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Ochrana osobnich udaju v online prostredi

Abstrakt

Tato diplomovad prace se zabyvd porovnanim implementace opatfeni ochrany
osobnich udaji v online svété vybranych sluzeb vetejné spravy. Je zde obsazena
komparace uplatnéni a dodrZzovani natizeni GDPR na krajské a méstské trovni vybranych
sluzeb mésta Cesky Krumlov a JihoGeského kraje. Vysledkem je komparace implementace
nafizeni GDPR - jaka nafizeni byla implementovédna, jaka nafizeni implementovana
nebyla, popfipadé kterd z nich a jak byla pozménéna. Dle zjisténych fakth byl proveden
navrh pfislusnych napravnych opatfeni. Prace je zaméfena na ochranu osobnich udajii

obcana.

Kli¢ova slova: Ochrana osobnich udaji, GDPR, vefejna sprava, online, zékony, natizeni

EU



Online privacy protection

Abstract

This diploma thesis deals with the comparison of the implementation of personal
data protection measures in the online world of selected public administration services. It
contains a comparison of the application and compliance with the GDPR regulations at the
regional and municipal level of selected services of the city of Cesky Krumlov and the
South Bohemian region. The result is a comparison of the implementation GDPR
regulation - which regulations were implemented, which regulations were not
implemented, or which of them and how they were amended. According to the facts found,
I suggested appropriate corrective measures. The work is focused on the protection of

personal data of the citizen.

Keywords: personal data protection, GDPR, public administration, online, laws, EU

directives
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Seznam pouzitych zkratek

GDPR - General Data Protection Regulation
DPO - Data Protection Officer

DPIA - data protection impact assessment
MVCR - Ministerstvo vnitra Ceské republiky
ZEK - zékon o elektronickych komunikacich
UOOU - Uiad pro ochranu osobnich tudajt
EU - Evropska Unie

JCK - Jiho&esky kraj

CK - Cesky Krumlov
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1 Uvod

Dnesni svét je bezpodminecné spojen s digitalizaci. Pojmy jako internet, web,
online, elektronizace vefejné spravy, atp. jsou neoddiskutovatelnou soucasti Zivota
kazdého jednotlivce. Tim jak se v poslednich letech elektronizace prakticky vSeho stala
samoziejmosti, nevyhnula se tomuto tématu ani vefejna sprava. Kazdy organ vetejné moci,
kazda instituce musi spliiovat jistd pravidla svého fungovéni. Ta jsou zpravidla definovana
prostiednictvim konkrétniho zdkona nebo provadéci vyhlasky. Tyto jednotlivé pravni akty
vSak vétSinou neobsahuji ndlezitosti z hlediska ochrany osobnich udaji, které jsou
vyuzivany pii dalSim kontaktu. Rozuméjme tim napiiklad obc¢an s ufadem, atp. Z tohoto
divodu vznikl v rdamci EU pravni pfedpis s oznacenim GDPR (General Data Protection

Regulation).

Ochrana osobnich tdaji je jednim ze zékladnich lidskych prav. Nikomu z nés se
nelibi, kdyz jsou jeho osobni udaje vyuzity k jinému ucelu (napiiklad marketingovému),
nez ke kterému svoje udaje poskytl. Pfed rozmachem internetu, kdy komunikace probihala
vétSinou papirovym zpusobem, bylo zneuziti osobnich Udaji vyrazné t€z8i. V dobé
elektronizované a internetové je pak zneuZiti nebo vyuziti osobnich tdaji za jinym ucelem

véc pomérné snadnd. GDPR zajist'uje ochranu obou svéta.

S prichodem GDPR natizeni v roce 2018 byla spojena urcita panika, jestli a jak
zajistit splnéni pozadavki v ramci natizeni GDPR. V Ceské republice platil jiz od roku
2000 Zéakon o ochrané osobnich udajii. Z tohoto diivodu uz pted ptichodem GDPR zde
platila konkrétni pravidla. GDPR tuto oblast rozsifilo. Jak se s touto oblasti vypotadala

vetejna sprava?

Timto tématem se zabyva tato diplomova prace, kde se porovnava implementace
opatfeni ochrany osobnich udaji v online prostfedi vefejné spravy. Konkrétné se jedna o
Utad JihoGeského kraje a mésto Cesky Krumlov. Analyzuje se zde forma jakou se
zminéné instituce vyporadaly s nafizenim GDPR. Vysledkem praktické casti je pak
komparace implementace nafizeni GDPR - jakad nafizeni byla implementovana, jaka
nafizeni implementovana nebyla, poptfipadé kterd z nich a jak byla pozménéna. Dle
zjisténych faktl jsou v zavérecné kapitole navrzena piislusnd napravna opatfeni. Povaha

préace je zaméfena na ochranu osobnich tdaji ob¢ana.
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2 Cil prace a metodika

2.1 Cil prace

Cilem préce je studium a porovnani implementace opatieni ochrany osobnich tdaja v
online svété vybranych sluzeb vefejné spravy. V diplomové praci bude obsaZzena
komparace uplatnéni a dodrzovani natizeni GDPR na krajské a méstské trovni vybranych
sluzeb (online sluzby mésta Cesky Krumlov a online sluzby Jihodeského kraje).
Vysledkem praktické ¢asti bude komparace implementace natizeni GDPR - jak4 nafizeni
byla implementovana, jaka nafizeni implementovana nebyla, popiipad¢ ktera z nich a jak
byla pozménéna. Dle zjisténych faktl, budou navrzena pfisluSna napravna opatieni.

Povaha prace bude zaméfena na ochranu osobnich tdaji ob¢ana.

2.2 Metodika

Bude provedena komparace souladu pozadavkl predpisi GDPR a nalezené¢ho stavu.
Bude provedeno studium ptislusnych zakont, komentéaiti a provadécich vyhlasek, studiem
odborné literatury a odbornych magazini. Bude uskute¢néna konzultace konkrétni situace
s odborniky v mistni/izemni samosprave, interview. V praci bude zhotovena SWOT
analyza zjiSténych faktl z pohledu osobnich tdaji. Dale bude uskutecnéno dotaznikové

Seteni osob za ucelem zjisténi postaveni obcana k GDPR ve vetejné sprave.
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3 Teoreticka vychodiska

3.1 Ochrana osobnich udaji

Ochrana osobnich udaji je dnes zpravidla reprezentovana zkratkou GDPR (General
Data Protection Regulation). Tato pravni norma plati od 25. kvétna 2018 ve vSech
Clenskych statech EU, respektive Evropského hospodatrského prostoru. Jedna se o natizeni

EU. GDPR tedy plati vSude bez ohledu na stavajici lokalni zakonné tpravy. (15)

Uvodem je vhodné definovat, co se vlastnd osobnim tidajem mysli. V odborné
literatufe nalezneme mimo jiné tuto definici: ,,jakdkoliv informace tykajici se ur¢eného
nebo urcitelného subjektu udaji“. (1) Cesta k ochrané osobnich udaji ale nezacala
pfichodem GDPR. Jiz v roce 1981 v ramci umluvy Rady Evropy byla formulovana
"Umluva o ochrané osob se zietelem na automatizované zpracovani dat", coz byla prvni
vlastovka uvédoméni si faktu a rizika ohledné pfipadné moznosti zneuziti osobnich idaju.
(9) DalSim z vychozich dokumenti je Listina zakladnich prav Evropské unie. Konkrétné
Clanek 8 Ochrana osobnich udaja, kde je jiz formulovana podminka nutného souhlasu se
zpracovanim osobnich udajii a nutnost dohledu nad timto nezavislym organem. (10) V
neposledni fadé pak nalezneme obecnou upravu téz ve Smlouvé o fungovani Evropské
unie. Tyto vySe zminéné dokumenty mizeme nazvat jako Ustavni zaklad ochrany osobnich

udaji.

3.2 Listina zakladnich prav a svobod

Jedna se o zadkladni a v podstaté nejvyse postaveny zdkonny dokument. Listina
zakladnich prav a svobod je zdkladem prava kazdé demokratické spole¢nosti. Jeji obsah
vychézi z principti pravniho statu a je pramenem uUstavniho prava. Pfedmétem vyjadieni
prav a svobod je vztah mezi obfanem a statem. Pro vSechna zakladni prava a svobody
plati, Ze jsou nezadatelna, nezcizitelnd, nepromlcitelnd a nezruSitelna a Ze jsou pod

ochranou soudni moci. (11)
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Listina zékladnich prav a svobod obsahuje 6 hlav a celkem ma 44 c¢lankt. Listina
byla publikovana a uvedena v platnost jako souéast Gstavniho pofadku Ceské republiky

prostiednictvim pfedsednictva Ceské narodni rady dne 28. prosince 1992.

Co se tyce ochrany osobnich udajt, tak zde nalezneme nékolik principd k tomuto
tématu. Clanek 7 odstavec 1: "Nedotknutelnost osoby a jejiho soukromi je zarudena.
Omezena miiZe byt jen v ptipadech stanovenych zakonem." Ddle pak ¢lanek 10 odstavec 3:
"Kazdy ma pravo na ochranu pfed neopravnénym shromazd’ovanim, zvefejiiovanim nebo
jinym zneuzivanim daji o své osobé." a ¢lanek 13 " Nikdo nesmi porusit listovni
tajemstvi ani tajemstvi jinych pisemnosti a zdznami, at’ jiz uchovavanych v soukromi,
nebo zasilanych poStou anebo jinym zplsobem, s vyjimkou piipadi a zpiisobem, které
stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem nebo

jinym podobnym zatizenim." (11)

Z hlediska vefejné spravy a problematiky ochrany osobnich udaji je nutné zminit
jesté pravo na poskytovani informaci. Tyto oblasti jsou ve vetfejné spravé uzce spojeny.
Listina zékladnich prav a svobod obsahuje k zminéné oblasti ¢lanek €. 17, ktery zni: ,,(1)
Svoboda projevu a pravo na informace jsou zaruceny. (2) Kazdy ma pravo vyjadiovat své
nazory slovem, pismem, tiskem, obrazem nebo jinym zpisobem, jakoz i svobodné
vyhledévat, pfijimat a rozSifovat ideje a informace bez ohledu na hranice statu.(3) Cenzura
je nepiipustna. (4) Svobodu projevu a pravo vyhledavat a §ifit informace lze omezit
zakonem, jde-li o opatfeni v demokratické spolecnosti nezbytna pro ochranu prav a svobod
druhych, bezpec¢nost statu, vefejnou bezpecnost, ochranu veiejného zdravi a mravnosti. (5)
Statni organy a organy Uzemni samospravy jsou povinny piiméfenym zplisobem

poskytovat informace o své ¢innosti. Podminky a provedeni stanovi zékon.* (11)

Povinnost vefejné spravy poskytovat informace a zaroven chranit osobni udaje je
meritem véci. Musi zde existovat soulad s pfisluSnymi zdkony o povinnosti poskytovat

informace ve vefejné spravé, zdkonem o ochrané osobnich udaji, GDPR a dal§imi.

V dalSich kapitolach se tato diplomova prace zabyva téz spojitostmi legislativy
Ceské republiky a legislativou Evropské Unie. Listina zakladnich prav a svobod je

fundamentdlni dokument pro fungovéni obou zminénych legislativ. Je vhodné zde
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ilustrovat jakym zptsobem se ob¢an muze dovolat svych prav a v tomto pfipadé zejména

prava na ochranu osobnich udaji, pokud shledal, ze jeho prava byla dotCena.

Obrazek 1: Diagram dovolani se prava dle Listiny zakladnich prav a svobod

EU CHARTER OF FUNDAMENTAL RIGHTS
When does it apply and where to go in case of violation?

THE CHARTER Fundamental rights are

DOES NOT guaranteed by national
APPLY constitutional systems and
their obligation under the
European Conventionon | %  NATIONAL
Human Rights. Y COURT
When the fundamental rights

Issue does not invelve the

Iimplementation of EU legislation,
the Charter does not apply.

FUNDAMENTAL
RIGHTS

When the fundamental NATIONAL
rights issue involves the | | COURT REFERRAL BY NATIONAL COURT
implementation of EU !
legislation, the Charter
applies.
(e.g. a national
authority applies an
THE CHARTER EU regulation)

APPLIES

INFRINGEMENT PROCEDURE

Zdroj: (12)
3.3 Legislativa Ceské republiky

3.3.1 Zakonné souvislosti

Pted nabytim tc¢innosti nafizeni GDPR byl prostor ohledn¢ ochrany osobnich udajt
vymezen zejména zdkonem ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakonl, ve znéni pozdéjsich predpist. (31) Podkladem tohoto zdkona byla mimo
jiné rovnéz Listina zdkladnich prav a svobod, imluva Rady Evropy €. 108 z roku 1981 o
ochrané osob se zietelem na automatizované zpracovani osobnich dat, smérnice ¢.

95/46/EC Evropského parlamentu a Rady z roku 1995 o ochrané jednotlivci ve vztahu ke

zpracovani osobnich udajii a o volném pohybu téchto udaji. Hlavnim motivem vzniku
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zakona ¢. 101/2000 Sb., byla ale Smérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a

0 volném pohybu téchto udajt. (13)

Dnem ucinnosti natizeni Evropského parlamentu a Rady 2016/679 (GDPR) byl
zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné nékterych zakonu, ve znéni
pozdgjsich pfedpisit timto nahrazen. Ufad pro ochranu osobnich tdajii zpracoval
jednoduchou "ptevodni" tabulku, ktera velmi usnadniuje orientaci v dané problematice.

Vzorova a zkracena tabulka je samostatnou ptilohou této diplomové prace.

Novy zakon ¢. 110/2019 Sb., o zpracovani osobnich udajii a o ochran¢é osobnich
idajti dale upravuje jen nékteré otazky a vlastnosti tykajici se Utadu pro ochranu osobnich
udajii (organizace ufadu, atp.) a dalsi zalezitosti nutné k dotvofeni celého ramce ochrany
osobnich udajii, které¢ nejsou v rdmci GDPR upraveny. Jsou zde také casti, kde GDPR

umoziuje jejich Gipravu na trovni jednotlivych ¢lenskych stati EU. (25)

Vyse popsané zakonné predpisy vSak nejsou jediné, které vstupuji do problematiky

ochrany osobnich udaji. Celkovy historicky piehled je uveden na nasledujicim obrazku.

Obrazek 2: Shrnuti vyvoje pravnich aktii ohledné ochrany osobnich

Shrnuti vyvoje zakladnich dokumentd upravujicich soukromi a ochranu osobnich Gdaji pfi zpracovani
1948
Vésobend deklarace fidskych prév

1950
Evropskd Umiuva o ochrané lidskich prév a 2akladnich svobod

1964 1992 2014
ObEansky zakonik Poldlek vyslovné ochrany soukromi o howi 2ak
S 2002 w00
0 e-Privacy smérmice  ePivacy aliend
K 1961
RiE Umluva o ochrané osob se zietslem na avtomatizované zpracovani
0} 1992 :
M! Zion o ochrand osobnich Odaji
i v informatnich systémech
1995 25. 5. 2018
Sméimica o ochrand fyzickych osob v souvislost se Zpracovnim osobnich (dajd | Obecnd nafizanl o ochrané
i osobnich Gdaji
2000 o]
Zikon o ochrand osoanich ideii™ e
Trastnépravni smamice
FHH smamica.,

i Pozbyl platnosti nabytim téinnosti zikona o ochrané osobnich adajt.
“1 Transpozice Smérnice o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich ddajit (95/46/ES).

Zdroj: (6)
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Z hlediska vefejné spravy je nutné aplikovat nafizeni GDPR mimo jiné i v
souvislosti se zdkonem 106/1999 Sb. o svobodném pftistupu k informacim, ve znéni
pozdé&jsich ptedpist, déale se zakonem ¢. 123/1998 Sb., o pravu na informace o Zivotnim
prostiedi, ve znéni pozd¢jSich predpist a zdkonem ¢. 61/2006 Sb., zména zdkona o
svobodném pfistupu k informacim a dalSich zdkont, ve znéni pozdéjsich predpist. Tyto
zakony davaji vetejné spravé povinnost poskytovat informace, ale zaroven v souvislosti s
nafizenim GDPR musi chranit vystupy tak, aby byly osobni tidaje a data patfi¢n¢€ chranény.

€)

3.3.2 Zakon ¢.110/2019 Sb., o zpracovani osobnich udaja

W

Adaptaénim zdkonem se rozumi zdkon €. 110/2019 Sb., o zpracovani osobnich
udajii. Tento zdkon provadi urcitd ustanoveni obecného nafizeni, kterd sméiuji k ¢lenskym
statim (zejména postaveni a pravomoci Ufadu pro ochranu osobnich tudajt), dil¢im
zplisobem stanovi nékterda prava subjektd udaji, veék ditéte pro udé€leni souhlasu v
souvislosti s nabidkou sluzeb informacni spolecnosti (dovrSenim 15 let), rozsah povinnosti
jmenovat povéfence pro ochranu osobnich idaji. Stanovi také pouziti zdsad zpracovani a

ochrany osobnich udaji i na zpracovani, na néz se obecné natizeni nevztahuje. (25)

Ve vztahu k obecnému natizeni je zakon ¢. 110/2019 Sb., o zpracovani osobnich
udaji jednak nutnym ,,dopliikkem®, pfedvidanym vyslovné obecnym natfizenim, jednak
svébytnym zakonem pro oblasti obecnym natizenim neupravené. Dnem ucinnosti zakona o
zpracovani osobnich udajui ke dni 24. 4. 2019 doslo ke zruSeni zakona ¢. 101/2000 Sb., o

ochran¢ osobnich udajt. (25)

Pokud jde o stanoveni prav a povinnosti, neni mezi nafizenim a zdkonem rozdil,
oba dva pravni piedpisy piimo adresatliim stanovuji prava a povinnosti. Jistou zvlastnosti
nafizeni je jeho Preambule, ktera obsahuje tzv. recitdly, coZ jsou ustanoveni predchazejici
vlastnimu textu nafizeni a jsou v nekterych piipadech vykladem ¢i do jist¢ miry
divodovou zpravou k vlastnimu textu nafizeni. Je tak vhodné pii praci s nafizenim

sledovat i piislusné recitaly.

Dale je nutné vzit v potaz, ze cely pravni ramec dotvaii zakon ¢. 110/2019 Sb., o
zpracovani osobnich udaja, ktery adaptuje pravni fad na piimo pouzitelné obecné nafizeni

a obsahuje 1 drobné (povolené) odchylky ¢i zvlastni Gpravy k obecnému nafizeni. Ve
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vztahu ke zpracovani osobnich tdaji podle obecného nafizeni jiz ale nejde o svébytny

zakon, jako byl piedchozi zékon ¢. 101/2000 Sb., o ochran¢ osobnich udaji.

3.4 Utad pro ochranu osobnich tidaji

Utad pro ochranu osobnich tdaji (UOOU) je podle ¢lanku 51 GDPR dozorovym
ufadem, podle ¢lanku 52 GDPR nezavislym a podle § 50 zdkona ¢. 110/2019 Sb., o
zpracovani osobnich daji ustfednim spravnim ufadem. Podle § 54 odst. 2 zékona o
zpracovani osobnich udaji dozoruje zejména dodrzeni povinnosti pfi zpracovani osobnich
udajt, pfijima podnéty k zahajeni dozoru nad zpracovanim osobnich udaji a stiznosti na
poruSeni povinnosti pfi zpracovani osobnich udajl, poskytuje ptedchozi konzultace pred
zpracovanim osobnich udaji podle ¢lanku 36 GDPR a poskytuje konzultace v oblasti

ochrany osobnich udaji. (14).

Cinnost Ufadu pro ochranu osobnich wdajii je vymezena nafizenim GDPR,
zakonem ¢. 110/2019 Sb., o zpracovani osobnich udajli, a n€kterymi dal$imi zakony jako
jsou nastroje dozoru, procesni pfedpisy a spravni trestani. Timto je zajiSt€éna ochrana
osobnich tdajii jako celku. Uéelem ¢&innosti Utadu pro ochranu osobnich udajii je ve
spojitosti s GDPR zajisténi ochrany soukromi, ochrany pfed neopravnénym shromazdénim
osobnich dat, zvefejnénim nebo jinym zneuzitim osobnich udaji. Tento ufad jako statni

organ zasahuje tam, kde k takovému porusSeni dochazi a kde je to nezbytné.

Utad pro ochranu osobnich Gdaji je Gstfednim spravnim ufadem pro oblast
ochrany osobnich udaji. Jeho hlavnimi tkoly jsou monitorovat a vymahat uplatiiovani
obecného natizeni a dalSich ptedpisii upravujicich nékteré otazky ochrany osobnich tdaju,
tedy pusobit jako dozorovy ufad, a zvySovat povédomi vefejnosti o ochran¢ osobnich

udaji. (25)

Utad pro ochranu osobnich tidajii ma osvétovou a konzultaéni roli. Utad poskytuje
zastupcim odbornych, profesnich a primyslovych sdruZeni konzultace k aplikaci GDPR.
Predevsim se vyjadiuje ke konkrétnim navrhiim postupi pfi plnéni povinnosti ulozenych
takovym spravcim, vcetné jejich vztahu s lidmi, jejichz osobni udaje tito spravci
zpracovavaji. Konzultace poskytuje rovnéz jednotlivym spravcim a lidem, ktefi se
domnivaji, ze jejich osobni Udaje jsou uritym spradvcem zpracovavany v rozporu s
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pravnimi predpisy. Sifeji vyuzitelné vystupy z konzultatni Einnosti zvefejiiuje na svych
webovych strankach a v odiivodnénych piipadech organizuje veiejnou diskusi k navrhiim
metodickych materialid uréenych obecné spravcovské veiejnosti. Zastupci Utadu se
bezuplatné zuéastiuji odbornych akei s tématikou ochrany osobnich udajti a Utad se podili
1 na nckterych vzdélavacich projektech. V rdmci osvétové a poradenské Cinnosti mj.
poskytuje poradenstvi Parlamentu CR, vladé a dal§im organtim a institucim, zejména v

souvislosti s legislativni ¢innosti. (25)

Utad pro ochranu osobnich udaji pribézné zvefejiuje pieklady vykladovych
materidlti k jednotlivym otdzkam aplikace obecného nafizeni, na jejichz vypracovani se

spolupodili jako ¢len Evropského sboru pro ochranu osobnich udaji.

Utad pro ochranu osobnich udajii je jedinym dozorovym tfadem s obecnou
piisobnosti podle GDPR v Ceské republice; z jeho plisobnosti je na jedné strané vyhato
zpracovani osobnich udaji provadéné urCenymi skupinami spravcli, na strané¢ druhé
pusobnost zahrnuje ochranu osobnich udaji v oblastech nespadajicich do plsobnosti
GDPR. V ramci dozorové cinnosti, kterou vykonava podle vnitrostatnich procesnich
predpist, se Ufad dle spravniho fadu zabyva stiznostmi dotéenych subjektt tdajo a
provadi kontrolni c¢innost podle kontrolniho fadu a plni fadu tkolt, které sleduji
zkvalitnéni a prohloubeni ochrany osobnich udaji v Evropském hospodaiském prostoru i v
mikrosvété jednotlivych spravci. Cast z téchto tikold se tyka jednotlivych spravet a
zpracovatelli, napf. v souvislosti s pfedavanim osobnich udaji do tfetich zemi a
mezinarodnim organizacim, posuzovanim vlivu na ochranu osobnich udaji, kodexy
chovani a vydavanim osvédceni o ochrané udajl a peceti a zndmek dokladajicich ochranu

udaji. (14)

3.5 Legislativa Evropské unie

S ohledem na ¢lenstvi Ceské republiky v Evropské unii je nutné vést v patrnosti
principy pravnich akti Evropské unie a s tim jejich souvisejici vdhu. Z tohoto pohledu jsou
pravni akta rozd€lena na: nafizeni, smérnice, rozhodnuti, doporuc¢eni nebo stanovisko.

Jednotlivé pravni akty maji nastaven jednoznacny atribut o jeho vaze.
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"Naftizeni" EU znamenad, Ze kazdy clensky stat EU aplikuje dané natizeni bez ohledu
na aktudlni legislativu samotného c¢lenského stdtu. Dnem uCinnosti plati nafizeni pro
vSechny cClenské staty EU. Ma nejvysSi vahu. Natfizeni ma tzv. normativni povahu.
"Smérnice" EU pojednava o konkrétni problematice, kterou je nutné tesit plosné¢ v ramci
EU, avSak davd clenskym statim volnost v tom, jakym zplisobem budou danou
problematiku aplikovat. To znamend, Ze provadéci zakon je v rezii kazdé ¢lenské zemé
samostatng. "Rozhodnuti" je tzv. individualni akt, ktery zavazuje pouze ucastniky, kterym
je adresovan. "Doporuceni a stanoviska" - nejedna se o pravnimi akty, nejsou pravné

zavaznd. Jejich smysl je jistd pomocna role. (32)
Z hlediska ochrany osobnich 0idajl se jedna priméarné o nésledujici pravni akty:

1. NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 o ochranég fyzickych osob v souvislosti se zpracovanim osobnich udajti a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané

osobnich udajt).

2. SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tudaji
pfislusnymi organy za Gcelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢int
nebo vykonu trestd, o volném pohybu téchto udaji a o zruseni ramcového rozhodnuti Rady

2008/977/SVV.

3.6 Naftizeni (EU) 2016/679 (GDPR)

Celym nizvem: NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich tdajii). Sklada se z jedenacti kapitol. Ke kazdé jsou dale

uvedeny pro tuto diplomovou praci vyznamove podstatné ¢asti a jejich souhrn. (15)
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3.6.1 Diivody zavedeni naiizeni GDPR

Ochrana fyzickych osob v souvislosti se zpracovanim osobnich Udaji je zdkladnim
pravem viz. kapitola Listina zakladnich prav a svobod. Cilem pravniho aktu GDPR je
ptispét k dotvoreni prostoru svobody, bezpecnosti a prava. Z §irSiho pohledu se pak jedna
mj. o prohloubeni hospodaiské spoluprace a sblizeni ekonomiky wvnitiniho trhu EU.

Zpracovani osobnich udaji by mélo slouzit lidem.

"Rychly technologicky rozvoj a globalizace s sebou piinesly nové vyzvy pro oblast
ochrany osobnich udaji. Rozsah shromazdovani a sdileni osobnich Udaji vyznamné
vzrostl. Technologie umoznuji jak soukromym spole¢nostem, tak organtim veiejné moci
vyuzivat pii provadeni jejich €innosti osobni udaje v nebyvalém rozsahu. Fyzické osoby
stale Castéji své osobni udaje zvefejnuji, a to 1 v globalnim méfitku. Technologie zménily
ekonomiku i spolecensky Zivot a mély by déle usnadiiovat volny pohyb osobnich udajii v
ramci Unie a predavani do tfetich zemi a mezindrodnim organizacim a zaroven zajistit

vysokou Uroven ochrany osobnich tdaji." (15)

GDPR vytyCuje rdmec pro ochranu osobnich udaji v EU v¢. otdzky vymadhani
prava. VSe v kontextu umoznéni rozvoje digitalni ekonomiky a nastaveni duvéry v takové
opatfeni. Na zaklad€ nafizeni GDPR ma kazdy jedinec moZnost mit své osobni udaje pod
kontrolou. GDPR si bere za cil nastavit podminky tak, aby byla v dané problematice
posilena pravni a praktickd jistota fyzickych osob, hospodaiskych subjekti a organa
vefejné moci. Uroveti ochrany prav a svobod fyzickych osob v souvislosti se zpracovanim

osobnich idaji ma byt rovnocenna ve vSech ¢lenskych statech.

"Uinna ochrana osobnich tudajii v celé Unii vyZzaduje nejen posileni a podrobné
vymezeni prav subjekti udajii a povinnosti téch, kdo osobni udaje zpracovavaji a o jejich
zpracovani rozhoduji, ale také rovnocenné pravomoci pro monitorovani a zajiStovani
souladu s pravidly ochrany osobnich udaji a rovnocenné sankce za jejich porusovani v

¢lenskych statech." (15)

Ochrana osobnich udaji je poskytovdna vSem fyzickym osobdm bez ohledu na
bydlisté a statni pfisluSnost a tyka se jak automatizovaného zpracovani, tak manualniho
zpracovani dat. Podstatou je ochrana fyzické osoby vic¢i obchodnim a dal$im typim

spole€nosti, vefejné sprave, atd. Specifickou roli maji organy vefejné moci.
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GDPR pifimo nechrani osobni udaje v piipadech zpracovani osobnich udaji
pfisluSnymi organy za ucelem pifedchdzeni trestnym c¢inim nebo jejich vySetfovani,
odhalovani ¢i stihani nebo vykonu trestl, véetné ochrany pfed hrozbami pro vefejnou
bezpecnost a jejich predchazeni. Tato otdzka a nakladani s osobnimi udaji je upravena v

samostatné smérnici EU 2016/680. (16)

Zajistit ochranu osobnich tdaji ma povinnost kazdy subjekt, ktery vytvari naptiklad
obchodni ¢innost na tzemi EU a to i kdyZ se jednd o tzv. tfeti zemi a tato neni soucasti EU.
Ochrana osobnich udajii se vztahuje jak na pfimo identifikované osoby, tak na osoby
identifikovatelné. Naptiklad na zaklad¢ tzv. pseudonymizovanych dat, kde mize byt dale

mozné zpétné fyzickou osobu identifikovat.

Kazdy, kdo ma poskytnout osobni udaje musi dat souhlas. Ten je v rdamci GDPR
formulovan takto: "Souhlas by mél byt dan jednoznaénym potvrzenim, které je vyjadienim
svobodného, konkrétniho, informované¢ho a jednoznacného svoleni subjektu udaji ke
zpracovani osobnich udaja, které¢ se jej tykaji, a to v podobé pisemného prohlaseni, i
ucinéného elektronicky, nebo tstniho prohlaseni. Mohlo by se naptiklad jednat o zaskrtnuti
policka pfi navstévé internetové stranky, volbu technického nastaveni pro sluzby
informacni spolecnosti nebo jiné prohlaSeni ¢i jednani, které v této souvislosti jasné
signalizuje souhlas subjektu udaji s navrhovanym zpracovanim jeho osobnich udaja.
Miceni, pfedem zaSkrtnutd policka nebo necinnost by tudiz nemély byt povazovany za
souhlas. Souhlas by se m¢l vztahovat na veskeré ¢innosti zpracovani provadéné pro stejny
ucel nebo stejné ucely. Jestlize ma zpracovani nékolik ucelii, mél by byt souhlas udélen pro
vSechny. Ma-li subjekt udaji vyjadfit souhlas na zakladé zadosti podané elektronickymi
prostiedky, musi byt zZadost jasna a stru¢na a nesmi zbyte¢n¢ narusit vyuzivani sluzby, pro

kterou je souhlas davan." (15)

Jednim z dulezitych divodi zavedeni GDPR je i jistd vymahatelnost ze strany
fyzické osoby. Viz. odstavec 65 diivodové ¢asti GDPR: "Fyzicka osoba by méla mit pravo
na opravu osobnich udaja, které se ji tykaji, a ,,pravo byt zapomenuta®, pokud uchovavani
téchto udaji porusuje toto nafizeni nebo pravo Unie Ci ¢lenského statu, které se na spravce
vztahuje. Subjekt udaji by zejména mél mit pravo na to, aby jeho osobni udaje byly

vymazany a nebyly déle zpracovavany, pokud jiz nejsou pottebné pro ucely, pro které byly
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shromazdény nebo jinak zpracovany, pokud subjekt udaji odvolal svlij souhlas se
zpracovanim nebo pokud vznesl namitku proti zpracovani osobnich udaja, které se jej
tykaji, anebo pokud je zpracovani jeho osobnich udajli v rozporu s timto nafizenim z

jinych davoda." (15)

Diivodovéa ¢ast pravniho aktu GDPR déle popisuje celou fadu specifickych oblasti.
Zabyva se mimo jiné problematikou sledovani osobnich dat z hlediska rasy, naboZenstvi,
etnika. Z opacné strany pak fesi problematiku shromazd’ovani osobnich udaji pro védecké
¢innosti, medicinu, statistiku a dal$i. Z povahy této diplomové prace se ale jednd o méné

podstatné body, proto k nim neni uveden S$irsi vyklad.

3.6.2 Obecna ustanoveni

Ptedmét a cile: Predmétem natizeni GDPR je ochrana fyzickych osob v souvislosti
se zpracovanim osobnich udajti. Tento pravni akt také nastavuje pravidla. V ramci EU neni

volny pohyb osobnich udaji zakazéan.

Vécna plisobnost: "Toto nafizeni se vztahuje na zcela nebo ¢aste¢né automatizované
zpracovani osobnich 0daji a na neautomatizované zpracovani téch osobnich udajl, které
jsou obsazeny v evidenci nebo do ni maji byt zatazeny." Clanek 2 dale uvadi, na co se
nafizeni nevztahuje jako je napftiklad zpracovani provadéné organy za Ucelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych Cinii nebo vykonu trestii, véetné ochrany pted

hrozbami pro vetejnou bezpecnost a jejich predchazeni. (15)

Mistni ptsobnost: "1. Toto nafizeni se vztahuje na zpracovani osobnich udajii v
souvislosti s ¢innostmi provozovny spravce nebo zpracovatele v Unii bez ohledu na to, zda
zpracovani probiha v Unii ¢i mimo ni. 2.  Toto nafizeni se vztahuje na zpracovani
osobnich udajii subjektt udaji, které se nachdzeji v Unii, spravcem nebo zpracovatelem,
ktery neni usazen v Unii, pokud ¢innosti zpracovani souviseji: a) s nabidkou zboZi nebo
sluzeb témto subjektiim Udaji v Unii, bez ohledu na to, zda je od subjektd udaja
pozadovana platba; nebo b) s monitorovanim jejich chovani, pokud k nému dochazi v
ramci Unie. 3. Toto nafizeni se vztahuje na zpracovani osobnich Udaji spravcem, ktery
neni usazen v Unii, ale na misté, kde se pravo clenského statu uplatiuje na zaklade

mezindrodniho prava vetejného." (15)
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Natizeni GDRP definuje celou fadu pojmil. Pro tcel této prace jsou pro bliz§i popis
vybrany ty nejdulezité;si.

»Osobnimi udaji“ se rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,,subjekt udajia‘); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize piimo ¢i nepfimo identifikovat, zejména odkazem na
urcity identifikator, napiiklad jméno, identifikac¢ni Cislo, lokacni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlaStnich prvku fyzické, fyziologické, genetické, psychické,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby;

~Zpracovanim® je jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupl, jako je shromdzdéni, zaznamenani, uspofadéani, strukturovani, uloZeni,
pfizptisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pifenosem,

Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo

zniceni.

»Profilovanim* je jakdkoliv forma automatizované¢ho zpracovani osobnich tdajl
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii vztahujicich se k
fyzické osobé, zejména k rozboru nebo odhadu aspekti tykajicich se jejitho pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, z4jmu, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu. Autor Nuli¢ek pfihodné upozornuje pravé na

tento na prvni pohled nenapadny pojem: "...profilovani je zpracovanim, které slouzi k
posouzeni vlastnosti ¢i preferenci fyzické osoby a k vytvofeni profilu takového subjektu
udaju slozeného z vlastnosti ¢i preferenci, na jehoz zadklad¢ je mozné ptredpovidat jeho

chovani..." (8)

"Spravcem" je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery sdm nebo spole¢né s jinymi urCuje Ucely a prosttedky zpracovani

osobnich udajt. "

"Zpracovatelem" je fyzickd nebo pravnicka osoba, orgdn vefejné moci, agentura

nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.
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»~PFijemcem* je fyzickd nebo pravnicka osoba, orgén vefejné moci, agentura nebo
jiny subjekt, kterym jsou osobni udaje poskytnuty, at’ uz se jedna o tieti stranu, ¢i nikoli.
Avsak organy verejné moci, které¢ mohou ziskdvat osobni idaje v ramci zvlastniho Setfeni
v souladu s pravem clenského statu, se za ptijemce nepovazuji; zpracovani téchto osobnich
udajii témito organy vetrejné moci musi byt v souladu s pouzitelnymi pravidly ochrany

udajti pro dané ucely zpracovani.

"Souhlasem® subjektu udaji je jakykoli svobodny, konkrétni, informovany a
jednoznaény projev vule, kterym subjekt udaji dava prohlaSenim ¢i jinym zjevnym

potvrzenim své svoleni ke zpracovani svych osobnich udaju.

3.6.3 Zasady

Clanek 5 GDPR definuje tzv. zasady zpracovani osobnich udaji, jejichz kli¢ovymi
atributy jsou ,,zakonnost, korektnost a transparentnost®. Pokud jsou shromazd’ovany osobni
udaje, musi k tomu byt legitimni divody nebo musi mit tzv. "ucelové omezeni" (véda,
vyzkum, statistika, atp.). Plati zde tzv. ,,minimalizace idaji* - rozsah uchovani osobnich
udajii musi byt jen nezbytné velky. Subjekt idaji ma narok na "ptesnost" uchovavanych
udajti. Nepiesné udaje musi byt odstranény nebo aktualizovany. Osobni tdaje mohou byt
ulozeny pouze po dobu nezbytn€ nutnou pro ucel, pro ktery jsou zpracovavany. Jedna se o
takzvané "omezeni ulozeni". Princip "integrity a divérnosti" zajist'uje, aby osobni udaje
byly zpracovavany zabezpecené a vhodnym technickym feSeni tak, aby nemohlo dojit ke
ztraté, zameéné, neopravnénym uzitim atp. Za vSechny vyse uvedené zasady odpovida

"spravce". Viz. ptedchozi kapitola.

Zakonnost zpracovani. "Zpracovani je zdkonné, pouze pokud je splnéna nejméné
jedna z téchto podminek a pouze v odpovidajicim rozsahu: a) subjekt tidaji udélil souhlas
se zpracovanim svych osobnich udajt pro jeden ¢i vice konkrétnich Gcelli; b) zpracovani je
nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo pro provedeni
opatieni piijatych pfed uzavienim smlouvy na Zadost tohoto subjektu tdaji; c) zpracovani
je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje; d) zpracovani je

nezbytné pro ochranu zivotné dulezitych zajmu subjektu tidajii nebo jiné fyzické osoby; e)
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zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pii vykonu
vetejné moci, kterym je povéten spravce; f) zpracovani je nezbytné pro ucely opravnénych
z4ymu prisluSného spravce ¢i tieti strany, kromé ptipadu, kdy pred témito zdjmy maji
prednost zajmy nebo zakladni prava a svobody subjektu udaji vyzadujici ochranu
osobnich udajli, zejména pokud je subjektem tdaji dits." Clanek 6 dale pojednavéa o
uptesnéni uvedenych bodi a také definuje v odstavei 4 problematiku tcelu zpracovani.
Pokud by totiz data mé¢la byt vyuzita k jinému ucelu, nez pro jaky byla shromdzdéna, pak
je neni mozné dale vyuzit. "Spravce" zohlediiuje slucitelnost udéleného souhlasu se

zpracovanim. (15)

Podminky vyjadfeni souhlasu. Spravce musi byt schopen doloZit jednoznaény
souhlas subjektu o zpracovani tidaji. Subjekt mize svlij souhlas kdykoliv odvolat. Spravce
musi byt, v ramci svych moznosti, schopen ovéfit vék subjektu. Do 16ti let subjektu musi

byt souhlas ud€len rodicem.

Zpracovani zvlastnich kategorii osobnich tdaji. "Zakazuje se zpracovani osobnich
udaji, které vypovidaji o rasovém ¢i etnickém ptvodu, politickych nazorech, ndbozenském
vyznani ¢i filozofickém piesvédceni nebo Clenstvi v odborech, a zpracovani genetickych
udaji, biometrickych udaji za tcelem jedine¢né identifikace fyzické osoby a udajii o
zdravotnim stavu &i o sexualnim Zivoté nebo sexualni orientaci fyzické osoby." Clanek 9 v

dalSich odstavcich tuto problematiku vice uptesnuje. (15)

3.6.4 Prava subjektu udaji

Transparentnost a postupy. Transparentni informace, sdéleni a postupy pro vykon
prav subjektu daji. Toto definuje ¢lanek 12. Jedna se zejména o to, jakym zplisobem ma
byt subjekt informovéan. Nastavuje ocCekavani ohledné¢ vydavéani udaji s ohledem na
povinnosti spravce. Stanovuje pro toto lhity a ptipadné poplatky. Stanovuje také
odpovédnost spravce v ptipadech, kdy spravce shledal pozadavky jako nedivodné ¢i

nepiimétené. I v takovych ptipadech je na spravci, aby toto dolozil. (15)

V oddilu 2 natizeni GDPR s ndzvem Informace a pfistup k osobnim dajim, jsou
definovany nasledujici ¢lanky: Clanek 13 - Informace poskytované v pfipadé, Ze osobni

tidaje jsou ziskany od subjektu Gdaji, Clanek 14 - Informace poskytované v piipadg, e
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osobni Udaje nebyly ziskdny od subjektu udajii. Tyto jednotlivé ¢lanky definuji rozsah
povinnych zdznami, které je nutno evidovat, aby subjekt mohl se svymi osobnimi daty
nasledné pracovat (ve smyslu ¢lanki 13 a 14). Jedna se naptiklad o nastaveni povinnosti

uvadét kontaktni tidaje spravce, ucel zpracovani, dobu ulozeni informace, atp.

Clanek 15 - Pravo subjektu udaji na piistup k osobnim tdajim definuje, Ze subjekt
ma narok v&deét, zda-li jsou jeho osobni Gdaje zpracovavany a v jakém rozsahu. Jednotlivé

body tohoto ¢lanku pak fikaji jaké konkrétni informace mtze subjekt ziskat.

Oddil 3 nafizeni GDPR - Oprava a vymaz. Subjekt md narok na opravu jeho
osobnich udaji. M4 téz narok byt vymazan. Rozumime tim, Ze informace o subjektu budou
vymazany. Clanek 17 toto popisuje jako "pravo byt zapomenut". V nasledujicich &lancich

jsou tyto ukony upfesnény.

Oddil 4 upravuje pravo vznést namitku (napiiklad poukdzat na rozpor v divodu

uchovavani informaci).

Oddil 5 definuje moZnosti a podminky pfipadného omezeni platnosti vybranych
¢asti natizeni GDPR s ohledem na narodni bezpecnost, obranu, vySetfovani trestnych ¢int,

atp.

3.6.5 Spravce a zpracovatel

Kapitola IV definuje povinnosti a odpovédnosti spravce a zpracovatele. Spravce je
fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery saim
nebo spolecné s jinymi urcuje ucely a prostfedky zpracovani osobnich udaji. Zpracovatel
je fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery

zpracovava osobni tidaje za spravce. (14)

Spravce odpovidé za dodrzovani povinnosti kladenych obecnym natizenim. Zcela
zasadni je dodrzovani zasad zpracovani, jejichz plnéni zaroveit musi byt spravce schopen
dolozit. Zékladnim nezbytnym piedpokladem je existence fadného pravniho divodu
zpracovani osobnich udajl, kterym spravce musi disponovat, aby viibec mohl osobni udaje
zpracovavat (napf. zpracovava osobni udaje zékaznikli z titulu s nimi uzaviené smlouvy a

pro uspokojovani této smlouvy ¢i v ramci povinné archivace). Zaroven je nutné osobni
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udaje dostatecné zabezpecit. Samoziejmosti vSak musi byt plnéni 1 dalSich povinnosti
stanovenych obecnym natizenim. Kazdy spravce by si mél ovéfit, v jakém rozsahu na néj
obecné nafizeni dopadd, zejména pokud jde o nové povinnosti zalozené na piistupu k
riziku (napf. miize dopadat povinnost jmenovat povéeience, posoudit vliv na ochranu

osobnich udajt). (4)

Spravce miiZze ke zpracovani osobnich tidaju pfibrat jiny subjekt, ktery pro néj bude
osobni udaje zpracovavat. Spravce by mél vyuzit pouze takového zpracovatele, ktery s
ohledem na povahu, kontext, kategorii osobnich udaji a jejich moznosti, poskytuje
dostate¢né zaruky vhodnych technickych a organizac¢nich opatieni, tak aby zpracovani
osobnich udajii prostfednictvim zpracovatele spliiovalo pozadavky obecného natfizeni a
byla zajiSténa ochrana prav subjektli udaji. Za tim ucelem musi byt mezi spravcem a
zpracovatelem uzaviena pisemna smlouva, v niZ je stanoven predmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich udaji a kategorie subjektt tdaji,
povinnosti a prava spravce. Spravce se piizvanim zpracovatele nezbavuje odpovédnosti za

zpracovani osobnich udaja.

3.6.6 Predavani osobnich udaji do tretich zemi nebo mezinarodnim
organizacim

Kapitola V nafizeni GDPR pojedndvd o moZnostech a zdsadach pii predavani
informaci mimo prostor EU nebo pfipadné mezindrodnim organizacim. V ramci ¢lenskych
zemi EU je tyto informace mozné piedavat, protoze natizeni GDPR je platné pro celé
spoleCenstvi a jak jiz bylo uvedeno vySe v této diplomové praci, soucasti GDPR je
definovdna moznost svobodného pohybu informace osobnich udaji. V piipadech, kdy by
meélo dojit k predani osobnich tdaji mimo EU jsou zde potom definovany jednotlivé

moznosti a omezeni.

3.6.7 Nezavislé dozorové urady

"Kazdy ¢lensky stat stanovi, Ze jeden nebo vice nezavislych organti vetejné moci
jsou poveéfeny monitorovanim uplatiiovani tohoto nafizeni s cilem chrénit zdkladni prava a
svobody fyzickych osob v souvislosti se zpracovanim jejich osobnich tdaji a usnadnit

volny pohyb osobnich tdaji uvnitt Unie (dale jen ,,dozorovy uiad®)." (15)
29



V Ceské republice se jedna o Ufad pro ochranu osobnich udaji (UOOU) viz.
www.uoou.cz. Jeho ¢innost je vymezena dle nafizeni GDPR Kapitola VI a také zakonem ¢.
110/2019 Sb., o zpracovani osobnich udajti. Pisobnost Gfadu je dana v nasledujicich
oblastech: Plisobnost v oblasti ochrany osobnich tdajti. Dozor nad dodrZzovanim povinnosti
pfi zpracovanim osobnich udaji v oblasti elektronickych komunikaci. Dozor nad
dodrzovanim povinnosti pii $ifeni obchodnich sdéleni. Projednavani spravnich deliktl v
oblastech zvlaStnich zpracovani osobnich udaja. Vytvaieni a ptfevod elektronickych
identifikatort pro statni registry. V neposledni fad¢ tento uifad pomaha s adaptaci pravidel

GDPR. (25)

Kapitola VI nafizeni GDPR definuje ukoly, podminky, pozadavky, pravidla a

pravomoci pro dozorové ufady v ramci EU.

3.6.8 Spoluprace a jednotnost

Jednotlivé dozorové ufady clenskych zemi maji pro svou c¢innost k dispozici
Evropsky sbor pro ochranu osobnich udaji (European Data Protection Board) viz.
https://edpb.europa.eu/. Tento sbor je nezavisly evropsky subjekt, ktery pfispiva k
jednotnému uplatiovani pravidel ochrany tdaji v celé Evropské unii a prosazuje

spolupraci mezi urady pro ochranu osobnich udajii v EU.

Ptedmétem c¢innosti sboru a jednotlivych dozorovych ufadl je vzajemna spoluprace,
vzajemna pomoc a jednotnost. Sbor neni nadiizenym ufadem, ale pomocnikem pro feSeni
spornych piipadl, poradenstvi a spolupraci mezi jednotlivymi dozorovymi urady. Kapitola

VII natizeni GDPR podrobné vymezuje tuto oblast.

3.6.9 Pravni ochrana, odpovédnost a sankce

Kapitola VIII natizeni GDPR definuje prava jednotlivych stran. Patii sem naptiklad
pravo podat stiznost u dozorového fadu, pravo na soudni ochranu, pravo na thradu jmy

a odpovédnost, definuje spravni pokuty a sankce. Bude upfesnéno v samostatné kapitole.
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3.6.10 Ustanoveni tykajici se zvlastnich situaci, pri nichz dochazi ke

zpracovani

Zde je v ramci kapitoly IX nafizeni GDPR definovan vztah mezi GDPR a
specifickymi situacemi, kde by dochazelo k rozporu. Pro ucel této prace je zasadni Clanek
86: Zpracovani a pristup vefejnosti k Gfednim dokumentii, ktery zni: "Osobni udaje v
ufednich dokumentech, které jsou v drzeni organu vetfejné moci ¢i vetfejného nebo
soukromého subjektu za Gcelem plnéni ukolu ve vefejném zajmu, mize tento orgdn Ci
subjekt zpfistupnit v souladu s pradvem Unie nebo clenského statu, kterému podléha, aby
tak zajistil soulad mezi pfistupem vefejnosti k ufednim dokumentiim a pradvem na ochranu

osobnich udajt podle tohoto nafizeni." (15)

3.7 SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680

O ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii ptisluSnymi
organy za Ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢intit nebo vykonu
trest, o volném pohybu téchto udaji a o zruSeni rdmcového rozhodnuti Rady

2008/977/SVV. (16)

Hlavnim tcelem této smérnice je vymezeni platnosti v oblasti zpracovani osobnich
udajt ptisluSnymi organy za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych
¢inti nebo vykonu trestd vii¢i GDPR (EU 2016/679). Do prava Ceské republiky je tato
smérnice implementovana prostfednictvim zdkona €. 110/2019 Sb., o zpracovani osobnich

udajti, ve znéni pozdéjsich predpist.

"S cilem zajistit jednotnou uroveil ochrany fyzickych osob na zéklad¢ pravné
vymahatelnych prav v celé Unii a zamezit rozdilim branicim vyméné osobnich udaji mezi
prislusnymi organy by tato smérnice méla stanovit harmonizovana pravidla pro ochranu a
volny pohyb osobnich tdaji zpracovavanych za Gcelem prevence, vySetfovani, odhalovani
¢i stihani trestnych ¢ind nebo vykonu trestd, véetné ochrany pied hrozbami pro vefejnou
bezpecnost a jejich predchazeni. Sblizeni prava ¢lenskych statli by nemélo vést k oslabeni
ochrany osobnich udajl, kterou zajist'uji, ale mélo by naopak mit za cil zajisténi vysoké

tirovn& ochrany v ramci Unie. Clenské staty by mély mit moznost stanovit zaruky, které
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jsou pfisnéjsi nez zaruky zavedené v této smérnici, pro ochranu prav a svobod subjektu

udaju v souvislosti se zpracovanim osobnich udaji pfislusSnymi orgény." (16)

3.8 Shrnuti GDPR

V Ceské republice jsou osobni tdaje chranény jiz od roku 1992 na zakladé
diivéjSich pravnich predpisti a od roku 2000 dokonce pifimo zdkonem €. 101/2000 Sb., o
ochrané osobnich dajl. Pfichodem natizeni GDPR se tedy nejedna o nic zlomové nového.
S blizicim se datem uginnosti GDPR se v Ceské republice rozbshla pomérné vyrazna
kampan k této problematice. A tak i ty firmy a spolecnosti, které diivéjsi zakonné predpisy

moc netesily, zacaly tuto problematiku vnimat.

Zminénou kampan pfitom provazi fada nespravnych a zavadgjicich informaci,
Sitenych v médiich a zaznivajicich 1 na nckterych ptednaskach. Pro mnohé jsou
nesrozumitelné i terminy, které zakon pouziva. Casto se napiiklad nerozumi pojmu
»Zpracovani osobnich tdaji*. Jsou to operace s osobnimi udaji provadéné. Natizeni GDPR
neni nutné fesit pii kazdé situaci (pouziti) kohokoliv, kdykoliv a kdekoliv. Casto se takto
zaménuje pojem ochrany osobnosti podle obCanského zakoniku. DalSimi podobnymi
pojmy jsou tieba ,,subjekt udajii*, coz je ¢loveék, o jehoz udaje jde, ,,spravce, coz je ten,
kdo operace s osobnimi udaji provadi, bud’ z vlastniho rozhodnuti, nebo proto, Ze je to jeho
zakonnou povinnosti, a ,,zpracovatel®, coz je nékdo jiny, koho spravce provadénim takové

¢innosti pro n¢j smlouvou poveri.

Diivodem existence natizeni GDPR je harmonizace piedchozich pravnich akti,
sjednoceni dané oblasti v ramci celé EU a modernizace z hlediska aktualnich trendli doby
jako je globalizace, rychlé rozsifovani informacnich a komunikacnich technologii a s tim
spojena  "jednoduchost" zneuzit ziskané¢ osobni tdaje. Napiiklad pro tvorbu

marketingovych databazi, atp.

Kde se s problematikou sbéru osobnich tdajii setkdvame? Jsou to naptiklad
smlouvy, smlouvy se zaméstnanci, kupni smlouvy, atd. Na druhou stranu z hlediska jinych
zakonl, existuji dal$i zdkonné predpisy, které povinnosti ziskat a vyuZzit osobni udaje
pfimo ukladaji. Napftiklad zpracovani mezd, uUcCetnictvi, ve vefejné spravé napiiklad
evidence obyvatel, atp. Patfi sem ale mimo jiné i problematika kamerovych zdznami pro
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hlidani majetku. K pouzivani osobnich idajii musi mit zpracovatel vzdy néjaky konkrétni

davod, ktery musi byt zdkonny. (3)

Vesker¢ takto ziskdvané informace nesmi nepfimétené zasahovat do soukromi osob,
o nichz jsou informace ziskavany. Pokud neexistuje ptimy zdkonny divod k zpracovani
osobnich udaju a ptesto bychom chtéli s témito daty pracovat (napiiklad pro marketingové
ucely), pak je nutné mit od dané osoby (subjektu) k tomuto souhlas. Ten je dobrovolny,
udélenim takového souhlasu nesmi byt podminéno poskytnuti dalSich (lepSich) sluzeb.

Osoba ma narok na vymazani jeho tdaju.

Jednou z nejcastéjSich situaci, kdy se bézn¢ setkdvame s problematikou ochrany
osobnich udajti je naptiklad on-line nakup zbozi. Nutnost poskytnout zde osobni udaje je
samoziejma. Prodejce pak rad vyuziva tyto udaje k zasilani dalSich nabidek. V takovém
pfipad¢ neni k tomuto pfimo nutny souhlas. Ve chvili, kdy vSak zdkaznik nema o zasilani
nabidek zajem a projevi tento nezdjem, pak musi prodejce s timto zasilanim neprodlené
prestat. Nestane-li se tak, pak své prdvo na ochranu osobnich udaji muze subjekt
pozadovat prostfednictvim Ufadu pro ochranu osobnich tidajii. Ten by mél sjednat napravu

dle zakona.

Autor Nezmar popisuje souhlas se zpracovanim osobnich daji takto: "Ziskdnim
souhlasu mulze spravce vyfeSit omezeni zpracovani udaji. Souhlas subjektu musi byt
informovany, jednozna¢ny, konkrétni a svobodny. Subjekt musi mit moznost, a byt na ni
upozornén, souhlas neud¢lit bez negativnich disledkli. Organizace, a piredevSim organy
vefejné spravy, které to nemohou zajistit musi najit pravni oporu pro zpracovani osobnich
udajii. Obecné nafizeni také zavadi pojem zjevné potvrzeni. Jedna se o aktivni Cinnost
subjektu, nelze tedy vyuzit moznosti, Ze pokud subjekt nic neudéla tak souhlasi a

zaskrtavaci poli¢ko kterym by souhlas zrusil." (4)

Natizeni GDPR klade diiraz na minimalizaci ziskdvanych udaji a diraz na jejich
drzeni jen na omezeny Cas. Zpracovatel osobnich udajii by mél vzdy fadné zvazit divod a
ucel. Ziskané udaje mohou byt vyuzity jen pro ptivodni ti¢el. Osoba, o které jsou informace
uchovavany musim byt s diivody seznamena. Je neptipustné shromazd'ovat vice udajii nez

je potieba. Zpracované osobni tidaje musi byt piesné. Jejich pravost mize byt ovéfena
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napiiklad v obcanském priikazu. Je vSak zcela neptipustné takové dokumenty kopirovat,

digitalizovat ¢i jinak ukladat.

S problematikou uchovavani osobnich souvisi otdzka bezpecnosti. Primarné se jedna
o ochranu ziskanych dat. V listinné podobé je nutné vyvinout dostatecné technické
opatfeni, aby data byla "pod zamkem". V podob¢ elektronické je pak nutné obdobnym
zpusobem takové data zabezpecit, avSak je rovnéz nutné zabezpecit, aby se témto udajiim

mohla dostat pouze osoba povétena. Pristupy k témto datim musi byt evidovany.

Samotny pravni akt natizeni GDPR je pomérné rozsahly dokument. V podstaté neni
mozné, aby se v ném kazdy dostateéné orientoval. A protoze chrani fyzické osoby (tzv.
subjekty), je hlavni zodpovédnosti byt v souladu s GDPR na stran¢ zpracovatele. V
samostatné kapitole je popsana tiloha dozorovych ufadii. V Ceské republice Utad pro
ochranu osobnich tidaji. Mezi jeho role mimo jiné patii i osvétova vysvétlujici ¢innost. Pro
zakladni pochopeni povinnosti zpracovateli osobnich udaji sestavil zminény urad

nasledujici body pro rychlejsi pochopeni jejich povinnosti:

"1. Zpracovani udaji, at’ je nafizeno zdkonem, provadéno z ville spravce nebo po
dohod¢ ¢i se souhlasem dotcenych osob, musi byt legitimni a nesmi byt v rozporu s

pravnimi pfedpisy ¢i moralkou.

2. Kazdé zpracovani tdajii musi byt zaloZzeno na nékterém ze zdkladnich divodi
(pravnich titulli pro zpracovani), nejcastéji se jedna o smluvni plnéni, vykon pravnich
povinnosti ¢i plnéni zdkonného opravnéni, vykon vetejné moci nebo zpracovani na zakladeé

souhlasu dotcené osoby.

3. Kazdy, kdo shromazd'uje, déale zpracovava a uchovava osobni udaje, musi jasné

vymezit (stanovit a byt schopen vysvétlit) sledovany zamér - ucel zpracovani udaji.

4. Vsechny zptisoby a formy, rozsah zpracovani a doba uchovavani udaji musi byt

vzdy piimétené ucelu zpracovani.

5. Pokud detaily zpracovani stanovi vetejnopravni predpis, nelze se od nich vétSinou
odchylit. Kazdé zpracovani ve vefejném sektoru musi mit jasny zakonny podklad, takové

zpracovani nelze nahradit souhlasem se zpracovanim tdajt.
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6. Spravce 1 zpracovatel osobnich tidaji musi osobni udaje patfi¢né zabezpecCit a
chranit organizatnimi a technickymi opatfenimi — v mife odpovidajici rizikovosti

zpracovani.

7. Zpracovani by mélo byt vici dotCenym fyzickym osobam provadéno férove,
korektn¢ a transparentné. Informace o zpracovani poskytované subjektu udaji musi byt

zietelné, jednoznacné a srozumitelné, v rozsahu odpovidajicimu konkrétni situaci.

8. Zpracovani nesmi nadmérné zasahovat do soukromi. Spravci mohou volit rizné
pfiméfené prostiedky zpracovéani, v pifipadé modernich technologii jsou vSak povinni
zvézit nova rizika i dopady do soukromi jednotlivcl. Zejména musi uvazit diivodnost a

opravnénost kazdého sdileni €i zvetfejnéni negativnich ¢i jinak citlivych udajt.

9. Po naplnéni ucelu zpracovani je dana povinnost osobni udaje zlikvidovat. Delsi
dobu uchovani mohou stanovit zdkonna pravidla pro archivaci nebo zvlastni vyuzivani

udajii (statni statisticka sluzba, nemocenské a diichodové pojisténi apod.).

10. V ramci EU je v kazdé clenské zemi zaru€ena unifikovanad ochrana osobnich
udajt, kterou stanovi obecné natizeni (GDPR). Pieddvat osobni idaje mimo Evropskou
unii lze jen za splnéni dodatecnych pravidel nebo za urcitych okolnosti, jako je napt. plnéni

smlouvy se subjektem udaji." (18)

3.8.1 Posouzeni vlivu na ochranu osobnich udaja (DPIA)

Natizeni GDPR pozaduje, v n¢kterych piipadech, vypracovani posouzeni vlivu na
ochranu osobnich udaji tzv. DPIA. Jedna se o zkratku z aglického Data Protection Impact
Assessment. Takové posouzeni je nutné v situaci, kdy zpracovani osobnich Uidaji ma za
nasledek vznik vysokého rizika pro prava a svobody fyzickych osob, a to s ptihlédnutim k

povaze, rozsahu, kontextu, u¢elim zpracovani a vyuzitim novych technologii.

Posouzeni vlivu na ochranu osobnich udaji (DPIA) slouzi k doloZeni souladu s
nafizenim. Pokud je vice zpracovani osobnich tdaji velmi podobnych, muze byt

zpracovano jedno posouzeni vlivu na ochranu osobnich tdaji pro tyto zpracovani.

Utad pro ochranu osobnich tidajii k tomuto publikuje samostatnou dokumentaci, kde

popisuje konkrétni podminky, kdy a za jakych podminek je nutné posouzeni vlivu na
35



ochranu osobnich udajii (DPIA) zpracovat. V materidlu je k nalezeni konkrétni seznam
druhii operaci zpracovani osobnich udaji, které podléhaji posouzeni vlivu na ochranu
osobnich udaji. Zatazeni zpracovani do seznamu vysoce rizikovych pro prava a svobody
subjektl udajii se provadi na zédkladé deseti charakteristik popisujicich kazdé zpracovani

osobnich udajl. (4)

V rozhodovani ohledné povinnosti zpracovat posouzeni vlivu na ochranu osobnich

udajii (DPIA) miize pomoci nésledujici schematicky obrazek.

Obrazek 3: Kdy je nutné Posouzeni vlivu na ochranu osobnich udaji (DPIA)?

Sosudek povérence pro .
ochranu osobnich Gdaju (085K chovarT Ziskani star]mn_s_ka subjektil
e 61,35 odst 8] udaju

Monitorovani uplathovani [&. [81. 35 odst. 9]
39 odst. 1 pism. c)]

Posouzeni viivu na#nranu osobnich idajl neni potfebné

Zpracovani prezkoumano

spravcem : ;
[E1. 35 odst. 11] predchozi
konzultace

bez pfedchozi
konzultace

Zdroj: (17)

3.8.2 KonKkrétni povinnosti pro zpracovatele

Je nutné vést zaznamy o Cinnostech, které se s osobnimi tdaji provadéji. Lze
doporucit ptipravit k tomuto formuléf s kolonkami a do nich zapsat informace pozadované
v ¢lanku 30 GDPR (zaznam o evidenci smluv, o evidenci zaméstnanci, piipadné o
slevovém programu pro zakazniky aj.). Takovy zéapis by pak nem¢l trvat déle nez 10 - 15

minut.
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Ohlasovani pfipadi poruseni zabezpefeni — Druhou obecné platnou povinnosti je
ohlagovani piipadi poruseni zabezpeteni osobnich Gdaji Utadu pro ochranu osobnich
udajt podle ¢lanku 33 GDPR (do 72 hodin od zjisténi takového incidentu). Hlasit je tieba
zavazné incidenty s piedpokladanymi zavaznymi disledky. Pokud dojde k uniku dat, napf.
v bance, kde mate uloZzeny penize, a hrozilo by, Ze o né mizete v disledku toho pftijit, bude
mit banka povinnost oznamit to i vdm, v krajnim pfipad¢ i vefejnym oznamenim takového

zavazného incidentu.

Pokud v nékterych odvétvich, napt. pii podnikdni, dochazi ke stejnym nebo velmi
podobnym c¢innostem s osobnimi udaji, mize pro to byt, napf. profesnim sdruzenim,
vypracovan kodex chovéni. Pfihlaseni se k takovému kodexu doklad4 snahu byt v souladu
s obecnym nafizenim, neni vSak povinné, stejné jako osvédceni o ochrané osobnich udaju,

o které bude mozné pozadat, ale povinné rovnéz nebude.

Utady a jiné organy, které rozhoduji o pravech ob¢antl, a patii k nim i $koly, budou
muset jmenovat povéfence pro ochranu osobnich udaji, osobu, kterd se bude této
problematice vénovat a upozoriiovat na piipadné nedostatky. Predpoklada se, ze bude
problematice ochrany osobnich udaji v pfislusSném odvétvi rozumét. Povéfencem miize byt
jak vlastni zaméstnanec, tak externista. Pomérné Siroce tak lze vyuzit moznosti, Ze jeden
poveéfenec bude moci takovou Cinnost vykonavat pro vice ufadii, Skol, ale 1 nemocnic,
protoze ty také budou mit povinnost povéfence jmenovat z hlediska velkého mnozstvi
udajii o zdravotnim stavu pacientli v informacnim systému nemocnice. Povéfencem ale

nemtize byt §¢f organizace nebo oddéleni informatiky, protoze by byl ve stietu z4jma.

Odborna literatura definuje povétence takto: "Povéfenec pro ochranu osobnich udaji
(Data Protection Officer = DPO) je zaméstnanec nebo externi pracovnik, ktery plisobi jako
ochrance osobnich udaja klientt, pacienti, zdkaznikd, zaméstnancti apod. Obecné natizeni
stanovi povinnost jmenovat povéfence vSem podnikiim, které nabizeji sluzby nebo zboZzi
zakaznikiim z nékterého ze cClenskych statl Evropské unie a zpracovavaji jejich osobni
udaje. Povéfence musi jmenovat veskeré verejné organy, kazdy, kdo jako svou hlavni
¢innost pravidelné a systematicky monitoruje udaje subjekti ve velkém rozsahu nebo
zpracovava osobni Udaje zvlaStni kategorie jako je rasa, ndboZenské presvédceni nebo

etnickd ptislusnost." (4)
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Stejn€ jako jmenovani povéfence neni ani posouzeni vlivu na ochranu osobnich
idajti a piedchozi konzultace s Utadem pro ochranu osobnich Gidajii povinnosti obecné
platnou. Tyka se jen téch, kdo hodlaji provadét s osobnimi tidaji rozséhlé rizikové operace,
spocivajici naptiklad v rozsahlém profilovani lidi prostfednictvim internetu, pii kterém
jsou pro marketingové ucely ziskdvany podrobné informace o jejich soukromém Zivoté.
Dale rizikovost spo¢ivd ve vyuziti zejména novych technologii jako je napiiklad data

miniing, atp. Seznam téchto operaci bude Utfadem pro ochranu osobnich udaji zvetejnén.

Poruseni pravidel GDPR miize byt sankcionovano nebo miize byt udélena spravni
pokuta. Konkrétni vyse a piipady takovych sankci stanovuje Ufad pro ochranu osobnich
udajl. Nafizeni GDPR v ¢lanku 83 a 84 nastavuje maximalni vySe a pravidla. Konkrétni
¢astky jsou ale na zvéazeni samostatnych dozorcich Ufadi jednotlivych clenskych zemi.
Argument sankci a pokut byva ¢asto zneuzivan konzultanty, poradenskymi spole¢nostmi a
nezavislymi auditory k tomu, aby dosahli svého zisku pii konzultaci dané problematiky.
Vytvateji umély strach, ktery zvysuje poptavku po takovych sluzbach. Samotny Utad pro

ochranu osobnich tdaji k této problematice uvadi zajimavy komentaf:

"Sankce — vzdy pfimétené. Flagrantniho poruseni obecnym nafizenim stanovenych
povinnosti pii takovych rizikovych operacich provadénych ve velkém objemu dat,
zpravidla velkymi nadnarodnimi spole¢nostmi, se mohou tykat maximalni, obecnym
nafizenim stanovené sankce, dosahujici zna¢nych castek. Strasit takovymi sankcemi mensi
firmu nebo Skolu je nesmysl, stejné jako vydavani horentnich castek, podstatné
prevysujicich vysi pokut Utadem pro ochranu osobnich udajii ukladanych za externi audity
soulad s nafizenim nezarucujicimi. Pfipadné sankce za poruSeni povinnosti obecného

nafizeni budou jako dosud pfimétené a v Zadném ptipad€ nemohou byt likvidacni." (19)

3.8.3 Problematika GDPR v on-line prostrredi

Je nutné si uvédomit, ze osobnim udajem je jakakoliv informace tykajici se
identifikované ¢i identifikovatelné fyzické osoby a skutecnost, ze identifikace, resp.
identifikovatelnost miize nastat riznymi zplsoby, ne vzdy pouze podle jména, piijment,
adresy a data narozeni, ale 1 napt. kodem, ktery je tfeba zaméstnanci ptidélen ¢i IP adresou,
atp. Byt je definice osobniho tdaje pomérné Sirokd, je nutné vzit v potaz, ze aplikace

obecného natizeni nastava az pfti jejich zpracovani.
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3.9 Cookies a GDPR

Zcela specifickou oblasti GDPR je problematika Cookies. Jednd se o moznost
nechténého a zamérného shromazd’ovani osobnich informaci pifi pohybu na internetové siti
a navstetvach WWW stranek. Aby to nebylo jednoduché, vyklad povinnosti neni zcela

jednoznacny.

Jako Cookie se oznacuje malé¢ mnozstvi dat, ktera WWW server posle
internetovému prohlize€i, ktery je ulozi na pocitaci uzivatele. Pti kazdé dalSi navstéve
téhoz serveru pak prohlize¢ tato data posila zpét WWW serveru. Cookies bézn¢ slouzi k
rozliSovani jednotlivych uZivateldi, ukladaji se do nich uzZivatelské ptredvolby, atp. To pii
vhodné kombinaci umoziiuje identifikovat uzivatele a tim o ném shromazd’ovat pienesen¢

osobni udaje. (20)

Pravni zédklad pro Cookies je SirSi a nejednd se jen o GDPR. Vhodny souhrn
souvisejicich a Cookies ovliviiujicich pravnich aktii lze naleznout ve vykladu Utadu pro
ochranu osobnich udaji. (21) "Pravni regulace Cookies je v soucasné dobé stanovena
zdkonem ¢.127/2005  Sb., o elektronickych komunikacich (ZEK), ktery je transpozici
stdvajici smérnice o ePrivacy. Nové nafizeni o ePrivacy md byt specidlnim pravnim
predpisem k GDPR. Je ziejmé, Ze nafizeni o ePrivacy nebude schvéleno ke dni u¢innosti
GDPR 25. kvétna 2018 a bude tak tfeba pfihlédnout jak ke stavajici sektorové narodni
regulaci, tak k nékterym pravidlim pro zpracovani osobnich tdajii podle GDPR, coz
¢lanek 95 GDPR 1 vyslovné uznava. Cookies dil¢im zplsobem upravuje zejména § 89
odst. 1 a 3 ZEK. Toto ustanoveni je transpozici ¢lanku 5 odst. 3 smérnice o ePrivacy, ktery
byl novelizovan smérnici 2009/136/ES6 a do ¢eského pravniho tadu byl transponovan

zakonem ¢. 468/2011 Sb." (22)

Vyse uvedeny pravni zaklad byl v kvétnu 2020 doplnén o doporuceni "Guidelines
05/2020 on consent under Regulation 2016/679", které dle Utadu pro ochranu osobnich
udajit doporucuje mimo jiné: "Cookies a jiné prvky sledujici aktivitu uzivateli webovych
stranek mohou byt pouzity pouze s vyslovnym souhlasem subjektti udajii. Pouhé prohlizeni
webovych stranek uzivatelem nelze interpretovat jako jeho souhlas s pouzitim Cookies.
Jinymi slovy, pokud je uZivateli dana pouze moznost akceptovat sledovani nebo ze stranek

odejit, nelze takto ud€leny souhlas povazovat za svobodny a souladny s pravem." (22) Z
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uvedeného je tedy patrné, ze kazdy kdo, pouziva Cookies pro sledovani uzivateld, musi mit
zajistén souhlas danym uzivatelem naptiklad potvrzenim pfijmuti takové informace. Viz.

nasledujici ptiklady.

Obrazek 4: Piiklad potvrzeni o pfijimani Cookies - jednoduché

PouZivame soubory cookies, které nam umoniuji Vam poskytnout optimalni sluzbu
a individualizovany obsah na na3i webové strance. Respektujeme Va3e soukromi a
pracujeme pouze s Udaji, ke kterym nam date svij souhlas.

Dal3i informace o nasich zadsadach ochrany osobnich (idaji naleznete v Prévni
doloice.

PRIJMOUT VSE Zménit nastaveni

Zdroj: (23)

Obrazek 5: Piiklad potvrzeni o pfijimani Cookies - komplexni

Vitejte Uéely zpracovani udaji:

Vase (daje ndm pomahaji financovat a zlepSovat nade sluzby a vyvijet Ukladani a/nebo pfistup k informacim v zafizeni, Personalizovana
nové. My a partnefi Vam budeme mj. doporucovat obsah a zobrazovat reklama a obsah, méfeni reklamy a obsahu, poznatky o

reklamu na zakladé Vagich zajmi a vwhodnocovat jejich Gsp&&nost. My okruzich publika a vyvoj produktd

a partnefi proto ziskavame, ukladame a zpracovavame osobni ddaje
(napf. identifikatory zafizeni, Udaje o tom, jak prochazite nase stranky a
jaky obsah vas zajima). K tomu wwuZivame cookies a dalsi sitové
identifikatory. Pro nékteré (éely je vyZadovan V&3 souhlas, u nékterych RofﬂmiW =
se spoléhame na tzv. oprawnény zajem. Vznést namitku vi&i zpracovani prijimam
na zakladé opravnéného zajmu a daléi volby nastaveni cookies miZete
provést v sekci Podrobné nastaveni €1 v odkazech tam uvedenych. Vase
volby provedené na této strance budou uZity globalné. tedy Vami
provedené nastaveni bude k dispozici i provozovatelim dalZich stranek,
na nichZ je tento systém nasazen. Vage nastaveni bude pouZito také
pro ostatni €leny a partnery sdruzeni CPEx a jimi provozovanou
skupinu webi. Va3 souhlas miZete kdykoliv zménit nebo odvolat na
této strance (vyvolejte znovu okno a nastavte své preference). V
plipadé, Ze se rozhodnete souhlas neudélit &i jej odvolate, nebudeme
vam moci doruéovat personalizovany obsah a/nebo se vam bude

Seznam partneri {dedavateld)

Podrobné
nastave ni

zobrazovat méné relevantni reklama.

Zdroj: (24)
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Obrazek 6: Ptiklad potvrzeni o pfijimani Cookies - dodavatelé

C N C Podrobné nastaveni X

< Seznam dodavateld Q 0
~
Povalit
vegkery
obsah
Exponential Interactive, Inc d/b/a VDX.tv 4

Zobrazit zasady ochrany osobnich Gdaji

Index Exchange, Inc. N
Zobrazit zasady ochrany osobnich Gdajd

Quantcast International Limited N
Zobrazit zAsady ochrany osobnich Gdaji

‘ Povrdit meje volby

Powered by

Zdroj: (24)

Ve vyse uvedenych piikladech stoji za povSimnuti, Ze potvrzeni o pfijimani Cookies
mize byt vyfeSeno velmi jednodusSe, ale také velmi komplexné. V druhém piikladu
vydavatelstvi CNC upozoriiuje, zZe na strankach www.el5.cz je vyuzito Cookies a to
mnoha dal§imi tfetimi stranami. V tomto konkrétnim ptipadu se jednd celkem o 64 ttetich
stran, kterym je poskytnuta moznost vyuZivat Cookies. "Zivé" je seriozni internetovy
magazin renomované spole¢nosti Czech News Center a piesto jsou Cookies vyuzity v takto
extrémnim rozsahu. Aby vydavatelstvi dopralo ¢tenafi alespon jakysi pocit svobody, tak
mu umoziuje v podrobném nastaveni zvolit si, kterym spoleCnostem déa souhlas k

poskytnuti Cookies. Ctenaf vak zpravidla povoli pfistup viem.
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4  Ochrana osobnich udaju verejné spravy v praxi

4.1 Metodické doporuceni k ¢innosti obci dle MVCR

Ministerstvo vnitra Ceské republiky jakoZto nadiazeny organ pro dale popisované
uplatnéni GDPR ve vetejné sprave, vydalo pro lepsi piehled a jistou unifikaci aplikace
GDPR celou tadu doporuceni. Celé znéni je k nalezeni na webovych strankach
ministerstva vnitra viz. www.mvcer.cz. Z uvedeného zdroje jsou déale uvedeny jen vybrané

podklady souvisejici s t¢ématem této diplomové prace.

4.1.1 Kontrolni seznamy pro obce

Dle tidajii Ceského statistického ufadu je v Ceské republice celkem 6254 obci
nejriznéjsich velikosti. S pfichodem GDPR musela kazda z nich zajistit soulad s timto
predpisem. Aby byl tento proces uchopitelnéjsi a zaroven eliminoval podnéty komerénich
firem, které chtdli na tomto tématu zvySovat své zisky, vydalo MVCR tzv. kontrolni
seznamy. Cilem téchto seznaml je se jednoduSe zorientovat, udélat timto kontrolu

organiza¢niho zajisténi ochrany osobnich udajii dle GDPR. (26)

Jednd se o ptedem ptipraveny dokument formatu XLS, viz. samostatna ptiloha této
diplomové prace. Jsou zde k nalezeni tivodni informace jak s dokumentem pracovat a dale
uz konkrétni zalozky pro vyplnéni. Je zde zéilozka "Obecny seznam" pro organizacni
zajisténi kompetenci, bezpecnosti, evidenci dokumentil atp. Jedna se o piehled opatteni,
na néz by spravce osobnich udajii nemél zapomenout. V dalsi zalozce s ndzvem "Seznam
ke zpracovani" jsou k nalezeni jednotlivé agendy obci (poplatky za psy, komunalni odpad,
personalni agenda, atd.), kde je nutné implementovat GDPR. Cilem je zmapovat, co vse je
nutné podchytit a na co nezapomenout - vystavit zodpovédné osobé piehled ¢im v§im je
potieba se jesSt¢ zabyvat. Po tomto uvodnim rozboru obec zvazi zda-li je schopna
implementaci pozadavklt GDPR splnit sama nebo jestli na to bude potfebovat externi

poradenskou firmu.
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4.1.2 Povérenec pro ochranu osobnich udajt

Z obecného pohledu je zde popséna role povétence pro ochranu osobnich udaj jiz v
kapitole 3.8.2. Zde je dodan jestd pohled MVCR, kde je pomérné vystizné popsano, co lze
od této role cekat:"...dohlizi na systém ochrany osobnich udaji. Jeho povinnosti je
poskytovat poradenstvi spravcim a zpracovatelim, ktefi se podileji na zpracovani
osobnich udajii, o jejich povinnostech v oblasti ochrany osobnich udajii. Povéfenec je
rovnéz kontaktni osobou pro dozorovy organ, kterym je Ufad pro ochranu osobnich tdaj,
jakoz i pro jednotlivce, k nimZ se osobni udaje vztahuji (tj. subjekty osobnich udaji).
Povétenec vSak nerozhoduje o nastaveni systému zpracovani osobnich udaji u spravce, ani

za né nezodpovida." (27)

Pravé z diivodu, Ze obce maji zpravidla externiho povéfence pro ochranu osobnich
Gidajti, je velmi vhodné, ze zde MVCR tuto roli pesné popisuje a dale dava k dispozici
dokument: Metodické doporuceni k ¢innosti obci k organizacné-technickému zabezpeceni
funkce povétence pro ochranu osobnich udaji podle obecného natizeni o ochrané osobnich

udajit v podminkach obci.

4.1.3 Dalsi dokumentace

MVCR ve svych doporugenich a metodickych pokynech uvadi celou fadu dal$ich
dokumentti. Nasledujici dokumentace je popsdna pouze souhrnnym zpisobem, protoze

pro potieby této diplomové prace nejsou natolik diilezité.

Z hlediska GDPR a obci je jednou z oblasti, kde je nutné brat v potaz danou
problematiku s jesté vy$si pozornosti je spisova sluzba. Byva také oznacovéana jako DMS
(Document Management System). Smyslem této sluzby je zajistit spravny zivotni cyklus
dokumentu. Z technického hlediska mohou byt tyto dokumenty jak v papirové formée, tak
ve form¢ digitalni. Spisova sluzba se fidi samostatnym zakonem ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nekterych zakond, ve znéni pozdéjsich predpist,
kde je pojem spisové sluzby definovan takto: "vykonem spisové sluzby zajisténi odborné
spravy dokument vzniklych z ¢innosti ptivodce, popfipadé z Cinnosti jeho pravnich

predchidcii, zahrnujici jejich tadny piijem, evidenci, rozdélovani, ob&h, vyfizovani,
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vyhotovovani, podepisovani, odesilani, ukladani a vyfazovani ve skartaénim fizeni, a to

véetné kontroly téchto ¢innosti." (28)

V ptipad¢ spisové sluzby je nutné vzit v Gvahu, ze mimo uvedeného zékona,
kterym se spisova sluzba tidi, je zde nutnost dodrzovat ochranu osobnich tidaja dle GDPR.
Proto MVCR vydalo metodiku: Ochrana osobnich udajii pii vykonu spisové sluzby,
zejména v informacnich systémech spravujicich dokumenty u vefejnopravnich ptvodcti a
samostatnou metodiku: Pfehled pravnich ptedpisi stanovujicich povinnost ukladat vybrané

typy dokumentt.

Aby bylo pro obce vse plné srozumitelné, vhodnym zptsobem Ministerstvo Vnitra

Ceské Republiky pfipravilo vzorové dokumenty.

Obrazek 7: Vzorové dokumenty dle MVCR

Vzorové zaznamy o Einnostech zpracovani

Spravce osobnich Odajd je podle &. 30 GOPR povinen vést zaznamy o Sinnostech zpracovani. NaleZitosti zaznamu stanovuje GDPR.
Zaznam neni protokolem o uréité udalosti, ale “katalogovym listem™ pro oblast éinnosti, kde se zpracovavajl osobni Udaje.

Pro obce |. stupné budou zverejnény vzoroveé zaznamy pro tyto agendy:

1) Czech POINT (docx, 17 kB)

2) Evidence obywvatel (docx, 16 kB)

3) Hospodafeni obce (sprava majetku, vefejné zakarzky, ndjemni vrtahy, prondjem hrobovych mist,  ostatni
soukromopravni smluvni vztahy, dotace, navratné finanéni vywpomoci) (docx, 19 kB)

4) Matriky (docx, 15 kB)

5) Mistni poplatky (agenda podminénd obsahem pfipadnych obecné zavaznych vyhldZek obci;_do zdznamu budou
zahrnuty i pfipadné poplatky za komunélni odpad podle zdkona o odpadech) (docx, 16 kB)

&) Owéiovani (docx, 15 kB)

agenda podminéna obsahem pripadnych obecné zavaznych vyhldsek obci) (docx, 18 kB)
%) Socialni sluiby, pomoc v hmotné nowzi, verejné opatrovnictvi (docx, 19 kB)

10} Spravni fizeni (sbérna kategorie pro zpracovani osobnich Gdaji ve spravnich spisech) (docx, 16 kB)

11) Vialby (docx, 16 kB}

12) Vztahy = verejnosti a prezentace obce (obecni zpravodaj, internetove stranky obce, kronika obce, obecni knihovna,
poskytovani informaci, akce poradanée obci) (docx, 18 kB)

Zakladni pravidla postupu souvisejicich se zpracovanim osobnich udajl - vzorovy dokument pro praxi malych obci (docx,
20 kB)

Vzor smlouvy o poskytovani cinnosti povéience obci jiné obci (docx, 23 kB)

“zorovy obsah pracovni napiné povéfence pro ochranu osobnich Gdaji podle & 37 a nasl GDPR: Pfiklad pracovni naplné
povéience (docx, 52 kB)

Zdroj: (26)
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K vyse popisovanym vzorovym dokumentim MVCR dale pfidava tzv. modelové

situace. Jedna se o sadu 23 modelovych piipadt agend, které vétSina obci provozuje. Tyto

modelové situace pak popisuji a navrhuji, jak konkrétné implementovat GDPR.

Obréazek 8: Modelové situace dle MVCR

Modelové situace

4.2

Problematika souhlasi se zpracovanim osobnich udaji (pdf, 438 kB)

Jak postupovat v pripadé 7adatele, ktery pozada o rzajisténi viech relevantnich informaci, které o ném arad vede (pdf,
455 kB)

Kyberbezpeénost a ochrana osobnich adajh (pdf, 375 kB)

Poiadavky na prace s daty uvniti ifadu (pdf, 207 kB)

Tvorba vnitinich predpisi a metodik (pdf, 379 kB)

Postup s nakladanim osobnich udaji v personalni praxi a vybérovych fizenich (pdf, 169 kB)

Zverejnovani odmén zaméstnanci obei (pdf, 373 kB)

Platba mistnich poplatki (pdf, 380 kB)

véci (pdf, 316 kB)

Administrace vybérovych fizeni (pdf, 328 kB)

Zvetfejhiovani informaci na diednich deskach (pdf, 388 kB)

Cinnosti spojen s jednanim obecnich zastupitelstev | rad mést - uveiejiovani materiali pied jedninim / po jednani
zastupitelstva / rady (pdf, 422 kB)

Poiadavky na uveiejiovani informaci na webu obce (pdf, 410 kB)
Poiadavky na uveiejiovani informaci v mistnich periodicich (pdf, 405 kB)

Poiadani kulturnich / spoleéenskych akei (pdf, )

Cinnost obecni knihovny (pdf, 395 kB)
Sprava bytového fondu (pdf, 314 kB)
Fungovani obecni policie (pdf, 432 kB)

Spravni fizeni v prostredi obee (pdf, 174 kB)

Kontrolni éinnost (pdf, 171 kB)
Vykon spisové sluZby, ukladani a skartace dokumenti (pdf, 384 kB)

VZOR - Vzorové dokumenty (vypoiradani) (pdf, 323 kB)

Zdroj: (26)

Online sluzby mésta Cesky Krumlov

Cesky Krumlov je mésto nachazejici se v JihoCeském kraji. Mésto je situovano

jihozapadné od Ceskych Budg&jovic a lezi v krajind Blanského lesa, v chranéné krajinné

oblasti. Celym Ceskym Krumlovem se propléta feka Vltava. Toto mésto je hned po Praze

nejnavitdvovangjsim turistickym a kulturnim centrem v Ceské Republice. K roku 2018 byl
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pocet obyvatel mésta 13056. V roce 1992 byl Cesky Krumlov zafazen na Seznam
svétového kulturniho a ptirodniho dédictvi Unesco, jako prvni ceskd pamatka.
Nejdilezitéjsi pamatkou a dominantou meésta je hrad a zamek, ktery se umistil na
Sestnactém misté¢ v soutézi o nejkrasnéjsi historické pamatky svéta. Poprvé je Krumlov
zminén v souvislosti s rodem Vitkovcel roku 1253. Vitkovei se tedy povazuji za zakladatele
meésta. Po vymfeni tohoto rodu ziskal panstvi rod Rozmberkl. Pod rukou Viléma z
Rozmberka se hrad zacal pretvaret v zamek a mésto se zacalo ménit do nam dnes znamé
podoby. Posledni vladaf Rozmberkt, Petr Vok, prodal mésto a majiteli se stal rod
Habsburki. Dale ziskal Krumlov roku 1622 rod Eggembergli. Znak mésta ses skladal z
péti Cervenych rizi. Rod Eggembergl se zaslouzil mimo jiné o rozSifeni zamecké
knihovny, o vystavbu zdmeckého divadla a o vystavbu znamého sloupu na namésti
Svornosti. Déale byl Cesky Krumlov zdddén Schwarzenbergi — vévody krumlovskymi.
Mésto ziskalo za vlady tohoto rodu podobu, jakd je zndma dodnes. Nejvétsi zvrat pro
Nacisté v roce 1940 zkonfiskovali majetek posledniho majitele Adolfa Schwarzenberga.
Roku 1947 byl vyvlastnén statem ceskoslovenskym. Poté co padl komunisticky rezim se
mésto mohlo stat diilezitym a vyhledavanym turistickym centrem. Mimo zamek se Cesky
Krumlov pysni naptiklad i velkolepou jedenactihektarovou zameckou zahradou, klasternim
kostelem Boziho téla a panny Marie Bolestné, naméstim ¢tvercového tvaru s kasnou. Mezi
moderné¢js$i mista patii naptiklad otacivé hledisté nachazejici se v zamecké zahradé, které
kazdoro¢né predstavuje n€kolik hranych pfedstaveni nebo Art centrum Egona Schieleho.
Dale mésto nabizi mnoho vystav a muzei. Kazdoro¢né se ve mésté kona historicky privod

v kostymech zvany Slavnosti pétilisté riize, jenz oslavuje historii mésta. (32)

Oficialni webova adresa mésta Cesky Krumlov je http://www.ckrumlov.info.
Navstévnik miize hned na uvodni strance, pokud posune obsah az k zapati, nalézt klicovy
dokument ohledné ochrany osobnich tdaji a to pod ndzvem "Zasady zpracovani osobnich
idaji mésta Cesky Krumlov". Jedna se o dokument, ktery schvalila rada mésta tak, aby

meésto nastavilo a splnilo pozadavky GDPR.
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Obrazek 9: Struktura dokumentu Zasady zpracovani osobnich udaji

Zasady zpracovéni osobnich adaji mésta Cesky Krumlov
schvalené usnesenim RM £ 0301/RM15/2018

1. Obecna ustanoveni

2. Spravce osobnich udaji

3. Povéfenec pro ochranu osobnich Gdaja

4. Zpracovani osobnich Gdaju

4.1 VYKON VEREJNE MOCI

4.2 DALSI OBLASTI ZPRACOVANI OSOBNICH UDAJU

4.3 KAMEROVE SYSTEMY

5. Sdileni a pfedavéni osobnich Gdaju (pfijemci osobnich adaji)
6. Zabezpefeni dat

7. Vase prava jako subjektu udajl

7.1 Oprava vasich osobnich adajd

7.2 Vymazéani vasich osobnich Gdaju

7.3 Odvolanivaieho souhlasu

7.4 Zpfistupnéni a pfenositelnost vasich osobnich Gdaji
7.5 Namitky proti zpracovani

7.6 Omezeni zpracovani

7.7 StiZnost u Ofadu pro ochranu asobnich adaji

8. Aktualizace Zasad

Zdroj: vlastni

4.2.1 Mista zpracovani osobnich udajt

Ve vyse uvedeném dokumentu predstavitelé mésta definuji zasady spravy osobnich
udajii, kdo je spravcem osobnich udajii a v neposledni fadé téz povérence pro ochranu
osobnich udaji. Pro vyjasnéni zdkladniho rozsahu pisobnosti ochrany osobnich udaji zde
autoti déli vykon vefejné moci na a) vykon statni moci (pienesena pisobnost) a b) spravu

vlastnich zalezitosti (samostatna ptisobnost).
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Pro vykon stitni moci uvadgji taxativni vycet zdkonl vztahujici se pro vykon
vetejné moci. Uvadéji tedy pifimo zadkony ve kterych mohou byt vyuzity osobni udaje.
Respektive jsou to zakony, na které se pfimo vztahuje exekutiva a které jsou vyuzivany pro
splnéni povinnosti mésta. Pro vykon samostatné ptisobnosti autofi uvadéji spiSe vzorové
situace, ve kterych byvaji vyuzZivany osobni udaje napf. vedeni agendy ztrat a nalezd,
vyfizovani vaSich stiznosti a podnétd, zvefejnovani zadznami ze zastupitelstva a rady

spravce, ¢innost nasi méstské policie €1 vybirani mistnich poplatki, svoz odpadu, atd.

Mimo vykonu vefejné moci v daném dokumentu autofi dale definuji dalsi oblasti
zpracovani osobnich tidajii. Sem se tadi nalezitosti plynouci z plnéni smluvnich povinnosti
(jakékoliv smlouvy s méstem), tzv. opravnény zdjem. Pomérné nejednoznacny termin
"opravnény zajmem" vysvétluji autofi takto: '"Na zakladé opravnéného zdjmu
zpracovavame nékteré osobni udaje v ramci ochrany majetku mésta, a to konkrétné
zdznamy z kamerovych systémil, jak je dale popsano v kapitole 4.3 nize, a ptipadn¢ také IP
adresy navstévnikti webu, MAC adresy zatizeni a dal$i souvisejici udaje pti prihlasovani
na Wi-Fi sité provozované méstem Cesky Krumlov pro uéely ochrany informaénich a
komunikac¢nich systémi mésta. Na zakladé opravnéného zajmu také v nezbytné nutné miie
zpracovavame osobni udaje pifi podavani zadosti o dotace, dokumentaci jejich Cerpani a
poskytovani dotaci." (29) Souhlasem se pak rozumi jednotlivé specifické ptipady, které
nespadaji do definice tohoto dokumentu a je tedy nutné k dalSimu zpracovani osobnich
udajt udélit obci samostatny souhlas, ktery jednozna¢né specifikuje ti¢el. Autor Nuli¢ek k
pojmu "opravnény zajem" uvadi: "Obecné nafizeni jiz pouzivd pojem opravnéné zajmy
spravce, umoznuje tedy, aby si subjektivni opravnény zajem stanovil spravce sam. Dle
recitalu 47 Obecného natfizeni se v praxi mize jednat zejména o potieby marketingu ¢i
snahu o zamezeni podvodim. Jako dalsi piiklady 1ze uvést vymahani pravnich narokd, IT a
sitova bezpecnost, nebo védecky vyzkum. Toto opravnéni vSak pro spravce znamena, ze
je v ramci posuzovani zamysleného zpracovani povinen posoudit, zda je jim stanoveny

zajem skutecné opravnény." (8)

Specialni &asti zpracovani osobnich tidajii jsou kamerové systémy mésta Cesky
Krumlov. Spada sem jak monitoring prostor obecnich budov, tak kamerovy systém
meéstské policie. Uvadi se zde zpiisoby oznaceni monitorovaného prostredi (piktogram,
znacky, atp.). Déle je zde definovana doba po kterou je zaznam ulozen (14 dnii) a zaroven
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zde nalezneme informaci o moznosti dlouhodobé&jsiho uchovani véetné osobnich udaji z

davodu riznych Setieni (ptestupky, vandalismus, atp.).

4.2.2 Sdileni osobnich udajia

V dokumentu nalezneme téZ informaci o mozném sdileni informaci osobnich udaji
ke tfetim strandm. Poukazuje se napiiklad na moznost pfistupu dodavatelti IT systémil,
externich auditort, danovych poradct a pravnich zastupcii. AvSak vzdy jen v mezich pro
dany a legitimni Ukol. Dale je v dokumentu uvedena moznost pieddvani osobnich udaja
dal§im organtim vefejné moci (napifiklad fizeni o odvolani proti rozhodnuti spravniho
organu, postoupeni véci nebo dozadani jiného spravniho orgdnu o provedeni ukonu).
Znovu je zde upozornéno na moznost pfedani kamerovych zdznaml (jen legitimni

pripady).

Jsou zde definovany zaruky zpracovani. Obec zde deklaruje, ze uzaviela smlouvy s
pfipadnymi piijemci sdilenych osobnich udajti, které garantuji obdobnou troven ochrany
jako tento dokument zasad. V neposledni fad¢ zde nalezneme ujisténi, Ze osobni udaje
nemohou byt pfedany mimo uzemi Evropského hospodaiského prostoru. Mimo tento

prostor neplati GDPR.

4.2.3 Zabezpeceni osobnich udajia

K této problematice existuje mnoho nazort a doporuceni. Bohuzel zadné feSeni neni
idealni a tak se musi kazdy zpracovatel k tomuto bodu postavit dle svého nejlepsiho
védomi a svédomi. Tomu odpovidd i1 formulace autora dokumentu: "Zavedli jsme a
udrzujeme nezbytnd ptimefend technickd a organizacni opatieni, vnitini kontroly a procesy
bezpecnosti informaci v souladu s dobrou praxi odpovidajici moznému hrozicimu riziku
pro vas jako subjekt udaji. Zaroven zohleditujeme stav technologického vyvoje s cilem
chranit vase osobni udaje pfed ndhodnou ztratou, zniCenim, zménami, neopravnénym
zvetejnénim nebo pristupem. Tato opatfeni mohou mimo jiné zahrnovat zejména pfijeti
pfiméfenych krokli k zajisténi odpoveédnosti zaméstnancl, kteti maji pfistup k vasim
udajim, Skoleni zaméstnanci, pravidelné zalohovani, postupy pro obnovu dat a fizeni

incidenti, softwarova ochrana zatizeni, na kterych jsou ulozena osobni data atd." (29)
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4.2.4 Prava subjekti

V zévérecné Casti dokumentu se popisuji prava subjekti u kterych jsou evidovany
osobni informace. Napliuji se tak pozadavky ptedpisu GDPR. Jednd se zejména o
informovani ohledné prava na pfistup, opravu a vymaz udaji. Moznosti Upravy rozsahu
evidovanych udaji, odvolani souhlasu o poskytnuti osobnich udaji a jak kontaktovat
spravce osobnich udaji. Nalezneme zde také informaci o tom, kam je mozné podat
ptipadnou stiznost ohledné nakladani s osobnimi tdaji (Ufadu pro ochranu osobnich

udaj). (29)

4.3 Online sluzby Jihoceského kraje

JihoCesky kraj, diive Bud&jovicky kraj, je k nalezeni v jizni ¢asti Ceské Republiky a
sousedi s krajem Plzefiskym, Stiedodeskym a s Vysocinou. Mimo Ceskou Republiku
sousedi se Spolkovou republikou Némecko a s Rakouskem. Vznikl v roce 2000 s dalSimi
kraji dle zdkona €. 347/1997 Sb., o vytvoreni vySSich tzemnich samospravnych celkii. V
km2. Tento kraj disponuje 53 mésty a 624 obcemi nachazejicimi se v sedmi okresech
( Ceské Bud¢jovice, Cesk}'/ Krumlov, Jindfichtiv Hradec, Pisek, Prachatice, Strakonice,
turistickym centrem je Cesky Krumlov. Mimo Vltavu protékaji krajem feky LuzZnice,
Otava, Blanice ¢i MalSe a dalsi. JihoCesky kraj je také kraj rybnikli. NejznameéjSim
rybnikem kraje je rybnik Rozmberk, ktery se nachézi Jindtfichové Hradci. DalSimi rybniky
jsou Bezdrev, Svét, Horusicky rybnik, Dvofist¢ a dal§i. Lipno je jednou z jedenacti
vodnich nadrzi nachazejicich se v tomto kraji. JihoCesky kraj se pySni pfevazné tézbou
stavebniho kamene, vapence, grafitu, Stérkopiskl. 37 % rozlohy kraje zaujimaji lesy. Co se
ty¢e primyslové vyroby ta je situovana predeviim do okoli Ceskych Bud&jovic, Tébora a
Strakonic. Vyrabi se zde elektrotechnika, stroje, dopravni prostfedky, ale i potraviny a
napoje. Na jihu Cech se nachazi i jaderna elektrarna Temelin. Zemé&délstvi v Jihodeském
kraji je zaméteno predevsim na pestovani obilovin, brambor, ovoce a fepky olejky. Prasata,
driibez a skot zastupuji ZivociSnou vyrobu. Tento kraj je velkou rekreacni a turistickou
oblasti hlavné diky méstu Cesky Krumlov, Hluboké nad Vltavou a vodni nadrzi Lipno.

Nejveétsi rozkveét kraj zazil v 16. stoleti diky rodu Rozmberktli, panii z Hradce a z
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Landstéjna. V letech 1789 az 1822 byl postaven Schwarzenbersky kanal, nachdzejici se na
Sumavé, spojujici feku Vltavu a piitok Dunaje. Pouzival se ke splavovani dfeva a
Schwarzenbergové ho povazovali za jednu ze svych nejvétSich chloub. Celou
Ceskoslovenskou republiku véetnd Jiho¢eského kraje postihla hospodaiska krize ticatych

let 20. stoleti. Dalsi vyvoj kraje korespondoval s vyvojem celého Ceskoslovenska. (33)

Oficidlni webova stranka Jihoceského kraje je www.kraj-jihocesky.cz. Chce-li
navstévnik zjistit informace ohledné toho, jak ufad jihoCeského kraje naklada s osobnimi
udaji, je nutné tuto ¢ast webu chvili hledat. V zalozce "INFORMACE" je k nalezeni odkaz
na ochranu osobnich udajti. Z pohledu kraje je nutné uvédomit si dvé oblasti piisobeni.
Jedna se o a) Jihocesky kraj jako celek a b) samotny ufad JihoCeského kraje. Ve zminéné
zalozce "INFORMACE" jsou tedy k nalezeni podklady ohledn¢ fizeni problematiky GDPR
na krajské urovni a samostatné pak v zalozce "KRAJSKY URAD / Odbor informatiky" je

k nalezeni dokument s ndzvem Informace o zpracovani osobnich udajt. Viz. ptiloha. (30)

4.3.1 Zpracovani problematiky na krajské arovni

Ve vyse uvedeném odkazu (dokumentu) krajsky trad informuje spiSe v obecnéjsi
roving. Vysvétluje jakym natizenim (GDPR) se tato oblast fidi, uvadi kontakt na spravce
osobnich udaji za Jihocesky kraj a uvadi téZ ze zdkonné povinnosti kontakt na povétence

pro ochranu osobnich udaju.

V dokumentu je dale definovan rozsah ucelu zpracovani osobnich udajii. Taxativné
jsou zde zminény ucely vykonu statni spravy, vykonu samospravy, poskytovani dotaci a
navratnych financnich vypomoci, zajisténi internich procest, komunikace s ob¢any. Déle
se zde uvadi dalsi situace, kdy jsou zpracovavany osobni udaje. Jednd se mimo jiné o
ukony v ramci plnéni pravnich povinnosti vztahujicich se na kraj, dale plnéni tkold ve
vefejném z4ajmu nebo vykonu veiejné moci a v neposledni fadé tak o plnéni konti v rdmci
samostatnych specifickych smluv mezi ufadem a subjektem. Je zde zminéna 1 moZznost

situace, kdy subjekt dal samostatny souhlas k nakladani s jeho osobnimi udaji.

Autofi dokumentu déle uvade¢ji informace ohledné moznosti predavani osobnich
informaci dal$im osobdm v tomto znéni: "Osobni Gdaje nejsou pfedavany jinym osobam,

pokud povinnost jejich pfedani organiim, uUfadim ¢i institucim, neni kraji uloZena
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zvlastnim pravnim pifedpisem anebo jste k pfedani udaji neudé€lili souhlas." (30) Dale zde
nalezneme informace ohledn¢ limitace vyuzivani osobnich udaji. Tedy informace o tom,
ze dané osobni udaje jsou vyuzivany pouze v nezbytném rozsahu a po nezbytnou dobou

daného tcelu.

V dokumentu dale nalezneme informace tykajici se prav subjektii ohledné¢ moznosti
ptistupu, opravy a vymazu, moznosti omezit vyuziti osobnich udaji a mozZnosti uplatnit
pravo prenositelnosti osobnich udaji. Je zde uvedena informace, kde lze uplatiovat
zminéna prava (povéfenec pro ochranu osobnich udaji). V pfipadé nejasnosti ¢i
nespokojenosti se stavem nebo postupem odkazuje kraj na Utad pro ochranu osobnich

udajii, kam Ize v danych vécech adresovat stiznosti.

Informovanost ohledné zpracovani osobnich idaji je v daném dokumentu krajem
uvedena v pomérné¢ minimalistické podobé tak, aby byly splnény poZadavky nafizeni
GDPR. Prakticky kazda oblast je opatfena slovem "zejména". Z toho je tedy patrné, Ze se
mohou vyskytnout 1 jiné nez-li zminéné situace. Kraj dale odkazuje na informace dostupné
na webu Ministerstva vnitra a na jednotlivé odbory kraje, kde mohou byt dalsi informace k
problematice ochrany osobnich udajii. Viz. dalsi kapitola. Pro uceleni informovanosti a
zajisténi komplexniho pfehledu o GDPR zde kraj poskytuje ptistup k prezentaci "Natizeni
o ochrané¢ osobnich udajii v aplikacni praxi obci" od autort JUDr. Luka$ Glaser, Mgr.

FrantiSek Maly a Mgr. Markéta Prochazkova v rozsahu 135 slidt v ¢eském jazyce. (30)

Z hlediska feseni jednotlivych ukontl k aplikaci prav subjektu o kterém jsou osobni

udaje evidovany, pfipravil kraj Sablony dokumentt k vytizeni jednotlivych Cinnosti.
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Obrazek 10: Sablony dokumentii
@1 souhlas subjektu Gdaju vzor (.docx - 17.99 KB)

@1 Informace o pfijatych opatfenich - vymaz osobnich ldaji vzor (.docx - 15.25 KB)

@ sdéleni o prodiouZeni Ihity k poskytnuti informaci o pFijatych opatfenich vzor (.docx - 13.69 KB)
@1 zaznam o €innosti vzor (.docx - 14.96 KB)

1 Zadost o prenositelnost dat vzor (.docx - 15.73 KB)

@ Zadost o potvrzeni a pFistup k osobnim Gdajim vzor (.docx - 15.84 KB)

@ Zadost o vymaz osobnich Udaji vzor (.docx - 14.83 KB)

@1 Zadost o opravu-doplnéni osobnich tdaji vzor (.docx - 14.78 KB)

@ Zidost o omezeni zpracovani vzor (.docx - 14.85 KB)

@ odvoelani souhlasu vzor - prave na vymaz (.docx - 12.96 KB)

Zdroj: (30)

4.3.2 Zpracovani problematiky na urovni uradu Kkraje

V piedchozi kapitole byla popsana problematika ochrany osobnich tdaja tak, jak o
ni informuje kraj své obCany a dalsi instituce. Zaroven zde odkazuje na fakt, Ze je ochrana
osobnich udaji dodrZena a popsana i v samotném uradu kraje. Zde je vSak nutné dohledat

piislusné informace manualn¢ v ramci jednotlivych odbort.

Celkem se jedné o 17 samostatnych odbort. Informace o zpisobu ochrany osobnich
udajii nalezneme v ramci kazdého jednoho odboru v sekci "Dal§i informace" v
samostatném dokumentu. Kazdy odbor ma zpracovani ochrany osobnich udajii vyfeSeno
stejnym zptisobem a to velmi prakticky. Je zde popsano za jakym ucelem jsou informace
evidovany, na zaklad¢ jakého pravniho predpisu, jakych kategorii subjektli se to tyka,
kategorie osobnich tdajl, kategorie piijemct, stanovené lhiity pro vymaz udaji a v
neposledni fadé¢ identifikacni Cislo pracovniho mista Gfadu, kde mize byt s témito udaji

pracovano za uvedenym ucelem. NiZe je uveden vzor takového dokumentu.
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Obrazek 11: Struktura dokumentu Ochrana osobnich tdaja

Piehled zaznamil o Ginnostech zpracovini osobnich tidaj ve smyslu . 30 GDPR

Odbor krajsky fivnostensky ufad

Prévni zdklad é Intity i Gisla mist
. - pro ) e _ P o pro vymaz oprévnénjch zaméstnanci s
Prévni titul pro zpracovéni | o Kategorie subjektd Gdajl Kategorie osobnich Gdajd Kategorie pfilemcti g K2 L e idelu 2
dle GDPR katagorii udajt osobnich tdajd
[Fodani vereinéno oChrance prav zasiana na |zakon €. 349/1533 0., 0 T 6odsL 1 |osoby, Kieré podaly podant [Iméno, prjment, datum narozen’, |vereiny ochrance prav ajeho |5 el po vyizen! 1601, 1602, 1603, 1605, 1606,
zaklacé zAkona o vefejném ochranci prav a |vefejném ochranci prav pism. &), T) vefgjnému ochranci prav adresa mista trvalého pobytu, kancelar 1607, 1609
spoluprace na jejich vyfizovani adresa bydiiSté, adresa pro
|Vyfizovani stiznosti @ podnétd podie zakena [zakon €. 50012004 Sb., spravni|Cl §odst 1 [ stéZovatele _iméno, pfiimeni, datum narozeni, |_stéZovatelé 5 let 1601, 1802, 1603, 1605, 1606,
. 50072004 Sb., a pefic podle zakona ¢ fad pism.c),€) | _oscby napadené stiZnosti adresa trvalého pobyiu fyzické |_petenti 1607, 1609
85/1990 Sb. a podie pravidel pro phjimani a |zakon . 85/1990 Sb., o pravu _petenti osoby |_osoby napadené stiZnosti
vyfizovani petic a stinosti petiénim _jméno, pfijment a titul osoby organy cinné v irestnim fizeni
Vykonavaiici Einnost statutamina | jiné organy vefeiné spravy —v
organu £ zastupce pravnické ipadé, Ze jsou kompetentni k
losoby a fyzicks osoby podnikajici, |vyfizent
[Viyfizovani Zadasti o informace podie Zakon & 1DB/1998 Sb_ 0 | B oast 1 [ Zadalelé o informace a jejcn Zadatel. jméno, prjmen;, | Zadalelé o informace ajejich |5 lel 1601, 1602, 1603, 1605, 1608,
z3kona o svobodném pfistupu k informacim [svobodném pfistupu k pism. ¢), &)  |zéstupc datum narozeni, adresa mi | zéstupci 1607, 1609
v névaznast na zakon £. 50012004 Sb. vE.  |informacim |_dotéené osoby trvaléno pobytu nebo, ner |_spravni organy provadéiici
rozhodovani o odmitnuti tachto Zadosti zakon & 50012004 Sb, spravni piini3ena k valému pobyu, pezkum rozhodnuti
fad adresa bydliSté a adresu pro |_sprévni soudy
dorutovani, liSi-i se od adresy
mista trvalého poDYIU NEbo
by
[VedenT spravnino a prestupkovaho Tizenl v |Zakon €. 50012004 Sb., spravn |1, 6 odsL 1| Ucastnicl Fizen limeno. un]mem datum narozeni, | subjekly na zakladé zviastnino [10 let 1601, 1602, 1603, 1605, 1606,
[prunim nebo druhém stupni v pisobnosti  |fad pism. ) _zastupci lastnikd fizeni rodné Eislo, Statni plisiuénost, | zikona 1607, 1609
odboru z3kon €. 25012016 Sb_, o |_Zadatelé adresa mista trvalého pobytu, & |_subjekty, které prokaZ! pravni
odpovédnosti za prestupky a podezieli prikazu totoznosti, IG0 a adresa  |zajem
Fizeni o nich pro doruEovani, citivé ddaje |_orgény vikonné a soudni moci
zakon £. 2552012 Sb., 0 odsouzeni za trestny Ein, omezeni | _fyzické a pravnické osooy —
kontrole (kontrolni 72d) svépravnosti, zaznam o spachani |podnikatelé, GZastnici spravnino
dal$i zviasini pravni pfedpisy, piestupku fizeni, Zadate!, podezieli
Kterymi je Wkunavan\
iisobnosti
[Viydavani vypisu ze Zivnostenského rejstfiku [zakon €. 455/1991 sn E) e Goast 1 |Fyzicke osony: meni, datum narozeni, |_Zadatelé o vypis ze 5 let 1603, 1605, 1606,
a sestav  Zivnostenském podnikani pism._ ¢) _podnikatelé statni prisluinost, adresa mista | Zivnostenskéno rejstiiku
(Zivnostensk zakon) oapovadni zastupci irvalého pobytu, IGO a adresa pro |_Zadatelé o sestavu
zakon €. 50012004 Sb., spravni |_Elenové statutamich organd dorutovani
Fad subjekw Které prokaf pravni
[Frovadeni kontroly v souladu se zakonem &.|zakon €. 2652012 Sb., o Tl 6odst 1 kommlnvane 0soby [iména, prjment, datum narozen’, |konirolované osoby T0lel 1603, 1605, 1606, 1607, 1609,
2552012 Sb. kontrole (kontrolni 2d) pism. e) “povinné osoby adresa mista trvalého pobytu, &
| prizvané osoby prikazu totoznosti a adresa pro

Zdroj: (30)
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5 Vysledky a diskuze

5.1 Interview

Interview bylo provedeno pro ¢ast Cesky Krumlov s povéfencem pro ochranu
osobnich udajt, tedy zastupcem advokatni kancelare HereSova & Rizicka advokati, s.r.o.
Pro c¢ast JihoCesky kraj bylo interview provedeno se zastupcem pravni kanceldie JUDr.
Evou BartoSovou. NiZe jsou uvedeny zasadni postiehy z obou interview. Samotné

interview je k nalezeni jako pfiloha této diplomové prace.

V celé praci se pak promitaji zkuSenosti a informace ziskané z uvedenych
interview. Jednd se o reprezentaci oficialniho kontaktu ve véci GDPR, tedy povétenci pro
ochranu osobnich udaji. Mimo tato interview probéhla 1 celd fada konzultaci s vybranymi

zastupci uradi. Tyto konzultace a zjiSténi jsou promitnuty v celé diplomové praci.

5.1.1 Vyhodnoceni

Z odpovédi na otazky kladené v rdmci interview vyplyvaji nasledujici souhrnna

fakta.

Ptiprava na implementaci GDPR popisovanych subjekt vefejné spravy znamenala
pfipravu trvajici zhruba 1 rok. Mezi z4sadni nové povinnosti patfi mimo jiné povinnost
vést zaznamy o Cinnostech zpracovani osobnich udajli, informacni povinnost, povinnost

zpracovat analyzu dopadu zpracovani na ochranu osobnich tdaji (DPIA) a dalsi.

Implementace GDPR neni povazovéana za revoluci a to diky jiz difive platnému
zakonu o ochran¢ osobnich udajt. (7, 31) Spise bylo nutné piivodni opatfeni zejména
doplnit o nové pozadavky. Mezi hlavni body, které bylo nutné doplnit pro splnéni
podminek GDPR patfilo pfedev§sim doplnéni informaci o zpracovéani, zdznamy o
¢innostech, uzavieni dodatkl ke smlouvam se zpracovateli osobnich udajua tam, kde je urad
spravcem, ale zpracovatelem je jiny subjekt. Mezi dalSi pozadavky, které bylo nutné
doplnit, je na rozdil od ptedchoziho stavu, dokumentace o souladu s GDPR. Pro zajisténi
zminéného souladu bylo nutné mimo jiné zmapovat procesy, pii kterych dochazi ke

zpracovani osobnich daji, déale upravit pouzivani souhlast (texty) tak, aby odpovidaly
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GDPR pozadavkiim. Bylo nutné nastavit procesy pro odbaveni pozadavkl (Zadosti)
jednotlivych subjektii jestli odpovidaji pravnim pozadavkim, pfipravit novou
dokumentaci, zejména informace o zpracovani, smérnice o ochran¢ osobnich udajl,
smlouvy se zpracovateli a dalSi. Pro jistotu plnéni podminek byly vyuzity externi

poradenské firmy pro danou oblast.

Z pohledu informovani obcana ohledné plnéni pravidel GDPR bylo nutné doplnit
ptislusné odstavce (informace o zpracovani) do ve vSech piislusSnych dokumentd, smluv a

dokladti a obecné feCeno na mista, kde se obcan (subjekt) dostava do styku s itadem.

Podminky nalezitého zabezpeceni osobnich udaji v digitadlni podobé je zajisténo
internim predpisem a smérnicemi jednotlivych systéml vetejné spravy, stejné tak jako

veskera pravidla pro praci s osobnimi udaji.

Oblast zajisténi souladu s GDPR nekonci popsanou implementaci. Z divodu
neustdle se vyvijejicich dalSich pravnich pfedpisi a samotného GDPR a diky realnym
zkuSenostem je nutné tuto problematiku stale sledovat a stdvajici implementaci podle toho

upravovat.

5.2 Prizkum povédomi o GDPR

Pro spravné vyhodnoceni implementace nafizeni GDPR je nutné znat na danou
problematiku 1 nazor obecné vetejnosti. Z toho divodu byl proveden vlastni prizkum na

zakladé realizace dobrovolného vyplnéni dotazniku, ktery byl mnou sestaven.

Dotaznikové Setfeni bylo provedeno u celkem 129 respondenti. Toto cislo je
slozeno z 54 odpovédi ndhodnych navstévnikt Méstského tfadu Cesky Krumlov a 65
odpovédi nahodnych névstévnikia tfadu Jihoceského kraje. Cilem bylo dosdhnout celkem
120 platnych dotaznikii. Devét dotaznikl bylo pro netplnost vyplnéni vytazeno. Vyplnéni
dotaznikid bylo zcela dobrovolné a anonymni. Aby bylo mozné jednotlivé otazky v tomto
dotazniku vyhodnotit, moznost odpovédi byla sestavena dle vahy. Z hlediska vékového
vyvazeni pruzkumu byla vynalozena snaha dosdhnout ndhodnym vybérem stejného
rozlozeni do vSech vékovych skupin, viz. nize. Prizkum byl ukoncen ve chvili, kdy bylo

dosazeno tticeti respondentii v kazdé vékové skuping.
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Otazky:

V jaké vekové kategorii se nachézite?

(18 —251et 26 —40 let 41 — 60 let 61 a vice let)

1. Jak vniméate problematiku ochrany osobnich udaju?

2. Setkal(a) jste se n¢kdy se zneuzitim VaSich osobnich tudaji? (napt. reklamni
zasilka adresovand na Vas bez vaSeho védomi a bez ptredchozi objednavky, reklama

dorucovana na vas email, atp.)
3. Vite co znamena GDPR a jaky je jeho ucel?
4. Vite co konkrétné znamena termin ,,zpracovani osobnich daja*?
5. Dokéazete definovat, co je citlivy osobni tdaj?
6. Mate predstavu o povinnostech zpracovatele osobnich udaja?

7. Vite o Vasem pravu na informaci zda a jaké osobni udaje jsou o Vas u

zpracovatele drzeny?
8. Vite o VaSem pravu na opravu nebo vymaz evidovanych osobnich tdaja?
9. Jak pozitivné ¢i negativné vnimate zptisnovani oblasti ochrany osobnich udaja?

10. Je z VaSeho pohledu spravné nastavovat principy ochrany osobnich udaja na

arovni EU?
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5.2.1 Vyhodnoceni

Graf 1: Vyhodnoceni dotazniku - otazka ¢. 1

Jak vniméate problematiku ochrany osobnich (daj(?
34

B velmi dilezita

H dileZita
nedileZitd

M nezajimam se

Zdroj: vlastni

Graf 2: Vyhodnoceni dotazniku - otazka ¢. 2

Setkal(a) jste se nékdy se zneuZitim Vasich osobnich GdajG? (napf. reklamni
zasilka adresovana na Vas bez vaSeho védomi a bez pfedchozi objednavky,
reklama doru€ovana na vas email, atp.)

o ano
M ne

Zdroj: Vlastni.
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Graf 3: Vyhodnoceni dotazniku - otazka ¢. 3

Vite co znamena GDPR a jaky je jeho 0cel?

15 32

N ano

M Eastetné ano
tusim, Ze existuje

Hnevim o co jde

Zdroj: Vlastni.

Graf 4: Vyhodnoceni dotazniku - otazka ¢. 4

Vite co konkrétné znamena termin ,zpracovani osobnich Gdajia“?
27 __18

W ano
M nejsem sijisty
nevim

Zdroj: Vlastni.
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Graf 5: Vyhodnoceni dotazniku - otazka ¢. 5

Dokazete definovat, co je citlivy osobni adaj?
27

g

W ano
M nejsem si jisty
ne

Zdroj: Vlastni.

Graf 6: Vyhodnoceni dotazniku - otazka ¢. 6

Mate predstavu o povinnostech zpracovatele osobnich Gudaji?
19

H ano

B Zastecné ano
spise ne

E vibec ne

Zdroj: Vlastni.
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Graf 7: Vyhodnoceni dotazniku - otazka ¢. 7

Vite o VasSem pravu na informaci zda a jake osobni (daje jsou o Vas u
zpracovatele drzeny?
24

W ano
o ne

Zdroj: Vlastni.

Graf 8: Vyhodnoceni dotazniku - otazka ¢. 8

Vite o VaSem pravu na opravu nebo vymaz evidovanych osobnich tdaja?

W ano
N ne

Zdroj: Vlastni.
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Graf 9: Vyhodnoceni dotazniku - otazka ¢. 9

Jak pozitivné ¢i negativné vnimate zpfisfiovani oblasti ochrany osobnich Gdaja?

B Jednozna&né pozitivné

B Pozitivné, ale chybi praktické
krolkoy
MNegativné, jedna se o
byrokracii.

H MNegativné, ohlidam se sam.

Zdroj: Vlastni.

Graf 10: Vyhodnoceni dotazniku - otazka €. 10

Je z VaSeho pohledu spravné nastavovat principy ochrany osobnich tdaju na
arovni EU?

m ANO, je to vyhoda.
HAND
ME, CR si vysta&i sama.

Zdroj: Vlastni.
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Tabulka 1: Vyhodnoceni dotazniku

1. Jak vnimdte problematiku ochrany osobnich Gdaji? 6. Mdte piedstavu o povinnostech zpracovatele osobnich ddaja?
odpovéd hlast  |hlasiiv % odpovéd hlastl hlasi v %
velmi dilefita 47| 39,17 % ano 19| 15,83 %
dalefita 31| 25,83% castecnéano 44| 36,67 %
nedalefita 8| 6,67% spite ne 43| 35,83%
nezajimam se 34| 28,33% vihet ne 14 11,67 %
celkem 120(100,00 % celkem 120/100,00 %
2. Setkal(a) jste se nékdy se zneuZitim VaSich osobnich ddaja? 7. Vite o VaSem pravu na informaci zda a jaké osobni Gdaje jsou o Vs u zpracovatele drie
odpovéd hlasd hlastiv % odpovéd hlastl hlasi v %
ano 64 53,33 % ano 24| 20,00 %
ne 56| 46,67 % ne 96 80,00 %
celkem 120(100,00 % celkem 120/100,00 %
3. Vite co znamend GDPR a jaky je jeho uéel? 8. Vite o Vatem pravu na opravu nebo vymaz evidovanych osobnich Gdaji?
odpovéd hlasd hlastiv % odpovéd hlastl hlasi v %
ano 18| 15,00% ano 49| 40,83 %
castetnéano 26| 21,67 % ne 71| 59,17 %
tusim, Ze existuje 44| 36,67 % celkem 120/100,00 %
nevim o co jde 32| 26,67%
celkem 120(100,00 %

9, lak pozitivné & negativné vnimate zpfisiovani oblasti ochrany osobnich adaji?
4. Vite co konkrétné& znamend termin ,zpracovani osobnich adaja*? odpovéd hlasi hlasi v %
odpovéd hlasd hlasdi v % Jednoznaéné pozitivné 45| 37,50%
ano 27| 22,50% Pozitivng, ale chybi praktické kroky 31| 25,83 %
nejsem sijisty 75| 62,50% Negativné, jedné se o byrokracii. 33| 27,50%
nevim 18| 15,00% Negativn&, ohliddm se sam. 11| 9,17%
celkem 120{100,00 % celkem 120({100,00 %
5. Dokdiete definovat, co je citlivy osobni adaj? 10. Je z Vaseho pohledu sprévné nastavovat principy ochrany osobnich tdajli na drovni EU
odpovéd hlasi hlasiiv % odpovéd hlasi hlasi v %
ano 27| 22,50% ANO, jeto vyhoda. 49| 40,83 %
nejsem sijisty 84| 70,00% ANO 36| 30,00%
ne 9 7,50% NE, €R sivystaéi sama. 35 29,17%
celkem 120(100,00 % celkem 120/100,00 %

Zdroj: vlastni.

Diky zpracovani dotazniki do grafii a tabulky, viz. vySe, lze vhodnym zplsobem
analyzovat jaké je povédomi obecné vefejnosti k problematice ochrany osobnich udaji.
Zpracovany byly vSechny dotazniky (120 kusi) u kterych byly vyplnény vSechny

odpovédi. Ostatni byly z diivodu vyvazenosti priizkumu vytazeny.

Na prvni dotaz "Jak vniméate problematiku ochrany osobnich udaja?" odpovédélo v
souctu celkem 65 % respondentli, Ze se jednd o dulezitou oblast. 35 % v souctu

odpovédélo, Ze je dana oblast nezajima nebo se jim nejevi jako dilezita.

Na druhy dotaz "Setkal(a) jste se nékdy se zneuzitim VaSich osobnich udaja?"

odpovédélo 53 % respondenttl, ze setkalo a 47 % respondenttl, ze nesetkalo.

U tfeti otazky " Vite co znamena GDPR a jaky je jeho ucel?" odpovédélo v souctu
32 % respondentll, Ze jsou si alesponl ¢astecné védomi, co znamend GDPR a jaky je jeho

ucel. 37 % uvedlo, Ze tusi o existenci GDPR, ale vétsi povédomi nemaji. 27 % uvedlo, ze
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nevi o co jde. V souctu to znamena, Ze zhruba 63 % respondentd nema o GDPR témé&f

zadné povédomi.

Na c¢tvrtou otazku "Vite co konkrétné znamena termin ,,zpracovani osobnich
udajiu“?" odpovédélo kladné 23 %, zbyvajicich 78 % respondentti souétu uvedlo, Ze si

timto pojmem nejsou jisti.

Na patou otazku "Dokazete definovat, co je citlivy osobni udaj?" uvedlo kladnou
odpovéd’ 23 % respondenttl, 70 % uvedlo, ze si nejsou jisti, 8 % uvedlo, Ze nevi. Nejasnost

nad timto pojmem tedy v souctu uvedlo 78 % respondent.

Na Sestou otazku "Mate pifedstavu o povinnostech zpracovatele osobnich
udaji?"odpovédelo kladné 15 % respondentii a ¢astecné ano 37 % respondentii. V souctu

48 % respondentii uvedlo, ze o povinnostech zpracovatele témét nevédi.

Na sedmou otazku "Vite o VaSem pravu na informaci zda a jaké osobni idaje jsou o
Vés u zpracovatele drzeny?" odpovédélo 20 % respondentli kladné, avSak 80 %

odpovédélo, Ze o tomto pravu nevi.

U osmé otazky "Vite o VaSem pravu na opravu nebo vymaz evidovanych osobnich

udaji?" odpovedélo 41 % dotazovanych kladné a 59 % zaporné.

Na devatou otazku "Jak pozitivné ¢i negativn€ vnimate zpfisiiovani oblasti ochrany
osobnich udaja?" odpovédélo 38 % dotazovanych, ze tuto véc vnimaji jednoznacné
pozitivné, 26 % pozitivné, ale ze nemaji praktickou zkuSenost. Negativnim smérem se
vyjadtilo 28 % respondentt, ktefi danou véc oznacili za zvySovani byrokracie a zavérem 9
% dotazovanych se vyjadfilo negativné, s tim, Ze se o ochranu svych osobnich tdaji

postaraji sami.

Na posledni desatou otazku "Je z VaSeho pohledu spravné nastavovat principy
ochrany osobnich udajti na arovni EU?" odpovédélo v souctu 71 % respondentli pozitivng,
kde 41 % oznacilo tento koncept za vyhodu. Na druhou stranu 29 % dotazovanych se

vyjadtilo, Ze by si v ramci ochrany osobnich tidajii vystacila Ceska republika sama.
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5.3 SWOT analyza

Na zéklad¢ zjisténych skutecnosti pii konzultacich, provedenych interview a
dotaznikového priizkumu byla pro popisované projekty sestavena nasledujici SWOT
analyza projektd. Ta napoméaha nejen ke zjisténi slabin a hrozeb, ale 1 ptilezitosti a silnych
stranek uvedenych instituci. Poznatky jsou zaroven opfeny o studium uvedené literatury a

samotného natizeni GDPR .

Pro strategii SWOT analyzy implementace GDPR byly ur€ujici vystupy z
konzultaci, provedenych interview a studia vnitinich ptedpisii zkoumanych organizaci.
Porovnanim uvedenych vystupi a skuteCnosti popisovanych v teoretické casti této
diplomové prace bylo mozné ptifadit jednotliva klicova zjisténi do ptislusnych kategorii v
ramci SWOT analyzy. Na zaklad€ vysledkii analyzy byla zvolena ofenzivni strategie, tedy

vyuziti ptilezitosti za pomoci silnych stranek.

Pro strategii SWOT analyzy dotaznikového Setfeni znalosti GDPR byly urcujici
vystupy ze samotného dotazniku. Zpracované vystupy uvedené v procentudlnim zastoupeni
a povaha jednotlivych otazek umoznila ptitradit jednotlivad zjisténi do piislusnych kategorii
v ramci SWOT analyzy. Stejné jako v predchozim piipad€ byla na zaklad¢ vysledka

analyzy zvolena ofenzivni strategie.

5.3.1 Implementace GDPR - Cesky Krumlov

Tabulka 2: SWOT implementace GDPR - Cesky Krumlov

SILNE STRANKY (STRENGHTS) SLABE STRANKY (WEAKNESSES)
Zapracovand problematika kamerového systému mésta. Zdkladni informace 0 GDPR pouze v nezbyiném minimu.
Problematika GDPR. doplnéna do véech vnitinich smérmic. Externi Povéfenec pro ochranu osobnich ddaji.

'V podstaté vie fizeno Povéfencem pro ochranu osobnich tidag.

PRILEZITOSTI (OPPORTUNITIES) HROZBY (THREATS)
Doplnéni mformaci ohledné vyuzivani tzv. Cookies. Implementace GDPR. prostrednictvim externich zdrogi.
Jmenovat povéfence pro ochranu osobnich Gdaji v rdmci Gfadu. [Bez informaci ohledné vyuzivani tzv. Cookies.
Doplnit mformace ohledné GDPR. komplexné. Bez plné kontroly nad problematikou.

Spolehaji se jen na externi zdroje.

Zdroj: Vlastni
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5.3.2 Implementace GDPR - Jihocesky kraj

Tabulka 3: SWOT implementace GDPR - Jihocesky kraj

SILNE STRANKY (STRENGHTS)

SLABE STRANKY (WEAKNESSES)

Implementace GDPR jde nad nezbytné minimum.

Velmi dobie provedené a srozumitelné zpracovani problematiley
GDPR jednotlivich odbori.

Transparentni zpusob fetézce naklidani s osobnimi Gidaji.
Problematika GDPR. doplnéna do véech vnitinich smérmic.
Vzorové formuldfe pro Zadosti subjektt v rimci1 GDPR.

Interni Povéfenec pro ochranu osobnich udai.
PRILEZITOSTI (OPPORTUNITIES)

'V podstaté vie fizeno Povéfencem pro ochranu osobnich tidaji.

HROZBY (THREATS)

Doplnéni mformaci ohledné vyuzivani tzv. Cookies.

Zdroj: Vlastni

5.3.3 Dotaznikovy prazkum

Bez mformaci ohledné vyuzivani tzv. Cookies.

Tabulka 4: SWOT Dotaznikovy prizkum

SILNE STRANKY (STRENGHTS)

SLABE STRANKY (WEAKNESSES)

65% dotazanych vnima ochranu osobnich dat za dulezitou

PRILEZITOSTI (OPPORTUNITIES)

37% dotazanych ma jen zakladni povédomi o GDPR
80% respondenti nevi o svych pravech v ramci GDPR

37% dotatanych povazuje piisnéj&i ochranu osobnich idagh za
zbyteénou

HROZBY (THREATS)

63% dotazanych vitaji ptisnéj#i ochranu osobnich Udaji

71% dotazanvch uvadi, ze je v vvhodou feéit ochranu osobnich
systematicky v ramei cele EU

Zdroj: Vlastni

5.3.4 Vyhodnoceni SWOT

35% dotdzanych nepovaZuje ochranu osobnich dat za dileZitou
53% dotazanych se setkalo se zneuZitim osobnich tdayi

63% dotdzanych o GDPR nevi

V piipadé SWOT analyzy implementace GDPR v Ceském Krumlové je patrné, Ze

slabé stranky a hrozby pfevazuji nad silnymi strankami a piilezitostmi. Ve slabych

strankdch dominuje podstata zpracovani implementace GDPR pouze v nezbytném

zakonném minimu, které je navic v rukou externiho Povéfence pro ochranu osobnich

udaji. V oblasti hrozeb pak je pak patrny fakt spoléhdni se pouze na Povétfence a
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nedostate¢né zpracovani problematiky Cookies. PtileZitost je tedy doplnit problematiku
Cookies a vyhledove pak zajistit Povéfence pro ochranu osobnich udaji z vnitinich zdroju,
¢imzZ se dosdhne lepsSiho zvladnuti celé problematiky GDPR a rovnéZ tyto kroky zajisti

vetsi diivéryhodnost u obc¢anti.

SWOT analyza implementace GDPR na webovych strankdch Jihoceského kraje
obsahuje celou tadu silnych stranek. Z analyzy vyplyva, ze dana problematika je splnéna
komplexné a nikoliv pouze zajisténim nutného minima. Velké pozitivum je interni zajiSténi
funkce Povétence pro ochranu osobnich udaji. Je zde zajiStén transparentni zptisob
nakladani s osobnimi udaji v celém ftetézci. Z hlediska pftilezitosti je 1 zde moznost doplnit
informace ohledné¢ zpracovani tzv. Cookies nebot’ 1 zde patii dana problematika do hrozeb.
Piestoze zpracovani implementace GDPR v ramci JihoCeského kraje se jevi jako velmi
dobfe zvladnuté, ve slabych strankach je uvedena skutecnost, Ze de facto vSe ohledn¢

GDPR je v rukou Povétence. Nejedna se vSak o zcela negativni konstatovani.

Pti pohledu na vystupy SWOT analyzy dotaznikového prizkumu je patrné, ze dana
problematika mad okem obecné vefejnosti zdkladni silnou stranku, Ze vétSina vnima
ochranu osobnich udaji jako dilezité téma. Pohledem pfilezitosti je pak patrné, Ze dané
téma ma potencidl k Sirsi osvéte. Obcané vitaji ptisnéjs$i ochranu osobnich tdaju stejné tak
1 fakt, ze v ptipadé¢ GDPR se jednd o spole¢nou upravu pro cely region EU. Z hlediska
slabych stranek je nutné podotknout fakt, ze vétSina vefejnosti ma jen velmi zakladni
povédomi o GDPR. 80 procent dotdzanych neznd svd prava ohledn¢ ochrany osobnich
udajii. Z prizkumu téz vyplynula slaba stranka pro danou problematiku a to ta, ze velka
¢ast dotdzanych povazuje zpfisnovani ochrany osobnich udaji za zbyte¢né. Coz je
paradoxné v ur€itém rozporu s tim, Ze obané vnimaji ochranu osobnich udajii za dilezité
téma. Tento rozpor mizeme vysvétlit snad tim, Ze obcané necht&ji dal§i zpfisnovani
ochrany osobnich udajii, protoze se jim jevi aktudlni nastaveni za dostatecné. Z pohledu
hrozeb stoji za povSimnuti, Ze vice jak polovina respondenti se setkala s zneuZzitim
osobnich udajii a také Ze tfetina respondentii nepovaZzuje ochranu osobnich Udaji za
dilezitou. V neposledni fad¢ pak stoji za zminku, Ze dvé tetiny respondentii neznaji pojem

GDPR.
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5.4 Komparace implementace GDPR narizeni a vyhodnoceni

Vzhledem k jiz diive aplikovanému zakonu ¢. 101/2000 Sb., o ochran€ osobnich
udajii a o zmeéné nékterych zakont, ve znéni pozdéjsich predpisii u obou zkoumanych
instituci neznamenala implementace natolik zasadni zmény. Dle konzultaci, které byly
provedeny a néaslednému porovnani nabytych zjiSténi s informacemi v teoretické ¢asti této
diplomové prace, lze potvrdit ndzor Povéfencli pro ochranu osobnich Udaji u obou
instituci. Ti fikaji, ze v rdmci implementace Slo zejména o revizi stavajicich vnitinich
smérnic a jejich doplnéni. To zejména tam, kde jiz diive danou oblast feSil zakon C¢.
101/2000 Sb., o ochrané osobnich udaji. V ramci tohoto Setfeni bylo nutné ovéfit jakeé
udaje a pro jaké ucely jsou zpracovavany a nastavit pro tyto udaje nové pravidla dle
GDPR. Pti analyze a revizi existujici smérnice a zavadéni pozadavkii GDPR byla pomérné
zasadni cast "Provedeni posouzeni dopadu na ochranu soukromi". Jinymi slovy dle
nasledujiciho diagramu bylo nutné zrevidovat, zda-li ve stavajici Upravé osobni data pro

danou agendu vitbec musime drzet.

Obrazek 12: Diagram Posouzeni dopadu na ochranu soukromi (DPIA)

Dokumentace

Crpaitieni
planovana k Fedeni
nzika

Posouzeni nzik na
prava a swhoddy

Zdroj: (26)
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Naopak tomu bylo u novych povinnosti dle GDPR. Zde bylo nutné nastavit nova
pravidla, upravit existujici smérnice a pro nékteré Cinnosti vytvofit nové. Primarné se
jednalo o oblast novych prav subjektti (prdvo na vymaz udaji, potvrzeni o zpracovani

osobnich udajt, atd.).

Pro moznost komparace implementace GDPR u obou popisovanych instituci byla
mnou sestavena zjednodusena tabulka bodi, které je nutné vzit pii implementaci v potaz.

Pro kazdy ptipad je ramcoveé popsano, jak byl dany bod fesen.

Zavery v ramci SWOT analyzy v samostatné kapitole této diplomové prace ukazuji,
7e JihoGesky kraj implementoval GDPR vhodngji nez-li Mésto Cesky Krumlov.
Zajimavym zjiSténim vSak je, Ze pii komparaci uplatnéni se doSlo k zavéru, ze
implementace az na malé drobnosti prob¢hla v podstaté stejnym zpiisobem. Respektive
pozadavky GDPR byly splnény. A to byl vlastn¢ cil. DalSim Setfenim z hlediska
doporugeni Ministerstva vnitra Ceské republiky bylo dosazeno zavéru, e implementace
byla provedena pravé podle doporuceni a piipravenych podkladi, které jsou popsany v

kapitole Metodické doporu¢eni MVCR.

Tabulka 5: Komparace implementace GDPR
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Véc k feteni f implementaci

Zpisob implementace

Cesky Krumlov

lihotesky kraj

Automaticky se uplatiujici prava NVS, DPO NV, DPO
Pravo na informace o zpracovani osobnich Gdajll NVS, DPO NVS, DPO
- NVS, DPO NVS, DPO
Pravo nawvymaz |,prave byt zapomenut®) NVS, DPO NVS, DPO
Pravo obrétit se na povéfence na ochranu osobnich Gdajl (DPO) NVS, DPO NVS, DPO
Pravo na poskytnuti svobodného souhlasu se zpracovanim osobnich Gdajl a jeho odvolani NVS, DPO NVS, DPO
Pravo na opravu & aktualizaci Gdajd NVS, DPO NVS, DPO
Prava subjektu adaju na vyzadani:

Pravo ziskat od spravee osobnich Gdajl potvrzeni o zpracovani adajd NVS, DPO NVS, DPO
Pravo na pristup subjektu ke svwym osobnim ddajim NVS, DPO NVS, DPO
Pravo ziskat kopii zpracovavanych osobnich dajl NVS, DPO NVS, DPO
Pravo na omezeni zpracovani NVS, DPO NVS, DPO
Pravo na pfenositelnost Udajd NVS, DPO NVS, DPO
Pravo vznést namitku NVS, DPO NVS, DPO

Povinnosti spravcd a zpracovatelu adaju

Povinnost vést zaznamy o finnostech zpracovani

Povinnost zajistit odpovidajici zabezpedeni osobnich Gdaji:

EXTERNI, 01, DPD

EXTERNI, 01, DPD

Povinnost ohlaSovat bezpetnostni incidenty na poli ochrany osobnich Gdajl avs, DPO avD, DPO
Povinnost provést posouzeni viivu na ochranu osobnich Gdajl (DPIA) AVS, DPO AVS, DPO
Povinnost realizovat pfedchozi konzultace s dozorowym diadem DPO DPO
Povinnost jmenovat povifence pro ochranu osobnich Gdajd DPO DPO
Povéfenec pro ochranu osobnich adaju (DPO)

Imenovani interniho zaméstnance do role povéfence - INTERNI
Jmenovani externiho povéfence: EXTERNI -
Postaveni povéfence v organizaci NA A
Zajisténi nezavislost NA NA
Zamezen| stietu zajmi QUTSOURCING NA
Zabezpefeni dostatednych zdroji pro wykon funkce NA NA
Piedavani osobnich ddaju do tietich zemi

Piedavani zalofené na vhodnych zérukach NVS, DPO NVS, DPO
Zavazna podnikova pravidla NVS, DPO NVS, DPO
Piedani & zvefejnéni povalend pravem EU NVS, DPO NVS, DPO
Wyjimky pro specifické situace NVS, DPO NVS, DPO
Posouzeni soutasného stavu

Posouzeni stavajiciho stavu obce oproti pofadavkim nafizeni DPO DPO
Zmapovani zpracovani osobnich Gdajl (katalogizace a kategorizace) DPO DPO
Revize zabezpeteni zpracovani oscbnich idajl: DPO DPO
Provedeni posouzeni dopadu na ochranu soukromi v pripadé, kdy je nutné DPO DPO
Pravni kroky

Interni pFepisy a smluvni vztahy AED AED
Revize smluvni dokumentace pro zaméstnance AED AED
Revize metodickych postup(, smérnic a jinych internich pFedpisd zaméstnavatele: AED AED
Revize udélenych souhlastl se zpracovanim Gdajll AED AED
Revize zplsobu wysilani zaméstnancl k vykonu prace do zahraniti AED AED
Vrtahy s externimi subjekty

Revize smluv o zpracovani osobnich Udajl s externimi subjekty AED AED
Technické a organizaéni kroky

Zavedeni novych a optimalizace stavajicich procesu vstupujicich do zpracovani osobnich ddaju DPO DPO
Nastaveni procesl pro vyfizovani pozadavkd subjektl adajd NVS NVS

- N5 N5
Procesy informaéni bezpeénost DPO DPO
Procesy pfenosu osobnich idajdl tfetim stranam nebo do tfetich zemi DPO DPO
Uprava stavajicich informa&nich systému, nasazeni novych reSeni

Dlouhodobé udriovani aktualnosti prostiedi: 0l, DPO 0l, DPO
Wyskaoleni a pravidelné vzdélavani zaméstnancl v oblast ochrany osobnich Gdajl DPO DPO

Zdroj: Vlastni.

Legenda: NVS — nova vnitini smérnice, AVS — aktualizace vnitini smérnice, DPO —

Data Protection Officer, NA — Not Applicable, AED — aktualizace existujicich dokumentd,

OI — odbor informatiky.
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5.5 Klicové vysledky komparace nasazeni GDPR v bodech

Shodné feSené oblasti pro obé zkoumanych organizaci:

Zkouman¢ organizace postupovaly shodné dle doporudeni Ministerstva vnitra CR.

Zakladem pro naplnéni pozadavkli GDPR byly shodné vyuZity jiz pfedchozi opatieni
dle zékona ¢. 101/2000 Sb. o ochran¢ osobnich udajt.

Problematika GDPR doplnéna do vSech vnitinich smérnic.

Nejsou publikovany informace ohledné vyuzivani tzv. Cookies.
Rozdilné feSené oblasti (detail v kapitole 4 a 5.3):

« JihoGesky kraj ma interniho Povéfence zatimco Cesky Krumlov externiho. Zde je
patrnd vyhoda interniho Povétence, ktera ukazuje celkové lepsi zpracovani agendy

GDPR.

« Cesky Krumlov zapracoval nezbytné minimum pozadavkti GDPR zatimco Jiho¢esky
kraj jde nad ramec minimélnich pozadavku. Ptikladem muze byt jen obecné pojeti

a kazda specificka otazka je odvracena k Povéfenci.

* Transparentni zplisob nakladani s informaci o osobnim udaji v celém fetézci v

ptipadé Jihogeského kraje. Cesky Krumlov tuto oblast piimo nepopisuje.

* Vzorové formulare pro zadosti subjektli ohledné GDPR jsou v ptipad¢ Jihoceského

kraje k dispozici. Cesky Krumlov tuto oblast pfimo nepopisuje.

5.6 Navrh napravnych opatreni

Mésto Cesky Krumlov i Jihoesky kraj implementovalo GDPR tak, jak jim navrhly
externi poradenské firmy. Z tohoto pohledu nejjednoduseji vytesSili nasazeni GDPR. Z
pohledu jiz diive platného zakona o ochran¢ osobnich udaji nebylo v podstaté nutné délat
zadné revolu¢ni zmény. Komparaci a analyzou zplsobu a rozsahu nasazeni bylo zjisténo,

ze nasledujici oblasti stoji za zlepSeni:

 Externi Povéfenec pro ochranu osobnich udajt.
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Informovanost a PR.

Aktualizace implementace GDPR.

* Ovéfovani vymazii zaznamtl.

Cookies.

Déle jsou uvedeny konkrétni ndvrhy opatieni k jednotlivym bodtm.

5.6.1 Externi Povérenec pro ochranu osobnich udajt

Oba zkoumané subjekty si pro zjednoduSeni ukont, souvisejicimi se zavedenim
GDPR, zjednodusili zivot a prenesli de facto veSkerou zat€z na extetnisty. Nutno
podotknout, Ze tato praxe neni v rozporu s GDPR. Na druhou stranu organy vefejné moci a
mistni samosprava by mély jit ptikladem. Davéryhodnost nastroji pro ochranu osobnich
udajt lehce znevazuje fakt, ze hlavnim kontaktem ve véci ochrany osobnich udaji je u
Ceského Krumlova externi pravni kancelaf, zatimco u Jiho¢eského kraje zajistuje roli

Povéfence interni zameéstnanec.

Z mého pohledu navrhuji v tomto bodu zménu. Pro vyssi vdhu véci a vySsi
davéryhodnost celého aparatu GDPR by role Povétence pro ochranu osobnich tdaji méla

byt minimaln¢ ve vefejném sektoru realizovana piimo zaméstnancem daného zpracovatele.

5.6.2 Informovanost a PR

Z prizkumu znalosti obecné vefejnosti, viz. samostatna kapitola této diplomové
prace a nasledné SWOT analyzy, vyplynulo, Ze 63 % dotdzanych ma o GDPR minimalni
védomosti. To naptiklad znamena, Ze bézny obcan zpravidla netusi o moznosti zadat o
vymaz zaznamu svych osobnich udaji a Ze je "chranén" proti zneuziti celou fadou
internich nastroji zkoumanych organizaci. Je na Skodu, ze se 0 GDPR vice neinformuje.
Mnoho lidi zachytilo nepfijemné podepisovani dodatkli ohledné ochrany osobnich dajt.

Je toto vSak cil celého GDPR? Takovy obraz nese obecna vetejnost.

V tomto bodu tedy navrhuji, aby Jihogesky kraj a Mésto Cesky Krumlov zvazilo

upravit aktualni formu informovanosti ob¢anti pro danou oblast. Cilem by v takové aktivité
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mélo byt poskytovat na piislusnych mistech stravitelnou formou zékladni informace o
GDPR a jaka ma obcan prava. M¢él by byt aktivovan opravny mechanismus, ktery skryje
obecné informovani, které¢ je zplsobeno jen tim, aby byly naplnény néaroky GDPR.
Paradoxné se vSak vétSinou nejednd o informacni povinnosti GDPR, ale o doporuceni,

které byly navrzeny pravé zminénymi externimi implementa¢nimi firmami.

5.6.3 Aktualizace implementace GDPR

GDPR a jeho implementace byla v roce 2018 zasadni udalosti kazdé organizace.
Bylo nutné se tadné pfipravit. Kazdd organizace implementovala GDPR minimaln¢ v
rozsahu, jak ji bylo doporudeno. V priibdhu dalsich let se ale v ramci Ceské Republiky a
Evropské Unie objevilo mnoho novych zkuSenosti a fakti a ty bylo nutné zohlednit v

stavajici implementaci.

Ackoliv maji ob¢ sledované organizace jisté fundované odborniky v roli Povérence
pro ochranu osobnich udaja (DPO), je nutné stale ovéfovat, jestli piivodni nastaveni GDPR
splituje aktudlni potfebu. Smyslem implementace GDPR by nemélo byt jen jednorazové

uvedeni organizace do souladu.

Soucasti bézného chodu organizaci by méla byt ptfirozend obména a aktualizace.
Nikoliv pouze toho, co je nového (naptiklad novinky v oblasti ePrivacy), ale mélo by byt
zvéazeno 1 v sebe-reflexnim duchu, zda-li tak, jak vystavujeme navenek nasazeni GDPR,
jestli je takto vSe v potfaddku. Doporucuji zvazit, jestli je nutné na kazdém formuléafi mit
extra ujednani o ochran¢ osobnich udajii a extra jej podepisovat. Toto neni ptivodni zamér

tvarca GDPR.

5.6.4 Ovérovani vymazi zaznamu

V ramci ndplné nafizeni GDPR je mimo jiné nastroj, ktery ma zajistit, Ze osobni
udaje, které jsou o subjektu nékde evidovany, maji svou zivotnost. Jinymi slovy, ve chvili,
kdy je zpracovatel dale nevyuziva k plivodnimu ucelu, tak je jiz nepotiebuje a mél by tyto
zaznamy odstranit. Jinym piikladem muze byt samostatné udéleny souhlas nad ramec pro

konkrétni véc. I takovy souhlas by mél mit omezenou platnost.
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GDPR obsahuje néstroje diky kterym si mlze subjekt naptiklad zazadat o jim
iniciovany vymaz zdznamu osobnich udaji. Jedna se ale o néstroj spiSe pro specifické
ptipady. Presto, ze jsou pozadavky a principy u zkoumanych subjekti obsazeny de facto v
kazdé wvnitini smérnici, tak tato skutecnost jesté neznamena, Ze je zcela pokryta
problematika automatickych vymazl zdznama osobnich tdaji. V digitalnim svété je nutné
spoléhat na to, ze tdaje o subjektu maji nastaven patfiény atribut o expiraci a ze tento
mechanizmus spravé funguje. V bézné papirové dokumentaci je tato problematika daleko

vvvvvv

problematiku expirace souhlasii a ulozenych osobnich udaja.

5.6.5 Cookies

Samostatnou a ne zcela pfehlednou problematikou je oblast tzv. Cookies. V
samostatné kapitole, teoretické c¢asti této diplomové prace, je popisovana dana
problematiku podrobnégji. Tim, Ze vSeobecné neni zcela jasné jak ke Cookies pfistupovat,
se vybizi jesté vétSi obezietnost. Pii analyze situace zkoumanych subjektt se ukézalo, Ze
Cesky Krumlov a Jihodesky kraj tuto problematiku v podstaté nefesi nebot na svych

webech o aktivitdch Cookies neinformuji.

Pravé vySe popisovand nutnost v podstaté¢ neustdle sledovat déni ohledné GDPR
ukazuje, ze neni dostatecné zajistit soulad s GDPR v roce 2018 a déle jiz danou oblast pfi
implementaci nesledovat a neaktualizovat. Aktualizace implementace GDPR je nutna k
tomu, aby byly zohlednény vSechny nové skutecnosti. Oblast Cookies je praveé velmi zivé

téma. V kvétnu 2020 vysly v této oblasti nové pokyny a zjisténi.

Spravné feSeni jist¢ neni, aby kazdd webova strdnka méla v Gvodu nepiijemné
vyzadovani pfijimani Cookies, kde bez poskytnuti souhlasu neni navstévnik na stranky
vpustén. Na druhou stranu ale také neni mozné, aby Cesky Krumlov a Jihodesky kraj
informace o vyuzivani Cookies na svych webech neuvadéli. Takova informace neni k

nalezeni. Proto se mize navstévnik domnivat, ze Cookies zde vyuZzivany nejsou.

V tomto ptipad¢ je vhodnym feSenim, aby obé zkoumané instituce informovaly

ohledné této skutec¢nosti jednoduchym sdélenim, které bude umisténo a k nalezeni na jejich
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webovych strankach. Obsahem sdéleni by mélo byt, zda-li jsou Cookies pouZzivany a

pokud ano, tak jaké, co d¢laji a k ¢emu slouzi.
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6 Zavér

Samotna myslenka unifikovaného piistupu k problematice ochrany osobnich udaji
je velmi dobra. Zavedenim GDPR jakoZzto nafizeni pro vSechny stity EU se dana
problematika velmi zkvalitnila. Do této doby byla ochrana osobnich udaji zajiStovana
rozdilnymi pfistupy v jednotlivych clenskych stitech EU a to na zaklad¢ ptislusnych

zakonnych Uprav.

V Ceské Republice jsme jiz diive méli zavedenou pomémé dobrou zakonnou
upravu problematiky ochrany osobnich udajii. Zavedenim GDPR doslo k jejimu uptesnéni
a unifikaci. Samotnd implementace u jednotlivych zpracovateli osobnich tudaji pak
probihala rizné. Nékdo se nechal vystrasit marketingem specializovanych firem ohledné
sloZitosti a ndkladnosti implementace GDPR. Jiny zpracovatel osobnich udaji si byl
védom, Ze se jedna de facto jen o rozSifeni stavajicich povinnosti plynoucich z ptivodni

pravni Gpravy ohledn€ ochrany osobnich tidaju.

V piipadé zkoumanych instituci mésto Cesky Krumlov a Jihogesky kraj doslo k
implementaci GDPR dle vhodného vykladu a pomocnému materidlu, které ptipravilo
Ministerstvo vnitra CR. Pfesto viak u obou instituci doslo k rozdilnému ptistupu. V
ptipadé Ceského Krumlova bylo GDPR implementovano prostfednictvim externi pravni
firmy a nasledné i tzv. Povéfenec zpracovani osobnich udaji je externi. V ptipadé
Jihoc¢eského kraje bylo GDPR implementovano téZ externi poradenskou firmou, ale
klicova role Povéfence pro ochranu osobnich dajl je zajisténa pifimo z vnitinich zdroja.

Nutno podotknout, ze oba ptistupy jsou dle zékona v poradku.

Pozadavky GDPR obé¢ instituce splnily. Komparaci analyzy obou ptistupt lze fici,
ze Jihocesky kraj zapracoval GDPR vhodnéji a kvalitnéji. Obé¢ instituce, ale aktudlné
opomijeji fakt ohledné¢ ochrany osobnich udaji ve spojitosti tzv. Cookies na svych
webovych strankach. Ani jedna neuvadi a nepopisuje rozsah vyuzivani této technologie.

Jedna se o jedno z hlavnich zji$téni a doporuceni k Gipravé implementace GDPR.

76



7 Seznam pouzitych zdroju

(1) MATES, Pavel, Eva JANECKOVA a Viaclav BARTIK. Ochrana osobnich idaji.
Praha: Leges, 2012. Praktik (Leges). ISBN 978-80-87576-12-0.

(2) MATOUSOVA, Miroslava a Ladislav HEJLIK. Osobni iidaje a jejich ochrana. 2.,
dopl. a aktualiz. vyd. Praha: ASPI, 2008. Pravni rukovét (ASPI). ISBN 80-735-7322-9.

(3) MELOTIKOVA, Petra. Ochrana osobnich vidajii v ramci verejné spravy. Praha: Leges,
2018. Teoretik. ISBN 978-80-7502-275-2.

(4) NEZMAR, Lud€ék. GDPR: prakticky pruvodce implementaci. Praha: Grada Publishing,
2017. Pravo pro praxi. ISBN 978-80-271-0668-4.

(5) PATTYNOVA, Jana. Obecné narizeni o ochrané osobnich iidajii (GDPR): data a
soukromi v digitdalnim sveté: komentar. Praha: Leges, 2018. Komentator. ISBN 978-80-
7502-288-2.

(6) ZUREK, Jiti. Prakticky pritvvodce GDPR: véetné viplného znéni GDPR. 2.
aktualizované vydani. Olomouc: ANAG, 2018. Pravo (ANAG). ISBN 978-80-7554-152-9.

(7) BARTIK, Vaclav a Eva JANECKOVA. Ochrana osobnich iidajii v Zivoté podnikatele:
103 reseni modelovych situaci. 1. vyd. Olomouc: ANAG, 2013. ISBN 9788072638116.

(8) NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentar. ISBN: 978-80-7552-765-3

(9) CESKA REPUBLIKA. Sdéleni Ministerstva zahranici. In: Sbirka mezinarodnich

smluv. Praha: Tiskarna Ministerstva vnitra, 2001, ro¢nik 2001, ¢astka 52, ¢islo 115.

(10) Uredni véstnik Evropské unie, C 202 [online]. Luxembourg: EUR-Lex, 2016 [cit.
2020-12-23]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/?
uri=0J:C:2016:202: TOC

(11) CESKA REPUBLIKA. Usneseni piedsednictva Ceské ndarodni rady: Listina
zdkladnich prav a svobod. In: . Praha: Tiskarna Ministerstva vnitra, 1993, ro¢nik 1993,

Castka 1, ¢islo 2.

77



(12) How to report a breach of your rights: EU Charter of Fundamental Rights infograph -
where to go in case of violation? [online]. Brussel: European Commission, 2017 [cit. 2020-
12-23]. Dostupné z: https://ec.europa.eu/info/aid-development-cooperation-fundamental-

rights/your-rights-eu/how-report-breach-your-rights cs

(13) LUXEMBURG. Ufedni véstnik Evropské unie. In: Utedni véstnik Evropské unie.
Luxemburg: EUR-Lex, 2016, ro¢nik 2016, ¢astka 55, C202.

(14) Ufad pro ochranu osobnich tidajii [online]. Praha: Ufad pro ochranu osobnich udajt,

b.r. [cit. 2020-12-23]. Dostupné z: https://www.uoou.cz/urad/ds-1059/p1=1059

(15) LUXEMBOURG. NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679. In: Utedni véstnik Evropské unie. Luxembourg: EUR-Lex, 2016, rocnik 2016,
L119/1. Dostupné také z: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex
%3A32016R0679

(16) LUXEMBOURG. PROVADECI NARIZENI KOMISE (EU) 2016/680. In: Utedni
véstnik Evropské unie. Luxembourg: EUR-Lex, 2016, rocnik 2016, L15/51. Dostupné také
z: https://eur-lex.europa.eu/eli/reg_impl/2016/68/0j?locale=cs

(17) Guidelines on Data Protection Impact Assessment (DPIA) [online]. Brussel: European
Commission, 2017 [cit. 2020-12-23]. Dostupné z:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

(18) Desatero zpracovéni pro sprdvce [online]. Praha: Utad pro ochranu osobnich tdaj,
b.r. [cit. 2020-12-23]. Dostupné z: https://www.uoou.cz/desatero%2Dzpracovani%2Dpro
%?2Dspravce/ds-4821/p1=4821

(19) Obecné narizeni (GDPR) strucné. Utad pro ochranu osobnich tidaji [online]. Praha:
Utad pro ochranu osobnich Gdaji, 2018 [cit. 2019-05-23]. Dostupné z:
https://www.uoou.cz/gdpr%2Dstrucne/ds-4843/p1=4843

(20) HTTP cookie. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2020-12-23]. Dostupné z:
https://cs.wikipedia.org/wiki/HTTP_cookie

(21) Cookies a GDPR [online]. Praha: Ufad pro ochranu osobnich tdajt, 2018 [cit. 2020-
12-23]. Dostupné z: https://www.uoou.cz/Cookies-a-gdpr/d-29966
78



(22) Shor upozornil na nekalé praktiky k vyzadovani souhlasu pri pouziti Cookies [online].
Praha: Ufad pro ochranu osobnich tdajt, 2020 [cit. 2020-12-23]. Dostupné z:
https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&i1d=42780

(23) Citroen [online]. Praha: C Automobil Import, 2020 [cit. 2020-12-23]. Dostupné z:

WWW.citroen.cz

(24) E15 [online]. Praha: CZECH NEWS CENTER, 2020 [cit. 2020-12-23]. Dostupné z:

www.el5.cz

(25) CESKA REPUBLIKA. Zdkon ¢ 110/2019 Sb., o zpracovéni osobnich uidajii. In:
Sbirka zakoni. Praha: Tiskarna Ministerstva vnitra, 2019, ro¢nik 2019, ¢astka 47, ¢islo

110.

(26) Ochrana osobnich idajii [online]. Praha: Ministerstvo vnitra Ceské republiky, 2020
[cit. 2020-12-03]. Dostupné z: https://www.mvcr.cz/gdpr/

(27) Povérenec pro ochranu osobnich tidajii [online]. Praha: Ministerstvo vnitra Ceské
republiky, 2020 [cit. 2020-12-03]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/poverenec-pro-ochranu-osobnich-udaju-poverenec-pro-

ochranu-osobnich-udaju.aspx

(28) CESKA REPUBLIKA. Zdikon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zmeéne néekterych zakonu. In: Sbirka zakont. Praha: Tiskdrna Ministerstva vnitra, 2004,

ro¢nik 2004, ¢astka 173, ¢islo 499.

(29) Zasady zpracovani osobnich udaji mésta Cesky Krumlov. In:
Hitp://www.ckrumlov.info [online]. Cesky Krumlov: mésto Cesky Krumlov, 2018 [cit.
2020-10-03]. Dostupné z:
https://ckrumlov.sharepoint.com/:w:/s/dms/ETi5J1IMHugVImSbSBq3dbo4BUXDS5WRySa
6PKD9RzgtXF Q

(30) Ochrana osobnich udaji. Jihocesky kraj [online]. Ceské Bud&jovice: Jiho¢esky kraj,
b.r. [cit. 2021-01-03]. Dostupné z: https://www kraj-jihocesky.cz/

79



(31) CESKA REPUBLIKA. Zikon ¢ 101/2000 Sb.,ochrané osobnich tidajit a o zméné
néekterych zakonui, ve znéni pozdejsich predpisu. In: Sbirka zakonil. Praha: Tiskarna

Ministerstva vnitra, 2000, ro¢nik 2000, ¢astka 32, ¢islo 101.

(32) Narizeni, smérnice a dalsi pravni akty [online]. LUXEMBOURG: Evropska unie, b.r.

[cit. 2020-12-07]. Dostupné z: https://europa.eu/european-union/law/legal-acts_cs

(33) Cesky Krumlov. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2020-10-23]. Dostupné z:
https://cs.wikipedia.org/wiki/%C4%8Cesk%C3%BD_Krumlov

(34) Jihocesky kraj. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2020-10-23]. Dostupné z:
https://cs.wikipedia.org/wiki/J1ho%C4%8Desk%C3%BD _kraj

80



8 Prilohy

8.1 Prevodni tabulka: zikon o ochrané osobnich tidaji vs. GDPR

Zakon €. 101/2000 Sb., 0 ochrané osobnich tidaji a 0 zméné Obecné nafizeni o
nékterych zakonii ochrané osobnich
udajii (2016/679)
piedmét Gipravy §1 Clanek 1
ziizeni Ufadu §2(1) Clanek 51
piisobnost dozorového tifadu (2)-(3) Clanek 55
obecna plisobnost zikona §3(1)az | Clinek2-3
(2)
[vyluka z piisobnosti] ... zpracovéni pro osobni (3) Clanek 2(2)c)
potifebu
[vyluka z piisobnosti] nahodilé shromaZdovani (4) X
plisobnost zikona [mezinarodni prvek] (5) Clanek 3
[vyjimka z plisobnosti] (6) Clanek 2
a) aZc) Clanek 2
d) Clanek 2(2)d)
vyznamny hospodaisky zdjem CR/Evropské unie e) X
vyznamny finanéni zajem, dafiova opatieni f) X
zpracovani pro Gcely archivnictvi g) Clanek 2(2)d)
zpiistupiiovani svazkl byvalé STB h) Clanek 2(2)a
definice [vymezeni pojmii) §4 Clanek 4
- osobni tidaj a) Clanek 4 1)
- citlivy udaj b) Clanek 4
Clanek 9 odst. 1
Clanek 10
- anonymni udaj c) % (bod . 26 preambule)
- subjekt tdaji d) Castetné ¢lanek 4
- zpracovani osobnich tdajt e) Clanek 4 2)
- shromaZd'ovani osobnich tidajil f) X
- uchovavani osobnich vidajii g) X
- blokovani h) X
- likvidace osobnich tdaji i) X
- spravce i) Clanek 4 7)
- gpracovatel k) Clanek 4 8)
- zvefejnény osobni idaj 1) X
- evidence nebo datovy soubor, m) Clanek 4 6)
- souhlas subjektu tdaji n) Clanek 4 11)
- pifjemce o) Clanek 4 9)
[povinnosti spravce] §5(1) Clanek 5
- stanoveni Ucelu a) Clanek 5(1) b)
- stanoveni prostifedkii a zplisobu zpracovani b) x ¥z vvznamovym
posunem 5(1) f])
- zpracovani pFesnych osobnich tdaijtl ... c) Clanek 5(1) d)
aktualizace Clanek 5(1) a)
[podminky zpracovani nepiesnych tdaji]
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8.2 Kontrolni seznamy (Checklisty) pro obce

Metodicka pomicka pro zakladni zpracovani osobnich Gdaji podle GDPR - Obecny seznam

Ochranou osobnich dajd v podobnych souvislostech, jaké vyplyvaji z nového evropského nafizeni,
se obce stejné jako viichni dalsi spravci osobnich Gdajd museji zabyvat JiZ témé&F dvé desetiletd.
Soufasna situace je ale vhodna k posouzeni, zda nastaveni systému ochrany osobnich Gdajd v obci
je dostateéné ve viech nasledujicich oblastech:

I. Nastaveni kompetenci

1. Zabezpeteni osobnich ddajd

111. Evidence dokumenti

Pokud by obec porovnanim své situace s nasledujicimi seznamy doila k zévéru, Ze nekterd
z oblast neni dostateéné pokryta, doporuéuje se pFijmout odpovidajici opatfeni (uréeni odpovédné

osoby, pfijeti nebo doplnéni vnitfniho pfedpisu, Gprava zabezpeteni - uzamykatelnost prostor,
nastaveni hesel, Gprava a evidence pfistupd k dokumentim ve spisové sluzbé atd.).

Zakladni pravidla k ochrané osobnich Gdaji byl mél vidy stanovit wnitini pfedpis. Nemusi se jednat

o predpis vénovany vyhradné ochrané& osobnich adajd, ale konkrétni pravidla bude obsahovat typicky:
a. organizacni fad
b. pracovni Fad
c. spisovy a skartaéni Fad

Vysvétleni nejdalezitgjSich pojmi a institutd zmifiovanych v nasledujicim seznamu je uvedeno
v komentafich, které se zobrazi najetim kurzorem na éervené zvyraznény roh buriky.
(Klepnutim na bufiku pravym tlagitkem se zobrazi nabidka, v niZ lze zvolit "Zobrazit nebo skryt
komentar", aby nezmizel pfi posunu stranky.)

1. Nastaveni kompetenci

Vv obci musi byt uréena osoba, kterd se vénuje niie uvedenym otdzkdm a zodpovida za jejich FfeSeni.
Ma tedy odpovidajici cinnosti v popisu prace, popfipadé ji vyplyvaji z vnitiniho predpisu nebo pokynu.

01. Stanoverl prostfedkd (manudlnifelektronické) zpracovani osobnich Gdaja.
02. stanoveri Géell zpracovani (proé se Gdaje zpracovévaji).
03. Posouzeni, které osobni ddaje je nutno shromaZdovat.

04. Stanoveni opatfeni, kterd omezi zpracovani na minimalni nutny rozsah.
{Mapf. nastaveni kamery, zakladni dobu uloZeni adajd atd.)

05. Stanoveni opatfeni, kterd prakticky chrani soukromi dotéenych osab.
{Mapf. Grovef zabezpedeni, rozsah sdélovani piijemcim atd.)

06. Rizeni pfistupu - udélovani opravnéni pracovnikim zpracovéavat osobni Gdaje.
07. Pouteni zaméstnancd o ochrané osobnich ddajd a mitenlivosti.

NOVE:
08. Imenovahi povéfence pro ochranu osobnich adaji.

09. Zvefejnéfi kontaktnich Gdajd povéfence a jejich sdéleni Ufadu pro ochranu osobnich Gdajd.
Metodiky k powvéFenci:

Metodika Ministerstva vnitra
Pokyn pracowvni skupiny WP 29 (evropska autorita pro vyklad obecného nafizeni)

NOVE:
10. PInéni pdVvinnosti hldsit poruieni zabezpeteni ochrany osobnich Gdajd DooU.

11. OznamoWani porueni zabepeteni ochrany osobnich ndaji dotéenym osobam.

NOVE:
12. Projednavani pfipominek a namétd povéfence (mél by provadét Elen vedeni obce).

13. Vnitfni kontrola dodrZovéani nravidel ochranv osobnich adaii.
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01.

0z.

03.

04.

05.

06.

07.

08.

Metodickd pomiicka pro zdkladni zpracovdni osobnich Gdaji podle GDPR - Seznam ke zpracovéni

Doporutuje se, aby si obec v roli sprivee osobnich Gdaji provedla ke kaidé "agend&", kde zpracovivd
osobni ddaje, "inventuru” dle ndsledujiciho seznamu.

Zaleii na obci, jak si své &innosti pro agely inventury rozéleni, lze postupovat tieba dle jednotlivych
agend v registru priv a povinnosti, které jsou élen&ny z&dsti ryze agendové, z&dsti podle zdkond,

v nichZ jsou &innosti upraveny. Obec tak miZe zpracovat seznam zvId3t pro "Mistni poplatky",
"Socidlni sluzby”, "Matriky", "Skolsky zdkon", "Spravni f4d", atd. MiZe ale také nékteré "agendy"
rozdélit nebo spojit. Nemusi napfiklad zpracovavat zvlastni seznam pro kaZdy volebni zdkon, ale
miie posoudit agendu voleb jako takovou. Obdobné élen&ni pak miZe vyufit pii tvorbé zaznami
o tinnostech zpracovani.

Vysvétleni nékterjch pojm a institutd zmifiovanych v ndsledujicim seznamu je uvedeno

v komentafich, které se zobrazi najetim kurzorem na Eervené zvyraznény roh buriky.
(Klepnutim na bufku pravym tlaéitkem se zobrazi nabidka, v niZ lze zvolit "Zobrazit nebo skryt
komentar", aby nezmizel pfi posunu stranky.)

(ndzev zpracovdni - innost 5 osobnimi ddaji, ndzev pfisluiného informaéniho systému, databdze)

Zpracovani je:
a.manudlni a tykd se idajd, které jsou nebo budou uspofddény podle n&jakého
hlediska (napf. pisemnost ve spise, Odaje v kartotéce, papirovy seznam)
b. elektronické (napf. soubory v poéitaci, data v databazi, videozdznam, weh)
(jinak neni nutno zpracovani fesit)

Prot konkrétné se daje shromaiduji  a. (napf. vybér poplatkil za odvoz adpadi)
{puvodni tidel zpracavani) h.

Jakych subjektd Gdaji se zpracovdvané Gdaje tykap a. (napi. zaméstnanci, tlenové zastupitelstva)
b. (napf. poplatnici mistnich poplatkd, voliEi)
C.

Jaké idaje se zpracovdvaji Zdroje:
a. zakladni 0daje o dottené osobé (subjekt Gdajd), kontaktech, bydlizt
b. dalsi nezbytné diléi Gdaje (napf. o zaplaceni poplatku)

c. citlivé idaje (o rasovém nebo etnickém plvodu, politickych a filo-
sofickych ndzorech, ndboZenském vyznani, €lenstvi v odborech, zdravot-
nim stavu, sexudlnim Zivoté nebo orientaci, geneticke Gdaje

nebo biometrické Gdaje za GEelem jedinecné identifikace fyzické osoby)
d. o rozsudcich v trestnich vécech, trestnych €inech a souvisejicich
opatfenich

e. idaje o snadnéji zranitelnych osobach [dé&ti, zaméstnanci obce,
pacienti, nesvépravni, velmi stafi)

f. snadno zneuZitelné ddaje o majetku (platebni kart&, zbranich,
nezabezpeteném majetku, dluzich atd.)

Zpracovéni Gdajb zahrnuje a. rozsahlé vytvéfeni profild osob a automatizované rozhodovani
b. rozséhlé zpracovani adaji 05. ¢, d
c. rozsahlé sledovani vefejné piistupnych prostor

Riziko Gjmy pro osoby je a. nizké piiklad: 05.a,b

(rizika se miZe zvysit také b. béiné dilti podil idajd 05.c, d, e, T
napf. zvefejfiovanim udaji) . vysoké 06.

Zpracovdhi lze provést, nebot a. dotfena osoba s tim souhlasila (zpravidla pisemné)

b. je nezbytné pro uzavieni nebo plnéni smiouvy
(stadi jeden pravni divod) c. je nezbytné pro plnéni pravni povinnosti cbce
d. je nezbytné pro ochranu Zivotné dilefitych zdjma osob
. je nezbytné pro plnéni dkolu ve vefejném zdjmu nebo pro vykon
vefeiné mocl. kterim ie obec novéfena
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8.3 Vzor tiskopisu JCK pro souhlas subjektu

b=

&y M
=]

hoba T

Jednd se o obecnou verzi vzoru, pro poufiti je tieba vidy uvdiit veskeré potiebné informace pro

finalni verzi dokumentu.

SOUHLAS SE ZPRACOVANIM 0osoBNicH Upald
14, nize podepsany/a

Jméno a pfijmeni

Marozen,/a

Bytem

(dale jen ,Subjekt adaja™)

udaluji imto obCi v v ey 52 STAIRM ey PSC e, 100 e e, [ddle jen ,Spravce”),
souhlas se zpracovanim mych osobnich Gdajd, a to za nite uvedenych podminek:

1. Osobniadaje, které budou zpracovany:

. Jjmeéno a prijmeni,

- postovni adresa,

. emailovd adresa,

. telefonicky kontakt.
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2. Ugelem zpracovéni osobnich adajaje:
le tieba dophit konkrétni udel
(napf. zasilani obecniho zpravodaje Spravce/zasilani upozarnéni na déni v obei / zapis do evidence
uchazetli o zaméstnani u Spravee a dalsi)

3. Doba zpracovédni osobnich Gdaji je:
Je treba dopinit konkrétni dobu zpracovani
(napf. jeden rok od udéleni souhlasu / po dobu nezbytné nutnou k zajEténi vzdjemnych priv a
povinnosti viyplyvajicich z ... )

4. Dsobni Odaje subjektu Udajl nebudou zpracovavany zpracovateli osobnich Gdaji. [/ Zpracovani
osobnich (dajd je provadéno Spraveem, osobni Gdaje viak pro Sprévce mohou zpracovavat i nize

uvedeni zpracovatel &,

Uvést konkrétni zoracovatele (ndzev, sidlo, 1C)

5. Osobni udaje nebudou poskytovany tietim osobdm / mohou byt poskytnuty nasledujicim tfetim
osobam:

Uvést jmenavité tfetl asoby (ndzev, sidi, IC)— napf. spravee software, poskytovatel shuzby

6. Svyieuvedenym zpracovanim udélujete svij vyslovny souhlas. Souhlas lze vzit kdykoliv zpét, a to
napfiklad zasldanim e-mailu nebo dopisu na kontakini dOdaje obce .. v (dophnif

kontaktni osobu, adresu, e-mail)

7. Beru na vEdomi, fe podle zdkona o ochran& osobnich Gdajd mam pravo:

+ vzit souhlas kdykoliv zpét,

* poZadovat poSpravci informaci, jaké mé osobniadaje zpracovava,

+ poZadovat poSpravc vysvétleni ohledné zpracovani osobnich adaji,

+  vyiddat si u Spravce pifistup k témto Gdajim a tyto nechat aktualizovat nebo opravi,

+ poZadovat poSprivci wymaz téchto osobnich (dajd,

* vpfipadé pochybnosti o dodriovani povinnost souvisegjicich se zpracovanim
osobnich Gdajd obrétit se na Spravee nebo na Ufad pro ochranu osobnich Gdaji

+ kontaktni (daje povéfence pro ochranu osobnich Gdajl: dopini

8. Prohladuji, Ze jsem byla Spravcem fadné pouéen/a o zpracovani a ochrané osobnich Gdajd, ie
vyse uvedené osobni Udaje jsou pfesne a pravdive a jsou Spravci poskytovany dobrovolné.

W ornrmrressnenesvessmennsnns sesssaesrens T taum vmsvnssnssmsmss snssns sun

podpis
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8.4 Vzor tiskopisu JCK pro vymaz osobnich tdaji

fhiieé zinoho mésice od pij

TS

Jednd se o obecnou verzi vzoru, pro pouiiti je tfeba vidy uvaiit veikeré potiebné informace pro
findlni verzi dokumentu.

ZADOST O VYMAZ OSOBNICH UDAJO

13, fméno, pi

1enj, trvale bytem odresa, nar. 00.00.0000

timto v souladu s naifzenim Evropského parlamentu a Rady & 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto udajd a o zrudeni smérnice
95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich (dajd”)

iada m, aby obec nazev, sidlo IC0 jako spravce mych osobnich (daj (déle jen ,spravce”),

dle ustanoveni £l. 17 checného nafizeni o ochrané osobnich (dajd bez zbyteéného odkladu vymazala

vesSkeré osobni (idaje, které se mne tykaji a které sprdvce zpracovévd, a to z nasledujictho divodu:

vybrat divod
® osobn

udaje ji nejsou potiebné pro déel, pro ktery by

omaZdovdny nebo zpracavdvany /

¢ odvolal/a jsem souhlas ke zpracovadni osobnich ddaji a neexistuje Zadny dalsi pravni divod
pro zpracovdni/

vEnesl/a fsemr

wamitku proti zpracovani, kterd byla opodstatnénag /
osobni tdaje byly zprocovdny protipravné /
*  spravee je povinen osobni tdaje vymazat dle platné pravni dpravy Unie / Eélenského stdtu, a to

W souladu s ustanovenim €. 17 odst. 2 obecného nafizeni o ochrané osobnich Gdaji déle 2ddam, aby
spravee pfijal veSkeré dostupné kroky a technicka opatfeni, aby informoval dal3i spravce o mé Zadost
o vymaz osobnich (daji a aby tak bylo realizovdno mé pravo byt zapomenut”.

Soutasné Zadam o zasldni informace o pfijatych opatfenich, a to ve hité stanovené &l 12 odst. 3
cbecného nafizeni o ochrané osobnich (dajb, a to pisemné& na adresu uvedenou wyie [/
prostfednictvim e-mailu na adresu: doplnit.,

LSRR « | 1=

podpis
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8.5 Dotaznik pro verejnost

Pruzkum povédomi o GDPR

(Anonymni dotaznikové Setfeni pro ucely diplomové prace.)

Zaskrtnéte vZdy jen jednu odpovéd’. Otazky pokraduji i na druhé stran& dokumentu.

1. Jak vnimite problematiku ochrany osobnich udaji?

a) velmi dalezita
dulezita

) nedilezita

d) nezajimam se

2. Setkal(a) jste se nékdy se zneuZitim VaSich osobnich tidaji?
a) ano
Cy) ne
3. Vite co znamena GDPR a jaky je jeho &el?
a) ano
b) &aste¢éné ano

(€Y tudim. Ze existuje
d) nevim o co jde

4. Vite co konkrétn& znamen4 termin ,,zpracovini osobnich udaji“?

a) ano
nejsem si jisty
¢) nevim

5. DokaZete definovat, co je citlivy osobni udaj?

@ ano
b) nejsem si jisty
c) ne

6. Mite piedstavu o povinnostech zpracovatele osobnich adaja?

a) ano

b) &asteéné ano
#CY spise ne

d) vibec ne
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7. Vite o VaSem privu na informaci zda a jaké osobni iidaje jsou o Vis u zpracovatele drzeny?

a) ano
B
8. Vite o VaSem privu na opravu nebo vymaz evidovanych osobnich adaji?
a) ano
A ne
9. Jak pozitivné & negativn& vnimate zpFisfiovani oblasti ochrany osobnich adajii?
a) Jednoznaéné pozitivné.
/ﬁ} Pozitivng, ale chybi praktické kroky.

¢) Negativné, jedna se o byrokracii.
d) Negativng, ohlidam se sam.

10. Je z Va¥eho pohledu sprivn& nastavovat principy ochrany osobnich tidaji na drovni EU?

ANO, je to vyhoda.
)

ANO
¢) NE, CR si vystadi sama.
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8.6 Interview Cesky Krumlov
1. Jak dlouho jste se pfipravovali na GDPR?

"V zavislosti na velikost klientii proces implementace trval od néekolika mésicii do

vice nez 2 roky."
2. Jaké jsou nové povinnosti?

"Cela rada, od podrobnéji stanovenych informacnich povinnosti, pres povinnost
jmenovat DPO u povinnych subjektii s vyssim objemem ¢i vysSim rizikem spojenym se
zpracovanim osobnich udajii a rozsireni a propracovani prav subjektii udajii, az po
povinnost zpracovat analyzu dopadu zpracovdani na ochranu osobnich udaji (DPIA).
Pouze seznam nejobecnejsich ukolii souvisejicich s implementaci pozadavkit GDPR (je ale
také pravda, zZe i pozadavkii vyplyvajicich uz ze zdakona ¢. 101/2000 Sb.) ma pres 70

radki."
3. Jedna se o revoluci v oblasti ochrany osobnich udaja?

"Spise evoluce — GDPR prisneji vyzaduje, aby povinné osoby byly schopné
zdokladovat soulad s GDPR, a veSkeré nedostatky také prisnéji postihuje."

4. Jak vnimate rozdil mezi zakonem zakonem ¢. 101/2000 Sb. O ochrané osobnich

udajii a GDPR?

"Viz odpoved’ na otdazku ¢. 3 s tim, Ze pro ceské pravniky miize byt GDPR o néco vic
matouci, nebot GDPR, jakozto evropska legislativa, nepracuje s pojmy a instituty ceského

pravniho radu."”
5. Co vsechno jste museli upravit a prizpiisobit, aby byl vas ufad na GDPR pitipraven?
"Zejména
- zmapovat procesy, pii kterych dochazi ke zpracovani osobnich udaji;

- zmapovat pouzivani souhlasii a zrevidovat jejich nutnost a textaci, jestli

odpovidaji pravnim pozZadavkiim,
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- nastavit proces uplatiiovani Zadosti subjektii udajii;

- pripravit novou dokumentaci, zejména informace o zpracovani, smérnice o

ochrané osobnich udaju, smlouvy se zpracovateli atd..."
6. Vyuzili jste na pfipravu néjakou externi poradenskou firmu?

"My, jakozZto advokatni kancelar, jsme externi poradenskda firma. V rdmci
implementacnich projektu jsme dale spolupracovali i s poskytovateli IT bezpecnostnich a

analytickych sluzeb."
7.Co konkrétn€ musite dodrzovat?
"GDPR."
8.Jakym zpisobem informujete obCany ve spojitosti s GDPR?

"Spojeni kratké informace o zpracovani na prvnim dokumentu, ktery obdrzi klienti
od povinného subjektu (napr. prihlaska do skolky, do Skolni jidelny, ve smlouvé atd...), kde
je ve strucnosti popsand povaha zpracovani, a dlouha informace (tzv. memorandum), které
Jje na webu povinného subjektu. Dale v souvislosti s online i telemarketingem a Cookies je

princip informovani obdobny."
9. Méte nastaveno a popsano, jak zabezpecujete osobni udaje v digitalni podobe?

"Zavisi na subjektu, u subjektu se sofistikovanymi digitalnimi systémy a procesy se
na to samozrejmé klade vetsi duraz, nez u subjektii pouzivajicich 2 pevné PC stanice.
Kazdopadneé, v ramci smérnice o ochrané osobnich udajii se vidy s timto druhem

zpracovani pocita."

10. Mate nastavena a popsana pravidla, kdo a jak ve Vas$i organizaci pracuje s

osobnimi uda;ji?
"Ano"

11. Je nutné problematiku GDPR neustéle sledovat a pro¢? Ma tato oblast dalsi vyvoj?
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"Ano, jako kazdé pravni odvetvi i toto se vyviji, zejména v souvislosti s dalsi
automatizaci a zavadeénim uméle inteligence a s tim souvisejici naristajici potiebou

rozsahle monitorovat subjekty udajii."
12. Podévali jste nékdy hlaSeni o uniku osobnich udaja?

"Ne, prozatim bezpecnostni incidenty nebyly natolik zavazné, Ze bychom je

vyhodnotili jako incidenty ve smyslu ¢l. 33 GDPR."
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8.7 Interview Jihocesky kraj
1. Jak dlouho jste se pfipravovali na GDPR?
"Priblizné 1 rok.”
2.Jaké jsou nové povinnosti?

"Nejmarkantnéjsi asi povinnost vést zaznamy o cinnostech zpracovani a zprisnénd

informacni povinnost subjektu udaju."”
3.Jedna se o revoluci v oblasti ochrany osobnich udajt?

"Rozhodné ne. VétSinu prdav a povinnosti v tomto sméru upravoval jiz zdkon ¢.

101/2000 Sb., sice v narodnim méritku a v mnohém méné detailnée, ale upravoval.”

4.Jak vnimate rozdil mezi zdkonem ¢. 101/2000 Sb. O ochrané osobnich udaji a

GDPR?
"Viz odpoved na bod 3."
5.Co vSechno jste museli upravit a pfizptisobit, aby byl vas Gfad na GDPR piipraven?

"Vzhledem k tomu, Ze jsme na Krajskem uradu Jihoceského kraje méli pomérne
Cerstvou upravu ochrany osobnich udaju, nebyly upravy az tak rozsahle. Upravili a
doplnili jsme predevsim informace o zpracovani, zaznamy o c¢innostech, uzavreli dodatky
ke smlouvam se zpracovateli osobnich udajii, hlavné v pripadech, kdy Jihocesky kraj je

spravcem a zpracovatelem jiny subjekt."”
6. Vyuzili jste na pfipravu néjakou externi poradenskou firmu?
"Ano."”
7.Co konkrétné musite dodrzovat?
"Vsechno, co ukladaji platné pravni predpisy v oblasti ochrany osobnich udajii."

8.Jakym zpiisobem informujete obCany ve spojitosti s GDPR?
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"Zakladni informace na webu kraje, vietné popisu vsech znamych a obvyklych
operaci zpracovani osobnich udaju krajskym uradem v ramci vykonu statni spravy i
samospravy (zaznamy o cinnostech zpracovani dle ¢l. 30 GDPR). V pripadé individualniho
pozadavku n7a poskytnuti osobnich udaju je informace o zpracovani ve smyslu ¢l. 13

GDPR soucasti zadosti, stejné tak je obsazena v uzaviranych smlouvach."
9. Mite nastaveno a popsano, jak zabezpecujete osobni udaje v digitalni podobe?
"Ano, vnitrnim predpisem."”

10. Mate nastavena a popsana pravidla, kdo a jak ve Vasi organizaci pracuje s

osobnimi uda;ji?
"Ano, vnitinim predpisem.”
11. Je nutné problematiku GDPR neustale sledovat a pro¢? M4 tato oblast dal§i vyvoj?

"Ano, stejné jako dalsi pravni predpisy, které potrebujeme k vykonu svého povolani,

pravo se neustale vyviji, v neposledni rade i praxi.”
12. Podavali jste nékdy hlaSeni o tiniku osobnich tdaji?

HNe n
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8.8 Doporuceni k zpracovani Cookies dle UOOU od 25. kvétna 2018.

(1)

(2)

(3]

(4)

(5)

Doporuceni k zpracovani cookies a obdobnych prostredki sledovani od 25. kvétna 2018

Toto doporuceni je vydano s pfihlédnutim k éastym dotazdm ze strany vefejnosti, po
projednani s ministerstvem primyslu a obchodu a s pfihlédnutim k élanku 57 odst. 1
obecného nafizeni o ochrané osobnich Udaji.! Do dokumentu byly zapracovany pfipominky
z verejné diskuse k navrhu doporuceni.

Jednou z dileZitych otazek ochrany soukromimnainternetu je pouzivani cookies, pocitatovych
soubor(, které mimo jiné umoZfiuji jednoznacné rozpoznat pfistroj, a jinych obdobnych
prostiedkl pouZivanych k rozliseni koncovych zafizeni uzivatell (jedna se napfiklad o otisky
zafizeni, ang|l. device fingerprinting).?

RozieSeni téchto otizek je dileiité pro praxi. Ackoliv cookies. identifikuji toliko koncové
zafizeni, pouZiva-li ho vice uzivatell, je nutno vychazet z toho, Ze jsou srozumeéni s tim, jak je
nastaveno, protoie jinak by si ho nastavili jinak. Obdobné na pracovisti mdze nastavit koncové
zafizeni zaméstnavatel a zaméstnanec je s tim srozumén, i kdyZ by si tfeba pfal nastavit
ukladani cookies jinak.

Jak kombinovat GDPR se smérnici o ePrivacy transponovanou do ZEK?

Pravni regulace cookies je w soucasné dobé stanovena zdkonem €. 127/2005 Sh.,
o elektronickych komunikacich (ZEK), ktery je transposici stavajici smérnice o ePrivacy.> Nové
nafizeni o ePrivacy’ ma byt specidlnim pravnim pfedpisem k GDPR. Je zfejmé, ie nafizeni
o ePrivacy nebude schvédleno ke dni u&innosti GDPR 25. kvétna 2018° a bude tak tieba
pfihlédnout jak ke stavajici sektorové narodni regulaci, tak k nékterym pravidlim pro
zpracovani osobnich Gdajd podle GDPR, coZ ¢lanek 95 GDPR i vyslovné uznava.

Cookies dil¢cim zplsobem upravuje zejména § 89 odst. 1 a 3 ZEK. Toto ustanoveni je transposici
élanku 5 odst. 3 smérnice o ePrivacy, ktery byl novelizovan smérnici 2009/136/ES° a do
ceského pravniho fadu byl transponovan zakonem ¢. 468/2011 Sb.

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
{obecné nafizeni o ochrané osobnich Gdaju), CELEX: 32016R0679, GDPR.

2 Stanovisko pracovni skupiny WP-29 &slo WP224
http://collections.internetmemory.org/haeu/20171122154227/http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp224 en.pdf

3 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpracovani osobnich udajd
a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich),
CELEX: 32002L0058.

4Rada EU projedndva navrh nafizeni Rady a Evropského parlamentu o respektovani soukromého Zivota a ochrané
osobnich Udaji v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (nafizeni o soukromi a
elektronickych komunikacich) (nafizeni o ePrivacy, CELEX: 52017PC0010), které ma nahradit stavajici smérnici
2002/58/ES o soukromi a elektronickych komunikacich (smérnice o ePrivacy).

® Navrh nafizeni o ePrivacy za CR nyni vyjednava ministerstvo primyslu a obchodu.

6 Aktudlni znéni élanku 5 odst. 3: ,Clenské staty zajisti, aby uchovavani informaci nebo ziskavani pfistupu k jiz
uchovavanym informacim bylo v koncovém zafizeni ticastnika nebo uZivatele povoleno pouze pod podminkou,
Ze dotceny ucastnik i uZivatel poskyt! sviij souhlas poté, co mu byly poskytnuty jasné a Gplné informace v souladu
se smérnici 95/46/ES, mimo jiné o Gcelu zpracovéni. To nebrani technickému uklddani nebo takovému pfistupu,
jehoz jedinym dcéelem je provedeni pfenosu sdéleni prostiednictvim sité elektronickych komunikaci, nebo je-li to
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(6)

(7)

(8)

(9)

(10)

(11)

Ustanoveni § 87 odst. 2 ZEK dava subjektu adaji moinost udélit souhlas také pomoci
elektronickych prostfedkl. Jednou z moznosti udéleni souhlasu je tak vyplnéni elektronického
formulafe na Internetu a dalsi jsou podrobnéji popsany nize.

Souhlas prostfednictvim nastaveni prohlizece

UZivatel uréuje v nastaveni svého PC, resp. v nastaveni prohlizece, zda ma prohlize¢ umoZnit
webovské strance ukladat cookies do koncového zafizeni.” Toto nastaveni lze povaZovat za
souhlas se zpracovanim osobnich Udajd. Prohlize¢ je nastrojem zprostfedkovani souhlasu.
Souhlas véak nemuze zhojit jiné nedostatky, resp. nezakonnosti zpracovani osobnich udaja.

Souhlas spliuje defini¢ni znaky souhlasu podle élanku 4 boedu 11 GDPR: Je svobodny,
konkrétni, informovany a jednoznaény. Souhlas je vykladan ve vztahu k ucelu, prostiredku a
ZzplUsobu zpracovani osobnich Gdaji, nikoliv k produktu ¢i webovské aplikaci, tedy je
nadbyteéné jednou udéleny pausalni souhlas napfiklad pro cookies tfetich stran dale
konkretisovat pro jednotlivy vyhledavac nebo zpravodajsky server.

Spravce i v takovém pfipadé pini informacni povinnost, tj. poskytne informaci o tom, v jakém
rozsahu a pro jaky Gcel budou osobni idaje zpracovany, kdo a jakym zplisobem bude osobni
udaje zpracovavat a komusmohou byt osobni udaje pfima zpristupnény. UZiti pouze
vyskakujiciho okna nebo listy nelze vidy doporutit, protoie obtéZuji uzivatele. Popisu
zpracovani osobnich Gdajt, véetné cookies, je vhodné vénavat specidlni a snadno dostupnou
informacni podstranku, nejlépe oznatenou jako Cookies. Prostfedky informovani by mély byt
vici uZivateli co nejvstricngjsi, zejména by informace v souladu s WP259 mély byt podany
vrstevnaté (granularné).

Druhy cookies a jak s.nimi zachazet

Z hlediska Uceluzpracovani Ize coakies rozradit na riizné druhy. Tento dokument se nevztahuje
na cookies, k jejichZz pouzivani neni tfeba informovaného souhlasu podle ¢lanku 5 odst. 3
smérnice o ePrivacy. Toto deporuceni se tedy nevyuzije zejména pro technické cookies, které
jsou potiebné pro spravné zabrazeni stranky apod., tj. neslouZi pro jiné zvlastni, napf.
marketingové ucely. Blizsi vycet je uveden ve WP194.,

Pravidla pro vyuZivani cookies a obdobnych prostfedk( podle stavajici smérnice o ePrivacy
transponované do ZEK je nutno vyklddat v souladu s Fadou obecnych zasad pro zpracovani
osobnich Gdajl tedy také v souladu s pravidly ochrany osobnich udaji podle GDPR. Zejména
se jedna o:

Obecné zasady

a) Vychazet z konceptu zamérné a standardni ochrany osobnich Gdaja podle ¢lanku 25 GDPR.

nezbytné nutné k tomu, aby mohl poskytovatel sluzeb informaéni spoleénosti poskytovat sluzby, které si (icastnik
nebo uZivatel vyslovné vyzadal.”

7 R 66 i. f. novelisagni smérnice 2009/136/ES zni: ,Je-li to technicky moiné a efektivni, mie byt v souladu
s pfislusnymi ustanoveni-mi smérnice 95/46/ES souhlas uZivatele se zpracovanim udaji vyjddien vhodnym
nastavenim prohlizec¢e nebo jiné aplikace.”
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b)

Dodriovat zakladni zasady zpracovani osobnich Udajd podle €lanku 5 GDPR. Je nutno jasné
formulovat Géel zpracovéni Gdajd ziskanych prostfednictvim cookies a odvozené od toho
divod zpracovani cookies ve vztahu k subjektu Gdajb. Zvaiit, zda se vyuzije R 49 GDPR.
Podle €lanku 6 odst. 1 GDPR rozhodnout, o jaky pravni zéklad se jedna. Pro udaje ziskané
z cookies se vyuiiji zejména pismena a), b) a f).

Poskytovat subjektu udaji moZnost odvolat souhlas, a to stejnym zplsobem, jakym byl
udélen.

Vyhodnotit riskantnost zpracovani osobnich Gdajd. PFilis rozsahla kategorisace subjektd
udajd, napf. na desitky tisic segmenti trhu, profilovani, napf. v ramci velkych socialnich
siti, nebude moci byt zaloZeno na opravnéném zdjmu a bude pro konkrétni profil
vyzadovat souhlas podle ¢lanku 6 odst. 1 pism. a) GDPR.

Konkrétni pravidla

e)

f)

g)

h)

Prokazatelné a podrobné informovat subjekty udajii.o vyuzivani cookies nebo obdobnych
prostfedka, tj. k jaké sluzbé se vyuiiti vaZe, Voditkem k tomd jsou €lanky 13 a 14 GDPR;
déle R 30 GDPR a podptirné R 26 GDPR'a R 70 GDPR. To znamena poskytnout informace
o tom, v jakém rozsahu a pro jaky acel budou osobni udaje pomoci cookies zpracovany,
kdo a jakym zplisobem je bude zpracovavat a komu mohou byt zpfistupnény, a to bez
ohledu na pravni zaklad zpracovani téchto coakies, tedy vietné technickych cookies. Podle
GDPR bude obvykle nakladani s udaji ziskanymi na zakladé coekies zpracovanim osobnich
udaji. Cookies se podle €lanku 4 odst. 1 GDPR daji podradit pod pojem ,sitovy
identifikator®.

Zpracovat posouzeni vlivu na ochranu esobnich Gdaja (¢lanek 35 GDPR) v pfipadech, kdy
ma zpracovéni osobnich Gdaji za nasledek wznik vysokého rizika, pficemi se tim mini
pfipady, kdyi jsou cookies pouZivany pro systematické a rozsahlé vyhodnocovani osobnich
aspektl, zaleZeném na automatizovaném zpracovani podle élanku 35 odst. 3 pism. a)
GDPR. Jsou-li coakies zpracovany ve velkém. rozsahu, mélo by byt zpracovdno posouzeni
vlivu, Je tfeba posoudit vlastni zajmy spravce. V ostatnich pfipadech neni podle WP 248
DPIA treba.

Spravce umoinujicl svému smluvnimu partnerovi, ktery bude obvykle v rozsahu ziskanych
udajd a podle charakteru spoluprace samostatnym spravcem, spole€nym spravcem nebo
zpracovatelem, umistit jeho cookies na své stranky, u spoleéného spravce ma uzavienu
dohodu, ktera bude definovat jejich vztahy, u zpracovatele smlouvu o zpracovani osobnich
udaju podle €lanku 28 GDPR nebo u samostatného spravce dohodu stanovici alespon
povinnost smluvniho partnera postupovat v souladu s GDPR a ZEK. Zaroven spravce zajisti,
aby informace o cookies umisténa na jeho strance obsahovala alespon odkaz na stranky
smluvniho partnera, v jejichZ ramci plni smluvni partner informacni povinnosti.

Zajistit, aby v ramci rozhrani pro sdileni profild mezi jednotlivymi reklamnimi systémy byly
skuteéné predavany pouze nezbytné potfebné informace s prihlédnutim k ¢lanku 5 GDPR
a WP171.
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(12)

(13)

(14)

i) Podle ¢lanku 17 GDPR cookies mazat v kratké |h(té, tj. nejpozdéji do 13 mésicu, ktera je
nyni jiz primyslovym standardem;?® Ihiity se pocitaji od posledniho vyuZiti cookies.

Shrnuti

Pro cookies nezbytné nutné pro zajisténi provozu webovych stranek a internetovych sluzeb
neni nutno ziskat souhlas uZivatele (interpretacni voditka k uréeni takovych cookies poskytuje
WP194). Pro viechny ostatni cookies je nutno ziskat souhlas, ktery viak Ize ziskat nastavenim
béinych prohlize¢d. Pro zpracovani osobnich tdaji ziskanych na zakladé takovych cookies je
nutné zvolit vhodny pravni zaklad zpracovani podle ¢lanku 6 odst. 1 pism. a), b) nebo f) GDPR.
Bude-li pravnim zdkladem souhlas, kritéria souhlasu a dalsijpravidla pro zpracovani ziskanych
dat stanovi GDPR. Souhlas je vykladan ve vztahu k tcelu, prostiedku a zplsobu zpracovani
osobnich Gdaja, nikoliv k produktu ¢i webovské aplikaci, tedy je nadbytecné jednou udéleny
pausdlni souhlas napfiklad pro cookies tretich stram. dale konkretisovat pro jednotlivy
vyhledavac nebo zpravodajsky server.

Toto doporuceni plati od 25. kvétna 2018 do ucinnosti (v terminologii EU: ,pouZitelnosti”,
angl. ,,applicability”) nového nafizeni© ePrivacy nebo 'do vydani stanoviska EDPB: Pro detaily
o stavu vyjednavani budouci pravni Upravy ePrivacy je tieba kontaktovat pfislusny ustfedni
spravni ufad, ministerstvo primyslu a obchodu.

Vybrana stanoviska WP-29, kterd maji vyznam pro cookies
1. WP171: stanovisko ¢. 2/2010 k internetové reklamé zamérené na chovani
WP194: stanovisko €. 4/2012 k vyjimce z poZadavku na souhlas s cookies
WP208: pracovni dokument.¢. 2/2013 poskytujici doporuceni, jak ziskat souhlas s cookies
WP224: stanovisko ¢. 9/2014 k uplatiiovani smérnice 2002/58/ES na otisky zafizeni
WP248: pokyny k posouzeni vlivu na ochranu osobnich tdaji a ke stanoveni, zda zpracovani bude
LPravdépodobné mit za nasledek vysoké riziko" pro tcely Nafizeni 2016/679
6. WP259: voditka k souhlasu podle Narfizeni 2016/679

kWM

PFipadneé pfipominky a dotazy posilejte na email: posta@uoou.cz.

8 Cf. doporuéeni CNIL ke cookies z 5. prosince 2013, Francouzsky: https://www.cnil.fr/fr/cookies-traceurs-que-
dit-la-loi a anglicky: https://www.cnil.fr/en/cookies-cnil-extends-monitoring-beyond-website-publishers.
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