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ANOTACE

DUSEK, Miroslav. Midde? a kyberkriminalita. Praha: Policejni akademie Ceské
republiky v Praze, 2023. 63 s. Diplomova prace.

Diplomova prace se zabyva problematikou mladeze a kyberkriminality, zejména
povedomim mladeze o rizicich spojenych s uzivanim internetu, nebot se jedna o

aktualni a velmi zavazné téma.

V teoretické Casti jsou predstavena dosavadni zjisténi a fakta v oblasti
kyberkriminality se zvlastnim zretelem na problematiku kyberkriminality mladeze,

ktera predstavuje cilovou skupinu diplomové prace.

V empirické ¢asti prace je prezentovan prabéh realizace a vysledky vyzkumného
Setfeni, jehoz cilem bylo zjistit, jaké povédomi ma mladez v oblasti kybernetické

kriminality.

KliCova slova: mladez, kyberkriminalita, internet

ANNOTATION

DUSEK, Miroslav. Youth and cybercrime. Prague: Police Academy of the Czech
Republic in Prague, 2023. 63 p. Diploma thesis.

This diploma thesis deals with the issue of youth and cybercrime, especially the
awareness of youth about the risks associated with the use of the Internet, as it is

a topical and very serious topic.

In the theoretical part, the existing findings and facts in the field of cybercrime are
presented, with special attention to the issue of youth cybercrime, which

represents the target group of the thesis.

In the empirical part of the thesis, the course of implementation and results of a
research investigation are presented, the aim of which was to find out the

awareness of youth in the field of cybercrime.

Keywords: youth, cybercrime, internet
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1 Uvod

Kyberkriminalita je velmi zavaznym celospoleCenskym problémem, ktery se
projevuje setrvalym naristem poctu pfipadl, kazdoroéné se podil trestnych ¢ind
pachanych v kyberprostoru zvysuje. Policisté na obvodnich oddélenich i na
oddélenich sluzby kriminalni policie a vysetfovani denné fesSi pfipady
internetovych podvodl, neopravnénych pristupl k pocitatovym systémdm,
kyberstalkingu, kybersikany, mravnostnich deliktl a dal$ich pripadl pachanych v
kybernetickém prostoru. Na narust pocétu pfipadd musi spole¢nost reagovat. Je
proto nutné pfijmout radu opatreni, ktera maji pomoci v boji proti kyberkriminalité.
Vzhledem k tomu, ze kyberprostor je anonymni prostredi a technologie se kazdym
dnem zdokonaluji, neni vlibec snadné tyto pfipady odhalit a vysetfit. V lonském
roce zacala proto vznikat v ramci policie nova oddéleni, v nichz jsou policisté
zaméreni praveé na problematiku trestné ¢innosti pachané ve virtualnim prostoru a

na tento druh trestné €innosti jsou specialné skoleni.

Vzhledem k tomu, ze moderni technologie hojné vyuzivaji nejen dospéli, ale
rovnéz déti a mladistvi, objevuje se ve statistikdch obéti i pachatell
kyberkriminality bohuzel i tato vékova skupina. Je to zplUsobeno tim, ze mladez
neni o kyberkriminalité dostateCné informovana a stava se tak snadnou obéti
internetovych predator(? Nebo bere rizika a hrozby na lehkou vahu a po¢ina si ve
virtualnim svété neopatrné? Jakym zpUsobem vibec mladez travi na internetu
volny ¢as? Na uvedené otazky se zamérfuje vyzkumné Setreni této diplomové
prace. Diplomova prace se vénuje problematice mladeze a kyberkriminality, jejim
hlavnim cilem bylo zjistit, jaké povédomi ma mladez o rizicich spojenych s
uzivanim internetu. Tyto informace jsou velmi dllezité pfi tvorbé preventivnich
programu a opatfeni, nebot je potfeba co nejrychleji zasahnout, a to jak pfipadnou
represi, tak i preventivné proti dalSimu Sifeni jevu. Cilena prevence je v této oblasti
velmi dulezita, nebot muze vyrazné napomoci snizeni poétu obéti kybernetické

kriminality.



2 Kyberkriminalita

Kyberkriminalita se stala soucasti nasi spole¢nosti v dobé, kdy se zacaly pouzivat
pocitace. DalSim meznikem byl vznik poCitacovych siti, pfedevsim sité Internet
a moznosti vzdaleného pfistupu k poéitatim. Kdals§imu rozmachu
kyberkriminality napomohl pfichod mobilnich telefonl, které prinasi jesté vyssi
miru rizika pfi pachani trestné ¢innosti.” Mobilni technologie zpUsobily revoluci ve
zpUsobu, jakym pristupujeme k internetu. Mobilni telefon rychle prestal byt
nastrojem, ktery by slouzil pouze k telefonovani, ale stal se sam o sobé
pocitacem.? Za posledni desetileti doslo ke strmému narUstu kyberkriminality.
V roce 2020 bylo prostfednictvim internetu i jinych socialnich siti spachano 8 073
skutkl. Oproti pfedchozimu roku tak doslo k poklesu o 344 skutkl (- 4,1 %).
NejCastéji dochazi k pachani podvodl mezi soukromymi osobami (3 368 skutkU),
zde byl zaznamenan meziro¢ni pokles o 45 skutkl, nasleduje poskozeni a zneuziti
zadznamu na nosi¢i informaci, kdy bylo registrovano 1 160 skutku, pficemz
meziroéné doslo k navyseni o 230 pfipadu. Déle bylo evidovano 709 skutku
spachanych v oblasti Uvérovych podvodu, i zde byl zaznamenan meziroéni pokles
o 112 skutk(l. Nezanedbatelnou mérou se na kyberkriminalité podili také
mravnostni trestné ¢&iny, evidovano bylo 709 skutk(, pficemz rovnéz doslo
k meziroénimu poklesu a to o 87 skutkl. Prestoze, rok 2020 ve statistikach
vykazuje pokles trestné €innosti spachané v prostredi internetu, je nutné uvést, ze
tato trestna ¢innost méla do 31.8.2020 stoupajici tendenci. V obdobi do srpna roku
2019 bylo spachano 5080 skutkl, vtémze obdobi vroce 2020 to bylo 5600
skutkl. Pokles trestné Cinnosti na internetu v poslednim ¢&tvrtleti tak Ize zrejmé

priCitat skutecnosti, ze doslo ke zméné vysSe skody, pro trestné pravni posouzeni

1 Bezpecny stfedoCesky kraj. [online]. [cit. 2022-12-03]. Dostupné z: Bezpecny StredoCesky Kraj |
Kyberkriminalita | PCR - Bezpelny Stfedolesky Kraj (bezpecnystredoceskykraj.cz).

2 GILLESPIE A. Alisdair. Cybercrime: Key Issues and Debates. [online]. [cit. 2022-12-03].
Dostupné z: https://books.google.cz/books?id=0N4sCgAAQBAJ&pg=PA3&dqg=cybercrime&hl=cs
&sa=X&ved=2ahUKEwjGr6-q4sf8AhX-
gPOHHedpCSoQ6AF6BAgGEAIl#v=0nepage&qg=cybercrime&f=false.


http://bezpecnystredoceskykraj.cz
https://books.google.cz/books?id=0N4sCgAAQBAJ&pg=PA3&dq=cybercrime&hl=cs

z 5 na 10 tisic korun.?

V oblasti kyberkriminality je znacna latence, i kdyz do statistik jsou zahrnovany
skutky napFi¢ véemi urovnémi Policie CR. Kybernetické utoky byly také zaméteny
do oblasti zdravotnictvi, kde bylo provedeno nékolik Utok( na nemocniéni zafizeni.
Prikladem je utok z brezna roku 2019 na Fakultni nemocnici Brno, pfi kterém
vznikla Skoda v desitkdch milion korun a toto zafizeni pfiSlo o néktera
administrativni a ekonomicka data. Takovéto utoky probihaji na vysoce
profesionalni urovni a jsou provadeény tzv. kombinovanym utokem. V prvni fazi je
napaden vlastni pocitaCovy systém aplikaci malware, nasledné ve druhém kroku
dochazi k zasifrovani dostupnych pocitactovych systémi. Pfi vyzadovani

vykupného pachatelé v prevazné vétsiné pozaduji platby v kryptoméné bitcoin.*

Lze prfedpokladat, ze s rozvojem soucasnych a vyvojem novych informacnich
technologii bude kyberneticka trestna Cinnost prostupovat vsemi kriminalnimi
problematikami, jelikoz fada Cinnosti probiha v kyberprostoru. V dalSich letech,
stejné jako v téch minulych |ze ocekavat kybernetické utoky s jednoznacnym cilem
majetkového prospéchu. | nadale pretrvava trend trestnépravnich aktivit
v prostfedi darknetu. Odhalovani této trestné Cinnosti je velice naroéné, nejen
z hlediska ¢asu, ale také z hlediska finanénich i lidskych zdroju. Systém darknetu
je rozsahly, umoznujici anonymni komunikaci napf. v souvislosti s vydiranim
subjektl. Na Uzemi CR jsou na tzv. trzitich nabizeny rlizné sluzby slouzici
k objednani priniku do pocitatového systému tretich osob, pfipadné je mozné
nelegalné ziskana data vystavit na uvedeném marketu k prodeji. Anonymni
komunikace a platby realizované ve virtualni méné v prostredi darknetu tak
predstavuji velmi vyznamné hrozby.®> V roce 2021 jiz bylo evidovano pies 9 500

skutkd spachanych v kyberptostoru,® ani toto ¢islo nemusi byt konecné, jelikoz

3 ZPRAVA O SITUACI V OBLASTI VNITRNI BEZPECNOSTI A VEREJNEHO PORADKU NA
UZEMI CESKE REPUBLIKY V ROCE 2020. [online]. [cit. 2023-02-03]. Dostupné z:
https://prevencekriminality.cz/zprava-o-situaci-v-oblasti-vnitrni-bezpecnosti-a-verejneho-poradku-
.na-uzemi-cr-v-roce-2020/.

4 Tamtéz.

5 Tamtéz.

6 Kyberkriminalita na vzestupu. [online]. [cit. 2022-12-03]. Dostupné z
https://echo24.cz/a/SiF29/hackeri-kyberneticka-kriminalita-zlociny-policie-ncoz-internet.


https://prevencekriminality.cz/zprava-o-situaci-v-oblasti-vnitrni-bezpecnosti-a-verejneho-poradku-
https://echo24.ez/a/SiF29/hackeri-kyberneticka-kriminalita-zlociny-policie-ncoz-internet

trestna ¢innost pachana v kyberprostoru maze byt az z 90 procent latentni.’

Graf 1: Vyvoj kybernetické kriminality 2011-2021.
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Zdroj: https://www.policie.cz/clanek/statistika-kyberkriminality.aspxs.

2.1 Pojem kyberkriminalita

Pojem kyberkriminalita je odvozen od pojmu kyberprostor. Kyberprostorem se
rozumi virtualni prostredi, jez nema zacatek ani konec, neni omezen na hranice
statl a jeho rozsah nelze uréit. Dfive byla kyberkriminalita oznacovana jako

pocitacova kriminalita.®

Pocitacova kriminalita byla v roce 1995 definovana jako ,pachani trestné ¢innosti,
v niz figuruje urcitym zplsobem pocitac jako souhrn technického a programového
vybaveni véetné dat, nebo pouze néktera z jeho komponent, pripadné vétsi
mnoZstvi poéitacll samostatnych nebo propojenych do pocitacové sité, a to bud:
a) jako pfedmét této trestné ¢innosti, ovéem s vyjimkou té trestné ¢innosti, jejimz

pfedmétem jsou popsana zarizeni jako véci movité, nebo

7 Bezpedény stiedocesky kraj. [online]. [cit. 2022-12-03]. Dostupné z: Bezpecény Stiedocesky Kraj |
Kyberkriminalita | PCR - Bezpeény Stredogesky Kraj (bezpecnystredoceskykraj.cz)

8 Rozcestnik kyberkriminality [online]. [cit. 2022-12-02]. Dostupné z:Rozcestnik kyberkriminality —
Prevence kriminality.
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b) jako nastroj trestné cinnost“.°

V soucasnosti je pocitacovy zlo€in popsan ceskou technickou normou jako ,z/ocin
spachany pomoci systému zpracovani dat nebo pocéitacové sité nebo pfimo s nimi
spojeny”. Tato definice sméfuje k novému oznaceni této trestné Cinnosti jako
kybernetické kriminalité. V souCasné dobé jiz nejsou utoky omezeny na jeden
¢i vice pocitacl fixné propojenych mezi sebou, ale probihaji v kyberprostoru
tvofeném pocitaCovymi sitémi a jednotlivymi prvky téchto siti, které maji
pfidélenou svoji IP adresu. Komunikace probiha prostfednictvim TCP/IP nebo
jiného protokolu v kyberprostoru.'® Obecné mazeme kyberkriminalitu chapat jako
jednani namirené proti pocitatovému systému, pocitacové siti, uzivatellm
¢i datm, pfri kterém pocitadovy systém slouzi jako nastroj pro spachani trestného
Cinu. Aby bylo mozné uplatnit definici kyberkriminality, je zde fakt, ze kyberprostor
je prostfedim, ve kterém se tato Cinnost odehrava. Kyberneticka trestna Cinnost
informaénich a komunikaénich technologii. Casto je bé&Zna trestna &innost
pfenasena do kyberprostoru, jelikoz zde je mozné tuto Cinnost pachat rychleji a
efektivnéji (napf. podvody). Ne kazdy kyberneticky utok musi byt trestnym &inem,
avsak kazdy kyberneticky trestny ¢in musi byt rovnéz kybernetickym utokem. Diky
absenci trestnépravni normy je mozné radu kybernetickych utokl subsumovat pod
jednani, které bude mit povahu spravné pravniho ¢i ob&anskopravniho deliktu,
muze se také jednat o jednani, které neni postizitelné jakoukoliv pravni normou,

tedy se mUze jednat pouze o nemoralni, ¢i netolerované jednani."

Kyberneticky utok (CyberAttack) Ize chapat jako jakékoliv umysiné jednani
Utoénika v kyberprostoru smérujici proti zdmim jiného. Také je mozné jej
definovat jako jednani Uto¢nika &i celé skupiny utoéniku, ktefi vyuzivaji informaéni
a komunikac¢ni technologie kutoku na jinou komunikacni a informacni

infrastrukturu s cilem narusit dostupnost, divérnost nebo integritu dat. Je tfeba

9 VALKOVA Helena, Josef KUCHTA, Jana HULMAKOVA a kol. Zéklady kriminologie a trestni
politiky. 3. vydani 2019, 664 s. Praha: Nakladatelstvi C. H. Beck, ISBN 978-80-7400-732-3, str.
542.

10 Tamtéz, 542.
11 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7 str.
83.
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také rozliSovat mezi kybernetickym bezpecnostnim incidentem a kybernetickym
utokem, ktery spocCiva v zavinéni. Ke kybernetickému bezpeénostnimu incidentu
muze dojit jak umysinym, tak nedbalostnim jednanim ¢lovéka, popfipadé

zasahem vys$s$i moci. Kyberneticky utok je vyvolan umysinym jednanim clovéka.?

Pojem kyberprostor (angl. cyberspace) plvodem z literarni tvorby, umélecké
pojeti vSak nema nic spolecného se soucCasnym chapanim kyberprostoru,
intuitivné jej chapeme jako nehmotny svét informaci, vznikajici vzajemnym
propojenim komunikaénich a informacénich systému. V tomto prostiedi je mozné
vytvaret, uchovavat, vyuzivat a vzajemné si vyménovat informace a je
uskutec¢riovano prostrednictvim pocitacl pripojenych do komunikaénich siti v

celosvétovém formatu, zejména v ramci sité Internet.’®

Zakon o kybernetické bezpecCnosti ¢. 181/2014 Sb. v § 2 pism. a) uvadi, ze
,kybernetickym prostorem se rozumi digitalni prostfedi umozriujici vznik,
zpracovani a vymeénu informaci, tvofené informacnimi systémy, a sluzbami

a sitémi elektronickych komunikaci*.4

Kybernetickou bezpecénosti se rozumi proces, schopnost ¢i zpUsobilost chranit
informacni a komunikacni systémy a informace v nich obsazené pred poskozenim

¢i neopravnénym pouzitim.1°

Viry, trojéti koné a Cervi, predstavuji skodlivy software, kterému mnoho jedincu
z Siroké verejnosti nerozumi. Problém byva v identifikaci riznorodého spektra
malwaru. Pomoci virQ, trojskych koni a Eervu nej¢astéji dochazi ke zménam funkci

pocitatovych programu, poskozeni dat, ¢i jejich kradezi.'®

2 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7 str.
82.

13 VALKOVA Helena, Josef KUCHTA, Jana HULMAKOVA a kol. Zaklady kriminologie a trestni
politiky. 3. vydani 2019, 664 s. Praha: Nakladatelstvi C. H. Beck, ISBN 978-80-7400-732-3, str.
543.

14 Zakon €. 181/2014 Sb. Zakon o kybernetické bezpecnosti v poslednim znéni § 2.

15 NAM H Nguyen. Essential Cyber Secutity Handbook. 2018. [online] [cit. 2022-12-03] Dostupné
z: Essential Cyber Security Handbook In Slovak - Nam H Nguyen - Knihy Google.

8 HOLT J. Thomas and Adam M. Bossler. Cybercrime and Digital Forensics: An Infroduction.

[online]. [cit. 2022-12-03]. Dostupné z: Cybercrime and Digital Forensics: An Introduction - Thomas
J. Holt, Adam M. Bossler, Kathryn C. Seigfried-Spellar - Knihy Google.
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2.2 Druhy kyberkriminality

Vv

pornografie. Pro mnoho lidi je détska pornografie synonymem k Internetu. Neni to
zcela na misté, nebot’ zneuzivani déti pro vyrobu pornografie se délo davno pred
vznikem Internetu, avsak diky Internetu je mozné jeji Sifeni u€innym a do jisté miry
anonymnim zpUsobem. Ztohoto dlvodu vzniklo propojeni téchto pojm,
ovlivijici konstrukci pravnich norem Evropské unie i Ceské republiky. Proto

trestni zakonik obsahuje § 192 — 193b ve tvaru, jak je uvedeno nize:1?
§192 Vlyroba a jiné nakladani s détskou pornografii

1) Kdo pfechovava fotografické, filmové, pocitacove, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi
byt ditétem, bude potrestan odnétim svobody az na dva roky.

2) Stejné bude potrestan ten, kdo prostiednictvim informacéni nebo komunikaéni
technologie ziska pfistup k détské pornografii.

3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné pfistupnym,
zprostredkuje, uvede do obéhu, proda nebo jinak jinému opatfi fotograficke,
filmové, pocitacove, elektronické nebo jiné pornografické dilo, které zobrazuje
nebo jinak vyuZiva dité nebo osobu, jez se jevi byt ditétem, anebo kdo kofisti z
takového pornografického dila, bude potrestan odnétim svobody na Sest mésicu
aZ tii léta, zakazem c&innosti nebo propadnutim veci.

4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3

a) jako Clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo
Jinym obdobné tcinnym zplsobem, nebo

c) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

5) Odnétim svobody na tii lIéta az osm let nebo propadnutim majetku bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3

17 SMEJKAL Vladimir. Kybernetické kriminalita. Plzefi: Ale$ Cenék, 2015. ISBN 978-80-7380-501-
2, str. 192.
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a) jako C¢len organizované skupiny plsobici ve vice statech, nebo
b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193 Zneuziti ditéte k vyrobé pornografie

1) Kdo pifiméje, zjedna, najme, zlaka, svede nebo zneuZije dité k vyrobé
pornografického dila nebo koristi z ucasti ditéte na takovém pornografickem dile,
bude potrestan odnétim svobody na jeden rok az pét let.

2) Odnétim svobody na dvé léta az Sest let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1

a) jako Clen organizované skupiny, nebo

b) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

3) Odnétim svobody na tfi Iéta az osm let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1

a) jako C¢len organizované skupiny plsobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193a Uéast na pornografickém predstaveni

Kdo se ucastni pornografického predstaveni nebo jiného obdobného vystoupeni,
ve kterém ucinkuje dité, bude potrestan odnétim svobody aZz na dvé léta.

§ 193b Navazovani nedovolenych kontaktu s ditétem

Kdo navrhne setkani ditéti mladsimu patnacti let v umyslu spachat trestny ¢in
podle § 187 odst. 1, § 192, 193, § 202 odst. 3 nebo jiny sexualné motivovany
trestny ¢in, bude potrestan odnétim svobody az na dvé léta.8

Pornografickym dilem zobrazujicim dité (to znamena osobu mladsi osmnacti let),
se rozumi napf. snimky obnazenych déti v polohach vyzyvavé predvadeéjicich
pohlavni organy za ucelem sexualniho uspokojeni, rovnéz také snimky déti
v polohach skute¢ného ¢Ci pfedstiraného pohlavniho styku s nimi, nebo i jiné

obdobné sexualné drazdivé snimky déti. Aby dilo zobrazujici dité mohlo byt podle

18 Z4ak. €. 40/2009 Sb., trestni zakonik v poslednim znéni § 192 — 193b.
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trestniho zakoniku povazovano za pornograficke, je tfeba, aby byly kumulativhé
splnény dvé zakladni charakteristiky, zaprvé musi u normalniho jedince vyvolavat
aktualizaci sexualniho pudu, zadruhé prekracovat uznavané moralni normy
pfislusné spolecnosti. Jak jiz bylo uvedeno vySe, za takové jsou povazovany
snimky obnazenych déti v polohach vyzyvavé predvadeéjicich pohlavni organy za
ucelem sexualniho uspokojeni, rovnéz také snimky déti v polohach skute¢ného ¢i
predstiraného pohlavniho styku s nimi, nebo i jiné obdobné sexualné drazdivé

snimky déti."®

Mezi dalsi trestné Ciny pachané v kyberprostoru, jejichz ucastniky jsou déti, patfi

nebezpecné vyhrozovani a nebezpecné pronasledovani.
§ 353 Nebezpecéné vyhrozovani

1) Kdo jinému vyhroZuje usmrcenim, téZkou ujmou na zdravi nebo jinou téZkou
ujmou takovym zpisobem, Ze to mize vzbudit divodnou obavu, bude potrestan
odnétim svobody aZ na jeden rok nebo zakazem &innosti.

2) Odnétim svobody aZ na tfi léta nebo zakazem cCinnosti bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1

a) jako Clen organizované skupiny,

b) vdci ditéti nebo tehotné Zene,

C) se zbrani,

d) na svédkovi, znalci nebo tlumocénikovi v souvislosti s vykonem jejich povinnosti,
nebo

e) na zdravotnickém pracovnikovi pfi vykonu zdravotnického zaméstnani nebo
povolani smérujiciho k zachrané Zivota nebo ochrané zdravi nebo na jiném, ktery
plnil svoji obdobnou povinnost pri ochrané Zivota, zdravi nebo majetku vyplyvajici
Z jeho zaméstnani, povolani, postaveni nebo funkce nebo uloZzenou mu podle

zékona.20

19 SMEJKAL Vladimir. Kybernetické kriminalita. Plzefi: Ale$ Cenék, 2015. ISBN 978-80-7380-501-
2, str. 198.
20 Zakon ¢&. 40/2009 Sb., trestni zakonik v poslednim znéni.
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K vyhrozovani dochazi za fyzické pritomnosti fyzické osoby a také distanénim
zpUsobem, napf. postou, nastroji elektronickych komunikaci, pfipadné napisy na
budovach, plotech apod. Elektronické vyhrozovani dnes neprobiha pouze pres
email, ale také pfes SMS a MMS zpravy ¢i jiné nastroje pro internetovou
komunikaci Facebook, WhatsApp apod. VyhroZzovani musi zpusobit dlvodnou
obavu, kterou se rozumi vysSi stupen tisnivého pocitu z jednani, kterym je
vyhrozovano. Duvodna obava vzniknout nemusi, ale jeji vznik musi byt reainy,
proto je tfeba maximalné hodnotit povahu a zavaznost vyhrozovani, jelikoz je tfeba
odlisit nebezpecné vyhrozovani od jednani, pfi kterém bylo pouze pouzito silnych
slov. Vzdy je tfeba posuzovat konkrétni okolnosti pfipadu, zejména k povaze
vyhruzky, kfyzickym a charakterovym vlastnostem pachatele ve srovnani
s fyzickymi a povahovymi vlastnostmi poskozeného a jejich vzajemném vztahu.
Zda se jedna o vyhruzky zpUsobilé vzbudit divodnou obavu Ize posoudit na

zakladé kompletniho zhodnoceni situace.?"

§ 354 Nebezpecné pronasledovani

1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam
blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostifedkl elektronickych komunikaci, pisemné
nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpusobu Zivota, nebo

e) zneuZije jeho osobnich tdaji za uc¢elem ziskani osobniho nebo jiného kontaktu,
a toto jednani je zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi
nebo o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na
Jjeden rok nebo zakazem &innosti.

2) Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan, spacha-
li ¢in uvedeny v odstavci 1

a) vuci ditéti nebo téhotné Zené,

21 SMEJKAL Vladimir. Kybernetické kriminalita. Plzeri: Ale$ Cenék, 2015. ISBN 978-80-7380-
501-2, str. 272.
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b) se zbrani, nebo

c) nejméné se dvéma osobami.

Pro nebezpetné pronasledovani je v sou¢asné dobe Casto uzivanym vyrazem
stalking. Pojem stalking byl poprvé pouzit v 90. letech v USA k oznaceni urcitého
komplexu charakteristik lidského jednani. Tento pojem se v odborné, zejména pak
v psychiatricky a psychologicky zamérené literature vzil, rozumi se jim zpUsob
chovani pachatele, ktery se zaméfuje na jiného Clovéka, po kterém vyzaduje
kontakt, obtézuje a pronasleduje jej, vyhrozuje mu, ¢asto dochazi i k fyzickému
napadani a ve vyjimecnych pripadech jej i usmrti. Pachatel svym jednanim
vyvolava u obéti pocity strachu. Stalking Ize rozdélit na dvé kategorie, zaprve, zda
se jedna o pronasledovani vyvolané v dusledku predchoziho, nebo stéle trvajiciho
intimniho partnerského vztahu, zadruhé o jednani, kde objektem se stane
viceméné cizi ¢lovék. V prvni skupiné stalker( je motivem pronasledovani snaha
udrzet kontrolu a moc nad obéti za kazdou cenu, pro druhou skupinu je
charakteristicka neschopnost realného usudku a utkvéla predstava o vztahu
s prominentni osobou, ktera vSak nema se skutecnosti nic spolecného a jedna se
pouze o vyplod chorobné posedlosti a z ni vyplyvajici fixace na povrchné znamou
osobu. Specifickym druhem stalkingu je jeho nova virtualni podoba nazyvana
cyberstalking, ktera zahrnuje aktivity, kterymi mohou byt nevyzadané e-maily,
rozesilani negativnich zprav pres chat, blog apod., jenz poskozuji dobrou povést
obéti, zasilani spamU a zadmérné uUtoky na data v pocitaci obéti (zavirovani,
nepfipustné ziskavani osobnich dat atd.). MUze dojit také ke kombinaci forem
stalkingu napf. telefonni a virtualni teror, coz mize zapficinit devastujici dopad na

psychiku obéti.22

2.3 Kybernetické utoky na socialnich sitich

Co je socialni sit? Socialni siti (anglicky social network) rozumime propojenou

skupinu lidi. V $irSim smyslu socialni siti rozumime kazdou skupinu lidi, ktera

22 SMEJKAL Vladimir. Kyberneticka kriminalita. Plzer: Ales Cenék, 2015. ISBN 978-80-7380-501-
2, str. 273.
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spolu komunikuje rtznymi prostiedky.23 V uzsim vyznamu socidlni siti rozumime
internetovou sluzbu, umoznujici svym ¢lenim vytvaret verejné, uzaviené nebo
firemni profily, prezentace, diskusni féra, a dale poskytuje prostor pro sdileni
fotografii, videi a dalSi aktivity. Pfevaznou ¢ast obsahu na socialnich sitich tvori
uzivatelé prostfednictvim svych pfispévkl, verfejnou komunikaci apod. Mezi
oblibena patfi tematicka diskusni fora, tematické skupiny, kde si lidé vyménuiji
nazory na rlzna témata (konicky, politika, sex).2* Mezi neuzivateli socidlnich siti
je rozsifen nazor, ze socidlni sité jsou pouzivany prevazné generaci teenagerdu,
coz neodpovida skute€nosti. V souCasné dobe, prevazuje skupina dospélych
uzivatelt.?®> Mezi prvni socidlni sit' se radi projekt Sixdegres, ktery byl spustény
vroce 1997. Uzivatelé zde méli moznost vytvofit si svlj osobni profil a dale
seznam pratel. Pozdéji bylo mozné prochazet i seznamy pratel svych pratel.
Sluzba byla ukonCena vroce 2000. Dle zakladatele této sluzby nebyl projekt
uspésny, a to z duvodu, Ze pfedbéhl svou dobu. Na konci 90 let byl poéet uzivatell
internetu nizky.?® K rozmachu socialnich siti doslo v obdobi tzv. ,neomezeného
internetu®, ktery do té doby byl drahy a nedostupny.?’” Mezi nejznamé;jsi socialni
sité patfi Facebook, ktery byl zalozen v roce 2004, a dale Twitter zalozeny v roce
2006. Na socidlnich sitich je mozné pachat vétSinu kybernetickych utok
(napf. malware, phishing, spam atd.) Mezi specifické utoky, které se odehravaji
pravé v prostfedi socialnich siti, patfi kyberSikana, kybergrooming, sexting,

kyberstalking.

2.3.1 Kybersikana

Klasicka Sikana spociva v usili uto¢nika ublizit, ponizit, zesmeésnit ¢i urazit jiného
fyzicky, nebo jen psychicky, s kybersikanou je tak nerozluéné spjata, nebot’ sdili
stejné zakladni rysy a projevy, které vsak v online svété nabyvaji jinych forem.

Definice kybersikany podle Priecové a Dalgleishe zni: ,KyberSikana je kolektivni

23 BURIAN Pavel. Internet inteligentnich aktivit. Praha: Grada, 2014. ISBN 978-80-247-5137-584,

str. 84.

24 KOZIZEK M. Bezpeéné na internetu. Praha: Grada, 2016. ISBN 978-80-247-5595-3, str. 24.

25 BURIAN Pavel. Internet inteligentnich aktivit. Praha: Grada, 2014. ISBN 978-80-247-5137-584,

str. 84.

26 Tamtéz.

27 KOZIZEK M. Bezpecéné na internetu. Praha: Grada, 2016. ISBN 978-80-247-5595-3, str. 24.
18



oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet
a mobilni telefony, ktera slouzi k agresivnimu a zamérnému posSkozeni uZivatele
téchto médii.“ 28 Kybersikana prevadi klasickou s$ikanu do virtudalniho svéta
a dovoluje utoénikovi pouzit takové prostiedky a nastroje, které mohou mit
mnohem vétsi dopad na obét. Kybersikana umozriuje diky pouzivani informacnich
a komunikacnich technologii a trvanlivosti dat v kyberprostoru opakované utoky
na obét i presto, ze se obét v realném svété geograficky zna¢né vzdalila od
puvodniho mista, kde byla Sikanovana. Rovnéz dochazi k propojeni ,klasické“
Sikany s kybersikanou, pfi které je napf. obét fyzického napadeni nahravana
a nasledné je tento utok umistény na web. Abychom mohli hovofit o kybersikane,
je nutné, aby k Sikanovani byly pouzity informacni a komunikaéni technologie Ci

sluzby nabizené v kyberprostoru.?®

Mezi zakladni znaky kyberSikany patfi zejména pocit anonymity, utoénik se
domniva, ze je diky Internetu nedohledatelny, dale neomezenost Utoku, je mozné
Sikanovat kdykoliv, odkudkoliv a kohokoliv. Neomezeny okruh utoéniki ve
virtualnim svété nezalezi na véku, pohlavi, fyzické sile. Sikanujicim mdze byt
v podstaté jakakoliv osoba. Internet poskytuje utoCnikovi neomezeny prostor
a prostiedky pro Sikanovani. Ze strany utoCnika mohou byt opakované
vyvésovany urazlivé komentéare, fotografie a videa na rlznych portélech,
socialnich sitich atd., které muUze neustale vylepSovat a zdokonalovat.
Kybersikana je obtizné zjistitelna, chybi zde vnéjsi projevy jako u Sikany klasické,
kterymi mohou byt podlitiny, chybéjici penize a jiné. DalSim znakem je trvalost. U
klasické Sikany dochazi k jednotlivym Utokim, které se opakuiji, ale diléi utok vzdy
skonéi. U kybersikany staci napr. jedna SMS, e-mail apod., pfi¢emz obét’ se k nim
stale vraci. Utoéné SMS, e-maily, fotografie maji trvalejsi raz nez jednotlivé fyzické
utoky. Mezi nejCastéjSi projevy kyberSikany patfi pomlouvani, zastrasovani,
urdzeni, porizovani zvukovych zdznamu ¢i videi s cilem vybranou osobu
zesmeésnit. Dale pak nataceni videi, pfi kterych je vybrana osoba fyzicky napadana

¢i jinak psychicky tyrana, provokovani a napadani uzivatell v diskuznich férech,

28 CERNA Alena. Kybersikana. Praha: Grada, 2013. ISBN 978-80-247-4577-0, str. 20.
29 KOLOUCH Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-15-7, str. 309.
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vydirani pomoci internetu nebo obtézovani a pronasledovani volanim ¢i psanim

zprav.30

Prikladem je pfibéh Anny Halman, 14 let, z Polska, kterou pét spoluzaku podrobilo
pred celou tfidou sexualni Sikané, tim zplsobem, Ze z ni strhali $aty a predstirali,
ze ji znasilnuji. Celou scénu si pritom natoCili na mobil a divce poté vyhrozovali,
ze video zverejni na internetu, coz pozdéji také udélali. Nahravku umistili na
stanku YouTube. Mélo se jednat o pomstu Anné za to, Ze s jednim z chlapcl

nechtéla chodit. Anna nasledné spachala sebevrazdu.®!

Kybersikana obdobné jako klasicka Sikana neni sama o sobé trestnym &inem ani
prestupkem. Zalezi na jednani, kterym pachatel Sikanoval. V prfipadé, ze jednani
naplni vSemi obligatornimi znaky skutkovou podstatu nékterého z ¢inu
vyjmenovanych v trestnim zakoniku, jedna se o trestny €in. V uvahu pak pfichazi
napf. § 146 Ublizeni na zdravi, § 354 Nebezpené pronasledovani

a dalsi .32

2.3.2 Kybergrooming

Jedna se o jednani, pfi kterém dochazi k psychické manipulaci s osobou za pouziti
socialniho inzenyrstvi, které je realizovano prostfednictvim Internetu ¢i
informaénich a komunikaénich technologii. Uelem kybergroomingu je vyvolani
faleSné dlvéry vobéti a primét ji k osobni schizce, na které mulze dojit
k fyzickému, sexualnimu ¢i jinému utoku na obét. Obéti mohou byt déti i dospéli.

Ze statistik vSak vyplyva, Zze nej¢astéjSimi obétmi jsou divky ve véku 13—-17 let.33

Kybergrooming ma rtzné etapy, nejprve dochazi ke vzbuzeni dlvéry a snaze
izolovat obét’ od okoli, poté pfichazi ze strany utoCnika podplaceni darky ¢&i jinymi
sluzbami, budovani kamaradského vztahu, které prechazi ve vyvolani emocni
zavislosti obéti na osobé utocnika. Nasledné na fadu pfichazi osobni setkani,
které vyvrcholi sexualnim obtézovanim, zneuzitim ditéte ¢&i jinym utokem.

Rizikovou skupinu tvofi adolescenti/teenagefi, ktefi se zajimaji o lidskou sexualitu,

30 KOLOUCH Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-15-7, str. 310.
31 Tamtéz.

32 Tamtéz.

33 Tamtéz, str. 313.
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déti s nizkou sebeuctou nebo nedostatkem sebedlvéry, déti s emocionalnimi
problémy a déti naivni a prehnané davérivé. 3* Osoba, ktera se dopousti
kybergroomingu, mlze svym jedndnim naplinit skutkovou podstatu nékterych
trestnych &inG uvedenych v trestnim zakoniku, zejména se mUze jednat o § 175

Vydirani, § 353 Nebezpecné vyhrozovani, § 354 Nebezpetné pronasledovani.3®

Jedna z definic kybergroomingu uvadi, ze jde o jednani uzivatell internetu, které
ma v détské obéti vyvolat faleSnou dlvéru a tuto primét k osobni schuzce.
Vysledkem muze byt sexualni zneuziti obéti, fyzické nasili ¢i zneuziti obéti pro
détskou prostituci, nebo k vyrobé détské pornografie. Zde prichazi v uvahu vyuziti
specialniho ustanoveni uvedeného v § 193b Navazovani nedovolenych kontakt(

s ditétem .36

2.3.3 Sexting

V prostiedi socialnich siti ¢iha spousta nebezpeci, jednou z podob je tzv. sexting.
Tento pojem vznikl spojenim slov sex a texting, z néhoz vyplyva i jeho vyznam.
Jedna se o elektronické rozesilani textovych zprav, fotografii i videi se sexualnim
podtextem. Takovyto material je nahravan na socialni sité ¢i jina ulozisté pfimo
jeho samotnymi autory, nebo jinym uzivatelem, ktery ziskal k takovému materialu
pristup. NejCastéji k tomuto dochazi pfi dobrovolném posilani souborl se
sexualnim obsahem, pofizenym samotnym odesilatelem. Po ukonceni
komunikace pouzije utoCnik ziskany choulostivy material k vyhrozovani
¢i vydirani. V nékterych pfipadech uto¢nik pod pohriuzkou zverejnéni takového
materidlu mUze pozadovat zaslani dalSich fotografii & videi a psychickym
natlakem tak nuti obét k vyrobé a pofizovani dalSich materidlll s choulostivim
obsahem, které utoénik pozaduje bud pro vlastni potfebu, nebo se zamérem je
sdilet na Internetu. V pfipadé déti jsou tyto materidly sdileny v komunitach
zamérenych na détskou pornografii. Dal$i variantou Utoénikova jednani muaze byt
uziti ziskaného materialu k jinému natlaku, napr. k obnové partnerského vztahu,

provozovani sexualnich aktivit, zaslani finanéni ¢astky atp. Podil obéti na €inu je

34 KOLOUCH Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-15-7, str. 313.
35 Tamtéz, str. 314.
36 Tamtéz.
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neoddiskutovatelny, nebot pravé tato vytvorila pfedmétnou fotografii ¢i video,
avsak po odeslani ztraci naprostou kontrolu nad daty.3” Specifické jsou situace,
kdy jsou ziskavany a zneuzivany audiovizualni materialy zobrazujici dité.
V pfipadé, ze utoCnik vyzyva dité k vytvoreni a naslednému zaslani fotografii,
videi Ci online streamovani pred web kamerou, kde je zachyceno dité nahé,
obnazené, ¢i jinak vzbuzujici sexualni vzruseni, mlze se dopustit trestného ¢inu
Zneuziti ditéte k vyrobé détské pornografie § 193 trestniho zakoniku. Jednim
z projevl sextingu je také situace, kdy pachatel nuti obét' posilat dalsi materialy,
pfipadné live stream pod pohrlzkou zvefejnéni jiz zaslanych materidll na
Internetu, nebo zpfistupnéni téchto materiall rodiné &i pratellim, ¢imz se dopousti

trestného Cinu Vydirani § 175 trestniho zakoniku.38

2.3.4 Kyberstalking

Kyberstalking vznikl slozenim slov kyber a stalking. Plvodné slovo stalking
pouzivali lovci divoké zvéfe, znamenalo stopovani zvére az kjejimu ustvani.
V podobg, v jakeé je slovo chapano dnes, bylo pouzito v 90.letech 20.stoleti v ramci
studie Meloye, ktery za stalking oznacil nebezpeéné pronasledovani znamym ¢i
neznamych pachatelem, ktery prondsleduje obét’ takovym zpuUsobem, Zze v ni
vyvola pocit nebezpeéi &i strachu, jedna se o dlouhodobé pronasledovani.3®
Kyberstalking je jednani spocCivajici v opakovaném kontaktovani obéti pres SMS
zpravy, e-maily, telefonaty, messengery aj. Jednani pachatele se zpravidla
stupnuje a vyvola v obéti obavy o svoje soukromi, zdravi Ci zivot. Kyberstalkefi
jsou vytrvali, systematicti. Kyberstalker demonstruje svoji moc a silu zejména tim,
ze zvefejni informace ze zivota obéti, které mUze ziskat z rlznych online zdroju.
Kyberstalking je mozné subsumovat pod trestny ¢in Nebezpecné pronasledovani
§ 354 trestniho zakoniku. Mezi zakladni podminky naplnéni skutkové podstaty
trestného €inu Nebezpectné pronasledovani vSak patfi vytrvalé kontaktovani obéti

ze strany utoénika prostiednictvim prostredku elektronickych komunikaci, kdy toto

37 KOLOUCH Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-15-7, str. 315.
38 Tamtéz, str. 317.
39 Tamtéz, str. 318.
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jednani je zpusobilé vzbudit v obéti divodnou obavu o jeji Zivot nebo zdravi nebo

o Zivot a zdravi osob ji blizkych.4°

2.4 Legislativni zaklad kybernetické bezpec€nosti

Existuje celd fada dOvodd, pro které je tfeba zavést a implementovat
kybernetickou bezpeénost. Mezi hlavni divody patfi napf. negativni ekonomicky
dopad v pfipadé uspésného kybernetického utoku, pfi némz jsou odcizena citliva
data. Pri UspéSném kybernetickém utoku muze dojit k ohrozené fungovani
organizace tim, Zze muze byt omezen pfistup k pocitaovym systémim nebo
datim pomoci ransomware. DalS$im dlvodem pro zavedeni kybernetické
bezpecénosti mUze byt ztrata kredibility napadené spole¢nosti. Poslednim, av$ak
stejné vyznamnym dlvodem je respektovani pravnich norem a prav a povinnosti
vyplyvajicich z téchto norem. Pro mnoho subjektl tento legislativni divod vyplyva
ze zakona o kybernetické bezpecnosti, nejedna se vsak o jediny pravni predpis,
ktery souvisi s problematikou kybernetické bezpecnosti. Obzvlast’ v poslednich
letech dochazi k rozrlstani primarné mezinarodni pravni Upravy, zaméfuijici se na
¢innost subjektll  (fyzickych, pravnickych osob, statl a organizaci)

v kyberprostoru.4!

2.4.1 Legislativni vyvoj kybernetické bezpeénosti v Ceské republice

Poprvé byla kyberneticka bezpecnost feSena statem v roce 2000. V Uvedeném
roce byla na Ministerstvu vnitra vytvorena Koncepce boje proti trestné Cinnosti
v oblasti informacnich technologii véetné Harmonogramu opatfeni. Tato koncepce
se primarné zaméfila na problematiku potirani trestné c&innosti v oblasti
informacnich technologii, avSak je mozné sledovat snahu statu, ktera spoCiva ve
vytvofeni podminek pro systémovy pfistup statu k této trestné Cinnosti. Tento
dokument se vyjadfuje kotazkam potirani kybernetické trestné cinnosti
a téz k otazkam kybernetické bezpecnosti, nebot’ uvadi,

ze ,je zapotrebi vytvorit prostredi pro vzajemnou osvétu a informacni vyménu mezi

40 KOLOUCH Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-15-7, str. 318.
41 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7,

str. 87.
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Subjekty, ziskavajicimi poznatky o jednotlivych bezpecnostnich aspektech,
spojenych s pouzivanim novych technologii. Je tlohou statnich organt vytvaret
stabilni a bezpecné prostredi, které dava ob&anum opravnéné pocit pravni jistoty
pri vyuzivani modernich informacnich a komunikacnich prostfedki. K ziskanym
poznatkiim o jednotlivych obecnych i konkrétnich bezpeénostnich rizicich by méla
mit bezprostredni pfistup o verejnost. K tomuto tkolu je tfeba pristoupit aktivné,
tedy priabézné provadét preventivné cilenou informacni kamparn ve spolupraci

v8ech odpovédnych resortli a za ucinné participace zainteresovanych subjekti. 42

Dal$i dokument s nazvem Statni informaéni a komunikaéni politika e-Cesko 2006

byl pfedstaven v roce 2004, tento definoval nasleduijici priority z pohledu statu:

1
2
3

4) dynamické prostiedi pro elektronické podnikani.43

) dostupné a bezpecné komunikacni sluzby

) informacni vzdélanost

) moderni verejné sluzby on-line (napf. e-zdravotnictvi aj.)

)

V roce 2005 doslo ke vzniku dokumentu Narodni strategie informacni bezpecnosti

CR, ktery navazal na dokument Statni informaéni a komunikaéni politiky e-Cesko

a dokument Bezpeg&nostni strategie CR. Cilem této strategie bylo:

1) zlepseni fizeni informacni bezpecnosti a fizeni rizik,

2) rozvoj znalosti o informacni bezpecnosti,

3) podpora narodni a mezinarodni spoluprace v oblasti informaéni
bezpecnosti,

4) podpora pouzivani nejlepsi praxe v oblasti informacéni bezpecnosti,

5) podpora ochrany lidskych prav a svobod,

6) podpora konkurenceschopnosti ceské ekonomiky.44

Vroce 2008 byl dokument Koncepce boje proti trestné cinnosti v oblasti

informacnich technologii véetné Harmonogramu opatfeni nahrazen Koncepci boje

42 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7]I,
str. 88.

43 Tamtéz.

44 Tamtéz, str. 89.
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proti organizovanému zlocinu. Aktualizovana koncepce reagovala na narust
kybernetické trestné &innosti a kybernetickych hrozeb. V roce 2011 Vlada CR
zfidila Radu pro kybernetickou bezpecnost a schvalila tak vznik Narodniho centra
kybernetické bezpeénosti, jakz to soucasti NBU. Vtémze roce byla pfijata
Strategie pro oblast kybernetické bezpe&nosti Ceské republiky na obdobi let

2011-2015. Predlozena strategie méla vytyCené nasledujici cile a opatreni:

1) vytvoreni legislativniho ramce,

2) vybudovani Narodniho centra kybernetické bezpeCnosti a vladniho
pracovisté CERT (Central Emergency Response Team)

3) ochrana kritickych informacnich infrastruktur

4) posilovani kybernetické bezpecCnosti informacnich a komunikacnich

systému verejné spravy

(9]

zefektivnéni potirani kriminality v kybernetickém prostoru

(9))

koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé

o =~

)
)
) pouzivani spolehlivych a davéryhodnych informacénich technologii
) zvySovani povedomi o kybernetické bezpecnosti

)

©

odezva na kybernetické utoky.4®

V &ervnu roku 2013 byl ze stran NBU predlozen navrh zakona o kybernetické
bezpeénosti VIadé CR. Tento byl nasledn& schvalen a zak. & 181/2014 Sb.,
o kybernetické bezpecnosti vstoupil v platnost dne 29. srpna 2014 s ucinnosti od
1. ledna 2015.46 Od tohoto roku pro$el dvéma novelizacemi, prvni byla provedena
zakonem €. 104/2017 Sb., ktery nabyl ucinnosti 1. Cervence 2017. Obsahem
novely bylo rozSifeni okruhu povinnych osob spadajicich pod zakon
o kybernetické bezpeénosti o provozovatele informaénich systému a také doslo
k upravé nékterych sankci. Druha a vyznamnéjsi novela byla provedena zakonem
¢. 205/2017 Sb., jehoz u€innost nabyla dne 1. srpna 2017. Tato novela zahrnovala
implementaci Smérnice Evropského parlamentu a Rady EU 2016/1148 ze dne 6.
Cervence 2016 o opatrenich k zajisténi vysokeé spolec¢né urovné bezpecnosti siti

a informacnich systémud v Unii a také byl zfizen narodni uUrad pro kybernetickou

45 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7]I,
str. 91.
46 Tamtéz, str. 92.
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a informaéni bezpeénost, ktery prevzal od NBU prava a povinnosti v oblasti
kybernetické bezpecénosti vCetné ochrany utajovanych informaci v oblasti

informacnich a komunikacénich systému a kryptografické ochrany.4’

2.4.2 Pravni normy CR

V souCasnosti je problematika kybernetické bezpelnosti fesena zakonem
o kybernetické bezpecnosti (zdkon €. 181/2014 Sb.). DalSi dil¢i aspekty ochrany
Ceské republiky pred kybernetickymi Utoky Ize nalézt také v dal$ich pravnich

predpisech, mezi které patfi:

Ustavni zakony:

v

Ustavni zékon & 1/1993 Sb., Ustava &eské republiky, ve znéni pozdé&jsich
predpisU.

Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni
pozdéjsich predpisu.

Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky.
Zakony:

Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisU.

Zakon €. 101/2000 Sb., o ochrané osobnich Udajl a o zméné nékterych zakond,
ve znéni pozdéjsich predpisu.

Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym ve znéni pozdéjsich predpisu.

Zakon ¢. 240/20008b., o krizovém fizeni ve znéni pozdéjsich predpisu.

Zakon €. 365/2000Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjsich predpisu.

Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, ve znéni

pozdéjsich predpisu.

47 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7]I,
str. 93.

26



v

Zakon €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich
predpisU.

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpUsobilosti, ve znéni pozdéjsich predpisu.

Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich
predpisU.

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentl, ve znéni pozdejsich predpisu.

v

Zakon ¢. 40/2009Sb., trestni zakonik, ve znéni pozdéjsich predpisu.

v

Zakon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisU.
Zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim.
Zakon €. 89/2012 Sb., obcansky zakonik.

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu.

Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické

transakce.4®

2.5 Odhalovani a vySetfovani kybernetické kriminality

Z kriminologického hlediska jsou pod pojmem pachatelé chapany nejen osoby,
které se dopustily zakonem oznacenych trestnych ¢inu, ale také dal$i osoby, které
nejsou organy ¢innymi v trestnim fizeni stihany. Vénuije se i jedincim, ktefi vékem

(déti), nebo stavem védomi (nepficetnost) prekracuji ramec trestniho prava.*®

Trestni zakonik uvadi, ze pachatelem trestného Cinu je také ten, jenz trestny ¢in
pfipravuje, nebo se o ngj pokusi (§ 22 odst. 1 trestniho zakoniku). Dale se ve
smyslu trestniho zakoniku za pachatele povazuje také osoba spolupachatele
(§ 23 trestniho zakoniku) a ucastnika (§ 24 trestniho zakoniku). Trestné

odpovédnym pachatelem je fyzicka osoba, ktera je starsi 15 let a je pricetna.s®

48 KOLOUCH Jan, Pavel Basta. CyberSecurity. Praha: CZ.NIC,2019. ISBN 978-80-88168-31-7I,
str. 98,99.

49 NOVOTNY, O., M. STIKA a Z. BOLELOUCKY. Kriminologie. Praha: ASPI, 2004. ISBN 80-735-
7026-2, str. 113. 3

50 NOVOTNY, F. Trestni pravo hmotné. Plzen: Ale§ Cenék, 2017. ISBN 978-80-7380-651-4, str.
79, 80.
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V oblasti kyberkriminality lze predpokladat, ze pachatelé budou nejen z osob
mladistvych (ten, kdo v dobé spachani dovrsil patnacty rok a neprekroCil osmnacty
rok véku), ale takeé z osob, které podle § 25 tr. zakoniku nejsou trestné odpovédné,

nebot nedovrsily 15 let véku.>!

Zpusoby pachani trestné c¢innosti, ale i motivace pachatelll budou zaviset
pfedevs§im na jejich véku, osobni vyspélosti a pfipadné prilezitosti. Daleko méné
bude zaviset na technickych védomostech a dovednostech pachatele. ,Klasicka“
kriminalita se v prlbéhu historie prakticky neméni, moderni technologie pfinasi
i nové druhy trestné ¢innosti. Vrazda zUstane vrazdou, i pres pouziti laserové
pistole namisto sekery. Novy fenomén se objevil s dematerializaci nékterych
predmétl (informaci, financi), ktery bychom mohli nazvat dematerializovanym
zlo€¢inem. Jeho kofeny pochazi z nepoctivosti ve svété obchodu, podnikani,
bankovnictvi a pojistovnictvi. Jeho Zivnou pldu tvofi pocitacové systémy, které
obsahuji databaze plné informaci, jejichz znalost nebo manipulovatelnost
poskytuje nemalé vyhody. Dusledkem nepoctivosti lidi s vysokou odpovédnosti,
pravomoci, v duvéryhodném postaveni, a to bud zvlastni iniciativy ¢i na
objednavku, je dematerializovany zlo€in. Tento druh kriminality neobsahuje prvky
nasili, ale jeho zakladem je nezakonna manipulace a podvod. V pfipade nékterych
pachatell se da fici, Ze pokud by stejnou energii, vynalézavost a inteligenci
vénovali podnikani, mohli by byt velmi uspésni, u vétSiny vSak jsou zakladnimi

predpoklady prilezitost a dostate¢na odvaha nebo i omezenost.>?

Pro tipovani pravdépodobného pachatele je tfeba zjistit motiv kybernetického
trestného Cinu. Zjisténi motivu spachani trestného Cinu je uzce spjaté s otazkou,
kdo ma nebo muze mit z dusledkl ¢inu prospéch. Dale ma znaény vyznam zjisténi
a dokazani motivu kybernetického trestného Cinu pro pravni kvalifikaci skutku

a urceni spolecenské skodlivosti tohoto jednani.>?

51 SMEJKAL Vladimir. Kybernetickd kriminalita. Plzefi: Ale$ Cenék, 2015. ISBN 978-80-7380-501-
2, str. 486.

52 Tamtéz, str. 487.

53 Tamtéz.
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2.6 Pachatelé kybernetické kriminality

Podminka pachani kybernetické kriminality je schopnost pracovat s pocitacem Ci
jinym zafizenim na zpracovani dat. Avsak pfedstava, ze kyberkriminalitu budou
pachat pouze S$pickovi odbornici, profesionalové Ci amatéfi je zcela myina.
V dnesni dobé pachatelé kybernetické kriminality pochazi z nejriznéjsich vrstev,
trid i skupin, pficemz jejich pocitaCove vzdélani a dovednosti mohou byt omezeny
pouze na schopnost na Internetu najit, stahnout a spustit néjaky skodlivy program
generujici viry. Takovi utocnici se nazyvaji ,script kiddies*, pouze ,odpali“ vhodny
script bez hlubSiho poznani této problematiky. Dalsi skupina pachatell
pocitacovych trestnych ¢ind pochazi z fad zaméstnancl poskozené organizace,
¢i zaméstnancu jejich dodavatell. Do treti skupiny se rfadi tzv. prinikari (hackeri).
Tato skupina ma anarchistické rysy, cemuz odpovidaji i jejich Ciny, zejména se
jedna o zavirovani pocitacu ¢i priniky do vladnich pocitatovych siti. Do &tvrté
skupiny |ze zaradit organizovany zloc€in. Tito pachatelé pouzivaji poCitace zejména
ke skryté komunikaci, vyrobé padélkl, (napf. software, €i platebnich karet),
obchodovani s nelegalnim zbozim (drogy, zbrané apod.), vyrobé a distribuci
pornografie vséeho druhu. Patou kategorii ovladaji profesionalove, ktefi se zivi
hackerstvim. Provadi pruniky za ucelem odhalovani statnich a obchodnich
utajovanych informaci ¢i utoky na infrastruktury jinych statl. Prevazné se jedna o
zoldaky, ktefi pracuji za penize, nebo v ramci sluzby v ozbrojenych slozkach a
vyzvédnych sluzbach. V neposledni fadé mame skupinu kyberteroristl, kdy jejich
chovani mlze, ale nemusi mit charakter jednani organizovaného zlo¢inu. Do
posledni kategorie se rfadi pachatelé, jejichz vék je blizky véku déti a mladistvych.
Tito pachatelé nepremysli o svém jednani a nasledcich. Nenapadne je, ze jejich
jednani by mohlo byt trestné a v pfipade, ze je odhaleno, hji se zcela naivne.
Typickou obhajobu je tvrzeni, ze nevédéli o tom, ze jejich jednani je trestné,

pripadné, ze k predmétné situaci doslo omylem.5*

5 VALKOVA Helena, Josef KUCHTA, Jana HULMAKOVA a kol. Zéklady kriminologie a trestni
politiky. 3. vydani 2019, 664 s. Praha: Nakladatelstvi C. H. Beck, ISBN 978-80-7400-732-3, str.
551.
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3 Miladez a kyberkriminalita

V dnesni dobé je vyuzivani internetu détmi nezbytné. Jejich znalosti v oblasti
informaénich a komunikaénich technologiich prevysuji nad znalostmi jejich rodicu.
Casto tedy dochazi k tomu, Ze rodi¢e vzhledem k této skute¢nosti na ochranu
svych déti vtomto prostfedi nedbaji, tedy nedrzi nad détmi v online prostredi
zadny dozor. DUvéfivost, naivita a nedostatek Zivotnich zku$enosti mlze vést
k tomu, ze se dité snadno stane obéti virtualniho predatora. Proto je potreba se
mnohem vice vénovat ochrané téch nejzranitelnéjSich. Rodice ¢asto vstépuji svym
détem do paméti, ze je tfeba pozdravit starsiho, nebo ze pfed prechodem pro
chodce je tfeba se rozhlédnout. Obdobnym zplsobem je tfeba vést ze strany

rodicd své déti k bezpeénému chovani v online prostredi.5®

MuUzeme fici, Zze socialni sité v poslednich 20 letech ve velké mife napomahaji
détem k socializaci ve spolecnosti. Prostfednictvim socialnich siti a chatl navazuji
kontakty s dalsimi vrstevniky, pficemz si neuveédomuiji rizika, ktera jim pfi této

ginnosti hrozi.%

Zpravidla okolo tfeti tfidy byva vysloveno détmi prani mit ucet na socialnich sitich.
Pred rokem 2018 se jednalo o ucet na socialni siti Facebook, v dnesni dobé vSak
prevlada touha mit Ucet na Instagramu, Snapchatu, &i Tik Toku. Zde muze vyvstat
mnoho problémd, pokud ditéti ucet rodice zakazou, zalozi si ho nejspise samo,
nebo mu pomohou spoluzaci a rodi¢e tak nebudou o uétu védét, tudiz nebudou
moci Udet nastavit tak, aby nebylo ohrozeno soukromi ditéte. U&et na socidlnich
sitich Ize zalozit od 13 let, déti jsou vSak s timto srozumény a v pfipadech, kdy je
dité mladsi 13 let, pfi registraci uvadi vék nepravdivy. DUlezité je nastavit
zabezpeceni UCtu, vychozi stavy byvaji vefejné a viditelné pro kohokoliv, coz

zejména pro déti mlze byt nebezpecéné.®’

55 Ochrana ditéte v online prostredi. [online]. [cit. 2022-12-02]. Dostupné z:Ochrana ditéte v online
prostiedi - INTERNETEM BEZPECNE (internetembezpecne.cz).
56 Kyberkriminalita. [online]. [cit. 2022-12-03]. Dostupné z: Zneuzivani déti na internetu - Policie
Ceské republiky.
57 DOCEKAL Daniel a kol. Dité v siti. Preface 2019. ISBN 978-80-204-5145-3, str. 50,51.
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3.1 Mladez

Pod pojem mladez Ize zahrnout osoby, které jsou v soucasnosti oznacovany take
jako mileniové, narozené na prelomu stoleti a tisicileti, Net-generace,
iGen — internetova generace, generace Z apod. Mladez je takto oznacovana
z dlvodu, Ze se narodila do doby, kdy svétu vévodi internetové technologie
a vyznaCuje se zivotem online, coz znamena okamzité sdileni myslenek,

poznatkd, nazorl pomoci rliznych médii.>8

Z kriminologického hlediska je pojmu mladez pfisuzovan obsah uzivany
v sociologii, to znamena, ze se jedna o osoby spoleensky nezralé, nesamostatné
ve vékovém rozmezi 12-24 let. V pfipadé uziti statistickych udaju o kriminalité
mladeze je vymezeni a trestnépravni ¢lenéni uzito s tim, ze existuje skupina blizka
veku mladistvych (starSi 18 a mladsi 21 let) a skupina mladych dospélych, ktera

zacina jednotné dosazenim véku 18 let, kone¢na hranice mize byt do 24 let.>°

Pojem nezletili pouziva trestni zakonik CR, eska trestni justice a stejné tak i
Umluva o pravech ditéte OSN. Nezletilymi se rozumi skupina osob omezena
vrchni vékovou hranici 18 let. Pod pojmem déti rozumime osoby ve véku do

15 let, a mezi mladistvé fadime osoby s vékovym rozpétim 1518 let.®0

3.2 Delikvence mladeze

Delikvence, slovo pochazi z latinského delinquere, coz znamena provinit se.
Z hlediska spolecensky nepfijatelného chovani se jedna o Sirsi pojem, pod ktery
je zahrnovana nejen kriminalita, ale rovnéz také Ciny, které nejsou tzv. jinak
trestné. Jedna se napriklad o prestupky a také o trestnou €innost osob mladsich
15 let, kterym zdlvodu véku nelze trest ulozit. Casto je pojem delikvence
pouzivan v souvislosti s nezadoucim a neprijatelnym chovanim déti a mladeze.
V pripadé mladistvych mize byt také pouzit pojem juvenilni delikvence. Ve své

podstaté se jedna o pravnické hodnoceni spoleensky nepfijateiného Cinu, ktery

%8 MARESOVA Alena. Kriminalita mlédeZe v podminkdch soucasné deské spolecnosti. Praha
2018.ISBN 978-80-7251-483-0, str. 15.

5 Tamtéz.

60 Tamtéz, str. 16.
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spociva v porusovani pravnich norem urcitého statu, pficemz toto jednani je
posléze sankcionovano. Hranice mezi delikvenci a tim, co neni delikvence, je
dana naslednym trestem. Nelze sem zaradit jednani, které neni pro spolec¢nost
nebezpecné, napf. disocialni chovani, do kterého Ize zahrnout napf. drobné Izi,
vzdorovitost apod. Toto mUze byt oznacovano jako poruchy chovani, ale mezi
socialné patologické jevy nepatfi. Kriminalni chovani a delikvenci Ize oznacit jako
projev poruchy socialné adaptacnich schopnosti a dovednosti. Odchylku od
spole¢enské normy muzeme definovat jako neschopnost pinit pozadavky a
o¢ekavani spoleénosti. Rada delikventnich osob neni schopna & ochotna
spoleCenskou nepfijatelnost svého chovani zhodnotit, proto o zménu svého
spoleCensky neprijatelného chovani ani neusiluji. Vznik a rozvoj kriminality a
delikvence je multifaktorialni. Podstatny vyznam vy$si pravdépodobnosti vzniku
kriminalniho jednani maji nasledujici biopsychosocialni faktory, které pusobi ve

vzajemné interakci.®

3.2.1 Biologické faktory

Prvni biologicky faktor ovlivhujici vysSsi pravdépodobnost kriminality je pohlavi.
Muzi se kriminalniho i delikventniho chovani dopousti mnohem castéji nez zeny.
Vzajemny pomér se pohybuje 10 : 1. DUvodem je vétsi agresivni a socialné dravé
jednani pro dosazeni seberealizace u muzu. Dalsi divodem je vétsi tendence
k agresivité u muzi vzhledem k muzskému pohlavnimu hormonu testosteronu.
Velky vyznam pro vznik a rozvoj kriminalniho chovani ma vek, vétsinou se jedna
o mladé jedince. Znaénou Cast vézenské populace tvofi muzi do 26 let. Mezi dalSi
biologické faktory patfi vrozené dispozice k uréitym zplsoblm reagovani. Vyssi
tendenci k delikventnimu jednani a kriminalité maji jedinci, ktefi jsou zvySenée
drazdivi. Toto je dano geneticky. Zejména se jedna o poruchy souvisejici s tzv.
minimalni mozkovou dysfunkci, dale pak problémy souvisejici s hyperaktivitou
(ADHD).

61 FISCHER Slavomil, Jiti SKODA. Sociélni patologie. 2 vydani. Praha: Grada. ISBN 978-80-247-
5046-0, str. 170.
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3.2.2 Psychické faktory

Dlouhodobg je pozornost vénovana urovni mentalnich schopnosti. Mezi delikventy
muzeme nalézt osoby s inteligenci na $kale od mentalni retardace az po genialitu.
Obecné se vSak kriminalniho jednani dopousti jedinci, jejichz rozumové
schopnosti jsou niz8i. S tim souvisi nizSi schopnost jedince posoudit danou
situaci, zvazit disledky vlastniho jednani. Mezi delikventy se vyskytuje vys$si pocet

osob trpicich poruchou osobnosti.62

3.2.3 Socialni faktory

Vyznamnym socialnim faktorem ovliviujicim vysSSi pravdépodobnost vzniku
kriminality a delikvence je rodina. Jedinec si zde utvari vzorce chovani. Mezi
nejvyznamneéjsSi aspekty souvisejici s vysSi pravdépodobnosti budouciho
negativniho vyvoje jedince patfi otazka anomalie rodi¢u. Jedna se o rlzné pficiny
vedouci k tomu, ze rodi¢e nejsou schopni vychovavat a peCovat o své déeti. Velky
vyznam v pfipadé kriminality a delikvence ma jednani, kdy rodiCe se sami
dopoustéli asocialnich a antisocialnich forem chovani (zavislost na alkoholu,
drogach, pachani trestné cCinnosti apod.). V pfipadé, ze rodina je z hlediska
funkCnosti dysfukéni ¢i dokonce afunkéni, ma to pro vyvoj déti velmi negativni
dusledky.®®

3.3 Druhy kyberkriminality pachané na mladezi

Mezi nejvice zavaznou trestnou Cinnosti pachanou pres internet na mladezi patfi
online sexualni zneuzivani déti. Vzhledem ktomu, ze internet je predev§im
anonymni, neni problém vydavat se za nékoho jiného. Pachatel obét’ (pfevaznée
déti) kontaktuje pfes socialni sité ¢i vonline hrach. Potencionalni obéti
v kyberprostoru ztraci zabrany a nedochazi jim mira rizika. Samy nedokazi
rozeznat riziko, jenz jim v internetové siti hrozi. Casto se nechaji snadno

presvédCit k zasilani erotickych fotografii. Témto projevim Ffikdme sexting.

62 FISCHER Slavomil, Jiti SKODA. Socialni patologie. Zavazné socialné patologické jevy, pfiginy,
prevence, moznosti feSeni. 2 vydani. Praha: Grada. ISBN 978-80-247-5046-0, str. 170.
63 Tamtéz.
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Prevazné se jedna o déti, které dobrovolné zasilaji citlivy material, ktery byva
nasledné pouzit proti nim. Timto se stavaji snadno vydiratelnymi- ,jestli neposles
dalsi a jesté odvaznéjsi, tak posiu tvé rodiné, kamaradium a spoluzakum ze Skoly
fotky, které uz mam“. Casto se stava, ze se déti nafoti &i nato&i v erotickych
pozicich a choulostivy material bez znalosti zakladnich pravidel chovani na
internetu odesilaji protéjsku, ktery prevazné znaji pouze z internetového prostredi.
Takovyto material poté koluje v siti Internet a jeho definitivni odstranéni neni
prakticky mozné. Zde pfichazi v uvahu trestny ¢in Vyroba a jiné nakladani
s détskou pornografii § 192 trestniho zakoniku, Zneuziti ditéte k vyrobé
pornografie § 193 trestniho zakoniku, Ohrozovani vychovy ditéte § 201 trestniho

zakoniku, Svadéni k pohlavnimu styku § 202 trestniho zakoniku.%4

Dals$im neméné zavaznym druhem kyberkriminality pachané na mladezi je
kybesSikana. Jde o specificky druh Sikany, vyuzivajici elektronické prostfedky jako
nastroj pro jeji pachani. Cilem kybeSikany je stejné jako u té klasické nékomu
ublizit, ¢i ho zesmésnit. Pfevazna &ast pfipadl je kvalifikovana jako prestupek,
pfipadné se mUze jednat o jiny spravni delikt (napf. poruseni Skolniho fadu).
Vyjimecéné dochazi jednanim pachatele kybersikany k napinéni skutkové podstaty
trestného &inu, kdy se mize jednat napfiklad o trestny &in Ugast na sebevrazdé
§ 144 trestniho zakoniku, Vydirani § 175 trestniho zakoniku, Nebezpeclné

vyhrozovani § 353 trestniho zakoniku apod.®°

Policie v roce 2019 zaregistrovala celkem 469 skutkl spachanych prostfednictvim
internetu na osobé mladsi 18 let. NejCastéji se jednalo o trestny €in ohrozovani

vychovy ditéte, sexualni natlak a sifeni pornografie.®

64 Kyberkriminalita. [online]. [cit. 2022-12-03]. Dostupné z: Zneuzivani déti na internetu - Policie
Ceské republiky.
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3.4 Druhy kyberkriminality pachané mladezi

Kriminalita mladeze je typicka vysokou mirou latence, zejména to plati u méné
zavaznych forem kriminality. Zde je zfejma vyssi tolerance spolecnosti vUCi
mladistvyym pachatelim méné zavazné trestné cinnosti.®” Mezi mladezi se
kriminality dopoustéji ve vétsi mire chlapci. Podil obzalovanych mladistvych divek
v letech 2010-2016 se pohyboval mezi 6-11,8 %. %8 Z hlediska struktury
kriminality u mladeze prevazuji méné zavazné majetkove trestné Ciny (Ciny jinak
trestné) zejména kradeze ®° Je treba také poukazat na to, ze ¢ast kriminality se
prenesla do oblasti kyberprostoru, ve kterém Ize pfedpokladat vysSsi miru latence.
Z vyzkumu ISRD 2 vyplyva, ze napfi. nelegalni stahovani z internetu je u mladeze

béznym jevem.”®

Celkové trestna cinnost spachana v kyberprostoru zaznamenala v roce 2021
narUst na 9 518 skutkl, oproti roku 2020 tedy pfibylo 1 445 skutk(, coz znamena
meziroéni narlst o 17,8 %. Mezi nejCastéji pachané trestné ¢iny v kyberprostoru
patfi podvody. V tomto odvétvi bylo zaregistrovano celkem 4 087skutkl, dale se
jedna o neopravnény pristup a poskozeni zaznamu v pocitaCovém systému,
opatreni a prechovavani pfistupového zafizeni a hesla, kdy bylo zaregistrovano
celkem 1 682, a Uvérové podvody, celkem 645 zaznamd. Plati, Ze nejrozSirenéjsi
trestnou Cinnosti pachanou v kyberprostoru je majetkova trestna ¢€innost, dale pak
jednani v oblasti mravnostnich trestnych &inli, v oblasti neopravnéného drzeni
platebniho prostfedku a trestnych ¢in pachanych v oblasti porusovani autorského

prava a porusovani prav k autorské znamce.”

Mezi dalSi vétsi skupinu protipravniho jednani dlouhodobé patfi trestna Cinnost
mravnostniho charakteru,’? u které roste pocet pachatelt do 18 let véku v poméru

k pachatelim zletilym. Pachatell ve véku do 18 let bylo u mravnostnich trestnych

67 VALKOVA Helena, Josef KUCHTA, Jana HULMAKOVA a kol. Zéklady kriminologie a trestni
politiky. 3. vydani 2019.. Praha: Nakladatelstvi C. H. Beck, ISBN 978-80-7400-732-3, str. 284.
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¢inl zaregistrovano vice, nez v ostatnich druzich kybernetické kriminality
dohromady.”NejcastéjSimi pripady jsou Sifeni nebo drzeni détské pornografie,
navazovani kontaktu s détmi s cilem od nich vylakat erotické materialy a v malé
mire se jedna o sexudlni natlak.”* Mezi druhy kyberkriminality pachané mladezi
muUzeme zaradit napf. Vyrobu a jiné nakladani s détskou pornografii § 192
trestniho zakoniku, Zneuziti ditéte k vyrobé pornografie § 193 trestniho zakoniku,
nebot’ déti, které Sifi dal sve vlastni intimni fotografie nebo videa, svym jednanim

naplnuji skutkové podstaty uvedenych trestnych ¢int’s

K dalsimu jednani, které je rozSifeno zejména mezi spoluzaky, patfi kybersikana.
Jak bylo popsano vySe, ukolem kybersSikany je nékomu ublizit €i ho ztrapnit skrze
prostiedky elektronické komunikace. Z takového to jednani mdze vyvstat trestné
pravni jednani, kterym muze byt naplnéna skutkova podstata trestného ¢inu napr.
U&ast na sebevrazdé § 144 trestniho zakoniku, Vydirani § 175 trestniho zakoniku,

Nebezpecéné vyhrozovani § 353 trestniho zakoniku apod.”®

Z vyzkumu realizovaného projektem Kraje pro bezpecny internet pod zastitou
Asociace kraji Ceské republiky 2018, kterého se ztéastnili z4ci ve véku od 11 do
16 let, vyplyva, Ze se na internetu dopousti riznych druh neopravnénych pfistupt
k informacnimu systému, coz je samo o sobé trestnym Cinem. Celkem 15,2 %
respondentl pfiznalo, Ze se dopustilo neopravnéného pfistupu k cizi Wifi siti,
neopravnény pristup k cizimu facebookovému Uétu pfiznalo 11,3 % respondentu.
DalSim v porfadi je porusovani autorskych prav, ke kterému se doznalo 9,6 %
respondentl. Dale 9,1 % respondentl uvedlo, Ze pres internet poslalo vyhruznou
zpravu a 6,6 % Sifilo pfes internet erotickou fotografii zachycujici osobu mladsi
15 let.””
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4 Prevence kriminality

Pod pojmem prevence kriminality se skryva soubor riznych spoleé¢enskych aktivit,
které smeéfuji k odstranéni, oslabeni ¢i neutralizaci kriminogennich faktort. Jejich
Ukolem je zastavit nebo alespon potladit rist kriminality. Pfedevsim se jedna
o pusobeni na faktory doprovazejici vznik kriminality a podnéty smérujici k
pachani trestné ¢innosti. Také se jedna o plsobeni na potencionalninho pachatele
a potencionalni obét. Podle zamérfeni prevenci délime na socialni, situacni
a viktimologickou. Podle okruhu adresatu, kterym je uréena, tfidime prevenci na

primarni, sekundarni a terciarni.”®

4.1 Socialni prevence

..... v v

Socialni prevence ma nejSirSi zaméreni, jelikoz jejim ulelem je prekonavat
¢i neutralizovat kriminogenni faktory. Socialni prevence je orientovana na socialni
kriminogenni faktory, kterymi jsou alkoholismus, prostituce, nezaméstnanost,
chudoba, zaskolactvi, bezdomovectvi apod., dale pak na deformace v oficialni
politice a v pravnim fadu ¢i na plsobeni médii, které mohou mit kriminogenni vliv,
a dale na otazky vlivu rodiny, skoly, socialnich sluzeb a jinych instituci v oblasti

kriminalné preventivni ¢i socializacni.”

Socialni prevence se dale zabyva ovliviiovanim uziteCnych a zadoucich roli
ohrozenych osob. Lidé chtéji néim byt, nékam patfit Ci zastavat néjakou smeésici
roli, proto je tfeba ohroZzenym jedincim doprat socialni role a vymanit je z okruhu

abnormnich socialnich vazeb a kontakt(.8°
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4.2 Situacni prevence

Situaéni prevence ma za ukol odstranit kriminogenni situace, omezit prilezitost k
pachani trestné Cinnosti a zvysit rizika dopadeni pachatele. Kriminologické
a kriminalistické poznatky uvadi, ze k pachani trestné €innosti jsou pfihodna urcita

mista, doba dne, tydne, mésice a urcité situace.®’

Nékteré kriminogenni situace vznikaji v souvislosti s zivotnimi zvyklostmi
a stereotypy obyvatel daného mista. Opatfeni situacni prevence jsou v zasadé
technického, organizacniho a administrativniho charakteru. Kriminalitu snizuji

pomoci technickych prostiedkd, kterymi trestnou ¢innost znemozni ¢i znesnadni .82

4.3 Viktimologicka prevence

Viktimologicka prevence se zaméruje na ochranu potencionalni obéti, v urcité mire
se prekryva s prevenci socialni i situacni. Jeji €¢innost je orientovana na osvétu,
poradenstvi a na vStépovani obecnych a specialnich zasad ochrany ohrozenych
osob. Osvétova ¢innost poucuje potencionalni obéti o zplsobu chovani, tak aby
se zbyteCné nevystavovaly vysSi mife nebezpeci. Také uvadi, jak se |ze utoku

branit, chovat se béhem néj i po ném 83

4.4 Prevence primarni, sekundarni a terciarni

Primarni prevence je urCena veSkerému obyvatelstvu, at jiz celého statu,
nékterého Uzemi, ¢i nékterym skupindm obyvatel (mladezi, Zenam). Plsobi na
kazdého, bez ohledu na stupen kriminalniho ohrozeni ¢i kriminalni rizikovosti

jedince.®

Sekundarni prevence sméfuje proti potencialnim pachatelim, potencialnim

obétem a na kriminogenni situace. Sekundarni socialni prevence je zaméfena na

81 GRIVNA, T., M. SCHEINOST, |. ZOUBKOVA a kol. Kriminologie. Praha: WoltersKluwer, 2014.
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kriminalné rizikové skupiny, jako jsou déti, mladistvi a mladi dospély. Je potreba

zacilit preventivni aktivity presné tak, aby nedochazelo ke stigmatizaci jedinct.8

Terciarni prevence je spojena s predchazenim kriminalni recidivé u pachatele
a viktimologické recidivé u obéti. U obéti se jedna o napravu nasledkd vzniklych v
souvislosti s trestnou €innosti a o poskytnuti potfebné pomoci. U zlo€incu se jedna

o jejich socialni integraci.®

4.5 Prevence kyberkriminality

SouCasna doba vede krostouci zavislosti civiizace na informacnich
a komunikacnich technologiich. Zranitelnost téchto technologii pfinasi vyznamnou
hrozbu. Vhledem ktomu, Ze hlavnim nastrojem obrany proti kyberutokim
a kyberzlo¢ninu je prevence, je nutné informacni systémy vytvaret zabezpecené,
Cimz dojde ke snizeni zranitelnosti a zabrané hrozeb pochazejicich zrad
pachatell kybernetické kriminality. Rovnéz je tfeba mit nastroje pro zjistovani
moznych kybernetickych utokl tak, aby na né mohlo byt véas reagovano a stejné
tak je potfeba mit nastroje, které umozni rozkryt co konkrétné se v sytému
odehralo, aby bylo mozné zajistit dlkazy, které slouzi nejen pro usvédceni

pachatele, ale také pro zlepSovani bezpecnostnich opatreni.

Jak jiz bylo uvedeno v pfedchozi kapitole, mUzeme rozlisit nékolik Urovni
prevence. Primarni prevenci v oblasti kybernetické kriminality se zabyva zejména
vyzkum kriminologicky, kriminalisticky a bezpeénostni. Ukolem primarni prevence
v oblasti kyberkriminality je pfedchazeni vzniku bezpeénostnich incidentl pomoci
véeobecného bezpecénostniho povédomi uzivateld a utvarenim legislativni
podpory pro kybernetickou bezpeénost. Sekundarni prevence v oblasti
kyberkriminality se zabyva predchazenim vzniku, rozvoji a pretrvavani rizikového
chovani u osob, jez jsou ohrozeny jiz na zakladé toho, ze se pohybuji

v kyberprostoru, napf. chovani na socialnich sitich. Tercialni prevence ma za ukol

8 NOVOTNY, O., M. STIKA a Z. BOLELOUCKY. Kriminologie. Praha: ASPI, 2004. ISBN 80-735-
7026-2, str. 190.
86 Tamtéz, str. 191.
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zabranit opakovani kyberutoku, a to budovanim zabezpecéenych informacénich
systému a také vytvarenim maximalnich predpokladl pro odhalovani trestnych

¢ind v kyberprostoru a opatfovanim dikaz(.8”

Trestna ¢innost pachana v prostredi internetu narlsta zejména v poslednich 10
letech. Nej¢astéjSimi online trestnymi ¢iny jsou rtzné druhy podvodl, dale pak
trestné Ciny mravnostniho a nasilného charakteru. Policie vénuje velkou pozornost
osvétové &innosti a informovani o novych trendech kyberkriminality. Policie Ceské
republiky mimo vlastnich preventivnich aktivit, které zastfeSuje jeden z pilifu
policejni prevence , Tvoje cesta onlinem* se spolupodili na dalSich projektech na

regionalni i mezinarodni Urovni.®8

Preventivni projekt s nazvem Tvoje cesta onlinem ma za ukol ukazat détem na
konkrétnich pripadech formy, kterymi internetovi predatofi kontaktuji své
potencionalni obéti, zpUsoby, jakymi s nimi manipuluji, a zjakych verejné
dostupnych informaci Cerpaji. Dale policejni preventisté upozorfiuji na rizikova
jednani pri komunikaci s osobou na internetu. Tento projekt je rovnéz zaméren i
na rodiCe déti, nebot pravé oni mohou poskytnou nejefektivnéjsi prevenci, a proto
je dulezité, aby rodi¢e védéli, co déti na socidlnich nejcastéji sitich délaji, jak

komunikuji, jaké jsou jejich preference a jaka rizika na déti v siti ¢ihaji.8

DalSi projekt, ktery se zabyva prevenci kyberkriminality, ma nazev Kraje pro
bezpeény internet. Na tomto projektu se rovnéz spolupodili Policie Ceské
republiky s Radou Asociace kraji CR. Projekt je zaméFen zejména na zaky a
studenty zakladnich a stfednich Skol, pedagogy, socialni pracovniky, dale na
policisty, strazniky, rodiCe a seniory. Vystupem jsou didaktické a metodické
materialy pro jednotlivé cilové skupiny. Na mezinarodni urovni je nejvice rozsifena
kampan Europolu zaméfena na problematiku zneuzivani déti online#SayNo!,

ktera v Ceské republice byla realizovana pod nazvem ,Rekni Nel‘Sougasti

87 VALKOVA Helena, Josef KUCHTA, Jana HULMAKOVA a kol. Zéklady kriminologie a trestni
politiky. 3. vydani 2019, 664 s. Praha: Nakladatelstvi C. H. Beck, ISBN 978-80-7400-732-3, str.
552-554.

88 Prevence kyberkriminality. [online]. [cit. 2022-12-04]. Dostupné z:
https://www.policie.cz/clanek/prevence-kyberkriminality.aspx.

89 Tvoje cesta onlinem. [online]. [cit. 2022-12-05]. Dostupné z: https://www.policie.cz/clanek/tvoje-
cesta-onlinem.aspx.
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kampaneé je video spot, ktery patfi mezi nejsledovanéjsi preventivni videa Policie

Ceské republiky na kanalu YouTube.9°

%0 Prevence kyberkriminality. [online] [cit. 2022-12-05] Dostupné Z:
https://www.policie.cz/clanek/prevence-kyberkriminality.aspx.
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5 Vyzkumné Setreni

Predchozi kapitoly diplomové prace tvori teoreticky ramec pro vyzkumné Setreni
vedouci k realizaci vyzkumu. V této kapitole bude stanoven problém, cile
vyzkumného Setfeni, dale bude zvolena vyzkumna metoda a charakteristika

vyzkumného souboru, v zavéeru prace budou prezentovana ziskana data.

5.1 Stanoveni problému

Tato diplomova prace se zabyva problematikou mladeze a kyberkriminality, ktera
predstavuje velmi aktualni problém souCasné doby. Internet Casto vyuzivaji déti,
které nemaji tuSeni o nastrahach a rizicich internetového prostredi a muze tak
dojit k situaci, kdy se stanou obéti rlznych internetovych utok(. Povédomi
0 bezpe€ném chovani na internetu by mélo byt zakladem pfed vstupem déti do
svéta internetového prostredi, bohuzel tyto informace vSak vétSina z nich od

nikoho neziska.

5.2 Cil vyzkumného Setfeni

Hlavnim cilem vyzkumného Setfeni je zjistit, jaké povédomi ma mladez o rizicich

spojenych s uzivanim internetu.
VedlejSimi cili je zjistit:

e Kkolik ¢asu travi denné mladez v internetovém prostfedi a co na internetu
nejCastéji déla

e zda na aktivity mladeze v internetovém prostfedi ma vliv pohlavi
respondentu

e zda mladez v internetovém prostfedi nékdy komunikuje i s lidmi, které ve
skuteénosti nezna

e zda by mladez méla zajem dozvedét se o kyberkriminalité vice informaci
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5.3 Vyzkumna metoda

Vzhledem k vy$e stanovenym vyzkumnym cilim byla zvolena vyzkumna metoda
dotazniku. Jedna o nejcastéji pouzivany nastroj v kvantitativni vyzkumné strategii,
ktery umozni na velkém pocétu respondentl zjistit potfebné Udaje. Vyhodou této

metody je rychlé a ekonomické shromazdéni dat.

Vyzkumné setfeni bylo realizovano pomoci dotazniku vlastni konstrukce, ktery je
zaméren na zjiStovani nazorl a zkusenosti mladeze spojenych s problematikou
kyberkriminality. Dotaznik je sestaven ze 13 polozek, obsahuje celkem
7 uzavrenych, 4 polouzaviené a dvé oteviené polozky. Kompletni znéni dotazniku

je soucasti pfilohy této diplomové prace.

K ovérfeni srozumitelnosti a funkénosti vyzkumného nastroje doslo realizaci
predvyzkumu na celkovém poctu 10 respondentu, ktefi odpovidali kritériim cilové
vyzkumné skupiny. K predvyzkumu byli vybrani respondenti ve véku 10 a 11 let,
tedy na spodni vékové hranici cilové skupiny, aby bylo zifejmé, ze uvedenym
otdzkam porozumi. Setfenim bylo zji$t&no, Ze respondenti véem otazkam

porozuméli, vysledky prfedvyzkumu nebyly zahrnuty do vysledk( vyzkumu.

5.4 Charakteristika vyzkumného souboru

Vyzkumné Setfeni se zaméruje na cilovou skupinu déti druhého stupné zakladnich
Skol, tedy na déti ve véku 10-15 let. V tomto vékovém obdobi zacinaji byt déti na
internetu jiz pIné aktivni, primérny vék, kdy déti zacinaji pouzivat internet, klesl
pod 10 let. Jak uvadi ¢lanek Ochranme své déti pred nebezpecim internetu,
nejnachylnéjsi na ovlivnéni nevhodnym obsahem jsou déti v pubertalnim véku

v rozmezi 9-16 let.!

91 Ochrarime své déti pred nebezpecim internetu. [online]. [cit. 2023-01-03]. Dostupné z:
https://www.zenax.cz/ochranme_sve_deti_pred_nebezpecim_internetu_14237.htm.
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Respondenty tvofi celkem 363 osob ve véku 10-15 let, s primérnym vékem
M = 12,52. Vyzkumny soubor se sklada ze 189 chlapcl (52 %) a 174 divek

(48 %), pomér obou pohlavi je tedy témeérF vyrovnany.

V pripadé vybéru prvkl vyzkumného souboru pro tento vyzkum se jedna
0 zameérny vybér, kdy bylo rozhodnuto, ze respondenti budou zfad druhého
stupné zakladnich skol. Vyzkum byl realizovan na dvou zakladnich skolach ve

StredoCeském kraji.

V tabulce ¢. 1 je znazornéno konkrétni vékové rozdéleni respondenti véetné

podilu v procentech, v tabulce €. 2 rozdéleni respondentl podle pohlavi a véku.

Tabulka 1: Podil respondentt podle véku

Celkovy pocet Podil respondentl podle
VVék respondent( respondentu véku (%)

Zdroj: Vlastni zpracovéani v programu MS Word

Ztabulky je zfejmé, ze nejpocetngji zastoupenou skupinou jsou 14 leti
respondenti, ktefi tvori 23,2 % z celkového poctu, druhou nejpocetnégjsi skupinou
jsou 12 leti, kterych je 22,5 %. Nejmensi podil tvofi déti ve véku 15 let
(pouze 8,9 %).
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Tabulka 2: Podil respondentt podle véku a pohlavi

Vék respondentu Chlapci Divky

10 15 24

12 44 38
14 35 49
Zdroj: Vlastni zpracovéani v programu MS Word

Nejvice zastoupenou skupinou ve vyzkumu jsou cCtrnactileté divky, kterych je
celkem 49, druhou nejpocetnéjsi skupinou jsou dvanactileti chlapci v poctu 44

jedincu.

Vyzkum byl realizovan v obdobi od 21.11.2022 do 16.12.2022 na dvou zakladnich
8kolach v Ceské republice ve Stfedoteském kraji. Celkem bylo rozdano 400
dotaznik(. Na vyplnéni dotazniku byl vymezen c¢asovy limit 15 minut. Pfi
dotaznikovém Setfeni je dulezité, aby méli respondenti zaruku, ze zjisténé
skuteCnosti nebudou proti nim zneuzity, je tedy vhodné pouziti anonymnich
dotaznikl. V Uvodni ¢asti dotazniku byli proto respondenti upozornéni na to, Zze se
jedna o anonymni dotaznik a odpovédi budou vyuzity pouze pro ucely

vyzkumného projektu.

5.5 Vyhodnoceni dotazniku

Kazda polozka dotazniku byla vyhodnocena samostatné, pro kazdé pohlavi

zvlast.

Polozka €. 1 a polozka €. 2 spolu souvisi, pokud respondenti uvedli u prvni polozky
kladnou odpovéd, byli v dal$i polozce dotazovani na zabezpeceni svého uctu na

socialni siti.



Polozka €. 1: Mas ucet na socialnich sitich? Pokud ano, ozna¢ na kterych: K této
polozce byly na vybér odpovedi Ne / Ano: Messenger, WhatsApp, Snapchat,
Instagram, Tik Tok, Facebook, YouTube a moznost doplnéni dalsi odpovédi, ktera

nebyla soucasti vybéru.

Polozka €. 2: Pokud mas ucet na nékteré ze socialnich sitich, mas ho verejné
pristupny pro vSechny, nebo zabezpeceny, ze informace vidi pouze lidé, které mas

v pfatelich? Jako odpovédi byly nabizeny varianty: verejny / zabezpeceny.

Na uvedené polozky odpoveédéli vsichni respondenti. Kladnou odpovéd na polozku
¢. 1 uvedlo celkem 349 respondent(, 169 divek a 180 chlapcl. Na socidlnich sitich
nema ucet celkem 14 respondentl, 3 divky a 11 chlapcu. Nejvice vyuzivanou
socialni siti je dle sdéleni respondentl mezi obéma pohlavimi WhatsApp, kdy tuto
sit' vyuziva celkem 166 chlapcl a 163 divek. Mezi druhou nejpocetnéji vyuzivanou
socialni sit mezi chlapci patfi YouTube, které oznacilo celkem 148 chlapcl. Mezi
divkami je YouTube rovnéz na druhém misté, o které se déli se socialni siti Tik
Tok. Tyto sité shodné oznacilo 127 divek. Tik Tok je mezi chlapci treti nejvice
zastoupena socialni sit, oznacilo ji celkem 137 chlapcl. Na treti pozici mezi
divkami se umistila socialni sit’ Snapchat, kterou oznacilo 123 divek. Mezi chlapci
se o Ctvrtou pozici déli Messenger, Snapchat a Instagram. Tyto socialni sité
shodné obdrzely 114 hlast. Mezi divkami se na étvrté pozici umistil Instagram,
ktery oznacilo celkem 114 divek. Na paté pozici se u chlapct umistil Facebook,
ktery oznacilo celkem 91 chlapcl. Celkem 97 divek oznacilo socialni sit
Messenger, kterému pfipada 5 misto mezi divkami. Z nabizenych socialnich siti
ma u obou pohlavi nejmensi zastoupeni Facebook, ktery uvedlo, ze pouziva 91
chlapct a 74 divek. Mezi nejvice zastoupenou socialni siti, kterou respondenti
uvadéli v polozce dalsi socidlni sité patfi Discord, ktery pouziva celkem 23 chlapct
a 14 divek.

Co se tyce zabezpeceni profill, tak celkem 51 divek uvedlo, Zze svUj profil ma
verejné pristupny, zabezpeceny profil ma 105 divek, 18 divek nebylo hodnoceno
z divodu nezapsani odpovédi. Celkem 60 chlapct uvedlo, Z2e ma vefejné
pristupny profil, 111 chlapct uvedlo, Ze ma profil soukromy. Nehodnoceno bylo 18

respondentu z fad chlapcu, ktefi na uvedenou polozku neodpovédéli.
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Podil respondentl dle pohlavi na odpovédich u polozek ¢. 1 a €. 2 znazoriuji
tabulky ¢. 3ac. 4.

Tabulka 3: Mas Gcet na socialnich sitich? Pokud ano, ozna€ na kterych:
Socialni sit Chlapci Divky
Messenger 113 97

Snapchat 114 123

Tik Tok 137 127

YouTube 148 127

Zdroj: Vlastni zpracovéani v programu MS Word

Tabulka 4: Pokud mas icet na nékteré ze socialnich sitich, mas ho verejné pfistupny pro

vSechny, nebo zabezpedeny

Chlapci Divky

Nehodnoceno 16 18

Zdroj: Vlastni zpracovéani v programu MS Word

Nasledujici polozkou bylo zjiStovano kolik ¢asu travi déti na internetu.
Polozka €. 3: Kolik hodin denné travi§ na internetu? U této otazky byl zvolen
uzavreny okruh odpovédi a to: méné nez 1 hodinu, 1-2 hodiny a vice jak 2 hodiny.
Vyhodnocenim polozky €. 3 bylo zjisténo, ze nejcetnéjsi odpovédi mezi obéma
pohlavimi byla odpovéd vice nez 2 hodiny. Tuto odpovéd uvedlo celkem 123
chlapct a 83 divek. Druha nejpocetnéjsi odpovéd znéla 1-2 hodiny, kdy tuto

moznost zvolilo celkem 59 chlapcll a 81 divek. Méné nez 1 hodinu denné
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stravenou na internetu zvolilo pouze 8 chlapct a 7 divek. U této otazky byly
vyrazeni celkem 3 respondenti, kdy se jednalo pouze o divky. Divodem vyrazeni
z vyhodnoceni bylo nezaskrtnuti odpovédi. Odpovédi na polozku €. 3znazorfuje
tabulka €. 5.

Tabulka 5: kolik hodin denné travi$ na internetu?

Chlapci Divky

Zdroj: Vlastni zpracovéani v programu MS Word

Dalsi polozkou byla zjistovana nejCastéjsi aktivita déti na internetu.
Polozka ¢. 4. Co nejCastéji délas na internetu? U této otazky bylo pfedem
definovano pét moznych odpovédi a to: hraji hry, pisSu si s prateli, vyhledavam
rizné informace, seznamuiji se s novymi lidmi, sleduji videa. Dale byla dana
moznost uvest vlastni nej¢astéjsi aktivitu mimo definovany vybér. U této polozky
bylo mozné uvést pouze jednu odpoved. Vyhodnocenim polozky €. 4 bylo zjisténo,
ze mezi nejCastéjsi aktivitu na internetu u chlapcl patfi hrani her, kdy tuto moznost
zvolilo celkem 79 chlapcu. Zde je patrny vyrazny rozdil mezi chlapci a divkami,
kdy hrani her jako nejCastéjsi aktivitu provadénou na internetu oznacily pouze 4
divky. Na druhém misté se mezi chlapci umistilo sledovani videi, kdy tuto moznost
zvolilo celkem 51 respondentl, nasleduje dopisovani s prateli, které oznacilo
celkem 20 chlapcl. Vyhledavani informaci jako nejéastéjsi aktivitu na internetu
uvedli pouze 3 chlapci. Z odpovédi na tuto polozku je zfejmé, Zze u chlapcu
jednoznacné previlada hrani her jako nejCastéjsi aktivita provozovana na internetu.
NejCastéjsSi aktivitou divek na internetu je sledovani videi, kdy tuto moznost
oznacilo 68 respondentll, nasleduje dopisovani s prateli, které oznacilo celkem 51
respondentl. Ostatni polozky maji zanedbatelné hodnoty. Odpovéd vyhledavam
si rlzné informace uvedlo 6 respondentl, hrani her, jak jiz bylo uvedeno vyse,
oznacily 4 divky a 3 divky uvedly, ze jejich nejCastéjsi aktivita na internetu je
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poslouchani hudby. Moznost seznamuji se s novymi lidmi neuvedl zadny
z dotazovanych respondentl z fad divek, stejné tak mezi chlapci nebyla ani
v jednom pfipadé zvolena moznost posloucham hudbu. Polozku uvést viastni
nejCastéjsi aktivitu provadénou na internetu nevyuzil zadny respondent. U této
otazky bylo vyfazeno celkem 78 respondentt, kdy se jednalo o 36 chlapcu a 42
divek. Nej¢astéjsSim dlvodem vyfazeni z vyhodnoceni bylo zaskrtnuti nékolika
odpovédi, v nékterych pripadech pak nedoslo k zaskrtnuti odpovédi zadné.

Odpovédi na polozku €. 3 jsou znazornény v tabulce €. 6.

Tabulka 6: Co nejcastéji délas na internetu?
Chlapci Divky
Hraju hry 79 4

Vyhledavam informace 3 6

Sleduji videa 51 68

Jiné 0 0

Zdroj: Vlastni zpracovéani v programu MS Word

Polozkou €. 5 v dotazniku bylo zjiStovano, zda déti nékdy komunikuji na internetu
s neznamymi lidmi. Na vybér byly u této otazky uzaviené odpovédi ANO/NE.
U této otazky nebylo hodnoceno 5 chlapcu, ktefi nezaskrtli Zadnou z nabizenych
odpovédi. Vyhodnocenim polozky €. 5 bylo zjisténo, ze témér polovina
dotazovanych chlapct na internetu komunikuje s neznamymi lidmi, konkrétné tuto
moznost zvolilo 84 dotazovanych, celkem 100 chlapcl uvedlo, Ze na internetu
s neznamymi lidmi nekomunikuje. Divky jsou v tomto ohledu obezietngjsi, dve
tretiny dotazovanych divek wuvedly, ze na internetu s neznamymi lidmi

nekomunikuje, konkrétné tuto moznost uvedlo 121 divek. Zbylych 53 divek,



uvedlo, Ze ma zkusenost s komunikaci s neznamymi lidmi. Odpovédi respondent

na polozku €. 5 jsou znazornény v tabulce €. 7.

Tabulka 7: Komunikuje$ na internetu s neznamymi lidmi?

Chlapci

Nehodnoceno 5 0

Zdroj: Vlastni zpracovéani v programu MS Word

Polozka €. 6: Slysel/a si nékdy pojem KYBERKRIMINALITA? K této polozce byly
na vybér odpovédi ANO/NE. Na tuto otazku odpovédélo vSech 363 respondentu.
Mezi chlapci jsou odpovédi na tuto otazku témeér vyrovnané. Prevazuje vsSak
odpovéd ANO, kterou uvedlo 97 chlapcu. Odpoveéd NE pak uvedlo 92 chlapcl. U
divek je situace zcela opacna, kdy 118 dotazovanych divek uvedlo, ze pojem
kyberkriminalita nikdy neslySely. Zbylych 56 divek uvedlo, ze o tomto pojmu jiz

slysSely. Odpovédi respondentt na polozku €. 6 znazorhuje tabulka €. 8.
Tabulka 8: Sly3el/a si nékdy pojem KYBERKRIMINALITA?

Chlapci

Zdroj: Vlastni zpracovani v programu MS Word

Polozkou €. 7 bylo zjiStovano, co si respondenti predstavuji pod pojmem
kyberkriminalita? Jednalo se o otevienou otazku, a tak odpovédi respondentu byly
velmi rlznorodé. Z tohoto dlvodu byly vybrany 3 nej¢astéjsi odpovédi uvadéné
respondenty. Vyhodnocenim této polozky bylo zjisténo, ze nejCastéjSi odpovedi
na tuto otazku byly u obou pohlavi shodné, a to kriminalita spachana na internetu,
Sikana a nevim. Zasadni rozdil je v poCtu jednotlivych odpovédi mezi chlapci

a divkami. Nejvice chlapcu, celkem 50 si pod pojmem kyberkriminalita pfedstavuje
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kriminalitu spachanou na internetu, zatimco nejvice divek, celkem 58 si pod timto
pojmem vybavi $ikanu. Sikanu si pod pojmem kyberkriminalita pfedstavilo celkem
21 chlapcl, totozny pocet divek si pod timto pojmem predstavilo kriminalitu
spachanou na internetu. Shodny pocéet respondentt obou pohlavi, tedy 32 chlapct
a 32 divek uvedlo, ze nevi, co si ma pod uvedenym pojmem predstavit. U této
otazky bylo vyfazeno celkem 42 respondentu, kdy se jednalo o 17 chlapcl a 25
divek. DUvodem vyfazeni z vyhodnoceni bylo neuvedeni odpovédi. Odpovédi na

polozku €. 7jsou vyobrazeny v tabulce €. 9.

Tabulka 9: Co si piedstavuje$ pojmem kyberkriminalita?

Chlapci Divky

Kriminalita spachana na 50 21
internetu

Nevim 32 32

Zdroj: Vlastni zpracovéani v programu MS Word

Polozka €. 8 je rovnéz otevienou otazkou, ktera zni: Jaké je podle tebe nejvétsi
riziko na internetu? V tomto pfipadé byly odpovédi respondentd také riznorodé, a
proto byly pro ucely hodnoceni vybrany 3 nejcastéjSi odpovédi chlapcu a 3
nejcastéjsi odpovédi divek. U této otazky bylo vyfazeno celkem 43 respondentu,
kdy se jednalo o 18 chlapcl a 25 divek. Dlivodem vyrazeni z vyhodnoceni bylo
neuvedeni odpovedi. Vyhodnocenim polozky €. 7 bylo zjisténo, ze vice nez
polovina vSech dotazovanych chlapcl, celkem 97 nejvétsi riziko na internetu
spatfuje v moznosti odcizeni dat. Na druhém misté se u chlapcu nejcastéji objevila
odpovéd vydirani, kterou uvedlo 22 ze vSech dotazovanych chlapcl a na tretim
misté se umistila odpovéd nevim. Divky také vidi nejvétsi riziko na internetu
v kradezi dat, avsak tuto odpoved uvedlo pouze 41 vsech dotazovanych, mezi
dalsi nejCastéji uvadéné riziko na internetu podle divek patfi Sikana, takto
odpovédélo 28 vsech dotazanych divek. Na tfeti pozici se dle divek umistilo

vydirani. Odpovédi na polozku €. 8jsou znazornény v tabulce €. 10.



Tabulka 10: Jaké je podle tebe nejvétsi riziko na internetu?

Chlapci Divky

Kradez dat 97 41

Nevim 19 0

Nehodnoceno 18 25

Zdroj: Vlastni zpracovéani v programu MS Word

Dalsi polozkou bylo zjistovano, zda déti od nékoho slySely o rizicich internetu.
Polozka €. 9: Bavil se s tebou nékdo o rizicich internetu? U této polozky byl predem
stanoven vybér odpovédi: NE, rodiCe, spoluzaci/kamaradi, beseda ve Skole a
beseda mimo Skolu. U této polozky byla dana moznost oznacit vice odpoveédi.
Vyhodnocenim dotazniku bylo zjisténo, Zze nejvice chlapct celkem 101 ziskalo
informace o rizicich internetu od svych rodi¢l. Jako druha nejvice oznacovana
odpovéd ze strany chlapcl znéla beseda ve $kole, kterou oznacilo celkem 68
chlapcu, nasleduje odpovéd spoluzacilkamaradi, kterou oznacilo 35 chlapcu.
Celkem 27 chlapct uvedlo, Zze se s nimi nikdo o rizicich internetu nebavil. Na
posledni pficce se umistila odpovéd beseda mimo skolu, kterou oznacilo 18
chlapcl. Umisténi odpovédi divek koresponduje s umisténim odpovédi chlapcu.
Nejvice divek, celkem 139 uvedlo, Ze o rizicich internetu slySely od svych rodicu.
Nasleduje odpovéd beseda ve Skole, kterou oznacCilo celkem 58 divek, mirny
pokles zaznamenala odpovéd spoluzaci/kamaradi, kterou oznacilo celkem 53
divek. Variantu, ze se s divkami o rizicich nikdo nebavil uvedlo celkem 22 divek a
6 jich uvedlo, ze o této problematice se dozvédély na besedé mimo skolu. U této
polozky nebylo hodnoceno celkem 10 respondentu, 8 chlapcl a 2 divky, divodem

bylo neuvedeni zadné odpovédi. Odpoveédi na polozku €. 9 uvadi tabulka &. 11.



Tabulka 11: Bavil se s tebou nékdo o rizicich internetu?

Chlapci Divky

Spoluzaci/kamaradi 35 53

Beseda mimo skolu 18 6

Zdroj: Vlastni zpracovéani v programu MS Word

Znéni polozky ¢. 10: Stal/a ses nékdy obéti utoku na internetu? U této polozky byl
zvolen prfedem definovany okruh odpovédi: NE, ANO — jednou, ANO — vicekrat.
Na tuto otazku odpovédélo v§ech 363 respondentl. Nejcastéjsi odpovédi u této
otazky byla NE. Tuto oznacilo celkem 164 chlapcl a 135 divek. Odpovéd ANO —
jednou zvolilo celkem 21 chlapct a 26 divek a ANO — vicekrat uvedli 4 chlapci a
13 divek. Vyhodnocenim této polozky bylo zjisténo, ze obétmi utokl na internetu
se Castéji stavaji divky. Odpovédi respondentt na polozku &. 10 jsou vyobrazeny

v tabulce €. 12.

Tabulka 12: Stal/a ses nékdy obéti utoku na internetu?

Chlapci Divky

Ano — vicekrat 4 13

Zdroj: Vlastni zpracovéani v programu MS Word

Dalsi polozkou bylo zjisStovano, jaky druh utoku byl na détech spachan. Polozka
¢. 11: Pokud jsi na pfedchozi otazku odpovédeél/a ANO, uved, o jaky utok se

jednalo. U této polozky byly pfedem stanoveny moznosti odpovédi a to: vydirani,
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Sikana, vyhrozovani, podvod a dale byla moznost uvést jednani, jenz neni
uvedeno v seznamu odpovédi. Pocet moznych odpovédi nebyl omezeny.
Z odpovedi je patrné, ze chlapci se nejCastéji stali obéti podvodu, kdy tuto
moznost zvolilo 22 respondentd. Celkem 7 chlapcl uvedlo, Ze se stalo obéti
Sikany a totozny pocet chlapcl oznacilo vyhrozovani. Moznost vydirani zvolili
celkem 4 chlapci. Divky se v nejvysSsi mife staly obéti vyhrozovani, kdy tuto
moznost oznacilo 21 divek. Nasleduje Sikana, ktera byla oznacena celkem 10 ti
divkami. Obéti podvodu se dle dotaznikového Setrfeni stalo celkem 9 divek, 5
divek uvedlo, ze se stalo obéti vydirani. Mezi jinymi utoky na internetu bylo ze
strany divek ve 4 pfipadech uvedeno posmivani. Chlapci se s jinym, nez
uvedenym jednanim v dotazniku nesetkali. Ve dvou pfipadech nebyla
polozka €. 11 u divek hodnocena, a to z dlivodu neoznaceni odpovédi. Odpovédi

respondentl na polozku €. 11 jsou vyobrazeny v tabulce &. 13.

Tabulka 13:Pokud jsi na pfedchozi otazku odpovédél/a ANO, uved, o jaky Utok se jednalo.
Chlapci Divky
Vydirani 4 5

Vyhrozovani 7 21

Posmivani 0 4

Zdroj: Vlastni zpracovéani v programu MS Word

DalSi polozkou bylo zjiStovano, zda se détské obéti s utokem nékomu svéfily.
Polozka €. 12: Pokud jsi se stal obéti utoku na internetu, uved, zda jsi o utoku
nékomu fekl? Odpovédi na uvedenou otazku byly polooteviené, NE — proc?
Ano — komu? Vyhodnocenim této polozky bylo zjisténo, ze v pfipadé utoku se déti
v drtivé vétsiné svéri. U obou pohlavi pfevliada rodina, kdy tuto odpoved uvedlo
celkem 13 chlapct a 31 divek. U chlapcl se mezi odpovédmi objevili také
kamaradi, kterym se s utokem na internetu svéfili 4 chlapci a 2 chlapci

v dotaznikovém Setfeni uvedli, ze se svérili, avSak neuvedli komu. V pfipade
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odpovédi NE — a pro¢? dva chlapci uvedli jako ddvod strach, dal$i 4 chlapci u
odpovédi NE neuvedli duvod. Celkem 4 divky u odpovédi NE jako divod svého
poc¢inani uvedly nepochopeni, dal$i 2 pak strach a zbylé 2 neuvedly ddvod.

Odpoveédi respondentt jsou zobrazeny v tabulkach ¢. 14 a 15.

Tabulka 14: Pokud jsi se stal obéti itoku na internetu, uved, zda jsi o itoku nékomu rekl?

ANO Chlapci Divky

Neuvedeno 2 0

. Zdroj: Vlastni zpracovéani v programu MS Word

Tabulka 15: Pokud jsi se stal obéti Gtoku na internetu, uved, zda jsi o itoku nékomu rekl?

NE Chlapci Divky

Neuvedeno 4 2

Zdroj: Vlastni zpracovéani v programu MS Word

Posledni polozka dotazniku €.13 ma znéni: Mél/la bys zajem dozvédét se
o kyberkriminalité vice informaci v ramci besedy nebo prednasky ve skole? U této
otazky byly na vybér pouze dvé moznosti ANO/NE. Prevazna vétsina vSech
dotazovanych respondentl projevila zajem dozvédét se vice informaci v ramci
prednasky nebo besedy ve Skole. Odpovéd ANO uvedlo celkem 281 respondentu,
z toho 138 chlapcl a 143 divek. O informace vztahujici se ke kyberkriminalité
nema zajem celkem 79 respondentu, 49 chlapcl a 30 divek. U této polozky nebyly
hodnoceny celkem 3 respondenti, 2 chlapci a 1 divka, a to z diivodu neoznaceni

zadné z odpovédi. Odpoveédi na polozku €. 13 jsou vyobrazeny v tabulce €. 16.
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Tabulka 16: Mél/a bys zajem dozvédét se o kyberkriminalité vice informaci v ramci besedy nebo

prednasky ve Skole?

Chlapci Divky

Nehodnoceno 2 1

Zdroj: Vlastni zpracovéani v programu MS Word

5.6 Shrnuti vysledkd dotazniku

Vyzkumné Setfeni bylo zaméfené na déti druhého stupné zakladnich skol a tykalo
se zjistovani jejich nazorl a zkusenosti s internetovym prostfedim v souvislosti
s kyberkriminalitou. Provedenym Setfenim bylo zjisténo, ze v souCasné dobé jsou
Zaci na socialnich sitich stale aktivnéj$i. Pouze 14 respondentl (3,9 %)
z celkového poctu 363 respondentd uvedlo, Ze neuziva zadné socidlni sité.
Nejvice uzivanou socidlni siti je WhatsApp, kde ma svUj Ucet 329 respondentu
(90,6 %), nasleduje YouTube, na kterém ma svUj Ucet celkem 275 zakl (75,7 %).
Na tfetim misté se umistila socialni sit’ Tik Tok, kterou uziva 264 zaku (72,7 %).
Dale nasleduje Snapchat s 237 uzivateli (65,2 %), Instagram, ktery pouziva 228
zaku (62,8 %), Messenger, na kterém je registrovano 210 zaku (57,8 %). Na
socialni siti Facebook ma svUj u¢et méné nez polovina dotazovanych, konkrétné
165 zaku (45,5 %).

Co se tyCe zabezpeceni profilll, vice nez polovina dotazovanych uvedla, ze ma
své profily zabezpetené. Zabezpeceny profii ma cekem 219 respondentl
(60,3 %). Podil nezabezpecéenych profili mezi chlapci a divkami je obdobny 32,2
% chlapcu a 28,1 % divek. Z vyzkumného Setifeni dale vyplyva, Zze déti travi na
internetu velkou ¢ast svého volného Casu. Vice nez 2 hodiny denné stravi na
internetu 206 respondentt (56,7 %), pouze 15 respondentt (4,1 %) z fad divek i
chlapcl travi na internetu denné méné nez hodinu. Chlapci nejcastéji internet
vyuzivaji ke hrani her, coz uvedlo 79 chlapcl (41,8 %), nasleduje sledovani videi

51 chlapcl (27 %). Divky nejcastéji travi ¢as na internetu sledovanim videi, coz

56



uvedlo 68 divek (39 %), na druhé pozici se umistilo dopisovani s prateli, které
znacny rozdil mezi ¢innosti chlapcl a divek. V komunikaci s neznamymi lidmi na
internetu jsou opatrnéjsi divky, 121 divek (69,5 %) uvedlo, ze s cizimi lidmi na
internetu nekomunikuje, u chlapcu je tento pocet nizsi, konkrétné se takto vyjadrilo
100 chlapcl (52,9 %).

Vysledky provedeného vyzkumu ukazaly, ze zaci maji nedostateéné znalosti
v oblasti kyberkriminality — celkem 210 respondentl (57,8 %) nikdy neslyselo o
pojmu kyberkriminalita. Na otazku, co si respondenti pfedstavuji pod pojmem
kyberkriminalita, byla nej¢astéjSi odpovedi Sikana, kterou uvedlo celkem 79
dotazovanych (21,8 %), nasledovala odpovéd kriminalita spachana na internetu,
kterou uvedlo 71 respondentl (19,6 %). Celkem 64 respondentl (17,6 %)
odpovédeélo, Zze nevi a 42 respondentl (11,6 %) v této otazce nebylo hodnoceno
z dlivodu neuvedeni odpoveédi, z ¢ehoz Ize usuzovat, ze rovnéz neveédéli, co maji
odpoveédét. Nejvéetsi riziko na internetu zaci spatfuji v kradezi dat — takto se
vyjadrilo 138 respondentl (38 %), nasleduje moznost vydirani, kterou uvedlo 41

dotazovanych (11,3 %).

Informace o rizicich internetu ziskavaji Zaci nejcastéji od rodicu
(44,7 % respondentl), dale na skolnich besedach (23,5 % respondentl) a od
svych kamaradu (16,4 % respondentll). Obéti utoku na internetu se stalo 64
respondentl (17,6 %), z toho 47 (73,4 %) bylo obéti Utoku na internetu vice nez
jednou. Nejcastéji se jednalo o podvod, ktery byl uveden v 31 pripadech (34 %),
nasledovalo vyhrozovani v 28 pfipadech (30,8 %). Z provedeného vyzkumu dale
vyplyva, ze 78,1 % zaku, ktefi se stali obéti Utoku na internetu, se v prevazné
vétsiné s utokem svérili, a to zejména své rodiné, coz uvedlo 68,8 % respondentu.
Naopak s utokem se nesvéfilo 21,9 % respondentl, kdy mezi hlavni divody patfi
nepochopeni a strach. V posledni fadé bylo v dotaznikovém Setreni zjistovano,
zda by zaci méli zajem dozvedét se vice informaci o kyberkriminalité v ramci
besedy Ci prednasky ve skole. Z dotaznikového Setreni jednoznacné vyplynulo, ze
zaci maji zajem ziskat dal$i informace o kyberkriminalité. Takto se vyjadfilo

77,4 % respondentu.
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6 Zaveér

Diplomova prace se zabyva problematikou mladeze a kyberkriminality, nebot
praveé skupina déti a dospivajicich patfi mezi nejvice ohrozenou ¢ast populace ve
vztahu k tomuto druhu trestné ¢innosti. Mladi lidé travi na internetu velké mnozstvi
svého volného ¢asu a ¢asto si vibec neuvédomuiji rizika, ktera se s jeho uzivanim
poji. Internet Casto vyuzivaji uz i déti v pfedskolnim véku, Skolni déti pak berou
toto prostredi jako samoziejmou soucast svych Zivotl, pfiéemz mnozstvi ¢asu,

které v kyberprostoru denné travi, je alarmujici.

Je proto velmi dulezité zacilit prevenci rizikového chovani v kybernetickém
prostoru jiz na déti na prvnich stupnich zakladnich skol, nebot’ jak z vysledku
vyzkumu této diplomové prace vyplynulo, témér vSechny déti na druhém stupni
zakladni skoly vlastni ucty na socialnich sitich a denné travi na internetu velkou
¢ast svého volného €asu. Z vyzkumu rovnéz vyplyva, ze ackoliv vice jak polovina
déti si po€ina ve virtualnim svété opatrné a chrani si své soukromi, témér 40%
dotazovanych déti sdili obsah svych Uétl na socidlnich sitich verejné a
komunikuje s neznamymi osobami. Problémem je skuteCnost, ze s nékterymi
détmi se nikdo o rizicich a hrozbach, které se poji s internetovym prostfedim, nikdy
nebavil, vétSina déti ma informace od rodicl nebo ucitelt ze skoly. Otazkou je, do
jaké miry jsou rodicCe Ci ucitelé schopni détem poskytnout adekvatni informace o
této problematice, moderni technologie jdou kazdym dnem kupfedu a praktiky
internetovych podvodnikl a predatort se velmi rychle méni, to, co platilo véera,
poskytnout tedy pouze osoby zabyvajici se problematikou kyberkriminality na
profesni Urovni, které v§ak bohuzel kvuli svému pracovnimu vytizeni nemaji na

tyto aktivity Cas.

Vysledky diplomové prace, které zahrnuji postoje, nazory a zkuSenosti déti ve
vztahu ke kybernetickému prostfedi, by mohly slouzit jako podklad pro tvorbu
preventivnich opatfeni a programU na zakladnich $kolach, vyznamné by mohly byt
rovnéz pro policejni preventisty, ktefi se uvedené problematice pfi besedach ve

Skolach rovnéz okrajové dotykaji.
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Jmenuji se Miroslav Dusek a studuji obor Policejni management a kriminalistika na
Policejni akademii v Praze. Tento dotaznik byl vytvoren za ucelem zjisténi, jaké povédomi
maji déti a mladistvi o problematice kyberkriminality a slouzi jako podklad k mé
diplomové praci. Dotaznik je anonymni, odpovédi budou vyuzity pouze pro ucely mého

vyzkumného projektu. Za vyplnéni dotazniku predem velmi dékuyji.

Zakrouzkuj prosim vzdy pouze jednu odpovéd’, se kterou nejvice souhlasi§ nebo

dopli svou odpovéd’ do prazdného radku.

Oznac svuj vek: 10 11 12 13 14 15

Pohlavi: chlapec divka

1.) Mas tcet na socialnich sitich? Pokud ano, oznac, na kterych:.

e Ne

e Ano
Messenger Instagram Facebook
Whatsapp Tik Tok Youtube
Snapchat Na dal8ich (jakych) ................................ ..

2.) Pokud mas ucet na nékteré ze socialnich siti, mas ho verejné pristupny pro
v§echny, nebo zabezpeceny tak, ze informace vidi pouze lidé, které mas

v pratelich?

Veftejny Zabezpeceny



3.) Kolik hodin denné travis na internetu?

Meéné nez 1 hodinu 1 — 2 hodiny Vice jak 2 hodiny

4.) Co nejcastéji délas na internetu? (Vyber pouze jednu odpovéd’)

Hraju hry Seznamuji se s novymi lidmi
PiSu si s prateli Sleduji videa
Vyhledavam si rizné informace Jiné ...

5.) Komunikuje$ nékdy na internetu s lidmi, které ve skutecnosti neznas?

ANO NE

6.) SlySel/a jsi nékdy pojem KYBERKRIMINALITA?

ANO NE

7.) Co si predstavi§ pod pojmem KYBERKRIMINALITA?



9.) Bavil se s tebou nékdo o rizicich internetu? (Zde muzes zakrouzkovat vice

odpovédi.)

NE rodice spoluzaci/kamaradi beseda ve Skole beseda mimo

Skolu
10.) Stal/a ses nékdy obéti utoku na internetu?

NE ANO - jednou ANO - vicekrat

11. ) Pokud jsi na predchozi otazku odpovédél/a ANO, uved’, o jaky utok se jednalo:

vydirani Sikana vyhrozovani podvod JINE Liieiiiiiiiiiiinieias

12.) Mél/a bys zajem dozvédét se o kyberkriminalité vice informaci v ramci besedy

nebo prednasky ve skole?

ANO NE



