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Anotace

Cilem této prace je obezndmit ¢tenadre s problematikou aplika¢nich logi.
Vysvétlit k cemu slouZi, co by méli obsahovat a jak by s nimi mélo byt nakladano.
Ctenafovi je popsana struktura ELK stack a rodina Beats, coZ je soubor aplikaci,
které se zabiraji sbérem, vizualizaci a analyzou systémovych nebo jinych udalosti.

V tvodu prace budou ctenafi sezndmeni s konceptem aplikacnich logl a
jejich ucelem v kontextu sledovani, diagnostiky a zabezpeceni IT infrastruktury.
Nasledné bude zdliraznén vyznam kvalitniho logovani pro identifikaci problémf,
zabezpeceni, auditovani a zlepSeni vykonu systém{.

Dalsi ¢ast prace se zaméri na technické aspekty spravy aplikacnich logt
pomoci ELK stacku (Elasticsearch, Logstash, Kibana) a rodiny Beats. ELK stack
predstavuje komplexni reSeni pro sbér, ukladani a vizualizaci logi, zatimco Beats
jsou aplikace specializované na sbér rtiznych typi dat a jejich prenos do ELK stacku.

Posledni ¢asti prace je ukazka logovaci aplikace, nasazené na operacnim
systému Linux, ktera slouZzi jako ukazka tvoreni strukturovanych logli. Nasledné je
zde popsana instalace a konfigurace jednotlivych ¢asti ELK stacku, pomoci kterého
jsou logy presunuty ze souborového systému do databaze Elasticsearch a

vizualizovany pomoci aplikace Kibana.



Annotation

The aim of this work is to acquaint readers with the issue of application logs,
explaining their purpose, what they should contain, and how they should be
handled. The structure of the ELK stack and the Beats family is described, which is a
set of applications dedicated to collecting, visualizing, and analyzing system or other
events.

In the introduction of the work, readers will be introduced to the concept of
application logs and their role in the context of monitoring, diagnostics, and securing
IT infrastructure. Subsequently, the importance of quality logging will be
emphasized for problem identification, security, auditing, and system performance
improvement.

The next part of the work will focus on the technical aspects of managing
application logs using the ELK stack (Elasticsearch, Logstash, Kibana) and the Beats
family. The ELK stack represents a comprehensive solution for collecting, storing,
and visualizing logs, while Beats are specialized applications for collecting various
types of data and transferring them to the ELK stack.

The final part of the work consists of a demonstration of a logging application
deployed on the Linux operating system, serving as an example of creating
structured logs. It then describes the installation and configuration of individual
components of the ELK stack, through which logs are transferred from the file
system to the Elasticsearch database and visualized using the Kibana application.
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1 Uvod

V neustale se rozsitujicim svété IT je dobrou praktikou si udrzovat informace
o chovani nasazenych aplikaci abychom predeSli ne¢ekanému chovani nebo
incidentim, které mohou, vzniknou jako disledek Spatné spravy nebo konfiguracni
chyby téchto aplikaci.

V ramci stfedni nebo velké IT firmy, ktera spravuje desitky aplikaci, by bylo
Casové velice naro¢né prochazet jednotlivé servery a kontrolovat, zda aplikace
funguji dle ocekavani. Nabizi se nam proto nékolik implementacnich reSeni pro
centralni sbér a analyzu téchto logi. Jednou z téchto reSeni je takzvany ELK stack,
ktery je tvoren aplikacemi Elasticsearch, Logstash a Kibana.

Jako jednu z metrik nAm mohou poslouZit logy, které nasazené aplikace
generuji. Log soubory mohou mit podobu textovych soubort, nebo vyuZivat jinych
struktur jako je napriklad JSON. Informace z téchto zdrojii ndm pak mohou poslouzit
jako zpétna vazba béhem faze vyvoje aplikace, nebo jako monitorovaci prostredek
po nasazeni do funkcéniho prostredi.

ELK stack pipeline je casto doplnéna o néjakého zprostredkovatele
logovacich zaznam{, ktery je umistén piimo na serveru bézici aplikace. Mezi tyto
prostiredniky patfi naptiklad rodina Beats, ktera nabizi nékolik funk¢nich fesSeni od
sbéru a analyzy logovacich dat, az po sledovani sité nebo sledovani eventd v systému
Windows.

Pomoci této implementace je pro IT firmy velice jednoduché sledovat a
analyzovat logy z aplikaci a predejit tak neoCekavanym vypadkim jejich sluzeb,

nebo zpétné analyzovat proc k takovym vypadkim doslo.



2 Cil prace

V teoretické Casti prace si popiSeme jednotlivé aplikace slouZici ke sbéru a
analyze logovacich zdznamd. Jako prvni se podivime na rodinu Beats, ze které si
vybereme odesilatele Filebeat, ktery je primarné vyuzivan k této problematice. Poté
si popiSeme architekturu jednotlivych aplikaci v ELK stacku, podivame se na jejich
architekturu a popiSeme si, k ¢emu slouZzi.

V praktické ¢asti se zaméirime na navrh a implementaci jednoduché logovaci
aplikace, ktera jako vystup poskytne aplika¢ni log ve formatu JSON. Tyto logy pak
budeme pomoci aplikace Filebeat predavat dale do ELK stacku a popiSeme si, jak

jednotlivé ¢asti nainstalovat a nakonfigurovat na systému Linux.



3 Aplikacni logy

3.1 Vyznam aplikacnich logu

V nasem svété plného riiznych internetovych sluzeb a aplikaci je velice
neprijemné jak pro nds, tak pro firmu, ktera tyto sluzby poskytuje, pokud dojde
k neoCekdvanému vypadu a pristup k témto sluzbam je nam odepien. To se sebou
nese riuzna rizika, podle typu a prostredi, do kterého se snaZime pristupovat.
Napriklad u bankovniho systému, nebo ve zdravotnickém prostiedi chceme zarucit,
aby se takové incidenty nestavaly, nebo aby jejich dopady byly minimalni. K tomu
nadm mohou poslouzit aplika¢ni logy, ze kterych bychom méli byt schopni zjistit, jaké
operace praveé aplikace provadi, nebo ktefi uzivatelé k aplikaci pristupuji a co délaji.
Pomoci téchto udaji muizeme identifikovat a odstrafiovat chyby, sledovat

bezpecnostni incidenty a predchazet neCekanému chovani ¢i chybé aplikace. [1]

3.2 Obsah aplikacniho logu

Aplikac¢ni log by mél obsahovat informace o ¢ase, kdy se néjaka udalost stala.
To by mélo byt doplnéno vaznosti udalosti, aby bylo mozné rychle zjistit, zda tomuto
zdznamu vénovat zvySenou pozornost, nebo zdali se jednd pouze o informaci pro
Ctendre zpravy. V posledni fadé by zde nemél chybét zdroj, ktery udalost vyvolal, to
miuZe byt aplikacni metoda, nebo uzivatel a zprava, ktera dostatecné popise, co se
stalo. [1]

2023-08-13 20:00:00 | INFO | Application.getStatus : Application is OK
Z této udalosti napriklad mtGzeme vycist, Ze k ni doslo dne 13. srpna 2023 v 8 hodin
vecer. Dale vidime, Ze se jedna pouze o informacni zpravu, kterd ndm oznamuje stav
aplikace. Po precteni této zpravy jako spravce aplikace vime, Ze aplikace bézi
v porddku a neméli bychom ocekavat Zadné necekané chovani.

2023-08-13 20:10:00 | WARN | Application.changeParameter : User
admin changed settings

2023-08-13 20:10:10 | FATAL | Application.getStatus : Application is
DOWN



Z nasledujicich dvou ukazek mizeme zjistit, Ze administrator aplikace, nebo
uzivatel, ktery ziskal pristup k uzivateli admin, zménil nastaveni v aplikaci a po
deseti sekundach od uloZeni zmén doslo k zastaveni aplikace. Diky témto logovacim
zpravam vime, co se s aplikaci délo a zname i vinika, ktery toto chovani aplikace
zplsobil.

Béhem vyvoje aplikace je dllezité urcit, které udalosti je potiebné logovat.
Neni dobrou praktikou aplika¢ni logy prehlcovat informacemi, nebot to vede ke
Spatné cCitelnosti a proces odstranovani problému to mtZze velice zkomplikovat a

zpomalit.

3.3 Urovné logovaci zpravy

Vpraxi se miiZzeme setkat snékolika drovnémi logovacich zprav. Mezi

nejcastéjsi patii:

e TRACE
logy nam vétSinou zprostredkovavaji plnou viditelnost toho, co se
uvnitr aplikace déje. Tyto logy se daji pouZit napriklad k anotaci
kazdého kroku néjakého algoritmu nebo k popisu metody a jejich
parametru. [2]
e DEBUG
o Méné podrobné informace oproti TRACE, i tak se jedna o zpravy,
které nesou vice informaci, nez by mélo byt za béZzného chodu nutné.
Tyto logy by méli byt pouzity béhem faze vyvoje aplikace pro
diagnostiku problémi a ladéni, nebo prfi spousténi aplikace
v testovacim prostredi. Po nasazeni na funkcni prostredi by tyto logy
méli byt vypnuty. [2]
e INFO
o Standardni tUroven zaznamu oznacujici, Ze doslo k néjaké akci, Ze
aplikace vstoupila do néjakého stavu apod. Zaznamy nesouci tuto
uroven by méli byt pouze informativni a pravidelné prohliZeni by

nemeélo vést k zmeskani diilezitych informaci. [2]



e WARN
o Uroven zaznamu, ktera oznacuje, Ze v aplikaci nastala neocekavana
udalost, ktera by mohla narusit néjaky proces. To vS§ak neznamena,
ze by aplikace selhala. Tato uroven by se méla pouzit v situacich,
které jsou neocekavané, ale nebrani aplikaci v pokracovani ¢innosti.
[2]
e ERROR
o Tato uroven by méla byt pouZita, pokud aplikace narazi na problém,
ktery brani nékteré funkci nebo vice funkcionalit. Naptiklad pokud
uzivatel neni schopen se piihlasit do aplikace zpracovavajici data, ale
proces zpracovavani neni narusen. [2]
e FATAL
o Uroven, ktera oznamuje, Ze aplikace se dostala do stavu, ve kterém

klicova funkcionalita neni dostupnd, nebo je nefunkéni cela aplikace.

[2]

3.4 Rizeni pFistupu k aplikaénim logtim

PrestoZe aplikac¢ni logy slouZi k dobrym ucellim, je dobré kontrolovat kdo
k nim ma ptistup. V pripadé pokusu o ttok na aplikaci mohou moZnému ttocnikovy
oteviit nové cesty, jak aplikaci vysadit z provozu, nebo se dostat na mista, ke kterym
by normalné nemél opravnéni. Je nutné si pamatovat, Ze prestoZe se jednd o
monitorovaci metriku, stale se zde vyskytuji zpravy, které nas informuji o stavu
aplikace a mohou tak prozradit zranitelnd mista, kterd mohla byt béhem vyvoje
zanedbana nebo prehlédnuta. [1]

Po nasazeni aplikace na funkcni prostredi, je dobré logovaci slozku opatrit
zabezpecenim, které nam dané prostiedi poskytuje. Na systému Linux je to
napriklad zména vlastnika a skupiny, ktera by méla byt stejna jako ta, kterd byla
prifazena aplikaci. Také by mélo dojit ke zméné opravnéni na cteni, nebo zménu
souborli. Vposledni fadé je dobré pamatovat na to, Ze aplikacni logy by za
spravného provozu neméli opoustét aplikacni server. Pokud si administrator
aplikace prenese tyto informace na osobni, nebo firemni pocitac, vystavujeme se

dalSimu nebezpeci, pokud dojde ke kompromitaci zatizeni dané osoby. [1]



Vramci bezpecnosti by kaplikacnim loglim méla dostat prava samotna
aplikace, aby mohla do adresare zapisovat. Dale by to mél byt IT specialista, nebo
administrator, ktery dohliZi na spravné fungovani aplikace. V tomto piipadé by mélo
byt vyuzZité heslo, pomoci kterého se do zabezpeceného adresare pristupuje. Pro

ostatni uzivatele by tento adresai nemél byt viibec dostupny. [1]

3.5 Vyuziti aplikacnich logu

Jak jsme si jiz rekli, aplikacni logy nam slouzi k mnoha vécem. Nyni by vSak
bylo dobré si priblizit kdo a v jakém kontextu mtiZe k témto informacim piistupovat.

V prvni radé jsou to programatofi a vyvojovy tym. Tém mohou DEBUG a
TRACE logy podrobné popsat k ¢emu v aplikaci dochazi a mohou pomoci téchto
informaci jednoduseji aplikaci ladit, nebo odhalovat bezpec¢nostni rizika. [1][2]

Poté zde mame specialisty rizeni pristupu k aplikaci. Témto lidem miZou
aplikac¢ni logy pomoci zjistovat, ktefi uZivatelé k aplikaci pristupuji a co béhem své
navstévy deélaji. Pokud by bylo odhaleno néjaké podivné chovani, mohou provérit,
zdali se nejedna napriklad o bota, ktery se snazi aplikaci vyradit z provozu, nebo se
dostat k citlivym tudajim. [1][2]

V posledni radé je to administrator a technik spravujici aplikaci. Tito lidé
vyuzivaji logy pro zjiSténi aktualniho stavu a zajistuji, Ze nedojde k necekanym
vypadliim, nebo se pokusi minimalizovat Skody, pokud k nim dojde. Zaroven také
mohou poskytovat zpétnou vazbu vyvojovému tymu pro zlepSeni aplikace a ziskat

znalosti pro€ k nékterym chybam dochazi. [1][2]



4 ELK Stack

Pod pojmem ELK Stack chapeme spojeni tii aplikaci do jednoho funk¢niho
celku. Pismeno E zde zastupuje databazi Elasticsearch, pismeno L oznacuje

procesovaci pipeline Logstash a pismeno K vizualiza¢ni nastroj Kibana. [ 3]

Kibana

Elasticsearch

Logstash

Obrazek 1 - ELK Stack. Zdroj: [1]

Vroce 2015 byl tento Stack rozsifen o rodinu Beats. Ta prinasi sadu single-
purpose nastrojii pro prenos logovacich zaznami ze specifikovaného zdroje, nebo
zdrojl do definovaného cile.

V dnes$ni dobé se jeSté mizeme setkat s dalSimi zkratkami jako ELBK, kde
pismeno B zastupuje pravé rodinu Beats. Nebo zkratku EBK, kde byla aplikace

Logstash nahrazena Beatem. V praxi se mlZeme setkat s jesté dalSimi rozsirenimi



tohoto ptvodniho Stacku, naptiklad o Apache Kafka, ktera slouzi jako bufferovaci

nastroj, pokud oCekavame velké mnoZstvi prichozich dat z nékolika front. [3]

4.1 Beats

Beats jsou open-source datovy zprostredkovatelé, kteri se instaluji jako
agenti na zdrojovych serverech, ze kterych mohou posilat logy primo do
Elasticsearch nebo do dalsich komponent ELK Stacku. Casto se miizeme setkat i
s feSenim, kde se vyuZivaji aplikace tfetich stran pro zpracovani nebo transformaci

zprav, pred uloZenim. [4][5]
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Obrazek 2 - Beats ilustrace. Zdroj: [2]

4.1.1 Hearbeat

Heartbeat je systémovy démon, ktery se instaluje na vzdaleny server, aby
pravidelné kontroloval stav sluzeb a urcoval, zda jsou dostupné. Hodi se na mistech,
kde potfebujeme ovérit, Ze spliiujeme smlouvy o dostupnosti a provozuschopnosti
sluzeb. DalSim vyuZitim je v oblasti zabezpeceni, kde ndm Heartbeat dovoluje
kontrolovat a ovérovat pristupy zvenci, pomoci ¢ehoZ miizeme monitorovat provoz

na soukromych serverech. [6]



Hearbeat Ize nakonfigurovat tak, aby provadél kontrolu vSech IP adres DNS,
které jsou rozliSitelné pro zadany nazev hostitele. Timto zpiisobem lze zkontrolovat
vSechny sluzby, které jsou zatiZeny, a zjistit tak, zda jsou dostupné. [6]

Pri konfiguraci Heartbeatu urCujeme monitory, které identifikuji nazvy
hostitelli, které chcete kontrolovat. Kazdy monitor béZi podle definovaného
Casového planu a je mozné definovat i vice monitort, které se navzajem prekryvaji.

V soucasné dobé monitory podporuji nékolik protokolii pro kontrolu hosti:

e [CMP Echo Request
o Tento monitor lze pouzit v pripadé, pokud chceme jednoduse
zkontrolovat, zdali je sluzba dostupna. Tento monitor vyZaduje
pristup na server s root opravnénim
e TCP
o Tento monitor Ize nakonfigurovat tak, aby se pripojil na koncovy
bod tim, Ze odesle nebo prijme vlastni zatéz.
e HTTP
o Pomoci tohoto monitoru lze ovérit, Ze sluzba vraci o¢ekavanou
odpovéd’, jako je konkrétni stavovy kéd, zahlavi odpovédi nebo
obsah.

Monitory TCP a HTTP podporuji SSL/TLS a nékteré proxy nastaveni. [6]

4.1.2 Auditbeat

Auditbeat je lehky datovy odesilatel, ktery slouzi ke sledovani aktivit uzivatelt
a procest na serveru. MiiZe poslouzit pro sbér auditovych udalosti z Linuxového
auditového Frameworku, nebo ho lze pouZit k detekci zmén v kritickych souborech,
jako jsou spustitelné nebo konfigura¢ni soubory. Pomoci téchto informaci pak
miiZeme identifikovat potencidlni naruSeni bezpecnostnich pravidel ¢i skryté

bezpecnostni hrozby. [7]

4.1.3 Winlogbeat

Winlogbeat posila udalostni zaznamy systému Windows. Lze jej nainstalovat

jako samostatnou aplikaci nebo jako sluzbu systému. Jednotlivé udalosti se ze



systému dostavaji pomoci Windows API, poté jsou filtrovany na zakladé kritérii,
kterd si nastavil uzivatel. Poté dochazi k odesilani zaznamii na konfigurované
vystupy, nejcastéji se jedna o Logstash nebo Elasticsearch. [8]

Pokazdé, co Winlogbeat precte zpravu zaznamu, uloZi si na disk posledni
pozici Cteni, aby mohl pokracovat po restartu systému. Mezi nejcastéji sledované

udalosti patfi:

e Udalosti aplikaci
e Udalosti hardwaru
e Bezpecnostni udalosti

e Systémové udalosti

4.1.4 Packetbeat

Aplikace Packetbeat ndm zprostiedkovava analyzu sitovych paketii v redlném
Case, pomoci které miizeme monitorovat vykon aplikaci. Jeho funk¢nost spociva
v zachytavani sitového provozu mezi aplikacnimi servery, dekéduje protokoly
HTTP, MySQL, Redis a spoustu ostatnich. [9]

V soucasné dobé Packetbeat podporuje nasledujici protokoly:

e ICMP (verze 4a6)
e DHCP (verze 4)

e DNS
o HTTP
e AMQP0.9.1

e (assandra
e Mysql

e PostgreSQL
e Redis

e Thrift-RPC
e MongoDB

e Memcache

e NFS



e TLS
e SIP/SDP (beta)

Packetbeat miiZe byt nasazen na stejném serveru jako aplika¢ni procesy, nebo
miiZe byt umistén na vlastnim serveru. Pokud bézi na dedikovanych serverech,
Packetbeat miize ziskdvat provoz zodrazovych portd switche nebo
z odposlechovych zarizeni. V takovém nasazeni neni Zadna nadbytecna zatéz na

monitorovanou aplikaci. [9]

4.1.5 Metricbeat

Metricbeat je lehky datovy odesilatel, ktery miizete nainstalovat na servery
pro sbér metrik z operac¢niho systému a ze sluZeb bézicich na serveru. Jeho hlavnim
ukolem je sbirat statistiky a odesilat je do definovanych vystupti, nejcastéji do
databaze Elasticsearch nebo pipeline Logstash. [10]

V dnesni dobé zvlada Metricbeat sbér metrik z téchto aplikaci:

e Apache

e HAProxy
e MongoDB
e MySQL

e Nginx

e PostreSQL
e Redis

e Systém

e Zookeeper

e Adalsi

4.1.6 Filebeat

Filebeat je lehky datovy odesilatel pro predavani a centralizaci logovacich
dat. Instaluje se jako agent na aplikacni servery, ze kterych odesila logovaci zaznamy

do specifikovaného cile.



Filebeat ve svém vnitfku funguje nasledovné. Po spusSténi nastartuje jeden
nebo vice vstup, které hledaji v mistech, ktera byla urcena pro sbér logovacich dat.
Pro kazdy log, ktery je nalezen, je spustén harvester. KaZzdy harvester Cte jediny log
a hleda novy obsah na konci souboru. Tento nalezeny obsah je posilan do libbeat,

ktery agreguje udalosti a posila agregovana data na vystup. [11]
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Obrdzek 3 - Filebeat, ilustrace. Zdroj: [3]

4.1.6.1 Filebeat - harvester

Harvester je zodpovédny za Cteni obsahu jednoho souboru, ktery Cte radek
po radku a odesila obsah na vystup. Za kazdy soubor je spustén jeden harvester. Ty
nesou zodpovédnost za otevieni a uzavieni souboru, coZ znamena, Ze deskriptor
souboru zlistava otevieny, dokud harvester bézi. Pokud béhem sbéru dojde
k pfejmenovani nebo k odstranéni souboru, Filebeat pokracuje ve ¢teni. Diisledkem
toho je misto na disku rezervovano, dokud harvester neukonc¢i svoji ¢innost. Ve
vychozim nastaveni je soubor udrzovan otevien, dokud nedojde k dosazeni

proménné close_inactive. [12]



4.1.6.2 Filebeat - vstup

Vstup je zodpovédny za spravu harvesteri a hledani vSech zdroj{, ze kterych
se bude ¢ist. Pokud je typem vstupu log, vstup hleda vSechny soubory na disku, které
odpovidaji definovanim vzorQim a pro kazdy soubor spusti harvester. [12]

V nasledujicim prikladu byl Filebeat nakonfigurovan tak, aby sbiral vSechny

soubory, které odpovidaji urcenym vzortm:

filebeat.inputs:
- type: log
paths:
- /var/log/*.log
- /var/path2/*.log

Filebeat momentalné podporuje nékolik typl vstupti, které Ize michat i
pouzit vicekrat. Vstup s protokoly provadi kontrolu kazdého souboru, zda je tieba
spustit harvester, zda jiZ béZi, nebo zda lze soubor ignorovat. Nové radky jsou
zpracovavany pouze tehdy, zméni-li se velikost souboru od posledniho uzavieni.

[12]

4.1.6.3 Filebeat - udrzeni stavu souborua

Filebeat udrzuje stav kazdého souboru a ¢asto ho uklada na disk do souboru
sregistrem. Stav se pouZiva k pamatovani si posledniho offsetu, ze kterého
harvester cetl a kzajiSténi, Ze vSechny zaznamy jsou odeslany. Pokud neni
k dispozici definovany vystup (Elasticsearch, Logstash, nebo jiné aplikace) Filebeat
sleduje posledni odeslané adky a bude pokracovat ve ¢teni soubort, jakmile bude
vystup znovu dostupny. Za béhu Filebeatu jsou informace o stavu také udrzovana
v paméti pro kazdy vstup. Pokud dojde k restartovani aplikace, data ze souboru
s registrem jsou pouZzita k obnoveni stavu a Filebeat pokracuje ve sbéru na posledni
znamé pozici. [12]

Pro kazdy vstup Filebeat udrzuje stav kazdého nalezeného souboru. Prestoze

mohou byt soubory prejmenovany nebo presunuty, nazev souboru a cesta nestaci



kjednotné identifikaci souboru. Proto si Filebeat uklada vlastni jedinecné

identifikatory, aby zjistil, zdali bylo ze souboru jiZ dfive sbirano. [12]

4.1.6.4 Filebeat - zajisténi at-least-once doruceni

Filebeat zarucuje, Ze kazda udalost bude dorucena na konfigurovany vystup
alesponi jednou, a to bez ztraty dat. Tohoto chovani je dosaZeno ukladanim stavu
doruceni kazdé udalosti do souboru s registrem. V situacich, kdy je definovany
vystup blokovan, a jesté nepotvrdil vSechny udalosti, Fllebeat bude pokracovat
v pokusu o odeslani udalosti, dokud nebude vystupem potvrzené obdrzeni.

Pokud se Filebeat vypne béhem procesu odesilani, necekd na potvrzeni
vystupu o vSech udalostech pred vypnutim. Jakékoliv udalosti, které byly odeslany
na vystup, ale nebyly potvrzeny pred vypnutim, budou ztraceny a znovu odeslany
po nastartovani aplikace. To zajisti, Ze kazda udalost je odeslana alespon jednou, ale

muzeme se setkat s duplicitami na vystupu. [12]

4.2 Logstash

Logstash je open source engine pro sbér dat se schopnosti realného ¢asového
zpracovani. Dokaze dynamicky sjednotit data z rtiznych zdrojli a normalizovat je do
cili podle specifikovaného vybéru. Procistuje a transformuje veskera data pro
pokrocilé analyzy a vizualiza¢ni scénare nasledného zpracovani.

Prestoze Logstash piivodné prinesl inovaci do sbéru logi, jeho schopnosti
jsou mnohem pokrocilejsi neZ tento pripad uZiti. Jakykoliv typ udalosti 1ze obohatit
a transformovat pomoci Siroké Skaly dopliki pro vstup, pomoci filtri a také

obsahuje spoustu nativnich kodeki, které dale zjednodusuji proces zpracovani. [13]
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Obrazek 4 - Logstash pipeline. Zdroj: [4]
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4.2.1 Jak Logstash funguje

Logstash pipeline pro zpracovavani udalosti ma tri faze: vstupy - filtry >
vystupy. Vstupy generuji udalosti, filtry je modifikuji a vystupy odesilaji jinam.
Vstupy a vystupy podporuji kodeky, které umoznuji kddovat nebo dekédovat data
pri vstupu nebo vystupu z pipeline, aniZ by bylo tieba pouzit samostatny filtr. [14]

4.2.1.1 Vstupy

Vstupy se pouZivaji k tomu, aby se data dostala do Logstash. Nékteré z castéji

pouzivanych vstupt jsou:

e File
o Cte soubor, ktery je umistény na souborovém systému. K tomu
vyuziva metody tail - OF podobné jako je to na UNIXovych systémech.
e Syslog
o Nasloucha na defaultnim portu 514 pro syslog zpravy a parsuje je
podle formatu RFC3164.
e Redis
o CtezRedis serveru, pouziva jak redis kanaly, tak redis seznamy. Redis
je Casto pouZivan jako broker v centralizované instalaci Logstash,
ktera frontuje udalosti ze vzdalenych Logstash ,shippers”.
e Beats

o Zpracovava udalosti, které byly odeslany na vstup pomoci Beats.

4.2.1.2 Filtry

Filtry jsou prostredni zarizeni pro zpracovavani v Logstash pipeline. Filtry
1ze kombinovat s podminkami pro provedeni akce podle néjaké udalosti, pokud jsou

splnéna urcita kritéria. Nékteré filtry zahrnuiji:

e Grok
o Parsovani a strukturovani libovolného textu. V souCasné dobé se
jedna o nejlepsi zpiisob, jak provadét parsovani nestrukturovanych

logovacich dat do strukturované a dotazovatelné formy. Logstash



momentalné obsahuje 120 vestavénych vzorl pro parsovani pomoci
Grok.
e Mutate
o Dovoluje provadét obecné transformace. MiuZete prejmenovat,
odstranit, nahradit a upravit jednotliva pole udalosti.
e Drop
o Pomoci této metody lze kompletné zahodit udalost, napriklad pokud
se jedna o ladici zpravu, ktera neni potiebna k dalSimu zpracovavani.
e Clone
o Dovoluje ndm vytvorit kopii udalosti, pripadné pridat nebo odebrat
pole.
e Geoip

o SlouZi k pridani informaci o geografické poloze IP adres

4.2.1.3 Vystupy

Vystupy jsou zavérecnou fazi Logstash pipeline. Udalost mliZe projit skrz vice
vystupt, ale jakmile je vSechen vystupni proces dokoncen, udalost ukoncila svoje

provedeni. Mezi bézné vystupy patri [14]:

e Elasticsearch
e Graphite
e File
o SlouZi k zapsani udalosti na disk do souboru
e statsd
o Dovoluje odeslat udalostni data do statsd, sluzby, ktera "nasloucha
statistikam, jako jsou ¢itacky a ¢asovace, posilané pies UDP, a odesila

agregace do jedné nebo vice zapojitelnych backendovych sluzeb".

4.2.1.4 Kodeky

Kodeky jsou proudové filtry, které mohou fungovat jako soucast vstupu nebo
vystupu. UmoZnuji snadno oddélit transport zprav od procesu serializace. Mezi

nejpouzivanéjsi patti JSON, MSGPACK nebo plain. [14]



4.3 Elasticsearch

Elasticsearch je distribuovany vyhledavaci a analyticky engine, ktery je
nenahraditelnou ¢asti Elastic Stacku. Nabizi velice rychlou a efektivni databazi, ktera
se specializuje na real time full-text vyhledavani. Jeho jadro je postavené na Apache
Lucene, coz je svobodny vyhledava¢ napsany v Javé a dostupny jako knihovna do
jinych projektd. Elasticsearch se vyznacuje svoji spolehlivosti, dostupnosti a
horizontalni i vertikalni Skalovatelnosti. Komunikace napri¢ databazi je dosazeno
pomoci JSON formatu skrze RESTful API. [15]

At uZ se jedna o strukturovany text, ¢iselna data, nebo geograficka data,
Elasticsearch je schopen je efektivné ukladat a indexovat tak, aby podporoval rychlé

vyhledavani.

4.3.1 Zakladni architektura Elasticsearch

Elasticsearch se opira o nékolik zakladnich komponent, které tvori jeho
architekturu. Ta je konstruovana tak, aby zajistila efektivni ukladani, rychlé
vyhledavani a zpracovani dat v prostiedi, kde pracuje jeden nebo vice uzli spole¢né

k dosazeni téchto cild. [15]
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4.3.1.1 Cluster

Cluster je zakladnim stavebnim blokem Elasticsearch architektury. Je to
soubor jednoho nebo vice uzli, které jsou logicky spojeny do celku. Tento celek
pracuje kooperativné, aby umoznil efektivni ukladani a vyhledavani dat. Kazdy
cluster je identifikovan svym unikdtnim jménem a obsahuje vSechny informace o

indexech, uzlech a dal$ich nastaveni pro spravny provoz Elasticsearch. [15][19]

4.3.1.2 Node (uzel)

Uzel predstavuje jednu konkrétni instanci Elasticsearch, ktera béZzi na
fyzickém nebo virtualnim stroji. Kazdy uzel ma svij identifikator, pomoci kterého je
propojen ke clusteru. Uzly spolu komunikuji a koordinuji svoji Cinnost, coZ

umoziuje spravu dat, indext a vyhledavacich operaci. [15][17]

4.3.1.3 Index

Index reprezentuje kolekci dokumentd, které maji podobné charakteristiky

nebo strukturu. Kazdy dokument je tvoren JSON objektem, ktery v sobé obsahuje



samotna data. Indexy jsou kliCovym prvkem pro vyhledavani a filtrovani, nebot

obsahuji metadata o dokumentech a umoziuji rychly pristup k datim. [15] [18]

4.3.1.4 Shard

Shard je jednotka, do které miize byt rozdélen kazdy index. Shard obsahuje
Cast dat indexu a slouZi k distribuci dat napric¢ jednotlivymi uzly v celém clusteru. To
zajiStuje rovnomeérnou zatéZ na cely cluster a umoZiuje nam horizontalni

Skalovatelnost databaze. [15] [19]

4.3.1.5 Replica

Replika je kopie shardu, ktera slouZi k ochrané dat proti chybam. Kazdy
shard muize mit jednu nebo vice replic, coZ nam zajiStuje ochranu proti ztraté dat
v pripadé, Ze jeden z uzli selze. Pomoci replic také mlzeme vyuzit paralelniho ¢teni,

coz nam poskytne vyssi vykon pri vyhledavani dat. [15] [19]

4.3.2 Mapovani dat (Mapping)

Mapovani je proces definovani zpiisobu, jakym jsou dokumenty a pole
uloZena a indexovana. Kazdy dokument je sbirkou poli, z nichZ kazdé ma sviij vlastni
datovy typ. Pfi mapovani dat se vytvaii mapova definice, kterd obsahuje seznam poli
relevantni pro dany dokument. Mapovaci definice také zahrnuje metadata pole, jako
napriklad pole _source, které upravuji zplisob, jak je s metadaty dokumentu

zachazeno. Existuji dvé metody pro definovani mapovani dat [15][16]:

e Dynamické

e Explicitni

4.3.2.1 Dynamické mapovani

Dynamické mapovani umoziuje experimentovat a zkoumat data pri zacatku
prace s Elasticsearch, ktery automaticky pridava nova pole pouze tim, Ze indexuje
dokument. Pole lze ptidat na tirovni celého dokumentu, ale také do vnitinich objekti
a vnorenych poli. Pro dynamicky pridana pole Ize pouZit dynamické Sablony, které

definuji vlastnosti mapovani podle shodnych podminek. [15][16]



4.3.2.2 Explicitni mapovani

Explicitni mapovani umoznuje definovat mapovaci definici. Mimo jiné lze

napriklad urcit:

e Ktera fetézcova pole by méla byt povazovana za pole pro plny text
e Ktera pole obsahuji Cisla, data nebo geografické informace
e Format datovych hodnot

e Vlastni pravidla pro fizeni mapovani pro dynamicky ptidana pole

Elasticsearch také dovoluje pouziti pole runtime k provadéni zmén ve schématu bez
potieby reindexace. Runtime pole 1ze kombinovat s indexovanymi poli pro vyvaZeni

zatéZe a vykonu. [15][16]

4.3.2.3 Prevence mapovaci exploze

Definovani piili§ mnoha poli v indexu miiZe zptisobit mapovaci explozi. To
ma za nasledek chyby paméti a dalsi problémy, ze kterych je tézké a nékdy i
nemozné se zotavit. Z tohoto divodu je dobré pouZzit nastaveni omezeni mapovani,
aby dochazelo k omezeni poctu poli, at’ uz vytvorenych rucné nebo dynamicky, a
zabranéni vzniku mapovaci exploze. Timto zpisobem si nad indexem lze zachovat

kontrolu a minimalizovat rizika pretiZeni pfi mapovani. [15] [16]

4.3.3 Hledani v datech

Hledani v datech probiha pomoci query, to si lze predstavit jako Zadost o
data, ktera jsou uloZena v indexech Elasticsearch. K tomuto hledani ndm napomaha
API], které je napsané v jazyce Query DSL (Domain Specific Language). Ta je zaloZena
na JSON syntaxi, pomoci které jednotlivé dotazy definujeme.

Nasledujici priklad nam vyhleda vindexu my-index-000001 takové

dokumenty, které maji hodnotu user.id rovnou ,kimchy“

GET /my-index-000001/_search {
"query": {

"match": {

"user.id": "kimchy"



Odpovéd je vracena ve formatu JSON a obsahuje 10 nejlepSich dokumenti, které

odpovidaji dotazu. [15][20]

4.3.4 Zpracovavani proudii dat (Ingest pipeline)

Ingest pipeline umozZnuje provadét bézné transformacni operace nad daty
jesté pired tim, nez jsou indexovana. Pomoci toho lze z dat odstranit pole, extrahovat
hodnoty z textu nebo je pridat. [15] [21]

Pipeline se sklada z nékolika konfigurovatelnych tikol, nazyvané procesory.
Kazdy procesor béZi postupné a provadi specifické zmény na prichazejicich
dokumentech. Poté co procesory dokonc¢i svoji Cinnost, Elasticsearch prida

transformovana data do indexu. [15] [21]

incoming

documents

ingest pipeline

.

dissect

lowercase

7

Obrazek 6 - Ingest pipeline. Zdroj:[6]




4.3.5 Analyza textu

Analyza textu umoziuje Elasticsearch provadét vyhledavani plného textu,
kde je navracen vSechen obsah, ktery ma relevantni vysledky, ne pouze presnou

schodu. Toho je docileno pomoci tokenizace a normalizace. [15] [22]

4.3.5.1 Tokenizace

Tokenizace spociva vrozloZeni textu na mensi ¢asti nazyvané tokeny. Ve
vétsSiné pripadil jsou to jednotliva slova. Pokud bychom napiiklad indexovali text
»quick brown fox jumps* jako cely fetézec a uzivatel by vyhledal pouze , quick fox",
nebylo by to povazovano za schodu. Pokud ale celou frazi tokenizujeme a kazdé
slovo ulozime zvlast, mizeme dosahnout schody naptiklad frazemi ,quick fox",

,brown fox“ nebo jinymi variantami. [15]

4.3.5.2 Normalizace

Tokenizace ndm umoZiiuje indexovani jednotlivych slov textu, ale kazdy
token je stale sledovan doslovné. To predstavuje problém, pokud bychom méli
uloZeny token, ktery zac¢ina velkym pismenem a do vyhledavaciho fetézce bychom
napsali malé. V tomto pripadé by ke shodé nedoslo. Pro vyieseni tohoto problému
miiZeme text normalizovat do standardniho formatu. To ndm dovoluje nalezeni
termind, které nejsou presné stejné jako vyhledavané terminy, ale jsou si dostatecné

podobné na to, aby byly stale relevantni. [15]

4.4 Kibana

Kibana je open-source ndastroj pro vizualizaci a analyzu dat od spole¢nosti
Elastic. Hlavnim Gicelem je umoZnit uzivatelim interaktivné prozkoumat, analyzovat

a prezentovat data z rliznych zdroji, predevsim pak z databaze Elasticsearch. [23]
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Obrazek 7 - Kibana Dashboard. Zdroj: [7]

4.4.1 Vizualizace dat

Jednou z nejdiilezitéjsich funkci Kibana je jeji schopnost tvorit Sirokou skalu
vizualizaci. UZivatelé mohou tvorit rizné grafy, coZ umoZiiuje zobrazeni dat

v riznych formatech a rychle identifikovat klicové informace. [23]

4.4.2 Dashboards

UZivatelé mohou za vyuziti dashboards snadno vytvaret interaktivni
prostiedi pro vizualizaci a analyzu dat. Tyto prezentace klicovych metrik lze
sledovat v redlném case a diky moZnosti riznych tprav lze vytvorit idedlni pohled

na data pro dané pouziti. [23]

4.4.3 Hledani a filtrovani

Funkce ,Discover” umoznuje uzivatelim snadno prochazet, hledat a filtrovat
data. Uzivatelé mohou vyuZit dotazli a pouzit filtry k vyhledani konkrétnich
zdznaml nebo uddlosti v rozsahlych datovych souborech. Tato funkce je velice

uziteCna pri hledani dat pro identifikaci piicin incidentt. [23]

4.4.4 Geograficka vizualizace

Pro data, ktera s sebou nesou geografickou informaci lze vytvaret mapové
vizualizace. UZivatelé mohou zobrazovat data na mapach podle geografické polohy

a provadét analyzu na zakladé mista. [23]



5 Java

Java je vysokouroviiovy objektové orientovany programovaci jazyk znamy
svoji schopnosti kompilace bytekédu, ktery je nezavisly na platformé. Byla
navrhnuta Jamesem Goslingem v roce 1990 ve firmé Sun Microsystems. Jeji prvni
demonstrace probéhla na STAR7 PDA (Personal Digital Assistant), diky kterému se
zrodil prvni maskot Javy, Duke. [24] [25]

Obradzek 8 - Java Duke. Zdroj: [8]
V dnesni dobé se jedna o jeden z nejvice populdrnich jazykd, ktery saha do

nékolika oblasti. Pomoci frameworku Spring je mozné tvorit webové aplikace, velké
datové pipeline pomoci Hadoop a mobilni aplikace na Android. Java také nasla své

umisténi ve vesmirné védeé, kde pohani ovlada¢ Mars Roveru od Nasa. [24] [25]
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Obrazek 9 - Graf popularity programovacich jazykii. Zdroj: [9]
Java byla velice inovativni ve svém pristupu kompilace. Misto kompilovani

pfimo do strojového kédu, jako napiiklad C nebo C++, je kdd kompilovan do
bytekodu, ktery muiize byt spustén na jakémkoliv operacnim systému bez potireby

rekompilace. Této funkcionality je dosazeno pomoci spousténi kédu v JVM (Java



Virtual Machine). Pro béh Java aplikace nam tedy stac¢i pouze operacni systém, ktery
ma nainstalované JRE (Java Runtime Environment), to pro programatora znamena
»napis jednou, spust vSude". [24] [25]

Java je silné typovany jazyk, ktery vyuziva curly-brace syntaxi, podobné jako
rodina C. Oproti C ma ale spoustu funkci jako Garbage Collector, Runtime Type
Checking a Reflection. [24] [25]

V dnesni dobé je vlastnikem oficidlni implementace Java SE platformy firma
Oracle. Tato implementace je zaloZzena na plivodni implementaci od Sun
Microsystem. Je dostupna na nékolika platformach jako Windows, MacOS a Linux.
Vzhledem ktomu, Ze Java postrada jakékoliv formalni standardizace, je tato

implementace od firmy Oracle brana jako standard. [24] [25]

5.1 Distribuce Java

Implementace Oraclu je rozdélena do dvou distribuci. Java Runtime
Environment, ktera obsahuje pouze tu ¢ast Javy potiebné pro béh programii. Tato
verze je ur¢ena primarné pro koncové uzivatele.

Druhym balikem je Java Development Kit (JDK). Ten je urcen primarné pro
vyvojare a obsahuje vyvojové nastroje jako je Java Compiler, Javadoc, Jar a debugger.

[24]

5.2 Sprava paméti — Garbage Collector

Garbage Collection je proces v Javé, ktery umoZiiuje programim provadét
automatickou spravu paméti. Programy se kompiluji do bytekddu, ktery lze spustit
na JVM. Uvnitf ni si pak vytvareji objekty na haldé (heap), coz je ¢ast paméti, ktera
je rezervovana programu. Béhem jeho béhu se Casto stava, Ze nékteré objekty jiZ
nejsou potreba. Garbage Collector tyto objekty vyhledava a maze, aby uvolnil pamét.
[26]

Vjazycich C nebo C++ je zodpovédnost programatora, jak vytvaret, tak nicit
objekty. Niceni nepotirebnych objektii byva ¢asto zanedbavano, coz miize mit do
budoucna negativni dopad na volnou pamét pro nové objekty. Cely program se pak

miuZe chovat neobvyklym zptlisobem, a pokud neni tato chyba vcas objevena, mtze



tato nedbalost zplisobit Out Of Memory chybu. V Javé se ale programator o toto
niceni nemusi starat, nebot tento proces je automatizovan. [26]

Automaticky Garbage Collection spocivd v prohlizeni paméti haldy,
identifikaci objektii, které jsou pouZivani a téch, které uz nejsou, a nasledném
mazani. Objekty, které jsou stale pouZivané, nebo je na né udrZzen odkaz Garbage
Collector vynechava, nebot si na né néjaka ¢ast aplikace stale udrzuje referenci.
Nepouziti nebo bez odkazovy objekt jiZ neni vyuZivan Zddnou Casti programu, a
proto je odstranén a pamét, ktera byla objektem alokovana je uvolnéna. Objekty ke
smazani programator nemusi explicitné oznacCovat, nebot’ implementace Garbage
Collectoru je soucasti JVM. [26]

Mazani objektl z paméti probihd dvéma zpisoby, minor a major. Minor
probiha, kdyZ jsou z paméti mladé generace (young generation heap) odstranény
nepristupné objekty, tedy objekty, na které neni udrZovana zadna reference. Major
se zabyva odstranovanim objektti, které prezili po provedeni minor sbéru a byly
zkopirovany do staré generace (old generation) nebo permanentni generace
(permanent generation). Ve srovnani s minor je tento sbér objektd provadén méné

Casto. [26]

5.3 Rozdéleni paméti

V Javé je pamét pro ukladani objektl a dat spravovana podle principu haldy.
Ta je pak rozdélena do nékolika dalSich casti, které maji rtizné ucely. Mezi hlavni
Casti patri young generation (mlada generace), old generation (stara generace),

permanent generation (permanentni generace) a metaspace. [27]
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Obrazek 10 - Java, rozdéleni paméti. Zdroj: [10]

5.3.1 Young generation heap

Tato ¢ast paméti je urcena pro kratkodobé uloZeni nové vytvoirenych objektd.
Sklada se z dalsich tii ¢asti: Eden, Survivor 1 a Survivor 2. Eden je misto, kde se
inicializuji nové objekty. Takové objekty, které piezily nékolik sbérti odpadu v Eden,
mohou byt presunuty do jednoho ze Survivoru. Zde opét podléhaji nékolika sbériim
Garbage collectoru. Pokud se jim zde podari preZit dostatecné dlouho, jsou

presunuty do old generation. [27]

5.3.2 0ld generation heap

vvvvvv

cyklus. Garbage collector v této ¢asti pracuje méné Casto, nebot se zde nachazeji

obvykle objekty, které jsou stabilnéjsi. [27]

5.3.3 Permanent generation

Tato oblast byla soucasti starSich verzi Java. Byla urfena pro odkladani
metadat tiid, metod, jmen balickli a dalSich informaci, které souviseli s béhem

programu. V novéjSich verzich Java byla tato Cast nahrazena oblasti metaspace. [27]

5.3.4 Metaspace
Metaspace je naslednikem permanentni generace, kterd se objevuje
v novéjsich verzich Java. Tato ¢ast paméti slouZi, jako sviij predchiidce, k ukladani

metadat o tridach, metod, bali¢cich a dalsich runtime informaci. Hlavnim rozdilem,



ktery metaspace ma oproti permanentni generace je dynamicka velikost, kterou

neni potreba ru¢né konfigurovat. [27]

5.4 Syntaxe

Syntaxe Javy je do zna¢né miry inspirovana C++. Oproti C++, které kombinuje
syntaxi pro strukturované, generické a objektové orientované programovani, je Java
témér vyhradné postavena jako objektové orientovany jazyk. Pravdou vSak zlistava,
Ze od verze 8, je podporované funkcni programovani a lambda metody.

Dals$im rozdilem oproti C++ je, Ze Java nepodporuje pietéZovani operatort
nebo vicenasobnou dédi¢nost pro tridy. To jazyk pomérné zjednoduSuje a pomaha
pri prevenci potencialnich chyb.

Komentovani v Javé je stejné jako u vétSiny programovacich jazykil z rodiny
C. Pomoci dvou lomitek (//) miiZzeme vytvortit jednoradkovy komentar, viceradkovy
komentar otevireme pomoci lomitka a hvézdi¢ky a uzavieme pomoci hvézdicky a
lomitka (/* */). Pokud chceme vytvorit Javadoc, ktery programatorovi umoziuje

sestavit dokumentaci programu, uvodime ho pomoci lomitka a dvou hvézdicek (/**

*/)-

5.4.1 Ukazka kodu
Jak jsme si jiz fekli, kazdy Java program zacina ve tridé, jejiZ jméno by se mélo

shodovat s nazvem souboru [28].

public class HelloWorld {
public static void main (String[] args) {

}

KaZdy program by mél obsahovat alesponl jednu metodu main, odtud program
zaCind svoje provadéni. Uvniti metody main miizeme definovat proménné a volat

ostatni metody programu.



Tridy ndm také mohou poslouzit jako Sablony pro tvorbu objektii. Do nich
miiZeme piidavat atributy a metody. Pomoci klicového slova new, mizeme tvorit

objekty, instance, téchto trid.

5.5 Proménné

Java obsahuje riizné typy proménnych. Kazda proménnd musi obsahovat
jakého je typu a méla by mit prifazenou néjakou hodnotu, nebo hodnotu null.
Rozdéluji se do nékolika typd, které tikaji, jak s nimi ma byt nakladano a kolik

paméti mohou alokovat.

5.5.1 Primitivni datové typy

Java ma osm zakladnich primitivnich datovych typt. Jsou jimi: int, byte, short,
long, float, double, boolean a char. Proménné téchto typl nejsou povazZovany za

objekty a predstavuji hrubé hodnoty [29].

Typ Velikost (bit) Minimum Maximum Priklad
byte 8 -27 27-1 byte b = 100;
short 16 -215 2151
int 32 -231 2311
long 64 -263 263.1
float 32 -2-149 (2-2-23)%2127
double 64 -2-1074 (2-2-52)*21023
char 16 0 216.1
boolean 1 - -
5.5.1.1 byte

byte je primitivni datovy typ, ktery je velice podobny int s tim rozdilem, Ze
pouze zabira 8 bitli paméti. To je také diivod, proc se nazyva byte. Kvili své malé

velikosti dokaze uchovavat hodnoty v rozsahu -128 (-27) do 127 (27 - 1). [29]

5.5.1.2 short

Dal$im primitivnim datovym typem je short. Pokud chceme uSetfit pamét a

byte je priliS maly, tento typ nabizi alternativu, nebot v radmci alokovani paméti je



uprostied mezi byte a int. Se svymi 16 bity paméti ma polovicni alokaci oproti int a
dvojnasobnou oproti byte. Jeho rozsah moznych hodnot je od -32,768 (-215) do
32,767 (215 -1). [29]

5.5.1.3 int

Jednim z nejcastéji pouzivanych datovych typi je int. DokaZe v sobé udrzet
Sirokou $kalu celociselnych hodnot bez desetinné carky. UloZen je pomoci 32 bitii
paméti, tudiZz vsobé dokaZe drzet hodnoty od -2,147,483,648 (-231) do
2,147,483,647 (231-1).[29]

5.5.1.4 float

V Javé reprezentujeme zakladni desetinna ¢isla pomoci typu float. Jedna se o
desetinné misto sjednoduchou presnosti, to znamend, Ze pri prekroceni Sesti
desetinnych mist se ztraci presnost a stava se vice odhadem. Tyto ztraty nam
vétSinou nevadi, ale pokud nasSe vypocty vyZzaduji absolutni presnost (napriklad
finan¢ni operace), musime pouzit specifické typy navrzené ptrimo pro tuto praci.
[29]

Tento typ je ukladdam pomoci 32 bitd, stejné jako int. Nicméné kviili pohyblivé
desetinné carce je jeho rozsah naprosto odliSny. MlZe reprezentovat kladna i

zaporna Cisla, kde nejmensi je 1.40239846 x 10-45 a nejvétsi 3.40282347 x 1038, [29]

5.5.1.5 double

Dale se podivame na typ doule. Jeho ndzev pochazi ze skutecnosti, Ze se jedna
o desetinné cislo s dvojitou presnosti (double precision). Je ukladan v 64 bitech, a
reprezentuje mnohem Sirsi rozsah cisel neZ float, presto vSak celi stejnému omezeni
presnosti jako float. Rozsah moZnych hodnot je od 4.9406564584124654 x 10-324 aZ
1.7976931348623157 x 10308, [29]

5.5.1.6 boolean

Jedna se o nejjednodussi primitivni datovy typ. MiZe nabyvat pouze dvou

hodnot, true nebo false. Je ukladam pomoci jednoho bitu paméti. [29]



5.5.1.7 char

Poslednim primitivnim datovym typem je char. Také nazyvany jako znak, je
16bitové celé cislo, které reprezentuje znak zakédovany v Unicode. Jeho rozsah je

od 0 do 65535. V Unicode je to preloZeno jako od znaku \u0000 do \ufftf. [29]

5.5.1.8 Preteceni (Overflow)

Primitivni datové typy maji své omezeni velikosti. Pokud se do proménné
pokusime uloZit vét$i hodnotu, neZ jaka je dovolend pamétnim omezenim,
dostaneme se do situace zvané preteceni. Pokud k tomuto jevu dojde naptiklad u
celociselného typu int, hodnota se obrati na minimalni hodnotu a od této hodnoty se
zaCne se zvétSovat. U typi s plovouci desetinou ¢arkou dostaneme hodnotu Infinity.

[29]

inti = Integer. MAX_VALUE;
intj=i+1;

// j preteCe na-2_147_483_648

double d = Double.MAX VALUE;
doubleo=d + 1;
// o bude Infinity

Podobneé jako preteceni, mtze dojit k opacnému jevu Underflow. To se tyka ukladani
menSich hodnot, neZ je povolend minimalni hodnota. Pokud k podteceni dojde,

proménné budou vracet hodnotu 0.0. [29]

5.5.1.9 Autoboxing

Kazdy primitivni datovy typ ma také svou plnou implementaci Javové tridy,
kterd jej mize obalit. Naptiklad tfida Integer obaluje hodnoty typu int. Nékdy je
treba provadét konverzi z primitivniho typu na objektovy, napriklad pri pouzivani
generik.

Tato konverze je provadéna automaticky pomoci autoboxingu.



Characterc="c’;

Integeri=1;

Pomoci néj lze jednodusSe priradit hodnotu primitivniho datového typu do

odpovidajicitho objektového obalu, a Java vykova veskerou praci na pozadi. [29]

5.5.2 Neprimitivni datové typy

Mimo primitivnich typi se v Javé casto setkdme s neprimitivnimi, nebo také
referencni datové typy. Misto toho, aby obsahovaly samotné hodnoty, obsahuji
odkazy na objekty. Tyto proménné se pouzivaji pro praci s komplexnimi datovymi
strukturami a uzivatelsky definovanymi objekty. Na rozdil od primitivnich

proménnych mohou odkazovat na instance tfid, pole, rozhrani a dalsi referen¢ni

typy. [30]

5.5.2.1 Tridy a objekty

Jednim z klicovych konceptli v programovani v Javé je pouziti tfid a jejich
instanci neboli objektt. Tiida definuje vlastnosti a chovani, nebo atributy a metody,
které budou mit objekty vytvorené z této tridy. Objekty slouzi jako zapouzdreni

téchto atributti a tfid, coz podporuje modularitu a znuvupouzitelnost kodu. [30] [31]

public class Person {

private final String name;
private final String surname;

private final int age;

public Person (String name, String surname, int age) {
this.name = name;
this.surname = surname;

this.age = age;



public void shout () {
System.out.println("Hello World");

Takto naptiklad miize vypadat trida, ktera se jmenuje Person a definuje atributy
name, surname a age. Pomoci konstruktoru pak miiZeme vytvorit instanci tohoto

objektu a atributy naplnit hodnotami.

Person person = new Person ("Vaclav", "Novak", 26);

Takto vypada vytvoreny objekt tridy Person. Pokud bychom chtéli jednotlivé
atributy z objektu ziskat, miizeme tak ucinit dopsanim gettrt (getters) do tiidy,
nebo naopak, pokud bychom chtéli hodnotu nastavit, nebo prepsat bez vyuziti
konstruktoru, miizeme tak ucinit pomoci settrii (setters).

Pokud bychom chtéli zavolat metodu shout, miiZzeme tak ucinit nasledovné.

person.shout();

5.5.2.2 Pole

Pole je sbirka prvki stejného datového typu, uspoiadana sekvencné. Pole
poskytuji pohodlny zptlsob prace s vice hodnotami stejného typu. Jsou deklarovana
pomoci hranatych zavorek za datovym typem. Mohou v sobé obsahovat jak

primitivni datové typy, tak objekty. [31]

int[] numbers = new int[5];

V tomto pripadé jsme vytvorili pole, které v sobé miize obsahovat proménné typu

int a mize obsahovat pét prvki.



5.5.2.3 Retézce

Retézce jsou objekty, které se pouzivaji k reprezentaci posloupnosti znaki. I
kdyzZ jsou velice béZné pouzivany, nejsou primitivni datové typy. Jsou instanci tiidy
String a disponuji mnoha dopliiujicimi metodami pro zjednoduseni prace s textem.
[31]

Retézce jsou v Javé definovany jako neménné (immutable), coZ znamen4, Ze
jejich se sdili vjediném spole¢ném ulozisti (pool) za ucelem minimalizace
kopirovani stejnych hodnot. [32]

Existuje nékolik divodi, proc¢ jsou Stringy takto navrzeny. Mezi hlavni
divody pari faktor, Ze pokud by byly Stringy proménné, nemohl by byt vyuzivan
pool. To by vedlo k zvySeni potiebné paméti. DalsSim divodem je zabezpeceni.
Napftiklad prihlasovaci jména nebo hesla jsou predavana jako String. ProtoZe je
String neménny, nelze jejich hodnotu zménit. Pokud by nezménitelnost retézct
nebyla zajiSténa, mohl by tuto¢nik zménit odkaz na hodnotu a zplsobit tak

bezpecnostni problémy v aplikaci. [32]

5.5.2.4 Uzivatelem definované referencni typy

Kromé vestavénych referencnich typl je také moZné definovat vlastni

vvvvvv

potiebam aplikace. [31]

5.5.2.5 Odkazovani na null hodnoty

Na rozdil od primitivnich datovych typi mohou neprimitivni proménné
obsahovat specialni hodnotu null. Ta oznacuje, Ze proménna momentalné neukazuje
na zadny objekt. Pokus o pristup k metodam nebo atributiim, které odkazuji na null

hodnotu miiZe vést k chybé znamé jako NullPointerException. [31]

5.6 Pristupové modifikatory (Access modifiers)

VJavé nam pristupové modifikatory slouzi komezeni pristupu
k proménnym, metodam, nebo i tfidam. Poskytuji ndm dalsi vrstvu zabezpeceni
v zavislosti na pouZitém modifikatoru s prvkem. Existuji celkem ¢tyti modifikatory.

[33]



5.6.1 Vychozi (default)
KdyzZ pro tridu nebo metodu neurcime pristupovy modifikator, rika se, Ze ma
implicitné pristupovy modifikator vychoziho nastaveni. Takové prvky maji

dostupnost pouze v ramci stejného balicku a pro ostatni jsou neviditelné. [33]

5.6.2 Soukromé (private)

Tento pristupovy modifikator slouzi k nastaveni dostupnosti pouze v ramci
svoji tiidy. Zadna jina tiida, jak ve stejném, nebo jiném bali¢ku, nebude schopna
pristupovat k takto definovanym prvkim. Tridy nebo rozhrani na drovni nejvyssiho
prvku nemohou byt takto deklarovany, nebot soukromy znamena ,pouze uvnitf
obalovaci tridy*. Plati tedy, Ze tento modifikator lze pouzit pouze pro vnorené tridy

a proménné v nich. [33]

5.6.3 Chranéné (protected)

Takto definované prvky jsou viditelné pouze v ramci svého balicku, nebo

v podtiidach v riznych bali¢cich. [33]

5.6.4 Verejné (public)

Takove prvky jsou dostupné odkudkoliv v ramci celého programu. [33]



6 Maven

Maven je nastroj pro spravu projekti a balicki v jazyce Java. UmozZnuje
automatizaci procest, jako je kompilace, testovani a sestaveni. Jeho hlavnim cilem
je zjednodusSeni vyvoje a spravy projekti a zajistit vSechny potiebné zavislosti. [33]

Funguje pomoci konfigura¢niho souboru - pom.xml, ktery obsahuje dilezité
informace o projektu, jako nazev, verzi, zavislosti a dalsi metadata. Pomoci této
konfigurace dokaZe automaticky stdhnout a spravovat vSechny potiebné knihovny
a zavislosti pro projekt. [34]

Maven se také dokaze postarat o multi-modularni projekty, coZ jsou takové
projekty, které sestavaji z vice samostatnych moduld. Tento ptistup umoziuje
snadné sdileni jednotlivych modulli, nebot o zavislosti na jinych bali¢cich je

automaticky postarano. [34]

6.1 Dependence

V pom.xml je mozné u kazdého projektu nadefinovat jeho zavislosti na
externich knihovnach. Jednotlivé prvky, Artifacts, jsou jednoznacné definovany
podle atributi <groupld> a <artifactld>. Maven pak automaticky vyhledd a
nainstaluje potfebné knihovny. Samotné vyhledavani probiha v definovanych
uloZistich (repository). Kromé globalni maven repository, ktera je verejné

pristupng, je mozné zalozit i dalSi soukroma nebo firemni tloZisté. [34]

6.2 Zivotni cyklus

Maven umoziuje rozdélit proces buildu do vice fazi. Tento piistup umoziuje nejen
automaticky spoustét pluginy, ale také specifikovat fazi, ve které ma Maven skoncit.
Napriklad nam béhem vyvoje staci zkompilovat zdrojové kody a otestovat je bez
deploye aplikace na server. [34]

Vychozi cyklus maven je nastaven takto:

e process-resources
e compile

e process-test-resources



test-compile
test

package
install

deploy



7 Gson

Gson je knihovna pro jazyk Java, kterou Ize pouzit pro prevod objektii do
jejich reprezentace v JSON formatu. To samé je mozZné udélat i zpétné, tedy prevést
JSON retézec do objektové podoby. DokaZe pracovat s libovolnymi objekty jazyka
Java, véetné existujicich objektt, u kterych neni pristup ke zdrojovému kédu. [34]

Existuje nékolik ostatnich open-source projektti, které umi prevadét objekty
jazyka Java do formatu JSON. Nicméné vétSina z nich vyZaduje, vkladani Java anotaci
do trid. To nelze udélat, pokud neni pristup ke zdrojovému koédu. Nékteré z téchto

alternativ také nepodporuji pouziti generickych typi v Javé. [35]



8 Navrh logovaci aplikace

Hlavnim tcelem aplikace bude tvorba logovacich zprav. Kazdych pét sekund
se vytvori novy zaznam, ktery bude obsahovat Cas, ve kterém se stal, Urovei
vaznosti a nahodnou hodnotu od 0 do 999. Tvorba logu kaZdych pét sekund nam
umozni sledovat aktivity aplikace s ¢asovym razitkem. Urovefi vaZnosti bude slouZit
k rozpoznavani dtlezitych udalosti od téch, kterd jsou pouze informativni.
V posledni radé, nahodna hodnota bude slouZit jakoZto teoreticky identifikator
logované udalosti.

Aplikace bude béZet jako sluzba na systému Linux. Spou$téna bude pomoci
prikazu systemctl start log_application a bude béZet, dokud nebude uZivatelem

zastavena.

8.1 Anotace

Tato aplikace bude logovaci nastroj, ktery bude generovat zaznamy
s Casovym razitkem, drovni vaznosti a ndhodnymi hodnotami. Bude bézZet jako
sluzba na systému Linux a tvorit zdznamy kazdych pét sekund.

Bude napsana v jazyce Java a bude vyuzivat technologie Maven a Gson. Bude
rozdélena do Ctyr tiid Severity, Event, EventCreator, App.

Trida Severity bude definovat Uroven vaznosti udalosti (INFO, WARN,
ERROR) a bude usnadiiovat manipulaci s nimi. Tfida Event bude zodpovédna za
generovani a zaznamenavani udalosti, které budou obsahovat cas, turoven
zavaznosti a ndhodné hodnoty. EventCreator bude tvofit logovaci zaznamy do
logovaciho souboru vJSON formatu, kde kazdych pét sekund bude tvorit novy
zaznam udalosti a zapiSe ho do souboru. Nakonec tfida App bude obsahovat vstupni

bod aplikace a ridit proces generovani udalosti.

8.2 Technicky popis

Pouzitymi technologiemi bude programovaci jazyk Java, spravce balicki
Maven a Framework Gson. Aplikace bude rozdélena do ctyr tiid, Severity, Event,

EventCreator a App, kterd bude obsahovat hlavni metodu pro spusténi programu.



Finalnim vystupem aplikace bude soubor vjson formatu v adresari

/var/log/application/app.json.

8.3 Severity

Ucelem této tFidy je definovat rizné Girovné zavaznosti udalosti, které bude
aplikace generovat. Tfida je implementovana jako vyCtovy typ (enum) a obsahuje

nasledujici zavaZnosti:

e INFO
e WARN
e ERROR

Kazda aroven zavaznosti je reprezentovana instanci tridy Severity, ktera
obsahuje vlastnost value typu String. Tato hodnota odpovida textové reprezentaci
dané arovni zavaznosti (,INFO“, ,WARN", ,ERROR"). Tato vlastnost je nastavena pri
vytvareni instance a mize byt ziskdna pomoci metody getValue().

Trida je navrZena tak, aby usnadiiovala kategorizaci a identifikaci zavaZnosti
logovacich zprav vramci aplikace. Diky pevné definovanym hodnotdm je

minimalizovana moZnost chyb pfi manipulaci s drovnémi zavaznosti.

8.4 Event

Trida Event slouZi ke generovani a zaznamenavani udalosti. Kazdych pét
sekund je vytvaren novy zaznam typu Event, ktery obsahuje informace o Case
udalosti, irovni zdvaznosti a ndhodné hodnoté

Obsahuje atributy timestamp, severity a randomValue. Timestamp je textova
reprezentace casu, kdy udalost nastala. Severity je reprezentace vaznosti udalosti.
Tato hodnota miiZe nabyvat hodnot ,INFO“, ,WARN"“ a ,ERROR"“. RandomValue je
nahodné generovana Ciselna hodnota v rozmezi od 0 do 999, ktera slouZi k ilustraci
dat, ktera mohou byt spojena s danou udalosti.

Uvnitr tridy je staticka verejna metoda, ktera slouzi k vytvareni novych
instanci tridy Event, generuje nahodné Uroven zavaznosti na zakladé generovaného

Cisla a aktualniho casu. Dale generuje nahodnou hodnotu pro randomValue.



8.5 EventCreator

Trida EventCreator je zodpovédnad za vytvareni udalosti do logovaciho
souboru. Implementuje rozhrani Runnable, coZ ji umoZiiuje byt samostatné
spusSténa jako samostatné vlakno.

Obsahuje metodu run. Ta je implementaci rozhrani Runnable a definuje, co
se stane, kdyZ je vlakno spusténo. V této metodé se vytvori nova instance tridy Event
pomoci metody Event.createEvent(). Poté je tato udalost serializovana do formatu
JSON pomoci instance tfidy Gson. Nakonec je tento JSON fetézec zapsan do
logovaciho souboru ve formé, ktera umoziuje jeho snadné parsovani.

Atributy jsou filePath, textova proménna, ktera obsahuje cestu k logovacimu
souboru. V této proménné je uloZena cesta /var/log/application/app.json, kde jsou
zaznamendany udalosti. Poté je zde proménna gson, instance tiidy Gson, ktera slouZzi

k prevodu objektl do formatu JSON a zpét.

8.6 App

App je vstupnim bodem celé aplikace. Uvnitt ni, je metoda main, ktera je
zavolana pii spusténi aplikace. Pomoci této tridy je rizen pribéh zaznamenavani a
generovani udalosti pomoci tfidy EventCreator.

V metodé main je vytvorena instance tfidy EventCreator, ktera implementuje
rozhrani Runnable. Nasledné je spusténa nekonec¢na smycka, kterd vola metodu
run(), instance EventCreator. Po kazdém volani metody run() je vlakno pozastaveno
na pét sekund. Pokud béhem provadéni dojde k chybé, je tato chyba vypsana do

konzole.



9 Implementace aplikace

e Trida App.java:

package event generator;
public class App {

public static void main(String[] args) {

Runnable runnable = new EventCreator();
while (true) {
try {

runnable.run () ;

Thread.sleep(5000);
} catch (Exception e) {

e.printStackTrace ()

’

}

Hlavni funkcionalitou této tridy je periodické volani metody run na instanci
tridy EventCreator. Ta odpovida za vytvareni udalosti. Po vykonani této metody se

vlakno na 5 sekund uspi, ¢imz se dosahne periodického generovani udalosti.

e Tiida EventCreator.java:

package event generator;

import com.google.gson.Gson;

import java.io.BufferedWriter;

import java.io.FileWriter;

public class EventCreator implements Runnable ({

private static final Gson gson = new Gson{();
private static String filePath "/var/log/application/app.Jjson";

@Override
public void run () {
Event event = Event.createEvent();
String JjsonString = gson.toJdson (event);
try (BufferedWriter br = new BufferedWriter (new
FileWriter (filePath, true))) {

br.write(jsonString + ",\n");
} catch (Exception e) {
e.printStackTrace () ;

}



Trida EventCreator je zodpovédna za vytvoreni udalosti a jejiho zapisu do
souboru vJSON formatu. Ktomu je vyuZita knihovna Gson pro serializaci do

oc¢ekavaného formatu.

e Tiida Event.java:

package event generator;
import java.time.LocalDateTime;
public class Event ({

private final String timestamp;
private final String severity;
private final int randomValue;

public Event (String timestamp, String severity, int randomValue) {
this.timestamp = timestamp;
this.severity = severity;
this.randomValue = randomValue;

}

public static Event createEvent () ({
int random = (int) (Math.random() * 3) + 1;
String severity;
switch (random) {
case 2 -> severity = Severity.WARN.getValue() ;
case 3 -> severity = Severity.ERROR.getValue ()
default -> severity = Severity.INFO.getValue();

’

}

return new Event (LocalDateTime.now() .toString (), severity,
(int) (Math.random() * 1000));

}
Trida Event obsahuje konstruktor pro vytvareni novych instanci udalosti a

statickou metodu createEvent, ktera slouZi k vytvoreni nové udalosti s ndhodnym

¢asem, zavaznosti a hodnotou.

e Trida Severity.java:

package event generator;
public enum Severity {
INFO("INFO"),
WARN ("WARN") ,
ERROR ("ERROR") ;

private final String value;

Severity (String value) ({
this.value = value;



}

public String getValue () {
return value;

}

Trida Severity je vyctovym typem, ktery reprezentuje riizné urovné
zavaznosti udalosti. Kazda z téchto zavaznosti ma pridélenou hodnotu typu String,

ktera se vyuziva k identifikaci zavaznosti pri vytvareni udalosti.



10 Instalace a konfigurace

V této kapitole se zaméiime na instalaci a konfiguraci v§ech vySe popsanych
komponent. Jako prvni si ukaZeme instalaci Filebeatu, poté piejdeme na ELK stack
v poradi Logstash, Elasticsearch a naposled Kibana. V ni si ukdZeme data sebrana

z vytvorené aplikace a popiSeme si, jak se v celém stacku pohybovat.

10.1 Vytvoreni sluzby

Pro vytvoreni sluzby na systému Linux budeme potrebovat spustitelnou Java
aplikaci. Tu si miizeme vygenerovat pomoci Mavenu. V nabidce Maven klikneme na
Lifecycle. To nam zobrazi dal$i moZnosti, ze kterych si vybereme package. To nam
vytvori adresar target, ktery obsahuje nas finalni jar soubor.

Poté se presuneme do adresare /etc/systemd/system, kde si vytvoiime

soubor application.service, ktery doplnime nasledujicim obsahem.

[Unit]
Description=
After=

[Service]
User=
Password=
ExecStart=

[Install]
WantedBy=

Obrazek 11 - Linux sluzba. Zdroj: vlastni
Po uloZeni souboru pomoci prikazu systemctl damon reload znovu nacteme

systémové sluzby. Prikazem systemctl start application.service muizeme nasi

aplikaci spustit.

10.2 Filebeat

Prvnim krokem bude ziskani instalacniho balicku. To miizeme udélat na
oficiadlnich strankach Elastic. Na vybér mame dvé cesty. Bud' si balicek stahneme
manualné a pak ho preneseme na server, nebo pouzijeme APT package manager.

V tomto pripadé zvolime druhou cestu, nebot je o néco rychlejsi a jednodusi.

1. Zacneme staZenim verejného podpisového Kklice:


https://www.elastic.co/downloads/beats/filebeat

martin@rat-VirtualBox:~$ wget -q0 - https://artifacts.elastic.co/GPG-KEY-elastic

search sudo apt-key add -

Obradzek 12 - Filebeat, staZzeni verejného klice. Zdroj: vlastni

2. Poté si pridame instalac¢ni balicek do definice repositari:

martin@rat-VirtualBox:~% echo "deb https://artifacts.elastic.co/packages/8.x/apt

stable main" | sudo tee -a /etc/apt/sources.list.d/elastic-B.x.listl

Obrazek 13 - Filebeat, priddni repositare. Zdroj: vlastni

3. Poslednim krokem uz je samotna instalace Filebeatu:

martin@rat-VirtualBox:~$ sudo apt-get update && sudo apt-get install filebeat

Obradzek 14 - Filebeat, instalace. Zdroj: vlastni
4. Po dokonceni instala¢niho skriptu bychom méli byt schopni, pomoci

prikazu systemctl zjistit, zdali se bali¢ek nainstaloval:

martin@rat-VirtualBox:~$ systemctl status filebeat
o filebeat.service - Filebeat sends log files to Logstash or directly to Elastii

Loaded: loaded (/lib/systemd/system/filebeat.service; disabled; vendor preg
Active: inactive (dead)
Docs: https://www.elastic.co/beats/fTilebeat

Obrazek 15 - Filebeat, dokonceni instalace. Zdroj: vlastni
[36]

Pokud celd instalace probéhla spravné, méla by se automaticky vygenerovat

nasledujici struktura. [37]

Typ Popis Umisténi
home Domovska slozka /usr/share/filebeat
bin Slozka binarnich soubori | /usr/share/filebeat/bin
config Konfiguracni slozka /etc/filebeat
data Slozka persistentnich dat | /var/lib/filebeat
logs Logovaci slozka /var/log/filebeat

Pro ucel této prace bude nejvice zajimava pravé konfiguracni slozka, ve které se
definuje vstup pro logy a veSkeré dodatecné nastaveni pro sbér. Logovaci sloZka

nam poslouZi pro zjiSténi spravnosti konfigurace.



Konfigurace Filebeat je velice jednoducha. V adresari /etc/filebeat je
automaticky vygenerovany ukazkovy soubor konfigurace. Na prvni pohled se miize
zdat soubor velice sloZity, ale po bliZ$im prozkoumanti je pro acel sbéru logli diilezité
pouze specifikovat vstup a vystup. Toho docilime pomoci filebeat.input a
output.logstash. Ostatni nastaveni, tedy json.* oznacuje, jak ma Filebeat procesovat

JSON format, ktery mu byl poskytnut.

filebeat.inputs:
- type: log
enabled:

paths:

- /var/log/application/app.json
json.keys under root:
json.overwrite_keys:
json.add_error_key:
json.expand_keys:

output.logstash:
hosts: |

logging.files:
path: /var/log/filebeat
name: filebeat
keepfiles:
permissions:

Obrazek 16 - Filebeat konfigurace. Zdroj: vlastni

10.3 Elasticsearch

Prvnim krokem instalace je opét ziskani vefejného podpisového klice. Tento
krok miiZe byt preskocen, nebot byl kli¢ importovan pti instalaci Filebeatu. Budeme
tedy pokracovat pridanim instalacniho balicku do definice repositar. [38]
martin@rat-VirtualBox:~$ echo "deb [signed-by=/usr/share/keyrings/elasticsearch-

keyring.gpg] https://artifacts.elastic.co/packages/8.x/apt stable main" | sudo t
ee /etc/apt/sources.list.d/elastic-8.x.1list

Obrazek 17 - Elasticsearch, pridani repositare. Zdroj: vlastni
Poté pomoci apt-get nainstalujeme samotnou aplikaci.

martin@rat-VirtualBox:~$ sudo apt-get update && sudo apt-get install elasticsearch

Obrazek 18 - Elasticsearch, instalace. Zdroj: vlastni
Po dokonceni instalace zkontrolujeme sluzbu pomoci systemctl status elasticsearch.



martin@rat-VirtualBox:~$ systemctl status elasticsearch.service
0 elasticsearch.service - Elasticsearch

Loaded: loaded (/lib/systemd/system/elasticsearch.service; disabled; vendor preset: enabled)
Active: inactive (dead)
Docs: https://www.elastic.co

Obrazek 19 - Elasticsearch, dokonceni instalace. Zdroj: vlastni

10.4 Kibana

Prvnim krokem instalace je opét ziskani verejného podpisového klice. Tento
krok miiZe byt preskocen, nebot byl kli¢ importovan pri instalaci Filebeat. Budeme

tedy pokracovat pridanim instalacniho bali¢ku do definice repositara.

martin@rat-VirtualBox:~$ echo "deb [signed-by=/usr/share/keyrings/elasticsearch-

keyring.gpg] https://artifacts.elastic.co/packages/8.x/apt stable main" | sudo t
ee /etc/apt/sources.list.d/elastic-8.x.list

Obradzek 20 - Kibana, pridadni repositadre. Zdroj: vlastni
Nyni mtzeme balicek nainstalovat.

martin@rat-VirtualBox:~$ sudo apt-get update && sudo apt-get install kibana

Obrazek 21 - Kibana, instalace. Zdroj: vlastni
Poté co je instalace dokoncena, zkontrolujeme sluzbu.

martin@rat-VirtualBox:~$ systemctl status kibana
© kibana.service - Kibana

Loaded: loaded (/lib/systemd/system/kibana.service; disabled; vendor preseH
Active: inactive (dead)
Docs: https://www.elastic.co

Obrazek 22 - Kibana, dokonceni instalace. Zdroj: vlastni

10.5 Logstash

Prvnim krokem instalace je opét ziskani verejného podpisového klice. Tento
krok muze byt pireskocen, nebot byl kli¢ importovan pfti instalaci Filebeat. Budeme

tedy pokracovat pridanim instala¢niho balicku do definice repositari. [39].

martin@rat-VirtualBox:~% echo "deb [signed-by=/usr/share/keyrings/elastic-keyrin

g.gpg] https://artifacts.elastic.co/packages/8.x/apt stable main" | sudo tee -a
Jetc/apt/sources.list.d/elastic-8.x.1list

Obrazek 23 - Logstash, pridani repositdre. Zdroj: vlastni
Nyni uzZ mizeme provést samotnou instalaci.

martin@rat-VirtualBox:~$ sudo apt-get update && sudo apt-get install logstash

Obrazek 24 - Logstash, instalace. Zdroj: vlastni
Po dokonceni instalace si opét zkontrolujeme, Ze se sluzba nainstalovala spravné.



martin@rat-VirtualBox:~$ systemctl status logstash
o logstash.service - logstash

Loaded: loaded (/lib/systemd/system/logstash.service; disabled; vendor preH
Active: inactive (dead)

Obradzek 25 - Logstash, dokonceni instalace. Zdroj: vlastni

Pokud celd instalace probéhla spravné, méla by se automaticky vygenerovat

nasledujici struktura.

Typ Popis Umisténi Nastaveni

home Domovska /usr/share/logstash
slozka

bin SloZka binarnich | /usr/share/logstash/bin
souborti

settings Umisténi /etc/logstash path.settings
konfiguracnich
souborti

conf Konfigurace /etc/logstash/conf.d/*.conf
pipeline

logs Umisténi /var/log/logstash path.logs
logovacich
soubort

plugins Umisténi pro | /usr/share/logstash/plugins | path.plugins
ostatni pluginy

data Datova slozka /var/lib/logstash path.data

Nyni se zaméfime na vytvoreni Logstash pipeline. V adresari
/etc/logstash/conf.d vytvorime soubor, do kterého zapiSeme vstup a vystup

zaznamu. [40]



input {
beats {
port => 5044

}
}

output {
elasticsearch {
hosts => ["127.0.0.1:9200"]
index => "bachelors index"
user => "elastic"
password => "0*=ZeqgS+fYS7EU+FbQue"

}

}
Obradzek 26 - Logstash, konfigurace. Zdroj: vlastni

10.6 Propojeni Elasticsearch a Kibana

Prvnim krokem konfigurace je nastaveni naslouchani na ip adresach.
V souboru /etc/kibana/kibana.yml nastavime vlastnost server.host na hodnotu
0.0.0.0. Tim nastavime naslouchani na celém rozsahu adres. To samé provedeme

v souboru /etc/elasticsearch/elasticsearch.yml.

network.host: 0.0.0.0

Obrazek 27 - Elasticsearch a Kibana, network hosts. Zdroj: vlastni

DalSim krokem je zajiSténi komunikace mezi Elasticsearch a Kibana. Nejprve
musime vytvorit nova hesla pro elastic a kibana_system uZivatele. K tomuto Gcelu
jsou vbinarnich souborech Elasticsearch umistény skripty, které tento krok

usnadiiuji. Cely proces ziskani hesel a nastaveni sluzby vypada takto:

1. Zkontrolujeme, Ze obé sluzby bézi bez probléml pomoci systemctl
status elasticsearch / kibana. Pokud ne, zapneme je pomoci systemctl

start elasticsearch / kibana.



martin@rat-VirtualBox:~$ systemctl status elasticsearch
e elasticsearch.service - Elasticsearch
Loaded: loaded (/lib/systemd/system/elasticsearch.service; disabled; vendor preset: enabled)
Active: active (running) since Sun 2023-09-03 17:21:11 CEST; 40s ago
Docs: https://www.elastic.co
Main PID: 2989 (java)
Tasks: 85 (limit: 4537)
Memory: 2.1G
CPU: 28.929s
CGroup: /system.slice/elasticsearch.service
2989 /usr/share/elasticsearch/jdk/bin/java -Xmsd4m -Xmx64m -XX:+UseSerialGC -Dcli.ng
3049 /usr/share/elasticsearch/jdk/bin/java -Des.networkaddress.cache.ttl=60 -Des.n{
3071 /usr/share/elasticsearch/modules/x-pack-ml/platform/linux-x86 64/bin/controllq

Sep B3 17:20:57 rat-VirtualBox systemd[1]: Starting Elasticsearch...
Sep 03 17:21:11 rat-VirtualBox systemd[1]: Started Elasticsearch.
martin@rat-VirtualBox:~$ systemctl status kibana
e kibana.service - Kibana
Loaded: loaded (/lib/systemd/system/kKibana.service; disabled; vendor preset: enabled)
Active: active (running) since Sun 2023-09-03 17:21:28 CEST; 32s ago
Docs: https://www.elastic.co
Main PID: 3127 (node)
Tasks: 11 (limit: 4537)
Memory: 483.0M
CPU: 12.896s
CGroup: /system.slice/kibana.service
L3127 /usr/share/kibana/bin/../node/bin/node /usr/share/kibana/bin/../src/cli/dist

Obrazek 28 - Elasticsearch, Kibana status. Zdroj: vlastni

2. Vadresari /usr/share/elasticsearch/bin/ vyhledame soubor
elasticsearch-reset-password, ktery s parametrem -u spustime pro

uzivatele kibana_system a elastic

martin@rat-VirtualBox: $ sudo ./elasticsearch-reset-password -u elastic
This tool will reset the password of the [elastic] user to an autogenerated value.

The password will be printed in the console.

Please confirm that you would like to continue [y/N]y

Password for the [elastic] user successfully reset.
New value: 0*=ZegS+fTYS7EU+FbQu@

Obrazek 29 - Reset hesla uzivatele elastic. Zdroj: vlastni
Po dokonceni tohoto skriptu je heslo vypsano do konzole. V tomto

ukazkovém prostredi, viditelnost tohoto hesla nepredstavuje Zadny bezpecnostni
problém, je vSak dobré zarucit, Ze na skutecném prostiedi nedojde ke kompromitaci
tohoto hesla, nebot v zakladni konfiguraci je elastic uZivatel schopen provadét

jakékoliv upravy v databazi a mohlo by tak dojit k bezpec¢nostnimu incidentu.

v

3. Nyni se presuneme do grafického prostredi Kibana. Do prohliZece
zadame URL adresu a port, na kterém Kibana béZzi. V této ukazce je to
127.0.0.1:5601. Na této strance by na nds mél Cekat konfiguracni

formular, ve kterém zvolime moZnost Configure manualy.



O O 127.0.0.1:5601 w )

]

Configure Elastic to get started

Enroliment token

Paste enrollment token from terminal.

Where do | find this?

3 Configﬁe‘manuallyj Configure Elastic

Obrazek 30 - Kibana konfiguracni formular. Zdroj: vlastni

4. Po zméné formulare bude vyZadovano zadani ip adresy, na které je
Elasticsearch hostovan, spolecné s portem. Vtomto pripadé je to

127.0.0.1:9200.

Address

https://127.0.0.1:9200

¢ Back Check address

]

Obrazek 31 - Elasticsearch IP Adresa. Zdroj: vlastni

5. Dal$im krokem je vyplnéni hesla pro kibana_system uZzivatele, které
bylo ziskdno vkroku 2. Zaroven zaSkrtneme policko, kterym

nastavime certifikat zatrizenf jako diivéryhodny.



Connect to https://127.0.0.1:9200
Username

© kibana_system

Password

@ sessssssssssssnsasse

Forgot password?

Certificate authority

| recognize and trust this certificate:
rat-VirtualBox
Issued by:
B Elasticsearch security auto-configuration HTTP

CA
Expires on: Aug 31 10:33:14 2025 GMT

¢ Back Configure Elastic

Obrazek 32 - Kibana, heslo a certifikat. Zdroj: vlastni

6. Po odeslani formulare musime zadat ovérovaci kod z Kibana serveru.
Tento kdéd lze ziskat spuSténim skriptu kibana-verification-code

v adresari /usr/share/kibana/bin.



M
*

Verification required

Copy the code from the Kibana server or run bin/kibana-
verification-code to retrieve it.

-

Obrazek 33 - Kibana, verifikace. Zdroj: vlastni

7. Po ovéreni bude spojeni mezi Elasticsearch a Kibana automaticky

dokonceno a po dokonceni bychom méli vidét prihlaSovaci formular.

Username

elastic

Password

@ SEAASRERRRSASEERNRNS

wh

Obrazek 34 - Kibana, prihldaseni. Zdroj: vlastni

8. Po zadani uZivatelského jména elastic a hesla které bylo ziskano

v kroku 2, bychom se méli dostat na ivodn{ stranku Kibana.



& elastic

= @ o

Welcome home

o

Security

Prevent, collect, detect,
to threats for unified

Try managed Elastic

Get started by adding integrations
Deploy, scale, and upgrade your
stack faster with Elastic Cloud. We'll
help you quickly move your data

To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your
own data, play with a sample data set

SREYCIUCSUSl ) Tiysampledata 4 Upload a file

Move to Elastic Cloud

Obradzek 35 - Kibana, uvodni stranka. Zdroj: vlastni

11 Prohlizeni dat z aplikace

a4

Pokud se nyni zamérime na menu v levém hornim rohu stranky, mtizeme se

prokliknout do zaloZky Discover.
— . Home

() Home

Y. Analytics v
Discoverﬁ

Obrazek 36 - Zdalozka Discover. Zdroj: vlastni
Zde miizeme vidét vSechny indexy, které byly do Elasticsearch ulozeny. V nasem

pripadé je ale stranka prazdnd, nebot zobrazované indexy se nejprve musi v Kibana
nastavit.

Klikneme tedy na odkaz Create data view.



You have data in Elasticsearch.
Now, create a data view. +

Data views identify the Elasticsearch data you want to
explore. You can point data views to one or more data *
streams, indices, and index aliases, such as your log
data from yesterday, or all indices that contain your log
data.

@ Create data view

R

Want to learn more? Read the docs 7

Obrdzek 37 - Kibana, Create data view. Zdroj: vlastni

V dals$im okné zvolime nazev pohledu a Index pattern, ktery se v ném bude

Create data view ~  Your index pattern matches 1 source.

Name All sources Matching sources
bachelors-view bachelors_index

Index pattern Rows per page: 10 ~
bachelors_index* (O]

Timestamp field
@timestamp ~

Select a timestamp field for use with the global time filter

Show advanced settings

X Close Use without saving Save data view to Kibana

Obrazek 38 - Kibana, vytvoreni pohledu. Zdroj: vlastni

Po dokonceni pohledu v zaloZce Discover miizeme vidét vSechna data. Na casové ose
muizZeme vidét, Ze pri startu aplikace doslo k prijeti vétSiho mnozstvi logti, nebot
spusténi Filebeat bylo pozdrzeno. To je diikazem toho, Ze je spravné nastavené at-

least-once delivery a Zadné zaznamy nebyly ztraceny.



bachelors-view v ¥

Q Search fioid names

~ Available fields

8 @tmestamp

t agent.ephemaral_ia

© agentia
© sgentname
© agenttype

© agentversion

scs.version

event.original

© hostname
t inputtype
© logfiapstn
# logotset

t message

# randomvaiue
t soverty

¢ rage

& tmestamp

> Empty fieids.

@ Addafield

© QU Fiter your data using KOL syntax

=0 = 27nits

Documents  Fleld statistics.

2 1field sorted

4 @timestamp (O
7 () sep 4, 2023 @ 17:41:40.231

Sep 4, 2023 & 17:41:33.226

2 (] sop 4, 2023 ® 17:41:30.223

Sop 4, 2023 € 17:41:23.221

Sep 4, 2023 & 17:41:20.219

Sep 4, 2023 & 17:41:13.215

Rows por page: 100

[~ LastiSminutes  J Refresh

Sep 4, 2021 @ 17.26:44.034 - Sep 4, 2023 @ 17.41:44.034 intesvak: Auto - 30 seconds)

=00
Document S

Otimestamp Sep 4, 2023 © 17:41:48.231 Sversion 1 agent.ephemeral id 1df26bd8 agent.id Sd1 0e

sgent.name rat-VirtualBox agent.type filebest agent.version 8.9.1 ecs.version 8.9.0 host.name rat-Virtuslfox input.type log log.file.psth /var/log/spplicaticn/s
pp.1son log.offset 73,217 randouvalue 608 severity WARN tags beats_ingut_raw_event timestanp Sep 4, 2023 @ 19:41:36.597 _1d 10JbYIoBCGMOCYYWVMOE _index bachelor.
Otimestamp Sep 4, 2023 ® 17:41:33.226 Sversion 1 agent.ephemeral id 68452463-D 71df260d8 agent.1d

agent.name rat-VirtualBox agent.type filebeat agent.version 8.9.1 ecs.version 8.9.6 host.name rat-Virtualfox input.type log log.file.path /var/log/application/s
pp.json log.offset 73,134 randowvalue 204 severity INFO tags bests 1ngut_raw_event timestanp Sep 4, 2023 ® 19:41:31.997 _1d H-JbYIoBCGHOCYYWOCBB _index bachelor—

Otinestamp Sep 4, 2623 @ 17:41:39.223 Sversion 1 agent.epheneral_id 68452463-81bc-4d25-84b4-d7471dF26bd8 agent.id 5d1d8ef9-a2b-4ceb-bdle-cesdscsIzioe
agent .name rat-VirtualBox agent.type filebeat agent.version 8.9.1 ecs.version 8.0.9 host.name rat-VirtualBox input.type log log.file.path /var/log/opplication/a
Pp.Json log.offset 73,050 randonalue 487 severity EAROR togs beats_input_raw_event tinestamp Sep 4, 2023 @ 19:41:26.996 _id HujbYIOBCGHOCYYWLCOR _index bachelo-
Stinestanp Sop 4, 2623 @ 17:41:23.221 @version 1 agent.epheneral_id 747126608 agent.1d 330

5.version 8.9.9 host.name rat-Virtualfox input.type log log.file.path /var/log/application/a
pp.json log.offset 72,967 randeaalue 37 severity ERROR tags bests inpul_rsw_event Uimestamp Sep 4, 2023 ® 19:41:21.595 _id HejbYIoBCGMOCYYWEC_u _index bschelor_

agent.name rat-VirtualBox agent.type filebeat agent.version 8.9.1

Otinestamp Sop 4, 2023 @ 17:41:28.219 #version 1 agent,ephemeral 1d 68452463-01bc-4d25-84b4-d7471df26bd8 agent.1d 5d1d8ef9-a2b9-4cho-bile-co8docs92Ine
agent.name rat-VirtualBox agent.type filebeat agent.version 8.9.1 ecs,version 8.8.9 host.name rat-virtualbox input.type log log.file.path /var/log/application/a
pp.json log.offset 72,884 randoaValue 311 severity WARN tags bests_ingut_raw_event timestanp Sep 4, 2023 ® 19:41:16.994 _id HOJbYIoBCGMOCYYWBSSF _index bachelor_
Otinestamp Sep 4, 2023 © 17:41:13.215 Sversion 1 agent.ephemeral_id 68452463-81bc-4d25-84ba-d7471dF26bd8 agent.1d Sd108ef9-a2b9-4cBb-bile-co8d9c5923ae

anant nama rat-Virtualfny ansnt tuna f11sheat anent varsinn A 8 1 ane vareinn A B A hast nama rat-Uirtialfiay Anmit tusa lnn Tan £11a nath ivarilon/ana}ieatinnfa

1

Obrazek 39 - Kibana, data. Zdroj: vlastni

Po otevieni jednoho ze zaznami, miliZeme vidét vSechny informace bud

v tabulkovém nebo JSON formatu. NiZe je uveden jeden z prijatych zadznami, u

kterého mizeme vidét drive definované informace - randomValue, timestamp a

severity.

Expanded document

View: @ Single document

Table

18

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
36
31
3z

JSON

"type": "log
B
"agent": {
"version": "8.9.1",

B Surrounding documents @ [ < 1of 27 > DI

Copy to clipboard

"id": "5d1dBef9-a2b9-4c8b-bdle-cB88d9c5923ae",

"type": "filebeat",

"name": "rat-VirtualBox",

"ephemeral_id": "68452463-81bc-4d25-84b4-d7471df26bd8"

b
"ecs": {

"version": "8.8.8"
e

"randomValue": 688,

"@timestamp": "2023-09-84T15:41:48.2312",

“tags": [
"beats_input_raw_event"
il
"@version": "1",
"severity": "WARN",
"log": {
"file": {

"path": "/var/log/application/app.json”

I8
“offset”: 73217

Obrazek 40 - Kibana, detail. Zdroj: vlastni



12 Zaveér

Cilem této bakalarské prace bylo vytvorit logovaci aplikaci v jazyce Java a
demonstrovat, jak lze tato data zpracovavat a vizualizovat pomoci Filebeat a ELK
stacku. Prace byla rozdélena do dvou hlavnich ¢asti

Nejprve bylo popsano, k ¢emu aplikacni logy slouZi, co by méli obsahovat a
jak by s nimi mélo byt zachazeno. Poté byly vysvétleny jednotlivé aplikace ELK
stacku, kde byla popsana rodina Beats, presnéji pak Filebeat, Logstash, Elasticsearch
a Kibana. Byl predstaven programovaci jazyk Java, balickovaci nastroj Maven a
knihovna Gson.

V druhé casti byl predstaven navrh a implementace logovaci aplikace, ktera
tvori ukdzkové zaznamy, které byly pomoci ELK stacku preneseny ze souborového
systému do databaze Elasticsearch. Bylo probrano, jak se jednotlivé sluzby instaluji
a konfiguruji a v posledni casti bylo ukazano prostfedi Kibana, jak se vném
orientovat a jak si nakonfigurovat pohled na data.

Tato bakalarska prace ukazala, Ze efektivni logovani a vizualizace logovacich
dat jsou klicovymi prvky pro monitorovani a spravu aplikaci. Pouziti ELK stacku ve
spojeni s vlastni logovaci aplikaci umoZnuje ziskat cenné informace o chovani

aplikace a rychle reagovat na potencialni problémy.



13Seznam pouzité literatury

[1] What IS an application log. Afran Shafir.
https://www.crowdstrike.com/[online]. Dostupné z:
https://www.crowdstrike.com/cybersecurity-101/observability/application-
log

[2] Understanding Logging Levels: What They Are & How To Use Them.
KUC, RAFAL. Https://[sematext.com/ [online]. 2020. Dostupné z:
https://sematext.com/blog/logging-levels/

[3] Meet the search platform that helps you search, solve, and
succeed. Https://www.elastic.co/elastic-stack/ [online]. Dostupné  z:
https://www.elastic.co/elastic-stack/

[4] Beats Lightweight data  shippers. Https://www.elastic.co [online].
Dostupné z: https://www.elastic.co/beats

[5] Beats  Lightweight data  shippers. Https://www.elastic.co [online].
Dostupné z: https://www.elastic.co/quide/en/beats/libbeat/current/beats-
reference.html

[6] Heartbeat  overview. Https://www.elastic.co [online].  Dostupné  z:
https://www.elastic.co/quide/en/beats/heartbeat/current/heartbeat-
overview.html

[7] Auditbeat  overview. Https://www.elastic.co [online].  Dostupné  z:
https://www.elastic.co/quide/en/beats/auditbeat/current/auditbeat-
overview.html

[8] Winlogbeat Overview. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/winlogbeat/current/ winlogbeat ov
erview.html

[9] Packetbeat Overview. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/packetbeat/current/packetbeat-
overview.html

[10] Metricbeat overview. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/metricbeat/current/metricbeat-
overview.html

[11] Filebeat overview. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/filebeat/current/filebeat-
overview.html

[12] How Filebeat works. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/filebeat/current/how-filebeat-
works.html



https://www.crowdstrike.com/%5bonline
https://www.crowdstrike.com/cybersecurity-101/observability/application-log
https://www.crowdstrike.com/cybersecurity-101/observability/application-log
https://sematext.com/blog/logging-levels/
https://www.elastic.co/elastic-stack/
https://www.elastic.co/beats
https://www.elastic.co/guide/en/beats/libbeat/current/beats-reference.html
https://www.elastic.co/guide/en/beats/libbeat/current/beats-reference.html
https://www.elastic.co/guide/en/beats/heartbeat/current/heartbeat-overview.html
https://www.elastic.co/guide/en/beats/heartbeat/current/heartbeat-overview.html
https://www.elastic.co/guide/en/beats/auditbeat/current/auditbeat-overview.html
https://www.elastic.co/guide/en/beats/auditbeat/current/auditbeat-overview.html
https://www.elastic.co/guide/en/beats/winlogbeat/current/_winlogbeat_overview.html
https://www.elastic.co/guide/en/beats/winlogbeat/current/_winlogbeat_overview.html
https://www.elastic.co/guide/en/beats/packetbeat/current/packetbeat-overview.html
https://www.elastic.co/guide/en/beats/packetbeat/current/packetbeat-overview.html
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-overview.html
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-overview.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-overview.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-overview.html
https://www.elastic.co/guide/en/beats/filebeat/current/how-filebeat-works.html
https://www.elastic.co/guide/en/beats/filebeat/current/how-filebeat-works.html

[13] Logstash Introduction. Https://www.elastic.co [online]. Dostupné z:
elastic.co/guide/en/logstash/current/introduction.html

[14] How Logstash Works. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/logstash/current/pipeline.html

[15] What is Elasticsearch? Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/elasticse
arch-intro.html

[16] Mapping. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/mapping.
html

[17] Node. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/modules-
node.html

[18] Index API. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/docs-
index_.html

[19] Scalability and resilience: clusters, nodes, and
shards. Https://www.elastic.co [online]. Dostupné z

https://www.elastic.co/quide/en/elasticsearch/reference/current/scalability
.html

[20] The search API. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/search-
your-data.html

[21] Ingest pipelines. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/ingest.ht
ml

[22] Text analysis overview. Https://www.elastic.co [online]. Dostupné z:
https://www.elastic.co/qguide/en/elasticsearch/reference/current/analysis-
overview.html

[23] Kibana—your window into Elastic. Https://www.elastic.co/ [online].
Dostupné z
https://www.elastic.co/guide/en/kibana/current/introduction.html

[24] Java in 100 Seconds.
FIRESHIP. Https://www.youtube.com/ [online]. 2021. Dostupné z:
https://www.youtube.com/watch?v=I19AzO1FMgM8

[25] Java (programovaci Jazyk) [online]. Dostupné z
https://cs.wikipedia.org/wiki/Java (programovac%C3%AD _jazyk)



https://www.elastic.co/guide/en/logstash/current/pipeline.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/elasticsearch-intro.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/elasticsearch-intro.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/mapping.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/mapping.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/modules-node.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/modules-node.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/docs-index_.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/docs-index_.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/scalability.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/scalability.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/search-your-data.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/search-your-data.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/ingest.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/ingest.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/analysis-overview.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/analysis-overview.html
https://www.youtube.com/watch?v=l9AzO1FMgM8
https://cs.wikipedia.org/wiki/Java_(programovac%C3%AD_jazyk)

[26] Garbage Collection in Java [online]. Dostupné z:
https://www.geeksforgeeks.org/garbage-collection-java/

[27] Heap Generations for Garbage Collection [online]. Dostupné z:
https://waytoeasylearn.com/learn/heap-generations/

[28] Java main() Method — public static void main(String[] args) [online].
Dostupné z: https://www.geeksforgeeks.org/java-main-method-public-
static-void-main-string-args/

[29] Introduction to  Java  Primitives [online].  Dostupné z:
https://www.baeldung.com/java-primitives

[30] Non-primitive data types in Java[online]. Dostupné z:
https://www.javatpoint.com/non-primitive-data-types-in-java

[31] Non-primitive Data Types in Java [online]. Dostupné z:
https://www.scaler.com/topics/non-primitive-data-types-in-java/

[32] Why Java Strings are Immutable? [online]. Dostupné z:
https://www.geeksforgeeks.org/java-string-is-immutable-what-exactly-is-

the-meaning/

[33] Access Modifiers in Java [online]. Dostupné z:
https://www.geeksforgeeks.org/access-modifiers-java/

[34] Apache Maven [online]. Dostupné z:
https://cs.wikipedia.org/wiki/Apache Maven

[35] GOOGLE. Gson [online]. Dostupné z:
https://qgithub.com/google/gson

[36] Repositories for APT and YUM [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/filebeat/8.9/setup-
repositories.html# apt

[37] Directory layout [online]. Dostupné z:
https://www.elastic.co/quide/en/beats/filebeat/8.9/directory-
layout.html#directory-layout

[38] Install Elasticsearch with Debian Package [online]. Dostupné z:
https://www.elastic.co/quide/en/elasticsearch/reference/current/deb.html

[39] Installing Logstash [online]. Dostupné z
https://www.elastic.co/guide/en/logstash/current/installing-logstash.html

[40] Logstash Directory Layout [online]. Dostupné z:
https://www.elastic.co/quide/en/logstash/current/dir-layout.html



https://www.geeksforgeeks.org/garbage-collection-java/
https://waytoeasylearn.com/learn/heap-generations/
https://www.geeksforgeeks.org/java-main-method-public-static-void-main-string-args/
https://www.geeksforgeeks.org/java-main-method-public-static-void-main-string-args/
https://www.baeldung.com/java-primitives
https://www.javatpoint.com/non-primitive-data-types-in-java
https://www.scaler.com/topics/non-primitive-data-types-in-java/
https://www.geeksforgeeks.org/java-string-is-immutable-what-exactly-is-the-meaning/
https://www.geeksforgeeks.org/java-string-is-immutable-what-exactly-is-the-meaning/
https://www.geeksforgeeks.org/access-modifiers-java/
https://cs.wikipedia.org/wiki/Apache_Maven
https://github.com/google/gson
https://www.elastic.co/guide/en/beats/filebeat/8.9/setup-repositories.html#_apt
https://www.elastic.co/guide/en/beats/filebeat/8.9/setup-repositories.html#_apt
https://www.elastic.co/guide/en/beats/filebeat/8.9/directory-layout.html#directory-layout
https://www.elastic.co/guide/en/beats/filebeat/8.9/directory-layout.html#directory-layout
https://www.elastic.co/guide/en/elasticsearch/reference/current/deb.html
https://www.elastic.co/guide/en/logstash/current/installing-logstash.html
https://www.elastic.co/guide/en/logstash/current/dir-layout.html

14 Seznam pouzitych obrazki

[1]  https://swapps.com/blog/a-quick-journey-along-the-elastic-stack/

[2]  https://www.elastic.co/guide/en/beats/libbeat/current/beats-

reference.html

[3]  https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-

overview.html

[4]  https://www.bmc.com/blogs/logstash-using-data-pipeline/

[5]  https://medium.com/geekculture/elasticsearch-architecture-

1f40b93da719

[6]  https://www.elastic.co/guide/en/elasticsearch/reference/current/ingest

[71  https://www.elastic.co/guide/en/kibana/current/dashboard.html

[8]  https://en.wikipedia.org/wiki/File:Duke %28]ava mascot%29 waving.svg

[9]  https://www.statista.com/chart/16567/popular-programming-languages

[10] https://www.digitalocean.com/community/tutorials/java-jvm-memory-

model-memory-management-in-java



https://swapps.com/blog/a-quick-journey-along-the-elastic-stack/
https://www.elastic.co/guide/en/beats/libbeat/current/beats-reference.html
https://www.elastic.co/guide/en/beats/libbeat/current/beats-reference.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-overview.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-overview.html
https://www.bmc.com/blogs/logstash-using-data-pipeline/
https://medium.com/geekculture/elasticsearch-architecture-1f40b93da719
https://medium.com/geekculture/elasticsearch-architecture-1f40b93da719
https://www.elastic.co/guide/en/elasticsearch/reference/current/ingest
https://www.elastic.co/guide/en/kibana/current/dashboard.html
https://en.wikipedia.org/wiki/File:Duke_%28Java_mascot%29_waving.svg
https://www.statista.com/chart/16567/popular-programming-languages/
https://www.digitalocean.com/community/tutorials/java-jvm-memory-model-memory-management-in-java
https://www.digitalocean.com/community/tutorials/java-jvm-memory-model-memory-management-in-java

UNIVERZITA HRADEC KRALOVE Studijni program: Aplikovana informatika
Fakulta informatiky a managementu Forma studia: Prezencni
Akademicky rok: 2023/2024 Obor/kombinace: Aplikovana informatika (ai3-p)

Podklad pro zadani BAKALARSKE prace studenta

Jméno a prijmeni:  Martin Malif

Osobni ¢islo: 12100241
Adresa: Byt 255, Byst, 53322 Byst, Ceska republika
Téma prace: Navrh a implementace Elastic stack logovani

Téma prace anglicky: Elastic stack logging design and implementation
Jazyk prace: Cestina

Vedouci prace: Ing. Tomas Svoboda, Ph.D.
Katedra informacnich technologii

Zasady pro vypracovani:

Cilem bakalarské prace je navrhnout a implementovat funkéni feSeni logovani aplikaci pomoci technologie ElasticStack. V teoretické ¢asti prace autor podrobné
a systematicky predstavi technologii elasticstack a jeji moinosti pfi zajisténi logovani aplikaci. V praktické Gasti prace autor podrobné predstavi moZnosti instalace
Seznam doporucené literatury:

SHARMA, Vishal. Beginning Elastic Stack. APress, 2016. ISBN 1484216938.

Podpis studenta: Datum:

Podpis vedouciho prace: Datum:

© IS/STAG, Poctdl - Podklad kvalifikacnl prace , malirmal, 22 bfexna 2024 20:40



