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Technologie elektronickych zabezpecovacich systémii

Abstrakt

Tato diplomova prace se zaméfuje na vybér elektronického zabezpecovaciho
systému pro realny rodinny dim. Hlavnim cilem této prace je prazkum nabidky
elektronickych zabezpecovacich systému na ¢eském trhu a nasledny vybér kompromisni
varianty na zéklad€ stanovenych kritérii. Dil¢im cilem prace je zpracovéani piehledu
technologii, které se v téchto systémech vyuzivaji a vytvorit navrh pilotniho nasazeni
vybraného systému. ReSersni Cast prace je vénovana prave jiz zminénym technologiim
pouzivanych u ustfeden, detektor, kamer a také normam, které s elektronickymi
zabezpecCovacimi systémy souvisi. Prakticka ¢ast se zabyva vybérem kompromisni varianty
elektronického zabezpeCovaciho systému z nabidky od tfech nejvétsich vyrobceta pusobicich
na Ceském trhu. Vybér je provadén pomoci metody TOPSIS, metody vazeného souctu a na
zakladé jedenacti hodnoticich kritérii, pro které jsou stanoveny vahy pomoci Saatyho
metody parového porovnani. Vitézna varianta je pouzita pro zpracovani navrhu pilotniho

nasazeni systému a cenové kalkulace pro dany objekt.

Klic¢ova slova: Elektronicky zabezpeCovaci systém, EZS, ustfedna, detektor, kamera, alarm,

bezpecnost, vicekriterialni analyza variant, porovnani



Electronic Security Systems Technologies

Abstract

This diploma thesis focuses on the selection of the electronic security system for
areal detached house. The main aim of the thesis is the research of the electronic security
systems’ offers on the Czech market and the subsequent choice of the compromise options
based on the set criteria. The partial aim of the thesis is to compile an overview
of technologies that are used in given systems and to create a draft for the pilot deployment
of the selected system. The research part of the thesis is dedicated to the already mentioned
technologies which are used in control panels, detectors, camcorders and also the standards
related to electronic security systems. The empirical part deals with the selection of the
compromise variant of the electronic security system from the offers from the three greatest
producers operating on the Czech market. The selection is carried out using the TOPSIS
method, the weighted sum method and on the basis of the eleven evaluation criteria,
for which weights are set using the Saaty pairwise comparison method. The winning variant
is employed for the processing of a draft for the pilot deployment of the system and the price

calculation for the given building.

Keywords: Electronic security system, ESS, control panel, detector, camera, alarm, security,

multiple-criteria decision analysis, comparison
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1 Uvod

BezpecCnost a s tim spojena ochrana majetku a osob je téma, o kterém se hlavné
v dnesni dobé stale vice mluvi. Dle Ceského statistického ufadu bylo v Ceské republice jen
za rok 2020 spachano pies pét a pul tisic trestnych ¢ina spojenych s vloupanim do rodinnych
domu, bytu ¢i rekreaCnich objektd. I proto v dneSni dobé stale vice lidi investuje do

zabezpeceni jejich majetku.

Zabezpecovaci systémy se postupem c¢asu staly dostupnéjsi a diky tomu je tak mozné
na trhu narazit, jak na jednoduché systémy pro zabezpeCeni malych prostor jako jsou
napiiklad garaze ¢i chatky tak velké komplexni systémy, které nabizeji moznost pfipojeni

velkého mnozstvi prvkid pro maximalni stfezeni daného objektu.

Je nutné konstatovat, ze tyto systémy jsou predevSim orientovany na zmirnéni
nasledkt pfipadného vloupani a informovani majitele objektu ¢i bezpeCnostni agentury,
ktera na zakladé spusténého poplachu muze vyslat na misto zasahovou jednotku.
Elektronické zabezpeCovaci systémy ve vétSiné piipadd pfimo nezabranuji pachateli
vstoupit do objektu, jen detekuji jeho naruSeni. Stim souvisi spravné nastaveni

a spolehlivost systému, aby zbytecné nedochazelo k nahodilym a planym poplachiim.

Neékteré systémy nabizi také kromé bézné funkce zabezpeceni moznost propojeni
s prvky chytré domacnosti. O prvky chytré doméacnosti a automatizaci rutinnich ¢innosti je
stale vétsi zajem a diky tomuto propojeni je tak mozné ovladat naptiklad stinici techniku,

osvétleni, vytapéni, garazova a vjezdova vrata a mnoho dalsiho pomoci jednoho systému.
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2 Cil prace a metodika

2.1 Cil prace

Prace je tematicky zaméfena na elektronické zabezpeCovaci systémy. Hlavni cil
diplomové prace je analyza soucasného trhu s feSenimi pro elektronické zabezpeCovaci
systémy vcetné kvalitativniho srovnani jednotlivych feSeni a vybér kompromisni varianty

dle stanovenych kritérii.

Dil¢i cile prace jsou:
e navrh pilotniho nasazeni vybrané varianty pro realny rodinny dam

e vypracovani piehledu technologii elektronickych zabezpecovacich systému.

2.2 Metodika

ReserSe této diplomové prace bude zalozena na studiu a analyze odbornych
informacnich zdroju. Zabyvat se bude pfedev§im technologiemi, které jsou vyuZzivané
u elektronickych zabezpecovacich systémul a také normami, které s nimi souvisi. Ziskané

poznatky budou dale vyuzity pfi zpracovani praktické Casti.

Prakticka cast bude vénovana vybéru elektronického zabezpecovaciho systému pro
realny rodinny dim. Nejprve bude popsan objekt pro, ktery bude systém vybiran. Soucasti
tohoto popisu bude strucnd charakteristika objektu, jeho umisténi, jednotlivych prostor
v objektu vcetné planovaného zabezpeceni a identifikace silnych a slabych mist. Na zaklade
tohoto popisu bude urcen doporuceny stuperi zabezpeceni a klasifikace prostiedi dle norem
CSN. Nasledné bude proveden priizkum nabidky komplexnich elektronickych
zabezpeCovacich systémi na Ceském trhu. Dostupné varianty budou podrobeny
vicekriterialni analyze variant, s vyuzitim metody TOPSIS a metody vazeného souctu,
ze které bude na zaklad¢ stanovenych kritérii a vypocteni jejich vah pomoci Saatyho metody
parového porovnani, vybrana kompromisni varianta pro dany objekt. Pro tuto kompromisni
variantu bude vytvofen navrh pilotniho nasazeni véetné blokového schéma, piidorysného

schéma, popisu nastaveni systému a cenové kalkulace.
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3 Teoreticka vychodiska

3.1 Piedpisy a normy v CR

V Ceské republice jsou Evropské technické smérnice prevzaty skrze Natizeni vlady
CR. Evropské smémice jsou pak vydavany Evropskou komisi (diive Evropska hospodaiska
komise). Tyto smérnice stanovuji zakladni pozadavky na elektronické zabezpeCovaci
systémy. Clenské zem& pak maji povinnost zapracovat tyto pozadavky do narodni
legislativy. Jako podpora ke splnéni pozadavki pro vyrobce, dovozce a distributory jsou
vyhlagovany v Utednim vé&stniku Evropské Unie tzv. Evropské harmonizované normy, které
slouzi jako pravni precedent. Tyto normy jsou zpracovavany organizacemi CEN — Evropsky
vybor pro normalizaci a CENELEC — Evropsky vybor pro normalizaci v elektrotechnice.
Normy pro poplachové systémy ma na starost technicka komise CENELEC/TC79 a pro
elektronickou pozarni signalizaci pak technicka komise CEN/TC72. [1]

Zakladni zakonem, ktery udava legislativni ramec v Ceské republice je Zakon 22/97
Sb., o technickych pozadavcich na vyrobky, ucinny od 1. 9. 1997. Samotné zpracovani
evropskych norem do CSN (Ceskych technickych norem) ma za tkol Cesky normalizaéni

institut. [1]

3.1.1 Norma CSN EN 50131

Elektronické zabezpetovaci systémy (EZS) jsou v Ceské republice zafazeny pod
soubor norem a technickych specifikaci CSN EN 50131. Kromé t&chto norem byli vydany

také tfi Technické normaliza¢ni informace (TNI) jakozto navod k jejich aplikaci. [1]

Dil&i &asti souboru norem CSN EN 50131 a jednotlivé TNI jsou popsany v nasledujicich
tabulkach:

Tabulka 1 — Skupina norem pro elektronické zabezpecovaci systémy

Oznaceni Popis
EN 50131-1 Systémové pozadavky
CLC/TS 50131-2-2 Pasivni infracervené detektory (PIR)
CLC/TS 50131-2-3 Mikrovinné detektory (MW)
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CLC/TS 50131-2-4

Kombinované detektory (PIR/MW)

CLC/TS 50131-2-5

Kombinované detektory (UZ/PIR)

EN 50131-2-6 Detektory otevieni
CLC/TS 50131-3 Ustiedny
EN 50131-4 Vystrazna zarizeni
EN 50131-5-3 Prvky vyuzivajici bezdratové propojeni
EN 50131-6 Napajeci zdroje

CLC/TS 50131-7

Pokyny pro aplikace

Zdroj: zpracovano dle [1]

Tabulka 2 — Technické normalizacni informace

Oznaceni Popis
TNI 334590-1 Navrh EZS
TNI 334590-2 Montaz EZS
TNI 334590-3 Kontrola a udrzba EZS

3.1.1.1  Bezpecnost

Zdroj: zpracovdano dle [1]

Jednim z velmi daleZitych kritérii, které jsou definovany normou CSN EN 50131-1

jsou tzv. stupné bezpecCnosti. Ty nasledné stanovuji doporucené pozadavky na systém

z hlediska urovné pfistupu, vyhodnoceni, provozovani, detekce, napéjeni, ochrany proti

sabotazi, monitorovani, propojeni a zaznamu. [1]

Tabulka 3 — Stupné zabezpecent dle CSN EN 50131-1

Stupen Riziko Typ narusitele
1 nizké malé znalosti EZS, velmi mala vybava nastroju
2 nizké / sttedni urcité znalosti EZS, omezena vybava nastroju
Y g . disponuje znalostmi ohledné EZS a zakladnimi
3 stiedni / vysoké v o
pfistroji a elektronickymi zafizenimi
4 soké detailni znalost daného EZS, kompletni vybava
vy vcetneé prvkid pro nahradu rozhodujicich prvka EZS

Zdroj: zpracovano dle [1]
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3.1.1.2

Prostredi

Podobné jako stupné bezpeénosti, definuje norma CSN EN 50131-1 také &tyfi tiidy

prostfedi. Ty urcuji, do jakého prostfedi 1ze detektory umistovat s ohledem na odolnost

a konstrukeci. [2]

Tabulka 4 — TFidy prostredi dle CSN EN 50131-1

Trida Prostredi Popis Rozsah teplot
vnitind vytapéné ob,ytn,e nebo MIN +5 °C

obchodni mista MAX +40 °C
cw . vytapeéne pierusovane, MIN -10 °C

II vnitini vSeobecné nevytapené MAX +40 °C
. 1 .« . | beztrvalého vystaveni vlivim MIN -25 °C

11T venkovni chranéné podasi MAX 450 °C
v venkovni vSeobecné | trvalé vystaveni vlivim pocasi MIN -25 °C

MAX +60 °C

Zdroj: zpracovdno dle [2]

Pro kamerové a dohledové systémy jsou tyto parametry jako stuperi zabezpeCeni a tfida

prostiedi definovany normou CSN EN 62676-1-1. [4]

S prostiedim je také uzce spjatd odolnost zafizeni proti vniknuti cizich pevnych

predméta a vody do krytu zafizeni oznaCovana jako stupeni kryti IP. Jednotlivé stupné jsou

definovany normou CSN EN 60529 z roku 1991. Samotné oznaceni obsahuje pismena IP

a nasledné dvé Cislice za kterymi se mohou objevit jesté pridavna ¢i dopliikova pismena.

Prvni ¢islo udava stupen ochrany pred vniknutim cizich pevnych pfedméti a druhé stuperi

ochrany pied vniknutim vody do krytu zafizeni. [3]

Stupné ochrany pred vniknutim cizich pevnych predméti:

IP 0x — z4dna ochrana;

IP 1x — ochrana pted predméty vétsi nez 50 mm;

IP 2x — ochrana pred predméty vétsi nez 12,5 mm;

IP 3x — ochrana pred predméty vétsi nez 2,5 mm;

IP 4x — ochrana pred predméty vétsi nez 1 mm;

IP 5x — ochrana pred prachem (vniknuty prach nenarusi funk¢nost);

IP 6x — prachotésné. [3]
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Stupné ochrany pred vniknutim vody:

IP x0 — nechranéno;

IP x1 — ochrana pred svisle kapajici vodou;

IP x2 — ochrana pied kapajici vodou ve sklonu 15°;

IP x3 — ochrana pied kropenim a de§tém do sklonu 60°;

IP x4 — ochrana pred stiikajici vodou;

IP x5 — ochrana pred tryskajici vodou;

IP x6 — ochrana pted intenzivné tryskajici vodou;

IP x7 — ochrana pfi ponofeni zafizeni az do 1 m po dobu 30 min;

IP x8 — ochrana pii trvalém ponofteni. [3]

Pridavna nepovinna pismena znacici ochranu pred dotykem nebezpecnych ¢asti:

A — ochrana pred dotykem hibetem ruky;
B — ochrana pied dotykem prstem;
C — ochrana pred dotykem nastrojem;

D - ochrana pied dotykem dratem. [3]

Dopliikova pismena:

H — oznaceni pro zafizeni vysokého napéti;
M - oznaceni pro pohyb béhem zkousky s vodou;
S — oznaceni pro klidovy stav béhem zkousky s vodou;

W — oznaceni pro pouziti za stanovenych povétrnostnich podminek. [3]
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3.2 Elektronické zabezpecovaci systémy

Elektronicky zabezpeCovaci systém (EZS) oznaCovan také jako poplachovy
zabezpecovaci a tistiovy systém (PZTS) ¢i jen poplachovy zabezpeCovaci systém (PZS)
je elektronicky systém, ktery slouzi k detekovani a signalizaci nezadoucich stava a udalosti
v dané oblasti. Touto udalosti ¢i stavem muze byt naptiklad vniknuti neopravnéné osoby do
objektu, pokus o uUnik ze stfezené oblasti ¢i nedovolena manipulace se sledovanym
predmétem. DalSim piikladem pak muze byt detekce pozaru, uniku vody ¢i nebezpecnych

latek. [4]

Pravdépodobné prvni jednoduchy bezpeCnosti systém proti vniknuti neopravnéné
osoby do objektu byl pouzit jiz v poloving 19. stoleti. Princip spocival v sepnuti kontaktu
u dvefi nebo oken a naslednym rozeznénim bzucaku. S ptichodem procesort a dalsich typt
senzoru se zacali objevovat nové typy detektora a dalSich prvka coz vedlo k vyssi arovni

zabezpeceni a spolehlivosti diky cemu doslo k rozsiteni téchto systému. [4]

3.2.1 Architektura

Zakladem elektronického zabezpeCovaciho systému je ustiedna, ktera je pomoci
raznych rozhranich propojena s detektory, signalizacnimi zafizenimi, vstupnimi zafizenimi
a dal§imi moduly. Informace a stavy ziskané z jednotlivych prvka vyhodnocuje a na zakladé
toho provadi danou operaci jako napiiklad spusténi poplachu. Komunikace mezi prvky mize
byt zajisténa kabelove, bezdratové nebo kombinované tzn., ze jeden prvek je pfipojen
pomoci kabelu a druhy bezdratovym zptasobem. Nasledné mizou byt tyto informace pomoci
modulu vzdalené komunikace odesilany na pult centralni ochrany (PCO), coz jsou mista
se stalou sluzbou, ze kterych se realizuji bezpe€nostni zasahy. Dal§i moznosti je pfenos

informaci na mobilni telefon. [5]
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Obrazek 1 — Schéma elektronického zabezpecovaciho systému

Elektronicky zabezpecovaci systém

i napajeci zdroj

I I
I I
| I
I I
: Ustiedna :
I I
I Vyhodnocovaci pienos hlaseni od detektorti |
| ) Detektory |
: vstupy I
I

: informace obsluhy pomoci :
| — signalizace (siréna, majak) Signalizatni |
: zafizeni :
: I
j I

| Periferni ovladani EZS obsluhou Vstupni zatizeni |
| Jatizen] (klavesnice a dalsi I
: vstupni moduly) :
I pienos stavovych informaci pomoci |
: Vzdalena telefonni linky, LAN, GSM, RF Telefonni pfistroj, :
| komunikace PC, fno,bll‘ pult |
I centralni ochrany |
L1, I
|| Zékladnia !
| néhradni |
I I
I I
| I

Zdroj: viastni zpracovdni dle[4][5]
3.2.2 Zakladni prvky a rozdéleni

Mezi zékladni prvky, které tvoii tzv. zabezpeCovaci fetézec elektronického zabezpecovaciho

systému patfi zejména:

* Detektory (Cidla) — zafizeni, které reaguji na zmény fyzikalnich vlastnosti
ve stfezeném prostiedi a pfi zjisténi stavu narusSeni odesilaji poplachovy signal.

= Ustiedna — piijima a vyhodnocuje informace od detektort;, umoziiuje ovladat systém
a stara se o jeho napajeni.

* Prenosové technologie — umoziiuji prenos signalu a zprav mezi jednotlivymi prvky
sytému.

* Signalizaéni zarizeni — prevadi pfijaté informace z ustfedny na vhodny opticky

¢i akusticky signal (poplach ¢i siréna).
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* Vstupni zaFizeni — umoziuji ovladat systém ¢i vykonavat nékteré specialni funkce.
* Napajeci zdroj — je nezbytnou soucasti pro spravny chod bezpecnostniho systému.

Jedna se piedevsim o zékladni a nasledné nahradni napéjeci zdroj v pfipadé vypadku.

Z hlediska prostoru je pak mozné rozdélit zamétfeni ochrany elektronického
zabezpeCovaciho systému na pét druhd jejiz kombinaci lze vytvofit tzv. systém

s vicestupfiovou ochranou. [6]

Rozdéleni prostorového zaméreni ochrany:
* obvodovg;
o
»  plastové;
" prostorove;
»  predmétové (bodové);

»  klicové. [6]

Obrazek 2 — Zndzornéni prostorového zaméreni ochrany

Obvodovai ochrana

Prostorovi ochrana Plistova ochrana

Predmétova
(bodova) ochrana

Zdroj: viastni zpracovdni
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3.2.2.1 Obvodova ochrana

Obvodova ochrana je zaméfena na signalizaci naruSeni obvodu stfezeného objektu
dfive, nez se narusitel dostane k objektu blize. Timto obvodem byvaji vétsinou katastralni
hranice, které jsou vymezeny napiiklad vodnimi toky, ploty ¢i zdmi. Ve vétsin€ pripadi se

jedna o venkovni prvky ochrany, které jsou specialné uzptisobené pro tento typ ucelu. [1][6]

Priklady pouzivanych bezpec¢nostnich prvku:
* infraCervené zavory,
* mikrovlnné bariéry;
» tlakové hadice;

*  Stérbinové kabely. [1]

3.2.2.2 Plastova ochrana

Plastova ochrana ma za cil detekovat naruSeni plaste, tedy né€jaké mechanické prekazky

(napf. vstupni dvere) stiezen¢ho objektu. [6]

Priklady pouzivanych bezpec¢nostnich prvku:
* magnetické kontakty;
* prvky pro ochranu sklenénych ploch;
* vibracni detektory. [1]

3.2.2.3 Prostorova ochrana

Prostorova ochrana, nékdy oznaCovana jako objemova, je navrzena tak aby
detekovala naruSeni vnitfniho prostoru chranéného objektu. Pouzivané detektory odhali

pohyb narusitele az v prostoru nikoliv pted vstupem do néj. [6]

Priklady pouzivanych bezpec¢nostnich prvku:
* pasivni a aktivni infracervené detektory;
» ultrazvukové detektory;
* mikrovinné detektory;

* kombinované detektory. [1]
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3.2.2.4  Predmétova (bodova) ochrana

Oznaceni prfedmétova neboli bodova ochrana se pouziva pro detekci narusitele
v bezprostiedni blizkosti u stfezeného predmétu a naslednou manipulaci s timto predmétem.
V praxi stimto typem nejCastéji setkavame pii ochrané trezord nebo sbératelskych

predméta. [6]

3.2.2.5 Kliéova ochrana

Kli¢ova ochrana se vyuziva v souvislosti s detekci narusitele v klicovych prostorech
sttezeného objektu jako jsou naptiklad chodby ¢i schodisté. Vyuzivaji se stejné prvky jako

u plastové a prostorové ochrany. [6]

3.2.3 Vzdalena komunikace

Aby mohl elektronicky zabezpecovaci systém efektivné fungovat je nutné nejen
vyuzivat lokalni signalizaci poplachu ale také prenaset tyto informace o naruseni stfezeného
objektu na PCO pfipadné na mobilni telefon opravnéné osoby. Pro vzdaleny prenos téchto
informaci se pouzivaji rizné prenosové technologie jako je jednotna telefonni sit’ (JTS),

GSM, LAN site a dalsi. [6]

3.2.3.1 Jednotna telefonni sit’ (JTS)

Jednotna telefonni sit’ vyuziva modul, ktery se nazyva telefonni komunikator, ktery
je soucasti zakladni desky ustfedny. Princip pfenosu spociva ve vytoceni telefonniho Cisla
provazaného s PCO a po predani informaci a potvrzeni pfijeti se prenos ukonci. Pfi obsazené
lince musi byt komunikator schopny toto spojeni prerusit, aby mohlo byt navazano nové
spojeni s PCO. Pro pienos se vyuziva né€kolik prenosovych formatid. Nevyhodou tohoto
prenosu je, ze mohou byt uctovany poplatky za ptrenos a dale velky interval pro testovani

spojeni, ktery byva vétsinou jednou za 12 ¢i 24 hodin. [6][7]

3232 GSM

Podobné jako telefonni komunikator u jednotné telefonni sité funguje také GSM
modul. Ten byva také pfimo integrovan do zékladni desky ustfedny ¢i pfipojen pomoci
sbérnice. K pfenosu informaci se vyuziva mobilni sit GSM (Global System Mobile

Comunication). Tento zpisob poskytuje rychly pfenos ve vysokém stupni zabezpeceni,
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avSak bez odpovidajici spolehlivosti. To je zpisobeno tim, Zze provozovatel negarantuje
dokonalou propustnost sité. K prenosu informaci se vyuzivaji kratké textové zpravy (SMS),

které ale pfi pretizeni sit€¢ mohou mit enormni zpozdéni az desitky hodin. [6][8]

O néco Iépe je na tom sluzba GPRS (General Packet Radio Service), ktera diky
datovému pfenosu umoziuje trvalou kontrolu pfenosu a obousmérny pienos. Moduly
podporujici tento typ prenosu pii odeslani informace vyzaduji potvrzeni druhé strany. Pokud
potvrzeni neziskaji tak se prenos nékolikrat zopakuje a ptipadné se pomoci zalozniho spojeni

informuje PCO o netuspéchu komunikace. [8][9]

3233 LAN

Jednou z nejpouzivanéjSich pfenosovych technologii pro pienos informaci k PCO
je vyuziti moderniho internetu s pomoci LAN komunika¢niho modulu. Instalace tohoto
modulu je velmi snadna a pfipojuje se na lokalni internetovou sit’ v objektu, coz ovSem muze
zpusobovat komplikace, pokud je pfipojeni nestabilni. Komunikace je podobné jako GPRS
obousmeérna s vyuzitim protokold TCP a UDP. Hlavni nevyhodou je, ze jednotlivé aktivni
prvky v siti (switch, router a podobn¢) nemaji v piipadé vypadku elektrické energie zalozni

zdroj napajeni. Proto je nutné vyuzivat zalozni komunikaci. [7][8]

3.2.3.4 Radiovy prenos

Bezdratovy radiovy ptenos je dal§i prenosovou technologii, ktera se vyuziva pro
prenos informaci na PCO. Pfenos je jednosmérny, velmi spolehlivy a probiha skrze specialni
jednoucelové radiové sité€ s vyhrazenym frekvenénim pasmem. Vyhodou je, Ze bezpeCnostni
agentury provozujici PCO maji Casto tyto sité ve vlastni spraveé a maji tak prehled o provozu

a propustnosti sit€. Nevyhodou je, ze radiovy prenos 1ze pomérné snad rusit. [6]

3.2.4 Pult centralni ochrany (PCO)

Pulty centralni ochrany, nékdy nazyvané jako dohledova centra jsou specializované
pracovisté, pracujici 24 hodin denné€ 7 dni v tydnu, na které jsou zasilany informace
z ustfeden jednotlivych stiezenych objektd. Ty jsou nasledné pracovniky vyhodnoceny
av ptfipadé naruSeni je zakladé¢ smlouvy o stfezeni aktivovan bezpecCnostni protokol

coz muze znamenat napiiklad vyslani vyjezdové skupiny, ktera objekt zkontroluje. Kromé
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vyhodnoceni pfijatych hlaseni se také monitoruje, zda nedoslo k vypadku sité ¢i prenosové

trasy pomoci automatickych testa. [11]

Obrdazek 3 — Dohledové centrum spolecnosti M2C

W SRA ) #‘E
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Zdroj: [12]
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3.3 Ustiedny

Hlavnim prvkem elektronického zabezpeCovaciho systému je ustfedna jejiz zakladni
funkci je sbér informaci od jednotlivych detektort a nasledné tyto informace vyhodnotit

a pfipadné vyhlasit poplach. [6]

Obrdzek 4 — Ustiedna elektronického zabezpecovactho systému

Zdroj: [10]

Bézné se mizeme setkat s riznymi typy ustieden, které se lisi jak vnitini elektronikou,
programovym vybavenim, zpusobem oznameni, typem ovladani, pfipojenim vstupnich
a vystupnich prvki a podobné. [6] I pfesto, Ze existuje cela fada riznych ustieden plati

pro vSechny tyto zékladni charakteristiky:

» prijem a vyhodnoceni signalu a informaci od detektort;,

* signalizace a pfenos informaci o vnitinim stavu naptiklad na PCO;
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» ovladani poplachovych, signalizaCnich a dalSich prvka pro indikaci naruSeni
stftezeného objektu;

* napajeni pripojenych prvki;

» ovladani celého systému pomoci ovladacich prvki a nasledné uvedeni do stavu
stfezeni nebo klidu;

» diagnostika systému. [6]

Jednotlivé typy ustieden pak dale mizeme délit do skupin podle stupné vybavenosti, po¢tu

smycek nebo zptsobu piipojeni t€chto smycek.

3.3.1 Stupen vybavenosti

Stupen vybavenosti ustfedny si mizeme predstavit nejen jako prvky pro komfortni
obsluhu ale pfedev§im jako odolnost oproti moznému prekonani zabezpecovaciho systému
a tim také vyfazeni jeho ¢asti Ci systému jako celku. Tento stupeni vychazi z rizika stfezeného
objektu a s tim spojenym stupném zabezpeceni. RozliSujeme nasledujici stupné vybavenosti:

* nizky — stupenl zabezpeceni 1;

* nizky az stfedni — stuperi zabezpecCeni 2;

» stfedni az vysoky — stupenl zabezpeceni 3;

* vysoky — stuperi zabezpeceni 4. [6]
Pro ustfednu se 4. stupném zabezpeCeni (vysokym) musi byt realizovany dvé

samostatné ustfedny s vlastnim zaloznim zdrojem, a to jedna minimélné pro 3. stupeil

a druha minimalné pro 2. stupen zabezpeceni. [6]
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3.3.2 Zpusob pripojeni

Dalsim zptisobem, jak 1ze Gstiedny rozdé¢lit, bez ohledu na stuperi zabezpeceni je dle zptisobu
piipojeni zabezpeovacich smyéek. Ustiedny délime na:

* smyckové (analogové);

» s pifimou adresaci Cidel (sbérnicové);

* smiSeng¢;

* vyuzivajici bezdratovou komunikaci Cidel;

= hybridni. [6]

3.3.3 Smyckové (analogové)

Smyckova neboli analogova ustedna disponuje vstupnimi vyhodnocovacimi obvody
pro kazdou smycku a komunikace probiha pouze ve sméru od detektort. Kazda smycka
je pak zakonCena odporem s piedepsanou hodnotou pro dany typ ustfedny. Stavy
jednotlivych detektort se signalizuji zafazenim odporu do smycky a tim zménou celkového
odporu dané smycky. Tento odpor tstfedna neustale méfi a na zakladé hodnot jednotlivych

odport smyc¢ek vyhodnocuje vyhlaseni poplachu. [1][4]

Obrazek 5 — Schéma zapojeni smyckové ustiedny

ustfedna EZS

rozbocovaci krabice

O senzor EZS

——— smyckove vedeni
Zdroj: [1]
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Komunikace ustfedny se signalizacnimi prvky probiha taktéz pouze v jednom sméru,
ale tentokrat od ustfedny smérem k danému signalizacnimi prvku. Oproti tomu komunikace
s ovladacimi prvky (napiiklad klavesnice) je oboustrannd a realizovana pomoci sbérnice.
O napajeni jednotlivych prvka se stara stfedna skrze vodice, které jsou umistnéné v kabelu
vedoucimu ke kazdému detektoru. Nevyhodou tohoto feseni je pravé velké mnozstvi

kabelaze potiebné na propojeni vSech detektort. [4]

3.3.4 S primou adresaci ¢idel (sbérnicové)

Dal§im typem jsou ustfedny s piimou adresaci Cidel nékdy oznacované jako
sbérnicové. Sbérnicové se oznacuji, jelikoz tento typ Ustfedny vyuziva pro komunikaci mezi

jednotlivymi detektory pravé datovou sbérnici. [1]

Obrazek 6 — Schéma zapojeni ustredny s primou adresaci cidel
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Principem je periodicka vyména datovych ramct mezi ustiednou a jednotlivymi
detektory. Samotné datové ramce si miizeme predstavit jako tfi skupiny bitd. Prvni skupina
bitl reprezentuje unikatni adresu kazdého detektoru. Nasleduje skupina bita, které definuji
ptikaz ustfedny ¢i hlaSeni od daného zafizeni. Tyto piikazy zavisi na typu zafizeni, kterému
jsou posilany. U detektort jsou to zpravidla pozadavky na hlaseni stavu. Posledni skupinou

jsou bity, které slouzi ke kontrole tspésSnosti prenosu celého datového ramce. [4]
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Vyhodou tohoto feSeni je, ze pii vniku do stfezeného objektu dokéaze ustfedna
oznamit konkrétni detektor, ktery byl aktivovany vcetné typu naruSeni jako je poplach,
sabotaz, zkrat a podobné. Dalsi vyhodou je pak jednoduchost kabelové sité¢. To ovSem
pfinasi také omezeni v podobé nemoznosti realizace dodatkovych funkci detektort jako
napftiklad pamét’ poplachu. Dalsi nevyhodou je nutnost vyuzivat pouze urcity druh detektort,

které jsou schopné s timto typem ustfedny komunikovat. [6]

3.3.5 SmiSené (koncentratorové)

Smisené ustiedny jsou kombinaci smyckovych a sbémicovych typa. Casto také
byvaji oznaCovany jako koncentratorové a to z toho divodu, ze vyuzivaji smyckové moduly,
které se oznacuji jako koncentratory. Komunikace je zde zajisténa pres datovou sbérnici
a smyCkové vedeni. Samotné detektory jsou na jednotlivé koncentratory pripojeny pies
smyCky jako u analogové ustiedny a koncentratory pak pfes datovou sbérnici jako

u sbérnicové ustedny. [1][6]

Obrazek 7 — Schéma zapojeni smisené ustredny
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Vyhodnoceni stavi detektori muZze probihat pfes analogovy multiplex, kdy jsou

na sbérnici pripojeny jednotlivé smycky a vyhodnocuje se impedance smycky nebo pfipadné
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pomoci vyhodnocovaci logiky a vyrovnavaci paméti, ktera je integrovana piimo

do jednotlivych koncentratori a komunikace probiha pouze datove. [1][6]

3.3.6 Vyuzivajici bezdratovou komunikaci ¢idel

Ustiedny vyuzivajici bezdratové sité pro komunikaci s detektory se stavaji stale vice
popularnimi, a to pfedev§im z davodu minimalniho vedeni kabelaze. Pro pienos informaci
se vyuziva pasmo 433 MHz nebo 868 MHz. PfenaSené ramce jsou velmi podobné tém, které
se vyuzivaji u sbérnicovych ustfeden vcetné struktury komunikace ve tvaru ptikazu
od ustfedny ¢i hlaSeni od detektoru. Jelikoz se nevyuziva kabelové propojeni je nutné dbat
na maximalni vzdalenost Cidel od ustfedny, tak aby byla zajiSténa spolehliva komunikace.
Napajeni jednotlivych ¢idel je pomoci lithiovych baterii ¢i 9 V ¢lanka a samotné detektory
disponuji akustickou signalizaci nebo predavaji informace o poklesu napéti baterie ustedne,

aby mohla byt zaji§téna v¢asna vymeéna a neohrozen chod systému. [1][6]

3.3.6.1 Jednosmérna komunikace (simplex)

Jednodussi systémy vyuzivaji tzv. jednosmérnou komunikaci. Jednosmérné
se oznacuji z toho diivodu, ze detektor je v roli vysilaCe a ustfedna naopak v roli pfijimace.
Problém starSich systému zalozenych na tomto principu byl v chybegjici kontrole funk&nosti
detektori mimo jiz zminénou indikaci poklesu napéti. Modernéjsi systémy jiz kontroluji
stavy jednotlivych detektort, ale jelikoz by vysoka Cetnost kontrol méla negativni dopad na
zivotnost baterii, vyuzivaji se tyto kontroly s frekvenci nékolika hodin. To v praxi znamena,
ze piipadnou poruchu detektoru lze zjistit Casto s velkou odezvou. Dalsi nevyhodou téchto
systému je, ze mohou vznikat plané poplachy z divodu pferuseni signalu. Aby doslo
ke spravnému vyhodnoceni poplachu, vyhodnocuje se stav jako poplachovy az ve chvili,
kdy nedorazi alespoil dvé kontrolni relace. Nebezpeci také spociva v pomérné velkém riziku

mozného ruseni, jelikoz 1ze snadno zjistit kmitocet a druh modulace. [1][6]

3.3.6.2  Obousmérna komunikace (duplex)

Novéjsi systémy jiz pracuji duplexn€ to znamena, ze kazdy prvek mize zastavat roli
vysilace i pfijimace. Spojeni je trvale monitorovano coz znacné zvysuje spolehlivost daného
systému. K dispozici je pfiblizné€ 100 adres a je mozné tento systém dale délit na nezavislé

podsystémy. Vyhodou té€chto systému je také, ze v pfipadé rusSeni kanal jsou schopny
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automaticky vyhledat jiné kanaly a na ty se preladit. Samotny pfenos mezi jednotlivymi

zafizenimi uvnitf systému je digitalni a zabezpecCen proti odposlechu. [1][6]

3.3.7 Hybridni

Hybridni tstfedny umoziuji kombinovat jednotlivé zabezpeCovaci prvky bez ohledu
na druh pfipojeni (kabelové, bezdratové). Oproti klasickym dratovym ustfednam jsou
vybaveny specialnim komunikatorem, ktery zaji§tuje pfenos informaci mezi bezdratovymi
prvky a ustfednou. Tento typ Ustfeden nachazi vyuziti v objektech, ve kterych nelze ve vsech
mistnostech vyuzit kabelové rozvody. Vyhodou je také, ze v budoucnu je mozné systém

jednoduse rozsifit o dalsi bezdratové prvky. [6]

3.4 Ovladaci zarizeni

Nedilnou soucasti elektronického zabezpecovaciho systému je jeho ovladani, tak aby
mohl byt uvadén do stavu stiezeni ¢i klidu. Vétsinou se mizeme setkat s kodovymi
klavesnicemi, které jsou umistény ve vnitinim prostoru stfezeného objektu v blizkosti
vstupu. P11 vstupu do objektu je pfi zapnutém stfezeni nutné zadat kod, po kterém se systém
uvede do stavu klidu. Kazdy uzivatel muze mit pridéleny vlastni kod. V zavislosti
na nastaveni systému je po Spatném zadani tohoto kodu vyhlaSen poplach. Tyto zafizeni jsou

zaméteny predevsim na snadnou obsluhu EZS. [1]

Obrazek 8 — Ovladaci kldavesnice s displejem Jablotron JA-150E
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Zdroj: [13]
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3.5 Detektory

Detektory jsou nejdulezitéjsimi prvky zabezpeCovaciho systému. Jedna se o elektricka
zatizeni, ktera detekuji incidenty, které jsou zpusobeny naruSenim stiezeného objektu
¢i prostoru. Princip detekce je zalozen na skutecnosti, ze kazdy incident (napfiklad prelezeni
plotu) ma svij urcity fyzikalni dé&j (otfesy plotu). Pokud detektor zaznamena vyskyt tohoto
urcitého priznaku tak je vyhlaSen poplach. Detektory rozliSujeme dle chovani na aktivni

a pasivni, ty se dale déli dle typu stfezeného prostoru a typu pouzité technologie. [4]

3.5.1 Pasivni infracervené detektory (PIR)

Pasivni infracervené detektory funguji na principu detekce tepelného zafeni osob.
InfraCervené detektory se nazyvaji ztoho divodu, ze nejintenzivnéjsi tepelna slozka
lidského téla je vyzafovana na vinové délce okolo 10 um, coz spad4d do infraerveného

pasma zafeni. [4]

Zakladnim prvkem téchto detektorti je tzv. PIR snimac. Jedna se o elektronickou
soucastku podobnou fototranzistoru, ktera je vyrobena materidlu na bazi lithia a tantalu.
Oproti fototranzistoru ma vSak PIR snima¢ posunutou citlivost smérem do oblasti
infraCerveného zareni. To vSak neznamena, ze je citlivy pouze infradervené zareni.
Typickym zdrojem ruSivého zafeni je slunecni svétlo, které také obsahuje tyto vinové délky.
Jednoduché PIR snimace detekuji objekty, které se pohybuji v jeho zorném poli nebo
nepohyblivé zdroje zafeni, které jsou schopny rychle zménit svoji teplotu. Kvalitn€jsi PIR
detektory scitaji signaly ze dvou PIR snimacli zapojenych sériové a s opacnou polaritou

a vyuzivaji tak dvé detekcni zony. [6]

Pred PIR snimace jsou umistény soustavy cocek, které napomahaji ptizplsobit
zaméfeni samotného detektoru tak aby detekcni zony co nejvice pokryvaly dané oblasti
pouziti (dlouhé chodby, zaclonové Cocky apod.). Tyto CoCky jsou vyrobeny z teflonu
a nazyvaji se Fresnelovy ¢ocky. Diky svému specifickému tvaru disponuji malym Gtlumem

zareni. [4]
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Obrazek 9 — Princip funkcnosti PIR detektoru
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Pfi necinnosti detekuji ob& zony (na obrazku znézornéné fialové a zelen€) stejné
mnozstvi infraCerveného zareni coz generuje nulovy vstupni signal. Pokud vsak skrze tyto
zony projde téleso s jinou teplotou, nez je teplota okoli, ¢idlo tyto zmény zachyti a dojde

k vyhlaseni poplachu. [14]

Vyhodou téchto senzorti je mala spotieba energie, snadna montaz, spolehlivost
a odolnost proti planym poplachiim. Dalsi vyhodou je moznost instalace vice PIR detektort
do jednoho stfezeného prostoru tak aby byla jeho plocha co nejvice pokryta. Jelikoz PIR
detektory nevyzatuji zadnou energii nedochazi tak k jejich vzajemnému ruseni. [6] Oproti
tomu u jednodussich PIR detektort je nevyhodou relativn€ jednoducha sabotaz zaclonénim.
Kvalitng¢jsi detektory jsou na tento typ sabotaze pripraveny a jsou vybaveny zabudovanou

detekci zaclonéni oznacovanou jako antimasking. [4]

3.5.2 Mikrovinné detektory (MW)

Mikrovinné detektory spadaji do tfidy takzvanych reflexnich detektord. Principem
¢innosti je praktické vyuziti Dopplerova jevu. Ten je aplikovan na mikrovinném pasmu,

které se pohybuje v rozmezi 300 MHz az 300 GHz. Doppleriiv jev je jev pii kterém

34



se frekvence a vlnova délka vinéni generovaného vysilacem li§i od té piijaté piijimacem
z divodu vzajemné nenulové rychlosti. V praxi to znamena, ze pokud detektor vyzatuje
do stfezeného prostoru radiovy signal o urcité frekvenci a v prostoru nejsou zadna pohybliva
télesa, vysilana a pfijata frekvence si budou rovny a rozdilova frekvence bude rovna nule.
Pokud se vSak ve stfezeném prostoru objevi pohybujici se téleso, bude prijata frekvence
odliSna od odeslané a coz znamena, ze rozdilova frekvence bude nenulova. Nenulova

hodnota rozdilové frekvence je vyhodnocena jako naruseni a je vyhlaSen poplach. [4][15]

Obrazek 10 — Princip cinnosti mikrovinného detektoru
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Pro spravnou funkci mikrovlnnych detektoru je nutné si pfi instalaci dat pozor na

nékolik aspektd. V prvni fadé by tyto detektory neméli byt instalovany pobliz velkych
kovovych predméti. DalSim predpokladem je instalace v prostorach bez vyuzivani
zativkového osvétleni. Podobné jako u PIR detektori je mozné pouzit vice mikrovinnych
detektorti v jednom stfezeném prostoru, avSak za predpokladu, ze pracuji kazdy na jiné

frekvenci ¢i jsou od sebe umistnéné tak, aby nebylo mozné jejich vzajemné ruseni. [4]

3.5.3 Ultrazvukové detektory (US)

Ultrazvukové nebo ultrasonické detektory (US) pracuji na podobném principu jako
mikrovinné detektory, tedy na principu Dopplerova jevu. Oproti mikrovinnym detektorim
ovSem vyuzivaji ultrazvukového pole v pasmu 2045 kHz. Hlavnim prvkem téchto
detektort je akusticky zafi¢ neboli vysilac, ktery si 1ze predstavit jako obdobu reproduktoru.

Pomoci tohoto vysilace je do stfezeného prostoru vysilano vinéni se stalym kmitoctem,

35



které mohou slySet naptiklad psi. V prostoru se vytvoii tzv. stojaté vinéni, které znaci
klidovy stav ve stfezeném prostoru. Bude-li se v prostoru pohybovat néjaké téleso, dojde

ke zméné faze piijimaného vinéni coz vede k vyhlaseni poplachu. [6]

Stejné€ jako u mikrovinnych detektorti existuje fada instalacnich pfedpokladi pro
zajisténi spravné funkcnosti detektoru. Jednim z téchto predpokladi je, Ze detektor by mél
byt instalovan tak, aby pohyb pfipadného narusitele sméfoval smérem k detektoru ptipadné
smérem od néj. Dosah téchto detektorti byva maximalné 10 m, jelikoz dochazi k velkému
utlumu ultrazvuku ve vzduchu. V prostoru je také mozné instalovat vice ultrazvukovych
detektorti ale jen pokud jsou vysila¢e synchronizovany, aby nedochazelo k vzajemnému
ruSeni. Oproti tomu by se tyto detektory neméli instalovat v prostorech s voln¢ zavéSenymi

predmeéty, pohybujicimi zvifaty ¢i nad topna télesa. [6]

3.5.4 Kombinované detektory

Kombinované detektory byvaji Casto oznaCovany jako dualni, a to z davodu,
ze kombinuji funkci dvou detektorti v jednom. Vyhodou téchto detektorti je velmi mala
pravdépodobnost, ze néktery z fyzikalnich jevt, by vyvolal plany poplach u obou senzora
zaroveni. Uhlar toto demonstruje na prikladu, kdy uvazujeme, ze plany poplach
u samostatnych detektori vznika jednou za 100 h, coz nam dava hodinovou
pravdépodobnost planého poplachu 0,01. U kombinovaného ¢idla je tato pravdépodobnost

pouze 0,0001 (pfiblizn€ jednou za 417 dnu1). [4][6]

Tabulka 5 — Citlivost detektorii na zdroje planého poplachu

Typ detektoru
Zdroj planého poplachu pasivni . j j
. = , mikrovinny ultrazvukovy
infraerveny
Proudéni teplého vzduchu X X
Vibrace a otfesy X X
Svételné zdroje X

Zdroj: zpracovano dle [6]
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Pro vyhodnoceni, zda se jedna o plany ¢i skute¢ny poplach se vyuziva sou¢inova
logika. To znamena, Ze je nutné, aby poplach byl vyhlaSen obéma senzory a az poté
je informovana ustiedna. U bezdratovych detektort kombinujici princip PIR-MW se také
Casto muzeme setkat s tim, ze mikrovinny detektor je po celou dobu vypnuty a zapina
se pouze pokud PIR zaznamena poplach. To je z toho davodu, ze MW, neustale vysila

do okoli, coz zna¢né zvySuje spotfebu akumulatoru. [4]

Nejcastéji se muzeme setkat s kombinovanymi detektory sdruzujici technologie
pasivnich infracervenych a mikrovinnych detektora. Druhou Castou variantou je kombinace

pasivnich infraCervenych a ultrazvukovych detektora. [6]

3.5.5 Magnetické kontakty

Magnetické kontakty patfi mezi nejpouzivanési kontaktni detektory. Diky velké
oblibé se vyrabéji v nékolika variantach v zavislosti na konstrukei, funkci ¢ Grovni

odolnosti. Lze je na zakladé¢ téchto vlastnosti rozdélit do nasledujicich skupin:

* sjednim ¢i vice jazyCkovymi kontakty;
* s ochrannym odporem;

» s funkci spinani €1 rozpinani;

* snebo bez ochranné smycky;

» s pfedmagnetizaci (oznacovano jako BIASED). [6]

Tento typ detektori je uren pro stiezeni otvirani dveii a oken proto byvaji
oznacovany také jako vstupni nebo okenni detektory a je tvofen dvéma hlavnimi ¢astmi.
Jednou z nich je jazyCkovy spinaC. Ten se sklada ze dvou feromagnetickych kontakti
(jazyckl) umisténych uvniti malé sklenéné kapsle. Jednotlivé kontakty jsou od sebe nepatrné
vzdaleny coz znamena, ze elektfina nemuze spinaCem proudit. Druhou Casti je magnet.
Pokud se jazyCky dostanou do kontaktu s magnetickym polem, pfitahnou se k sobé€, ¢imz
se obvod uzavie a umozni se proudéni elektfiny. Pii opusténi magnetického pole se od sebe

opét odtahnou a obvod se otevie. [18]

Montaz dvernich ¢i okennich detektori spociva v umisténi jazyckového spinace
na ram dvefi a magnetu na samotné dvere piipadné naopak. Je nutné dbat na spravné vyskové

vyrovnani tak aby byli jednotlivé Casti umisténi piesné€ proti sob€. Pii otevieni dveifi je pak
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do ustfedny vyslan signal a na zakladé€ nastaveni je provedena pozadovana operace naptiklad

v podobé zvukového signalu ¢i odeslani SMS s upozornénim. [18]

Obrazek 11 — Ukdzka instalace magnetického kontaktu na okné

Zdroj: [19]

Vyhodou téchto detektort je velka spolehlivost a odolnost proti planym poplachiim.
Dale pak jednoducha montaz a relativné pfijatelna cena. Nevyhodou je, Ze pro odpovidajici

zabezpeceni je Casto nutné tyto detektory instalovat na kazdé okno a dvete. [18]

3.5.6 Detektory rozbiti skla

Neékdy si nevysta¢ime pouze s magnetickymi kontakty na dvefich a oknech. Pokud
by totiz narusitel okno rozbil, magnetické kontakty logicky zadné naruSeni nezaznamenaji.
Zde nachazeji uplatnéni praveé detektory rozbiti skla nebo také oznaCované jako detektory
pro ochranu sklenénych ploch, které monitoruji zvuky a vibrace zpisobené rozbitim skla.
Vyhodou téchto detektort je, Ze je mozné je mit neustale aktivované i pokud se v prostoru
pohybuyji lidé. Tyto detektory je vhodné pouzivat v prostorech, které disponuji velkymi okny
¢i prosklenymi plochami. Samotné zafizeni se umistuje bud’ pfimo na okna nebo vedle nich

z duvodu malého dosahu. [17]
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Muzeme se setkat s dvéma typy detekce. Jednim z nich je monitorovani vibraci, které
zpusobuje rozbité sklo, pomoci vibra¢nich senzord. Nevyhodou tohoto typu je, Ze mohou
byt nachylné na plané poplachy v piipade vétsich otfest zpusobené napiiklad bouchnutim
dvefi. Druhy typ funguje na principu rozeznani akustické frekvence pfi tfisténi skla.
Zde existuje riziko planého poplachu v pfipadé rozbiti sklenéného nadobi ¢i jinych
sklenénych predméti. Pro eliminaci planych poplachi je proto vhodné nastavit odpovidajici

urovern citlivosti. [17]

3.5.7 Destrukéni detektory

Pod oznaceni destruk¢ni detektory fadime specialni typy detektord, které funguji na
principu rozbiti prekazky, na které jsou aplikovany. Patfi do skupiny plastové ochrany
a hlavni odlisnost od ostatnich detektort je, ze pokud dojde k vyvolani poplachu, znamena
to, ze detek¢ni prvek byl znicen a bude muset byt vymeénén nebo opraven. Mezi tyto detektor

se fadi:

» Poplachové folie, tapety a skla
»  Foliové polepy
*  VodiCové sité a zatarasy

= Svétlovodné sité [1]

3.5.7.1 Poplachové folie, tapety, skla a polepy

Konstrukce téchto detektorti je zalozena na principu preruseni vodivého média.
Timto médiem byva nejcastéji velmi jemny dratek zabudovany uvnitf folie, tapety ¢i skla.
Dfive se pouzivali pro ochranu velkych sklenénych ploch jako jsou naptiklad vylohy
obchodu. Pii instalaci foliového polepu se na stiezené plose vytvoii tenka vodiva vrstva.
Taje soucasti zabezpecujici smycky. Pokud narusitel rozbije stfezenou plochu (vylohu)
dojde k preruseni polepu a klidového proudu na smycce coz vede k vyhlaseni poplachu.

Dnes je pouziti téchto prvkl na ustupu a jsou nahrazovany spise detektory rozbiti skla. [1][6]

3.5.7.2 Vodicové sité a zatarasy

Tento typ detektora se dfive pouzivali jako ochrana trezorovych prostort, depozitait
s velmi cennymi pfedméty a podobné. Jsou zalozeny na predpokladu, ze narusitel ma znacné

znalosti bezpecnostnich systému, patfi¢né technické vybaveni. Vodi¢ova sit’ vyuziva slaby
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vodi¢, kterym je nepreruSované cca v 15 cm odstupech pokryta cela sténa, ktera je nasledné
nahozena omitkou. Aby bylo mozné detekovat, kde doslo k naruSeni, tvoii jedna sténa

samostatnou smycku. [6]

3.5.7.3 Svétlovodné sité

Podobné jako vodicové site 1ze svétlovodné vyuzit k ochrané trezorovych mistnosti
a ve vSech prostorech, kde hrozi mozné probourani plastém at’ uz se jedna o zed’ ¢i sklenénou
plochu. Pivodné byl tento typ detektorti vyvinut pro stiezeni podvodnich prostort jako jsou
vjezdy do pfistavu ¢i hranice fek. Obrovskou vyhodou je, Zze zde nevznikaji plané poplachy.
Hlavnim rozdilem oproti vodiCovym sitim je, Ze se nevyuziva dratového vodice nybrz

optickych vlaken. [6]

3.5.8 Infracervené zavory a bariéry

InfraCervené zavory ¢i bariéry jsou typem detektort, které lze vyuzit interné tak
externé. Tyto aktivni detektory se skladaji ze dvou casti. Jednd se o vysila¢ a piijimac
infraCerveného paprsku. NaruSeni stfezeného objektu se vyhodnocuje na zakladé preruseni
infraCerveného paprsku mezi pfijimacem a vysilacem. V praxi se lze setkat s riznymi typy
téchto detektort, a to zejména s vyhfivanymi ¢i nevyhtivanymi infraervenymi zavorami.
Nevyhodou nevyhtivanych infrazavor je mala odolnost proti snéhu a namraze coz logicky
vede k negativnimu ovlivnéni spravné funkénosti. Déle se rozlisuje, zda vysilaji modulovany
ptipadné nemodulovany paprsek. Modulovany paprsek se od nemodulovaného lisi tim,
ze nerusi ostatni prijimace, jelikoz vysilany infracerveny signal je koddovany a uréeny pro

jeden pfijimac. [20]

Obrazek 12 — Vizualizace infracervenych bariér

Zdroj: [20]
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3.5.9 Detektory CO

Oxid uhelnaty (CO) je velmi jedovaty plyn, ktery vznika spalovanim fosilnich paliv
jako je naptiklad zemni plyn, a u kterého i mala davka mize zpasobit velmi vazné zdravotni
komplikace. Tento plyn je velmi obtizné detekovat, jelikoz je bezbarvy bez zapachu. Proto
byly vynalezeny detektory, diky kterym se mozné rychle tento plyn detekovat a predejit tak
otravé. Existuji rizné druhy senzord v zavislosti na principu ¢innosti. Jednou z varianty
je vyuziti biomimetrického senzoru, u kterého je vyhlaSen poplach na zédkladé zmény barvy
gelu, jez absorbuje oxid uhelnaty. Dalsi variantou je detektor, jehoz funkce spociva ve

snizeni elektrického odporu ¢i detekujici zmény elektrického proudu pii kontaktu s CO. [21]

3.5.10 Pozarni detektory

Detektory pozaru pracuji na principu detekce urCitych jeva (fyzikalnich
¢i chemickych), jez jsou spojené s pozarem. Témito jevy jsou nejCastéji kouf, rostouci
teplota, plameny ¢i jejich kombinace. Pfi instalaci téchto detektort je nutné dbat na instalacni
pokyny, které jsou dany normami a vyrobcem. Nejvice pouzivanym typem pozarniho hlasice
jsou tzv. bodové hlésice, které se pfipeviiuji na strop. Detektor je pak mozné projit
s ustfednou bezpecnostniho systému nebo vyuzit autonomni detektory, které pracuji
samostatné ale disponuji pouze s lokalni zvukovou signalizaci. Napajeni téchto detektorti
byva z pravidla pomoci 9 V ¢lankd pripadné ze sité. Jednotlivé typy detektorti pracuji

na raznych principech detekce pozaru. [1]

Mezi nejCast€jsi typy pozarnich detektort patii:
* teplotni;
»  koufové;
*  jonizacni;

= optické a dalsi. [1]

3.5.10.1 Teplotni detektory

Principem cinnosti tohoto typu, je v identifikaci pozaru na zaklad€ rostouci okolni
teploty. Detektor pfi prekrocCeni urcité teploty vyhlasi poplach ¢i preda informace ustfedné,
ktera je vyhodnoti. Byvaji také oznaCovany jako statické detektory teploty, jelikoz jsou
vyrabény pro ur€ité poplachové teploty, piiblizné v rozmezi od 60 °C do 100 °C. Nevyhodou

tohoto feseni, je skuteCnost, ze pti piiliS nizké poplachové teploté mohou vznikat plané
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poplachy. Naopak pii piili§ vysoké mize dojit k pozdnimu vyhlageni pozaru. Reseni tohoto
problému nabizi diferencialni detektory teploty, které se nezaméifuji na urcitou teplotu
ale na rychlost zmény teploty. Nejlepsi variantou jsou pak kombinované detektory teploty,

jez kombinuji funkci obou piedchozich. [20]

3.5.10.2 Koufové detektory

Koufové detektory pozaru patfi k nejpouzivanéjsim detektorim pozaru. Pro svoji
¢innost vyuzivaji pulzni infracervenou diodu (IRED) a fotodiodu. Ty se nachéazeji v komote
bez pfistupu svétla, do které muize proniknout kouf a jeho Castice. To zpusobi pokles
intenzity paprsku vyzarovaného infra¢ervenou diodou. Pokud fotodioda detekuje dvakrat
po sobé¢ pokles intenzity vyhodnocuje tento stav jako poplachovy. Vyhodou oproti teplotnim

detektoriim je vCasnéjsi varovani jiz pfi vznikajicim pozaru. [1]
3.5.10.3 Ionizacni detektory

Pfi hofeni se do vzduchu uvoliiuje cela fada plyni a kouf na bazi uhliku. Této
skutecnosti vyuzivaji praveé ionizacni pozarni detektory. Ty jsou vybaveny dvéma komorami
tzv. vnéj§i otevienou a vnitini referencni. Uvniti komory je folie, kterou prochazi elektricky
proud a velmi malé mnozstvi radioaktivniho prvku Americium. Detekce je zaloZena na
porovnavani rozdilového napéti mezi jednotlivymi komorami. Pokud je pfekrocena urcita
hodnota je vyhlaSen poplach. Vyhodou je, ze detektor dokaze reagovat jiz pfi velmi malém

mnozstvi ¢astic ve vzduchu. Za nevyhodu lze oznacit pfitomnost radioaktivniho prvku. [20]

3.5.10.4 Multisenzorové detektory

Tento druh detektoru pozaru, kombinuje vlastnosti a technologie ostatni detektorti
pozaru. Jedna se predevsSim o opticky, teplotni a chemicky senzory, které jsou doplnény
inteligentni elektronikou pro vyhodnoceni. Vyznacujici se velmi vysokou odolnosti oproti
faleSnym poplachiim, nizkou spotfebou energie a rychlou detekci pozaru jiz pii jeho vzniku.

(1]
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3.6 Kamerové systémy

Kamerovy systém, byva oznaCovan jako uzavieny televizni okruh ¢i anglickou
zkratkou CCTV (Closed Circuit Televison) a tvofi dalsi velmi dalezitou a oblibenou soucast
elektronického zabezpecovaciho systému. Jednim z hlavnich divodu je mozna identifikace
narusitele a pofizovani diikaznich materialti. Bézné se s nimi setkavame kazdy den, at’ uz se
jednd o dopravni kamerové systémy Ci jsou soucasti interiérové a exteriérové ochrany
objektt. Mezi nejrozsitenéjsi druhy kamerovych systému patii analogové a digitalni, nékdy
oznacované jako IP kamerové systémy, pokud vyuzivaji pravé IP kamery. Samotné
kamerové zafizeni lze rozdé€lit do dvou typu dle tvaru konstrukce. Prvni typ je oznaCovan
jako DOME a jedna se o kamery s kopulovitym tvarem. Druhou skupinou jsou kamery
oznaCované jako BULLET, které maji tvar tubusu. Velkou vyhodou, kterou tyto systémy
poskytuji je vzdaleny dohled v redlném cCase, diky Cemuz je mozné stiezeny objekt
monitorovat odkudkoliv pomoci chytrého telefonu, tabletu nebo PC a to nonstop 24 hodin

denné. [22]

3.6.1 Analogovy kamerovy systém

Tyto kamerové systémy pracuji s analogovym vystupem v rozliSeni 720x576
(ptipadn€ 960x576) obrazovych bodi v poméru stran 4:3. Prenos signalu se nejCastéji
provadi pfes obycejné koaxialni kabely s BNC konektory. Délka takového kabelového
vedeni je zavisla na kvalité pouzitého koaxialniho kabelu ovSem maximalné 100 m. Pokud
je vedeni delSi dochazi k tlumeni signalu coz zpusobuje zhorSeni kvality obrazového

zaznamu. Pro delsi vzdalenosti je nutné vyuzit zesilovac signalu. [23]

Modernéjsi analogovou technologii predstavuje AHD kamerovy systém, ktery
disponuje vysokym rozliSenim az 1920x1080 (Full HD). Vyhodou tohoto systému je,
ze pomoci prevodu digitalniho signalu do analogového je prodlouzena pienosova vzdalenost
a usporena kapacita zalohovych ulozist. I zde se pro pfenos signalu vyuzivaji koaxialni
kabely s maximalni délkou 500 metrd. Nevyhodou je pravé omezena délka kabelového

vedeni a riziko ruseni signalu. [23]
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Obrazek 13 — Schéma analogového kamerového systému

Digitdinf zGznamove zarizent

LAN / internet

:— Vzddlena spréava

Zdroj: [23]

Tyto systémy jsou pomérmné jednoduché na obsluhu a instalaci. Vzdaleny dohled
u téchto systému je zaji§tovan tzv. DVR rekordérem, ktery je pfipojen do sit¢ LAN a skrze

router je obraz prenasen na rtizna zafizeni. [23]

3.6.2 Digitalni kamerovy systém

Tento typ kamerového sytému vznikl na zakladé pozadavkt na vétsi rozliSeni obrazu,
které nejsou analogové typy kamerovych systému schopné dosahnout. Tyto systémy nemaji
diky digitalnimu signalu zadné omezeni ze strany maximalni rozliSeni obrazu. To je dano
pouze typem pouzitych kamer, ulozistém a propustnosti dané sité. U téchto systému se pro
prenos signalu pouzivaji datové kabely oznaCované jako UTP, které zaroven zafizeni
napdjeji a protokol TCP/IP. Od jednotlivych IP kamer, z nichz kazda ma standartni konektor
(RJ45) pro pripojeni do sité LAN, jsou pak kabely svedeny do aktivniho sitového prvku
(switch). [24]
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Obrazek 14 — Schéma digitdlniho kamerového systému

Strova

LAN / internet

Windows XP/Vista/7/8 and3012

Zdroj: [23]

Z divodu velkého objemu dat, které se prenaseji a zalohuji se vyuzivaji kompresni
formaty. NejcCastéji se jednd o formaty M-JPEG, MPEG-4, H.264 a H.265. U IP kamer
se nejcasteji vyuziva format H.264. Tento forméat disponuje velkou kompresni Cinnosti

vysledného souboru, a to az 0 80 % oproti M-JPEG a az 0 50 % oproti MPEG-4. [24]

Vyhodou digitalniho kamerového systému, je snadna instalace a udrzovatelnost
pii zakladni znalosti pocitacovych siti. V pfipadé potreby je mozné velmi snadno rozsifit
kamerovou sit' o dalsi zafizeni. A také moznost vzdaleného pfistupu odkudkoliv a velmi

vysoka kvalita obrazu az ve 4K (3840x2160 obrazovych bodul). [24]
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4 Vlastni prace

4.1 Popis objektu

Elektronicky zabezpeCovaci systém byl vybiran pro rodinny dim autora prace, ktery

byl v dobé psani prace ve vystavbé. Dum se nachazi na okraji obce SedlCany

ve Stiedoceském kraji asi 60 km jizn€ od Prahy. Jedna se o pfizemni bungalov o dispozici

4+kk a uzitou plochou 110 metri C¢tvereCnich. Pii realizaci rozvoda elektiiny byly

ptipraveny slaboproudé rozvody pro hlavni prvky zabezpeCovaciho systému jako jsou

pohybové detektory, venkovni siréna a ovladaci klavesnice. Tyto rozvody byly realizovany

pomoci kabelu UTP CAT5e ajejich vyusténi je znazornéno Cervenymi Ctverecky v pudorysu

budovy viz obrazek ¢.15. Kabelové rozvody pro kamery nejsou v pudorysu zakresleny,

jelikoz budou dodélavany nasledné skrze pudni prostor a podbiti. Piipadné dalsi prvky, pro

které nebyla pfipravena kabelaz, budou realizovany bezdratové. Pfedpoklada se tedy vyuziti

hybridniho zabezpefovaciho systému.

Obrazek 15 — Pudorys rodinného domu

Terasa

Zahradni sklad

Kryté stani

s i s i e 8 i i fmts e G B S
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Budova se nachazi na pozemku s vymérou 926 metrti ¢tverecnich, kdy pfedni strana
budovy je situovana smérem ke komunikaci a ostatni strany jsou situovany k sousednim
parcelam. Vytapéni objektu bude realizovano teplovodnim podlahovym topenim pomoci
zemniho plynu, ktery je pfiveden na hranici pozemku. Samotny plynovy kondenzaéni kotel
bude taktéz vyuzivan k ohfevu vody. Internetové pifipojeni bude feSeno pomoci venkovni

antény umisténé na stfeSe objektu.

Objekt disponuje 9 oteviratelnymi okny a jednim velkym, 2,5 metra Sirokym fixnim
oknem umisténym v jidelné. Vstup do objektu je mozny skrze dvoje dvefe. Prvni a primarni
moznosti je vstup pres hlavni vchodové dvete s péti bodovym zamkem, vedouci do zadveri.
Druhou variantou je vstup pies balkonové dvere z terasy objektu. V domé jsou dva pokoje,
loznice s Satnou, koupelna s WC, technicka mistnost, samostatné WC, spiz a kuchy1 spojena
s obyvacim pokojem a jidelnou. Samotna konstrukce domu je zkeramického zdiva,
sadrokartonovych stropt a betonové stiesni krytiny. Soucasti domu je také dievény zahradni

sklad.

4.1.1 Silna a slaba mista objektu

Za silné misto, z pohledu samotného domu, byla oznaCena prava (jizni) strana
budovy, kde se nenachazeji Zadné stavebni otvory jako okna i dvefe, a to z davodu umisténi
krytého stani pro automobil a zahradniho skladu. Naopak jako slabé misto, byla oznacena
zadni (vychodni) strana budovy. Nachazi se zde velké prosklené balkonové dvete, velké
fixni okno a tfi bézna okna, také nebylo uvazovano pouziti venkovnich rolet ¢i zaluzii, které
by plnily funkci ¢aste€né ochrany pted vniknutim. Samotny zahradni sklad byl ur€en jako
dalsi slabé misto. Dalsim divodem je Spatna viditelnost do zadni ¢asti z prilehlé komunikace

a sousednich parcel.

4.1.2 Specifikace stfezenych prostor
4.1.2.1  Zéadveii s chodbou

Spolecna podlahova plocha zadveti s chodbou, oznacené v pudorysu jako 101, Cini
necelych 14 metrd &tvereGnich. Sitka samotné chodby je 1,3 metrd a zadveii 2 metry.

V téchto prostorach bude umisténa ovladaci klavesnice, pozarni hlasi¢, vnitini siréna,

magnetické kontakty a pohybovy detektor.
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4.1.2.2 Pokoje

Pokoje jsou v pudorysu oznacené ¢isly 105 a 106. Jejich podlahova plocha se shodna
a ¢ini necelych 12 metrii CtvereCnich. Jsou situovany na zapadni stranu smérem k prilehlé

komunikaci. V kazdém pokoji bude pouzit jeden pohybovy detektor PIR.

4.1.2.3 Loznice

Loznice, oznaCena jako 108, disponuje podlahovou plochou 12 metra ¢tverecnich
aje spojena s prilehlou Satnou oznacenou jako 107. V této mistnosti bude pouzit jeden

pohybovy detektor. Samotna Satna zlstane bez stiezeni.

4.1.2.4  Obyvaci ¢ast s kuchyni a jidelnou

Nejvétsi mistnost domu je oznacena jako 109 a jedna se o spojeni obyvaciho pokoje,
kuchynského koutu a jidelny. Podlahova plocha této mistnosti Cini pfiblizné 40 metra
CtvereCnich. Stfezeni tohoto prostoru bude zajisténo pomoci magnetickych kontaktd,
detektoru koute a detektoru tfisténi skla v kombinaci s PIR z divodu vétsich sklenénych

ploch v podobé fixniho okna a balkonovych dvefi.

4.1.2.5 Technicka mistnost

Technicka mistnost ma podlahovou plochu 4,8 metra CtvereCnich a je oznacena
Cislem 103. Je zde elektricky rozvadéc, plynovy kondenzacni kotel se zasobnikem vody
a pracka se suSickou. V této mistnosti bude kromé pozarniho hlasice, detektoru pohybu
a detektoru CO umisténa ustfedna samotného zabezpeCovaciho a pfipadné zadznamové

zafizeni.

4.1.2.6  Venkovni prostory

Co se tyCe venkovnich prostor, zde budou umisténé dvé IP kamery, konkrétné
na severozapadni a jihovychodni strané objektu. Na predni, tedy zépadni strané, bude

umisténa venkovni siréna.

4.1.277  Zahradni sklad

Poslednim stfezenym prostorem, je venkovni zahradni sklad. Cely sklad, ktery

je v€etné dvefi tvofen dievénou konstrukci a palubkovym pobitim, disponuje rozlohou
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pfiblizné 10 metra ¢tvereCnich. Sklad je uzamykan pomoci petlice a bezpecnostniho visaciho

zamku. V tomto prostoru bude umistén jeden pohybovy detektor.

4.1.3 Vycet pozadovanych prvku

Nasledujici tabulka ¢. 6 zobrazuje vycet pozadovanych prvki vetné zptisobu pripojeni,

poctu a specifikace mistnosti, ve které budou pouZzity.

Tabulka 6 — Pozadované prvky EZS, viastni zpracovani

Prvek Typ Pocet Mistnost
Ustfedna - 1 103
Ovladaci klavesnice dratové 1 101
Vnitini siréna bezdratové 1 101
Detektor koute bezdratové 3 101, 103, 109
Magnetické kontakty bezdratové 2 101, 109
PIR detektor dratové 6 101, 103, 105, 106, 108, Sklad
Kombinovany detektor PIR + sklo dratové 1 109
Detektor CO bezdratové 1 103
Venkovni siréna dratové 1 exteriér
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4.2 Zhodnoceni objektu dle norem CSN

Pfed samotnym vybérem zabezpeCovaciho systému bylo nutné urcit pozadovany
stupefi zabezpeceni dle normy CSN EN 50131-1. Stupné zabezpedeni jsou rozdéleny do &tyf
tfid dle miry rizika a jsou popsany v teoretické Casti prace. Jelikoz se objekt nachazi
na klidném okraji meésta, jedna se o standartni pfizemni rodinny dim a nepfedpoklada
se vyskyt velmi drahych a cennych predméta ¢i trezord, byl zvolen stupeni zabezpeCeni 1,
tedy nizké riziko. Tento stupeil udava, ze v objektu by méli byt zabezpeceny obvodové dvere
proti otevieni a v ostatnich mistnostech, kde se predpoklada mozny pohyb narusitele,

by méla byt zajisténa prostorova ochrana napfiklad pomoci PIR detektord.

Aby byla zajisténa spravna funk¢nost systému a jednotlivych komponent bylo také
nutné spravné uréit klasifikaci prostiedi opét dle CSN EN 50131-1. Ta je podobné& jako
stupeni zabezpecCeni rozdé€lena do Ctyt kategorii. Zde byla pro zabezpecovaci systém zvolena

tfida prostredi I1., tzn. vnitini v§eobecné prostiedi s rozsahem teplot od -10 °C do +40 °C.

Podobné je tomu i u kamerového systému, oviem zde se fidime normou CSN EN
62676-1-1. Po zvazeni vsech faktori byl zvolen taktéz stuperni zabezpeCeni 1 tzn. nizké
riziko. Ttida prostfedi byla s ohledem na planované umisténi kamer, tedy venku na presahu
sttechy, zvolena s rozsahem teplot -25 °C az +50 °C coz odpovida tfidé III. — venkovni

chranéné prostiedi.

4.3 Analyza ceského trhu

Na ceském trhu je v soucasné dobé mozné pofidit fada zabezpeCovacich systému
od riznych vyrobcu, rizného rozsahu, technologie a uréeni. Pro koncového uzivatele to tak
muze byt velmi slozity vybér. Nabidka zacina od jednoduchych systému urCenych pro
zabezpeCeni malych prostor jako jsou napfiklad chaty ¢i volné stojici garaze az po velmi
komplexni systémy urcené pro velké prostory jako jsou naptiklad vyrobni haly a podobné.
Mezi nejvétsi hrace na tomto trhu patii jednoznacné Ceska spolecnost Jablotron a.s. Velka
Cast firem, které nabizeji odborné instalace bezpecnostnich systému ma ve své nabidce také
systémy praveé od spolecnosti Jablotron. Jednim z divodu je to, Ze diky tomu, Ze se jedna
o Ceskou spolecnost je zde velmi kvalitni partnersky program pro firmy ¢i jednotlivce véetné

pravidelné nabidky Skoleni ¢i kvalitni nonstop technické podpory. Dal§i systémy, které
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se Casto vyskytuji v nabidkach firem, jsou od polské spolecnosti Satel a kanadské
spoleCnosti Paradox. Dale miizeme narazit na vyrobky ¢i systémy od dalSich firem jako
DSC, AJAX, iGET a dalsich, které Casto maji omezenou nabidku jednotlivych prvku
a nejedna se o tak komplexni systémy. Z toho divodu je v praci uvazovano pouziti praveé
jedno z nabizenych systému od spolecnosti Jablotron, Satel ¢i Paradox, které budou nasledné
podrobeny vicekriteridlnimu srovnani na zékladé stanovenych hodnoticich kritérii

a pozadavku.

4.3.1 Jablotron

Jak jiz bylo zminéno, Jablotron a.s. je Ceska firma, ktera byla zalozena v roce 1990
v Jablonci nad Nisou. Jiz od zalozeni se vénuje bezpeCnostnim systémum a postupem Casu
se propracovala na pozici jedno z nejvyznamnéjSich dodavatelti bezpecnostnich systému

v Ceské republice i ve svété a aktualng své produkty vyvazi do 73 zemi. [25]

Hlavnim produktem v oblasti zabezpeCovacich systému spoleCnosti Jablotron
je systém Jablotron-100, nékdy oznaCovan jako JA-100. Jedna se o velmi komplexni
bezpeCnostni systém, jenz ma v nabidce celou fadu dratovych ¢i bezdratovych prvki,
komunikacnich modulti nebo napfiklad vlastni kamerovy systém. Cely systém je navic
mozné ovladat pomoci mobilniho zafizeni €1 pocitace skrze aplikaci MylJablotron. Diky

tomu je mozné vytvorit zabezpeCeni objektu presné na miru pozadavkim investora.

4.3.2 Satel

Satel je polska spolecnost se sidlem v Gdarisku (od roku 2014), ktera byla zalozena
v roce 1990 a zabyva se vyrobou zabezpeCovacich systému. Hlavnim distributorem pro
Ceskou republiku je spole¢nost Euroalarm s.r.o. Oproti spole¢nosti Jablotron, nalezneme
v nabidce spole¢nosti Satel n€kolik riznych systéma, konkrétné se jedna o systémy Versa,

Perfecta, Integra a Micra. [26]

Systémy Versa a Perfecta jsou moderni a komplexni zabezpecCovaci systémy vhodné
pro zabezpeCeni mensich objekti jako jsou napiiklad byty, domy nebo malé obchodni
prostory. Systémy je mozné vyuzivat s dratovymi €i bezdratovymi prvky a vytvorit tak
v piipad€ potfeby hybridni systém. Vzdalené ovladani je mozné pomoci aplikace Versa

Control respektive Perfecta Control. Systémy Integra disponuji nejvykonnéj§imi ustfednami,
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které firma nabizi a jsou certifikované 3 stupném urovné zabezpeceni. Sprava systému
se provadi pomoci aplikace Integra Control. Poslednim systémem v nabidce je bezdratovy
systém Micra, ktery jak uz nazev napovida je urCeny predevs§im pro ochranu malych prostort

jako jsou napftiklad chaty, garaze ¢i mobilni prodejny, a proto nebude do srovnani zatazen.

4.3.3 Paradox

Spolecnost Paradox byla zalozena v roce 1989 v kanadském Montrealu a soucasnosti
patii mezi jednoho z nejvétSich vyrobci zabezpecCovacich systémi na svété. Distribuci
pro Ceskou republiku zajistuje firma Eurosat CS s.r.o. V produktové nabidce mizeme

v soucasné dob¢ nalézt predevsim vyrobky ze série Spectra, Magellan ¢i Digiplex Evo. [27]

Systém Spectra SP se skvéle hodi k zabezpeCeni mensich a stfednich objektt jako jsou
byty ¢i rodinné domy. Oproti tomu fada Digiplex Evo je urCena hlavné pro velké prostory
jako jsou firmy nebo vyrobni haly, jelikoz podporuji az 192 z6n a 999 uzivatelt a z tohoto

divodu nebude podobné jako systém Satel Micra do vicekriterialniho srovnani zarazen.

4.4 Vicekriterialni analyza variant

Tato kapitola se zabyva vybérem kompromisni varianty EZS pomoci vicekriterialni
analyzy variant, které byly pro srovnani vybrany na zakladé prizkumu trhu. Celkem se bylo
srovnavano devét ustieden od tfech nejvétsich vyrobeti. Ustiedny byly zvoleny, jelikoz
predstavuji tzv. srdce elektronického zabezpecovaciho systému a definuji jeho parametry.
Pro urceni vah kritérii byla pouzita Saatyho metoda a pro samotné urCeni kompromisni
varianty byla vyuzita metoda TOPSIS. Jelikoz rizné metody mohou vést k riznym feSenim
byla nasledné pouzita navic metoda vazeného souctu, a to z divodu ovéfeni vysledku.
Varianty byly hodnoceny jednim rozhodovatelem, a to autorem prace, jelikoz se jedna

o budouciho uzivatele vybiraného systému.

4.4.1 Saatyho metoda

Saatyho metoda, oznaCovana také jako metoda kvantitativniho parového porovnani
se vyuziva, pokud je pouze jeden hodnotitel. Pfi pArovém porovnani se vyuziva tzv. Saatyho
bodovaci stupnice, ktera ma 9 stupnti od 1 do 9, pfiCemz neni potieba vyuzivat v§echny
ale Ize napfiklad pouzivat pouze liché mezistupné. Zkracena podoba stupnice je uvedena

v tabulce ¢.7.
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Tabulka 7 — Saatyho bodovaci stupnice

Body Preference i-tého Kritéria pred j-tym
1 zadna, rovnocenna Kkritéria
3 slaba preference
5 silnd preference
7 velmi silnd preference
9 absolutni preference

Zdroj: [28]

Jednotliva ohodnoceni preferenci se zapisuji do Saatyho matice, ktera ma na hlavni
diagonale jednicky, coz znaci rovnocennost kritéria se sebou samym. Pokud je fadkové (i-
té) kritérium preferovano pred sloupcovym (j-tym) je do pole zapsana pfislusna bodova
hodnota odpovidajici sile preference. V opacném pfipadé, tedy pokud je preferovano

sloupcové kritérium pred fadkovym, se zapiSe do pole prevracena hodnota.

V dalsim kroku se pro kazdé kritérium stanovy geometricky pramér dle nasledujiciho

VZOrce:

(1)

kde s;; jsou hodnoty preferenci a k znacni celkovy pocet kritérii. [28]

Posledni krok spociva ve vypoctu vah samotnych kritérii, které se vypocitaji pomoci tohoto
vztahu:
b;

Vi = o

2

tedy vydé€lenim vlastnim souctem, jelikoz soucet vah musi byt roven 1. [28]
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4.4.2 Metoda TOPSIS

Metoda TOPSIS vyuziva k posouzeni variant vypocet vzdalenosti od idealni
abazalni, tedy nejhor§i varianty. Subrt a kolektiv popisuje postup této metody

v nasleduyjicich Ctyfech krocich:

1. Vytvoreni normalizované kriterialni matice R podle vzorce

Yij

3)
/ v (

2. Urceni normalizované vazené kriterialni matice W podle vztahu

rij =

Wi j= vjri j “4)
a stanoveni idealni (H) a bazalni (D) varianty.

3. Vypocet vzdalenosti od idealni (di *) a bazalni (di ~) varianty

k k
Jj=1 Jj=1

4. Vypocet relativnich ukazatel vzdalenosti podle vzorce

d-

l

Cc: = ———
Yoodf+df

(7

a nasledné sefazeni variant podle vypoctenych hodnot c¢;, kde varianta s nejvyssi

hodnotnou je povazovana za kompromisni feSeni. [29]
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4.4.3 Metoda vazeného souctu

Metoda vazeného souctu je zalozena na principu maximalniho uzitku. Tento uzitek
je mozné vyjadiit pomoci uzitkové funkce jejiz hodnoty se nachazeji v uzavieném intervalu
0 az 1. Cim je hodnota funkce pro danou variantu blize k jedné tim je varianta lep§i. Postup

pro vypocet uzitku variant je nasledujici:

1. Stanoveni idealni (H) a bazélni (D) varianty

2. Vytvoreni standardizované kriteriadlni matice R podle vzorce

_Yii—4;

3. Vypocet funkce uzitku pro kazdou variantu podle vztahu

k
u(ai) = Z Uj rij 9)
j=1

4. Sestupné sefazeni vSech variant dle vypoctené funkce uzitku u(a;), kde kompromisni

varianta je ta s nejvys§im uzitkem. [28]
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4.4.4 Varianty

Od spolecnosti Jablotron byly pfedmétem srovnani ustfedny z fady Jablotron-100
viz tabulka cislo 8. Konkrétné se jedna o ustfedny s oznacenim JA-101KR-LAN-3G, JA-
103KR a JA-106K-3G. Vsechny tyto ustfedny podporuji piipojeni bezdratovych prvka
a Jsou kompatibilni s prvky z fady JA-100. Jablotron také poskytuje mobilni MyJablotron,

ktera je dostupna jak pro 10S, tak Android a slouzi pro vzdalenou spravu systému.

Tabulka 8 — Udaje o tistredndach Jablotron

JABLOTRON JA-101KR-LAN-3G JA-103KR JA-106K-3G
Max. pocet zon 50 50 120
Max. pocet prog. vystupt 16 32 32
Max. pocet uzivatela 50 50 300
e T “q o LAN soucasti + hor
Vzdaleny pfistup GSM a LAN soucdsti podpora GSM GSM a LAN soucdsti
Podpora RFID Cipu Ano
Pocet Cisel pro SMS 8 8 30
Podpora bezdrat. prvki Ano, Hio,du,l e Ano, Hio,dl%l Je Ano, movc!ulrnenl
soucasti soucasti soucasti
Mobilni aplikace Ano
Certifikace Stupen zabezpeceni 2 / Ttida prostiedi 2
Cena usttedny 12 449 K¢ 8549 K¢ 12 520 K¢

Zdroj: viastni zpracovani dle [25]

Spolecnost Satel ma ve své nabidce, jak bylo uvedeno v kapitole 4.3.2, systémy
Versa, Perfecta, Integra a Micra, ktery je ovSem urCen pouze do malych prostor. Do srovnani
byly proto zatfazeny pouze ustfedny ze systému Versa, Perfecta, Integra. Konkrétné Versa
Plus, Perfecta 32-WRL a Integra 32 jejichz zakladni udaje jsou uvedeny v tabulce ¢. 9. Také
tyto ustfedny mohou byt vzdalené spravovany skrze mobilni aplikaci, ale pro kazdy systém

existuje samostatna aplikace Versa Control, Integra Control a Perfecta Control.
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Tabulka 9 — Udaje o tistrednach Satel

SATEL VERSA Plus PERFECTA 32-WRL INTEGRA 32
Max. pocet zon 30 32 32
Max. pocet prog. vystupt 12 12 32
Max. pocet uzivatela 30 15 64
Kl meecd) xS GSM a LAN GSM soucasti, bez podpora GSM a
VG s sousti podpory LAN LAN
Pocet Cisel pro SMS 16 8 8
Podpora RFID Cipu Ano Ne Ano
Podpora bezdrat. prvki An(’), movdrulr Ano, modul je soucasti Ano, movc!ulrnenl
neni soucasti soucasti
Mobilni aplikace Ano
Certifikace Stupeii zabezpeceni 2 / Ttida prostiedi 2
Cena usttedny 11263 K¢ 7079 K¢ 3 588 K¢

Zdroj: vilastni zpracovani dle [26]

Tabulka ¢islo 10, obsahuje zakladni informace o ustfednach od spole¢nosti Paradox,
které byly pfedmétem srovnani. Jednd se o ustfedny s oznaCenim MG5050, SP6000
a EVO192 z fad Magellan, Spectra a Digiplex Evo.

Tabulka 10 — Udaje o iistFedndch Paradox

PARADOX MGS5050 SP6000 EVO0192
Max. pocet zon 32 32 192
Max. pocet prog. vystupt 16 16 250
Max. pocet uzivatela 32 64 999
Vzdaleny pfistup podpora GSM a LAN, nejsou soucasti
Pocet Cisel pro SMS 8
Podpora RFID Cipu Ne Ano
e ™ ot nent soutist nent soutist
Mobilni aplikace Ano
Certifikace Stupeti zabezpe€eni 2 / Ttida prostiedi 2
Cena usttedny 3355K¢ 2 683 K¢ 4172 K¢
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Vsech devét vyse uvedenych ustfeden disponuje certifikaci pro druhy stupen
zabezpeceni a druhou tfidu prostiedi coz odpovida pozadavka na tyto certifikace, které byly

stanoveny v kapitole 4.2.

4.4.5 Kritéria

Pro hodnoceni jednotlivych variant bylo stanoveno jedenact hodnoticich kritérii
na zakladé, kterych byla urCena kompromisni varianta pro dany rodinny dam. Aby bylo
mozné vyuzit metodu TOPSIS a metodu vazeného souctu bylo zapotiebi nejdfive slovné
vyjadfend kritéria vhodné kvantifikovat. K tomu bylo vyuzito bodové stupnice s rozsahem

od 1 do 3.

44.5.1 Maximalni pocet zon

Pocet zon je zakladnim a dalo by se fict nejdalezit€jSim parametrem pro vybér
ustfedny elektronického zabezpecCovaciho sytému. Tento parametr udava, kolik zon
je mozné stiezit, pficemz jednu zénu tvofi obvykle jeden detektor, jehoz stavy jsou

vyhodnocovany. Jedna se o maximalizacni kritérium vyjadrené kvantitativnée.

4452 Maximalni poCet programovatelnych vystupa

Toto kritérium stanovuje, jaky maximalni pocet dalSich zafizeni je mozné ovladat
pomoci ustfedny. Mezi tyto zafizeni patii predev§im prvky pro automatizaci jako naptiklad
ovladani svétel, klimatizace, garaze, vrat, topeni a dalsi. Zde se také jedna o maximalizacni

kritérium, které je vyjadiené kvantitativné.

4.4.5.3 Maximalni poCet uzivatelt

Maximalni pocet uzivatel je Cislo, které nam fika kolik je maximaln€ mozné nastavit
uzivatelskych koda (pfipadné klicenek a Cipt) vjednom systému. I toto kritérium

je vyjadreno kvantitativné a ma maximalizacni povahu.

4454  Vzdaleny pristup

Vzdaleny prfistup je maximalizacni kritérium, které zahrnuje vice pozadavku
do jednoho. Konkrétné se jedna o podporu GSM a LAN komunikace. Neni rozliSovano,

zda jsou jednotlivé moduly pfimo integrovany na zakladni desce ustfedny ¢i je nutné
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je piipojit samostatné. Protoze je kritérium vyjadieno kvalitativng€, pro dalsi vypocty jej bylo
nutné kvantifikovat viz tabulka ¢. 11.

Tabulka 11 — Kvantifikace kritéria — Vzdaleny pristup

Popis Ohodnoceni
Podpora GSM a LAN 3
(soucasti ¢i moznost rozsireni)
Pouze GSM bez LAN modulu 2
Bez podpory GSM a LAN 1

Zdroj: viastni zpracovani

4.45.5 Mobilni aplikace

Dal§im kritériem, na zakladé, kterého byl vybiran zabezpecCovaci systém, byla
mobilni aplikace slouzici k jeho obsluze. Jelikoz nebylo mozné vSechny mobilni aplikace
vyzkouset v redlném provozu, byla data pro hodnoceni Cerpana z technickych dokumentaci,
navodu a videi k témto aplikacim. Ziskana data byla nasledné hodnocena pomoci hodnotici
stupnice uvedené v tabulce €. 12. Pokud néktery z aspekti nebyl splnén ¢i podporovan byl
ohodnocen 0 body. Pti ¢aste€ném splnéni byl pfifazen 1 bod, v pfipadé€, ze byl aspekt splnén
nebo podporovan v pozadovaném rozsahu, byl ohodnocen 2 body, ptipadné 3 body,

pfi splnéni pozadavku nad ocekavani.

Tabulka 12 — Hodnotici Skala pro aspekty mobilnich aplikaci

Popis Ohodnoceni
Splnéno nad rdmec 3
Splnéno / Podporovano 2
Castetné splnéno / Casteéné podporovano 1
Nesplnéno / Nepodporovano 0

Zdroj: viastni zpracovini
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Tabulka 13 — Kvantifikace kritéria — Mobilni aplikace

Hodnoceny aspekt
Nazev aplikace Ancil(r)osid + Prehlednost Funkce veriii?illigce Celkem
MylJablotron 2 2 2 2 8
VERSA Control 2 2 2 3 9
PERFECTA Control 2 2 2 3 9
INTEGRA Control 2 2 3 3 10
Insite GOLD 2 1 2 1 6

Zdroj: viastni zpracovani

Pti kvantifikaci tohoto kritéria byly hodnoceny nasledujici aspekty mobilni aplikace.
V prvni fadé se jednalo o dostupnost aplikace na obou nejpouzivanéjSich mobilnich
platformach Android a i10S, dale prehlednost aplikace, jeji funkce a moznost video
verifikace véetné integrace kamer do aplikace samotné. Spolecnost Jablotron nabizi pro
vSechny své systémy jednu aplikaci MyJablotron, ta disponuje zakladnimi funkcemi pro
ovladani bezpec¢nostniho sytému, kontrolu stavu jednotlivych prvkl, nastaveni notifikaci
¢i moznost zmény pristupového kodu. Dale je také moznost zobrazit obraz z kamer, a to
i od jinych vyrobct ale samotné piidani kamery v aplikaci neni mozné. To se provadi

pomoci aplikace MyCompany, kterou disponuji montazni partnefi.

Satel ma pro kazdy systém samostatnou aplikaci. Tyto aplikace jsou si velmi podobné
a na prvni pohled se odliSuji pouze vzhledem. Versa Control a Perfecta Control nabizeji,
podobné jako aplikace MyJablotron, zékladni funkce pro spravu zabezpecovaciho systému
vcetn€ moznosti zobrazeni videa z kamer. Navic vSak umoziiuji pfidavat kamery do aplikace
ptimo. Aplikace Integra Control je na tom jest€¢ o trochu Iépe, kromé zakladnich funkci

nabizi jeSté¢ moznost vytvaret makro funkce pro domaci automatizaci.

Spolecnost Paradox nabizi pro spravu svych systémut aplikaci Insite Gold. Tato
aplikace je stejné jako vSechny ostatni dostupnéd jak pro Android tak pro 10S nicméné
zaostava za ostatnimi v prehlednosti. Aplikace ptisobi zastarale a nepiehledné. Funk¢né je
na tom podobné¢ jako ostatni aplikace s tim, rozdilem, Ze podporuje video verifikaci pouze

ze svych zatizenich HD78F a HD88, coz jsou detektory pohybu s kamerou.
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4.45.6 Pocet telefonnich Cisel pro SMS

Dals$i maximaliza¢ni kritérium, které bylo pfi vybéru uplatnéno je pocet telefonnich
Cisel pro zasilani informativnich SMS z tstfedny. Tyto informativni SMS mohou byt
zasilany na rizna telefonni Cisla naptiklad pfi spusténi alarmu. Kritérium je vyjadieno

kvantitativné.

4457 Podpora RFID ¢ipu

Moznost vyuzivat RFID Cipy k odblokovani systému namisto kodu bylo jednim
z dalSich kritérii s maximalizacni povahou. Tento pozadavek byl stanoven z divodu snazsi

obsluhy bez nutnosti zadavani kodu. V tabulce €. 14 je uvedena kvantifikace tohoto kritéria.

Tabulka 14 — Kvantifikace kritéria — Podpora RFID Ccipii

Popis Ohodnoceni
Podpora RFID 1
Bez podpory RFID 0

Zdroj: viastni zpracovani

4.45.8 Nabidka prvkua

Toto kritérium vychazi z pozadovanych prvka uvedenych v tabulce ¢. 6 v kapitole
4.1.3. Bylo zjistovano, zda se dany prvek s pozadovanym typem piipojeni v nabidce
vyrobce nachazi v pozadovaném, jiném ¢i zadném provedeni. Jelikoz tyto zakladni prvky
od jednotlivych vyrobct jsou kompatibilni napfic s jejich ustfednami, byli pro zjednoduseni
hodnoceny samotni vyrobci a ziskané ohodnoceni bylo nasledné zapsano k ustfednam
od téchto vyrobct. V tabulce ¢. 16 je pomoci ,, X“ oznaceno, ze prvek se v nabidce vyrobce
nachazi v pozadovaném provedeni. Lomitko , /¢ udava, ze se prvek v nabidce nachazi
v jiném nez pozadovaném provedeni a pomlcka ,,-“ fika, ze vyrobce prvek nenabizi. Tabulka

¢. 15 popisuje kvantifikaci tohoto kritéria.
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Tabulka 15 — Kvantifikace kritéria — Nabidka prvkii

Popis Ohodnoceni
V nabidce jsou vSechny pozadované prvky 3
v pozadovaném provedeni
V nabidce jsou vSechny pozadované prvky )

ale n¢ékteré pouze v jiném provedeni

V nabidce chybi n¢ktery z pozadovanych
prvkii nebo neni podporovan

Zdroj: vlastni zpracovani

Tabulka 16 — Nabidka vyrobcii s ohledem na pozZadované prvky a technologie

Vyrobce
Prvek Pripojeni
Jablotron Satel Paradox
Ovladaci klavesnice dratové X X X
Vnitini siréna bezdratové X X X
Detektor koure bezdratové X X X
Magnetické kontakty bezdratové X X X
PIR dratové X X X
PIR + sklo dratové X X -
Detektor CO bezdratové J (it 5 X X
modul)
Venkovni siréna dratové X X X
Ohodnoceni dle tabulky ¢. 15 2 3 1

Zdroj: vlastni zpracovani

Jablotronu chybi v nabidce bezdratovy detektor oxidu uhelnatého, ktery by pfimo
komunikoval s ustfednou. Nabizi pouze autonomni provedeni tohoto detektoru s moznosti
bezdratového propojeni s ustiednou pomoci specialniho modulu, ktery se instaluje pifimo
do detektoru. Spolecnost Satel ma v nabidce vSechny pozadované prvky v pozadovaném
provedeni. Oproti tomu Paradox nenabizi kombinovany PIR detektor s detektorem tfisténi

skla. Ten by bylo nutné nahradit dvéma samostatnymi detektory.
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4.4.5.9 Estetika prvki

Kromé technicky parametri byla také hodnocena estetika prvka elektronického
zabezpecCovaciho systému. Divodem pro zahrnuti tohoto kritéria do srovnavani je predev§im
fakt, ze se jednd o novostavbu rodinného domu, a proto je zde také pozadavek na to,
aby jednotlivé prvky nepusobili zastarale, nemoderné ¢i pfili§ vyrazné. Hodnoceni probihalo
na zakladé subjektivniho nazoru autora prace, jakozto rozhodovatele a budouciho uzivatele
sytému.

Tabulka 17 — Kvantifikace kritéria — Estetika prvkii

Popis Ohodnoceni
Moderni, estetické 3
Primé&rné 2
Nemoderni, neestetické 1

Zdroj: viastni zpracovani

4.4.5.10 Rozsifitelnost s ohledem na chytrou domécnost

Predposlednim kritériem, které bylo hodnoceno byla rozsifitelnost systému o prvky
chytré domécnosti. Nejlépe si v této oblasti vedly ustfedny od spolecnosti Satel. Konkrétné
ustfedna ztady Integra, kterou je mozné rozSifit o systém Satel KNX coz je systém
pro kompletni automatizaci budov. Diky tomuto systému je mozné tidit vytapéni, stinéni,
osvétleni vCetné stmivani, detekovat unik kapalin ¢i vzdalené ovladat rizna zafizeni jako
napftiklad vjezdové brany a garazova vrata. Satel navic oproti ostatnim vyrobcim nabizi také
chytré zasuvky. Na druhém misté je spolecCnost Jablotron, ktera udé¢lala v oblasti
automatizace znacny pokrok nicméné na spolecnost Satel to stale nestaci. Jedna se naptiklad
o zminéné chytré zasuvky, které sice jednu dobu v nabidce Jablotronu byly ale jejich prode;
byl ukoncen. Oproti konkurenci také nenabizi dotykové panely na ovladani systému.
Na poslednim misté, ale pouze s drobnym odstupem, je spoleCnost Paradox, jejiz nabidka

je jesté o trochu omezen¢jsi nez u Jablotronu.
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Tabulka 18 — Kvantifikace kritéria — Rozsiritelnost s ohledem na chytrou domdcnost

Popis Ohodnoceni
Siroka rozsifitelnost 3
Omezena rozsifitelnost 2
Velmi mala ¢i zddna moznost rozsireni 1

Zdroj: vlastni zpracovani
4.4.5.11 Cena systému

Poslednim kritériem, které bylo hodnoceno je cena systému, ktera byla urCena jako
souCet ceny ustifedny vcCetn€ potfebnych modulti, zalozniho napajeciho zdroje a cen
jednotlivych prvkt dle pozadovaného mnozstvi. Prvky, které v nabidce danych vyrobcu

chybi uplné byly nahrazeny odpovidajici alternativou.

U ustfeden od vyrobce Jablotron bylo pocitano s cenou autonomniho bezdratového
detektoru oxidu uhelnatého doplnéného o komunika¢ni modul. Firma Paradox nema
v nabidce kombinovany infracerveny detektor s detektorem tfisténi skla. Proto bylo pro
urCeni celkové ceny ustfeden Paradox pocitano s cenou samostatného dratového PIR

detektoru a detektoru tfisténi skla.

Pro toto kritérium byla stanovena aspiracni uroven v podobé maximalni celkové ceny
systému bez kamerového systému ve vysi 45 000 K¢ vcetn€. Systémy, jejichz cena toto
kritérium ptekrocila, byly z analyzy vyfazeny. Tabulky s ur€enim cen jednotlivych variant

jsou uvedeny v pfiloze této prace.

4.4.6 Stanoveni vah Kritérii

Vahy hodnoticich kritérii byly stanoveny pomoci Saatyho metody parového porovnani.
Pro hodnoceni bylo vyuzito bodovaci stupnice dle tabulky ¢. 7 v kapitole 4.4.1. Preference
kritérii znazorfiuje nize uvedena tabulka ¢. 19. Pro vétsi prehlednost tabulky byly kritériim

pfifazeny nasledujici zkratky:

* (S - Cena systému (MIN);
* PZ — Maximalni pocet zon (MAX);
» PG — Maximalni pocet programovatelnych vystupt (MAX);
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»  PU - Maximalni pocet uzivatelia (MAX);

»  PC - Pocet telefonnich ¢isel pro SMS hlaseni (MAX);
» E — Estetika prvka (MAX);

* VP - Vzdileny ptistup (MAX);

* MA — Mobilni aplikace (MAX);

* RFID - Podpora RFID ¢ipti (MAX);

* NP - Nabidka prvkt vyrobce (MAX);

* SH - Rozsifitelnost systému s ohledem na chytrou domacnost (MAX).

Tabulka 19 — Saatyho matice

CS PZ PG PU PC E VP MA | RFID | NP SH
CS 1 5 7 7 9 9 3 9 7 3 7
PZ 0,2 1 5 7 7 7 5 7 7 3 7
PG 0,14 0,2 1 0,33 7 5 0,2 7 5 0,2 5

PU 0,14 0,14 3 1 3 5 0,14 5 3 0,14 0,33
PC 0,11 0,14 0,14 | 0,33 1 5 0,14 5 3 9 3

E 0,11 0,14 0,2 0,2 0,2 1 0,14 0,2 3 0,11 0,2
VP 0,33 0,2 5 7 7 7 1 7 7 0,2 7
MA 0,11 0,14 0,14 0,2 0,2 5 0,14 1 5 0,14 3
RFID 0,14 0,14 0,2 0,33 0,33 0,33 0,14 0,2 1 0,14 3
NP 0,33 0,33 5 7 0,11 9 5 7 7 1 7
SH 0,14 0,14 0,2 3 0,33 5 0,14 | 0,33 0,33 0,14 1

Zdroj: viastni zpracovani

Nasledujici tabulka ¢. 20 obsahuje vypoctené vahy jednotlivych kritérii. Nejvetsi
vahu pfi rozhodovani mélo kritérium ceny systému (CS), nasleduje maximalni pocCet zon
(PZ), vzdaleny pristup (VP) a nabidka prvka (NP), jejichz vahy se od sebe odlisuji pouze
v malé mife. Naopak nejméné dilezitym kritériem byla estetika (E), podpora RFID cipa

(RFID) a rozsifitelnost systému s ohledem na chytrou domacnost (SH).
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Tabulka 20 — Vypoctené vihy kritérii

Kritérium Viha
CS 0,2973
PZ 0,2105
PG 0,0615
PU 0,0459
PC 0,0496

E 0,0143
VP 0,1287
MA 0,0254

RFID 0,0171

NP 0,1268

SH 0,0230
> 1

Zdroj: vlastni zpracovani
4.4.7 Vybér kompromisni varianty

Aby i zde byla zachovana prehlednost, bylo z diivodu redukce velikosti tabulek
zavedeno nové oznacCeni, konkrétné v podobé velkych pismen, které nahrazuji dosavadni
dlouha oznaceni jednotlivych variant. Nové oznaceni variant zndzorfluje nize uvedena
tabulka €. 21.

Tabulka 21 — Varianty a jejich oznaceni

Oznaceni Varianta

A JA-101KR-LAN-3G

JA-103KR

JA-106K-3G

VERSA Plus

PERFECTA 32-WRL

INTEGRA 32

MG5050

T|lQm|om|o|laQ]|%

SP6000

—

EVO192

Zdroj: vlastni zpracovani
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Pred samotnym vybérem kompromisni varianty bylo nutné nejdiive prozkoumat,

zda vSechny varianty spliuji nastavenou aspiracni uroven u kritéria celkové ceny s hranici

45 000 K¢ veetne. Z tabulky ¢. 22 je vidét, ze tuto aspiracni uroveni nesplnili hned dvé

varianty od firmy Paradox. Konkrétné se jednalo o variantu H (SP6000) a I (EVO192), které

byly pro dalsi postup z tabulky vytazeny.

Tabulka 22 — Vychozi matice

CS PZ PG PU PC E VP MA | RFID NP SH
A | 32732 50 16 50 8 3 3 8 1 2 2
B | 32331 50 32 50 8 3 3 8 1 2 2
C | 35847 120 32 300 30 3 3 8 1 2 2
D | 36343 30 12 30 16 2 3 9 1 2 3
E | 25946 32 12 15 8 2 1 9 0 2 3
F | 37346 32 32 64 8 2 3 10 1 2 3
G | 44860 32 16 32 8 1 3 6 0 1 1
H | 47242 32 16 64 8 1 3 6 0 1 1
I | 49947 192 250 999 8 1 3 6 1 1 3
MIN | MAX [ MAX | MAX | MAX | MAX | MAX | MAX | MAX | MAX | MAX
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4471

Metoda TOPSIS

Po redukci vychozi matice o neefektivni varianty, které nespliiuji stanovenou

aspiracni uroveti byla aplikovana metoda TOPSIS viz kapitola 4.4.2. V prvnim kroku bylo

nutné stanovit normalizovanou matici R, podle vzorce (3). Vypoctené hodnoty jsou uvedené

v tabulce ¢. 23.

Tabulka 23 — Normalizovanda matice R

CS PZ PG PU PC E VP MA | RFID NP SH
A | 0,349 | 0,327 | 0,257 | 0,157 | 0,208 | 0,474 | 0,405 | 0,361 | 0,447 | 0,316 | 0,316
B | 0345 | 0,327 | 0,514 | 0,157 | 0,208 | 0,474 | 0,405 | 0,361 | 0,447 | 0,316 | 0,316
C| 0382 | 0,785 | 0,514 | 0,943 | 0,781 | 0,474 | 0,405 | 0,361 | 0,447 | 0,316 | 0,316
D | 0387 | 0,196 | 0,193 | 0,094 | 0,416 | 0,316 | 0,405 | 0,407 | 0,447 | 0,474 | 0,474
E | 0,277 | 0,209 | 0,193 | 0,047 | 0,208 | 0,316 | 0,135 | 0,407 0 0,474 | 0,474
F | 0398 | 0,209 | 0,514 | 0,201 | 0,208 | 0,316 | 0,405 | 0,452 | 0,447 | 0,474 | 0,474
G| 0,478 | 0,209 | 0,257 | 0,101 | 0,208 | 0,158 | 0,405 | 0,271 0 0,158 | 0,158

Zdroj: vlastni zpracovani

Nasledné byla pomoci hodnot z normalizované matice R spoctena vazena kriterialni

matice W. Jeji hodnoty byly spocteny dle vzorce (4), tedy soucinu normalizované hodnoty

z matice R a vahy daného kritéria a zaznamenany do tabulky ¢. 24.

Tabulka 24 — Vazena kriterialni matice W

CS PZ PG PU PC E VP MA | RFID NP SH
A | 0,104 | 0,069 | 0,016 | 0,007 | 0,010 | 0,007 | 0,052 | 0,009 | 0,008 | 0,040 | 0,007
B | 0,102 | 0,069 | 0,032 | 0,007 | 0,010 | 0,007 | 0,052 | 0,009 | 0,008 | 0,040 | 0,007
C| 0,114 | 0,165 | 0,032 | 0,043 | 0,039 | 0,007 | 0,052 | 0,009 | 0,008 | 0,040 | 0,007
D | 0,115 | 0,041 | 0,012 | 0,004 | 0,021 | 0,005 | 0,052 | 0,010 | 0,008 | 0,060 | 0,011
E | 0,082 | 0,044 | 0,012 | 0,002 | 0,010 | 0,005 | 0,017 | 0,010 0 0,060 | 0,011
F | 0,118 | 0,044 | 0,032 | 0,009 | 0,010 | 0,005 | 0,052 | 0,011 | 0,008 | 0,060 | 0,011
G | 0,142 | 0,044 | 0,016 | 0,005 | 0,010 | 0,002 | 0,052 | 0,007 0 0,020 | 0,004
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Nize uvedena tabulka ¢. 25 zobrazuje idedlni a bazalni variantu pro tuto metodu,
které byly uréeny z vazené kriteridlni matice W. Idedlni variantu tvoii nejnizsi vazena
kriterialni hodnota pro celkovou cenu a nejvyssi vazené kriteridlni hodnoty vSech ostatnich

kritérii bez ohledu na variantu. Naopak bazalni varianta je tvofena presné opacné.

Tabulka 25 — Idedini a bazdlni varianta pro metodu TOPSIS

CS PZ PG PU PC E VP MA | RFID | NP SH

idealni | 0,082 | 0,165 | 0,032 | 0,043 | 0,039 | 0,007 | 0,052 | 0,011 | 0,008 | 0,060 | 0,011

bazalni | 0,142 | 0,041 | 0,012 | 0,002 | 0,010 | 0,002 | 0,017 | 0,007 | 0,000 | 0,020 | 0,004

Zdroj: viastni zpracovani

V poslednim kroku byly vypocteny hodnoty vzdalenosti jednotlivych variant
od idealni a bazalni varianty dle vzorca (5,6) a nasledné urCeny relativni vzdalenosti

od bazélni varianty oznacovany jako c¢;. Tyto hodnoty byly zapsany do tabulky €. 26.

Jak vypliva z tabulky €. 26, nejlepSich hodnot dosahla varianta C (JA-106K-3G)
od firmy Jablotron. Druhé a tfeti misto obsadily také varianty spolecnosti Jablotron.
Na druhém misté to byla varianta B (JA-103KR) a na tretim varianta A (JA-101KR-LAN-
3G). Naopak nejhor§ich hodnot dosahla varianta G (MG5050) od spolecnosti Paradox.

Tabulka 26 — Vysledky metody TOPSIS

di* dir ci Poradi
A 0,112 0,063 0,3604 3.
B 0,111 0,067 0,3764 2.
C 0,037 0,144 0,7936 1.
D 0,137 0,061 0,3102 6.
E 0,137 0,073 0,3461 4.
F 0,134 0,063 0,3196 5.
G 0,150 0,035 0,1894 7.

Zdroj: viastni zpracovani
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4.4.7.2 Metoda vazeného souctu

Pro ovéfeni citlivosti vysledki metody TOPSIS byla pouzita metoda vazeného
souctu. V prvnim kroku byla stanovena ideélni a bazalni varianta dle vychozi tabulky ¢. 20,
opét bez variant, které nespliiuji stanovenou aspiracni uroven kritéria celkové ceny
s hodnotou 45 000 K¢ v¢etn€. Hodnoty kritérii pro idealni a bazalni variantu jsou uvedeny

v nasledujici tabulce €. 27.

Tabulka 27 — Idedini a bazdlni varianta pro metodu vazeného souctu

CS PZ PG PU PC E VP MA | RFID | NP SH

idealni | 25946 | 120 32 300 30 3 3 10 1 3 3

bazdlni | 44860 | 30 12 15 8 1 1 6 0 1 1

Zdroj: vlastni zpracovani

V dalsim kroku byla s vyuzitim ideélni a bazalni varianty stanovena standardizovana
kriterialni matice R. Hodnoty pro jednotlivé varianty byly vypocteny pomoci vzorce (8)

uvedeného v kapitole 4.4.3 a jsou zobrazeny v tabulce ¢. 28.

Tabulka 28 - Standardizovanad kriteridlni matice R

CS PZ PG PU PC E VP MA | RFID NP SH
A | 0,641 | 0,222 | 0,200 | 0,123 0 1 1 0,5 1 0,5 0,5
B | 0,662 | 0,222 1 0,123 0 1 1 0,5 1 0,5 0,5
C | 0477 1 1 1 1 1 1 0,5 1 0,5 0,5
D | 0,450 0 0 0,053 | 0,364 0,5 1 0,75 1 1 1
E 1 0,022 0 0 0 0,5 0 0,75 0 1 1
F | 0,397 | 0,022 1 0,172 0 0,5 1 1 1 1 1
G 0 0,022 | 0,200 | 0,060 0 0 1 0 0 0 0

Zdroj: vlastni zpracovani
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Nakonec byl pro kazdou variantu vypocten uzitek podle vzorce (9) a uréeno poradi
variant. Vysledky metody véazeného souctu jsou zaznamenany v tabulce ¢. 29. Z téchto
vysledki je patrné, ze nejvyssiho uzitku dosahla varianta C (JA-106K-3G). Druhé a tfeti
misto obsadily varianty B (JA-103KR) a varianta F (INTEGRA 32). Nejmen$i uzitek
byl vypocten opét pro variantu G (MG5050).

Tabulka 29 — Vysledky metody vdzeného souctu

Uzitek Poradi
A 0,5030 4.
B 0,5585 2.
C 0,7568 1.
D 0,4760 6.
E 0,4779 5.
F 0,5202 3.
G 0,1484 7.

Zdroj: viastni zpracovani

4.47.3  Souhrnné vysledky
Na zaklad¢é vysledki metody TOPSIS a metody vazeného souctu byla zvolena
kompromisni varianta JA-106K-3G, ktera po aplikaci obou metod dosahla nejlepSich

vysledki. Tato varianta byla pouzita pro navrh pilotniho nasazeni elektronického

zabezpecovaciho systému.

Tabulka 30 — Vysledky metody TOPSIS a vazeného souctu

ci Uzitek Poradi
JA-101KR-LAN-3G 0,3604 0,5030 3.
JA-103KR 0,3764 0,5585 2.
JA-106K-3G 0,7936 0,7568 1.
VERSA Plus 0,3102 0,4760 6.
PERFECTA 32-WRL 0,3461 0,4779 5.
INTEGRA 32 0,3196 0,5202 4.
MG5050 0,1894 0,1484 7.

Zdroj: viastni zpracovani
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4.5 Navrh pilotniho nasazeni

V této kapitole bylo vytvoren navrh pilotni nasazeni elektronického zabezpecovaciho
systému, ktery byl vybran na zaklade vysledkt vicekriterialni analyzy variant. Navrhovanym
zabezpeCovacim systémem byl systém od spoleCnosti Jablotron s oznaenim JA-100

a ustfednou JA-106K-3G.

4.5.1 Kamerovy systém

Zde se nabizela moznost vyuzit IP kamery pravé od vyrobce Jablotron, které, oproti
kameram ostatnich vyrobct, je mozné pfipojit na bezpecnostni centrum Jablotronu. Dalsi
vyhodou je prendSeni zaznamu piimo na cloud diky ¢emuz neni nutné pofizovat
videorekordér s diskem a piedejit tak ztraté zdznamu pii zniCeni zafizeni. Nicméné tato
sluzba je v zavislosti na poctu kamer a délce zaznamu zpoplatnéna od 60 do 250 K¢ za jednu
kameru mési¢né coz muze byt vhodné vyuzit pii pouziti jedné kamery, ale pii vét§im poctu
kamer v objektu bude lepsi volbou pofizeni videorekordéru. Hlavni parametry kamer
Jablotron se i pres pomérné vysokou cenu neli§i od kamer konkurencnich znacek a pridana
hodnota je tak pouze ve vySe zminénych sluzbach.

Z tohoto divodu byly pro realizaci zvoleny IP kamery od renomovaného vyrobce
Hikvision, které disponuji stejnymi parametry za méné nez polovicni cenu. Hodnoty

hlavnich parametrt IP kamer jsou uvedeny v tabulce ¢. 31.

Tabulka 31 — Srovnani hlavnich parametrii IP kamer Jablotron a Hikvision

Jablotron JI-111C Hikvision HWI-D121H 2,8mm
RozliSeni 1920x1080 (Full HD) 1920x1080 (Full HD)
Uhel zibéru 115 stuptia 114.8 stupiii
No¢éni rezim Ano, s IR pfisvitem do 30 m Ano, s IR pfisvitem do 30 m
Snimkova frekvence 8 fps 25 fps
Komprese videa H.264, MIPEG H.264, H'Zéfﬁf,géés - H265+,
Stupeii kryti P67 P67
Trida prostiedi 4. venkovni vSeobecné 4. venkovni vSeobecné
Cena 5620 K¢ 2 359 K¢

Zdroj: vlastni zpracovani (ceny dle elcar.cz a czc.cz ke dni 11.01.2022)
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4.5.2 Blokové schéma

Pro lepsi orientaci a predstavu bylo vytvofeno blokové schéma znazortiujici
komunika¢ni vazby mezi jednotlivymi prvky systému. Uprostied schématu je umisténa
ustfedna zabezpecovaciho systému. Prvky propojené oranzovymi vazbami jsou pfipojeny
pomoci dratového vedeni pies sbérnici. Modie oznacend sekce, pak znazoriuje prvky, které
komunikuji s astfednou bezdratoveé pomoci radiového modulu. Dalsi komunikac¢ni moduly
jako jsou LAN a GSM pak umoziu;ji prenaset informace smérem k pultu centralni ochrany
a uzivateli. Pomoci téchto modulti je také provadéna vzdalena sprava systému uZzivatelem.

Uzivatel ma také pfistup k obrazu z kamer pomoci sitového videorekordéru (NVR), ktery

se stara o napajeni kamer.

Siréna ext. PIR -101
JA-1T1A JA-T10P
PIR - 103 PIR - 105
JA-T10P JA-T10P
PIR - 106 PIR - 108
JA-T10P JA-T10P

PIR + SKLO PIR - Sklad

109
JA-120PB JA-T10P

Obrazek 16 — Blokové schéma ndavrhu

Klavesnice : :
+ Mobil + PC
JA-114E . : :
Uzivatel : :
RTATAT
Sbémice JA-106K-3G LAN —
[ )
‘*r,...- '-.._\
— ) .7 pco |
Zalozni Radiovy I—I
akumulator modul GSM
SA214-7 JA-110R
Magnety Magnety siréna int. Detektor CO2 103
vstup terasa
JA-183M JA-183M JA-150A
C0O2 modul
JA-150G-CO
Pozar - 101 Pozar - 103 Pozdr - 109
JA-1505T JA-1505T JA-1505T El208W
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4.5.3 Navrh rozmist
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Obrazek 17 — Navrh rozmist
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Na Obrazku €. 17 je znazornén pudorys objektu a rozmisténi jednotlivych prvku
elektronického zabezpeCovaciho systému. Zaznamové zatizeni, které bude kromé nahravani
zajistovat napajeni kamer skrze sitovy kabel pomoci funkce POE (Power Over Ethernet),
bude navic pfipojeno na zalozni zdroj a spolu s ustfednou zabezpecovaciho sytému a budou

umistény v technické mistnosti oznacené jako 103.

4.5.4 Nastaveni systému

Nasledujici kapitola byla zaméfena na nastaveni samotného systému. Jednalo
se predevsim o rozdéleni systému do sekci, uréeni zpozdénych a okamzitych zon a nastaveni

no¢niho rezimu.

454.1 Rozdéleni sekci

Navrhovany zabezpecovaci systém byl rozdélen do dvou samostatné zajistitelnych
sekci. Konkrétné se jedna o sekci ,,DfJM“ a sekci ,,.SKLLAD®, z nichz pro kazdou tuto sekci
bude samostatny segment na ovladaci klavesnici u vstupu. Sekci ,,SKLAD* tvofi pouze

samostatny pohybovy detektor umistény v zahradnim skladu.

Obrazek 18 — Znazornéni segmentii oviddaci klavesnice JA-114E

O SKLAD ()
O) DUM O)

Zdroj: viastni zpracovdni
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4.5.42  Zpozdéné a okamzité zony

Zpozdéna zona, nekdy oznaCovana jako ptichodové zpozdéni, byla navrhnuta pro
pohybovy detektor v chodbé (101) a pro magnetické kontakty na hlavnich vchodovych
dveftich. Toto zpozdéni zajistuje pii vstupu do sekce dostatecny Cas pro jeji odjisténi. Ostatni

detektory budou pfi detekci spoustét alarm okamzité.

4543 NoCni rezim

Noc¢ni rezim byl navrhnut pouze pro sekci ,DUM*“. Pii aktivaci no¢niho reZimu
zustanou v rezimu stfezeni pouze magnetické kontakty na hlavnich a balkonovych dverich.
Pohybové detektory uvnitt domu nereaguji, aby bylo mozné se volné po objektu pohybovat

napfiklad pfi cesté na toaletu.

4.5.5 Kapacita zaiznamového média

Dal§im krokem pfi navrhu pilotniho nasazeni bylo urCeni kapacity disku pro
kamerovy zaznam. Dle dostupnych informaci bylo zjisténo, ze velikost 24hodinového
zaznamu z jedné kamery pii stfedni kvalité, rozliSeni 1920x1080, 25 snimcich za vtefinu,
stfedni aktivit€ v obrazu a pfi vyuziti kompresniho formatu H.265+, které vyuzivaji prave
kamery od spoleCnosti Hikvison, je piiblizné 15 GB tedy 0,015 TB. To znamena, ze pfi
vyuziti disku s kapacitou 1 TB a 24hodinvého zdznamu z dvou kamer, je mozné uchovéavat

30denni zaznam s celkovou velikosti cca 0,9 TB.

4.5.6 Pripojeni na pult centralni ochrany

Pro zvySeni bezpeCnosti a efektivity systému je mozné cely systém pfipojit na pult
centralni ochrany. Tuto sluzbu bézné poskytuji rizné bezpecnostni agentury. Pro tento navrh
systému se uvazuje pfipojeni pifimo na bezpecnostni centrum Jablotron. Vyhodou tohoto
bezpeCnostni centra je, ze dohled realizuji pfimo bezpeCnostni pracovnici spoleCnosti

Jablotron ale samotné vyjezdy jsou provadény nejblizsi smluvni bezpecnostni agenturou.

Tato sluzba je nabizena ve tfech ruznych tarifech v zavislosti na rozsahu sluzeb.
Vyhodou je také, ze pro nové instalace systému Jablotron je nejvyssi tarif sluzby poskytovan

na 3 mésice zcela zdarma.
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4.5.7 Cenova kalkulace

V tabulce €. 32 byly zaznamenany polozky s cenovymi udaji, které souviseji
s instalaci vybraného bezpecnostniho sytému. Ceny prvka zabezpeCovaciho systému

odpovidaji cenam hodnoticiho kritéria.

Tabulka 32 — Cenovd kalkulace elektronického zabezpecovaciho systému

Nazev Oznaceni (Igglli(as) Pocet C:gée)m
Ustfedna JA-106K-3G 12 520 1 12 520
Radiovy modul JA-110R 2933 1 2933
Detektor pohybu JA-110P 635 6 3810
Detektor pohybu a tfisténi skla JA-120PB 1461 1 1461
Magnetické kontakty JA-183M 950 2 1900
Detektor koute JA-150ST 1359 3 4077
Detektor CO EI208W 1254 1 1254
Modul pro detektor CO JA-150G-CO 890 1 890
Vnitini siréna JA-150A 11 1563 1 1563
Venkovni siréna JA-111A 2 460 1 2 460
Klavesnice JA-114E 2090 1 2090
Zalozni akumulator ustfedny SA214-7 515 1 515
Baterie pro 183M CRI123A 67 2 134
Baterie pro JA-150A 11 BAT-3V2-CR2 105 1 105
Baterie pro JA-150ST AA 15 9 135
Celkem véetné DPH 35 847 K¢

Zdroj: vlastni zpracovani (ceny dle elcar.cz a czc.cz ke dni 11.01.2022)

Tabulka ¢. 33 obsahuje polozky, které se tykaji kamerového systému. Kromé
samotnych IP kamer se jedna o NVR rekordér s funkci POE, pevny disk s kapacitou 1 TB
pro uklddani zaznamu, zalozni zdroj napajeni a néaklady na dodateCnou kabelaz
pro kamerovy systém. Ceny byly urCeny na zékladé cen uvedenych na e-shopech CZC.cz

a DEK.cz.
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Tabulka 33 — Cenovda kalkulace kamerového systému

Nazev Oznaceni (Iggll;(as) Pocet C?gém

IP kamera Hikvision HWI-D121H 2,8mm 2 360 2 4720

NVR s funkci POE Dahua Imou N14P 1589 1 1589

Pevny disk 1TB Seagate SkyHawk, 3,5" 1099 1 1099

Zalozni zdroj Fortron FSP Nano 800 1599 1 1599
Dodatecna kabelaz Solarix CATSE UTP 7,65 30 230
Konektory RJ45 6 4 24

Celkem véetné DPH 9261 K¢

Zdroj: vlastni zpracovani (ceny dle czc.cz a dek.cz ke dni 11.01.2022)

Kalkulace celkové predpokladané ceny za bezpecnostni a kamerovy systém vcéetné
odbornych praci je uvedena v tabulce ¢. 34. Sazby za odborné prace v podobé montaze
a programovani systému byly urCeny na zakladé zjisténych primémy hodinovych sazeb

dostupnych na internetu a subjektivniho odhadu pracnosti.

Tabulka 34 — Kompletni cenova kalkulace

Nazev Cena (K¢) | Pocet C:gém
ZabezpecCovaci systém 35847 1 35 847
Kamerovy systém 9261 1 9261
Spojovaci material 300 1 300
Pfiprava a montaz 400 8 3200
Programovani sytému 400 3 1200
Celkem véetné DPH 49 808 K¢

Zdroj: viastni zpracovani
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S Vysledky a diskuse

Vybér elektronické zabezpecCovaciho systému pomoci vicekriterialni analyzy variant byl
provadén s za pomoci metody TOPSIS a metody vazeného souctu. Nedilnou soucasti tohoto
postupu je také stanoveni kritérii a jejich vah, coz bylo provedeno pomoci Saatyho metody

parového porovnani. Hodnoty vah jednotlivych kritérii jsou zaznamenany v nasledujicim

grafu €. 1.
Graf ¢. 1 — Vahy hodnoticich kritérii
Vahy hodnoticich kritérii
0,350
0,300 0297 H CS - Cena systému

= PZ - Maximalni pocet zon
0,250 PG - Maximalni pocet prog. vystupu
0,211 PU - Maximalni pocet uzivateli
0,200 mPC - Pocet tel. ¢isel
B E - Estetika
0,150 0129 0127 ® VP - Vzdaleny piistup
®MA - Mobilni aplikace
0,100 ® RFID - Podpora RFID
0,061 Nk .
0.0460.050 NP - Nabidka prvki
0,050 m SH - Navaznost na smart home
0014 00250 017 [ 0:023
0,000

Zdroj: viastni zpracovdni

Na zakladé€ ziskanych vysledkd, které byly zaznamenany do grafu ¢. 2, byla uréena
kompromisni varianta elektronického zabezpecovaciho systému pro dany rodinny dam.
Konkrétné se jedna o variantu od spolecnosti Jablotron s ustfednou JA-106KR-3G. Tato
varianta dosahla nejlepSich hodnot jak pfi pouziti metody TOPSIS, tak také ve vysledcich
metody vazeného souctu. A to i pfes vyssi celkovou cenu, kterd byla kritériem s nejvyssi
vahou. Nicméné v dalSich aspektech jako je maximalni pocet zon, maximalni pocet
programovatelnych vystupti ¢i maximalni pocet uzivateli dosahuje velmi dobrych hodnot.
Druhych nejlepsich vysledki dosahl systém Jablotron s ustfednou JA-103KR a na tfetim
misté to byl systém s ustiednou JA-101KR-LAN-3G. Tyto systémy dopadly v celkové cené

lepé nez predchozi JA-106KR-3G, nicméné v ostatnich kritériich vice ¢i méné zaostavaji.
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Te&sné za produkty spolecnosti Jablotron, nasledovaly systémy s ustfednami od polské
spolecnosti Satel. Na ctvrtém misté to byl systém s ustifednou INTEGRA 32, ktery u metody
vazeného souctu dosahl tfetich nejlepSich hodnot, nicméné metoda TOPSIS tak dobré
vysledky neposkytla. Velmi té€sné za sebou, na patém a Sestém miste, skonCily systémy
s usttednami PERFECTA 32-WRL a VERSA PLUS, které dosahli u metody véazeného
souctu velmi podobnych hodnot. Systémy Satel dosahly nejlepSich hodnot pfi hodnoceni
nabidky prvkd, mobilni aplikace a navaznosti systému na chytrou domacnost. Samotny

systém s usttednou PERFECTA 32-WRL pak v celkové cen¢ dopadl nejlépe ze vSech.

Na poslednim misté se s veétsim odstupem umistil systém spolecnosti Paradox
s ustrednou MG5050. Hlavnim divodem je oproti ostatnim systémtm vyssi cena sytému,
chybéjici pozadované prvky v nabidce spolecnosti nebo naptiklad chybéjici podpora RFID
prvkua. Systém taktéz ptisobi pomeérné zastarale, a to nejen co se tyCe estetiky prvka ale také

prostfedi a funkci mobilni aplikace.

Graf ¢. 2 — Vysledky vicekriterialni analyzy variant

Vysledky vicekriterialni analyzy variant
0,9
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08 0,757
0,7
0,558
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Zdroj: viastni zpracovani
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6 Zavér

Tato prace byla tematicky zaméfena na vybér elektronického zabezpecovaciho systému
pro realny rodinny dim, a to na zakladé pruzkumu Ceského trhu, stanovenych kritérii
avyuzitim metod vicekriterialni analyzy. Tomu predchazelo studium a analyza
informacnich zdroji v reSer$ni Casti prace, kde byla vénovana pozornost predpisim
anormam v Ceské republice, které souviseji s navrhem elektronickych zabezpetovacich
systému. Dale byly tyto systémy charakterizovany z pohledu architektury, prvka

a vyuzivanych technologii.

Praktickd c¢ast prace byla zaméfena na jiz zminény vybér elektronického
zabezpeCovaciho systému a nasledny navrh pilotniho nasazeni vybrané varianty. Nejprve
byl popsan objekt, pro ktery byl systém vybiran, v€etné popisu silnych a slabych mist, uréeni
stupné zabezpeceni a tiidy prostfedi a popisu prostor s pozadavky na jejich zabezpeceni.
Dalsim krokem bylo provedeni prizkumu Ceského trhu s elektronickymi zabezpecovacimi
systémy na zakladé, kterého byly urCeny varianty pro srovnani a hodnotici kritéria vCetné

vah stanovenych pomoci Saatyho metody.

Vybér kompromisni varianty byl proveden pomoci vicekriteridlni analyzy variant
s vyuzitim metod TOPSIS a metody vazeného souctu. Vysledky obou metod byly nasledné
porovnany a na zakladé vysledk(l urCena kompromisni varianta. Tou se stala varianta
od spolecnosti Jablotron s oznacenim JA-106KR-3G. Vitézna varianta byla dale pouzita pro
navrh pilotniho nasazeni, kde bylo vytvoreno blokové schéma systému a schéma rozmisténi
prvkl v pudorysu objektu. Také byly ureny kamery pro navrh, velikost pouzitého
zaznamového disku a popsano nastaveni systému. Poslednim krokem bylo zpracovani

cenové kalkulace navrhu, kde celkova pfedpokladana cena ¢ini 49 808 K¢.

Zaveéry prace mohou byt dale vyuzity pfi realné instalaci vybraného zabezpecovaciho
sytému v daném objektu piipadné pfi vybéru ¢i navrhu nasazeni elektronického

zabezpecovaciho systému pro jiny objekt.
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8 Prilohy

Priloha 1 — Tabulky s vypoctem hodnot pro kritérium cena systému (CS)
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Priloha 1 — Tabulky s vypoctem hodnot pro kritérium cena systému (CS)

Prvek Pocet JABLOTRON
Ustied 1 JA-101KR-LAN-3G JA-103KR JA-106K-3G
stfedna
12 449 K¢ 8 549 K¢ 12 520 K¢
- JA-192Y -
GSM modul 1 5 5 5
0 K¢ 3499 K¢ 0 K¢
soucdsti ceny
LAN modul 1 . . .
0 K¢ ‘ 0 K¢ 0 K¢
o soucdsti ceny JA-110R
Radiovy modul 1 y y y
0 K& | 0 K& 2933 K&
PIR 6 JA-110P
3810k¢ |  38l0k¢ |  3810kKE
PIR + Ski 1 JA-120PB
+ Sklo
1461k¢ | 1461k | 1461Ke
o JA-183M
Magnetické kontakty 2 . . .
1900K¢ | 1900k | 1900Ke
. JA-150ST
Detektor koure 3
ao77ke | ao7r7ke | a077ke
Detektor CO 1 EI208W + modul JA-150G-CO
etektor
2144k | 214ax¢ | 2144k
o JA-150A
Vnitrni siréna 1 . . .
1563k¢ | 1563k |  1563Ke
o JA-111A
Venkovni siréna 1
2460K¢ | 2460k | 2460kKE
Clivesn . JA-114E
avesnice
2000k¢ | 2090ke 2 090 K&
. , Alarmguard 2.6Ah Alarmguard 7Ah
Zalozni akumulator 1
soake | a0ake 515 K¢
. o 2x CR123A
Baterie pro magnetické kontakty . . .
134 K& | 134 K& | 134 K&
. o 1x BAT-3V2-CR2
Baterie pro vnittni sirénu 5 5 5
105 K& | 105 K& | 105 K&
9 9x AA
Baterie pro detektory pozaru 5 5 5
135 K¢ 135 K¢ 135 K¢
Celkova cena systému 32732 K¢ 32 331 K¢ 35 847 K¢

Zdroj: viastni zpracovani (ceny dle elcar.cz ke dni 11.01.2022)
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Prvek Pocet SATEL
Ustied 1 VERSA Plus PERFECTA 32-WRL INTEGRA 32
stfedna
11 263 K¢ 7 079 K¢ 3588 K¢
soucdsti ceny INT-GSM
GSM modul 1
0 K¢ 0 K¢ 3 887 K¢
soucdsti ceny X ETHM-1 Plus
LAN modul 1
0 K¢ X 3960 K¢
o ACU-280 soucdsti ceny ACU-280
Radiovy modul 1 y y y
2 758 K¢ 0 K¢ 2 758 K¢
PIR 6 SLIM-PIR
27266 | 2m2ke | 2772k
PIR + Skl 1 NAvY
+ Sklo
963 K¢ | 963 K¢ | 963 K¢
L AXD-200 MMD-300 AXD-200
Magnetické kontakty 2
3228K¢ | 17eake | 3228kKe
. ASD-250 MSD-300 ASD-250
Detektor koufe 3 5 5 5
5355K¢ | 4215K¢ | 5355KE
Detektor CO 1 ACMD-200
etektor
1868k | 1868k |  1868Ke
ASP-215 R
Vnitfni siréna 1 y y y
2280K¢ | 2280k¢ | 2280kKe
SP-4006 R
Venkovni siréna 1
1831 K¢ 1831 K¢ 1831 K¢
Kl . 1 VERSA-LCDR-WH PRF-LCD INT-KLFR-WSW
avesnice
3108 K¢ 2 257 K¢ 3939 K¢
. . Alarmguard 7Ah
ZaloZni akumulator 1 . . .
515 K¢ | 515 K¢ | 515 K¢
. o 2x CR123A
Baterie pro magnetické kontakty . . .
134 K¢ | 134 K¢ | 134 K¢
1x CR123A
Baterie pro vnitini sirénu . . .
67 K& | 67 K¢ | 67 K&
. 9 3x CR123A
Baterie pro detektory pozaru
201 K¢ 201 K¢ 201 K¢
Celkova cena systému 36 343 K¢ 25 946 K¢ 37 346 K¢

Zdroj: viastni zpracovani (ceny dle euroalarm.cz ke dni 11.01.2022)
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Prvek Pocet PARADOX
Ustred 1 MG5050 SP6000 EV0192
stfedna
3355 K¢ 2 683 K¢ 4172 K¢
GSM dul 1 PCS250
modu
6 991 K& 6991K¢ |  6991Ke
LAN dul 1 IP 150+
modu
5 346 K¢ 5346KE | 5346Ke
o soucdsti ceny RTX3
Radiovy modul 1 . . .
0 K& 3054K¢ | 3054Ke
PIR 6 NVSM
3204K¢ | 3204Kk¢ | 3294Ke
PIR + Ski 1 NV5M + DG457
+ Sklo
1484K | 1484k | 1484Ke
o DCT2
Magnetické kontakty 2
3444 K¢ | 3444 K¢ ‘ 3444 K¢
5 SD360
Detektor koure 3
7152K¢ | 7152K¢ | 7152KE
Detektor CO 1 Wesssp
etektor
3461K¢ | 3461K¢ | 3461kKE
SR120
Vnitfni siréna 1 y y y
2637K¢ |  2637k¢ | 2637KE
o SR230
Venkovni siréna 1 . . .
3300K¢ | 3300Ke 3300 K&
Kl . 1 K32 LCD+ K641R
avesnice
3423K¢ | 3423K¢ 4 639 KE
. . Alarmguard 7Ah
Z3loZni akumulator 1 . . .
515K¢ | s15ké | s15KE
. o 2x CR2450
Baterie pro magnetické kontakty . . .
138ke | 138ke | 138Ke
3x LR14-C
Baterie pro vnitfni sirénu y y y
19k | 119ke | 119k
. 9 3x CR123A
Baterie pro detektory pozaru
201 K¢ 201 K¢ 201 K¢
Celkova cena systému 44 860 K¢ 47 242 K¢ 49 947 K¢

Zdroj: vlastni zpracovani (ceny dle alarmmax.cz a abalarm.cz ke dni 11.01.2022)
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