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NasSe Digitalni stopa na pocitaci a na internetu

Abstrakt

Tato bakalafska prace je zamétena na problematiku digitalnich stop a jejich ochrany.
Jejim cilem je predstavit vyznamné druhy digitalnich stop a doporucit vhodné feseni ochrany
digitalnich stop.

V teoretické ¢asti prace jsou predstaveny ruzné typy digitalnich stop a moznosti jejich
vyuziti a zneuZiti. Mezi predstavenymi zpisoby vyuziti digitalni stopy jsou zahrnuty
napiiklad personalistika a marketing. Dale jsou predstaveny zpisoby sledovani vlastnich
digitalnich stop. Nakonec teoreticka cast obsahuje zplisoby skryvani a odstranéni vlastni
digitalni stopy.

V praktické c¢asti je testovana schopnost webovych prohlizecd chranit soukromi
uzivatele. Jsou v ni testovany jak prohliZze¢e vhodné&jsi pro bézné vyuziti, tak prohlizece s vice

specializovanym zamétenim. Déle je testovany vliv VPN na schopnosti béznych prohlizect

zakryvat data o uzivateli.

Klicova slova: cookies, digitalni stopa, hesla, ochrana dat, sledovani, tor, VPN, webovy

prohliZzec¢



Digital footprint on own computer and the Internet

Abstract

This thesis is focused on the issue of digital footprints and the ways to protect them.
The goal of the work is to characterize significant types of digital footprints and to
recommend appropriate solution for the protection of a digital footprint.

Different kinds of digital footprints and their use are introduced in the theoretical part
of the thesis. Among introduced uses of digital footprints are for example human resources
management and marketing. Additionally, ways of tracking persons own footprint, is also
introduced. Lastly the theoretical part also contains ways to hide and even delete footprints.

Ability of web browsers to protect the privacy of user is tested in the practical part of
the thesis. Among the tested web browsers are both more user-friendly browsers and the more
specialized browsers. Influence of VPN on the browsers ability to protect privacy is also
tested.

Keywords: cookies, data security, digital footprint, passwords, tor, tracking, VPN, web

browser
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1 Uvod

Internet v dnesni dob¢ pravidelné vyuziva vétsina lidi. V roce 2016 byl pocet uzivateli
internetu v Ceské Republice 76,5%. Z této ¢asti populace viak ne kazdy ma s internetem
rozsahlé zkuSenosti. Mnoho uzivatelll internetu disponuje pouze velice zakladnimi znalostmi.
Samotné uzivani internetu piinasi uzivateli mnoho pozitivnich véci, ovS§em mnohdy s sebou
pfinasi také rizika. O téchto rizicich mnoho béznych uzivateli nema zadny piehled. Pro
mnoho z nich je internet pouze nastrojem K vyhledavani informaci, rychlé komunikace ¢i
zpusob traveni volného casu.

Bézny uZivatel si ¢asto neuvédomuje, Ze informace, které o sob€ na internetu sdili, pro
n¢j mohou mit nasledky. Pouhy profil na socidlnich sitich mize byt pouzit naptiklad ke
sledovani uzivatelova pohybu. Pokud ¢lovék pravidelné sdili fotky, u kterych je vidét lokace,
muze tim pfedat 1 informaci o tom, Ze je mimo bydli§t€. CoZz miZe snadno vést napiiklad
k vykradeni domu.

Ziskani hesla na uzivatelovo internetové bankovnictvi mize mit pro uzivatele
katastrofické nasledky. Mnohdy si uzivatel neuvédomuje, kolik riznych hesel lze ziskat
pfistupem na email, ktery se v dneSni dobé€ velice Casto pouziva k registraci na rizné weby.
Z emailu lze tedy ziskat nebo zménit hesla na mnohé dalsi weby.

Toto téma jsem si zvolil kvili jeho aktudlnosti a ve snaze rozSifit uzivatelskou
informovanost. V teoretické ¢asti budou popsany digitalni stopy a moznosti jejich zneuZiti.
V praktické casti bude provedeno porovnani webovych prohlize¢li a doporuceni vhodného

prohlizece.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je charakterizovat jednotlivé typy digitalnich stop a pfedstavit
nejvyznamnéjs$i metody ochrany osobnich dat. Dil¢im cilem bakalarské prace je srovnani
schopnosti a moznosti nastroji k ochrané¢ osobnich dat na ziklad€¢ analyzy prostiedi,
infrastruktury, pozadavkl a moznosti navrhnout a implementovat vhodné feseni individualni

ochrany dat.

2.2 Metodika

Metodika fteSené problematiky bakalarské prace je zalozena na studiu a analyze
odbornych informac¢nich zdroji, ale také na praktickych zkuSenostech s jednotlivymi
produkty. Pomoci této metodiky je navrhnuto a implementovdno vhodné feSeni ochrany
digitalni stopy. Na zéklad€ syntézy teoretickych poznatkl a ptinosi vlastniho feSeni budou

formulovany zavéry bakalarské prace.
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3 Teoreticka vychodiska

3.1 Digitalni stopa

Digitalni stopu uzivatel vytvaii veSkerym svym pohybem a aktivitou na internetu a
vyuzivanim digitalnich zafizeni. Jedna se tedy o souhrn informaci vytvatenych pouzivanim
digitalnich zafizenich.

,Digitadlni stopa je jakakoliv informace s vypovidajici hodnotou, ulozena nebo
prenasena v digitalni podobé.“ (1, s. 5)

Digitalni stopy délime na aktivni a pasivni podle ptiivodu jejich vzniku.

3.1.1 Aktivni Digitalni stopy

Aktivni stopy vznikaji vlastnim pfi¢inénim uzivatele, ovSem ne vzdy s jeho plnym
védomim. Nejcastéji v dneSni dobé vznikaji aktivni digitdlni stopy pravé pouzivanim
socialnich siti, kde vétSina uzivatelt sdili osobni informace, hlasité vyjadiuje svoje ndzory bez
ohledu na to, jak snadno jsou dohledatelné a jak jim mohou uskodit. Aktivni digitalni stopy
jsou také naptiklad ptispévky na diskuznich férech, zdznamy z chatli, fotografie, videa a
mnoho dalSich véci, které uzivatel sdm dobrovolné€ sdili na internetu. Takové stopy mohou
obcas sdélovat mnohem vice informaci, nez si sim uZzivatel uvédomuje. Naptiklad pii zadosti
o pomoc na technickych forech je mnohdy mozné vidét Gplné popisy problémi s technickymi
specifikacemi daného zafizeni, nebo 1 celé domaci sité. Aktivni digitalni stopy je snazsi

ovlivnit a zakryt zménou vlastniho chovani na internetu.

3.1.2 Pasivni Digitalni stopy

Pasivni stopy vznikaji bez védomého ptispéni uZivatele. Jedna se o vedlejsi produkt
uzivatelovi aktivity na internetu. Jednd se nejcastéji o zdznamy uZivatelova chovani na
internetu, které si ukladaji servery. Jde naptiklad o délku navstévy daného webu, IP adresu
atd. Takovéto zdznamy si vede mnoho spolecnosti nabizejici sluzby na internetu. Nemusi
vSak jit pouze o samotnou uzivatelovu aktivitu. V dobé chytrych lednici a televizi je mozné
digitaln¢ zjistit spoustu informaci i mimo prochédzeni internetu. Pasivni digitalni stopy lze

ovlivnit hlife nez stopy aktivni.
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3.2 Digitalni stopy uloZené lokalné

3.2.1 Cookies

Cookies jsou v HTTP protokolu mala mnozstvi dat, ktera si na klientské stran¢ uklada server.
Pouzivaji se jiz od roku 1994. Cookies patii mezi pasivni digitalni stopy. Pfi navratu na web,
ktery vytvotil cookie, klient posila cookie zpét serveru, ktery tim ziska informace, které si na
klientském zafizeni ulozil.

Kazda cookie typicky obsahuje:

e Server, ze které¢ho byla poslana
e Zivotnost
e Hodnotu, vétSinou ndhodné vygenerované unikatni ¢islo.

3.2.1.1 Vyuziti

Cookies umoziuji odlisit jednotlivé uzivatele a ulozit si tak o nich udaje pro daného
klienta specifické (2). Cookies takto usnadiuji personalizaci webll a udrzovani informaci pii
pohybu v rdmci webu nebo 1 pifi navratu. Typickym ptikladem vyuZiti cookies je naptiklad
nakupni koSik na e-shopech. Na principu cookies pracuji i statistiky webu a rizné dalsi
nastroje webové analytiky, které si do cookies ulozi identifikator klienta, ¢as jeho navstévy a
dalsi informace.

Pravé timto zpiisobem umoziuji cookies sledovat pohyb uZivatele po webu. CehoZ je
dosazeno, pokud naptiklad né&jaka spolecnost méa svlij widget na webové strance. Pfi prvnim
navstiveni takového webu se ulozi cookies s unikatnim identifikatorem klienta. Nasledné se
pokazdé, kdyzZ klient vstoupi na jiny web pouzivajici ten stejny widget, je zaznamenano, na
které weby tento identifikator diive pfistupoval.

Z tohoto vyplyva, ze pokud je cookies s unikatnim identifikatorem pravidelné mazana,
nelze pak timto zpisobem pohyb uZivatele na internetu sledovat. Pravidelné mazani cookies

tedy miize toto sledovani omezit.

3.2.1.2 Typy cookies

Cookies lze délit podle zivotnosti.
Session cookies — Jsou to docasné cookies, které jsou smazany po uzavieni prohlizece.
Jako session cookie se uklad4 naptiklad obsah kosiku, ktery takto neni ztracen pfi pohybu

V ramci webové stranky (2).
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Persistent cookies — Jsou cookies, které zistavaji ulozené na disku, dokud je uzivatel
nesmaze manudlné nebo nevyprsi jejich udana platnost. Prikladem téchto cookies jsou
naptiklad vyse zminiované cookies pouzivané ke sledovani pohybu na internetu.

Dale se daji delit také podle pavodu.

Cookies prvni strany — Cookie ulozena pomoci skriptu béziciho na dané doméné (2).
bezpecnostni zasady. Pouziva je naptiklad systém Google Analytics.

Cookies treti strany — Cookie, ktera byla ulozena skriptem z jiné domény nez té, na
které se uzivatel pravé nachazi. Nacita se napfi¢c doménami, ¢imz umoznuje sledovani napiic¢

internetem. Pouziva se pro cileni reklam.

3.2.1.3 Flash cookies

Flash cookies, také znamé pod nazvem Local Shared Objects, jsou textové soubory
posilané klientovi, pokud si vyzada obsah vyzadujici Adobe flash. Na rozdil od béznych
cookies, které pouzivaji webové prohlizece, se neukladaji do slozky prohlizece, ale do vlastni
slozky Adobe flash. Flash cookies jsou méné¢ znamé a mohou obsahovat informace jako
naptiklad to, kde uZivatel ptestal sledovat video nebo kde skoncila animace reklamniho
banneru. A stejné tak jako klasické cookies je 1ze pouzit ke sledovani pohybu uzivatele na

internetu. (3)

3.2.2 Dalsi lokalni data prohliZece

Na§ internetovy prohlize¢ uklada velké mmnoZstvi dat na vlastni disk pocitace.
Nejnapadnéjsim piikladem je pravé historie prohlizeni, ktera obsahuje v podstaté kompletni
zaznam uzivatelova chovani na internetu. VétSina prohlizeci nabizi néjakou formu
anonymniho prohliZeni, pfi které se lokalni data neukladaji.

ProhliZze¢e kromé historie prohlizeni také lokaln€ ukladdaji mnoho dalSich Udaju.
Naptiklad historii stahovani nebo historii formuléit, kterd se zobrazuje k napovidani pii
pouzivani rtznych vyhleddvacti a ukazuje tak co uzivatel vyhledaval v pfedchozich
vyhledavanich.

Mnoho uzivateld miize ptekvapit, jak snadné je dostat se k ulozenym heslim na
pocitaci. Google Chrome i Mozilla Firefox vdm umozZni zobrazit uloZena hesla piimo
V nastaveni prohlizeCe. Na coZ béZny uzivatel nepomysli, pokud pifedava své zafizeni
k opravé, nebo jej poptipadé nékomu zapujcuje. Lokalni obsah by tedy pied tim mél uzivatel

vymazat. Déle to samoziejmé znamena ze pii nakazeni pocitace virem nebo pii jiném druhu
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kybernetického itoku mtize Gto¢nik soubor s hesly pomérné snadno ziskat. Je tedy vhodné

zvazit, zda predvyplnéné piihlaSovaci formulafe za takové riziko opravdu stoji.

3.2.3 Web beacons

Web beacons jsou malé objekty vlozené do webovych stranek nebo emaili. Nejcasteji
se jedna o transparentni gif s rozmérem 1x1 pixel. Rozmér 1x1 se pro web beacons pouziva,
aby vyzadovaly minimalni mnozstvi pfenesenych dat a tim nemély vliv na chod webu. Format
gif se vyuziva proto, Ze je podporovan témef vSemi internetovymi prohlizeci.

Pokud internetovy prohlize¢ narazi na web beacon, posle Zadost o stazeni obrazku
obsahujici ip adresu, datum a Cas 1 dal$i tdaje. Toto mlze vlastnik serveru vyuzit pro zjisténi
kolikrat a kdy byla stranka navstivena.

Web beacons jsou ¢asto pouzivany pro sledovani emaild (4). Pomoci web beacons je
mozné sledovat, zda byl email otevien a kdy. KdyZz se uzivatel pokusi o nacteni obrazku
v emailu, server je upozornén na pfistup unikatniho uZzivatele a tim dokaze identifikovat, Ze
email byl otevien. Podle Casu a ip adresy je pak mozné zjistit, zda uzivatel naptiklad klikl na
odkaz uvnitt emailu a tim sledovat G¢innost reklamy.

Pti zakazani cookies v prohlizecich se zpravidla automaticky zakazuji také web beacons

(4).

3.3 Vyuziti a zneuziti digitalnich stop
Digitélni stopu Ize vyuzit mnoha zptsoby, at’ uz jde o vyuziti nebo zneuziti. Proto je
velmi dulezité, aby si uzivatel svych digitalnich stop a jejich vyuziti byl védom. Miize si timto

uSetfit mnoho osklivych prekvapeni.

3.3.1 Personalistika

Personalist¢ v dneSni dob& pouzivaji digitdlni stopy pro rozhodovani o piijeti
zaméstnance velice ¢asto. Vzhledem k tomu, jak je snadné nalézt o témét kazdém profil na
Facebooku jednoduchym pouzitim internetového vyhledavace, tak by si kazdy mél ostrazité

hlidat to, co o sob& na socialnich sitich zvefejiiuje a jak ma nastaveny piistup ke svym
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profilim (5). Pokud jste na socidlnich sitich sdileli naptiklad negativni kritiku na své byvalé
zaméstnavatele, tak se vase Sance na pfijeti do zaméstnani vyrazné snizuje.

Podle Olivera Perkinse v roce 2015 pouzivalo 52% zaméstnavatelti informace ze
socialnich siti. A 35% dokonce uvedlo, Ze je pravdépodobnéjsi, Ze upiednostni Elovéka
s volné dostupnym profilem na socidlnich sitich pfed n¢kym, kdo takovy profil viibec nema
(6). TakZe ani nevyuzivani socialnich siti neni vzdy dobrym feSenim. Lidé by tedy pii hledani
prace méli na internetu prezentovat spise Cisty a profesionalni dojem a hlidat si to co o nich
Ize dohledat, nikoliv to, aby o nich nebylo mozné dohledat nic.

Zajemce o praci by si tedy nejdiive mél zjistit, co se zobrazi pfi vyhledavani jeho
jména a popiipadé¢ se to snazit upravit, pokud je to mozné. Personalista muze hledat
informace, které podpofi to, Ze je pro praci kvalifikovany, co o ném pisi ostatni uzivatelé a

obcas 1 pfimo hledaji diivod, pro¢ zdjemce nepiijmout (6).

3.3.2 Marketing

V marketingu se sleduje pohyb uzivatele po internetu ve snaze najit vzorec, ktery by
naznacoval o jaké produkty by mohl mit uzivatel zajem a tim na néj byla cilena reklama, ktera
na n¢j bude pusobit nejefektivneji. Naptiklad Google vyuziva informace o tom, jaké stranky
uzivatel navstévuje, v jakych hodinach, co Googlem vyhledava, kde se fyzicky nachazi a jaké
reklamy vidél, poptipad¢ na n¢ klikl (7). Podle prizkumu provedeného Network Advertising

Initiative je cilena reklama vice nez 2x efektivnéjsi nez reklama necilend (8).

3.3.3 Digitalni forenzika

Digitalni forenzika je aplikace forenzni védy na elektronické dikazy v pravnich
zalezitostech. Zahrnuje obory, jako je napfiklad pocitatova forenzika, forenzika mobilnich
zafizeni, sitova forenzika (9). Mezi vSemi témito podtypy existuji 4 zakladni principy (10):

e Porizeni
e Uchovani
e Analyza
e Prezentace

3.3.3.1 Porizeni

Pofizeni je samotny proces ziskani elektronickych dat, miize se jednat naptiklad o
zabaveni poéitade z mista ¢inu. Casti pofizeni je také tvorba kopie samotnych dat (9).

V digitalni forenzice pro proces kopirovani dat pouzivame termin ,,Ziskani®.

16



Pofizeni je prvnim krokem zpracovani diikazu a je kritické pro integritu dikazt. Praveé
pti pofizeni je nejvyssi Sance poSkozeni dikazd. Samotné zapnuti pocita¢e nebo zafizeni

muze vést k modifikaci mnoha ditkaznych souborti (9).

3.3.3.2 Uchovani

Uchovani je proces, ktery zacina jiz pted pofizenim diikkazu a konci, pokud je diikaz
znicen nebo predan vlastnikovi (9). Je nutné zachovat piesny piehled o tom, kdo m¢l

k diikazu ptistup a kdy, aby nedoslo at’ k imyslnému nebo netimyslnému poskozeni.

3.3.3.3 Analyza

Analyza je proces, ktery ze ziskanych diikazii vyc€leni ty ¢asti, které jsou relevantni pro
dany ptipad. Kazdy pfipad je v tomto unikdtni a spravné provedeni analyzy velice zalezi na

znalostech ¢lovéka ktery ji provadi (9).

3.3.3.4 Prezentace

Prezentace je poslednim krokem ve forenzické analyze elektronickych dikaz.

Zahrnuje sepsani forenzni zpravy (9).

3.3.4 Kyberstalking

Kyberstalking je forma stalkingu, tedy opakovaného obtéZovani a prondsledovani
obéti pachatelem, pii které pachatel vyuziva informacnich technologii naptiklad email nebo
socialni sité.

Kyberstalking délime na piimy a nepfimy. Pii pfimém kyberstalkingu pachatel
obtéZzuje obé&t nevyzadanymi zpravami nebo fotkami s nevhodnym nebo nendvistnym
obsahem. Pfi nepiimém kyberstalkingu pachatel o obéti Sifi nenavistné nebo nevhodné
informace prostfednictvim internetovych stranek nebo socialnich siti neptimo (11).

Obéti kyberstalkingu by hlavné neméli nevyzadané zpravy mazat. Takovéto zpravy je
vhodné zachovat a nahromadit. Je také vhodné vést si seznam veSkerého kontaktu
S pachatelem. Potom co se dilkkazy nahromadi a lze na nich prokazat, ze se nebezpecnost
pachatele stupniuje, mela by obét’ dikazy ptedat policii, kterda podle nich miize provést

opatieni (12).
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3.3.5 Kybersikana

,Jde o Sikanu, ktera probihd v prostfedi virtualnim, prostiednictvim modernich
komunikac¢nich technologii (13,s 63).“

Zpravidla se tedy jedna o to, Ze n&jaké dit€ nebo skupina déti psychicky tyra jiné dité.
a je Cisté psychicka. U kyberSikany je také typické, ze samotni pachatelé ji vidi jako pouhy
vtip a nemaji tedy ani v umyslu né&jak vaznéji obét’ poskodit. Podle vyzkumu z roku 2012
v Kanadé¢ 95% pachatelti vidélo kyberSikanu pouze jako vtip (14). Nicméné kyberSikana,
stejné jako kazdy jiny typ Sikany, maze mit vazné nasledky. Sikanované dité mize dohnat
dokonce az k sebevrazdé. KyberSikana se ovSem netyka jen déti. Jeji obéti se mize stejné tak

stat dosp€la osoba. Nejcastéji je zamétena prave na ucitele.

3.3.6 Kradez Identity

Kradez identity je snaha vydavat se za né€koho jiného. V soucasné dobé se kradez
identity nejCastéji odehrava praveé v prostfedi internetu. Zalozit faleSny profil neni nijak
naro¢né i s pomérné¢ malym mnozstvim informaci. A ¢im vic informaci o obéti pachatel ziska,
tim t€ZSim se stava odhaleni faleSné identity a tim horSi mohou byt néasledky. Je tedy rozumné
pro kazdého uZzivatele si svou digitalni stopu peclive hlidat.

Z pravniho hlediska je kradeZ identity dvoustupiiovy trestny ¢in. V prvni fazi pachatel
ziskd informace k odcizeni identity naptiklad odcizenim dat pomoci né&jakého digitalniho
utoku nebo socialnim inzenyrstvim. Ve druh¢ fazi ziskané tidaje néjakym zplisobem zneuZzije.
Pokud jde o zneuziti za cilem finan¢niho zisku, kategorizuje se jako podvod. Pokud jde o
poskozeni druhé osoby, povazuje se za poSkozovani cizich prav (15).

Motivem ke kradezi identity mize byt snaha o poSpinéni dobrého jména nebo snaha
ziskat néjaky finanéni zisk. Snahu o poSpinéni dobrého jména vidime na internetu velmi Casto
u velkych firem nebo naptiklad u zndmych osobnosti. OvSem i pro obycejného ¢lovéka mize
Vv extrémnich pfipadech vést naptiklad i k problémim v zaméstnani a dal$im ddsledkim.

K ziskéani udajii pro kradez identity na internetu je ¢asto vyuzivan phishing nebo pharming.

3.3.6.1 Phishing

Za phishing povaZzujeme podvodné emailové utoky, které se snazi vyldkat z uzivatele
citlivé informace (16). NejCastéji je jejich cilem =ziskat udaje o platebnich kartach,

ptihlaSovaci udaje na rizné weby, nejcastéji internetové bankovnictvi.
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Phishingovy email se snazi vypadat co nejvice jako email od organizace, jejiz
informace se z klienta snazi vyldkat. Casto se jedna o rizné vyzvy ke zméné hesla nebo
falesné informace 0 nepodafené platbé, které obsahuji odkaz na web pfipominajici web
origindlni ve snaze piimét uzivatele zadat své heslo (17). Uzivatelé by tedy nikdy neméli
zadadvat své osobni udaje do odkazii, které jim ptichdzi v emailu a nejlépe na takové odkazy
ani neklikat.

Nejlepsi obranou pied phishingem je obezietnost. Pokud uzivatel neklika na odkazy
Vv nevyzadanych emailech ani neotvira jejich ptilohy, je pomérné v bezpeci. Dale by uzivatel
samoziejm¢ mél kontrolovat webovou adresu stranek, na kterych se nachazi. Podvodné
stranky mohou ¢asto vypadat stejné, ale v jejich adrese obsahuji pieklep nebo jsou na jiné top
level doméné (16). Pouzivani aktudlnich antivirovych programil je také dilezité, nékteré

antivirové programy maji i antiphishingovou funkci.

3.3.6.2 Pharming

Jedna se o variantu utoku, pfi které utocnik napadne DNS server, a tim zméni pieklad
adresy napftiklad internetového bankovnictvi na stranku podvodnou, ktera je od ni témér
nerozeznatelnd, a 1 v adresnim tfadku se zobrazuje spravna adresa (18). NejjednodusSim
zpusobem, jak toto provést je podstréeni faleSného souboru hosts, ve kterém uto¢nik lokéalné
zméni nastaveni piekladu adresy pro dany web (17). Tim dosdhne pfesmérovani na jinou
adresu, které neni uZivatelem snadno zjistitelné. Podstréeni faleSného souboru se realizuje

nejcastéji pii nakazeni pocitace virem.
3.4 Sledovani vlastni stopy

Jak jiz bylo zminéno, tak by si uZivatel mél svou vlastni digitalni stopu kontrolovat, aby
veédél, co je o ném na internetu k nalezeni. Sledovéani aktivnich stop neni piili§ slozité,

sledovani pasivnich stop mtiZze byt o néco problematicté;si.

3.4.1 Egosurfing

Je nejCastéjsi a nejjednodussi zpisob sledovani vlastni digitalni stopy. Jde o
vyhledavani svého jména, pfezdivky a dalSich informaci pomoci internetového vyhledavace.
Timto zpGisobem muzete snadno a rychle ovéfit, co je o vas na internetu zjistitelné.

Jako efektivngjsi varianta k egosurfingu je vyhledavat své osobni informace na

specializovanych vyhledavacich, které slouzi k vyhledavani lidi. Tyto vyhledavace se
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nazyvaji People search engines a jejich vysledky pro vyhledavani lidi byvaji pfesnéjsi a

prehledng;jsi.
3.4.2 Facebook

Facebook nabizi sluzbu, diky které je mozné si stahnout vSechna data, ktera o uzivateli
Facebook ma. V téchto datech je mozné nalézt pomérné zajimavé informace. Obsahuje to
naptiklad zdznamy o vSech konverzacich, seznam pratel, seznam smazanych pratel, veskeré
stranky a média oznaCend jako pro vas zajimavé. Dale zde lze nalézt naptiklad historii
pripojeni k Facebooku nebo reklamni okruhy, které pro uzivatele Facebook zvolil a historii
reklam na které klikl.

Na Facebooku lze také nastavit a upravovat preference cilené reklamy. V nastaveni
Facebooku lze tyto preference upravit v zaloZzce reklamy. Zde je mozné nastavit také to, zda
se na vas ma cilend reklama pouzivat na celém Facebooku, nebo popftipad¢ lze cilenou

reklamu na zaklad¢ facebookovych tidajli vypnout jen pro ostatni partnerské weby.

3.4.3 Google dashboard

Google nabizi moZnost prohlédnout si a spravovat tdaje, které¢ o vas ma ve svych
sluzbach ulozené. V dashboardu je mozné si je po piihlaSeni prohlédnout. Je timto mozné
snadno najit napfiklad zapomenutd videa na Youtube, kterd uZivatel nahrdl pod svym
jménem, informace ze starého U¢tu na Google+, nebo i propojené aplikace, které vyuZzivaji
jeho Google ucet. Tato data jsou pfistupnd vetfejné pouze pro ucet, ze kter¢ho je uZivatel
piihlasen. V Google dashboard 1ze také stdhnout archiv obsahujici vSechna data o vaSem uctu.

Oblibené sluzby Google

r 1 Gmail Kalendaf Disk
26 konverzaci v Eﬂ 1 kalendar v 4 soubory v
Vase sluzby Google ROZBALIT VSE
Android Disk Gmail
1 zafizeni e 4 soubory e I 26 konverzaci e
Google Play Google+ Chrome
P 44 aplikac e 25 hodnoceni +1 v g Posledni synchronizace: 20. dubna e
Kalendar o Uget o o YouTube o
m 1 kalendaf E-mail: desnmmesimies ) gmail.com 1 video

Obrdzek 1 Google dashboard (Zdroj: Vlastni tvorba)
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3.4.4 Google alerts

Google alerts je Google sluzba, ktera nabizi upozoriiovani na nové vysledky pro
zadanou frazi. Pokud pro danou frazi vznikne novy vysledek, poSle vdm emailem upozornéni.
Je zde mozné nastavit, z jakych zdroji se maji upozornéni brat, jak Casto se vam maji
aktualizace posilat, nebo v jakém jazyce ¢ regionu je vysledek uveden. Casto se tato sluzba
pouziva pro sledovéani véci, které uzivatele zajimaji. Ke sledovani digitalni stopy je tedy
snadno mozné¢ alerts pouzit, aby za uzivatele automaticky provadéli egosurfing. Staci do alerts
zadat jako parametr naptiklad své jméno nebo piezdivku a budou nas upozoriovat, pokud se o

vas na webu objevi zminka.

3.4.5 Pasivni digitalni stopy

Kontrolovat své pasivni digitalni stopy neni tak snadné. B&zny uzivatel o jejich
existenci vétSinou nevi a nevSima si, jaky na néj maji vliv. Trackert, které o vas zjistuji
informace je na internetu mnoho. Vétsinu z nich nema uzivatel po jejich vzniku moznost
ovlivnit. N¢které spolecnosti vam umoziuji si data, kterd o vés nasbirali pasivné zobrazit,
upravit je nebo dokonce i smazat. OvSem nikdy se uzivateli nepodaii smazat udaje ze vSech

trackerti, nanejvys je tedy mozné smazat idaje prave z trackert nejvic rozsitenych.

3.4.5.1 Google

Google pouziva ziskana data kcileni reklamy. Dokonce uzivatelim poskytuje
moznost si vlastni cilenou reklamu fidit nebo popiipadé vypnout. Své nastaveni cilené

reklamy si mize uzivatel zjistit na webu https://adssettings.google.com/authenticated. Google

S pouzitim digitalni stopy sestavi jakysi profil, do kterého uzivatel zapada. Takto si muze
uzivatel zjistit, co o ném vypovida jeho digitalni stopa. Na tomto webu muze uzivatel
spravovat, jaka témata ho zajimaji, nebo dokonce zcela vypnout cilenou reklamu ve sluzbach
Google. Nekteti uzivatelé mohou také mit zajem si tento profil upravit, aby doopravdy sedél
realité. Jde sice o naruSeni vlastniho soukromi, ale pokud mé uzivatel zdjem o opravdu

kvalitni cilenou reklamu, tato moznost se nabizi.

3.45.2 Bluekai

Data o uzivatelich sbird 1 spole¢nost Oracle. Jeji vysledky jsou ke zobrazeni na webu

http://bluekai.com/registry/. Zde se miuzete dozvédét, jaka témata k vam na zaklad¢ vasi

digitalni stopy pftiradil Oracle. Je zde také mozné ziskat takzvanou Opt-out cookies, kterd

zabrani sluzbam Oracle sbirat vase data (19).
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3.5 Omezovani Digitalni stopy

3.5.1 Chovani na internetu

AC neni snadné zcela zabranit tvorbé digitalnich stop, je pomérné snadno mozné je
alesponl redukovat. Uzivatel by se mél snazit chranit si pfedevsim své jméno a jeho asociaci s
riznymi online piezdivkami, své telefonni ¢islo, svlij osobni email a fotografie. Jak Sifeni
téchto véci zabranit? Pro email je nejsnadnéjSim feSenim pravdépodobné vyuziti vice
emailovych adres. Zejména pro své volnocasové aktivity by mél uzivatel vyuzivat oddéleny
email a pro aktivity profesionalnéjSiho charakteru vyuzivat email striktn¢ profesionalni. Na
volnocasovych webech a webech, kde neni zcela nutné sdilet své pravé jméno, stoji za to
vyuzivat néjaky pseudonym, popiipadé¢ zkomoleninu vlastniho jména a nezadivat své
telefonni Cislo. Dale je mozné vyuzivat vice platebnich karet, udaje o platebnich kartach jsou
v dnes$ni dob¢€ povazovany za velice zajimavé.

Uzivatel by mél vyuzivat vice hesel a snazit se nepouzivat pro dulezité ucty hesla
stejna jako pro ucty méné dulezité. Idedlné by bylo vhodné pouzivat pro kazdou sluzbu jiné
heslo, obzvlast’ poté vyuzivani stejného hesla na email jako na sluzbu, kterd je na email
zaregistrovana je velice nebezpetné. Samoziejmosti také je dodrZzovat zasady o sloZitosti
hesel. Heslo, které neobsahuje zadna Cisla ani specidlni znaky neni ptili§ bezpecné. Déle také
neni vhodné pouZivat jako hesla informace, které 1ze ziskat socidlnim inzenyrstvim, véci jako
datum narozeni, jména rodinnych pfislusniki nebo domdacich mazlicki jsou velmi snadno
odhadnutelna. Dale by se uzivatel mé¢l vyhybat heslim, kterd jsou casto pouzivand a
jednoduché. Prave tato hesla Uto¢nik zkusi pii slovnikovém tutoku jako prvni. Hesla typu
,»heslo123% nebo ,letmein®, at’ uz jakkoliv snadno zapamatovatelna, nejsou nikdy dobrym
napadem (6).

Déle stoji za to podivat se na nastaveni sdileni informaci na svych uctech na socialnich
sitich. Pfi spravném nastaveni soukromi je mozné zajistit, aby informace o uzivateli nebyly
snadno dohledatelné, nebo dokonce zvolit, které piispévky budou vefejné a které naopak ne.
Jak jiz bylo zminéno v kapitole o personalistice, personalisté nemusi mit zajem o lidi, o
kterych nelze najit nic. Oproti tomu, pokud si vefejné ptispévky uzivatel vhodné spravuje, je
mozné tim prezentovat mnohem profesionalnéjs$i obraz. Na Facebooku je dokonce mozné
nastavit si mezi pfiteli okruhy tak, aby urcité piispévky vidéla pouze urcitd skupina vaSich
ptratel. Timto 1ze pomérné snadno oddélit profesionalni a pro vetejnost vhodny obsah od

obsahu soukromého v ramci jednoho profilu.
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3.5.2 Nastaveni prohliZece

Spatné nastaveny prohlize¢ zanechava velice silnou digitalni stopu. Lokalni obsah ve
formé cookies a jinych mistnich dat se v prohlize¢i hromadi, je tedy vhodné nastavit prohlize¢
tak, aby tyto tidaje pravideln¢ mazal.

Toto lze také vyftesit pouzitim Anonymniho prohlizeni, které dnes podporuje téméf
kazdy prohlize¢. Pii anonymnim prohlizeni prohlize¢ nevyuzivd zadny piedchozi ulozeny
lokalni obsah a veskera data vytvoiena prohlizenim jsou po ukonceni relace smazana. OvSsem
pouzitim anonymniho prohlizeni uzivatel samoziejmé ztrdci vyhody, které uchovéavani
lokalnich dat ptinasi naptiklad trvald ptihlaseni a personalizace webd.

Lze také vyuzit funkci ,,Do not track me*. Kdy se do hlavicek HTTP requestt ptidd do
not track me, ¢imz uzivatel pozaduje, aby o ném nebyla uchovéavana data. DodrZzovani DNT
neni nijak zavazné, je tedy na poskytovateli sluzby, do jaké miry a zda vibec vam vyhovi,
ovSem také DNT nepfinasi v podstaté zadné nevyhody. Stoji proto za to si ji zapnout. DNT je

mozné zapnout v nastaveni soukromi témeét vSech prohlizecu.

353 VPN

VPN propojuje pocitace do zabezpecené soukromé sité, i pokud jsou na rGznych
mistech v internetu. Nejcastéji se s nimi setkdme napiiklad pfi pfipojovani se do firemnich siti
Z mist mimo firmu (20). V dnesni dob¢ se stale vice rozviji soukromé vyuziti VPN, piedevs§im
protoze VPN zakryva adresu a dalsi informace o klientském pocitaci a zaménuje je za tdaje o
serveru poskytujicim VPN (21).

Data se prostfednictvim VPN klienta zaSifruji na uzivatelové pocitaci a potom jsou
tunelem odeslana na VPN server, kde se roz$ifruji a VPN server je odesle na cilovou stranku.
Samozifejmé ztohoto principu vyplyva nutnost toho, aby klient vé&fil pravé svému
poskytovateli VPN, na jehoz serveru jsou data rozSifrovana (20).

Vétsina dostupnych kvalitnich VPN sluzeb je placend (21). A je samoziejmé tieba
pocitat i stim, ze VPN zpomali rychlost internetového piipojeni a zvysi dobu odezvy.

Obzvlasté pak VPN, které jsou dostupné zadarmo, byvaji velice pomalé.
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Obrdzek 2 Princip fungovdni VPN (Zdroj: https://strongvpn.com/security.html)
3.5.4 Web proxy

Web proxy je rychly zpusob, kterym lze zamaskovat ip adresu pii surfovani na
internetu. Web proxy nevyZaduje instalaci zddného softwaru a lze je pouzit piimo
z prohlize¢e (22). Proxy server se chova jako prostfednik pro komunikaci s koncovym
serverem a posila mu komunikaci se svou ip adresou. Proxy server tedy vasi ip adresu zna a
prochazi jim veskera komunikace, vétSinou nezaSifrovana. Proto by se z web proxy serveru
nemélo pfistupovat na stranky, které vyzaduji ptihlaSeni. Web proxy servert je na internetu
dostupnych celé fada. Servery dostupné zdarma jsou zpravidla pomalé. Toto lze vyfesit opét

zaplacenim prémiovych servera.

355 Tor

Metoda Tor funguje na principu postupné zesilujiciho zaSifrovani komunikace. Pti
pouziti této metody komunikace prochazi pies vétsi mnozstvi pocitac, takzvanych uzld, kdy
kazdy z nich mé informace pouze o uzlu predeslém (23). Kazdy uzel zaSifrovanad data opét
zaSifruje a zaSifrovani se timto vrstvi, od ¢ehoz pochazi ndzev The Onion Routing. Slabinou
je koncovy uzel, na némz se data rozsifruji.

Z diivodii poctu uzll, pres které¢ se data prenaSi a mnohdy jejich geografické
vzdalenosti je pfenosova rychlost ptfi pouziti Toru ¢asto velmi nizkd. Proto Tor neni piilis
vhodny k béznému pouzivani. PouZiva se Casto pro obchazeni vladni cenzury nebo jej
pouzivaji rizné nevladni organizace, které chtéji skryvat svou Cinnost (23). Tor je také Casto
spojovan s nelegalni ¢innosti.

Nejjednodussim zpiisobem, jak pouzivat tor je nainstalovanim Tor browseru, coz je

internetovy prohlize¢, ktery umoznuje pfipojeni pfes sit’ tor. Dale 1ze tor nakonfigurovat i pro
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pouziti mimo webovy prohlizec. To je ale slozit&jsi proces.
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Obrdzek 3 sifrovdni TOR (zdroj: https://www.extremetech.com/extreme/211169-mit-researchers-figure-out-how-to-break-
tor-anonymity-without-cracking-encryption)

3.6 Odstranéni digitalni stopy

Vyse byly uvedeny zpisoby, jak svou digitalni stopu najit. Pokud svou digitalni stopu
dokazeme najit, dokazeme se ji také zbavit? Uplné odstranéni digitalni stopy je velice téZko
realizovatelné. VétSinou se uZivateli podafi odstranit jen jeji vEtsi cast. Aktivni stopy lze
odstranit pomérné snadno, pokud jde o mista, kterd ma uzivatel pod vlastni spravou. Problém
nastava, pokud je obsah sdileny na servery nebo profily na socidlnich sitich pod spravou
jiného cloveéka. Jejich odstranéni je potom téméf nemozné. UZzivatelova jedind moZnost je
potom kontaktovat vlastniky jednotlivych serverti nebo profild a Zadat o smazani obsahu. Ne
vSechny internetové sluzby poskytuji uzivateli moznost Upln€ odstranit svlij profil. Obcas
nejlepsi, co mize uzivatel udé€lat je upravit informace na profilu a odstranit ptispévky, ale
ptesto jeho profil zlstava na siti. Informace o naroc¢nosti smazani profild na jednotlivych

sluzbach je mozné najit na adrese http://www.justdelete.me/ (6). Na tento web stoji za to se

podivat pted vytvofenim profilu na nékteré z danych webovych stranek a zvazit, zdali tam
uzivatel opravdu chce zadavat informace. Obcas uZivatel nemé na vybér a profil si opravdu
zalozit potfebuje, nicméné zde se nabizi moznost pouzivat falesné informace, pokud to je

mozné.
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4 Vlastni prace

4.1 BézZné webové prohlizece

Nejbéznéji pouzivané webové prohlizeCe jako naptiklad Google Chrome, Mozzila
Firefox a dalsi Casto sdili mnoho informaci o uzivateli. Takovéto prohlizeCe preferu;ji
uzivatelské pohodli a jednoduchost pouzivani pted bezpecnosti. Lze jim nastavit i zvySenou
urovenn zabezpeceni a uchovavani soukromi, ovSem timto uzivatel ztraci nékteré funkce, na
které je pfi surfovani na internetu zvykly. Naptiklad zakazani pouzivani cookies vyrazné snizi
sledovatelnost uzivatele na internetu, ovSem za cenu snizené pouzitelnosti nebo i dokonce
nevyuzitelnosti nékterych webti. Weby vyzadujici pfihlaseni jsou bez cookies nedostupné.
Disledkem toho, ze cookies vyuzivaji pro udrzeni informaci o prihlaSeném uzivateli. Pro
omezeni sledovéani je mozné zakazat cookies tfetich stran, které jsou nejcastcji pouzivany ke
sledovani pohybu mezi riiznymi weby.

Tyto prohlizee vétSinou nabizi néjakou formu anonymniho prohlizeni, kterd vsSak

pouze zajisti smazani historie a dal§ich lokalnich dat po ukonceni anonymniho prohlizeni, coz
je sice uzite¢na funkce, ov§em nepfinese nijak prevratny rozdil v anonymizaci.
Pro testy byl vyuzit test anonymity na webu ip-check.org, ktery provozuje némecka
spolecnost JonDos GmbH, kterd také poskytuje vlastni anonymizacni prohlize¢
JonDoBrowser. V nasledujicim testu je testovan jako zastupce béznych prohlize¢i Google
Chrome verze 63.0.3239.132.
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vour N,

Your location I Stredocesky kraj, Homi Pocaply Show on map
Your net provider Teo Whois IP
Reverse DNS 9 1P-15-130.trionet.cz Whois Domain

WARNING: You are supposed to surf with your own or an inadequately protected 1P address. You are observable.

WARNING: Your browser sends data that may allow web sites to track your computer easily!
Move your mouse over the [HNEETINGEIIGEE " order to get detailed information.
Learn more about the individual tests performed by the IP Check... Click herel A

Attribute Value Rating
Third party sites get your cookies and may frack you. bad
uniimited bad
1142a90979396a415ad2a8 176236029 good
Mozilla/3,0 (Windows NT 10.0; Win64, x64) AppleWebKI537. 36 (KHTML, like Gecko) bad
Chiome/63.0.3239.132 Safari/537.36

SSL_session_id neutral
c5:CZesg=09 medium
text/ntmi application/xhtml+xml.application/xml;q=0.9,image/webp image/apng, /*;q=0.3 medium
gzip, defiate good

good

1 good
ON (Click here to fix this problem)

244

Google Pepper [WIN 28,0,0,137]

Windows 10 [cs, Fri Feb 2 2018 04:12:24 PM]

1920"1080, 72 DPI

Attribute Value Rating

JavaScriptis activated! (Version: 1.7) medium
Found 5 plugins. Flash is active! bad
Found 7 mime fypes tha your browser supporis. medium
"window:name’ is traceable. Your unique ID: 9795608 medium
There are 5 pages in your tab history. medium
Local storage is enabled. Your unique ID; 19795608 medium
1920 x 1080 pixels 24 bit color depth medium
1920 x 1040 pixels (does not match screen) medium
1920 x 949 pixels megium
MenuBar PersonalBar StatusBar ToolBar ScrollBars LocafionBar good
WebGL s activated. WebGL 1.0 (OpenGL ES 2.0 Chromium), WebKit WebGL medium
20030107 Netscape (cs) medium
Win32 (Fri Feb 02 2018 16:15:14 GMT=0100 (Stfedni Evropa (b&2Zny cas))) medium
141 installed fonts have been found on your computer. medium

Obrdzek 4 Ip-check anonymity test Google Chrome

Z vysledku testu je vidét ze Google Chrome zddnym zplisobem nezakryva uzivatelovu

ip adresu. Ostatni udaje ukazuji, co vSechno je mozné o prohlize¢i zjistit. Zelend pole

27



predstavuji idealni vysledky. Oranzova pole poukazuji na nastaveni, ktera nejsou idealni,
oviem nejsou povazovana za kriticka. Cervena pole poukazuji na zdsadni nebezpeéi pro
zachovani anonymity.

Vysledky jsou zcela identické, pokud je test proveden v anonymnim okné. Z ¢ehoz je
mozné soudit, Ze anonymni rezZim sdm o sob¢ nepfinasi zaddnou vyznamnou zmeénu anonymity
prohlizece.

Zménou nastaveni prohlizece lze nékteré vysledky zlepsit. Napiiklad vypnuti ukladani
cookies tfetich stran je snadno nastavitelné v samotném Chrome bez vétStho omezeni
uzivatelského pohodli. Vidime také, ze je aktivovana hlavicka Do-Not-Track, ktera je
v zékladnim nastaveni prohlizece vypnutd. Za velké nebezpeci jsou povazované také dopliky,
které si mohou o uzivatelové aktivité¢ samy ukladat informace, ¢imz piedstavuji velké riziko
pro anonymitu. Zajimavou informaci jsou také napiiklad dostupné fonty pisma, jejichz
kombinace muze piispét k identifikaci. U font také vidime ze Google Chrome nepouziva
vSechny dostupné fonty, ovSem z pluginu flash byli zjistény i nainstalované fonty, které
Chrome nevyuziva.

Z testu také vyplyva, Ze flash cookies jsou pro anonymitu nebezpecné. Google Chrome
vyzaduje pii zdkladnim nastaveni ru¢ni aktivaci pro kazdé vyuziti doplitku flash, Ize jej také

aktivovat pro vsechny instance flashe na urcité doméné.

4.2 Google chrome + Webové proxy

Webova proxy jsou rychlym zplsobem, jak zamaskovat ip adresu. Jsou pomérné
snadno dostupnd a sehnat je zdarma neni zpravidla problém. Nevyzaduji instalaci Zadného
softwaru, uzivateli staci pfijit na web, ktery tuto sluzbu nabizi a zadat cilovy web ke kterému
se chce pfipojit.

Pro testovani byl pouzit web hideproxy.me, ktery své webové proxy nabizi zdarma.

Your location e Stredocesky kraj, Horni Pocaply Show on map
Your net provider ag Whois IP
Reverse DNS IP-15-130.trionet.cz Whois Domain

WARNING: Your true IP address might have been uncovered! You are observable... WARNING: Your browser sends data that
may allow web sites to track your computer easily!

Move your mouse over the | EETINCENIENE in order to get detailed information

Learn more about the individual tests performed by the IP Check... Click herel A

Obrdzek 5 Ip-check anonymity test web proxy
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Z vysledkl je vidét ze i pfes pouziti web proxy ip-check originalni adresu odhalil.
K odhaleni byl pouzit Javascript. Tento zptisob odhaleni vyzaduje specificky skript, ktery se
nenachazi na vSech webech. Web proxy by tedy bylo uspésné, pokud by se cilovy server
specificky nesnazil o odhaleni pravé ip adresy. Je tedy mozné fict, ze pro nékteré ucely a
ur¢ité weby ma pouziti web proxy smysl. Zbytek vysledkti byl totozny s predchozim testem,
protoze web proxy se snazi pouze o skryti ip adresy.
Pti pouzivani web proxy, obzvlasté¢ voln¢ dostupnych, je velice znatelné zpomaleni
rychlosti pfipojeni. Vyuziti voln€ dostupného web proxy je tedy pro bézné vyuzivani nepiilis
praktické. Vhodné je spiSe pro jednorazova piipojeni bez nutnosti instalace zvlastniho

software.

4.3 VPN

VPN, jak jiz bylo popsano vyse, pouziva zaSifrovani k vytvorfeni virtudlni soukromé
sité. Vyhodou VPN je, ze umoziluje Sifrovani veskeré internetové komunikace a nevztahuje se
pouze na prohlize¢. Volné dostupnd VPN jsou zpravidla siln¢ omezend. Jako poskytovatel pro
tento test VPN byl pouzit TunnelBear. TunnelBear nabizi své VPN uzivatelim zdarma
S limitem 500MB dat mési¢né. Coz je limit pro béZné uzivani nedostate¢ny, ale na rozdil od
naptiklad web proxy je rychlost spojeni pomérné vysoka.

roure T e

Your location B= New York Show on map

Your net provider an Whois IP

WARNING: You are supposed to surf with your own or an inadequately protected IP address. You are observable.

WARNING: Your browser sends data that may allow web sites to track your computer easily!
Move your mouse over the |NEETINCEIEING i1 order to get detailed information.
Learn more about the individual tests performed by the IP Check... Click herel A
Obrdzek 6 Ip-check anonymity test Chrome + Tunnelbear
Z vysledkl vidime, ze pro VPN uspé$né ukryl ip adresu i pfed javaskriptem a ipcheck
tedy nezaregistroval pouZiti proxy.

Zbytek vysledki byl opét totozny vzhledem k vyuziti prohlizece Google Chrome.

4.4 Epic privacy browser

Epic privacy broser je prohlize¢ postaveny na zikladé open source prohliZzece
Chromium. Je zaméfeny na ochranu soukromi uZivatele s co nejmensim naruSenim pohodli
prohlizeni. Snazi se uchovédvat co nejméné informaci a zabranuje trackerim a dalSim

zpusoblim sledovani na internetu. M4 zabudovany 1 vlastni adblocker. Nabizi také
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zabudované Sifrované proxy, které zpravidla nabizi ptekvapivé vysokou ptfenosovou rychlost
pro voln¢ dostupné proxy. Umoznuje také snadné individualni nastaveni pro specifické

webové stranky.

Your location BE New York Show on map

Your net provider ano Whois IP

WARNING: You are supposed to surf with your own or an inadequately protected IP address. You are observable.

Learn more about the individual tests performed by the IP Check... Click herel A

Aftribute Value Rating
This web site may receive cookies from you medium
unlimited bad
230d3e95b056a6bb4083radbaar0d 127 good
Mozilla/5,0 (Windows NT 10.0; WOWE4) AppleWebKIU537.36 (KHTML, like Gecko) o
Chrome/52.0.3202.94 Safari/537 36 o

35L_session_id neutral
c5:CZesiq=08 medium
fext/html application/<html+xml application/xml,q=0 9 image/webp.,q=038 medium
9zip, deflate, sdch medium
protected medium
1 good

Aftribute Value Rating
JavaScriptis activated! (Version: 1.7) medium
Found 2 plugins, medium
Found 3 mime types that your browser supports, medium
“window name’ is traceable. Your unigue ID- 2360083 medium
There are 3 pages in your tab histary. medium
Local storage is enabled. Your unigue ID: 12360083 medium
1920 % 1080 pixels 24 bit color depih mediym
1920 % 1040 pixels (does not match screen) medium
929 » 927 pixels (inner size) medium
MenuBar PersonalBar StatusBar ToolBar Scrol|Bars LocationBar good
disabled or not supported by your browser. good
20030107 Netscape (cs) medium
Win32 (Sun Feb 04 2018 18:40:36 GMT+0100 (Stfedni Evropa (béZny ¢as))) medium
141 1nstalled fonts have been found on your computer, medium

Obrdzek 7 Ip-check anonymity test Epic privacy browser

Zabudované proxy uspésné skrylo ip adresu i pted Javaskriptem. Celkové je zbytek
vysledkl porovnatelny s idedln€ nastavenym Google Chrome. OvSem Epic Privacy Browser

je takto nastaven uZz po instalaci. S ohledem na dal$i nabizené funkce ma nad Chrome zna¢né
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vyhody obzvlasté pro uzivatele, kteti nejsou technicky zdatni nebo nemaji zdjem o vlastni
nastavovani prohlizece.
Zvlastni se mize zdat neaktivovana hlavicka Do-Not-Track, ktera je ovSem v prohliZeci

aktivovana, ale ipcheck ji nehlasi.

4.5 Tor browser

Tor browser je oficialni prohliZze¢ od Tor Core People, ktery pouziva vrstvené Sifrovani,

jak jiz bylo popsano vyse. Je zaloZzeny Mozzila firefox. Testovana byla verze 7.5.

tour T -

Your location Sweden Show on map

Your net provider a Whois IP

Reverse DNS 2 tor-exiti readme dfr s Whois Domain

Learn more about the individual tests performed by the IP Check... Click herel A

Attribute Value Rating
This web site may receive cookies from you medium
10 minutes {until your Tor idenfity is changed) medium
gab3a24ch5adigidedabenicl3caddqde (Firefox) gaod
Mozillal5 0 findaws NT 5.7 1v52.0) Geckoi20100107 Firefox52.0 9004

SSL_session_id SEE3ASAFA4539984857024D398070BA7EBARIT 02D 153A1DEAIFCRAF203764785 neufral
en-Us.eng=0.3 good
textntml, application/xhtml+xml applicationxmlq=0.9,"/7,9=0.8 good
gzp, deflate good

good

1 good

Aftribute Value Rating
JavaScriptis aclivated! (Version: 1.5) medium
“window.name’ i traceable. Your unique |D: 2834232 medium
There are 8 pages in your tab history. medium
Local storage is enabled. Your unique 1D: 12834232 medium
1920971 pixels 24 bit color depth medium
malches screen resolution good
maiches screen resolution good
MenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar good
disabled or not supported by your browser. good
Mozilla/S.0 (Windows) 20100101 Netscape (en-US) g00d
Windows NT 6.1 Win32 (Sun Feb 04 2018 15:54:34 GMT+0000 (UTC)) medium
37 installed fonts have been found on your computer. medium

Obrdzek 8 Ip-check anonymity test TorBrowser
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Z vysledkli miizeme na prvni pohled vidét, Zze vysledek je podstatné lepSi nez u
ptedchozich prohlizecii. Ip adresa byla Gspésné skryta. Ipcheck dokézal identifikovat fakt, ze
na web pfistupujeme s pouzitim tor browseru. Na rozdil od piedchozich prohlizecu je
naptiklad nastaven limit pro trvani http relace. Prohlize¢ hlasi svlij preferovany jazyk jako
anglictinu, coz ho fadi do nejvétsiho mnozstvi ostatnich prohlizeci. Piekvapit mize napiiklad
aktivovany Javaskript, ktery je v zdkladnim nastaveni aktivovany i pfes bezpecnostni riziko
proto, aby pfiliS neomezoval funk¢nost vzhledem k tomu, Ze mnoho webovych stranek
vyzaduje pro své fungovani javaskript. Nezapnuti javaskriptu by mohlo byt problémem pro
technicky nezdatné uzivatele, kteti by chtéli tor vyuzit naptiklad k obchazeni cenzury nebo z
podobnych divodi (24). Je zde také vidét ze prohlize¢ byl zapnuty v rezimu na celou
obrazovku, coz se nedoporucuje, protoze je podle toho mozné uréit rozliSeni uzivatele a to

opét umoziuje kategorizaci.

4.6 JonDoBrowser

JonDoBrowser je webovy prohlize¢ od spole¢nosti JonDos GmbH. Na rozdil od Toru
nevyuzivd modelu peer-to-peer a jeho koncové body jsou certifikované. Pracuje na principu
kaskddovych mixt. Dand skupina uZivateli ve stejné kaskadé posild sva data pies stejné
servery a jejich datova spojeni se mixuji (25). JonDoBrowser poskytuje nckolik volné
dostupnych kaskad a vétSi mnozstvi prémiovych kaskad, které jsou dostupné pouze platicim

uzivatelum.
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State of the anonymization services

Mame User Awvailability Speed Response time
Premium cascades (JonDonym)
Opossum-Grolsch-Transformer 16 excellent = 800 khit's 1000-750 ms
Goose-Locke-Pluto 19 excellent = 800 kbit's 1000-750 ms
Pythagoras-Benda-Qantas -1 excellent = 800 khit's 1000-750 ms
Brandeis-BerwaldGE-VenusGE 14 excellent = 800 khit's 1000-750 ms
Meptun-Wallaby-Shamrock 12 excellent = 800 kbit's 1000-750 ms
LightboxGE-FermatGE-GandalfGE 33 excellent = 800 khit's 1000-750 ms
Koala-SpeedPartner-Titan 31 excellent = 800 khit's 750 ms
Chomsky-Tulpe-Raiden 14 excellent = 300 kbit's 1000-750 ms
Free cascades (JonDonym
Speedy-Sekior 28717450  excellent 100 kbit's 750-500 ms
SpeedPartner-Cyrax 2747600  excellent 100 kbit's 750-500 ms
Test/experimental services
Dresden (JAP) 586 excellent  700-800 kbit's ~ 750-500 ms
VPN Test (JAP) 25 unknown n'a n'a

Obrdzek 9 Dostupné kaskddy JonDo

Pro testovani byla pouZzita voln¢ dostupna verze JonDoBrowseru.
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Your location [ BFrance Show on map
Your net provider a Whois IP
Reverse DNS %) seKtorjd.gurutek biz Whois Domain

Learn more about the individual tests performed by the IP Check .. Click herg! A

Aftribute Value Rating
This web site may receive cookies from you medium
unlimited medium
§ab3a24c5adagfae3abescl3cadad4e (Firefox) goad
Mozilla/3,0 (Windows NT 6.1, n052,0) Gecka/20100101 Firefox/52.0 goad

8SL_session_id E24308E63045050C3F5DF5DBB0FA3 11857 976F344BBE0723E0769EDG19099CE2 neutral
en-Us.enia=0.5 g00d
texthtml, application/ntmi+xml application/xml,a=0.9,7%,0=0.8 g00d
gzip, deflate go0d

g00d
1 good
Aftribute Value Rating

Javascriptis activated! (Version: 1.5) medium

“window.name' is fraceable. Your unique 1D: 1399174 medium

There are 7 pages in your tab history. medium

Local storage is enabled. Your unigue ID: 11899174 medium

1920 x 907 pixels 24 bit calor depth medium

matches screen resalution good

matches screen resalution good

MenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar geod

disabled or not supported by your browser. good

Mozillalz.0 (Windows) 20100101 Netscape (en-Us) good

Windows NT 6.1 Win32 (Sun Feb 04 2018 16:03:09 GMT+0000 (UTC)) medium

37 installed fonts have been found on your computer. medium

Obrdzek 10 Ip-check anonymity test JonDoBrowser

Vysledek JonDoBrowseru je témeét totozny s vysledkem Tor browseru S jedinym
rozdilem v délce http relace, kterd se ovSem pii opakovanych testech lisi. V nékterych
piipadech se hlasi jako neomezena a v jinych jako stateless. Ackoliv se JonDo vyznamné
nelisi ve vysledcich od Tor browseru, tak jeho pfenosova rychlost byla nizsi a mél problémy

S navazanim spojeni, které trvalo delsi dobu.
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4.7 Vyhodnoceni

Kazdy zplisob uchovavani anonymity s sebou ptinasi ur¢ité nevyhody. Kazdy urcitym
zpusobem omezuje uzivatelovo pohodli a funk¢nost pii surfovani na internetu. A tedy velmi
zalezi na umyslu uzivatele.

Pro bézného uzivatele za nejvhodnéjsi feSeni pro zachovani anonymity pii bézném
pouzivani povazuji Epic Privacy Browser. Nabizi dobry pomér bezpecnosti vii¢i omezeni
uzivatelnosti. Obsahuje také rizné bezpe€nostni prvky, které by v bézném prohlize¢i bylo
nutné doinstalovat zvlast' s vyuzitim doplikt tietich stran. Jeho funkce proxy se ukézala byt
schopnéd zabranit odhaleni Javascriptem a zaroven méla pfijatelnou pienosovou rychlost.
Ovladani prohlizece je pomérné intuitivni a bézny uzivatel v ném na prvni pohled neuvidi
ptilisny rozdil od bézného webového prohlizece, se kterym jiz ma zkusenosti. Za jeho slabinu
lze pro nékteré uzivatele povazovat pravé neuklddani nékterych lokalnich dat jako je
napfiiklad historie prohlizeni. Ov§em toto nepovazuji za piili§ zasadni problém.

Pro ptipady, pii nichz zabezpeCeni Epic Web Browseru neni dostacujici, navrhuji
pouziti Tor Browseru, ktery a¢ se svou urovni anonymizace téméf shoduje
s JonDoBrowserem, osvédcil se jako uZzivatelsky pfijatelnéj$i a jeho funkcnost byla pii
testovani lepSi. JonDo se na volné dostupnych kaskadach prokéazal jako pomalejsi.

Pro pottebu jednorazového skryti identity, jako napiiklad pro ptistup na web, ktery je
regionalné¢ omezeny, posta¢i i web proxy. OvSem jeho jedinou pfednosti se ukézala
jednoduchost jeho zprovoznéni. Ve vétSin€ piipadi doporucuji se web proxy vyhybat a radéji

vyuzit néktery z komplexnéjSich néstrojii pro anonymizaci.

35



S5 Zavér

Hlavnim cilem prace bylo charakterizovat typy digitalnich stop a predstavit metody
ochrany osobnich dat. Dil¢im cilem bylo srovnat moznosti nastroji k ochrané osobnich dat.
V praci byly charakterizovany jak lokalné ulozené stopy, tak stopy uklddané na internetu.
Mezi lokalnimi stopami byly piedstavené cookies a dalsi lokalni stopy. Byly také piedstaveny
zpusoby vyuziti a zneuziti digitadlnich stop. Déle byly charakterizovany zpiisoby a néstroje
ochrany osobnich dat uzivatele, od zpiisobii nastaveni prohlizece po specializovanéjsi nastroje
ke skryvani digitalni stopy.

Byla srovnana schopnost webovych prohlizect skryvat digitalni stopu. Toto porovnani
bylo provedeno pomoci webu ip-check.info provozovaného némeckou spolec¢nosti JonDos
GmbH. Z testl nejhiife vysly bézné webové prohlizece, jejichz zastupcem byl zvolen Google
Chrome. Dale byl testovan Google Chrome s pouzitim webového proxy, ktery se také ukazal
jako nedostate¢ny pro skryti uzivatelovy ip adresy. Pfi pouziti VPN s Google Chrome se
podarilo ip adresu skryt, ovSem stale nezakryval vSechny moznosti identifikace. Jako dalsi byl
testovan Epic privacy browser, ktery se svou aktivovanou funkci proxy dokazal skryt ip
adresu a jeho ostatni nastaveni, a¢ neidedlni, bylo lepsi nez v pfedchozich testech. Diky jeho
uzivatelské piivétivosti a pomé&mé vysoké prenosové rychlosti pfi pouZiti zabudovaného
proxy, byl doporucen jako vhodné feseni pro bézné uzivani.

V dal§im testu byl testovan Tor browser. Ten se svym zabezpecCenim ukazal jako
nejsilngjsi, ovSem za cenu silného zpomaleni pfenosové rychlosti. Jako posledni byl testovan
JonDoBrowser, ktery byl svym zabezpefenim porovnatelny s Tor browserem. Mé&l vSak ve
své volné dostupné verzi Spatnou funkcénost a prenosovou rychlost. Z tohoto divodu byl pro

situace, ve kterych je potieba silngjsi zabezpeceni, zvolen Tor browser.
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