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ABSTRAKT

Problematika této diplomové prace je zamérena na analyzu audio kodekd vyuZivanych pfi IP telefonii.
Pozornost teoretické Casti je vénovana predevsim rozboru audio kodekd podle doporuceni ITU-T,
dale také signalizacnim protokoldm zde vyuzivanych.

Pro praktickou ¢ast analyzy je zvolen smérovac Cisco 2821 a IP telefony Cisco 7975G. Konfigurace je
provadéna pres operacni systém Cisco 10S. Signalizani protokol je vybran SCCP. K samotné analyze
jsou zvoleny 2 analyzatory — LE-580FX a Fluke NetTool. Tyto jsou vyuZity v kombinaci s programem
Wireshark. Parametry, které jsou analyzovany, jsou zpoZdéni, ztratovost, Sifka pasma, jitter a vérnost
reprodukce zvuku. Namérené hodnoty jsou uvedeny v grafech a tabulkdch a podrobeny diskuzi.
Vystupem prace je dale laboratorni Uloha zabyvajici se analyzou audio kodekd.
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ABSTRACT

Issue of this diploma thesis is focused on analysis of audio codecs used within IP telephony. Attention
of teoretical part is given mostly to audio codecs according to ITU-T recommendations, but also to
signaling protocols used here.

For practical part of analysis is chosen router Cisco 2821 and IP phones Cisco 7975G. Configuration is
done over operating system Cisco 10S. Chosen signaling protocol is SCCP. For analysis itself are
chosen 2 analysers — L-580FX and Fluke NetTool. These are used in combination with program
Wireshark. Analysed parameters are latency, packet lost, bandwidth, jitter and mean opinion score.
Measured values are presented in graphs and tables and they are discussed.

Next output of the thesis is laboratory excercise, which deals with analysis of audio codecs.
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1. Uvod:

Cilem teoretické Casti této prace je v prvé rfadé rozebrat problematiku IP telefonie, konkrétné oblast
VolIP (Voice over Internet Protocol). Dale se lehce dotknout samotného principu této technologie, jeji
historie a prvniho nasazeni. A protoZe digitalni pfenos takto velkych objem( dat se neobejde bez
jejich komprese, hlavni teoreticky rozbor se zabyva kodeky, které jsou zde nasazovany, avsak vesmés
pouze témi, které jsou standardizovany podle doporuceni ITU-T. Jedna se o doporuceni G.710 —
G.729. Tyto jsou rozebrany z hlediska funkce, pfenosovych parametr( a nasazeni.

V ramci praktické casti si tato prace klade za cil nakonfigurovat IP telefonii na smérovaci Cisco.
K tomu je vyuZit operacni systém Cisco I0S, coz je systém, ktery je nasazovan témér na vsech
pfepinacich a smérovacich firmy Cisco v dnesni dobé. Hardwarem pouzitym k tomuto Ucelu jsou IP
telefony Cisco 7975G a smérovac Cisco 2821.

Po spravném nakonfigurovani telefonie je tfeba analyzovat audio kodeky pouzité pro kédovani hlasu.
Konkrétni kodeky jsou vybrany na zakladé teoretickych podklad(i této prace. K analyze je vyuZito
dvou sitovych analyzatord a programu Wireshark, ktery se jevi jako velice vhodny pro tento ucel.
Parametry analyzy, které jsou zvoleny pro porovnani jednotlivych kodekd, jsou ztratovost paketd,
zpozdéni, jitter, Sitka pasma a vérnost reprodukce zvuku.

Dale je také soucasti praktické casti vypracovana laboratorni Uloha, kterd se zabyva prdvé analyzou
audio kodekl pro VolP telefonii. Je v ni pouZito analyzatoru LE-580FX v kombinaci s programem
Wireshark. Uloha si dale klade za cil nahlédnout do signalizaénich protokold vyuZivanych v tomto
odvétvi a také zakladl konfigurace v operacnim systému I0OS.
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2. Audio kodeky

Audio kodeky jsou ve svém vyznamu rozliSné matematické modely pouZivané
k digitdlnimu zakédovani a kompresi analogové audio informace. Kodeky ukladaji tyto informace do
zakédované formy (vétSinou za uUcelem prenosu, komprese nebo Sifrovani), ale Castéji se pouzivaji
naopak pro obnoveni presné nebo alespon ptiblizné plvodni formy dat vhodné pro reprodukci,
pfipadné jinou manipulaci.

ProtoZe lidské smyslové organy nejsou zdaleka dokonalé, mnoho téchto modelli vyuZiva
nedokonalosti sluchového Ustroji. Stejné jako tomu je i u ostatnich smysld, tak i zde lidské télo
vychazi z urcitych predpokladd a zavedenych vzorcl, coZ v praxi znamend, Ze si nékteré zvuky
dokazeme domyslet, navzdory jejich nepfitomnosti v reprodukovaném audio signalu.

Dale se také vyuZivd metod, které vychazi z predpokladaného priibéhu a charakteru audio signalu.
Napriklad mizeme urcité vzorky signalu ,pfedpovédét” za pomoci sofistikovanych nastroja.

Jednotlivé metody mohou vyrazné snizit prenosovou Sifrku pasma, avsak se tak mlzZe dit na ukor
kvality hovoru nebo také vypocetni narocnosti. Proto je potieba tyto faktory zvazit a zohlednit pfi
vybéru vhodného kodeku pro konkrétni aplikaci. Metody budou podrobné probrany vramci
jednotlivych specifikaci a jsou uréeny hlavné pozadavky a oblastmi nasazeni.

3. ITU-T

Telekomunikaéni standardiza¢ni sektor (ITU-T) koordinuje standardy pro telekomunikaci, a to
jménem Mezinarodni telekomunikaéni unie (ITU), ktera sidli v Zenevé, ve Svycarsku.

Ztoho plyne, Ze hlavnim produktem ITU-T jsou doporuceni (standardy). V soucasnosti je jich
v platnosti vice nez 3000. Tyto doporuceni definuji, jak telekomunikacni sité operuji a spolupracuiji.
Jedna se o standardy, které jsou hojné vyuZivany v celosvétovém meéfitku, a to navzdory faktu, ze
nejsou zavazné. Je to diky vysoké kvalité a také protoze garantuji vzajemnou konektivitu siti a sluzeb
po celém svété.

Audio kodeky, kterymi se tato prace bude zabyvat, se nachazi ve skupiné doporuceni G (Transmission
systems and media, digital systems and networks).

4. VolIP

Voice over IP (rovnéZz oznacovany jako VolP, IP telefonie nebo internetové telefonie) oznaduje
technologii, kterd umoznuje prenaset hlasovou komunikaci prostrednictvim Internetu nebo
pocitatové sité. Aby mohl uzivatel volat prostfednictvim VolP, potfebuje softwarovy nebo
hardwarovy telefon VolP (popf. klasicky analogovy telefon + branu VolP). Protokol VolP umoznuje
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volat kamkoli a komukoli - na cisla VoIP i osobam s normalnimi telefonnimi Cisly. Prvni vyuzivani VOIP
se datuje do roku 1995 [1].

Voice over Internet Protocol (VolP) sité kombinuji to nejlepsi z hlasovych a datovych komunikacnich
sitovych technologii. Ale tato kombinace také pfinasi nékteré vyzvy, protoze se snazi kombinovat to
nejlepsi ze siti se spojovanim okruh( (ze strany hlasové komunikace) a ze siti se spojovanim paket(
(ze strany komunikace datové).

Tradi¢ni hlasové sité jsou klasifikovany jako spojové orientované sité, ve kterych je cesta od zdroje
k cili vytvofena jesté prfed samotnou vyménou informaci. KdyZz uzivatel zvedne sluchatko, sit je
informovéna, Ze je poZadovana sluzba a vrati vytaceci ton. Koncovy uZivatel poté vytoci cilové Cislo.
KdyZ druha strana odpovi zvednutim sluchatka end-to-end spojeni je vytvoreno. Po zavéseni miZou
byt prostfedky sité prerozdéleny dalsim konverzacim. Nevyhodou tohoto procesu je nepruzné
pridéleni pasma a také spotreba prostfedkd na pozadi spojeni (signalizace). Na druhou stranu je
obrovskou vyhodou, Ze po navazani spojeni by vlastnosti cesty (zpoZdéni, sled vymény informaci,
atd.) mély zlstat neménné.

Naproti tomu stoji datové sité, jakoZto nespojové orientované sité. Zde je celd zdrojova i cilova
adresa pfipojena k paketlim a ty jsou pak ,vhozeny” do sité pro doruceni na zadanou adresu.
Nezname cestu, kudy bude paket cestovat siti, nez dosahne cile, a tak se v zavislosti na prenosové
cesté mulzZe zpoZdéni znacné ménit. Také je moiné Ze se paket na cesté siti ztrati nebo je Spatné
dorucen. Na tomto principu funguje také IP protokol, ktery byl pivodné navrzen pouze pro prenos
dat.

A tak s prichodem pozadavku jako jsou zvuk, video Ci fax pres IP protokol, které jsou velice citlivé na
zpozdéni, musely byt zavedeny nové protokoly, které zaplnily nékteré obrovské mezery. Mezi
nejdllezitéjsi zavedené protokoly patti:

- Multicast Internet Protocol
Multicast umozniuje posilat informace z jednoho zdroje vice cilim, coZ bylo potfeba pro
zavedeni konferenci.
- Real - Time Transport Protocol
RTP zprostfedkovava funkce, jako jsou Cislovani paketli, ¢asové znamky a oznacuje typ
obsahu.
- RTP Control Protocol
RTCP monitoruje kvalitu RTP spojeni.
- Resource Reservation Protocol
RSVP pozZaduje vyhrazeni prostfedkl k zajisténi adekvatniho pasma mezi odesilatelem a
pfijemcem.
- Real-Time Streaming Protocol
RTSP podporuje doruceni dat v realném case.
- Session Description Protocol
SDP dorucuje informace o datovych proudech konkrétni relace. Obsahuje jméno relace, cas
kdy bude relace aktivni, o jaké médium se jedna (hlas, video,...), potfebnou sitku pasma, atd.
- Session Announcement Protocol
SAP pakety jsou periodicky vysilany k identifikaci otevienych relaci, které by mohly zajimat
koncového uzivatele.
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Diky témto protokollim, které podpofily casové citlivé aplikace, mohla byt ponechana stavajici IP
struktura a zdroven do ni nasadit oba typy aplikaci — spojové i nespojové orientované.

Pfi nasazeni technologie VolP muZou byt pouZity tyto 4 zakladni funkéni prvky:

Termindl — jednd se o koncové zafizeni, které je schopné prendset hlas pres internet, resp.
kteroukoliv jinou datovou sit, kde je moZné nasadit IP protokol. V zdsadé rozeznavame 2 typy
terminald (telefon().

Prvnim z nich jsou telefony zaloZené na hardwaru. MiZze se jednat o VolP telefony, SIP telefony nebo
IP telefony, ale v principu se jedna o totéz zafizeni, které je zaloZeno na principu prenosu hlasu pres
IP protokol. Vypadaji jako bézné telefonni pfistroje, ale namisto PSTN systému vyuZivaji pro prenos
IP.

Druhym typem jsou telefony zaloZené na softwaru. V podstaté se mlzZe jednat o jakykoliv pocitac,
ktery md nainstalovanou aplikaci softwarového telefonu a je schopen zaznamendvat a prehravat
zvuk.

Brana (Gateway) — je to zafizeni, které prevadi telefonni provoz do protokolu IP, ktery Ize ndsledné
prendset prostfednictvim datové sité. To umoZiuje pouZziti stdvajicich klasickych analogovych
telefonli pro VolP telefonii. Naopak lIze také pomoci brany pfijimat hovory z bézné telefonni sité.
Brana VolP miZe existovat jako externi zafizeni nebo karta PCl. Jedna se o nepovinné zatizeni, které
dokaze propojit sit se spojovanim okruh( se siti se spojovanim paket(.

Spravce (Gatekeeper) — pro urcitou skupinu terminal( (tzv. zénu) obvykle existuje zafizeni, které
vykonava funkci spravce. Tento spravce by se dal pfirovnat k telefonni Ustfedné, kterd ma informace
o vsech terminalech v zéné a zprostfedkovava sestavovani hovord. Avsak oproti klasické telefonni
Ustfedné spravce obvykle zajistuje pouze sestaveni spojeni (vyhledani volaného, signalizace a fizeni
hovoru). Samotny hovor (prenos dat) probiha pouze mezi koncovymi terminaly stylem peer-to-peer.
V pfipadé potieby vSak mizZou byt hovory vedeny pres spravce (napt. pri velkém zatizeni nékterych
cest mlZe takto hovory presmérovat). Gatekeeper zprostredkovava spojeni také do jinych zén, které
jsou pod spravou jiného spravce. Pokud by viak hovor mél smérovat do sité jiného typu (napf. PSTN),
pak musi byt pouZita brana, jak bylo zminéno vyse v textu.

Sprévce je hardwarové zafizeni nebo softwarova aplikace starajici se o udrzovani a preklad IP adres
koncovych terminal( a bran, dale smérovani hovord, jejich Uctovani a pridélovani prenosového
pasma, ¢imZ se omezuje celkova spotfeba prenosové kapacity sité. To je velmi duleZité u rozsahlych
telekomunikacnich siti.

Jedna se o nepovinné zafizeni stejné jako u brany. Pokud se sprdvce v siti nenachazi, pak terminaly
komunikuji pfimo mezi sebou.
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4.1. Kvalita hovora

Pouzitim rGznych metod kédovani, je ovlivnéna také vysledna kvalita hovoru, a tim i parametr MOS
(Mean opinion score), ktery slouzi k subjektivnimu hodnoceni kvality. Dfive byl ur€ovan souborem
méreni provedenych lidmi, v dnesni dobé se pouziva ekvivalentniho umélého aparatu. Tento
parametr mize dosahnout maximalné hodnoty 5 a hrani¢ni hodnotou pro nasazeni v oblasti VolIP je
2,6. Kvalita hovoru, ktera je ohodnocena nizsim cislem, se tedy povaZuje za neuspokojivou.

V dnesni dobé se velice ¢asto pouZiva také parametr R-faktor, ktery Ize na MOS prepocist pomoci
prevodniho vztahu, avsak vychazi z funkci softwarovych prostredkd, tedy jiZz se nejednd o parametr
subjektivni. R-faktor byl zaveden z dlivodu narlstu komplexnosti a sloZitosti dnesnich modernich siti
a systémd.

V nasledujici tabulce je uveden prehled kvalit hovort a jim nalezicim hodnotdam MOS.

MOS Kvalita hodnoceni

5 Vynikajici Nepostirehnutelné chyby

4 Dobra Postrehnutelné, ale nerusici
3 Uchazejici Lehce rusici

2 Bidna Rusici

1 Spatna Velmi rusici

Tabulka 4.1 — parametr MOS a kvalita hovoru

Nejznaméjsi doporuceni, jejich narocnost na Sitku pdsma a kvalita hovoru pti nasazeni.

Standard Algoritmus CBR[Kbps] NEB[Kbps] MOSI-]
G.711 PCM 64 87,2 4,1
G.726 ADPCM 32 55,2 3,85
G.728 LD-CELP 16 31,5 3,61
G.729 CS-ACELP 8 31,2 3,92
G.723.1 MP-MLQ 6,3 21,9 3,9
G.723.1 ACELP 5,3 20,8 3,65
iLBC BI-LPC 15 27,7 4,14
Tabulka 4.2 — pfehled vlastnosti standardu
4.2. Linearni prediktivni kédovani (LPC)

Linear Predictive Coding je kddovaci algoritmus ztratové komprese. Jedna se o velice efektivni zplsob
analyzy a zpétné rekonstrukce hlasového signalu pouZitelného pro velké mnozZstvi kodekd s nizkou
prenosovou rychlosti. ProtozZe lidskd rfec sestava z opakujicich se zvukovych element(, je mozné
sestavit jakousi databdzi — kddovaci knihu. Zbytek hlasu je pak asociovan se zaznamy z této knihy.
Poté se prendsi pouze odkazy do této databdze + charakteristické informace o hlasu. Zpétnou
syntézou pak vznikne vysoce kvalitni podoba plivodniho hlasu.
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Signdl 5(n) je dan linearni kombinaci nékolika predchozich vzork(,, povazujeme jej za predikci
skutecného vzorku s(n). Dale a; jsou LPC koeficienty a p je fad prediktoru.

P

S(n) = — Z a;s(n —i).

i=1

Chyba predikce je pak rozdil skute¢né a predikované hodnoty:

Samoziejmé plati, Ze ¢im je lepsi predikce, tim je mensi chyba.

K vypoctu LPC koeficientd mGzeme pouZit autokorelacni koeficienty ¢[ij]:

olijl = ) sln—ilsln -,

n

coz vede k soustavé snadno fesitelnych linedrnich rovnic.

Ziskame korelacni koeficienty R[k], o nichZ plati vztah R[|i-j|]=¢li,j]1= @lj,i].

zl: s[n]s[n + k].

Na zakladé téchto korelacnich koeficientd mizeme pfimo spocitat LPC koeficienty FeSenim soustavy
rovnic:

n=1R[In —illa, = —R[i] pro 1 < /<P.

V pripadé maticového zapisu této soustavy rovnic ji mGZzeme fesit algoritmem Lewinson-Durbin (tzn.
Ze matice je symetrickd a Toplitzova):

E© = R[0],

coz je inicializace energie chyby predikce. Algoritmus postupné zvysuje rad predikoru i od 1 do P:

R[]+ %iZha ™V R[i - j]
ki E(l 1) '

kde a( ) | je j-ty koeficient prediktoru fadu i.

@ = = 1)+ka(l D

kaa a;

al.(i) prol<j<i.

Vysledkem jsou pak koeficienty a; filtru A(z).

16


http://cs.wikipedia.org/w/index.php?title=T%C3%B6plitzova_matice&action=edit&redlink=1�

5. Signalizac¢ni protokoly VoIP

Pro technologii VolP se pouzivd mnoho signalizacnich a fidicich protokol(l. Mezi takové se fadi napf.
sada protokolli H.323, protokol MGCP, SIP nebo SCCP. Nicméné v ramci této prace byl pouzit
protokol SCCP, a tak tento bude popsan nejpodrobnéji, dale bude zminén také velmi ¢asto
nasazovany protokol SIP.

5.1. Protokol SCCP

SCCP — celym nazvem Skinny Client Control Protocol. Jedna se o proprietarni protokol od spole¢nosti
Cisco, ktery je nasazovan pro komunikaci koncovych zafizeni s aplikaci Cisco UCM. Z pohledu vyuZiti v
této praci, je velkou prednosti tohoto protokolu, Ze je typu klient-server, coz znamen3, ze kazda
udalost, kterd nastane na koncovém zafizeni (zvednuti sluchatka, zmacknuti tlacitka, atd.), je ve
formé zpravy odeslana do aplikace UCM. UCM pak vyhodnoti tuto zpravu a na zédkladé podnétu
odesle pfislusnou instrukci zpét do koncového zatizeni. Koncova zafizeni, ktera vyuzivaji protokol
SCCP se nazyvaji klienti Skinny. Tito klienti maji z logiky véci mensi reZii zpracovani.

Jak jiz bylo zminéno, jedna se o protokol proprietdarni, coz je také jeho nespornou vyhodou. Znamena
to, Ze je mozno pomérné jednoduse pridavat nové funkce a protokol ménit bez velkych potizi. SCCP
je hojné vyuzivany v sitich VolP, témér vyhradné u IP telefon( spolecnosti Cisco. Protokol je
kompatibilni a mGze spolupracovat se zafizenimi pracujicimi s protokolem H.323.

5.2. Protokol SIP

Jednad se o protokol vyvinuty jako alternativa k protokolu H.323. Je zaloZen na principech WWW a tak
jej Ize velmi snad implementovat. Proto je ¢asto pouZivan u bran a proxy serverl pro interni
signalizaci a signalizaci koncovych uzivatel(.

SIP je protokol typu peer-to-peer a funkce je zaloZzena na tom, Ze uZivatelsti agenti iniciuji relace. Ke
komunikaci je vyuzivano kédovani znak( ASCII, a proto lze protokol velmi snadno implementovat a
resit jakékoliv nastalé komplikace.

Pti vyuziti aplikace Cisco UCM tato nefidi zafizeni zaloZena na protokolu SIP a stejné tak se zde tato
zafizeni neregistruji. UCM pouze potvrzuje, zda je komunikace mezi aplikaci Cisco UCM a branou SIP
mozna.
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6. Standardy

6.1. Standard G.711

Oficidlni nazev pro tento standard je Pulse code modulation (PCM) of voice frequencies, cozZ by se
dalo preloZit jako Pulzni kddova modulace hlasovych frekvenci. Jedna se o standard pouzity v mnoha
technologiich (H.320, H.323,...), ktery byl poprvé zaveden v roce 1972 [5].

G.711 je navrZen hlavné pro kédovani hlasové-frekvencnich signalli, coZz znamena, Ze je zaméren na
kédovani redi a je proto primarné pouzivan v IP telefonii (VolP).

Nominalni hodnota doporuéena pro vzorkovani je 8000 vzork( za sekundu s toleranci 50 ¢asti na
milion — ppm (parts per million). Je pouzivana logaritmickd kvantizace, kde 8 dvojkovych ¢islic na
vzorek by mélo byt pouZito pro mezinarodni okruhy. Z téchto dvou predpokladl vychazi vysledna
prenosova rychlost 64kbit/s.

Jak jiz bylo feceno, standard vyuziva logaritmického kdédovani, coz vyplyva z predpokladu, Ze lidské
ucho vnima zménu intenzity mnohem vice pfi nizkych arovnich signalu. To znamen3, Ze vzorky s nizsi
intenzitou budou zakddovany s vétsi pfesnosti nez vzorky s intenzitou vyssi. DalsSim faktorem, ktery

evvs

signalu mnohem castéji.

Existuji 2 zakladni kddovaci techniky, které jsou znamy jako A-law a p-law. Digitdlni cesty mezi
zemémi, které si osvojily rlizné kédovaci metody, by mély byt kddovany podle metody A-law. Obé
techniky jsou logaritmické, avsak A-law byl upraven pro jednodussi zpracovani pocitacem.

A-law

Jedna se o algoritmus, pouZivany v Evropé k upraveni dynamického rozsahu analogovych signall pro
digitalizaci. Je velice podobny algoritmu p-law.

Rovnice popisujici A-law kdédovani, pro vstup x.

( Alx| x| < 1
 — x —
_ 1+ 1In(4)’ A
FOO) = sgn 0N 1 1 ncajal) 1
— 7, Z<x<1,
| 1+ Ini{4) A

kde A je kompresni parametr. V Evropé, A = 87,7, nékdy je pouZivana také hodnota 87,6.

Pro expanzi (dekompresi) je dana inverzni funkce.

I Ma+tmed) 1

o " : 1+ InA)

F7 () =sgn () expifly|(1 +1In(4)) — 1) <lyl<1
1 © Ty S S
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Dlavodem pro toto kddovani je, Ze Siroké spektrum teci, dobre nekoresponduje s linedrnim digitalnim
kéddovanim. A-law algoritmus efektivné redukuje dynamicky rozsah signalu a zvysSuje efektivitu
kodovani.

V praxi je vSak teoreticky vzorec (1) upraven a je pouzivano déleni kompresni charakteristiky do 13ti
linedrnich usekd (viz obr.1). Z toho vyplyva, Ze se jedna o ztratovou kompresi. Ve skutecnosti je Usekl
16, ale 3 centrdlni Useky jsou spojeny.

150 - Uroven vystupniho signalu

100

50 -

I T T T a T T T T
25 56 84 115
Uroven vstupniho signalu

-50
-100 -
-150 -

Obrazek 6.1 — kompresni charakteristika s vyznacenymi segmenty

p-law

Jedna se o velice podobny algoritmus jako A-law, ale pouZiva se vlJaponsku a Severni Americe.
V porovnani s A-law poskytuje o néco vétsi dynamicky rozsah, ale za cenu vétsiho pomérného
zkresleni u signall s malou intenzitou.

Pro dany vstup x, je kompresni rovnice popisujici p-law kédovani nasledujici:

In(1 + plx|)
F(x) = sgn(x)m, -1<x<1,
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kde p = 255 (8 bitll) v Severoamerickych a Japonskych standardech. Rozsah této funkce je od -1 do 1,
jak je vidét z rovnice 3.

Expanze (dekomprese) pro p-law je dana inverzni rovnici:

Fl=0) =sgnm(/)@+wh'-1), -1<y<1.

V mezinarodni komunikaci podle dohody plati, Ze pokud alespon jedna ze stran pouZiva algoritmus
A-law, pak je tento pouzit pro spojeni.

Pouziti standardu G.711 pro VolP dava vynikajici hlasovou kvalitu. Jednda se o stejny kodek, ktery je
pouzivan PSTN siti a ISDN linkami. Proto pfi poutZiti tohoto standardu hlas zni jako z béZiného
telefonu. Ma také velice malé zpoZdéni, protoZze komprese je velice nendrocna na vypocetni
zpracovani. Nevyhodou je oproti jinym kodeklm velka Sitka pasma, aZz 84 kbps (zahrnujice vSechny
dalsi TCP/IP data, ktera se prenasi). Avsak s narUstajici pouZitelnou sitkou pasma v dnesni dobé se to
nejevi jako velky problém. G.711 je tak podporovan vétsinou poskytovatell VolP technologie.

Dodatky:

G.711.0 (G.711 LLC) — Bezeztratova komprese G.711 pulzni kédové modulace byla schvélena v roce
2009 a nabizi az 50ti procentni redukci ve vyuZiti Sifky pasma

G.711.1 — Dodatek byl uveden v roce 2008. Hlavnim cilem je Sirokopasmova rozsititelnost pro nejvice
pouzivany standard G.711. Dodatek je navrZzen k dosaZeni jeSté nizsiho zpozdéni a sloZitosti.

6.2. Standard G.712

Pfenosové vykonnostni charakteristiky pulzné kédované modulace kandll je preklad pro oficidlni
nazev Transmission performance characteristics of pulse code modulation channels. Tento standard
se zabyva prenosovymi vykonnostnimi charakteristikami PCM kanall prenasenymi skrz digitalni
prenosova zafizeni. Bylo poZzadovano propojeni 4 dratovych a 2 dratovych analogovych portQ, stejné
jako pozadavky na analogové-digitalni a digitdlné-analogové spojeni. Tento souhrnny standard v sobé
zahrnuje a tim nahrazuje predchozi standardy G.712, G.713, G.714 a G.715. Konkrétni specifikace
jednotlivych, dnes jiz oficidlné neexistujicich, standardd mizZeme vidét v tabulce 3.

Kanal Predchozi ITU-T doporuceni
4-dratovy na 4-dratovy analog G.712
2-dratovy na 2-dratovy analog G.713
4-dratovy na digital G.714
2-dratovy na 4-digital G.715

Tabulka 5.1 - specifikace G.712

20




Vykonnostni charakteristiky, které jsou v tomto standardu definovany, vychazi z pouziti mezi hlasové
frekvenénimi porty a/nebo mezi hlasové frekvenénimi porty a digitdlnimi porty PCM kanalu
kddovanych podle standardu G.711.

Vyraz “port” je pro toto doporuceni definovan jako funkcni jednotka (napf. konektor) PCM zafizeni,
skrz které signdl vstupuje nebo opousti jednotku pod testem.

6.3. Standard G.718

Frame error robust narrow-band (NB) and wideband (WB) embedded variable bit-rate coding of
speech and audio from 8-32 kbit/s je nazev standardu dle doporuceni ITU-T. Volné prelozeno se
jednd o uUzkopasmové (NB) a Sirokopasmové (WB) kddovani feci a zvuku s proménnou bitovou
rychlosti od 8 do 32kbit/s, které je odolné k chybam ramce.

evvys

rychlostech a dale nejmodernéjsi Sirokopasmovou kvalitu pres cely rozsah pfenosovych rychlosti.
Navic je standard G.718 nastaven tak, aby byl vysoce odolny k chybam vymazani ramc(. A timto také
ovliviiuje hlasovou kvalitu pti pouziti vIP transportnich aplikacich na fixnich, bezdratovych a
mobilnich sitich. Navzdory jeho pevné dané povaze (hlasovy prfenos) kodek také velice dobre pracuje
s NB i WB obecnymi zvukovymi signaly.

Kodek ma rozsifitelnou strukturu, dovolujici maximalni flexibilitu v pfenosu hlasovych paketl skrz IP
sité dnesni doby a také budoucich siti, podléhajicim multimedidlnim pozadavkim. Struktura
standardu G.718 umozinuje, aby byl kodek rozsifen k zprostfedkovani super-Sirokého (super-
wideband 50Hz-14kHz) pdsma a schopnost pfenosu stereo audia skrz vrstvy, které jsou zatim ve
vyvoji. Bitovy proud muze byt zkracen v dekodéru nebo jakymkoliv komponentem komunikaéniho
systému k okamzité upravé bitové rychlosti na pozadovanou hodnotu bez signalizace mimo pasmo.
Kodér produkuje pevné dany bitovy proud strukturovany do 5ti vrstev korespondujicimi s 5ti
dostupnymi bitovymi rychlostmi: 8, 12, 16, 24 a 32 kbit/s. G.718 kodér muZe pfijmout WB
vzorkované signdly o kmitoctu 16kHz nebo NB signaly s frekvenci bud 8 nebo 16kHz. Stejné tak,
vystup dekodéru muze byt 16kHz WB nebo 8/16kHz NB. Vstupni signaly vzorkované s 16ti kHz bez
omezeni sitky pasma na NB jsou rozpoznany kodérem.

Potom je vystup tohoto kodeku schopny operovat s sitkou pasma 300-3400Hz pfi pfenosové rychlosti
8 a 12kbit/s a také s 50-7000Hz pfi 8-32kbit/s.

Vysoce kvalitni jddro kodeku reprezentuje znacné vylepseni vykonnosti, poskytujice Sirokopasmovy
feCové Cisty ekvivalent o prfenosové rychosti 8kbit/s k ITU-T kodeku G.722.2 o rychlosti 12,65kbit/s,
zatimco 8kbit/s Gzkopasmové operujici kodek zajistuje feéovou kvalitu ekvivalentni k ITU-T kodeku
G.729E o rychlosti 11,8kbit/s. To znamena zna¢nou Usporu prostiedka.

Kodér operuje s 20ms radmci a ma maximalni algoritmické zpozdéni 42,875ms pro WB a 43,875 pro
NB. Kodek muzZe byt rovnéz pouZit v médu pro nizké zpozdéni, kde je maximalni bitova rychlost
kodéru a dekodéru 12kbit/s. Vtomto ptipadé je maximalni algoritmické zpozdéni redukovano na
10ms.
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Obsazené algoritmy jsou zaloZzeny na dvou etapové kddovaci struktufe o péti vrstvach: 2 spodni
vrstvy pracuji na metodé kddovani CELP (code-excited linear prediction), kodujice pasmo 50-6400Hz.
Jadro vrstvy vyuZivd vyhody klasifikace signdlu k pouZiti optimalizovanych kédovacich moda pro
kazdy ramec. Vyssi vrstvy (3-5) kéduji vaZzeny chybovy signal ze spodnich vrstev pomoci modifikované
diskrétni kosinovy transformace (MDCT). Nékolik technologii je pouZivano k dekédovani MDCT
koeficientl pro maximalizaci vykonnosti reci i hudby.

6.3.1. CELP

Hlavni princip CELP se nazyva analyza-syntéza a znamend, Ze kédovani (analyza) je zaloZeno na
ucebnim optimalizovani dekédovaného (syntéza) signalu v uzaviené smycce. Teoreticky to znamen3,
Ze nejlepsiho vysledku by bylo dosazeno zkouSenim vSech moznych bitovych kombinaci a vybranim
toho nejlépe znéjiciho dekddovaného signalu. To vsak v praxi neni mozné, jednak z divodu obrovské
pozadované komplexnosti, ktera je za hranici dostupného hardwaru a dale protoze vyraz “nejlépe
znéjici” zahrnuje lidského posluchace.

K zachovdni kddovani vrealném case je CELP rozlozen do menSich sekvenci, které pouzivaji
jednoduchou viemové vazenou funkci. Algoritmus je zaloZzen na ¢tyfech hlavnich myslenkach:

VyuZiti zdrojového modelu fecové produkce skrz linearni predikci (LP).
PouZiti adaptivni a fixni kédové knihy jako vstup LP modelu.
Vyhledani viemové vazené domény v uzaviené smycce

AW

Aplikovani vektoru kvantizace

K pochopeni kddovaciho procesu je vhodné nejdfive popsat funkci dekodéru. Vysledny signal
(excitace) je produkovan jak smés z adaptivni a stochastické (fixni) kddové knihy.

e[n]=e,[n]+ e¢[n],

kde e,[n] je pfispévek adaptivni kédovaci knihy a e¢[n] je pFispévek kédovaci knihy fixni. Fixni kniha je
slovnik kvantizacnich vektord, ktery je at uz implicitné nebo explicitné zakddovan v kodeku. Vstupy
z adaptivni knihy se skladaji ze zpozdénych verzi excitace. To ji ¢ini efektivni ke kéddovani periodickych
signald, jako jsou signaly hlasové.

Funkce kodéru pak sestava z nasledujicich bodu:

1. Linedrné predikéni koeficienty jsou secteny a kvantizovany, vétSinou jako LSP (linearni
spektrdlni pary — vhodnéjsi pro prenos).

2. Ddle je vyhledana adaptivni kddovaci kniha a jeji pfispévek odstranén.

3. V poslednim kroku je nova fixni kniha vyhledana.

Vétsina modernich audio kodekl se snazi tvarovat kddovaci Sum tak, aby se objevoval vétSinové ve
frekvencnich oblastech, kde ho lidské ucho nem(iZe zaznamenat. Ucho je vice tolerantni k Sumu
v Castech spektra, které jsou hlasitéjSi a naopak. Proto namisto minimalizovani kvadratické chyby,
CELP minimalizuje chybu ve vjemové vazenych doménach.
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6.3.2. MDCT

Modifikovanad diskrétni kosinova transformace je zaloZena na typu-IV diskrétni kosinovy transformace
s pridavnym presahem. Jednotlivé datové bloky presahuji v tom smyslu, Ze se posledni polovina
jednoho bloku kryje s prvni polovinou bloku nasledujiciho. Jedna se o velice sloZité procesy a vypocty,
které presahuji rdmec této prace, takze zde nebude podrobnéji tato metoda rozebrana, pouze bude
zminéno, Ze pravé tyto presahy ¢ini MDCT velice pfitazlivou pro kompresni aplikace, specialné pro
moderni ztratové audio formaty, zahrnujice MP3, Vorbis a mnohé dalsi véetné G.718 [7].

6.4. Standard G.719

Low-complexity, full band audio coding for high-quality, conversational applications je oficidlni nazev
dle ITU-T. Volny preklad je celopasmové audio kddovani s nizkou sloZitosti pro konverzacni aplikace.

Doporuceni popisuje kddovaci algoritmus pro konverzacni fec a audio s nizkou slozZitosti a vyuZivajici
celou Sitku pasma.

Vstup kodéru a stejné tak vystup dekodéru jsou vzorkovany na 48kHz. Kodek umoziuje pouziti celé
Sitky pasma od 20Hz do 20kHz, kédujice fec, hudbu a obecné audio obsah s ptenosovou rychlosti 32-
128kbit/s. Kodek operuje na 20ms ramcich a ma algoritmické zpozdéni 40mes.

Algoritmus je zaloZen na transformacnim kddovani s adaptivnim casovym rozliSenim, adaptivni
bitovou alokaci a mfizkou vektorové kvantizace s nizkou sloZitosti.

Tento standard s vysokou kvalitou vyrazné vybocuje z doporuceni série G. Kvalitou muizZe byt
porovnatelny s audiem ve formatech Vorbis, MPEG-4 Part 3 (ACC) nebo MP3. Je to prvni audio
standard s takto vysokou kvalitou vydany ITU-T. Umoziiuje pouzivat i stereo ¢i vicekanalovy zvuk.
Standard G.719 vychazi ze zakladl formatu G.722.1.

Ackoliv bylo primarni vyuziti kodeku v interaktivni hlasové komunikaci, existuje nékolik instanci, ve
kterych je uklddani ITU-T G.719 kompresovaného audia nezbytné: Nahravani telekonferencnich
relaci, napf. pro vyuku. Dale je to hlasovd posta, vyzvdnéci hudba pfi ¢ekani na spojeni nebo
nahravani online "jam" relaci.

Dale je dalezZité zminit, Ze ITU-T G.719 nespecifikuje konkrétni Ulozny format, pouze pouziva ITU-T
G.192 bitového proudu pro pouziti v algoritmickych simulacich.

Tento standard je vSak licencovan firmami Polycon Inc. a Ericsson, obé tyto licence jsou nezbytné pro
poutZiti, coz ¢ini toto doporuceni nedostupnym pro béZznou verejnost.

6.5. Standard G.722

Jedna se o pomérné rozsifeny standard vydany roku 1988, ktery nese nazev 7kHz Audio-Coding
within 64kbit/s (7kHz audio kddovani do 64kbit/s) a jeho pouzivani je bezplatné.

Toto doporuceni popisuje charakteristiky audio kédovani v rozmezi 50-7000Hz, které muze byt
pouzito pro aplikace s vyssi kvalitou reci. Kddovaci systém pouzivad subpasmovou adaptivni diferencni
pulzni kédovou modulaci (SB-ADPCM) do pfenosové rychlosti 64kbit/s. Pfi pouZiti techniky SB-
ADPCM je frekvencni pasmo rozdéleno do dvou subpasem (vyssiho a nizsiho), signaly v obou téchto
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subpasmech jsou kdédovany zvlast klasickym ADPCM a poté spojeny. Systém ma 3 zakladni operacni
mody korespondujici bitovym rychlostem pro 7kHz audio kddovani: 64, 56 a 48 kbit/s. Posledni dva
maody s nizsi prenosovou rychlosti dovoluji pouziti pomocného datového kanalu o pfenosové rychlosti
8 a 16 kbit/s, tak aby byla maximalni poskytovana rychlost do 64kbit/s, a to pomoci bitd z nizsiho
subpasma.

vstupni kanal pro
___________________________________________ . pomocna data—-0, 8

i 64kbit/s (7kHz) audio kodér ! pomocna data | nebo 16kbit/s
audio |
vstup o i
' vysilani SB-ADPCM ! L
— oy, > , ! » vloZeni dat L 5
! audio &asti kodér ! |
e ! i
e ' indikace mddu i
' 64kbit/s (7kHz) audio dekodér : i
audio | y | |
vystup | » i i
! prijem SB-ADPCM | extrakce dat |
+— C ua < . ] o —
audio ¢asti dekodér : vybér modu

___________________________________________ , l vystupni kanal pro
pomocnd data—-0, 8
nebo 16kbit/s

Obrazek 6.1 — blokovy diagram kodéru G.722

Popis blokového diagramu audio kodeku G.722:

Vysila¢ audio c¢asti konvertuje vstupni audio signal do uniformniho digitalniho signalu, ktery je
kédovan pomoci 14 bitového vzorkovani o 16kHz. SB-ADPCM kodér redukuje bitovou rychlost do
64kbit/s. Dale je na konci vysilaci strany, pokud je tfeba, vloZzen 1 nebo 2 audio bity na oktet zalezice
na opera¢nim maddu. Toto je zprostfedkovavano pomocnym datovym kanalem o 8 nebo 16kbit/s v
tomto poradi, tak aby nebyla pfekro¢ena pfenosova rychlost 64kbit/s.

Na pfijimaci strané je nejdfive rozhodnuto, ktery operacni méd byl pouZit a podle toho jsou
extrahovdna data, stejné jako je vysldna informace o pouZitém médu. Dale jsou v SB-ADPCM
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dekodéru provadény reverzni operace k operacim vstupnim, stejné jako v pfijimaci audio ¢asti, ktery
rekonstruuje uniformni zvukovy signal pomoci 14 bit( a vzorkovaci frekvenci 16kHz.

Nyni bude uvedena tabulka moZnych operacnich mddl a jim naleZici prenosové rychlosti (jak
samotného audio signalu, tak pomocného datového kanalu).

Méd 7kHz audio kdédovana rychlost | Pomocny datovy kanal-rychlost
[kbit/s] [kbit/s]

1 64 kbit/s 0 kbit/s

2 56 kbit/s 8 kbit/s

3 48 kbit/s 16 kbit/s

Tabulka 6.1 —zakladni operacni médy G.722

6.5.1. ADPCM

Adaptivni diferencni PCM spociva v kddovani rozdilu (diference) kvantovaného vzorku a predikované
hodnoty namisto kédovani celych vzorkd, ¢imz vznika vyrazna Uspora pouZitého prenosového pasma
a také to pfispiva ke kontrolovani ztrat pfi kddovani. Adaptivni znamena, Ze kvantiza¢ni krok neni
urcéen pevné, ale podle pribéhu signalu, aby nedochazelo ke zkresleni vlivem stejného kroku. Pokud
ma signal velkou strmost, kvantiza¢ni krok se zvétsi a naopak. Vysledny efekt adaptivnich procesl
spociva ve zlepseni poméru signal-kvantizacni Sum o hodnotu 8 az 12 dB vici PCM.

Dodatky:

G.722.1 — Low-complexity coding at 24 and 32 kbit/s for hands-free operation in systems with low
frame loss — byl vydan roku 1999. Neni pfilis rozsiteny a podporovany, také diky faktu, Ze je
licencovan. Pouziva datové toky 24 a 32kbit/s pfi vzorkovaci frekvenci 16kHz. Nejnovéjsi zména
dodatku dovoluje 24, 32 a 48kbit/s pfi frekvenci 32kHz. Byl vytvoreny na zédkladé komercénich kodekl
Siren 7 a 14. Na zakladé tohoto dodatku byl vytvoren standard G.719 jak jiz bylo zminéno vyse v
textu.

G.722.2 — Wideband coding of speech at around 16 kbit/s using Adaptive Multi-Rate Wideband.
PouZiva se témér vyhradné v mobilnich sitich 3G a poprvé byl vyddn roku 2002. PouZiva datové toky
od 6,6 do 23,85 kbit/s. Je dokonce povinnym formatem pro pfenos hlasu v sitich 3G pokud je
vzorkovaci frekvence 16kHz. Dodatek nenavazuje ani na doporuceni G.722 ani G.722.1, jediny
spolecny fakt je vzorkovaci frekvence 16kHz.

6.6. Standard G.723

Obsah doporuceni ITU-T G.723 z roku 1988 je nyni pokryt doporucenim G.726
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6.6.1. Standard G.723.1

Dual rate speech coder for multimedia communications transmitting at 5.3 and 6.3 kbit/s. Jedna se o
standard z roku 1996, ktery specifikuje kédovou reprezentaci pouzitelnou pro kompresi fe¢i nebo
jiného zvukového signalu jako komponentu multimedialnich sluzeb s velmi malou prenosovou
rychlosti. Pfi navrhovani kodéru byla hlavni uvazovanou aplikaci obrazova telefonie s velmi nizkou
prenosovou rychlosti jako soucdst rodiny standard( H.324.

Kodér ma asociovany 2 prenosové rychlosti, a to 5,3 a 6,3 kbit/s. Vyssi bitova rychlost ma logicky
vyssi kvalitu. Nizsi bitova rychlost dava dobrou kvalitu a poskytuje systém s pridanou flexibilitou. Obé
rychlosti jsou zdvaznou casti kodéru i dekodéru. Je mozné prepinani mezi obéma rychlosti kdykoliv
béhem 30ms dlouhé hranice ramce.

Jak vyplyva z pfedchoziho textu, kodér byl optimalizovdn pro reprezentaci reci s vysokou kvalitou pro
vy$si prenosovou rychlost pfi pouziti omezené sloZitosti. Hudba a jiné audio signdly nejsou
reprezentovany stejné vérohodné jako fec, ale mizZou byt kompresovany a dekompresovany timto
kodérem.

vvvvv

7,5ms do budoucnosti, coz dava ve vysledku algoritmické zpozdéni 37,5ms. VSechna dalsi zpozdéni v
implementaci a operacich kodéru jsou dana vlivem: Casu spotfebovaného na zpracovani dat,
pfenosovym casem pres komunikacni linky a pfidavnym "buffer" zpoZdénim multiplexovaciho
protokolu.

Samotny kodér je navrien tak, aby operoval s digitdlnimi signaly ziskanymi prvné filtrovanim
telefonniho pasma (G.712) analogového vstupu, poté vzorkovan na 8000Hz a poté konvertovan do
16ti bitového linearniho PCM pro vstup do kodéru. Vystup dekodéru by mél byt konvertovan zpét do
analogového stejnymi postupy. Jiné vstupni/vystupni charakteristiky, jako ty specifikovany pomoci
G.711 pro 64kbit/s PCM data by méla byt konvertovana do 16ti bitového linedarniho PCM pred
samotnym kédovanim. Bitovy tok od kodéru do dekodéru je definovan v ramci tohoto doporuceni.

Funkce kodéru je zaloZena na principu linearni predikce analyza-syntéza a pokousi se minimalizovat
vjemoveé vazeny chybovy signal. Kodér pracuje na blocich (rdmcich) o 240ti vzorcich. To je vysledek
30ms ramcu na vzorkovaci frekvenci 8kHz. Kazdy blok je nejprve filtrovan horni propusti k odstranéni
stejnosmérné slozky a poté rozdélen do Ctyf subramci, kazdy o 60ti vzorcich. Na kazdy tento
subramec je aplikovan LPC (Linear Prediction Coder) filtr 10. fadu pouZivaje nezpracovany vstupni
signal. LPC filtr pro posledni subramec je kvantovan pomoci PSVQ (Predictive Split Vector Quantizer).
Nenakvantované LPC koeficienty jsou pouzity ke konstrukci kratkodobého viemové vazeného filtru,
ktery je poutzit k filtrovani celého ramce a k ziskani vjemové vazeného signalu.

Pro kazdé 2 subramce (120 vzork() je pomoci vazenych fecovych signalll pocitdna "open-loop"
vySkova perioda Lo,. Odhad vysky je provadén na blocich o 120ti vzorcich a vyskovy perioda je
hledana v rozmezi 18-142 vzorku. Z tohoto pohledu je fe¢ zpracovavana na principu 60ti vzork( na
subramec.

Pouzitim drive odhadnuté vyskové periody je vytvofen harmonicky Sumtvarujici filtr. Kombinaci LPC
syntézniho filtru, formantového vjemové vazeného filtru a harmonického filtru pro tvarovani Sumu je
vytvorena impulzni odezva. Ta je pak dale pouZivana pro vypocty.
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Pomoci odhadu vyskové periody a impulzni odezvy je spocten "closed-loop" vyskovy prediktor. Je
pouzit paty rad prediktoru. Vyskova perioda je vypoctena jako mala diferenéni hodnota okolo "open-
loop" vyskového odhadu. Prispévek vySkového prediktoru je potom vyjmut z pocatecniho cilového
vektoru. Jak vyskova perioda, tak diferen¢ni hodnota jsou poslany do dekodéru.

V posledni fazi jsou neperiodické komponenty excitace (vybuzeni) zprlmérovany. Pro vysokou
bitovou rychlost je pouzZivana excitace MP-MLQ (Multipulse Maximum Likelihood Quantization), pro
nizkou bitovou rychlost pak algebraicky kédovana excitace (ACELP).

Algoritmus ACELP je zaloZen na vySe zminéném CELP kédovacim modelu, ale algebraicka kddova
kniha ACELP mUzZe byt velice obsahla (vice nez 50 bit() bez ¢asovych nebo pamétovych problému.

MP-MPLQ modul préiméruje druhotnou excitaci za pomoci nékolika pulzd. Ukolem tohoto modulu je
najit umisténi, znaménka a ziskovy faktor pro tyto pulzy, které se vzapéti zméni na parametry ke
kodovani.

6.7. Standard G.726

Doporuceni G.726 nese oficidlni nazev - 40, 32, 24, 16 kbit/s ADAPTIVE DIFFERENTIAL PULSE CODE
MODULATION (ADPCM), kde preklad je zfejmy. Standard byl vyddn roku 1990 a nahrazuje starsi
standardy G.721 a G.723. Pouzivda ADPCM schéma a stejné jako G.711 ma koreny v sitich PSTN. Je
primarné nasazovano k usetreni itky pasma v mezinarodnich spojich a bylo plivodné navrZeno jako
alternativa ke G.711 s polovic¢ni rychlosti.

Jedna se o doporuceni pro konverzi A-law nebo p-law PCM kanalu o pfenosové rychlosti 64kbit/s do
nebo z kandlu o rychlosti 40, 32, 24 nebo 16 kbit/s. Konverze je aplikovand na PCM bitovy proud
pouZivajici ADPCM transkédovaci techniku. Vztahy mezi zvukové frekvenénim signdlem a PCM
kddovacimi zakony jsou specifikovany v doporuceni ITU-T G.711. Zpozdéni je 0,125ms, coZ vyplyva z
pouZzité délky rdmce. Neni pridavana zadnd dalsi rezerva do budoucnosti.

Hlavni aplikace kanall o rychlosti 24 a 16kbit/s je pro pretizené kanaly nesouci data v DCME (Digital
Circuit Multiplication Equipment).

DCME je typ zafizeni pro hlasovou kompresi, které je instalovano na konci linek o dlouhé délce
(typicky satelitni komunikace nebo podvodni komunikacni kabely). Hlavni charakteristiky DCME jsou
definovany v doporuéeni G.763.

Primarni aplikaci kanall o rychlosti 40kbit/s je nést signaly datovych modemud v DCME, specidlné pro
modemy pracujici na rychlosti vy$si nez 4800kbit/s.

Nejvice pouzivany mdd nasazuje posledni nezminénou prenosovou rychlost, a tou je 32kbit/s. Tento
maod zdvojuje pouZitelnou Sitku pasma pouzitim polovi¢ni rychlosti standardu G.711. V tomto mddu
se jedna o standardni kodek pouZivany u DECT (Digital Enchanced Cordless Telephony)bezdratovych
telefond.
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PouZiva se synchronni Uprava kdodovani, ktera zabranuje rostoucimu zkresleni, které se objevuje u
synchronnich tandemovych kédovani (ADPCM-PCM-ADPCM, apod.). Ale to pouze pokud nejsou na
lince Zadné prenosové chyby a integrita bitového toku je zachovana. Toho je dosazeno Upravou PCM
vystupniho kédu zplsobem, ktery se pokousi eliminovat kvantizacni zkresleni v dalsi ADPCM
kdédovaci ¢asti.

V pfenosové bezchybnych podminkach je dosazena kvalita rec¢i u 32kbit/s linek jenom o néco nizsi
nez u PCM linek s rychlosti 64kbit/s. Toho je vSak dosaZeno pouze kdyZz mnoZstvi takovychto linek je
pouzito v tandemu a ne jako jednotlivé linky. Z tohoto divodu musi byt 32kbit/s ADPCM linky
kontrolovany na mezinarodnich spojenich. Pfedbéiné testy ukazuji Ze pro hlas, 40kbit/s ADPCM
kédovani je kvalitou srovnatelné s 64kbit/s PCM kdédovanim standardu G.711.

Tento standard je moZné pouzivat bezplatné.

6.8. Standard G.727

5-, 4-, 3- AND 2-bits SAMPLE EMBEDDED ADAPTIVE DIFFERENTIAL PULSE CODE MODULATION
(ADPCM) -5, 4, 3 a 2 bitovda ADPCM s pevné danymi vzorky. Toto doporuceni bylo vydano roku 1990
a definuje rozsifeni pro standard G.726. Jeho Ucelem je hlavné uvoliovani preplnénych linek
prenasejicich zvuk podle doporucéeni G.711, pricemz fesi nékteré problémy, které mlzZou vznikat pfi
pouzivani G.726 pro tento Ucel. Stejné jako G.726 pouzivda ADPCM kddovani z a do G.711. Také
datové toky jsou 40, 32, 24 nebo 16 kbit/s.

Doporuceni definuje transkddovaci zakony kdyz zdrojovy signal je PCM signal s rychlosti 64kbit/s
vyroben z hlasové frekvenéniho analogového signalu, plné specifikovan doporucenim G.711.

Jak jiz bylo fe¢eno ADPCM algoritmy specifikovany zde jsou rozsifeni ADPCM algoritm definovanych
v G.726 a jsou doporucovany pro pouziti v paketovych recovych systémech operujicich podle PVP
(Packetized Voice Protocol) specifikovaného v konceptu standardu G.764.

PVP je schopen odstranit zahlceni modifikovanim velikosti feCového paketu, kdyz tato potreba
nastane. Upravenim pevné danych vlastnosti algoritmu popsaného v tomto doporuceni, nejméné
vyznamny bit (bity) kazdého kédového slova mize byt prehlédnut v paketizacnich bodech a/nebo v
prabéznych uzlech k uvolnéni zahlceni. Toto dovoluje redukovat bity v jakémkoliv bodé sité bez
koordinace vysilace a pfijimace. To zprostfedkovava vyrazné lepsi vykon neZz zahazovani paketi
béhem zahlceni. ProtoZe uvolnéni zahlceni miZe nastat az po provedeni kédovani, pevné dané
kodovani je razné od kddovani s proménnou rychlosti, kde kodér i dekodér musi pouZivat stejné
mnozstvi bitd na kazdy vzorek. V obou pripadech musi byt vSak dekodér informovan o poctu bitd v
kazdém vzorku.

Pevné dané algoritmy produkuji kddova slova, ktera obsahuji posilené bity a jddrové bity. Dopfedna
vazba (FF) pouzivad vylepsené i jadrové bity, zatimco zpétnd vazba (FB) pouZivd pouze bity jadra.
Inverzni kvantizator a prediktor kodéru i dekodéru pouzivaji jadrové bity. S touto strukturou
vylepsené bity mohou byt zahozeny béhem zahlceni sité. Avsak pocet jadrovych bitl ve zpétné vazbé
musi zlstat stejny k vyvarovani se Spatného smérovani.
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4 pevné dané ADPCM rychlosti jsou 40, 32, 24 a 16 kbit/s, kde rozhodovaci Urovné pro 32, 24 a
16kbit/s kvantizatory jsou podmnozinou Urovni pro 40kbit/s kvantizator. Pevné dané ADPCM
algoritmy jsou dany x-y pary, kde x odkazuje na FF (vylepSené a jadrové) ADPCM bity a y odkazuje na
FB (jadrové) ADPCM bity.

Doporuceni poskytuje minimalni rychlost 16kbit/s, protoze nejmensi Cislo jadrovych bitd je 2.
Napfiklad (5,2) algoritmus obsahuje 2 jadrové bity a odpovida prenosové rychlosti 40kbit/s, (4,2)

evvs

algoritmu (2,2).

4, 8, 16 nebo 32 urovni kvantizatoru je pouzivano k pfifazeni 2, 3, 4 nebo 5 bindarnich cislic hodnoté
rozdilového signalu pro pfenos k dekodéru. Ne vSechny bity vSak musi bezpodminecné dorazit do
dekodéru, protoze nékteré bity mohou byt zahozeny k uvolnéni zahlceni, jak jiz bylo zminéno.

6.9. Standard G.728

CODING OF SPEECH AT 16 kbit/s USING LOW-DELAY CODE EXCITED LINEAR PREDICTION — kédovani
feci rychlosti 16kbit/s za pomoci LD-CELP. Jak nazev napovidd, toto doporuceni popisuje algoritmus
pro kédovani fecovych signall s prenosovou rychlosti 16kbit/s pomoci metody kdédovani s nizkym
zpozdénim LD-CELP.

Jak jiz bylo zminéno u standardu G.718, principem metody CELP je analyza-syntéza a z toho plynouci
pokrok v hledani v kddové knize. Tohoto principu je zachovano také v LD-CELP, av$ak pouZiva
zpétnou Upravu prediktorl a zisku k dosaZeni algoritmického zpozdéni 0,0625ms. Pouze index
excitatni kédové knihy je prendsen. Koeficienty prediktoru jsou aktualizovany skrz LPC analyzu
predesle kvantizované feci. Zisk excitace je aktualizovan pouzitim informace o zisku zakotvené v
predchozi kvantizované excitaci. Velikost bloku pro excitacni vektor a pfizplsobeni zisku je pouze 5
vzork(. Vjemové vazeny filtr je aktualizovan pomoci LPC analyzy nenakvantované reci.

Po konverzi z A-Law nebo p-Law PCM do uniformni PCM je vstupni signal rozdélen do blokli o péti
vzorcich vstupniho signdlu. Pro kazdy vstupni blok kodér prochazi 1024 moznych kédovych vektorl
(uloZzenych v kédové knize), tyto vektory pak jdou pres fizeny zesilovac a vstupuji do syntetického
filtru, ktery kratkodobé modeluje spektralni obdlku pribéhu hovorového signalu.

Z vyslednych 1024 moZnych kvantizovanych vektorl signalu, kodér vybere ten, ktery ma minimalni
frekvenéné vaienou stfedni kvadratickou odchylku s ohledem na vektor vstupniho signalu. 10ti
bitovy index z kdédové knihy odpovidajici nejlepSimu vektoru z kédové knihy je pfenesen do
dekodéru.

6.10. Standard G.729

Coding of speech at 8 kbit/s using conjugate-structure algebraic-code-excited linear prediction (CS-
ACELP) — kédovani Feci s vystupni pfenosovou rychlosti 8kbit/s pomoci linearni predikce metodou CS-
ACELP. Toto doporuceni bylo zavedeno v roce 1996.

Kodér je navrien pro operace s digitdlnim signalem ziskanym nejdfive pasmovou filtraci (G.712)
analogového signalu, poté navzorkovanim filtrovaného signdlu na 8000Hz. Nasleduje konverze do
16ti bitového linearniho PCM k dosazeni vhodného vstupu pro kodér samotny. Stejné tak vystup
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dekodéru by mél byt konvertovan do analogového signalu stejnym principem. Jiné vstupy jako napfr.
ty, které jsou specifikovany pomoci G.711 (64kbit/s) by mély byt konvertovany stejné tak do 16ti
bitového PCM pred kdédovanim.

CS-ACELP kodér je zaloZen na kédové buzené linearni predikci (CELP). Pracuje na fecovych ramcich o
délce 10ms, coz koresponduje s 80ti vzorky pfi vzorkovaci rychlosti 8000 vzork( za sekundu. Pro
kazdy 10ms dlouhy ramec, je feCovy signdl analyzovan pro extrakci parametri CELP modelu
(koeficienty filtru linedrni predikce, indexy adaptivni a fixni kédovaci knihy a zisk — viz kapitola CELP).
Tyto parametry jsou kdédovany a nasledné prenaseny. V dekodéru jsou tyto parametry pouZity k
obnoveni excitace a syntéze parametrd filtru. Re¢ je rekonstruovéna filtraci této excitace skrz
kratkodoby syntézni filtr. Tento filtr je zaloZen na filtru linearni predikce desatého radu. Dlouhodoby
nebo vyskovy filtr je implementovan pomoci tzv. postupu adaptivni kédovaci knihy. Po rekonstrukci
feci je dale signdl prohndn postfiltrem ke zvyseni kvality.
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Obrazek 6.2 - blokovy diagram kodéru G.729
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Jak jiz bylo feceno, kodér kdduje fec a jiné audio signaly pomoci 10ms dlouhych ramcu. Navic je zde
pfidana rezerva 5ms jako rezerva do budoucnosti, coz ¢ini celkové vysledné algoritmické zpozdéni
15ms. VSechna dalSi zpoZzdéni jsou dana ¢asem zpracovani potiebnému ke kédovani a dekddovani,
prenosovému Casu pres komunikacni linky a multiplexovanim audio dat s jinymi daty.

7. CISCO

Cisco Systems je jedna z dominujicich spole¢nosti v oblasti sitovych prvka. V oblasti hardwaru vyrabi
prepinace, smérovace, VoIP brany a IP telefony. Dale se Cisco zabyva také pfipravou studentd a
odbornik(l zabyvajicich se telekomunikacemi, ve velké mife ve spojeni pravé se zafizenimi Cisco. Pro
Uspésné absolventy je vystupem takovychto kurz( nékolik typl certifikat(, které jsou uznavany po
celém svété. Poslednim z hlavnich odvétvi, kterymi se Cisco zabyva, je oblast softwaru. Jsou to
programy a aplikaci podporujici vesmés prvky spoleénosti Cisco, dale vSak bude probram pouze
operacni systém Cisco 10S, ktery je stéZejni pro tuto praci[10].

7.1. Cisco 10S a jeho nasazeni

Jednd se o operacni systém firmy Cisco, ktery pod svou zkratkou skryvd ndzev Internetwork
Operating System. Tento je pouzivan na Cisco smérovacich, prepinacich, atd. Jedna se v podstaté o
pevné dané funkce, seskupené do jednotného systému.

Nejbéznéjsim a nejobecnéjsim zplsobem konfigurace tohoto systému je pfikazovy radek (CLI), ktery
byl také pouzit v rdmci této prace, nicméné v laboratofi VUT je také mozno vyuzit konfiguracnich
nastroju Cisco Network Assistant, Cisco Configuration Professional a webového rozhrani. Tyto dalsi
nastroje vsak skytaji rizna Uskali a omezeni, proto pfi zpracovani této prace bylo vyuZito pouze velice
pohodiné moznosti zdlohovani a obnovovani konfigurace pomoci ndstroje Cisco Network Assistant.

V prvé rfadé je pro Uspésné zapoceti konfigurace nutno se pfipojit k terminalovému serveru Cisco
laboratore. Pomoci konzole tohoto serveru je umozinéno konfigurovat vSechna zafizeni dostupnd v
laboratofi VUT. Pro tuto praci bylo potieba pfistoupit ke smérovaci CE-VOIP (Cisco 2821), ktery je
fidicim prvkem tfi IP telefond Cisco 7975G. Tyto IP telefony také byly pouZity pro analyzu audio
kodekd. K pripojeni ke konzole byl pak vyuZit klient Putty.

Jadrem kazdého telefonniho systému je ustfedna, ktera je v siti Cisco reprezentovana pomoci Cisco
Unified Communications Manager (UCM) nebo Call Managers. Tento Call manager muzZe byt
samostatnym serverem nebo se muiZe jednat v podstaté o jakousi aplikaci, ktera je provozovana na
smérovacich. Tato druha moznost je také moznosti vyuzitou v nasem pripadé[9].

Systémy Cisco umozniuji nasazeni signalizacnich protokol( SIP, H.323 a nebo MGCP. Avsak pro nase
potfeby je nejvhodnéjsi pouziti proprietarniho protokolu SCCP (Skinny Client Control Protocol) od
firmy Cisco. Vyhoda spociva v pfistupu tohoto protokolu, kde na rozdil od ostatnich zminénych (aZ na
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MGCP), jez jsou typu peer-to-peer (rovny s rovnym), je SCCP typu klient-server. To znamen3, Ze kazda
udalost, ktera nastane na telefonu, je odeslana do UCM. Odtud jsou pak pfislusné instrukce odeslany
zpét do koncového zafizeni. Nejvétsi prednosti tohoto pfistupu je jednotna konfigurace zavisla na
serveru (UCM). Na druhou stranu to samoziejmé klade vétsi naroky na tento centralni prvek. Dalsi
nevyhodou je, Ze zavislost systému na funkénosti tohoto prvku je absolutni[8].

7.1.1. Dial-peery

Dial-peery slouzi k vyjedndvani parametrl hovoru a odpovidaji jednotlivym etapam hovoru. P¥i
klasickém (mysleno pres IP sit) uskutec¢néni hovoru existuji vzdy 4 etapy volani a tomu odpovidajici 4
dial-peery. Dial-peery se pouzivaji pfi zaklddani spojeni, jakmile je spojeni navdzano, dial-peery se uz
dale nepoutzivaji[8].

Zdroj Paketova sit Cil
1.Etapa volani 2.Etapa volani 3.Etapa volani 4.Etapa volani
Dial-peer POTS Dial-peer VolP Dial-peer VolP Dial-peer POTS

Obrazek 7.1 - dial-peer a etapy volani

Pokazdé, kdyz je uskutecriovan hovor, je koncovym zafizenim generovdna signalizace ve formé
vytacenych Cislic. Je to jakdsi adresace, ktera vstupuje do hlasového portu smérovace, kde se
rozhodne o dalSim smérovani hovoru. To se tak stane na zakladé prohledani seznamu dial-peer(.

Z toho vyplyvd, Ze dial-peer je adresovatelny koncovy bod volani. Tato adresa je oznacovana jako
destination pattern a je tfeba ji bezpodmineéné nakonfigurovat v kazdém dial-peeru. Je vice zplsobl
jak tuto adresaci provést, nicméné pro nas je dllezitd forma primo zadanych Cislic.

Jak jiz bylo zminéno, dale dial-peery slouzi k definovani parametrd hovor(l. Témi jsou napfiklad
kédovani a dekédovani hovoru, zapnuti detekce hlasové aktivity nebo preferenéni zpracovani
zadanim vyssi priority. Existuje 5 typQ dial-peert, nicméné nas budou zajimat pouze 2 zakladni a témi
jsou POTS a VolP.

Dial-peer POTS

Zajistuji spojeni s tradi¢ni telefonni siti, jako je JTS nebo PBX, nebo s okrajovym telefonnim zafizenim,
jako je telefon ¢i fax. Dial-peery POTS tedy zajistuji adresu okrajové sité nebo zafizeni a dale urcuji
hlasovy port, ktery spojuje okrajovou sit ¢i pfistroj.

Dial-peer VolP
Spojuji se v ramci IP sité a vykondvaji funkce jako zajisténi cilové adresy — nejCastéji okrajovému
zafizeni umisténému na druhé strané sité a pfirazeni cilové adresy ke koncovému smérovaci.

32



7.2. Konfiguracni reZimy

Rozhranni 10S rozlisuje nékolik konfiguracnich reZimG. Tyto jsou zavedeny hlavné z dlvodu
bezpecnosti, kde néktefi uzivatelé nemaji pfistup do urcitych reziml (prechod do reZzimu je pod
heslem) a tim je zajiSténa nemoZnost zmény danych parametri. Dale rezimy slouzi také k
zptehlednéni celého rozhranni[9].

UzZivatelsky reZim: zakladni rezim po pfihlaseni. Je zde moZnost pouze prohlizet konfiguraci, nelze nic
ménit. Tento rezim je indikovan znakem > hned za jménem smérovace.

Privilegovany rezim: reZim obecné konfigurace. Vychozi rezim pro vstup do konkrétnich
konfiguracnich modu. Lze zde ukladat a obnovovat konfiguraci smérovace. Je indikovan znakem #.

Konfiguracni rezim: globalni konfiguraéni reZim. PF¥i aktivaci tohoto reZimu je nutno udat, ktera ¢ast
se bude kofigurovat. Mze se jednat o memory, network, terminal. V rdmci této prace se setkdvame
pouze s konfiguraci termindlu, vstupuje se do néj prikazem conf t a je indikovan textem (config)# za
jménem smérovace. Dale pak z tohoto reZimu lze vstupovat do rezim( konfigurace konkrétnich
soucasti. V této praci se lIze setkat napfiklad s konfiguraci linky, zafizeni nebo dial-peeru. Ptikazy Ize
vidét dale v samotném kodu.

Kazdy rezim lze opustit ptrikazem exit, ¢cimz se vidy posuneme o jeden reZim nahoru z pohledu
konfiguracni struktury.

7.3. Konfigurace linky

Cilem konfigurovani smérovace bylo vytvofit 2 telefonni linky, které budou mit prirazené koncové
zatizeni — IP telefon Cisco. Dale bylo nutno nakonfigurovat zménu kodeku, ktery je pouzit pro hovor
mezi témito telefony. Nejprve je popsdna moznost obecné konfigurace, kterd by byla nasazena v
praxi — tzn. 2 telefony pfipojené ke dvéma vzdalenym smérovaclm propojenych v ramci IP sité.
Nicméné pro nase potreby analyzy kodekd v laboratofi VUT je situace jind, a tak je dale pfiloZzena
konfigurace odpovidajici tomuto prostfedi — tzn. 2 telefony jsou ptipojeny pfimo k jednomu
smérovaci (CE-VolIP) a IP sit zde neni vibec uvazovana.

7.3.1. Konfigurace v ramci paketové sité

Jak jiz predstava napovida, konfigurace pro tuto situaci je znacné slozitéjSi nez konfigurace v ramci
jednoho smérovace. Je zde tfeba zpracovat a modifikovat tzv. dial-peery, coz jsou v podstaté linky,
propojujici koncova zatizeni. Tato problematika je podrobnéji popsana v predchozi kapitole. Dale je
tfeba vytvofrit tfidu kodek( a do ni vloZit jednotlivé kodeky (v poradi preference), které maji byt
pouzity pro prendseni dat hovoru. Tuto tfidu je pak nutno pfifadit konkrétnimu dial-peeru[8],[9].
Nyni bude pfiloZeno schéma konfigurace a samotny kéd (jednotlivé prikazy - funkce), ktery byl
vepsan do prikazového radku konzole. Kazdy dulezity pfikaz je doplnén o pfislusny komentar.
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Smérovac
10

Zafizeni
100 50/0/1

Paketova sit

$10:172.17.20.1

Smérovac

Zatizeni
200

$20:172.17.20.2

Obrazek 7.2 — schéma volani pres paketovou sit

Smérovac 10:

S10#conf t

S$10(config)#tephone-dn 1 dual-line
S10(config-ephone-dn)#number 100
S10(config-ephone-dn)#label Zarizeni 100
S10(config-ephone-dn)#exit

S10(config)#ephone 1
S10(config-ephone)#mac-address 9724.484C.654A
S10(config-ephone)#type 7975
S10(config-ephone)#exit

S10(config)#dial-peer voice 100 pots
S10(config-dialpeer)#destination-pattern 100
S10(config-dialpeer)#port 50/0/1
S10(config-dialpeer)#exit

S$10(config)# voice class codec 1
$10 (config-class)#codec preference 1 g723r63

S10 (config-class)#codec preference 2 g729br8
$10 (config-class)#codec preference 3 g711ulaw

$10 (config-class)#codec preference 4 g726r32 bytes 240

$10 (config-class)#exit

S10(config)#dial-peer voice 101 voip
S10(config-dialpeer)#voice-class codec 1
S10(config-dialpeer)#destination-pattern 200
S10(config-dialpeer)#session target ipv4:172.17.20.2
S10(config-dialpeer)#exit

Smérovac 20:

S20#conf t

S20(config)#tephone-dn 2 dual-line
S20(config-ephone-dn)#number 200
S20(config-ephone-dn)#label Zarizeni 200
S20(config-ephone-dn)#exit

S20(config)#ephone 2
S20(config-ephone)#mac-address 0024.9734.0EEB
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//vstup do konfiguraéniho modu
//vytvoreni linky

//pfitazeni Cisla koncovému zatizeni
//pfitazeni oznacdeni

//vstup do konfigurace linky 1
//nastaveni MAC adresy
//ufceni typu koncového zafizeni

//vytvoreni dial-peeru pots
//nastaveni telefonniho &isla
//pfitazeni hlasového portu

//vytvoreni tfidy kodekd

//seznam kodek( podle preference

//vytvoreni dial-peeru voip
//pfitazeni tridy kodekl dial-peeru
//Cislo na vzdaleném smérovaci
//IP adresa vzdaleného smérovace

//konfigurace na smérovaci 20
//principielné odpovida konfiguraci
//na smérovadi 10



S20(config-ephone)#type 7975
S20(config-ephone)#exit

S20(config)#dial-peer voice 200 pots
S20(config-dialpeer)#destination-pattern 200
S20(config-dialpeer)#port 50/1/1
S20(config-dialpeer)#exit

S20(config)# voice class codec 2

S20 (config-class)#codec preference 1 g723r63

S20 (config-class)#codec preference 2 g729br8

S20 (config-class)#codec preference 3 g711ulaw

S20 (config-class)#codec preference 4 g726r32 bytes 240
S20 (config-class)#exit

S20(config)#dial-peer voice 201 voip
S20(config-dialpeer)#voice-class codec 2
S20(config-dialpeer)#destination-pattern 100
S20(config-dialpeer)#tsession target ipv4:172.17.20.1
S20(config-dialpeer)#exit

7.3.2. Konfigurace v ramci smérovace CE-VoIP

V tomto pfipadé je situace zjednodusena tim, Ze se neni tfeba zabyvat pfenosem dat pres IP sit a také
tim, Ze jsou oba telefony pfipojeny na jediny smérova¢ CE-VolP. To znamend, Ze neni tfeba
modifikovat dial-peery (ty jsou vytvoreny automaticky pfi zaloZeni linky, nicméné pro prehlednost
jsou prikazy k vytvoreni pfiloZzeny v kédu), ale pouzity kodek je pfimo vnucen lince, kterd je vytvorena
pro prislusny telefon. Nyni opét ndsleduje schéma a samotny kdd konfigurace doplnény o komentare.

Smérovac
CE-vVOIP

Zarizeni
100

Zatizeni
200

172.17.20.1

Obrazek 7.3 — schéma volani v ramci smérovace CE-VOIP

Smérovac CE-VOIP:

CE-VOIP#conf t

CE-VOIP(config)#tephone-dn 1 dual-line
CE-VOIP(config-ephone-dn)#number 100
CE-VOIP(config-ephone-dn)#label Zarizeni 100
CE-VOIP(config-ephone-dn)#exit

CE-VOIP(config)#tephone 1
CE-VOIP(config-ephone)#fmac-address 9724.484C.654A
CE-VOIP(config-ephone)#type 7975
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CE-VOIP(config-ephone)# codec g729r8
CE-VOIP(config-ephone)#texit
CE-VOIP(config)#tephone-dn 2 dual-line
CE-VOIP(config-ephone-dn)#number 200
CE-VOIP(config-ephone-dn)#label Zarizeni 200
CE-VOIP(config-ephone-dn)#exit

CE-VOIP(config)#tephone 2
CE-VOIP(config-ephone)#mac-address 9724.484C.654A
CE-VOIP(config-ephone)#type 7975
CE-VOIP(config-ephone)# codec g729r8
CE-VOIP(config-ephone)#exit

CE-VOIP(config)#dial-peer voice 100 pots
CE-VOIP(config-dialpeer)#destination-pattern 100
CE-VOIP(config-dialpeer)#port 50/0/1
CE-VOIP(config-dialpeer)#exit

CE-VOIP
CE-VOIP
CE-VOIP
CE-VOIP

config)#dial-peer voice 200 pots
config-dialpeer)#destination-pattern 200
config-dialpeer)#port 50/0/2
config-dialpeer)#exit

_ e~~~

//pFifazeni kodeku koncovému
//zafizeni

//pozn.: kodek mlze byt zvolen
//libovolné dle specifikace
//koncového zafizeni

Na konec této kapitoly jsou pfiloZzeny nékteré dulezité prikazy, které slouzi k ovéreni spravné

konfigurace a pomdhaji se lépe orientovat.

CE-VOIP#show voice call summary

CE-VOIP#show ephone 7975

CE-VOIP#show dial-peer voice summary
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//ukaze prehledné v tabulce seznam
//pravé probihajicich hovort s
//nékterymi parametry (i kodek)

//vypiSe podrobnosti o viech

// konfigurovanych zafizenich
//typu 7975 s daleZitymi parametry
//a to i zvoleném kodeku

//pfehled nakonfigurovanych
//dial-peer(i i s parametry



8. Analyza kodekt

Dalsim bodem této prace bylo analyzovat vybrané kodeky. Protoze specifikace pouzitého IP telefonu
(Cisco 7975G) umoziuje pouziti pouze kodekl G.711, G.722, G.729 a iLBC, byly kromé kodeku G.722
analyzovany vSechny vypsané[10]. K tomuto ucelu byly pouzity 2 metody. Prvni metodou je vyuziti
LAN analyzatoru LE-580FX spolu s programem Wireshark. Druhou niZe popsanou metodou je analyza
Voip telefonie za pomoci sitového testeru Fluke NetTool Series 2. Tyto nastroje byly zvoleny namisto
pGvodné planovaného analyzatoru VeEX, jakoZto vhodnéjsi pro tuto problematiku. Zvlasté pak
pouZiti programu Wireshark se ukazalo jako velice efektivni.

Relevantni parametry v rdmci VolP telefonie, které by mohly ovlivnit kvalitu hovoru, a které jsou také
méreny pomoci téchto nastroji[8]:

- Latence (zpoidéni): Jedna se o celkové zpozdéni mezi zahajenim feci na jedné strané a
doru¢enim tohoto hlasového projevu na strané druhé. VSeobecné je povaZovano za
pfipustné zpozdéni v ramci VolP telefonie zpoZdéni do 150ms. Je zde zahrnuto vice aspektl a
obecné Ize rozdélit zpozdéni ve VolP telefonii na 2 druhy — pevné a proménné zpozdéni.

- pevné zpozdéni: Jedna se o zpoZdéni, které se v prilbéhu hovoru témér neméni a je dano
kédovanim zvukového signalu na signal digitalni, paketizaci digitalnich informaci, serializaci
(vkladani jednotlivych bitd na linku), zpoZdénim na prepinacich, atd.

- proménné zpozdéni: Zavisi na aktudlnim stavu sité a je dano zpozdénim ve frontach ve
vyrovnavacich pamétech, které se nachdazeji na sériovém pfipojeni k WAN siti. Dale
vzdalenosti, kterou musi paket urazit, atd.

- lJitter: Timto pojmem je oznaCovano proménlivé zpozdéni, v podstaté je to odchylka
dorucovani paketl od ocekavané doby doruceni. To miZe byt zplsobeno zahlcenim sité
nebo rGznou trasou paketl v siti, vysledkem je Ze jitter mUZe zpUsobit problémy pfi
rekonstrukci signalu na druhé strané. litter se dad odstranit pouZitim vyrovnavaci paméti
(buffer).

- Ztratovost: Hlasové pakety mohou byt ztraceny napfiklad vlivem zahlceni sité nebo pfilis
velkého proménlivého zpozdéni. Zadost o opétovné poslani ztracenych paketd se nezasil,
vysledkem je ¢astecny vypadek hovoru.

- Ozvéna: Ozvéna je zanaSena do hovoru vidy, ale ne vZdy je slySitelnd. Je dana vlivem neshod
elektrické impedance na vedeni. Je ovlivnéna amplitudou signdlu a zpozdénim.

- Vérnost reprodukce zvuku: Jedna se v podstaté o pomér mezi vstupnim hlasovym signalem
a signalem reprodukovanym na druhé strané. Obecné lze fici, Ze Sitka pfenosového pasma
vidy omezuje Sitku pasma mluveného slova. Je to dano tim, Ze lidska re¢ vyzaduje Sitku
pasma od cca 100Hz do 3kHz. Nicméné prevazna cast lidské feli probiha v pdsmu do 3kHz,
proto lze tento aspekt zanedbat.
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8.1. Analyza pomoci LAN analyzatoru LE-580FX

LE-580FX je analyzdator sité, ktery umozniuje ziskat celkovou kopii provozu prochazejiciho porty
analyzatoru. Jak je vidét z obrazku, analyzator je vybaven dvéma porty RJ-45, kde jeden slouZi jako
vstupni a druhy jako vystupni port zachytdvané komunikace. Analyzator je mozno pripojit k pocitadi
pomoci rozhrani USB.

Obrazek 8.1 — analyzator sité LE-580FX

Mezi funkce analyzatoru patfi napfiklad kontrolovani pouZitych protokoll a dat, analyza provozu,
zprostiredkovani statistickych informaci jako chybovost nebo Sitka pasma, generovani testovacich
paketl pro sitovy test nebo méfeni parametri QoS[11]. Provoz je mozno zachytavat pomoci
softwarového protokolového analyzatoru Wireshark. Pfi analyze pomoci programu Wireshark se LE-
580FX chové jako klasickd sitova karta. Pro uUplnou funkci analyzy je tfeba mit nainstalovanou
nejnovéjsi verzi Wireshark, v dobé této prace to byla verze 1.6.7.

8.1.1. Vysledky analyzy - Wireshark

Analyzator FE-580FX byl zapojen mezi jeden z pouzitych IP telefon a smérovac¢ CE-VOIP. Protoze jsou
telefony Cisco 7975G napdjeny pomoci technologie Power over Ethernet, bylo nutno po zapojeni
analyzatoru poufZit sitového napajeni. Jak jiz bylo zminéno v Uvodu této kapitoly, v programu
Wireshark se analyzator chova jako sitova karta. Po aktivaci zachytavani provozu byl proveden
klasicky hovor mezi telefony (zvednuti sluchatka, vytoceni Cisla, atd.). Z principu protokolu SCCP je
kazda takovato akce odeslana do aplikace UCM a proto je moino veskerou komunikaci mezi
telefonem a UCM sledovat v programu Wireshark. Po uskutec¢néni samotného hovoru bylo
zachytavani provozu zastaveno a jednotlivé pakety byly podrobeny analyze. Poté byl pomoci konzole
na smérovaci CE-VOIP zménen poutzity kodek a cely proces se opakoval.
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File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

BEee BEXEE I ANe»nTL Qaab @Em% B

Filter: [] Expression... crear appy

No. Time Source Destination Protacol Length Info -
39 6.722995  172.17.20.1 172.17.20.23 SKINNY 82 0x00000145 (Unknown)
40 6.723122  172.17.20.1 172.17.20.23 SKINNY 8 BeTect oo theyslessage
41 6.723228  172.17.20.1 172.17.20.23 SKINNY 78| setLanpiessage
42 6.723362  172.17.20.1 172.17.20.23 SKINNY 78| StopToneMessage
43 6.727728  172.17.20.1 172.17.20.23 SKINNY 28| ConnectionStatisticsReg
44 6.727860  172.17.20.1 172.17.20.23 SKINNY 98| ConnectionStatisticsReq a
45 6.728116  172.17.20.1 172.17.20.23 SKINNY 174) OpenReceiveChannel =
46 6.728231  172.17.20.1 172.17.20.23 SKINNY 78| SetLampMessage (A
47 6.733482  172.17.20.23 172.17.20.1 TP 84152021 > cisco-sccp [ACK] Seq=125 Ack=997 Win=7960 Len=0
48 6.764133  172.17.20.23 172.17.20.1 SKINNY 126 ConnectionStatisticsRes
49 6.774746  172.17.20.23 172.17.20.1 SKINNY 126 ConnectionStatisticsRes
50 6.792246 172.17.20.23 172.17.20.1 SKINNY 88 OpenReceiveChannelack
516.817512  172.17.20.1 172.17.20.23 SKINNY 78| StopToneMessage

52 6.817746 172.17.20.1 172.17.20.23

53 6.828239 Cisco_34:0f:c4 Broadcast «17.20.227 e 17,20,

54 6.828487  Cisco_34:0e:eb Cisco_34:0f:c4 ARP 64 172.17.20.22 is at 00:24:97:34:0e:eb

55 6.833608  172.17.20.23 172.17.20.1 TCP 64 52021 > cisco-scep [ACK] Segq=301 Ack=1149 Win=8192 Len=0

56 6.835987 172.17.20.23 172.17.20.1 SKINNY 90 0x00000154 (Unknown)

57 6.852620  172.17.20.23 172.17.20.22 RTP 74 PT=ITU-T G.729, SSRC=OxE4B2B7CB, Seq=5995, Time=2248310093, Mark

58 6.853619  172.17.20.22 172.17.20.23 RTP. 74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5921, Time=4234319923, Mark

59 6.872619 172.17.20.23 172.17.20.22 RTP 74 PT=ITU-T G.729, SSRC=0xE4B2B7CB, 5eq=5996, Time=2248310259

60 6.873487  172.17.20.22 172.17.20.23 RTP 74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5922, Time=4234320083

61 6.892745  172.17.20.23 172.17.20.22 RTP. 74 PT=ITU-T G.729, SSRC=0xE4B2B7CB, Seq=5997, Time=2248310419

62 6.893619 172.17.20.22 172.17.20.23 RTP 74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5923, Time=4234320243

63 6.913356  172.17.20.23 172.17.20.22 RTP 74 PT=ITU-T G.729, SSRC=OxE4B2B7CB, Seq=5998, Time=2248310579

64 6.914353  172.17.20.22 172.17.20.23 RTP. 74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5924, Time=4234320403

65 6.932779  172.17.20.23 172.17.20.22 RTP 74 PT=ITU-T G.729, SSRC=OxE4B2B7CB, S5eq=5999, Time=2248310739 =
4 T———— r——— Sr——— m = e S R 3

[PDU Size: 128] o

= Skinny Client Control Protocol
Data length: 120
Header version: Basic (0x00000000)
Message ID: StartMediaTransmission (0x0000008a)
Conference ID: 6
Pass-thru party ID: O
Remote IP address: 172.17.20.22 (172.17.20.22)
Remote port: 24442
M3 /packet: 0
=|

Precedence: 184
Silence suppression: Media_SilenceSuppression_OFF (0x00000000)
Max frames per packet: 0

G723 bitrate: Media_G723BRate 5_3 (1) -

0000 00 24 97 34 Of c4 00 23 eb 1b bc 40 08 00 45 &0
0010 00 a8 96 43 00 00 ff 06 a4 71 ac 11 14 01 ac 11
0020 14 17 07 d0 cb 35 bd 72 30 ae d3 cd 87 51 50 18
0030 0a fc 88 46 00 00 78 00 00 00 00 00 00 00 8a 00
0040 00 00 06 00 00 00 00 00 0O 00 ac 11 14 16 7a 5f
0050 00 00 14 00 00 00 Ob OO 0O 00 b3 00 00 00 00 0O
0060 00 00 00 00 01 00 01 00 00 00 5F 00 00 00 00 00
0070 00 00 00 00 OO 00 OO OO OO0 00 00 00 00 00 00 00
0080 00 00 00 00 OO 00 OO OO OO 00 00 Q0 00 00 00 00
0090 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00

©|File: "C:\Users\student\AppData\Local\ Tem... | Packets: 213 Displayed: 213 Marked:

Profile: Default

Obrazek 7.2 — ukazka zachycenych SCCP pakett

V zelené vyznaceném poli je vidét vyjednavani hovoru mezi koncovymi zafizenimi a UCM. Jak jiz bylo
zminéno vyse, kazda dil¢i udalost, ktera se stane, je prenasena pomoci protokolu SCCP. Konkrétné je
zde vidét zmdacknuti tlacitka Cislic, zastaveni oznamovaciho ténu, vypis na displej a vyjedndvani
parametru prenosového kanalu. Poslednim paketem v zelené oznaceném poli je paket, ve kterém lze
nalézt informaci o pouzitém kodeku pro tento hovor. V tomto konkrétnim pripadé se jedna o kodek
G.729 a toto je vyznaceno v téle paketu ¢ervenou barvou.

Dalsi mozZnosti programu Wireshark je vytvorit vystupni grafy nékterych mérenych parametr(, v
tomto pfipadé je mozino do grafu zpracovat Sitku pouZitého pasma pro volani. Jedna se tedy o
zavislost celkové pouzité Sirky pasma NEB[kbps] na Case t[s]. Jak je vidét z graf(i pouzitd Sitka pasma
odpovidd dvéma smérim volani a odpovida priblizné teoretickym hodnotam podle tabulky 2.
Nicméné pfi blizsim prozkoumani hodnot u kodek(l iLBC a G.729 je vidét rozpor oproti zminéné
tabulce. To je dano faktem, Ze u kodeku iLBC se vychazi z predpokladu délky rdmce 30ms. V této praci
vsak byla pouZita délka prenaseného ramce 20ms a to zpUlsobilo celkovou vyssi reZii zpracovani
téchto paketl. To vede k celkové vyssi Sifce pasma hovoru.
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NEB[bps]
— 200000

— 100000
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tis] 0s 20s

Obrazek 8.3 - sitrka pasma hovoru pfi pouziti kodeku G.711

NEB[bps]

— 100000

[ T T T | T T 0

ts] 0s 20s

Obrazek 8.4 - Sifka pasma hovoru pfi pouziti kodeku G.729

NEB[bps]

— 100000

I T T T | T T 0
0= 20s

t[s]

Obrazek 8.5 - Sifka pasma hovoru pfi pouziti kodeku iLBC
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Pomoci programu Wireshark byla ddle provedena analyza proudu RTP paketl. Tato funkce nam
umoznuje ziskat hodnoty o zpoZdéni a jitteru. To Ize vidét na nasledujicich obrazcich. Nicméné z
dlvodu, Ze kodek iLBC neni zatim implementovan do programu Wireshark, neni mozno u tohoto
kodeku informace z RTP paketu vycist.

Nasleduji 4 obrazky. Obrazek grafu v obou pfipadech zachycuje zavislost zpoZzdéni[ms] a jitteru[ms]
na Case[s]. Zpozdéni je znaceno zelenou barvou, jitter ervenou. Za kazdym z obou grafl nasleduje
vypis RTP proudl v tabulce, jak jej zobrazuje program Wireshark. MGzZeme zde vidét oba proudy,
kazdy pro jeden smér hovoru. U obou proudd muizeme vidét IP adresu + port zdroje a cile, pouzity
kodek, pocet pfenesenych a zahozenych paket(l. Nasleduji pro nas nejdllezitéjsi hodnoty, a témi jsou
maximalni zpozdéni (znaceno jako Max Delta) a maximalni jitter (Max Jitter).

zpozdéni[ms]

o — 50ms
zpozdéni B
jitter L
— 25ms
‘I IH I H‘ ‘ ‘ I‘ ‘I ‘ I ‘ H ‘
~Fwd
t[s] —Hew
5.0s 10.0s 15.0s 20.0s 25.0s
Obrazek 8.6 — zpozZdéni a jitter pfi pouziti kodeku G.711
T Wiresharkc RTP Seraame S — E=SEcs x|
Detected 2 RTP streams. Choose one for forward and reverse direction for analysis
Src IP addr “ Src port 4 DstIP addr 4 Dst port 4 SSRC 4 Payload 4 Packets 4 Lost 4 Max Delta (ms) 4 Max Jitter (ms) 4 Mean Jitter (ms) 4
17217.20.22 20100 17217.20.23 18712 0x283E4323 g711uU 1314 0 (0,0%) 28,63 130 0,24
| 17217.20.3 18712 17217.20.22 20100 (xE4B2BTBT g711u 1313 0(0,0%) 2828 126 0,26

Obrazek 8.7 — RTP proud pfi pouziti kodeku G.711

41



zpozdéni[ms]

— 50ms
jitter -
— 25ms
| ‘ Il | NN I
R PR e | T ol ot Ten ] 5 o Ll 15l o Gl To Lol Ous
‘—Fﬁvd
—hey
sl 50s 10.0s 150s 20.0s
Obrazek 8.8 — zpozdéni a jitter pfi pouziti kodeku G.729
[l Wireshark: RTP Streams - - - — - - i oo e
Detected 2 RTP streams. Choose one for forward and reverse direction for analysis
Src IP addr ~ Src port 4 DstIP addr 4 Dst port 4 SSRC 4 Payload 4 Packets 4 Lost 4 Max Delta (ms) 4 Max Jitter (ms) 4 Mean Jitter (ms)
17217.20.22 27754 172172023 26366 0x283E4328 gr29 1166 00,0%) 28,57 1,20 0,20
172.17.20.23 26366 17217.20.22 27754 0xE4B2BTBC g729 1165 01(0,0%) 2814 142 019

Obrazek 8.9 — RTP proud pfi pouZiti kodeku G.729

Jako zavér z téchto hodnot Ize vyvodit, Ze zpoZdéni je témér neménné, a to z divodu, Ze zkuSebni
hovory byly provadény v ramci lokalni sité. Proto se do téchto Udaji nepromitly vlivy, jako jsou ztrata
paket( vlivem zahlceni sité, doruceni paket( v jiném poradi neZ byly vyslany, ¢as prichodu pres WAN
sit, atd. — obecné feceno proménné zpozdéni prichodem pfes WAN sit. Zpozdéni okolo 20ms lze
povaZovat za zanedbatelné a mlZeme jej oznalit za pevné zpozidéni. Toto je dano kddovanim
zvukového signalu, paketizaci digitdIni informace, serializaci a zpozdénim dejitter bufferu.

Dale Ize z analyzy vyvodit, Ze pevné zpoZdéni se nasazenim rlaznych kodek pfilis neméni, pouze doba
kédovani je rlizna, ale ta je v fadu ps, coZ je doba v ramci tolerovaného zpoZzdéni VolP hovori
(150ms) naprosto zanedbatelnd. Vice teorie o problematice zpozdéni lze nalézt v Uvodu této kapitoly.

8.2. Analyza pomoci sitového analyzatoru FLUKE

Fluke NetTool Series 2 Inline network tester je v prvé fadé nastroj na vyhleddvani poruch v siti a
zafizenich do sité prfipojenych. Kombinuje testovani prenosového média, sité, IP telefon( a
konfigurace do jednoho zatizeni. Mimo jiné umi diagnostikovat i VolP komunikaci, ¢imZ se stava
vhodnym nastrojem pro tuto praci. Dokaze nahlédnout do hovoru VolP a ve formé reportu vypsat do
pfipojeného pocitace veskeré dulezité parametry hovoru. Toto lze provadét bud pfimo v pribéhu
hovoru nebo lze report ulozit do analyzatoru a pozdéji jej pouze odeslat do pocitace[12].
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Obrazek 8.10 — Fluke NetTool Series 2 Inline network

Analyzator je vybaven dvéma porty RJ-45, portem mikro USB a vstupem pro sitovy zdroj. V nasem
pfipadé bude jeden port RJ-45 slouzit k pfipojeni IP telefonu, druhy k pfipojeni ke smérovaci CE-VOIP.
Pfes mikro USB bude analyzator pfipojen k pocitaci.

Po provedeni tohoto zapojeni je IP telefon restartovan. Po nasledné Gvodni inicializaci je tfeba spustit
funkci AutoTest pro spravné nastaveni analyzatoru. Tim analyzator zjisti, jaka zafizeni jsou pfipojena
k portim RJ-45.

Pak jiz pouze staci v poloZce Applications zvolit aplikaci VoipLog, ktera slouZi k sledovani parametru
VolP hovorl. Zde je moZno v redlném case sledovat kvalitu hovord pomoci méreni RTP proudu -
zobrazenim poctu ramcQ, zahozenych ramcu a jitteru. Dale je mozZno vidét ¢as sestaveni hovoru,
pouzity kodek. Analyzator zobrazuje tyto informace jak pro stranu telefonu, tak pro stranu sité.

Dals$i mozZnosti, ktera vSak pro tuto praci nebyla vyuZita, je pouzit specialni software k tomuto
zafizeni, ktery dokaZe data zobrazit do graf. Pro nasi praci byly dostacujici reporty, které zafizeni
dokdaze generovat ve formatu pdf.

VoIP Log

05/06/12 04:36:44
SCCP CM:172.017.020.001
OFF HOOK
CONNECTED

START MEDIA XMIT
G711 Ulaw64k

OPEN RECV ACK

Call Setup:64ms

RTP streaming...
172.017.020.022:24242
VLAN:untag TOS:0xb8
172.017.020.023:29686
VLAN:untag TOS:0xb8

Obrazek 8.11 — report VolP logu
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Z reportu VolP logu Ize vycist informace o pouZzitém signalizacnim protokolu, IP adrese call manageru,
pouzitém kodeku, dobé potiebné k sestaveni hovoru, atd.

NiZe uvedeny report VolP Monitor dokaze vycist informace o poctu odeslanych RTP paketd, kolik jich
bylo zahozeno, a jitter téchto paketl. Stejné informace dokaze zobrazit o RTCP paketech. Nicméné v
ramci lokalni sité tyto funkce nejsou natolik zajimavé jako by byly v rdmci hovoru pres WAN sit. Tady
bychom totiz vidéli jak jitter a ztrata paketl ovlivni kvalitu hovoru. Nicméné i tak byl cennym
nastrojem pro tuto praci a potvrdil hodnoty ziskané programem Wireshark.

VVolP Monitor

Phone Network

RTP Frames 784 702
RTP Dropped Frames 0 0
RTP Jitter 686us 424us
RTP Sequence Errors 0 0
RTCP Frame 0 0
RTCP Dropped Frames 0 0
RTCP Jitter Os Os

Obrazek17.12 - report VolP Monitor

Sitovy analyzator FLUKE je moZno zapojit sériové s LAN analyzatorem LE-580FX a spolu se tak stavaji
velice Ucinnym nastrojem pro monitoring a odstranéni problémua ve VolP telefonii. FLUKE dokaze
totiz nalézt problémy i na nizsich vrstvach, jako je napf. porucha na kabeldzi, atd. Tam, kde FLUKE
nestaci, nastupuje LAN analyzator, ktery ve spolupraci s programem Wireshark dokaze nahlédnout
do téla jednotlivych paket(, odhalit proc jsou pakety zahazovany, atd.
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9. Laboratorni uloha

Dalsim vystupem této prace bylo vytvofit laboratorni Ulohu, ktera se bude zabyvat pravé analyzou
audio kodekl pro VolP telefonii.

Uloha se zabyva analyzou kodek( pomoci LAN analyzatoru FE-580FX skrz program Wireshark.

9.1. Laboratorni uloha 1a - Analyza IP telefonie - LE-580FX

ZADANI ULOHY

Cilem této ulohy je nakonfigurovat smérovac Cisco 2821 (CE-VOIP) pro komunikaci mezi dvéma
telefony Cisco 7975G. Po ovéreni funkcnosti dale nakonfigurovat zménu audio kodeku pouzitého pfi
hovoru a toto ovérit a analyzovat pomoci LAN analyzatoru LE-580FX.

1. Provedte konfiguraci dvou IP telefont 7975G pomoci konzole termindlového serveru Cisco.
2. Provedte konfiguraci zmény pouzitého audio kodeku.
3. Provedte analyzu dostupnych audio kodekd a signalizaéniho protokolu.

TEORETICKY UVOD

V dnesni dobé jsou produkty firmy Cisco velice ¢asto pouzivany pro IP neboli VolP telefonii. V
laboratofi VKS je pro tyto Ucely pfipraven smérovac Cisco 2821, ktery je fizen pomoci operacniho
systému 10S. Tento operacni systém je mozno konfigurovat nékolika zplsoby, nicméné nejvice
obecnym a vhodnym nastrojem je konfigurace pomoci pfikazového radku (CLI) pres konzoli
terminalového serveru Cisco. Postup ptipojeni k termindlovému serveru je popsan v laboratorni uloze
"Uvod do Cisco 10S". Jako koncova zafizeni jsou pouzity telefony Cisco 7975G.

V sitich Cisco Ize nasadit nékolik signalizacnich protokol(. Mezi tyto patfi nejvice rozsifené protokoly
SIP a H.323, déle protokol MGCP nebo SCCP (Skinny Client Control Protocol). Prvni dva zminéné jsou
zaloZeny na principu peer-to-peer, dalsi dva na principu klient-server. Primarni Ucel téchto protokoll
je vsak stejny, a to vytvofit obousmérny datovy proud RTP paketli mezi koncovymi body IP telefonie.

LE-580FX je analyzator sité, ktery umoznuje ziskat celkovou kopii provozu prochazejiciho porty
analyzatoru. Jak je vidét z obrazku, analyzator je vybaven dvéma porty RJ-45, kde jeden slouzi jako
vstupni a druhy jako vystupni port zachytdvané komunikace. Analyzator je mozno pfipojit k pocitaci
pomoci rozhrani USB. Zachytdvanou komunikaci je mozino analyzovat pomoci softwaru "LE-580FX
F2544" nebo pomoci oblibeného programu Wireshark.

PRACOVNIi POSTUP

Pro predstavu je schéma zapojeni laboratorni Ulohy na obr.1. Dva telefony Cisco 7975G jsou
pripojeny ke smérovaci CE-VOIP (Cisco 2821). Mezi jeden z telefonli a smérovac je vloZen LAN
analyzator LE-580FX. Ten vsak zapojte az po nakonfigurovani smérovace — pred samotnou analyzou.
Dale je soucasti pracovisté PC, ktery slouzi ke konfiguraci smérovace pres terminalovy server a také k
nasledné analyze pomoci softwaru "LE-580FX F2544" a programu Wireshark. Nutno poznamenat, ze

45


http://www.cisco.com/en/US/products/ps5880/�
http://www.utko.feec.vutbr.cz/~skorpil/fil/bvks_2012_cisco_ios.pdf�
http://www.cisco.com/en/US/products/ps8538/�
http://www.lineeye.com/html/p_580.html�
http://www.lineeye.com/html/download_utility.html#LE-580FX�
http://www.lineeye.com/html/download_utility.html#LE-580FX�

pfi zapojeni analyzatoru do cesty telefonu, jakozto pasivniho zafizeni, nebude napajeni telefonu pres
technologii Power over Ethernet fungovat, a tak je tfeba pouzit sitového zdroje.

Telefon Smérovac LE- Telefon
7975G CE-VOIP 580FX 7975G
Konfig.
PC

Obrazek 9.18- schéma zapojeni — lab. uloha

Provedte zalohu konfigurace smérovace CE-VOIP, za pomoci ndstroje Cisco Network Assistant. Tento
nastroj je dostupny po pfipojeni pres vzddlenou plochu na adrese cna.utko.feec.vutbr.cz.
Login: student ; heslo: stud02C

Pfipojte se k termindlovému serveru za pomoci nékterého volné dostupného klienta SSH. Na
konfiguracnim PC je nainstalovan klient Putty, ktery lze pro tuto potfebu pouzit. Termindlovy server
je dostupny na adrese ccs.utko.feec.vutbr.cz a portu 22. Blizsi popis pfipojeni Ize nalézt v Uloze
"Pripojeni k laboratofi - Cisco". Pfihlasovaci Udaje jsou login: user ; heslo: user.

Z nabidky zvolte smérovac, ktery chcete konfigurovat. V tomto pfipadé je to smérovac CE-VOIP, ktery
je v seznamu pod volbou 5. Pfihlasovaci Udaje ke smérovaci jsou login: admin ; heslo: admin.

Nakonfigurujte 2 telefonni linky, kazdé lince pfifadte jedno koncové zatizeni v podobé Cisco telefonu
7975G pomoci mac adresy. Ddle urcete typ koncového zatizeni — 7975. Potfebné prikazy naleznete v
tloze "Uvod do Cisco".

Prostudujte moznost zmény kodeku. Po vstupu do konfiguracniho rezimu linky k tomu slouZi pfikaz:
CE-VOIP(config-ephone)# codec

Zjistéte zde jaké kodeky je mozno podle specifikace telefonu 7975G pouzit a provedte konfiguraci
tak, aby byl kodek zménen. Toto se musi provést na obou zucastnénych zatizenich, resp. linkach.

Nyni provedte zkusebni hovor a v prlibéhu tohoto hovoru napiste v privilegovaném rezimu pfikaz:
CE-VOIP#show voice call summary

Tento prikaz slouZi k vypsani pravé probihajicich hovor(l na smérovaci. Je zde také vidét jaky kodek je
pro hovor pouZit. Tim ovéfite spravné nastaveni.

Nasleduje ¢ast analyzy hovoru. Zapojte analyzator dle schématu zapojeni, zapnéte na konfiguracnim
PC program Wireshark a v seznamu sitovych rozhranni vyberte analyzator FE-580FX (v programu
Wireshark se analyzator chova jako sitova karta). Spustte zachytavani paketd a uskuteénéte hovor na
nakonfigurovanych zafizenich. Po dokonceni hovoru zastavte zachytavani paketd.
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Nyni podle zachycenych paketl zjistéte, jaky signalizacni protokol byl pouZit pro sestaveni tohoto
hovoru. Blizsi informace naleznete v teoretickém Gvodu této ulohy. Az tak rozhodnete, prostudujte
télo téchto paketl a naleznéte informaci o pouzitém kodeku.

Dale volbou Statistics -> |0 Graphs zobrazte graf datového toku a urcete, jakou Sitku pasma pouzity
kodek vyuziva. Hodnotu zaznamenejte.

Provedte analyzu RTP proudu v zaloZce Telephony -> RTP. Nechte si vykreslit graf tohoto proudu a
urete z néj hodnoty zpozdéni a jitteru pro dany kodek.

Analyzu provedte pro vSechny kodeky, které je mozno zvolit pfi konfiguraci linky.

Nyni provedte porovnani ziskanych hodnot a vyvodte z néj zavéry. Co urcéuje celkovou Sirku
pouzitého pasma pro hovor? Ovlivni zména kodeku zdsadné zpozdéni RTP paket(l a proc?

Po ukonceni prace nahrajte plvodni zdlohovanou konfiguraci do smérovace CE-VOIP za pomoci
nastroje Cisco Network Assistant.

9.1.1. Laboratorni tloha 1b - Analyza IP telefonie - LE-580FX - verze pro ucitele

ZADANI ULOHY

Cilem této ulohy je nakonfigurovat smérovac Cisco 2821 (CE-VOIP) pro komunikaci mezi dvéma
telefony Cisco 7975G. Po ovéreni funkénosti dadle nakonfigurovat zménu audio kodeku pouZzitého pfi
hovoru a toto ovéfit a analyzovat pomoci LAN analyzatoru LE-580FX.

1. Provedte konfiguraci dvou IP telefonl 7975G pomoci konzole termindlového serveru Cisco.
2. Provedte konfiguraci zmény pouzitého audio kodeku.
3. Provedte analyzu dostupnych audio kodek( a signalizacniho protokolu.

PRACOVNI POSTUP

Pro predstavu je schéma zapojeni laboratorni uUlohy na obr.1. Dva telefony Cisco 7975G jsou
pripojeny ke smérovaci CE-VOIP (Cisco 2821). Mezi jeden z telefonli a smérovac je vloZen LAN
analyzator LE-580FX. Ten vsak zapojte az po nakonfigurovani smérovace — pred samotnou analyzou.
Dale je soucasti pracovisté PC, ktery slouZi ke konfiguraci smérovace pres terminalovy server a také k
nasledné analyze pomoci softwaru "LE-580FX F2544" a programu Wireshark. Nutno poznamenat, ze
pfi zapojeni analyzatoru do cesty telefonu, jakozto pasivniho zafizeni, nebude napajeni telefonu pres
technologii Power over Ethernet fungovat, a tak je tfeba pouzit sitového zdroje.

Telefon Smérovac LE- Telefon
7975G CE-VOIP 580FX 7975G
Konfig.
PC

Obrazek 9.19- schéma zapojeni — lab. uloha (ucitelska verze)
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1. Provedte konfiguraci dvou IP telefoni 7975G pomoci konzole terminalového serveru Cisco.
2. Provedte konfiguraci zmény pouZzitého audio kodeku.

CE-VOIP#conf t

CE-VOIP(config)#tephone-dn 1 dual-line
CE-VOIP(config-ephone-dn)#number 100
CE-VOIP(config-ephone-dn)#label Zarizeni 100
CE-VOIP(config-ephone-dn)#exit

CE-VOIP(config)#ephone 1
CE-VOIP(config-ephone)#mac-address 9724.484C.654A
CE-VOIP(config-ephone)#type 7975

CE-VOIP(config-ephone)# codec g729r8 //pfifazeni kodeku koncovému
CE-VOIP(config-ephone)#exit //zafizeni
CE-VOIP(config)#ephone-dn 2 dual-line //pozn.: kodek maze byt zvolen
CE-VOIP(config-ephone-dn)#number 200 //libovolné dle specifikace
CE-VOIP(config-ephone-dn)#label Zarizeni 200 //koncového zafizeni

CE-VOIP(config-ephone-dn)#exit

CE-VOIP(config)#tephone 2
CE-VOIP(config-ephone)#mac-address 9724.484C.654A
CE-VOIP(config-ephone)#type 7975
CE-VOIP(config-ephone)# codec g729r8
CE-VOIP(config-ephone)#exit

3. Provedte analyzu dostupnych audio kodekd a signaliza¢niho protokolu.

Nasleduje ¢ast analyzy hovoru. Zapojte analyzator dle schématu zapojeni, zapnéte na konfiguraénim

PC program Wireshark a v seznamu sitovych rozhranni vyberte analyzator FE-580FX (v programu

Wireshark se analyzator chova jako sitova karta). Spustte zachytavani paketd a uskutecnéte hovor na

nakonfigurovanych zafizenich. Po dokonceni hovoru zastavte zachytavani paketd.

Nyni podle zachycenych paketl zjistéte, jaky signalizacni protokol byl pouZit pro sestaveni tohoto
hovoru. Jedna se o protokol SCCP (SKINNY) viz. ndasledujici obrazek, kde je také vidét, ktery paket

nese informaci o pouZitém kodeku.
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45 6.728116 172.17.20.1 172.17.20.23
46 6.728231 172.17.20.1 172.17.20.23
47 6.733482 172.17.20.23 172.17.20.1
48 6.764133 172.17.20.23 172.17.20.1
49 6.774746 172.17.20.23 172.17.20.1
50 6.792246 172.17.20.23 172.17.20.1
51 6.817512 172.17.20.1 172.17.20.23
52 6.817746 172.17.20.1 172.17.20.23
53 6.828239 Cisco_34:07:cd Broadcast

54 6.B28487 Cisco_34:0e:eb Cisco_34:0f:c4
55 6.833608 172.17.20.23 172.17.20.1
56 6.835987 172.17.20.23 172.17.20.1
57 6.852620 172.17.20.23 172.17.20.22
58 6.853619 172.17.20.22 172.17.20.23
59 6.872619 172.17.20.23 172.17.20.22
60 6.873487 172.17.20.22 172.17.20.23
Bl 6.892745 172.17.20.23 172.17.20.22
62 6.893619 172.17.20.22 172.17.20.23
63 6.913356 172.17.20.23 172.17.20.22
64 £.914353 172.17.20.22 172.17.20.23

65 6.932779 172.17.20.23 172.17.20.22

o

[PDU Size: 128]
= Skinny Client Control Protocol
Data length: 120
Header version: Basic (0x00000000)
Message ID: StartMediaTransmission (0x0000008a)
Conference ID: 6
Pass-thru party ID: O
Remote IP address: 172.17.20.22 (172.17.20.22)
Remote port: 24442
Ms/packet: 20
Payload capability: G.729 (11)
Precedence: 184

Silence suppression: Media_silenceSuppression_0ff (0x00000000)

Max frames per packet: O
G723 bitrate: Media G723BRate 5_3 (1)

T

SKINNY
SKINNY
TCP
SKINNY
SKINNY
SKINNY
SKINNY
SKINNY
ARP
ARP
TCP
SKINNY
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP

174 OpenReceiveChannel 2
78 SetLampMessage

64 52021 > cisco-sccp [ACK] Seq=125 Ack=997 Win=7960 Len=0

126 ConnectionStatisticsRes

126 ConnectionStatisticsRes

86 OpenReceiveChannelack

78 StopToneMessage

182 StartMediaTransmission

64 Who has 172.17.20.227 Tell 172.17.20.23

64 172.17.20.22 is at 00:24:97:34:0e:eb

64 52021 > cisco-sccp [ACK] Seq=301 Ack=1149 Win=8192 Len=0

90 0x00000154 (Unknown)

74 PT=ITU-T G.729, SSRC=OxE4B2B7CB, Seq=5995, Time=2248310099, Mark
74 PT=ITU-T 6.729, SSRC=0x283E4337, Seq=5921, Time=4234319923, Mark
74 PT=ITU-T G.729, SSRC=0xE4B2B7CB, Seq=5996, Time=2248310259

74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5922, Time=4234320083

74 PT=ITU-T 6.729, SSRC=0xE4E2B7CE, Seq=5997, Time=2245310419

74 PT=ITU-T G.729, SSRC=0x283E4337, Seq=5923, Time=4234320243

74 PT=ITU-T G.729, SSRC=0xE4E2B7CE, Seq=5998, Time=2245310579

, SSRC=0x283E4337, Seq=5924, Time=4234320403

, SSRC=OxE4B2B7CB, Seq=5999, Time=2248310739

m

Obrazek 9.3 — télo SCCP paketu v programu Wireshark

Dale volbou Statistics -> 10 Graphs zobrazte graf datového toku a urcete, jakou Sitku pasma pouzity

kodek vyuziva. Hodnotu zaznamenejte. Hodnoty by mély pfiblizné odpovidat ndsledujici tabulce.

kodek

NEB[kbps]

G.711

175

G.729

62

iLBC

65

Tabulka 9.1 - Sitka pasma kodeku — lab. uloha

Provedte analyzu RTP proudu v zdlozce Telephony -> RTP. Nechte si vykreslit graf tohoto proudu a

urcete z néj hodnoty zpoZzdéni a jitteru pro dany kodek.

Hodnoty zpoidéni by se mély pohybovat okolo 20ms pro vSsechny kodeky, jitter v ramci jednotek

ms.

Analyzu provedte pro vSechny kodeky, které je mozno zvolit pti konfiguraci linky.

Nyni provedte porovnani ziskanych hodnot a vyvodte z néj zavéry. Co urcuje celkovou Sirku

pouzitého pasma pro hovor? Ovlivni zména kodeku zdsadné zpozdéni RTP paket( a proc¢?

Sitku pasma uréujou 2 proudy RTP (1 pro kazdy smér) + rezie hlavicek. Zména kodeku zasadné
zpoZdéni neovlivni, protoZe se jedna fadové o ps, a to je v ramci celkového zpozdéni hodnota

zanedbatelna.
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10. Zaveér

U&elem této prace bylo rozebrat problematiku audio kodek{l pouzivanych pfi technologii VolP (Voice
over Internet Protocol). Nahlédnout do historie a problému pfi nasazovani internetové telefonie
obecné a dale konkrétné shrnout kodeky, které jsou pro tuto oblast pouzivany dle doporuceni
telekomunikacniho standardiza¢niho sektoru ITU-T, a to standardy G.710 — G.729. Tato doporuceni
byla rozebrana z hlediska funkce, oblasti nasazeni, naro¢nosti na sifku pasma a dalSich parametr(.
Poslednim bodem teoretické ¢asti byl ndhled do problematiky Cisco 10S, cozZ je operacni systém
pouZivan na smérovacich a pfepinacich firmy Cisco.

Praktickou ¢asti této prace bylo v prvé fadé nakonfigurovat IP telefonii v rdmci vysokorychlostniho
systému Cisco, ktery je k dispozici v laboratofi VUT. Konkrétné se jednalo o konfiguraci smérovace
Cisco 2821 pres jiz zminény operacni systém 10S. Jako koncové zafizeni byly k tomuto vybrany IP
telefony Cisco 7975G. Ty dle specifikace podporuji pouziti audio kodekd G.711, G.722, G.729 aiLBC.
Kromé kodeku G.722 byly vSechny ostatni zminéné kodeky podrobeny analyze, cozZ bylo dalSim cilem
této prace. Samotna analyza se skladala ze dvou ¢asti.

Prvni ¢asti byla analyza pomoci LAN analyzatoru FE-580FX, ktery umoznuje kopirovat sitovy provoz ze
vstupniho na vystupni port a tento provoz sledovat pomoci vybraného softwaru. Pro tento ucel byl
zvolen hojné pouzivany program Wireshark, ktery se ukdzal jako vyborny ndstroj pro analyzu. Pomoci
néj byl zachycen a sledovan tok paketl VolP hovoru. Bylo mozno vidét pribéh vyjednavani
parametru hovoru a dale parametry relevantni pro tuto praci — jako zpoZdéni, ztratovost, jitter nebo
Sitka pasma potfebnad pro prenos. Program dokonce umoznuje analyzu samotného proudu RTP
paketl, coZ bylo také provedeno a zaznamenano. Vystupem byly grafy a tabulky uvedené v kapitole
8.1.

Druhou ¢asti byla analyza pomoci sitového analyzatoru Fluke NetTool, ktery je v prvé radé nastrojem
pro hledani poruch na siti, nicméné pomoci funkce VolP monitor umoziiuje sledovat priibéh
probihajiciho VolP hovoru. Umozriuje sledovat zpozdéni, jitter a pocet pfijatych/zahozenych RTP
paket( a nékteré dalsi dopliujici informace.

ProtoZe analyza probéhla v ramci lokalni sité a nebyly tudiz do vysledk( zaneseny rusivé vlivy WAN
sité, neni analyza zatiZena timto proménnym prostfedim. Naptiklad z hlediska zpoZzdéni se tak
ukazalo, Ze zvoleny kodek nema vyznamny vliv na celkové zpoZzdéni hovoru, protoZe samotna ¢ast
koddovani hlasu probiha v ¢ase stovek ps. Ve srovnani s namérenou celkovou pevnou dobou zpozdéni
okolo 20ms a maximalnim pfipustnym zpoZzdénim u VolP hovord (150ms) je tato doba naprosto
zanedbatelna.

Z hlediska vérnosti reprodukce zvuku nelze subjektivnim poslechem rozeznat rozdil mezi hovory pfi
pouZziti kodeku G.711 a iLBC. A to i presto, Ze potiebna Sitka pasma prenosu v obou smérech je okolo
170 kbps u kodeku G.711 a pouze 65 kbps u kodeku iLBC. Kodek iLBC se velice dobfe dokaze vyrovnat
také se ztratou paketd, co? jsou fakta, diky kterym je oznacen za perspektivni kodek z hlediska VolP
telefonie. Nicméné v dnesni dobé je stale nejpouzivanéjsim kodekem pravé zminény G.711.
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Seznam pouzitych symbolul a zkratek

IP
VolP
ITU
ITU-T
RTP
RTCP
RSVP
RTSP
SDP
SAP

SIP
PSTN
PCI
MOS

PCM
ADPCM
ACELP
LD-CELP
CS-ACELP
MP-MLQ
CBR

NEB

LPC

ISDN

TCP

NB

WB
MDCT
CELP

LP

LSP
SB-ADPCM
PSVQ
DCME
DECT
PVP

FF

FB

ucMm
SCCP
MGCP
POTS

JTS

Internet Protocol

Voice over Internet Protocol

International Telecommunication Union
Telecommunication Standardization Sector
Real - Time Transport Protocol

Real - Time Transport Control Protocol
Resource Reservation Protocol

Real-Time Streaming Protocol

Session Description Protocol

Session Announcement Protocol

Session Initiation Protocol

Public switched telephone network
Peripheral Component Interconnect
Mean opinion score

Pulzni kédova modulace

Adaptivni diferencni pulzni kédova modulace
Algebraic Code Excited Linear Prediction
Low-delay code excited linear prediction
Conjugate-Structured Algebraic Code Excited Linear Prediction
Multi-Pulse - Maximum Likelihood Quantization
Constant Bitrate

Nominal Ethernet Bandwidth

Linear predictive coding

Integrated Services Digital Network
Transmission Control Protocol

Uzkopasmé

Sirokopdsmé

Modifikovana diskrétni kosinova transformace
Code-excited linear prediction

Linedrni predikce

Linearni spektralni pary

Subpdsmova adaptivni diferenc¢ni pulzni kddova modulace
Predictive Split Vector Quantizer

Digital Circuit Multiplication Equipment

Digital Enchanced Cordless Telephony
Packetized Voice Protocol

Dopredna vazba

Zpétna vazba

Unified Communications Manager

Skinny Client Control Protocol

Media Gateway Control Protocol

Plain old telephone service

Jednotna telefonni sit
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PBX
BI-LPC
LAN

Private branch exchange
Block independent LPC
Local area network
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