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Anotace

Tento bakalafsky projekt se zamétuje na kyberSikanu a pravni povédomi, pficemz klade diraz
na déti a mladez. Prace spojuje teoretickou reSersi existujici literatury a studii o kyberSikané
s praktickym vyvojem inovativnich vzdélavacich nastroja. Zvlasté vyznamnym prvkem je zde
interaktivni modelovy rozhovor mezi socidlnim pracovnikem, policistou a détmi, ktery ilustruje
realné situace a poskytuje ptiklady efektivni spoluprace v kontextu socialni prace. Tento projekt
pfinasi nové perspektivy pro pochopeni a feSeni kyberSikany, se zaméfenim na zvySeni
pravniho povédomi a ochranu mladych lidi v digitdlnim svété, a klade diraz na rozvoj

preventivnich strategii pro vzdélavani a osvétu.

Kli¢ova slova: kyberSikana, pravni povédomi, déti a mladez, socialni prace, interaktivni

rozhovor, prevence, vzdélavaci nastroje, digitalni ochrana.
Annotation

This bachelor's project focuses on cyberbullying and its impact on legal awareness among
children and youth. It combines a theoretical review of existing literature and studies on
cyberbullying with the practical development of innovative educational tools. A key element is
an interactive model dialogue between social workers, police officers, and children, illustrating
real-life situations and showcasing effective collaboration in the context of social work. The
project brings new perspectives to understanding and addressing cyberbullying, emphasizing
the enhancement of legal awareness and protection of young people in the digital world, and

stresses the development of preventative strategies for education and awareness.

Key words: cyberbullying, legal awareness, children and youth, social work, interactive

dialogue, prevention, educational tools, digital protection.
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Predstaveni tématu

V soucasné dob¢ stoji vychova, vzdélavani a prevence déti a mladeze pfed mnoha vyzvami.
Jednou z nejvétsich vyzev je predavani klicovych informaci a hodnot v kontextu rychle
se ménici spolecnosti. Ve mésté Prerove byl v reakci na tyto vyzvy zalozen v roce 2004 unikatni
Primarné preventivni program, ktery se zaméiuje na poskytnuti dalezitych informaci zakim
zékladnich Skol prostfednictvim rtznych organizaci. Tento program je jedineény svym
interdisciplinarnim pfistupem a spojenim riznych instituci ve spole¢ném Usili. Jeho unikatnost
spociva v tom, ze spojuje sily nékolika klicovych organizaci, které zastituji riizna témata:
Policie CR — Kybersikana a pravni povédomi, Méstska policie Pferov, oddéleni prevence —
Bezpecné chovani, Bezpecna jizda na kole, Situace na ulici, Co vedet v 15. letech!, Magistrat
meésta Prerova odbor socidlnich véci a Skolstvi, oddéleni socidlné pravni ochrany déti - Trestni
odpovédnost déeti a mladeze, Dité a jeho postaveni ve spolecnosti, Détska prava x povinnosti
a Pedagogicko—psychologicka poradna, Specialné pedagogické centrum Olomouckého kraje —

pracovisté Pierov — Povidejme si o toleranci.

V ramci mé odborné praxe jsem mél prilezitost nahlédnout do fungovéni tohoto programu
a zucastnit se nckolika besed. Co mé vsak upoutalo, byla reakce déti na prezentované
informace. Ackoli byla obsahem besedy dulezita témata, zdalo se, Ze format prezentace nemusi
byt pro Zaky nejefektivnéj$i. Tato pozorovani mé inspirovala k tomu, abych hledal nové

zpusoby, jak efektivnéji komunikovat o kli¢ovych informacich a hodnotach s mladymi zaky.

Cilem tohoto bakalaifského projektu je inovace tématu pro projekt KyberSikana a pravni
povédomi za Policii Ceské republiky pro Primarné preventivni program ve mésté Pierové, ktery

by byl srozumitelngjsi a atraktivnéjsi pro zaky zakladnich Skol.

Zaroven je dilezité zdiiraznit potencial tohoto projektu v $irsi aplikaci v oblasti socidlni prace.
Tento piistup muze byt efektivné vyuzit i v nizkoprahovych zatizenich, v détskych domovech

a v dal$ich zafizenich zaméfenych na praci s détmi a mladezi.

Dil¢im cilem je pak vytvorit modelovy interaktivni rozhovor mezi socialnim pracovnikem,
policistou a zéky zakladnich Skol, ktery by mohl pomoci udrzet pozornost déti béhem besed
a zaroven je motivovat k tomu, aby se aktivné zapojily do diskuse o prezentovaném tématu.
Projekt ma potencial stat se nejen soucasti vzdélavaciho programu ve Skolach, ale miize byt
rovnéz u¢innym nastrojem v ramci SirSiho spektra socidlni prace, podporujici rozvoj pravniho

povédomi a prevenci kyberSikany mezi détmi a mladezi v riznych socidlnich kontextech.



1 ReSersSe zdroju

Kybersikana, fenomén 21. stoleti, zaznamenava vzristajici pocet incidentl po celém svété. Toto
negativni chovani v kyberprostoru ma mnoho podob — od Sikanujicich SMS a MMS zprav, pies
zédvadné e-maily az po agresivni chovani na socidlnich sitich. Dnes je technologicky vyvoj
neodmyslitelné spjat s naSimi Zivoty, coz ptindsi mnoho vyhod, ale zdroven vytvati prostor pro
negativni interakce, véetné kybersikany (Smahaj 2014, s. 42-45). V kontextu rychlého nastupu
internetové generace, kterd je stile on-line, je nezbytné zaméfit se na otazky tykajici
se prevence kybersSikany. V digitalnim véku, kdy technologie zasahuji do vSech aspektli naSeho
zivota, se mnohé tradi¢ni socialni jevy objevuji v novém svétle a s novymi vyzvami. Jednim
z takovych jevu je Sikana, ktera se nyni ptesunula do virtudlniho prostfedi a ziskala oznaceni
"kybersikana". Pfestoze tento termin muze byt mnohym zndm, jeho definice a dusledky

se mohou lisit v zavislosti na perspektive, ze které je zkoumam.

1.1 Perspektiva kybersikany

Soucasna odborna literatura nabizi mnoho definic kybersikany, které odrazeji riizné perspektivy
a dlrazy v oblasti tohoto jevu. Jak se na definici kyberSikany divame, zalezi ¢asto na konkrétni
discipliné nebo kontextu zkoumani. Abychom plné pochopili komplexni povahu kyberSikany,
je dulezité zvazit vSechny tyto pohledy a pochopit, jak spole¢né formuji nase vnimani tohoto

digitalniho problému.

Obecné kyberSikanu mizZeme chapat jako kolektivni oznaceni forem Sikany, kdy jednotlivec
nebo skupina osob vyuziva elektronickych médii, jako jsou internet a mobilni telefony,
k timysInému poskozeni nebo vystraseni obéti. Toto chovani, zamérné a agresivni, je hluboko
zakotenéno v charakteristikach tradi¢ni Sikany a zahrnuje opakované akce a nepomér sil mezi
agresorem a obéti (Price a Dalgleish 2010, s. 51-59). Z psychologické perspektivy mizeme
definovat kyberSikanu jako jednéani, kde jeden ¢i vice jedincii opakované a umyslné€ psychicky
tyra a zrailuje jinou osobu, vyuzivajic pfitom modernich informacnich a komunikacnich
technologii (Kolar 2011, s. 84). Tento pohled zdiraziiuje emociondlni dopad na obét’, ktery
je zpusoben systematickym a cilenym zneuzivanim digitalni platformy. Z technologického
hlediska je kyberSikana chapana jako zamérnd, opakovand a zranujici Cinnost vyuzivajici
pocita¢, mobilni telefon a jiné elektronické pfistroje (Hinduja a Patchin 2008, s. 131). Toto
vnimani se soustfedi pfedev§im na ndstroje a prostfedky, které umoziuji takové chovani

v digitalnim prostredi. Ze socidlni perspektivy ndm kyberSikana negativné ovliviiuje dynamiku



mezi jednotlivci. Digitalni projev agresivniho a Skodlivého chovéani vyviji tlak na obéti
(Agatston et al., 2007). Tato perspektiva kyberSikany muze zplsobovat trvalé Skody

na socialnich vztazich a spoleCenském vnimani jednotlivci.

Navzdory riiznorodym definicim a interpretacim kyberSikany v odborné literatufe se urcité
klicové charakteristiky opakované objevuji napti¢ vSemi perspektivami. Tyto spole¢né rysy
piedstavuji jadro problému a poskytuji ndm zakladni rdmcové pochopeni kyberSikany, které
je nezbytné pro jeji efektivni feseni a prevenci. Autofi Cerna a kol. (2013) rozliuji tyto zakladni

prvky kybersikany:

* Déje se prostiednictvim elektronickych médii.

* Opakovanost.

* Zamérnost agresivniho aktu ze strany uto¢nika.

* Mocenska nerovnovaha.

* Obét vnima toto jednani jako nepFijemné, ubliZujici.
Tyto kliCové charakteristiky nam pomahaji Iépe porozumét podstaté kyberSikany a rozpoznat
J1, kdyZ se objevi v riznych forméch a prosttedich.

1.2 Formy a projevy kyberSikany

V souCasné¢ dob¢, kdy je vétSina naSich interakci zprostfedkovana technologiemi,
se kybersikana stavd vyznamnym a rostoucim problémem. KyberSikana je mnohem vice nez
jen posilani urazlivych zprav; zahrnuje Sirokou paletu chovani a technik, které mohou mit
hluboky dopad na obéti. Nejcastéji se tak miizeme setkat naptiklad s vydavanim se za né¢koho
jiného, kradezi hesel, vylou¢enim, pomlouvanim, odhalenim ¢i podvadénim (Cemé akol. 2013,
s. 25). Abychom mohli fadn¢ reagovat na tuto hrozbu a chranit zranitelné jedince, je nezbytné

rozpoznat rizné formy a projevy tohoto jevu.

1.3 Tradi¢ni formy kyberSikany

Vydavani se za nékoho jiného: Tato forma kyberSikany zahrnuje situace, kdy si pachatel
vytvoii faleSny profil na socidlnich médiich nebo komunikac¢nich platformach a vydava
se za obét nebo jinou osobu. Cilem muze byt zesméSnéni obéti, Sifeni 1zi nebo vedeni

zavadéjicich konverzaci s ostatnimi ve jménu obéti.



Kradez hesel: Agresor se snazi ziskat pfistup k osobnim uctim obéti odhalenim nebo
uhadnutim hesel. Po ziskdni pfistupu mize pachatel manipulovat s informacemi, Sifit

dezinformace nebo zplusobovat dalsi Skody.

Vylouéeni: V ramci této formy kyberSikany mlize pachatel vytvaret skupiny nebo fora, kde

je obét vyslovné vyloucena, coz vede k pocitu izolace a ostrakizace.

Pomlouvani: Pomlouvéni v online prostiedi zahrnuje Sifeni nepravdivych nebo zavadéjicich
informaci o obéti s cilem poskodit jeji povést. Mohou to byt faleSné zvésti, upravené fotografie

nebo vymysly.

Odhaleni: Pachatel mize zvefejnit citlivé nebo soukromé informace o obéti, jako jsou osobni

udaje, fotky nebo tajemstvi. Toto odhaleni ¢asto vede k zesmé$néni nebo vystaveni obéti riziku.

Podvadéni: V digitdlnim prostfedi mize podvadéni zahrnovat situace, kdy pachatel manipuluje
nebo klame obét’, aby dosahl svého cile. To miize zahrnovat triky, kterymi se snazi ziskat
od obéti citlivé informace, penize nebo ji vede k uréitému online chovani, které by za

normalnich okolnosti nevykonala.
1.4 Novéjsi formy kybersikany

Doxing: Praktika, pii kterych jedinec shromazd’uje a nasledné zvetejituje osobni a soukromé
informace o obéti (napi. doméci adresu, telefonni Cislo, pracovni misto) bez jejiho souhlasu

s imyslem ji ublizit nebo ji zastrasit.

Trickery: Tato forma zahrnuje manipulaci nebo klamani obéti s cilem ziskat citlivé informace,

které mohou byt nasledné pouzity proti ni.

FaleSné informace: Pachatel $ifi nepravdivé informace o obéti s cilem poskodit jeji povést.

To mlze zahrnovat pomluvy nebo §ifeni fam o obéti.

Revenge porn: Toto je akt zvefejnéni kompromitujicich obrazki nebo videi obéti bez jejiho

souhlasu, ¢asto jako forma odplaty po ukonceni vztahu.

Sexting mezi nezletilymi: Tato forma zahrnuje sdileni explicitnich obrazkti mezi nezletilymi

osobami. Muze byt nejen nelegalni, ale také miize mit psychologické néasledky pro zacastnéné.

Grooming: Zahrnuje chovani, kdy dospéla osoba online manipuluje nebo presvédcuje dité

s cilem sexualniho zneuziti.
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Online stalking: Jednd se o systematické sledovani, obtéZzovani nebo zastrasovani obéti

v online prostiedi, coz mize mit vazné psychologické dusledky pro obét’.
1.5 Anonymita a digitalni svét

V digitalnim prostfedi se stird hranice mezi realitou a virtudlnim svétem, a tak se pohybujeme
v prostiedi, kde neni omezen ani ¢as, ani prostor. V tomto neomezeném svété se projevuji nové

formy agresivniho chovani, které se odliSuji od klasické Sikany.

Kybersikana, odehravajici se ve virtudlnim prostiedi, zahrnuje aktivity od psychického teroru
po zesmésnovani a utlak. Ackoli zde nedochazi k ptfimému fyzickému napadéni, mize mit
stejn¢ devastujici disledky na psychiku obéti. Prostfednictvim modernich komunikaénich
technologii, jako jsou telefony, internet a instant messaging, mohou Gtocnici obtéZovat své obéti
kdykoli a kdekoli, ¢asto za plastikem anonymity (Policie CR, 2023a). Pravé anonymita
je jednim z hlavnich prvkd, ktery kyberSikanu odliSuje od jeji klasické formy. Obét” Casto
nemusi nikdy zjistit, kdo ji Sikanoval. Tato schopnost pachatele zistat skryty mu umoziuje
stupiiovat agresi a dovolit si tak akce, které by si tvari v tvar nedovolil (Kavalir a kol. 2009,

s. 16).

V tomto svéte bez hranic se mohou utocnici snadno skryvat za falesné identity, coz vede k
pocitu bezmocnosti u obéti. Bezpecné prostredi, jakym byl diive domov, mtize byt naruseno,
a agresor miize jednordzové zvetejnit kompromitujici materidly, které se mohou rychle Sifit
a zpusobit nenapravitelné skody. Navic, piivodce kyberSikany nemusi byt fyzicky na stejném
miste jako jeho obét’. Toto rozsifeni geografickych hranic zt€zuje hledani utocisté pred Sikanou
a vytvari pocit bezpecnosti i v mistech, kde jsme se diive citili bezpecné (Kavalir a kol. 2009,

s. 16).

Ackoliv se miize anonymita zdat jako dokonald ochrana v digitalnim svété, v realité je to Casto
jen zdani. Dnes$ni internet je proSpikovan technologiemi, které mohou o uzivateli zjistit mnoho.
Kazda nase online aktivita nechava stopy, které, pokud jsou spravné sledovany, mohou odhalit

mnoho o naSem chovani a identité (Jankto, 2023).
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2 Propojeni projektu se socialni politikou

Socialni politika je komplexni a multidisciplinarni oblast, kterd sméiuje ke zlepSeni zékladnich
zivotnich podminek obyvatelstva a k udrzeni socidlni stability. Zakladnimi pilifi socidlni
politiky jsou pojmy "socidlni suverenita" a "socidlni bezpeci," jez jsou kli¢ové pro socialni
prosperitu a stabilitu jak jednotlivce, tak celé spole¢nosti. V kontextu Ceské republiky
se socialni politika nese ve dvou hlavnich paradigmatech: $ir§im, kde se socidlni politika vnima
jako soucast komplexniho socidlniho systému, a uzs$im, kde je cilem reagovat na aktualni

socialni rizika (Krebs a kol. 2015, s. 24-25).

2.1 Funkce socialni politiky

Socialni politika v Ceské republice plni v zivoté jednotlivcl a spolecnosti nékolik zakladnich
funkei, které se navzajem dopliluji a zaméfuji na udrzeni a rozvoj sociadlniho systému. Tento
piistup umoziniuje spolecnosti efektivné reagovat na vyzvy, at’ uz jsou ekonomické, socialni

¢i kulturni povahy (Krebs a kol. 2015, s. 56-64), a klasifikuje funkce do nasledujicich kategorii:

e Ochranna funkce: Zajistuje zakladni materidlni a socidlni potieby jednotlivci,
napiiklad prostfednictvim systému socidlniho zabezpeceni, ktery zahrnuje penzijni
a zdravotni pojisténi, a ochranu v ptipad¢ nezaméstnanosti.

e Rozdélovaci a prerozdélovaci funkce: Zamétfuje se na spravedlivé rozdéleni zdroji
a pfijmi mezi jednotlivé vrstvy populace. Tento mechanismus zahrnuje systém dani,
socialnich davek a stipendii, které vytvareji vyvazené;jsi socialni strukturu.

e Homogenizaé¢ni funkce: Pomaha v socializaci a integraci jednotlived do spolecnosti.
Zahrnuje skolstvi, profesni vzdélavani a kulturni aktivity, které jednotlivce zaclenuji
do Sirsi socidlni sité.

e Stimulacni funkce: Podnécuje socidlni mobilitu a ekonomicky rast prostfednictvim
investic do vzdélani, inovaci a infrastruktury, coz vede k vysS§imu Zivotnimu standardu
a celkové prosperit¢.

e Preventivni funkce: Zaméfuje se na prevenci socidlnich rizik a jejich negativniho
dopadu na jednotlivce i spole¢nost. To mlize zahrnovat vSe od osvétovych kampani
a poradenskych sluzeb az po legislativni opatieni k snizovani rizika chudoby,

marginalizace a dalSich socialnich probléma.
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2.2 Implementace Narodni strategie v ramci socialni politiky

Dne 18. bfezna 2019 ptijala vlada Ceské republiky strategicky dokument, znamy jako Narodni
strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2019-2027 (Vlada
CR, 2009). Timto &inem byl posilen ramec socidlni politiky, jez se vénuje preventivnim
aspektiim v oblasti mladeze. Strategie ma za hlavni cil snizit miru rizikového chovani u déti
a mladeze a minimalizovat jeho vznik prostfednictvim efektivniho systému primarni prevence.

V navaznosti na tento cil bylo definovéano Sest klicovych pilit (MSMT, 2019):

e Systém: Cilem je vymezit a ustalit jednotnou terminologii, stabilizovat pfistupy,
metody a nastroje efektivni priméarni prevence.

e Koordinace: Prioritou je nastaveni efektivni, systémové, provazané, jednotné
a kooperujici spolupraci mezi v§emi subjekty v oblasti primarni prevence.

e Legislativa: Zde je nutné upravit a aktualizovat pravni ramec oblasti primarni prevence
rizikového chovani.

e Vzdélavani: Tento pilit ma za cil zkvalitnit a zefektivnit systém vzdélavani
pedagogickych pracovnikl a dalSich aktéri v oblasti primarni prevence.

¢ Financovani: Cilem je zajistit stabilni financovani systému primarni prevence v resortu
Ministerstva $kolstvi, mladeZe a t&lovychovy (MSMT).

e Monitoring, hodnoceni, vyzkum: Diraz je kladen na poskytovani kvalitnich

a efektivnich programt na zaklad¢ védecky ovéienych faktii a dat.

Rovnéz vlada Ceské republiky piijala dne 13. &ervence 2020 dokument: Strategicky ramec
rozvoje péée o zdravi v Ceské republice do roku 2030, ktery se zaméfuje na komplexni ptistup
k zdravotni pé¢i s meziresortnim pfesahem. Tento strategicky ramec se neomezuje pouze
na zdravotni sektor, ale spiSe se snazi nastavit smér rozvoje péce o zdravi na narodni tirovni pro
nasledujici desetileti. Jeho hlavni vizi je poskytnout dostupnou a kvalitni zdravotni péci vSem
ob¢aniim CR, bez ohledu na jejich socialni status nebo geografickou polohu (MZCR, 2020).
Stat tak svou zdravotni politiku sméfuje k aktivitdim zaméfenym k 1é¢eni, k ochran¢ a podpote
zdravi a zamezeni vzniku nemoci (Krebs a kol. 2015, s. 343). Ceska republika disponuje
mnozstvim strategickych dokumenti, které systematicky a dlouhodobé planuji rozvoj své

socialni politiky.
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2.3 Preventivni role Ministerstva vnitra CR v ramci socilni politiky

Jak jsem jiz v tvodu uvedl, socialni politika je multidisciplinarni oblast, ktera v sobé spojuje
ruzné aspekty spolecenského zivota, od ekonomie a vzdélani po zdravotni péci a socialni
sluzby. V této Siroké paletd piisobnosti nemtize byt opomenuta role Ministerstva vnitra Ceské
republiky. Kromé svého primarniho mandatu ve vetejné sprave, ochrané vetejného poradku
a vnitini bezpecnosti, toto ministerstvo také vykondva vyznamnou preventivni ¢innost. Tento
preventivni aspekt je integralni soucasti socialni politiky statu a hraje klicovou roli v udrzeni

socialni stability a bezpeci.

Ministerstvo vnitra Ceské republiky uvadi, ze prevence kriminality v zemi je organizovana na
ttech zakladnich urovnich: meziresortni, resortni a mistni. Prevence je dale kategorizovana

do tii hlavnich typt: socidlni, situacni a viktimologickd. Kazdy typ ma své vlastni zaméteni

a metody. Primarni prevence je orientovana na vychovu a vzdélavani, zejména u mladeze,
a je zakotvena v rodinach, Skolach a lokalnich spolecenstvich. Sekundarni prevence se
zaméfuje na rizikové skupiny, zatimco terciarni prevence je urcena pro resocializaci osob
s kriminalni historii. V rdmci preventivnich opatfeni jsou zapojena rtizna ministerstva,
napiiklad Ministerstvo Skolstvi, mladeze a télovychovy se soustfedi na primarni prevenci,
zatimco Ministerstvo prace a socialnich véci je zodpovédné za sekundarni a terciarni prevenci.
Na mistni Grovni se do prevence kriminality zapojuji samospravy, policejni slozky a nevladni
organizace. Zakladem efektivni prevence je interdisciplinarni pfistup, ktery podporuje
spolupraci mezi riznymi organy a institucemi. V této souvislosti obecni zastupitelstva nesou
konec¢nou odpovédnost za implementaci a realizaci programi prevence kriminality na Grovni

obci (Ministerstvo vnitra Ceské republiky, 2023).

Na trovni lokalnich samosprav existuji razné formy aplikace interdisciplindrniho pftistupu.
Piikladem je i nd$ prezentovany Primarné preventivni program ve mésté Pierovée, ktery
je unikatni svou $irokou spolupraci mezi riznymi institucemi. Kromé Policie CR a Méstské
policie Pterov se do programu zapojuje 1 Pedagogicko-psychologickd poradna a Magistrat
meésta Prerova, odbor socialnich véci a Skolstvi, oddéleni socidln€ pravni ochrany déti. Tento
program je nejen efektivnim nastrojem v boji proti sociopatologickym jeviim mezi mladezi,
ale také inovativni svym rozsahem portfolio témat, jehoz soucésti je i nas projekt zaméreny

na Kybersikanu a pravni povédomi.
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2.4 Preventivni role policie v socialni politice

Ministerstvo vnitra pasobi jako zakladni institucionalni nastroj v oblasti vnitini bezpe¢nosti
a socialni stability. Jeho podiizenou slozkou je Policie Ceské republiky, ktera v tomto kontextu
nese komplexni odpovédnost. Jeji Cinnost je zakotvena v legislativnim ramci, konkrétné
Zakonem ¢&. 273/2008 Sb. o Policii Ceské republiky. Tento zakon nejen stanovuje represivni
role policie, ale také umozinuje aktivni podil na socialni prevenci a spolupraci s komunitami.
Dulezitym aspektem tohoto zdkona je §17, ktery explicitné povoluje spolupraci policie
s pravnickymi a fyzickymi osobami v riiznych socialnich kontextech (Cesko, 2008c). Tento
paragraf lze chapat jako legislativni oporu pro aktivni role policie v oblasti socialni
soudrZnosti a stability. Skrze tuto dvoji roli se Policie Ceské republiky stava nejen straZzcem

vetejné¢ho potadku, ale i kliCovym partnerem komunit v oblasti socialniho Zivota.

Jednim z nejznaméjsich prikladt, kde se odrazi preventivni role policie v ramci socialni
politiky, je prace policejnich preventisti. Tito specializovani policisté ptisobi jako most mezi
policii a komunitou a zamé&fuji se ve své praci také na preventivni a vzdélavaci aspekty policejni
prace. Ve spolupraci s lokalnimi organizacemi, Skolami a dal$imi stdtnimi institucemi se snazi
identifikovat socidlni problémy, které by mohly vést ke kriminalité nebo jinym forméam
socidlniho napéti. Ve své praxi Casto pouzivaji metody community policing, které¢ zahrnuji
zapojeni ob¢antll do diskuse o bezpe¢nostnich otdzkéach a vytvareni strategii, jak problémy fesit
(Policie CR, 2022d). Tento holisticky pfistup umoziiuje nejen snizovani kriminality, ale také
zlepsSuje vztahy mezi policii a ob¢any, coz je klicové pro celkovou socialni soudrznost. Policejni
preventisté tak prispivaji k tvorbé inkluzivni, vzdélané a bezpecné spole¢nosti, coz

je v souladu s celkovymi cili socialni politiky.
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3 Propojeni projektu s teoriemi socialni prace

Socialni prace je komplexni odbornd disciplina s multifunkénim charakterem. Jak definuje
americka Narodni asociace socidlnich pracovnikd, primarné se jedna ,,0 profesiondlni aktivitu
zameérenou na pomahani jednotlivciim, skupinam, nebo komunitam zlepsit nebo obnovit jejich
schopnost socialniho fungovani, a na tvorbu spolecenskych podminek priznivych pro tento cil*
(Matousek 2001, s. 184). V souladu s timto cilem, jak upozoriiuje Navratil, spo¢iva poslani
socialni prace v "podpoie socialniho fungovani klienta v situaci, kde je takova potieba bud’
skupinové, nebo individudlné vniména a vyjadiena" (Navratil 2000, s. 7). Toto je zvlasté
dilezité v kontextu modernich vyzev, jako je kyberSikana, kterd pfimo narusuje schopnost
socialniho fungovani obéti. Proto neni socidlni prace jen disciplinou postavenou na teoriich
a odbornych postupech, ale také na ,,uméni“, které vyzaduje osobni predpoklady, talent
a tvotivost (Navratil 2001, s. 21). V kontextu narustajiciho problému kyberSikany je nezbytné,
aby socialni pracovnici nejen ovladali teoretické aspekty svého oboru, ale také méli schopnost
osobniho a citlivého pfistupu. Tim se stavaji specialisty, kteti mohou tvotivé uplatiiovat své
dovednosti a efektivné pracovat s informacemi, coz je klicové pro feseni novych a komplexnich

socialnich vyzev.

3.1 T¥i mald paradigmata

Jednim z kliCovych konceptudlnich rdmcti v oboru socidlni prace je teorie tii malych
paradigmat, jak je predstavil autor Navratil (2000), ktery uvadi, ze tato paradigmata nam
nabizeji komplexni pohled na socidlni praci ve tfech zakladnich rovinach: jako terapeutickou
pomoc, jako reformu spolecenského prostiedi, a jako socialné pravni pomoc (Navratil 2000,
s. 12). Kazda z téchto paradigmat zdiiraziuje specifické aspekty a je aplikovatelna v riznych
kontextech. V ramci naseho projektu se zamétujeme zejména na poradensky a pravni aspekt,
ktery odpovida paradigmé socialni prace jako socialné pravni pomoc. Cilem je poskytnout
détem sedmych tiid informace, které jim pomohou chranit se pred kyberSikanou a budovat
pravni povédomi. Nicmén€, nemlizeme opomenout ani socialni praci jako terapeutickou
pomoc, kdy vytvafime prostor pro otevienou komunikaci a diskusi o problémech spojenych
s kybersikanou. To vSak nardzi na tieti paradigma socialni prace jako reforma spolecenského
prostiedi, protoze na$ projekt nejen informuje, ale i motivuje ke zménam na Skolach

a v komunitach. Ve své podstaté tak nas projekt predstavuje komplexni ptistup, ktery v sobé
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integruje rizné aspekty socidlni prace, a pfitom je pfizpisoben specifickym potiebam déti

v modernim digitalnim svété.
3.2 Prevence a intervence

Kybersikana, vnimana jako soucasnd forma socialni deviace v digitdlnim véku, reflektuje
prinik novych technologii a socidlnich interakci, kde se setkdvdme s neur¢itymi hranicemi
chovani a rozostfenymi socidlnimi normami, coz vede k dlilezitosti socidlni prace v pochopenti,
feSeni a prevenci tohoto fenoménu s vyznamnymi dopady na jednotlivce, rodiny a dal$i socidlni
skupiny (Panadek a Ziakova 2014, s. 79-97). Prevence jako takova, je zakladnim kamenem
sociadlni prace, zaméfenym na predchazeni a feSeni rizikovych jevii a mizeme ji chapat jako
soubor aktivit a postupti, které maji za cil minimalizovat a odvratit vyskyt nezddoucich jevi,

jako jsou zavislosti, kriminalni chovani ¢i rasismus (Dubois a Miley dle Janebova 2014, s. 109).

V ramci tohoto pojeti prevence délime na primarni, sekundarni a terciarni (Dubois a Miley dle

Janebova 2014, s. 109-110).

e Primarni prevence: Aktivity a iniciativy zaméfené na Sirokou, problémem
nezasazenou populaci s cilem predchazet vzniku nezadoucich jevi, jako je zavislost
na navykovych latkach. Primarni prevence zahrnuje jak nespecifickou prevenci, jez
se orientuje na celkovy rozvoj harmonické osobnosti a posileni pozitivniho sebevédomi,
tak 1 specifickou prevenci, kterd se ptfimo vaze k urcitému problematickému jevu ¢i
chovani.

e Sekundarni prevence: Tato forma prevence se zaméfuje predevS§im na specificky
vymezené rizikové skupiny obyvatelstva, které jsou vice nachylné k urcitym formam
deviantniho chovani. Pfestoze ma sekundarni prevence potencial rychle identifikovat
a feSit problémy, mize také vést k problematickému nalepkovani, coz muize mit
negativni disledky pro jednotlivce oznacené jako rizikové.

e Terciarni prevence: Je ur¢ena pro jednotlivce, kteti jiz Celi konkrétnim problémim
nebo patologickym jevim. Cilem terciarni prevence je pomoci témto jednotliveim
v navratu do spole¢nosti, snizovat rizika spojend s jejich chovanim a podporovat je

v adaptivnim fungovani v rdmci komunity.

Prestoze se prevence vyuziva jako jeden z nastroji v feSeni kyberSikany, tak v naSem projektu
sama o sob¢ nemusi byt dostatecnd. Je ¢asto nutné kombinovat preventivni kroky s cilenymi

intervencemi. Prevence a intervence, ackoli mohou mit rizné cile, ¢asto spole¢né vytvareji
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komplexni pfistup k feSeni problémul. Zatimco prevence se snazi piedchdzet problémim
spojenym s kybersikanou, intervence se zamétuje na pomoc tém, ktefi jiz s timto problémem
bojuji. V ramci intervenci je podstatna vzajemna spoluprace mezi odbornymi sektory, jako jsou
socialni pracovnici, psychologové, pravnici ¢ Policie CR, ktera se stava nezbytnou, zejména
pokud jde o shromazd’ovani diikazh a identifikaci pachateld. Teorie socialni prace, napiiklad
systémova teorie, ktera se zaméfuje na jednotlivce jako soucasti SirSiho systému vztahi
a interakci zkouma, jak tyto systémy ovliviiuji a jsou ovlivnény jednotlivym chovanim (Smutek,
2013, s. 37-40), nabizi ndvod na porozuméni dynamice mezi ob¢€ti a pachatelem a navrhuje
metody pro efektivni intervencni strategie vyuzitelné v profesnich disciplinach socialni prace,
prava a dalSich souvisejicich oborech. Ekologicka perspektiva se pak v socialni praci zaméiuje
na otazky vztahu c¢lovéka a prvkl jeho prosttedi, coz muze poskytnout unikatni pohled
na problematiku kyberSikany. Pfi zajiStovani prevence a intervenci v této oblasti by se nemélo
prehlizet, Ze jednotlivei jsou soucasti SirSiho systému vztaht a interaket, které je tfteba zkoumat
a ovliviiovat. V ramci této perspektivy neni jednotlivec vniman izolovang, ale v kontextu svého
socialniho a digitalniho prostfedi. To umoziuje vytvoreni komplexnich strategii, které se snazi
modifikovat kvalitu transakci mezi lidmi a jejich prostfedim, a tak podporovat kultivaci

prostiedi odpovidajiciho lidskym potfebdm (Navratil 2001, s. 151-154).

V rédmci teorii socialni prace je mozné intervenovat na riznych arovnich systémového kontinua.
Mikrotrovern intervence se zamétuje predevsim na jedince, at’ uz samostatné nebo ve vztahu
k dal$im vyznamnym osobam v jejich zivoté. Zde je hlavnim cilem dosadhnout zmény v chovani
jednotlivce ve vztazich, coz mlze zahrnovat i zménu v jeho prostiedi. Na mezourovni
se intervence orientuje na vetsi struktury, jako jsou formalni skupiny a organizace, a klade diraz
na zménu dynamiky a fungovani téchto entit. Na makrotrovni se intervence snazi o zlepSeni
kvality zivota v SirSim méfitku, cili na komunity a celou spole¢nost, zejména v kontextu

diskriminovanych nebo znevyhodnénych skupin (Dubois a Miley dle Janebova 2014, s. 111).

3.3 Teorie a strategie

Nasim projektem je preventivni program, ktery si klade za cil zvySovani pravniho povédomi
mlédeze a vytvaieni prostiedi odolného viici kyberSikané. Kriminalita v digitalnim prostiedi,
je vysledkem komplexni interakce riiznych faktor a kriminologické teorie nam nabizi
hloubkovy pohled na tyto determinanty. Tyto kriminologické teorie nejenze objasiiuji, jakymi
faktory je kriminalita ovlivnéna, ale také nam umoziuji lépe navrhovat a implementovat

preventivni opatfeni (Valkova 2013, s. 43-45). Kriminologické teorie nam poskytuji
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strukturovany ramec pro rozpoznani hlavnich spoustécii a faktori kyberSikany, coz ndm dale

umoznuje vypracovat efektivni a cilené strategie pro prevenci kyberSikany.

Projekt Kybersikana a pravni povédomi je zacilen primarné na zédky sedmych tfid zdkladnich
Skol, ktefi se nachazeji ve veékové skupiné 12—13 let. V SirSim kontextu je Priméarné preventivni
program designovan tak, aby oslovil déti ve vékovém rozmezi 11-15 let. Toto specifické
vekové obdobi je v odborné literatufe Casto klasifikovano jako adolescence. Adolescence
je charakteristickd fadou biologickych, psychologickych a socidlnich zmén, které maji hluboky
dopad na jedince a jeho vnimani svéta. Ve fazi adolescence, kterd je pro zaky tohoto véku
typicka, ¢eli mladi lidé zvysSené potiebé experimentovani a objevovani novych véci. Jelikoz
jsou v tomto obdobi stale ve fazi utvaieni své socialni a osobni identity a asto vyuzivaji rizné
moznosti pro osobni a profesni rozvoj s omezenym dlouhodobym pohledem (Macek a Beranova
2013, s. 53-56), program jako tento mize mit tedy zasadni vliv na jejich budouci rozhodovani
a chovani v online prostedi. V této fazi zivota je vyuka o kyberSikan¢ a pravnim povédomi
kli¢ova. Zaci se intenzivné zapojuji do digitalniho svéta a stavaji se soucasti online komunit.
Edukace v této oblasti miize zasadn¢ ovlivnit budouci online interakce a podpofit rozvoj
digitalni gramotnosti. Vyuka o kyberSikané a pravnim povédomi je nejen vzdélavaci, ale
i poradenskou iniciativou. Tento poradensky pFistup nejenze posiluje individualni schopnosti
mladych lidi v oblasti digitdlni gramotnosti a pravniho povédomi, ale také nabizi flexibilni
reakci na individudlni potfeby a situace. Cilem je podpofit osobni a komunitni rist, poskytovat
konkrétni ndvody a informace, a tim efektivné navigovat mladez v digitalnim svété (MatouSek
2001, s. 188). I kdyz standardni ramec programu neobsahuje prostor pro individualni
konzultace a mediaci, prezentujici programu je piipraven na individualni feseni problémii, kdyz
na né narazi. Tim se stdva program komplexnéj$im a flexibilnéj$im nastrojem v boji proti

kybersikan¢ a pro zvySovani pravniho povédomi.
3.4 Etika socialni prace

Etika v socialni praci (ESP) je komplexnim polem, kde se stietdvaji riizné hodnotové systémy
a odborné discipliny. Od psychologie az po pravo, od filozofie az po antropologii. Tento
multidisciplindrni pohled je nezbytny pro pochopeni a uplatnéni etickych principii v praxi.
Zaroven je zde prostor pro individudlni interpretaci, kterd je formovana jak studiem, tak
praktickou zkuSenosti. Kli¢ovym tkolem etiky v ESP je tedy nejen identifikovat hodnoty

a principy, ale také je hodnotit v konkrétnich situacich. Profesionalni hodnoty tedy casto
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pfevysuji osobni, ale vZdy je tfeba je komplexné posuzovat ve svétle aktudlniho kontextu

a potfeb zucastnénych (Fischer a Jinek 2013, s 154-158).

V rémci vzdélavani o KyberSikané a pravnim povédomi je kli€ové nejen naucit se, jak se
spravné chovat v digitdlnim prostiedi podle stanovenych pravidel, ale i osvojit si etické
principy, které by mély tuto interakci formovat. Tyto dv€ oblasti, znalost pravidel a etické
uvédomeéni, jsou v tomto kontextu neoddélitelné. Zatimco pravidla poskytuji jasny ramec pro
to, co je povoleno a co zakazéano, etické aspekty nam pomdhaji rozumét, jak nase online chovani
muze ovlivnit druhé. Spole¢né tvoii komplexni zdklad pro odpovédné jednani v digitalnim

SVEtE.

Co je povaZzovano za dobro a jaka hodnotova hierarchie by méla byt zdvazna, jsou komplexni
otazky, které mohou byt feSeny z riznych perspektiv — od filozofickych az po pravni. V tomto
komplikovaném etickém prostoru je na kazdém z nas — at’ uz jako socidlni pracovnici,
zékonodarci, nebo klienti — aby se vypotadal s dilematy a posoudil, co by mélo byt prioritou
(Matousek 2001, s. 79-80). Etika v socidlni praci a v naSem projektu o kyberSikané se prolina
v tom, Ze ob¢ oblasti vyzyvaji k odpovédnému a uvdzenému jednani v komplexnim socidlnim
prostoru. Prestoze nas projekt je zaméfen na digitalni svét, jeho etickd slozka nezlistava pouze
ve sféfe virtualni. Naopak, diraz na etiku pomahd odhalit, jak se online chovani odrazi

v realném zivoté.
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4 Propojeni projektu s metodami a technikami socialni prace

Respektovani distojnosti a jedinecnosti kazdého ¢lovéka je jednou ze zakladnich mysSlenek
v socialni praci (Eticky kodex, 2023). V dneSnim svété, kde se valnd cast interakci
a komunikace presouva do digitalniho prostoru, nabirad tento princip jesté¢ vétSiho vyznamu.
Digitalni svét pfindsi nové socialni vyzvy, které nam ukazuji potfebu neustilé adaptace
a inovace v metodach a technikdch socialni prace, které se proto musi stale vyvijet, aby
dokazaly efektivné celit problémim, které maji dopad na distojnost a socidlni fungovani

jednotlivet 1 komunit.

4.1 Komunikace s adolescenty

Komunikace je zdkladnim néstrojem socidlni prace, ktery umoziuje socialnim pracovnikiim
hluboké porozuméni a interakci s jednotlivci, skupinami a komunitami, kterym poskytuji
podporu (Janebova 2014, s. 6). V nasem projektu, zaméfeném na adolescenty ve véku 12—13
let, ziskava vedeni rozhovoru zvlastni relevanci. Klicové kompetence socialniho pracovnika
se zde mohou projevit v adaptovaném vedeni strukturovaného rozhovoru, coz respektuje
vékové a rozvojové charakteristiky této mladé skupiny. Tento proces se zaklada
na autenti¢nosti, empatickém porozuméni, otevi‘enosti ke zménam a dodrZovani profesni
etiky. V praxi se uplatiiuji rizné modely vedeni rozhovoru, z nichz kazdy predstavuje jiny styl
a pristup. Systematicky pristup se zaméfuje na hledani alternativnich moznosti pro feSeni
problémil, narativni pristup reinterpretuje zivotni piibéhy ¢i transakéni analyza zkouma
komunikaci jako zdroj a néstroj napravy vztahovych obtizi a problému (Kappl a Kucirek 2013,

5. 268-270).

Aktivni naslouchani je dalsi technikou, kterd se v nasem projektu uplatituje. Tato metoda
umoziiuje socidlnim pracovnikim zcela se ponofit do vypravéni adolescentl, a tim Iépe
porozumét jejich perspektivam a emocim. V obdobi, které je charakteristické rapidnimi
fyzickymi a emocionalnimi zménami, je klicové vytvaret prostiedi, ve kterém se adolescenti
citi slySeni a respektovani. Aktivni naslouchani tedy nejen podporuje efektivni komunikaci,
ale také vytvari diivéru a podporuje spolupriaci mezi socidlnim pracovnikem a mladymi
lidmi. Timto zpusobem je mozné Iépe identifikovat a feSit potencidlni problémy, coz

je v souladu s etickymi zasadami a cili socialni prace (Zakoutilova 2013, s. 265-267).

Modelovy interaktivni rozhovor v nasem projektu zahrnuje kombinaci otevienych otazek,
které rozvijeji diskusi, a uzavienych otdzek, které smétuji diskusi k zddoucim tématim
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(Ktivohlavy 1993, s. 85). Oteviené otazky jsou pouzity s cilem podnitit diskusi a pochopeni,
coz umoziuje adolescentim vyjadiovat své myslenky. Na druhou stranu, uzaviené otazky
poskytuji rychlé a konkrétni odpovédi, které slouzi jako voditko pro dalsi rozvoj diskuse.
Celkové tento modelovy interaktivni rozhovor sméfuje diskusi tak, aby byla zachovana

pozornost zakli béhem besed a byli motivovani k aktivnimu zapojeni.

4.2 Skolni tiida jako vzdélavaci skupina

Projekt KyberSikana a pravni povédomi je koncipovan pro tiidu zakid zakladnich skol ve véku
12—13 let a je zaloZen na principech metod socidlni prace s jedinci ve skupinach. Tento projekt
lze povazovat za vzdélavaci skupinu, v niZ socidlni pracovnik zastavd roli ucitele
a moderatora. Jeho Ulohou je dodavat diskusi strukturu a stimulovat rozvoj dovednosti
a schopnosti mezi ¢leny. Vzdélavaci skupiny maji za cil rozsifit znalosti a dovednosti svych
¢lentd prostiednictvim prednasek, diskusi, zazitkli a osobnich zkusenosti (Nedélnikova 2013,
s. 290-291). V ramci vzdélavaci skupiny ma kazdy Clen ptilezitost nejen ke zpétné vazbé
a podpofte od ostatnich, ale také k osobnimu riistu, posileni sebeticty a sebediivéry, a to jak

v roli pomahajiciho, tak v roli osoby, které¢ je poméhano (Navratil 2000, s. 52).

4.3 Krizova intervence

Krizova intervence je odbornd metoda v oblasti socialni prace, zaméfend na poskytovani
rychlé a efektivni podpory osobam v akutnich krizovych situacich. Tato metoda se opird o lidské
ptirozené formy podpory a pomoci, které jsou nasledné systematicky rozvinuty do odbornych
a cilenych postupti (Vodackova 2013, s. 259-261). Cilem je umoznit klientovi pozitivné
zvladnout krizovou situaci a minimalizovat riziko vzniku dlouhodobych nebo vaznych
psychosocialnich problémit. Usp&$na krizova intervence nejen reaguje na aktualni situaci,

ale také podporuje zménu perspektivy klienta (Navratil 2001, s. 113-123).

V ramci krizové intervence se nabizi komplexni pfistup k feSeni kyberSikany, kdy odborna
psychologicka péce je zdsadnim krokem ve zvladani emociondlniho a psychologického
dopadu, ktery kyberSikana mlze mit na mladé lidi. Tito jedinci Casto Celi jiz existujicim
psychickym vyzvam, coZ je ¢ini nachylnymi k dal§im Gtokiim a komplikuje jejich zaclenéni
do spolecenskych struktur. Kromé psychologické podpory je rovnéz nezbytné implementovat
technicka opatieni, jako jsou blokovani uto¢niki a nastaveni soukromi, jako dalsi vrstva

ochrany. Je vSak klicové, aby se pozornost nezamétfovala pouze na technickou stranku
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problému, ale aby byla zachovana vyvaZenost s potfebou psychologické intervence.
I u pachatelti kyberSikany je dilezité uplatnit odbornou psychologickou péci, ktera by méla
identifikovat a fesit problémové chovani (Cerna a kol. 2013, s. 124-125). Uginny pfistup proto
musi byt multidisciplindrni, zapojujici rodice, Skoly a dalsi instituce do vytvareni strategii, které
zahrnuji jak bezpecnostni opateni a podporu, tak vytvofit bezpecné prostiedi ve fyzickém

i digitalnim svéte.

Déti a mladistvi by méli byt podrobné¢ sezndmeni s unikatnimi charakteristikami internetu, které
mohou podnécovat agresivni chovani, naptiklad absence fyzického kontaktu nebo oddéleni
online a off-line identity. Je nezbytné, aby byli informovani o krocich, které by méli
podniknout v piipadé kyberSikany, od hledani divéryhodného dospélého, az po uchovani
diikazli a vyuziti technickych nastrojii pro blokovani uto¢nikii (Cerna a kol. 2013, s. 126).
Pokud je Clovék obéti kyberSikany, doporucuje se vzdy seznamit se s urcitym souborem
opatieni, jako je naptiklad uchovani diikazl, blokovani agresora a zapojeni skolniho personalu.

Takové akce mohou zmirnit Skodlivé ucinky, ale také pomahaji v identifikaci pachateld.

Je tfeba zdiraznit, Ze se obé&ti Casto svéfuji neochotné, coz komplikuje jakékoli snahy
o intervenci. Z toho divodu je dilezité, Ze se nejen rodina, ale i ucitelé a instituce zapojuji do
vytvateni komplexnich strategii pro feSeni kyberSikany. Je to souborovy problém, ktery
vyzaduje multitroviiovy pfistup, zahrnujici rizné aktéry — od rodicl, ptes ucitele,

aZ po instituce na riznych trovnich spole¢nosti (Cerna a kol. 2013, s. 127).

Pro zajisténi online bezpecnosti déti je dalezité, Ze rodiCe je uci etickému a zodpovédnému
chovani na internetu a v mobilni komunikaci. Je také klicové sledovat aktivity déti online,
ackoli s respektem k jejich soukromi, a zajistit, Ze Skola ma komplexni vzdélavaci program
o kyberbezpecnosti. Rodi¢e by méli byt pozorni k varovnym znakim zmén v chovani déti, které
by mohly signalizovat kyberSikanu nebo jiné online riziko. Oteviena komunikace a vzajemna
diivéra mezi rodici a détmi je pro efektivni prevenci a feSeni problémi klicova (Jurkova, 2010).
Rodice by méli spolupracovat s odborniky a Skolou na zajisténi kyberbezpeci. Oteviena
komunikace a vzajemnd divéra mezi rodi¢i a détmi jsou kli¢ové pro prevenci a feSeni
problémti. Rovnéz maji klicovou roli ve vytvotfeni bezpecného prostiedi domova. A konecné,
rodi¢e by neméli podcenovat svou roli jako vzori; etické chovani v online prostfedi zaciné

pravé u nich (Cerna a kol. 2013, s. 127).

Skoly hraji nezaménitelnou roli v boji proti kybersikang, protoze ¢asto funguji jako spojovaci

¢lanek mezi obét'mi a pachateli. Je zde nezbytna spoluprace s externimi institucemi, jako jsou
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vladni organy, neziskové organizace ¢i odbornici na kyberbezpecnost, aby se vytvofily
a implementovaly efektivni preventivni a napravné strategie (Cerna a kol. 2013, s. 135). Na
tomto misté bych chtél zdiiraznit, ze nas projekt Kybersikana a pravni povédomi nabizi Skolam

cenné zdroje, jeZ mohou v této oblasti vyznamné pomoci.
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5 Legislativni zakotveni

Kybersikana, a¢ je v dnesni digitadlni dob¢ stale CastéjSim jevem, dosud nenalezla své jasné
legislativni zakotveni v judikatufe Ceské republiky. Misto toho, aby byla definovana jako
samostatny trestny ¢in, projevy kyberSikany se mohou objevovat napfi¢ riznymi pasazemi
trestniho zakoniku. Ackoliv neni v pravnich ptedpisech explicitné jmenovana, lze na jeji stopy
narazit také v kontextu ustanoveni tykajicich se dustojnosti jednotlivce, elektronické

komunikace, ochrany osobnich udaja ¢i prav na soukromi.

5.1 Rovina ustavnich prav a svobod

V Ceské republice maji zakladni lidska prava a svobody pevny zaklad predevsim v Ustavé
Ceské republiky a Listing zakladnich prav a svobod. Je proklamovano, Ze lidé jsou svobodni
a rovni v dlstojnosti 1 v pravech. Zékladni prava a svobody jsou nezadatelné, nezcizitelné,

nepromléitelné a nezrugitelné (Cesko, 1993a).

V kontextu kybersikany a s ohledem na tistavni pravo v Ceské republice je diileZité zohlednit
né&kolik kli¢ovych &lankt z Listiny zakladnich prav a svobod (dale jen LZPS). Clanek 7 LZSP
zdUraznuje pravo na lidskou dustojnost, coz je Casto ohrozeno kviili kyberSikané, ktera mize
mit vazné psychologické diisledky pro obéti. Clanek 10 LZSP tykajici se svobody slova a prava
na informace nés nuti pfemyslet o rovnovaze mezi svobodou slova a ochranou jednotlivce pied
Sikanou, coz muize byt komplikovano v digitilnim prostiedi. Clanek 17 LZSP se vztahuje
k pravu na ochranu soukromého a rodinného zivota. Mnoho obéti kyberSikany ¢eli naruSeni
svého soukromi, napiiklad prostfednictvim neopravnéného sdileni osobnich informaci nebo
fotografii. Clanek 8 LZSP zdtraziuje diileZitost ochrany osobnich idajii, coz miize byt zasadni
v ptipadech kyberSikany spojené s rozSifovanim nebo zneuzivanim osobnich udaji obéti.
A ¢lanek 37 LZSP garantuje pravo na spravedlivy a rychly soudni proces, coz je nezbytné pro

obéti, které hledaji spravedlnost.

5.2 Rovina trestniho prava

Trestny ¢in lze v pravnim kontextu definovat jako chovani nebo jednani, které je zdkonem
urceno jako protipravni a za néZ muze byt pachatel potrestdn. Konkrétné § 13 odst. 1 zak. €.
40/2009 Sb. definuje trestny ¢in jako protipravni €in, ktery trestni zdkon oznacuje za trestny
a ktery vykazuje znaky uvedené v takovém zakoné (Cesko, 2009b). Jedna se o konkrétni formu
poruseni pravnich norem, které spoleCnost povazuje za natolik zdvazné, ze je tieba
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je sankcionovat trestem, at’ uz v podobé odnétim svobody, pokutou nebo jinym zplsobem.
Hlavnim ucéelem je ochrana spole¢nosti, prav a svobod jednotlivci pied nelegitimnim zdsahem
¢iutokem. V této souvislosti je tteba zminit, Ze ¢eskd judikatura nepoznava koncept kybersikany
jako samostatného trestného &inu. V praxi se pii vySetfovani takovych &inii Policie Ceské
republiky opird o rizna relevantni ustanoveni trestniho zakoniku. Napfiklad tyto paragrafy
mohou slouzit jako zéklad pro postih jednani, ktera by v Sir§Sim kontextu mohla byt povazovana

za projevy urcitych forem kyberSikany.
§ 175 zikona ¢. 40/2009 Sb. Vydirani

e Doxing: Pokud se zvefejnéni osobnich informaci vyuzije k vydirani.
e Trickery: Pokud je manipulace pouzita k ziskani kompromitujicich informaci, které jsou

nasledn¢ pouzity k vydirani.
§ 184 zakona ¢. 40/2009 Sb. Pomluva

e FaleS$né informace: Kdyz n€kdo §ifi nepravdivé informace o obéti s cilem poskodit jeji
povest.
e Hanobeni: KdyZz jsou online Sifeny informace, které oceriiuji obét' a snizuji jeji

distojnost ve vefejném vnimani.
§ 191 zakona & 40/2009 Sb. Sifeni pornografie

e Revenge porn: KdyZ osoba nahrava nebo §ifi kompromitujici obrazky nebo videa obéti

bez jejiho souhlasu.
§ 192 zikona ¢. 40/2009 Sb. Vyroba a jiné nakladani s détskou pornografii
e Sexting mezi nezletilymi: Kdyz nezletili sdileji explicitni obrazky s ostatnimi.
§ 193 zakona €. 40/2009 Sb. Zneuziti ditéte k vyrobé pornografie

e Manipulace: Kdyz je dit€¢ manipulovano nebo piesvédcovano k vytvoteni nevhodného

obsahu pro Sifitele.
§ 202 zakona ¢. 40/2009 Sb. Svadéni k pohlavnimu styku
e Grooming: Kdyz dospé€la osoba online manipuluje dité s cilem sexualniho zneuziti.

§ 287 zakona &. 40/2009 Sb. Si¥eni toxikomanie
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e Sifeni informaci o drogach: Kdyz je online §ifena informace o vyrob¢ nebo konzumaci

drog, coz mlze byt povazovano za $ifeni toxikomanie.
§ 352 zakona ¢. 40/2009 Sb. Nasili proti skupiné obyvateli a proti jednotlivci

e Kybersikana zaméfend na konkrétni skupinu: KdyZz je Sikana cilend na konkrétni

etnickou, narodnostni nebo jinou skupinu osob.
§ 353 zakona ¢. 40/2009 Sb. Nebezpecné vyhroZovani

e Vyhrozovani: KdyzZ agresor vyhrozuje obéti nésilim nebo jinymi nezadoucimi disledky

online.
§ 354 zakona ¢. 40/2009 Sb. Nebezpec¢né pronasledovani

e Online stalking: Kdyz n¢kdo online systematicky sleduje, obtézuje nebo zastraSuje

obét.
§ 355 zakona ¢. 40/2009 Sb. Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e Rasistické nebo xenofobni komentafe: Kdyz je online Sifen obsah, ktery hanobi nebo

diskriminuje na zdkladé rasy, narodnosti ¢i etnického ptivodu.

§ 356 zakona ¢. 40/2009 Sb. Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani

jejich prav a svobod

e Sifeni nenavisti: Kdyz je online Sifen obsah, ktery podnécuje k nasili nebo nenavisti

vici konkrétni skuping osob.
5.3 Rovina prestupkového prava

Prestupek je méné zavazné poruseni pravnich norem nez trestny ¢in a je definovéan jako
protipravni jednani, které vSak kvili své niz§i zavaznosti neni postihovano trestem odnétim
svobody, ale typicky pokutou, napomenutim ¢i jinou méné zavaznou sankci. Konkrétné § 5
zakona €. 250/2016 Sb. tika, Ze prestupkem je spolecensky skodlivy protipravni €in, ktery je
v zékoné za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zakonem, nejde-li
o trestny &in (Cesko, 2016d). Prestupky asto zahrnuji takova jednani, ktera porusuji vefejny
rad, bezpe¢nost nebo moralku spole¢nosti, ale vzhledem k jejich charakteru a disledkiim

nevyzaduji tak pfisny trestni postih jako trestné Ciny. Piestupky jsou casto upravovany
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specidlnimi zédkony nebo vyhldskami a jejich feSeni je mnohdy v kompetenci specifickych

orgéand ¢i ufadd, nikoliv trestnich soudu.

Rovnéz zdkon o prestupcich neznid koncept kybersikany v explicitni podobé. Ptestoze
ptrestupkovy zakon primarné fes$i méné zavazné protipravni jednani nez trestni zdkon, obsahuje
ustanoveni aplikovatelna v kontextu kybersikany. Policie Ceské republiky v téchto p¥ipadech
casto vychazi z ustanoveni §7 tykajiciho se prestupki proti ob¢anskému souziti podle zakona
¢. 251/2016 Sb. Zminény odstavec 1 pism. a) stanovuje, Ze fyzicka osoba miiZe jinému ublizit
na cti tim, Ze ho zesmé$ni nebo ho jinym zptisobem hrubé urazi, coz se miize tykat situaci, kdy
napiiklad agresor posila obéti urdzlivé zpravy ¢i e-maily. Dle odstavce 1 pism. c¢) bod 3, ktery
upravuje situaci, kdy fyzickd osoba se vii¢i jinému dopusti schvalnosti, Ize tento paragraf
aplikovat v ptipadech sdileni kompromitujicich informaci s imyslem poskodit ¢i zesméeSnit
obét’. Odstavec 1 pism. c¢) bod 4 se tyka jiného hrubého jednani a mize byt uplatnén v situacich
systematického obtézovani obéti, naptiklad prosttednictvim neustalého odesilani zprav
¢1 komentéait. Piestupkovy zdkon tedy poskytuje nastroje pro postih nékterych forem

kybersikany, aniz by specifikoval kyberSikanu jako konkrétni ptestupek.
5.4 DalSi legislativni aspekty v ¢eském pravnim radu

Kybersikana je komplexni problém, ktery se protind s mnoha oblastmi ¢eského prava. Jelikoz
vzniké v digitdlnim prostiedi a je ovliviiovana rychlym technologickym vyvojem, vyzaduje tato
problematika multidisciplinarni pfistup. V ¢eském pravnim fadu existuje fada zakond, které

se mohou dotykat problematiky spojené s kyberSikanou.
Obcansky zakonik (zakon ¢. 89/2012 Sb.)

§ 81 odst. 1 Chranéna je osobnost ¢lov€ka vetné vSech jeho pfirozenych prav. Kazdy je
povinen ctit svobodné rozhodnuti ¢lovéka zit podle svého. Toto ustanoveni zdlraznuje ochranu
osobnosti ¢loveka a jeho pfirozenych prav. V kontextu kyberSikany mtize byt relevantni, pokud

kybersikana naruSuje soukromi a osobnost ob¢ti.

§ 85 odst. 1 Rozsifovat podobu ¢loveka je mozné jen s jeho svolenim. V piipadé kyberSikany,
kde mtze dochazet k neopravnénému Sifeni fotografii nebo videi obéti bez jejiho souhlasu,

je toto ustanoveni mimoiadné relevantni a mize poskytnout zaklad pro pravni ochranu obéti.

§ 86 Nikdo nesmi zasdhnout do soukromi jiného, nema-li k tomu zdkonny divod. Zejména

nelze bez svoleni ¢loveka narusit jeho soukromé prostory, sledovat jeho soukromy zivot nebo
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pofizovat o tom zvukovy nebo obrazovy zdznam, vyuzivat takové ¢i jiné zdznamy potizené
Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy. V kontextu
kybersikany je toto ustanoveni zvIlast' dilezité, protoze miize adresovat situace, kdy utocnici

nahravaji, $ifi nebo zvetejituji soukromé informace nebo materialy obéti bez jejiho souhlasu.
Zakon o elektronickych komunikacich (zakon €. 127/2005 Sb.)

§ 67 Identifikace zlomyslnych nebo obtézujicich voldni. V kontextu kyberSikany je toto
ustanoveni dulezité, protoze nabizi pravni oporu k odhaleni a potrestani jednotlivcl, kteti

vyuzivaji elektronické komunikace k Sikanovani.
Ziakon o ochrané osobnich udaji (Zakon ¢. 101/2000 Sb.)

§ 10 P11 zpracovani osobnich udajii spravce a zpracovatel dba, aby subjekt idaji neutrpél jmu
na svych pravech, zejména na pravu na zachovani lidské distojnosti, a také dba na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho zivota subjektu udajt. V kontextu
kybersikany, kterd mize zahrnovat neopravnéné Sifeni ¢i zpracovani osobnich tidajii, mize byt
toto ustanoveni vyuzito jako pravni zdklad pro ochranu obéti. NedodrZeni téchto povinnosti

by mohlo mit za nasledek pravni odpovédnost pachatele.

§ 44a odst. 1 Fyzickéa osoba se dopusti pfestupku tim, ze porusi zdkaz zvetejnéni osobnich
udajii stanoveny jinym pravnim piedpisem. V kontextu kyberSikany je tento paragraf
vyznamny, protoze ¢asto je Sikana spojena se zvefejnénim osobnich informaci obéti bez jejiho
souhlasu. Toto ustanoveni poskytuje pravni ramec pro postih osob, které¢ narusuji soukromi
jinych tim, Ze protipravné sdileji jejich osobni udaje. §44a odst. 2 Za piestupek podle odstavce

1 Ize ulozit pokutu do 1 000 000 K¢.

5.5 Legislativni ramec kybernetické bezpe¢nosti v CR

V ramci legislativniho zakotveni kybernetické bezpe¢nosti v Ceské republice je kli¢ovym
dokumentem zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti. Tento zakon stanovuje
zdkladni rdmec pro zabezpeleni kybernetického prostoru Ceské republiky, definuje
kybernetické bezpecnostni incidenty a povinnosti subjektil v oblasti kybernetické bezpecnosti.
Zaroven vytycuje pravomoci Narodniho ufadu pro kybernetickou a informaéni bezpecnost

(NUKIB) v oblasti prevence, detekce, reakce a obnovy po kybernetickych bezpeénostnich
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incidentech. Zakon také zahrnuje sankce pro subjekty, které nespliluji své povinnosti v oblasti

kybernetické bezpecnosti.

5.6 Pohled Evropského pravniho ramce

V ramci evropského prava neexistuje jednotny piistup k definici a trestani kybersikany, coz
komplikuje efektivni feSeni tohoto fenoménu na Urovni EU. AvSak né&které smeérnice
a dokumenty, ackoliv nemusi explicitné zmifovat termin kybersikana, mohou mit dopady na

tuto problematiku tim, jak upravuji digitalni chovani a komunikaci.

Budapest'ska amluva o kyberkriminalité je jednim z klicovych dokumentt, ktery, ptestoze
primarn¢ cili na $irs$i spektrum kybernetické kriminality, vytvaii rdmec pro spolupréci statt
v boji proti trestné ¢innosti v kyberprostoru (Council of Europe, 2001). Diilezitost ochrany prav
a svobod jednotlivet v digitdlnim prostiedi, které umluva zdarazinuje, mize mit nepiimé
disledky pro boj proti kybersikané tim, ze podporuje vytvoreni legislativniho prosttedi, které

klade dlraz na respektovani prav jednotlivct online.
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6 Analyza potirebnosti projektu

Na uzemi mésta Prerova se dlouhodobé uplatiiovaly rtizné preventivni programy zaméiené
na déti a mladez s cilem chrénit je pfed riznymi socialné patologickymi jevy. Téchto iniciativ
se ujimaji jak statni, tak 1 nestatni organizace. V pribchu let bylo zjisténo, ze preventivni
aktivity Casto trpi duplicitou a nedostatecnym dosahem, kdy na zakladé¢ téchto zjiSténi a pii
spolupraci jednotlivych organizaci bylo dosazeno zavéru, Ze je nutné preventivni aktivity
koordinovat

a dosdhnout tim co nejvyssi mozné efektivity (Prerov statutdrni mésto, 2023), coz vedlo

k vytvoteni unikatni Preventivni skupiny Pierov v roce 2004/2005.

Nicmén¢, v ramci digitdlniho veku, kdy se déti stavaji ¢im dal tim vice zapojeny do online
komunit, se objevuje nova problematika — kyberSikana. Tento jev predstavuje nové riziko
pro mladé lidi, které se mlize projevovat v riiznych forméch a miize mit vazné psychologické,
emocionalni i socidlni disledky. Soucasné s tim je také zjevna potieba posilovat pravni

povédomi mezi mladezi, aby rozuméli svym praviim a povinnostem v digitdlnim prostiedi.
6.1 Pri¢iny problému a jeho dopady na cilovou skupinu

V rychle se ménicim technologickém prostiedi naristd komplexita vztahii mezi generacemi.
Zatimco déti a mladez jsou stale vice ponoifeny do svéta digitalnich technologii, ¢asto jim chybi

nezbytna pravni povédomost a schopnost rozpoznat rizika spojend s timto svétem.

Z vysledkil vyzkumu z roku 2019 Ceské déti v kybersvété vyplyva, ze polovina mladsich déti
ve véku 7-12 let (51,75 %), které jsou aktivni v digitdlnim prostiedi, nejcastéji navstévuji
socialni sité a jsou na téchto platformach plné aktivni. Toto Cislo je obzvlasté znepokojivé, kdyz
zohlednime, ze mnoho z téchto platforem ma minimalni vékovy limit 13 let. U skupiny starsich
déti ve véku 13-17 let je tento trend jesté vyraznéjsi, kdy 75,61 % z nich pravideln€ vyuziva
socialni sité. YouTube dominuje mezi vSemi platformami s obrovskym podilem 89,51 %
uzivatelské aktivity (Kopecky a kol. 2015). Takto vysokéa mira zapojeni déti a mladeZe do online
svéta zdiirazituje potiebu vzdélavani v oblasti pravniho povédomi. Déti, zejména ty v nizSich
ro¢nicich zakladnich §kol, Casto nedokéazou pln€ pochopit koncepty jako je soukromi, disledky
online interakce a pravni odpovédnost. V disledku toho se stavaji snadnymi cili

pro kybersikanu a jiné formy online agrese.
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Prestoze mladez je stale vice aktivni v online prostfedi, doprovazi ji narast kybernetické
kriminality. Policie CR od roku 2011 eviduje poéty trestnych &inti spachanych v kyberprostoru,
pricemz tento trend ukazuje setrvaly rist od 1 502 trestnych ¢inti v roce 2011 do 8 417

trestnych ¢ind v roce 2019 (Policie CR, 2023b).

V roce 2019 bylo evidovano 8 417 trestnych ¢inti v oblasti kybernetické kriminality, coz oproti
predchozimu roku piedstavuje narust o vice nez 1 600 skutkt. Z téchto ptipadii byly nejcastéjsi
formy podvodného jednani, coz potvrzuje riziko, kterému jsou dé€ti na internetu vystaveny.
Vyznamny narist byl také u ptipadd tzv. hackingu, s 930 nahlaSenymi piipady v tomto roce
(Policie CR, 2023b). Navic, stale se zvysuje po¢et mladych pachatelti v oblasti mravnostni

kriminality, coz zdUraziiuje naléhavou potiebu osvéty a vzdélavani.

Takto vysokd mira zapojeni déti a mladeze do online svéta zdiraziuje potiebu vzdélavani
v oblasti pravniho povédomi. V dusledku toho se stdvaji snadnymi cili pro kybersSikanu a jiné
formy online agrese. MliZe to vést nejen k psychologickym a emocionalnim skodam na obétech
kybersikany, ale také k potencidlnimu nartstu kriminality mezi mladezi. Je zfejmé, ze v oblasti

digitalniho vzdélavani a pravniho povédomi je stale co zlepSovat.
6.2 Priklady feSeni dané problematiky v projektech v CR

V Ceské republice se postupné formuje fada projektii zaméfenych na osvétu a prevenci v oblasti
kybernetické bezpecnosti a kyberSikany. Jednim z ptednich a celorepublikové rozsifenych
projektl je E-Bezpe€i, ktery se specializuje na prevenci, vzdélavani, vyzkum, intervenci
a osvétu v souvislosti s rizikovym chovanim na internetu a pfidruzenymi fenomény. Co je
vyznamng, tento projekt se neomezil jen na potencialni rizika, ale v poslednich letech se také
zaméiuje na pozitivni aspekty a vyuziti IT ve vzdélavani a kazdodennim Zzivoté (E-Bezpeci,
2022). Déle portal Prevence kriminality v Ceské republice, ktery provozuje Ministerstvo
vnitra Ceské republiky, piedstavuje centralni misto pro aktualni informace, osvétové materialy
a doporuceni z oblasti prevence kriminality, véetné klicového segmentu kyberkriminality. Jako
hlavni rozcestnik v této problematice poméha Siroké veifejnosti i odbornikim 1épe rozumét
rizikiim spojenym s digitdlnim prostfedim, a poskytuje nastroje a strategie pro jejich prevenci

a feSeni (Prevence kriminality v Ceské republice, 2023).

V oblasti problematiky kybersikany a souvisejicich rizik v Ceské republice pusobi fada
organizaci a projektd. Détské krizové centrum poskytuje podporu a asistenci obétem

kyberSikany a jejich rodindm (Détské krizové centrum, 2023). Narodni urad pro
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kybernetickou a informacéni bezpecnost se zaméfuje na Sir$i aspekty kyberbezpecnosti
a informacni bezpecnosti na narodni urovni (Narodni Gfad pro kybernetickou a informacni
bezpecnost, 2023). Iniciativa Zapojme vSechny.cz se pak vénuje problematice Sikany
a kyberSikany z pedagogické a Skolni perspektivy. Projekt Alpateam je platformou, ktera
upozoriiuje na ¢asto opomijené téma Sikany a nabizi mladym lidem prostor pro diskusi o svych

zkuSenostech a ziskani dalezitych informaci (Alpateam, 2023).

6.3 Policie CR a kyberneticka kriminalita

Policie CR hraje kli¢ovou roli v boji proti kybernetické kriminalité a kybersikané, coZ se odrazi
ve stale rostoucim poctu zaznamenanych piipadd v tomto sektoru. Kromé své tradi¢ni role
v trestnim stihani a vySetfovani téchto piipadil, Policie CR také spolupracuje s fadou organizaci
a instituci na preventivnich programech a osvétovych kampanich. Toto partnerstvi se zaméiuje
na vytvareni védomi mezi mladezi a Sirokou vetejnosti o potencidlnich hrozbach v digitalnim

svéteé a poskytuje néstroje a informace pottebné k zajisténi online bezpecnosti.

Navic se Policie CR aktivné snazi pfiblizit mladsim generacim prostiednictvim modernich
komunikaénich kanali a platforem. Jednim z projektt, ktery Policie CR zastituje, je preventivni
projekt Tvoje cesta onlainem. Tento projekt je zaméfen na osvétu déti, tyka se internetovych
rizik, demonstruje na konkrétnich situacich metody, jakymi se online agresofi snazi navazat
kontakt s moznymi ob&t'mi, jak je ovliviuji a jaké vefejn& dostupné udaje vyuziji (Policie CR,
2019d). S cilem Iépe rozumét dynamice online svéta, policie také investuje do Skoleni svych
zaméstnancl v oblasti kyberbezpecnosti a digitalniho prava. A to s virou, ze takovy integrovany
ptistup, kombinujici represivni a preventivni metody, bude uc¢innéj$i v feSeni problému

kybersikany a souvisejicich online hrozeb v budoucnu.

6.4 Priklady reSeni dané problematiky v projektech v zahranici

V ramci narodnich projekt zamétenych na kyberbezpecnost a ochranu déti online se snazi staty
zavést vyznamné iniciativy. Pod zastitou Evropské unie bézi projekt s nazvem Better Internet
for Kids, ktery ma za cil vytvaret lepsi internet pro déti a mladez prostfednictvim sdileni zdroja,
sluzeb a osvédcenych postupti mezi evropskymi centry pro bezpecnéjsi internet (Better Internet
for Kids, 2023). Ve Spojenych statech se klade diraz na digitalni gramotnost prostfednictvim
programu Stop.Think.Connect., ktery se zaméfuje na ndrodni snahu porozumét, fidit

a minimalizovat rizika v kybernetické infrastruktuie (CISA, 2023). V Anglii stoji v ¢ele oblasti
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online bezpec¢nosti projekt UK Safer Internet Centre, ktery koordinuje rizné aktivity spojené

s online bezpecnosti pro déti a mladez (UK Safer Internet Centre, 2023).

6.5 Mezinarodni boj proti kyberkriminalité

V ramci snah o boj s kyberkriminalitou a ochranu nejzranitelnéjSich skupin, zejména
nejmladSich uZivateld internetu, se na policejni Urovni rozviji intenzivni mezinarodni
spoluprace. Kli¢ovou roli v kontextu Evropské unie hraje specializovana jednotka Europolu,
European Cybercrime Centre (EC3). Jeji ztizeni bylo reakci na potiebu posileni kapacit organi
¢innych v trestnim fizeni v oblasti kyberkriminality v EU s cilem 1épe chréanit evropské obcany,
podniky a instituce pied online hrozbami (Europol, 2023). Ve Spojenych statech stoji v Cele
tohoto usili FBI s iniciativami zaméfenymi na kyberbezpecnost a prevenci kybernetické
kriminality (FBI, 2023). V Anglii je pak klicovou agenturou National Crime Agency's CEOP
Command, ktera se vénuje ochrané déti pred online vykofistovanim a zneuzivanim (NCA,

2023).

6.6 Identifikace a kategorizace zainteresovanych stran — stakeholderi

Kybersikana a nedostate¢né pravni povédomi jsou problematiky, které mohou mit znacny
dopad na jednotlivce i celou spoleénost. U¢inna fedeni téchto otizek vyzaduji komplexni
ptistup a zapojeni rtiznych aktérii. Proto je dilezita identifikace a analyza zainteresovanych
stran neboli stakeholdert, ktefi jsou piimo ¢i neptimo ovlivnéni touto problematikou, nebo kteti
mohou mit vliv na jeji feSeni. RozliSeni a pochopeni role kazdého stakeholdera je klicové
pro navrzeni a implementaci efektivnich strategii boje proti kyberSikané a zvySovani pravniho

povédomi.
Primarni stakeholderi

Jedna se o zédky sedmych tiid osmi zakladnich Skol situovanych na uzemi mésta Pferova. Tato
cilova skupina, ktera je tvofena détmi ve véku 12-13 let, piedstavuje klicovy bod zdjmu
projektu. Odekava se, Ze na tuto skupinu bude mit projekt nejvétsi dopad. Zaci sedmych tiid
jsou proto primarnimi stakeholdery, ktefi jsou ptfedpokladanymi priméarnimi recipienty

preventivnich a edukaénich opatfeni navrzenych v ramci projektu.

Sekundarni stakeholderi
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Sekundéarnimi stakeholdery jsou kamarddi zakti z primarni cilové skupiny. Jejich znalost
problematiky kybersikany a pravniho povédomi je povazovana za vyznamnou, protoze se jedna
o vrstevniky, s nimiz maji Zaci z cilové skupiny tésné socidlni vztahy. Rovnéz za sekundarni
stakeholdery jsou povazovani rodinni ptislusnici, ktefi maji na zdky vyznamny vliv a mohou
pomoci ve vychoveé k odpovédnému chovani na internetu.

Institucionalni stakeholderi

Skoly, zejména jejich vedeni a pedagogové, maji klicovy vyznam pro realizaci projektu.
Nejenze poskytnou prostor pro jeho provedeni, ale také se stdvaji nezbytnymi pro Sifeni
informaci a osvétu mezi zaky i rodici.

Organizacni stakeholderi

Me¢ésto Pferov mé zajem na zvySovani povédomi o kybersikané, coz je v souladu s celkovym
cilem projektu. Méstské policie Pferov mize byt také povazovana za stakeholdera, avSak jen
okrajove, protoze jeji primarni ukoly se nekryji ptimo s cili dil¢iho projektu. Policie CR fesi
trestné ¢iny spachané v online prostiedi, a proto mize byt vnimana jako ptimy stakeholder.
Vsechny organizace zapojené¢ do tohoto projektu mohou byt povazovany za stakeholdery,
protoze piimo ¢i nepfimo piispivaji k jeho uspéchu. Navic, tento projekt ma potencialni vliv

na celou komunitu mésta Pferova, coz z néj ¢ini spolecensky zajem.
Vladni stakeholderi

Projekt mé potencial zaujmout Ministerstvo Skolstvi, mladeze a télovychovy, které méa zajem
na podpote vzdélavacich programt, jez zvysuji pravni povédomi a bezpecnost déti a mladeze.

V sirokém kontextu by tak stakeholderem mohl byt kazdy obéan Ceské republiky.
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7 Demograficky profil a velikost cilové skupiny

Cilovou skupinu tohoto projektu tvoii zéaci 7. tfid osmi riznych zakladnich kol a gymnazii
v Prerove. Ve skolnim roce 2023/2024 se idealné projektu zacastni celkem 411 chlapci a divek
ve véku 12-13 let. Data o poctu a pohlavnim slozeni zak( byla ziskana piimo od osmi
zékladnich Skol a gymndézia v Prerové. Informace byly shromazdény v pritbéhu mésice fijna

roku 2023.

Tabulka 1: Podet 74kt v sedmé t¥idé ZS.

Piehled Zaki v sedmych tridach zakladnich §kol

Pocet 7. tfid na Celkovy pocet
Nazev Skoly Chlapci Divky
zakladni §kole zaku v 7. tiidé
ZS Pierov, Za mlynem 1 2 51 27 24
ZS Pierov, Bozeny Némcové
2 29 12 17
1252/2
ZS Pterov, Hranicka 1229/4 3 56 26 30
ZS Pterov, Zelatovska 1228/6 2 28 18 10
ZS Pterov, U Tenisu 171/4 3 78 37 41
7S Pterov, Svisle 166/8 2 40 16 24
7S Prerov, Travnik 165/27 4 73 39 34
Gymnazium Jakuba Skody,
2 56 30 26
Ptrerov, Komenského 29
Celkem 20 411 205 206

Zdroj: Vybrané zakladni Skoly.

7.1 Dosah Primarné preventivni skupiny

V kontextu Sir§itho dosahu je klicové poznamenat, ze ve Skolnim roce 2022/2023 realizovala
Primérné preventivni skupina celkové 154 preventivnich programii, v rdmci nichz bylo
osloveno 2873 zaki zakladnich Skol a gymnazii v Prerové (MP Prerov, 2022). Od zahajeni
téchto preventivnich programt v roce 2004 se jich celkové zucastnilo vice nez 35 000 zaki.
Tento tidaj vyznamné podtrhuje dlouhodoby dosah a relevanci téchto preventivnich programd.
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Piestoze byly programy vyrazné¢ omezeny béhem Skolniho roku 2019/2020 kvuli pandemii

COVID-19, oc¢ekava se, ze budou 1 nadale relevantni v nasledujicich letech.

Tabulka 2: Pfehled ¢innosti.

Prehled prednaskové ¢innosti 2004/2005 az 2022/2023
Besedy (pocet)

CYI— Meéstska ) Pedagogicko- 0SPOD Celkem | Pocet

policie Policie CR | psychologicka OSPOD besed Zaki

Prerov poradna Kurdtorky
2004/2005 86 26 22 10 74 218 X
2005/2006 75 24 19 17 60 195 X
2006/2007 92 22 19 18 59 210 X
2007/2008 89 13 20 24 51 197 X
2008/2009 80 20 19 17 24 160 3092
2009/2010 80 11 18 18 41 168 3030
2010/2011 82 20 18 22 55 197 3810
2011/2012 77 18 8 19 X 122 X
2012/2013 83 21 18 17 X 139 X
2013/2014 79 14 41 13 X 147 2890
2014/2015 78 15 39 18 X 150 3223
2015/2016 79 12 39 15 13 158 3290
2016/2017 81 17 38 20 14 170 3604
2017/2018 84 23 37 18 18 180 3720
2018/2019 80 14 25 17 19 155 3304
2019/2020 Covid 19
2021/2022 77 12 23 12 9 133 2486
2022/2023 84 20 15 22 13 154 2873

Zdroj: Preventivni skupina Méstské policie Prerov.

7.2 Charakteristika cilové skupiny déti

Z4ci v cilové skupiné jsou ve véku 12—13 let a pochéazeji z riznych socialnich a ekonomickych
podminek. Z aktualniho prehledu zaki v sedmych tfidach zékladnich Skol v Pierove vyplyva,

ze celkem 411 zakid (205 chlapct a 206 divek) tvoii potencialni ucastniky preventivnich
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programil. Co je spolecné pro vSechny, je jejich aktivita v online prostfedi. Toto chovani
predstavuje znacné potencialni riziko v oblasti kyberSikany a souvisejicich pravnich
aspekti. Naléhavost a dilezitost implementace preventivnich programii pro tuto
demografickou skupinu je zdlraznéna kombinaci téchto charakteristik s Sirokym dosahem

preventivnich programt.
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8 Metodologie ziskani a vyhodnoceni dat

V rdmci naseho projektu zaméteného na problematiku kybersSikany a pravniho povédomi mezi
zaky sedmych tiid v Pferove byla vyuzita kombinace riznych metodologickych piistupt jenz
zahrnovala pozorovani, sbér dat o ucasti zaka, primarni analyzu informaci o relevantnich
projektech a sekundédrni analyzu existujici literatury a vyzkuml v oblasti kyberSikany
a pravniho povédomi. Tento komplexni pfistup nam umoznil ziskat hlubsi vhled do

problematiky a poskytl Sir$i kontext pro nase zjisténi.
8.1 Metody sbhéru dat

Pro ziskani komplexniho pohledu na problematiku kyberSikany a pravniho povédomi mezi zaky

7. tfid na zékladnich skolach v Prerové byly pouzity nasledujici metody:

e Pozorovani: Ucast na prednaskach umoznila hlubsi porozuméni rtiznych aspekti
problematiky.

e Sbér dat o poctech Zaki: Kvantitativni analyza byla provedena s cilem zjistit
maximalni pocet zak, ktefi se projektu aktudlné ui¢astni.

e Primarni analyza: Ziskéni obecnych informaci o projektu Primarni prevence ve mésté
Pterové a o projektu KyberSikana a pravni povédomi.

e Sekundarni analyza: ReSerSe existujici literatury a vyzkumi tykajicich se problému

souvisenich s feSenou problematikou.

8.2 Vyhodnoceni vychoziho stavu

Na zaklad¢ ziskanych dat a literarni reSerse bylo mozné vyhodnoceni vychoziho stavu. Dulezita
zjisténi zahrnuji:
o Velka ¢ast cilové skupiny je aktivni v online prostiedi, Casto na socialnich sitich.
e 7ZAci se potykaji s fadou rizik v online prostiedi, véetn& novych forem kybersikany, coz
zdiraziiuje potiebu adaptivnich preventivnich opatieni.
e V&kova specifiénost: Zaci ve véku 12—13 let jsou vystaveni rizikiim, ktera jsou &asto
spojena s jejich vékem, véetné nedostatecného uvédomeéni si potencidlnich nésledki
svého online chovani.

e Nedostatecna informovanost: Velka ¢ast zaki nema dostatecné povédomi o pravnich

rizicich a nasledcich spojenych s online chovanim.
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e Nedostatecna aktivita: Bylo zjiSténo, ze béhem besed a pifednasek je aktivita a zapojeni
zaka Casto nizké, coz zdiraziuje potfebu inovativnich pfistupi k vyuce, napiiklad

prostiednictvim modelovych interaktivnich rozhovort.

8.3 Etické hledisko pri sbéru dat

V ramci ziskani dat byly dodrzeny etické zasady, aby byla zajisténa integrita vyzkumu a ochrana

citlivych dat.
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9 Cil projektu

Projekt Kybersikana a pravni povedomi si klade za cil rozvijet informovanost a preventivni
opatieni proti kyberSikané mezi zaky sedmych tiid zékladnich Skol v Pferové. Dulezitym
zamérem projektu je propojit edukacni strategie s praktickymi ndstroji socidlni intervence.
To zahrnuje posilovani komunikace mezi Zaky, Skolami a rodi¢i a zvySovani schopnosti

mladych lidi identifikovat a adekvatné reagovat na rizika kyberprostoru.

Podstatnym cilem je také budovani efektivni spoluprace mezi vzdélavacimi institucemi
a bezpecnostnimi slozkami, jako je policie, pro vytvotfeni uceleného pfistupu k prevenci
kyberSikany. Tento integrovany piistup je kliCovy pro vytvareni bezpe¢ného a podptirného

prostiedi pro zaky.
Cil projektu KyberSikana a pravni povédomi

V ramci 45minutovych prezentaci pro zaky sedmych ro¢nikii v zakladnich Skolach v Prerové
je cilem se zaméfit na profesionalni vzdélavani a osvétu v oblasti kyberSikany a pravniho
povédomi. Do konce Skolniho roku dosdhnout zvySeni povédomi o kyberSikané a pravnim
povédomi mezi alesponn 80 % ucastnikii s naslednym sekundarnim dopadem na okoli
ucastnikd. Je kladen diiraz na rozvijeni schopnosti zakti rozpoznat hrozby online prostredi,
poskytovani nastroji pro bezpecné a zodpovédné chovani na internetu a podporu jejich

aktivniho zapojeni prostfednictvim interaktivniho rozhovoru.

K témto cilim projekt pfidava implementaci inovativnich metod vzdélavani, jako je interaktivni
modelovy rozhovor, ktery slouzi jako néstroj pro aktivni zapojeni zakdi a umozni jim
prohlubovat své porozuméni tématu skrze diskusi. Dale projekt zahrnuje vytvoteni evaluacnich
dotaznikl pro lektory a zaky, které poslouzi k posouzeni efektivity vzdélavacich aktivit a jejich

vlivu na zménu chovani a postoji k tématu kybersikany.

Zasadni je také seznameni Zaki s praci a ¢innostmi profesi, které se podileji na prevenci
a feSeni problému kyberSikany, jako jsou policisté a socialni pracovnici. Toto seznameni
pomuze zakum lépe pochopit rizné aspekty socialniho a pravniho systému a jejich roli

v ochrané pied kyberSikanou.

Vysledkem téchto aktivit bude posileni sebevédomi zaki v digitalnim prostiedi, vétsi pravni
povédomi a rozvoj schopnosti identifikovat a Celit kybersikané. Ocekava se, ze tim dojde

ke sniZeni pravdépodobnosti vyskytu kyberSikany mezi Zéky a k posileni jejich schopnosti
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aktivné se zapojit do diskusi a debat o této problematice, ¢imz se podpofi jejich kritické

mysleni a reflexe vlastnich zkuSenosti.
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10 Klicové aktivity a indikatory splnéni

Projekt Kybersikana a pravni povédomi byl navrzen s cilem poskytnout zakiim zakladnich Skol
dilezité¢ informace a nahledy na problematiku kyberSikany a jeji dopady. Tato kapitola

podrobné popisuje klicové aktivity a indikatory splnéni projektu.

e Zarijové planovaci setkani:
Indikatory: U¢innost pldnovani a stanoveni strategickych priorit pro nadchazejici skolni
rok, Uspésné naplanovani Casového rozvrhu a koordinace mezi zicastnénymi

organizacemi.

o Realizace vzdélavacich prednasek v zakladnich $kolach:
Indikatory: Pocet realizovanych prednasek, dosazeni planovaného poctu skol
a zaku.
e Mésicni koordinacni schuze:
Indikatory: Uginnost koordinace projektu, feseni aktudlnich problémi, zlep$eni pribéhu

projektu na zékladé téchto schiizi.

o Zhodnoceni bezprostiedniho dopadu prednasek:
Indikatory: Mira zapojeni a reakce zaka na prednasky.
o Pouziti a analyza evaluacnich dotaznikii pro Zaky:
Indikatory: Dil¢i hodnoceni obsahu a ucinnosti prednasek na zakladé zpétné
vazby od zakt, vcetné jejich schopnosti rozpoznat a reagovat na kyberSikanu.
o Cervnové evaluaéni setkani:
Indikatory: Uspé&$nost projektu na zakladé dosazenych cilt, identifikace silnych

a slabych stranek programu, piinos pro dalsi sméfovani a planovani.

o Celkové hodnoceni efektivity prednasek véetné interaktivnich prvkii:
Indikéatory: Hodnoceni celkového dopadu ptfedndsek a interaktivnich aktivit

na porozuméni zakl k tématu kyberSikany.

o Pouziti a analyza evaluacnich dotazniku lektorem:
Indikatory: Subjektivni hodnoceni Gc¢innosti vyuky, interakci a zapojeni zakt

a celkovy dopad a ptinos prezentace podle lektora.
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o Pouziti a analyza evaluacnich dotaznikii pro Zaky:
Indikatory: Kvalitativni a kvantitativni hodnoceni obsahu a t¢innosti pfednasek

na zakladé¢ zpétné vazby od zaki, vCetné jejich schopnosti rozpoznat a reagovat

na kybersSikanu.
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11 Managment rizik

Rozbor managementu rizik poskytuje analyzu potencidlnich rizik, ktera mohou ovlivnit tispésné
dosazeni cilii projektu zaméteného na zvyseni povédomi o kyberSikané mezi zaky zakladnich
Skol. S vyuzitim matrice hodnoceni rizika jsou identifikovana klicova rizika a navrhovana
preventivni opatieni. Zkoumaji se faktory, jako jsou nizky zajem o projekt ¢i nedostatecné
technologické vybaveni Skoly a jsou navrzeny strategie pro snizovani jejich rizik. Pro kazdé
identifikované riziko je posouzena pravdépodobnost jeho vyskytu a potencialni vliv na projekt.
V réamci kapitoly jsou také piedstaveny metody pro pribéznou revizi a aktualizaci rizikového
profilu projektu, coz zahrnuje pravidelné konzultace s pedagogy, lektory a dalSimi
zucastnénymi stranami. Tento proces je navrzen tak, aby byl v souladu s obecnymi zasadami

projektového managementu a poskytoval navod k efektivnimu a udrzitelnému fizeni projektu.

Tabulka 3: Managment rizik.

Managment rizik

Navrhy preventivnich

Identifikace rizika Hodnoceni rizika
opatieni
Neefektivni vyuziti Nizké pravdépodobnost, Diikladné planovani a
dostupnych prostiredk. sttedni vliv na naplnéni cilt | sledovani rozpoctu,
projektu. pravidelné revize a
optimalizace nakladi.
Nizky zajem o projekt. Nizké pravdépodobnost, Intenzivni propagace

vyrazny vliv na naplnéni cilii | projektu mezi pedagogy,
projektu. rodici a zaky. Pravidelna
zpétnd vazba mezi pedagogy

a lektorem.

Komplexnost informaci. Stfedni pravdépodobnost, Spole¢né konzultace mezi
stiedni vliv na naplnéni cilt | pedagogy a lektorem o
projektu. vhodné prezentaci

poskytovanych informaci.
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Konkurenéni vzdélavaci

projekty.

Nizk4 pravdépodobnost,
potencialné velky vliv na

naplnéni cilii projektu.

Zjisténi konkurencéniho
prostfedi. Zaméteni na

pfidanou hodnotu projektu.

Pandemie a nucena online

vyuka.

Stfedné vysoka
pravdépodobnost, stfedni
vliv na naplnéni cilt

projektu.

Lektor mtize svij vyklad
nahrat ¢i poskytnout

prezentaci online.

Nedostatecné technologické
vybaveni $kol pro online

vyuku.

Vysoka pravdépodobnost,
vysoky vliv na naplnéni cild

projektu.

Prizkum technologického
vybaveni Skol. Investice do
nezbytné techniky a
softwaru. Skoleni pro
zameéstnance Skoly v

pouzivani technologii.

Omezena schopnost
aktualizace obsahu v reakci

na nov¢ online hrozby.

Stiedni pravdépodobnost,

sttedni vliv na projekt.

Stanoveni pravidelnych

revizi materiala.

Pieplnéni obsahem — riziko,
ze informace budou pfilis
obs4ahlé a Z4ci je nebudou

vnimat v celku.

Stfedni pravdépodobnost,
sttedni vliv na naplnéni cili

projektu

Vytvoteni kompaktné&jSiho
modulu a srozumitelného
interaktivniho modelového

rozhovoru.

Nespravny odhad aktualnich

online hrozeb mezi mladezi.

Stfedni pravdépodobnost,
sttedni vliv na naplnéni cili

projektu.

Sledovani aktualnich online
hrozeb, kterym mladi lidé

celi.

Nedostatek zkuSenych

lektoru.

Nizk4 pravdépodobnost,
vyrazny vliv na naplnéni cilt

projektu.

Zaskoleni lektord, kvalitni
ptiprava podkladii pro
lektory.

Zdroj: Vlastni tvorba.
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12 Vystupy a predpokladané vysledky projektu

a znalostmi k navigaci online svétem bezpecnym zptisobem. Projekt Kybersikana a pravni
povedomi je navrzen tak, aby poskytoval kliCové informace a vyukové zdroje, které¢ budou
zakam zakladnich skol pomahat v identifikaci a feSeni rizik spojenych s kyberSikanou a zvyseni

jejich pravniho povédomi.
Vystupy projektu:

e Interaktivni modelovy rozhovor, ktery slouzi jako nastroj pro aktivni zapojeni zakt
a umozni jim prohlubovat své porozuméni tématu skrze diskusi.

e Evaluaéni dotaznik pro lektory.

e Evaluac¢ni dotaznik pro zaky.

e Seznameni se s praci a ¢innosti policisty.

e Seznameni se s praci socialniho pracovnika.
Piedpokladané vysledky projektu:

e Posileni sebevédomi zakl v digitalnim prostfedi a rozvoj jejich schopnosti identifikovat
a celit kybersikang.

e V¢tsi pravni povédomi mezi zaky, coz jim poskytne nastroje k ochran€ v online svéte.

e Rozsifeni povédomi o problematice kyberSikany mezi zaky, uciteli a rodi¢i, coz vytvori

e SniZeni pravdépodobnosti, Ze Zaci budou obét'mi kybersikany, diky ziskanym znalostem
a dovednostem.

e Aktivni zapojeni zakl v diskusich a debatach na téma kybersikany, coz podpoii jejich
kritické mysleni a reflexi vlastnich zkuSenosti.

e V¢tsi schopnost zaki rozpoznat a fesit problematické situace v online prostiedi, véetné
identifikace riznych forem kyberSikany a porozuméni dusledkiim jejich vlastniho

online chovani.

Timto projektem doufam, ze ptispéji k vytvoreni siln€jsi a vice informované komunity mladych
lidi, ktefi budou schopni Celit vyzvam a rizikim digitalniho svéta s vétSim porozuménim

a sebevédomim.
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13 Popis pridané hodnoty projektu

Klicové aktivity tohoto projektu se zamétuji na osvétu a vzdélavani zakt zakladnich Skol
v oblasti kyberSikany a pravniho povédomi. Hlavnim cilem je vytvaret prostfedi, kde se zaci
citi informovani, bezpecné a schopni ¢elit vyzvam digitalniho véku. KybersSikana je aktudlnim
a narustajicim problémem, ktery m4 mnohdy devastujici disledky pro mladé lidi. V ramci
projektu budou Zici sezndmeni s konkrétnimi formami kyberSikany, se zplsoby, jak

ji pfedchazet, a také s dalezitymi aspekty pravniho povédomi.

Interaktivni rozhovor, ktery je soucasti projektu, nabizi Zaktim unikatni ptilezitost k zapojeni
a aktivni Ucasti v diskusi, coz je kli¢ové pro efektivni pochopeni a internalizaci tématu. Tato
forma vzdelavani se ukdzala byt mnohem u¢inné;jsi nez tradi¢ni prednaskovy format, protoze

zéci jsou stimulovani k aktivnimu mysSleni a reflektovani svych vlastnich zkuSenosti.

vvvvv

v online bezpecnosti. Jako takovy by mohl byt pouzit i v jinych prostfedich, jako jsou napf.
nizkoprahova centra ¢i détské domovy, kde by mohl poskytovat cennou podporu v oblasti

prevence kyberSikany mezi socialné znevyhodnénymi skupinami mladeze.

Diky tomuto projektu nejenze déti ziskaji hlubsi porozuméni tématu kyberSikany a pravniho
povédomi, ale také budou vybaveni néstroji a znalostmi, které je ochrani v online prostiedi.

Mimo to, déti, které jsou vzdélany v téchto oblastech, mohou své poznatky déle sdilet

wewr

online komunitu pro vSechny.
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14 Harmonogram

Uvodem je tfeba zddraznit, Ze realizace unikatniho Primarné preventivniho programu
je vysledkem koordinovaného tsili zainteresovanych organizaci, které zacina setkanim v zafi
a konCi evaluaci v Cervnu. Na zafijovém setkani se diskutuje o strategickych prioritach
a planovani casového rozvrhu na nadchézejici Skolni rok. Béhem Skolniho roku se jednou
za mésic, vzdy prvni pond¢€li v mésici v 08:00 hodin, kona schiize koordinatorti projektt, ktera
ma za cil fesit dil¢i problémy, které se vyskytnou. Koordinatofi, ktetfi zastupuji rizné instituce,
funguji jako garanti jednotlivych oblasti v rdmci celého Primarné preventivniho programu,
zajist'ujici jeho plynuly prubeh a efektivitu, coz zahrnuje vSe od planovani po implementaci
a hodnoceni. Evaluace v ¢ervnu je pak v€novana analyze dosazenych cilt, identifikaci silnych

a slabych stranek programu a nastaveni budouciho smérovani.

Obréazek 1: Diagram planu setkani.

Plan setkani koordinatora projekti

35

2,5

v

Casova dotace (hodiny)

02.09.2024 07.10.2024|04.11.2024 02.12.2024 06.01.2025 03.02.2025 03.03.2025 07.04.2025|05.05.2025 02.06.2025

Uvodni Schuize Schutize Schtize Schiize Schuize Schuize Schtize Schiize = Zavéretna
setkani evaluace

Zdroj: Vlastni tvorba.

V ramci tohoto strukturovaného procesu se vénuje pozornost piipraveé jednotlivych prezentaci,
které tvoii kliCcovou slozku programu. Pfiprava zahrnuje revizi vyukovych materialt
a konzultace se zastupci Skol s cilem maximalizovat efektivitu a relevanci prezentovaného

obsahu.

V této souvislosti je 1 klicovym nastrojem Tabulka 2: Rozpis navstév ve Skolnim roce, které

slouzi jako platforma pro koordinaci mezi Policii Ceské republiky a zapojenymi $kolami.
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Tabulka 4: Rozpis nav§tév ve Skolnim roce

Policie Ceské republiky — rozpis navstév 7. tfid v roce 2023/2024

Nazev Skoly Zaii Rijen | Listopad | Prosinec | Leden | Unor | Bfezen | Duben | Kvéten | Cerven

Z8 Pierov, Za mlynem 1

ZS Prerov, Bozeny Némcové

1252/2

7S Pierov, Hranicka 1229/4

Z8 Pierov, Zelatovska 1228/6

Z8 Prerov, U Tenisu 171/4

Rezervni mésic
Rezervni mésic

7S Prerov, Svisle 166/8

Z8 Pierov, Travnik 165/27

Gymnézium Jakuba Skody,

Pterov, Komenského 29

Zdroj: Vlastni tvorba.

Tabulka je strukturovana do dvou hlavnich os: svislé, reprezentujici Skoly, a vodorovné,
reprezentujici Skolni mésice. Modfe vyznacena pole predstavuji mésice, ve kterych jsou
naplanovany prezentace. Zatimco mésice jsou fixni, konkrétni data jsou stanovena na zékladé
bilateralnich jednani tak, aby byly respektovany kapacitni moznosti obou stran. Rezervni mésic
slouzi jako nahradni termin pro napldnované prezentace, aby se zohlednily ne¢ekané zmény

nebo potieby skol.

Kazda prezentace je koncipovana jako jednorazovy 45minutovy blok, coz odpovida délce
standardni $kolni hodiny. Tento format je navrzen tak, aby se pro kazdou tfidu uskutec¢nila jedna

takova prezentace.

Po Gvodnim Etyfminutovém predstaveni, které zaky seznami s tématem a lektory, nasleduje
modelovy interaktivni rozhovor: prvni ¢ast se socialnim pracovnikem a druha ¢ést s policistou.

Tyto modelové rozhovory jsou zasadni pro zprostiedkovani relevantnich informaci.

V nasledujicim desetiminutovém segmentu se zaci zabyvaji feSenim problémi tykajicich se

kybersikany, které byly identifikovany béhem ptedchozich interaktivnich modelovych
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rozhovorti. Pétiminutova volnéd diskuse pak poskytuje prostor pro zpétnou vazbu a sdileni
nazorl mezi zaky. Na zavér prezentace je vyhrazen ¢as pro vyplnéni evaluacniho dotazniku
zéky. Pro detailni vizualizaci ¢asového rozvrzeni jednotlivych segmenti prezentace slouzi

ptiloZena tabulka nazvana asovy ramec.

Tabulka 5: Casovy ramec bloku

Casovy ramec 45 minutového bloku

Uvod 4
Interaktivni rozhovor se soc. pracovnikem 8
Interaktivni rozhovor s policistou 13
Reseni problematiky kybersikany 10
Volna diskuze 5

Evaluace pro zaky 5

0 5 10 15 20 25 30 35 40 45 50

Doba trvani (min)

Zdroj: Vlastni tvorba.
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15 Rozpocet

Projekt Kybersikana a pravni povedomi je soucasti sirsiho unikatniho Primérné preventivniho
programu, v ramci kterého kazda zapojena instituce hradi své vlastni, specifické naklady. Diky
této struktufe nevznika potfeba centralniho spoleéného rozpoétu. Clenstvi ve skupiné funguje
na bazi dobrovolnosti a bezplatnosti. Cinnost skupiny zahrnuje veskeré primarné preventivni
aktivity zminénych organizaci a jako takova, ve formé tzv. bali¢ku, je nabizena Skolam v mésté

Pterove zcela zdarma (Pierov statutdrni mésto, 2023).

V ramci tohoto projektu poskytuje Policie Ceské republiky prezentace na téma Kybersikany
a pravniho povédomi zdarma. I kdyz samotnéd prezentace je bez nakladli, mohou vzniknout
nezbytné provozni naklady, naptiklad spojené s tiskem materiald. Tyto naklady jsou ovSem

standardni a o¢ekdvané v ramci bézného provozu a rozpoctu Policie Ceské republiky.

Prostory pro prezentaci a vybaveni Skolnich tfid jsou poskytovany Skolami zdarma v ramci
jejich standardniho provozu. Timto zptisobem Skoly aktivné podporuji projekt a nabizeji svym

zaktm dulezité informace bez dalSich finan¢nich vydajt.

Projekt je koncipovan tak, aby co nejefektivnéji vyuzival dostupnych zdroji, coz vede

k minimalizaci nakladt a zvysuje jeho celkovou hodnotu pro komunitu.
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16 Logframe projektu

Logicky ramec, znamy jako Logframe, funguje v nasem bakalafském projektu jako néstroj
projektového managementu. Nabizi strukturovany a konkrétni piehled celého projektu, jehoz
cilem je zvySeni povédomi o kyberSikan¢ a pravnich aspektech online chovani mezi zaky
zékladnich skol ve veku 12-13 let. Vize projektu, cil, strategie dosazeni, mira UispéSnosti
a dlouhodoba udrzitelnost jsou v logframe navzajem propojeny v logické sekvenci. Kazdy
z téchto prvkl je definovan v souladu s metodou SMART, a zahrnuje objektivni ovétitelné
ukazatele, jako je pocet zapojenych zaku a Skol. V textu je také zachycena analyza rizik
a ptredpokladl, na nichz je uspéch projektu zavisly, a jsou rozlozeny do kontextu dlouhodobé

udrzitelnosti a ocekdvanych dopadi na cilovou skupinu.

Tabulka 6: Logframe projektu.

Logframe projektu
Klicové Pozitivni
Popis Rizika
podminky dopady
ZvySovani Aktivni Nedostatecny Vytvofeni
povédomi o spoluprace se zajem zaku ¢i informované a
kybersikan¢ a zékladnimi skol. digitalné
pravnich Skolami a gramotné
Vize
aspektech studenty. generace zaki.
projektu _
spojenych s
online chovanim
mezi zaky
zékladnich skol.
Dosahnout Vytvofeni Mozny nezajem | ZlepSeni online
hlubsiho kvalitniho nebo chovani a
o porozumeéni a interaktivniho rezervovanost bezpecnosti
il
povédomi o modelového nékterych kol se | zakd.
projektu _ .
kybersikané a rozhovoru. zapojit.
pravnich
disledcich mezi
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zaky zékladnich
Skol.

budoucnosti.

Implementace Aktivni zapojeni | Zapojeni Rozsiteni

interaktivniho zaka v ostychavych znalostni baze

rozhovoru a interaktivnim jedinc. mezi zaky o

Strategie o
prezentace od rozhovoru. online rizicich.
dosaZeni o ‘

policisty ¢i

socialniho

pracovnika.

Pocet zaku, kteii | Zpétna vazba Neochota zaki ¢1 | Lepsi

se zucastnili ucitelt Skol poskytnout | informovanost a

Mira
projektu a pocet | zédkladnich Skol. | zpétnou vazbu. snizeni ptipadi
uspésnosti .

zakladnich skol, kybersikany

které se zapojily. mezi zaky.

Plan na inovaci | Pravidelna Zmény v Trvaly dopad na

materiald a revize a legislativé nebo online
Dlouhodoba ) .

ptistup k novym | aktualizace technologickém | bezpec¢nost
udrZitelnost | - ‘

informacim v obsahu. Vyvoji. mladych lidi.

Zdroj: Vlastni tvorba.
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17 Zavér

Projekt na téma Kybersikany a pravniho povédomi, zaméteny na zaky sedmych tfid zdkladnich
Skol, ukazuje inovativni pFistup ke vzdélavani v této dilezité oblasti. Diky interaktivnim
modelovym rozhovoriim, vedenym socidlnim pracovnikem a policistou, jsme vytvofili
prostiedi, kde je pravni povédomi a digitdlni gramotnost pevné zakotvena v kazdodennim
zivoté¢ déti, coz jim umoziuje lépe pochopit dynamiku kyberSikany a jeji pravni aspekty.
Efektivni spojeni teoretickych znalosti s praktickymi dovednostmi a cilené navrhovani
simulaci rozhovorti odpovidajicich redlnym situacim pfipravuje déti na setkédni s vyzvami

digitalniho svéta.

Vyznamna byla spoluprace s policii a dalS$imi institucemi, ktera pfispéla k autenticité
a praktickému vyznamu projektu a zarovein umoznila propojeni akademickych poznatki
s praktickymi zkuSenostmi. Tento projekt ma trvaly pozitivni dopad na komunitu, zlepSuje

pravni povédomi mladych lidi a poskytuje jim néstroje pro efektivni celeni kyberSikané.

Bylo dosazeno hlavniho cile — piizptsobeni a inovace projektu Kybersikana a pravni
povedomi pro zaky zékladnich Skol v Prerové, ¢imz se projekt stal atraktivnéjSim

a srozumitelnéj$im.

Dalsi dilezity aspekt spociva v rozpoznani potencidlu projektu pro Sirsi uplatnéni v socialni
praci, coz otevira dvete pro jeho aplikaci v nizkoprahovych zatizenich, détskych domovech
a dalSich institucich pracujicich s détmi a mladezi. Tento pfistup nabizi nové perspektivy
a nastroje pro rozvoj preventivnich strategii v socialni praci, coz je klicové pro budouci

sméfovani a rozsifovani projektu.
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Prakticka ¢ast
Uvod

V moderni digitalni dob¢ se stale vice déti a mladeze setkava s riznymi formami kyberSikany.
Ptestoze technologicky pokrok ndm ptindSi mnoho vyhod, pfinési také fadu vyzev, zejména
v kontextu socialniho prostfedi déti a mladeze. Pro fadu mladych jedinci muze byt obtizné
pochopit rozsah a dusledky svych online aktivit, coz mize vést k nevédomému zapojeni

do Sikanovani nebo stani se obéti Sikanovani (Kopecky a Krejci, 2010).

Tato prakticka ¢ast bakalarského projektu je navrzena s cilem predstavit interaktivni rozhovor
jako efektivni a inovativni nastroj pro osvétu v oblasti kybersikany. Tento rozhovor ma formu
modelové situace, ktera simuluje rizné scénaie a situace, s nimiz se mohou zici setkat.
Prostiednictvim tohoto rozhovoru zprostfedkovaného socidlnim pracovnikem a policistou
se zaci nejen uci o dopadech a disledcich kyberSikany, ale také o moznych strategiich FeSeni

a prevenci.
Cilem tohoto modelového néstroje je ukazat, jak mize byt tento piistup efektivni pii vykladu

problematiky spojené s kybersikanou a pravnim povédomi.

Interaktivni rozhovor socialniho pracovnika

Modelovy rozhovor €. 1: Zména chovani kamarada kviili kybersikané.
Scénar':

Uvidite svého dobrého kamarada Jakuba, ktery se v posledni dobé strani vice kolektivu, je
smutny a Casto kontroluje sviij telefon. VSimnete si, Ze kdyz si ptecte zpravu na svém telefonu,

ma skoro slzy v o¢ich.
MozZnosti reakce na modelovou situaci:

I.  Pfijdu k Jakubovi a zeptadm se ho, co se dé¢je: ,,Kamo, vSiml jsem si, ze se ti néco
piihodilo. Chces o tom mluvit?

II.  Promluvim si o tom se ucitelem nebo dospélym: ,,Mam pocit, ze Jakub ma problém.
Mozna by bylo dobr¢ to n€komu fict.*

III.  Nebudu si toho v§imat: ,,Kazdy ma nékdy Spatné dny. Mozna to neni nic vazného.*

Reakce socialniho pracovnika na moznosti:
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II.

I1I.

Ptijdu k Jakubovi a zeptam se ho, co se d¢je: ,,Skvéla reakce! Je dilezité ukazat, ze nam
na naSich pratelich zalezi a Ze jsme tu pro né, kdyz nas potiebuji.*

Promluvim si o tom se ucitelem nebo dospélym: ,,Dobfte, ze chcete nékomu dospélému
fict, co jste si v§imli. Nékdy mulze byt potieba pomoc od dospélého, aby se situace
vyfesila.

Nebudu si toho vS§imat: ,,Rozumim tomu, ze nemusite vzdy védét, jak reagovat. Ale méli

bychom vzdy dbat na to, jak se nasi kamaradi citi. [gnorovani miize zhorsit situaci.*

Moznosti reakce na modelovou situaci I.:

[.-A

[.-C

Nabidnout Jakubovi pomoc ve smyslu podpory: ,,Jsem tady pro tebe, klidné¢ mi vse
fekni, pokud chces.*

Navrhnout Jakubovi spole¢né traveni casu mimo $kolu: ,,Co kdybychom §li po $kole na
htisté nebo do kina? Trochu odreagovani ti miize pomoct.*

Navrhnout Jakubovi hledani profesionalni pomoci: ,,Mozna by bylo dobré¢ mluvit o tom

s n€kym, kdo ti miize pomoci. Co tfeba Skolni psycholog, Skolni socialni pracovnik?*

Reakce socialniho pracovnika na moznosti:

[.-A

I.-B

[.-C

Nabidnout Jakubovi pomoc ve smyslu podpory: ,, To je skvély ptistup! Byt tu pro
kamaréada a poskytnout mu prostor ke sdileni mize byt velmi uklidiujici.*

Navrhnout Jakubovi spolecné traveni ¢asu mimo Skolu: ,,Dobry napad! Uvolnit se a
stravit Cas s kamaradem miZe byt pfesné to, co Jakub potiebuje.*

Navrhnout Jakubovi hledani profesionalni pomoci: ,,Dllezité je nabidnout odbornou

pomoc. Pokud je Jakub otevieny nadvrhu, maze to byt kli¢ k feseni jeho problému.*

MozZnosti reakce na modelovou situaci 11.:

IL.-A

II.-B
II.-C

Nabidnout Jakubovi pomoc s konfrontaci agresora: ,,Kamo, chces, abych s tebou Sel za
tim ¢lovékem a promluvil si s nim?*

Zeptat se Jakuba na podrobnosti: ,,M0zZe§ mi fict, co se déje? Kdo té Sikanuje a jak?*
Nabidnout Jakubovi, aby spole¢né vyhledali odbornou pomoc: ,,Mo0zné bys mohl mluvit

s nékym, kdo ti v tom mtze pomoci. Co tieba Skolni psycholog nebo poradce?

Reakce socialniho pracovnika na moznosti:

IL.-A

Nabidnout Jakubovi pomoc s konfrontaci agresora: ,,To je state¢ny néapad! Je vSak
dilezité byt opatrny a zvazit, jestli by konfrontace neptinesla vice problémi.
Bezpecnost je na prvnim misté.*
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II.-B

II.-C

Zeptat se Jakuba na podrobnosti: ,,Dobré rozhodnuti! Vice informaci o situaci mize
pomoci najit lepsi feSeni. Je vSak dulezité respektovat Jakubovo soukromi a
nepretlacovat ho.*

Nabidnout Jakubovi, aby spolecné vyhledali odbornou pomoc: ,,Skvély napad!
Odbornici maji zkuSenosti a nastroje, jak pomoci v takovych situacich. Je dobré

nabidnout Jakubovi tuto moznost.*

MozZnosti reakce na modelovou situaci I11.:

III.-A

III.-B
I1.-C

Povidam si o tom s dalSim spoluzdkem a zjistim, zda si toho vSiml také. Pfitom se ale
muj komentar stane soucasti Skolnich drbl a situace se jesté vice zkomplikuje pro
Jakuba.

Vezmu Jakubtiv telefon, kdyz neni u stolu, abych zjistil, co se dgje.

Zesmé&s$nim Jakuba pted ostatnimi, protoze si myslim, ze je to jen né&jaky hloupy

nepodstatny problém: ,,Hele, Jakube, nebud’ takova backora a ptestan se flakat.*

Reakce socialniho pracovnika na moznosti:

III.-A

III.-B

II.-C

Povidam si o tom s dal§im spoluzdkem a zjistim, zda si toho v§iml také. ,,Je dileZité si
uvédomit, ze sdileni informaci o druhém ¢lovéku miize mit necekané nasledky. Mohli
bychom si myslet, ze pomahame, ale ve skutecnosti situaci zhorSujeme.*

Vzit kamaradovi telefon? ,,Divat se do ciziho telefonu, je opravdu Spatny napad. Misto
aby nam to pomohlo, miize to naseho kamarida jest¢ vic zranit. Kdyz nékdo ma
problém, méli bychom mu pomahat, ne délat véci horsi.*

Zesmesnovani druhych a bagatelizovani problému neni spravny zptisob, jak pomoci.

Miize to jen zhorsit Jakubovy pocity a prohloubit jeho problém. Je diilezité chovat se k

druhym s empatii a pochopenim.

Zavérecné slovo k modelovému rozhovoru socialniho pracovnika:

Vsechny VaSe moznosti a reakce maji jedno spolecné — sméiuji k feSeni situace a nabizeji

pomoc Jakubovi. Je ale dilezité si uvédomit, Ze ignorace nebo negativni piistup mohou Jakuba

jeste vice zranit a zhorsit jeho situaci. Nezalezi na tom, jakou konkrétni moznost si vyberete,

dalezité je, ze se snazite Jakubovi pomoci a podpofit ho v jeho tézkém obdobi, a zaroven si

uvédomujete dusledky vasSich rozhodnuti.

Modelovy rozhovor ¢. 2: Reakce na kyberSikanu.

Scénar:
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Predstavte si, ze spoluzak z vasi tfidy zvefejni na socidlnich sitich manipulovanou fotografii,

na které jste vy v kompromitujici situaci. Mnoho vasich spoluzakti se za¢ne této fotografii smat

a Sifit dal.

Moznosti reakce na modelovou situaci:

II.

I1I.

Chci se konfrontovat s tim, kdo fotografii zvetejnil: ,,Pro¢ mi to udélal? Chtél mi
ublizit?*

Informuji o tom ucitele nebo rodice: ,,Myslim, Ze tohle je vazny problém a potiebuji s
nim pomoc.*

Snazim se to ignorovat a doufam, Ze to rychle zmizi: ,,Je to jen blbost, lidi si brzy najdou

néco jiné¢ho.*

Reakce socialniho pracovnika na moznosti:

II.

I1I.

Konfrontace s tim, kdo fotografii zvetejnil: ,,0dvazné rozhodnuti! Konfrontace mize
n¢kdy pomoci vyftesit konflikt, ale je dilezité¢ byt pfi tom opatrny a nevystavovat se
dalSimu nebezpeci, problém muze eskalovat.*

Informuji o tom ucitele nebo rodice: ,,Vyborné! HlaSeni Sikany dospélému je Casto
nejlepSim krokem k jejimu ukonceni.*

Snazim se to ignorovat a doufam, Ze to rychle zmizi: ,,Rozumim, pro¢ bys mohl chtit
situaci ignorovat, ale kyberSikana muze mit dlouhodobé nasledky. Je dobré hledat

pomoc.*

Moznosti reakce na modelovou situaci I.:

[.-A
I.-B
[.-C

Nabizim dialog: ,,R4ad bych si s tebou o tom promluvil. Pro¢ jsi to udélal?*
Z4dam, aby fotku smazal: ,,Prosim, smaz tu fotku. Nikomu tim neprospgjes.

Vyjadiim své pocity: ,,Tim, co jsi udélal, jsi mi hodn¢ ublizil.*

Reakce socialniho pracovnika na moznosti:

[.-A

I.-B

[.-C

Nabizim dialog: ,,Dobie, Ze chcete vyftesit situaci komunikaci. Dialog mize pomoci
obéma strandm lépe porozumét tomu, co se stalo.*

Zadam, aby fotku smazal: ,,Je dobré pozadat o odstranéni kompromitujiciho obsahu.
Vzdy je vsak dilezité dbat na svou bezpecnost.*

Vyjadiim své pocity: ,,Je dilezité, aby lidé védéli, jak se citite. Muze to nékdy vést k

vétSimu pochopeni.*
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Moznosti reakce na modelovou situaci 11.:

IL.-A

II.-B

II.-C

Mluvim o tom s davéryhodnym dospelym: ,,Potiebuji si s nékym promluvit. Miizes mi
poradit?

Informuji Skolniho psychologa: ,,Myslim, Ze potiebuji pomoc od n€koho, kdo ma
zkuSenosti s takovymi situacemi.

Zkusim to vyftesit sam: ,,Chci, aby mé lidi vidéli silné¢ho."

Reakce socialniho pracovnika na moznosti:

IL.-A

II.-B

II.-C

Mluvim o tom s didvéryhodnym dospélym: ,,Dobfte, Ze hledate podporu. Dospély vam
muze poskytnout navod, jak dal postupovat.*
Informuji $kolniho psychologa: ,,Je dobré obratit se na odbornika. Skolni psycholog
vam miize nabidnout cenné rady a podporu.
Zkusim to vyftesit sdm: ,,Je dllezité se snazit fesit problémy, ale pamatujte na to, Ze neni

slabost hledat pomoc.*

MozZnosti reakce na modelovou situaci I11.:

II.-A

III.-B

II.-C

Povidam si s kamarady, kteti mé podporuji: ,,Potiebuji nékoho, kdo stoji pti mné. Mohli
byste mi pomoci?“

Hledam online zdroje a rady, jak se vyrovnat s kyberSikanou: ,,Potfebuji rady, jak se s
tim vyrovnat. Mozn4 najdu néco na internetu.*

Omezim svou pritomnost na socialnich sitich: ,,Mozna by bylo lepsi si dat od toho v$eho

na chvili pauzu.*

Reakce socialniho pracovnika na moznosti:

III.-A

III.-B

III.-C

Povidam si s kamarady, kteti me podporuji: ,,Dobie! Pfatel¢ mohou byt skvélou oporou
v tézkych chvilich. Je dllezité mit n€koho, kdo vdm rozumi a stoji pii vas.*

Hledam online zdroje a rady, jak se vyrovnat s kyberSikanou: ,,Informace mohou byt
mocnym nastrojem. Je dobré se dozvédet, jakym zplisobem mizete fesit takové situace,
ale opatrné vybirejte spolehlivé zdroje informaci.*

Omezim svou pfitomnost na socialnich sitich: ,,Je to jeden ze zpisobt, jak se chranit
pred dalsi Sikanou. Ale pamatujte, zZe to neni trvalé feSeni, a je dalezité fesit pficinu

problému.*

Zavérecné slovo k modelovému rozhovoru socialniho pracovnika:
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Modelovy rozhovor nam ukézal, jaky dopad mlize mit kyberSikana na Zivot jednotlivce. Ackoli
reakce mohou byt rizné, je zasadni neskryvat se pred problémem. Ignorovani Sikany c¢asto
situaci zhor$uje (Cerna, a dalsi, 2013) . Je nezbytné hledat podporu a aktivné fesit vzniklé
komplikace. At uz jste obéti nebo svédkem, je nasi povinnosti chranit a posilovat bezpecné

digitalni prostfedi pro vSechny.

Interaktivni rozhovor policisty

Kybersikana je zavazny problém soucasné doby. Je dilezité si uvédomit, ze pokud se stanete
obéti kybersikany, zvlasté v situacich, kdy je vam vyhrozovano nebo jsou poruSovany vase
préva, mate moznost obratit se na Policii Ceské republiky. Ta nejenze disponuje potiebnymi

nastroji, ale ma také zakonna opravnéni k efektivnimu feSeni takovych situaci.

Modelovy rozhovor ¢. 3: Proces oznameni.
Scénar':

»otali jste se obé&ti kyberSikany, kdy je vam opakované telefonicky pies SMS zpravy

vyhrozovéno fyzickym napadenim z vdm neznamého telefonniho ¢isla.*
Jak takovéto ozndmeni mizeme na policii mizeme ucinit?
Moznosti reakce na otazku:

I.  Zavolanim na tistiovou linku 158 policie Ceské republiky.
II.  Osobné na oddéleni policie Ceské republiky.

III.  Pisemné, napiiklad napsat email.
Reakce policisty na moznosti

I.  Ano, mizete zavolat na tisnovou linku 158, zejména pokud jde o naléhavou situaci nebo
piimé ohrozeni. Operator vas provede dalSim postupem a poskytne vam nezbytné
instrukce.

II.  Osobni navstéva na oddéleni policie je dobrym zpisobem, jak podat ozndmeni. Muzete
tam poskytnout vSechny potfebné informace a ditkazy a okamzité diskutovat o vasem
problému s odbornikem.

III.  Tkdyzje mozné informovat policii pisemné, napiiklad emailem, je dilezité si uvédomit,

ze tato metoda nemusi byt vzdy nejrychlejS$im zptsobem reakce. Pokud se rozhodnete
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podat oznameni timto zplsobem, uved'te ve svém emailu co nejvice podrobnosti a

zejména pak kontakt, aby vas mohla policie oslovit.

Muze mi v této situaci jest¢ nékdo pomoct tuto situaci fesit?

II.

To, co se mi stalo, budu fesit s dospélou osobou napftiklad rodici a nasledné to nahlasime
spole¢né policii Ceské republiky.
Nebudu to fesit. Myslim si, Ze kdyZ to nebudu fesit, tfeba se nic nestane. Mam obavy,

co si ostatni feknou.

Reakce policisty na moznosti:

II.

Spravné rozhodnuti. V ptipad¢ vaznych hrozeb je dilezité obratit se na policii, kterd ma
potiebné prostiedky k prosetieni toho, co se vam stalo. A v takovychto ptipadech je
dilezité informovat napiiklad rodice, kteti vam poskytnou podporu.

Rozumim, Ze miiZete citit strach nebo stydét se. Ale kyberSikana je vazny problém a
ignorovani ho nemusi byt nejlepsim feSenim. Pokud mate obavy, je dilezité se obratit

na n¢koho, kdo vam miize pomoci, at’ uz je to dospély nebo policie.

Moznosti reakce na modelovou situaci I.:

[.-A
I.-B

Pfi oznameni feknu vSe, co vim. Budu fikat pravdu a odpovidat na dotazy policisty.

Neteknu vSe, jak se stalo. Budu si vymyslet a zamérné sdélovat nepravdivé skutec¢nosti.

Reakce policisty na moznost I:

[.-A

I.-B

Vzdy je dulezité uvést vse podle pravdy, i kdyby to bylo pro vas nepiijemné. Uvést
skuteCnosti tak, jak se staly, je dilezité pro dalsi Seteni a objasnéni toho, co se stalo.

Zamérné uvadeéni nepravdivych skute¢nosti mize zkomplikovat Setieni a v konecném
disledku vam 1 ublizit. Pokud jste obéti trestného ¢inu, je v z4jmu vSech postarat se o

to, aby vinik byl spravedlivé potrestan.

Myslite si, Ze je diilezité poskytnout polici dikazy o tom, co se mi stalo?

L
II.

Ano, je to dalezité.

Ne, policie si vystaci s informacemi, které ji poskytnu.

Reakce policisty na moznosti:
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II.

Ano, je to velmi dualezité. Poskytnutim dikazi, jako jsou screenshoty zprav, zdznamy
hovort nebo jiné relevantni informace, miizete pomoci rychleji a efektivngji vysettit vas
piipad. Dlikazy hraji klicovou roli pii identifikaci a postihovani pachateli.

Ackoli je moZné podat oznameni bez dikazii, miZe to ztiZit vySetfovani. Je pravda, ze
policie ma rizné zplisoby, jak ziskavat informace, ale konkrétni dikazy z vasi strany

mohou byt neocenitelné pii ur€ovani totoznosti a postihovani pachatele.

Zavérecné slovo k modelovému rozhovoru policisty:

Policisté jsou profesionalové a ¥idi se kodexem, ktery je zaloZen na ticté a respektu (Policie CR,

2023c). Proto kazdé vaSe oznameni je brano se vS§i vaznosti a daveérou a vzdy vam bude

poskytnuta nejlepsi mozna pomoc v dané situaci.

Modelovy rozhovor &. 4: Seti‘eni policii Ceské republiky

Nasledné jako policista po zjisténi prvotnich informaci zacnete patrat, kdo by mohl byt tim

nezndmym pachatelem, ktery opakované pres telefon zasilda SMS zpravy s fyzickymi

vyhruzkami.

Jaky postup zvolite?

II.

I1I.

Budeme zjistovat, s kym se napiiklad poSkozeny (osoba, které jsou zasilany SMS s
vyhriizkami) v posledni dobé pohadal nebo s kym fesi néjaké problémy.

Budeme patrat, komu patii telefonni Cislo, ze kterého jsou zasilany SMS zpravy s
vyhruzkami.

Zkusim zavolat na telefonni Cislo, ze kterého jsou zasilany SMS zpravy s vyhruzkami.

Reakce policisty na moznosti:

II.

I1I.

Ano, ve vétsiné piipadl je pachatelem nc¢kdo z blizkého okoli obéti. Nesmime vSak
vyloucit moznost, Ze se mtize jednat o ciziho ¢lovéka. Je dilezité patrat obezietné, aby
se obét’ necitila jesté vice ohrozena.

Spravng, provérenim telefonniho Cisla v riznych policii dostupnych databazich miizeme
piijit na to, kdo telefonni ¢islo vlastni.

Opatrné. V tomto piipadé je potieba byt obezretny a tuto moznost zvazit. Existuje riziko,
ze pachatel rozpozna, Ze obét’ pozadala o pomoc naptiklad policii ¢i nékoho blizkého a

muze tak eskalovat své vyhruzky.

Myslite si, Ze nas pachatel je v kyberprostoru anonymni?
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L
II.

Ano, mnoho lidi se schovava za anonymni profily a jsou tak nedohledatelni.

Ne, kazdy je dohledatelny,

Reakce policisty na moznosti:

II.

Mate pravdu, mnoho pachateli se domniva, Ze jsou v digitdlnim prostiedi uplné
anonymni. Ale 1 kdyz miZze byt obtiznéjsi je identifikovat, neznamena to, ze je to
nemozné.

Spravné. Mnoho pachatelll se myln¢ domniva, Ze jsou v kyberprostoru zcela anonymni.
Policie disponuje nastroji, které pomohou odhalit totoznost pachatele. Kazda

komunikace zanecha digitalni stopu.

A protoze jste Sikovni policisté a podle stop, které pachatel za sebou zanechal, zjistili jste jeho

totoznost. Co jako policisté udélate?

L
II.

Pozveme si ho na vyslech.

Chytime ho a zavieme ho.

Reakce policisty na moznosti:

II.

Ano, standardnim postupem je pozvat podezielého pachatele na vyslech. Béhem
vyslechu mize dotyény vysvétlit svou stranu piibéhu a my miizeme zjistit vice o
okolnostech incidentu. Pokud je pachatelem dité, pak musime informovat rodice a
vyslech je provadén za ptitomnosti pracovnika Odboru socidlné pravni ochrany déti a
mladeZe.

I kdyZ policie ma moznost zadrzet podeziel¢ho, tak o tom, zda bude pachatel uvéznén
a n&jak potrestan, zavisi na konkrétnich ditkazech a na soudu. Ukolem policie je provéfit
a shromézdit diikazy v provéfované véci, kdy nasledné o viné€ a trestu rozhoduje soud

nebo prislusny spravni organ.

Zavérecné slovo k modelovému rozhovoru policisty:

Je dulezité si uvédomit, ze pfi vySetfovani musi policie postupovat systematicky a peclive a

kazd4d z moZnosti mize vést néjakym zplisobem ke zjiSténi totoznosti pachatele.

Modelovy rozhovor €. 5: Pravni pojmy.

Zakony Ceské republiky vytvéieji ramec, ktery nam poméha rozliSovat mezi spravnym a

Spatnym jednanim. V nasem spolecenském uspotadani je dilezité rozpoznavat rizné typy
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Spatného chovéni a jejich disledky. Pravni systém, ktery mame, rozdéluje tato jednani do

né¢kolika kategorii, a to v zavislosti na zadvaznosti a disledcich.
Otazka I:

,Zaci, povidali jsme si o tom, Ze nékdo udélal néco $patného (agresor) vii¢i druhému (obét).
Pokuste se vyjadrit, jak mizeme takovéto Spatné jednédni kvalifikovat v rdmci naSe pravniho

statu?*
Moznosti reakce na otazku I s vysvétlenim:

A. Prestupek: ,,Je to, kdyz nékdo ude€la néco Spatného, ale neni to tak zavazné. Naptiklad,
kdyz n€koho neslusné¢ pomlouvate v komentafich na socidlnich sitich, ale to nema
takovy dopad na obét’ ¢i komunitu.*

B. Trestny €in: ,,Je to velmi zavazné Spatné jednani, které ma hlubsi dopad na obét'.
Napftiklad, kdyz n¢kdo iimysIné $ifi soukromé informace, fotografie nebo videa bez
svoleni, coz muze mit trvalé¢ nasledky pro obét a vede k jejimu poniZovani na
vefejnosti.*

C. Jiné pravné sankcionované chovani: ,,N¢kdy udélame néco Spatného, co neni piestupek
ani trestny C€in, ale stale za to miZeme dostat trest. Naptiklad, kdyZ si vytvotime faleSny

profil na socidlni siti s cilem obté¢zovat né€koho, aniz bychom piekrocili hranice

trestného ¢inu.*
Otazka II:

»Jak myslite, ze se lisi nasledky Spatného jednani v online prostiedi pro déti (do 15 let),

mladistvé (15-18 let) a dospélé (nad 18 let) v Ceské republice?
Moznosti reakce na otazku II s vysvétlenim:
Déti (do 15 let):

A. Vychovné opatteni: ,,V ptipad¢ Spatného chovani ditéte mize byt doporuceno vychovné
opatieni, naptiklad poradenstvi nebo terapie.*

B. Zékaz ¢innosti na socidlni siti: ,,Dit€ mize byt docasné nebo trvale zablokovano na dané
platforme.*

C. Odpovédnost rodict: ,,Rodice mohou nést ¢asteCnou nebo plnou odpovédnost za

chovani svého ditéte, véetné mozného financniho postihu.*
Mladistvi (15-18 let):
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A. Vychovna opatfeni: ,,Mladistvy mize byt podroben vychovnym opatfenim, coz miize
zahrnovat terapeutické sezeni, socidlné-pravni ochranu nebo jiné formy intervence.*

B. Omezeny trest: ,,V piipad¢ trestného ¢inu muze mladistvy dostat omezeny trest v
porovnani s dospélymi, naptiklad probaci misto vézeni.*

C. Zakaz ¢innosti na socialni siti: ,,Mladistvy miiZze byt doCasné nebo trvale zablokovan na

dané platformé.*
Dospély (nad 18 let):

A. Plna trestni odpovédnost: ,,Dospéli nesou plnou trestni odpovédnost za své Ciny a
mohou byt odsouzeni podle zakona. Naptiklad penézity trest nebo v zdvaznych vécech
1 odnéti svobody.*

B. Odebrani uctu nebo zékaz ¢innosti na socialni siti: ,,Dospély mize byt trvale zablokovan

na platformé nebo mu miize byt odebran ucet.*
Otazka III:

,Zaci, pokud sdilite naptiklad kompromitujici fotku, kterou na internet vlozil va§ kamarad,

myslite si, Ze se tim dopoustite protipravniho jednani?*
Moznosti reakce na otazku III s vysvétlenim:

A. Ano, dopoustim se protipravniho jednani tim, ze déal fotku sdilim. Napftiklad
napomahdm Sifeni Skodlivého obsahu a poskozuji prava dotéené osoby, €i v zavislosti
na obsahu fotky mazu ¢elit i trestnimu stihani.

B. Ne, nedopoustim se protipravniho jednani, ja jsem pfece kompromitujici fotku na
internet nedal. To je Spatné&, protoze i kdyz kompromitujici fotku nahrdl nékdo jiny,
neznamena to, Ze nemam pravni odpoveédnost, kdyz kompromitujici fotografii sdilim

dal. Sdilenim takového obsahu se mtzu podilet na jeho Sifeni a mohou mé postihnout

pravni dusledky stejné, jako osobu, ktera fotku ptivodné zvetejnila.
Otazka IV:

,,Co si myslite, Ze by méla délat osoba, ktera se stane obéti kyberSikany? Jaké jsou dvé zakladni
moznosti, které méa obét’ v ramci pravniho systému, aby se branila proti Sikanujicimu chovani

online?
MozZnosti reakce na otazku IV.:
A. Obritit se na policii Ceské republiky.

66



B. Obrétit se na spravce platformy k zabranéni Siteni Skodlivého obsahu.
Otazka V:

,.Co si myslite, jaké ma Policie Ceské republiky zakonné opravnéni k tomu, aby zamezila &

odhalila kyberSikanu.*
Moznosti reakce na otazku V.:

A. VySetfovani a zajisténi diikaz(: Policie ma pravo vySetfovat piipady kyberSikany, coz
muze zahrnovat zajisténi elektronickych dikazi, jako jsou zpravy, fotografie nebo
videozaznamy apod.

B. Spoluprace s poskytovateli internetovych sluzeb: V ptipadé potieby muze policie
spolupracovat s poskytovateli internetovych sluzeb, aby ziskala informace nezbytné pro
vySetieni.

Zavérecné slovo k modelovému rozhovoru policisty:

Trestni pravo Ceské republiky nezna pojem kybersikana, ale uznava ho v riiznych jeho forméch.
Poskytuje obétem nastroje a zdroje, jak se branit. Je dulezité védét, jak rozpoznat Sikanujici
chovani a jak reagovat, kdyz se s nim setkame, at’ uz jako obéti nebo svédkové. Spole¢nou

snahou a vzajemnym respektovanim mtizeme piispét k vytvoreni online prostiedi, ve kterém se

vSichni citime bezpecné.
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Priloha 1: Vyhodnoceni preventivniho programu zaky.

1. Jak se ti libila dne$ni prezentace?
"1 Nelibila
1 Neutralni
1 Libila
2. Byla prezentace srozumitelna?
"1 Nesrozumitelna
71 Stfedné srozumitelna
1 Velmi srozumitelna
3. Dozvédél/a jsi se néco nového o kyberSikané?
] Ne
1 Nejsem si jisty/a
] Ano
4. Citis se ted’ 1épe pripraven/a na situace kyberSikany?
] Ne
"] Trochu
] Ano
5. Jak se ti libil interaktivni rozhovor béhem prezentace?
"1 Nelibil se mi
'] Byl stfedn¢ dobry
1 Velmi se mi libil
6. Pomohl ti interaktivni rozhovor lépe porozumét tématu kyberSikany?
"] Nepomohl
1 Trochu pomohl
1 Velmi pomohl
7. Mél/a jsi chut’ se zapojit do interaktivniho rozhovoru??
1 Nechtél/a jsem se zapojit
1 Zvazoval/a jsem se zapojit
"1 Zapojil/a jsem se

8. Mas néjaké navrhy na zlepSeni prezentace nebo interaktivniho rozhovoru?

68



Priloha 2: Vyhodnoceni preventivniho programu lektorem.

1. Nazev Skoly, kde byl program vykonan.
2. Datum.

3. Trida, v jaké byl program vykonan.

4. Pocet zaki.

5. Jaka byla troven znalosti u déti.

[1 Nulova

(|

Mirné povédomi
1 Dobra
1 Védely hodné
"1 Vynikajici
6. Chovani déti béhem programu.
"1 Problémové
"1 Dobré
"1 Bezproblémové
7. Spoluprace déti s lektorem (prednasejicim).
"1 Nezapojovaly se viibec
Mirna ochota spolupracovat
Priimérné spoluprace

Zvysena ochota spoluprace

O o o O

Vyborna spoluprace

8. Domnivate se, Ze se povédomi déti po vykonaném programu k danému tématu
zvySilo?

Nezvysilo

Spise nezvysilo

Nejsem si jisty

Spise zvysilo

O o O o o

Zvysilo
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