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TEORETICKA CAST

Uvod

Predpoklad

DneSni moderni svét nabizi nespoCet moznosti, jak travit volny ¢as, jak se
zabavit a jak se vzdélavat. Pro sou¢asnou dobu je charakteristické to, Ze nas
obklopuje modernimi technologiemi, které se rok od roku stavaji stale
vyspélejSimi a dokonalejSimi. Mezi fenomény dnes$ni doby tak jisté Ize zafadit
pocitaCe, mobilni telefony a Internet. Pro generaci déti, narozenych na konci 20.
a zaCatkem 21. stoleti patfi po€itace, mobily a Internet mezi samoziejmosti, které
prostfedkl v8ak dochazi i k nartstu nebezpecnych jeva, které s nimi souviseji. Je
vubec mozné témto jevim pfedchazet, &i je uplné vymytit a nebo uz natrvalo
budou patfit k ohrozenim, ktera jsou jakousi ,dani“ za vyuZivani modernich

technologii?

Cil prace

Cilem mé prace neni vymyslet néco nového, €i pfijit s néjakym pfevratnym
Zjisténim. Mym cilem je shromazdit na jednom misté pfehledné&, srozumitelné a
komplexné vse, co pokladam za dilezité ohledné Internetové bezpecénosti déti.
Divodem je to, Ze se tomuto problému, dle mého soudu, nevénuje zatim
dostate¢na pozornost a pojem Internetova bezpecnost tak zlistava jaksi v pozadi,
za ostatnimi problémy dnedni doby. Bohuzel déti jsou témi, které jsou na
Internetu ohrozeny nejvic a to prfedevSim diky tomu, zZe nemaji dostatek
zkuSenosti. Détstvi je tak obdobim, kdy je dulezité, aby se déti naucily pouzivat
Internet zodpovédné a smysluplné a aby byly pfipraveny na vSe, s ¢im se mohou
pfi praci, Ci zabavé na Internetu setkat.

V teoretické Casti prace kratce pfipomenu vyvoj a historii Internetu, zmapuiji
a vysvétlim jednotliva nebezpedi, se kterymi se déti (a nejen déti) mohou na
Internetu setkat. Tento problém predstavim i z hlediska legislativniho. Ve druhé
poloviné teoretické €asti zminim nékteré projekty, které se této problematice
vénovaly, i vénuji, nabidnu seznam webu, které se pocitatovou bezpec€nosti
zabyvaji a doporucim, kde hledat informace a pomoc pro déti, jejich rodi¢e a pro
Skolska zafizeni. V zavéru teoretické c&asti navrhnu mozna opatfeni, jak
pfedchazet tomu, aby déti byly ohroZzeny co nejméné, jak by méli k tomuto

problému pfistupovat rodi¢e a jak Skoly.



V &asti praktické se budu vénovat vyzkumu, ktery jsem uskutecnila ve tfech
zakladnich Skolach se zaky sedmych tfid a ve kterém bylo mym cilem zjistit, zda
jsou si déti védomy nebezpedi, ktera jim mohou hrozit a jak jsou v této oblasti
poudeny. Setfeni odpovi na otazky, jak ¢asto déti s Internetem pracuiji, k emu
ho nej¢astéji pouzivaji a jaké zkuSenosti s nim maji. DalSim cilem bylo porovnat
jednotlivé Skoly mezi sebou, zda je pouzivani Internetu néjak ovlivnéno polohou
Skol a bydlistém déti. Z toho dlvodu jsem pro sv(lj vyzkum zvolila Skolu v centru
meésta, Skolu z okraje mésta na velkém sidlisti a Skolu, ktera sidli mimo okresni

mésto.

1 INTERNET

Vsichni jsme o ném uz slySeli, drtiva vétSina z nas ho zna, vétSina ho
pouziva, ale zname ho skute¢né tak dobfe? Pro vétSinu béznych uzivatell je to
néco, kde mizeme najit vSe, na co si jen vzpomeneme a staci k tomu jen
kliknout mysi! Kde se vlbec ten Internet vzal? Co nam Internet dava a co nam
bere? Ve své praci se pokusim vSe srozumitelné vysvétlit. Zaméfim se
pfedevSim na na8i mladsi dospivajici generaci, na jejich bezpe€nost a také na
zodpovédnost jejich rodicli, protoze z vétSi casti je pravé na rodicich, jakym
zpusobem budou déti k Internetu pfistupovat a zdali pro né prace s nim nebude
no¢ni marou, ale naopak radosti, skvélym zdrojem informaci a poznani. Dnes je
jiz jasné, Ze Internet je a v nejblizSi budoucnosti bude, neodmyslitelnou a

nepostradatelnou soucasti nasich zivotu.

1.1 Historie Internetu

Jak znamo, zZe v Sedesatych letech minulého stoleti se zatalo badat nad
tim, ze by bylo celkem praktické vytvofit sit, ktera by propojila vicero pocitaci
najednou a samoziejmé se nejednalo o pocitae domaci, nybrz pocitace
z oblasti védecké, vojenské ¢&i vladni. Prvni takova testovaci sit byla spusténa v
Narodni vyzkumné laboratofi ve Velké Britanii v roce 1968 Na coz odpovédélo
americké ministerstvo obrany tim, Ze poZadovalo vybudovat podobnou sit, coz
se také stalo a tak vznikl ARPANET. Tato sit byla vyuzZivana predevsim
k armadnim ucelim a pro elektronickou postu. V roce 1976 zacal fungovat
USENET a akademicka sit BITNET, ktera byla v provozu od roku 1981. V roce
1984 byl zaveden doménovy systém DNS, ktery je platny dodnes. Internet i

pfesto v této dobé zlstaval doménou prevazné védeckych a akademickych



pracovist a postupem €asu, kdy doslo k jeho vétSimu rozSifeni se poprvé objevil i

nazev Internet (Inter — celosvétova, Net — sit).

1.2 Jak to zacalo

Vyznamnym datem, které je s Internetem neodmyslitelné spojeno, je rok
1993, kdy Svycar Tim Bernes Lee vymyslel novy zpUsob, jak prezentovat na siti
informace. P¥iSel s programovacim jazykem (World Wide Web), pomoci kterého
jsou tvofeny webové stranky na Internetu. Tato tfi pismenka (www.) se stala
ihned velmi oblibena a vyuzivana a zname je dodnes. Od 13. 2. 1992 se
Internetu (CESNET) oficialné pfipojila i Ceska republika. Od roku 1993 doslo k
obrovskému rozmachu a Internet se pomalu, ale jisté, zacCina stavat soucasti
Zivota nas vsech. Postupem doby se Internet stal mistem, kam se lidé zacali
chodit vzdélavat, bavit se, pracovat a hledat informace. V roce 1996 vznika
oblibeny server Seznam. Za vSe hovofi celosvétové stoupajici isla uzivatelu: v
roce 1996 mél Internet 55 miliond uzivatelu, v roce 2000 to jiz bylo 250 miliond, o
tfi roky pozdéji 600 milionu, v roce 2005 se pocet uzivatelu blizil nezadrzitelné k

¢islu 100 miliont a v roce 2010 jiz jejich pocet pfesahl dvé miliardy!

1.3 Jak je to dnes

Rychly Internet soucCasné doby nabizi stadle nové a nové moznosti,
nepreberné mnozstvi informaci ze vSech oblasti, zabavu i Sanci chatovat,
e-mailovat, ale i telefonovat a vidét se v realném Case s kamarady, ale i s
neznamymi lidmi. Svét informacni bezpelnosti mize pro bézného Clovéka
pfipominat spletitou cestu s mnoha neCekanymi nastrahami, zaludnostmi a
pastmi. Neustale vznikaji nové Internetové stranky, na kterych se schazeji lidé z
celého svéta a bavi se a diskutuji spolu o spoleCnych zajmech a zalibach, sdileji
fotky, videa, vyménuji si kontakty, hraji spole¢né oblibené on-line hry. Takové
stranky se nazyvaji socialni sité. Na téchto sitich si kazdy najde, co potfebuje, co
chce a co ho bavi. Momentalné maji tyto sité stovky miliond ¢lend — socialni sité
jako je Facebook, Twitter nebo mySpace podle expertd vyuziva téméf miliarda
lidi na celém svété a toto Cislo se kazdym dnem navySuje. Internetové socialni
sité pro sebe vymysleli a stvofili pfevazné mladi lidé a pravé oni jsou témi, ktefi
na Internetu s oblibou zvefejnuji své osobni Udaje a soukromé informace a data.
Neustale se snizuje i vé€k téch, ktefi tyto servery navstévuji a vytvareji si zde své
profily. Dnesni Internet tedy pfedstavuje misto, kde Ize nalézt cokoliv, kdykoliv a
kdekoliv.



2 NEBEZPECI, SE KTERYMI SE DETI NA INTERNETU
MOHOU SETKAT

Dle Hayesové (1998, str. 29) je komunikace zakladem socialni interakce.
Ruzné druhy komunikace napliuji na§ kazdodenni zivot. Komunikujeme s
druhymi nebo od nich pfijimame zpravy feci, pismem a také pomoci celé fady
neverbalnich komunikacnich signald. Ano, komunikace je dnes a denné soucasti
nasich zivotl — komunikujeme se znamymi, ale i neznamymi lidmi. A co
nestihneme v realném zivoté, to mdzeme dohonit komunikaci elektronickou ve
virtualnim svété, ktera je stale popularnéjdi a oblibenéjdi. Komunikace ve
virtualnim svété se muze odehravat anonymné, coz nahrava tém, Kktefi
nerespektuji zaklady slusného chovani a jejichz cilem je ohroZovat ostatni
uzivatele, ktefi by radi Internet vyuzivali smyslupin€ a hlavné bezpecné.
Domnivam se, Zze mezi nejohrozenéjSi uzivatele Internetu patfi mlada generace
do 15 let a potom také osoby starSi 55 let. Mam pro to vysvétleni: déti a
dospivajici radi zkousSeji a objevuji nové véci, s pocitatem se ve vétsiné pfipadu
seznamuji uz v utlém véku a pouzivaji ho kazdodenné. S oblibou stahuji
nelegalni obsah, s pocitatem jsou dobfi kamaradi a neni vyjimecné, Zze mu
rozumi vic, nez jejich rodi€e, avSak nemaji dostatek zkuSenosti a nad radami
ohledné pocitaCové bezpelnosti jen mavnou rukou s tim, ze jim se nic
nebezpecného stat nemuize. Opacné je to u osob nad 55 let, ktefi maji k novym
technologiim respekt, nestihaji srovnat krok s t€émi mladSimi a termin Internetova
bezpeCnost je pro vétsinu neznamy pojem. Nejsou si védomi rizik, ktera
podstupuji, kdyZz bez zakladnich znalosti o bezpelnosti zaCnou pouzivat
napfiklad elektronickou pos$tu nebo Internetové bankovnictvi. At chceme, Ci
nechceme, Internet se stava pravidelnym spolecnikem naSich déti, které logicky
laka nabizené mnozstvi informaci a zabavy bez hranic, o kterych se pfedchozim
generacim mohlo jen zdat. Déti laka mozZnost byt neustale v kontaktu s druhymi,
chatovat nebo si psat e-maily s kamarady i cizimi lidmi, posilat si fotky nebo tfeba
hrat on-line hry, poslouchat hudbu, ¢&i sledovat filmy, i kdyZ toto je pouze stru¢ny
vypis toho, co Ize vSechno na Internetu nalézt.

A jak jsem jiz nastinila - déti se v8ak mohou pfi praci s Internetem dostat do
situaci, které mohou ohrozit jejich bezpeci. Pokud mam hovofit o ohrozeni, tak
mam na mysli takovy Skodlivy obsah, ktery détem muize zpusobit hlavné
psychickou, ¢€i v nékterych pfipadech i fyzickou uUjmu. NejCastéji se jedna o
zesmésnovani, ponizovani, Sikanu, Sifeni nepravdivych informaci a pomluv,

vulgarni a rasové nenavistnou komunikaci, zneuziti fotografii, videi, nevhodné



stranky s pFistupem k pornografii, ale také nabadani k nasili a jeho prezentace,
k uzivani drog a podobné. Mlize to byt ale i takovy obsah, ktery s ohledem
k véku a vyspélosti déti, za nevhodny uznaji sami rodiCe. Toto povazuji za velmi
dllezité a meélo by to byt zakladnim bezpecénostnim opatfenim pro détskou praci
s Internetem. Co je pro déti na Internetu nezadouci a ohrozujici je neustale
pfedmétem cCastych debat. Kazdy rodi€ vnima a posuzuje toto riziko jinak,
néktery se o tuto problematiku bohuzel nezajima vibec. Co jeden zrodicl
odmitne jako naprosto nevhodné pro své dité, tak druhy rodi¢ se nad tim muze
jen zasmat stim, Ze tohle je pfece naprosto bézné. Predpokladam, Ze
posuzovani vhodnosti a nevhodnosti obsahu se li8i podle narodnich zvyklosti
dané zemé a jisté zde hraji roli i ndboZenska vyznani a kulturni tradice. Je
znamo, Ze nékteré staty obsah Internetu dokonce cenzuruji a uZivatelé tak maji
pfistup pouze k "vhodnym" strankam. Dospéli lidé si diky svym ZzZivotnim
zkuSenostem umi poradit s podvodniky, ktefi se je snazi zmast, zmanipulovat,
podveést nebo zlakat k néjakeé rizikové Cinnosti, jenZe pro déti jsou tyto situace
mnohem hufe odhalitelné, nemaji zkuSenosti, maji tendenci divéfovat kazdému
a tak je pochopitelné, Ze mohou mnohem snadnéji néjakému podvodnikovi
naletét. Problém je, Ze Casto ani netusi, s kym to vlastné komunikuji. Nékdy se
muze zdanlivé nevinné seznameni, chatovani nebo dopisovani na Internetu
zménit v opravdové ohrozeni.

V nasledujicich kapitolach pFedstavim nebezpedi, kter& mohou détem
zpusobit psychickou Ujmu, ohrozit jejich bezpelnost, ale i zdravi a v nékterych
pfipadech mohou zpUsobit i to, ze déti si prozity negativni zazitek s sebou
ponesou po cely zZivot. Podotykam ale, Ze déti se mohou ocitnout nejen v pozici
ohrozZenych, ale sami se mohou stat témi, kdo ohrozuji, ale o tom tato prace

neni.

2.1 Vefejné vystavena osobni data

Témér kazdé dité dnes ,surfuje” na Internetu a vétSina z déti to déla rada,
protoze komunikace napfiklad v socialnich sitich je zabavna, rozviji pfatelstvi a
socialni dovednosti, je mozné komunikovat s celym svétem bez ohledu na
hranice a byt tak neustale v obraze, co kdo pravé déla, jak se pravé citi a jak se
ma. Aktivita v téchto sitich ale pfinasi i urcita bezpelnostni rizika. Neni nejmensi
problém sestavovat celé osobnostni profily jen na zakladé udaju, které o sobé
lidé prozradi na Internetu. Dozvédét se néco o Clovéku, kterého jste nikdy v
zivoté nevidéli a nikdy s nim nemluvili, nebylo nikdy tak snadné, jako dnes.

Provozovatelé velkych socidlnich siti stale Castéji Celi zneuziti nabizenych
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sluzeb, nékteré firmy &i agentury napfiklad od uzivatell zjiStuji osobni data a
zneuzivaji je pak k reklamnim uceldm (napf. na socialnich sitich spousta déti
hraje i hry, do kterych se dostanou jediné tehdy, kdyz souhlasi s poskytnutim
osobnich udajd). Témto rizikdm se uZivatelé socialnich siti vystavuji zcela
dobrovolné. Kdo chce totiz poznat lidi se stejnymi zajmy, musi o sobé popravdé
sdélit, co ma v oblibé a co nesnasi, co rad déla a o co se v Zivoté zajima, jaké
ma konic¢ky, odkud pochazi, kde bydli a podobné. K takovému profilu pak uz jen
staCi pridat par fotek nebo videi, ¢ehoz mladi lidé, v&etné déti, hojné vyuzivaji.
Neni tak nic vyjime¢ného, kdyZ se na Internetovych strankach objevi data, ktera
by se na vefejnost, ale hlavné mezi déti a dospivajici neméla viilbec dostat. Na
Internetu Ize jednodus$e a rychle zvefejnit fotografie a videa pofizena telefonem s
fotoaparatem nebo digitalnim fotoaparatem, ¢i webovou kamerou. Je to velmi
snadné a déti to obratné zvladaji. Nékdy to ovSem muze zpusobit vic Skody nez
uzitku a leckomu se to muze i poradné vymstit. Kdyz zverejnite fotografii nebo
video na Internetu, je t&Zké zabranit jejich Sifeni, upravam a pouziti pro zcela jiné
ucely. Kopie fotografii a videi se mohou snadno dostat na vice mist a ve vétsiné
pfipadt se je nepodafi nikdy Uplné odstranit. Casto tam zlistanou trvale a
kdokoliv je mlze objevit, shlédnout a stahnout (dokonce i po letech), ve zcela
jinych souvislostech. Zvefejnéni osobnich udajli souvisejicich s fotografii je
potfeba pfedem dobfe zvazZit, coz nelze od déti a dospivajicich o¢ekavat.
Napfiklad na Facebooku si uzivatel mGze nastavit a vybrat si ze Siroké Skaly
zabezpedeni v podobé toho, s kym bude sva data sdilet, komu se budou
ukazovat.

Jak jsem vSak vlastnim dotazovanim zjistila, tak déti a dospivaijici vétSinou
zadna omezeni nevyuzivaji a jsou naopak radi, kdyz jejich profil a idaje v ném,
vidi co nejvic lidi. Bezpe€nostni prvky vyuzivaji pfedevsim dospéli, protoze
vétSina z nich netouzi po tom, aby jejich osobni data byla dostupna kazdému a
na rozdil od déti, jsou si lépe védomi mozného zneuziti. Z vyzkumného Setfeni
realizovaného v ramci projektu E-bezpeci, vyplynulo, Ze 2/3 dotazovanych déti
(67,5 %) je ochotnych sdilet své osobni udaje s lidmi, které znaji pouze z virtualni
komunikace realizované na Internetu, coz je jisté velmi alarmujici vysledek, ktery
potvrzuje to, Ze déti dokazi byt velmi lehkomysiné a pIné si neuvédomuji rizika,
ktera podstupuiji, kdyZ sva osobni data davaji k dispozici komukoliv. (Dostupné z

http://cms.e-bezpeci.cz/content/view/247/22/lang,czech/)
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2.2 Kybersikana

“Sikanovani je nebezpe&né rozbujelou socialni nemoci ve spole&nosti,
jejimz disledkem je posSkozovani zdravi jednotlivce, skupin, v€etné rodiny a
spole€nosti vibec” (Kolaf, 2005, s. 17). A tato "nemoc" se bohuzel nevyhnula ani
virtudlnimu svétu. Postupem C¢asu a s pfibyvajicimi uZivateli se zacala
nenapadné S§ifit a zménila se do podoby, které se dnes fika Kyberdikana nebo
kyberneticka Sikana. Zatimco napfiklad béZna Skolni Sikana se vétSinou omezuje
na prostory Skoly a jeji okoli, ve virtualnim svété ted mohou byt kdykoli a snadno
obtéZovani a terorizovani nejen déti a dospivajici, ale klidné i dospéli. Vétsinou
se jedna o umysiné urazky, vyhrozovani, zesmésniovani nebo obtéZovani, které
se odehrava prevazné prostfednictvim e-maill, chatovacich a komunikaénich
aplikaci jako je napfiklad ICQ (dnes jiz pouzivané zfidka), v socialnich sitich, na
videich umisténych na Internetovych portalech a dnes uz i prostfednictvim
chytrych mobilnich telefond. Pachatel vétSinou jedna anonymné, takze obét
nema tuSeni, od koho utoky pochazi. Dochazi k tomu, jak o KyberSikané uvadi
Ri¢an (2010, str. 24), e se na Internetu zvefejfiuji o obé&ti pomluvy nebo i
pravdivé a choulostivé informace ze soukromi, doplnéné vétSinou byvaji i
obrazovym materialem, ktery byva upraven tak, aby obét co nejvice zostudil.
Uvadi dale, ze zde vétSinou chybi typicky asymetricky osobni vztah mezi obéti a
agresorem. Coz je samoziejmé pochopitelné, kdyz vétSina pachateld chce pfi
pachani KyberSikany zlstat v anonymité a co nejdéle a zcela bezirestné tak
Skodit své obéti. A jak uvadi KolaF (2005, s. 18), tako drtivé vétSiné pripadd
Sikanovani se prosté nevi a zUstavaji skryté i presto, ze leh&i formy a pocatecni
stadia Sikanovani zasahuji velkou ¢ast Skolou povinnych. Pfedpokladam, ze
podobné je tomu i u KyberSikany a soudim, Ze u vétSiny leh&ich pfipadl Sikany
pfes Internet se malokteré dité pfizna rodi€im nebo uditelim. V souvislosti s
Kyberdikanou se pfevazné jedna o psychické Sikanovani a jak uvadi dale Kolafr
(2005, s. 45), tak problém je v tom, ze psychické Sikanovani se da dobfe
maskovat a obtizné se tak dokazuje motiv ublizit ditéti. Chromy (2010, str. 39)
popisuje Sikanu jako jev, ktery zustava kontrole verejnych instituci skryt a o to vic
toto plati pro Kybersikanu. Pouzivani modernich komunikaénich a informacnich
technologii skytd agresorovi anonymitu, proto ma mensi obavu z odhaleni a
z usvédcCeni z takoveého jednani.

O Kybersikané slySime Castéji a Castéji, moznymi divody muze byt to, ze:
-UtoCnik mlze obét obtézovat kdy se mu zlibi, protoze na siti neni nijak limitovan

¢asem
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-diky modernim technologiim a sitovému propojeni se tak mlze Sifit velmi rychle
a kdekoliv

-kyberneticka Sikana je i pro netechnicky nadané pachatele velmi snadna

-diky anonymité je velmi obtizné uto¢nika zjistit nebo odhalit

-na rozdil od Sikany v realném svété Internetova anonymita umoznuje utocit i
fyzicky slabsSim jedinciim na mnohem zdatnéjsi a tfeba i starSi obéti

-jelikoz jsou si pachatelé védomi, ze ve vétSiné pfipadd nebudou nikdy odhaleni,
zkousi tak beze strachu véci, které by si v realném svété nedovolili nebo nemonli
dovolit

“‘Na Sikané se pfizivuji dalsi motivy, kterych vétSinou neradi mluvime,
protoze by pro nas bylo ponizujici, kdybychom si je méli sami u sebe pfiznat.
Prvni z nich je touha po moci, prani ovladat druhého &lovéka. Podobné neradi
mluvime o motivu krutosti, o tom, ze ¢lovéku nékdy plsobi potéSeni, kdyz vidi
druhého trpét. Uritou roli hraje pfi Sikané také zvédavost. Tyrat druhého &lovéka,
to je tak trochu experiment. Jak se zachova ve strachu, bolesti a ponizeni, a k
¢emu vSemu se da prinutit? Se zvédavosti souvisi kone¢né i nuda a touha po
stale silngjsich vzrudujicich zazitcich, po senzaci.” (Ri¢an, 1995, str. 30) Myslim,
Ze Rigan vystihl velmi pfesné& motivy pachateld, i kdyz se v tomto pfipadé jednalo
o Sikanu v realném svété. Nejinak je tomu ale i ve svété virtualnim. Agresivita
pachatelti se neustale zvySuje, coz je myslim zpUsobeno pravé jiz zminénou
anonymitou, diky které pachatelé spoléhaji na to, Ze nebudou odhaleni. To jisté
hraje do not pachatelim, ktefi by v redlném Zivoté méli zabrany, ale na Internetu
délaji v&ci, které hraniéi s trestnym &inem. Ri¢an (1995, str. 27) dale poukazuje
na to, Zze se mize jednat i o sexualni zadjem nebo rasovou nenavist, coz
vzhledem k tomu, ze na Internetu travim dost ¢asu, vidim dnes a denné. Tato
forma Sikany se rozmaha hlavné na socialnich sitich a néktefi pachatelé své
sexualni narazky a rasové motivovany vysméch a ponizovani ani netaji, naopak,
déla jim dobfe Siroké publikum a obdivovani.

S nastupem modernich technologii tak miZzeme v soucasnosti slychat vice
zprav o KyberSikané, nez o Sikané v realném Zivoté, coZ povaZzuji za dan
souCasné moderni doby a pravé ztoho divodu bychom KyberSikané v nasi
spoleCnosti méli vénovat vice pozornosti a jisté by bylo vhodné, zaméfit se

hlavné na prevenci a SirSi osvétu.
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2.3 Viry, spamy, phishing, spywere, hoaxy

Boj s pocitaCovymi viry je boj nikdy nekoncici a utoénici jsou vZdy o néco
napfed pfed odborniky, ktefi tvofi bezpecnostni programy. PocitaCovy laik
mozna netusi, Ze viry se stale méni, dochazi k jejich neustadlému vyvoji a
zdokonalovani a cilem je, aby pfekonaly co mozna nejslozitéjSi zabezpeceni.
Zakladni rozdéleni virl se odviji od toho, jaké oblasti napadaji, napf. tzv.
Bootviry napadaji pouze systémove oblasti, souborové viry napadaji pouze
soubory a kupfikladu multipartitni viry napadaji systémové oblasti i soubory. A at
uz se zacinajici a mirné pokrocili uzivatelé setkaji s jakymkoliv virem, musi byt
ve stfehu. V prvni fadé maji vyhodu zkuSeni uZzivatelé a obCas je dobré pouZzit i
zdravy rozum, v kazdém pfipadé je ovS8em nezbytnosti kvalitni, spravné
nainstalovany, nakonfigurovany a také neustale aktivni a pravidelné
aktualizovany antivirovy program — jedna se o bezpe&nostni software, za ktery si
sice uzivatel musi pfiplatit, ale rozhodné se to vyplati..

Kazdy z nas jiz alespon nékdy o virech (napf. Trojskych konich), Spyweru,
Spamu, Phisingu nebo Hoaxech slySel, &i o nich ¢etl. Ne vSichni vSak védi, jaké
ohroZeni znamenaji. Tak napfiklad Spywere. Nazev je slozen ze dvou anglickych
slov Spy a Software, které Ize prelozit jako Spion a Program. Jako Spywere tedy
oznacujeme Spionazni program. Jedna se o software, ktery o nas shromazduje
informace, bézi bez védomi uzivatele a néjakym zplsobem poskozuje pocitag, Ci
zhorSuje jeho funkci. Spyware predstavuje z hlediska bezpecnosti dat velkou
hrozbu, protoze odesila rizné informace (historii navstivenych stranek, hesla) z
napadeného pocitae uréenému uzivateli, ktery tyto informace dale zpracovava.
Hlavnim ddvodem, pro€ bychom se méli pfed Spywerem chranit, je ochrana
nasich osobnich dat a naSe soukromi pfi praci s Internetem. Tyto programy
zaznamenavaji kazdou ¢&innost, kterou na Internetu uzivatel vykona. Utoénici se
tak snadno mohou dostat k tajnym udajim, kterymi jsou napfiklad uzivatelska
pfihlaSovaci hesla, o coz jisté zadny uZivatel nestoji.

DalSim zpusobem, jak nakazit neboli infikovat velké mnozstvi pocitacl po
celém svété jsou Spamy s lakavymi nabidkami, které ¢asto obsahuji odkazy na
zavirované weby, kde pro infikaci poCitaCe staci, aby uzivatel na odkaz jen klikl.
Spamem je oznacovana jakakoliv hromadné Sifena nevyzadana posta. Pomoci
ni pomohu pocitaCovi podvodnici rozSifovat zakefné Trojské koné, Cervy a jiné,
pro pocita¢ Skodlivé kdédy. Mnoho firem se snazi pomoci pro né
charakteristickych slov nastavit své webové stranky tak, aby byly v Internetovych
vyhledavalich zobrazeny uzivatelim na pfednich mistech. Tuto techniku

pouzivaji také pocitacovi zlo€inci, ktefi obdobnym zpUsobem nastavuji své
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zavirované podvodné stranky. Ackoliv je Spam obecné vniman jako zahlcovad
nasi e-mailové schranky, skuteCna nebezpecnost Spamu je ale mnohem vétsi.
Podvodné e-maily po vas napfiklad mohou vyZadovat, abyste se pfihlasili na
webovou stranku obchodni nebo finanéni instituce a aktualizovali osobni
informace ve vaSem UCtu a umoznili tak GtoCnikim ziskat pfistup k osobnim
datim a heslim. Tato podvodna metoda se nazyva Phishing a nékolik
poslednich let o téchto pfipadech mizeme slychavat ve zpravach a Cist v dennim
tisku.

Jako dalsi pfiklad zminim tzv. Hoax. Ma plvod v angli¢tiné a v nasem
jazyce jej nejCastéji oznaCujeme jako faleSnou a poplasnou zpravu, novinafskou
kachnu, podvod nebo zert. Hoaxy se Sifi pomoci e-maill, které si pfeposilaji
samotni uzivatelé. NeSifi se tedy tajné, jak je tomu tfeba v pfipadé Trojskych
koni. Lidé si Hoaxy pfeposilaji proto, protoze jeve vétSiné pfipadld nécim
zaujmou, na prvni pohled vypadaji jako Sokujici objev, neuvéfitelna novinka,
ktera jesté nebyla v Zzadném médiu publikovana, nebo dokonce véc, ktera je tajna
a nikdy neméla spatfit denni svétlo. UzZivatelé se pak samoziejmé chtéji o tuto
uzasnou zpravu podélit s ostatnimi. Takovymi byly Hoaxy, jenZ upozornovaly
napfiklad na paleontologicky nalez obfi kostry ¢lovéka, nebo gigantické pavouky
v poustich, jez svymi kusadly okusuji v noci vojakiim &asti téla. Nékdy maiji formu
v podobé varovani pfed aktualnim nebezpeéim — nastrazené injekéni stfikacky v
sedadlech MHD, zavadnost margarini a nevhodnost ke konzumaci, zadavani
opacného PINu v bankomatu v pfipadé ohrozeni, Skodlivost masa ze znamé ryby
Pangasius nebo piti Coly a zajidani bonbonem Mentos, coz podle Hoaxu zpusobi
v zaludku explozi a mnoho teenagert tak samozfejmé tento pokus vyzkouselo...
Mezi nejnovéjsi patfi fiktivni zprava od NASA o konci svéta, ktera obsahuje i
navod, jak si zachranit zivot a jaka opatfeni provést (a z vlastni zkuSenosti
dodam, Ze dvé z mych znamych této zpravé uvéfily jako "zaruené" - vzdyt je od
je vymamit z uzivatell podloudnymi cestami penize za vS§emozné zbozi, sluzby,
ale i pomoc. Alarmujicim pfikladem jsou podvodné zpravy o sbirkach na
postizené obyvatele zatopenych vesnic nebo sbirky pro postizené a tézce
nemocné déti. Nékteré z Hoax( maji spole€ny znak trestného Cinu Sifeni
poplasné zpravy a jednani jejich autorl (pokud budou odhaleni), tak muze byt
kvalifikovano jako trestny €in, za ktery jim hrozi az rok vézeni.

A takto bych mohla pokracovat dal a dal, ale i z toho mala, které jsem zde
nastinila je jasné, Ze je potfeba, aby déti, které s pocitatem pracuji denné, byly

o téchto nebezpedich informované, aby svou neinformovanosti a neznalosti
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neumoznily uto¢nikim pfistup k soukromym datiim a ddlezitym udajam, Ci
dokonce ovladnuti pocitace a aby neuvéfily vSemu, co na Internetu najdou nebo

co jim nékdo napise.

2.4 Kybergrooming

»Kybergrooming oznacuje manipulativni chovani uzivatelt Internetu, které
ma v obéti vyvolat divéru a pfipravit ji na schlizku. Na osobni schizce pak mlze
dojit k sexualnimu obtézovani, pohlavnimu zneuziti, tyrani nebo manipulaci obéti
(napf. nuceni ke kradezim, terorismu aj.)* (Kopecky, 2009, str. 19). Pachatel si
tedy na Internetu vyhledava a dlouhodobé "otukava" svou obét a snazi se ziskat
jeji divéru, vybudovat si s ni blizky vztah a dospét az k tomu, ze obét souhlasi s
osobni schizkou. Cilem setkani pak je obét sexualné zneuzit nebo fyzicky
napadnout, coz v zadném pfipadé nelze brat na lehkou vahu, nebot dle
Langmaiera (1998, str. 277 )jsou disledky sexualniho zneuzivani zavazné a i
jedina takova zkusSenost mlze vést k rozvoji posttraumatické stresové poruchy.
Obéti Kybergroomingu se déti mohou stat velmi snadno, vzhledem k tomu, ze
Internet z nich vétSina pouziva téméf denné a denné se tak mohou potkat
s uplné neznamymi lidmi. A jak jsem svym dotazovanim zjistila, tak mnohé tak
¢ini. A pokud se dité zrovna nudi, &i pravé nema zadné kamarady nebo se trapi
s prvni laskou a napiSe mu nékdo, kdo se naoko dokaze vcitit do jeho pocitd a
plné ho chape, problém mlize byt na svété. Pachatelé se vétSinou nejprve snazi
ziskat osobni kontakty a informace o své svou obéti (telefonni &islo, adresu nebo
se snazi komunikovat pfes Skype, Facebook apod.). Kdyz si pachatel
Kybergroomingu zjisti vSe potfebné, tak vyzvida dal. VétSinou ho zajima, jak obét
Zije, zajima se o rodinné zazemi, s kym se dité styka, jaké ma zajmy apod. a na
zakladé ziskanych informaci pak planuje dalsi komunikaci. Snazi se navazat
kamaradsky, pratelsky a ddvérny vztah, plny pochopeni. Poté jiz je vétSinou
shadné navrhnout osobni setkani a planovat, jak bude jejich skvélé kamaradstvi,
Ci vztah, pokraCovat i v realu...

Pachatelé se vétSinou vydavaji za nékoho uplné jiného, nez ve skuteCnosti
jsou, umysiné tak méni svou identitu, aby se obéti co nejvice pfiblizili. Pokud
chtéji zaujmout malé divky, €asto si hraji na holCi¢ku stejného vé&ku a povidaji si
s ni tfeba o kamaradkach a o vécech, které malé divky zajimaji. U starSich
dév€at mulze jisté zafungovat, kdyz se vydavaji napfiklad za o néco malo
starSiho atraktivniho sportovce a divky se tak snazi omamit krasnymi slovy o
lasce a citech. Pachatelé Kybergroomingu jsou vétSinou velmi trpélivi a vydrzi si i

dlouhé mésice jen tak s ditétem mile povidat, aby si jej pevné pfipoutali a
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pomalu, ale jist&, ziskali jeho davéru. Casto k tomu vyuzivaji i darky a
podplaceni, ditéti napfiklad posilaji kredit na mobilni telefon. Soudlasti
Kybergroomingu muize byt i vydirani — pachatel po obéti pozaduje, aby pofidila
napfiklad mobilnim telefonem & webovou kamerou intimni fotografie nebo videa.
Jakmile je ma jednou v ruce, mize dit¢ pod pohrizkou zvefejnéni nutit k
Cemukoliv — tfeba k opakovanému osobnimu setkani, kde pachatel obét
zneuziva. Odménou za sexualni sluzby muize byt ditéti sliben mobilni telefon,
penize nebo dalSi vyhody (které jim rodi¢e bézné neposkytuji), jako tfeba zaslani
jiz zminénych kreditll do telefond, tak i kreditl potfebnych pfi hrani détmi tolik
oblibenych on-line her (tzv. premium SMS), které jim pak umozniuji ve hfe
dosahnout vysSi urovné a ziskat napfiklad cenné predméty. Velmi €asto se pak
diky tomu stava, Zze samo dité to zkousi a oslovi na Internetu neznamé lidi s
Zadosti o zaslani této specialni zpravy. Jenze nikdo neutrati své penize pro nic
za nic a tak je jasné, Ze zajemce za to bude urcité néco chtit. Intimni fotografie, &i
videa pak mohou poslouZit jako ,podékovani“ za vysly$eni prosby.

Z vySe uvedeného vyplyva, ze Kybergrooming je velice promysleny a
nadmiru zakefny zpUsob, kterym pachatelé mohou zneuzit détské duvéfivosti a
naivity a to v8e pod roudkou Internetové anonymity a kdykoliv se jim zachce.
Neinformované a nepoucené déti tak mohou lehce naletét pachatelim, ktefi
v zadném pfipadé nemaji s détmi dobré umysly a jen tak néco je od této Cinnosti

neodradi.

2.5 Sexting, pedofilie, détska pornografie

Pojmem Sexting oznacujeme elektronické rozesilani zprav, obrazka a videi
se sexuadlnim obsahem (vétSinou se tak dé&je pomoci e-mailovych zprav a
v posledni dobé& hlavné pres socialni sité a rGzné seznamky). Vzdyt ktera
dospivajici divka by nechtéla mit na Internetu své fotky, které by ohromily
spousty chlapcl a zpUsobily tak, ze se divka stane obletovanou a obdivovanou?
Dnes a denné mlzeme takové fotografie (napfiklad ve spodnim pradle) vidét na
popularnim Facebooku nebo serveru Libim se ti, kam se mladez chodi
seznamovat (obliba tohoto serveru ovSem klesa s rozmachem Facebooku). Neni
tak problémem pro pachatele chtivé takovych fotografii, pokusit se oslovit a
sblizit se s takovou divkou a lechtivé fotografie od ni vylakat. Pak staci vyjadfrit
divce obdiv a pochvalu, jak krasné vypada a tim ji je$té podpofit v posilani
dalSich takovych fotografii, ¢i dokonce videi. Pro informaci doplfuji, Ze pohlavni
styk je v Ceské republice legalni od 15 let, aviak intimni fotografie osoby mladsi

18 let jsou oznaCovany jako pornografie. Pokud skonéi takovy material v rukou
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nepovolanych, mlze se to stat obrovskym problémem a nebezpec¢im, protoze na
Internetu existuji kriminalni skupiny deviantnich lidi, ktefi se détskou pornografii
Zivi (vydélavaji si tim, Ze ziskavaji material pro osoby trpici touto poruchou —
pedofil, pedofilie) a nebo se jen bavi a tento material maji pro svou potiebu.

Dle Weisse (2002, str. 74) nazev pedofilie pochazi z feckych slov pais
(choch, dité) a philés (milovnik). Jedna se tedy o ,milovnika déti, ktery je
eroticky zaméren na déti prepubertalniho véku, u kterych vétSinou chybi typické
znaky dospivani. NejCastgji tak tyto deviantni osoby preferuji déti ve véku 5 — 12
let, u kterych pravé tyto znaky chybi. Dle klasifikace nemoci (str. 192) je pedofilie
nemoc, vyznacujici se sexualni orientaci na déti, obvykle prepubertalniho nebo
C¢asného pubertalniho véku. Néktefi pedofilové jsou pfitahovani pouze divkami,
néktefi pouze chlapci, jini se zajimaji o obé pohlavi.

V bezpedi tak pfed nimi nejsou divky, ani chlapci a diky rozvoji modernich
technologii a jejich moznostem, tak ponékud ustupuji do pozadi pedofilove, ktefi
vyhlizeji déti pfed Skolou a rozmaha se fenomén pedofill ,operujicich® na siti,
protoze jim v tom pomaha jiZ zminéna anonymita Internetu. A to neni, s ohledem

na bezpecnost nasich déti, viibec pozitivni zjisténi.

2.6 Kyberstalking

.otalking (lov, pronasledovani) je termin, ktery oznaluje opakované,
dlouhodobé, systematické a stuprované obtéZzovani, které mize mit fadu
rznych forem a rdznou intenzitu. Pronasledovatel svou obét napfiklad
dlouhodobé sleduje, bombarduje SMS zpravami, e-maily, telefonaty ¢&i
nechténymi pozornostmi (darky). Ve spojeni s vyuzitim ICT u utoénika hovofime
o terminu Kyberstalking (cyber-stalking). V tomto pfipadé jde o zasilani riznych
zprav pomoci instant messengeru (ICQ), chatu, prostfednictvim VolP technologii,
socialnich siti apod. Utoénik u obéti vyvolava pocit strachu* (Kopecky, 2010, str.
3).

Stalking je obsazen od roku 2010 v Trestnim zakoniku jako nebezpeéné
pronasledovani. V realném svété jsou znamé pfipady fyzického pronasledovani,
at jiz zddvodu bezmezné lasky nebo hluboké nenavisti. Pachatel obét
pronasleduje a sleduje pfi cesté do Skoly, do prace, na prochazky, za zabavou,
Ceka na obét pfed domem, sleduje prakticky kazdy krok, ktery obét udéla. Ve
virtualnim svété vSak muize pronasledovatel (kyberstalker) vyuzit mnohem vice
moznosti, jak svou obét neustale trapit. Zasilanim obtézujicich mailt, komunikaci
na socialnich sitich (pachatel zde mlze vytvorit i fiktivni profil, kterym se vydava

v v v

za svou obét a ruznymi zpUsoby ji pfed ostatnimi napf. zesméSnuje), ale i
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,Chytrym“ mobilnim telefonem. Obét mulze svého pronasledovatele znat, ale
stejné tak to muze byt i nékdo Uplné neznamy a cizi. V kazdém pfipadé se ale
jedna o dlouhodobé nechténé, umysiné a nevyzadané obtézovani pfehnanou
pozornosti nebo pronasledovanim, zastraSovanim, &i vyhrozovanim. V pfipadé
virtualniho pronasledovani (Kyberstalking) se mlze ze zacatku jednat o
pfilemné, milé a obdivné zpravy (za ucelem ziskani potfebnych informaci, i
udajll) a poté se mohou zménit ve zpravy zcela opacéného charakteru.
Z pavodnich pfilemnych se tak razem zméni ve vyhruzné, urazlivé nebo
zastrasujici. Obét takového pronasledovani se pak mulze citit skutecné
ohroZena, zZije v neustadlém stresu nebo je né&jakym zplsobem omezena
v béZzném zivoté a stejné tak mulze trpét vaznymi psychickymi nasledky (v tom
lepSim pfipadé). Ty nejhorSi pfipady pak mohou koncit sexualné motivovanym
napadenim, v krajnim pfipadé vrazdou.

AC se Kyberstalking mGze zdat doménou pouze dospélych lidi, nelze na to
spoléhat a opét se musim vratit k tomu, Ze i o tomto nebezpeci by mély byt déti,

které Internet pouzivaji, rozhodné informovany.

2.7 Nasili, pornografie, rasismus, homofobie, drogy

.V televiznim programu pfiblizné odhadnete, ktery pofad neni vhodny pro
déti. Zkuste si predstavit situaci, kdyby Ceska televizni spole¢nost zafadila do
bloku détskych pohadek pofad s pornografii &i extremismem. Nemyslitelné!
Riskovala by postihy, ztratu dobrého jména, odliv divakd. Siti Internet nic
podobného nehrozi. Globalni regulator obsahu neexistuje. Zvefejnéni zavadnych
webovych stranek nelze zamezit pfedem. Jednotlivi tvlrci nelegalnich materialt
podstupuji riziko postihli, pfesto publikuji. Na Internetu stoji informace vedle
sebe: hodnotné, zbytecné, radostné, désivé...“ (Eckertova, 2013, str. 82).

Ano, i na désivé informace a material mohou déti pfi ,brouzdani® na
Internetu narazit a je vic nez jasné, Ze je nelze nikdy stoprocentné pred timto
obsahem ochranit a zajistit, aby takovavidea, filmy, &i obrazky, neshlédly.City
prekvapeni pfi nenadalém nebezpeéi zmifiuje Kohoutek (2006, str.30)a fadi sem
zazitky uleku, zdéSeni a hruzy. Jsou to city, v nichZ je ¢lovék zamé&fen na néco,
co na ného pusobi jako pfesila a co jej uvadi do strnulé bezmocnosti. Dospély
Clovék by ve vétSiné pfipadl meél problém si s takovymi pocity poradit a vyrovnat
se snimi aco teprve dité? At uz se jedna o nahodné setkani nebo cilené
vyhledani materiald s tématikou hrubého nasili nebo tvrdé pornografie, mize to
na détské duSi zanechat trvalé stopy v podobé psychickych problémd, Cdi

problém( v bézném Zivoté, rodinném, &i partnerském. A jak jsem jiz uvedla, nikdy
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nelze spolehlivé zajistit, aby dité na tyto stranky nenarazilo, ale jak se zminim
pozdéji o bezpecnosti, Ize tomu ve vétSiné pfipadu zamezit.

Dité se také muze stat obéti predsudkl, vysméchu, ponizovani nebo
zesmeésSnovani z diivodu odlisné barvy své pleti — jedna se o rasismus a nebo se
mohou setkat s nesnasenlivosti k jinym zplsobum jednani, mySleni, chovani, &i
vife, coZz nazyvame intoleranci. Je vic nez jasné, ZesouCasna doba a mdda
socialnich siti nebo rlznych seznamek k tomu pfimo vyzyva uz jen tim, ze
uzivatelé zde maji moznost zverejnovat své fotografie nebo se ve svych profilech
verejné hlasi k néjaké zajmové orientované skupiné, Ci se vefejné pfiznavaji ke
své odlisné orientaci, ¢imz se také nabizi pojem homofobie (nepratelské postoje
vuci lidem s menSinovou sexualni orientaci). Diky vSem témto projevim
sméfujicim k potlaeni zajmd a prav menSin se se pak dit¢é mlze citit
ménécenné, vylouené ze spole€nosti, proziva psychicka traumata, ktera mohou
vést k sebeposkozovani, ve vaznych pfipadech k sebevrazdam. Toto rizikové
chovani taktéz uzce souvisi s jiZ zmifovanou KyberSikanou, takZze ho Ize oznacit
za dal$i z nebezpecnych druht chovani, se kterymi se déti na Internetu mohou
setkat.

Nezanedbatelnym rizikem je jisté i drogové nebezpeci. Dealefi drog védi,
Ze déti jsou snadno manipulovatelné, davéfivé a rady experimentuji a tak se
snazi détem vnutit do pfizné a jisté neni nic vyjime¢ného, kdyz se dité setka na
siti s nabidkou k vyzkous$eni lehkych drog (napf. Marihuana) s tim, ze se nema
¢eho bat. Alarmujicim zjisténim je jisté to, zZe existuje Internetova stranka
podobajici napf. oblibenému nakupnimu serveru E-Bay, na které si drogu
jednoduSe a témér bez rizika objednate, zaplatite a béhem tfi pracovnich dna
vam pfijde domu postou. Tento web, na kterém Ize kupovat a prodavat drogy on-
line stejné jednoduSe jako jinde elektroniku a obleCeni se nazyva Silk Road
(Hedvabna stezka). Jedna se o &erny frh, ktery diky anonymnimu softwaru
umoznuje obchodovani s nejkvalitn&jsimi drogami po celém svété.

Jak vidno, tak na Internetu je mozné opravdu cokoliv a uchranit déti pred
tolika riziky neni snadné. Pfedpokladam, Ze &im vice informaci a varovani se
détem dostava, o to vic se riziko ohrozeni snizuje a jen pou€ené déti dokazi vcas

pfipadné ohrozeni rozpoznat.

2.8 Legalni a nelegalni stahovani dat
Vzhledem k tomu, Ze se v prostfedi Internetu pohybuji velmi ¢asto, mam
moznost sledovat chovani a pfistup déti. Pro vétSinu z nich je dnes

samoziejmosti, Ze hry, programy, obrazky, videa, filmy nebo hudbu, které chtéji,
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si jednoduse stahnou, na Googlu si v pfipadé potfeby vyhledaji kli¢ k programu a
s jeho pomoci licencovany program aktivuji, aniz by tusily, ze existuje néco, co
se nazyva Autorsky zakon. V mnoha pfipadech pak (diky neznalosti) stazeny
material kopiruji, mnozi, preposilaji kamaradim, umistuji ho na své blogy, Ci
webové stranky a nabizeji ho ke stazeni dalSim uzivatelim... Déti by mély byt
poucCeny o tom, co je legalni a co ne. Mély by védét, Ze existuji servery, kde lIze
stahovat hudbu a filmy legalné&, ovSem jen pro vlastni potfebu, nikoliv pro dalsi
sdileni s ostatnimi uZivateli. Pokud takovy obsah nabidnou dale, jedna se jiz o
poruSeni zakona. Jina je situace je s licencovanymi programy (napf. operacni
programy od Microsoftu), které jsou také na Internetu dostupné (napf. na warez
portalech), avSak stahnout a pouzivat takovy program ani pro vlastni potfebu
nelze, jedna se opét o poruseni zakona. Podobné licencované programy Ize najit
na nelegalnich serverech, nebo pfes tzv. torrenty (stahovani a distribuce dat
pfes torrenty probiha v siti Bittorrent, kterd je dostupna zdarma) - sem bych
pFistup détem striktné zakazala z toho divodu, Ze jakmile soubory stahujete pfes
torrenty, automaticky je i sdilite s ostatnimi uZivateli (distribuce dat bez souhlasu
autora), tudiz se zde kazdy uZivatel pohybuje na velmi tenkém ledé a
samoziejmé se jedna o poruSeni zakona. Ale jisté je dobré védét, Zze existuji i
servery, kde Ize licencované komercni programy stahovat legalné (u nas napf.
Slunecnice, Stahuj, a pod...), odtud stazené programy je mozné instalovat a
pouzivat ve svém pocitadi (i kdyz pfevazné to byvaji programy starSiho data, coz
se détem moc nezamlouva). VétSina uzivatelll jisté také zna servery, kde Ize
libovolné pouze sledovat nabizeny obsah, avdak jeho staZeni je nelegalni. Je to
napriklad détmi oblibeny server You Tube (tvofi ho videa od registrovanych
uzivatell), ktera mohou ostatni uzivatelé neomezené sledovat, avSak je
zakazano jejich stahovani, takZze server tuto moznost ani nenabizi. Existuji
ov8em programy, diky kterym |ze stahnuti videi z tohoto serveru provést a toto je
jiz poruSenim Autorského zakona, ktery stanovi, Ze nikdo nesmi uzivat autorska
dila bez souhlasu drzitele autorskych prav, neni-li zdkonem stanovena vyjimka.
Pojem ,uzivani“ pfitom znamena:
e rozmnozovani - zhotovovani docCasnych nebo trvalych, pfimych nebo
nepfimych rozmnoZzenin dila nebo jeho ¢asti,
¢ rozSifovani - zpfistupfiovani dila v hmotné podobé prfevodem vlastnického
prava,
e pronajem - zpfistupfiovani dila za uCelem hospodaiského nebo
obchodniho prospéchu poskytnutim originalu nebo rozmnozeniny dila,

e pujCovani - zpfistupniovani nikoli za u¢elem zisku,
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¢ vystavovani - umoznit dilo zhlédnout nebo jinak vnimat,
e sdélovani dila vefejnosti - zpfFistupfiovani dila v nehmotné podobé, zivé
nebo ze zaznamu.

Autorsky zakon upravuje udélovani licenci k uziti dila a stanovuje také pfipady,
kdy licence neni tfeba. ProtoZze neni mozné, aby si kazdy autor ohlidal, zda jeho
dilo neni uzivano bez jeho souhlasu, ustanovuje zakon tzv. kolektivni spravu
autorskych prav. Povéfena sdruzeni pak vybiraji poplatky za uzivani dél (napf.
od rozhlasovych stanic) a zisk rozdéluji mezi autory. (Dostupné
z:http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=49278&fulltext=Autorsk~
C3~BD~20z~C3~A1kon&nr=&part=&name=&rpp=15#local-content)

2.9 Zavislost na Internetu (Netholismus)

Na zavér bych se rada zminila o néfem, emu se prozatim dle mych
osobnich zjisténi, nevénuje u nas zvlastni pozornost a to je zavislost na
Internetu. Mnohem vice pozornosti tomuto problému vénuji spiSe odbornici z
asijskych zemi, odkud mizeme Casto Cist zpravy o hracich on-line her, ktefi
zemreli po desitkach hodin nepfetrzitého hrani nebo o rodicich, jejichz dité se
ocitlo na pokraji smrti jen diky tomu, Ze jejich rodi¢e nedokazali odejit od
pocitaCe. Jsem pfesvéd&ena, Ze postupem doby se tato zavislost svétové zaradi
mezi ostatni zavislosti oficialné uznané jako nemoc (zatim tak ucinila pouze
Cina), po boku takovych diagnéz, jakymi je napfiklad Gamblerstvi.

Obvykle to zacing jiz v utlém détském véku, nade dité se posadi poprvé k
pocitaCi a po par takovych sezenich rodi€ zjisti, ze décko uz s prfehledem zvlada
to, co si rodi¢ osvojoval dlouhé roky a z palhodinky denné se stava nékolik hodin
a po par letech se z téch nékolika hodin najednou vyklube vesSkery volny Cas,
ktery dit¢ ma a na problém je =zadélano. Je jasné, Ze dennodenni
nékolikahodinové vysedavani u pocitale s sebou nese mnoha rizika. Tak
napfiklad nedostatek pohybu, ktery se projevuje nadvahou a pozdéji obezitou
nejvice pravé u déti. Velky vliv ma jisté i nepravidelna strava, décko je
soustfedéné na hru a nevnima ani to, ze ma hlad, stejné tak mize zapominat i
na pravidelny pitny rezim. To vS8e ma jisté negativni dopad na zdravy télesny
vyvoj ditéte. U menSich déti zatim jesSté nepozorujeme néjaké problémy v
souvislosti s €astym sezenim pfed pocCitaCem, ale ty starSi déti jisté jiz samy
pocitily, Ze je obCas boli zada nebo ruka, kterou drzi pocCitaCovou myS$ a Ze jim
obcas slzi po dlouhém hrani o€i... Déti, které prochazeji fyzickym vyvojem, si tak
do budoucna mohou zadélat na problémy s patefi, pokud se na zidli u pocitace

nenauCi sedét spravné. A dospéli jisté znaji problémy s karpalnimi tunely v
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zapésti a podobné. Stejné tak jisté nikdo nebude zpochybriovat to, Ze dlouhé
hodiny sledovani monitoru zatéZuji zrak. Kazdy z nas po celodenni praci s
pocCitaCem obcCas citi unavu oci, slzeni, podrazdéni. Stejné tak pouzivani
sluchatek a zvuk do nich poustény pfilis nahlas, jisté sluchu neprospiva. Takto
bych mohla pokraCovat dal a dal, ale fekla bych, Ze mezi nejvétsSi rizika
vysedavani u pocitace patfi to, Ze dité postupné ztraci kontakt s realnym svétem
a stava se socialné izolovanym. S kamarady komunikuje pouze on-line a cely
den ve Skole se téSi, az pobézi domu, odhodi taSku s u€enim do kouta a
zasedne k pocitaci, kde ho jiz €ekaji virtualni kamaradi a kde je spokojeny. Ti
star§i mohou mit problém i s navazovanim vztaht s opaénym pohlavim, stejné
tak mohou pfijit problémy se Skolou, détem se zaCne zhorSovat prospéch, nékdy
mohou zacit zanedbavat Skolni dochazku uplné. K pfiznakim zavislosti na
Internetu lze pfifadit napfiklad nezvladatelnou touhu vyuzivat Internet, ztratu
kontroly nad jeho uzivanim (uzivatel si marné slibuje, Ze dnes to bude jen
hodina) a stim spojeny nasledny pocit viny, objevit se také muze psychicky
neklid, kdyz nemuze byt uzivatel on-line, typicka je neustala potfeba myslenky na
navrat k pocitaci, celkova podrazdénost a nervozita. Pro dokresleni pfidavam
modelovy pfiklad ditéte, které travi mnoho hodin u pocitade, jak ho popsal
odbornik na zavislosti Karel NeSpor (2000, str. 34): Hynkovi je 17 let, poCitatové
hry ho velmi zajimaji a pfitahuji a vZdy nez usedne k pocitaci si fika, Ze to bude
jenom na chvilku, jenze pokazdé je to stejné — zapomene na Cas, nestihne se
pfipravit do Skoly, nechodi na spoleCnou vecefi. Rodie se mu snazili hrani
zakazat, avSak Hynek byl pak vztekly a podrazdény. Rodi¢e se pak o jeho hrani
prestali zajimat a syn travil u pocCitace vic a vic ¢asu. Jeho byvalé zajmy ustoupily
do pozadi a navic se pfidaly problémy v podobé Spatnych studijnich vysledkad.
Stejné tak se zhorSil Hynk(v zrak, ¢asto ho boli zada, zapésti a ackoliv si je
Hynek védom toho, Ze vSechny tyto problémy ma diky vysedavani u pocitace,
neni schopen s tim pfestat.

Zjistit, zda je nékdo zavisly na Internetu, jisté neni lehka zalezitost.
NejCastéji se jedna o zavislost v hrani pocitacovych her (pfedpokladam, Ze zde je
nejohrozenéjSi skupinou détska a dospivajici generace), naopak zavislost na
Internetové pornografii nebo chatovani, & pobyt na seznamovacich serverech,
bych pfisoudila spiSe vékové starSim uzivatelim. Odbornici se vesmés shoduji,
Zze pokud travime u Internetu primérné dvé hodiny denné, da se jiz hovofit o
zvy8eném riziku zavislosti. Tuto dobu si ovSem nesmime plést s dobou, kdy
pocitaC vyuzivame ke své praci, i studiu. Jedna se vyhradné o Cas, ktery u

pocitace travime mimopracovné a ve svém volném Case, v dobé kdy nemusime.
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Je vic nez jasné, ze pouha délka Casu straveného u pocitae nemuze byt
rozhodujicim znakem v posouzeni a uréeni hloubky zavislosti a samozfejmeé jsou
dulezité dalSi okolnosti. Orientaéné si svou miru zavislosti mGze kazdy snadno
zjistit diky testim, které jsou volné dostupné napfiklad na Internetu nebo v
tisténych publikacich. Autory jsou vesmés psychologové.

Jako ukazku jsem vybrala test, jehoz autorem je David Smahel (2003, str.
144):

Test tvofi 13 otazek a pokud bude alespon ve tfech pfipadech odpovéd
kladna, mél by se uZivatel nad svym chovanim na siti zamyslet, pokud oviem
bude kladnych odpovédi sedm, je vice nez pravdépodobné, Ze uz u néj zavislost
propukla:

* Nejste-li zrovna on-line, pfemyslite, co budete délat pristé, az budete?

* Je Internet ve vaSem hodnotovém ZebfiCku na jednom z prvnich tfech mist?

*  Zhor8i se vam nalada po tom, co se musite odpojit od Internetu?

* Zda se vam, Ze se hurf soustfedite, nejste-li on-line?

* Nezda se vam po odpojeni od Internetu svét znaéné neskutecny?

+ Travite na Internetu stale delSi dobu (z jinych, nez pracovnich, &i jinych
povinnosti)?

*  Potfebujete nalnternetu stale vice ¢asu, abyste dosahli toho, co chcete?

* Mate nepfijemné psychické, Ci fyzické pocity po tom, co se odpojite?

»  Chtéli jste snizit Cas, ktery travite on-line, ale nepodafilo se to?

*  Myslite, ze se kvuli Internetu vidate méné s prateli?

»  Prfes néjaké problémy, které jste méli kvili pouzivani Internetu, jste on-line v
nezmensené mire?

*  Omezili jste kvli Internetu néjaké své zajmy - sportovni, kulturni, rekreaéni?

»  Maéli jste kvtli Internetu potize s vykonavanim svych pracovnich, rodinnych,
¢i Skolnich povinnosti?

V pfipadé nadmérného traveni ¢asu u pocitate miize pomoci orientace na
jiné zajmové Cinnosti jako je tfeba sport, u nékoho staci silna vile a védomi toho,
Ze vysedavani u pocitace nijak neprospéje naSemu zdravi, u dalSiho sta¢i pouha
zména Zivotniho stylu, novy partner, novy koni¢ek nebo nova prace. Podpora a
pomoc by rozhodné méla pfijit nejdfive od rodiny nebo pfatel, avdak v pfipadech,
kde je jiz patrné, Ze rodina problém nevyfeSi a pevna vdle chybi, je na misté
vyhledat odbornou pomoc psychologa. V pfipadé déti je na rodiCich, aby sami
kontrolovali a uvazené pfidélovali ditéti ¢as, ktery u pocitaCe bude moct travit a

sami mu 8li pfikladem.
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MozZna jsem nyni vyvolala mylny dojem, Ze pouzivani pocitace a Internetu s
sebou nese jen sama negativa. Je ovdem potfeba Fici, Zze tomu tak neni. VétSina
z nas dospélych, vnima Internet jako pomocnika, jako néco prospésnéeho a
uzite€ného, kde Ize nalézt potfebné informace a rady a pfilezitost neustale se
vzdélavat - byt tzv. “v obraze”. Je potfeba, abychom naSim détem S§li timto
prikladem. O prospésnosti pocCitacovych her a Internetu se také zmifiuje v Radci
zodpovédného rodice i Lenka Eckertova (2013, str. 130): “Pokud u déti naleznete
zalibu v pocitaCovych hrach, zkuste ji vyuzit k né€emu prospésnému. Pocitatové
hry mohou“podporovat vyvoj ditéte — rozvijet logické mysSleni, prostorovou
predstavovost, jemné motorické schopnosti. Uz pro nejmensi déti je mozné
ziskat dostatek vyukovych her, at uz pro tablety & pocitate. Malé déti se na
tabletech mohou ucit barvy, tvary, zvifatka. Pozdéji muze tablet i pocitaC prispét
k uceni se ¢teni Ci pocitani a stat se skvélym pomocnikem pfi vyuce jazyka.
Totéz plati i o Internetu, kde je vhodné déti co nejdfive naudit pouzivat Internet
jako prospésnou pomucku. Naucit je vyhledavat informace, pouzivat You Tube,

uzite€né sluzby pro déti, pfispét k ziskani zakladnich bezpeénostnich navyk(.”

3 ZAKONY / LEGISLATIVA

Leckdo se miize domnivat, ze svét Internetu je zcela svobodnym svétem,
kde je mozné vSe a kazdy si tam mize délat co chce. Neni to ale pravda. Na
zvefejnovany material se vztahuji platné zakony, jejichz dodrZzovani je neustale
monitorovano, stejné tak jako chovani samotnych uzivatel(. Je samoziejmé, ze
nikdy nebude mozné zcela odhalit veSkery nelegalni obsah a rizikové osoby,
jejichz pocinani a chovani pfekraCuje zakon. Sledovani chovani a cinnosti
uZivatelu, stejné jako obsah Internetu je v kompetenci Policie Ceské republiky.
Odhalovani a potirani nelegalniho a nezakonného obsahu je tedy v rukou
policejnich expertu, ktefi se Internetovou bezpe€nosti a kriminalitou zabyvaji.
Reseni pripadd se fidi podle jejich povahy a dle véku pachateld. Mdze mit
charakter prestupku i trestného &inu. Jisté stoji opét za pfipomenuti, Ze v Ceské
republice je sice legalni sex mezi mladistvymi nad 15 let, nicméné je zakazano
pofizovat fotograficky a filmovy material osob pod 18 let. Jak jsem jiz zminila, tak
podle zakona nesmi mladistvi sami sebe natacet a fotografovat, pokud nedovrsi

18 let - jednalo by se o tvorbu détské pornografie.

3.1 Internet z pravniho pohledu
V pfedchozi ¢asti mé prace jsem popsala jednotlivé druhy nebezpedi, které

mohou détem pfi praci na siti hrozit. Nyni se pokusim vymezit, dle jakych zakonu
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mohou byt souzeni pachatelé téchto €inG.A je dobré pfipomenout, jak uvadi
pravnicka Katefina LukaSova (In Eckertova, 2013, str. 190), dité maze byt nejen
obéti néjakého trestného Cinu, ale mize se snadno stat i pachatelem. VétSinou k
tomu pfispiva i to, Ze ne vzdy déti védi, jaky mozny trest jim za jednani spojené s
narusenim Internetové bezpecnosti hrozi. Dale upfeshuje, Ze déti do 15 let sice
nejsou trestné ani za prestupek, ale nejsou ani beztrestné. Pokud se dopusti ¢inu
jinak trestného, soud jim v takovém pfipadé mize ulozit opatfeni, napfiklad
vychovné omezeni v podobé nestykani se s uréitymi osobami nebo nezdrZzovani
se na urCitém misté. V 15 az 18 letech se dité stava mladistvym a dovrSenim 15
let je odpovédné za prestupek a pokud je doste¢né mravné a rozumové vyspélé,
z divodu rozpoznani protipravnosti svého jednani, je pak i trestné odpovédnym.
Trestny Cin je takovy skutek, ktery je definovan Trestnim zakonikem ¢.
40/2009 Sb.,je to protipravni €in, ktery Trestni zakon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zakoné. Pouze Trestni zakon vymezuje
trestné Ciny a stanovi trestni sankce, které Ize za jejich spachani ulozit.
V souvislosti s nebezpecimi, ktera jsem v pfedchozich kapitolach popsala,
se muze jednat o tyto trestné Ciny (zlo€iny a preciny):
Trestné &iny proti zdravi
§ 140: Vrazda
§ 145: Tézké ublizeni na zdravi
§ 146: Ublizeni na zdravi

Trestné ¢iny proti pravim na ochranu osobnosti, soukromi a listovniho tajemstvi

§ 180: Neopravnéné nakladani s osobnimi udaji

§ 181: PoSkozeni cizich prav

§ 182: Poruseni tajemstvi dopravovanych zprav

§ 184: Pomluva

Trestné Ciny proti lidské distojnosti v sexualni oblasti
§ 185: Znasilnéni

§ 186: Sexualni natlak

§ 187: Pohlavni zneuziti

§ 189: Kuplifstvi

§ 190: Prostituce ohrozujici mravni vyvoj déti

§ 191: Sifeni pornografie
§ 192: Vyroba a jiné nakladani s détskou pornografii
§ 193: Zneuziti ditéte k vyrobé pornografie

Trestné €iny proti rodiné a détem

§ 201: Ohrozovani vychovy ditéte
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§ 202: Svadeéni k pohlavnimu styku

Trestné ¢iny obecné ohrozujici

§ 283: Nedovolena vyroba a jiné nakladani s omamnymi a psyhotropnimi latkami
a jedy
§ 287: Sifeni toxikomanie

Trestné €iny narusujici souziti lidi

§ 352: Nasili proti skupiné obyvatell a proti jednotlivci

§ 353: Nebezpelné vyhrozovani

§ 354: Nebezpeéné pronasledovani

§ 355: Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§356: Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a
svobod

(Trestni zakonik, Prouza, 2010)

4 KDE HLEDAT INFORMACE A POMOC

V poslednich letech se pocet uzivatell Internetu masivné rozsifil, ale stejné
tak se rozmohla i pocitaCova kriminalita (Kyberkriminalita) a tak je pochopitelné a
zaroveh zadouci, Ze pfibyva i mist, kam se Ize obratit, kdyZ potfebujeme pomoc.
VétSina déti, ktera vyplhovala muj dotaznik, uvedla, ze by se v pfipadé problému
obrétila na rodi€e, jen malo z nich ale napsalo, Ze by se obratily napfiklad na
Policii (a zde neni jisté, ze skuteéné védi, jak Policii vlastné kontaktovat) a témér
zadné z déti nezminilo i jiné moznosti, napfiklad weby, kde se uzivatel muze
dozvédét spoustu cennych informaci, kde muize pozadat o pomoc, €i nahlasit
zavadny obsah na Internetu. A pokud se déti obrati na své rodie, védi oni kde
hledat pomoc a kam se obratit nebo usoudi, ze je lepSi nad tim mavnou rukou s
tim, Ze to néjak dopadne? V nasledujicich kapitolach tak predstavim moznosti,
které se mi podafilo béhem jednoho roku nashromazdit. Pro upfesnéni musim
uvest, Ze dostupné zdroje se neustale méni, nékteré zanikaji, ale stale vice
novych vznika (coz povazuji za pozitivni zjisténi) a zdroje, které zde uvadim, jsou
platné k mésici fijnu roku 2013 (coz bych chtéla vyuzit pro porovnani pro

pfipadny dalSi vyzkum v budoucnosti).

4.1 Informace a pomoc pro déti
Jak jsem jiZ uvedla, tak mnoho déti nema tuseni, kam se v pfipadé potieby
obratit. Jak se mi podafilo ve tfech zakladnich Skolach zjistit, tak na kazdé z nich

jsou déti vice ¢ méné o zasadach Internetové bezpecnosti informované, ¢ehoz
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soucasti je i pouceni o tom, kde mohou hledat pomoc. Avsak déti zfejmé témto
informacim nepfikladaji vyznam, jednak pravdépodobné spoléhaji na své rodice
a kamarady, ale jisté maiji i pocit, Ze jim se nic Spatného stat nemuze, tudiz
mohou Skolou poskytnuté informace pustit z hlavy. Jaka jsou tedy ta mista, kam
se dité v pfipadé nesnazi mlze obratit o pomoc a navic na€erpat nové informace
a to vSe pouhymi nékolika kliknutimi mysi?

Mezi nejznaméjsi patfi Internetova Horkéa linka, je to kontaktni centrum,
které pfijima hlaseni, tykajici se nezakonného a nevhodného obsahu na
Internetu, jako je détska pornografie, vékové nepfiméfeny obsah, KyberSikana,
rasismus a xenofobie, vyzvy k nasili a nenavisti, Sifeni drog atd. Cilem Horké
linky je takovy obsah co nejrychleji zablokovat. K tomu slouZi spoluprace s
prednimi poskytovateli Internetovych sluzeb a polici CR. Hla$eni pies formular je
anonymni, ale ve vétSiné pfipadu je dobré, zanechat na sebe kontakt, pro
pfipadnou dalsi spolupraci, ¢i vyménu cennych informaci.

(Dostupné z: http://www.horkalinka.net/index.asp)

Dal$im mistem, kam mohou déti nahlasit je web Ceské Policie, respektive
jeho horka linka, ktera obsahuje formulaf pro hlaSeni zavadného obsahu.
Formular je urCen pro upozornéni na nebezpeény obsah €i aktivity v siti Internet,
s nimz se uzivatelé na Internetu setkali. MUzZe se jednat o projevy rasové Ci
narodnostni nesnasenlivosti, podvodna jednani, Sifeni détské pornografie, €i jiné
projevy, které by se mohly jevit jako trestny ¢in, na ktery je tfeba upozornit.

(Dostupné z: http://aplikace.policie.cz/hotline/)

Na stejny formulaf budou déti pfesmérované, pokud navstivi jes$té nedavno
velmi znamé stranky Internet Hotline a budou chtit nahlasit nevhodny obsah.
Internet Hotline nadace Nase dité na konci roku 2012 ukoncila provoz, avSak na
jejich strankach déti stale mohou nalézt velmi mnoho informaci ohledné
pocCitacové bezpelnosti.

(Dostupné z: http://www.Internethotline.cz/index.htm)

DalSim mistem, kam se Ize obratit je Internetova Linka bezpedi, coz je
bezplatna telefonicka linka krizové pomoci pro déti a mladistvé (do 18 let,
studenti do 26 let). Je v provozu 24 hodin denné po cely rok a je dostupna z celé
Ceské republiky zdarma, jak z pevné linky, tak i z mobilnich telefond. Linka
bezpedi cti zasadu anonymity klienta a tak, pokud klienti sami nechté&ji, nemusi
sdélovat své osobni udaje. Poslanim Linky bezpecéi je poskytovat telefonickou
krizovou pomoc a poradenstvi détem a miladistvym, ktefi se nachazeji v tizivé
zivotni situaci takového rozméru, Ze ji nemohou nebo nedokazi zvladnout

vlastnimi silami. Linka bezpecdi pomaha détem a dospivajicim fesit tézké Zivotni
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situace. Slouzi pfedevsim tém, ktefi si nevédi rady se svymi problémy, citi se
ohrozeni, osaméli, zrazeni, zmateni a z nejriznéjSich dlvodl se nechtéji nebo
nemohou svéfit nékomu ze svého okoli. Pfesto vSak potfebuji pochopeni,
podporu, davéru a zaroven kvalifikovanou radu a pomoc. Détem a mladistvym je
davan dostatecny prostor k tomu, aby mohli hovofit s odbornym konzultantem o
sveé situaci a dospét spolecné k néjakému prospésnému FeSeni. Tuto Linku
bezpeli provozuje Sdruzeni Linka bezpeci, které bylo zaloZzeno za ucelem
pomoci détem a mladym lidem nejen v jejich obtiznych Zivotnich situacich, ale i
pfi jejich kazdodennich starostech a problémech. Sdruzeni je akreditovano v
ramci systému socialn&-pravni ochrany déti v Ceské republice. Sdruzeni je dale
¢lenem celosvétové asociace détskych linek duavéry Child Helpline International
CHI).

Dostupné z: http://linkabezpeci.cz/webmagazine/home.asp?idk=393)

(
(

Détem taktéZ mohu doporucit stranky Pomoc online, které provozuje Linka
bezpedi, ze kterych maji déti mnoho moznosti Cerpat informace a stejné tak
pozadat o pomoc. Stranky obsahuji odkaz i na Horkou linku. Déti zde naleznou
spoustu uzite€nych rad ohledné nebezpedi, se kterym se na Internetu mohou
setkat, veSkeré informace a rady jsou zde podané velmi srozumitelnou formou a
taktéz hodnotim pro déti jisté poutavé zpracovanou grafickou podobu stranek.

(Dostupné z: http://www.pomoc-online.cz/)

Déti také mohou vyuzit nabidky pomoci (Ize i anonymné) na strankach E-
Bezpedi, pokud se dostaly do obtizné zivotni situace spojené s Internetem nebo
pokud maiji strach kontaktovat Policii, mohou zaslat podnét, & Zadost o pomoc
prostfednictvim formulafe v poradné. Poradna je provozovana Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci.

(Dostupné z: http://poradna.e-bezpeci.cz/)

DalSim, podle mne velmi zdafilym projektem, je Bezpecny Internet, jehoz
cilem je seznamit &tenafe s riziky spojenymi s pouzivanim Internetu a takeé
pfedstavuje zplsoby, jak se jim ucinné branit.

(Dostupné z: http://www.bezpecnylinternet.cz/)

Zameérné jsem vybrala weby, odkud déti mohou pfimo nahlasit a nebo
konzultovat svUj problém, protoZe z vlastni zkuSenosti vim, ze déti by odradilo
dlouhé hledani a velka spousta informaci, o kterych jsou prfesvédceny, Ze
nebudou potfebovat. K dispozici je ovSem mnoho dalSich webu, které maji
nauc¢ny charakter a které upozorfiuji na nebezpeci, se kterymi se mohou déti

setkat. Jejich obsah je viceméné totozny, nékteré obsahuji informaci vice, jiné

29


http://linkabezpeci.cz/webmagazine/home.asp?idk=393
http://www.pomoc-online.cz/
http://poradna.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/

méné — ale vdechny maiji spoleCné to, Ze jejich cilem je poucit déti a preventivhé
tak pusobi na celkovou osvétu v této oblasti a pokud déti samy nemaiji potiebu
tyto stranky navstivit, méli by jim je doporucit jejich rodi¢e, pro které tyto snadno

dostupné informace jisté nebudou zbytecné.

4.2 Informace pro rodice

Kazdy z rodi€t nékdy sam na Internetu zacinal, néktefi v ranném véku, jini
v pozdéjSim. Néktefi rodiCe pouzivaji Internet dennég, jini si k pocitaci sednou jen
obcas, protoZe to povaZzuji za ztratu ¢asu. VSichni ale maji néco spoleCného —
jejich déti bud’ zacinaji nebo uz zacaly s Internetem pracovat takeé. A tak vétSina
z téch zodpovédnych rodiCl jisté fesi problém, zda dité nechat, aby se vse
naucilo samo, ve skole, ¢i od kamarad(l a nebo zda své dité poucit a pohovofit si
s nim o tom, jaka pravidla je nutné na Internetu dodrzovat. Pokud se jedna o
rodiCe zkuSeného, ktery vi prfesné, co vSechno mulze jeho ditéti hrozit, jisté
nebude problém veskeré ziskané informace vhodnou formou podat svému
potomkovi a pravidelné dohliZzet na jejich dodrzovani. Téz3i to maji ti rodice, ktefi
se sami v Internetové ,dZungli“ neorientuji a tudiZz netusi, co by méli vlastné
svému potomkovi fict, takZze se maximalné zmohou na kontrolu toho, kolik ¢asu
dité u pocitae travi. Takovym rodi¢im bych viele doporucila, aby zapracovali
nejdfiv na sobé& a zjistili si alespo zakladni informace o bezpeéné praci
s poCitatem. Zacit mohou v knihkupectvi, kde ovsem mnoho publikaci na téma
Internetové bezpec€nosti nenaleznou. O to vic bych véem rodi¢im (i t&m, co si
mysli, Ze informovani jsou) doporucila knihu Bezpecnost déti na Internetu, ktera
byla vydana v roce 2013 - povazuji ji za velmi moderné, aktualné a prehledné
zpracovanou komplexni publikaci a i ti rodiCe, ktefi se vtéto problematice
povazuji za odborniky, jisté po precteni této knihy zjisti, Ze nevédéli zdaleka
vSechno. Na tvorbé knihy se podilelo vice nez dvé desitky odborniku, ktefi se
touto tématikou zabyvaji a autorka zde d¢tenafe seznamuje s agresory na
Internetu, zvefejfiovanim soukromych informaci, fotek, zabyva se détskou
pornografii, obsahle informuje o socialnich sitich a pravidlech bezpecnosti a
nastaveni pfi jejich pouzivani, feSi problematiku virG, doporu€uje postupy a
navody, pro rodiCe nabizi kontakty na pomahajici pracovisté, a &tenafi zde také
najdou tipy na vhodny software a mnoho uzite€nych odkaz( na dalSi zdroje
informaci. Kniha je doplnéna skutenymi pfib&hy ze Zivota a kazdy ¢tenar si v ni
jisté najde to ,své“. Pokud ovSem rodi€ nema na ¢teni knih Cas a radéji da
pfednost Internetu, tak tam je vybér ponékud Sirsi, staci si jen vybrat ty spravné

weby a zacit rovnou Cist. Pfi svém hledani jsem na$la velmi mnoho stranek

30



s tématikou pocitacové bezpelnosti, nékteré jsou méné hodnotné, nepfehledné a
informace v nich nejsou Uplné nebo nékteré uUplné chybi. Nasla jsem vSak i
takové, kde se na jednom misté kazdy rodi¢ muze dozvédét vSe co potfebuje. Ty
nejkomplexné&jsi z nich nyni pfedstavim a doporu¢im jako rychly a spolehlivy
zdroj informaci pro v§echny rodice.

Podle mého soudu nejhodnotnéjSim a nejobsahlejSim zdrojem informaci je
portal E-Bezpedi. Provozovan je Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Partnery tohoto projektu,
mimo jiné, jsou i Ministerstvo Skolstvi a Ministerstvo vnitra CR. Projekt v roce
2009 ziskal 3. misto v narodnim kole Evropské ceny prevence kriminality MVCR.
Pokud na tyto stranky zavitaji rodiCe, najdou zde velkou spoustu informaci,
neustale aktualizovanych. K dispozici jsou rodi€um rozmanité ¢lanky, material se
vzdélavaci tématikou, on-line poradna, radioarchiv s rozhlasovymi pofady o
rizicich Internetu, ale i nabidka vzdélavacich akci ve formé& prednasek pro
skupiny rodica.

(Dostupné z: http://www.e-bezpeci.cz/index.php/home)

Stejné jako v pfipadé déti,chci i ohledné informaci pro rodi¢e odkazat na
stranky Bezpecny Internet, kde i rodi¢e najdou vSe dulezité. V prvni fadé zde
naleznou odkazy, kam se Ize obratit v pfipadé problému a kde Ize pozadat o
pomoc. K mani zde jsou i zakladni pravidla pro détskou praci s Internetem, rady
a doporuceni. Jednotliva nebezpeli jsou zde podrobné popsana a vysvétlena.
Rodi¢e zde mohou shlédnout i film o poCitatové bezpec€nosti. A své znalosti si na
téchto strankach rodi¢e mohou ovéfit i ve formé testu.

(Dostupné z: http://www.bezpecnyinternet.cz/rodice/default.aspx)

Pokud se rodiCe zajimaji o Hoaxy, doporucila bych jim zajimavy web
s nazvem Hoax, ktery se tomuto neSvaru vénuje. Cilem tohoto webu je
informovat uzivatele o Sifeni téchto poplasnych, nebezpeénych a zbyteénych
zprav, které znepfijemriuji nebo ohrozuji b&Zné pouzivani Internetu. Ctenafi zde
najdou pravidelné aktualizovanou databazi v8ech znamych Hoaxu a dfiv nez
rozeSlou e-mail, mohou si ovéfit, zda jednu z takovych poplasnych zprav sami
nerozesilaji.

(Dostupné z: http://www.hoax.cz/cze/)

Bezpecné-online je projektem, ktery kromé osvéty mezi détmi, poskytuje
zakladni metodickou podporu ucitelim a rodi€m. Tyto webové stranky
nich jesté v kapitole 4.4.

(Dostupné z: http://www.bezpecne-online.cz/)

31


http://www.mvcr.cz/clanek/predani-oceneni-vitezi-narodniho-kola-evropske-ceny-prevence-kriminality-2009.aspx
http://www.e-bezpeci.cz/index.php/home
http://www.bezpecnyinternet.cz/rodice/default.aspx
http://www.hoax.cz/cze/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/

Zavérem bych rada pfipomenula, Ze jsem ani zdaleka nevyCerpala vSechny
moznosti a mista, odkud mohou rodi€e informace o Internetové bezpednosti
Cerpat. Zodpovédni rodiCe, ktefi se v této oblasti chtgji vzdélavat, jisté sami
najdou mnoho dalSich stranek, které jim budou dobrym radcem pfi vychové déti
v oblasti Internetové bezpec€nosti. Sta¢i ve vyhledavadi zadat pojem ,Internetova
bezpe€nost® a s potéSenim mohu konstatovat, ze k mani je 620 tisic odkazi na
webove stranky... takZe rodice jisté maji z Ceho vybirat a material, ktery na téchto
strankach naleznou, jim bude stacit na dlouhé a dlouhé hodiny ¢teni a pak je uz

jen na nich, jak se ziskanymi informacemi nalozi.

4.3 Informace pro pedagogy a pracovniky s détmi a mladezi

Zamérné jsem tuto kapitolu nenazvala “Informace pro Skoly”, protoze se
zde nechci zabyvat Skolskym zakonem a metodickymi pokyny Ministerstva
Skolstvi mladeze a télovychovy. Pfedpokladam, Ze kazdy pedagog a pracovnik,
ktery pracuje denné s détmi, musi mit pozadované vzdélani a je odbornikem na
svém misté. AvSak jak jsem svym dotazovanim na tfech zakladnich Skolach
zjistila, tak ne vSichni pedagogové jsou odborné proskoleni v oblasti Internetové
bezpecnosti. VétSinou se jedna o nékolik pedagogu, ktefi se této problematice
vénuji hloubéji a ti pak pofadaji pravidelné informaéni pfednasky pro Zaky, &i uci
na Skolach informatiku. Sami se pravidelné ucCastni pfednasek a Skoleni a
neustale si tak aktualizuji a doplfiuji znalosti z této oblasti. Néktefi z nich se v této
oblasti vzdélavaji i sami, mozna proto, protoze tusi, ze v dnesSni dobé je to
nezbytnost. Pro takové jist€ nebudou zadnou novinkou weby nebo projekty, o
kterych se zde zminim a pfivitaji je tfeba taci, ktefi by se o Internetové
bezpecCnosti néco radi dozvédéli, aviak netusi, kde zacit. Stejné jako pro déti a
jejich rodi¢e jsem pfi svém hledani nasla mnoho hodnotnych informaénich webu,
tak i pro pedagogické pracovniky jsou k nalezeni stranky, kde Ize ziskat cenné
informace a nebo si doplnit své znalosti stavajici.

Zde bych opét chtéla zminit projekt E-Bezpecli zaméfeny na preventivni a
informacni Cinnost v oblasti nebezpeénych komunikacnich praktik pro uditele.
Zabyva se cilenym vzdélavani ucitell, realizuje vyzkumna Setfeni, organizuje
preventivni kampané. Poskytuje rovnéz certifikované kurzy v ramci celozZivotniho
vzdélavani ucitell. Mezi predméty zajmu projektu patfi KyberSikana,
Kybergrooming, Kyberstalking, Phishing, metody socialniho inZenyrstvi a dalSi
socialné-patologické jevy. A jak jsem jiz uvedla, tak tento projekt realizuje
Pedagogicka fakulta Univerzity Palackého v Olomouci ve spolupraci s dalSimi

organizacemi.
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(Dostupné z: http://e-bezpeci.cz/index.php/rodice-ucitele-zaci)

svych cilu realizuje fadu projektd, je k dispozici mnoho nauénych materiald.
Centrum podporuje vzdélavani v této oblasti. Poskytuje pomoc, plsobi proti
Sifeni ilegalniho, zejména pedofilniho a extremistického obsahu na Internetu. Na
mezinarodni urovni feSi projekty iniciované Evropskou komisi. K nim patfi
predevSim projekt osvétového centra Saferinternet, ktery ma za cil zvysit
bezpecnost v oblasti Internetu. Pro pedagogy jsou zde volné dostupné metodiky
a vyukové materialy.

(Dostupné z: http://www.ncbi.cz/category/6-metodiky-ucebni-materialy)

Na webovych strankach Ministerstva Skolstvi mladeze a télovychovy jek
dispozici linka, ktera je ur¢ena primarné pedagogickym pracovnikim v ramci celé
Ceské republiky, kterym je napomocna vyluéné pfi FeSeni problémovych
vychovnych situaci tykajicich se Skolniho prostfedi. UrCena je zejména tém, ktefi
nemaji moznost konzultovat problematické a dlouhodobé kritické situace, které
se jim nepodafilo vyfeSit svépomoci &i najit podporu ve svém okoli, napf. u
vlastniho Skolniho psychologa. Linka navic shromazZduje kontakty na instituce,
které mohou byt Skolami a jejich pracovniky vyuzivany.

(Dostupné z: http://www.msmt.cz/ministerstvo/poradenska-linka-pro-pedagogy)

Stejné jako pro rodiCe, tak i pro pedagogy je nabidka vyukovych a
informacnich materiald na webu velmi Siroka a mym cilem rozhodné neni je zde
vSechny vyjmenovat. O to vic bychom si vS8ak méli vazit pedagogu, ktefi se
rozhodnou pravidelné se v oblasti Internetové bezpecCnosti vzdélavat a jsou
ochotni vénovat této problematice i svij volny Cas, tak jak tomu je v pfipadé pani
ucitelky, se kterou jsem hovofila na jedné za zakladnich Skol a ktera se o tuto
problematiku intenzivné zajima, neustale se v ni vzdélava a pravidelné s ni

seznamuje Zaky ve své Skole.

4.4 Vyzkumy, projekty

Téma Internetové bezpec€nosti se postupem Casu stava stale aktualnéjSim
a Castéji o ném slychavame z nebo ¢teme z riznych mist. Této problematice se
vénuje stale vice odbornikli, vznikaji nové projekty, nové weby, probihaji
pravidelna Skoleni odbornych pracovniku, ale i Zaka a rodi€l, kazdym rokem se
mnoho déti ucastni rdznych vyzkumd, jejichz vysledky pomahaji zmapovat
soucasnou situaci v oblasti Internetové bezpeclnosti a podavaji cenné informace
o tom, jak déti s Internetem pracuji. V oblasti Internetové bezpec€nosti vzajemné

spolupracuje mnoho instituci a mnoho vyznamnych firem pfispiva na financovani
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prospésnych projektl. Nyni bych rada zminila nékteré z nich, protoze dle mého
nazoru jisté za zminku stoji a vSechny maji spole¢ny cil: aby nade déti byly na
Internetu v bezpedi.

V prvni fadé bych rada ocenila praci Centra prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, coz je
univerzitni pracovisté zamérfené na problematiku rizikového chovani spojeného
s informaénimi a komunikacnimi technologiemi. Vedoucim centra jeMgr. Kamil
Kopecky, Ph.D., kterého povaZuji za odbornika v této oblasti. Ve své praci se
orientuje zejména na KyberSikanu, Kybergrooming, Kyberstalking, Sexting,
ochranu osobnich (daju v prostfedi Internetu a dalSi. Centrum je realizatorem
narodniho projektu prevence rizikové komunikace v prostiedi Internetu s nazvem
E-Bezpeci (jiz jsem zminila v pfedchozich kapitolach). Cilem projektu je plsobit
preventivhé pfedevsim na déti a mladez v oblasti Internetové bezpecnosti. Mezi
hlavni ¢innosti Centra prevence rizikové virtualni komunikace patfi pfedevsim
vzdélavaci aktivity v podobé kurzl, besed, workshopll a preventivnich aktivit pro
zakladni a stfedni Skoly, vefejnost, ale také pro policisty (kriminalisty), socialni
pracovniky, ucitele, vychovatele a mnohé dalsi. V roce 2010 otevielo centrum
také specializovanou poradnu zaméfenou na rizikové chovani na Internetu.
Soucasti poradny je psychologické, socialné-patologické, pravni a pedagogické
poradenstvi a pfima spoluprace s Policii, coz je dulezité pfi feSeni jednotlivych
pfipadd. DalSi dulezitou oblasti, které se Centrum aktivné vénuje, je vyzkum.
Realizuje vyzkumna Setfeni, ktera jsou zaméfena hlavné na déti a mladez. Tak
napfiklad v roce 2013 ve spolupraci s firmou Seznam probéhlo vyzkumné Setfeni
détskych uzivatell Internetu. Tohoto vyzkumu se zucastnilo 21 372 déti! Vyzkum
je Centrem provadén pravidelné& jiz od roku 2008 na celém uzemi Ceské
republiky. Ten nejaktualnéjsi vyzkum obsahoval 71 otazek formou dotazniku a
z odpovédi na né vyplynulo, ze 50 % déti se jiz setkalo s nékterymi z projevu
Sikany, 53 % déti komunikuje s neznamymi lidmi pfes Internet a 55 % by
dokonce $lo na schuzku s neznamym c&lovékem i pfesto, Zze 76 % déti povazuje
toto jednani za riskantni! Od roku 2009 Centrum prevence rizikové virtualni
komunikace uspésné zrealizovalo vice nez 20 projektd zaméfenych na rizika
komunikace ve virtualnich prostfedich, at uz se jednalo projekty dotované
z prostfedk( Evropské Unie, ¢&i ze statniho rozpoétu Ceské republiky nebo diky
grantim od soukromych firem.

DalSim vyznamnym projektem v oblasti Internetové bezpecénosti je EU Kids
Online Il., coz je mezinarodni studie zaméfena na komplexni zkoumani

problematiky online rizik a bezpecnosti na Internetu u déti a rodi¢a v Evropskych
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statech. Projektu se ugastni 25 evropskych zemi (véetné Ceské republiky, kde je
projekt realizovan pod vedenim doc. PhDr. Davida Smahela, Ph.D. na Institutu
vyzkumu déti, mladeze a rodiny na Fakulté socialnich studii Masarykovy
univerzity) a koordinuje jej London School of Economics and Political Science
(LSE). Vyzkum navazuje na vysledky EU Kids Online I.. Nyni projekt pokracuje jiz
svou treti ¢asti, ktera potrva do roku 2014. Cilem projektu je zodpovédét otazky
tykajici se détského uzivani Internetu, pocitacové gramotnosti u déti, vnimani
online rizik a zpusobd, jimiz se s nimi déti vyrovnavaji a charakteru uzivanych
bezpeénostnich postupd. Ugelem je také rozsifeni ziskanych znalosti za U&elem
ustanoveni bezpeéného online prostiedi pro déti. Projektu se ucastni déti ve
véku 9 — 16 let a jejich rodite. Druha &ast vyzkumu zatim ukazala, ze Ceské déti
jsou na Internetu ve srovnani s jejich Evropskymi vrstevniky ohroZenéjsi. Hrozi
jim Kybersikana, setkavaji se s pornografii a nasilim a mohou se setkat i s
nebezpeCnymi lidmi. Ukazalo se také, Ze v oblasti digitalni gramotnosti, jsou
Ceské déti v ramci Evropy nadprimérné vzdélané.

DalSim vyznamnym projektem je Safer Internet, jehoz cilem je propagovat
déti, rodiCe, ucitele a socialni pracovniky v této oblasti a bojovat proti Sifeni
ilegalniho obsahu, zejména détské pornografie a nevhodnému chovani na
(NCBI), které pfipravuje a fidi jeho aktivity. Hlavnim nastrojem projektu je znamy
webovy portél Saferinternet a vzdélavaci i zabavny web Bezpecne-online,
uréeny pro dospivajici do 18 let. NCBI je ¢lenem mezinarodni sité osvétovych
linka pomoci, kterou fidi Sdruzeni Linka bezpeci. DalSi soucasti projektu je také
Horka linka, kam Ize ohlaSovat nelegalni, Ci zavadny obsah. Projekt je také
aktivni na evropské urovni v ramci siti INSAFE (Evropska sit informacnich center
na podporu bezpetného a zodpovédného pouzivani Internetu mladymi lidmi)
a INHOPE (mezinarodni asociace Internetovych horkych linek, ktera koordinuje
sit Internetovych horkych linek po celém svété, pfijima zpravy a hlaseni o
nelegalnim obsahu, ¢imz pfispiva ke zvySeni bezpecnosti na Internetu. INHOPE
byla zaloZena v roce 1999 v Nizozemsku a rozrostla se do sité 44 horkych linek
ve 38 zemich po celém svété. Toho bylo dosazeno diky finanCni podpofe
Evropské komise v ramci programu Safer Internet). NCB/ ve spolupraci se svymi
partnery pofada konference, seminare, pfednasky a skoleni, zaméfené na oblast

v v

aktivné sledovat trendy a pfinaset aktualni informace, tykajici se vyvoje v oblasti
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online technologii a rizik, které se v této souvislosti objevuji. K nim samoziejmé
patfi i oblast socialnich siti, komunitnich serveri a mobilnich technologii, které
nabyvaji v poslednich dnech na stale rostouci popularité.

A protoze se ve svém vyzkumu mapuji Skoly z okresu Mlada Boleslav, rada
bych se zminila i o projektu Region bezpecného Internetu, ktery v roce 2012
realizovalo meésto Mlada Boleslav ve spolupraci s Narodnim centrem
Operacniho programu Vzdélavani pro konkurenceschopnost financovan
z Evropského socialniho fondu a Statniho rozpoétu CR. Hlavnim cilem projektu
byl rozvoj kompetenci pedagogickych pracovniki v oblasti ICT a online
bezpecnosti ve StfedoCeském kraji. Projekt tvofil uceleny komplex programu a
zahrnoval osm tématickych kurzl. Pfispél ke zvySeni kvalifikace a didaktickych
dovednosti 240 pedagogU v oblastech:

- ovladani modernich technologii a jejich bezpeéné vyuzivani ve vyuce

- rizik a novych nebezpecnych jevl spojenych s uzivanim Internetu

- prevence a pomoci v pfipadé online krizovych situaci

- didaktiky online bezpe&nosti a etiky na ZS a SS

- novych médii, déti a prav uciteld

V ramci projektu byla vytvofena dvé Skolici pracovisté online bezpec€nosti (stalé a
a mobilni), pfiéemz zakladni vyukové pracovisté (stala ucebna) bezpelného
Internetu byla v Mladé Boleslavi. Mobilni pracovisté a mobilni tym lektord
zajiStoval dostupnost u Casové vytizené cilové skupiny, pfedevSim ze
vzdalen&jsich &asti kraje. Ugastnici téchto Skoleni ziskali cenné informace
z oblasti KyberSikany, Kybergroomingu, dozvédéli se jak aktivné bojovat se
Skodlivym a nezakonnym obsahem na Internetu, o trestné Cinnosti pachané
détmi na Internetu, jak feSit zavislost na Internetu, informovani byli o socialnich
sitich a pfedevsim o tom, jak vyuCovat etiku a bezpecné chovani na Internetu na
zakladnich a stfednich Skolach.

Tési mé, Ze i v kraji, kde Ziji, je této problematice vénovana stale vétsi
pozornost a predpokladam, Ze pfinosem podobnych projektl bude vétsi
informovanost déti na vSech Skolach a zvySeni jejich bezpelnosti pfi praci
s Internetem. Coz je jisté cilem vSech probéhlych, €i probihajicich projektl a
vyzkum( a dokazuje to, Ze pojem Internetova bezpecnost uz neni v nasi zemi
bran na lehkou vahu a Ze postupem &asu je mu pfikladan stale vétsi a vétsi

vyznam.
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5 NAVRH OPATRENI

Uvodem této kapitoly bych rada zddraznila, Ze Internet v zadném pfipadé
nemizeme povazovat pouze ze hrozbu pro nase déti, i kdyz by se to mohlo po
pfedchozich kapitolach zdat a mohl by k tomu svadét i nazev meé prace. Internet
by mél nasim détem usnadnit Zivot, mél by jim pomoci orientovat se ve svété
informaci, vzdélavat se a neustale se dozvidat a ucit nové véci a je zfejmé, ze v
détském véku bude Internet spojen spiSe vzdy se zabavou a hrou. Ale to je pravé
ta spravna doba k tomu, abychom nasim détem pomohli neztratit se v této oblasti
a vstipili jim spravné navyky a to nejlépe tim, Ze s nimi budeme hovofit, budeme

sdilet jejich zajmy a pujdeme jim sami pfikladem.

5.1 Opatreni pro déti (Netiketa)

Mnoho déti jisté vi, co znamena pojem Netiketa. Bud se o ni dozvédély od
rodi¢ll, od kamaradu nebo ve Skole a mozna si samy nasly na Internetu, co tento
pojem znamena. Netiketa je odvozena od slova etiketa a tento pojem se zacal
pouzivat ve spojeni s pravidly bezpetného a slusného chovani na Internetu,
takZe je to vlastné etiketa na Internetu. Je to seznam zakladnich pravidel, ktera
nejsou sice povinna, ale meélo by si je osvojit kazdé dité, které k Internetu
usedne. Pokud se bude dité chovat podle téchto pravidel, pujde pfikladem
ostatnim vrstevnikim, ktefi mozna s Netiketou Zzadné zkuSenosti nemaiji a ktefi si
tak mohou uvédomit, Ze s jejich chovanim to neni az tak v pofadku.

Netiketa mimo jiné doporucuije:

e Mit neustale na paméti to, ze pfi komunikaci na Internetu jsou i na druhé
strané lidé a proto neni vhodné psat véci, které bychom v bézném Zivoté
nikdy nerekli

e Znama pravidla sluSnosti, ktera vSichni zname z bézného zivota, je
vhodné dodrZzovat i na Internetu

e Brat ohled a byt ohledupliny ke druhym lidem

e Psat srozumitelné, bez chyb a slusné

e Nerozesilat IZivé nebo soukromé informace o nékom druhém
e Pomahat t&€m, ktefi pomoc potfebuji nebo o ni pozadaji

e Nevysmivat se ostatnim, neurazet —uvédomit si, ze vSichni obCas délaji
chyby
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To jsou jen ta nejzakladngjsi pravidla sluSného chovani a pokud bych se méla
zaméfit pfimo na Internetovou bezpecénost, tak bych opatfeni pro déti shrnula do

téchto nékolika dllezitych bodu:

o Nevéite kazdému, kdo si s vami pise

e Nevérfte vSemu, co si na Internetu predtete

¢ Nekomunikujte s neznamymi lidmi, pokud si u nich nemUzete ovéfit jejich
skute€nou identitu

¢ Nechodte na schizky s neznamymi lidmi

e Neporusujte autorska prava

e Nerozesilejte spam a hoaxy

¢ Nevydavejte se za nékoho jiného

o Nezvefejhiujte své osobni udaje a fotografie, které by mohl kdokoliv
zneuzit

o Vpfipadé Ze pouzivate socialni sité, vyuzijte v3ech dostupnych
zabezpedeni soukromi

e Oznamte ihned rodi¢im, pokud vas néco vyleka nebo se vam néco nelibi,
Ci vas nékdo obtézuje

¢ Nevypinejte antivirové programy s odduvodnénim, ze vam zpomaluji
pocitac

e Nezapomerite, Ze z Internetu mizete kdykoliv odejit!

Pokud si déti jiz na zacatku osvoji tato dllezita pravidla, véfim ve vysokou
pravdépodobnost toho, ze ,surfovani“ po Internetu pfeckaji bez jakékoliv ujmy.
Jako rodi¢i mi je ovSem jasné, Ze az s postupem Casu si déti uvédomi dulezitost
téchto zasad a Ze pouze pravidelnym opakovanim se znich stane néco

samoziejmého a pfirozeného.

5.2 Opatieni pro rodi¢e, rodi¢ovska kontrola

Jak jsem se zminila v uvodu, tak pouzivani Internetu s sebou nese jisté
urcita rizika, ale je tfeba vyzdvihnout hlavné jeho pozitivni pfinos. Chci tim fict, ze
by bylo velkou chybou, kdyby rodi¢e Internet détem zakazovali a nebo ho
vyuzivali jako vychovny prostfedek (napf. zakaz na nékolik dni v pfipadé
né&jakého vychovného prohfesku) a nebo ho détem povolovali za odménu.

Ja jako rodi¢ jsem v prvni fadé zacala s tim, Zze jsem se sama zacala
vzdélavat v oblasti Internetové bezpecCnosti, proCetla jsem si volné dostupné
materialy, kterych v té dobé sice nebylo mnoho, ale v souasné dobé je situace

jiz podstatné lepsSi. Nechtéla jsem své déti pouCovat a kontrolovat dfive, dokud
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nebudu mit sama dostatek zkuSenosti a dokud nebudu dostate¢né informovana.
Nejdfive jsem se zaméfila na zabezpecleni pocitaCe, ktery budou moji potomci
pouzivat. Samozfejmosti tak byl pravidelné aktualizovany antivirovy program,
antispywere a firewoll, a musim se pfiznat, Ze od samého zacatku, kdy jsem je
poprvé posadila k pocitaCi, méla jsem nainstalovany hlidaci program, ktery
neustale monitoroval aktivitu mych déti a ja jsem si kdykoliv mohla projit historii
jejich prace s pocitatem. Rozhodné nechci tento postup vnucovat jinym rodi¢am,
ale musim Fict, Ze s odstupem Casu jsem pfesvéd¢ena o tom, Ze mé rozhodnuti
bylo spravné. A stejné tak je potfeba fict, ze jsem své déti pozdéji upozornila na
to, Ze si snadno mohu zjistit, co na pocitaci délaji a Ze v pfipadé potfeby tak
ucinim. Samoziejmé Ze jsem nesledovala jejich aktivitu kazdy den, délala jsem to
pouze tehdy, pokud se mi né&jak nezdalo jejich chovani nebo jednoduse bylo
néco jinak, nez byva obvykle. Rozhodné dobrym rozhodnutim taktéz bylo, Ze
jsem pocita€ umistila do spole&né mistnosti v byté, kde se pravidelné pohybovala
cela rodina a mné jako rodici to umoznilo "po ocku" obCas sledovat, co maji déti
na monitoru zrovna zobrazené. Stejné tak to vedlo k tomu, Ze o tom, co na
pocitaCi zrovna délaji, jsme vedli pravidelné debaty a déti mé aktualné
informovaly o tom, s kym si piSi, co pravé hraji, co pravé délaji, aniz by to
pusobilo tak, Ze jako rodi¢ vyzvidam a narusuji jim jejich soukromi. Vzdy jsem s
nimi hovofila oteviené a ony mi to oplacely. Stanovila jsem €as, ktery mohou na
Internetu kazdy den stravit a pokud si v jeden den svij ¢as nevybraly, nebyl
problém jim povolit dal§i den ¢as o néco delSi. Nikdy jsem ale nedovolila, aby se
vysedavani u pocitace odehravalo na ukor napfiklad sportovnich aktivit, pobytu v
pfirodé, pfipravy do Skoly, ¢i pomoci v domacnosti. J& sama jsem s pocitaem
pracovala Casto, ale vzdy to byla az druhofada zaleZitost, oproti jinym aktivitam.
Stale jsem presvédcena, ze nejlepsi pro déti je vzdy osobni pfiklad.

Apeluji tedy na rodiCe, stanovte svym détem s rozmyslem dobu, kterou
mohou na Internetu travit a dusledné dbejte na jejim dodrzovani. U mladSich déti
rozhodné umistéte pocita do spoleéné mistnosti a s détmi na téma Internetova
bezpecCnost Casto hovorte. Vyuzijte programy k monitorovani aktivity na podéitaci
a omezte détem pfistup ke zdrojum, které nejsou pfiméfené jejich véku a
vyspeélosti (nespoléhejte ovdem na to, Ze bezpecCnostni software za vas obstara
veskerou praci). Zajimejte se aktivné o to, co vase déti s po¢itaCem délaji, s kym
a jak si pisi, jaké servery navstévuiji a jak se na nich prezentuji. Vysvétlete jim, Zze
je dobré drzet se hesla: ne€ifi ostatnim to, co nechces, aby ostatni Cinili tobé.
Obcas se nebojte zahrat si s nimi jejich oblibenou hru, i o ni alespof projevte

zajem a nechte déti, aby se vam pochlubily se svymi uspéchy a dovednostmi, tim
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si u nich rozhodné "Splhnete". Dale je nezbytné vysvétlit jim, Ze je nebezpetné
zvefejiiovat osobni data a psat na Internetu napfiklad o rodinnych zalezZitostech,
Ci posilat bez rozmyslu fotky komukoliv a kamkoliv (to samé plati i o udajich,
fotkach a videich, kde jsou napfiklad jejich kamaradi — vysvétlete ditéti, Ze bez
jejich souhlasu tyto materialy zverejfiovat nhemohou, protoZe je tfeba dbat na
ochranu osobnich udaju, coz upravuje zakon &. 101/2000 Sb. Obc&anského
zakoniku a stejné tak neni vhodné, aby na Internetu komunikovaly s lidmi, které
neznaji a u kterych si nemohou ovéfit, ze jsou skute¢né témi, za které se na
Internetu vydavaji. Vybudujte si s détmi vztah zalozeny na vzajemné duvére a
uvédomte si, Ze i poCitaCove hry, které vy sami povaZujete za ztratu ¢asu, mohou
pro vade déti mit i pozitivni pfinos v podobé rozvijeni logického mysleni,
kreativity, postfehu, ale i napfiklad zdokonalovani se v cizim jazyce, ale pouze
v pfipadé, Ze dité u nich netravi dlouhé hodiny denné. A hned na zacatku je
dobré zduUraznit, Ze ne vSe, co si na Internetu prectou, je pravda. A pokud se vam
podafi détem vysvétlit, Ze virtualni svét neni totozny s realnym Zivotem a Ze by
mél slouZit pfedevsim k tomu, aby nam ten Zivot skuteCny obohatil, aby do négj
pfinadel neustdle nové informace a védomosti a roz8ifoval ndm vSeobecny
rozhled, tak mate napul vyhrano. A jak postupovat, pokud vam vase dité v tom
lepSim pFipadé sdéli, Ze narazilo na Internetu na néco hrozného nebo na néco,
co ho vylekalo? A jak reagovat v pfipadé, ze vam dité samo nic nefekne, ale vy
jste zjistili, Zze se jeho chovani zménilo a mate podezfeni, Ze néco neni v
poradku?

Elliottova (1995, str. 17) zmifiuje, Ze rodiCe zpravidla délaji vSe pro to, aby
jejich potomci vyrostli ve Stastné a sebejisté dospélé osoby. Schopnosti a
naklonosti k divére, ke sdileni pocitll a k sebejistoté ziskava predevs§im od svych
rodi¢l, ale uci se jim i od ostatnich lidi, se kterymi pfijdou do styku. Soubor
téchto zkusenosti slouzi pak ditéti jako zakladna, na niz pak muze stavét, jestlize
se u€i metodam zajiStovani vlastni bezpec€nosti. Spravné vidi dulezitost v
povzbuzovani déti, aby se nebaly vyjadiovat své pocity, at' uz jsou jakékoliv.
Otevienosti v komunikaci mohou rodiCe détem dodat odvahy, aby se jim vzdy
svéfovaly, kdykoliv se jim pfihodi néco, co v nich vyvola pocity strachu, ¢i né€eho
nepfijemného. Dle Langmaiera (1998, str. 149)rodina poskytuje ditéti zakladni
citovou jistotu a bezpeci pfi vSech udalostech, je utocistém, k némuz se muze
utikat v situacich ohroZeni a bolesti. Je tedy naprosto zifejmé, s imzZ se jisté
ztotozni i vétSina rodicl, jak moc je dulezita vzajemna duvéra a pochopeni.

Elliottova (1995, str. 24) radi rodi¢im, aby také vysvétlili svym détem, jaky je
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rozdil mezi zalovanim s cilem dostat nékoho do nesnazi a prozrazenim urcité
skute€nosti s cilem pfivolani pomoci, ohroZuje-li nékdo jejich bezpedi.

Pokud tedy maji rodiCe pocit, Ze s jejich ditétem neni néco v pofadku, Ze se
chova jinak nez obvykle a Ze ho néco trapi, tak by méli pfedevSim ujistit dité
vtom, ze se jim mlze svéfit naprosto s Cimkoliv, ze jsou tu pro néj, aby ho
vyslechli a pomohli mu. Dudlezité je zachovat klid - zvySeny hlas a vyhrozovani v
tomto pfipadé skuteéné nepomohu, naopak, mohli by déti odradit od toho, aby
s rodi¢i mluvily, coz je chyba, protoZe zodpovédni rodiCe by se méli snazit
podrobné zjistit, co se vlastné stalo, aby mohli vhodné vyhodnotit situaci a podle
toho postupovat dal. Situace je snadnéjsi, pokud dité samo pfesné popise, co se
stalo a rodiCe tak mohou ucinit pfislusna opatfeni a v pfipadé, Zze si sami nevi
rady, obratit se 0 pomoc na mista, o kterych jsem psala v kapitole Kde hledat
pomoc. Rodie by si méli uvédomit, ze ve vétsiné pFipadl déti ani nemohou za
to, co se stalo a pokud k nastélé situaci néjak védomé, & nevédomé samy
pfispély, tak je to vhodna chvile k tomu, aby to rodi¢e brali jako pouceni a

zamysleli se nad tim, zda oni sami nékde neudélali chybu, & néco nepodcenili.

5.3 Opatireni a povinnosti Skolskych zarizeni

Skola je mistem, kde kazdé dité travi spoustu let svého Zivota, $kola je
mistem, kde se kazdé dité vzdélava a pfipravuje pro budouci aktivni Zivot. Ve
vétSiné Skol se jiz v dnedni dobé& pro vyuku pouzivaji pocitate pfipojené na
Internet. Je tedy samoziejmé, ze i ve Skole by se détem mélo dostat pouceni
ohledné Internetové bezpec€nosti, coz, jak jsem zjistila vlastnim dotazovanim,
Skoly Cini. Jako najaktivnéjSi se mi v tomto sméru jevila Skola v Kosmonosich u
Mladé Boleslavi, kde jsou pedagogové ohledné bezpecnosti na Internetu velmi
dobfe informovani a proskoleni a pro déti pofadaji pravidelné pfednasky na téma
Internetové bezpecnosti. Material na toto téma maji déti volné dostupny ve Skole,
je i soucasti nastének ve formé obrazovych materialt (pfedpokladam, ze obrazky
si déti zapamatuji |épe, nez pouze mluvené slovo), které ucitelé neustale
aktualizuji a doplhuji a z mého pohledu obsahuji zcela kompletni pfehled
rizikovych aktivit na Internetu, se kterymi se Zaci mohou setkat. | z tohoto
ddvodu jsem byla sama velmi zvédava, jak Zaci sedmé tfidy z této Skoly, obstali
ve srovnani s ostatnimi dvéma Skolami ve mésté. Porovnani je k dispozici v dalSi
Casti mé prace.

Pfi své Cinnosti Skoly spolupracuji s mnoha odborniky a institucemi. Jako
velmi ucinné vidim pusobeni skolniho psychologa. Dle GajdoSové (2006, str. 81)

zaujimaji psychologové ve Skolach vyznamnou strategickou pozici — pracuji
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pfimo ve 8kolach, takze velmi dobfe znaji situaci ve své Skole, znaji jeji pozitiva a
nedostatky a mohou se tak vyrazné podilet na tvorbé& podporujiciho socialniho
prostfedi, na humanizaci Skolni atmosféry, na rozvoji mezilidskych vztaht amezi
uciteli, Zaky a rodiCi. Kazdodenné se mohou ucastnit procesu vychovy a
vzdélavani ve Skole a mohou uz v zarodku zachytit a feSit problémy ve sféfe
chovani, uc€eni, socialnich vztah(i, vychovné vzdélavacich pfistupl nebo ve
spolupraci skoly s rodinou. S potéSenim tedy mohu konstatovat, ze od fijna 2013
jiz puasobi Skolni psychologové na deviti z deseti mladoboleslavskych zakladnich
Skol. Tuto novou sluzbu zagalo od zacdatku Skolniho roku diky finanni podpore
mésta poskytovat Sest Skol. RozSifeni na dalSi Skoly se planovalo ptivodné az od
dal$iho pololeti, ale podafilo se to o poznani rychleji. Pfiblizné koncem listopadu
2013 by mélo dojit k vyhodnoceni této prace, jak se osvédcila a jak to bude
vypadat v prFistim roce. Vzhledem k rozpoc¢tu mésta pro rok 2014, ktery je ve fazi
planovani, bude nezbytné posouzeni a zvazeni toho, zda bude tato sluzba
poskytovana i nadale a mozna v jesté vétSim méfitku, ¢i zda bude shledana jako
zbyteéna. Skoly kromé& psychologt dale spolupracuji se $kolnimi metodiky
prevence, vychovnymi poradci, Skolnimi specialnimi pedagogy, ale i s dalSimi
institucemi a organy, napf. v resortu Skolstvi se specialnimi pedagogickymi centry
(v pfipadé integrovanych déti na béZnych Skolach), v resortu zdravotnictvi s
pediatry a odbornymi Iékafi, détskymi psychology, psychiatry a zafizenimi, ktera
poskytuji odbornou poradenskou a terapeutickou péci, v€etné individualni a
rodinné terapie a v resortu socialni péce s oddélenim péce o rodinu a déti, s
oddélenim socialni prevence (moznost vstupovat do kazdého Setfeni, jednat s
dal$imi zainteresovanymi stranami, s rodinou).

Skoly se pfi své praci Fidi metodickymi pokyny Ministerstva $kolstvi,

mladeze a télovychovy. Vybrala jsem metodicky pokyn k feseni Sikanovani (C.j.
MSMT- 22294/2013-1), ze kterého vyplyva, Ze:
(1) Skola méa jednoznaénou odpovédnost za déti a Zzaky. V souladu s
ustanovenim § 29 zakona €. 561/2004 Sb., o pfed3kolnim, zakladnim, stfednim,
vy$8im odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjSich
pfedpisu, jsou Skoly a Skolska zafizeni povinny zajiStovat bezpecnost a ochranu
zdravi déti, zaku a studentd v pribéhu vSech vzdélavacich a souvisejicich aktivit
a soucasné vytvaret podminky pro jejich zdravy vyvoj a pro pfedchazeni vzniku
rizikového chovani (socialné patologickych jevu). Z tohoto divodu pedagogicky
pracovnik Sikanovani mezi zaky pfedchazi, jeho projevy neprodlené fesi a kazdé
jeho obéti poskytne okamzitou pomoc.

(2) Skola méa ohlasovaci povinnost pfi vyskytu Sikany v nasledujicich pfipadech:
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e dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplfiovat
znaky prestupku nebo trestného &inu, obraci se $kola na Policii CR.
Trestni oznameni je mozné podat také na statni zastupitelstvi;

e dojde-li k Sikané v prubéhu vyucovani, s nim souvisejicich ¢innosti anebo
poskytovani Skolskych sluzeb, ma Skola povinnost tuto skuteCnost
oznamit zakonnému zastupci jak Zaka, ktery byl utoCnikem, tak Zaka,
ktery byl obéti. Tato povinnost vyplyva ze Skolského zakona (§ 21 odst. 2
Skolského zakona, dle néhoz maji zakonni zastupci déti a nezletilych
zakl pravo mj. na informace o priibéhu a vysledcich vzdélavani ditéte i
Z8ka a pravo vyjadiovat se ke v8em rozhodnutim tykajicim se
podstatnych zalezitosti jejich vzdélavani). SkuteCnost, Ze dité nékoho
Sikanovalo nebo bylo Sikanovano, Ize chapat jako vyznamnou skute¢nost,
ktera v pribéhu vzdélavani nastala;

o 3kola ohladuje organu socialné pravni ochrany déti takové skuteCnosti,
které nasvédCuji tomu, Ze dité je v ohrozeni bud proto, Ze ho ohrozuje
nékdo jiny nebo proto, Zze se ohrozuje svym chovanim samo. (viz§ 6, 7 a
10 zakona ¢&. 359/1999 Sb., o socialné-pravni ochrané déti, ve znéni
pozdéjsich predpis);

e vpfipadé Sikany se jedna o vSechny pfipady, které Skola oznamila
policejnimu organu nebo statnimu zastupci a dale pripady, které vyse
uvedenym nebyly oznameny i pfesto, Ze se stalo néco zavazného,
protoze nebyl zakonny duvod.

(3) Zhlediska zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich
pfedpist, mize Sikanovani zakl naplfiovat skutkovou podstatu trestnych ¢ina Ci
provinéni. Provinénim se rozumi trestny ¢in spachany mladistvym - § 6 zakona ¢.
218/2003 Sb., o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve
vécech mladeze a o zméné nékterych zakonl (zakon o soudnictvi ve vécech
mladeze).

(4) Trestné Ciny ve vztahu ke kybersikané

Kybersikana obdobné jako Skolni Sikana sice neni sama o sobé trestnym &inem
ani pfestupkem, ale jeji projevy mohou naplfovat skutkovou podstatu napf.
téchto trestnych &inu:

e nebezpelné pronasledovani (stalking, § 354 TZ) — napf. dlouhodobé
opakované pokusy kontaktovat vsemi dostupnymi prostfedky obét,
ktera proto pocituje diivodné obavy o zivot nebo zdravi své &i svych
blizkych;
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e UCast na sebevrazdé (§ 144 TZ) — napt. zaslani SMS obéti s umyslem
vyvolat u ni rozhodnuti k sebevrazdé;
e poruSeni tajemstvi dopravovanych zprav (§ 182 TZ) - napf.
,odposlech® odesilaného e-mailu;
e poruSeni tajemstvi listin a jinych dokumentd uchovavanych v
soukromi
(§ 183 TZ), napf. zvefejnéni fotografii z telefonu obéti;
e pomluva (§ 184 TZ) - napf. vytvofeni webovych stranek
zesméSnujicich obét.
(5) Pedagogicky pracovnik, kterému bude znam pfipad Sikanovani a nepfijme
v tomto ohledu Zadné opatfeni, se vystavuje riziku trestniho postihu pro
neoznameni, pFipadné nepfekazeni trestného c&inu (§ 367 TZ). V uvahu
pfichazeji i daldi trestné Ciny jako napf. nadrzovani (§ 366TZ) &i schvalovani
trestného Cinu (§365T2Z), v krajnim pfipadé i podnécovani (§ 364 TZ).

Z prilohy k Metodickému pokynu ¢&. 7, ktera se tyka KybersSikany vyplyva, ze
Skola by se kyberSikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim
ukolem musi byt zmapovani konkrétniho pfipadu, které pomuize v rozhodnuti pro
spravny postup feSeni. Poslouzi k tomu zodpovézeni tfi otazek: Tyka se
Kybersikanatéto Skoly? Jak se $kola informaci dozvédéla? Probiha Kybersikana i
béhem vyu€ovani? KyberSikana byva u déti Skolniho véku Casto dopliikem
klasické pfimé a nepfimé Sikany. Je tedy dullezité pfi feSeni provéfit pfipadné
souvislosti s klasickou Sikanou. Tedy pokud probiha klasicka Sikana jako napf.
nadavky a poniZovani, je nutné zjistit situaci obéti v kyberprostoru a naopak.

(Dostupnéz: http://www.msmt.cz/vzdelavani/socialniprogramy/metodickepokyny).

AcC je Skola vychovnou a vzdélavaci instituci, tak rodi€e by rozhodné neméli
spoléhat na to, Ze $kola za n& udéla to, co by méli udélat oni sami. Cimz mam
samoziejmé& na mysli pouceni déti v zakladnich otazkach Internetové
bezpeCnosti. Jen neustalym opakovanim a pfipominanim lze détem vstipit ty
uplné nejzakladnéjsi pravidla a pokud dalSi z informaci ziskaji ve Skole, je to
znamkou toho, ze to neni ze strany Skoly zbyteéna snaha a plytvani Casem a ze

déti obCas ve Skole i davaji pozor.
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CAST PRAKTICKA
6 METODY VYZKUMU

Vyzkum, ktery obsahem praktické Casti mé prace, se tyka Internetu,
zpUsobu a éetnosti jeho pouzivani a rizik s jeho pouzivanim spojenych. Setfeni

probéhlo v roce 2012 v mésicich kvéten, Cerven a zafi.

6.1 Volba a zptisob vybéru vyzkumného souboru

Vyzkumny vzorek byl vybran na zakladé kvoétni typologie vybéru, kdy
vzorek predstavuje znamé vlastnosti zakladniho souboru, o kterém mame dobré
informace. Objektem mého mapovaciho pfedvyzkumu jsou déti z druhého stupné
zakladnich 8kol. Jedna se o Zaky sedmych tfid, kterym je 12 az 13 let, které jsem
vybrala zamérné — protoZe ti pro mé predstavuji na Internetu nejohrozenéjsi
skupinu. Pfi vybéru Skol jsem cilené zvolila Skolu v centru okresniho mésta, Skolu
z velkého sidlisté na okraji mésta a Skolu v sousedni mensi obci, abych mohla
porovnat, zda jsou v pouzivani Internetu tyto déti na stejné urovni, co se tyka
zpusobu, ale také Cetnosti a v tom, jak jsou informovani a jak dalece jsou si

védomi rizik.

6.2 Volba techniky sbéru dat a konstrukce techniky

Vyzkum byl realizovan na zdkladé kvantitativniho vyzkumného Setfeni s
vyuzitim technik statistického zpracovani. Pfi volbé techniky dat jsem vzala v
uvahu vék dotazovanych a jejich "zaneprazdnénost" a hledala jsem
nejjednodussi a nejrychlejSi zpusob, jak od nich potfebné informace obdrzet.
Zamérné jsem volila oteviené i uzaviené otazky a to takoveé, aby byly pro tuto
vékovou skupinu respondentd zajimavé a zaroven jednoduché, snadno
srozumitelné a aby nezabraly dotazovanym mnoho Casu. Pétadvacet otazek se
mi zdalo jako rozumné a dostate€né mnozstvi k tomu, aby dotaznik Zaky
neobtézoval, zaroven mél dostateCnou vypovidaci hodnotu a byl pro Zaky pokud
mozno i zajimavy. Skoly jsem osobné& navétivila a pozadala jsem o spolupraci
tfidni ucitelky, které dotazniky ve tfidé rozdaly a dohlédly na jeho vyplnéni. Ani
jedna z ucitelek nebyla Zaky odmitnuta a dotaznik vyplnili ve vSech tfech tfidach
vSichni pfitomni Zaci. Celkem dotaznik vyplnilo 82 Zzaka. Z toho bylo 28 divek a

54 chlapcu.

6.3 Vyzkumna hypotéza

Zakladni vyzkumnou otazku mohu vymezit nasledovné:
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"Jsou si 12 - 13 leti Skolaci z okresu Mlada Boleslav védomi nebezpeci, se
kterymi se na Internetu mohou setkat?"

Tuto otazku mohu dale rozvinout s pfihlédnutim k vlastnim zkuSenostem,
osobnimu Setfeni v konkrétnich zakladnich Skolach a vzhledem k jiZ prob&hlym
vyzkumdm:

H1: Lze pfedpokladat, Zze vice jak 50 % rodicu téchto Skolaku kontroluje a dohlizi
na to, co jejich dité na Internetu déla a kolik ¢asu tam travi

H2: Lze pfedpokladat, Zze vice jak 50 % rodicl téchto déti je poucilo v oblasti
Internetové bezpecnosti

H3: Lze pfedpokladat, Ze vice jak polovina déti zvefejiiuje na Internetu své
osobni udaje a fotografie.

H4: Lze pfedpokladat, ze vice jak 75 % déti vi, na koho se obratit v pfipadé
potfeby

H5: Lze pFedpokladat, Ze mezi zaky zkoumanych tfi Skol nejsou vyznamné

rozdily v pouzivani Internetu

7 DOTAZNIK, INTERPRETACE VYSLEDKU

Na z4kladé odpovédi v dotaznikovém Setfeni jsem provedla vyhodnoceni
téchto dat. Vysledky jsem se rozhodla prezentovat ve formé souhrnnych tabulek
a grafl. Zameérné jsem vzdy oddélila respondenty podle Skoly a podle pohlavi,
aby bylo mozné vysledky porovnat. V kazdé tabulce je tak vzdy k dispozici Sest

vysledkd, pfiCemz:

CH1 a D1 = Chlapci a divky 1. ZS (centrum mésta)
CH8 a D8 = Chlapci a divky 8. ZS (velké sidlist& na okraji mésta)
CHK a DK = Chlapci a divky ZS Kosmonosy (8kola v obci v okrese Mlada

Boleslav)

7.1 Vysledky méreni uvedené v tabulkach a grafech

Tabulka 1: Cas stréveny na Internetu (v hodinach)

CH1 CHK CH8 D1 DK D8 Pramér
Vs$edni den | 3,05 2,3 2,3 3,42 2,5 2,14 2,62
Vikend 6,44 3,5 4,67 4,25 3,5 2,7 4,18
Denni
primér 4,75 2,9 3,49 3,8 3 2,42 3,4
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Graf 1:Cas stréveny na Internetu

Z odpovédi na prvni otazku (viz. tab. a graf 1) je zfejmé, ze déti travi na
Internetu vice €asu o vikendech, coz je dano zfejmé tim, Ze nemusi do Skoly a
maji tak vice volného Casu pro své oblibené ¢innosti. Pokud porovnam jednotlivé
Skoly mezi sebou, tak nejvice Casu travi na Internetu déti z 1. zakladni Skoly v
centru mésta. PfedevSim u chlapctl je patrny vyrazny rozdil oproti ostatnim, coz
je ale zpusobené tim, Zze dva z chlapct odpovédéli, Zze u Internetu travi o vikendu
cely den (coz ovSem nepovazuji za mozné, ale i tak Ize toto tvrzeni povazovat za
alarmuijici). Jen pro uUplnost dodam, ze vSechny déti, které dotaznik vylfiovaly,
Internet pouzivaji. Odpovéd na tuto otazku, ktera byla soucasti dotazniku, zde

proto nebylo potfeba prezentovat v grafické podobé.

Server CH1 CHK CH8 D1 DK D8 Celkem
Facebook 10 9 13 7 5 10 54
You Tube 12 9 6 2 5 7 41
Seznam 4 2 6 2 4 3 21
Google 3 4 4 1 4 4 20
Webgames 2 10 12
UloZ.to 3 3 3 3 12
Wikipedia 2 3 1 6
Skype 1 2 2 5

Tabulka 2: Nejoblibenéjsi servery
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Graf 2:Nejoblibenéjsi servery

Z odpovédi na druhou otazku (viz. tab. a graf 2) je patrné, ze nejoblibenéjsi
mezi détmi je socialni sit’ Facebook. Pro zajimavost dodavam, Ze vékova hranice
pro zaloZeni uctu na této siti je stanovena na 13 let. V dobé, kdy déti odpovidaly
na tuto otazku, nebylo témér poloviné z nichjesté 13 let. Z ¢ehoz vyplyva to, ze
nékteré déti pfi zakladani u€tu na Facebooku nepisi pravdu o svém véku a délaji

se tak starSimi, nez ve skute¢nosti jsou.

Tabulka 3: NejvyuZivanéjsi sluzby

Cinnost CH1 CHK | CHS8 D1 DK D8 | Pramér
Poslech hudby a sledovani film{ 2,58 2,6 2,41 2,83 2,5 2,92 2,64
Socialni sité 2,18 2,64 2,29 2,5 2,71 2,7 2,50
Stahovani her a program{ 2,18 2,63 2,35 2,5 2,4 2,46 2,42
Hrani on-line her 1,76 2,38 2,11 2,83 2,71 2,7 2,42
Telefonovani 2,24 2,31 1,94 2,5 2,3 2 2,22
Stahovani filmd, hudby a
obrazkd 1,7 2,43 2,29 1,33 24 1,7 1,98
Vyhledavac informaci (i do
Skoly) 1,41 1,75 2,29 1,5 2,3 1,54 1,80
E-mail 1,06 1,88 2 1,83 2,2 0,85 1,64
Vyhledavani a nakup zboZi 1,53 1,61 1,35 1,83 1,5 1,31 1,52
Komunikacni programy
(ICQ, MSN) 0,47 2 1,41 0,6 1,8 1 1,21
Vlastni web nebo blog 0,77 2 0,35 1,8 1,5 0,54 1,16
Nejwuzivanéjsi sluzby

3,00 264250 242 Pramer

2,50 - — '

2,00

1,50

1,00

0,50

0,00 T T T T T T T T T T 1

o e & N & o N o o
RV R N 7 S PR
QO d’b\ \{5(\ \z\&’b \oﬁ\ \,:8(\ ®® ) @0(\ (b\(\
P @ «2° RN I VISR

Graf 3: Nejvyuzivanéjsi sluzby
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Z odpovédi na treti otazku (viz. tab. a graf 3) vyplyva, Ze déti nejCastéji
pouzivaji pocita¢ a Internet ke stahovani hudby a sledovani film(. Socialni sité
skonCily v tomto pfipadé az na druhém misté a az za primérem se umistilo
vyhledavani informaci (i do Skoly), coZz ukazuje, Ze déti davaji na Internetu

pfednost predevsim zabave.

Tabulka 4: Umisténi pocitace

Umisténi PC CH1 CHK CHS8 D1 DK D8 Pramér
Ve svém pokoji 89 82 82 67 82 92 82,33
Spolecné prostory 11 18 18 33 18 8 17,67
Hodnoty jsou v % 100 100 100 100 100 100 [100,00
100%

Umisténi PC
80%
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0%
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= Ve svém pokoji

CH1 CHK CHS8 D1 DK D8

Graf 4: Umisténi pocitace

U otazky Ctvrté (viz. tab. a graf 4) mé zajimalo, zda maji déti pocita¢ ve
svém pokoji a to z dlivodu bezpecnosti. Je myslim zfejmé, Ze dité zaviené ve
svém pokoji, kde nad nim rodiCe nemaji pfimy dohled, je mnohem vétSim
bezpeénostnim rizikem, nez pocita umistény ve spolecnych prostorach bytu.
Vysledek mne pFekvapil, oCekavala jsem, Ze rodie 12-13letych déti budou
preferovat spiSe spolecné prostory. Z odpovédi vyplynulo, ze 82 % déti

mapocita€ ve svém pokoji, coz jisté k jejich bezpelnosti nepfispéje.

Tabulka 5: S kym nejc¢astéji respondenti komunikuji

Komunikace CH1 | CHK | CHS8 D1 DK D8 | Primér
Kamaradi a spoluzaci 2,37 2,9 3 2,86 3 2,85 2,83
Clenové rodiny 2,5 26| 2,41 1,86 2,72 2,54 2,44
Ucitelé 2,05 2,36 1,88 2,43 2 2 2,12
Lidé mimo mésto, které osobné

znam 1,53 2 1,41 2,14 2 1,77 1,81
Osobné znam, ale fyzicky se

nestykame 0,63 1,38 0,33 1,86 1,75 1,23 1,20
Lidé, které jsem vidél jen jednou,

dvakrat 0,68 1,6 0,47 1,14 2 1 1,15
S neznamymi lidmi z celého svéta 0,85 1,25 0,33 1,29 1 0,54 0,88
Osoby, které osobné& neznam 0,17 1,4 0,13| 1,14 1 0,46 0,72

Stupnice hodnoceni 0 - 3, pficemz 3= nejvic vyuZivané, 0= vibec
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Graf 5: S kym nejéastéji respondenti komunikuji

U otazky pét (viz. tab. a graf 5) jsem chtéla zjistit, s kym nejvice déti na
Internetu komunikuji. M0j pfedpoklad, Ze je to s kamarady a spoluzaky, tak byl
spravny. Varujicim zjisténim je ovSem to, Ze déti komunikuji i s lidmi, které vabec
neznaji a nemohou si tak ovéfit jejich skuteCnou identitu. Naopak spiSe zabavné
se mi jevilo primérné Cislo 2,12 v kolonce ,ucitelé“. A zjistit, za jakym ucelem a
proC tak Casto déti s ucCiteli pfes Internet komunikuji, by vyZadovalo hlubSi
prizkum. Déti odpovidaly zpusobem vyjadienym d¢islici nula az tfi, pfi¢emz Cislo

tfi znamenalo nejCastéji, dvé pfedstavovalo méné Casto, atd...

Tabulka 6: Dokazi si respondenti predstavit svij Zivot bez Internetu?

Zivot bez
Internetu? CH1 CHK CHS8 D1 DK D8 Pramér
Ne 89 63 82 67 82 92 79,17
Ano 11 37 18 33 18 8 20,83
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
e w e . "
100% Dokazes si predstavit swij Zivot bez internetu”
18 18
A
50% IUR——— 0 maw 00000 . ... .. D .. no
= Ne
0% -
CH1 CHK CHS D1 DK D8

Graf 6: DokaZzi si respondenti predstavit svij Zivot bez Internetu?

Otazka Cislo Sest (viz. tab. a graf 6) méla pfinést informaci o tom, zda si
déti dokazi svuj zivot predstavit bez Internetu. Témér 80 % déti odpovédélo, ze
nedokazalo, coz je jisté pochopitelné, protoze je soucasti jejich zivotl jiz od

narozeni. Pfed dvaceti lety by bylo zbyte€né takovou otazku pokladat...
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Tabulka 7: DokazZe té od Internetu néco odtrhnout?

Dokaze té od
Internetu néco
odtrhnout? CH1 CHK CH8 D1 DK D8 Primeér
Ano 89 65 88 86 86 85 83,17
Ne 11 35 12 14 14 15 16,83
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
100% -
80% -
60% - Ne
40% - EAno
20% -
0% -

CH1 CHK CH8 D1 DK D8
Graf 7: Dokaze té od Internetu néco odtrhnout?

U otazky sedm (viz. tab. a graf 7) mé zajimalo, zda déti, kdyz zrovna sedi u
pocCitaCe a brouzdaji po Internetu, dokdZze néco od této cinnosti odtrhnout.
Vysledek mne pozitivné prekvapil a mezi nejcastéjSi slovni odpovédi patfili
kamaradi, sport, venceni psa, ale i pomoc v domacnosti, psani Gkold, ale také

napfiklad usmévna odpovéd - mama!

Tabulka 8: Uvadis$ na Internetu své osobni tGdaje?

Osobni Gdaje CH1 CHK CH8 D1 DK D8 | Pramér
Ano 59 88 82 71 50 92 73,67
Ne 41 12 18 29 50 8 26,33
Hodnoty jsou v % 100 100 100 100 100 100 |100,00

Uvadi§ na internetu sva osobni data a udaje?
18

100% -
60%
40%
20%

0%

Ne

= Ano

CH1 CHK CHS D1 DK D8

Graf 8: Uvadis na Internetu své osobni udaje?

U osmé otazky (viz. tab. a graf 8) byly déti dotazany, zda uvadéji na
Internetu své osobni udaje. Témér 74 % déti odpovédélo Zze ano. Ze slovnich
odpovédi na tuto otazku vyplynulo, Ze nejCastéji uvadéji své jméno a vék a za
alarmujici povaZzuji, Ze 13 déti odpovédélo, Ze zvefejhiuji svou adresu a 9 déti i

své telefonni ¢&islo!
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Tabulka 9: Zverejriuje$ na Internetu své fotky?

Fotky CH1 CHK CHS8 D1 DK D8 Primér
Ano 53 67 59 100 38 92 68,17
Ne 47 33 41 0 62 8 31,83
Hodnoty jsou v % 100 100 100 100 100 100 |100,00

ZvefejfiujeS na internetu své fotky?

100%
80%
60% Ne
40% H Ano

20%
0%

CH1 CHK CH8 D1 DK D8

Graf 9: Zverejriuje$ na Internetu své fotky?

Devatou otazkou (viz. tab. a graf 9) jsem chtéla zjistit, zda déti zvefejfiuji na
Internetu své fotky. 68 % déti tak Cini a z jednotlivych odpovédi je patrné, Ze
zverejiiovani fotek je popularngjsi u divek, prfedevsim z 1. ZS, kde odpovédély
vSechny ano. Zajimavy je vysledek u divek ze 8koly v Kosmonosich, ze kterych
odpovédélo ano pouze 38 % divek — zde se mohu pouze domnivat, Ze je to
vysledek kvalitni preventivni osvéty, které na této Skole pfikladaji dle mych

zjisténi nejvétsi dllezitost.

Tabulka 10: Pouziva$ webovou kameru?

Webova kamera CH1 CHK CH8 D1 DK D8 Pramér
Ano 41 56 53 67 43 38 49,67
Ne 59 44 47 33 57 62 50,33
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Pouzivas webhovou kameru?
80% 44 7 33 -
60% -+ Ne
400,6 = An o
0% -

CH1 CHK CHs D1 DK D8

Graf 10: Pouzivas webovou kameru?

Z odpovédi na desatou otazku (viz. tab. a graf 10) jsem chtéla ziskat
informaci o tom, zda déti pouZivaji webovou kameru. Témé&F polovina déti ji
pouziva a zde si nejsem uplné jista, zda je to dobry, &i Spatny vysledek. Zde by
bylo nutné podrobnéji zjistit, k jakému ucelu a s kym ji pouzivaji, aby se dala

posoudit mozna nebezpecnost jejich pocinani.
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Tabulka 11: Urcuji ti rodi¢e kolik ¢asu muze$ u Internetu travit?

Rodice - ¢as CH1 CHK CHS8 D1 DK D8 Pramér
Ano 26 56 44 17 50 33 37,67
Ne 74 44 56 83 50 67 62,33
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Urcuji ti rodice kolik ¢asu mizes$ u internetu travit?
100% e .
80% EA—— . 44 ........................
56 50
[0/ Em——— 74 . . 83 67 Ne
40% [ —— . . ..... - ............ - ...... u AnO
00% | meees BESCEN BUUEN  BNSGN -
oulm— & §F § 8 |
CH1 CHK CHS D1 DK D8

Graf 11: Uréuji ti rodiée kolik Casu muze$ u Internetu travit?

Z odpovédi na otazku 11 (viz. tab. a graf 11) vyplyva, ze vétSina rodicu
(62,33 %) se nezajima o to, kolik jejich dité travi ¢asu u Internetu. Zde jsem
odekavala spise opadny vysledek. Zaci z 1. ZS se zde ponékud vyraznéiji odlisuji
od ostatnich dvou Skol — pouze 21,5 % rodi¢i ur€uje svym détem, kolik ¢asu na

Internetu mohou travit.

Tabulka 12: Hovorili s tebou rodi¢e o tom, jaka pravidla mas na Internetu dodrZovat?

Rodi€e - pravidla CH1 CHK CHS8 D1 DK D8 Primér
Ano 18 39 13 57 50 62 39,83
Ne 82 61 87 43 50 38 60,17
Hodnoty jsou v % 100 100 100 100 100 100 | 100,0
Hovofili s tebou rodiée o tom, jaka pravidla mas na internetu dodrzovat?
100% -
80% - 38
o 61 43 50 N
60% - 82 87 e
40% - EAno
20% -
0% -
1 2 3 4 5 6 7

Graf 12: Hovorili s tebou rodice o tom, jaka pravidla mas na Internetu dodrZzovat?

Otazku 12 (viz. tab. a graf 12) pokladam za velmi dllezitou a opét musim
podotknout, Ze vysledek mé nemile pfekvapil. PInych 60,17 % déti odpovédélo,
Ze rodi¢e s nimi nehovofili o tom, jaka pravidla maji na Internetu dodrzovat. Ze
slovnich odpovédi vyplynulo, Ze ti rodi¢e, ktefi s détmi hovofi, upozorfiuji nejvice
na to, aby si déti nepsaly s nikym cizim, Zze nemaji zvefejiovat své osobni udaje
a své fotky a Ze si maji dat pozor na to, aby nezavirovaly pocitac. O jinych

pravidlech se rodi€e nezminili. Coz povazuji za velmi malo.
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Tabulka 13: Kontroluji rodi¢e jaké stranky navstévujes?

Rodice - kontrola
stranek CH1 CHK CH8 D1 DK D8 Primeér
Ano 21 20 12 43 0 36 22,00
Ne 79 80 88 57 100 64 78,00
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Kontroluji rodi¢e jaké stranky navstéwijes?
100%
80%
60% Ne
40% = Ano
20%
0%
CH1 CHK CHS D1 DK D8

Graf 13: Kontroluji rodi¢e jaké stranky navstévuje$?

U otazky 13 (viz. tab. a graf 13) 78 % déti odpovédeélo, Ze jejich rodiCe
nekontroluji, jaké stranky navstévuji. Zde se mohu pouze domnivat, zda je to
zpusobeno tim, Ze rodiCe se o to jednoduse nezajimaji a nebo proto, Ze pouzivaji

programy skryté rodiCovské kontroly, o které déti nevi.

Tabulka 14: Zakazuji ti rodice vstup na nékteré stranky?

Rodice - zakazy
stranek CH1 CHK CHS8 D1 DK D8 Primér
Ano 32 35 24 43 38 38 35,00
Ne 68 65 76 57 62 62 65,00
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Zakazuji tirodiCe vstup na nékteré stranky?
100% S
80% AN——— 0 W 4000 s 4 - 57 .............
(S 0L/ PE——— 68 65 76 - 62 | 62 Ne
PTG/ R— R e - ®m Ano
S e
oo 2
CH1 CHK CH8 D1 DK D8

Graf 14: Zakazuji ti rodi¢e vstup na nékteré stranky?

Na otazku 14 (viz. tab. a graf 14) odpovédélo 35% déti, Ze jim rodie
zakazuji vstup na nékteré stranky. Ze slovnich odpovédi vyplynulo, Ze v drtivé
vétSiné se jedna o stranky se sexudlni tématikou, dvé z déti napsaly, Ze maji
zdkaz vstupu na Facebook a jedno napsalo, Ze ma zdkaz chodit na stranky s
brutalnim obsahem a na zavirované stranky. Zde si kladu otazku, co si pod
pojmem ,brutalni“ rodiCe pfedstavuji a jak ma dité takové stranky poznat, v€etné

téch zavirovanych...
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Tabulka 15: Dozvédéli jste se néco ve Skole o nebezpecich hrozicich na Internetu?

Skola - informace | CH1 CHK CHS8 D1 DK D8 | Pramér
Ano 63 94 94 100 100 100 91,83
Ne 37 6 6 0 0 0 8,17
Hodnoty jsou v % 100 100 100 100 100 100 (100,00
Dozvédéli jste se néco ve Skole o nebezpecich hrozicich na internetu?
100%
80% 37
60% Ne
40% = Ano
20%
0%
CH1 CHK CHS8 D1 DK D8

Graf 15: Dozvédéli jste se néco ve $kole o nebezpecich hrozicich na Internetu?

U otazky 15 (viz. tab. a graf 15) se téméf 92 % déti dozvédélo néco ze
Skoly o nebezpecich, ktera hrozi na Internetu. Zde povazuji za zajimavy vysledek
u vS8ech chlapcu, u kterych vzdy alespon ¢ast odpovédéla ze ne, oproti divkam,

kde v8echny odpovédély ano.

Tabulka 16: Ktera nebezpeci si z informaci ze $koly pamatujes§?

Co siotom
pamatujes? CH1 CHK CH8 D1 DK D8 |Celkem
Uchylaci 5 2 2 3 4 16
Cizi lidé 2 1 4 2 3 3 15
Osobni udaje 2 1 2 1 1 2 9
Kybersikana 2 5 7
Pedofilové 3 3 6
Schiizky naslepo 2 3 5
Viry 2 1 3
Sexting 2 2
Kyberstalking 1 1
Kybergrooming 1 1
Ktera nebezpedi si z informaci ze Skoly pamatujes?
20 16 1s m Celk...
15 9
1 1
O @ & @ & g . & o
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Graf 16: Ktera nebezpeci si z informaci ze $koly pamatuje$?

Z odpovédi na otazku 16 (viz. tab. a graf 16) vyplyva, ze ze Skoly si déti
nejvic pamatuji informaci o ,uchylacich®, na ¢emz je zajimavé, zZe vSechny déti,
které tuto moznost uvedly, ji nazvaly timto zplsobem — skutec¢né jim tedy ve

Skole vypravéji o ,uchylacich® a nebo si tento vyraz déti pfejmenovaly k obrazu
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svému? Na druhém misté se umistili cizi lidé, pod &imz si mizeme predstavit to,
Ze déti jsou ze Skoly varovany pfed tim, aby si s nimi psali. Na tfetim misté co do
Cetnosti se umistily osobni udaje, pod ¢imzZ Ize hledat zfejmé& doporuc€eni, aby
déti tyto Gdaje na Internetu nezverejiiovaly. Vyjimku tvofili chlapci z 1. ZS, ktefi
jako jediné zminili Sexting, Kyberstalking a Kybergrooming a stejné tak jako
jedini, spolu s chlapci z Kosmonos, nezapomnéli uvést Kybersikanu. Z divek se o

téchto nebezpecich nezminila bohuzel ani jedina

Tabulka 17: Vis ty sam jaka pravidla je tfeba na Internetu dodrzovat?

Pravidla -
dodrzovani CH1 CHK CHS8 D1 DK D8 Pramér
Ano 63 78 100 100 100 100 90,17
Ne 37 22 0 0 0 0 9,83
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Vi$ ty sam jaka pravidla je tfeba na internetu dodrzovat?
100% -
80%
60% Ne
40% = Ano

20%
0%

CH1 CHK CHS D1 DK D8

Graf 17: Vi$ ty sam jaka pravidla je tfeba na Internetu dodrZzovat?

Z odpovédi na 17 otazku (viz. tab. a graf 17) je zfejmé, ze 90,17 % déti vi,
jaka pravidla je tfeba na Internetu dodrzovat. Jak ovdem tato pravidla dodrzuji v
praxi, se mizeme pouze domnivat. Zde je opét zajimavé a chvalihodné, Ze

vSechny divky odpovédély ano.

Tabulka 18: Vi§ na koho se obrétit, kdyby té néco vylekalo nebo se stalo néco neobvyklého?

Viskde hledat | g4 | cuk | cHs | D1 | DK | D8 |, .
pomoc? Pramér
Ano 63 88 82 86 88 92 83,17
Ne 37 12 18 14 12 8 16,83
Hodnoty jsou v % 100 100 100 100 100 100 |100,00
Vi$ na koho se obrétit, kdyby t& néco vylekalo nebo se stalo néco neobvyklého?
100% 1 12 18 14 12
80% - 37
60% - Ne
40% - mAno
20% -
0% -

1 2 3 4 5 6 7

Graf 18: Vi$ na koho se obrdétit, kdyby té néco vylekalo nebo se stalo néco neobvyklého?
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U otazky 18 (viz. tab. a graf 18) vétSina déti (83,17 %) odpovédéla, Ze védi,
na koho se obratit v pfipadé potfeby. Ve slovnich odpovédich téméF vétsina
respondentu uvedla, Ze by se obratila na rodic¢e, 14 % déti by se obratilo na
Policii a pouze jedno z déti uvedlo, Ze by se obratilo na Linku bezpeci. Za zminku
jisté stoji, Ze dvé z déti, které odpovédély na tuto otazku ne, jesté slovné dodaly,

Ze se na nikoho obracet nebudou, protoZe by si to vyfeSily samy!

Tabulka 19: Rekl by jsi to rodictim, kdyby se ti néco takového stalo?

Rekl by jsi to CHS8 D8 | Pramér
rodi¢im? \
Ano 63 89 82 86 88 92 83,33
Ne 37 11 18 14 12 8 16,67
Hodnoty jsou v % 100 100 100 100 100 100 100,00
Rekl by jsi to rodiéim, kdyby se ti néco takového stalo?
100% 1 11 18 14 12
80% - 37
60% - Ne
40% - mAno
20% -
0% -
CH1 CHK CHS8 D1 DK D8

Graf 19: Rekl by jsi to rodictim, kdyby se ti néco takového stalo?

U otazky 19 (viz. tab. a graf 19) mé zajimalo, zda by déti sdélily rodi¢im,
kdyby se jim néco neobvyklého na Internetu stalo. Pro mé byly odpovédi
pfekvapivé — &ekala jsem vice odpovédi ne a tak si dovolim vysledekano v 83 %
oznadit jako dobry, ktery svédci zfejmé o tom, Ze déti maji ke svym rodi¢um
dlvéru a oekavaji od nich pomoc v situacich, kdy si samy nevédi rady, ¢i se citi

né&jak ohrozeny.

Tabulka 20: Stalo se ti nékdy na Internetu néco neobvyklého?

Pocit ohrozeni CH1 CHK CHS8 D1 DK D8 Primeér
Ano 6 0 12 71 37 0 21,00
Ne 94 100 88 29 63 100 79,00
Hodnoty jsou v % 100 100 100 100 100 100 (100,00

Graf 20: Stalo se ti nékdy na Internetu néco neobvyklého?
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Stalo se ti nékdy na internetu néco neobvyklého nebo néco, co té vystrasilo, &i vylekalo? Byl

na tebe nékdo zly, vyhroZoval ti nebo se ti vysmival?

100% -
90% -
80% - 29

0, -
700/0 1 63 Ne
60% a8

50% - 94 100 100  mAno

40% -

30% -

20% -

10% -
0% -

CH1 CHK CH8 D1 DK D8

Graf 20: Stalo se ti nékdy na Internetu néco neobvyklého?

U otazky 20 (viz. tab. a graf 20) jsem se pokusila zjistit, zda se na Internetu
détem stalo néco neobvyklého nebo néco, co je vystraSilo, ¢i zda na né byl
nékdo zly, vyhroZoval jim, a nebo se jim vysmival. Ano odpovédélo 21 % déti,
kde ve vétsiné prevazovaly divky. Ty ve slovnich odpovédich uvedly, Ze se
jednalo o vyhrozovani, o Sikanu, dalsi divka uvedla, ze se seznamila s nékym,
kdo se vydaval za nékoho jiného, dvé divky odpovédély, Zze je obtéZoval ,uchyl,
jedna z divek napsala, Ze ji chlapec posilal sva naha videa a chtél po ni to samé.
Dvé divky napsaly, Ze se jim sice néco stalo, ale Ze nemohou fict, co to bylo. Z

chlapct se slovné nevyjadril ani jeden.

Tabulka 21: Stalo se nékdy néco podobného tvym kamaradum?

Ohrozeni
kamaradu CH1 CHK CH8 D1 DK D8 Prameér
Ano 0 6 12 71 25 0 19,00
Ne 100 94 88 29 75 100 81,00
Hodnoty jsou v % 100 100 100 100 100 100 [100,00
Stalo se nékdy néco podobného tvym kamaradim?
100% -
80% - 29
Ne
60% - a8 75
100 94 100
40% - = Ano
20% -
0(?/0 T "\} T
CH1 CHK CH8 D1 DK D8

Graf 21: Stalo se nékdy néco podobného tvym kamaradim?

U otazky 21 (viz. tab. a graf 21) mé zajimalo, zda se nékdy néco
podobného stalo kamaradim déti a ocCekavala jsem, Ze kdyZz se jedna o
kamarady, tak budou déti sdiln&jdi a vice se slovné rozepisi. Vysledek byl viak
velmi podobny, jako u pfedchozi otazky a 19 % déti uvedlo, Ze se jejich

kamaradim stalo néco neobvyklého. Ve slovnich odpovédich se opét ve dvou
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pfipadech v odpovédich divek objevilo slovo ,uchylak®, v jednom pfipadé divka
odpovédéla, Ze stary pan chtél po jeji kamaradce sex a jednou se objevila
odpovéd vyhroZovani. Zde se potvrdila ma domnénka, Ze vice negativnich
zkuSenosti maji divky. Pouze jeden z chlapct uvedl, Ze byl po Internetu
Sikanovan.

Tabulka 22: Chtél po tobé nékdo neznamy tvou fotku, osobni Gdaje, hesla k uc¢tum nebo se chtél s
tebou setkat?

Pozadovani
informaci/schiizka | CH1 CHK CHS8 D1 DK D8 Primeér
Ano 0 6 12 71 37 0 21,00
Ne 100 94 88 29 63 100 79,00
Hodnoty jsou v % 100 100 100 100 100 100 [100,00
Chtél po tobé nékdo neznamy tvou fotku, osobni Udaje, hesla k Uctim nebo se chtél s tebou
100% - setkat?
80% - =
00% 100 94 88 - 100 -::o
40% -
20% -
0% . 0
CH1 CHK CH8 D1 DK D8

Graf 22: Chtél po tobé nékdo neznamy tvou fotku, osobni udaje, hesla k Gctim nebo se chtél s
tebou setkat?

U posledni otazky (viz. tab. a graf 22) jsem se snaZila zjistit, zda po détech
chtél nékdo neznamy jejich fotku, osobni udaje, €i hesla k u¢tim, a nebo se s
nimi chtél setkat. 21 % déti odpovédélo Ze ano, pfi¢emz se v drtivé vétsiné opét
jednalo o divky. Jedna z divek slovné uvedla, Ze ji neznamy ¢lovék pfemlouval k
setkani, jeden z chlapcu byl udajné nucen, aby poslal své fotky a osobni udaje,
jedna z divek napsala, Ze ji obtéZoval pedofil a taktéz jedna divka uvedla, Ze
nemuZe napsat, co to bylo. Alarmujici byla odpovéd divky z 1. ZS, ktera se
pfiznala, Zze si bézné dava rande s neznamymi kluky, se kterymi si psala na

Internetu.

7.2 Zavér, vyvraceni, ¢i potvrzeni hypotézy
V souvislosti s mapovacim pfedvyzkumem jsem si polozila tutohlavni

vyzkumnou otazku:

"Jsou si 12 - 13 leti $kolaci z okresu Mlada Boleslav védomi nebezpeci, se

kterymi se na Internetu mohou setkat?"
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Z odpovédi vybrané skupiny respondentd vyplynulo, Zze 92 %
détilnternetova nebezpedi znaji a jsou o nich informovany a to pfedevsim diky
Skole. 20 %déti uvedlo, Ze byly ve Skole pouceny o tom, Ze existuji lidé, ktefi
mohou byt nebezpecéni (déti je nazvaly "uchylaky"), 18 % napsalo, Ze si pamatuji
na to, Ze si maji davat pozor na cizi lidi a 11 % si je védomo toho, Ze nemaji na
Internetu zvérejfiovat své osobni udaje.Kybersikanu slovné uvedlo pouhych 9 %
déti. O ostatnich nebezpecich, jako jsou pocitatové viry, Sexting a Kyberstalking
se zminili pouze jen jednotlivci. Mohu se tedy domnivat, Ze déti dle odpovédi sice
nebezpedi znaji, ale z néjakych ddvodl je neumi, ¢i nechtéji pojmenovat. Coz
bych vidéla jako dulezité pro pfipadny dalSi vyzkum v budoucnosti a problém
znalosti Internetovych nebezpedi, by se tak mohl stat pfedmétem hlubSiho

zkoumani.

Tuto otazku jsem dale rozvinula s pfihlédnutim k vlastnim zkuSenostem,
osobnimu Setfeni v konkrétnich zakladnich Skolach a vzhledem k jiz probéhlym

vyzkumum:

H1: Lze predpokladat, Ze vice jak 50 % rodic¢u téchto Skolaku kontroluje a
dohliZi na to, co jejich dité na Internetu déla a kolik ¢asu tam travi
Hypotéza prvni se nepotvrdila. Z odpovédi déti vyplynulo, Ze pouhych 22 %
rodi€¢l kontroluje, co jejich dité na Internetu déla a jaké stranky navstévuje. A
pouze 38 % rodicu uruje svym détem, kolik ¢asu na Internetu mohou travit.

H2: Lze predpokladat, Ze vice jak 50 % rodi¢i téchto déti je poucilo
v oblasti Internetové bezpecnosti
Hypotéza druha se nepotvrdila. Z odpovédi déti vyplynulo, ze pouze 40 % rodicu
s détmi hovofilo na toto téma a nejCastéji se jednalo o upozornéni na komunikaci
s cizimi lidmi a na nebezpeci zvérejiovani osobnich udaja.

H3: Lze predpokladat, Ze vice jak polovina déti zvérejriuje na Internetu své
osobni udaje a fotografie.
Hypotéza treti se potvrdila. Na zakladé jiz probéhlych vyzkum a jejich vysledki
je zfejmé, Ze déti i presto, ze jsou pou€eny o nebezpedich Internetu, zvefejniuji
své osobni Udaje a své fotografie. Domnivala jsem se tedy spravné, Ze ani u
vybrané skupiny respondentd tomu nebude jinak. Plnych 74 % déti své osobni
udaje na Internetu zverejfiuje - u vétSiny se jedna o jméno a vék. 13 déti uvedlo
slovné, Ze na Internetu zvefejiiuji i svou adresu a devét déti dokonce i své
telefonni Cislo! Své fotografie zvefejriuje 68 % z vybrané skupiny respondentu.

H4: Lze pfedpokladat, Ze vice jak 75 % déti vi, na koho se obratit v pfipadé
potfeby
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Hypotéza &tvrta se potvrdila. Plnych 83 % déti vi, na koho se obratit v pfipadé
potfeby a nejCastéji by to byli rodie téchto déti. Zde se potvrdila i ma domnénka
toho, ze kromé rodicl, kamaradd a Policie déti neznaji i jiné moznosti pomoci.
H5: Lze pfedpokladat, Ze mezi Zaky zkoumanych tfi $kol nejsou vyznamné
rozdily v pouZivani Internetu
Hypotéza pata se potvrdila. Mezi vybranymi respondenty nebyly zjistény
vyznamne rozdily v pouzivani Internetu. VSichni respondenti Internet pouzivaji a
travi u ného pfiblizné stejné mnozstvi ¢asu jak ve vSedni dny, tak o vikendu. Na
Internetu Zaci téchto tfi Skol nejCastéji komunikuji se svymi kamarady a
spoluzaky. NejoblibenéjSimi €innostmi jsou bezkonkurenéné poslech hudby a
sledovani filmid a komunikace na socialnich sitich - v tomto pfipadé na
Facebooku. Déti nejCastéji stahuji z Internetu hry a programy a taktéz on-line hry
se tési jejich velké oblibé. Za méné atraktivni povazuji tyto déti vyhledavani
informaci do Skoly, coz opét potvrdilo mou domnénku v tom, Ze déti této vékové

skupiny pouzivaji Internet pfedevsim k zabavé.

7.3 Dusledky, které z vyzkumu plynou pro prijata teoreticka
vychodiska

Mapovaci pfedvyzkum, ktery jsem realizovala na tfech zakladnich Skolach
v okrese Mlada Boleslav se 12-13letymi Zaky sedmych tfid ukazal, Ze détiznaji
rizika, ktera hrozi pfi praci s Internetem. Pouceny jsou pfedevsim ze Skol a méné
od svych rodi¢a. Pfi praci s Internetem se i pfes znalost rizik bezpe¢né nechovaji
a nedodrzuji pravidla bezpecCné prace s Internetem. Zvefejiuji své osobni udaje,
ackoliv byly na riziko tohoto po&inani upozornény ze $koly a i od rodigt. Cast déti
komunikuje pfes Internet s Uplné neznamymi lidmi a mala &ast déti, v€etné divek,
by s takovym ¢lovékem $§la i na schizku. Z vyzkumu vyplynulo, Ze rodi¢e déti
neprikladaji pojmu Internetova bezpecnost dllezity vyznam. Své déti pfilis
nekontroluji a vétSina rodi€u nehlida, co jejich dité na Internetu pravé déla.
Rodi¢e své déti neomezuji ani Casové a vétsSina déti tak travi u Internetu delSi
Cas, nez by bylo zadouci. Téméf vSechny déti maji pocita€ ve svém pokoji, coz je
také velmi vysoké bezpecnostni riziko. Vyzkum ukazal, Ze vétSina téchto déti si
nedokaze Zivot bez Internetu pfedstavit a Ze se stal samoziejmou soucasti jejich
Zivotl. VétsSina déti ovSem nepreferuje Internet jako hlavni naplfi volného ¢asu a
je pozitivnim zjisténim, Ze tyto déti maji své konicky, jako je napfiklad sport a
upfednostnuji spiSe osobni setkani s kamarady, pfed virtualni komunikaci.

Vyzkum naznadil, jak vyznamnou ulohu v sou¢asné dobé hraji socialni sité a Zze
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vSechny z téchto déti, i kdyz jim jeSté neni pozZadovanych 13 let, tyto sité
pouZzivaji a znaji.
ZAVER

Ve své praci jsem chtéla upozornit na nebezpedi, ktera hrozi détem pfi
praci s Intenetem, coz povaZuji za problém souasné moderni doby, ktery
v zaném pfipadé nelze brat na lehkou vahu a prehlizet ho. V Casti teoretické bylo
mym cilem jednotlivd nebezpeli srozumitelnou formou pfedstavit, vymezit
legislativni vychodiska, nabidnout a doporucit détem, rodi¢im i Skolam weby a
literaturu, kde mohou hledat informace. Pro déti a jejich rodi¢e jsem navrhla
opatfeni, o nichz se domnivam, Ze pfi jejich dodrzovani Ize zvysit bezpeénost

déti na Internetu.

V C&asti praktické byla mym cilem realizace mapovaciho pfedvyzkumu s
vybranou skupinou respondentll. Vyzkum jsem zrealizovala v mésicich ¢erven a
zari 2012. Cilem vyzkumu bylo zjistit, zda jsou si Skolaci 7. tfid zakladnich kol z
okresu Mlada Boleslav védomi nebezpecéi, se kterymi se na Internetu mohou
setkat a zda jsou v této oblasti dostateéné pouceni. Cilem bylo také zjistit, jak a k
¢emu Internet nejCastéji pouzivaji a zda jsou ze strany rodi¢l kontrolovany a
pouceny. Vzhledem Kk jiz probéhlym vyzkumdm, pro mé vysledek neni az tak
velkym prekvapenim. Potvrdil to, ze déti déti nepfikladaji zvlastni dulezitost
bezpecnému chovani na Internetu, Ze sice o nebezpecich védi, ale nechovaji se
tak, aby pfipadna rizika snizili na minimum. Internet vnimaji pfedevsim jako

zabavu a méné ho vyuzivaji napfiklad ke vzdélavani.

Do budoucna vidim jako nejdulezitéjsi uUkol v oblasti Internetové
bezpecnosti pokraCovani v zapocaté kvalitni prevenci. Prevence ovSem
neznamena zaméfit se jen na vzdélavani déti. V soucCasné dobé je nutné
vzdélavat i rodiCe, protoZze je mezi nimi stale hodné téch, ktefi v oblasti
Internetové bezpelnosti nemaji Zadné zkudenosti a nevédi, jak svym détem
poradit a jaka opatfeni pfijmout. Je potfeba vzdélavat i pedagogické pracovniky,
coz se samoziejmé déje, ale myslim, Ze dlraz je kladen pfedevsim na kvantitu,
nikoliv kvalitu. MoZznym FeSenim bylo dukladné a pravidelné Skolit pouze vybrané
pracovniky, ktefi pak budou své zkuSenosti a znalosti pfedavat détem. Pro déti
bych navrhovala osvétu v podobé Internetového webu, ktery by se stal jakymsi
privodcem déti od nejutlejSiho véku a bylo by to prvni misto, kam by se dité,
pravé zacinajici na Internetu, pfihlasilo. V sou€asné dobé existuje znamy détsky

web pouze jeden, jmenuje se Alik a jak jsem zjistila, tak ho navstévuji nejCastéji
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déti ve véku 8-10 let. Ti starsi, ktefi se tam nahodné objevi, uz maji na Internetu
jiné zajmy a po desatém roce véku zacinaji preferovat spiSe socidlni sité a na
détsky server se jiz citi pfili§ ,stafi“ a uz tam vlastné pro né neni nic zajimavého,
co by je tam mohlo udrzet. Na serveru Alik musim kladné ohodnotit jeho
poradnu, kam mohou déti psat své dotazy z jakékoliv oblasti a odbornici se jim
shazi na jejich otazky odpovédét a poradit jim, jak se maji zachovat, ¢i co maji
udélat. Narozdil od Alika by web, jehoZ vytvofeni navrhuiji, byl zcela komlexnim
mistem, ve kterém by se déti zabavnou formou neustale vzdélavaly v oblasti
Internetové bezpecnosti, bez ohledu na vék. Predpokladem by byla soucinnost
odbornikl z rozlicnych oblasti a samozfejmé podpora v podobé propagovani
Internet pro v8echny déti. Jisté by se nasli Sikovni programatofi, ktefi by byl
schopni vymyslet on-line hru, ktera by obsahovala oblibené prvky z her, které
déti tak rady hraji. Ve hie by mélo kazdé z déti svou postavu, ktera by diky pInéni
ukolt a cild stoupala na zebficku hodnoceni a za odménu by déti dostavaly
napfiklad prémiové pfedméty, které by jejich postavu vylepSily. Obsahem hry by
byla samozfejmé zabava, pfiméfena jejich véku a hlavnim ukolem hry by bylo,
aby déti ziskaly zkudenosti v oblasti Internetové bezpelnosti, aby v pfipadé
ohrozeni védély, jak se maji zachovat, jak reagovat a jak se branit. Tato hra by
ovSem nebyla jedinym zdrojem informaci - pfedpokladem plnohodnotného a
komplexniho webu by byla souc€innost odbornikl z mnoha oblasti, soucasti by
byla samozifejmé poradna pro déti, pfimé odkazy na linky pomoci, divéry a tfeba
i na Policii. Web by pro déti poradal soutéze, do kterych by se mohly zapaijit i
Skoly, déti by zde naSly rubriky z oblasti, které je zajimaji, coz by bylo dllezité
pro to, aby se sem déti vzdy s radosti vracely. Tento web by se pro né stal
mistem, kde najdou nové informace, kamarady, zabavi se a zaroven by byl

utocCistém, kde vzdy najdou rychle pomoc.

Jak jsem ve své praci uvedla, tak odkazi na stranky s tématikou
bezpe€ného Internetu je mnoho a pokud by hledalo informace dité, tak se v tom
mnozstvi rdznych webovych stranek ztrati. Proto si myslim, Ze cilem osvéty
v této oblasti by nemélo byt velké mnozstvi nekvalitnich a neuplnych webu, ale
jeden ¢i dva komplexni, jejichz znakem by byla kvalita. Déti by jisté byly radéji,
kdyby nemusely zdlouhavé hledat a vSe by nasly ihned na jednom misté a navic
podané takovou formou, Ze by ani nepoznaly, Ze se vlastné uci, jak se bezpecné
chovat na Internetu. VSichni ale jisté tuSime, Ze déti nenauci vSe potfebné sam

Internet. Déti maji pfedevsim rodice a ti jsou za svého potomka zodpovédni. Od
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narozeni se o své dité staraji, chrani jej a dbaji na jeho bezpelnost. Néktefi
z nich si ale stale neuvédomuiji, Ze kdyz posadi dité k Internetu a nebudou se
zajimat o to, co tam déla, mlze byt jeho bezpecnost ohrozena. A tak by to byt

nemélo.

Vzhledem k tomu, Ze Internet je fenoménem sou€asné moderni doby, Ize
pfedpokladat, Ze jeho popularita bude stale stoupat a stale vic a vic déti se bude
denné pfipojovat, aby si zahraly hry, divaly se na filmy, poslouchaly muziku,
komunikovaly s kamarady a vzdélavaly se. A i kdyZ nikdy nebude zcela mozné
veskera nebezpedi Uplné eliminovat, tak jsme tu my, dospéli a vzdélani lidé a je
na nas, abychom udélali vSe pro to, aby Internet byl pro nase nejmladsi a
budouci generace mistem, kam budou moci chodit bez obav o své bezpedi a

odnesou si vzdy jen pozitivni zazitky.
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Seznam priloh

1. Dotaznik
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Rejstrik

Déti6,7,8,9, 10, 11...
Internet 6, 7, 8, 9, 10, 11...
Kybergrooming 14, 15
Kyberstalking 16, 17
Kybersikana 11, 12
Nebezpedi 6, 8, 10, 14, 16, 17, 18, 23, 26, 27, 28, 41...
Netholismus 20, 33

Osobni udaje 8, 11, 26, 34, 41, 46, 48, 50, 53, 54
Pocita€ 6, 7, 9, 13, 14, 19, 20, 21, 22, 27, 34...
Sexting 16, 30, 50, 54

Socialni sité 8, 16, 34, 43, 44
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