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1 Uvod

Cilem prace je navrhnout postup pro zajisténi elektronickych logl zptisobem, aby byly

uznany v soudnim sporu jako piipustny dikaz.

Prace zkouma legislativni pozadavky na ditkkazy a pozadavky na ochranu informacnich
aktiv, aby z nich mohla vychézet pti formulaci postupu. Zaroven ptihlizi k relevantnim
Castem mezinarodnich bezpe€nostnich standardi a norem, které se vztahuji

k problematice ochrany informaci, forenzni analyzy nebo ochrané elektronickych dat.

Praktickym vystupem prace je popsany postup spravy elektronickych logii, aby se
minimalizovalo riziko spojené¢ s odmitnutim pfipustnosti logl pro jejich
nedivéryhodnost z diivodi nedostate¢ného zabezpeceni integrity nebo divérnosti.
Duvérnosti rozumime ,,vlastnost, ze informace neni dostupna nebo neni zpristupnena
neopravnenym jednotlivciim, entitam nebo procesum.* (ISO 27000, 2018, s.10) Integritou

,zajisténi presnosti a uplnosti.* (ISO 27000, 2018, s.12)

V préci jsou vyuzivany pojmy ,.elektronické zdznamy o ¢innostech®, ,,auditni zaznamy**
»auditni stopy* nebo ,,auditni informace* které¢ jsou synonymem pro logy. Log je zaznam
uddlosti vyskytnuté v systemech a siti organizace.”” (Kent & Souppaya, 2006, s.A-1).

Prace se nezabyva jinou formou zaznamt nez elektronickou.

Logy zaznamendvaji uspéSnou nebo neuspéSnou c¢innost uzivateli nebo systémi.
»Puvodne se logy pouzivaly primarné pro reseni provoznich problémui, ale logy dnes maji
pro vetsinu organizaci velké mnozstvi funkci, jako je napr. optimalizace vykonu systému
nebo site, zaznamendvani cinnosti uZivatelii a poskytovani dat uzitecnych pro vysetrovani

Skodlivych c¢innosti.* (Kent & Souppaya, 2006, s.2-1).

S rozvojem a vyuzivanim informaénich technologii v organizaci' vzrista také zakonna

povinnost organizaci chranit informace uloZené v elektronické podob&?. S noveé

! Pojem organizace v této praci reprezentuje pravnickou osobu podle §118 - §488 zakona &. 89/2012 Sb.
obcanského zakoniku, zivnostniky podle §2 zakona ¢. 455/1991 Sb. o Zivnostenském podnikani,
organizaéni slozky statu podle §3 odst. 1 zakona &. 219/2000 Sb. o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich, rozpoctové organizace a piispévkové organizace podle piislusnych
zakond.

2 Napt. zakon & 110/2019 Sb. o zpracovani osobnich tdaji upravujici natizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaji a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES nebo zakon ¢. 181/2014 Sb.
o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
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piijimanymi zékony je také spojena medializace problematiky ochrany firemnich aktiv?,
kterou velmi dobfe ilustruje medidlni pokryti vstoupeni Obecného natfizeni o ochrané
osobnich udaji* v u¢innost v kvétnu roku 2018, kdy média o potfeb& ochrany osobnich
udajl, a prfedevsim sankcich spojenych informovala prakticky na denni bazi po dobu tfi
mésict. S o néco mensim medialnim ohlasem vstoupila v Gi€innost aktualizace vyhlasky
¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich urcujicich kritérii, kdy
v médiich rezonoval predev§im odpor vici této aktualizaci ze strany ufadd.
V budoucnosti 1ze ocekavat velké medialni pokryti schvaleni nafizeni Evropského
parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich udaji v
elektronickych komunikacich a o zruseni smérnice 2002/58/ES (tzv. ePrivacy), ohledné
které by mél byt v dohledné dobé byt vedeny trialog. (Utad k navrhu nafizeni o soukromi

a elektronickych komunikacich, 2021)

Diky medializaci Gspé€Snych a probihajicich kybernetickych tokti a edukaci uzivatel
(napt. Tydenik Policie, Nérodni ufad pro kybernetickou a informacni bezpecnost,
Velitelstvi kybernetickych sil a Informacnich operaci, ale také bézna média) vénuji
organizace problematice zabezpeCeni informacnich a kybernetickych aktiv véEtsi
pozornost a finan¢ni prostfedky. V praxi organizace fesi predevSim ochranu dat pred
utoky zvn¢jSku organizace (ochrana koncovych stanic, firewall) a vychdzi se z
predpokladu loajality zaméstnanct. Pravé zaméstnanciim a dodavatelim je ve vétSing
organizacich diivéfovano, ackoliv zkuSenosti z domova i ze zahranici (kdy zaméstnanec
piedal databazi zakaznik( konkurenci® nebo kdy pres ptistup dodavatele ziskali uto¢nici

piistup k datiim organizace®) ukazuji na takovou diivéru jako na ditvéru neopodstatnénou.
Jsou to pravé uzivatelé, predevsim privilegovani uzivatelé, kteti mohou zpiisobit imyslné
nebo netimyslIné nejvetsi Skody, ptipadné umoznit ziskani ptistupu tocnikovi na zakladé

tzv. socidlniho inzenyrstvi’. Zdroje uvadéji, ze 90-95 %3 ° viech kybernetickych utokl

3 ,,Cokoliv, co ma hodnotu pro jednotlivce, organizaci nebo verejnou spravu®. (Jirasek et al., 2013, s. 12)
4 Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto dajli a o zruseni smérnice 95/46/ES
nebo zékon ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zékont

5 Usneseni Nejvyssiho soudu ze dne 23.8.2017 5 Tdo 781/2017-23

6 https://tech.ihned.cz/internet/c1-66894460-pohled-do-tovarny-tesly-vezeni-i-nemocnic-hackeri-ziskali-
pristup-k-tisicum-bezpecnostnim-kamer

7 Zpiisob manipulace lidi za vicelem provedeni urcité akce nebo ziskdni urdcité informace.* (Jirasek et al.,
2013, 5. 93)

8 https://www.e-zu.c0.uk/2020/06/16/95-of-cyber-security-breaches-are-due-to-human-error/

9 https://www.entrepreneur.com/article/345638
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v n¢jaké fazi vyuzije (resp. zneuzije) Clovéka. Tyto statistiky spole¢né s rostouci regulaci
a sankcemi za poruSeni informacni bezpecnosti nuti organizace Skolit zaméstnance
v oblasti informacni bezpecnosti a tim mit moznost postihovat zaméstnance. Pro
postihnuti je ale nutné mit dostatecné dikazy, a pravé elektronické diikazy mohou byt
kamenem tUrazu pii dokazovani. V praxi je pfi soudnim fizeni ptihlizeno k dikazim,
které byly piipustény druhou stranou. Pfipustnost ditkazii tak obvykle posuzuje advokat
na zaklad¢ svych znalosti a védomosti v oblasti informacnich technologii. Soudni znalec
pak hodnoti jiz pfipusténé dikazy, coz mlize znamenat napiiklad zaznam ¢innosti (log)
vytiStény na papiru.

Prace si zamérné vybird ndvrh bezpe€nostnich opatfeni pro situaci, kterd je pro
zaméstnancem pii dokazovani jeho pochybeni nebo zamérného zplisobeni Skody
spadajici do oblasti kybernetické kriminality.! Takova bezpeénostni opatieni budou
dostatecna pro vyuziti logl i v jinych ptipadech, nez je prokazovani zavadnych ¢innosti

zaméstnancu.

10 pojem kyberneticka kriminalita neni v trestnim fadu Ceské republiky definovan. Dokonce neni definovan
ani v zakladnim dokumentu mezinarodniho prava Umluvé o poéitatové kriminalité 104/2013 sb.m.s.
(ratifikovana Ceskou republikou 22.8.2013) a tedy ani v navazujici evropské smérnici 2013/40/EU ze dne
12. srpna 2013
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2 Trestné CcCiny zaméstnance vyuzivajici informacni
technologii

Predkladani divéryhodnych elektronickych dikazii, mezi které se elektronické zdznamy
o Cinnostech fadi, mize byt velkym problémem pii dokazovani trestné cinnosti
zameéstnance, a to hned z n¢kolika divodu:
1) vramci pracovnépravnich vztahli ,existuje zvlastni zdkonna ochrana
zaméstnance*‘,!!
2) ,.nedotknutelnost osoby a jejiho soukromi je zarucena a omezena miize byt jen
v pFipadech stanovenych zdkonem,'?
3) ..elektronicka data mohou byt snadno zménéna, prepsana, poskozena nebo

znicena* (Interpol, 2019, s.13).

Z téchto diivodi je potieba klast v organizacich velky diraz na zabezpeceni divérnosti a
integrity elektronickych zdznamt o ¢innostech, aby bylo mozné je vyuzit nejenom jako

zdroj pro vysetieni ¢asové souslednosti udalosti, ale také jako dikazu pti soudnim fizeni.

2.1 Dukazy trestné Cinnosti v Ceské pravni upravé

Pravni prostfedi Ceské republiky vychazi z presumpce (piedpokladu) neviny, kterd je
zakotvena v Listin¢ zdkladnich prav a svobod: ,.,Kazdy, proti nemuz je vedeno trestni
Fizeni, je povazovan za nevinného, pokud pravomocnym odsuzujicim rozsudkem soudu

«l3

nebyla jeho vina vyslovena.“'> Témér identicky se vyjadiuje Trestni tad: ,,Dokud

pravomocnym odsuzujicim rozsudkem soudu neni vina vyslovena, nelze na toho, proti

némuz se vede trestni Fizeni, hledét, jako by byl vinen.*!*

Trestnost ¢inu je posuzovana na zéklad¢ zjisténého skutkového stavu véci, o némz nejsou
divodné pochybnosti.!> Pravé skutkovy stav véci je zjistovan pomoci hodnoceni

dikazi.'® Za dikaz ,,miZe slouZit vSe, co miize prispét k objasnéni véci, zejména vypovédi

1 §1a odst. 1 pism. a) zak. &. 282/2006 Sb.
12 €17 odst. 1 pism. a) usn. €. 2/1993 Sb.

13 €1. 40 odst. 2 usn. &. 2/1993 Sb.

14§82 odst. 2 zék. ¢. 141/1961 Sb.

15 §2 odst. 5 zék. ¢. 141/1961 Sb.

16 §2 odst. 6 zék. ¢. 141/1961 Sb.
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obvineného a svedkii, znalecké posudky, veci a listiny dilezité pro trestni Fizeni a

ohledani "’

Cilem predlozenych diikazl je podle Trestniho fadu dokazat v nezbytném rozsahu (pro

rozhodnuti):
a) ,,zda se stal skutek, v nemz je spatrovan trestny cin,
b) zda tento skutek spachal obvineny, pripadné z jakych pohnutek,
¢) podstatné okolnosti majici vliv na posouzeni povahy a zavaznosti cinu,
d) podstatné okolnosti k posouzeni osobnich poméru pachatele,

e) podstatné okolnosti umoznujici stanoveni nasledku, vyse Skody zpiisobené

trestnym cinem a bezdiivodného obohaceni,

/) okolnosti, které vedly k trestné éinnosti nebo umoznily jeji spachani.«'8

Z vySe popsaného je ziejmé, ze logy samotné nejsou dostatecnym dikazem a jejichz
zakladé by mohl byt kdokoliv odsouzen za spachani trestného c¢inu. Logy nic
nevypovidaji o pohnutkach aktéra takového ¢inu ani o podstatnych okolnostech osobnich
pomért pachatele. Podstatné okolnosti majici vliv na posouzeni povahy a zdvaznosti ¢inu
z logt také nelze vycist. Logy nestanovuji nasledky ani vyse skody, jsou pouze dokladem
o uskutecnénych aktivitdich. Logy mohou v trestnim fizeni prokéazat, Ze se trestny ¢in
(nebo souslednost udalosti) stal. Neptimo také ukazuji, kdo trestny €in spachal, protoze
soucasti logu mize byt naptiklad sitovy identifikator zatizeni (IP adresa), identifikator
zafizeni pridéleny vyrobcem (MAC adresa) nebo piihlasovaci udaj uzivatele (login). Aby
se jednalo o diikazy nade vs$i pochybnost, je nutné logy doplnit o dalsi dikazy a svédectvi
(zdznam o pracovni dochazce, svédectvi kolegl, zdznam o piistupu do kancelafe,

kamerovy zaznam!'?, atp.).

17°§89 odst. 2 zak. ¢. 141/1961 Sb.

18§89 odst. 1 zak. ¢. 141/1961 Sb.

19 Kamerovy zdznam bude dostupny v piipadech vysetiovani pogitadové kriminality pouze vzacné. Drzeni
kamerového zdznamu byva pfiméfené dlouhé, obvykle v fadech dnt (45 dni drzeni kamerovych zdznamu
v celnich skladech je povazovano za velmi dlouhé z pohledu ochrany osobnich udaji. Je dlouhé také z
hlediska velikosti potiebného ulozisteé pro ulozeni zdznamtr). Naproti tomu je primérna doba identifikace
ztraty dat v organizaci 197 dni (studie Ponemon institutu z roku 2019 na objednavku IBM), proto zaznamy
z doby, kdy incident nastal ziejmée jiz nebudou dostupné.
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2.2 Trestni zakonik a kyberneticka kriminalita

Zakon ¢. 40/2009 Sb. trestni zdkonik obsahuje 49 paragrafi postihujicich skutkovou
podstatu trestnych cint, jejichZ znaky mohou byt naplnény kybernetickym utokem.
(Kolouch, 2016, 5.339). Trestné ¢iny zaméstnance vi€i datlim zaméstnavatele jsou feSeny

v trestnim zakoniku ptedevs§im paragrafy:

e §182 — poruseni tajemstvi dopravovanych zprav,

e §230 — neopravnény pfistup k pocitacovému systému a nosici informact,

e §231 — opatfeni a pfechovavani piistupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat a

e §232 - poskozeni zdznamu v pocitaovém systému a na nosici informaci a zdsah

do vybaveni pocitace z nedbalosti.

2.2.1 PoruSeni tajemstvi dopravovanych zprav

Trestni zakonik §182 odst. 5 se tyka spravct pocitatového systému, kteti mohou mit a
velice cCasto maji piistup k datim posilanym prostfednictvim sité¢ elektronické
komunikace, ptedevsim pii spraveé e-mailovych U¢ta ostatnich zaméstnanct. Prozrazeni
nebo editace obsahu e-mailové komunikace je porusenim ¢lanku 13 Listiny zakladnich

prav a svobod.?°

Do této oblasti je mozné zahrnout také sledovani internetového provozu konkrétniho
zaméstnance na sitovych zafizenich, které takové sledovani umoziuji (napf.
roz§ifrovanim obsahu komunikace pro jeho kontrolu jako ochrana pted skodlivym kédem

— malware).

20 Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamii, at’ jiz uchovavanych
v soukromi, nebo zasilanych postou anebo jinym zpiisobem, s vyjimkou pripadii a zpiisobem, které stanovi
zakon. Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym
zarizenim. “ (¢l. 13 zakona 2/1993 Sb.)
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2.2.2 Neopravnény pfistup k pocitatovému systému a nosiCi
informaci

Z detailné rozebiranych paragrafii v této praci je §230 ve svém rozsahu nejobséahlejsi a

tykd se vSech zaméstnanci. PredevSim odstavec 2 by mél byt v organizacich

zaméstnancim vhodnym zptsobem pifipominan. Jeho tivodni textaci ,.kdo ziské ptistup*

vysvétluje usneseni Nejvyssiho soudu Ceské republiky takto:

Ziskanim pristupu se rozumi takové jednani, které umozni pachateli volnou
dispozici s pocitacovym systémem nebo nosicem informaci a vyuziti jeho
informacniho obsahu. Ziskat pristup k pocitacovému systému nebo nosici informact
Ize neopravnené, ale i opravnené. Nezalezi na diivodu, ktery vedl k ziskani pristupu
(miize to byt nahoda, plnéni pracovnich ukolii, vyuziti pocitace pro zabavu, odcizeni

nosice informaci atd.).* (Nejvyssi soud CR, 2017)

Neopravnéné uziti a smysl §230 popisuje v jednom ze svych rozsudkti Nejvyssi soud

Ceské republiky takto:

,,Za neopravnené uziti uloZzenych dat lze povazovat takové jejich uziti, které je v
rozporu s pravni normou nebo je cinéno v rozporu se stanovenym vicelem, popr. bez
veédomi ¢i souhlasu opravneéné osoby. Predmétem ochrany tohoto precinu je
primarné integrita a dostupnost pocitacovych dat a systémii, ochrana je
poskytovana pocitacovym datiim a pocitacovym programium pred neoprdavnénymi
zasahy, které mohou mit vliv na existenci, kvalitu, spravnost dat, a ustanoveni
chrani i pred neopravnenym uzivanim ulozenych pocitacovych dat. Neopravnenym
uzitim dat (neboli pocitacovou Spionazi) je jakakoli nedovolena manipulace s daty
ulozenymi v pocitacovém systéemu nebo na nosici informaci. Neopravneéné bude
takové uziti, které je v rozporu s pravni normou nebo je c¢inéno v rozporu se
stanovenym ucelem, popr. bez vedomi ci souhlasu oprdavnéné osoby. " (Nejvyssi

soud CR, 2017)
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2.2.3 Opatfeni a prechovavani pristupového zafizeni a hesla
k poCitaCovému systému a jinych takovych dat
Zptistupnéni pfistupovych prostiedkid do elektronickych siti (hesla, ziskani ,,dalSich
faktort vice faktorové autentizace) podle §231 je ¢astym problémem a praxi v mnoha
organizacich, casto pro potieby feSeni zdstupnosti nebo pohodlnosti zaméstnanct.
Trestny ¢in pozaduje kumulativni naplnéni znakli. Zatimco na stran¢ pfedavajiciho lze
najit znak nabidky?!' ziejmé bude nedokazatelné v rdmcei vySe zminéné praxe dokazat
umysl spachat trestny ¢in Podle TrZ § 182 odst. 1 pism. b), ¢) (poruseni tajemstvi
dopravovanych zprav) nebo § 230 odst. 1, 2 (pfekonani ptekazky a neopravnény piistup

k datim).

2.2.4 Poskozeni zaznamu v pocCitaCovém systému a na nosicCi
informaci a zasah do vybaveni pocitace z nedbalosti

Uplatituje se pouze pii zpisobeni alespoit znacné $kody na majetku zaméstnavatele (t;.
nejméné za 500.000 K¢) a to hrubou nedbalosti?? §232 odst. 1 zak. ¢. 40/2009 Sb. fika,
7e ,,porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce
nebo ulozené podle zdkona nebo smluvné prevzaté“. Tyto povinnosti jsou obvykle
stanoveny na zéklad¢ zdk. ¢. 262/2006 Sb., zakonik prace, §301 pism. d) (fadné
hospodafit s prostredky svéfenymi zaméstnavatelem) a §302 pism. g) (zabezpecovat
pfijeti opatfeni k ochrané majetku zaméstnavatele), nebo vyplyvaji z §316 (zékaz
vyuzivani vypocetni techniky zaméstnavatele pro svou osobni potifebu). O hrubou
nedbalost se bude jednat ,,zejména, jestlize byl pachatel opakované na riziko vyplyvajici
z jeho cinnosti upozornén nebo byl o mozném riziku radne proskolen nebo uz mu byl v
minulosti nespravny postup pii zachdzeni s pocitacem vytcéen apod.” (Samal, 2010, s.

2105)

2L Nabidka je jakékoli piedloZent pFistupového zarizeni, které ma za cil, aby si jej jiny prevzal. Pro¢ ma
dojit k prevzeti, neni dulezité (prodej, sména, darovani, vypujcka). Nezalezi na tom, zda jina osoba nabidku
prijme;* Komentaf s trestnimu zakoniku, (Samal, 2010, s. 2099)

22 Trestny ¢&in je spachan z hrubé nedbalosti, jestlize ptistup pachatele k pozadavku nalezité opatrnosti
sveédci o ziejmé bezohlednosti pachatele k zajmtm chranénym trestnim zdkonem.* zak. ¢. 40/2009 Sb. §16
odst. 2
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2.3 Uskali ziskavani elektronickych zaznamG o  &innosti
zameéstnance

Rozsudek Nejvyssiho soudu CR:

,»PFi hodnocent ditkazii po strance jejich zakonnosti zkouma soud, zda diikazy byly
ziskany/opatieny a provedeny zpuisobem odpovidajicim zdakonu nebo zda v tomto
smeru vykazuji vady (zda jde o ditkazy zakonné ci nezakonné); k ditkaziim, které
byly provedeny v rozporu s obecné zavaznymi predpisy, soud neprihlédne.

(Nejvyssi soud CR, 2007)

., Nejvyssi soud proto jiz diive (za pravni upravy ucinné pred 1. 1. 2014) dospel k
zaveru, ze navrhne-li ucastnik obcanského soudniho vizeni k prokazani svych
tvrzeni diikaz, ktery byl porizen nebo ucastnikem opatien v rozporu s obecné
zavaznymi pravnimi predpisy a jehoz porizenim nebo opatrenim doslo k poruseni
prav jiné fyzické nebo pravnické osoby, soud takovy ditkaz jako nepripustny
neprovede (srov. rozsudek Nejvyssiho soudu ze dne 21. 10. 1998 sp. zn. 21 Cdo
1009/98 uverejnény pod ¢. 39 ve Sbirce soudnich rozhodnuti a stanovisek, roc.
1999).

(Nejvyssi soud CR, 2018)

Zaméstnavatel je pii ziskavani elektronickych ditkazli o ¢innosti zaméstnance limitovan
dodrzovanim platnych zakonl.. Vztah zaméstnance a zaméstnavatele je upraven
zakonikem préce, ktery vyznamnym zpisobem chrani zaméstnance v nerovnovazném

zavislém postaveni viic¢i zamé&stnavateli.?? Zakonik prace nafizuje:

LZamestnavatel nesmi bez zdvazného ditvodu spocivajictho ve zvlastni povaze
¢innosti zaméstnavatele narusovat soukromi zaméstnance na pracovistich a ve
spolecnych prostordach zaméstnavatele tim, Ze podrobuje zaméstnance otevienému
nebo skrytému sledovani, odposlechu a zdaznamu jeho telefonickych hovori,
kontrole elektronické posty nebo kontrole listovnich zasilek adresovanych

zaméstnanci.“**

23 Zasady zvlastni zakonné ochrany postaveni zaméstnance, uspokojivych a bezpeénych pracovnich
podminek pro vykon prace, spravedlivého odménovani zaméstnance, rovného zachdzeni se zaméstnanci a
zakazu jejich diskriminace vyjadfuji hodnoty, které chrani vetejny poradek.* (§1a odst. 2 zak. ¢. 262/2006
Sb).

24 8316 odst. 2 zak. &. 282/2006 Sb.
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Utad pro ochranu osobnich udaji vysvétluje pojem zvlastni povaha Einnosti
zameéstnavatele takto: ,,Pod tim si lze predstavit napriklad mezinarodni bankovni prevody
nebo dozor nad praci vézii. (UOOU, 2009) Takovy popis by vedl k myslence, Ze

logovéani ¢innosti zaméstnancli v organizacich s jinou agendou je vylouceno.

Tento odstavec umoziujici naruseni soukromi zameéstnance ze zavazného divodu
spoCivajici ve zvlaStni povaze Cinnosti zaméstnavatele je doplnén dal§ima dvéma
odstavci. Odstavec prvni umoziuje priméfenym zplisobem kontrolovat dodrzovani
zakonného pozadavku nevyuzivat pracovni prostfedky vypocetni techniky pro svou
osobni potfebu bez souhlasu zaméstnavatele. Tieti odstavec ptidava povinnost ,primo

informovat zaméstnance o rozsahu kontroly a o zpiisobech jejiho provadeéni.*>

Nezbytné je uvést, ze log, ktery ma byt pouzity jako dikaz o ¢innosti zaméstnance musi
spojovat zafizeni nebo konkrétni osobu s ¢innosti nebo fetézcem c¢innosti. Pokud bude
log spojovat osobu s ¢innosti, bude tim napliiovat definici osobniho tidaje, kterym je
informace o identifikované nebo identifikovatelné fyzické osob&.?® Log tedy mize byt

nebo je osobnim tdajem.

Ochranu osobnich udaji fesi také Obecné nafizeni o ochrané osobnich udajt, které
umoznuje provadét logovani ¢innosti zaméstnancti jako ,.zpracovani nezbytné pro ucely

opravnénych zajmii prislusného spravce’?’.

Opréavnéné zajmy spravce v praxi zahrnuji zdkonikem prace zminénou kontrolu
dodrzovani zakonného pozadavku nevyuzivat pracovni prostiedky vypocetni techniky
pro svou osobni potiebu bez souhlasu zaméstnavatele, ale také kontrola neporusovani
autorského prava neopravnénou instalaci softwarovych licenci, které nejsou legitimné
zakoupené, a predevsim sbirani logli za i€elem vySetfovani a pfedchazeni bezpecnostnim

udalostem?® a incidentim?°.

Tento zakonny divod ke zpracovani rozvadi dokument Evropského sboru pro ochranu

osobnich udaju, ktery uvadi, ze:

25 8316 odst. 3 zak. &. 282/2006 Sb.

26 Clanek 4 odst. 1 Natizeni 2016/679

27 Clanek 6 odst. 1 pism. f) Natizeni 2016/679

28 _Udalost, kterd mize zplsobit nebo vést k naruseni informacnich systémi a technologii a pravidel
definovanych k jeho ochran¢ (bezpecnostni politika).” (Jirasek et al., 2013, s. 23)

2 Jednotliva nezadouci nebo neofekavana udalost bezpecnosti informaci nebo série neoSekavanych
udalosti bezpecnosti informaci, které mohou s vyznamnou pravdépodobnosti ovlivnit operace souvisejici
s ¢innosti organizace a ohrozeni bezpecnosti informaci.“ (ISO 27000, 2020, s.10)
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~Pokud se zaméstnavatel hodla oprit o zakonny ditvod podle clanku 7 pism. f)
Smérnice o ochrané udajir’’, pak vicel zpracovani musi byt opravnény a zvolend
metoda nebo konkrétni technologie zpracovani musi byt nezbytnd pro naplnéni
opravnéného zdjmu zaméstnavatele. Zpracovani také musi byt proporcionalni
vzhledem k podnikatelskym potrebam, tj. odpovidat danému ucelu. Zpracovani dat
na pracovisti by mélo byt provadeéno co mozna nejméné vtiravym zpiisobem a byt
zameéreno na specifickou rizikovou oblast. Navic pri vyuziti ¢lanku 7 pism. f)
zustava zameéstnanci pravo na namitku viici zpracovani ze zavaznych a legitimnich
duvodii, jak je stanoveno v clanku 14.“ (Pracovni skupina podle ¢lanku 29, WP249,
2017, 5.6)

Urad pro ochranu osobnich udajli oznacuje udaje zlogl (zaznamenavajici historii
navstivenych stranek, historii uskute¢nénych hovorii, tdaje spojené s pouzivanim
elektronické posty, udaje o zafizeni pouzivanych zaméstnancem) jako udaje vysoce

osobni povahy (UOOU, 2020).

Z vyse citovaného textu a metodiky Utadu pro ochranu osobnich tdaji Ize dovodit, Ze je
pravdépodobné, Ze zpracovani logli bude mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob. Zaméstnavatel proto musi vypracovat posouzeni vlivu na
ochranu idaji a stanovit na zakladé metodiky?!, zda bude mit zpracovani osobnich udajt
skute¢né za nasledek vysoké riziko pro prava a svobody zaméstnancti (Pracovni skupina
podle c¢lanku 29, WP248, 2017). Tento test proporcionality ma za ukol posoudit
nezbytnost piiméfenost takového zpracovani z hlediska ucelu (v tomto bod¢ se mlze

opirat také o §la odst. 1 pism. d) zakoniku prace®?, povinnost fadného hospodaieni?,

30 Zde myslena mérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaja, Uf. vést. L 281,
23.11.1995, s. 31-50, dostupna na: http://eur-lex.curopa.cu/legal-content/CS/TXT/?uri=celex:31995L.0046
31" Napt. Metodika obecného posouzeni vlivu na ochranu osobnich (daji, dostupnd na:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=46487

32 Smysl a el ustanoveni tohoto zékona vyjadiuji i zakladni zasady pracovnépravnich vztahtl, jimiZ jsou
zejména fadny vykon prace zaméstnancem v souladu s opravnénymi zajmy zaméstnavatele. (§1a odst. 1
pism. d) zakona ¢. 262/2006 Sb.)

33 Kdo piijme funkci ¢lena voleného organu, zavazuje se, Ze ji bude vykonavat s nezbytnou loajalitou i s
potifebnymi znalostmi a peclivosti. M4 se za to, Ze jedna nedbale, kdo neni této péce fadného hospodaie
schopen, a¢ to musel zjistit pfi pfijeti funkce nebo pfi jejim vykonu, a nevyvodi z toho pro sebe disledky.*
(§159 odst. 1 zakona ¢. 89/2012 Sb.)
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odpovidajici judikaturu*, p¥ipadné o zdkony vyzadujici sbér elektronické evidence) na

strané jedné a riziky pro zaméstnance na strané druhé.>>

34 _Pojem péce iadného hospoddre lze pritom chdpat tak, Ze Fadny hospoddr ¢ini pravni vikony tykajici se
obchodni spolecnosti odpovédné a svédomité a stejnym zpiisobem rovnéz pecuje o jeji majetek, jako kdyby
Slo o jeho viastni majetek. Takova péce tedy nepochybné zahrnuje péci o majetek akciové spolecnosti nejen
v tom smyslu, aby nevznikla Skoda na majetku jeho ubytkem ci znehodnocenim, ale take, aby byl majetek
spolecnosti zhodnocovan a rozmnozovan v maximalni mozné mire, jakda je momentalné dosazitelna.
(Usneseni ¢. 5 Tdo 1412/2007)

35 Clanek 35 Natizeni 2016/679

20



3 Pozadavky na ochranu logu
Opatteni vedouci k prokdzani divérnosti a integrity logii jsou dvojiho typu:

1. procesni, napt. neslucitelnost roli, fizeni pfistupu, povinnost outsourcovat spravu
zafizeni schrafiujiciho logy) a

2. technickd, napt. logovani/nahrdvani ¢innosti administratorti, pfipadné opatfovani
logy nékterym z prvkl zajiStujicim divéru (elektronicky podpis, pecet’, Casové

razitko).

Kombinaci téchto opatteni (idealné v certifikovaném prostiedi — napt. dle norem z oblasti
bezpecnosti informaci fady ISO/IEC 27000) organizace buduje troven bezpecnosti, ktera

ma odpovidat ciliim a potfebam organizace.

Tyto pozadavky jsou pro pfehlednost rozdéleny na legislativni (ve smyslu legislativy
Ceské republiky a Evropské Unie) a pozadavky norem, mezinarodnich tmluv, piipadné
zakont jinych zemi, které jsou v oblasti bezpecnosti informaci standardem nebo se k nim

piihlizi.

3.1 Legislativni poZadavky na ochranu logu

,Oblast kybernetické bezpecnosti je a bude jednim z urcujicich aspektit bezpecnostniho
prostiedi Ceské republiky. Vsechny vyspélé zemé, mezi néz se Ceska republika bezesporu
patri, jsou jiz zcela zavislé na spravném fungovani informacnich a komunikacnich
systemut. ““ (Kolouch & Basta, 2019, s.131)

Ceska legislativa neni v problematice ochrany logii pfili§ konkrétni, zakony neupravuji
ani konkrétni pozadavky na elektronické diikazy. Presto je zde n¢kolik opérnych bodi

pro navrh opatieni.

3.1.1 Zakon o elektronickych komunikacich

Obvyklé jsou logy vyuzivany jako dikazni materidl na zéklad¢ zédkona ¢. 127/2005 Sb. o
elektronickych komunikacich. Pozadavek ,,uchovavat po dobu 6 mésicii provozni a
lokalizacni udaje, které jsou vytvareny nebo zpracovavany pri zajistovani jejich

verejnych komunikacnich siti a pri poskytovavani jejich verejné dostupnych sluzeb
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elektronickych komunikaci‘*® je dopln&n povinnosti, aby provozni a lokaliza¢ni udaje

»mely stejnou kvalitu a podléhaly stejnému zabezpeceni a ochrané pred neopravnenym
pristupem, zménou, zniCenim, ztratou anebo odcizenim nebo jinym neoprdvnénym

37 jako je chranéna poskytovana sluzba. Proto musi

zpracovanim nebo vyuZitim
organizace Vytvorit ,,vnitrni technicko-organizacni predpis; ochranu udajii zajisti s
ohledem na stavajici technické moznosti a na nadklady potrebné k zajisteni ochrany na

urovni odpovidajici existujicimu riziku poruseni ochrany*.>®

V provadécich piedpisech®® konkrétng vyhl. ¢. 357/2012 Sb., o uchovavani, ptedavani a
likvidaci provoznich a lokaliza¢nich udajt, je v §2 popsana pozadovana struktura (obsah)
provoznich udajii v€etné jmenné konvence, nejsou zde ale popsany konkrétni technické
parametry (pozadavky) na divéryhodnost pfedlozenych tdaji. V praxi se pak na takto

poskytnuté tdaje pohlizi jako na divéryhodné.

3.1.2 Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti urcuje jako technické opatteni ,,nastroj
pro zaznamendvani ¢innosti informacniho nebo komunikacniho systému, jeho uzivatelii a

administratori**.

Jeho provadéci vyhlaSka o kybernetické bezpecnosti definuje
pozadavky na obsah jednotlivych logl a také seznam Ccinnosti, které maji byt (v
informa¢nim systému) logovany*!. Ani zde neni konkrétni popis opatieni na zabezpeceni
diivérnosti a integrity logli na ramec vyhodnoceni v ramci analyzy rizik a piijeti opatieni
na snizeni rizika na pfijatelnou uroven, coz je postup zcela v souladu s kapitolami 8.2 a

8.3 mezinarodniho standardu ISO 27001.

3.1.3 Zakon o ochrané utajovanych informaci

36 §97 odst. 3 zak. ¢. 127/2005 Sb.,

37 §88a odst. 1 zak. ¢. 127/2005 Sb.

38 §88a odst. 2 zak. ¢. 127/2005 Sb.

39 Seznam  provadécich  ptedpisi  dostupny  zde:  https:/www.mpo.cz/cz/e-komunikace-a-
posta/elektronicke-  komunikace/narodni-legislativa-a-predpisy/provadeci-pravni-predpisy-k-zakonu-o-
elektronickych- komunikacich--37748/

40 85 odst. 3 pism. f) zak. &. 181/2014 Sb.

41§22 vyhl. ¢. 82/2018 Sb.
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Vice konkrétni jsou pozadavky provadéciho predpisu vyhl. €. 523/2005 Sb. o bezpecnosti
informacnich a komunikacénich systémil a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi zakona ¢. 412/2005 Sb. o ochran¢ utajovanych informaci,

ktery pozaduje:

Hhepretrzité  zaznamenavani uddlosti, které mohou ovlivnit bezpecnost
informacniho systéemu do auditnich zaznamii a zabezpeceni auditnich zaznamii pred
neautorizovanym pristupem, zejmeéna modifikaci nebo znicenim. Zaznamenadva se
zejména pouZiti identifikacnich a autentizacnich informaci, pokusy o zkoumani
pristupovych prav, vytvareni nebo ruseni objektu informacniho systému nebo
¢innost autorizovanych subjektii informacniho systému ovlivijici bezpecnost

informacniho systému‘.*?

Ochrana auditnich zaznami pfed modifikaci nebo zni¢enim je ve vyhldSce zminéna

celkové 3x*,

3.1.4 ObcCansky zakonik

I zékon €. 89/2012 Sb. obcansky zakonik se drzi uvedené dikce, kdyZ v souvislosti se
zaznamy udajii o pravnim jednani v elektronickém systému {ikd, “Ze zdznamy udaju o
pravnich jednanich v elektronickém systému jsou spolehlive, provadeéji-li se systematicky

«44

a posloupné a jsou-li chranény proti zménam***, ale bez uptesnéni, jakym zptsobem mayji

byt proti zménam zaznamy chranény.

3.1.5 Zakon o informacnich systémech verejné spravy

Zakon €. 365/2000 Sb. o informacnich systémech vetejné spravy vznasi pozadavek na
vytvofeni informacni koncepce, potazmo skrze provadéci vyhl. €. 529/2006 Sb. dokonce
i provozni dokumentace, nicméné zadné detaily k logovani nebo spravé logti zde nejsou
uvedeny, pozadavky jsou obecného charakteru a vztazené k provozu informacénich

systémi provozovanych subjekty statni spravy. Vyhl. ¢. 530/2006 Sb. tuto obecnost

42 §7 odst. 1 pism. ¢) vyhl. &. 523/2005 Sb.
43 §7 odst. 1 pism. c), §10 odst. 4, §23 odst. 8 vyhl. &. 523/2005 Sb.
44 §562 odst. 2 zak. ¢. 89/2012 Sb.
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potvrzuje v §4 pism. d) kdyz tika, ze ,bezpecnostni opatieni uvedena provozni
dokumentaci jsou v souladu s bezné uzivanymi postupy a opatienimi* bez uvedeni

potencialnich zdrojt téchto postupt a opatieni.

Stejny zakon na druhé strané ukldda v ramci vykonu plsobnosti kontaktniho mista
vetejné spravy zpisobem umoznujicim vzdaleny piistup (poskytovatelé CZECH POINT)
podminky uvefejnéné ve Véstniku Ministerstva vnitra*. Mezi témito podminkami je
v bodé 3.4 Bezpeénostnich podminek uvedeno: ,.Zadatel md zaveden systém iizeni
bezpecnosti informaci vybudovany na zdklade standardu ISO/IEC 27001, nebo jiny
system vyhovujici pozadavkiim informacniho managementu bezpecnosti.* (Ministerstvo

vnitra. 2020)

3.1.6 Vyhlaska o uchovavani, prfedavani a likvidaci provoznich a
lokaliza¢nich udaju

Pozadavek na ochranu ve vyhlasce ¢. 357/2012 Sb. se netyka logii, ale provoznich a

lokaliza¢nich Udaju. Piesto je dulezity, protoze se zabyva prokdzanim autenti¢nosti.

Autenticnost ditkazu je velmi dilezita. Odst. 4 pism. a) §3 ,,K prokdzadni autenticnosti

Zadosti a predavanych udajii se pouzije uznavany elektronicky podpis, nebo uznavana

elektronicka znacka.

3.1.7 Vyhlaska o vykonu znalecké Cinnosti

Néhled na zdkonné pozadavky na slozitou problematiku exspirace pouzivanych
certifikatl, kterd neni v soucasné dob¢ uspokojivé vyieSena, dava vyhlaska ¢. 503/2020

Sb. v druhém odstavci §49:

~Pokud certifikat, na kterém je zalozeno kvalifikované elektronické casove razitko,
pozbyde platnosti pred uplynutim doby, po kterou ma znalec povinnost uchovat se
v§emi nalezitostmi znalecky posudek podany v elektronické podobe, opatii se

znalecky posudek kvalifikovanym elektronickym casovym razitkem opakované.*

VMV ¢&a. 107/2020 (Sast 11)
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3.1.8 Zakon o sluzbach vytvarejici duvéru pro elektronické transakce

Zakon €. 297/2016 Sb. vychazi z ptimo aplikovatelného Natizeni Evropského parlamentu
a Rady (EU) €. 910/2014 ze dne 23. cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice

1999/93/ES.

Zde ¢lanek 24 odst. 2 pism. f) a g) hovofi o pouzivani divéryhodnych systémii k uchovani
dat, kde by ,,zaznamy a zmény v uloZenych datech mohly provadet pouze opravnené
osoby*, také ,.bylo moznost overit pravost dat, proto také musi ptfijmout ,,vhodnd

opatreni proti padélani a odcizeni dat.*

Pravni ucinek elektronickych Casovych razitek je pospan v ¢lanku 41 odst. 2 jako ,,u
kvalifikovaného elektronického casového razitka plati domnénka spravnosti data a casu,
které udavd, a integrity dat, s nimiz jsou toto datum a tento cas spojeny.” Clanek 42

v odstavci 1 dopliuje, ze kvalifikované ¢asové razitko:

»@) spojuje datum a cas s daty takovym zpusobem, Ze aby byla primérené zamezena

moznost nezjistitelné zmeny dat;

b) je zalozeno na zdroji presného Casu, ktery je spojen s koordinovanym svétovym casem,

a

¢) je podepsano s pouzitim zaruceného elektronického podpisu, opatieno zarucenou
elektronickou peceti kvalifikovaného poskytovatele sluzeb vytvarejicich diiveru nebo

¢

oznaceno jinou rovhocennou metodou. ‘

Ptilohy I a III pak obsahuji popis kvalifikovaného certifikatu pro elektronické podpisy a

elektronické pecete.

3.2 Pozadavky bezpecnostnich standard na ochranu logu

Mezinarodné¢ pouzivané a uznavané standardy (téZ normy, anglicky ,.standard®)
bezpecnosti nebo bezpecnostni pozadavky (anglicky ,,compliance®) dané odvétvim
(bankovnictvi, zdravotnictvi) nebo jako zdkonné pozadavky slouzi jako zdroj inspirace
bezpecnostnim manazeriim po celém svété. Tyto pozadavky jsou povazovany za ,best
practice* a pfihlizeji k nim vSechny organizace. Vyhodou standardl a pozadavkd je jejich

nezavislost na velikosti organizace nebo odvétvi.
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Vsechna opatieni spojend s informacni bezpe€nosti by méla vychéazet ze tii hlavnich
pilifi:

1) cilt organizace,

2) rizik* organizace,

3) zakonnych, smluvnich a dalSich pozadavkil na organizaci.

Na neplnéni zdkonnych a smluvnich pozadavki lze v praxi pohlizet také jako na jedno
z rizik, kdy naklady na splnéni pozadavkii mohou pfevySovat smluvni nebo zakonnou
pokutu, a tudiz mize byt pro organizaci vyhodnéjsi tyto pozadavky neplnit. Obecné pak
organizace piijima takova opatfeni, ktera jsou levnéjsi nez nasledky, kdyby opatieni

pfijata nebyla.

»Vybér opatreni je zavisly na organizacnich rozhodnutich na zdklade kritérii pro
prijeti rizika, moznosti oSetreni rizika a obecného pristupu k rizent rizik platicich
pro organizaci, a meél by také podléhat veskeré prislusné ndarodni a mezinarodni
legislativé a narizenim. Vybér opatieni zavisi také na zpusobu, jakym na sebe
opatreni vzdajemné pusobi, aby poskytovala hloubkovou ochranu.* (ISO 27002,
2014, 5.8)

V nésledujicich kapitoldch budou popsany pozadavky na logovéani jednotlivych

standardt a pozadavka.

3.2.1 ISO/IEC 27001

Jako cil opatieni je stanoveno zaznamenavani udalosti a vytvareni zaznama. V Priloze A
je uvedeno 114 kontrol, se kterymi se organizace musi pfi implementaci tohoto standardu
vyporadat (bud’ je aplikovat nebo jejich neplnéni zdivodnit). Z téchto 114 kontrol se

logovani a monitorovani tykaji ¢tyfi opatfeni v bodu 12.4.

Tabulka 1: Prehled pozadavkii normy ISO27001 na logovani

A.12.4. Zaznamenavani formou logii a monitorovani

Cil: Zaznamenavat udalosti a vytvaret zaznamy

46 Rizikem zde rozumime ,ucinek nejistoty na dosazeni cilii (Jirasek et al., 2013, s. 99) pfiGemz tento
LHucinek je odchylka od ocekdavaného. Miuize byt pozitivni, negativni nebo oboji a miize resit, vytvaret nebo
vyustit v prilezitosti nebo hrozby. “ (ISO 31000, 2018, s.9)
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A.12.4.1 | Zaznamenavani Opatreni
udélosti formou logi | Musi byt pofizovany, uchovavany a pravidelné
pfezkoumavany logy udalosti zaznamendvajici
aktivity wuzivatell, vyjimky, selhani a udalosti
bezpecnosti informaci.

A.12.4.2 | Ochrana logt Opatreni
Prostfedky pro zaznamenavani formou logl a logy
musi byt chranény proti zfalSovani a neopravnénému

piistupu.

A.1243 | Logy o cinnosti | Opatreni
administratord a | Aktivity systémového administratora a systémového
operatort operatora musi byt logovany a logy chranény a

pravidelné prezkoumavany.

A.12.4.4 | Synchronizace hodin | Opatreni
Hodiny vSech dulezitych systémt pro zpracovani
informaci musi byt vramci organizace nebo
bezpecnostnich domén synchronizovény s jedinym
referencnim zdrojem Casu.

Zdroj: I1SO 27001, 2014, s.19

Z téchto opatieni Ize za relevantni pro potieby prace povazovat body A.12.4.2 a A.12.4.4,
nicméné norma ISO/IEC 27001 zpiisob naplnéni nechava na organizacich. Organizace

pak mohou inspiraci ¢erpat v normé ISO/IEC 27002.

3.2.2 ISO/IEC 27002

»lato mezindrodni norma je urcena pro organizace k pouziti jako doporuceni pro vyber
opatieni v rdamci procesu zavadeni systéemu rizeni bezpecnosti informaci (ISMS),

zalozeného na norme ISO/IEC 27001 (ISO 27002, 2014, s.7)

Tato norma obsahuje pokyny k implementaci, které nemusi byt za vSech okolnosti zcela
vhodné nebo dostacujici, také nemusi splitovat cile a pozadavky organizace a neberou
ohledy na prévni aspekty nebo jiné normy, piesto je uzitecné k témto pokyniim piihlizet,
aby pfi navrhu bezpecnostnich smérnic nebo pracovnich postupli nebyly opomenuty

dilezité body nebo aspekty.

Kapitoly této normy respektuji fazeni opatieni uvedenych v Ptiloze A normy ISO 27001,
tedy relevantni budou kapitoly 12.4.2 a 12.4.4. (kapitola 12.4.1 popisuje udalosti, které
by mély byt logovany a kapitola 12.4.3 pfipomind, ze by mély byt logovany vSechny

aktivity privilegovanych uZzivatell).

Zatimco cil opatfeni v kapitole 12.4 normy ISO/IEC 27001 je definovan jako
,zaznamenavat udalosti a vytvaret zaznamy* (ISO 27001, 2014, s.19), norma ISO/IEC
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27002 cil definuje jako ,,zaznamendvat udalosti a generovat diikazy* (ISO 27001, 2014,

s.44), z ¢ehoz je zjevny kvalitativni posun.

Kapitola 12.4.2 popisuje opatieni v souladu s popisem v normé& ISO/IEC 27001, pokyny

k implementaci nepiekracuji obecny popis ochrany proti:

a) ,,zmeny typu zprav, které jsou zaznamendany,
b) upravy nebo vymazani souborii se zaznamy;
c) prekroceni kapacity média, obsahujici soubor se zaznamy formou logii. “ (ISO

27002, 2014, s.44)
V této kapitole je nicméné odkaz na kapitolu 16.1.7 normy o shromazd’ovani diikaza.

Kapitola 16.1.7 doporucuje stanovit postupy, které¢ budou dodrzovany pti zachdzeni
s ditkkazy a pii jejichz tvorbé je potieba brat v uvahu také bezpecnost ditkazii. Uchovani
je zde definovano jako ,proces kudrzeni a zajisteni integrity a piivodniho stavu
potencialnich dikazii* (ISO 27002, 2014, s.66), pficemz je nezbytné ,,zvazit pozadavky
riznych jurisdikci s cilem maximalizovat Sanci na prijeti (dikazii — pozn. autora)
(tamtéz) a dodava, ze je ,,vhodné zapojit pravnika ¢i policii hned na zacatku jakéhokoliv
zamysleného pravniho Fizeni a poradit se o potiebnych diitkazech.” (tamtéz) Kapitola je
zakonc¢ena odkazem na normu ISO/IEC 27037 Smérnice pro identifikaci, sbér, ziskavani

a uchovavani digitalnich dikazu.

Kapitola 12.4.4 uvadi, ze je potieba fddn¢ dokumentovat presnost asu (at’ jiz z interniho

nebo externiho zdroj) a dodava:

»pravne nastaveni pocitacovych hodin je diilezité pro zajisténi presnosti auditnich
zaznamu, které mohou byt vyzadovany pro vySetiovani nebo jako ditkazy v soudnim
nebo disciplindarnim rizeni. Nepresné auditni zdznamy mohou branit takovemu
vySetrovani a poskodit ditveryhodnost takového ditkazu. Jako hlavni zdroj casu pro
systemy zdznamii formou logu mohou byt pouzity hodiny napojené na radiovy
signalii z narodnich atomovych hodin. Sitovy protokol pro synchronizaci casu miize
byt pouzit pro udrzeni synchronizace vsech serverii s hlavnimi hodinami.“ (ISO

27002, 2014, s.45)

3.2.3 ISO/IEC 27037
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Norma je zamé&fena na aktivity pii spravé potencialnich dikazii. Je urcena organizacim,
které chtéji chranit, zkoumat a vyuzit potencialni digitalni dtkazy. ,,Digitdlni ditkazy jsou
krehké ze své podstaty. Mohou byt zménény, prepsany, nebo zniceni pri nevhodné
manipulaci nebo jejich zkoumani.* (ISO 27037, 2012, s.8) Proto je nezbytné zajistit
integritu a jejich hodnovérnost. Norma doporucuje ptihlizet ke specifickym pozadavkim

narodnich zékonnych pozadavki v této oblasti.

Norma zminuje tfi zakladni principy spojené s digitalnimi dikazy:
1) Relevance — mélo by byt mozné prokazat, ze predlozené dikazy souvisi
s vySetfovanim konkrétniho incidentu.
2) Spolehlivost — vSechny ¢innosti provedené s digitdlnimi diikkazy by mély byt
auditovatelné.
3) Dostate¢nost — tyto ditkazy by mély dostatecné, alespon jako podklad, ze se ¢in
stal.
Norma klade velky diraz na ochranu integrity dukazi, tedy ochranu proti zméné nebo
prepsani a diveérnost dat a zminuje nutnost zaznamenavat fetézec zpracovani (chain of
custody), ktery by mél obsahovat pfinejmensim:

Lidentifikator ditkazu,

kdo, kdy a kde mél pristup k diikazu,

kdo a kdy viozil/vyjmul ditkazy do/ze zarizeni pro ukladani diikazii,

Jjaké ditkazy a pro¢ (za jakym ucelem) byly vyjmuté a kdo to schvalil,

u nevyhnutelnych zmeén zaznamenat kdo zmenu proved|, schvalil a zdiivodnéni této
zmeény.* (ISO 27037, 2012, 5.10)

V kapitole 7.1.4 zminuje pozadavky na zachovani sesbiranych diikazi. Doporucuje se
vyuziti riznych funkei digitalniho podpisu pro urceni, Ze digitalni kopie jsou stejné jako
origindly. Dale je nezbytné aplikovat dal§i bezpecnostni opatfeni pro zachovavani

divérnosti, dostupnosti a integrity potencialnich digitalnich dikazi.

V Priloze A je pak uveden souhrn znalosti a schopnosti osoby odpovédné za zpracovani

dukazu:

Tabulka 2: Priklady pozadavkit na odbornou roli pracovnika s diikazy

# Popis kompetence
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Klicové Popis klicovych | Povédomi Znalosti Dovednosti
dovednosti | dovednosti
Uchovani | Aplikovat a | Rozumét Znalosti Prakticky
digitalnich | hodnotit pozadavkim a | ziskavani aplikovat opatfeni
dikazt pozadavky na | procesim dikaznich pro ochranu
uchovani fetézce auditnich digitalnich dtkaz,
potencialnich zpracovani dokument; od velkych
digitalnich dikazl, | v souladu se | definovani zafizeni po ta
porozumét zakonnymi parametri nejmensi prirucni
faktorm a | pozadavky, dokument; zafizeni; procesy
parametrim dopady znalost zésad | spojené
ovliviiyjici  jejich | prostfedi jako | informacni s dokumentovanim
piesnost. napt. vlhkost, | bezpecnosti, dikaznich
Pokryté  oblasti: | teplota nebo | hrozeb, materiall.
metodologie, teplotni  Soky | zranitelnosti a
dodrzeni fetézce | na  digitalni | kontrolnich
zpracovani, zarizeni, mechanismi
manipulace znalost pro  digitalni
s pocitaCovym pozadavkd na | dikazy.
zafizenim, baleni,
manipulace transport a
s digitalnimi ukladani
pamétovymi dikaz.
médii.

Zdroj: ISO 27037, 2012, 5.36

3.2.4 ISO/TR 15801

Jak jiz ndzev napovida, jedna se o technickou zpravu (technical report) a zabyva se
ukladanim dat v elektronické form¢. Dokument si klade za cil ,,popsat zpiisoby, kterymi
miuize byt kdykoliv prokazana Ze informace, které byly vytvorené nebo jsou ulozené
v informacnim systému nebyly zmeénény od svého vytvoreni nebo importu do systéemu.
(ISO 15801, 2017, s.vii, pteklad autor) a zaroven v predmluvé dodava, ze ,.kde by

elektronicky uloZené informace*” mély byt vyzdadany soudem nebo pri jiné nepriznivé

47 anglicka zkratka ESI — electronically stored information
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situaci, mely by implementatori tohoto dokumentu vyhledat pravni radu pro zajisténi
presnych pozadavkii v prislusném pravnim prostredi.” (ISO 15801, 2017, s.vii, pieklad

autor)

Zaroven definuje divéryhodny systém jako ,systém, ktery zajistuje, Ze vsechny
elektronicky uloZené informace spravované systémem lze povazovat za originalni
informace nebo za skutecné a presné kopie originalnich informaci, nezavisle na
puvodnim formatu.”“ (ISO 15801, 2017, s.5, pteklad autor) Také urcuje, Ze by takovéto
elektronicky uloZené informace mély byt chranény pfed zménou nebo neopravnénym
smazanim a zaroveil musi existovat moznost nezavislého auditu procesii spojenych se
spravou elektronicky uloZenych informaci v divéryhodném systému. Divéryhodnost
systému elektronicky ukladanych informaci spojuje se zachovanim autenticity, integrity

a dostupnosti. Pro kazdy diivéryhodny systém by méla byt vedena dokumentace.

Doporucuje zavést oddé€leni roli, alesponi pro oblasti ur€eni vstupnich dat, kontrolu

kvality, vkladani dat, mazéani dat a bezpecnost informaci.
Pii pfenosu informaci by mélo byt zvaZeno pouziti digitdlniho podpisu.

~Hashovani, digitalni podpisy, peceti nebo casova razitka, napviklad, mohou byt
pouzity k potvrzeni, ze elektronicky/digitalné podepsana elektronicky uloZend
informace je naprosto presné stejnd jako odeslana informace a pro potvrzeni
identity odesilatele. Potvrzeni identity miize byt kompromitovano, pokud originalni
certifikat jiz neni platny a udrzovany certifikacni autoritou. Pokud certifikat
elektronického/digitalniho podpisu jiz neni k dispozici nebo vyprsela jeho platnost,
poskytuje digitalni podpis pouze informaci, zda byla elektronicky uloZend
informace (ne)zmené pouze po dobu platnosti podpisu. (ISO 15801, 2017, s.24,
pteklad autor)

Pro dalsi sniZeni rizika v pribéhu pfenosu by mél piijemce potvrdit odesilateli pfijeti
zpravy. Toto potvrzeni by mélo obsahovat potvrzeni identifikaci transakce a identifikaci
odesilatele. Jinym vhodnym pfistupem je pouziti kontrolniho souc¢tu (checksum) nebo
vypocet hash po piijeti elektronicky uloZzené informace. Timto zpiisobem Ize
automatizované detekovat chyby pii pfenosu. Tuto hodnotu hashe lze zapsat do logu a

log pak chranit. (7.5.1)

Dalsi moznosti ovéfeni shody je pouziti digitdlniho podpisu. ,,Digitalni a elektronicky

podpis pouzity k prokdazani neménnosti elektronicky ulozené informace by mél obsahovat
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kontrolni soucet nebo hodnotu hashe vlozenou do elektronicky ulozené informace nebo
‘

ulozenda v zabezpeceném systéemu vazaném na puvodni elektronicky uloZené informace.

(ISO 15801, 2017, s.34, pteklad autor)

V kapitole 6.15.2 ptipomina, Ze se nesmi zapomenout na fakt, ze oblast Sifer a Sifrovacich
klica se stale dynamicky méni a je potieba stale dbat na aktualnost pouzivanych Sifer a
jejich pouzivani fidit.

Po obnoveni dat ze zalohy je dle 6.13 nezbytné ovéfit, ze divéryhodnost dat nebyla

narusena po obnové elektronicky ulozenych informaci.

Samoziejmosti je podle kapitoly 6.18 pouzivani pfesného Casu v organizaci, a to

dokumentovanym zptsobem.

Z pohledu prace nejzajimavéjsi kapitola 8, kterd se zabyva ptimo auditni stopou (kam
logy spadaji). ,,Auditni stopy by mély obsahovat dostatecné a nezbytné informace které
umozni prokazat duveryhodnost Fizenych elektronicky ulozenych informaci.* (ISO 15801,
2017, s.38, pieklad autor) K témto auditnim stopdm mohou vyzadovat pfistup rizné
osoby — uzivatelé, auditofi nebo predstavitelé zakonné moci. ,,Auditni stopy by mély by,
tak dalece jak je to mozné, generovany automaticky systémem a v manudl popisujict
system by mel byt proces generovani popsan. Nemélo by byt mozné prerusit nebo zastavit
tvorbu auditnich stop.* (tamtéz, pteklad autor)

Datum a ¢as by méli byt pfimétené presné, mélo by byt uvazeno pouziti divéryhodného
zdroje Casu.

Auditni stopy by mély byt fizeny jako specificky typ dokumentu a m¢l by byt uloZzeny
alesponi tak dlouho, jako elektronicky ulozend informace, ke které se vztahuji a
zabezpeceny. Ulozené by mély byt ve diveéryhodném systému (ulozisti) a nemély by byt

upravitelné, idealn¢ na média ur¢ena pouze k zapisu (napt. magnetické pasky).

3.2.5 HIPAA

Zakon Spojenych stati Americkych The Health Insurance Portability and Accountability
Act of 1996 (zkracené HIPAA nebo Kennedy-Kassebaum Act) slouzi k ochrané osobnich
udajli ve zdravotnich pojistovnach, jeho ucelem je zvysit plynulost predavani informaci

mezi zdravotnimi pojistovnami.
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Relevantni je pozadavek na auditni kontrolni mechanismy: ,,/mplementovat hardwarove,
softwarové anebo procesni opatieni, které nahravaji a zkoumaji cinnosti v informacnich
systemech, které obsahuji nebo vyuzivaji elektronicky chranéné zdravotni informace.* (§

164.312(b) HIPAA, 2012)

Tento poZadavek je nasledné rozpracovan v dokumentu NIST SP 800-66* do téchto

klicovych oblasti:

1) ,,Urcit oblasti, které maji byt sledovany nebo auditovany.

2) Vybrat vhodné ndstroje urcené pro auditni zaznamy a prehled systemovych
aktivit.

3) Vypracovat a nasadit politiku logovani informacniho systému.

4) Vypracovat vhodné provozni postupy.

5) Implementovat metodiku kontroly logu. “ (NIST 800-66 Revision 1, 2008, s.42)

3.2.6 FISMA

The Federal Information Security Management Act (zkracen¢ FISMA) je III. hlavou
zakona Spojenych statu Americkych E-Government Act (Public Law 107-347). FISMA
zroku 2002 pozaduje po federdlnich agenturdch a jejich dodavatelich zavedeni
informacni bezpec¢nosti pro ochranu informacnich systémil, procesti a majetku agentur.
Tento zakon byl aktualizovan vroce 2014 The Federal Information Security

Modernization Act of 2014 a upfesnil pozadavky ve véci bezpe¢nostnich incidenti.

Bezpecnostni pozadavky jsou shrnuty v dokumentu NIST SP 800-534° Tieti kapitola se
tyka pravé auditu a pficitatelnosti (audit and accountability) a shrnuje pozadavky na
obsah auditnich zdznamt (AU-3), fizeni chyb v prib&hu logovani (AU-5), ¢asova razitka
(AU-8), ochrana auditnich informaci (AU-9), prikaznost (AU-10), generovani auditnich
zaznamu (AU-12).

Ochrana auditnich informaci (AU-9) ma popsana nasledujici kontrolni doporuceni:

1) Zapis na média, kterd nelze prepisovat,

2) Fyzické oddéleni systému, ktery je zdrojem logu a ulozisté logu

“8 National Institute of Standards and Technology Special Publication 800-66, Revision 1
49 National Institute of Standards and Technology Special Publication 800-53, Revision 5
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3) Kryptografickd ochrana

4) Omezeni piistupu uzivateld

5) Zavedeni dvoji autorizace

6) Omezit ptistupy k loglim v rezimu pouze ke ¢teni

7) Ulozeni logl na zafizeni s jinym opera¢nim systémem, nez ma zatizeni, které je

logovéano

3.2.7 PSD2

Evropska smérnice PSD 2 je do Geské legislativy transponovana do zakona &. 370/2017
Sb. o platebnim styku. Jakkoliv tato smérnice feSi bezpecnost predevsim z pohledu
bezpecného ovéteni uzivatele, presto v ¢lanku 72 uvadi povinnost logovat:
,.Clenské staty vyZaduji, aby v pripadé, Ze uzivatel platebnich sluzeb popird, Ze
provedenou platebni transakci autorizoval, nebo tvrdi, Ze platebni transakce nebyla
provedena spravne, musel poskytovatel platebnich sluzeb poskytnout doklad o tom,
Ze platebni transakce byla ovérena, presné zaznamendana, zanesena do ucetnictvi a
Ze mnebyla ovlivnéna technickym selhdnim nebo jinym nedostatkem sluzby

poskytnuté poskytovatelem platebnich sluzeb.” (PSD2, 2015, ¢l. 72 odst. 1)

3.2.8 EBA

Evropska bankovni autorita (EBA) ve svych Obecnych pokynech Evropského organu pro
bankovnictvi pro fizeni rizik v oblasti IKT! a bezpe¢nosti uvadi pro logovani v ¢lanku
52 tento pozadavek: ,.Financni instituce by mély u kritickych casti provozu IKT zavést
postupy logovani a sledovani, které umozni odhalit, analyzovat a opravit chyby.*

(Evropska bankovni asociace, 2017, str. 16)

3.2.9 PCI DSS

Standard PCI DSS (Payment Card Industry Data Security Standard) slouZzi k sjednoceni

bezpecnostnich pozadavkl pro zabezpeceni platebnich karet po celém svété. Vztahuje se

50 Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25.listopadu 2015 o platebnich
sluzbach na vnitinim trhu, kterou se méni smérnice 2020/65/ES, 2009/110/ES a 2013/36/EU a nafizeni
(EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES

5! Informacnich a komunikaénich technologii
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na také na vSechny zpracovatele dat drzitelll karet nebo citlivych autentiza¢nich dat.

Tento standard obsahuje konkrétni pozadavky na zavedeni bezpecnostnich opatfeni.

Opatieni vztahujici se ke sledovani vSech pfistupii uvnitf sité¢ a k datim drzitelti karet jsou

ve verzi 3.2.1 uvedeny v kapitole 10. Standard pozaduje:

zaznamenavat vSechny pfistupy vSech uzivateld v systému,

mit logy, které umozni rekonstruovat vyjmenované udalosti (pfistup k datim

drziteli karet, vSechny cCinnosti administratort, ptistup k logim, netspésné

pokusy o pfistup, zmény v nastaveni uzivatell, zmény v logovéani, zmény

v systémovych objektech),

- comd logovy zdznam obsahovat (identifikaci uzivatele, typ udalosti, datum a cas,
uspéch ¢i neuspéch provedeni akce, zdroj udalosti, nazev systému),

- ze je nezbytné vyuzivat technologii synchronizovani ¢asu,

- zabezpeCit auditni stopy (logy) ptfed jejich zménou, omezit pfistup osob
k auditnim loglim, zalohovat logy do centralniho ulozisté¢ (log serveru), logy
z technologiich na perimetru ukladat do centralizovaného zdroje, pouzivat nastroj
pro kontrolu integrity soubort,

- prubézné, alespon denné, kontrolovat logy, vyhledavat v nich anomalie,

- ukladat auditni zdznamy alespoii po dobu jednoho roku,

- ukladat selhani vyjmenovanych technickych zatizeni.
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4 Politika zachovani autenticity logu

Politika autenticity logti sleduje Zivotni cyklus logti od jejich vzniku do jejich pouziti jako
ptipustného soudniho diikazu. Tato politika nefesi komplexni zabezpeceni logii (napf.
jejich dostupnost), piesto alespont v obecné roving postihuje procesy a politiky navazané
na hlavni ¢innosti této politiky. ,,Je nutné mit na pameti, ze zadny soubor opatieni nemiize

docilit uplnou bezpecnost informaci.” (ISO 27000, 2002, s.22)

Aby bezpecnost byla prokazatelnd, je nezbytné, aby méla organizace zavedenou politiku
bezpecnosti informaci, ktera bude vychazet z cyklu stalého zlepSovani (P-D-C-A cyklus
nebo t¢Z Demingtv cyklus). ,,Opatieni bezpecnosti informaci by méla byt zvazovana ve
stadiu specifikace a navrhu pozadavkii systemii a projektii. Jestlize se opomene,
vysledkem mohou byt dodatecné naklady a meéné efektivni Feseni, a v nejhorsim pripadé

i nemoznost dosahnout adekvatni bezpecnosti.* (tamtéz)

4.1 Pfed vznikem logu

Pied vznikem logu je potfeba zaméfit zvazit a urcit nasledujici:

4.1.1 Zdroj a forma logu

Kter¢ ¢innosti a pro¢ budou zaznamenédvany na zdroji (zde bez rozlisenti, jestli se jednd o
informacni systém, pocitac, server nebo jinou technologii) je potieba fadné zdivodnit.
Cilem diskuse je ,.zdivodnit, pro¢ jsou vybrané uddlosti dostatecné pro podporu
vySetrovani bezpecnostnich incidenti* (Landoll 2016, s.184). Zaroven s problematikou,

co bude logovano je nezbytné definovat jaké zdznamy by log m¢l obsahovat.

Problematiku fesi napt. ISO 27002 12.4.1; NIST 800-53 AU-2, AU-3; NIST 800-66 4.15;
PCI DSS 10.2, 10.3 nebo §22 odst. 2 vyhl. €. 82/2018 Sb.

4.1.2 Doba ulozeni logu

36



Stanovovat délku drzeni logl je nezbytné v soucinnosti s vlastnikem aktiva (n¢kde také
garant aktiva®?) protoze pozadavky se budou lisit v zavislosti na smluvnich, zdkonnych
a bezpecnostnich pozadavcich. Napt. zdznamy o pfistupu k zd&znamlim pacienta budou
drzeny déle nez zaznam o vnitini teploté procesoru zatizeni. Tato netrivialni ¢innost musi
byt fadn¢ dokumentovana, a predevsim pravidelné prochdzet revizi, ideélné v jednoletém

cyklu. Minimalni doporu¢ovana délka je uvadéna jako jeden rok™

Problematiku fesi napt. PCI DSS 10.7, §22 odst. 3 a 4 vyhl. ¢. 82/2018 Sb., NIST 800-53
AU-11.

4.1.3 Nastaveni zdroje Casu

Nezbytnou podminkou pro moznost vySetfovani bezpecnostnich udélosti a incidentl je
pouzivat v celé siti stejny zdroj casu. Organizace by jako ideélni zdroj pfesného casu méla
pouzivat time server>* at’ jiz formou dedikovaného zafizeni nebo uréenim konkrétniho
zafizeni jako zdroje referenéniho casu (vCetné urCeni Casové zony) pro zafizeni
organizace. VSechna zafizeni v organizaci by se méla synchronizovat s time serverem
alesponi jednou za 24 hodin®> Zmény Casu muze provadét vyhradné administrator a

viechny takové ¢innosti musi byt logovany?S.

Problematiku tesi napt. PCI DSS 10.8, §22 odst. 2 pism. e) vyhl. ¢. 82/2018 Sb., NIST
800-53 AU-8.

4.1.4 Nastaveni logovani

Logovani v organizaci nastavuje systémovy administrator podle instrukci vystupl
kapitoly ,,zdroj a forma logu®, kterou v idealnim ptipad¢ nastavuje bezpecnostni tym
(bezpecnostni manazer), u malych firem pak IT odd€leni ve spolupraci se zastupcem
vedeni. Kontrolu nastaveni provadi bezpecnostni tym nebo externi konzultant zastupujici

vedeni.

52 Garant aktiva je bezpecnostni role odpovédnd za zajisténi rozvoje, pouziti a bezpecnost aktiva. “ (§7
odst. 3 vyhl. ¢. 82/2018 Sb.)

33 PCI DSS 10.7, §22 odst. 4 vyhl. ¢&. 82/2018 Sb. u vyznamnych informaénich systémi

54 Jedna se o server, ktery poskytuje v interni siti presny ¢as, ktery priib&zné aktualizuje, obvykle ptes GPS,
radiovy signal, atomové hodiny nebo ¢asové sluzby na internetu.

55 Pozadavek §22 odst.2 pism. €) vyhl. &. 82/2018 Sb.

56 Pozadavek PCI DSS 10.4.2
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4.2 Ochrana logu pfi komunikaci

Kazdé zatizeni generujici logy musi byt nastaveno, aby posilalo vygenerované logy do
centralniho ulozisté¢ logi. Organizace musi prokazat, ze logy v pribéhu komunikace

nebyly zménéné.

4.2.1 Sifrovani komunikace

,ASi nejznaméjsimi a nejvice pouzivanymi kryptografickymi protokoly v transportni
vrstve jsou protokoly TLS a protokol SSH.* (Burda, 2019, s.48) Pro posilani logi mezi
zdrojem a ulozistém je nutné pouzit Sifrovanou komunikaci. Pro tento cel je vhodné
pouzit protokol TLS. Tento zpUsob Sifrovani je zaloZen na symetrické Siffe a ovétuje, zda
dorazila zprava cela a neposkozena. Sifrovani pak stézuje piipadné utoky na komunikaci

(napf. man in the middle attack).

Je nezbytné nutné pouzivat aktudlni verze Sifrovacich algoritmt, nyni verze 1.2 a 1.3 (v
souladu s politikou fizeni kryptografie), zdrojem miize byt naptiiklad doporuceni
Narodniho Utadu pro kybernetickou a informaéni bezpeénost dostupného na webovych

strankach’’ nebo publikace NIST SP 800-52 Revision 238,

4.3 Centralni ulozisté logu

Jako centralni tloziste logh 1ze v organizaci vyuzit specializovany nastroj na spravu logt,
které jsou dostupné v placenych i open source verzich. Nad timto 0lozist€ém jsou
v organizacich budovany nadstavby v podobé SIEM (Security Information and Event
Management) nastroji. Ani jedno neni pro potieby zachovani divéryhodnosti logh
potiebné, jakkoliv jsou to nepopiratelné uzitecné nastroje, pokud jejich potencial umi

organizace vyuZzit.

57 Dostupny na
https://www.nukib.cz/download/uredni_deska/Kryptograficke prostredky doporuceni_v1.0.pdf
58 Dostupny na https:/nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r2.pdf
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4.3.1 Elektronicka pecet’

Pro potvrzeni integrity logt je uzite¢né vyuzit alesponn uznavany (Iépe kvalifikovany)
elektronicky podpis, protoze pouze takovy podpis je uznavany jako prikazny. Takovy
elektronicky podpis je spojeny s konkrétni osobou (pravnické osoby pak vyuzivaji
elektronickou znacku) a je spojena s elektronickym dokumentem. K dokumentu také
pfipojuje hash (otisk dokumentu, ktery umoziiuje ovéfit, zda (ne)doSlo ke zméné
dokumentu). Vzhledem k tomu, Ze elektronicky podpis vyuZzivd negarantovany zdroj
Casu, je zaroven pro prokazani ¢asové souslednosti pouzit také casové razitko, které prida
k elektronicky podepsanému dokumentu také ptesny cas. Kvalifikované (nebo alesponl
uznavané) ¢asové razitko je generovano mimo organizaci, je tedy nezbytné mit on-line

pfistup pro vytvoreni Casového razitka (pravnické osoby vyuzivaji elektronickou pecet).

SZdiirazneme si, ze casove razitko nerika, jak dlouho jiz existuje to, co je casovym
razitkem pravé opatiovano. Elektronicky podpis na dokumentu, ke kteréemu je
pripojovano casové razitko, mohl vzniknout jen o zlomky sekund drive, ale stejné tak mohl

‘

vzniknout o mnoho hodin, dnu, tydnii ¢i rokii driive. To z casového razitka neni patrné.*

(Peterka, 2011, 5.77)

Problémem pouzivani certifikatl je jejich exspirace. Certifikat pro elektronicky podpis
se obvykle vydava na 1 rok (certifikaty spojené s Casovym razitkem pak na 3-5 let). Pokud
certifikdt exspiruje, pak jeho pravost nelze ovéfit. To neznamend, Ze podepsany
dokument ztraci platnost, piesto je potieba tuto situaci feSit a v praxi se fesi Casovym
razitkem, které také vytvari hash, ale pfedevSim prokazuje, ze dokument dané¢ho hashe
existoval pfed pfipojenim cCasového razitka. Organizace proto musi dbat na vcéasné
prerazitkovavani dlouhodobé ulozenych logl. Aby bylo vSe prikazné, je potieba
dokument opatfit novym casovym razitkem jeSté pied exspiraci certifikatu starého

¢asového razitka.

4.3.2 Zabezpecleni duvérnosti centralniho ulozisté logu

Centralni ulozist¢ logh musi byt Sifrované, aby bylo chranéno pted neopravnénou zménou
nebo neopravnénym pfistupem. Drzitelem klice je Manazer kybernetické bezpecnosti.
Drzitelem Sifrovaciho klice k centrdlnimu ulozisti logh nesmi byt osoba odpovédna za
spravu tohoto ulozisté (systémovy administrator), protoze timto zplsobem by byl
schopny upravovat logy, které sam svou ¢innosti vytvari.
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Organizace definuje tzv. blok — tedy mnozinu logii v centralnim lozisti logt, kterd bude
opatiena elektronickym podpisem a elektronickou peceti. Tento blok miize byt definovan

velikosti (napt. 1 GB logtl) stejné jako ¢asovym parametrem (napfi. logy za 24 hodin).

4.4 Rizeni pfistupovych opravnéni

Pistupy k logim je umoznén pouze osobam, které pfistup k nim potiebuji pro vykon
svého povolani, a to vyhradné v rezimu pro ¢teni. Nastavovani centralniho ulozisté logi
by mélo probihat za pfitomnosti alespont dvou osob — systémového administratora a
zastupce bezpecnostniho oddéleni, aby nemohlo dojit k zneuziti administratorskych prav
k neopravnénym zméndm. VSechny cinnosti systémového administratora musi byt

logovany.
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5 Zaveér

Prace si stanovila jako cil na zakladé prozkoumani soucasnych pravnich pozadavkl na
dokazovani, logovani a spravy elektronickych dokumentl spole¢né¢ s mezindrodnimi
bezpecnostnimi standardy vytvorit Politiku zachovani autenticity logl (tedy jejich

divérnosti a integrity).

Navrzend politika nebyla (zatim) v praxi vyzkouSena, z4dnd organizace ji
neimplementovala, tedy ani nebyla zkouména pro potieby uznani dikazu. Divody jsou
ryze praktické — zména bezpecnostni politiky v organizacich je zdlouhavy, a predev§im
pomérné drahy proces (do ceny se zapocitdva nejenom potizeni hardware a software, ale
pfedevS§im Cas zaméstnanct, ktery je spojeny se zapracovanim zmén do stavajiciho
systému fizeni bezpecnosti informaci (ISMS), ale také edukaci uzivatelll, nastavovanim
vSech v politice nastinénych nebo danych pozadavkli a kontrolou. Naklady na

implementaci jsou proto v fadech stovek tisic korun.

Nad ramec navrzené politiky zachovani autenticity prace také shrnuje dal$i povinnosti
organizace, které musi splnit z pohledu ochrany osobnich idaji a pracovniho préva,

protoze jejich nesplnéni by mohlo vést k zamitnuti pouziti takovych dikazi.
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| Summary and keywords

The thesis deals with the issue of processing records of employee activities in
organization's information systems. The aim of the thesis is to design organizational,
procedural and technical measures that will allow the use of records of employee
activities as admissible evidence in a dispute with an employee. To create a suitable
policy, a methodology based on the procedures of implementing an Information Security
Management System (ISMS) is used and an analysis of legislative requirements and
requirements of internationally recognized standards such as ISO, FIPS, NIST for
content, storage and security of logs is performed. The thesis also takes into account the
requirements of the Personal Data Processing Act and the Labor Code. The output is a
policy proposal that provides for chosen organization comprehensive solution for

processing records while meeting all relevant requirements of the organization.

Key words: logs, log protection, confidentiality, integrity, judicial evidence, electronic

records, record of activities

42



Il Seznam pouzitych zdroju
Monografie

Jirdsek, P., Novak, L., & Pozar, J. (2013). Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary (2., aktualiz. vyd). Policejni akademie CR v Praze, s.12, s. 93.

Kent, K., & Souppaya, M. (2006). Guide to Computer Security Log Management:
Recommendations of the National Institute of Standards and Technology. National

Institute of Standards and Technology.

Samal, P. (2010). Trestni zdkonik: komentdr. C.H. Beck.

Kolouch, J. (2016). Cybercrime. CZ.NIC, z.s.p.o.

Kolouch, J., & Basta, P. (2019). CyberSecurity. CZ.NIC, z.s.p.o.

Burda, K. (2019). Kryptografie okolo nas. CZ.NIC, z.s.p.o.

Peterka, J. (2011). Bajecny svet elektronického podpisu. CZ.NIC, z.s.p.o.

WILLIAMS, Barry L. (2016). Information security policy development for compliance:
ISO/IEC 27001, NIST SP 800-53, HIPAA standard, PCI DSS V2.0, and AUP V5.0. Boca
Raton, FL: CRC Press, Taylor & Francis Group

LANDOLL, Douglas J. 2016. Information security policies, procedures, and standards:

a practitioner's reference. Boca Raton: CRC Press, Taylor & Francis Group

Pravni predpisy a mezinarodni smlouvy

Zakon. €. 262/2006 Sb., zdkonik prace, v aktualnim znéni.

Usneseni ¢.2/1993 Sb., usneseni predsednictva Ceské narodni rady o vyhlageni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souéasti stavniho poradku Ceské republiky,

v aktualnim znéni.
Zakon €. 141/1961 Sb. o trestnim fizenim soudnim, v aktualnim znéni.
Zakon ¢. 40/2009 Sb. trestni zakonik v aktualnim znéni.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto

udajii a o zruseni smérnice 95/46/ES.

43



Zakon €. 89/2012 Sb. obc¢ansky zakonik, v aktudlnim znéni.

Zakon €. 127/2005 Sb. o elektronickych komunikacich a o0 zméné nékterych souvisejicich

zakont, v aktualnim znéni.

Vyhlaska ¢. 357/2012 Sb. o uchovavani, ptedavani a likvidaci provoznich a lokalizacnich
udaji, v aktudlnim znéni.
Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zadkont,

v aktualnim znéni.

Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat, v aktudlnim znéni.

Vyhlaska €. 523/2005 Sb. o bezpecnosti informacénich a komunikacénich systémii a dalSich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor, v aktualnim znéni.

Zakon €. 365/2000 Sb. o informacnich systémech veiejné spravy a o zmeéné nékterych

dalSich zakonu, v aktualnim znéni

Vyhlaska ¢. 529/2006 Sb. o pozadavcich na strukturu a obsah informaéni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systému vetejné spravy, v aktudlnim znéni

Vyhlaska ¢. 530/2006 Sb. o postupech atestacnich stfedisek pii posuzovani dlouhodobého
fizeni informacnich systému vetejné spravy, v aktudlnim znéni

Vyhlaska ¢. 357/2012 Sb. o uchovavani, predavani a likvidaci provoznich a

lokaliza¢nich udaji, v aktudlnim znéni
Vyhlaska ¢. 503/2020 Sb. o vykonu znalecké ¢innosti

Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvétejicich divéru pro elektronické transakce na

vnitinim trhu a o zruSeni smérnice 1999/93/ES

%

Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce,

v aktualnim znéni

The Health Insurance Portability and Accountability Act of 1996 Public Law 104-
191 104" Congress - An Act To amend the Internal Revenue Code of 1996 to improve
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portability and continuity of health insurance coverage in the group and individual
markets, to combat waste, fraud, and abuse in health insurance and health care delivery,
to promote the use of medical savings accounts, to improve access to long-term care
services and coverage, to simplify the administration of health insurance, and for other

purposes.

Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25.listopadu 2015 o
platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 2020/65/ES, 2009/110/ES
a 2013/36/EU a natizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES

Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na

vnitinim trhu a o zruSeni smérnice 1999/93/ES

Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich

na informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV

Rozhodnuti a stanoviska vefejnych urad(

Rozsudek Nejvyssiho soudu ze dne 20. 12. 2007, sp. zn. 21 Cdo 360/2006,
ECLI:CZ:NS:2007:21.CD0.360.2006.1

Rozsudek Nejvyssiho soudu ze dne 22. 8. 2017, sp. zn. 21 Cdo 3635/2016, ECLI:
ECLI:CZ:NS:2017:21.CD0.3635.2016.1.

Stanovisko Ufadu pro ochranu osobnich tudaji & 2/2009 dostupné online:

https://www.uoou.cz/files/stanovisko 2009 2.pdf

Pracovni skupina podle ¢lanku 29, Stanovisko 2/2017 ke zpracovani tdaji na pracovisti,
schvéleno dne 8. cervna 2017 dostupné online:

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169

Pracovni skupina podle ¢lanku 29, Pokyny pro posouzeni vlivu na ochranu udaji a
stanoveni, zda ,,je pravdépodobné, Ze zpracovani Gdaji bude mit za nésledek vysoké
riziko* pro ucely natizeni 2016/679, ptijaté dne 4.fijna 2017 v aktualizovaném znéni,
dostupné online: https://ec.europa.eu/newsroom/article29/item-

detail.cfm?item_id=611236
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Ufad pro ochranu osobnich tdaji, Seznam druhti zpracovani (ne)podléhajicich
pozadavku na posouzeni vlivu na ochranu osobnich udajii Verze 1.0, dostupné online:

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38940

Usneseni Nejvyssiho soudu ze dne 27. 8. 2008, sp. zn. 5 Tdo 1412/2007,
ECLI:CZ:NS:2008:5.TD0.1412.2007.1

Usneseni Nejvyssiho soudu Ceské republiky ze dne 13.12.2017, sp.zn. 5 Tdo 1085/2017,
ECLI:CZ:NS:2017:5.TD0O.1085.2017.1

Vé&stnik Ministerstva vnitra, VMV ¢a. 107/2020 (¢ast II), i. Podminky pro udéleni
autorizace k vykonu kontaktniho mista vetejné spravy Czech POINT, dostupné online

https://www.mvcr.cz/soubor/107vmv-pdf.aspx

Usneseni Nejvyssiho soudu Ceské republiky ze dne 23.8.2017, sp.zn. 5 Tdo 781/2017-
23, ECLI:CZ:NS:2017:5.TD0O.781.2017.1

BezpecCnostni normy a nafizeni

CSN EN ISO/IEC 27000:2020, Informaéni technologie — Bezpe&nostni techniky —
Systém fizeni bezpe¢nosti informaci — Piehled a slovnik, Ceskd agentura pro

standardizaci, 2020

CSN ISO 31000:2018, Management rizik — Smérnice, Ceské agentura pro standardizaci,
2018

CSN ISO/IEC 27001:2014, Informaéni technologie — Bezpeénostni techniky — Systémy

fizeni bezpe¢nosti informaci — Pozadavky, Ceska agentura pro standardizaci, 2014

CSN ISO/IEC 27002:2014, Informaéni technologie — Bezpe&nostni techniky — Soubor

postuptl pro opatieni bezpe¢nosti informaci, Ceska agentura pro standardizaci, 2014

CSN ISO/IEC 27037:2014, Informaéni technologie — Bezpeénostni techniky — Smérnice
pro identifikaci, sbér, ziskivani a uchovani digitdlnich dikazi, Ceskd agentura pro

standardizaci, 2017

ISO/TR 15801:2017, Document management — Electronially stored Information —
Recommendations for trustworthiness and reliability, ISO copyright office, 2017
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National Institute of Standards and Technology Special Publication 800-53, Revision 5,
Security and Privacy Controls for Information Systems and Organizations, National

Institute of Standards and Technology, 2020 https://doi.org/10.6028/NIST.SP.800-53r5

National Institute of Standards and Technology Special Publication 800-66, Revision 1,
An Introductory Resource Guide for Implementing the Health Insurance Portability an
Accountability Act (HIPAA) Security Rule, National Institute of Standards and
Technology, 2008 http://dx.doi.org/10.6028/NIST.SP.800-66r1

Ostatni a internetové zdroje

Interpol, Global guidlines for digital forensics laboratories (s.13), dostupné online

http://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGuidelin

esDigitalForensicsLaboratory.pdf

Evropska bankovni asociace, Obecné pokyny Evropského organu pro bankovnictvi pro
fizeni rizik v oblasti IKT, dostupné online
https://www.eba.europa.eu/sites/default/documents/files/document _library/Publications/
Guidelines/2020/GLs%200n%201CT%20and%20security%20risk%20management/Up
dated%20Translations/880808/Final%20draft%20Guidelines%200n%201CT%20and%2
Osecurity%20risk%20management COR_CS.pdf

PCI Security Standards Council, LLC., Standard PCI DSS, dostupné online

https://www.pcisecuritystandards.org/document library

Utad pro ochranu osobnich udaji, Utad k navrhu nafizeni o soukromi a elektronickych
komunikacich, dostupné online
https://www.uoou.cz/urad%2Dk%2Dnavrhu%2Dnarizeni%2D0%2Dsoukromi%2Da%?2
Delektronickych%2Dkomunikacich/d-49300

Hospodatské noviny, Pohled do tovarny Tesly, vézeni i nemocnic: hackefi ziskali ptistup
k tisicim bezpecnostnich kamer, 10.3.2021, dostupné online

https://tech.thned.cz/internet/c1-66894460-pohled-do-tovarny-tesly-vezeni-i-nemocnic-

hackeri-ziskali-pristup-k-tisicum-bezpecnostnim-kamer

E-ZU Solutions, 95% of Cyber Security Breaches are due to Human Error, 16.6.2020,

dostupné online https://www.e-zu.co.uk/2020/06/16/95-of-cyber-security-breaches-are-

due-to-human-error/
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Enterpreneur, Eployee Are Your Weakest Link Against Cyberattacks. Don’t Put Them
on the Front Lines, 29.1.2020, dostupné online

https://www.entrepreneur.com/article/345638
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