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Abstrakt

Tato bakalarskd prace ma za zamér vytvofit literarni reSerSi tykajici se dané
problematiky biometrické identifikace uzivatele pomoci otisku prsti. V praci je uvedeno
nékolik kapitol, které jsou dale roz¢lenény na podkapitoly. Nejrozsahlejsi ¢asti je kapitola
4, ktera pojedndva o rozdeleni biometrickych identifikacnich systémii a otisku prsti.
Detailn¢ je popsano nékolik dalsich podkapitol, které se zabyvaji naptiklad daktyloskopii,
snimanim ¢i senzory. V praktické ¢asti prace je provedeno porovnani zvolenych ¢tecek na
otisky prstd Snaslednym vyhodnocenim. Toto vyhodnoceni je doplnéno grafickym
znazornénim, které ma za ukol usnadnit a zpiehlednit vysledky vzniklé po provedeni
multikriterialni analyzy. Na uplny zavér je uveden objektivni nazor autora k dané
problematice a moznosti dal$iho vyvoje v oblasti biometrické identifikace na zakladé

otisku prst.

Kli¢ova slova

Otisk prstii, snimac, biometricky systém, piedloha

Abstract

The main intention of this thesis is to create a literature research which is related to the
issue of biometric identification using fingerprints. The thesis contains several chapters
which are further divided into subsections. The largest part is the Chapter 4, which deals
with the distribution of biometric identification systems and fingerprints. Few chapters
which deal with for example fingerprints, scan or sensors are described in detail. In the
practical part the selected fingerprint readers were compared and at the end there was made
a subsequent evaluation. This assessment is complemented by a graphic representation,
which aims to facilitate and streamline the results arising after the multi-criteria analysis.
On the end is pain an objective opinion of the author on the problem and posibilities for

further development in the field of biometric identification based on fingerprints.
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1. Uvod

V dnesni dobé je velky rozvoj modernich technologii v oblastech informatiky,
telekomunikace, pocitatovych sitich. S vyvojem modernich technologii je kladen ¢im dal
veétsi diraz na zabezpeCeni vSech moznych zneuzitelnych dat. Tyto data mohou uvadét
citlivé osobni tdaje, platby, plany atd. S vyvojem vypocetni technologie se pievazna
vétSina dat uklada a zabezpecuje za pomoci informacnich systémi. VSechny tyto data se
ukladaji do databazovych serverd, které umoznuji zpétné dohledavani. V dasledku
ukladani dat na jedno misto zacalo pfibyvat pokusti o neopravnéné ziskani téchto cizich
informaci. Obor daktyloskopie, ktery na pfelomu 19. az 20. stoleti dosahl velkého
rozmachu, se zaslouzil o zavedeni nového zptsobu identifikace osob a to na zakladé otisku
prsti. Zpusob identifikace na zakladé otisku prstd nezvySoval pouze bezpecnost, ale
zaroven se stal vitanym ulehéenim pro uzivatele, ktery Si uz nemusel pamatovat dlouhé
heslo, jez mohl zapomenout ¢i omylem vyzradit. Otisk prsta je v tomto ohledu naprosto
unikatni u kazdého z nas a tak vyhovoval v§em moznym pozadavkum, které byly kladeny
na identifikaci osob. Se stoupajicimi pokusy o zfalSovani otisku prsti se zavedlo nékolik
opatieni, které umoznily zvysit bezpecnost pii identifikaci osob. [3, 11]

K rychlému vyvoji technologie otiskil prstl ptispélo pocitacoveé vyhodnoceni, které bylo
rozpracovano prevazné pro policejné — soudni ucely. K rozsifeni do oblasti komer¢né -
bezpecnostni napomohlo n¢kolik aspektl, jako naptiklad pokles vyrobnich cen ¢i

miniaturizace snimacich prvku. [3, 4, 11]



2. Cil prace

Hlavnim cilem této bakalaiské prace je zhodnoceni jednotlivych biometrickych systému
vyuzivajicich pro identifikaci otisk prstd. Dil¢i cile této bakalarské prace jsou rozdéleny na
nékolik ¢asti, a to na:

- vysvétlit zakladni pojmy tykajici se identifikace, biometrie

- popsat snimani otiskd prstu

- uvést a popsat senzory na snimani otisku prstu

- definovat faktory ovliviiujici snimani otiskii prsti

- vyli¢it zptisoby ochrany proti zfalSovani otisku prstu

- uvést zpracovani otisku prsti

- popsat, porovnat a nasledn€ vyhodnotit zvolené ¢tecky na otisk prstu



3. Metodika

Na zaklad¢ zadané bakalaiské prace bylo pfi psani literarni reSerSe postupovano podle
prostudované odborné literatury, ktera se vztahovala, jak K teoretické, tak i k praktické
Casti prace. Jednalo se pfevazné o odborné tisténé publikace a renomované internetové
stranky. Pouzité literarni a internetové zdroje byly pievzaty z Ceskych ¢i zahrani¢nich
prameni. Teoretickd ¢ast byla zpracovana prevazné z ¢eskych odbornych publikaci, které
je mozné dohledat na internetu (viz pouzita literatura).

Prakticka ¢ast prace byla realizovana pomoci ¢tyi zvolenych ¢tecek, které byly podle
nastudované odborné literatury porovnany a analyzovany na zakladé nékolika parametri.
Napiiklad:

e Cena

e Rozméry

e Kapacita zaznamu

e Design

o Uzivatelska privétivost

Vyse uvedené parametry slouzi k porovnani a analyzovani, zpracovany byly za pomoci
odborné literatury S pouzitim multikriteridlni analyzy. Konkrétni informace, potiebné
k porovnani a analyzovani zvolenych ¢tecek, byly zjistovany od spolecnosti, které nabizeji
zabezpecovaci technologie. Naptiklad spole¢nosti EUROSAT ¢i ZKaccess, které publikuji
potiebné informace na svych dostupnych internetovych strankach (viz pouZita literatura).
Pro nazornéjsi pochopeni dané problematiky byly ziskané poznatky ptevedeny do
grafického znazornéni. Grafické vysledky jsou vyhodnoceny pomoci sloupcového grafu.
Na tomto grafu nalezneme srovnani ¢teéek z hlediska jednotlivych parametrii a jejich

vhodnost. Poté nasleduje slovni zhodnoceni vysledka.



4. Prehled o souc¢asném stavu poznani
Tato teoreticka ¢ast literarni reSerSe se bude zabyvat pojmy tykajici se biometrie a

identifikace, ale hlavni diraz bude kladen na otisk prsti a jeho sniméni, zpracovani atd.

4.1 Zakladni pojmy
V této kapitole se budeme vénovat zdkladnim pojmim tykajici se urCeni a ovéieni
osoby, které jsou dilezité pro dalsi pochopeni. Do téchto pojmii mizeme zaradit naptiklad:

identitu, rozdil mezi identifikaci a verifikaci atd.

4.1.1 Identita

Pod pojmem identita si muzeme jednoduSe piedstavit charakteristiku kazdého z nas.
RozliSujeme identitu fyzickou a elektronickou. Fyzickou identitu mame kazdy pouze jednu
a je urovana nasim vzhledem a chovanim. Neni mozné, aby na svété existoval Clovek,
ktery ma shodnou fyzickou identitu s kymkoliv z nas. Pro elektronickou identitu plati, Ze si
mizeme vytvofit identit tolik, kolik potfebujeme (popi. chceme), jedna se napiiklad o uéty
na e-mailovych portalech. K identit¢ se vazi dva zakladni pojmy a to je identifikace a
verifikace (viz obrazek 1). [1, 3]
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Obr. 1: Srovndni identifikace a verifikace [3]
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4.1.2 Identifikace a verifikace

V dnesni dob¢ je pojem identifikace ¢asto sklonovanym vyrazem, nebot’ pomoci n¢j lze
zjistit identitu urc¢ité osoby. Osoba zada svoji biometrickou vlastnost do urcitého systému,
ale neudé svoji identitu, systém nasledné porovné vzorky z databdze uloZenych vzorka a
vyhodnoti vysledek ,,identita nalezena“ a nebo ,identita nenalezena®. U rozsahlejSich
databazi je tento proces Casoveé naro¢ny. Probiha zde porovnani 1:N a nebo 1:MANY.
Nejcastéji se identifikace spojuje s pouzitim ve vojenskych a bezpecnostnich aplikacich.

Dalsi velky rozvoj zaznamenala nejen identifikace samotna, ale i identifika¢ni metody a

4



postupy, coz bylo zplisobeno zejména celkovym vyvojem lidstva, svétové politiky,
modernich technologii - pfedevsim pak v telekomunikacich a informatice. [1, 2, 3]
Rozdilnym vyznam ma pojem verifikace. U verifikace uzivatel sdéli systému svoji
elektronickou identitu a poté na zakladé uvedenych dat dojde k ovéfeni fyzické identity.
Jelikoz uzivatel uvedl na zacatku svoji elektronickou identitu, je jeho zdznam vyhledan v
databazi, ktera obsahuje biometricka data. Jestlize je zdznam nenalezen anebo neexistuje,
je uzivateltv pfistup automaticky zamitnut. Pokud je ov§em zaznam nalezen, tak nasleduje
porovnani dat. Pfi shod¢ je vysledkem ,,Potvrzeno®, popiipadé ,, Nepotvrzeno*. Pojem
verifikace lze v literatufe také najit jako porovnani 1:1, nebot' v pribéhu dochazi

Kk porovnavani vstupnich dat s daty v databazi. [3]

4.1.3 Biometrie

Slovo biometrie vzniklo z tectiny, pfi spojeni slov ,,bios* v piekladu Zivot a ,,metron®
v piekladu méfitko. Po doslovném piekladu se tedy jedna o jakési ,,méfeni zivota®
Biometrie je charakterizovana jako automatizované rozeznavani lidskych jedinct podle
jejich charakteristickych rysi. Mezi vyhody biometrie miizeme zaradit: eliminaci pokust 0
popieni identity, zvySeni bezpe¢nosti, odrazeni Gtoéniki od podvodd atd. Biometrie ma i
své¢ nevyhody, mezi které lze zatadit: samotny biometricky systém je napadnutelny,

nezachovava soukromi atd. [3]

4.1.4 Historie biometrie

Vyuzivani biometrickych metod je znamo uz od pradiavna. Prvni zminka 0 vyuziti
biometrické identifikace 0sob se datuje od faraonské dynastie Egypta. Podle nalezenych
pisemnych dokladt zde byli péstitelé obili identifikovani podle jizev v obliceji, barvy pleti,
rozméri a vahy téla. Identifikace rolnikd byla vykonavana v centralnich skladech, kde
dochazelo k vykupovani obili a slouzila k vyplaceni mzdy. [1]

Jiz stati Cinané ve 14 stoleti n. 1. vyuzivali otisk prstii jako zpiisob identifikace.
Diikazem jsou kresby na skalnich sténach, které mély podobnou strukturu otiskl prsti.
Tyto dikazy o vzniku biometrie jsou vSak povazovany za nepiimé. V 19 stoleti naSeho
letopoctu se nasly prvni piesvédcivé dikazy o vyuziti biometrie. Z uchovanych materialii
je patrné, ze se jednalo o anglického guvernéra Williama Jamese Herschela, ktery v roce
1858 zavedl| otisk prstii na ovéfeni identity zaméstnancl pracujicich u drahy. Hlavnim
divodem bylo, Ze vétSina d€lnikd neuméla Cist ani psat a tak bylo prakticky nemozné, aby

se délnici pfi pievzeti vyplaty podepsali. [1, 3]



Dalsim vyznamnym anglickym védcem byl Francis Galton. Tento védec zavedl roku
1880 védni obor zvany antropometrie, coz muzeme prelozit jako obor zabyvajici se
méienim lidskych télesnych rozmért. Galton je dale znamy pro prosazovani védniho oboru
zvaného daktyloskopie, coz je nauka o koznich a papilarnich liniich na prstech ruky za
ucelem identifikace a verifikace 0sob. Pomoci této védy dokazal uréit neménnost a
jedine¢nost papilarnich linii (reliéfu kaze). Vysledkem bylo zavedeni daktyloskopie do

policejni praxe. [3, 8]

4.2 Rozdéleni biometricky identifika¢nich systémii
Biometrické identifikacni systémy se rozdé€luji pfedevsim podle rozpoznavani:

1. Fyzickych vlastnosti (anatomickych ryst), do kterych muzeme zatadit otisk prstd,

duhovku oka, oblicej, sitnici oka, dlai, geometrii ruky, termogram obliceje, termogram
ruky, DNA, tvar ucha atd. VSechny tyto fyzické vlastnosti jsou i s pfibyvajicim ¢asem
neménné a jedine¢né, nejsou tedy lehce ovlivnitelné statim ¢loveka. [4]

2. Dynamickych vlastnosti (behavioralnich rysi, tedy podle chovani), do této skupiny lze

zatadit chiizi, hlas, podpis, pohyb rtii, mimiku obli¢eje atd. Na rozdil od anatomickych ryst
jsou behavioralni rysy s pfibyvajicim ¢asem 1épe ovlivnitelné, jako piiklad si mizeme

uvést uraz ¢i prodélani urcitého onemocnéni. [4]

4.3 Otisk prstu

Tato kapitola je vé€novana technologii otisku prsti. Na zacatek je uvedeno nékolik
zékladnich informaci tykajici se historie ¢i reliefu kiize. Néasledn€ jsou popsany jednotlivé
druhy snimani a jejich senzory. Ke konci kapitoly jsou uvedeny faktory ovliviwjici

snimani a bezpecnostni opatieni proti zfalSovani otisku prstu.

4.3.1 Daktyloskopie

Tato véda je jednou z nejstarSich a nejvice pouZzivanych kriminalistickych metod za
ucelem identifikace osob. U daktyloskopie je identifikace osob zalozena na vzniklych
papilarnich liniich, které se nachazi na riznych ¢astech povrchu naseho téla, ptikladem je
vnitini strana prsti u ruky, dlang, chodidla a prsty u nohou. Papilarni linii jiZ neni mozné

najit na jiné ¢asti lidského téla, nez bylo uvedeno. [1]



4.3.2 Daktyloskopie - historie

Prvni dolozeny doklad o znalosti papilarnich linii se objevil v roce 1913 u indianskych
kmentl, nachazejicich se na misté soucasného stitu Indiana. Tento doklad byl vyryt do
kamene a znazoriioval lidskou ruku. [1]

Nalezené archeologické dukazy ukazuji, Ze otisk prsti se pro ucel identifikace pouzival
uz v Asyrii a Cing, zhruba okolo 6 az 7 tisic let pfed Kristem. Prvni spis, ktery uvadi
pouzivani otisk®l prstil jako zptisob identifikace osob, pochazi z Ciny. Podle uvedeného
spisu Cinané nejen Ze znali otisk prstd, ale dokonce ho i vyuZivali pii riznych obchodnich
zélezitostech. Prvni doloZena védecka zminka o otisku prstu na evropském kontinentu saha
az do roku 1686. Objevitelem byl profesor anatomie Marcello Malpighi, ktery vyucoval na
Bolonské université. Pozdé&ji byla po profesoru pojmenovana kozni vrstva na prstech, ktera
ma tloustku okolo 1,8 mm. Dalsi dulezitd osoba, ktera se cCasto uvadi v ucebnicich
kriminalistiky ve spojeni s oborem daktyloskopie, je Jan Evangelista Purkyné. Roku 1820
se pokousi tento vystudovany filozof a 1ékat vyuzit uvolnéného mista na patologii v Praze,
bohuzel bezvysledné. Proto se rozhodne odejit do Vratislavi, kde od roku 1823 vyucoval.
V zahrani¢i byl Jan Evangelista Purkyné velice uznavan za prikopnicky pocin v oboru
daktyloskopie, ktery uvedl ve své praci. Jeho piinos byl neodmyslitelny. Nezajimaly ho
aplikace, které by se daly vyuzit v praxi, ale spi$ daktyloskopie z pohledu fyziologie. Proto
muzeme Jana Evangelistu Purkyné spojovat spiSe se zalozenim teoretickych analyz
fyziologickych zakonitosti daktyloskopie. Dokazal odliSit aZz devét hlavnich
daktyloskopickych vzori, kterymi byly:

e Pfi¢né zdhyby

e Stfedni podélny pruh

e Sikmy pruh

o Sikmy zaliv

e Mandle
e Spirdla
e Elipsa
e Kruh

e Zdvojeny vrcholek
Dalsi vyznamnou osobnosti, jez se podilela na zalozeni daktyloskopie, byl anglicky

ufednik Wiliam James Herschel. Od roku 1853 tento ufednik pracoval v bengalské



provincii. Tam si v8iml, ze ¢insti Gfednici pouzivaji k potvrzeni obchodnich podminek

otisk palce. [1]

4.3.3 Daktyloskopie - anatomie prsti

Jedna se zde o prostorovou kresbu, ktera je unikatni vyvySeninou povrchu ¢asti lidské
pokozky. Tuto vyvySeninu Ize nazvat papilarni linii, ktera miize dosahovat vysky 0,1-0,4
mm a $itky 0,2-0,7 mm (viz obr. 2). Tyto uvedené vyvyseniny lidské pokozky tvofi
souhrnny daktyloskopicky obrazec, ktery slouzi k identifikaci osob. V zarode¢né vrstvé
ktze se nachazi dulezité informace o struktufe téchto utvart, které nelze bez pouZiti
veétstho nasili odstranit. Tyto informace dokazou odolat jak mechanickému, tak 1
chemickému poskozeni napiiklad poleptani. Po ur¢itém case, ktery je potieba na zhojeni,
dochazi k regeneraci kresby. V piipadé dojde-li k trvalému poSkozeni zarode¢né vrstvy a

papilarnich linii, je daktyloskopicka identifikace znemoznéna. [1, 6]

Obr. 2: Schéma stavby kiize s papilarnimi liniemi [5]

1 — pokozka, 2 — Skara, a — rohova vrstva, b — zdrode¢na vrstva, ¢ — pory,
d — vyvody potnich zlaz, e — potni Zlazy, f — cévy, g — podkozni tuk, h — svalstvo

S pfibyvajicim vékem dochazi k odumirdni bun¢k pokozky, ale tyto odumielé bunky
Jsou neustalé nahrazovany novymi, proto nedochdzi ke zméné charakteristickych bodi
otisku tzv. (markanti). Markanty jsou charakteristické body, které vznikaji mezi riznymi
prostorovymi vztahy a jednotlivymi papilarnimi liniemi, kam miiZeme zaradit: kiiZeni,
ukonceni, hék atd. Rozd¢€luji se podle tvaru, umisténi a vzdalenosti. Je prakticky nemozné,
aby dva lidé méli totozny otisk prsti, divodem je velky pocet typti markanti a jejich
mnozstvi v fadech desitek na kazdém prstu. Zakladni typy znakil jsou znazornény na

obrazku 3. [6, 7]
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Obr. 3: Zakladni typy rozlozZeni markantii v obrazcich [7]

Uvedené zakonitosti byly provéfeny nékterymi kriminalisty a to Casto velmi drastickym
zpusobem, naptiklad prof. Locard a Witkowski na sobé& provedli n€kolik pokusti. Tyto
pokusy spocivaly Vv tom, Ze si nechali popalit konecky prsti vatici vodou nebo rozpalenym
olejem. Po provedeni pokust si zhotovovali kazdy den otisk popaleného prstu a zjistovali,
jestli po zahojeni prstu bude papilarni linie shodna s pivodnim tvarem. Vysledkem bylo,

Ze nasledna papilarni linie byla naprosto totozna s ptivodni. [1]

4.3.4 Snimani otiskii prstu

V biometrickych systémech se pouzivaji k rozpoznani otiskti prsti snimace, u kterych
jsou dulezité nékteré parametry jako naptiklad snimaci plocha (obvykle je okolo 0,7 cm x
0,7 cm), rozliseni (pohybuje se okolo 500 dpi). Za moznou vyjimku mtZeme povazovat
daktyloskopické karty, kde se prst otiskne na daktyloskopickou kartu. Data z této karty
jsou nasledné nactena do pocitac¢e pomoci skeneru. [3]

Sniméni otiskti prstii 1ze rozdélit do dvou zakladnich skupin podle ¢asové posloupnosti a
technologi¢nosti snimani:

e Kklasické snimani daktyloskopickych stop

e bezprostiedni snimani daktyloskopickych otiskt

Klasické snimani daktyloskopickych stop je pievazné pouZivano v bezpe¢nostnich

slozkach a to zejména u policie (v oddéleni kriminalistiky). S vyvojem prvnich pocitact a
pocitacovych aplikaci se zacala objevovat otazka pievodu manudlnich daktyloskopickych
archivnich fondil do elektronické podoby. Tento problém byl vyfeSen na zaklad€ uplatnéni
klasickych optickych skenerti (obrazovych snimacii), které umoznily pfenos obrazii do
digitalni podoby. [1]

Bezprostitedni sniméani daktyloskopickych otiskii je dnes pfevazné vyuzito pro aplikace

komer¢né-bezpecnostni. Osoba, kterd narokuje vstup do urcitého arealu, poloZi prst na

snimaci senzor, dojde k sejmuti otisku a na zékladé toho nésleduje verifikace. Podobnym



zpusobem dnes miize policista podezielé osob¢ interaktivné sejmout otisk prstu. Poté na
zaklad¢ bezdratové komunikace dojde k pfedani tohoto otisku na centralni policejni
evidenci ke kontrole. V budoucnu se da oc¢ekavat, ze bezprostiedni snimani bude mit ¢im
dal vétsi uplatnéni v aplikacich policejné-soudniho charakteru, kde prozatim pfevazuje
klasické sniméani pomoci napiiklad tiskaiské cerné. Klasické snimani muize probihat
nasledovné: misto, ze kterého chceme odebrat daktyloskopicky otisk (prst nebo dlan), se
potie Cernou barvou a otiskne se na klasickou daktyloskopickou kartu, z té se pak
naskenuje pomoci skeneru do pocitace. Zminény postup je v civilni sféfe naprosto
nedostateény, jak zddvodu nedostatetné vykonnosti a pracnosti, tak i z hlediska

psychologického a hygienického. [1, 3]

4.3.5 Senzory na snimani otisku prstu
Senzory na snimani povrchu lidské tkan¢ se rozd€luji na:
¢ Kkontaktni
e bezkontaktni
Do skupiny kontaktnich senzorti zahrnujeme sniméani otisku prstu na zaklad¢ fyzikalnich
zpusobu. Do této skupiny senzort je mozné zaradit jak star$i technologie, tak i technologie
nov¢jsi. Kontaktni senzory se rozdéluji na :
1. Optické
Elektronické
Opto-elektronické
Kapacitni

Tlakové

o o~ w N

Teplotni

1. Optické senzory - prvni pouziti se datuje okolo 70. let. Funguji na principu laserového
paprsku, ktery zespoda osvétluje povrch prstu, jenz je poloZen na prithledné desce senzoru
(viz obr. 4). Svételny tok, ktery se odrazi, je sniman pomoci kamery CCD (charge coupled

device). Nevyhodou je, Ze na odraz ma vliv pot a $pina mezi sklem a kuzi. [1, 3]
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Obr. 4: Schéma optického senzoru [9]

2. Elektronické senzory - jejich princip je zavisly na vzniku elektrického pole, které se
vytvaii mezi dvéma paralelnimi a zaroven elektricky nabitymi deskami. Jako horni deska
signal (viz obr 5). V okamziku kdy se prst dotkne vodivého prstence, ktery se nachazi
kolem senzoru, uzavie se elektricky obvod. Elektrické pole poté zachycuje referencni
signal, ktery je vysilan z deskovych ploch nachézejicich se na zakladni desce. Nasledné

dojde k zesileni signalu a vytvoieni elektronického obrazu. [1]

vrstva kdze tvofena
mrtvymi bunkami
(dielektrikum)

pficny Fez kuzi

papilarni brazda «——— povrch kize
linie

generator
referen¢niho

> kovové plosky
signalu

deska emitujici
referenéni signal

zesilovad
polovodicova vrstva

Obr. 5: schéma elektronické senzoru [10]

3. Opto-elektronické senzory - jejich funkce a princip je zaloZen na predavani svételnych
impulsti (fotodiod) na elektricky impuls. Nasledné¢ dochazi k vytvoteni elektronického

obrazu. [1]

4. Kapacitni senzory — principem je zde snimani otisku prstu na zakladé méteni elektrické
kapacity (viz obr. 6). Pfi dotyku kiuize se zmé&fi napéti a kapacitni ubytky u jednotlivych
vodivych ploch, které jsou od sebe izolovany. [1, 3]
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Obr. 6: schéma kapacitni senzoru [10]
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5. Tlakové senzory — funguji na principu reakce tlaku na papilarni linii. Senzor je slozen

ze tfi vrstev: ze dvou vodivych a jedné nevodivé (nevodivy gel). Nevodiva vrstva se

nachazi mezi vodivymi (viz obr. 7). Vyvolany vznikly tlak na papilarni linii se nasledné
transformuje do elektrického signalu a dochazi k vytvofeni daktyloskopického obrazu.

Vyhodou tlakovych senzori je, Ze nejsou ovlivnény prostiedim. [1, 3]

Y- u B
L 5
L ! L !
0 /"'\J N} I !
..J L‘;’» i " il
i )
Elektrovodiva Mevodivy
wratva ael

Obr. 7: schéma tlakového senzoru [11]

6. Teplotni senzory — zakladnim principem je reakce na teplotni zmény mezi papilarnimi
liniemi. Zejména z tohoto diivodu je prakticky nemozné podstrcit napodobeny otisk
napiiklad na papiru nebo se pokusit 0 snimani otisku nezivé osoby. [1]
Bezkontaktni senzory

Do skupiny bezkontaktnich senzorit miizeme zaradit:

1. Optické

2. Ultrazvukové

1. Optické senzory - princip bezdotykovych optickych senzorii je zalozen na svételném

paprsku. Tento paprsek osvétluje prst ve vzdalenosti 30 az 50 mm od senzoru a dochazi

tim 1 ke snimani daktyloskopického otisku. Tento zplisob mé oproti optickému
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kontaktnimu senzoru nékolik vyhod a to zejména: eliminace znecisténi snimaciho senzoru,

nedojde k Ipéni papilarnich linii na povrchu snimace senzort atd. [1, 3]

2. Ultrazvukové senzory - principem je odrazeni kratkovinnych svazki od povrchu kuze
(viz obr. 8). Tento princip miZzeme piirovnat k ¢innosti sonaru. Funkce snimani je zalozena
na vysilani zvukovych vin (az nékolik megahertz) smérem ke snimanému otisku a nasledné
dochdzi k vyhodnoceni odrazenych zvukovych vin v pfijimaci. Uvedeny pfijima¢ mizeme
nalézt v roviné kolmé na vysilany paprsek. Vysilany signal je charakteristicky kratkymi
impulzy, které na povrchu prstu vytvari vzajemné ptisobeni zvukovych vin s papilarnimi
liniemi. Na rozdil od optického senzoru je obraz otisku prstu trojrozmérny S vysokym
kontrastem a vysokou piesnosti 0.1 mm. Jelikoz ultrazvukové viny se dokazou dostat az
pod povrch pokozky, dokdze tato technologie rozpoznat daktyloskopicky podvrh, ktery je

zpravidla dvourozmérny. [1, 3]

aiimac
} adradenaho
S sicnalu
-

[ 1
II'(.( 1 q
¢ sifraj
#'—II signalu

Obr. 8: Schéma ultrazvukového senzoru [1]

4.3.6 Faktory ovliviiujici snimani otiski prstu

Spravnost konecného vyhodnoceni se odviji od kvality nasnimaného obrazu otisku prstu.
Pti Spatné kvalit¢ nasnimaného obrazu se zvySuje pravdépodobnost piipadné chyby
v identifikaci osoby. Na zhorSeni kvality nasnimaného obrazu ma vliv nékolik faktort.
Patii sem napfiklad: dermatologické faktory, palmarni hyperhidréza, atmosférické vlivy a

dalsi. [12]

1. Dermatologické faktory

Do dermatologickych faktori zahrnujeme onemocnéni ktize, které vyrazné snizuje
kvalitu nasnimaného obrazu otisku prsti. U vétSiny piipadi se jednd o ekzém ¢i lupénku,
ale samoziejme¢ existuji i jiné druhy onemocnéni kiize. Pro samotny proces snimani otiskil

prsti jsou dilezita n€kterd onemocnéni, jeZ zasahuji casti lidského téla, jako jsou dlané
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nebo konecky prsti. Tato onemocnéni se déle rozd€luji do tii zdkladnich kategorii

s ohledem na typ pouzitého senzoru, ale i na konkrétni vliv onemocnéni:

a) Histopatologické zmény v oblasti epidermis a dermis - coz znamend zmény
probihajici ve svrchni Casti ktize (epidermis) a Skary (dermis).

b) Zmény zbarveni klize - u tohoto onemocnéni, dochazi pouze ke zméné barvy kize.
Proto je mozné timto druhem onemocnéni ovlivnit pouze technologii optickou.

c) histopatologické zmény v oblasti dermoepidermalni junkce, kde probiha kdédovani

tvaru papilarnich linii

V ptipad¢ kategorie a), ¢) je vétSinou nemozné rozpoznat puvodni prubeh papilarnich linii.
Toto zjisténi mize zplsobit zna¢né problémy pii procesu rozhodovani. Uvedené problémy
se mohou projevit skoro u vSech senzori a mizou znamenat selhani pfistroje. Piikladem

téchto senzort jsou: optické, elektrooptické, termalni, tlakové ¢i kapacitni. [13]

Konkrétni druhy onemocnéni:
V této podkapitole je popsano né¢kolik onemocnéni, které miizou vést k chybné identifikaci
uzivatele.

a) Histopatologické zmény v oblasti epidermis a dermis

1) Ekzém ruky

Jedna se o neinfekéni zanétlivé onemocnéni, které ma nejcastejsi vyskyt v porovnani S
ostatnimi koznimi nemocemi. Vyznacuje se velmi suchou a popraskanou kizi, kterd je
nejCastéji vyvolana alergickou reakci. Dochéazi ke znemoznéni piipadné identifikace na
zakladé otiskd prsti (viz obr. 9). Uvadi se, ze vétSin¢ pripadu trpici ekzémem jsou

zaméstnanci pracujici v pramyslu. [13]

Obr. 9: Ukdzka ekzému ruky [13]
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2) Tuberkuloza kiiZe

Je zplsobena ve vétSing piipadi patogenni bakterii z rodu Mycobacterium. V dnesni
dobé dochazi k zvySovani po¢tu nemocnych a to pifevazné u rozvojovych zemi v oblastech,
kde maji pacienti oslabeny imunitni systém z divodu drogové zavislosti nebo jsou

nakazeni smrtelnou nemoci AIDS. [13]

3) Tinea manuum

Jedna se o plisnové onemocnéni, které je vyvolano houbou druhu trichophyton. Na
povrchu kiize se onemocnéni projevuje jako ovalné zarudlé loZisko. Okraj loZiska je mirné
vyvysené a projevuje se bud’ neStovickami ¢i Supinkami. U ruky se Casto uvadi toto
onemocnéni jako sekundarni, kterému ptedchazi postizeni nohou (tinea pedis). Uvadi se,

ze plisnové onemocnéni nohou - tinea pedis je nakazeno 10-30% populace v Evropé, ale i

v USA. [13]
b) Zmény zbarveni kize

1) Nemoc nohou, rukou a ust - anglicka zkratka HFMD

Tento druh onemocnéni postihuje pievazné malé déti, ale jsou znami i ptipady, kdy se
tato nemoc objevila i u dospélého clovéka. Jednd se o bezptiznakovou nemoc, kterd se
projevuje zacervenalymi skvrnami na nohach a rukach. Uvedené skvrny se nasledné¢ méni

na malé Sedé puchyiky, které jsou ohrani¢eny ¢ervenym okrajem (viz obr. 10). [13]

B
TR
Obr. 10: Nemoc HFMD (nohou, rukou) [13]

2) Svrab

Spada do infekéniho onemocnéni, které je zptisobuje neptijemné svédéni a kozni zmény
V podobé skvrn. Tento druh nemoci vyvolava parazit zdkozky svrabové. Vznika v prostredi
s velkym poctem lidi a zaroveni s mensi Grovni hygienickych podminek, naptiklad ltizka v
socialnich zafizenich atd. [13]
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3) Spdla

Muzeme ji zahrnout do infekéniho onemocnéni, které se vyznacuje horeckou ¢i anginou.
Je zplsobeno patogennimi bakteriemi, které produkuji toxin. Tento toxin se projevi
koznim onemocnénim, které vyvolava poskozovani jemnych cév vedouci k prosakovani
krve do ktize. Onemocnéni je ve vétsiné piipadi ukonceno odlupovanim ktze, predevsim

na dlanich ruky. Popsanou nemoci trpi pfevazné déti a to ve véku 3-10 let. [13]
¢) histopatologické zmény v oblasti dermoepidermalni junkce

1) Lupénka

V tomto piipad¢ se jednd o chronické kozni onemocnéni, které se z hlediska vyskytu
fadi mezi Castéj$i kozni choroby. Je dokézano, Ze nejcastéji se vyskytuje u bilé rasy, poté u
asijské a nakonec u africké populace. Pritbéh nemoci je ve vétSin€ ptipadl nevyzpytatelny.
Vznika v disledku infekce ¢i stresu. Ve vétsing piipada postihuje kizi nad lokty, koleny,
ale mize se objevit i na nehtech, dlanich a dalSich mistech lidské pokozky. Na obr. 11 je
znazornén priubéh nemoci, projevujici se stiibfité bilymi Supinami, jez jsou utvoieny na
dlanich a prstech ruky. Pfi odstranéni bilych Supin dochazi k odkryti zaniceného ¢&i
zarudlého loziska. [13]

Obr. 11: lupénka na ruce [13]

2) Verruca vulgarit

Je oznaCovéna jako prenosné virové onemocnéni, které méa vysoky vyskyt v celé Evropé.
Toto virové onemocnéni se nejcastéji objevuje okolo prsti u nohou. Je tvofeno
bradavicemi, které jsou ohraniCeny tuhymi vyvySenymi hrbolky, pfevazné s drsnym

povrchem. [12]
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Samoziejmé existuje vice druhti kozniho onemocnéni, které Ize =zatfadit do
dermatologickych faktora. Ja jsem si vybral nékolik z nich, které méli danou problematiku

1épe vystihnout. [13]

2. Palmarni hyperhidroza

Jako dalsi dulezity faktor ovliviiujici sniméni otiskli prsti je nadmérné poceni rukou,
které se v odborné literatufe uvadi pod pojmem palmarni hyperhidroza. Je dokazano, ze
kazdy Ccloveék mé po celém téle potni zlazy, jez slouzi k vyluCovani potu. Vylucovany pot
ulpiva mezi papilarnimi liniemi a tim padem zhor$uje podminky pfi snimani otisku prsti.
Kvili nahromadénému potu na sklicku snimaci plochy, mize nastat problém s identifikaci
a s naslednym vyhodnocenim uzivatele. Samoziejmé nesmime zapomenout, ze vylucovany
pot neobsahuje pouze vodu, ale i stopové prvky (chemické prvky) a soli. Tyto stopové
prvky se pfi snimani otisku prstli zanechavaji na snimaci plose a mohou zpusobit chybné
vyhodnoceni. Jako dost pravdépodobné se mize jevit fakt, Ze na dané snimaci zafizeni by
stacilo jen dychnout, doslo by k vytvofeni kondenzace vody a uvolnéni iontd soli, které by
zviditelnili otisk prstdi, a mohlo by dojit ke $patnému rozpoznani neopravnéné osoby. U
vetSiny snimacl se to jevi jako neredlné, protoze maji zabudované bezpecnostni metody

zalozené na detekci zivosti, které jsou popsané v nasledujici podkapitole. [12]

3. Atmosférické faktory

Snimace na otisky prsti mizZzou byt vystavovany riznym faktorim, které dokazou
zpusobit chybu pfii procesu rozhodovani, zda umoznit uZivateli pfistup ¢i nikoliv. VéEtSina
téchto faktord tizce souvisi s prostiedim. Pfi nevhodném umisténi snimace na otisk prstd,
dochazi k nartstu negativniho pusobeni atmosférickych faktora. Tyto faktory jsou:
prasnost, vlhkost, teplota, srazky atd. VSechny uvedené faktory miZou mit vliv na Spatné

vyhodnoceni, tedy na chybnou verifikaci. [12]

4. Pracovni faktory

Do téchto lidskych faktori se fadi: ovlivnéni identifikace otisku prstl na zikladé
vykonavaného zaméstnavani (prace). Druh vykondvaného zaméstndni muize negativné
ovlivnit rozpoznavani otisku prstll. Proto si musime uvédomit, ze snimace na otisky prstl
neni vhodné aplikovat do firem, kde zaméstnanci vykonavaji manudlni (,,Spinavou‘) préci.
Takové prostfedi miizeme nalézt naptiklad ve strojirenské hale, kde se svatuje, brousi atd.
Také nelze pocitat s tim, Ze pracovnik pracujici manualné si neuspini, ptipadné nepoteze
ruce. VSechny tyto aspekty maji vliv na identifikaci opravnéné osoby. Proto se v praxi

upiednostiuje vyuzivani pristupového systému, zakladajiciho se na otisku prstd, pfevazné
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tam, kde je prakticky nemozné, aby doSlo k poSkozeni papilarnich linii. Tyto podminky
splituji zaméstnani, ktera jsou prevazné fyzicky nenarocna. Ale i v téchto zaméstnani muze
dojit k zamitnuti vstupu opravnéného uzivatele, pfi¢inou muze byt kosmetika ¢i rtizné
masticky, které maji zkraslujici i regeneracni uCinky. U piehnané mastné pokozky muze

nastat problém pfi samotné verifikaci opravnéné osoby, coz vede k zamitnuti pfistupu. [12]

5. Chyby v procesu snimani

Jedna se pfevazné o chyby ze strany uzivatele, které mohou byt zptsobeny napiiklad
Spatnou manipulaci se cteCkou. Nesmime také zapomenout na dilezitost uhlu mezi
pfiloZenym prstem a cteckou. V ptipadé pouziti malého snimace se mlize stat, ze ¢ast prstu
se vubec nedotkne snimaci plochy, coz miize vést k chybné identifikaci. Dalsi Castou
chybou je, ze uzivatel silné pfitlaci prst na snimaci plochu, coz miize zapfi€init spojeni
papilarnich linii. VétSinu uvedenych chyb lze potlacit pfi pouziti vhodného algoritmu.
Moderni doba ndm vSak pfina$i mnoho postuptli, které dokdzou i posSkozeny ¢i Spatné
sejmuty otisk prstu vyhodnotit s velmi dobrymi vysledky. Ale i pies to vSechno Si musime

uvédomit, ze kazda pfipadna chyba od uzivatele mize vést k chybné identifikaci. [12]

4.3.7 Detekce Zivosti

Ptedstavuje velmi podstatnou roli u otiskd prstii. V dnesni dobé neni obtizné ziskat otisk
prstu, za ucelem zneuziti biometrické vlastnosti urcité osoby. Z vétSiny materiald, kterych
se dotkneme je moznost ziskat dany otisk prstu. K ziskani otisku prstu mizeme vyuzit
specidlni napafovaci (napraSovaci) techniky ¢i daktyloskopického praSku. Témito
metodami docilime zviditelnéni otisku prstu i na méalo o¢ekavanych materidlech. Samotna
vyroba faleSného otisku prstu neni nic slozitého, je mozné ji realizovat 1 v domacich
podminkach. Z uvedenych divodu je proto nezbytné zabranit ptipadnému zneuziti. [3, 14]

Existuje spousta metod na detekci Zivosti otisku prstii, napiiklad:

1. Detekce potu

2. Spektroskopické vlastnosti
3. Ultrazvukova technologie
4.

Fyzické vlastnosti

1. Detekce potu
Tato metoda je zalozena na detekovani aktivity potnich pori. Provadi se to nasledujicim
postupem: prst se pritiskne na plochu snimace, tam se ponecha zhruba 5 sekund. Po

uplynuti této doby dochézi k vyronu kapicek potu z potnich porit a zaroven dochazi ke
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ztmavnuti barvy v papilarnich liniich. Nenastane-li uvedeny proces, snimac to vyhodnoti

jako pristup neopravnéného uzivatele. [3]

2. Spektroskopické vilastnosti
Zakladni podstata této metody je snimat a zpracovavat vlastnosti prstu i pod povrchem
lidské ktuze. Dochazi k ozafeni snimaného povrchu prstu svételnymi zdroji, s rGznymi

vlnovymi délkami, které se odrazi a ¢astecné pohlcuji. [3]

3. Ultrazvukova technologie
Tato technologie funguje na stejném principu jako ultrazvukové senzory. A to na
pronikani ultrazvukovych vin az pod povrch kize, kde snadno rozpoznaji napt. nalepené

falzifikaty otisku prstu. [3]

4. Fyzické vlastnosti

Fyzické vlastnosti jsou uvedeny jako jedny z nejjednodussich metod k uréeni detekce
zivosti otisku prstu. Do téchto vlastnosti mizeme zatadit:

e Teplotu

e Teply a studeny podnét

e Zmény pfi pritlaku

e Elektrické vlastnosti kiize

e Srdec¢ni aktivita — puls

e Oxidace krve

Teplota

Bylo zjisténo, ze teplota lidského prstu se v zavislosti na ro¢nim obdobi, fyzickém a
psychickém stavu pohybuje mezi 25 °C az 37 °C. Ke zménam teploty dochazi i pfi
samotném snimani otisku prstu v zavislosti na kazdém jedinci zvlast, proto je tento princip

z hlediska bezpe¢nosti nevyhovujici pro detekei zivosti. [3]

Teply a studeny podnét

Princip je nasledujici: Uzivatel poloZi prst na ploSku, kde dochéazi bud’ ke sniZeni teploty
¢1 zvySeni teploty. Nasledné uzivatel vyhodnoti, jestli citi chlad nebo teplo a podle toho
zmackne cervené ¢i1 modré tlaCitko. Tento zpusob detekce zivosti nepatii mezi

nejvhodnéjsi uz jen kvuli tomu, ze uto¢nik ma 50% $anci na uhodnuti. [3]
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Zmény p¥i piitlaku
Princip této metody je zalozen na pfitlatovani prstu na plochu senzoru. Cim vétsi
pfitlacnou silou pfitlatujeme prst na plochu senzoru, tim dochézi jednak ke zméné tloustky

papilarnich linii, ale také ke zméné barvy pokozky z ¢ervené na bilou (viz obr. 12). [3]

Obr. 12: Vznikla reakce pokozky prstu pri pritlaku, zbélani pravého prstu na obrazku

(vlevo), falesné prsty na obrazku (vpravo) [15]

Elektrické viastnosti kiiZe

Princip této metody je zalozen na vodivé vlastnosti kiize, u které mizeme zméfit odpor
¢i vodivost. Na zaklad¢ provedenych pokust bylo prokazano, Zze vodivost (pfevracena
hodnota elektrického odporu) klize miize dosahovat az 3 MQ. V zavislosti plsobeni
okolniho prostiedi, psychického ¢i fyzického stavu uZivatele dochazi ke zméné odporu
ktze. Tato metoda je pro detekci zivosti nedostacujici z divodu velkého poctu jedinci,

kteti maji podobny nebo dokonce stejny odpor ktze. [3]

Srdecni aktivita — puls

Principem této metody spadajici do detekce Zivosti je méfeni pulsu (srdecni aktivity).
Problémem ovsem je, Ze kazdy jedinec ma odlisny puls v zavislosti na fyzické a psychické
aktivité¢ v prubehu snimani otisku prstu. Neni slozité odhalit puls nebo krevni tok, nybrz
definovat spravny rozsah senzoru, aby se zabranilo ptipadnému zneuziti. Existuje n¢kolik
zpusobll na detekovani pulsu a srde¢ni aktivity. Jednim z moznych ptikladl je vyuziti
zmény objemu (tepny, zily) zplisobované pumpovanim srdce. Tyto zmény (zvétSovani a
zmenSovani) objemu jsou pro lidské oko téméf nepostichnutelné, ale to neplati pro
pristroje. Uvedené zmény objemu muzeme detekovat pomoci laserového senzoru, ktery
dokdze pifi srdeni aktivité zaznamenat nepatrné pohyby pokozky. Dal§i moznym
ptikladem k detekovani pulsu a srdeéni aktivity je vyuziti optické vlastnosti pokozky (napf.

polopropustnost pokozky na svétlo atd.). [3, 15]
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Oxidace krve

V nasem téle koluje bud’ okysli¢ena ¢i neokysli¢ena krev. K detekovani okysli¢ené ¢i
neokyslicené krve nam slouzi infraCervené osvétleni, jez se odliSuje pouze pouzitou
vinovou délkou a to bud 660 nm ¢ 940 nm. Tato technologie dokaze rozeznat

amputované prsty, které nedokazou reagovat na oba typy osvétleni. [3]

4.3.8 Zpracovani otisku prsti
Zpracovani otisku prstli pomoci pocitace 1ze rozdélit do tii zékladnich etap:
e Pfedzpracovani obrazu
e Extrakce markantt

e Porovnani otisku

Piedzpracovani obrazu otisku prsti

Jako prvni krok se provede nasnimani vstupniho obrazu. Tento nasnimany obraz otisku
prstu se ziska ze snimaciho zafizeni (optické, ultrazvukové atd.). Kvalita nasnimaného
obrazu je zavisla nejen na kvalité snimaciho zafizeni, ale i na vlivu prostiedi. V praxi se
kvalita otisku prstu 1isi z dvodu vysokého procenta Sumu. Uvedeny pojem Sum se da
vysvétlit, jako nadbyte¢né obrazové prvky (necitelné oblasti, jizvy atd.). [1, 3]

Zakladni podstatou pocitacového ptedzpracovani obrazu otisku prstu je zvyraznit kresbu
papilarnich linii a zaroven docilit odstranéni nezddoucich Sumua. Hlavnim tGcelem je zvysit
kontrast v plastické kresbé otisku prstu, coz se v praxi provadi nejriznéj$imi filtry (napf.
adaptivnimi filtry). Uvedené adaptivni filtry, nejen Ze zvyrazni vSechny obrazové body, ale
odstrani i nezddouci Sum. Po odstranéni Sumu dochézi k nalezeni papilarnich linii, které
maji v obraze odlisSné odstiny. Tyto odliSné odstiny jsou pfevedeny do jednobarevného
odstinu- binarizace. [1, 3]

Kone¢nym krokem piedzpracovani obrazu otisku prstu je tzv. skeletizace. Tento pojem
lIze vysvétlit jako ztenCovani papilarnich linii (Car) na tloustku 1 bodu (jednoho
obrazového pixelu). K uvedenému ztencovani se vyuziva jednoduchy algoritmus, ktery ma
za ukol zredukovat pocet bodt v obrazu na danou tloustku 1 bodu (pixelu). Zaroven
dochazi k odstranéni problému s duplicitou bodu, které jsou zpusobeny rozvétvenim ¢i

ukonc¢enim tlustych ¢ar (viz obr. 13). [1, 3]
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Obr. 13: Vievo je obrazek pred skeletizaci a vpravo po ni [1]

Extrakce markanti

Dulezitym ukolem pfi pocitacovém zpracovani otiskll prstl je nalezeni tzv. markant. K
tomuto ucelu se pouziva nékolik metod napiiklad metoda detekce papilarnich linii podle
Honga a dalsi. Vesmés dochézi k detekci dvou zakladnich typli markantl a to: zacatek a
konec papilarni linie a vidlice. Zbyvajici typy markanti jsou odvozeny od zakladnich, nebo
mohou vzniknout jejich kombinaci (viz obr. 3). Pfevazna cast aplikaci vyuziva uvedené
zakladni typy markantti pro vytvofeni $ablony (napt. FBI). [1, 3]

Prostifednictvim pfislusnych extrakénich algoritmi je tieba vyloudit veSkeré faleSné
markanty, které nemiZeme zafadit do zakladnich typi. Do vylouéeni zahrnujeme
ptimocaré jizvy, jenz kiizi kresbu papilarnich linii a hrani¢ni (koncové¢) body obrazu, které
se sice tvaii jako krajni body Vv papilarnich linii, ale vymezuji pouze vnéjsi hranici otisku
prstu. Nasledné se piidéli kazdému nalezenému a realnému markantu jeho orientace
(smér), typ (zacatek a konec linie) a soufadnici x, y. Nalezené markanty poté vytvari tzv.
Sablonu. Dil¢i body markantl se nasledn¢ spoji (napft. prostfednictvim tsecek ¢i polygonti)

a tim vznika vazba mezi jednotlivymi markanty (viz obr. 14). [1]

s
>

ve skeletizovaném otisku byly
nalezeny markantni body -
bifurkace a ukonéeni

spojeni markantnich bodu spojeni markantnich bodi
v $ablonu vyjadfenou Gseckami v $ablonu vyjadfenou polygony

Obr. 14: Vzniklé sablony z markantnich bodui [1]
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Porovnani otiskii

Vznikl4 Sablona se nésledné porovnava s jiz ulozenou Sablonou v pocitaci. Ukladani
origindlnich obrazl otiskll prsti se pievazné pouziva U policejné - soudnich aplikaci, kde
dochazi k vyuzivani tohoto otisku pro ucely hlavniho dikazniho materidlu. Ten mize byt
vyzadovan soudem. Opakem jsou bezpecnostné - komeréni aplikace, kde je nezadouci
ukladani origindlnich otiskl prsti za ucelem ochrany soukromi obcanli a znemoznéni
odcizeni nebo zneuziti biometrickych dat. Samotny proces porovnani obecné¢ funguje na
principu ztotoziiovani vytvorené Sablony otisku prstu s uloZzenymi Sablonami v databazi.
Dochazi k porovnani dil¢ich markantt a téch, které s nimi sousedi. Muze se stat, ze diive
nasnimand a ulozena Sablona ma jiné sousedni markanty, nez aktudlné nasnimana a
ulozena Sablona ztotozného prstu. Divodem mozného zkresleni v obraze je nejen
elasticita lidské ktze, ale také plisobeni nezadouciho Sumu. Jednotlivé porovnané Sablony
jsou vétsinou vyjadieny graficky (viz obr. 14). K ukonceni porovnani je potiecba nalézt
dostate¢nou shodu poctu markanti nebo vyc€erpat vSechny mozné kombinace téchto

markantu. [1, 16]

Konecéné vyhodnoceni
Pti porovnani dvou obrazii otiskt prsti je vysledkem ¢islo, které se pohybuje v rozmezi

0 az 1 nebo 10 az 100, piipadné kterykoliv jiny celodiselny interval. Cim vys$s§i hodnota
¢isla ve zvoleném intervalu, tim vyssi jistota porovndni. Paklize nastane ptipad, kdy je
vysledek vys§i nez pfedem stanovena tzv. prahova hodnota (uréi se experimentalng),
mluvime o shod¢ otisku. Nastane-li opa¢ny piipad, vysledek je mensi nez prahova
hodnota, otisky se neshoduji. Jediny parametr, ktery dokéze uzivatel ovlivnit je jiz zminéna
prahova hodnota. K ovliviiovani této hodnoty dochazi pomoci procedury uzivatelského

nastaveni tzv. zpétné piizpusobeni nebo piizpusobeni predem. [1]

4.3.9 Akceptovatelnost uzivatele

Z davodu velkého rozsifeni technologie otisku prstu, skterou se mizeme setkat i
V bézném zivoté, nedochdzi k problému pii samotné akceptovatelnosti uzivateli. Jednotlivé
snimace na otisky prsti mtizou byt integrovany do mobilnich telefoni, notebooku ¢i jinych
elektronickych zatizeni. VéEtsi Cast lidi se otiskll prsti boji z davodu lehkého ziskani a
nasledného zfalSovani. Proto se do ¢tecek piidavaji riizné senzory na detekci zivosti, které

byly vysvétleny v predchozi kapitole. Dal§im moznym divodem vysoké rozmachu

technologie otisku prstu je jeho vyuzivani v kriminalistice. [3]
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Tento odstavec je vénovan zastoupeni jiz probrané technologie zalozené na otisku prstu

S ostatnimi biometrickymi systémy, které jsou dostupné na trhu (viz obr. 15). [3]

15% OSTATNI
2% PODPIS
4% HLAS

7% OCNI
DUHOVKA

9%
GEOMETRIE 19% TVAR
RUKY

Obr. 15: Procenta zastoupeni technologie otisku prstit na trhu. [3]

DalSim vyznamnym faktorem je kvantita informaci, které nalezneme v daném otisku

prstu. Na uvedeném mnozstvi informaci je zavisla pravdépodobnost shody dvou otiski

prsti. Tato shoda se pohybuje v rozmezi od 107 az 10 [3]

4.3.10 Normy tykajici se otisku prsti

Ve vétsing piipadii se normy spojuji do vSech biometrik, do kterych miizeme zafadit 1

otisk prstu. V Nasledujicim rozdé€leni byly uvedeny nékteré zakladni normy, jez jsou

spojovany pravé s otisky prstu. Tyto normy tykajici se otisku prstu jsou nasledujici:

ISO/IEC 19794-2: Informacni technologie - tato norma zajistuje umisténi a
formatovani markantt v otisku prstu

ISO/IEC 19794-4: Informacni technologie - udava vyménu a porovnani obrazovych
dat prstu

ANSI/INCITS 381-2004: norma udava format vymény dat, které jsou zalozeny na
obrazu prstu

ANSI/INCITS 377-2004: udava format vymény dat, které jsou zalozeny na vzoru
prstu

ANSI/INCITS 378-2004: format, ktery je zaloZen na markantech v prstu

ANSI/NIST CSL 1-1993: norma je zalozena na datovém formatu pro vymeénu

informaci o otisku prsti
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e ANSI/NIST ITL 1-2000: norma udava format otiskid prstd, obli¢eji a informaci 0
jizvach Ci tetovani

e |AFIS-1C-0010: norma udava specifikaci elektronického ptenosu otiskii prstt u FBI

e |AFIS-IC-0110V2: norma, ktera udava specifikace komprese Sedotonovych obrazku
u otiskl prstii, pouzivané u FBI

e CJIS-IC-0020: norma udavajici specifikaci rozhrani (pro pfenos otiska prsti) WAN,
pouzivana u FBI

Dal3i normy nebo jejich &asti jsou na CSN ISO/IEC 19795. Tyto normy se tykaji obecng

biometrickych systémil, ale jsou zde uvedeny i nalezitosti, které pojednavaji o uvedeném

otisku prstu. [3]
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5. Prakticka cast
Prakticka cast bakalaiské prace bude vénovana ¢tyfem cteckam otiski prsti, které budou

popsany a nasledné porovnany.

5.1 Jednotlivé étecky
Zvolené Ctyfi Ctecky jsou jednak bézné€ dostupné na trhu, ale i financné a uzivatelsky

ptijatelné. Jsou to tyto ctecky:

1. TAC-05 MFF
2. F7

3. Multibio 700
4. IFace 302

1. Ctetka: TAC-05 MFF

Tato ¢tecka (viz obr. 16) se fadi mezi systémy, které vyuZzivaji dochazkové a piistupové
termindly. Tyto terminaly jsou rozdé€leny do ¢tyf samostatnych systému, které slouzi jako
identifikace pro vstup do daného arealu nebo budovy. Tyto &tyfi samostatné systémy
pouzivané k identifikaci jsou: zvoleny pin (kod), ¢ipova karta, otisk prstu nebo kombinace
otisku prstu a zvoleného kodu. Mezi dilezité technické parametry tohoto zatfizeni miizeme
zatadit: rozliseni 500 DPI, vysokou kapacitu zaznama tadové az 100 000, ale i wifi
pfipojeni nebo dotykovou obrazovku. Uplatnéni nachazi vétSinou u mensich firem, kde se

predpokladaji horsi provozni podminky (napt. venkovni umisténi). [17, 18]

S varner'

Obr. 16: Ctecka TAC-05 MFF [18]
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2. Ctedka: F7

Je to zafizeni, které umoziuje pouze kombinaci dvou bezpecnostnich prvka a to: pinu
(kodu) a otisku prstu. Tato ¢tecka otisku prsti (viz obr. 17) se povazuje za jednu z mala,
jenz ma rychlou odezvu (pod 2 sekundy) a zaroven malo miru chybovosti. Samotné
zatizeni je mozné propojit s PC na zakladé ptipojeni pies sériovy port (RS 232) nebo pies
protokol TCP/IP (kiizenym kabelem). Dilezité technické parametry jsou: kapacita otisku
prsti az 500 osob, celkovy pocet zaznamu az 30 000, rozliSeni displeje 122 X 32. Mezi
hlavni pouziti této Ctecky lze zatadit: povoleni vstupu do budov (napi. Skol, hotelt),
termindlové zaznamenavani prichodii a odchodt atd. Je zde pouzit jeden z nejmoderngjsich

algoritmu. [19]

Obr. 17: Ctecka F7 [19]

3. Cte¢ka: Multibio 700

U této ¢tecky (viz obr. 18) je samotna identifikace feSena na zakladé rozpoznavani rysi
obli¢eje. Do téchto rysti mizeme zahrnout: velikost, tvar a vzdalenost o¢i, nosu, licnich
kosti, ust atd. Z uvedenych ryst se nasledné vytvoii Sablona, kterd slouzi jako ovéreni a
uréeni totoZnosti dané osoby. Déle tato ¢tecka umoznuje identifikaci na zéklad€ otiskl
prsti, pinu (kodu) nebo vyuzitim identifikacni karty. VéEtSinou jsou jako vychozi
identifikacni znaky nastaveny otisky prsti a rozpoznavani na zdklad¢é ryst obliceje.
Zatizeni dokaze ulozit az 400 tvafi, 5000 otiskl prstl a 1000 osob, které jsou drziteli
identifikacnich karet. Je zde také moznost vyuzivani zabudované 3D technologie. Z
divodu pouzivani nového algoritmu je rychlost ovéfeni a urceni totoznosti dané osoby
mens$i nez 2 sekundy. Cte¢ku je mozno vyuzit i jako venkovni p¥istupovy systém, ke

kterému lze ptipojit: elektricky zamek, alarm, senzory, zvonek atd. [20, 21]
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Obr. 18: Ctecka Multibio 700 [20]

4. Ctecka: IFace 302

Slouzi jednak k identifikaci dochazky, ktera si narokuje vstup do arealu ¢i budovy, tak i
K pfijimani a fizeni pfistupového terminalu. Identifikace osoby je zaruena pomoci
algoritmil, které dokazou ovéfit totoznost uZivatele do 2 sekund. Ctecka (viz obr. 19) ma
nékolik komponentt, které umoziuji umisténi v neptiznivych podminkach (napt. mista se
Spatnym osvétlenim). Tyto komponenty jsou: vysokorychlostni procesor fadové az 630
MHz, infraCervend kamera s vysokym rozliSenim, kterd dokéze identifikovat osobu i
Vv tmavych mistech. Dalsi vyznamnym komponentem je vestavéna baterie, ktera dokaze
pii vypadku proudu zajistit chod zatizeni na cca 4 hodin pii stalém provozu. Samoziejmé
nesmi byt opomenuto na moznost bezdratové komunikace pomoci vestavéné Wifi.
Zatizeni dokaze ulozit az 2000 otisku prsti, 10 000 identifikacnich karet a 400 tvafi.
Ctecka se d4 pouzit jak pro venkovni, tak i pro vnitini uéely. Dale miize byt pouzita jako:

dverni senzor, elektricky zamek, zvonek, alarm atd. [22, 23]

Obr. 19: Ctecka IFace 302 [22]
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5.2 Kritéria porovnani ¢tyr zvolenych ¢tecek

Pro ucely této bakalaiské prace bude provedeno porovnani podle nasledujicich

parametr(: cena, pouziti atd. (viz tabulka 2)

Parametry Cte¢ky
porovnani TAC-05 MFF F7 Multibio 700 IFace 302
Cena (s DPH) 10 515,- K¢ 12 800,- K¢ 5 300,- K¢ 5 800,- K¢
Cena (bez
8 690 K¢ 10 112,- K¢ 4187,- K¢ 4520,- K¢
DPH)
Pogumované
Povrch sklicka Sklo Sklo Sklo
Sklo
Sitka 100 mm 82 mm 100 mm 193,6 mm
Rozméry: Vyska 150 mm 180 mm 275 mm 146,8 mm
Hloubka 50 mm 55 mm 195 mm 111 mm
Material Plast Plast Plast Plast
_ ) Otisk prsti,
- Otisk prstd, Otisk prstd, o
Identifikace ) o oblicej, Karta,
karta, PIN, Otisk prstd, PIN | oblice;j, karta,
pomoci ) ) PIN,
kombinace PIN, kombinace )
kombinace
Cas verifikace < 2 sekundy < 2 sekundy < 2 sekundy < 2 sekundy
Pouziti Dovnitf i ven Dovnitf i ven Dovnitf i ven Dovnitf i ven

Tabulka 1: porovnani zvolenych ctecek
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5.3 Multikriterialni analyza
Byla provedena multikriteridlni analyza ¢ty zvolenych kontaktnich Ctecek na otisk

prsti. Analyza bude zavisla na nékolika parametrech (viz tabulka 2).

Parametry Ctecky
analyzy | +ac.05 MFF F7 Multibio 700 |  1Face 302
Cena 3 4 1 2
Design 2 4 3 1
Rozméry 2 1 3 4
Hmotnost 1 2 3 4
Uzivatelska 1 3 2 2
privetivost
Kryti IP 1 1 1 1
Kapacita 1 3 1 1
zaznamu
Obtiznost
zadavani do 1 2 1 1
systému
Roz_hsenl 9 3 1 1
otisku
Vyhodnoceni 5,77 8,61 5,20 5,78

Tabulka 2: multikriterialni analyza [24]

Vysvétlivka k tabulce: Hodnoceni bude provadéno podle vhodnosti K jednotlivému
parametru analyzy: 1 - vhodné, 2 - sttedn€ vhodné, 3 - mén¢ vhodné, 4 - nevhodné

K vypoctu multikriteridlni analyzy bylo vyuZito maticové funkce, kterd nejlepsi varianté
ptifadila ¢islo 1 a nejhorsi varianté Cislo 4. Celkové vyhodnoceni bylo provedeno jako

soucet jednotlivych ¢isel déleno potfadim jednotlivych parametrii. [24]
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6. Zhodnoceni vysledkii

Z tabulky 2 je patrné, ze nejvhodnéjsi ¢teckou podle zvolenych parametr analyzy je
¢tecka Multibio 700, ktera ma nejnizsi Cislo v celkovém hodnoceni. Naopak nejhorsi je
V tomto porovnani ¢teCka F7. Pro lepsi piehlednost jsem k tabulce 2 vytvoril graf 1, kde
jsou graficky znazornény jednotlivé parametry analyzy, které se nachazi na vodorovné ose
grafu a jejich vhodnost - svisla osa grafu.

Z pohledu uzivatele jsou dulezit¢ nékteré parametry, které rozhoduji o budoucim
pofizeni vybrané ¢tecky. Tyto parametry jsou uvedeny pievazné v tabulce 2. Mezi né
muzeme zafadit napiiklad cenu, uzivatelskou piivétivost a obtiznost zadavani do systému.
Jak je patrné z tabulky 2, je v téchto ohledech nejvhodnéjsi ¢tecka Multibio 700. Divodem
neni jenom nejnizs§i cena, ale i jednoduché zadavani do systému ¢i dobra uzivatelska
ptivétivost. Naopak jako nejnevhodné&jsi zafizeni ze Ctyi zvolenych Ctecek je Ctecka F7,
kterd ma nejvysSi pofizovaci cenu a zaroven Spatnou uzivatelskou piivétivost. VSechny
parametry, zvolené k porovnani ¢i k multikriterialni analyze, byly zvoleny podle

dostupnych informaci.

4 -
3 - ® TAC-05 MFF
mE7
) ® Multibio 700
IFace 302
1 -
0 .
> 3 X X > >
QQQ @é\@ ‘&@d \’90 . ;\“\40% $€ Q‘b' '{,@ \\%
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W & R 6‘5
Ny @ > gv
i =
N $
oM
“0‘0

Graf 1: grafické zndzorneni tabulky 2 ve vysledcich
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7. Zavér

Otisky prstt se v dnesni dob¢ fadi mezi nejpouzivané;si biometrické technologie slouzici
k identifikaci jednotlivych uzivateli. Nejvyznamngjsi faktory, které ¢im dal vice ovliviuji
prosazeni této technologie, jsSou zejména dobra akceptovatelnost uzivateli, spolehlivost ¢i
vyspélost systému. Otisk prstit muze slouzit nejen jako identifikace u komercné
bezpecnostnich aplikaci, ale i jako hlavni diikazni material u policejné¢ soudnich aplikaci.
Velky rozmach zaznamenaly snimace na otisky prstl, které maji malou spotiebu elektrické
energie a nachazi svoje uplatnéni mimo jiné U notebooki. AvSak u vétSiny notebooki,
které maji integrovanou ¢teCku otiskti prsti, se jednd prevazné o ozdobu, kterou nelze
zatadit do funk¢éniho zabezpecovaciho prvku.

Zamérem této prace bylo popsat a zhodnotit biometricky  systém, vyuZzivajici pro
identifikaci uzivatele otisk prsti. Hlavnim cilem teoretické ¢asti této prace bylo detailni
popsani a vymezeni Kapitol ¢i podkapitol, které se zabyvaly jak otiskem prstu, tak i
samotnym priab&hem identifikace. Pfi psani bylo postupovano podle nastudované odborné
literatury.

V zavérecné C¢asti bylo provedeno porovnani zvolenych ctecek na otisk prsth
prostfednictvim multikriterialni analyzy. Parametry hodnoceni byly zvoleny technické i
ekonomické.

Sohledem na budoucnost tato technologie nejspiSe nalezne uplatnéni v mnoha
oblastech (napiiklad v bankovnictvi). Dal§i moznost vyuziti této technologie je v piisné
chranénych budovach, kde je cilem co nejvyssi bezpecnost. V neposledni fadé je snaha
roz§ifit tuto technologii 1 do mobilnich zafizeni. Prvni mobilni pfistroje, které mély
implementovanou ¢tecku otisku prsti, byly modely G500 a G900 od firmy Toshiba. Pro
zatim ale miizeme tvrdit, ze zabudovani ¢tecky otisku prstu do mobilniho zatizeni je spise

otazkou budoucnosti.
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