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Abstrakt

Predmetom diplomovej prace je problematika konfigurovania siet’ovych zariadeni. Riesi
otazku ako zjednodusit’ urcité casti konfigurdcie a zaroven eliminovat’ casté chyby. Predsta-
vuje rieenie nastavovania IP adries na rozhraniach siet’ovych zariadeni. Dalej prezentuje
generovanie konfigurdcie pre urcité scendre dynamického smerovania a jej aplikovanie a
metédy na jej verifikdciu na siet’ovych zariadeniach. Demonstruje tiez vygenerovanie kon-
figuracie pre nastavenie VPN tunelu medzi dvomi zariadeniami. V zavere obsahuje ndvrhy
d’alsich moznych rozsireni ¢i vylepsSeni.

Abstract

The subject of this master’s thesis is to address the topic of network devices configuring. It
resolves the problems related to simplifying certain parts of configuration while eliminating
frequent errors or issues. It introduces a solution to setting of IP addresses on router’s
interfaces. Furthermore it presents the generation of configuration for particular dynamic
routing scenarios and its application and methods for its verification on network devices.
It also demonstrates the preparation of configuration of VPN tunnel between two devices.
The conclusion of this thesis contains possibilities for further extensions or improvements.
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Kapitola 1

Uvod

Pocitacova siet’ je dolezitou sucast’ou technického vybavenia organizacie. V stucasnosti vel'a
organizacii vymienia svoje hardvérové vybavenie za systémy, na ktoré sa pripdja. Tento
trend prechodu na ,cloudové” rieSenia sa vsak neda aplikovat’ na siet’ové zariadenia. Skor
naopak, ked’ze vel'a dolezitych systémov je vzdialenych, stava sa stabilnd siet’ eSte podstat-
nejSou. Mnoho pocitacov dnes plni len funkciu terminélu, no stale je potrebné pripojit’ ich
a zabezpecit’ im pristup na internet.

Ci uz pristup na internet alebo pripajanie poéitacov vyzaduje siet’ové zariadenia. Ich
pocet sa lisi v zavislosti od vel'kosti organizacie, no nie je nezvyc¢ajné hovorit’ o desiatkach
smerovacov alebo prepinacov, prip. hardvérovych firewalloch a pod. Vsetky tieto zariadenia
vyzaduju konfiguraciu. Nastavit’ ju spravne byva zvycajne tlohou siet’'ovych administrato-
rov. Nastavovanie vel’kého mnozstva zariadeni je nachylné na I'udskd chybu, takze moze
nastat’ situdcia, kedy sa nechtiac zmeni spravanie celej siete. Moze ist’ o zmeny parametrov
v smerovacom protokole alebo o nespravnu adresu na smerovaci, ktorym sa celd organizacia
pripdja k internetu. Pozadované zmeny Casto vyzaduju upravu konfiguracie na viacerych
zariadeniach, na ktoré sa pripajaji postupne a manudlne zadavaju prikazy.

Aby bolo mozné predist’ podobnym situdciam, jednou z moznosti je pouzivat’ softvé-
rové rieSenie umoznujuce automaticki konfigurdciu. Moze to byt generovanie konfiguricie
novych zariadeni, priCom pre vSetky nastavi spravne pociatoéné hodnoty, alebo aplikacia
zlozitejsich konfiguracii na existujicu siet’. S ohl'adom na bezpecnost’ firemnych dat, ktora
sa Casto povazuje za prioritu, je Casto nutné nastavit’ Sifrované spojenie medzi pobockami.
Takato konfiguracia je komplexnad a nachylnd chybu. Pokial' ju vSak vygeneruje program
na zaklade vstupnych dat, toto riziko sa znizi.

Predmetom tejto prace je rieSenie, ktoré nedovoli nahrat’ konfiguraciu, kde si vstupné
hodnoty v konflikte. Ide o program, ktory vygeneruje siet’ovi konfiguraciu, nastavi ju na
jednotlivych zariadeniach a potom zobrazi nastavené informaécie, aby ich bolo mozné overit’.
Vd'aka tomu moéze ul'ahéit’ pracu so siet’ovymi zariadeniami.



Kapitola 2

Jazyky na Specifikaciu siet’ovych
politik

Politika (policy) [19] je forméalne definovand ako zoskupenie pravidiel politiky (policy rules).
Kazdé pravidlo politiky je tvorené mnozinou podmienok a zodpovedajicou mnozinou akcii.
Podmienky definuji, kedy sa pravidlo politiky aplikuje. Ked’ sa pravidlo politiky aktivuje,
moze sa vykonat’ jedna alebo viacero akcii zahrnutych v tomto pravidle. Tieto akcie s aso-
ciované bud’ so splnenim, alebo s nesplnenim mnoziny podmienok Specifikovanych pravidlom
politiky.

Politika [19] je tiez vzt’ah medzi atribitmi objektov, ktoré si spravované politikovou
aplikdciou, ktora riadi a ovldda jeden alebo viac aspektov bodov uplatriovania politik (po-
licy enforcement point — PEP). Tieto PEP, teda miesta, kde sa uplanujui politiky, poskytuji
sluzby regulované jednou alebo viacerymi politikami. KI'icovou vlastnost’ou tejto definicie
je schopnost’ oddelit’ §pecifikdciu mnoziny sluzieb, ktord je nezavisla na platforme, od jej
implementacie, ktord sa lisi v zavislosti od dodavatel’a. Politika vytvara spojenie medzi
vysokotroviiovou $pecifikdciou pozadovanych sluzieb a nizkodroviiovou konfiguraciou sie-
t'ovych zariadeni, ktord m4 tieto sluzby zabezpecit’ [20].

Podl'a definicie v [19], politika méze obsahovat’ politiky. Tento hierarchicky pristup
umozinuje vytvaranie komplexnejsich politik z jednoduchsich. Takisto povol'uje znovupou-
zitie stavebnych blokov ako st pravidla, podmienky ¢i akcie.

Politiky musia spliat’ viaceré dolezité poziadavky [19]:

e pouzitel'nost’ pre vel'ké distribuované systémy rovnako ako pre mensSie riesenia,
e dostupnost’ pre entity, ktoré potrebuju pristup,
e bezpecnost’,

e jednoducha detekcia konfliktov.

2.1 Termy

V roku 1989 predlozil D. Clark RFC 1102 [6], v ktorom rozoberd moznosti vol'by cesty tak,
aby uzivatelia (I'udia, sluzby) mali zabezpeceny pristup k siet’'ovym prostriedkom podla
tried, do ktorych patria. V Clarkovom RFC 1102 je internet reprezentovany ako viac-menej
autonémne administrativne regiony. Administrativne regiény maju unikatne identifikatory
a su navzajom prepojené. Aby bola moznd komunikécia, musi existovat’ cesta zo zdrojového



AR do cielového AR. Clark tuto cestu, prechddzajicu cez viacero AR, nazyva politikami
riadend cesta (policy route). Na urcitej tirovni abstrakcie ide o postupnost’ AR. Pred tym,
nez sa tieto politikami riadené cesty mozu zacat’ pouzivat’, je potrebné zaviest’ politikové
brany (policy gateways). Politikové brany overuju platnost’ politik a to nasledovne: pozri
sa na zdrojovy a cielovy AR a tiez na priamych susedov overovaného AR, ktori sa nazyvaji
vstupny a vystupny AR.

2.1.1 Podmienky

Aby mohli termy, ako Clark oznacuje pravidld upravujuce siet’ovi prevadzku, popisovat’
realne politiky, je nutné zahrnut’ do zapisu podmienky. Tie urc¢ujd, za akych okolnosti
je term platny. Mozu obsahovat’ typ sluzby ¢i menit’ platnost’ termu podl’a hodin pocas
dina. Zakladnym predpokladom pre funkénost’ politik je ich pochopenie koncovym bodom,
ktory potom dokaze generovat’ politikou riadent cestu, ktord dant podmienku spiﬁa. Pri
definovani podmienok sa AR povazuju za stabilné entity, ktorych stav sa nemeni vel'mi
casto. Umoznuje to dosiahnut’ globalnu konzistenciu podmienok.

2.1.2 Priklady termu

V [0] je uvedend notdcia, ktord bola pouzita na popis prikladov
((Hs, ARs, ARent), (Hd, Ad, ARexit), UCI, Cg)

kde

Hs, Hd — adresa zdrojového uzivatel'a, resp. cielového uzivatel’a,

ARs, ARd — zdrojovy, resp. cielovy AR,

ARent, ARexit — vstupny, resp. vystupny AR,

UCI - ID uzivatel’skej triedy (User Class ID),

Cg — globalna podmienka.

Vo viacerych pripadoch sa pouziva * ako ,zolik* (wild card), umoznuje teda Specifikovat’
viacero uzivatel'ov alebo AR, ktoré spliaji podmienku. Znak ,-“ znamend, ze vstupny AR
je rovnaky ako zdrojovy AR, resp. vystupny AR je rovnaky ako cielovy.

Term

((, %, %), (5, %, %))

popisuje siet’ bez akychkol'vek obmedzeni. V sieti na obr. 2.1 by toto pravidlo povolilo
komunikaciu medzi vSetkymi AR a takisto medzi vSetkymi uzivatel'mi. Pravidlo

((x,1,—),(206.107.12.8,2, —))

dovoli uzivatelom pripojenym v AR 1 pristupovat’ na server s IP adresou 206.107.12.8 v
AR 2 a pravidlo

((*,54,—), (%,3,%))

povoli siet’ovi komunikéciu z AR 54, ktord prechddza cez AR 3.
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Obrézek 2.1: Priklad siet’ovej topoldgie

2.2 PFDL

Policy Framework Definition Language (PFDL, framework pre jazyk na definiciu politik)
[20] je zalozeny na tom, ze heterogénne zariadenia potrebuji obecni definiciu politik. Da-
lej musi byt’ politika reprezentovatel'nd, spravovatelna jednozna¢nym sposobom a schopnd
spolupracovat’, to vSetko v rdmci jednej administrativnej siet’ovej domény. Schopnost’ spo-
lupracovat’ znamend v tomto kontexte poskytovanie Specifikdcie nezavislej od dodavatel’a
¢i zariadenia. Cielom tohoto jazyku je prekladanie obchodnej Specifikdcie do nezdavislej
intermedidrnej formy.

2.2.1 Struktira politik v PFDL

Okrem poziadaviek uvedenych v 2.2, PFDL musi byt’ skalovatel'ny a znovupouzitelny. To
vyzaduje vSeobecni definiciu struktury politik (obr. 2.2) [20].

Trieda ComplexPolicy

Trieda ComplexPolicy [20] (komplexnd politika) mo6ze obsahovat’ jednu alebo viacero Sim-
plePolicy. Toto umoznuje znovupouzitelnost’ na trovni politik. [20] uvddza ako priklad
vyuzitia situdciu, kedy sa uzivatel prihlasi do siete. V tom okamihu sa musia vykonat’
viaceré rozne politiky. ComplexPolicy sa modeluje ako zoskupenie SimplePolicies.

Trieda SimplePolicy

Trieda SimplePolicy [20] (jednoduchd politika) obsahuje jedno alebo viacero PolicyRule,
pravidiel politiky. Kazda SimplePolicy, teda trieda PolicyRule, obsahuje mnozinu PolicyCon-
ditions (podmienky politik) a mnozinu PolicyActions (akcie). Dévodom je, ze kazdé Po-
licyRule je doménovo $pecifické. Existuju rozne PolicyRules, ktoré definuji urcéité mecha-
nizmy, napr. nastavenia bezpecnosti. Kazdy z nich ma svoju vlastnd definiciu, ktord je
Specificka pre jeho doménu znalosti a ktora pozaduje mnozinu doménovo Specifickych pod-
mienok a akcii. AvSak na abstraktnejSej urovni urcité politiky potrebuji na poskytnutie
pozadovanej sluzby viacero agregovanych pravidiel politiky. Na PFDL boli kladené d’alsie
poziadavky, a teda moznost’ zoskupit’ rézne politiky do jednej konzistentnej, ktori je mozné
zasociovat’ s uzivatel'om, a tiez koncept poradia a priority pravidiel politiky. [20]
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Obrazek 2.2: Struktira politik v PEDL

Trieda PolicyRule

Tato trieda [20] (pravidlo politiky) vyjadruje mnozinu podmienok politiky, ktoré, ked’ su
splnené, spust’aju mnozinu akcii, ktoré sa maji vykonat’. Mnozina podmienok je pouzitd
ako Cast’ zovSeobecnenej Sablény v ramci kazdej domény znalosti. Tj. zabezpecenie ¢i DHCP
! maji vo vieobecnosti svoje vlastné §pecifické sablény, ktoré definuji konkrétne mnoziny
podmienok a k nim prislichajicich akcii, ktoré sa musia vykonat’, ked’ st podmienky spl-
nené.

Hierarchia triedy PolicyCondition

Podmienka politiky [20] je definovand ako testovanie jedného alebo viacerych hladisk uzi-
vatel'ov siete a/alebo siet’ovej prevadzky za tcelom urcenia, ¢i sa moze zachovat’ sucasny
stav politik alebo je mozné dosiahnut’ novy stav. PolicyRule je tvorené jednou alebo vi-
acerymi podmienkami. Kazdi podmienku reprezentuje PolicyConditionList (zoznam pod-
mienok politik). PolicyConditionList zoskupuje jeden alebo viacero PolicyConditionSta-
tement (prikazy podmienok politik) a PolicyConditionStatement pozostdva z dvoch casti:
PolicyConditionCategory (kategéria podmienky politiky) a PolicyCondition Value (hodnota
podmienky politiky). PolicyConditionCategories st preddefinované prvky, ktoré si Speci-
fické pre urc¢itii doménu znalosti. Utvaraja Struktiuru casti Sablony pravidla politiky tvorenej
podmienkou politiky. PolicyConditionValues predstavuju hodnoty, ktoré moze PolicyCon-
ditionCategory nadobudnit’. Aby bolo mozné uplatiovat’ kontrolu platnosti konkrétne;
hodnoty, existuju preddefinované limity a d’alsie parametre. PolicyConditionValues su pro-
striedky na reprezentovanie hodnot Specifickych pre uzivatel'ov alebo aplikécie.

'Dynamic Host Configuration Protocol — protokol na dynamické odovzdédvanie informécii o konfigurécif
klientom https://www.ietf.org/rfc/rfc2131.txt



Hierarchia triedy PolicyAction

Trieda PolicyAction [20] (trieda akcii politiky) je zoznamom jedného alebo viacerych Po-
licyConditionStatement. Tieto sa mo6zu vykonavat’ bud’ v 'ubovolnom poradi alebo v pred-
pisanom poradi, s vyuzitim $pecidlne definovanych atributov. Akcia politiky [20] je defino-
vana ako zmena konfiguracie jedného alebo viacerych siet’ovych prvkov s cielom dosiahnut’
pozadovany stav politik. Jedna alebo viacero akcii tvoria pravidlo politiky. Kazdu akciu
tvori PolicyActionList (zoznam akcii politiky). Ak tychto zoznamov existuje viac, zvycajne
sa vykondvaju v I'ubovol'nom poradi. PolicyActionList zoskupuje jeden alebo viaceré Po-
licyActionStatement (prikaz akcie politiky). Podobne ako prikaz podmienky politiky, aj
Policy ActionStatement pozostava z PolicyActionCategory (kategéria akcie politiky) a Po-
licyActionValue (hodnota akcie politiky).

Detekcia konfliktov

Detekcia konfliktov je kI'icova pri dizajnovani skal'ovatel'ného a pouzitel'ného frameworku.
[20] rozdel'uje konflikty na dva typy: tie, ktoré moézu vzniknut’ v rdmci politik a tie, ktoré
sposobuju konflikty medzi akciami, ktoré maju prebehnit’ na sieti. Oznacuju sa ako intra-
politikové a inter-politikové.

Intra-politikové konflikty sa vyskytni, ked’ podmienky dvoch alebo viacerych politik
mozu byt zaroven splnené, ale akcie minimalne jednej z politik nemo6zu byt vykonané
zaroven. Z toho vyplyva niekol'ko veci: jedno alebo viacero pravidiel politik je splnenych
rovnakou poziadavkou, kazdd podmienka kazdého konfliktného pravidla je splnend tou is-
tou poziadavkou, jedna alebo viacero akcii Specifikovanych jednou politikou je v konflikte
s jednou alebo viacerymi akciami Specifikovanymi inou politikou.[20] Intra-politikové kon-
flikty mozu byt vyrieSené roznymi spésobmi. Najjednoduchsim je zmenit’ podmienku alebo
akciu jednej z konfliktnych politik tak, aby uz nebola v konflikte s ostatnymi podmienkami.
Ak vsak politiky musia zostat’ neodstranitene konfliktné, konflikty je mozné odstranit’
aplikovanim prvej politiky, ktorda vyhovuje, alebo najdenim vsetkych pravidiel, ktoré vyho-
vuju a pouzitim pravidla s najvyssou prioritou, alebo pouzitim d’alsich metadat na urcenie
pravidla, ktoré sa ma pouzit’.[20)]

Inter-politikové konflikty [20] su tie, ktoré vzniknu pri aplikovani dvoch alebo viacerych
politik, pricom ale vysledkom st konfliktné konfiguracné prikazy alebo mechanizmy, urcené
pre jedno alebo viacero zariadeni. Politiky ale v tomto pripade nie si v konflikte, ten vznika
az pri ich aplikovani na Specifické zariadenie alebo zariadenia.

2.2.2 Politiky sluzieb a politiky pouzitia

Politiky sluzieb [20] popisuji vytvéranie sluzieb na sieti. Organizuji siet’ové prostriedky
tak, aby poskytli pozadované sluzby, ktoré neskoér moézu pokryt’ potreby uzivatel'ov. Apli-
kovanim tychto politik sluzieb vznikne jeden alebo viacero pomenovanych objektov, ktoré
reprezentuju siet’'ové sluzby a moézu sa aplikovat’ na politiky pouzitia. Politiky pouZitia
[20] popisuju, ako alokovat’ sluzby vytvorené politikami sluzieb. Politiky pouzitia popisujd
konkrétny mechanizmus, ktory sa pouziva na udrzanie sucasného stavu objektu alebo na
prechod objektu zo st¢asného stavu do nového stavu za icelom vyuzitia sluzby.



2.3 YANG

Network Configuration Protocol

Network Configuration Protocol (Siet’ovy konfigura¢ny protokol, NETCONF) [7] je me-
chanizmus, ktory umozinuje spravovat’ siet’ové zariadenia, ziskavat’ konfigura¢né data a
nahravat’, ¢i upravovat’ novi konfiguraciu. Tento protokol umoziiuje pristupovat’ k upl-
nému rozhraniu pre programovanie aplikdcie (API). Aplikdcia moze pouzivat’ toto API na
¢iastocny alebo tplny pristup ku konfiguratnym datam. NETCONF pouziva ako spdsob
komunikacie medzi klientom a serverom vzdialené volanie procedir (RPC). Klient zakd-
duje RPC do XML? a posle ho serveru. Klientom méze byt’ skript alebo aplikdcia, server
je zvycajne siet’ové zariadenie. NETCONF reldcia [7] je logické spojenie medzi siet’ovym
administratorom alebo aplikaciou na spravu siete a siet’ovym zariadenim.

Oddelenie konfiguracie a stavovych dat

Informécie, ktoré sa daju ziskat’ zo systému v prevadzke, sa daju rozdelit’ do dvoch tried,
konfiguracné déta a stavové data. Konfiguracné data si mnozina zapisovatelnych dat, ktora
je potrebnd na tranforméaciu systému z jeho vychodiskového stavu do stucasného stavu.
Stavové data si doplnkové data systému, ktoré nie su konfiguraéné data, napr. Statistiky
alebo stavové informécie uréené len na c¢itanie. NETCONF rozlisuje medzi tymito typmi
dat a poskytuje operacie pre kazdy z nich: <get-config> na ziskanie len konfiguraénych
dat a <get> na ziskanie konfigura¢nych aj stavovych dat. [7]

Poziadavky na transportny protokol

NETCONF pouziva komunikéciu zalozend na RPC. Klient posle postupnost’” RPC sprav,
na ktoré server odpoveda zodpovedajucou postupnost’ RPC sprav. NETCONF moze vy-
uzivat’ 'ubovolny protokol, ktory poskytuje pozadovanu funkcionalitu. Nie je naviazany
na ziadny konkrétny transportny protokol, ale je mozné namapovat’ ho. Transportny pro-
tokol ale musi poskytovat’ spdsob, akym indikovat’ typ relacie (klient alebo server) vrstve
NETCONF protokolu. Okrem orientacie na spojenie, musi transportny protokol poskyto-
vat’ autentifikaciu, datova integritu, déveryhodnost’ a ochranu proti ttoku prehravanim.

[7]

Jazyk YANG

YANG [5] je jazyk na modelovanie dat, ktory sa pouziva na modelovanie konfigura¢nych a
stavovych dat, ktoré sa spracovavané NETCONF protokolom. YANG sa pouziva na mode-
lovanie operécii a obsahu NETCONFu.

Funkény popis

YANG je jazyk na modelovanie dit pre NETCONF protokol. YANG modeluje hierarchicku
organizaciu dat ako strom, v ktorom ma kazdy uzol meno a bud’ hodnotu alebo mnozinu
potomkov. YANG poskytuje jasny a struény popis uzlov, rovnako ako aj interakcii medzi
nimi. ["]

YANG strukturuje ddtové modely do modulov a podmodulov. Modul obsahuje tri typy
prikazov: hlavicka modulu, revizia a definicia. Prikaz hlavicka modulu popisuje modul a

2Extensible Markup Language [http://www.w3.org/TR/2000/REC-xm1-20001006]



poskytuje informécie o module, prikaz revizia poskytuje informaécie o histérii modulu a
prikazy definicia su telom modulu, definuju datovy model. NETCONF server moze mat’
implementovanych niekol’ko modulov, ktoré umoznuju rézne pohl'ady na rovnaké data alebo
pohl'ady na disjunktné podsekcie dat zariadenia. No takisto méze server implementovat’ len
jeden modul, ktory definuje vSetky dostupné data. Samotny modul méze byt rozdeleny do
podmodulov, no navonok sa bude javit’ ako celok. Dalej méze importovat’ data z externych
modulov a vkladat’ ddta z podmodulov.[5]

YANG je jazyk na rozhrani medzi vysokouroviiovym a nizkodroviiovym popisom. Pri
¢itani modulu napisaného v jazyku YANG je vidiet’, ako su ddta kédované na NETCONF
operacie.[]

Ide o rozsiritel'ny jazyk, rozsirenia mozu byt’ definované vyrobcami ako aj jednotlivcami.
Syntax prikazov jazyku YANG umoznuje koexistenciu rozsireni so Standardnymi prikazmi,
no zaroven je mozné postrehnit’ rozsirenia v module.[7]

YANG obmedzuje rozsah problémov, ktoré riesi, na ddtové modely protokolu NET-
CONF, nie na 'ubovolné XML dokumenty. Aby rozsiril uz existujice rieSenia, udrziava
kompatibilitu s protokolom SMNP?, SMIv2*.[7]

Zakladné modelovanie dat

V jazyku YANG su definované styri typy uzlov na modelovanie dat. [5]

Listové uzly [5], ktoré obsahuju jednoduché data, ako celociselné hodnoty alebo ret’azce.
Tento typ uzlu ma prave jednu hodnotu a ziadnych potomkov. Prikladom je uzol definujtici
meno hostitel'a [5]:

leaf host-name {
type string;
description "Hostname of this device';

}

Zoznamy listov [5] st sekvencie listovych uzlov prave jedného konkrétneho typu, napriklad

5]

leaf-list domainsearch
type string;
description "List of domain names";

Kontajnery [5] sa pouzivaju na zoskupenie suvisiacich uzlov do podstromu. Kontajner ma
len potomkov a nemd ziadnu hodnotu. Mé6zu obsahovat’ potomkov akéhokol'vek typu. Na-
priklad [5]

container system {
containter login {
leaf message {
type string;
description "Message on the startup";
}
by

3Simple Network Management Protocol — https://wuw.ietf.org/rfc/rfc1157.txt
“Structure od Management Information version2 — https://tools.ietf.org/html/rfc2578
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¥

Zoznamy [5] st uzly, ktoré definuji postupnosti zoznamov. Kazda polozka je ako struktira
a je unikatne identifikovand hodnotami listovych uzlov. Zoznam modze definovat’ viaceré
kl'acové listy a moze obsahovat’ 'ubovol'ny pocet potomkov akéhokol'vek typu. Prikladom
je [°]
list user {
key '"name";
leaf name {
type string;
+
leaf full-name {
type string;
+
leaf class {
type string;

Stavové data

YANG [5] dokaze modelovat’ tiez stavové ddta. Ked’ je uzol oznaceny ako config false,
jeho podhierarchia je oznacena ako stavové data.

Vstavané typy

Jazyk YANG obsahuje vstavané typy [5], podobné k tym z programovacich jazykov, ale
s urCitymi rozdielmi vzhl'adom na potreby manazovania konfiguracie. Tabul'ka 2.1 ich su-
marizuje.

Odvodené typy

YANG umoznuje definovat’ odvodené typy [5] zo zdkladnych typov pouzitim prikazu typedef.
Zakladny typ moze byt bud’ vstavany typ, alebo odvodeny typ, podl'a hierarchie odvode-
nych typov. Napriklad [5]:

typedef percent {

type uint8 {

range "O .. 100";

+

description "Percentage";
by
leaf completed {
type percent;
+

Jazyk YANG okrem tychto zakladnych funkcif umoziiuje vytvarat’ znovupouzitel'né sku-
piny uzlov (napriklad zoskupenie ciel'ovej IP adresy a ciel'ového portu), vylicenie nekom-
patibilnych uzlov na zaklade pripadov uvedenych pre rozne moznosti, rozsirenie datového
modelu, definovanie novych vzdialene volanych procedir a notifikacii.[5]
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Tabulka 2.1: Vstavané typy v jazyku YANG
Meno Popis
binary akékol'vek bindrne déta
bits mnozina bitov alebo priznakov
boolean true* alebo ,.false“
decimal64 64-bitové znamienkové dekadické ¢islo
empty list bez hodnoty
enumeration vymenované ret’azce
identityref referencia na abstraktnu identitu

instance-identifier
int8
intl6
int32
int64
leafref
string
uint8
uint16
uint32
uint64
union

referencie na datovy uzol stromu
8-bitové znamienkové celé ¢islo
16-bitové znamienkové celé ¢islo
32-bitové znamienkové celé Cislo
64-bitové znamienkové celé ¢islo
referencia na instanciu listu

I'ud’mi citatel'ny ret’azec

8-bitové bezznamienkové celé ¢islo
16-bitové bezznamienkové celé ¢islo
32-bitové bezznamienkové celé ¢islo
64-bitové bezznamienkové celé ¢islo
vyber z prislusnych typov
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Kapitola 3
Jazyk na definiciu siet’ovych politik

Vigsina konfigurdcii siet’ovych zariadeni je ur¢itym sposobom hierarchicky strukturovana.
Zariadenia firmy Cisco [26] ¢i Juniper [27] pouzivaji stromovi Struktiru. Podobny pristup
pouziva aj modelovaci jazyk YANG, ktory popisuje datovy model vyuzivany protokolom
NETCONF. Preto bola zvolend schéma jazyka reflektujica stromovi struktiru.

Kazda politika obsahuje informécie o tom, ktoré vlastnosti sa budu konfigurovat’, na
ktorych zariadeniach sa majui konfigurovat’ a aké podmienky musia byt dodrzané, aby
bola konfigurdcia validna. Jazyk, ktory to popisuje, pozostava z dvoch ¢asti. Data vo for-
mate JSON' obsahuji informécie potrebné pre nakonfigurovanie pozadovanych vlastnosti
a zoznam zariadeni, kde sa tieto nastavenia maji aplikovat’. Ci je to mozné, vyhodnotia
podmienky v zdrojovom kéde programu.

3.1 Cast’ vo formate JSON
Politiku popisani vo formate JSON je mozné vo vSeobecnosti popisat’ nasledovne:

{
<meno>: <nézov politiky>,
<zoznam zariadeni>: {
<zariadenie 1>: {
<parameter 1>: <hodnota 1>,
<parameter 2>: <hodnota 2>
},
<zariadenie 2>: {
<parameter 1>: <hodnota 3>,
<parameter 2>: <hodnota 4>

+,

<parameter 3>: <hodnota 5>

"hitp://www. json.org/
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Polozka ndzov politiky je meno politiky, ktoré urcuje zakladné spravanie programu na
konfigurdciu. Dalsou polozkou s nazvy zariadeni, teda zariadenie 1 , zariadenie 1,
atd’. Na zaklade nich sa vyberu zariadenia, na ktorych sa tato politika aplikuje. Kom-
bindcia parameter x a hodnota y urcujui, aké hodnoty budd na ovplyvnenych zariadeni-
ach nastavené. V zavislosti od typu politiky moézu byt’ nastavované pre kazdé zariadenie
zvlast’ (parameter 1 a parameter 2) alebo pre vsetky zariadenia vymenované v politike
(parameter 3).

3.2 Podmienky politiky popisané v kéde

Této cast’ popisuje obmedzenia politiky, teda podmienky, ktoré musia byt splnené, aby
bolo mozné aplikovat’ tito politiku. Ide o overenie, ¢i su pre parametre nastavené validné
hodnoty, alebo ¢i sa jednotlivé parametre, resp. ich hodnoty vzdjomne nevyluc¢uji. Tymto
sposobom sa overi, ¢i pri nastavovani IP adries na dvoch rozhraniach si IP adresy pre
obe rozhrania z rovnakej siete, alebo ¢i sa pri smerovacom protokole RIP [26] nenastavuje
autentifikacia pre verziu 1.

Ide o obmedzenia politik popisané ako podmienky v jazyku Python. Nakol'ko kazda
politika vyzaduje iné kritéria, existuju rézne mnoziny obmedzeni, teda rézne podmienky v
kéde. Napr.:

ipsOK = False
netOK = False
mask0OK = False
ipNotSame = False
unique = False

setInterfaces(ipaddl, intl, hostnamel, ipadd2, int2, hostname2)
ipNotSame = checkSameIP(str(ipintl), str(ipint2))

ipsOK = checkIPs()

mask0K = checkMask()

unique = checkIfUnique()

net0K = checkNetwork()

if (ipsOK and netOK and maskOK and ipNotSame and unique):
print "EVERYTHING OK"
else:
print "There was an error in configuration."
print "Please correct it and try again."
return False

Vyssie je zobrazend ¢ast’ kédu overujica niekol’ko podmienok, ktoré musia byt’ splnené, aby
sa mohlo vytvorit’ spojenie medzi zariadeniami. V tomto pripade si pre jednotlivé podmi-
enky volané separatne funkcie, v ktorych sa jednotlivé podmienky vyhodnotia. V inom
pripade, ako je napr. konfigurdcia smerovacieho protokolu RIP, sa tok programu riadi prave
podl'a odmedzeni. Nasledujuci kéd popisuje zavislost’ moznosti nastavit’ autentifikaciu od
pouzitej verzie protokolu:

authentication = False
if "key" in configuration:
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if version == "1":
print "RIPvl does not support authentication."
print "Please correct your config and try again."
return False

else:
authentication = True
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Kapitola 4

Nastroje na syntézu a siet’ové
modely na reprezentaciu siet’ovej
konfiguracie

4.1 Nastroje na syntézu konfiguracie

4.1.1 ConfigAssure

ConfigAssure [15] je ndstroj, ktory umozinuje preklentit’ medzru medzi poziadavkami in-
frastruktiry a detailnou konfiguraciou, ktorda implementuje tieto poziadavky. Zakladom
nastroja ConfigAssure je Requirement Solver. Vstupmi pren su poziadavky a konfigura¢na
databdza. Mnoziny v konfigura¢nej databaze mozu obsahovat’ konfiguraéné premenné. Sol-
ver sa pokusa vypocitat’ hodnoty pre tieto premenné, také, aby po nahradeni v databaze
spfﬁala databdza poziadavky. Ak neuspeje, dokazuje nesplnitelnost’ poziadaviek. Require-
ment Solver riesi nasledujice fundamentdlne problémy [15]:

e Specifikicia — vietky poziadavky si vyjadrené ako obmedzenia konfigurdcie. Obmed-
zenie je zjednocujuici koncept, kde unifikdrotom je dané obmedzenie, ktoré predsta-
vuje poziadavky na konfigurdciu. Poziadavky na bezpecnost’, funkcionalitu, vykon
a spol'ahlivost’” mézu byt povazované za obmedzenia. Konfiguratné informaécie st
zvycCajne reprezentované databazou. Vyznam poziadaviek je definovany ¢iastkovym
vyhodnotenim, ktoré spocita ekvivalent ako formulu bez kvantifikdtorov.

e Syntéza konfiguracie — deklarativna povaha néastroja Requirement Solver poskytuje
vyhodu kompozi¢nosti. Ak existuju poziadavky A a B, Requirement Solver spocita
A A B, teda rieSenie vyhovuje podmienkam A aj B.

e Diagnostika konfiguracnej chyby — pokial' je poziadavka nesplnitel'na, Solver vypo-
¢ita dokaz nesplnitel'nosti ako mnozinu jednoduchych obmedzeni, ktoré si takisto
nerie§itelné. Ak tdto mnozina obsahuje obmedzenie vo forme x = ¢, kde x je konfi-
gura¢ny parameter a c je konStanta, potom x = c je platnd hlavna pri¢ina. Urcuje,
ktory konfiguraény parameter prispieva k neriesitel'nosti.

e Opravenie konfigura¢nej chyby — Ak sa obmedzenie x = ¢ objavi v dokaze neriesitel’-
nosti a takisto aj v povodnych poziadavkach, odstranenie tohoto obmedzenia je dobra
heuristika pre obnovenie rieSitel'nosti. Oprava problému vsak moéze narusit’ ostatné
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poziadavky, preto je nutné, aby zmena vyhovovala vSetkym poziadavkam, nielen tej
problematicke;j.

Requirement Solver je implemenovany ako Kodkod', nastroj na hl'adanie modelov. Tento
nastroj umoznuje Specifikovat’ obmedzenia logiky prvého radu v koneénej mnozine, transfor-
movat’ ich na boolean formuly, tieto riesit’ pomocou nastrojov na riesenie SAT? a nésledne
reflektovat’ vysledky naspét’ do modelu logiky prvého radu. Pokial’ to nie je mozné, dokaze
neriesSitel'nost’. Kodkod hra kl'i¢ovi ulohu ako efektivny a skal'ovatelny ndstroj na rieSenie
SAT problému. Akceptuje QFF? priamo na vstupe, poskytuje riesenia pre dokaz neriegitel’-
nosti a vd’aka optimalizaciam redukuje mnozstvo generovanych boolean obmedzeni. Napriek
sile nastroja Kodkod, vel'a ¢asti poziadaviek moze byt’ vyrieSenych efektivnejsie Specializo-
vanymi nastrojmi na rieSenie obmedzeni, databdzovymi jadrami (engine) alebo algoritmami,
ktoré vyuzivaja ¢iastkové informécie dostupné v konfiguracnej databaze. Vyriesenie tychto
casti moze zredukovat’ pocet obmedzeni, ktoré na vyrieSenie potrebuji moznosti nastroja
na hl'adanie modelu. [17]

ConfigAssure [15] plni tento plan implemenovanim formuly bez kvantifikdtorov, QFF, ktora
pozostava z booleanovskych kombinécii jednoduchych aritmetickych obmedzeni nad celymi
¢islami. Poziadavka je §pecifikovand definovanim ¢iastkového vyhodnotenia, ktoré ju trans-
formuje na ekvivalentni QFF. Doélezité je vynechat’ z QFF obmedzenia, ktoré mozu byt’
vyrieSené inak ako hl'adanim modelu. Potom sa QFF posle do Kodkodu na vyrieSenie.
Néstroj na ¢iastkové vyhodnocovanie (partial evaluator) pokryva vsetky ostatné oblasti
zdujmu v danej doméne. QFF majui viaceré vyhody [15]:

e ich vysokouroviova povaha zjednodusuje dizajn nastroja na Ciastkové vyhodnocova-
nie,

e mozu byt efektivne riesené Kodkodom,

e dokazy ich neriesitel'nosti zjednodusujui algoritmy na diagnostiku a opravenie chyb.

Requirement Solver — nastroj na rieSenie poziadaviek

Primitiva

Predpokladame, ze existuje nespocetnd, nekoneé¢nd mnozina konfigura¢nych premennych,
funkénych symbolov, predikatovych symbolov a symbolov konfiguracnej databazy so ziad-
nym alebo viacerymi parametrami. Funkcie bez argumentov sa nazyvaju skaldry. Mnozina
skalarov zahfnia aj celé ¢isla. Requirement Solver pracuje pre konkrétnu Specifikaciu s ko-

ne¢nym poctom premennych a symbolov z vysSie uvedenej mnoziny. Prikladom je zoznam
hostitel'skych mien. [15]

Termy

Kazda konfiguracnd premenna a kazdy skalar je term. Ak xi,...,xx je term a F je funkény
symbol s k parametrami, potom F(xy, ..., xx) je term. [15]

"http://alloy.mit.edu/kodkod/
Zsatisfiability — splnitel'nost’
3Quantifier-free form — formula bez kvantifikdtorov

17



Konfiguraéna databaza

Ak P je databdzovy symbol s k parametrami a xi,...,xx je bud’ skaldr aleob konfigurac¢na
premennd, potom P(xy,...,xx) je databdzova n-tica. [15]

Poziadavky

Ak xi,...,xx su termy a R je predikdtovy symbol s k parametrami, potom R(xq,...,Xx)
je poziadavka. Ak Ry a Ry su poziadavky, potom aj not(R;), and(Ri,Ra), or(Ri,R2) a
implies(Rs,Ry) su poziadavky. Poziadavky nemaju expolicitny kvantifikdtor, ale mozu
nadobudnit’ vyznam zhodny s formulou predikatovej logiky prvého radu. Poziadavka bez
konfiguracnej premennej je bud’ platna alebo neplatnd nad databazou bez konfiguraénych
premennych. [17]

Formula bez kvantifikatorov — QFF

QFF je obmedzenie vytvorené z konfiguraé¢nych premennych , celych ¢isel, funkénych sym-
bolov pre Scitanie, od¢itanie a bitové operdcie a z predikdtovych symbolov =, <, >, >=,
<=.[19]

Partial Evaluator — nastroj na ciastkové vyhodnocovanie

Tento nastroj definuje vyznam poziadaviek v kontexte databazy. Transformuje poziadavky

na ekvivalentné QFF. Nech o je priradenie premennych k celym ¢islam {< x3 = vy >, ..., < xx = v >},
kazdé x; je konfiguraéna premennd a kazdé v; je celé ¢islo. Nech Req je poziadavka, DB da-

tabaza a C QFF. Nech Reqo je vysledok nahradenia kazdej premennej v Req jej hodnotou

v 0. Podobne pre DBo a Co. Teraz eval(Req,DB,C) znamend, ze pre kazdé priradenie o,

Reqo je pravdivé al DBo je ekvivalentné s Co. Partial Evaluator pre konfigura¢ni aplikaciu

je definicia eval predikatu pre vSetky poziadavky a databdzy, ktoré su podstatné pre danu
aplikdciu. Podstatnym principom v implementécii eval(Req, DB, C) je, ze C nemd obsahovat’
obmedzenie, ktoré je mozné vyhodnotit’ inak ako hl'adanim modelu. [17]

Rozhranie Kodkodu

Toto rozhranie je definované predikitom Prologu* solve(Q,Result), kde Q je QFF. Ak je
Q rieSitel'nd, Result je term solvable : o, kde ¢ je priradenie konfiguraénych premennych
k celym ¢islam tak, aby splnili Q. Ak je Q nesplnitel'né, Result je term unsolvable : P,
kde P je dokaz neriesitel'nosti. Tento dokaz je zoznam formul bez kvantifikatorov, ktorych
konjunkcia je neriesitelna. [15]

RiesSenie zakladnych konfiguraénych problémov

Poziadavku je mozné specifikovat’ definovanim jej ¢iastkového vyhodnotenie (eval). Nie je
nutné definovat’ eval pre kazda poziadavku, je mozné pouzit’ S8ablény. Pre urcita aplikacnt
doménu existuje Requirement Library (kniznica), ktord obsahuje procediry na efektivne
rieSenie zakladnych typov poziadaviek v danej doméne. Ich kombindcia umoznuje defino-
vat’ komplexné poziadavky.

Pri syntéze konfiguracie pre danu poziadavku R a konfiguracni databazu DB, aby sa nasla

4Programming in Logic — napr. http://www.swi-prolog.org/
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premennd o také, ze Ro plati nad DBo, sa pouzije nasledovnd otézka v Prologu: eval(R,DB,Q),
solve(Q, solvable : X). Ak otdzka uspeje, bude premennd X zviazand s o.[1]

Pre diagnostiku konfigurac¢nych chyb, nech DB je konfigura¢né databaza obsahujica pre-
menné xy, ..., Xx. Nech Relaxable je konjunkcia primitivnych obmedzeni x; = vy, ..., xx = vy,
kde kazdé x; je konfigura¢na premennd a kazdé v; je celociselnd hodnota. Relaxable sa
okrem Specifikovania pociatoénych hodnét mnoziny premennych pouziva aj na indikova-
nie, ze tieto hodnoty mozu byt’ v pripade potreby uvolnené. Predpokladajme, ze pre
nejaké Req, DB a Q, eval(Req,DB,Q) je and(Q,Relaxable) neriesitelné. Potom otédzka na
Prolog eval(Req, DB, Q), solve(and(Q,Relaxable), unsolvable : Proof) uspeje, zviaze pre-
mennu Prologu Proof so zoznamom QFF, ktorych konjunkcia je takisto neriesitel'na. Pokial
obmedzenie x; = v; je sicast’ou zoznamu Proof, stane sa dovodom nerieSitel'nosti danej
poziadavky. Ak takéto obmedzenie neexistuje, algoritmus zastavi.[15]

Ciel'om pri opravovani konfiguraénej chyby je najst’ alternativne x;, odstranit’ x; = v; z
Relaxable a vytvorit’ tak Relaxable’ a pokusit’ sa vyriesit’ poziadavku pre novi hodnotu:
and(Q,Relaxable’). Ak solve uspeje, ndjde novi hodnotu x; a upravi hodnotu v;. Pokial
neuspeje, znovu vypocita dokaz neriesitel'nosti a postup opakuje. Ak ale takéto obmedzenie
neexistuje, algoritmus zastavi.[15]

4.2 Siet’ové modely

Siet’ova konfiguracia je konec¢nd mnozina prikazov. Moze byt’ uz existujica, teda ta, ktora
je v.danom momente aktivna na siet’ovom zariadeni, alebo nova, ktora vytvara alebo modi-
fikuje existujicu. Ak nemd byt’ vytvaranie siet’ovej konfiguracie zariadenia alebo jej zmena
manualnou pracou siet’'ového administratora, ale ma byt vystupom néstroja na spravu si-
ete, je potrebné previest’ konfiguraciu siet’'ového zariadenia do abstraktnejsej formy, ktora
vyhovuje spravcovskému nastroju. Teda vytvorit’ jej model.

4.2.1 Existujice modely

Vzhl'adom na povahu néstroja na spravu ¢i generovanie siel'ovej konfiguracie, existuju via-
ceré modely. Moze ist’ o abstraktné datové struktury, alebo viac formélne rieSenia ako napr.
predikatova logika ¢i graf. Jazyk na popis siet’ovej konfigurdcie YANG [5] pouziva ako model
strom. Jeho hierarchia rovnako ako aj zdkladné konstrukcie a operacie si sticast’ou popisu
jazyka v 2.3. Na druhd stranu, predikdtovd logika sa pouziva v néstroji ConfigAssure [15],
ktory je schopny syntetizovat’ siet’ovi konfiguraciu. Transformuje konfigura¢né prikazy na
formuly logiky prvého radu, ¢o mu umoznuje detegovat’ a prip. opravovat’ konfigura¢né kon-
flikty. Tento model je popisany v 4.1.1. Rovnaky pristup, avsak s pouzitim iného jazyku,

bol pouzity aj v [14]. Dalsie pouzité modely st graf a stavovyj automat.
Graf
V [17], kde autori popisuju néstroj na automaticki syntézu konfiguricie siet’ovej bezpec-

nosti, je ako model siete pouzity graf. Tento model je definovany ako (N, L), kde N definuje
koneénu mnozinu siet’ovych uzlov, vratane smerovacov a hostitel'ov. Hostitel’ méze poskyto-
vat’ jednu alebo viacero sluzieb, ku ktorym pristupuju ostatni hostitelia. Sluzba je oznacna
ako g € G, kde G je mnozina vsetkych sluzieb. Oznacenie g(i, j) definuje ddtovy tok medzi
dvojicou hostitel'ov {i,j}, kde i je zdrojom a j cielom v rdmci sluzby g. L € N x N je
kone¢na mnozina liniek, ktoré definujd prepojenia medzi siet’ovymi hostitel'mi.
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Stavovy automat

Autori [1] popisuji model siete prostrednictvom obrovského koneéného stavového automatu.
Stav siete urcuju pakety. Informacie relevantné pre tento stavovy automat sa nachadzaju
v hlavicke paketu. Dalsou podstatnou informéciou je lokalita, kde sa paket nachddza. V
zjednodusenom modeli sa neberie do ivahy obsah déatovej ¢asti paketu.

Jediné informdcie, ktoré si potrebné v zjednoduSsenom modeli si zdrojova a cielova
adresa, zdrojovy a cielovy port a aktualna lokalita, kde sa paket nachddza. Stav siete je
mozné zakédovat’ nasledujicou charakteristickou funkciou:

0 : IPg X portg X IP4 X portg X loc — {true, false}

1P, 32-bitova zdrojova IP adresa
port; 16-bitovy zdrojovy port

1P, 32-bitova cielova IP adresa
porty; 16-bitovy ciel'ovy port
loc 32-bitova IP adresa zariadenia, ktoré spracovava

paket v danom momente

Funkcia o sa vyhodnoti ako pravdiva, pokial’ vstupné parametre zodpovedaju paketu,
ktory je na sieti, v opatnom pripade sa vyhodnoti ako nepravdivd. Kazdé zariadenie moze
byt modelované na zaklade toho, ako pristupuje k paketu. Napriklad firewall moze prepus-
tit’ paket, no takisto ho moéze zo siete odstranit’, smerova¢ méze zmenit’ lokalitu paketu a
zariadenie na prekladanie siet’ovych adries moze zmenit’ tieto informécie v hlavicke. Spra-
vanie tychto zariadeni je popisané zoznamom pravidiel, pricom kazdé pravidlo pozostava z
podmienky a akcie. Podmienky mézu byt’ popisané booleanskymi formulami nad stavovymi
bitmi. Ak paket v zariadeni splni podmienku pravidla, vykond sa zodpovedajica akcia.[!]

V rozsirenom modeli sa berie do tvahy takisto obsah datovej casti paketu, teda je
potrebné rozsirit’ stavovy priestor. Je potrebné vyhodnocovat’ aj informécie z hlavicky IP,
ktoré sa moézu nachadzat’ v tele paketu. V tom pripade sa pridaju d’alsie képie tychto poli
a tiez képia pre kazdu troven zapuzdrenia.|[!]
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Kapitola 5

Reprezentacia topologie

5.1 Graf

Model siete je abstrakciou nad existujicimi spojeniami na vrstve L3! (alebo aj L2 v pri-
pade siet’ovych prepinacov) vo fyzickej siet’ovej topologii. Zékladné informécie, ktoré musi
obsahovat’, si informacie o zariadeniach a o spojeniach medzi tymito zariadeniami. Jednou
z vhodnych §truktir na reprezentaciu pozadovanych informacii je graf.

7 matematického hl'adiska existuju neorientované a orientované grafy. Neorientovany
graf G sa skladd z mnoziny vrcholov V a mnoziny hran H tak, ze kazda hrana je prira-
dend neusporiadanej dvojici vrcholov u,v € V. Ak existuje jedind hrana h € H priradena
dvojici vrcholov u, v € V, piSeme h = {u, v}. Vo vSeobecnosti mdze byt’ jednej dvojici vrcho-
lov priradnych viacero hrén, tieto hrany sa nazyvaju nasobné. Podobne orientovany graf G
sa skladd z mnoziny vrcholov V a mnoziny hran H tak, ze kazdej hrane h € H je priradena
usporiadand dvojica u,v € V x V vrcholov u, v € V. Ak existuje jedind hrana h € H priradend
dvojici vrcholov u, v € V, piseme h = {u, v}.

V pripade siet’ovej topoldgie zariadenia tvoria mmnozinu vrcholov V a spojenia medzi
nimi mnozinu hran H. Ked’ze ide o spojenia na vrstve L3, pouziva sa v tejto implementacii
neorientovany graf.

5.2 Implementacia

V jazyku Python existuje datovéa struktura slovnik (dictionary), nazyvand aj asociativne

pole, ktord je indexovand pomocou kl'icov [28]. Vd’aka tomu je vel'mi vhodnd na reprezen-
taciu grafu, teda siet’ovej topoldgie. Priklad takejto reprezentécie je zobrazeny nizsie.
{

TA [JBJ’ 7c7]’
’B2: [’A, °C’],
Q0. [ TA? s ’B 7]
}
Graf je reprezentovany ako slovnik, kde klI'icom je nézov zariadenia a hodnotou je pole

obsahujice nazvy zariadeni, ktoré su spojené zo zariadenim, ktoré bolo klI'icom. Aby bolo
mozné dohladat’ pouzité rozhrania na tychto spojeniach, existuje pole poli dvojic, kde

"http://www.itu.int/rec/T-REC-X.200-199407-1
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dvojicu tvori nazov zariadenia a rozhranie na tomto zariadeni a spojenie medzi dvomi
zariadeniami reprezentuje préve pole:

[

[’A’>, ’GigabitEthernet0/3°],
[’B’, ’GigabitEthernetO/Q’]

[’A’, ’GigabitEthernet0/2°],
[°C?, ’GigabitEthernet0/3’]

[’B’, ’GigabitEthernet0/3’],
[’C?, ’GigabitEthernet0/2°]

Pre potreby programu na vygenerovanie a aplikovanie siet’ovej konfiguracie je potrebné
uchovavat’ informéacie o ndzve zariadanie a jeho IP adrese. Pre realizaciu tejto poziadavky
bol pouzity taktiez slovnik, pricom kI'i¢om st nazvy zariadeni a hodnotou IP adresa.

{
YA’ 2172.16.0.88”,
’B?: 172.16.0.89°,
’C?: 7172.16.0.90,

5.3 Inicializacia
Aby bolo mozné vyuzivat’ datové struktiry popisané v 5.2, je nutné ich najprv inicializovat’.

Udaje popisujice zariadenia a prepojenia medzi nimi sa pri Starte programu nacitaji do
paméte. Su ulozené v sibore vo formate JSON.
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Kapitola 6
Architektira a pouzité systémy

Na komunikéciu so siet’ovymi zariadeniami bol vybrany protokol NETCONF, ktorého
struéné charakteristika je uvedens v kapitole 2.3. Podl'a [3] je mozné vytvorit’ SSH! spojenie
medzi poc¢itac¢om a zariadenim a tymto spojenim zasielat’ a prijimat’ spravy protokolu NET-
CONF. Tuto komunikéciu zabezpecuje utilita ncclient [3] a program, ktory je predmetom
tejto prace.

Ked'Ze program na konfiguraciu zariadeni vyuziva pripojenie cez SSH (prostrednictvom
programu ncclient), potrebuje poznat’ pristupové tudaje k zariadeniam. Tieto informécie
berie zo stiboru access. json, kde mozu byt’ nastavené rovnaké pristupové udaje (meno a
heslo) pre vsetky zariadenia alebo pre kazdé zariadenie zvldst’.

Program po spusteni nacita konfiguraciu topoldgie zo vstupného siboru, ktory sa mu
zadd ako argument. Tento stbor obsahuje informécie o siet’'ovych zariadeniach v pouzitej
topoldgii a o existujicich spojeniach medzi tymito zariadeniami. Na zdklade tychto infor-
macii sa vygeneruje graf reprezentujuci siet’ovi topoldgiu, tak ako je popisané v kapitole
5

Tento program d’alej nacita zo siboru vstupnu konfiguraciu, ktord obsahuje informécie
o siet’ovych zariadeniach v aktualnej topologii. Nasledne sa pomocou utility ncclient stiahnu
aktudlne konfigurécie zo zariadeni. Dalej st spracované a ulozené v programe. Konfigurdcie
zo zariadeni si ukladané v prie¢inku config a v pripade, ze uzivatel chce vratit’ vykonané
zmeny, moze tuto konfiguraciu nahrat’ manudlne.

Dalsf beh programu zévisi od politiky, ktord sa aplikuje. Kazdy z nich zahffia ziskanie
vstupnych informaécii, volanie ur¢itej postupnosti prikazov utility ncclient, volanie metdd
z tried alebo funkcii z modulov, ktoré vytvaraju prikazy pre ncclient alebo spracovavaju
spravy protokolu NETCONF ziskané touto utilitou, a ktoré obsahuji urc¢ité mechanizmy
na overenie spravnosti konfiguracie.

Po dspesnom skonceni, program ulozi aktudlny stav topoldgie, teda zoznam zariadeni a
spojenia medzi nimi do vystupného siboru topology_out.json.

6.1 Architektura

Program spracovavajuci a generujuci siet’'ovi konfiguraciu je napisany v programovacom
jazyku Python 2.7. Nosnou konstrukciou st moduly Topology, Device, konkrétne trieda
Device a Connection, ktoré popisujui a udrzuju informaécie o siet’ovej topoldgii, zariadeniach,

1Secure Shell
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resp. spojeniami medzi nimi. Tie si doplnené pomocnymi triedami IpAddress a Interface,
ktoré obsahuju metddy na spracovanie informécii o IP adresach a portoch na zariadeniach.

Topology Configuration RePatterns Device
initTopology() configuration :r‘f;’:r‘gjo‘(;‘;% getIpAddress ()
getTopology() loadConfig() reguldmych oo
getDevices() openConfigFile() vyrazov
deviceExists saveConfigs()
saveTopology () oo ~
updateTopology() Utils
Ll getInterfaceConfig()
getAllInterfaceConfig()
checkIfConfigExists()
> s
configure_connection ConfigureConnection
main() connectTwoKnownPortsKnownNetwork ()
init() L d setInterfaces()
KeyChainManagement isvalidNetmask()
checkMask ()
getAuthenticationData() checkMask ()
keyInChainExists() isHostAddress ()
prepareKeyChainConfig() sendConfig()
verifyByPing()
» > > i
>
RoutingRip
rip() RoutingOSPF ConfigVPN ConfigureConnectionNetwork
classfulNetAddress() ospf() vpn() connectTwoKnownNetwork ()
classlessNetAddress () getAuthenticationData() preprareISAKMPConfig () connectTwo()
prepareCommandRip () prepareAuthOspfCmd() prepareAuthKeyConfig() getCDPConfig()
prepareAuthRipCmd () prepareCommandOspf() prepareAclConfig() isNetAddress()
prepareNetworkIPs () ... ... isNetUsed ()

Obrazek 6.1: Diagram tried a modulov

Na obr. 6.1 su zobrazené triedy a moduly konfigura¢ného programu a zakladné vzt’ahy
medzi nimi. Mmoduly ako RoutingRip, RoutingOSPF, Configure Connection, Configure Con-
nectionNetwork a ConfigVPN pouzivaju niektoré funkcie z triedy Topology a z modulu
Configuration. Takisto pouzivaju funkcie z pomocnych modulov Utils, RePatterns a De-
vice.

6.2 VIRL

VIRL [29] (Virtual Internet Routing Lab) je virtualiza¢né prostredie vyvinuté spolo¢nost’ou
Cisco. Umoziiuje simulovat’ siet’ové topoldgie zlozené zo smerovacov a prepinacov, ktoré
pouzivaju I0S, rovnaky operac¢ny systém firmy Cisco, aky sa pouziva na redlnych siet’ovych
zariadeniach. V tomto prostredi som vytvorila topolégie pre simulovanie spravania zariadeni
v jednotlivych scendroch.

Prostredie VIRL bezi na virtudlnom pocitaci. Vyuziva grafické rozhranie VM Maestro,
v ktorom sa navrhne siet’ové topoldgia a spusti sa simuldcia. VM Maestro vyuziva nastroj
AutoNetkit na vygenerovanie pociato¢nej konfiguricie zariadeni. VIRL umoziuje prepoje-
nie simulovanej topolégie s existujicou topoldégiou pomocou rozhrani flat, flat1 a SNAT.
Rozhrania flat a flat! vytvaraju spojenie na vrstve L2, zatial ¢o SNAT sa pripija na
vrstve L3.V prostredi VIRL existuji tri mody, ktoré rozlisuju sposob, akym st simulované
zariadenia pripojené k externému prostrediu:

24



e privatna siet’ pre projekt,
e privatna siet’ pre simuldciu,
e zdiel'ana flat siet’.

Pre privédtnu siet’ pre projekt alebo pre simulaciu sa vytvori LXC (Linux container), ktory
,premost’uje” flat siet’ a siet’ uréenu na riadenie zariadeni (management network). Rozdiel
medzi privdtnou siet’ou pre projekt a privdtnou siet’ou pre simuldciou je v tom, Ze pre
prvu sa vytvori LXC, ktoré mé pristup ku vSetkym zariadeniam v projekte, a v druhom
pripade sa vytvori separdatne LXC pre kazdu simulaciu, teda ma pristup len k zariadeniam
v danej simuldcii. A v pripade zdiel’anej flat siete sa nevytvori ziadny LXC a rozhrania na
ovlddanie zariadeni (management porty) si umiestnené priamo vo flat sieti, teda je mozné
pristupovat’ k nim cez toto rozhranie aj mimo prostredia VM Maestro [29]. Tento pristup
bol pouzity pre pristup konfigura¢ného programu k siet’'ovym zariadeniam v tejto praci. V
privdtnej sieti pre projekt sa vytvori LXC (Linux )

6.3 ncclient

neclient [3] je kniznica pre Python, uréend pre klientsku stranu protokolu NETCONF. Vo
verzii 0.5.0 obsahuje uz aj podporu pre Python 3, no v tejto praci bola pouzita stabilna
verzia 0.4.7 pre Python 2.7. ncclient poskytuje API, ktoré mapuje XML zapis na prostriedky
jazyku Python. Zaroven umoznuje relativne jednoducht komunikéciu so zariadeniami prave
cez protokol NETCONF. Podl'a [1] format spravy na ziskanie konfigurécie zo zariadenia je
nasledujuci:

def demo(host, user, expr):
with manager.connect(host=host, port=22, username=user) as m:
assert(":xpath" in m.server_capabilities)
c = m.get_config(source=’running’, filter=(’xpath’, expr)).data_xml
with open("%s.xml" % host, ’w’) as f:
f.write(c)

V programe na aplikovanie politik sa vyuziva v ur¢itych obmendach v zavislosti na type
politiky. Na ziskanie konfiguracie zo zariadeni sa pouziva funkcia get_config, na nastavenie
novej konfiguracie edit_config a ziskat’ konfiguraciu a prevadzkové data je mozné funkciou
get.

Pri verifikdcii konfiguracie sa na ziskanie prevadzkovych dat pouziva funkcia get. Téato
funkcia v8ak okrem prevadzkovych dat zobrazi aj aktudlnu konfiguraciu, vsetko vo for-
mate XML. Z toho dévodu je pred zobrazenim vystupov jednotlivych prikazov potrebné
spracovat’ tieto data a uzivatel'ovi zobrazit’ len relevantné casti.
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Kapitola 7

Realizacia

7.1 Inicializacia

172.16.0.88

172.16.0.89 172.16.0.90

Obrazek 7.1: Priklad siet’ovej topoldgie

Subor, ktory obsahuje popis topoldgie vo formate JSON, sa zadd programu vo forme
argumentu na prikazovom riadku (detaily si v prilohe D. Na obrdzku 7.1 je zobrazeny
priklad topolégie a nizsie konfigura¢ny subor tejto vstupnej konfiguracie.

{
"devices": [
{"hostname":"A", "ipaddr":"172.16.0.88"},
{"hostname":"B", "ipaddr":"172.16.0.89"},
{"hostname":"C", "ipaddr":"172.16.0.90"}
1,
"connections": [
L
["A", "GigabitEthernet0/3"],
["B", "GigabitEthernet0/2"]
1,
[
["A", "GigabitEthernet0/2"],
["C", "GigabitEthernet0/3"]
1,
L
["B", "GigabitEthernet0/3"],
["C", "GigabitEthernet0/2"]
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]
+

Tento stbor obsahuje ndzov zariadenia (hostname), IP adresu, cez ktord je mozné vytvo-
rit’ SSH spojenie s danym zariadenim, a popis spojeni medzi zariadeniami. V pripade, ze
zariadenia existuju v simulécii prostredia VIRL a pripdja sa na ne z virtudlneho pocitaca,
na ktorom bezi VIRL, pouziva sa zdielana flat siet’, popisand v 6.2, IP adresy by mali
byt’ zo siete nastavenej pre rozhranie flat. Program sa na zidklade idajov v sibore pripoji
k jednotlivym zariadeniam a nacita ich konfiguracie. Tie nésledne ulozi do tried a d’alsich
struktur, ktoré boli popisané v 5.2, aby sa dali opdtovne pouzivat’.

Okrem inicializovania programu je potrebné nastavit’ zdkladnu konfiguraciu na zariade-
niach. Téato zahfna nastavenie SSH pripojenia a podporu protokolu NETCONF cez SSH.
Ak sa vyuziva konfiguracia vygenerovand nastrojom AutoNetkit, na nastavenie SSH a pro-
tokolu NETCONTF sa pouziju nasledujuce prikazy [20]:

R#configure terminal

R(config)#username cisco privilege 15 secret cisco
R(config)#ip domain-name dp.com

R(config)#crypto key generate rsa

R(config)#ip ssh version 2

R(config)#line vty 0 4
R(config-line)#transport input ssh telnet
R(config-line)#login local
R(config-line)#exit

R(config)#netconf ssh

Pri konfiguracii RSA kl'icov je potrebné zvolit’ dizku najmenej 768 bitov, kvoli podpore
SSH verzie 2 [20].

7.2 Scenar 1: nastavenie spojenia

Jedna z prilezitostii, kedy pri beznej konfiguracii méze nastat’ chyba, je nastavovanie spo-
jenia medzi dvomi zariadeniami. Je to situacia, kedy moze dojst’ k zadaniu adries z roznych
sieti alebo podsieti, moze sa stat’, ze uzivatel zada nespravne masky siete alebo zabudne
zapnut’ port na zariadeni.

Prvy pripad (A) poéita s moznost’ou, ze uzivatel’ poskytne nasledujice informacie: mend
zariadeni, ktoré chce prepojit’, ¢isla portov na danych zariadeniach a IP adresy s maskami,
ktoré chce pre vytvarané spojenie pouzivat’. V druhej moznosti (B) uzivatel’ poskytne ndzvy
zariadeni, ¢isla portov a IP adresu siete s maskou pre toto spojenie. Tretia moznost’ (C)
pocita s variantom, kedy st zadané nazvy zariadeni a IP adresa siet’e s maskou. VSetky tri
scendare su podrobnejsie popisané v nasledujicich ¢astiach tejto kapitoly.

7.2.1 Topoldgia

Na demonstraciu takého pripadu bola zvolend jednoduché topolégia pozostavajica z dvoch
smerovacov a jedného serveru, na ktorom bezi konfigura¢ny program. Zariadenia su prepo-
jené tak, ako je zobrazené na obrazku 7.2. Medzi zariadeniami existuje fyzické spojenie a
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172.16.0.77 172.16.0.78
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Obrazek 7.2: Priklad siet’ovej topoldgie

zaroven su oba smerovacCe pripojené k serveru. Server je v tomto pripade reprezentovany
virtudlnym pocitacom prostredia VIRL. Do formatu JSON, ktory sluzi ako inicializa¢ny
vstup pre program, sa to zapiSe nasledovne:

{
"devices": [
{
"hostname":"R1",
"ipaddr":"172.16.0.77"
+,
{
"hostname":"R2",
"ipaddr":"172.16.0.78"
}
1,
"connections": [
]
}

7.2.2 Konfiguracia podl'a politiky
Pripad A

V tomto pripade program ocakdava, ze nazov politiky, informdcie o menach zariadeni, ¢islach
portov na tychto zariadeniach a IP adresdch s maskami budd v sibore vo forméte JSON,
ktorého meno sa zadd ako argument pri spusteni programu. Sabléna pre tito politiku je
v prilohe A.1. Potom sa zavold metdda connect TwoKnownPortsKnownNetwork z modulu
Configure Connection. Metéda connectTwoKnownPortsKnownNetwork vykona nasledujuce
kroky:

1. overi existenciu zariadeni v topolégii, tj. zavold pre kazdé zariadenie metédu Topo-
logy.device Fxists

2. pomocou programu ncclient vytvori SSH spojenie zo zariadeniami a ziska aktudlne
konfigurécie,

3. overl, Ci pre zadané porty neexistuje uz inéd konfiguracia — v pripade, ze ano, vyziada
si potvrdenie od uzivatel'a, ¢i ma pokracovat’,
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4. overi, ¢i su porty zapnuté — ak nie, vygeneruje prikaz na ich zapnutie,

5. overi, ¢i sa zadané IP adresy nepouzivaji niekde inde v topolégii (vyuzije ulozené
konfiguracie)

6. overi, ¢i si obe IP adresy z rovnakej siete,
7. overi, ze maju zhodné siet’ové masky, nakol'ko ide o priame spojenie.

Pokial vSetky hodnoty nespiﬁajﬁ obmedzenia politiky, vyzaduje sa od uzivatel'a, aby upravil
hodnoty a opédtovne spustil program s novou konfiguraciou. Pokial’ vstupné hodnoty vyho-
vujui vsetkym podmienkam, pouzije sa sendConfig, ktord vygeneruje prikazy pre ncclient a
zasle RCP spravy protokolu NETCONF pre:

1. nastavenie IP adresy a masky na portoch

2. zapnutie portov

Pripad B

Rovnako ako v predchadzajicom pripade, aj teraz je vstupna konfigurdcia zadana ako
argument programu ako meno siiboru obsahujiceho informacie vo formate JSON, tentokrat
su to vsak: mend zariadeni, ¢isla portov a IP adresa siete, ktora sa pouzije pre toto spojenie.
Priklad takejto konfigurécie je v prilohe A.2 Zasadnym rozdielom oproti spravaniu v pripade
A je nutnost’ vygenerovat’ IP adresy, ktoré sa pouziju pre vytvarané spojenie. Na tento tcel
sa pouzije metéda getIPsFromThisNetwork z modulu Configure ConnectionNetwork, ktora
urc¢i rozsah pouzitelnych IP adries. Adresy priradi portom postupne, za¢inajic najnizsou
moznou. Tym padom nebude nutné vykonat’ body ¢.6 a ¢.7 z prikladu A.

Pripad C

Ak program dostane ako vstupné hodnoty nazvy zariadeni a siet’ovi IP adresu a masku
(priklad je uvedeny v prilohe A.3), musi vygenerovat’ IP adresy, ktoré pouzije, a taktiez
urcit’ porty, ktoré prepoji. V tomto scenari sa predpokladd, ze porty nie st vypnuté (je na
nich nastavené no shutdown). IP adresy, ktoré budi pouzité, sa urcia rovnakym sposobom
ako v pripade B. Na detegovanie prepojitelnych portov sa vyuziju informaécie protokolu
CDP (Cisco Discovery Protocol [26]). Tento protokol poskytne informécie o pripojenych
zariadeniach, aj ked’ medzi nimi neexistuje nakonfigurované spojenie na L3 vrstve. Tieto
informacie sa v prikazovom riadku systému 10S ziskavaji prikazom show cdp neighbors.
Metoda getCDPConfig vygeneruje prikazy pre ncclient, ktory vytvori RPC protokolu NET-
CONF s tymto prikazom pre obe zariadenia. Dalej si délezité informdcie o existencii ¢
neexistencii spojenia na vyssej vrstve L3. Tie je mozné zobrazit’ pomocou prikazu show ip
interface brief. Pre tento prikaz sa opét’ pouzije ncclient, ktory posle RPC spravy cez
NETCONTF zariadeniam a zobrazi ich odpovede. Analyzovanim ziskanych dat ur¢i metéda
getPortOnDev porty, medzi ktorymi je mozné vytvorit’ spojenie a vytvori ho podobne ako
v priklade A. Pokial' takd moznost’ neexistuje, oznami to uzivatelovi.

7.2.3 Testovanie

Ci boli vhodne nastavené IP adresy a ¢i sa vytvorilo spojenie medzi zariadeniami je mozné
otestovat’ viacerymi moznost’ami, napr.:
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e zobrazenie konfiguracie zariadeni a overenie, ze pouzité IP adresy su nastavené a ze
su nastavené pre spravne porty,

e zobrazenie stavu portov pomocou prikazu show ip interface brief,
e spustit’ prikaz ping medzi zariadeniami a sledovat’ jeho ispesnost’.

Vsetky vysSie vymenované moznosti moze manudlne spustit’ na zariadeniach a overit’, no
takisto je mozné vyuzit’ protokol NETCONF a overenie zautomatizovat’. V tejto implemen-
tacii program zobrazi ovplyvnené casti konfiguracie, v tom pripade konfiguraciu rozhrani.
Dalej zobraz{ konfigurédciu rozhrani zobrazenfm vystupu show ip interface brief a overf
existenciu spojenia prikazom ping

7.3 Scenar 2: dynamické smerovanie

Smerovanie [l 1] je preposielanie paketov zo zdrojovej siete do ciel'ovej siete, pricom sa
berie do uvahy viacero faktorov, napr. ktora cesta je najlepSia, ¢o sa stane, ked’ sa topolé-
gia zmeni, .... Dynamicky protokol poskytuje prave automatizovanost’ a flexibilitu, ¢o si

kl'acové vlastnosti tejto smerovacej metddy. Pri pouzivani dynamického smerovacieho pro-
tokolu vedia smerovace o stave siete a upravuju smerovacie tabul’ky na zaklade toho. Prave
smerovanie je d’alsim typom siet’ovej politiky, ktory je podporovany tymto programom.
Implementovana je urcita cast’ konfiguracie smerovacieho protokolu RIP a cast’ nastaveni
smerovacieho protokolu OSPF.

7.3.1 RIP

RIP [l1], teda Routing Information Protocol, je smerovaci protokol. Je podporovany na
roznych platforméach, vhodny pre mensie siete bez redundantnych spojeni a s priblizne
rovnako rychlymi siet’ovymi linkami. Aby bolo mozné pouzivat’ smerovaci protokol RIP,
podla [24] je nutné

e povolit’ smerovaci protokol RIP,
e zasociovat’ siete s protokolom RIP.

Ako sa d’alej uvadza v [24], podporované sucasti smerovacieho protokolu RIP zivisia od
jeho verzie, ktord sa pouzije. S tym suvisi aj automatické sumarizovanie IP adries, ktoré
sa dostanu do smerovacej tabul’ky. Dolezitym prvkom konfigurdcie smerovania je autentifi-
kécia, ktord vyzaduje rovnaké nastavenie na vSetkych smerovacoch, a teda je nachylna na
chyby pocas konfiguracie. Vyssie uvedené nastavenia protokolu RIP je mozné nakonfigu-
rovat’ pomocou politiky rip. Podobne ako pre nastavovanie IP adries na rozhraniach (7.2)
existuje viacero moznosti ako nakonfigurovat’ protokol RIP.

Topolégia

Na demonstrovanie konfiguracie protokolu RIP bola vytvorena topoldgia zobrazena na obr.
7.3. Ide o tri smerovace zapojené za sebou. Kazdé spojenie medzi zariadeniami ma nakonfi-
gurované IP adresy z inej siete. Vstup na inicializaciu topoldgie pre konfiguraény program
vyzera nasledovne:
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Obrazek 7.3: Priklad siet’ovej topolédgie pre RIP

{
"devices": [
{
"hostname": "A",
"ipaddr": "172.16.0.88"
Ao
"hostname": "B",
"ipaddr": "172.16.0.89"
¥, q
"hostname": "C",
"ipaddr": "172.16.0.90"
}
1,
"connections": [
[
["A", "GigabitEthernet0/2"],
["B", "GigabitEthernet0/3"]
1,
[
["B", "GigabitEthernet0/2"],
["C", "GigabitEthernet0/3"]
]
]
s

Konfiguracia podl’a politiky

Podobne ako pri nastavovani IP adries (7.2), aj vstupny subor pre konfiguraciu smerova-
cieho protokolu RIP obsahuje miniméalne meno politiky, mend zariadeni, na ktorych pre-
behne konfigurécia, siete, ktoré maji byt’ zasociované s RIP. Dalej tam moze byt’ uvedens
verzia protokolu RIP a v zdvislosti od nej d’alsie vlastnosti (autentifikdcia a automatickd
sumarizacia). Zatial' ¢o meno politiky a ndzvy zariadeni si nac¢itané a spracované automa-
ticky, ostatné informaécie sa spracovavaju postupne podl'a ostatnych nastavenych hodnot.
Na zaklade mena politiky rip sa zavola funkcia rip z modulu RoutingRip na spracova-
nie politiky nastavujicej smerovanie protokolom RIP. V tejto funkcii si spracované d’alsie
parametre, ¢i uz priamo alebo pomocou volani d’alsich funkecii.
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Verzia RIP

Rozhodujicim faktorom pre riadenie toku programu je verzia protokolu RIP. Ako sa uva-
dza v [11], protokol RIP vo verziil pouziva triedy adries, teda automaticki sumarizéciu
a nepodporuje autentifikaciu. Urcenie verzie, ktord sa pouzije, je teda dolezitd informécia,
ktorda je vyhodnotena ako prva.

Podl'a [I1] moze nadobidat’ len dve hodnoty: ,1¢ alebo ,2¢ (d’alej RIPvl a RIPv2).
Pokial' je vo vstupnom sibore nastavend ind hodnota, program oznami uzivatelovi, ze
existuje chyba v konfiguracii verzie, a skon¢i. Ak parameter version nastaveny nie je vobec,
pouzije sa predvolené spravanie systému Cisco I0S ([20]) a nastavi sa jej hodnota na ,,1%.

Automaticka sumarizacia

Dalsim parameterom, ktory sa spracuje, je automatickd sumarizdcia. Tento parameter re-
flektuje prikaz systému IOS no auto-summary [!!] moze nadobidat’ tiez len dve hodnoty:
»on“ alebo ,off“. Pokial’ je nastavend ind hodnota, program opét’ oznami uzivatel'ovi chybu
v konfiguracii na danom mieste a skonéi. Pre RIPv1 sa hodnota automatickej sumarizécie
nastavi na ,on“, pretoze RIPv1 neumoznuje iné nastavenie automatickej sumarizacie.

Siete

Zakladom nastavovania smerovacieho protokolu je priradenie sieti. Podl'a [11] prikaz network
X.X.X.Xx jednak nastavi zverejnenie siete smerovacim protokolom a zaroven povoli zverejne-
nie cesty cez 'ubovol'né rozhranie s adresou v ramci rozsahu danej siete. Program umoznuje
nakonfigurovat’ siete pre smerovaci protokol RIP niekol'’kymi sposobmi:

e vietky siete na zariadeniach uvedenych v konfiguraénom sibore politiky,
e vietky siete Specifikovné v konfiguraé¢nom sibore,
e siete Specifikované len pre konkrétne zariadenia.

V prvom pripade je v konfiguracii politiky nastaveny parameter ,,network® na hodnotu
yall“. Priklad tejto konfiguracie sa nachadza v prilohe A.4. Nasledne sa pre kazdé zariadenie
zavold funkcia getAllInterface Config, ktora zo zariadeni ziska konfiguracie vsetkych rozhrani.
V nich su nasledne vyhl'adané nakonfigurované IP adresy a masky. V zavislosti od pouzitej
verzie RIP sa upravia do formatu podla tried IP adries pre RIPv1 alebo do formétu bez
ohl'adu na triedu IP adresy. Takto upravené adresy st ulozené v poli a neskor je pre ne
vygenerovand RPC sprava pre NETCONF.

V druhom pripade sa zoznam sieti, ktoré sa maju nastavit’ v protokole RIP, uvedie pri-
amo v konfiguracii politiky. Znamen4 to, ze parameter ,network* obsahuje zoznam IP adries.
Priklad takejto konfiguracie je uvedeny v prilohe A.5. Podobne ako v predchadzajicom pri-
pade, aj teraz sa upravia IP adresy do spravneho formatu podl'a pouzitej verzie protokolu
RIP vo funkcii prepareNetworkIPs a ulozia sa na neskorsie spracovanie pri generovani RPC
pre NETCONEF.

V poslednom pripade je pre kazdé ovplyvnené zariadenie uvedeny zoznam sieti (pri-
klad je zobrazeny v prilohe A.6). Toto nastavenie je indikované nepritomnost’ou parametru
yhetwork® v konfiguracii politiky. Rovnako ako v predchddzajicom pripade sa funkciou
prepareNetworkIPs upravia IP adresy do spravneho forméatu podl'a verzie protokolu a su
ulozené pre neskorsie vygenerovanie spravy pre NETCONF.
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Autentifikacia

Pre protokol RIP sa autentifikdcia nastavuje pomocou klicenky a klIica [241]. Hodnota
klI'ica a autentifikaény méd musia byt’ rovnaké pre vSetky zariadenia [24], preto sa v konfi-
guracii politiky (priklad je uvedeny v prilohe A.7) nastavuje spolocne pre vSetky zariadenia.
Pokial tieto data v konfiguracii politiky existujui, uréi sa d’alsi postup.

Podl'a [24] RIPv1 nepodporuje smerovanie. To znamen4, Ze pokial’ nebude v konfiguracii
politiky nastavend verzia smerovacieho protokolu na hodnotu ,,2%, program skoné¢i po ozna-
meni chyby v konfigurécii politiky. V opa¢nom pripade sa overi, ¢i v konfiguracii existuji
v8etky informécie potrebné na nastavenie autentifikicie. Ide o nasledujice parametre:

e keychainname — meno kl'i¢enky,

e key — ¢islo kl'tica,

keystring — kI'i¢,
e mode — méd (text alebo md5), nepovinny,
e privilege — troven pristupu (0 — 7), nepovinny.

Ako prvé sa nacitajui data suvisiace s autentifikdciou pomocou funkcie getAuthentication-
Data z modulu KeyChainManagement. Tato funkcia zaroven skontroluje, ¢i si hodnoty
validné, teda ¢i ¢islo kl'i¢a spadd do povoleného rozsahu hodnot (0 — 65535, vratane) alebo
¢i hodnota parametru ,,mode”, ak je nastaveny, je bud’ ,text* alebo ,,md5“. Pokial’ si nasta-
vené vsetky povinné paramatre potrebné na nastavenie autentifikdcie, vrati autentifikacné
data funkcii rip, kde je z nich vygenerovand RPC sprava pre NETCONF na nastavenie au-
tentifikdcie. Pred aplikovanim sa vSak overi, ¢ v konfigurdcii zariadeni neexistuje kI'icenka
a kI'i¢ s rovnakym nazvom ako novo nastavované hodnoty. Je to bezpecnostné overenie,
aby nedoslo k prepisaniu klI'i¢u bez vedomia uzivatel’a.

Autentifikdcia sa nastavuje pre rozhrania zicasnené v smerovani protokolom RIP. V
tejto implementacii sa pomocou funkcie getListofA ffectedInterfaces z Topology ziska zoznam
rozhrani, na ktorych sa nastavi autentifikacia.

Konfiguracia zariadeni

Po spracovani vsetkych vstupnych hodnot sa pomocou funkcie prepare CommandRip vytvori
cast’ spravy RCP pre protokol NETCONF. Téato cast’ je nasledne v programe ncclient
obalend informaciami, ktoré su potrebné pre NETCONF, a odoslana zariadeniu. Priklad
casti takejto spravy generovanej konfiguraé¢nym programom je zobrazeny nizsie:

<config>
<cli-config-data>
<cmd>router rip</cmd>
<cmd>version 1</cmd>
<cmd>network 10.0.0.0</cmd>
</cli-config-data>
</config>
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7.3.2 Verifikacia

Podl'a [16] okrem zobrazenia aktuélne konfigurécie zariadenia, existuje viacero prikazov na
overenie nastavenia smerovacieho protokolu RIP. Medzi inymi aj:

e show ip protokols, ktory zobrazi smerovacie protokoly,
e show ip route, ktory zobrazi smerovaciu tabul’ku zariadenia.

Oba tieto prikazy su zaslané zariadeniu protokolom NETCONF ako prikazy cez program
ncclient. Zariadenie vrati ako odpoved’ informécie ziskané tymito prikazmi a zobrazi ich
uzivatel' ovi.

Okrem prikazov, ktoré zobrazia smerovacie informaécie, je mozné na overenie konektivity
pouzit’ prikaz ping.

7.3.3 OSPF

OSPF alebo Open Shortest Path First [I1] je smerovaci protokol pre vécsie siete. Ide o
protokol podporujici adresovanie, a teda aj smerovanie bez ohl'adu na triedu IP adresy.
Medzi jeho d’alsie vlastnosti patri skalovatelnost’, rychla konvergencia, nie je nachylny k
smerovacim sluckdm a umoznuje autentifikdciu. Na druhi stranu medzi jeho neyvhody patri
v niektorych pripadoch komplexnd konfiguracia. V tejto praci budu teda implementované
len niektoré prikazy v sieti s jednou areou.

Topoldégia

Gio/3 Gi0/2

Gio/3

Obrazek 7.4: Priklad siet’ovej topolégie pre OSPF

Topoldgia pre demonstrovanie smerovacieho protokolu OSPF je zobrazena na obr. 7.4.
Format vstupného siboru na nakonfigurovanie topoldgie v programe je v prilohe B.1.

Konfiguracia podl’a politiky

V pripade konfigurovania protokolu OSPF, vo vstupnom stibore nesmu chybat’ nasledujiice
data:

e meno politiky,

e (islo procesu OSPF,
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e (islo arey,
e nazvy zariadeni,
e v urcitej forme siete, ktoré sa budd konfigurovat’.

Na zaklade mena politiky sa zavola funkcia ospf z modulu RoutingOSPF, obsluhujica
nastavovanie parametrov pre OSPF protokol. V nej st postupne spracovavané d’alsie para-
metre, na ziklade ktorych sa uréi d’alsie spravanie programu. Priklady roznych vstupnych
konfiguracii si v prilohe A.8

Cislo procesu

Ako sa uvadza v [11], v pripade OSPF sa ¢&islo procesu (process ID) pouziva na povolenia
viacerych in§tancii protokolu OSPF na smerovaci. Tdto hodnota méa vyznam len v ramci
smerovaca, na ktorom sa pouziva, tj. méze sa lisit’ na smerovacoch v sieti.

Pre potreby tejto prace sa pri konfiguracii pouziva rovnaké ID procesu. Ide o hodnotu
nastavenu v parametri ,, processID“, ktora musi spadat’ do rozsahu 1-65535, vratane. Po-
kial’ je v konfiguracii politiky nastavend hodnota mimo tohoto rozsahu, program oznami
uzivatel'ovi chybu a skoné¢i. Podobne sa sprava v pripade, ak v konfiguracii tato hodnota
neexistuje.

Cislo arey

Area je logicky subor sieti OSPF, smerovacov a spojeni, ktoré zdiel'aju urcity identifikacny
atribit. Tento atribut sa nazyva area ID [11]. V sieti s jednou areou (single area network),
su vSetky smerovace pouzivajice OSPF pripojené k chrbtovej (backbone) arei 0.

Area ID je 32-bitové ¢islo, ktoré mdze byt’ vyjadrené ako jedno &islo alebo vo bodkova-
nom decimélnom forméte (dotted decimal format), podobne ako IP adresa [I1]. Program,
ktory je predmetom tejto prace, ocakava ako vstup ¢islo arey vo forme jedného ¢&isla. V pri-
padnom d’alSom rozsireni bude mozné pridat’ podmienku, ktora spracuje vstup vo formate
,dotted decimal“.

Ked’ze program predpoklada siet’ len s jednou areou, vhodné pouzitie je nastvenie para-
metru ,areald“ na hodnotu ,,0“. Pokial’ sa program pouzije na vytvorenie sucasti konfiguracie
vicsej siete s inym Cislom arey, nie je zarucené vytvorenie kontektivity medzi zariadeniami.

Autentifikacia

Protokol OSPF podporuje autentifikdciu [23]. Je to ¢ast’ konfigurédcie, ktord musi byt’
zhodnd pre vsetky zariadenia, ktoré maji medzi sebou nadviazat’® susedské vzt’ahy [23].
Na rozdiel od smerovacieho protokolu RIP, autentifikacia pre OSPF sa konfiguruje bez po-
uzitia kl'i¢enky a konfigurdacia pozostava z dvoch Casti: nastavenie autentifikidcie v ramci
procesu OSPF a nastavenie autentifikacie pre rozhranie. Takisto existuji dva médy: textova
alebo md5. Mdb je povazovand za najlepsie existujice zabezpecenie protokolu OSPF [23].

Vo vstupnej konfigurdcii politiky sa moze, ale nemusi nachadzat’ ¢ast’ popisujica au-
tentifikdciu:

"authentication": [
{"mode": "text"},
{"key": "CiSCO"}

]
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Tym, Ze sa hodnoty parametrov ,mode“ a ,text“ zaddvaju len na jednom mieste, a to v
konfiguracii politiky, vyliéi sa moznost’, ze by na niektorom zo zadanych zariadeni mohli
byt’ nastavené iné hodnoty ako na ostatnych.

Autentifika¢né parametre sa ziskaji zo vstupnej konfiguracie funkciou getAuthenticati-
onData. Pri ich spracovani sa overi, ¢ je nastaveny spravny maéd (text alebl md5) a ak nie,
uzivatel'ovi sa oznami chyba a program skonci. V d’alsom kroku sa ziska zo vstupnych dat
kl'i¢, ktory je spoloéne s médom pripraveny na d’alSie spracovanie.

Siete

Podobne ako pre RIP (7.3.1), aj pre OSPF je mozné povolit’ OSPF pre rozne siete viacer-
nymi spoésobmi:

e vietky existujice siete v pouzitej topoldgii,

e vsetky siete uvedené v zozname v konfiguracnom stubore,
e siete uvedené pre jednotlivé zariadenia,

e povolit” OSPF na jednotlivych rozhraniach.

Pri konfigurovani OSPF pre vSetky existujuice siete sa zo zariadeni ziska konfigurdcia
rozhrani a z nej IP adresy, ktoré sa pripravia do spravneho formatu pre OSPF (IP adresa
siete a ,wildcard®). Pokial’ si siete zadané v konfigura¢nom subore, pouziji sa hodnoty
odtial pre vsetky zariadenia. Ak v konfiguratnom sibore politiky neexistuje parameter
,hetworks“, zoznam pozadovanych siet{ sa hl'add pre jednotlivé zariadenia. V pripade, ze
ani jedna moznost’ z vysSie uvedenych nie je nakonfigurovand, program poziada uzivatel'a,
aby upravil nastavenia, a skon¢i.

Konfiguracia na zariadeniach

Nacitané a spracované vstupné parametre sa pouziju pri vytvarani RPC spravy protokolu
NETCONF, ktorou sa nastavia dané hodnoty na zariadeniach. Pri vytvarani tejto spravy
sa zohl'adnuje, ako boli nastavené siete (¢i globdlne pre zariadenia alebo ¢ pre jednotlivé
rozhrania na nich) a ¢i je nakonfigurovana autentifikicia. Nasledne sa tieto spréavy posla
pomocou programu ncclient na zariadenia.

Priklad takejto spravy pre nastavenie sieti v procese OSPF je uvedeny tu:

<config>
<cli-config-data>
<cmd>router ospf 1</cmd>
<cmd>network 172.16.0.0 0.0.0.255 area 0</cmd>
<cmd>network 172.16.1.0 0.0.0.255 area 0</cmd>
</cli-config-data>

</config>

Verifikacia

Na overenie konfigurécie protokolu OSPF existuje mnozstvo réznych prikazov [25]. Na ove-
renie zakladnej funkcionality je podl'a [21] mozné pouzit’ nasledujice:

e show ip protocol — zobrazi smerovaci protokol a siete nastavené pre tento protokol,
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e show ip ospf neighbor — zobrazi nadviazané susedské vzt'ahy,
e show ip ospf interface — zobrazi konfigurdciu OSPF na rozhraniach,
e show ip route — zobrazi cesty v smerovacej tabul’ke zariadenia.

Pomocou protokolu NETCONF a programu ncclient sa tieto prikazy spustia na zaria-
deniach a uzivatel'ovi sa zobrazi ich vystup, podl'a ktorého moze overit’, ¢i boli nastavené
spravne hodnoty. Vstup pre ncclient vyzera takto:

<oper-data-format-text-block>
<exec>show ip protocol</exec>
<exec>show ip ospf neighbor</exec>,
<exec>show ip ospf interface</exec>
<exec>show ip route</exec>

</oper-data-format-text-block>

Element oper-data-format-text-block urcuje, ze sa budd pozadovat’ prevadzkové data

[2]-

7.4 Scenar 3: VPN

Podl'a [22] a [18], konfigurdcia VPN! pripojenia je relativne komplexny proces pozostavajtici
z viacerych krokov. Automatické vygenerovanie prikazov na zdklade vstupnych dat moze
tento proces zjednodusit’.

Vytvaranie zabezpeteného IPSec VPN tunelu pozostava z dvoch faz: ISAKMP a IPSec
(IP Security protocol [9]) [1&]. Pocas prvej z nich protokol ISAKMP (Internet Security
Association and Key Management Protocol [13]), niekedy nazyvany aj IKE (Internet Key
Exchange) vytvori zabezpeceny tunel, ktorym sa vyjednd, ako sa medzi smerova¢mi vytvori
bezpeénostna asocidcia (security association) pre IPSec. Na nakonfigurovanie tejto casti je
nutné nastavit’ nasledujice [18]:

e politiku pre ISAKMP,
e autentifikdciu vo¢i druhému smerovacu pre ISAKMP.

Pocas druhej fazy sa vytvori samotny IPSec tunel, ktory sifruje data. Konfiguracia tohoto
tunelu pozostava z tychto casti [13]:

e vytvorenie rozsireného ACL (Access Control List — zoznam s podmienkami, podl'a
ktorych sa riadi pristup [20]),

vytvorenie transform setu?,

e vytvorenie krypto-mapy (crypto map),

aplikovanie krypto-mapy na verejné rozhranie.

irtual Private Network — zabezpecené pripojenie medzi dvomi siet’ami [22]
2Transfom set je kombinacia samostatnych IPSec transformécii, ktord rozhoduje o Specifickych bezpec-
nostnych politikdch pre prenos dét [12].

37



7.4.1 Topologia

Na reprezentovanie siete, v ktorej by bolo mozné vyuzit’ VPN pripojenie, je mozné pouzit’
dva smerovace, medzi ktorymi bude vytvoreny tunel a za ktorymi sa nachadzaju siete, ktoré
maji medzi sebou komunikovat’ zabezpecene. Téato topoldgia je zobrazena na obrazku 7.5.
Pre tento konfigura¢ny pripad sa neuvazuje, ze medzi smerova¢mi je nastavené prekladanie
siet’ovych adries (NAT) z privatnych sieti. Pokial' by vsak nastavené bolo, podl'a [18] by
ho bolo nutné zakazat’ pre adresy zo siete, ktora ma komunikovat’ cez zabezpeceny tunel.

A B
ERCS SEoRlL

10.10.10.0 20.20.20.0

Obrazek 7.5: Priklad siet’ovej topolégie pre VPN tunel

7.4.2 Konfiguracia podla politiky

Subor obsahujuci vstupni konfiguraciu pre nastavenie bezpetného pripojenia vyzera takto:

{

I|namell . ||Vpn|| s
"devices": {
IlAIl . {

"interface": "GigabitEthernetO/1",
"network": "10.10.10.0/24"

I
"B": {
"interface": "GigabitEthernetO/1",
"network": "20.20.20.0/24"
i
i
"tunnel-mode": "IPSec",
"IPSec": {
"policy": {
"priority": "2",
"encryption": "3des",
"hash": "md5",
"authentication": {
"mode": "pre-share",
"key": "mykey"
I

"diffieHellmanGroup": "2",
"lifetime": "84600"
i
"accessListName": "TUNN",
"transportSetName'": "VPNTS",
"cryptoMapName": "VPNCMAP",
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"cryptoMapSeq" : "4"
+
}

Okrem parametrov ,accessListName®,  transportSetName* a ,,cryptoMapName* su vSetky
parametre povinné a ich absencia v konfiguracii alebo nespravne nastavenie neumozni po-
kracovat’ d’alej.

Prvym z nich je nazov politiky. Po jej spracovani sa zavold funkcia wvpn, v ktorej sa
spracuja ostatné parametre. Vetky s v ramci nej ulozené a pouziju sa d’alej pri generovani
sprav pre NETCONF.

Zariadenia

Konfiguracia tejto ¢asti obsahuje informécie o zariadeniach, medzi ktorymi sa ma vytvorit’
zabezpeceny tunel. Dalej obsahuje nédzvy vonkajsich rozhrani na zariadeniach, ktoré budi
vytvorenym tunelom prepojené. Ich IP adresy, ktoré si dolezité v d’alsej ¢asti generovania
konfiguracie VPN tunelu, sa ziskaji z aktualnych konfiguracii zariadeni.

Okrem nazvov zariadeni a rozhrani si v tejto Casti konfiguracie uvedené IP adresy sieti,
ktoré maja spolu komunikovat’ cez zabezpetené pripojenie. Pred tym, nez sa pouziju v
d’alsej konfigurdcii, program overi, ¢i si validné.

Méd tunelu

Zabezpeceny tunel moéze byt’ nakonfigurovany ako GRE tunel alebo ako IPSec tunel [22].
Od toho sa odvija d’alsia cast’ konfiguracie. V tejto implementécii je podporovany len mod
IPSec, ale kvoli jednoduchsej prip. rozsirite'nosti bol tento paramter zaradeny do vstupnej
konfiguracie politiky.

Program nacita z konfigurdcie hodnotu tohoto parametru a overi, ¢i je nastavend spravne.
Pokial’ nie, oznami uzivatel'ovi, ze konfiguricia v tomto mieste je chybnd, a skonéi.

IPSec: Politika

Této ¢ast’ konfiguracie obsahuje informaéacie potrebné pre fazu 1, teda na vytvorenie bezpec-
ného spojenia na vyjednanie podmienok vytvérania IPSec tunelu [15].

Prvym z nich je priorita, je to ¢islo z rozsahu 1az10000, ktoré udava prioritu danej
politiky, pricom 1 znamend najvyssiu prioritu. Tato hodnota je dolezitd, ak na zariadeni
existuje viac zabezpecenych tunelov, vyberie sa prva, ktora vyhovuje [15].

Dalsfm je typ sifrovania. Tento parameter moze nadobidat’ tri hodnoty: des, 3des alebo
aes [22]. Program nacita hodnotu tohoto parametru a overi, ¢i je to jedna z troch uvedenych
vysSie. Pokial’ je zadana ind hodnota, oznami chybu a skonéi.

Podobne sa program sprava aj pre parameter ,hash®, pre ktory v tejto implementacii
ocakava hodnoty ,,sha“ alebo ,,md5“.

V casti ,autentication“ je ulozené nastavenie médu autentifikacie, ktory sa pouzije. V
stucasnosti implementacia podporuje len hodnotu ,,pre-share”, teda zdiel'any klI'i¢. Hodnota
klica sa tiez nastavi v tejto casti. Hoci nejde o parameter nutny pre nastavenie ISAKMP
politiky, v tomto mieste sa nastavuje z dovodu lepsej prehl’adnosti.

Parameter ,diffieHellmanGroup® nastavuje hodnotu Diffie-Hellman grupy potrebnej pre
sifrovacie algoritmy [10].

Poslednym parametrom v tejto Casti je ,lifetime®, teda doba platnosti politiky v sekun-
dach [22]
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Ostatné parametre

7 tejto skupiny parametrov je povinny len ,cryptoMapSeq“, ¢o je sekvencné ¢islo krypto-
mapy, ktoré sa pouzije pri jej vytvarani.

Parametre ,accessListName®, ,transportSetName*“ a ,,cryptoMapName* st nepovinné a
ich ti¢el je umoznit’ pomenovat’ ACL, transport set, resp. krypto-mapu. Pokial’ sa nepouziji,
alebo v nich nebudt nastavené ziadne hodnoty, pouzijui sa prednastavené, postupne

Konfiguracia na zariadeniach

Pre kazdy bod konfiguracie z fazy 1 alebo z fazy 2, ktoré su popisané na zaciatku tejto
podkapitoly (7.4), je potrebné vygenerovat’ samostatni RPC spravu, ktorou sa nastavi po-
zadovana konfiguracia na zariadeni pomocou nastroja ncclient. Tymto nastrojom sa potom
nastavi nova konfigurdcia najprv pre fazul, a potom pre fazu?2. Priklady tychto sprav su
uvedené v prilohe C.

7.4.3 Verifikacia

Podl'a [22] existuje mnozina prikazov, ktoré sa pouzivaju na verifikdciu konfigurdcie VPN
tunelu. V tomto pripade zobrazi konfigura¢ny program vystupy z tychto prikazov dvakrat.

Prvykrat pomocou programu ncclient poziada zariadenia o zobrazenie konfigurdcie po
faze 1. V tomto pripade pojde o vystup prikazu show crypto isakmp policy, ktorym zob-
raz{ nastavenia politiky pre ISAMKP. Cast’ RPC spravy pre NETCONF s tymto prikazom
bude vyzerat’ nasledovne:

<oper-data-format-text-block>
<exec>show crypto isakmp policy</exec>
</oper-data-format-text-block>

Druhy raz sa nastavena konfiguracia zobrazi po ukonc¢eni fazy 2. V tomto bode sa overi
nastavenie ACL, krypto-mapy a transtport setu spolu s nastavenim tunelu. Na tento 1cel
sa pouziju nasledujice prikazy:

e show access-list <name>
e show crypto map
e show crypto ipsec transform-set

Rovnako ako predchadzajici prikaz, aj tieto sa posli na zariadenia pomocou programu
ncclient a odpoved’ od zariadenia sa zobrazi ako vystup programu.
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Kapitola 8
Mozné rozsirenia

Konfiguracény program, ktory je predmetom tejto préce, pokryva len urcité aspekty konfigu-
racie siet’ovych zariadeni. Nastavenie pripojeni, smerovania, pristupu a d’alsich siet’ovych
sluzieb je komplexnd problematika.

7 hl'adiska vécsieho uzivatel’ského komfortu by bolo mozné v ramci rozsireni implemen-
tovat’ grafické uzivatel'ské rozhranie. Tato moznost’ by v urcitych aspektoch zjednodusila
konfigurdciu. Uzivatel’ by priamo videl, aké moznosti ma k dispozicii. Zaroven by bolo mozné
dynamicky kontrolovat’ ich kombindciu s ostatnymi zvolenymi hodnotami, prip. zobrazovat’
len moznosti, ktoré nie st v konflikte s uz vybranymi.

Spravovanie konfiguracie a moznost’ vratit’ zmeny naspét’ by mohla byt’ uskuto¢niel'na
zmena. Uz v sticCasnej verzii poskytuje program ukladanie konfiguracii pred ich zmenou, ale
uzivatel ich v pripade potreby musi nahrat’ manuédlne.

Dalsfm moznym rozsirenim by mohlo byt’ doplnenie vlastnosti smerovacich protokolov.
Mohlo by ist’ o d’alsie parametre pre uz existujtici RIP alebo OSPF, alebo o pridanie d’alsich
smerovacich protokolov, alebo o implementéaciu redistribiicie smerovacich informécii medzi
roznymi protokolmi.

Tunely a zabezpecené pripojenie poskytuju d’alsie moznosti, ktoré sa v sicasnej imple-
mentacii nenachadzaju. Bolo by mozné doplnit’ generovanie konfiguracie napr. pre GRE
tunel.

Taktiez by bolo mozné doplnit’ iplne nové moduly, ¢i uz urcitd formu implementacie
pristupovych zoznamov (ACL), dohod o kvalite sluzieb (SLA — Service Level Agreement)
alebo multimedialne sluzby, ako napr. VoIP (Voice over IP, hlasové sluzby).

Praktickym rozsirenim by mohlo byt takisto odtienenie rozdielnych formatov konfigu-
raénych prikazov pre rozne architektiry, ¢o by ul'ahé¢ilo konfiguraciu sieti so zariadeniami
od roznych vyrobcov.

Sucasny dizajn programu pouziva triedy a moduly na manipulovanie so vstupnou kon-
figurdciou spolo¢né pre vsetky politiky, no politiky samotné pouzivaji separatne moduly.
7 toho hl'adika by mohlo byt’ pridanie nového modulu alebo doplnenie funkcionality k uz
existujicej politiky realizovatelné bez vyraznejsich problémov.
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Kapitola 9

Zaver

Predmetom tejto préce bolo zoznamit’ sa s prostriedkami na konfiguraciu siet’ovych zari-
adeni a s prostriedkami na popis siet’ovej konfigurdcie a politik, vytvorit’ jazyk, ktory je
schopny tieto politiky popisat’, vytvorit’ model siete, nad ktorym sa tieto politiky aplikuji
a implementovat’ generovanie a nastavenie konfiguracie na zariadeniach.

Vysledkom préce je konfiguraény program, ktory umoznuje aplikovat’ ur¢ité politiky na
siet’ a tento text, ktory popisuje program a suvisiace prostriedky.

Kapitola 2 sa venuje popisu existujiicich prostriedkov na popis politik a prostriedkov na
ich aplikdciu. Kapitola 3 potom prezentuje sposob popisania politik pre ucely tejto préce.
Siet’ovy model navrhnuty v kapitole 5 je graf, a hoci sa v sti¢asnej implementécii vyuziva
miniméalne, pre pripadne d’alSie rozsirenia je klI'icovym prvkom. V kapitole 4 je spomenuty
nastroj ConfigAssure, ktory overuje politiky a nastavenia konfigurdcie formélne. V tejto
praci boli na verifikdciu politik pouzité dva pristupy: kontrola dat pred ich aplikdciou na
zariadenie a zobrazenie kontrolnych informécii zo zariadeni po aplikacii politik.

Druha cast’ prace sa venuje prikladom generovania siet’ovej konfiguracie a jej nastaveniu
na zariadeniach. Boli vybraté priklady, na ktorych je mozné demonstrovat’ zjednodusenie,
ktoré poskytne automatické generovanie konfiguracie. Ci uz ide o nespravne zadané siet’ové
masky alebo rozdielne heslo pre autentifikdciu alebo typografickd chybu pri nastavovani
VPN tunelu.

V zéavere prace si popisané rozlicné mozné rozsirenia, ktorych je vzh'adom na povahu
siet’ovej konfiguracie vel'’ké mnozstvo.
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Priloha A
Sablény

A.1 Konfiguracia spojenia: pripad A

{
"name": "connectTwoKnownPortsKnownNetwork",
"devices": {

"R1" o
"interface":"GigabitEthernet0/1",
"ipaddr":"10.0.11.2/24"

+,

"R2" : {
"interface":"GigabitEthernet0/1",
"ipaddr":"10.0.11.3/24"

}

+
}

A.2 Konfiguracia spojenia: pripad B

{
"name": "connectTwoKnownNetwork",
"devices": {

"R1" o
"interface":"GigabitEthernet0/1",
"network'":"10.0.11.0/24"

1,

"R2" : {
"interface":"GigabitEthernet0/1",
"network":"10.0.11.0/24"

}

+
}
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A.3 Konfiguracia spojenia: pripad C

{
"name": "connectTwo",
"devices" : {
"R1" o {
"network":"10.0.11.0/24"
},
"R2" ¢ {
"network'":"10.0.11.0/24"
}
}
}

A.4 Routing RIP: pripad A

{
I|namell: ||rip|| s
"devices": [
I|A|| ,
I|BI| s
I|C||
1,
"networks": "all",
"version": "1"

A.5 Routing RIP: pripad B

{

"name": "rip",

"devices": [
g
"B",
non

1,

"networks": [
"10.0.0.0",
"11.0.0.8/12",
"12.0.8.0/24"

1,

"version": "1"

+

A.6 Routing RIP: pripad C

{
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I|namell . ||rip|| s
"devices": {

"AT: [
"11.0.0.0",
"12.0.0.0"

1,

U
"12.0.0.0",
"13.0.0.0"

1,

ner: [
"11.0.0.0",
"13.0.0.0"

+,
"version": "2",
"auto-summary": "off"

A.7 Routing RIP: pripad D
{

||namell: I|rip|| s
"devices": [

I|A|| y

I|BI| s

I|C||
1,
"networks": "all",
"versgion": "2",
"autoSummary": "off",
I|key||: [

{

"keychainname": "routingchain"

I|key|| : Il2ll

"keystring": "router"

"mode": "text"
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A.8 Routing OSPF': Vsetky siete

{
HnameH: "OSpf",
"processId" : "1",
Hareaﬂ . HOH,
"devices": [
HAH’
"B",
"C",
HDH
1,
"networks":"all",
"authentication": [
{"mode": "text"},
{"key" . "nieco"}
]
}

A.9 Routing OSPF: Specifikované siete
{

"name": "ospf",
"processId" : "1",
Hareaﬂ . HOH,
"devices": [

HAH’

HBH’

HCH’

HDH

1,

"networks": [
"10.0.0.0/24",
"11.0.0.8/12",
"12.0.8.0/24"

A.10 Routing OSPF: Siete Specifikované pre zariadenia

{
"name": "ospf",
"processId" : "1",
"area" : "O",
"devices": {
AT [
"12.0.0.0/24",
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"13.0.0.0/24"

1,

LR
"12.0.0.0/24",
"11.0.0.0/12"

1,

nev: [
"11.0.0.0/12",
"13.0.0.0/24"

1,

e[
"11.0.0.0/12"

]

+,

"authentication": [
{"mode": "text"},
{"key" . "nieco"}

A.11 Routing OSPF: OSPF povolené na rozhraniach
{

"name": "ospf",
"processId" : "1",
"area" : "O",
"devices": {

"AY: {

"interfaces" : [
"GigabitEthernet0/2",
"GigabitEthernet0/3"

]

},
"B {

"interfaces" : [
"GigabitEthernet0/2",
"GigabitEthernet0/3"

]

},
ner: {

"interfaces" : [
"GigabitEthernet0/2",
"GigabitEthernet0/3"

]

¥,
"pry {
"interfaces" : [

"GigabitEthernet0/2",
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"GigabitEthernet0/3"

+,

"authentication": [
{"mode": "text"},
{"key": "nieco"}
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Priloha B

Topologia

B.1 OSPF
{
"devices": [{
"hostname": "A",
"ipaddr": "172.16.0.50"
}, {
"hostname": "B",
"ipaddr": "172.16.0.51"
Ao
"hostname": "C",
"ipaddr": "172.16.0.52"
¥+, q
"hostname": "D",
"ipaddr": "172.16.0.53"
H,
"connections": [
[
["A", "GigabitEthernet0/2"],
["B", "GigabitEthernet0/3"]
1,
[
["B", "GigabitEthernet0/2"],
["C", "GigabitEthernet0/3"]
1,
[
["D", "GigabitEthernet0/3"],
["C", "GigabitEthernet0/2"]
1,
[
["A", "GigabitEthernet0/3"],
["D", "GigabitEthernet0/2"]
]
]
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Priloha C

Konfiguracéné spravy pre VPN

C.1 Fazal: ISAKMP

<cmd>crypto isakmp policy 2</cmd>
<cmd>encryption 3des</cmd>
<cmd>hash md5</cmd>
<cmd>authentication pre-share</cmd>
<cmd>group 2</cmd>

<cmd>lifetime 86400</cmd>

C.2 Faza?2: IPSec
C.2.1 ACL

<cmd>ip access-list extended TUNN</cmd>
<cmd>permit ip 10.10.10.0 0.0.0.255 20.20.20.0 0.0.0.255</cmd>
C.2.2 Transport Set

<cmd>crypto ipsec transform-set VPNTS esp-3des esp-md5-hmac</cmd>

C.2.3 Crypto Map

<cmd>crypto map VPNCM 4 ipsec-isakmp</cmd>
<cmd>set peer 2.2.2.3</cmd>

<cmd>set transform-set VPNTS</cmd>
<cmd>match address TUNN</cmd>

C.2.4 Aplikacia crypto mapy na rozhranie

<cmd>interface GigabitEthernet0/1</cmd>
<cmd>crypto map VPNCM</cmd>

55



Priloha D

Readme.txt

README

Pred spustenim:

prosim, nainStalujte:
- netaddr
- ipaddress vo verzii pre python2
- ncclient 0.4.7

Kéd je kompatibilny s Python 2.7

Na sietovych zariadeniach je nutné mat povoleny pristup cez SSHv2 a nastaveny
NETCONF cez SSH ((config)#netconf ssh).

Pristupové daje k zariadeniu sa umiestiiuji do stboru access.json bud pre
vS8etky zariadenia, alebo pre kazdé zariadenie zv1ast.

Program sa spiSta z priecinku, v ktorom sa nachédza, nasledovne:
./configure_connection.py -t <topology file> -p <policy file>
Topology file je sibor obsahujici popis topoldgie, policy file obsahuje popis

politiky, ktord sa m& konfigurovat. Priklady tychto siborov s umiestnené
v prielinkoch Topologies a Policies.
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