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ANOTACE

Cilem této prace je popsat modelovani sitové komunikace na konkrétnim sitovém provozu s realnym
zatizenim. Vybrany model sit¢ se priblizuje skutecné sitové topologii telekomunika¢niho operatora
poskytujiciho sitové sluzby pro své zakazniky.

Blize se zde seznamime s funkcemi vyznamnych smeérovacich protokoli EIGRP a BGP a budeme se
vénovat jejich konfiguraci na vybranych sitovych zafizenich. Smeérovani v siti bude analyzovano v
jednotlivych projektovych scénatich s pouzitim vybranych smérovacich protokold.

Pro protokol BGP bude uplatnéno v samostatném scénafi smérovaci pravidlo na upiednostnéni konkrétni
sitové cesty pfi smérovani k destinaci, coz je obvykly ptipad technologie sitového inzenyrstvi.

Také problematice virtualnich privatnich siti je vénovana pozornost v individualnim scénafi, kde se pro
odd¢leni siti s riznou diveéryhodnosti pouzije specifické sitové zafizeni Firewall s naslednym zavedenim
IP tunelingu pro Sifrovanou komunikaci mezi vybranymi sitovymi entitami v topologii.

Simulace sitové komunikace je zaméfena na odezvu FTP sluzby, ¢asovou prodlevu Ethernetu, propustnost
pateinich linek a na pribéh komunikace ve vybranych scénéfich.

Vystupem prace je analyza dosazenych vysledkll, porovnani grafii a zhodnoceni zadanych simulacnich
parametrt.

KLICOVA SLOVA
smérovani, EIGRP, BGP, protokol, rozhrani, simulace, IP adresa

ABSTRACT

The aim of this work is to describe modeling of network communication with the given network
performance and load. The selected model of network approaches the real network topology of a
telecommunication operator that provides network services for the customers.

We take a closer look on the functions of the significant network protocols EIGRP and BGP and we also
will focus on their configuration on the selected network devices. Routing in the network will be analyzed
in the individual project scenarios with a use of selected routing protocols.

Routing policy will be enforced for a BGP protocol in a separate scenario with an aim to prefer a concrete
routing path to the destination, which is a common case of traffic engineering.

The issue of virtual private networks is also taken into a consideration in an individual scenario, where
there is Firewall as a specific network device used for separation of networks of a different trustworthiness
and a following introduction of IP tunneling for an encrypted communication among the selected network
entities within the topology.

Simulation of the network communication is aimed on the response of FTP service, time delay of Ethernet,
throughput of backbone links and communication flow in the targeted scenarios.

The output of this work deals with the analysis of the achieved results, comparison of graphs as well as
evaluation of the determined simulation parameters.

KEYWORDS
routing, EIGRP, BGP, protocol, interface, simulation, IP address
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Uvod

Komunikacni sit’ pfedstavuje skupinu sitovych nebo technickych prostiedkd umoznujicich vyménu
informaci mezi pocita¢i [1]. Koncovym uzivatelim je tak zajiSténa moznost komunikace podle urcitych
pravidel vyuzivanim spole¢nych zdroju sité. Rychly vyvoj siti zaznamenal prudky rdst v 60. 1étech 20.
stoleti, odkdy jiz byla vyvinuta cela fada sitovych technologii a zafizeni. Nezbytnou Casti sitové
komunikace je urCovani sitovych cest, které se i jinak nazyva smerovani.

Smérovani jednoduSe znamena proces zjisténi cesty mezi dvéma sitémi a déje se na tieti (sitoveé) vrstve
referencniho modelu OSI. Jedna se o proces, ktery fesi nalezeni optimalni cesty v siti od zdrojové stanice
ke stanici cilové na zéklad¢ cilové adresy umisténé v hlavi¢ce kazdého paketu, pficemz jsou do néj
zapojené jednotlivé smérovace mezi zdrojovou a cilovou destinaci, a praveé k tomuto ucelu je vyzadovana
zdrojova a cilova IP adresa koncovych stanic. Zatizeni, které provadi samotné smérovani, se nazyva
smérovac. K podpore smérovani slouzi smérovaci tabulka, ktera obsahuje zaznamy o vSech sitich, které
dany smérovac¢ zna [8]. Vkladani zdznamti do smérovaci tabulky se d&je staticky nebo dynamicky na
zéklade konkrétniho smérovaciho protokolu.

Tento dokument obsahuje podrobnou analyzu smérovacich protokold EIGRP a BGP pfi jejich pouziti na
smérovani toku dat v jednoduché siti. Smérovani probiha nejdfive pouzitim pouze protokolu EIGRP a
nasledné kombinaci obou protokold EIGRP a BGP. Dokument je zaméfeny na tvorbu pocitacové simulace
v programu OPNET IT GURU pfi nasimulovani konkrétni zatéze v realné siti.

V prvni kapitole jsou uvedeny zasady pro vytvareni projektu a jeho scénairti, vystavba konkrétni sité,
konfigurace sité, nastaveni statistik a zobrazeni vysledkli, na coZ navazuje kapitola druha s analyzou a
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popisem dosazenych vysledki a nasledné kapitola tieti obsahuje nové ukoly pro rozsifeni oblasti zaméru.



1. Modelovani sitové komunikace v prostiredi OPNET IT GURU

IT GURU vystupuje jako softwarova aplikace umoziujici simulaci celé sité az s n€kolika desitkami
sitovych uzli. Pokryva vSechny vrstvy referencniho modelu OSI (Open System Interconnect) od fyzické
vrstvy az po pozadavky aplikacni vrstvy. IT GURU je schopné nasimulovat velké mnozstvi sitové zatéze a
podat pfitom na konci simulace detailni vyhodnoceni v¢etné smérovacich tabulek pro rizné smérovaci
protokoly ve zvoleném case, dale dokaze poskytnout zpravy o zatézi v konkrétnich mistech v siti a Case
sitové konvergence. Projekty IT GURU se skladaji zjednoduchych scénaiti [4], které je mozné
porovnavat pii vysledné analyze vice pfipadu, které v siti mohou nastat.

Toto cviceni je zaméfeno na pochopeni modelovani dvou protokolii vnitiné-doménového EIGRP
(Enhanced Interior Gateway Routing Protocol) a mezi-doménového BGP (Border Gateway Protocol) a
jejich vzajemné interakci pii smérovani jednoduchou IP (Internet Protocol) siti.

1.1 Uvod do protokolit EIGRP a BGP

Samotny Internet vystupuje pfi sitovém modelovani jako fetézec smérovacich domén, pricemz kazda
takova smérovaci doména se pak nazyva autonomnim systémem (AS) a je fizena samostatnou
administrativni entitou. Kazdy autonomni systém ma centralni autoritou pfirazené 16-ti bitové celosvétove
jedinecné Cislo a pro své vlastni smérovani vyuziva pravé protokoli typu RIP (Routing Information
Protocol), OSPF (Open Shortest Path First) nebo EIGRP. Smérovani mezi riznymi autonomnimi systémy
je pak zajisténo pomoci mezi-doménovych protokolt, ze kterych je nejpouzivanéjSim protokol BGP.

V souCasném rozsahlém a proménlivém Internetu neni mozné si udrzet ve smérovacich kompletni
smérovaci informaci o dané topologii. Tato informace by po pravde byla i hodné nestabilni a ménila by se
s kazdym sitovym vypadkem nebo novym zapojenim linky kdekoliv v siti a z tohoto divodu je smérovani
v ramci celého Internetu feSené hierarchickym zptisobem. Pfi smérovani v ramci jednotlivych
autonomnich systémi se pouzivaji tzv. vnitini smerovaci protokoly - Interior Gateway Protocols (IGP) a
naopak pro smérovani mezi autonomnimi systémy se pouzivaji vnéjsi smérovaci protokoly - Exterior
Gateway Protocols (EGP). AS vzhledem k externim smérovacim protokolim by se daly chépat jako
zakladni jednotky, jejichz struktura jiz neni mimo hranice autonomniho systému zndma [2]. Kazdy AS
potom eviduje své vlastni sitové adresy a pro UspéSné smérovani je cilem dorucit paket, ktery patii do
daného AS, na hrani¢ni smérova¢ (border gateway) tohoto AS, pti¢emz o dal$i smérovani ke konkrétni siti
uvnitt AS se jiz postara vnitini smérovaci protokol.

1.1.1 Protokol EIGRP (Enhanced Interior Gateway Routing Protocol)

EIGRP je od roku 1992 patentovany Cisco smérovaci protokol, ktery je zalozen na bazi IGRP (Interior
Gateway Routing Protocol). Podporuje VLSM (Variable Lenght Subnet Mask). Zmény v siti §ifi rychle,
takze minimalizuje mozZnost vzniku smérovacich smycek. Nazyva se taky hybridni protokol, protoze
vystupuje jako vybér téch nejlepSich vlastnosti z distance vector a link-state protokolt. Efektivita
protokolu EIGRP se vyznacuje velmi rychlou konvergenci, coz znamena, ze vSechny smérovace v dané
siti maji spravné a aktualni smérovaci informace a nemtze dojit k chybam b&hem smérovani zalozenych
na Spatnych informacich v doméné. DtlezZitou informaci je fakt, ze oba Cisco patentované protokoly IGRP
a EIGRP jsou vzajemn¢ kompatibilni, coZ znamena, Ze pokud jsou pouzity v AS se stejnym ¢islem, tak si
vzajemné posilaji cesty a protokol EIGRP si vSechny naucené cesty od protokolu IGRP oznacuje jako
externi. Hlavnim rozdilem mezi témito dvéma protokoly je to, Ze EIGRP pouziva 32 bitovou metriku,
zatimco IGRP pouziva 24 bitovou metriku. Rozdil 8 bitd (256 permutaci 1 a 0) znamena, Zze EIGRP nasobi
metriku IGRP 256-ti [6]. Oba protokoly pii stanoveni metriky linek standardné zohlednuji jen Sitku pasma
(bandwidth) a zpozdéni (delay). EIGRP pouziva k uchovavani informaci o siti tfi tabulky:
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e tabulka sousedi,
e topologicka tabulka,
e smgérovaci tabulka.

Do tabulky sousedii se uklada informace o pfilehlych smérovacich (je obdobou tabulky sousednich
smérovact — “adjacency table* u protokolu OSPF). Ihned, jakmile se vyskytne novy soused, jeho adresa a
rozhrani, ke kterému je ptipojen, se zaznamena. Ve chvili, kdy soused vysle tzv. “hello paket®, posila taky
informaci o tzv. "hold time" - coZz je doba, po kterou se smérova¢ povazuje za dosazitelny a aktivni.
Jestlize béhem hold time nepfijde hello paket, pak hold time vypr$i (délka hold time je vétSinou
trojnasobna nez délka intervalu pro vysilani hello paketl). Po vyprSeni tohoto Casu se spousti difuzni
aktualizovaci algoritmus DUAL (Diffusing Update ALgorithm), ktery pfepocita novou topologii.

Velmi silnym nastrojem protokolu EIGRP je také topologickéd tabulka, kterd je vytvofena ze vSech
smérovacich tabulek v daném AS. Smérovaci algoritmus DUAL nésledné vzdy pouzije informaci z
tabulky sousedl a topologické tabulky a vypocita tak nejvyhodnéjsi cesty do vSech siti, samoziejme s
nejniz$i metrikou a se zarucenim bezsmycCkovych cest. Nejlepsi cesta se oznaCuje za successor route
(nasledujici cesta) a je také zaznamenana v topologické tabulce spolu s t¢mito informacemi [7]:
e feasible distance FD - nejnizsi metrika do kazdé sit¢
e zdroj cesty - indentifika¢ni Cislo smérovace, ktery jako prvni informoval o dané cesté (pouze pro
cesty nau¢ené mimo EIGRP sit))
e reported distance RD - ohlasena vzdalenost - vzdalenost do daného cile ohlasena sousedem
e informace o rozhrani - rozhrani, skrz které je dany cil dosazitelny
e status cesty - pasivni znamena, ze cesta je stabilni a pouzitelna, aktivni znamena, ze cesta je
prepocitavana pomoci DUAL algoritmu

1.1.2  Protokol BGP (Border Gateway Protocol)

Border Gateway Protocol (BGP) je Path vector dynamicky smérovaci protokol pouzivany pro smérovani
mezi autonomnimi systémy (AS). Predstavuje zakladni nastroj pro propojeni siti od riznych ISP (Internet
Service Provider). Smérovani mezi autonomnimi systémy ma charakteristické pozadavky, které se
nevyskytuji v internim smérovani. Smérovaci tabulky mitizou obsahovat stovky tisic zdznamt a
parametry zohlednujici napiiklad cenu, také dodate¢na pravidla aplikovana v zavislosti na zdroji, cili,
seznamu tranzitnich autonomnich systémii a dalSich atributech.

NejdulezitejsSim prvkem pfi smérovani mezi AS jsou hrani¢ni smérovace, pomoci kterych se vyméiuji
smerovaci informace. Z anglictiny podle téchto hrani¢nich smérovact bylo také odvozeno jméno tohoto
smérovaciho protokolu, a sice BGP. Pravé pomoci BGP si hrani¢ni smérovace vymeénuji smérovaci
informace o jednotlivych AS a také o tom, pies které vSechny AS je mozné se k pozadované siti dostat. V
soucasnosti se pro verzi [Pv4 pouziva verze BGP verze 4 a pro verzi [Pv6 se pouziva BGP verze 6.
Protokol BGP podporuje beztiidni adresovani CIDR (Classless Inter Domain Routing). S kazdym
prefixem (adresou sité, resp. jejich prvnich bitl) se totiz §ifi 1 délka piislusného prefixu. Diky tomu muize
BGP realizovat i agregaci adres [3].

Velmi dilezitou informaci je to, ze BGP nepracuje s grafem propojeni jednotlivych smérovaci a siti (jako
to déla napt. OSPF), ale s grafem propojeni autonomnich systémtl, ktery umoziuje vyhledavat cesty mezi
sit¢tmi v raznych AS. Cestou (AS PATH) k né&jaké siti se v BGP terminologii rozumi posloupnost Cisel
autonomnich systémi, pes které se 1ze k cilové siti dostat.
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Protokol BGP pouziva jednoznacnou metriku na rozdil od vnitinich smérovacich protokolt. Tahle
jednoznacna metrika voli automaticky vzdy nejkratsi cesty do jednotlivych cilovych siti tak jako je to
napfiklad u smérovacich protokolt tfidy IGP. Smérovaci politika, na zakladé které jsou akceptovany
zajmy a provozni a obchodni podminky provozovatel vSech pouzitych cizich AS, urcuje napiiklad:

e do kterych AS nechame tranzitovat provoz pies na§ AS

e ze kterych zdrojovych AS nechame tranzitovat provoz pies na§ AS

e kterou vystupni linkou z naseho AS nechame odchézet provoz k danym sitim

e kterou vstupni linkou do naseho AS nechame vstupovat provoz ke kterym sitim

Konfigurace protokolu BGP je mnohem vice manualni na rozdil od tfidy protokolii IGP, protoze je potieba
pri samotné konfiguraci zahrnout v§echny potifebné parametry obsahlé smérovaci mapy, politiky a pravidla
aplikovana v zavislosti na zdroji, cili, seznamu tranzitnich autonomnich systémi a dalSich atributech.
Smérovaci pravidla vylepSuji dobu konvergence protokolu BGP. Znamena to tedy, Ze u BGP jsou vSechny
sousedni smérovace konfigurovany manualné s pouzitim protokolu TCP (Transmission Control Protocol)
port 179, coz je zasadni rozdil k IGP protokoltim, kde sousedni smérovace jsou vyhledavany automaticky
a kde se predpoklada, ze cesty do jednotlivych cilovych siti nejsou omezeny zadnymi dodatecnymi
podminkami. Interni BGP se fidi n¢kterymi dodateCnymi pravidly, ktera nejsou pro externi BGP
relevantni. Napfiklad kvili ochrané proti smérovacim smyckam uvnitf AS nesmi smérova¢ predavat
v internim BGP informace, které se dozveédél od jiného interniho BGP souseda.

Pfi smérovani protokolem BGP mezi dvéma sousednimi smérovaci dochdzi k vyméné celé¢ smerovaci
tabulky, takze smérovac vi celou informaci o smerovaci tabulce svého souseda. Smérovace si periodicky
(obvykle 1x za minutu) testuji dostupnost kazdého svého souseda pomoci tzv. “keepalive zprav®.
Pravidlem je, Ze pokud soused pfestane byt dostupny, musi smérovac odstranit v§echny cesty vedouci pies
tohoto souseda a informovat o zméné vSechny své ostatni sousedy. V piipad€, ze v daném AS je vice
hrani¢nich smérovact, je nutné, aby se smérovaci informace $ifily nejen pres hranice AS (mezi BGP peery
v riznych AS) ale také i mezi témito hranicnimi smérovaci t€hoz AS, které mtizou byt od sebe vzdalené a
navzajem dostupné pouze pies sit’ smérovacl s néjakym IGP smérovacim protokolem [2]. Vzniklou vazbu
mezi BGP smérovaci v riiznych AS nazyvame externi BGP (eBGP), a vzniklou vazbu mezi BGP
smerovaci v tomtéz AS potom interni BGP (iBGP).

V prvnim vytvofeném scénafi této prace je pouzit pouze protokol EIGRP v celé siti. V druhém scnénafi je
EIGRP protokol doplnén protokolem BGP a smérovani se déje mezi tfemi jednoduchymi autonomnimi
systémy. A nasledujici dalsi dva scénafe predstavuji rozSiteni prvniho a druhého scénaie. Budeme
analyzovat smerovaci tabulky a nasledné pak zatizime sit’ provozem a budeme generovat vysledné grafy.

1.2 Vytvoreni projektu

V nasem simula¢nim modelu protokoli EIGRP a BGP si musime nejdtive vytvofit novy projekt spole¢né
s prvnim scénafem pro smérovani s protokolem EIGRP a nasledné se druhym scénafem pro smérovani
s protokolem EIGRP a BGP soucasn¢.

V téhle casti budeme definovat:
e vytvofeni scénaie
e geografickou plochu
e sitové komponenty

1. Spustime IT GURU

2. Vybereme polozku File > New... a oznacime, ze chceme vytvofit novy projekt.
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3. Pii vybéru projektu klikneme na OK.

4. Zadame nazev projektu “EIGRP_vs BGP* a ndzev pro zakladni scénai “EIGRP*, potvrdime tlacitkem
OK.

5. Pro vytvoreni prazdného scénare zadame Create Empty Scenario a klikneme na Next.

6. Budeme pracovat s podnikovou siti a tak vybere polozku Enterprise a ponechame moznost Use
Metric Units zaskrtnutou, klikneme na Next.

7. Ponechame zaskrtnutou volbu Specify Size pro geografickou plochu a klikneme na Next.

8. Nyni hodnotu Size ponechame v kilometrech a vlozime hodnotu “500“ pro X Span a hodnotu “400*
pro Y Span kvuli zadefinovani jednotek a potvrdime tlac¢itkem Next.

9. Poté vybereme, sjakymi sitovymi komponenty budeme pracovat. Z vybéru “Model Family* si
zvolime sestavy Cisco, internet_toolbox, Layer 4 Switch a links, klikneme na Next.

10. Dialogové okno “Setup Wizard: Review* tivodniho nastaveni nyni ukon¢ime kliknutim na OK.

1.3 Vystavba sité

V tomto kroku si vytvoiime celou fyzickou topologii a zadefinujeme si jednotliva fyzicka spojeni mezi
sitovymi komponenty.

Tato ¢ast pokryva:
o vybér piislusné pozice na mapé
e kopirovani novych objektl
e modifikaci a editovani objektt

11. V hlavnim okné projektu “EIGRP_vs BGP Scenario: EIGRP* vidime ted’ celou geografickou mapu a
napravo se ndm oteviela paleta objektd Object Palette, ktera obsahuje vSechny potfebné objekty pro

vystavbu nasi sité, jako napt. preddefinované smérovace, prepinace, servery, linky, viz obr. 1.1.
- e G 5P S : BRETE| < oyt rorte-(Fcaron_n o.ocey ol
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{300 =] || subnet subost inatde) suboet fsenete) i £ G
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2&12& 21]1E> 12410>
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e Oets 25100 eCmes 2512 Cmeo 2513 oCwes 25143 cCies 2515
Bl|| v o e e =l

Obr. 1.1: Hlavni okno projektu s paletou objektl

12. Prozatim mizeme paletu objektl zavfit.

13



13. Protoze méme v pozadi zobrazenou celou mapu a my si ji chceme dostatecne pfiblizit, aby se nam
pozdéji 1épe orientovalo pii spousté objektl, klikneme v hlavnim menu na ikonu zoom to rectangle
dragged by user (viz obr. 1.2).

W 1‘ -J e Ll W= :
i / zoom to rectangle dragged by user

Obr. 1.2: Ikona “Zoom to ..." hlavniho menu

14. Na mapé si pomoci levého tlac¢itka mySi oznacime levy horni okraj mapy a tahanim mysi se
stisknutym levym tlacitkem vytvotime fiktivni obdélnik pro ptiblizeni co nejvétsi plochy na mapé¢, cca
450 na 300.

15. Aktivujeme paletu objektli ve hlavnim menu kliknutim na ikonu display all available network
objects, mame tak pfipravenou pracovni plochu pro modelovani sité, viz obr. 1.3.

Obr. 1.3: Pracovni plocha

16. Pomoci rychlé konfigurace nyni vytvoiime kruhovou topologii se 3 smérovaéi. V hlavnim menu
vybereme polozku Topology > Rapid Configuration a v poli Configuration zvolime “Ring".
Potvrdime OK.

Dialogové okno Rapid Configuration: Ring vyplnime nésledovné (viz také obr. 1.4):
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e Node Model: CS 7204 4s al e8 f1 sI8
e Number: 3

e Link Model: 1000BaseX

e Type: Duplex

e X: 100

o Y: 70

e Radius: 35

Ukonc¢ime konfiguraci kliknutim na OK.

%
MODELS
Node MudeIICS_?ECi_is_aLeE ~| Number|3

Link Model | 1000BaseX | Tiee | Duplex ~|

PLACEMENT

Center
X (100 ¥ |70 Radius |35
Select Models. . | Cancel | oK I

Obr. 1.4: Rychla konfigurace kruhové topologie

17. Kliknutim na nové vytvorenou kruhovou topologii, a to bud’ postupné oznaCovanim jednotlivych
objektd, nebo jako celek do bloku, ji ozna¢ime a pies hlavni menu Edit > Copy nebo ptikazem
Ctrl+C ji zkopirujeme. Poté vybereme z hlavniho menu Edit > Paste nebo ptikazem Ctrl+V tuto
druhou kruhovou topologii vlozime na plochu. Opakujeme vloZeni jest€¢ jednou, abychom ziskali
chybéjici teti kruhovou topologii.

18. Nové¢ ziskané kruhové topologie pojmenujeme tak, Ze si postupné oznacime konkrétni smérovac,
klikneme pravym tlacitkem a vybere polozku Set Name, kde nastavime hodnotu Name dle obr. 1.5.
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19.

20.

21.

22.

ﬂProject: EIGRP_vs_BGP Scenario: EIGRP [Subnet: top.Enterprise Network]

Set Name

Obr. 1.5: Vytvoreni a pojmenovani kruhovych topologii

Z palety objektd nyni vybereme 6 objektti typu 100BaseT LAN (Local Area Network) a umistime je
na plochu. Je mnohem vhodnéjsi vkladat na plochu jeden objekt predstavujici vice klientd najednou
nez li vkladat jednotlivé klienty a kazdy ru¢né nastavovat.

Nakonfigurujeme v§echny skupiny klientli. Oznacime si levym tlacitkem jednu skupinu klientd a pak
pravym tla¢itkem vybereme polozku Select Similar Nodes. Automaticky se ndm oznaci i zbyvajici
skupiny klientd.

Znovu klikneme pravym tlacitkem na ted’ uz kteroukoliv skupinu klienti a vybereme polozku Edit
Attributes. Zaskrtneme moznost Apply Changes to Selected Nodes. Nastavime hodnotu pro pocet
klientl v jednotlivych skupinach klientt nasledovné:

Number of Workstations: 500

Potvrdime kliknutim na OK.

Dale vybereme z palety objekti:
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e 2 objekty (pracovni stanice) typu: ethernet_wkstn (ETH)

e 6 objektd (skupinu stanic) typu: 100BaseT _LAN

e 8 objekti (pfepinacu) typu: eth6_ethch6 fddi6 tré_ switch
e 3 objekty (pfepinace) typu: ethernet4 layer4 switch

e 3 objekty (servre) typu: ethernet_server

e 1 objekt typu: Application Config

e 1 objekt typu: Profile Config

Nyni jsme ukon¢ili vkladani

23. V dalsim kroku tyto prvky propojime a pojmenujeme podle obr. 1.6.
Jednotlivé linky budou vytvofeny s nasledujici konvenci:
e 100BaseT
0 mezi ptepinacem “eth6_ethch6_fddié_tré_switch* a skupinou klientt
“100BaseT LAN“
0 mezi pfepinacem “eth6_ethch6 fddi6 tr6 switch* a pracovni stanici “ethernet_wkstn*
0 piepinaem “eth6_ethch6_fddi6_tré_switch* a smérovacem
“CS_7204_4s_al_e8 f1_sI8*
e 1000BaseX
0 mezi serverem “ethernet_server* a prepinacem “ethernet4 layer4 switch*
0 mezi pfepinacem “ethernet4 layerd4 switch® a smérovacem
“CS_7204_4s_al_e8 f1_sI8*
e PPP-E3 (PPP) point-to-point
0 mezi “STAB*“ smérova¢i STAB 1-STAB 2 a STAB 2-STAB 3
“CS_7204_4s_al_e8_f1_slI8*
e PPP-E1
0 mezi “STAB* smérovaci STAB1-STAB3 “CS_7204_4s_al_e8 f1_slI8*

Tim kon¢i nase vkladani vSech pottebnych zatizeni pro vystavbu sité a nasleduje jejich konfigurace.
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%] Project: EIGRP_vs_BGP Scenario: no_BGP [Subnet: top.Enterprise Network]

Obr. 1.6: Detail vystavby sité

1.4 Konfigurace sité

Tenhle krok ptedstavuje nakonfigurovani smérovaci, servert, hostli a simulac¢nich profilt tak, aby byla
zabezpecena komunikace v celé siti.

Tato ¢ast pokryva:
e generovani [P adres
o rozdéleni do autonomnich systému
e konfiguraci protokolu EIGRP
e konfiguraci protokolu BGP

24. Nyni si automaticky vygenerujeme potiebné IP adresy vSech L3 (layer 3) rozhranich na smérovacich a
hostech, které¢ budou pouzity pti smérovani. V hlavnim menu vybereme Protocols > IP > Addressing
> Auto-Assign IP Addresses.

Vsim sitovym rozhranim byly takhle pfirazeny nezbytné IP adresy pro jednoznacnou identifikaci
v dané siti.

25. V nasledujicich nékolika krocich si zobrazime vypis vSech nové ptidélenych IP adres. A jak tomu

napovida nazev scénare “EIGRP*, zadefinujeme si také protokol EIGRP pro celou nasi sit. V hlavnim
menu vybereme Protocols > IP > Routing > Configure Routing Protocols..., viz obr. 1.7.
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j Routing Protocol Configuration

Obr. 1.7: Vybér smérovaciho protokolu EIGRP

Potvrdime tlac¢itkem OK, coz nam zobrazi pismeno “E“ na vSech L3 linkach, tedy mezi vSemi
smérovaci, viz obr. 1.8.

Obr. 1.8: Smérovani s protokolem EIGRP

26. A ted nam jest€¢ zbyva zadefinovat simula¢ni parametry pro prvni velmi jednoduchou simulaci,
vysledkem které bude pouze moznost zobrazeni IP adres. Klikneme v hlavnim menu na ikonu
configure/run simulation, viz obr. 1.9.
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Yo|£1 12 9|5

Obr. 1.9: Vybér smérovaciho protokolu EIGRP

UMZ00r .’ e | I
a !-& configure frun simulation |
| |

27. V konfiguracnim okn¢, viz obr. 1.10, zadame v zalozce Common hodnotu 10 minut pro trvani
simulace:

e Duration: 10 minutes

A v zéloZzce Global Attributes upravime nasledovné tyto 3 parametry:

e EIGRP Sim Efficiency: Disabled
e [P Interface Addressing Mode: Auto Addressed/Export
e [P Routing Table Export/Import: Export

] Configure Simulation: EIGRP_vs_BGP-EIGRP =10l x|

Comman |GI|:|I:|aI Ai'tril:u.rtesl Object Pd'lril:uutesl Hepu:urtsl SLj»ﬁI Animationl Pn:-filingl Au:l\ranc:edl Environment Fllesl

| Duration: I'IE Irninute::s} ;l |
Seed: |129
Values per statistic: Im— Commnn| Global Attributes |0bjeu:t }-‘d'tﬁbutesl Hepnnsl SL"‘-ﬂl ;'-‘-nimatiu:nnl Pro
Update interval: |1::::: Everts  |Attribute | Value

ARP Sim Efficiency Enabled
ATM S5COP Sim Efficiency Mode Enabled

. . ATM Sim Efficiency Digabled

7 Enable simulstion log ATMVC Routes Export Do Mot Expor
BGF Sim Efficiency Mods Enabled
Background Traffic Start Delay 150
CSPF Retry Timer 45
Custom Application Tracing Do Mot Export
EIGRF Metric Component Specfication File |eigm metric compute support
| EIGRF Sim Efficienay Disabled |

EIGRP Stop Time 365
FDDI Hop Propagation Delay 3.3E-06
FODI Spawn Station Offget 0
FDDI Station Latency 1E-07
FODI Transmission Efficiency Disablzd
IGMP Sim Efficiency Enabled
IGRP Metric Component Specification File  |ignp_metric_compute_support
IGRP Sim Efficiency Enabled
IGRF Stop Time 365
IP Dynamic Routing Protocol Defauft
IF Interface Addressing Mods Auto Addressed/Bxport
IP Routing Table Export/Impart Export

Bun Help | Cancel QK

Obr. 1.10: Konfigurace prvni jednoduché simulace s EIGRP
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28. Spustime simulaci kliknutim na tlacitko Run a jakmile se po par sekundach simulace ukonc¢i, tak
potvrdime tlacitkem Close. Prozatim nas jesté¢ vysledky nezajimaji, protoze nam ke spravnému
fungovani protokolu EIGRP chybéji dalsi parametry. Dulezité je, ze mame ted k dispozici prehledny
vypis IP adres. Dostaneme se k nim v nasledujicim kroku.

29. V hlavnim menu vybereme File > Model Files > Refresh Model Directories ¢im nam IT GURU
umoziuje sledovat a aktualizovat modelové struktury a pak znova vybereme File > Open, namisto
Projektu zvolime Generic Data File a vybereme soubor s postfixem ip_addresses, coz je v naSem
ptipadé soubor s nazvem “EIGRP_vs BGP-no BGP-ip_addresses®, viz obr. 1.11, a potvrdime OK.

_iBix

|Generic Data File ;I

aced Praoject —_,A
[ |

Application Characterization

ac.:e_t- Generic Data File
ati_ge Icon Datsbase
atm_p

atm_p Probe Model
atm_s Analysis Configuration

device_creator_import
device_creator_vendor_icon_map
device_map
eigrp_metric_compute_support

EIGRP_ws_BGP-no_BGP-p_routes
EIGRP_vs_BGPno_BGP-stp_irfa

fr_pvc_corfig

igrp_metric_compute_support LI

Cancel | QK I

Obr. 1.11: Vybér souboru obsahujiciho IP adresy pouzitych rozhrani

30. Nové oteviené okno zobrazuje detailni vypis vSech pouzitych sitovych rozhrani na smérovacich a
hostech, jejich IP adresy a popis linek, se kterymi jsou propojeny. Obr. 1.12 zobrazuje pouze rozhrani
na smérovacich, které budeme pozd¢ji potiebovat pro konfiguraci protokolu BGP.
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|Node Mame: Enterprise

Network.STAB_1

ITace Name ITace Index IF Address ubfAet Mask Connected L1AR
IF1 1 182.0.1.1 255.255.255.0 Enterprise MNetwork.duplex_0
IFz 2 152.0.3.1 255.2558.255.0 Enterprise Metwork.duplex_z
IF10 10 132.0.21.1 255.2685.2585.0 Enterprise Metwork.STAE_1 <-» STAE_32
IF11 11 132.0.22.1 255.2685.2585.0 Enterprise Network.STAB_1 <-> STAB_Z
Loopback 15 192.0.24.1 255.255.255.0 Hot connected to any link.
[Mode Mame: Enterprise Metwork.Router_11
ITace Name ITace Index IF Address ubfAet Mask Connected L1AR
IF1 1 1%2.0.1.2 255.255.255.0 Enterprise MNetwork.duplex_0
IFz 2 152.0.2.1 255.2558.255.0 Enterprise Metwork.duplex_1
IFZ= 3 132.0.10.1 255.2685.2585.0 Enterprise Metwork.sSw 11 A <-> Router_11
IF4 4 1%32.0.17.1 255.2685.2585.0 Enterprise Metwork.sSw 11 B <-> Router_11
Loopback 15 152.0.258.1 255.255.255.0 Hot connected to any link.
[Mode Mame: Enterprise Metwork.Router_12
ITace Name ITace Index IF Address ubfAet Mask Connected L1AR
IF1 1 1%z.0.2.2 255.255.255.0 Enterprise Metwork.duplex_1
IFz 2 122.0.3.2 255.255.255.0 Enterprise Metwork.duplex_2
IFZ= 3 132.0.20.1 255.2685.2585.0 Enterprise Metwork.SwW_12_A <-> Router_1z
Loopback 18 132.0.26.1 255.255,2585.0 Not connected to amy link.
[Node Mame: Enterprise Metwork,.STAB_Z
ITace Name ITace Index IF Address subnet Mask connected Link
IF1 1 122.0.4.1 255.255.255.0 Enterprise Metwork.duplex_3
IFz 2 122.0.6.1 2E5.2EE.255.0 Enterprise Metwork.duplex_&
IF10 10 1%2.0.22.2 255.2656.2585.0 Enterprise Metwork.STAE_1 <-» STAE_Z
IF11 11 132.0.23.1 255.2685.2585.0 Enterprise Metwork.STAE_z <-» STAE_3Z
Loopback 18 132.0.27.1 255.255,2585.0 Not connected to amy link.
|Node Hame: Enterprise HNetwork.Router_z22
1 TdiE NaTfE L1dlE 1Tde 1F AUUTE LIOTIEL vid>Fk LUTIECLEd LTTTR,
IF1 1 122.0.4.2 255.255.255.0 Enterprise Metwork.duplex_3
IFz 2 122.0.5.1 2E5.2EE.255.0 Enterprise MNetwork.duplex_4
IFZz 3 1%2.0.13.1 255.2656.2585.0 Enterprise Metwork.SW 22_A <-> Router_z:2
IF4 4 132.0.14.1 255.2685.2585.0 Enterprise Metwork.SwW 22Z_E <-> Router_z:z
Loopback 18 132.0.25.1 255.255,2585.0 Not connected to amy link.
|Node Name: Enterprise Network.Router_z21
ITace Hame ITace Index IF Address UBAEE Mask Connected C1AR
IF1 1 122.0.58.2 255.255.255.0 Enterprise Metwork.duplex_4
IFz 2 1922.0.6.2 2E5.2EE.255.0 Enterprise Metwork.duplex_&
IFZz 3 1%2.0.12.1 255.2656.2585.0 Enterprise Metwork.Sw 21 A <-> Router_z21
IF4 4 132.0.15.1 255.2685.2585.0 Enterprise Metwork.sSw 21 B <-> Router_zl
Loopback 18 132.0.29.1 255.255,2585.0 Not connected to amy link.
[Mode Name: Enterprise Metwork.Router_31
TTace Hame TTace Ings IF AOOress OBfCT Mas R a2 1 [=Tuk of -Tu B W N4
IF1 1 122.0.7.1 255.255.255.0 Enterprise Metwork.duplex_g
IFz 2 122.0.9.1 2E5.2EE.255.0 Enterprise MNetwork.duplex_5
IFZz 3 1%2.0.11.1 255.2656.2585.0 Enterprise Metwork.Sw 31 B <-> Router_31
IF4 4 132.0.15.1 255.2685.2585.0 Enterprise Metwork.sSw _31_A <-> Router_31
Loopback 18 132.0.30.1 255.255,2585.0 Not connected to amy link.
|Node Name: Enterprise Metwork.Router_32
TTace Hame TTace Ings IF AOOress OBfCT Mas R a2 1 [=Tuk of -Tu B W N4
IF1 1 122.0.7.2 255.255.255.0 Enterprise Metwork.duplex_g
IFz 2 122.0.8.1 2E5.2EE.255.0 Enterprise MNetwork.duplex_7
IFZz 3 1%2.0.15.1 255.2656.2585.0 Enterprise Metwork.SW _32_A <-> Router_32
IF4 4 132.0.16.1 255.2685.2585.0 Enterprise Metwork.sSwW _32_E <-> Router_3:z
Loopback 18 1%32.0.31.1 255.255,2585.0 Not connected to amy link.
|Node Namz: Enterprise Metwork.STAE_3
TTace Hame TTace Inde IF AOOress [1]]3 [=h ol P10 [Sa23 13 1=T ol of =T u I W 1
IF1 1 122.0.5.2 2E5.2EE.255.0 Enterprise MNetwork.duplex_7
IFz 2 1%2.0.9.2 255.255.255.0 Enterprise Metwork.duplex_5
IF10 10 132.0.21.2 255.2685.2585.0 Enterprise Metwork.STAE_1l <-» STAE_3Z
IF11 11 132.0.23.2 255.2685.2585.0 Enterprise Metwork.STAE_z <-» STAE_3Z
Loopback 18 132.0.32.1 255.255,2585.0 Not connected to amy link.
Obr. 1.12: Vypis IP adres rozhrani na smeérovacich
4 .
Poznamka:

Automaticky vygenerované IP adresy pro piislusné rozhrani na smérovaéi se mohou v IT GURU lisit
od projektu k projektu v zavislosti, které linky a v jakém potadi byly vytvoteny.
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31.

32.

33.

Nyni si nastavime nezbytné profily pro modelovani komunikace v siti. Zacneme s profilem
Application Config, ktery jsme pojmenovali “Applications®. Ozna¢ime tenhle objekt na plose a
pravym tlacitkem si z kontextového menu zvolime Edit Attributes. U polozky Application
Definitions zvolime hodnotu Default, kterd nam zajisti vytvofeni 16-ti preddefinovanych aplikaci,
jako napft.:

e Database Access

e File Transfer

e Telnet Session

o« .
Poté klikneme na tla¢itko OK a tim kon¢i nase nastaveni objektu Application Config.

Pro definici profili na vSech pouzitych aplikaci se pouziva objekt Profile Config, ktery jsme si
pojmenovali “Profiles”. Ten nam bude udavat, kdy se jaka aplikace bude spoustét, kolikrat se v siti
bude moci opakovat a pod. Oznacime si tenhle objekt na ploSe a nasledovné budeme editovat:
Hodnotu atributu Profile Configuration zménime na Edit a v nové zobrazené tabulce nastavime
polozku Rows z 0 na 1 a dale jesté nastavime tyto hodnoty, viz obr. 1.13:

e Profile Name: LAN Client

e Operation Mode: Simultaneous

e Start Time (seconds): Distribution Name:  constant
Mean Outcome: 100

"] Profie Confguration) T o zl

me Distribution Mame: constant j

Mean Outcome: 100

Second Argument: I'C: Used

_'ﬂ Special Value: Mat Used j
>
Insert Duplicate Maove Up | fove Down | T | e

Obr. 1.13: Definice profilt

Potvrdime dvakrat OK. Takhle budou vSechny aplikace zacinat ve stejny Cas a kazda aplikace bude
spousténa ve 100 sekundach od zahajeni simulace.

Nyni madme nastaveny profil, ale jesté konfiguraci profilu neopustime, protoze musime jesté v polozce
Applications, kterd se nachazi pod Profile Configuration, rows 0, zadat, jaké konkrétni aplikace a
predevsim s jakou konkrétni zatézi se v tomto profilu budou spoustét. My budeme pouzivat nasledujici
3 aplikace, viz obr. 1.14:

® TOW: 3

e Name: Database Access (Heavy)
e Distribution Name: uniform

e Minimum outcome: 0

e Maximum outcome: 300
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e Name: File Transfer (Heavy)
e Distribution Name: uniform
e Minimum outcome: 0
e Maximum outcome: 300
e Name: Telnet Session (Heavy)
e Distribution Name: uniform
e Minimum outcome: 0
e Maximum outcome: 300
+|(Profiles) Attributes =101 x|
Type: I'_': ties
@ Fos
[=]row C
) |- Profile Name
& [#] Applications
@ |—C'|:--3rati-:-n
)] |—'3lart Time:
@ |—[=urati-:-|'| (s
)] Repeatability
—#] (Applications) Table o ] 3
Name | Start Time Offset (se... |Du|aﬁon ([seconds) | Repeatability ;I
File Transfer (Heavy) uniform (0, 200) End of Profile Unlimited
Diatabase Access (H... uniform (0, 200) End of Profile Unlimited

Telnet Session {Heawy) uniform {0, 200) End of Profile Unlimited

i,

g o

3 Rows Delete | Insert Duplicate Mowve Up | Mave Down |

Details | Eromote | Cancel | oK I
| Eind Next | Cancel | ok |

Obr. 1.14: Nastaveni spousténi aplikaci

Potvrdime dvakrat OK. Konfigurace aplikaci je tak hotova.

34. Nyni uz jen stejn¢ nastavime jednotlivé sit€ LAN. Levym tlacCitkem si na ploSe oznacime jeden
libovolny objekt typu 100BaseT_LAN a pak pravym tladitkem vybereme polozku Select Similar
Nodes. Automaticky se nam oznaci i zbyvajicich 6 LAN objektd, pro které pii editaci atributu
Application Supported Profiles nastavime rows na hodnotu 1 a nasledovné vyplnime tyto parametry,
viz obr. 1.15:

e Profile Name: LAN Client
e Number of Clients: Entire LAN
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35.

36.

37.

38.

i—](ﬁpplicatiun: Supported Profiles) Table

=lolx|

Prafile Name |Number of Clients

LAM Client Entire L&k

<

1 =T Delete | Imzert Duplizate tove Up | F o Dowar |
[etailz | Bromote |

LCancel | 0K I

Zagkrtneme moznost Apply Changes to Selected Nodes a potvrdime dvakrat tlac¢itkem OK.

Obr. 1.15: Nastaveni spousténi profill

Dostavame tak nadefinovany jednotlivé skupiny po 15-ti klientech.

Nastavime si vyexportovani atributti smérovacich tabulek na vSech dostupnych smérovacich. Levym
tlacitkem si na ploSe oznacime jeden libovolny smérovaé a pak pravym tlacitkem vybereme polozku
Select Similar Nodes. Automaticky se nam oznaci i zbyvajici smerovace. V hlavnim menu si ted’
vybereme Protocols > IP > Routing > Export Routing Table for Selected Routers a informaci
v nové otevieném okné o exportu smérovacich tabulek pro zvolené smérovace potvrdime tlacitkem

OK.

Nyni spustime simulaci EIGRP protokolu jesté jednou (viz krok 28) a to uz jen pomoci tlacitka Run.

Jakmile simulace skon¢i, coz potrva nékolik vtetin, aktivuje se nam tlacitko Close, na které klikneme a

opustime tak simula¢n

Prozkoumame ted’ jednotlivé smérovaci tabulky pro smérovani protokolem EIGRP. Z hlavniho menu

i okno.

vybereme Results > Open Simulation Log, viz obr. 1.16.

L=
Simulation Log ::EIGRP_'\;I Time |E\.-er|1 |N0de |E'ja’[egorj.r |Message ;I
Categories 500 Erterpriss Networkc Router_11 |Resuts | COMMON ROUTE TABLE snapshot for:
gzﬁ;"g‘ 600 Erterpriss Network Fouter 12 Resuts | COMMON ROUTE TABLE snapshot for:
Classes 600 Enterprise Metworc.Router_21  |Results  |COMMON ROUTE TABLE snapshot for:
EIGRP 600 Enterprize MNetwone Router_22  Resuts  COMMON ROUTE TABLE snapshot for:
Performance 600 Erterprise Networe Router_31 |Results  |(COMMON ROUTE TABLE snapshot for:
Event Manager 600 Enterprise Metwork Router_32  |Results  |COMMON ROUTE TABLE snapshat for:
Performance 600 Erterprise MNetwork STAB_1 Results DOMMON ROUTE TABLE snapshat for:
I 600 Enterprise Metwork.S 2 Resultz  COMMON ROUTE TAELE snapshot for:
600 Enterprize Metworc STAB_3 Resute  COMMON ROUTE TABLE snapshot for:

4

Select columns to display in Subclass view

v Time | Event

[ Category [~ Class

¥ Mode

[~ Subclass

Obr. 1.16: Smérovaci tabulky smérovact s protokolem EIGRP
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39. Levym tlacitkem klikneme na jednotlivé smérovace a presvédCime se tak, jestli kazda smérovaci
tabulka obsahuje vSechny cesty do okolnich siti. Na obr. 1.17 je zobrazena smérovaci tabulka
smérovace “STAB 1°.

ogeerya =P

File Edit ©Options

Slels =8|
1 COMMON ROUTE TAELE snapshot for: ;I
2
3 ROUter name: Enterprise Networ‘k
a ar time: 258,66 seconds
B ROUTE TAELE COMTEMLS:
8 Dest. address Subnet Mask Next Hop Interface Name Metric FProtocal Insertion Time
S
"
11 19z2.0.1.0 2585.255.255.0 192.0.1.1 IF1 i} Direct 0,000
12 1%2.0.3.0 2B5.2E85.2686.0 1%2.0.3.1 IFz a Direct 0,000
13 1%2.0.21.0 205.2085.255.0 1%2.0.21.1 IF10 a Direct 0,000
L4 192.0.22.0 285,285,255, 0 1%2.0.22.1 IF1l u} Direct 0,000
15 19z2.0.24.0 2585.255.255.0 192.0.24.1 Loophack o Direct 0,000
16 1%2.0.2.0 2B5.2E85.2686.0 1%2.0.1.2 IF1 TEE0 EISGRP g,001
17 1%2.0.3.2 IFz TEE0 EISGRP g,001
18 1%2.0.10.0 205.2085.255.0 1%2.0.1.2 IF1 IorFzo EIGRP C,001
13 1%2.0.17.0 285,285,255, 0 1%2.0,1.2 IF1 FEE0 EIGRP c,001
20 192.0.25.0 2585.255.255.0 192.0.1.2 IF1 133120 ELGRF £, 001
21 1%2.0.20.0 2B5.2E85.2686.0 1%2.0.3.2 IFz 3oFzo EISGRP g,001
22 1%2.0.26.0 205.2085.255.0 1%2.0.3.2 IF2 1323120 EIGRP C,001
23 1%2.0.4.0 205.2085.255.0 192.0.22.2 IF11 Q2928 EIGRP C,001
24 192.0.6.0 285,285,255, 0 192.0.22.2 IF1l Sz92s EIGRP c,001
25 192.0.22.0 2585.255.255.0 192.0.22.2 IF11 106435 ELGRF £, 001
26 1%2.0.27.0 2B5.2E85.2686.0 1%z2.0.22.2 IF11 2158368 EISGRP g,001
27 1%92.0.5.0 205.2085.255.0 192.0.22.2 IF11 QL4588 EIGRP C,001
28 1%2.0.12.0 285,285,255, 0 192.0.22.2 IF1l SL488 EIGRP c,001
29 1%2.0.1%9.0 285,285,255, 0 192.0.22.2 IF1l SL488 EIGRP c,001
30 192.0.29.0 2585.255.255.0 192.0.22.2 IF11 zz09z28 ELGRF £, 001
31 1%2.0.12.0 2B5.2E85.2686.0 1%z2.0.22.2 IF11 95488 EISGRP g,001
a2 1%2.0.14.0 205.2085.255.0 192.0.22.2 IF11 QL4588 EIGRP C,001
33 192.0.28,0 285,285,255, 0 192.0.22.2 IF1l 2209258 EIGRP c,001
34 192.0.58.0 2585.255.255.0 19z.0.22.2 IF11 109056 ELSRF c,002
35 19z2.0.9.0 2585.255.255.0 192.0.22.2 IF11 109055 ELGRF £, 002
36 1%2.0.32.0 2B5.2E85.2686.0 1%z2.0.22.2 IF11 2344968 EISGRP g,002
a7 1%2.0.7.0 205.2085.255.0 192.0.22.2 IF11 111616 EIGRP S,002
38 1%2.0.15.0 285,285,255, 0 192.0.22.2 IF1l 1l1elc EIGRP E,0o02
33 192.0.16.0 2585.255.255.0 192.0.22.2 IF11 11115 ELGRF £, 002
al 1%2.0.31.0 2B5.2E85.2686.0 1%z2.0.22.2 IF11 237056 EISGRP g,002
al 1%2.0.11.0 2B5.2E85.2686.0 1%z2.0.22.2 IF11 11116 EISGRP g,002
42 1%2.0.15.0 205.2085.255.0 192.0.22.2 IF11 111616 EIGRP S,002
a3 1%2.0.20,0 285,285,255, 0 192.0.22.2 IF1l 237056 EIGRP E,0o02
45 The gateway of last resort is not set
46
a8 MOTE: In order to wiew the indiwvidual routing tables maintained
43 by warious dynamic routing protocols (e.g., OSFF and RIF), wou
can set the simulation attribute "IP Routing Table Export/Import"
51 to "Export' to generate a network-wide routing tablefprotocol output.
52
03 -
4| >

[ |Line: 1

Obr. 1.17: Smérovaci tabulka smérovace “STAB_1" pro EIGRP

1.4.1 Vytvoieni nového scéniie a konfigurace BGP protokolu

V tomhle kroku si v nové vytvofeném scénaii nakonfigurujeme 3 autonomni systémy a smérovani mezi
nimi bude zabezpeCovat mezi-doménovy protokol BGP, ktery bude nést vnitiné-doménovy protokol
EIGRP — uz nakonfigurovany v predeslych krocich.

V téhle ¢asti se vénujeme:
e vytvoreni dal§iho scénare
e vytvoreni 3 odlisnych autonomnich systému
e konfiguraci protokolu BGP

40. Z hlavniho menu vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénare
“with BGP“, nasledné potvrdime tlacitkem OK.
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41.

42.

43.

Nyni si zadefinujeme kombinaci smérovacich parametri soucasné pro oba protokoly: EIGRP a BGP.
Levym tlac¢itkem si na ploSe ozna¢ime jeden libovolny smérova¢ a pak pravym tlacitkem vybereme
polozku Select Similar Nodes. Automaticky se nam oznaci i zbyvajici smérovace.

Pravym tlacitkem klikneme na kterykoliv oznaceny smérova¢ a vybereme polozku Edit Attributes.
Zaskrtneme moznost Apply Changes to Selected Nodes. Nastavime nasledujici smérovaci parametry
[4]:
a) Oznamovani protokolu EIGRP protokolem BGP
BGP Parameters — Redistribution — Routing Protocols — EIGRP — Redistribute w/
Default
b) Exportovani smérovaci tabulky pouze na konci simulace
IP Routing Parameters — Routing Table Export — Export Time(s) Specification —
Once at End of Simulation
¢) Oznamovani pfimo pfipojenych siti protokolem EIGRP
EIGRP Parameters — AS Parameters — rows 0 — Process Parameters —
Redistribution — Routing Protocols — Directly Connected — Redistribute w/ Default
Potvrdime tlacitkem OK.

V nasi siti se nyni v§echny smérovace nachazi ve stejném autonomnim systému. Rozdélime tedy celou
nasi sit’ do 3 odlisnych autonomnich systému a pouzijeme pravé protokol BGP pro smérovani pakett
mezi nimi navzajem.

Oznacime si prvni skupinu smérovact, které budou tvofit prvni autonomni systém:

e Router 11

e Router 12

e STAB 1
V hlavnim menu vybereme Protocols > IP > Addressing > Configure AS Number for Selected
Routers..., viz obr. 1.18.

x
S 114 \ This operation will configure the following Autonomous

System (AS5) number on the selected routers:

AS Number: I551 0o
Cancel | QK I

Router_11

N
=i

Fouter_1

Obr. 1.18: Konfigurovani prvniho Autonomniho systému

V dialogovém okné zadame hodnotu 65100 a potvrdime tlacitkem OK. Urcili jsme tak konkrétni
skupinu smérovaci a ¢islo pro prvni autonomni systém.
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44.

45.

46.

Zopakujeme podobny postup pro druhou skupinu smérovaci s nasledujicimi parametry:

e Router 21
e Router 22
e STAB 2

Cislo druhého autonomniho systému bude 65200.

A jesté zopakujeme podobny postup pro tteti skupinu smérovacii s nasledujicimi parametry:
e Router 31
e Router 32
e STAB 3

Cislo tfetiho autonomniho systému bude 65300.

V nasledujicich nékolika krocich zakazeme Cinnost protokolu EIGRP mezi autonomnimi systémy.
Smérovani tedy bude probihat vyluéné protokolem BGP. Jednd se konkrétné o tii PPP linky mezi
STAB_x smérovaci.

KdyzZ najedeme kurzorem na map¢ na ptislusnou linku, zobrazi se nam okamzita informace o portech,
na kterych je linka na piislusném smérovaci ukoncena.
V nasem ptipade by mélo toto ukonceni vypadat takto:

Linka STAB | — STAB 2
e STAB I, ifll
e STAB 2,ifl0

Linka STAB 2 — STAB 3
e STAB 2,ifll
e STAB 3,ifll

Linka STAB_1 — STAB_3
e STAB_L,ifl0
e STAB 3,if10

Klikneme pravym tlacitkem na smérova¢ STAB 1 a vybereme polozku Edit Attributes. Podle [4]
zakazeme nyni fungovani protokolu EIGRP na nasledujicich dvou portech:

IP Routing Parameters — Interface Information — rows 10 (if 10) — Routing Protocol(s) —
disable EIGRP, viz obr. 1.19

IP Routing Parameters — Interface Information — rows 11 (if 11) — Routing Protocol(s) —
disable EIGRP
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47.

48.

—#|(STAB_1) Attributes o (=]
Type: Imuter bl ko IEiscD T204
| Attnibute | Walue ;I

roty 3 IF3 Active Auto Assigned Auto Aszsigned Mat Uz,
[=]row 10

) - Mame IF10

& I Status Active

) I &ddress 192.0.21.1

) I Subnet Mazk 255.255.255.0

] Secondary Address Information | Mot Used

) [+] Subinterface Information MHone

@ | | FRouing Protocols) | [EER

) FHTU [bytes) — . ;

- 9elect Dynamic Routing Protoc *
el ketiic Information 3| i 3 x|
@ BoS Information R outing Pratocal | Statuz =]
il | Multicast Mode .

- RIF Dizabled
) Layer 2 Mappings .
- IGRFP Dizabled
D Packet Filer 0SPF Disable
% |—PD|IC_|.J Fouting EIGRE =
VRF Name =
@ : - 1545 Dizabled
& I Compression Infarmation
) L Description
rowe 11 =
row 12
raw 13 Cancel | ak. I
[+1row 14 I
[~ &pply Changes o Selected Objects [~ Advanced
| Eindlizt | Carcel | ok |

Obr. 1.19: Zéakaz Sifeni protokolu EIGRP do AS

Potvrdime dvakrat tlacitkem OK.

Zopakujeme krok 46 dle vysSe uvedenych informaci také i pro smérovace STAB 2 a STAB 3.

Nyni podle [5] ptichazi na fadu definice sousednich smérovact. Jednotlivi “sousedé* jsou definovani
IP adresou a Cislem AS. Pii nasledujici detailni konfiguraci bude nezbytné znat IP adresy vSech
pouzitych portii na v§ech smérovacich tak, jak je to uvedeno v krocich 29 a 30 resp. na obr. 1.12.

Pro definici protokolu BGP je nutné nakonfigurovat vSech 9 smérovacu v siti. UkdZeme si pouze
konfiguraci smérovacti Router 11, ktery ma pouza dva sousedni smérovace, a smérovate STAB 1,
ktery ma Ctyfi sousedni smérovace, pricemz ostatni smérovace se budou konfigurovat analogicky

podle téchtou dvou.

Oznacime si na map¢ smérova¢ Router 11. Klikneme na né&j pravym tladitkem a vybereme polozku

Edit Attributes. Otevieme tabulku sousednich smérovact protokolu BGP pies:
BGP Parameters — Neighbor Information — (...)
a v nové otevieném okné¢ zvysime hodnotu Rows z nuly na 2.

Poznamka:
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Nasledujici IP adresy odpovidaji automatickému vygenerovani z kroku 24 pro pfislusné rozhrani dle
obr. 1.12.

Zadame nasledujici hodnoty pro dva sousedni smérovace, viz obr. 1.20.
e prvni sousedni smerova¢ ma IP adresu 192.0.1.1
e druhy sousedni smérovac¢ ma IP adresu 192.0.2.2
pro oba smérovace plati stejné Cislo AS, a sice 65100

1ol x|
Type: I"'Z'-'-"=' Make IZ-:-:: 7204

| Adtribute | Value = I

] (neighbor Information) Table _ o] =]

IP Address | Remote AS | EBGP Muttinop Se. | Timers [Mext Hop Sef | Updat =]
192.0.1.1 §5100 No EBGP Multihop |{..) Default Not Us
192.0.2.2 §5100 No EBGP Muttihop (..} Defaut Not Us

| »

Obr. 1.20: Definice BGP pro smérovac Router_11

Potvrdime dvakrat tla¢itkem OK.

49. Oznacime si na mape¢ smerova¢ STAB_1. Klikneme pravym tlacitkem a vybereme polozku Edit
Attributes. Také otevieme tabulku sousednich smérovact protokolu BGP pfes:
BGP Parameters — Neighbor Information — (...)
a v nove otevieném okné zvysime jiz hodnotu Rows z nuly na 4.

Poznémka:
Nasledujici IP adresy odpovidaji automatickému vygenerovani z bodu 24 pro pfislusné rozhrani dle
obr. 1.12.

Zadame nasledujici hodnoty pro Ctyfi sousedni smérovace [5], viz obr. 1.21.

e prvni sousedni smerova¢ ma IP adresu: 192.0.1.2

e druhy sousedni smérovac¢ ma IP adresu: 192.0.3.2

e treti sousedni smérova¢ ma IP adresu: 192.0.22.2

e  Ctvrty sousedni smérovac¢ ma IP adresu: 192.0.21.2
- pro prvni a druhy smérovac plati stejné Cislo AS, a sice: AS 65100
- pro tfeti smérovac plati ¢islo: AS 65200
- pro ¢tvrty smérovac plati ¢islo: AS 65300
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—](5TAB_1) Attributes =101

Type: Irnuter b gk IEisco 7204
| Attribute | Walle ;I
(%) [C]BGP Parameters [.]
€3] |— Stabuz Enabled
€3] |— Start Tirne constant [70]
@ Neighbor Information |
& [ Timers [..]
) |- Dietault Local Preference 150
) |- Synchronization Enabled
) Metwork Reachability [nformation Mone
ﬂ(Neighbnr Information) Table - |EI|5|
IF Address | Remate 45 |EBGP Multihop Se...| Timers |MestHop Gelf | Update 5c =
192.01.2 EE100 Mo EBGF Mulihop  [...] Default Mot Used
192.0.3.2 gE100 Mo EBGF Mulihop  [...] Drefault Mot Used
1920222 B5200 Mo EBGF Mulihop  [...] Default Mot Used
192.0.21.2 §5300 Mo EBGF Mulihop  [...] Default Mot Used
1| | _>I_I
4 Raws Delete I Irzert I Duplicate Mowve [ awe Davr |
[etails | Bromote | LCancel I )8 I
| Apply Changes to Selected Whjects | [ Advanced

I Eind/Hext | Lancel I (0] |

Obr. 1.21: Definice BGP pro smérovac STAB_1

Potvrdime dvakrat tlacitkem OK.

. Analogicky dle kroku 48 vytvoiime obdobnou konfiguraci pro smérovace:

e Router 12
e Router 21
e Router 22
e Router 31
e Router 32

. Analogicky dle kroku 49 vytvofime obdobnou konfiguraci pro smérovace:
e STAB 2

e STAB 3

Nyni mame spravné nakonfigurovany protokol BGP.

. 'V tomhle kroku si na mapé¢ zvyraznime smérovaci protokoly. Ozna¢ime si na map¢ vnitiné-doménové
smérovaci linky:

e kruh: Router_11 vs Router_12 vs STAB_1

e kruh: Router_21 vs Router_22 vs STAB_2

e kruh: Router 31 vs Router_32 vs STAB 3
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53. Zopakujeme postup z kroku 25 pro vybér smérovaciho protokolu EIGRP na naSich 9 oznacenych
linkach v ramci tfech AS a se zadnym (none) smérovacim protokolem na tfech PPP linkdch mezi
STAB_x smérovaci, viz obr. 1.22.

Obr. 1.22: Smérovani pomoci EIGRP a BGP protokoll

54. Nyni, pro podrobny nahled na smérovaci tabulky, spustime simulaci obou pouzitych protokold podle
bodu 28 a to uz jen pomoci tlac¢itka Run.

55. Jakmile opét simulace skonéi, potrva to par vtefin, aktivuje se nam tlacitko Close, na které klikneme a
opustime tak simula¢ni okno.

56. Prozkoumame ted’ jednotlivé vyexportované smerovaci tabulky pro smérovani protokolem EIGRP a
BGP — obdobné dle bodu 38 mame na obr. 1.23 zobrazenou smérovaci tabulku smérovace “STAB_1*.
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r{]Log Entry 3 _ 3l x|
Filze Edit Options
ole|d|elalx]
1 TOMMON ROUTE TAELE snapshot for: ;I
3 FRouter name: Enterprise Network
l ar time: 359,26 seconds
B ROUTE TAELE contents:
] Dest. aAddress Subnet Mask MNext Hop Interface Name Metric Protocol Insertion Time
g3 | mmmmmmmmmmmmmmn mmmmmmmmmmmmmms mmmmmmcmmmmmmmems | mmmmmmemmmmmememems mmememems000 mmmememsm—ms 00 memmememe—e———————
10
11 19z2.0,1.0 2EE. 25,2880 1%z.0.1.1 IFL a Direct 0,000
12 192.0,2.0 2EE. 255, 2E88.0 192.0.2.1 IFz a Direct 0,000
13 192.0.24.0 255.2085.255.0 1%2.0.24.1 Loopback o Direct 0,000
14 1922.0.21.0 255.2085.255.0 1%2.0.21.1 IF10 o Direct 0,000
15 192.0.22.0 255.2085.255.0 1%2.0.22.1 IF11 o Direct 0,000
16 19z2.0.2.0 255.205.255.0 1%2.0.1.2 IF1 F&E0 EIGRP L,001
17 1%2.0.3.2 IFz T&E0 EISRP G,001
18 1%2.0.10.0 2EE8.28E.285.0 1%2.0.1.2 IF1 3oFzo EISRFP c,001
19 1%2.0.17.0 2EE8.28E.285.0 1%2.0.1.2 IF1 T&E0 EISRFP c,001
20 19z2.0,25.0 2EE. 25,2880 1%z2.0.1.2 IFL 1221z0 EIGRF c,00L1
21 192.0,20,0 2EE. 255, 2E88.0 192.0.2.2 IFz 20720 EIGRP L,00L1
22 192.0.26.0 255.2085.255.0 1%2.0.2.2 IFz 123120 EIGRP L,001
23 192.0.4.0 255.2085.255.0 192.0.22.2 IF11 o EGP Fo,002
24 192.0.6.0 255.2085.255.0 192.0.22.2 IF11 o EGP Fo,002
25 19z2.0.27.0 255.205.255.0 192.0.22.2 IF11 o EGP Fo,002
26 12z.0.5.0 2B5.265.2585.0 1%2.0.z22.2 IF11 T&E0 EGP Fo,002
27 1%z.0.12.0 2EE8.28E.285.0 1%2.0.22.2 TIF11 3oFzo EGP Fo,00z2
28 1%2.0.1%.0 2EE8.28E.285.0 1%2.0.22.2 TIF11 T&E0 EGP Fo,00z2
29 19z2.0,23,0 2EE. 25,2880 192.0.22.2 IFl1l 1221z0 EGF Fo,002
30 192.0,12.0 2EE. 255, 2E88.0 192.0.22.2 IFl1l 20720 EGP Fo,002
192.0.14.0 255.2085.255.0 192.0.22.2 IF1l1 oFzo EGP Fo,002
192.0.25.0 255.2085.255.0 192.0.22.2 IF11 1323120 EGP Fo,002
192.0.5.0 255.2085.255.0 1%2.0.21.2 IF10 o EGP Fo,002
19z2.0.22.0 255.205.255.0 192.0.22.2 IF11 2588160 EGP Fo,002
122.0.5%.0 2B5.265.2585.0 1%2.0.21.2 IF10 a EGP Fo,0032
1%z.0.32.0 2EE8.28E.285.0 1%2.0.21.2 IF10 a EGP Fo,004
1%z.0.7.0 2EE8.28E.285.0 1%2.0.21.2 IF10 T&E0 EGP Fo,004
19z.0,11.0 2EE. 25,2880 19z2.0.21.2 IFlo 20720 EGF 70,005
192.0,1%,0 2EE. 255, 2E88.0 192.0.21.2 IFlo FEE0 EGP 7O, 005
192.0.30.0 255.2085.255.0 1%2.0.21.2 IFl0 123120 EGP F0,00%
192.0.15.0 255.2085.255.0 1%2.0.21.2 IF10 oFzo EGP FO,008
192.0.16.0 255.2085.255.0 1%2.0.21.2 IF10 oFzo EGP FO,008
19z.0.31.0 255.205.255.0 192.0.21.2 IF10 1323120 EGP FO,008
The gateway of Tast resort is not set
48 NOTE: In order to wiew the indiwvidual routing tables maintained |
43 by warious dynamic routing protocols (e.g., OSPF and RIP), »ou
can set the simulation attribute "IP Routing Table Export/Import"
51 to "Export'! to generate a network-wide routing tablesprotocol output. -
| »
[ |Lire: 1

Obr. 1.23: Smérovaci tabulka smérovace “STAB_1" pro EIGRP a BGP

1.4.2 Vytvoreni nového scénaie s pravidlem pro BGP smérovani

V tombhle kroku si v nové vytvofeném scénaii uplatnime smérovaci pravidlo v ramci protokolu BGP, ktery
obecné dovoluje uplatnit jedno nebo vice smérovacich pravidel pomoci tzv. smerovacich map [3]. Jedno
takové pravidlo si zadefinujeme na smerovaci STAB_ 2 pro odleh¢eni PPP_E3 linky smérem na smérovaé
STAB 3 do AS 65300. Drtiva vétSina komunikace v siti urCend pro AS 65300 tak bude nasledné
smérovana pres smérova¢ STAB 1 do smérovacu STAB 3 — tedy pftes 2 pieskoky.

V téhle ¢asti se vénujeme:
. vytvofeni konkrétni smérovaci mapy

. uplatnéni smerovaciho pravidla BGP protokolu

57. Z hlavniho menu vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénaie
“with BGP_Policy*, a nasledn¢ potvrdime tlacitkem OK.

58. Pravym tlacitkem klikneme na smérova¢ STAB_2 a vybereme polozku Edit Attributes.
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59. Nyni si vytvotime pozadovanou smérovaci mapu:
IP Routing Parameters — Route Map Configuration
60. Nasledné si nastavime jeji parametry, viz obr. 1.24:

e Map Label Route Map 1

e Match Property AS Path

e Match Condition Contains

e Match Value 65300

e Set Attribute Local Preference
e Set Operation Set As

e Set Value 1

Hodnota atributu Set Value je nastavena na ”1”, coz znamend pouze jedno-procentni vytizeni linky
protokolem BGP pro smérovani do AS 65300.

Poznémka:
Nominalni hodnota pro maximalni vytizeni je ”100”.
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+#](5TAB_2) Attributes o |=] B4

Tupe: Iruuter b ke IEiscu:u 7204

| Attribuite | W alue ;l
{‘:?:i [=]IP Routing Parameters [..] |
) I—Fh:uuter I Aubo Aszigred
) I Autonomaus System Mumber 65200
) Interface Infarmnation [...]
) Loopback Interfaces [..]
) |—Default Route Aubo Azsigred
) Static Routing T able Maone
) I Load Balancing Optiors Destination-B azed
) Routing Table Export Once at End of Simulation
) I Multipath Routes Threshald Unlimited
@ I—f-‘xdministrative Weightz [....]
) F 05 Yersion Mot Set
) Entended ACL Configuration Mare
) Prefix Filker Configuration MNone
@ [Z]Route Map Configuration [...]
% - rows 1

[=]raw 0
) I tdap Label Route kap 1
%) [=]tap Configuration [..]
) F rows 1
[=]raw 0
) |— Termn 10
&) [E]Match Info [..]
) |—ru:uws 1
[Elrown
) |—Match Froperty A5 Path
) |- Match Condition Cartaitis
d) L Match alue E5300
) [=]5et Infa [..]
%) F rows 1
[S]raw 0 —

&) I Set Attribute Local Preference
@ |—Set Operation Set bz [=]
&) L Setvalue 1
) L gction Perrnit
) L Mext Map Label Mat Used
& [FVRF Configuration [.] =l
[ Apply Changes to Selected Dbjects [~ Adwvanced

1

Find Nest | Cancel | ok,

Obr. 1.24: Smérovaci mapa smérovace “STAB_2" pro BGP

V dalsim kroku si pfifadime nasi nove vytvorenou smérovaci mapu na PPP linku mezi smérovaci STAB 2
a STAB 3. Takhle bude veskera komunikace ze smérovace STAB 2 urcena pro AS 65300 podléhat nové
smérovaci map¢ a tedy tato sitova komunikace bude uptfednostiovana pies smérova¢ STAB 1 (a nasledné
STAB_3).

61. Pravym tlacitkem klikneme na smérova¢ STAB 2 a vybereme polozku Edit Attributes.
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62. Nyni si pfitadime smérovaci mapu na pozadované rozhrani:
BGP Parameters — Neighbor Information — row 1 (to Remote AS 65300)

63. Nasledné si nastavime parametry smérovaciho pravidla protokolu BGP na pfislusném L3 rozhrani, viz
obr. 1.25:

e Route Map Route Map 1
e Applicable Direction In

Pracujeme pouze s rozhranim, které ma IP adresu na smérova¢ STAB 3. V nasem projektu je to rozhrani
if11 konkrétn¢ na lince PPP_E3 mezi smérovatem STAB 2 a STAB 3 a IP adresa na dal§im pteskoku,
tedy na smerovaci STAB 3, je 192.168.23.2, coZ je na smérovaci STAB 2 u BGP sousedt row 1.

_iBix
Type: In:uuter b ake: IEiscu:u 7204
Attribute | Walue ;I
()|[=]BGF Parameters [...] |
] F Statuz Enabled
] |— Start Tirne cotistant (0]
3 [S]Mesighbar Information [...]
el |—n:|ws 4
row 0 192.0.22.1 B5100,Mo EBGP Mulki...
E rowy 1
el FIP Address 192.0.23.2
il I Remate 45 B5300
@ I—EBEF’ tultihop Setting Mo EBGP Multihop
] Tirmers [...] _
el |—Ne:-:t Hop Self Default
el |—U|:u:|ate Source Mot Used
& - Prefis Limit M b a Limit
) I twieight 100
6] I Send-Community Dizabled
) [E] R outing Policies [...]
) F rowes 1
[=]row D
] I Route Map Route Map 1
@ |—.-’-‘«|:||:|Ii|:able Direction I3l
el Route Filters Mone
el FYRF Mame Maone
) F &ddress Family IPeed
) I Route File NOT_USED
) L Description HAA
row 2 132.0.6.2,65200,Na EEGP Multit...
row 3 132.0.4.2,65200,No EEGP Multit...
] Timers [..] |
[~ Apply Changes ta Selected Objects [~ Advanced
| Find et | Cancel | oK

Obr. 1.25: Prifazeni smérovaci mapy na smérovaci “STAB_2" pro BGP
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1.4.3 Vytvoieni nového scénaie s Firewallem a Virtualni privatni siti

V tomhle scénafi si provéfime zabezpeceni Casti sit€ prostfednictvim Firewallu s vyuzitim virtualni
privatni sit¢ VPN (Virtual Private Network). VPN se nej¢astéji pouziva pro zabezpeceni pfipojeni do
intranetu pres nechranénou sit. Zabezpefeni je zajisténo Sifrovanim uzivatelské komunikace na urovni
sitové vrstvy, které je Casto oznaceno pojmem ,,IP tunneling® pomoci specialniho zafizeni nazyvaného
Firewall. Je to sitové zafizeni, jehoz ulohou je oddélit sité s rtiznou Grovni divéryhodnosti a kontrolovat
tak tok dat mezi témito sitémi. Kontrola dat probiha na zaklad¢ pravidel, které¢ urcuji podminky a akce.
Zakladni akei je povolit ¢i blokovat datovy tok.

V téhle Casti se vénujeme:
. aplikovani nového sitového zafizeni - Firewallu
. uplatnéni virtualni privatni site

64. Nejdiive se nastavime na nas zakladni scénaf pouze pro sitovou komunikaci s protokolem EIGRP.
Prepneme se tedy do tohoto scénafe vybérem z hlavniho menu Scenarios > Switch to Scenario >
no_BGP.

65. Z hlavniho menu nyni vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénaie
“no_BGP_VPN*, nésledné potvrdime tlacitkem OK.

66. V novém scénaii klikneme pravym tlacitkem mys$i na smérova¢ Router 21 a zvolime polozku Edit
Attributes. V nov¢ otevieném okné nejprve zatrhneme polozku Advanced a poté zménime model na

ethernet2 slip8 firewall.

67. Dale najdeme polozku Proxy Server Information a zde rozklikneme polozku rowl (Database). Pro
polozku Proxy Server Deployed zadame hodnotu No, viz obr. 1.26.
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68.

69.

70.

~#](Router_21) Attributes =10] x|

Tupe: I firewall
| Attribute | Yalue ;I
i name Router_21
% | madel ethernet?_slip8_firewall |
%) [+] CPU Background Utilization Mone
(%) [+ CPU Resource Parameters Single Processor
(%) [+]EIGRF Paramsters [...]
(%) [F]HSRP Parameters Mot Configured
(%) [+]IGMP Host Parameters Default
(%) [+#]IGRP Parameters [...]
(% [#]IP Multicast Parameters Default
@ IP Praceszing Information [...]
(%) [+]IP Routing Parameters [...]
(% [F]15-15 Parameters [...]
(% [+]LaN Supparted Profiles Mok |

(% [F]OSPF Parameters [...]
@j [=] Prosy Server Information [...] I
F rows 10
row [ Custom Application v'es constant [0.00002)
oy

3] I Application Databaze
C:?:i I Prosy Server Deployed Mo |
] L Latency [zecs] exponential (0.00005)

rov 2 Ermnail.ves.Mo Latency _ILI
4 D
[~ Apply Changes to Selected Objects [~ Advanced

| Find Nest | Cancel | ok |

Obr. 1.26: Nastaveni Firewallu

Potvrdime kliknutim na OK.

Nyni je Firewall nakonfigurovan tak, aby vSechny dotazy na databazovy server byly zahozeny a tim
nema jakakoliv stanice nebo skupina stanic v siti pfistup k databdzovému serveru.

Predpokladejme, ze potiebujeme stanici HOST 12 povolit pfistup k databazovému serveru. Jelikoz
Firewall filtruje (zahazuje) vSechny pakety mifici na databazovy server, potiebujeme postavit VPN
tunel, ptes ktery stanice HOST_12 muize piimo komunikovat s databazovym serverem. Firewal pak ve
VPN tunelu nebude zahazovat pakety, jelikoz budou zabaleny do dalsiho IP datagramu (s

modifikovanou IP hlavi¢kou) [6].
Odebereme spojeni mezi smerovacem Router_21 a prepinacem SW_21_B.

Z palety objekti vlozime na plochu jeden novy smérovac ethernetd slip8 gtwy, pojmenujeme jej
“AUX_Router* a jesté vlozime jeden objekt IP VPN Config, pojmenujeme jej “VPNs®.

Dale pomoci technologie 1000BaseX propojime ptepina¢ SW_21 B s nové vlozenym smérovacem
AUX_Router a nasledné¢ smérova¢ AUX_Router s objektem Router_21, viz obr. 1.27.
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Rauter_21

TAB_2 e =

Router.22

Obr. 1.27: Scénar Firewall s VPN

71. Z kontextového menu objektu VPNs (IP VPN Config) vybere Edit Atttributes a u polozky VPN
Configuration nastavime hodnotu rows na 1. V novém fadku nastavime polozky:

e Tunnel Source Name: Router 12

e Tunnel Destination Name: AUX Router

¢ Remote Client List: HOST 12

viz obr. 1.28.
=] (vPNs) Attributes - O] x|
Type: | Utilitie:z
|Attrihute |"u"alue ;I
P - name WPz
& |- model IF YPN Conlfig
(] [=]¥FPN Corfiguration L. |
) rows 1
[=]rowe O

el |— Tunnel Source M ame Router_12
T |- Tunnel Diestination Mame ALl _FRouter
B Delay Information MHone
) |— Operation Mode Compulsony
& [=]Fiemate Client List [..]
el |—rnws 1
&
Kl
[~ &pply Changes to Selected Objects [~ Advanced
| FdNest |  Cancel | ok,

Obr. 1.28: Nastaveni VPN tunelu
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Tim jsme vytvofili IP tunel, pies ktery se pracovni stanice HOST 12 muze jako jedind pfipojit k
databazovému serveru DATABASE.

1.5 Nastaveni statistik pro simulaci

Nyni mame vytvofené Ctyfi scénafe, jeden pouze s protokolem EIGRP snazvem “no BGP®, druhy
v kombinaci obou protokoli EIGRP a BGP s nazvem “with BGP®, tieti se smérovacim pravidlem BGP
protokolu s nazvem “with BGP_Policy* a ¢tvrty s vyuzitim VPN pod nazvem “no BGP_Firewall VPN,
Nastavime v kazdém scénéfi statistiky, které budeme sledovat.

72.

73.

74.

75.

76.

77.

78.

79.

80.

Nejdiive nastavime statistiky pro scénai “no BGP“. Pfepneme se tedy do tohoto scénafe vybérem
z hlavniho menu Scenarios > Switch to Scenario > no_BGP.

Klikneme pravym tlacitkem na plochu a vybereme polozku Choose Individual Statistics. Z menu
vybereme:

Global Statistics — Ethernet — Delay (sec)
Global Statistics — Ftp — Download Response Time (sec)

Potvrdime tlacitkem OK.

Opét se vratime do individudlnich statistik, nyni pro nastaveni obou pracovnich stanic. Pravym
tlacitkem mysi klikneme na objekt HOST _12 a vybereme polozku Choose Individual Statistics.
Z menu vybereme:

Client DB — Traffic Received (bytes/sec)

Stejné statistiky stejnym zpuisobem vybereme také pro objekt HOST_32.

Nyni si na ploSe ozna¢ime PPP linku mezi smérovaci STAB 1 a STAB_2, klikneme pravym tlac¢itkem
a vybereme polozku Choose Individual Statistics. Z menu vybereme:

point-to-point — throughput (bit/sec) -- >
Potvrdime tlac¢itkem OK.

Nyni si nastavime statistiky pro scénar “with BGP*. Piepneme se tedy do tohoto scénaie vybérem
z hlavniho menu Scenarios > Switch to Scenario > with BGP.

Zopakujeme vybér sledovanych statistik z kroku 73 pro Ethernet a Ftp.

Narozdil od ptedeslého scénafe si vybereme dalsi dvé PPP linky a to nasledovné: Zopakujeme vybér
sledovanych statistik zbodu 75 pro PPP linku mezi smérova¢i STAB 2 a STAB_3 a potvrdime
tlacitkem OK.

Zopakujeme vybér sledovanych statistik z bodu 75 pro PPP linku mezi smérovaci STAB 1 a STAB 3
a potvrdime tlacitkem OK.

Nyni si nastavime statistiky pro scénar “with BGP_Policy“. Piepneme se tedy do tohoto scénaie
vybérem z hlavniho menu Scenarios > Switch to Scenario > with_ BGP_Policy.

Zopakujeme vybér sledovanych statistik z bodu 73.
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ISR 13

81. Nyni si nastavime statistiky pro scénar “no_BGP_Firewall VPN®“. Pfepneme se tedy do tohoto scénaie
vybérem z hlavniho menu Scenarios > Switch to Scenario > no_BGP_Firewall VPN.

82. Zopakujeme vybér sledovanych statistik z kroku 74 pro ob¢ pracovni stanice.

83. Projekt si ulozime pies hlavni menu File > Save.

84. Nyni zvolime v hlavnim menu Scenarios > Manage Scenarios... Tato volba ndm zajisti, ze budeme
moci simulovat oba scénafe zaroven. Ve sloupci Results zménime pro vSechny scénate hodnotu

uncollected na collect. Dobu trvani zvySime na 1 hodinu tak, Ze Sim Duration atribut zménime na 1 a
Time Units zménime na hour(s) pro oba scénare, viz obr. 1.29.

il
Project Hame: I EIGRP_vs BGP
# | Scenario Name Saved Results Sim Time =
Duration | Units
1 no_BGF zaved | <collects 1.0 hour(s]
2 with_BGP zaved | {collect: 1.0 hioui(z)
3 with_ BGP_Policy zaved | <collects 1.0 hour(z]
4 no_BGP_Firewal VPN zaved | <collects 1.0 hour(z]
] =l
Delete | Dizcard Besults LCollect Results Cancel | 0K I

Obr. 1.29: Simulace véech &tyF scénard

Potvrdime tladitkem OK, poté se spusti simulace, viz obr. 1.30. Simulace bude trvat pfiblizn¢ 2
minuty. Po jejim dokonceni potvrdime tlacitkem Close.

iﬁ-]SimuIatinn Sequence: EIGRP_vs_BGP-no_BGP ﬂ
Simulation runs to go; 1 Elapsed Time: = ~ Estimated Remaining Time: —
Running: no_BGP I_ i Um 22k

_ 119 / 600 sim seconds

Simulation Speed |Messages| ki emony Usagel Fdemory Statsl F'rofilingl

M Current Simulation Speed [events/second)
M Average Simulation Speed [events/second]

500000

400000 /\/\‘/W
300000 / y
200000 V
100000 /
E| /

a a0 100 150
Simulated Time [zeconds]
Simulated Time: 1m 59z Ewents: 2800000 Update |
Speed: Average: 380486 eventz/sec. Cument: 400000 events/zec.

[+ Save output when stopping simulation

Pauze | Besume | Stop Run | Stop Sequencel Lloze |

Obr. 1.30: Pribéh simulace
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1.6 Zobrazeni vysledki

Jelikoz jsme nastavili stejné statistiky pro oba scénafe, budeme porovnavat namétené hodnoty z obou

scénafll zaroverl.
85. Klikneme pravym tlac¢itkem na plochu a zvolime polozku Compare Results.

86. V novém okné, viz obr. 1.31, zménime:
e hodnotu polozky z This Scenario na All Scenarios
e hodnotu polozky ze Stacked Statistics na Overlaid Statistics
e hodnotu polozky z As Is na time_average

=lolx|

Dizcrete Event Graphs |Disp|ayed Fanel Gmphsl

Global Statistics | | ¥ Show Preview
Ethemet
B Delay (zec)
Ftp
B Dowrload Response Time fsec)
Ohbi

IOverIaid Statistics ;I IAII Scenarios :I
K| Itime_avemge |
Results Generated: 13:28:03 X1 27 2011 Unsdect | add |[sen |

Close |

Obr. 1.31: Porovnani namérenych hodnot

87. Rozkliknéte jednotlivé statistiky a analyzujte jejich grafy. Vsechny grafy jsou zobrazeny na
nasledujicich obrazcich:
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odezva stahovani z FTP serveru [s]

0,58

0,53

0,48

0,43

0,38

0,33

0,28

0,23

0,18

= pouze protokol EIGRP

== protokol EIGRP pres BGP

50 100 150 200 250 300
Cas [s]

350

400

Obr. 1.32: Stahovani z FTP serveru - ¢asova odezva v sekundach

43



Ethernetova prodleva [s]

0,13

0,125

0,12

0,115

o
-
N

0,105

o
-

0,095

0,09

0,085

== pouze protokol EIGRP

=== protokol EIGRP pfes BGP

50 100 150 200 250 300

Cas [s]

350

400

Obr. 1.33: Ethernetova prodleva - primérny ¢as v sekundach
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propustnost [bit / s]

spojeni bod-bod mezi smérovaci STAB_1a STAB_2

9 000 000,00
8 000 000,00
7 000 000,00
6 000 000,00
5000 000,00
4 000 000,00

3 000 000,00

2 000 000,00 = pouze protokol EIGRP

1 000 000,00 = protokol EIGRP pifes BGP

0,00
85 135 185 235 285

cas [s]

335

Obr. 1.34: Propustnost linky “bod_bod" mezi smérovaci STAB_1 a STAB_2
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propustnost [bit / s]

spojeni bod-bod mezi smérovaci STAB_1a STAB_3
2 300 000,00

1 800 000,00
1 300 000,00
800 000,00

300 000,00 = protokol EIGRP pfes BGP
protokol EIGRP pfes BGP s BGP Policy

-200 000,00 S

Cas [s]

Obr. 1.35: Propustnost linky “bod_bod" mezi smérovaci STAB_1 a STAB_3
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propustnost [bit / s]

spojeni bod-bod mezi smérovaci STAB_2 a STAB_3

3000000

2500000

2000000

1500000

1000000

500000

-500000

—— protokol EIGRP pfes BGP
protokol EIGRP pfes BGP s BGP Policy

Cas [s]

Obr. 1.36: Propustnost linky “bod_bod" mezi smérovaci STAB_2 a STAB_3

té data [bytes / s]

pfija

89 990,00
79 990,00
69 990,00
59 990,00
49 990,00
39 990,00
29 990,00
19 990,00

9 990,00

-10,00

prubéh prijatych dat - klient databaze (HOST_12)

= protokol EIGRP

- protokol EIGRP s VPN

90 190 290 390 490 590
Cas [s]

Obr.

1.37: Zobrazeni prib&hu stahovani pro stanici HOST_12 - klient databaze
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prubéh prijatych dat - klient databaze (HOST_32)

49 990,00

39 990,00
w
£ 29990,00
3
8
©
= 19990,00
8 ’ — protokol EIGRP
H
9 990,00 = protokol EIGRP s VPN
-10,00
90 190 290 390 490 590
¢as [s]

Obr. 1.38: Zobrazeni prib&hu stahovani pro stanici HOST_32 - klient database
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2. Analyza a popis dosaZzenych vysledkii

Dosazené vysledky prokazuji porovnatelnou primérnou ¢asovou odezvu v siti pfi obou protokolech,
pficemz by bylo chybou porovnavat rychlost stahovani z FTP serveru, Ethernetovou prodlevu nebo
celkovou propustnost mezi linkami typu bod-bod.

Divod je ziejmy, jsou to dva odlisné primarni scénafe liSici se zejména pravé v tom, ze scénat “EIGRP”
pouziva pouze jediny autonomni systém na rozdil od scénare “with BGP”, kde jsou autonomni systémy
tii.

Smérovani mezi témito tiema odliSnymi autonomnimi systémy by pouze prostiednictvym protokolu
EIGRP nebylo mozné a naopak pro smérovani uvniti domény prokazuje protokol EIGRP dostatecne
rychlou konvergenci.

Protokol BGP predstavuje prostfedek pro umoznéni smérovani mezi tfemi odliSnymi autonomnimi
systémy a zaroveén nese (enkapsuluje) protocol EIGRP (nebo popiipadé i jiny protokol, jako naptiklad
protokol RIP ve tfeti tloze nasledujici kapitoly), ktery nasledné zabezpecuje smerovani uvniti kazdého ze
tfi individualnich autonomnich systémd.

Zhodnoceni stahovani z FTP serveru:

Stahovani z FTP serveru, viz obr. 1.32, je do konce prvnich 100s dost rozptylené pfi¢emz poukazuje na
velmi rychlé stahovani pomoci protokolu EIGRP — jen 0,29s v ¢ase 200s naproti protokolu EIGRP pfes
BGP kde v tom samém case je ¢as stahovani 0,46s, tento rozdil ma za nasledek velmi rychla konvergence
samotného protokolu EIGRP. Casova odezva stahovani od Gasu 160s pro oba scénafe téméf linearné
nariista, priCemz stahovani pouze prostfednictvim protokolu EIGRP je ptiblizné o 40 % rychlgjsi, tento
¢asovy rozdil zptisobuje kombinace obou protokolti a hlavné nutna enkapsulace EIGRP do BGP.

Zhodnoceni Ethernetové prodlevy

V prvnich pfiblizné 100 sekundach maji oba scénare nepatrné kolisani ethernetové prodlevy kolem 12pus,
které nasledné exponencialné¢ pro oba scénafe narusta, viz obr. 1.33. Ethernetova prodleva protokolu
EIGRP pies BGP nabyva o néco vyssich hodnot v porovnani s protokolem EIGRP. Rozdil je vSak velmi
nepatrny a procentudlné predstavuje jenom 11 % okamzité ethernetové prodlevy obou scénait. Maximalni
ethernetova prodleva protokolu EIGRP je 113us a maximalni ethernetova prodleva protokolti EIGRP pies
BGP je 127ps.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB_1 a STAB 2:

Propustnost linky zaznamenava prudky nartst do pfiblizné¢ 100s od zacatku simulace pficemz vyrazné
rychlejsi propustnost je u prvniho scénate s protokolem EIGRP, viz obr. 1.34. Rozdil narustu propustnosti
obou scénarit kolisa od 11 % do 50 %. Oba scéndie se se svou propustnosti prolinaji pouze 2 krat
s ptiblizné stejnou ¢asovou odezvou. Nejvyssi propustnost ma protokol EIGRP v ¢ase 300s a to az 8,5
Mbps a nejvyssi propustnost protokolu EIGRP pies BGP je v ¢ase 260s a to 6,0 Mbps. Propustnost
prvniho scénare je vyssi z divodu potteby enkapsulace EIGRP do BGP, ¢im vznikéd dodate¢né nezadouci
zpozdéni.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB 1 a STAB 3:

Tento smér vystupuje z grafu jako méné vytizeny smér co se tyce kolisani pii vytizeni dané PPP linky, viz
obr. 1.35. Linka ma maximalni kapacitu E1, coz je u plesiochronniho stupné¢ velikost pfiblizné 2 Mbps.
Nejvyssi propustnost protokolu EIGRP ptes BGP je v ¢ase 330s a to 1,5 Mbps. Uplatnénim smérovaciho
pravidla protokolu BGP ve tfetim scénaii se vSak tato PPP linka vytizi na maximum, protoze pies ni bude
prochazet kromé ptivodni sitové komunikace také veskera sitova komunikace do AS 65300 ze smérovace
STAB 2, coz zplisobi mozné piekroceni maximalni kapacity linky celkem 18-krat az na maximum
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kapacity 2,048 Mbps (E1). Pfi vyfeSeni tohoto problému urcit¢ pomulze zvétsit kapacitu linky o dalsi
pfenosovy stupeii a sice E3 (34 Mbps) nebo zménit BGP smérovaci pravidlo na smérovaci STAB_2.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB 2 a STAB 3:

V ramci protokolu EIGRP ptes BGP propustnost linky prudce narista az do 100s s maximalni hodnotou
propustnosti 2,7 Mbps a nasledn¢ az do Casu 160s mirn¢ klesa a az do konce simulace nastava saturace
propustnosti, viz obr. 1.36. Uplatnénim tfetiho scénaie se smérovacim pravidlem protokolu BGP zistava
PPP linka pouze 1% vytiZena a tak je jeji vytizenost téméf na nule. Veskera komunikace smérujici do AS
65300 je nyni pfesmérovana na smérova¢ STAB 1. Propustnost na PPP lince mezi smérovaci STAB 1 a
STAB_3 tak prudce narostla v disledku uplatnéného smérovaciho pravidla na smérovaci STAB 2.

Zhodnoceni datovych tokt v rdmci VPN tunelu:

V ramci prvniho scénaie maji vSechny pracovni stanice v siti pfistup k databazovému serveru a tedy i obé
sledované pracovni stanice HOST 12 a HOST 32 vykazuji urity prib&h pfijatych dat smérem
z databazového serveru. U prvni pracovni stanice HOST 12 je nejvyssi prubéh 0,54 Mbps a u druhé
pracovni stanice HOST 32 je 0,36 Mbps, viz obr. 1.37. Jakmile je ale v siti zaveden Firewall ve ¢tvrtém
scénarfi, dochazi okamzité k filtrovani vSech paketl mificich na databazovy server a pfistup je omezen
pouze pro jednu pracovni stanici HOST 12 pficemz ostatni dotazy, t.j. dotazy od ostatnich pracovnich
stanic na databdzovy server, jsou Firewallem neustdle zahazovany, viz obr. 1.38. Pracovni stanice
HOST _12 tu dosahuje oproti prvnimu scénafi o néco vétsi pribéh piijatych dat z databazového serveru —
az 0,67 Mbps, coz je zptisobeno vznikem IP tunelu prostfednictvim nové Virtualni privatni sit€ a tim i
urychleni datového toku.
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3. Otazky u ukoly

1. Zménte v kroku 33 vSechny tfi pouzité aplikace (Database Access, File Transfer a Telnet Session) z
Heavy na Light, t.j. pouze na lehkou zat¢z, simulujte oba scénaie dle bodu 84 a vyvodte zavéry z
vysledkd simulace.

Odpoved:

[Pribéh simulace bude o néco kratsi a také vytizeni vSech PPP pateinich linek bude prokazatelné mensi]

2. Vytvofte dalsi scénaf pro poruchu na PPP lince mezi smérovaci STAB 1 a STAB 2 po uplynuti 100
sekund s nazvem “with Failure”. Nasledné¢ po simulaci se scéndfem “with BGP” porovnejte
smérovaci tabulku smérovace STAB 3.

Odpoved:

[Jelikoz se na PPP pateini lince o velikosti E3 naskytne po uplynuti 100 sekund porucha, bude v ramci

scénafe “with BGP” rozlozena jeji zatéz na sousedni dvé linky a tim i vzroste jejich vytizeni, z AS

65200 do AS 65100 a také z AS 65100 do AS6520 se bude smérovat vyluéng pres smerova¢ “STAB 3”

a pro tuto skutecnost nastane také aktualizace smérovaci tabulky na tomto smérovaci]

3. Vytvoite dal$i scénaf s nazvem “with RIP” duplikovanim scénafe “with BGP” a v tomto novém
scénafi pouzijte protokol RIP (namisto ptivodniho EIGRP) jako vnitiné-doménovy protokol pro AS
65300. Analyzujte pak obsah smérovaci tabulky smérovace STAB 3 a smérovace STAB 1.

Odpoved™:

[Oba smérovace po probehnuti konvergence v siti obsahuji informaci o moznych smérovacich cestach,
konkrétné smérovac “STAB 1”7 ma nejrychlejsi pristup do RIP kruhové topologie na smérovac¢ “STAB_3”
pres smérovac¢ “STAB_2” kvilu rychlejsi PPP E3 lince, a to samé plati i pro smérova¢ “STAB_3”, to
znamena ze primarné bude obéma smérovaci “STAB 1" a “STAB_3” vyuzivana hlavné PPP E3 linka ptes
smérovac “STAB_2”, smérovaci tabulka smerovace “STAB_1” bude kromé EIGRP a BGP zdznami nyni
obsahovat i RIP aktualizace kruhové topologie s RIP smérovacim protokolem v ramci smérovace
“STAB_3”]

4. Vytvorte dalsi scénaf s nazvem “with BGP Policy Loop” duplikovdnim scénare

“with BGP_Policy” a v tomhle scénafi pouzijte podobné smérovaci pravidlo na smérovaci STAB 1,
t.j. smérovani do AS 65300 ptes STAB 2 (mélo by tim dojit ke smérovaci smycce).

Odpoved:

[Pfi simulaci v siti bude zobrazeno varovani o vynucené vzniknuté smycCce mezi dvéma smérovaci

“STAB 1 a “STAB_2* vzhledem na vytvorené BGP sm¢rovaci pravidla pro smérovani do AS 65300,

coz je nutné minimaln¢ na jednom ze smérovaci opravit pro bez-smyckové smérovani a chybéjici dalsi

alternativni smeérovaci cesté.|

5. Duplikujte scénat “with BGP* a vytvofte novy scénai se jménem “with BGP_Firewall VPN®, ve
kterém vytvofite stejné objekty pro VPN jako v kapitole 1.4.3 s tim rozdilem, Ze na pfepinaci
“SW_21 B*“ doplnite jest¢ HTTP server a zajistite nasledujici chovani:

e priistup na databazovy server bude mozné pouze z pracovnich stanic v AS 65100

e piistup na webovy server bude mozné pouze z pracovnich stanic v AS 65300
Odpoved:
[V nové vytvoteném scénafi pribude jesté jeden VPN tunel, pfiCemz objekt “Router 217 bude propoustét
sitovou komunikaci na databazovy server pouze pro pracovni stanice "OFFICE LAN 117 a ”"HOST 127
z AS 65100 a zaroven bude propoustét sitovou komunikaci na webovy server pouze pro pracovni stanice
“OFFICE_LAN_31”, "OFFICE_LAN_32” a "HOST 32" z AS 65300]
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4. Zavér

Resena simulace je vypracovana formou laboratorniho ukolu se zaméfenim se na modelovéani sitové
komunikace v prostiedi IT GURU pomoci dvou kli¢ovych protokoli, EIGRP a BGP. Resena topologie
odpovida realnému sitovému modelu u poskytovatele telekomunikacnich sluzeb pro mnozinu zakaznika
s realnym sitovym provozem.

Samotna pouzitad topologie je typu rozsifené kruhové topologie s koncovymi sitovymi zafizenimi na
koncovych smérovacich. Pravé koncova zafizeni generuji sledovany datovy tok typu Telnet, Ftp a
databazové sluzby, ktery odpovida velmi silnému zatizeni v celé siti. Jako koncova zafizeni jsou pouzita
pocitace, skupiny pocitacti a servry a jako sitova zafizeni jsou pouzity pfepinace a smérovace pracujici na
druhé a treti vrstvé referencniho modelu OSI.

Pro logické spojeni na pateini kruhové topologii, tvofené PPP linkami, byla zvolena technologie rdmcové
plesiochronni digitalni hierarchie s pienosovymi kanaly typu E1 a E3, ve kterych se pfenasi ethernetova
data z okrajovych kruhovych topologii a tato komunikace probihd na druhé vrstvé referencniho modelu
OSI.

Oba protokoly sitové vrstvy, EIGRP a BGP, pracuji jiz na tfeti vrstvé referencniho modelu OSI, pficemz
v pouzitych scénafich se méii propustnost patetnich linek s pouZzitim téchto protokolt. Prace poukazuje na
nezbytnost mezi-doménového protokolu BGP pii smérovani mezi odliSnymi autonomnimi systémy a
popisuje moznost aplikovani vnitfné-doménového protokolu EIGRP, ktery je smérovan pies protokol
BGP.

Specialnim pifipadem je uplatnéni smérovaciho pravidla v ramci BGP protokolu, kdy na jedném z cisco
smérovacich na pateini kruhové topologii je zadefinovana BGP smérovaci mapa, ¢im se znacné zméni
vytizeni sledované PPP linky v daném scénafi.

V simulaci je také v samostatném scénafi feSena koncepce Virtualni privatni sit€¢ sIP tunelem, kde
specialni sitové zatizeni pod ndzvem Firewall filtruje sitovou komunikaci a tim i pfistup na konkrétni
sitovy prvek, kterym je datovy server, a umoziuje tak piistup pouze vybranym ucastnikim v ramci
Sifrované sitové komunikace pies VPN tunel.

Oba analyzované protokoly, EIGRP a BGP, navzajem spolupracuji pii simulovaném zatizeni celé sité

pomoci datového provozu, coz je doplnéno vyslednou analyzou s grafy. Zavéreéné ukoly pak fesi zménu a
doplnéni dalSich scénaiti pro dosazeni modifikovanych vysledki.
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Abecedni prehled pouzitych zkratek

AS Autonomous System

BGP Border Gateway Protocol

CIDR Classless Inter Domain Routing
DUAL Diffusing Update ALgorithm
IGRP Interior Gateway Routing Protocol
EIGRP Enhanced Interior Gateway Routing Protocol
ETH Ethernet

FD Feasible Distance

1P Internet Protocol

ISP Internet Service Provider

L3 Layer 3

LAN Local Area Network

OSI Open System Interconnect

OSPF Open Shortest Path First

PPP Point to point

RIP Routing Information Protocol

RD Reported Distance

TCP Transmission Control Protocol
VLSM Variable Length Subnet Mask
VPN Virtual Private Network
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