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ANOTACE

Cilem této prace je popsat modelovani sitové komunikace na konkrétnim sitovém provozu s realnym
zatizenim. Vybrany model sité se piiblizuje skutecné sitové topologii telekomunikaéniho operatora
poskytujiciho sitové sluzby pro své zakazniky.

Blize se zde seznamime s funkcemi vyznamnych smérovacich protokoli EIGRP a BGP a budeme se
vénovat jejich konfiguraci na vybranych sitovych zafizenich. Smérovani v siti bude analyzovano v
jednotlivych projektovych scénarich s pouzitim vybranych smérovacich protokola.

Pro protokol BGP bude uplatnéno v samostatném scénari smérovaci pravidlo na upfednostnéni konkrétni
sitové cesty pii smérovani k destinaci, coz je obvykly pripad technologie sitového inzenyrstvi.

Také problematice virtualnich privatnich siti je vénovana pozornost v individualnim scénafi, kde se pro
odd¢leni siti s ruznou duvéryhodnosti pouzije specifické sitové zarizeni Firewall s naslednym zavedenim
IP tunelingu pro Sifrovanou komunikaci mezi vybranymi sitovymi entitami v topologii.

Simulace sitové komunikace je zaméfena na odezvu FTP sluzby, ¢asovou prodlevu Ethernetu, propustnost
paternich linek a na prubéh komunikace ve vybranych scénarich.

Vystupem prace je analyza dosazenych vysledku, porovnani grafa a zhodnoceni zadanych simula¢nich
parametru.

KLICOVA SLOVA
smérovani, EIGRP, BGP, protokol, rozhrani, simulace, IP adresa

ABSTRACT

The aim of this work is to describe modeling of network communication with the given network
performance and load. The selected model of network approaches the real network topology of a
telecommunication operator that provides network services for the customers.

We take a closer look on the functions of the significant network protocols EIGRP and BGP and we also
will focus on their configuration on the selected network devices. Routing in the network will be analyzed
in the individual project scenarios with a use of selected routing protocols.

Routing policy will be enforced for a BGP protocol in a separate scenario with an aim to prefer a concrete
routing path to the destination, which is a common case of traffic engineering.

The issue of virtual private networks is also taken into a consideration in an individual scenario, where
there is Firewall as a specific network device used for separation of networks of a different trustworthiness
and a following introduction of IP tunneling for an encrypted communication among the selected network
entities within the topology.

Simulation of the network communication is aimed on the response of FTP service, time delay of Ethernet,
throughput of backbone links and communication flow in the targeted scenarios.

The output of this work deals with the analysis of the achieved results, comparison of graphs as well as
evaluation of the determined simulation parameters.

KEYWORDS
routing, EIGRP, BGP, protocol, interface, simulation, IP address
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Uvod

Komunikaéni sit’” pfedstavuje skupinu sitovych nebo technickych prostfedku umoziujicich vyménu
informaci mezi pocitaci [1]. Koncovym uzivatelim je tak zaji§téna moznost komunikace podle urcitych
pravidel vyuzivanim spolecnych zdroju sit¢. Rychly vyvoj siti zaznamenal prudky rust v 60. 1étech 20.
stoleti, odkdy jiz byla vyvinuta cela fada sitovych technologii a zafizeni. Nezbytnou cCasti sitové
komunikace je urCovani sitovych cest, které se 1 jinak nazyva smérovani.

Smérovani jednoduse znamena proces zjiSténi cesty mezi dvéma sitémi a d&je se na tieti (sitoveé) vrstve
referen¢niho modelu OSI. Jedna se o proces, ktery fesi nalezeni optimalni cesty v siti od zdrojové stanice
ke stanici cilové na zaklad¢ cilové adresy umisténé v hlaviéce kazdého paketu, pficemz jsou do néj
zapojen¢ jednotlivé smérovace mezi zdrojovou a cilovou destinaci, a pravé k tomuto ucelu je vyzadovana
zdrojova a cilova IP adresa koncovych stanic. Zafizeni, které provadi samotné smérovani, se nazyva
smérovac. K podpore smérovani slouzi smérovaci tabulka, ktera obsahuje zaznamy o vsech sitich, které
dany smérova¢ zna [8]. Vkladani zaznamu do smérovaci tabulky se déje staticky nebo dynamicky na
zaklad¢ konkrétniho smérovaciho protokolu.

Tento dokument obsahuje podrobnou analyzu smérovacich protokolu EIGRP a BGP pii jejich pouziti na
smérovani toku dat v jednoduché siti. Smérovani probihad nejdfive pouzitim pouze protokolu EIGRP a
nasledné kombinaci obou protokola EIGRP a BGP. Dokument je zaméfeny na tvorbu pocitacové simulace
v programu OPNET IT GURU pfi nasimulovani konkrétni zatéze v realn¢ siti.

V prvni kapitole jsou uvedeny zasady pro vytvareni projektu a jeho scénaiu, vystavba konkrétni sité,
konfigurace sit¢, nastaveni statistik a zobrazeni vysledku, na coz navazuje kapitola druha s analyzou a
popisem dosazenych vysledkn a nasledné kapitola tieti obsahuje nové ukoly pro rozsifeni oblasti zaméru.



1. Modelovani sitové komunikace v prostiredi OPNET IT GURU

IT GURU vystupuje jako softwarova aplikace umoznujici simulaci celé sit¢ az s nékolika desitkami
sitovych uzla. Pokryva vSechny vrstvy referenéniho modelu OSI (Open System Interconnect) od fyzické
vrstvy az po pozadavky aplikaéni vrstvy. IT GURU je schopné nasimulovat velké mnozstvi sitové zatéze a
podat pritom na konci simulace detailni vyhodnoceni véetn¢ smérovacich tabulek pro razné smérovaci
protokoly ve zvoleném Case, dale dokaze poskytnout zpravy o zatézi v konkrétnich mistech v siti a Case
sitové konvergence. Projekty IT GURU se skladaji zjednoduchych scénaiu [4], které je mozné
porovnavat pii vysledné analyze vice pripada, které v siti mohou nastat.

Toto cvieni je zaméfeno na pochopeni modelovani dvou protokolu vnitiné-doménového EIGRP
(Enhanced Interior Gateway Routing Protocol) a mezi-doménového BGP (Border Gateway Protocol) a
jejich vzajemné interakci pfi smérovani jednoduchou IP (Intermet Protocol) siti.

1.1 Uvod do protokolis EIGRP a BGP

Samotny Internet vystupuje pii sitovém modelovani jako fetézec smérovacich domén, pricemz kazda
takova smeérovaci doména se pak nazyva autonomnim systémem (AS) a je fizena samostatnou
administrativni entitou. Kazdy autonomni systém ma centralni autoritou pfirazené 16-ti bitové celosvétove
jedinecné Cislo a pro své vlastni smérovani vyuziva pravé protokolu typu RIP (Routing Information
Protocol), OSPF (Open Shortest Path First) nebo EIGRP. Smérovani mezi riznymi autonomnimi systémy
je pak zajisténo pomoci mezi-doménovych protokolu, ze kterych je nejpouzivanéj§im protokol BGP.

V souCasném rozsahlém a proménlivém Internetu neni mozné si udrzet ve smérovacich kompletni
smérovaci informaci o dané topologii. Tato informace by po pravd¢ byla 1 hodné nestabilni a ménila by se
s kazdym sitovym vypadkem nebo novym zapojenim linky kdekoliv v siti a z tohoto davodu je smérovani
v ramci celého Internetu feSené hierarchickym zpusobem. Pri smérovani v ramci jednotlivych
autonomnich systému se pouzivaji tzv. vnitini smérovaci protokoly - Interior Gateway Protocols (IGP) a
naopak pro smérovani mezi autonomnimi systémy se pouzivaji vn&js§i smérovaci protokoly - Exterior
Gateway Protocols (EGP). AS vzhledem k externim smérovacim protokolam by se daly chapat jako
zéakladni jednotky, jejichz struktura jiz neni mimo hranice autonomniho systému znama [2]. Kazdy AS
potom eviduje své vlastni sitové adresy a pro uspésné smérovani je cilem dorucit paket, ktery patfi do
daného AS, na hrani¢ni smérovac (border gateway) tohoto AS, pri¢emz o dalsi smérovani ke konkrétni siti
uvnitf AS se jiz postara vnitini smérovaci protokol.

1.1.1 Protokol EIGRP (Enhanced Interior Gateway Routing Protocol)

EIGRP je od roku 1992 patentovany Cisco smérovaci protokol, ktery je zalozen na bazi IGRP (Interior
Gateway Routing Protocol). Podporuje VLSM (Variable Lenght Subnet Mask). Zmény v siti §ifi rychle,
takze minimalizuje moznost vzniku smérovacich smycéek. Nazyva se taky hybridni protokol, protoze
vystupuje jako vybér téch nejlepSich vlastnosti z distance vector a link-state protokolu. Efektivita
protokolu EIGRP se vyznacuje velmi rychlou konvergenci, coz znamena, ze vSechny smérovace v dané
siti maji spravné a aktualni smérovaci informace a nemuze dojit k chybam béhem smérovani zalozenych
na Spatnych informacich v domén¢. Dulezitou informaci je fakt, ze oba Cisco patentované protokoly IGRP
a EIGRP jsou vzajemn¢ kompatibilni, coz znamena, ze pokud jsou pouzity v AS se stejnym Cislem, tak si
vzajemné posilaji cesty a protokol EIGRP si v§echny naucené cesty od protokolu IGRP oznacuje jako
externi. Hlavnim rozdilem mezi t€émito dvéma protokoly je to, ze EIGRP pouziva 32 bitovou metriku,
zatimco IGRP pouziva 24 bitovou metriku. Rozdil 8 bita (256 permutaci 1 a 0) znamena, ze EIGRP nasobi
metriku IGRP 256-ti [6]. Oba protokoly pfi stanoveni metriky linek standardné zohlednuji jen Sitku pasma
(bandwidth) a zpozdéni (delay). EIGRP pouziva k uchovavani informaci o siti tfi tabulky:
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e tabulka sousedu,
e topologicka tabulka,
e smcrovaci tabulka.

Do tabulky sousedu se uklada informace o prilehlych smérovacich (je obdobou tabulky sousednich
smérovacu — “adjacency table™ u protokolu OSPF). Ihned, jakmile se vyskytne novy soused, jeho adresa a
rozhrani, ke kterému je pripojen, se zaznamena. Ve chvili, kdy soused vysle tzv. “hello paket™, posila taky
mformaci o tzv. "hold time" - coz je doba, po kterou se smérova¢ povazuje za dosazitelny a aktivni.
Jestlize béhem hold time nepfijde hello paket, pak hold time vyprsi (délka hold time je vétSinou
trojnasobna nez délka intervalu pro vysilani hello paketu). Po vyprSeni tohoto Casu se spousti difuzni
aktualizovaci algoritmus DUAL (Diffusing Update ALgorithm), ktery prepocita novou topologii.

Velmi silnym nastrojem protokolu EIGRP je také topologicka tabulka, ktera je vytvofena ze vsech
smérovacich tabulek v daném AS. Smérovaci algoritmus DUAL nasledné vzdy pouzije informaci z
tabulky sousedu a topologické tabulky a vypocita tak nejvyhodnéjsi cesty do vSech siti, samoziejme s
nejnizsi metrikou a se zaruenim bezsmyckovych cest. Nejlepsi cesta se oznaCuje za successor route
(nasleduyjici cesta) a je také zaznamenana v topologické tabulce spolu s t€émito informacemi [7]:
o feasible distance FD - nejnizs§i metrika do kazdé sité
e zdroj cesty - indentifikaéni Cislo smérovace, ktery jako prvni informoval o dané cesté (pouze pro
cesty naucené mimo EIGRP sit)
e reported distance RD - ohlasena vzdalenost - vzdalenost do dané¢ho cile ohlasena sousedem
¢ informace o rozhrani - rozhrani, skrz kter¢ je dany cil dosazitelny
e status cesty - pasivni znamena, ze cesta je stabilni a pouzitelna, aktivni znamena, Zze cesta je
prepocitavana pomoci DUAL algoritmu

1.1.2  Protokol BGP (Border Gateway Protocol)

Border Gateway Protocol (BGP) je Path vector dynamicky smérovaci protokol pouzivany pro smérovani
mezi autonomnimi systémy (AS). Predstavuje zakladni nastroj pro propojeni siti od ruznych ISP (Internet
Service Provider). Smérovani mezi autonomnimi systémy ma charakteristické pozadavky, které se
nevyskytuji v internim smérovani. Smérovaci tabulky muzou obsahovat stovky tisic zaznamu a
parametry zohlednujici napriklad cenu, také dodateéna pravidla aplikovana v zavislosti na zdroji, cili,
seznamu tranzitnich autonomnich systému a dalSich atributech.

Nejdulezitejsim prvkem pii smérovani mezi AS jsou hranicni smérovale, pomoci kterych se vyménuji
smérovaci informace. Z anglictiny podle téchto hrani¢nich smérovacu bylo také odvozeno jméno tohoto
smérovaciho protokolu, a sice BGP. Pravé pomoci BGP si hrani¢ni smérovace vymeénuji smérovaci
informace o jednotlivych AS a také o tom, pres které vSechny AS je mozné se k pozadované siti dostat. V
soucasnosti se pro verzi IPv4 pouziva verze BGP verze 4 a pro verzi IPv6 se pouziva BGP verze 6.
Protokol BGP podporuje beztiidni adresovani CIDR (Classless Inter Domain Routing). S kazdym
prefixem (adresou sité, resp. jejich prvnich biti) se totiz $ifi 1 délka prislusného prefixu. Diky tomu muze
BGP realizovat 1 agregaci adres [3].

Velmi dulezitou informaci je to, ze BGP nepracuje s grafem propojeni jednotlivych smérovacu a siti (jako
to d¢la napt. OSPF), ale s grafem propojeni autonomnich systému, ktery umoziuje vyhledavat cesty mezi
sittmi v ruznych AS. Cestou (AS PATH) k n¢jakeé siti se v BGP terminologii rozumi posloupnost Cisel
autonomnich systému, pres které se lze k cilové siti dostat.
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Protokol BGP pouziva jednozna¢nou metriku na rozdil od vnitfnich smérovacich protokolu. Tahle
jednoznacna metrika voli automaticky vzdy nejkratsi cesty do jednotlivych cilovych siti tak jako je to
napfiklad u smérovacich protokolu tfidy IGP. Smérovaci politika, na zaklad¢ které jsou akceptovany
z&jmy a provozni a obchodni podminky provozovatelu vSech pouzitych cizich AS, uréuje naprtiklad:

do kterych AS nechame tranzitovat provoz pres nas AS

ze kterych zdrojovych AS nechame tranzitovat provoz pres nas AS

kterou vystupni linkou z naseho AS nechame odchazet provoz k danym sitim

kterou vstupni linkou do naseho AS nechame vstupovat provoz ke kterym sitim

Konfigurace protokolu BGP je mnohem vice manualni na rozdil od tfidy protokola IGP, protoze je potieba
pii samotné konfiguraci zahrnout vSechny potfebné parametry obsahlé smérovaci mapy, politiky a pravidla
aplikovana v zavislosti na zdroji, cili, seznamu tranzitnich autonomnich systému a dalSich atributech.
Smérovaci pravidla vylepsuji dobu konvergence protokolu BGP. Znamena to tedy, ze u BGP jsou vSechny
sousedni smérovace konfigurovany manualné s pouzitim protokolu TCP (Transmission Control Protocol)
port 179, coz je zasadni rozdil k IGP protokolum, kde sousedni smérovace jsou vyhledavany automaticky
a kde se predpoklada, ze cesty do jednotlivych cilovych siti nejsou omezeny zadnymi dodateCnymi
podminkami. Interni BGP se fidi n¢kterymi dodateCnymi pravidly, ktera nejsou pro externi BGP
relevantni. Napfiklad kvuli ochran¢ proti smérovacim smyckam uvnitf AS nesmi smérovac predavat
v internim BGP informace, které se dozvéd¢l od jiného interniho BGP souseda.

Pfi smérovani protokolem BGP mezi dvéma sousednimi smérovaci dochazi k vyméné celé smérovaci
tabulky, takze smérovac vi celou informaci o smérovaci tabulce svého souseda. Smérovace si periodicky
(obvykle Ix za minutu) testuji dostupnost kazdého svého souseda pomoci tzv. “keepalive zprav™.
Pravidlem je, Zze pokud soused prestane byt dostupny, musi smérovaé odstranit v§echny cesty vedouci pres
tohoto souseda a informovat o zméné vSechny své ostatni sousedy. V pripadé, ze v daném AS je vice
hraniénich smérovacu, je nutné, aby se smérovaci informace $ifily nejen pres hranice AS (mezi BGP peery
v raznych AS) ale také i mezi témito hraniénimi smérovaci téhoz AS, které muzou byt od sebe vzdalené a
navzajem dostupné pouze pres sit’ smérovacu s n¢jakym IGP smérovacim protokolem [2]. Vzniklou vazbu
mezi BGP smérovadi v ruznych AS nazyvame externi BGP (eBGP), a vzniklou vazbu mezi BGP
smérovaci v tomtéz AS potom interni BGP (iBGP).

V prvnim vytvoreném scénari této prace je pouzit pouze protokol EIGRP v celé siti. V druhém scnénari je
EIGRP protokol doplnén protokolem BGP a smérovani se déje mezi tfemi jednoduchymi autonomnimi
systémy. A nasledujici dalsi dva scénare predstavuji rozSifeni prvniho a druhého scénare. Budeme
analyzovat smérovaci tabulky a nasledn¢ pak zatizime sit’ provozem a budeme generovat vysledné grafy.

1.2  Vytvoreni projektu

V nasem simulacnim modelu protokolu EIGRP a BGP si musime nejdiive vytvofit novy projekt spolecné
s prvnim scénafem pro smérovani s protokolem EIGRP a nasledné se druhym scénafem pro smérovani
s protokolem EIGRP a BGP soucasné.

V téhle casti budeme definovat:
e vytvoreni scénare
e geografickou plochu
e sitové komponenty

1. Spustime IT GURU

2. Vybereme polozku File > New... a oznaCime, ze chceme vytvofit novy projekt.
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3. Piivybéru projektu klikneme na OK.

4. Zadame nazev projektu “EIGRP_vs BGP* a nazev pro zakladni scénar “EIGRP*, potvrdime tlacitkem
OK.

5. Pro vytvoreni prazdného scénare zadame Create Empty Scenario a klikneme na Next.

6. Budeme pracovat s podnikovou siti a tak vybere polozku Enterprise a ponechame moznost Use
Metric Units zaskrtnutou, klikneme na Next.

7. Ponechame zaskrtnutou volbu Specify Size pro geografickou plochu a klikneme na Next.

8. Nyni hodnotu Size ponechame v kilometrech a vlozime hodnotu “500* pro X Span a hodnotu “400*
pro Y Span kvuli zadefinovani jednotek a potvrdime tladitkem Next.

9. Poté vybereme, sjakymi sitovymi komponenty budeme pracovat. Z vybéru “Model Family™ si
zvolime sestavy Cisco, internet_toolbox, Layer 4 Switch a links, klikneme na Next.

10. Dialogové okno “Setup Wizard: Review™ uvodniho nastaveni nyni ukonc¢ime kliknutim na OK.

1.3 Vystavba sité

V tomto kroku si vytvofime celou fyzickou topologii a zadefinujeme si jednotliva fyzicka spojeni mezi
sitovymi komponenty.

Tato Cast pokryva:
e vybér pfislusné pozice na mapé
e kopirovani novych objekti
e modifikaci a editovani objektu

11. V hlavnim okné& projektu “EIGRP_vs BGP Scenario: EIGRP* vidime ted’ celou geografickou mapu a
napravo se nam oteviela paleta objektu Object Palette, ktera obsahuje vSechny potiebné objekty pro
vystavbu nasi sit¢, jako napt. preddefinované smérovace, prepinace, servery, linky, viz obr. 1.1.

[ Pjrct: FIGRP s BGP Scrnacio: FIGRF PRI [[ <1 Pt (FIGRP_vs_BGP-o_BGP) ozl

5% £3]12] 913|351 8 s ® ® ® % 4% g%

] [ et subret imotiel suboes fsseee

1000BnssX_LAH 100BaseT_LAN 108aseT_LAN

Cnos 10720 «Cises 12008
r )
;

Lo 16801 <Caco 1602

<Gisco 202> <Cisca 120165 <Cica 12610
-, ey, e — — =
cOsco 1603 e0ses 1604 <Cico 1605: Csco 1720> Cmco 1750y D32 1960

ey e ey ey
Dmco 25013 Qisco 2501 LANFRADFX «Cisco 2502 LANFRADFXG  aCisco 2509
e ey _— e e
o || = = = =T D
E Opco 251> Csoo 251> Cato 2513 Caco 2514 aCisco 2515
Bl|| v e e e e

Obr. 1.1: Hlavni okno projektu s paletou objektd

12. Prozatim muzeme paletu objektu zavrit.
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13. Protoze mame v pozadi zobrazenou celou mapu a my si ji chceme dostate¢ne priblizit, aby se nam
pozd¢ji Iépe orientovalo pii spousté objektu, klikneme v hlavnim menu na ikonu zoom to rectangle
dragged by user (viz obr. 1.2).

zoom to rectangle dragged by user

Obr. 1.2: Ikona “Zoom to ..." hlavniho menu

14. Na map¢ si pomoci levého tlacitka mySi oznaCime levy horni okraj mapy a tahanim myS$i se
stisknutym levym tlacitkem vytvorime fiktivni obdéInik pro piiblizeni co nejvétsi plochy na mapé, cca
450 na 300.

15. Aktivujeme paletu objektu ve hlavnim menu kliknutim na ikonu display all available network
objects, mame tak pripravenou pracovni plochu pro modelovani sité, viz obr. 1.3.

Obr. 1.3: Pracovni plocha

16. Pomoci rychlé konfigurace nyni vytvorime kruhovou topologii se 3 smcrova¢i. V hlavnim menu

vybereme polozku Topology > Rapid Configuration a v poli Configuration zvolime “Ring®.
Potvrdime OK.

Dialogové okno Rapid Configuration: Ring vyplnime nasledovné (viz také obr. 1.4):
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e Node Model: CS_7204 4s al e8 fl sI8
e Number: 3

e Link Model: 1000BaseX

e Type: Duplex

e X: 100

e Y: 70

e Radius: 35

Ukonc¢ime konfiguraci kliknutim na OK.

_t] Rapid Configuration: Ring ﬂ

MODELS

Node MndeIICS_?ECi_is_aLeE - Number|3

Link Modsl | 1000BaseX | e | Duplex -

PLACEMENT
Center

% |00 ¥ |.?: Radius |“7
Select Models... | Cancel | QK I

Obr. 1.4: Rychla konfigurace kruhové topologie

17. Kliknutim na nov¢ vytvorenou kruhovou topologii, a to bud’ postupné oznacovanim jednotlivych
objekta, nebo jako celek do bloku, ji oznalime a pres hlavni menu Edit > Copy nebo prikazem
Ctrl+C ji zkopirujeme. Poté vybereme z hlavniho menu Edit > Paste nebo prikazem Ctrl+V tuto
druhou kruhovou topologii vlozime na plochu. Opakujeme vloZeni jest¢ jednou, abychom ziskali
chybgjici tieti kruhovou topologii.

18. Nov¢ ziskané kruhové topologie pojmenujeme tak, ze si postupné oznaCime konkrétni smérovac,
klikneme pravym tladitkem a vybere polozku Set Name, kde nastavime hodnotu Name dle obr. 1.5.
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—#|Project: EIGRP_vs_BGP Scenario: EIGRP [Subnet: top.Enterprise Network] B ] 3
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

3% 53 13 9 | |75 6]
N &.' il JO; ,
- o 150 200 50 ]
Lo il
Router_ outer_11 -
auter_,
50
%
ST4E_1 -
STAR_ |
e Edit Attributes [

ey Le 4] Unselect
Advanced Edit Attributes
STAE outer_31 View Mode Description
Select Similar Nodes
Edit Similar Nodes
150 Fail This Node

Edit Aliases
Choose Individual Statistics
View Results

.

Router_32 Compare Results
Open Simulation Log hd
K | E—
Bring To Front —
| Send To Back

Obr. 1.5: Vytvoreni a pojmenovani kruhovych topologii

. Z palety objektu nyni vybereme 6 objektu typu 100BaseT LAN (Local Arca Network) a umistime je
na plochu. Je mnohem vhodn¢;jsi vkladat na plochu jeden objekt predstavujici vice klientu najednou
nez li vkladat jednotlivé klienty a kazdy ruc¢né nastavovat.

. Nakonfigurujeme vSechny skupiny klienti. Ozna¢ime si levym tlaCitkem jednu skupinu klientu a pak
pravym tlacitkem vybereme polozku Select Similar Nodes. Automaticky se nam oznaci i zbyvajici
skupiny klientu.

. Znovu klikneme pravym tlacitkem na ted’ uz kteroukoliv skupinu klienti a vybereme polozku Edit
Attributes. Zaskrtneme moznost Apply Changes to Selected Nodes. Nastavime hodnotu pro pocet
klientu v jednotlivych skupinach klientu nasledovné:

Number of Workstations: 500

Potvrdime kliknutim na OK.

. Dale vybereme z palety objektu:



e 2 objekty (pracovni stanice) typu: ethernet_wkstn (ETH)

e 6 objektu (skupinu stanic) typu: 100BaseT LAN

e 8 objektu (prepinacu) typu: eth6_ethch6_fddi6 tr6_switch
e 3 objekty (prepinace) typu: ethernet4 layerd switch

e 3 objekty (servre) typu: ethernet_server

e 1 objekt typu: Application Config

e 1 objekt typu: Profile Config

Nyni jsme ukongili vkladani

23. V dalSim kroku tyto prvky propojime a pojmenujeme podle obr. 1.6.
Jednotlivé linky budou vytvoreny s nasledujici konvenci:
e 100BaseT
o mezi prepinaéem “eth6_ethch6_fddi6_tr6_switch™ a skupinou klienta
“100BaseT LAN*
o mezi prepinacem “eth6_ethch6 fddi6 tr6 switch™ a pracovni stanici “ethernet_wkstn*
o piepinacem “eth6_ethch6 fddi6 tr6 switch™ a smérovatem
“CS_7204_4s_al_e8_f1_sI8*
e 1000BaseX
o mezi serverem “‘ethernet_server® a prepinacem “ethernet4_layer4_switch*
o mezi prepinaem “ethernet4 layer4 switch™ a smérovacem
“CS_7204_4s_al_e8_f1_sI8*
e PPP-E3 (PPP) point-to-point
o mezi “STAB* smérova¢i STAB 1-STAB 2 aSTAB 2-STAB 3
“CS_7204_4s_al_e8_f1_sI8*
e PPP-El
o mezi “STAB*“ smérova¢i STAB1-STAB3 “CS_7204 _4s al _e8 f1 sI8*

Tim kon¢i nase vkladani vSech potiebnych zafizeni pro vystavbu sit¢ a nasleduje jejich konfigurace.
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Obr. 1.6: Detail vystavby sité

1.4 Konfigurace sité

Tenhle krok predstavuje nakonfigurovani smérovacu, serveru, hosta a simulacnich profila tak, aby byla
zabezpeCena komunikace v celé siti.

Tato Cast pokryva:

24,

25.

generovani IP adres

rozdéleni do autonomnich systému
konfiguraci protokolu EIGRP
konfiguraci protokolu BGP

Nyni si automaticky vygenerujeme potiebné IP adresy vSech L3 (layer 3) rozhranich na smérovacich a
hostech, které budou pouzity pii smérovani. V hlavnim menu vybereme Protocols > IP > Addressing
> Auto-Assign IP Addresses.

Vsim sitovym rozhranim byly takhle pfirazeny nezbytné IP adresy pro jednoznacnou identifikaci
v dané siti.

V nasledujicich né€kolika krocich si zobrazime vypis vSech nové pridélenych IP adres. A jak tomu

napovida nazev scénare “EIGRP*, zadefinujeme si také protokol EIGRP pro celou nasi sit”. V hlavnim
menu vybereme Protocols > IP > Routing > Configure Routing Protocols..., viz obr. 1.7.
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ﬂ Routing Protocol Configuration

Obr. 1.7: Vybér smérovaciho protokolu EIGRP

Potvrdime tlacitkem OK, coz nam zobrazi pismeno “E* na vSech L3 linkach, tedy mezi vSemi
smérovaci, viz obr. 1.8.

Obr. 1.8: Smérovani s protokolem EIGRP

26. A ted’ nam jesté zbyva zadefinovat simulani parametry pro prvni velmi jednoduchou simulaci,
vysledkem které bude pouze moznost zobrazeni IP adres. Klikneme v hlavnim menu na ikonu
configure/run simulation, viz obr. 1.9.
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|51 12 9|5

Obr. 1.9: Vybér smérovaciho protokolu EIGRP

UNZO0M , E";‘H .
a !-& configure frun simulation
1§

27. V konfiguraénim okné, viz obr. 1.10, zadame v zalozce Common hodnotu 10 minut pro trvani
simulace:
e Duration: 10 minutes

A v zalozce Global Attributes upravime nasledovné tyto 3 parametry:

¢ EIGRP Sim Efficiency: Disabled
e IP Interface Addressing Mode: Auto Addressed/Export
e IP Routing Table Export/Import: Export

=

Common IGIobaI Al'lributesl Object Pcttﬁbt.rtesl F{eportsl SL#‘«sI Animationl F‘rofilingl Mvancedl Environment Fllesl

I Duration: I13 Iminute:js} = I
Seed: |128
Values per statistic: | 100 Common‘ Global Attributes |Object Attributesl Repor!sl SLAs I Animationl Pro
Update intarval: |1::::: Everts | Attribute | Value
ARP Sim Efficiency Enabled
ATM SSCOP Sim Efficiency Made Enabled
_ : ATM Sim Efficiency Disabled

- ATM VC Routes Export Do Mot Export
BGP Sim Efficiency Mode Enabled
Background Traffic Start Delay 150
CSPF Retry Timer 45
Custom Application Tracing Do Mot Export

EIGRP Metric Component Specification File |eigp metric_compute support
EIGRP Sim Hficiency Disabled

EIGRP Stop Time 365
FDDI Hop Propagation Delay 3E-06
FDDI Spawn Station Offset 0
FDDI Station Latency 1E-07

FDDI Transmission Efficiency Disabled

|GMP Sim Efficiency Enabled

IGRP Metric Component Specification File | igrp_metric_compute_support
|GRP Sim Efficiency Enabled

IGRP Stop Time 365

SR PCIN

IP Dynamic Routing Protocol Default
IP Interface Addressing Mode Auto Addressed/Export
IP Routing Table Export/Import Export
Bun Help I Cancel oK

Obr. 1.10: Konfigurace prvni jednoduché simulace s EIGRP
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28. Spustime simulaci kliknutim na tla¢itko Run a jakmile se po par sckundach simulace ukonci, tak
potvrdime tladitkem Close. Prozatim nas je$t€ vysledky nezajimaji, protoze nam ke spravnému
fungovani protokolu EIGRP chyb¢ji dalsi parametry. Dulezité je, ze mame ted’ k dispozici prehledny
vypis IP adres. Dostaneme se k nim v nasledujicim kroku.

29. V hlavnim menu vybereme File > Model Files > Refresh Model Directories ¢im nam IT GURU
umoznuje sledovat a aktualizovat modelové struktury a pak znova vybereme File > Open, namisto
Projektu zvolime Generic Data File a vybereme soubor s postfixem ip_addresses, coz je v nasem
pripad¢ soubor s nazvem “EIGRP_vs BGP-no BGP-ip_addresses®, viz obr. 1.11, a potvrdime OK.

~ipi=

IGeneriu: Data File ;I

Project

ace_t Application Characterization —;I
= T
328 con Database
atm_p
atm_p Probe Madel

atm_s Analysis Configuration

device_creator_import
device_creator_vendar_icon_map
device_map

eigrp_metric_compute_support

EIGRP_vs_BGP-no_BGP-p_routes
EIGRP_vs_BGP+o_BGP-stp_info

fr_pvc_config

igrp_metrc_compute_support ;I

Cancel | oK I

Obr. 1.11: Vybér souboru obsahujiciho IP adresy pouzitych rozhrani

30. Nov¢ oteviené okno zobrazuje detailni vypis vSech pouzitych sitovych rozhrani na smérovacich a
hostech, jejich IP adresy a popis linek, se kterymi jsou propojeny. Obr. 1.12 zobrazuje pouze rozhrani
na smérovacich, které budeme pozdéji potiebovat pro konfiguraci protokolu BGP.
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|Mode MWame: Enterprise

Network.STAE_1

Itace Hame Itace Index IF Address UERET Mask Connected Cnk
IF1 1 15z.0.1.1 2E5.25E.2E55.0 Enterprise Wetwork.duplex_o
IFz 2 15z.0.3.1 255.255.255.0 Enterprise Metwork.duplex_z
IF10 10 192.0.21.1 2E5.255.255.0 Enterprise Network,STAB_1 <-—> STAEB_3
IF11 11 192.0.22.1 2E5.255.255.0 Enterprise Network,STAB_1 <—» STAEB_2
Loopback 15 192.0.24.1 255.255.255.0 Not connected to any 1ink.
|[Node Name: Enterprise Network.Router_11
Tface Hame Tface Index IF Address UERet Mask Connected C1nk
IF1 1 15z.0.1.2 255.255.255.0 Enterprise Metwork.duplex_o
IFz Z 192.0.2.1 285.255.255.0 Enterprise Network.duplex_1
IFZ2 ] 122.0.10.1 2EL. 255, 25E.0 Enterprise Metwark,sw_11_A <-= Router_11
IF4 4 12z2.0.17.1 2EE.25E5,.2E5E.0 Enterprise Metwork.Sw_11_E <-» Router_11l
Loopback 15 152.0.28.1 255.255.255.0 Not connected to any 1ink.
[Node Wame: Enterprise Network.Router_1z |
Itace Hame Itace Index IF Address UERET Mask Connected Cnk
IF1 1 15z.0.2.2 255.255.255.0 Enterprise Wetwork.duplex_1
IFz 2 152.0.3.2 255.255.255.0 Enterprise Metwork.duplex_z
IF32 El 192.0.20.1 2E5.255.255.0 Enterprise Network,SW_12_A <-> Router_12
Loopback 15 192.0.26.1 255.255.255.0 Not connected to any 1ink.
[Mode Mame: Enterprise Metwork.STAE_2 |
Iface Hame Itace Index IF Address Subnet Mask Connected Link
IF1 1 192.0.4.1 255.255.255.0 Enterprise Metwork.duplex_3
IFz 2 192.0.6.1 255.255.255.0 Enterprise Metwork.duplex_5
IF10 10 192.0.:22.2 285.255,2585.0 Enterprise Metwark.STAE_1 <-» STAB_Z
IF11 11 12z2.0.22.1 2EE.25E5,.2E5E.0 Enterprise Metwork.STAE_z <-» STAE_Z
Loopback 15 15z.0.27.1 255.255.255.0 Not connected to any 1ink.
|Ncu:|e Name: Enterprise Network.Router_22
L 1Tdle NafeS R =L i g | = 1P AUOTE Lo L MidsF T LE LTI,
IF1 1 18z.0.4.2 2E5.25E.2E55.0 Enterprise Metwork.duplex_3
IFz 2 152.0.5.1 255.255.255.0 Enterprise Metwork.duplex_4
IF32 El 192.0.13.1 2E5.255.255.0 Enterprise Network,SW_z22_A <-> Router_22
IF4 4 192.0.14.1 2E5.255.255.0 Enterprise Network,SW_22_B <-> RoOUter_22
Loopback 15 192.0.258.1 255.255.255.0 Not connected to any 1ink.
|N0de Name: Enterprise Network.Router_z1
Tface Hame Tface Index IF Address UERet Mask Connected C1nk
IF1 1 152.0.5.2 255.255.255.0 Enterprise Hetwork.duplex_d4
IFz Z 192.0.6.2 285.255.255.0 Enterprise Network.duplex_&
IFZ2 ] 12z2.0.12.1 2EL. 255, 25E.0 Enterprise Metwark,sw_21_A <-= Router_z1
IF4 4 12z2.0.1%.1 2EE.25E5,.2E5E.0 Enterprise Metwork.Sw_21_EBE <-» Router_zl
Loopback 15 152.0.29.1 255.255.255.0 Not connected to any 1ink.
Node Name: Enterprise Network.Router_31
ITAcE InaeE IF AOOress TEFET WAtk COnfeCted CTNE
IF1 1 152.0.7.1 255.255.255.0 Enterprise Wetwork.duplex_g&
IFz 2 152.0.5.1 255.255.255.0 Enterprise Metwork.duplex_5
IF32 El 192.0.11.1 2E5.255.255.0 Enterprise Network,SW_31_EB <-> Router_321
IF4 4 192.0.18.1 2E5.255.255.0 Enterprise Metwork,SW_31_A <-> Router_321
Loopback 138 192.0.30.1 285.255.255.0 Not connected to any 1ink.
|N0de Name: Enterprise Wetwork.Router_32
TTace Hame ITace Ifae N Ta ] of 344 TEFEL Mask Confected CTHR
IF1 1 192.0.7.2 255.255.255.0 Enterprise Hetwork.duplex_g
IFz 2 192.0.8.1 28L.255.255,0 Enterprise Network.duplex_7
IFz2 ] 12z2.0.1E5.1 2EE.25E5,.2E5E.0 Enterprise Metwark,Sw_2z2_A <-= Router_3:z
IF4 4 1%2.0.16.1 ZEG.255.258.0 Enterprise Metwork.Sw_32_E <-» Router_3z
Loopback 15 152.0.31.1 255.255.255.0 Not connected to any 1ink.
|N0de Name: Enterprise Metwork.STAE_3
TTace Hame ITacE Ifae IR Tu ] of 344 TEFET Mask Cormected CTHR
IF1 1 18z.0.58.2 2E5.25E.2E55.0 Enterprise MWetwork.duplex_7
IFz 2 15z.0.5.2 255.255.255.0 Enterprise Wetwork.duplex_§
IF10 10 1%z2.0.21.2 2EG.2585.2558.0 Enterprise Metwork.STAB_1 <-» STAB_3
IF11 11 192.0.22.2 2E5.255.255.0 Enterprise Network,STAB_2 <-—> STAEB_3
Loopback 15 152.0.32.1 255.255.255.0 Not connected to any 1ink.
;. , v v,
Obr. 1.12: Vypis IP adres rozhrani na smérovacich
Poznamka:

Automaticky vygenerované IP adresy pro prislusné rozhrani na smérovaci se mohou v IT GURU lisit
od projektu k projektu v zavislosti, které linky a v jakém poradi byly vytvoreny.
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31.

32.

33.

Nyni si nastavime nezbytné profily pro modelovani komunikace v siti. Zaéneme s profilem
Application Config, ktery jsme pojmenovali “Applications™. Oznalime tenhle objekt na plose a
pravym tlaCitkem si zkontextového menu zvolime Edit Attributes. U polozky Application
Definitions zvolime hodnotu Default, ktera nam zajisti vytvoreni 16-ti preddefinovanych aplikaci,
jako napf-.:

Database Access

File Transfer

Telnet Session

Pot¢é klikneme na tladitko OK a tim konci nase nastaveni objektu Application Config.

Pro definici profilu na vSech pouzitych aplikaci se pouziva objekt Profile Config, ktery jsme si
pojmenovali “Profiles”. Ten nam bude udavat, kdy se jaka aplikace bude spoustét, kolikrat se v siti
bude moci opakovat a pod. OznaCime si tenhle objekt na ploSe a nasledovné budeme editovat:
Hodnotu atributu Profile Configuration zménime na Edit a v nové zobrazené tabulce nastavime
polozku Rows z 0 na 1 a dale jest€ nastavime tyto hodnoty, viz obr. 1.13:

¢ Profile Name: LAN Client

e Operation Mode: Simultanecous

e Start Time (seconds): Distribution Name:  constant
Mean Outcome: 100

JRTTE] |-~/ "start e spechcation 5|

|?:5-: Time :5::':3|:_'
fconstant (100) |38

me Distribution Mame: constant j

Mean Qutcome: I1 0o

Second Argument: I'-fi Jsed

P Special Value: hot Used -
¥
lrizzr Seilizais dduys Uy g iz Yyl I Help Cancel |

Obr. 1.13: Definice profil

Potvrdime dvakrat OK. Takhle budou vSechny aplikace zaCinat ve stejny Cas a kazda aplikace bude
spousténa ve 100 sekundach od zahajeni simulace.

Nyni mame nastaveny profil, ale jest¢ konfiguraci profilu neopustime, protoze musime jesté v polozce
Applications, ktera se nachazi pod Profile Configuration, rows 0, zadat, jaké konkrétni aplikace a
predevsim s jakou konkrétni zatézi se v tomto profilu budou spoustét. My budeme pouzivat nasledujici
3 aplikace, viz obr. 1.14:

® TIOwW: 3

e Name: Database Access (Heavy)
e Distribution Name: uniform

e Minimum outcome: 0

e Maximum outcome: 300
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e Name: File Transfer (Heavy)
e Distribution Name: uniform
e Minimum outcome: 0
e Maximum outcome: 300
e Name: Telnet Session (Heavy)
e Distribution Name: uniform
e Minimum outcome: 0
e Maximum outcome: 300
| (Profiles) Attributes =10l x|
Type: I'_‘: ties
[ Attribute =]
) name rof
& Fmodel ig
(2 [2] Profile Configuration (...
@ l—r 1
[=]row ©
)] |- Prafile Name LAN Client
@ [+] Applications ey .|
6] Operation Mode Sir s
)] co
@
@ v Once at e
=] (Applications) Table _|ol x|
Mame |Start Time Offeet {se.. | Duration (seconds) | Repeatability ;I
File Transfer (Heawy) | uniform (0, 300) End of Profile Unlimited
Database Access (H... uniorm {0, 300) End of Profile Unlimited
Telnet Session {Heavy) unifarm {0, 300} End of Profile Unlimited

-
K1 ¥
k. Rows Delete | |msert Duplicate Move Up | Mave Down |

Dietailz | Eromote | Cancel | QK

| Find Nest | Corcel | ok |

Obr. 1.14: Nastaveni spousténi aplikaci

Potvrdime dvakrat OK. Konfigurace aplikaci je tak hotova.

34. Nyni uz jen stejn¢ nastavime jednotlivé sit¢ LAN. Levym tlaCitkem si na ploSe oznaCime jeden
libovolny objekt typu 100BaseT LAN a pak pravym tladitkem vybereme polozku Select Similar
Nodes. Automaticky se¢ nam oznaCi 1 zbyvajicich 6 LAN objektn, pro které pii editaci atributu
Application Supported Profiles nastavime rows na hodnotu 1 a nasledovné vyplnime tyto parametry,
viz obr. 1.15:

¢ Profile Name: LAN Client
e Number of Clients: Entire LAN
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35.

36.

37.

38.

i—](npplicatiun: Supported Profiles) Table _ Ol x|

Frofile Name | Mumber of Clients ﬂ
L&k Client Entire L&M

4 o

1 Rows Delete | Inzert Duplizate Iove p | i ove Dawn |

[retailz | Bramate | LCancel | (0]}4 I

Obr. 1.15: Nastaveni spou&téni profild

Zaskrtneme moznost Apply Changes to Selected Nodes a potvrdime dvakrat tlacitkem OK.
Dostavame tak nadefinovany jednotlivé skupiny po 15-ti klientech.

Nastavime si vyexportovani atributia smérovacich tabulek na vSech dostupnych smérovacich. Levym
tlacitkem si na ploSe ozna¢ime jeden libovolny smérovac a pak pravym tlaCitkem vybereme polozku
Select Similar Nodes. Automaticky se nam oznaci 1 zbyvajici smérovace. V hlavnim menu si ted’
vybereme Protocols > IP > Routing > Export Routing Table for Selected Routers a informaci
v nové otevieném okné o exportu smérovacich tabulek pro zvolené smérovace potvrdime tlacitkem
OK.

Nyni spustime simulaci EIGRP protokolu jesté jednou (viz krok 28) a to uz jen pomoci tlacitka Run.

Jakmile simulace skonéi, coz potrva n¢kolik vtefin, aktivuje se nam tlaCitko Close, na které klikneme a
opustime tak simula¢ni okno.

Prozkoumame ted’ jednotlivé smérovaci tabulky pro smérovani protokolem EIGRP. Z hlavniho menu
vybereme Results > Open Simulation Log, viz obr. 1.16.

#|Log Browser - (EIGRP_vs_BGP-FIGRP =10 x]
Simulation Log ::ElGRP_'\;I Time |E\rent MNode Category | Message LI

Cat;gm:s 500 103 Ertemprise Network Router_11 | Resuts  |COMMON ROUTE TABLE snapshot for: | 1.}
Coe:rfLilgu 600 Erterprise: Metwork. Router_12  Resutts | COMMON ROUTE TABLE snapshot for: (..}
' 500 Ertemprise Metwork Router_21  Results  COMMON ROUTE TABLE snapshot for: {.)

Classes
£nn

EIGRP 600 Enterprise Metwork.Router_22 | Results  |COMMON ROUTE TAELE snapshat for:

@y 7 e b P o2 o2 B R

Peformance 600 Ertemprises Metwork Router_31  Results  COMMOMN ROUTE TABLE snapshot for: )
Event Manager 600 Ertemrise Metwork Router_32  Results  COMMON ROUTE TABLE snapshot for: )
Performance 600 Enterprise Metwore. STAB_1 OMMON ROUTE TABLE snapshet for: .

IP 600 Erterprise Metwork STAB_2 Results  COMMOMN ROUTE TABLE snapshot for: (..}
600 Ertemrises Metwore STAB_3 Resuts  COMMOMN ROUTE TABLE snapshat for: (.-}

P Y | o

Select columns to display in Subclass view

¥ Time ¥ Evert ¥ Mods

[V Category I~ Class I~ Subclass

Obr. 1.16: Smérovaci tabulky smérovaéld s protokolem EIGRP
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39. Levym tlacitkem klikneme na jednotlivé smérovade a presvédcime se tak, jestli kazda smérovaci
tabulka obsahuje vSechny cesty do okolnich siti. Na obr. 1.17 je zobrazena smérovaci tabulka
smérovace “STAB_1°.

Hogerys S=

File Edit Options

) Rk

1 COMMON ROUTE TABLE snapshot fTor: ;I

z

3 RoOuter name: Enterprise Network

] at time: 35%,6¢ seconds

B ROUTE TAELE cCoOntents:

B pDest. Address Subnet Mask Mext Hop Interface Mame Metric Protocaol Insertion Time

gy - - 77T nooo DT oo I .nno... DD ..o L IInnnLn Tl -

10

11 13z.0.1.0 255.255.255.0 1%z2.0.1.1 IF1 u] Direct 0,000

12 13z2.0.32.0 255.255.255.0 1%2.0.3.1 IFz u] Direct 0,000

13 13z.0.21.0 2EE.2EE.2EE5.0 1%2.0.21.1 IF10 u] Direct 0,000

14 13z.0.2z2.0 2EE.2EE.2EE5.0 1%z2.0.22.1 IF11 u] Direct 0,000

15 192.0.24.0 2EE.2EE.25E.0 192.0.24.1 Loopback u] Direct 0,000

L& 13z2.0.2.0 2EE.2EE.25E.0 192.0.1.2 IF1l FEE0 EIGRFP E,001

17 192.0.2.2 IFz FEED EIGRP E,00L

18 192.0.10.0 28L. 205, 25E.,0 1922.0.1.2 IFL 0720 EIGRP E,00L

13 1%2.0.17.0 265.256.256.0 1%2.0.1.2 IF1 FEE0 EIGRP g,001

2 1%2.0.25.0 285.255.256.0 1%2.0.1.2 IF1 132120 EIGRP g,001

21 13z.0.20.0 255.255.255.0 19z2.0.3.2 IFz IoFzo EIGRF 5,001

22 13z2.0.2&6.0 255.255.255.0 19z2.0.3.2 IFz 1331z0 EIGRF 5,001

23 13z.0.4.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 92928 EIGRF E,001

2 13z.0.&.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 92928 EIGRF E,001

2 192.0.232.0 2EE.2EE.25E.0 192.0.22.2 IF11 106496 EIGRFP E,001

26 19z2.0.27.0 2EE.2EE.25E.0 192.0.22.2 IF11 218268 EIGRFP E,001

27 192.0.5.0 28L. 205, 25E.,0 192.0.22.2 IF11 o488 EIGRP E,00L

28 1%2.0.12.0 28L. 205, 25E.,0 192.0.22.2 IF11 o488 EIGRP E,00L

29 1%2.0.13.0 285.255.256.0 192.0.22.2 IF11 2L 4588 EIGRP g,001

3 122.0.22.0 255.255.255.0 1%2.0.22.2 IF11 220928 EIGRF 5,001
13z2.0.13.0 255.255.255.0 13z2.0.22.2 IF11 5458 EIGRF 5,001
13z2.0.14.0 255.255.255.0 13z2.0.22.2 IF11 5458 EIGRF 5,001
13z.0.28.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 220928 EIGRF E,001
13z.0.8.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 1039086 EIGRF E,002
192.0.9.0 2EE.2EE.25E.0 192.0.22.2 IF11 1090586 EIGRFP E,002
19z2.0.32.0 2EE.2EE.25E.0 192.0.22.2 IF11 234496 EIGRFP E,002
192.0.7.0 28L. 205, 25E.,0 192.0.22.2 IF11 111&le EIGRP t,002
132.0.15.0 2EC. 255, 25E.0 192.0.22.2 IF11 111ele EIGRP E,002

33 132.0.16.0 285.255.256.0 192.0.22.2 IF11 111616 EIGRP g,002

a1 122.0.31.0 255.255.255.0 1%2.0.22.2 IF11 237056 EIGRF 5,002

al 13z2.0.11.0 255.255.255.0 13z2.0.22.2 IF11 111616 EIGRF 5,002

az 13z.0.18.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 111616 EIGRF E,002

a3 13z.0.20.0 2EE.2EE.2EE5.0 1%92.0.22.2 IF11 237056 EIGRF E,002

a5 The gateway of last resort is not set

46

48 NOTE: In order to wiew the indiwvidual routing tables maintained

43 by warious dynamic routing protocols (e.qg., OSPF and RIP], wou

can set the simulation attribute "IP Routing Table Export/Import"

51 to "Export" to generate a network-wide routing tablesprotocol output.

= =

| »

[ [Lire: 1

Obr. 1.17: Smérovaci tabulka smérovace “STAB_1" pro EIGRP

1.4.1 Vytvoieni nového scénaie a konfigurace BGP protokolu

V tomhle kroku si v nové vytvoreném scénaii nakonfigurujeme 3 autonomni systémy a smérovani mezi
nimi bude zabezpeCovat mezi-doménovy protokol BGP, ktery bude nést vnitiné-doménovy protokol
EIGRP — uz nakonfigurovany v predeslych krocich.

V téhle Casti se vénujeme:
e vytvoreni dalSiho scénare
e vytvoreni 3 odliSnych autonomnich systému
e konfiguraci protokolu BGP

40. Z hlavniho menu vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénare
“with_ BGP*, nasledn¢ potvrdime tladitkem OK.
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41.

42.

43.

Nyni si zadefinujeme kombinaci smérovacich parametrii soucasné pro oba protokoly: EIGRP a BGP.
Levym tlacitkem si na ploSe oznac¢ime jeden libovolny smérova¢ a pak pravym tladitkem vybereme
polozku Select Similar Nodes. Automaticky se nam oznaci 1 zbyvajici smérovace.

Pravym tlacitkem klikneme na kterykoliv oznaceny smérovac a vybereme polozku Edit Attributes.
Zaskrtneme moznost Apply Changes to Selected Nodes. Nastavime nasledujici smérovaci parametry
[4]:
a) Oznamovani protokolu EIGRP protokolem BGP
BGP Parameters — Redistribution — Routing Protocols — EIGRP — Redistribute w/
Default
b) Exportovani smérovaci tabulky pouze na konci simulace
IP Routing Parameters — Routing Table Export — Export Time(s) Specification —
Once at End of Simulation
¢) Oznamovani pifimo pripojenych siti protokolem EIGRP
EIGRP Parameters — AS Parameters — rows 0 — Process Parameters —
Redistribution — Routing Protocols — Directly Connected — Redistribute w/ Default
Potvrdime tlacitkem OK.

V nasi siti se nyni vSechny smérovace nachazi ve stejném autonomnim systému. Rozdélime tedy celou
nasi sit’ do 3 odlisnych autonomnich systému a pouzijeme pravé protokol BGP pro smérovani paketa
mezl nimi navzajem.

Oznacime si prvni skupinu smérovacu, které budou tvofit prvni autonomni systém:

e Router 11

e Router 12

e STAB 1
V hlavnim menu vybereme Protocols > IP > Addressing > Configure AS Number for Selected
Routers..., viz obr. 1.18.

x4
S 114 This operation will configure the following Autonomous
System {AS) number on the selected routers:
: nn
AS Number: |551~~
Fouter_11
Cancel | QK I

Swi_11_B x\

Pt

@

Fouter_12]

Obr. 1.18: Konfigurovani prvniho Autonomniho systému

V dialogovém okn¢ zadame hodnotu 65100 a potvrdime tlacitkem OK. Uréili jsme tak konkrétni
skupinu smérovacu a Cislo pro prvni autonomni systém.
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44. Zopakujeme podobny postup pro druhou skupinu smérovacu s nasledujicimi parametry:

45.

46.

e Router_21
e Router_22
e STAB 2

Cislo druhého autonomniho systému bude 65200.

A jeste zopakujeme podobny postup pro tieti skupinu smérovaéu s nasledujicimi parametry:
e Router_31
e Router_32
e STAB 3

Cislo tfetiho autonomniho systému bude 65300.

V nasledujicich n¢kolika krocich zakazeme cinnost protokolu EIGRP mezi autonomnimi systémy.
Smérovani tedy bude probihat vyluéné protokolem BGP. Jedna se konkrétné o tii PPP linky mezi
STAB_x smérovaci.

Kdyz najedeme kurzorem na map¢ na prislusnou linku, zobrazi se nam okamzita informace o portech,
na kterych je linka na prislusném smérovaci ukoncena.
V nasem piipadé by m¢lo toto ukonceni vypadat takto:

Linka STAB_1 - STAB 2
e STAB. 1. ifll
e STAB 2.if10

Linka STAB_2 - STAB 3
e STAB 2.ifll
e STAB 3.ifll

Linka STAB_1 - STAB 3
e STAB_L,if10
e STAB 3,if10

Klikneme pravym tlacitkem na smérova¢ STAB 1 a vybereme polozku Edit Attributes. Podle [4]
zakazeme nyni fungovani protokolu EIGRP na nasledujicich dvou portech:

IP Routing Parameters — Interface Information — rows 10 (if 10) — Routing Protocol(s) —
disable EIGRP, viz obr. 1.19

IP Routing Parameters — Interface Information — rows 11 (if 11) — Routing Protocol(s) —
disable EIGRP
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47.

48.

—#|(STAB_1) Attributes

=10l x|

Type: Irnuter

b ke II:isc:cu 7204

| Attrbute | Walle ;I
o 3 IF9 Active Auto Azsigned Auto Aszigned Mot s,
[=]raw 10
& FMame IF10
2] |— Statuz Active
& | Address 1592.0.21.1
@ F Subnet Mask 255.255.2585.0
2] [H] 5 econdany Address Infarmation | Mot Used
)] [+]5 ubinterface Information Maone
@ | FRouting Protocols) | [AEER
3] T [ytes) — g .
c|Select Dynamic Routing Proto =
2] Metric Infarmation il i g x|
@ B Information Fouting Pratocal | Statuz =]
)] |— Multicast Mode .
- RIF Dizabled
[§2) Layer 2 Mappings .
k IGRFP [zabled
@ EaFkB‘HF'“B_' 0SPF Disabled
@ oliey Routing EE:R Disabled
ea) |-4/AF Mame :
: : 15-15 Dizabled
2] |— Compression [nfarmation
)] L Description
raw 11 =l
raw 12
row :Ili Cancel | ak I ]
Tow
[~ &pply Changes to Selected Objects [~ &dvanced
| Eindlizst | Carcel | oe |

Obr. 1.19: Zakaz Sireni protokolu EIGRP do AS

Potvrdime dvakrat tladitkem OK.

Zopakujeme krok 46 dle vyse uvedenych informaci také i pro smérovace STAB 2 aSTAB_3.

Nyni podle [5] prichazi na fadu definice sousednich smérovacu. Jednotlivi “sousedé™ jsou definovani
IP adresou a Cislem AS. Pii nasledujici detailni konfiguraci bude nezbytné znat IP adresy vSech
pouzitych portu na vSech smérovacich tak, jak je to uvedeno v krocich 29 a 30 resp. na obr. 1.12.

Pro definici protokolu BGP je nutné nakonfigurovat vSech 9 smérovacu v siti. Ukazeme si pouze
konfiguraci smérovac¢u Router 11, ktery ma pouza dva sousedni smerovace, a smérovace STAB 1,
ktery ma Ctyfi sousedni smérovace, pficemz ostatni smérovace se budou konfigurovat analogicky

podle téchtou dvou.

Oznacime si na map¢ smérova¢ Router_11. Klikneme na né&j pravym tlacitkem a vybereme polozku

Edit Attributes. Otevieme tabulku sousednich smérovacu protokolu BGP pres:
BGP Parameters — Neighbor Information — (...)
a v nove otevieném okn¢ zvySime hodnotu Rows z nuly na 2.

Poznamka:
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Nasledujici IP adresy odpovidaji automatickému vygenerovani z kroku 24 pro prislusné rozhrani dle
obr. 1.12.

Zadame nasledujici hodnoty pro dva sousedni smérovace, viz obr. 1.20.
e prvni sousedni smérova¢ ma IP adresu 192.0.1.1
e druhy sousedni smérova¢ ma IP adresu 192.0.2.2
pro oba smérovace plati stejné Cislo AS, a sice 65100

+|(Router_11) Attributes o ]

EEES

| Remote A5 | EBGP Muttihop Se...| Timers | Next Hop Sef [Updat =]
E5100 Mo EBGP Mutihop ..} Defautt Not Us
65100 Mo EBGF Mutihop |{... Defautt Nat Us

| »

Obr. 1.20: Definice BGP pro smérovac Router_11

Potvrdime dvakrat tladitkem OK.

49. Oznacime si na map¢ smérovac STAB 1. Klikneme pravym tladitkem a vybereme polozku Edit
Attributes. Také otevieme tabulku sousednich smérovacu protokolu BGP pres:
BGP Parameters — Neighbor Information — (...)
a v nov¢ otevieném okn¢ zvySime jiz hodnotu Rows z nuly na 4.

Poznamka:
Nasledujici IP adresy odpovidaji automatickému vygenerovani z bodu 24 pro pfislusné rozhrani dle

obr. 1.12.

Zadame nasledujici hodnoty pro ¢tyfi sousedni smérovace [3], viz obr. 1.21.

e prvni sousedni smérova¢ ma IP adresu: 192.0.1.2

e druhy sousedni smérova¢ ma IP adresu: 192.0.3.2

e treti sousedni smérova¢ ma IP adresu: 192.0.22.2

e (Ctvrty sousedni smérova¢ ma IP adresu: 192.0.21.2
- pro prvni a druhy smérovac plati stejné Cislo AS, a sice: AS 65100
- pro tieti smérovac plati Cislo: AS 65200
- pro ¢tvrty smérovac plati Cislo: AS 65300
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+](5TAB_1) Attributes =

Type: Ilouter Make: | Cisco 7204
| Attribute | Walle ;I

& [C]BGP Parameters [..]

) |—5tatus Enabled

) |—Start Tirne conztant [70]

] Meighbior Information |

& [F]Timers [.]

) I—Default Local Preference 150

) |—5ynchr0ni2ati0n Enabled

) Metwork Reachability [nfarmation Mone

iﬁ-](Neighhor Information) Table _ |EI|5|
IP fddress | Remate 45 | EBGP Multihop Se...| Timers |MestHop Sef | Update 5c~]
132.01.2 E5100 Mo EBGF Multibop (... Default Nt Uged
192.03.2 E5100 Mo EBGF Multihop  [...] Default Mot Used
1920222 E5200 Mo EBGF Multihop  [..] Default Mot Used
192.0.21.2 E5300 Mo EBGP Multihop ([...] Default Mot Used
< | _>IJ
4 Rows elete I Ir=ert | [uplizate towve [ mwe [awr |

[etails | Eromate | Lancel | ] i
| EpplyChanges o Selected W hests | Advanced
| EindHie | Carcel | ok |

Obr. 1.21: Definice BGP pro smérova¢ STAB_1

Potvrdime dvakrat tladitkem OK.

. Analogicky dle kroku 48 vytvofime obdobnou konfiguraci pro smérovace:

e Router 12
e Router 21
e Router 22
e Router 31
e Router 32

. Analogicky dle kroku 49 vytvofime obdobnou konfiguraci pro smérovace:
e STAB 2

e STAB 3

Nyni mame spravné nakonfigurovany protokol BGP.

. 'V tomhle kroku si na map¢ zvyraznime smérovaci protokoly. Oznacime si na mapé vnitiné-doménové
smérovaci linky:

e kruh: Router_11 vs Router_12 vs STAB_1

e kruh: Router_21 vs Router_22 vs STAB_2

e kruh: Router_31 vs Router_32 vs STAB_3
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53. Zopakujeme postup z kroku 25 pro vybér smérovaciho protokolu EIGRP na nasSich 9 oznaenych
linkach v ramci tfech AS a se zadnym (none) smérovacim protokolem na trech PPP linkach mezi
STAB_x smérovaci, viz obr. 1.22.

Obr. 1.22: Smérovani pomoci EIGRP a BGP protokold

54. Nyni, pro podrobny nahled na smérovaci tabulky, spustime simulaci obou pouzitych protokolu podle
bodu 28 a to uz jen pomoci tlacitka Run.

55. Jakmile opét simulace skonci, potrva to par vtetin, aktivuje se nam tlacitko Close, na které klikneme a
opustime tak simula¢ni okno.

56. Prozkoumame ted’ jednotlivé vyexportované smérovaci tabulky pro smérovani protokolem EIGRP a
BGP - obdobné dle bodu 38 mame na obr. 1.23 zobrazenou smérovaci tabulku smérovace “STAB 1.
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_—Lﬁ:—]LogEntry3 _|E||l|
File Edit Options
e 4 el e T
1 FOMMON ROUTE TAELE shnapshot faor: -
. =
3 RoOuter name: Enterprise Networ‘km
4 at time: 353,26 seconds -
B ROUTE TABLE contents:
B Dest. Address Subnet Mask Next Hop Interface Name Metric Protocaol Insertion Time
g -1 - ~’%. I ..t Dot Do -.hh . Il .o . nnnnxnno T -
10
11 1%2.0.1.0 2658.2585.255.0 1%22.0.1.1 IF1 a Direct a, 000
12 19z.0.3.0 2585.255.255.0 19z.0.3.1 IFz i} Direct 0,000
13 1%92.0.24.0 2EL.2EL. 2550 192.0.24.1 Loopback u} Oirect o, 000
14 19z.0.21.0 255.255.255.0 19z.0.21.1 IF10 i} Direct 0,000
15 1%92.0.22.0 2EL.2EL.2EE.0 19z2.0.22.1 IF1l u} Direct a,000
LE 1%2.0.2.0 2658.2585.255.0 1%22.0.1.2 IF1 TEE0 EIGRP g,001
17 19z.0.3.2 IFz FEE0 ETGRF £,001
18 1%2.0.10.0 255.2585.255.0 192.0.1.2 IF1 nFzo EIGRP &,001
19 19z.0.17.0 2585.255.255.0 19z.0.1.2 IF1 FEE0 ETGRF £,001
20 1%92.0.25.0 2EL.2EL.2EE.0 1922.0.1.2 IF1 122120 EIGR.P E,001
21 1%z.0.20.0 2858.285.255.0 1%92.0.3.2 IFz 3aFzo EIGRP g,001
22 192.0.26.0 25E.255.255.0 192.0.2.2 IF2 1323120 EIGRP £,001
23 1%2.0.4.0 2658.2585.255.0 1%92.0.22.2 IF11 a EGP Jo,002
24 192.0.6.0 2585.255.255.0 19z.0.22.2 IF11 i} BGF 70,002
25 1%2.0.27.0 2EL.2EL. 2550 192.0.22.2 IF1l u} EGP 0,002
192.0.5.0 255.255.255.0 19z.0.22.2 IF11 FBE0 BGP 70,002
192.0.12.0 25E.255.255.0 192.0.22.2 IF11 20720 BGP 70,002
1%2.0.159.0 2658.2585.255.0 1%92.0.22.2 IF11 TEE0 EGP Jo,002
192.0.25.0 2585.255.255.0 19z.0.22.2 IF11 1331z0 BGF 70,002
1%2.0.13.0 255.2585.255.0 192.0.22.2 IF11 nFzo EGP J0,002
19z.0.14.0 255.255.255.0 19z.0.22.2 IF11 30720 BGP 70,002
1%2.0.28.0 2EL.2EL.2EE.0 192.0.22.2 IF1l 122120 EGP 0,002
1%2.0.5.0 2858.285.255.0 1%z.0.21.2 IF10 a EaGP 70,003
192.0.23.0 25E.255.255.0 192.0.22.2 IF11 25858160 BGP 70,002
1%2.0.%9.0 255.2585.255.0 192.0.21.2 IF10 a EGP J0,003
192.0.32.0 2585.255.255.0 19z.0.21.2 IF10 o BGF 70,004
192.0.7.0 2EL.2EL.2EE.0 192.0.21.2 IF10 FEE0 EGP 0,004
1%z2.0.11.0 2858.285.255.0 1%z.0.21.2 IF10 3aFzo EaGP 70,005
192.0.15.0 25E.255.255.0 192.0.21.2 IF10 FEE0 BGP 70,005
1%2.0.320.0 2658.2585.255.0 1%2.0.21.2 IF10 133120 EGP 70,005
192.0.15.0 2585.255.255.0 19z.0.21.2 IF10 20720 BGF 70,008
1%92.0.16.0 2EL.2EL. 2550 122.0.21.2 IF10 20720 EGP 0,008
19z.0.31.0 255.255.255.0 19z.0.21.2 IF10 1331z0 BGP 70,008
The gateway of last resort is not set
NOTE: In order to wiew the indiwvidual routing tables maintained |
49 by warious dynamic routing protocols (e.g., OSPF and RIP), wou
can set the simulation attribute "IP Routing Table ExportsImport"
51 to "Export" to generate a network-wide routing table protocol output. -
| »
| [Line: 1

Obr. 1.23: Smérovaci tabulka smérovace “STAB_1" pro EIGRP a BGP

1.4.2 Vytvoieni nového scénaie s pravidiem pro BGP smérovani

V tomhle kroku si v nové vytvoreném scénafi uplatnime smérovaci pravidlo v ramci protokolu BGP, ktery
obecn¢ dovoluje uplatnit jedno nebo vice smérovacich pravidel pomoci tzv. smérovacich map [3]. Jedno
takové pravidlo si zadefinujeme na smérovaci STAB 2 pro odlehéeni PPP_E3 linky smérem na smérovac
STAB 3 do AS 65300. Drtiva vétSina komunikace v siti uréena pro AS 65300 tak bude nasledné
smérovana pres smérovaé STAB 1 do smérovaéu STAB 3 — tedy pres 2 preskoky.

V téhle Casti se vénujeme:
. vytvofeni konkrétni smérovaci mapy

. uplatnéni smérovaciho pravidla BGP protokolu

57. Z hlavniho menu vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénare
“with_BGP_Policy®, a nasledné potvrdime tlacitkem OK.

58. Pravym tlaCitkem klikneme na smérova¢ STAB 2 a vybereme polozku Edit Attributes.
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59. Nyni si vytvofime pozadovanou smérovaci mapu:
IP Routing Parameters — Route Map Configuration
60. Nasledné si nastavime jeji parametry, viz obr. 1.24:

e Map Label Route Map 1

e Match Property AS Path

e Match Condition Contains

e Match Value 65300

e Set Attribute Local Preference
e Set Operation Set As

e Set Value 1

Hodnota atributu Set Value je nastavena na 17, coz znamena pouze jedno-procentni vytizeni linky
protokolem BGP pro smérovani do AS 65300.

Poznamka:
Nominalni hodnota pro maximalni vytizeni je 100”.
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~#](STAB_2) Attributes =10l x|

Tpe: Irouter bl ake: IEisco 7204
| Attnbute | Walue ;I
(‘ﬂ [=]IF Routing Parameters [..] |

- Router ID

I &utonomous System Mumber
Interface Information
Loopback Interfaces

F Default Foute

Auto Azzigned
G5200

(]

[...]

Alto Azsigned

]
@
@
@
@
) Static Routing T able Mone
2] |— Load Balancing Options Destination-B azed
2] Routing T able Expart Once at End of Simulation
2] I Multipath Foutes Threshald Unlirited
@ |—.-’-'u:|ministrative Wieights [....]
) |- 05 Wersion Mat Set
) Eutended ACL Configuration Mane
2] Prefis Filker Configuration Mane
(‘:?} [=] R oute kap Configuration [...]
62 I—mws 1
[Z]raw 0
62 I tap Label Route Map 1
) [Z] M ap Canfiguratian [
) F rows 1
[=]row 0

§3) F Tem 10
62 [E]Match Infa [...]
62 |—r0ws 1

[F]raw O
62 I Match Property &5 Path
) I Match Condition Containg
el L Match Yalue E5300
63 [=]5et Info [.]
§3) F rows 1

[E]row 0 —
62 I Set Attribute Local Preference
@ |—Set Operation Set bz [=]
) L Set Value 1
) L ction Permit
3] L Mest Map Label Mot Used
& [#]¥RF Configuration ] hd
™ &pply Changes ta Selected Objects [ Advanced
[ Eind Nest | Carcel | it

Obr. 1.24: Smérovaci mapa smérovace “STAB_2" pro BGP

V dal$im kroku si piifadime nasi noveé vytvorenou smérovaci mapu na PPP linku mezi smérovaci STAB 2
a STAB_3. Takhle bude veskera komunikace ze smérovace STAB 2 uréena pro AS 65300 podléhat nové
smérovaci map¢ a tedy tato sitova komunikace bude upfednostnovana pies smérovac STAB 1 (a nasledné

STAB_3).

61. Pravym tlaCitkem klikneme na smérova¢ STAB 2 a vybereme polozku Edit Attributes.
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62. Nyni si pfitadime smerovaci mapu na pozadované rozhrani:
BGP Parameters — Neighbor Information — row 1 (to Remote AS 65300)

63. Nasledn¢ si nastavime parametry smérovaciho pravidla protokolu BGP na pfislusném L3 rozhrani, viz
obr. 1.25:

e Route Map Route Map 1
e Applicable Direction In

Pracujeme pouze s rozhranim, které ma IP adresu na smérova¢ STAB 3. V nasem projektu je to rozhrani
if11 konkrétné na lince PPP_E3 mezi smérovacem STAB 2 a STAB 3 a IP adresa na dal$im preskoku,
tedy na smérovaci STAB_ 3, je 192.168.23.2, coz je na smérovaci STAB_ 2 u BGP sousedu row 1.

—]|(sTAB_2) Attributes o [=1 S
Type: Imuter b akoe: IEisca 204
Aftribute | Walue ;I
()|[=] BGP Parameters [...] |
& |Stats Enablzd
€3] I Start Time constant [70]
(% [S]Meighbor Information [...]
€3] I rows 4
row [ 192.0.22.1 65100,Mo EBGF Multi...
[=]raw 1
ed FIP sddress 192.0.23.2
& I Remote A5 E5300
€3] |—EBI3F' tultihop Setting Mo EBGP Mulihop
) Timers [...] |
€3] |- Mext Hop Self Default
€3] I Update Source Mot Used
& - Prefis Limit Mo Max Limit
ed, I twisight 1000
) L S end-Commurnity Dizabled
€] [=] Routing Faolicies [..]
€2 F raws 1
[=]row D
€3] I Route Map Route Map 1
@ I—.-’-‘n.pplicable Direction In
3] Route Filters Mone
) - 4RF Mame MHone
e, |- &ddress Family IPvd
B I Route File NOT_USED
3] L Description Mo
row 2 192.0.6.2,65200.N0 EBGP Multih...
row 3 192.0.4.2 65200.No EBGP Multih...
€3] Timers [...] |
[ &pply Changes to Selected Objects [ édvanced
[ Find Next | Cancel | 0K

Obr. 1.25: Prifazeni smérovaci mapy na smérovaci “STAB_2" pro BGP

36



1.4.3 Vytvoieni nového scénai‘e s Firewallem a Virtualni privatni siti

V tomhle scénafi si provéfime zabezpeCeni Casti sité prostiednictvim Firewallu s vyuzitim virtualni
privatni sit¢ VPN (Virtual Private Network). VPN se¢ nejCastéji pouziva pro zabezpeceni piipojeni do
mtranetu pres nechranénou sit’. ZabezpeCeni je zajist€no Sifrovanim uzivatelské komunikace na urovni
sitové vrstvy, které je Casto oznaceno pojmem . IP tunneling™ pomoci specialniho zafizeni nazyvaného
Firewall. Je to sitové zafizeni, jehoz ulohou je oddélit sité s riznou urovni duvéryhodnosti a kontrolovat
tak tok dat mezi témito sitémi. Kontrola dat probiha na zaklad¢ pravidel, které uréuji podminky a akce.
Zakladni akci je povolit ¢i blokovat datovy tok.

V téhle Casti se vénujeme:
. aplikovani nového sitového zafizeni - Firewallu
. uplatnéni virtualni privatni sité

64. Nejdiive se nastavime na na$ zakladni scénar pouze pro sitovou komunikaci s protokolem EIGRP.
Prepneme se tedy do tohoto scénare vybérem z hlavniho menu Scenarios > Switch to Scenario >
no_ BGP.

65. Z hlavniho menu nyni vybereme Scenarios > Duplicate Scenario... a zvolime jméno nového scénare
“no_BGP_VPN*, nasledné potvrdime tladitkem OK.

66. V novém scénari klikneme pravym tlacitkem mysi na smérova¢ Router 21 a zvolime polozku Edit
Attributes. V nové otevieném okn¢ nejprve zatrhneme polozku Advanced a poté zménime model na

ethernet2_slip8_firewall.

67. Dale najdeme polozku Proxy Server Information a zde rozklikneme polozku rowl (Database). Pro
polozku Proxy Server Deployed zadame hodnotu No, viz obr. 1.26.
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68.

69.

70.

_iBix
Tupe: I firewall
| Attribute | Y alue -l

# —name Router_21
) | | model ethernet2_sipd firewall |
% [3] CPU Background Utilization Maone
% [+] CPU Resource Parameters Single Processor
2 [+]EIGRP Parameters [..]
F) [£]HSRP Parameters Mot Configured
%) [£]IGMP Host Parameters Defauilt
%) [£]IGRP Parameters [...]
% [+]IP Multicast Parameters Default
2 [+]IP Processing Infarmatiarn [...]
3 [T]IP Routing Parameters [...]
% [7]15-15 Parameters [...]
% [+] LAN Supported Profiles Maone |
2 [+] OSPF Parameters [...]
(‘:?j [=] Prosy Server Infarmatian [...] I

|—ICIWS mn

1o Custom Application, ez, congtant [0.00002)

e 1

) Application Database
@]I I Prawy Server Deployed Ma |
@ L Latency [zecs) exponential [0.00005)

row 2 Email. ez Mo Latency _ILI
Kl | B
[~ &pply Changes to Selected Objects [~ Advanced
| FindMext | Cancel | o |

Obr. 1.26: Nastaveni Firewallu

Potvrdime kliknutim na OK.

Nyni je Firewall nakonfigurovan tak, aby vSechny dotazy na databazovy server byly zahozeny a tim
nema jakakoliv stanice nebo skupina stanic v siti pristup k databazovému serveru.

Predpokladejme, ze potiebujeme stanici HOST 12 povolit pfistup k databazovému serveru. Jelikoz
Firewall filtruje (zahazuje) vSechny pakety mirici na databazovy server, poticbujeme postavit VPN
tunel, pres ktery stanice HOST 12 muze pfimo komunikovat s databazovym serverem. Firewal pak ve
VPN tunelu nebude zahazovat pakety, jelikoz budou zabaleny do dalSiho IP datagramu (s
modifikovanou IP hlavi¢kou) [6].

Odebereme spojeni mezi smérovacem Router_21 a pfepinacem SW_21_B.

Z palety objektu vlozime na plochu jeden novy smérovac ethernetd slip8 gtwy, pojmenujeme jej
“AUX_ Router™ a jest¢ vlozime jeden objekt IP VPN Config, pojmenujeme jej “VPNs™.

Dale pomoci technologic 1000BaseX propojime prepina¢ SW_21 B s nove vlozenym smérovatem
AUX_ Router a nasledn¢ smérovaé AUX_Router s objektem Router 21, viz obr. 1.27.
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Obr. 1.27: Scénar Firewall s VPN

71. Z kontextového menu objektu VPNs (IP VPN Config) vybere Edit Atttributes a u polozky VPN
Configuration nastavime hodnotu rows na 1. V novém fadku nastavime polozky:

e Tunnel Source Name: Router 12

e Tunnel Destination Name: AUX_ Router

¢ Remote Client List: HOST 12

viz obr. 1.28.
=] (vPNs) Attributes _ o] x|
s | Utilitie:z
| Attribute | Yalue ;I
) —name WM
# |- model IP PN Canfig
(%] [=]¥PN Configuration ]
9] I rows 1
[=]rowe 0

). I—Tunnel Source Name Router_12
6, L Tunnel Destination Mame ALlE_Router
6] Delay Information Mone
@ |—Dperati0n Mode Compulzony
9] [=]Remote Client List [..]
6] Frows 1
@
Rl
[~ Apply Changes ta Selected Objects [~ Advanced
| ErdNest |  Cancel | oK

Obr. 1.28: Nastaveni VPN tunelu
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Tim jsme vytvorili IP tunel, pfes ktery se pracovni stanice HOST 12 muze jako jedina pfipojit k
databazovému serveru DATABASE.

1.5 Nastaveni statistik pro simulaci

Nyni mame vytvofené Ctyfi scénare, jeden pouze s protokolem EIGRP snazvem “no BGP®, druhy
v kombinaci obou protokolu EIGRP a BGP s nazvem “with BGP*, tieti se smérovacim pravidlem BGP
protokolu s nazvem “with_ BGP_Policy* a ¢tvrty s vyuzitim VPN pod nazvem ‘“no BGP_Firewall VPN,
Nastavime v kazdém scénari statistiky, které budeme sledovat.

72.

73.

74.

76.

77.

78.

79.

80.

Nejdfive nastavime statistiky pro scénar “no BGP*. Prepneme se¢ tedy do tohoto scénare vybérem
z hlavniho menu Scenarios > Switch to Scenario > no_BGP.

Klikneme pravym tladitkem na plochu a vybereme polozku Choose Individual Statistics. Z menu
vybereme:

Global Statistics — Ethernet — Delay (sec)
Global Statistics — Ftp — Download Response Time (sec)

Potvrdime tlac¢itkem OK.

Opét se vratime do individualnich statistik, nyni pro nastaveni obou pracovnich stanic. Pravym
tlacitkem mys$i klikneme na objekt HOST 12 a vybereme polozku Choose Individual Statistics.
Z menu vybereme:

Client DB — Traffic Received (bytes/sec)

Stejné statistiky stejnym zpusobem vybereme také pro objekt HOST 32.

. Nyni si na plose oznac¢ime PPP linku mezi smérovaci STAB 1 a STAB 2, klikneme pravym tlacitkem

a vybereme polozku Choose Individual Statistics. Z menu vybereme:
point-to-point — throughput (bit/sec) -- >
Potvrdime tlacitkem OK.

Nyni si nastavime statistiky pro scénar “with BGP*. Prepneme se tedy do tohoto scénare vybérem
z hlavniho menu Scenarios > Switch to Scenario > with BGP.

Zopakujeme vybér sledovanych statistik z kroku 73 pro Ethernet a Ftp.

Narozdil od predeslého scénare si vybereme dalsi dvé PPP linky a to nasledovné: Zopakujeme vybér
sledovanych statistik zbodu 75 pro PPP linku mezi smérovaéi STAB 2 a STAB_3 a potvrdime
tlacitkem OK.

Zopakujeme vybér sledovanych statistik z bodu 75 pro PPP linku mezi smérova¢i STAB 1 a STAB 3
a potvrdime tlacitkem OK.

Nyni si nastavime statistiky pro scénar “with BGP_Policy*. Piepneme se tedy do tohoto scénare
vybérem z hlavniho menu Scenarios > Switch to Scenario > with BGP_Policy.

Zopakujeme vybér sledovanych statistik z bodu 73.
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81.

82.

83.

84.

v oG

Nyni si nastavime statistiky pro scénar “no_ BGP_Firewall VPN, Prepneme se tedy do tohoto scénare
vybérem z hlavniho menu Scenarios > Switch to Scenario > no_BGP_Firewall VPN.

Zopakujeme vybér sledovanych statistik z kroku 74 pro ob¢ pracovni stanice.

Projekt si ulozime pres hlavni menu File > Save.

Nyni zvolime v hlavnim menu Scenarios > Manage Scenarios... Tato volba nam zajisti, ze budeme
moci simulovat oba scénare zaroven. Ve sloupci Results zménime pro vSechny scénaie hodnotu

uncollected na collect. Dobu trvani zvysime na 1 hodinu tak, Ze Sim Duration atribut zménime na 1 a
Time Units zménime na hour(s) pro oba scénare, viz obr. 1.29.

il
Froject Mame: I EIGRP_vs_BGP
# |Scenario Name Saved Results Sim Time =
Duration Units
1 no_BGP zaved | <collect: 1.0 hour(z)
2 with_BGP zaved | <collect: 1.0 hour(z)
3 with_BGF_Policy zaved | <collect> 1.0 hour(z)
4 no_BGP_Firewall VPN saved | <collect> 1.0 hour(z]
[ =l
Delete | Dizcard Results LCollect Rezults Cancel | ok I

Obr. 1.29: Simulace véech &étyf scénart

Potvrdime tlacitkem OK, poté se spusti simulace, viz obr. 1.30. Simulace bude trvat priblizn¢ 2
minuty. Po jejim dokonéeni potvrdime tlacitkem Close.

ﬁ Simulation Sequence: EIGRP_vs_BGP-no_BGP 5[
Simulation rung to go: 1 Elapzed Time: = = Estimated Remaining Time: —
Running: no BGP |_ s |- Tm 43s.

_ 113 / 60D sim seconds

Simulation Speed |Messages| Memam Usagel Memary Statsl F'rofilingl

B Current Simulation Speed [events/zecond)

M Average Simulation Speed [events/second]
500 000

300 000 V ¥
200 000

100000 //
0

] 50 100 150
Simulated Time [zeconds]
Simulated Time: 1m 59z Events: 2800000
Update
Speed: Average: 380486 events/zec. Cument: 400000 events/sec. 4'

v Save output when stopping simulation

Pause | Eesume | Stop RBun | Stop Sequencel Cloze |

Obr. 1.30: Prdbéh simulace
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1.6 Zobrazeni vysledku

Jelikoz jsme nastavili stejné statistiky pro oba scénafe, budeme porovnavat naméfené hodnoty z obou
scénaru zaroven.

85. Klikneme pravym tlacitkem na plochu a zvolime polozku Compare Results.

86. V novém okn¢, viz obr. 1.31, zménime:
e hodnotu polozky z This Scenario na All Scenarios
e hodnotu polozky ze Stacked Statistics na Overlaid Statistics
e hodnotu polozky z As Is na time_average

ﬂCom pare Results

Discrete Event Graphs |D1'5p|ayed Panel Gr:lphsl

=10l x|

Global Statistics ;I ¥ Show Preview
Ethemet

B Celay zec)
Ftp
Bl Download Fesponse Time (sec)

Erterprise Netwaork
Bl STAB_1 <> 5TAB_2[0]
Bl STZB 2 <= STAB_1[0]
Bl STAB 3 <> STAB Z[0]

IOverIaid Statistics 4| I:'-\.II Scenarios =l

LI _}ILI Itime_avevage :I

Results Generated: 19:28:03 XI 27 2011 Unselect | Add [ Show |

Close |

Obr. 1.31: Porovnani namérenych hodnot

87. Rozkliknéte jednotlivé statistiky a analyzujte jejich grafy. VsSechny grafy jsou zobrazeny na
nasledujicich obrazcich:
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odezva stahovani z FTP serveru [s]

0,58

0,53

0,48

0,43

0,38

0,33

0,28

0,23

0,18

= pouze protokol EIGRP

=== protokol EIGRP pies BGP

50 100 150 200 250 300
cas[s]

350

400

Obr. 1.32: Stahovani z FTP serveru - ¢asova odezva v sekundach
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dleva [s]
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ova pro

Ethernet

0,13

0,125

0,12

0,115

o
-
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0,1

0,095

0,09

0,085

e pouze protokol EIGRP

== protokol EIGRP pfes BGP
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cas [s]

350
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Obr. 1.33: Ethernetova prodleva - primérny ¢as v sekundach
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propustnost [bit/ s]

spojeni bod-bod mezi smérovaci STAB_1 a STAB_2

9 000 000,00
8 000 000,00
7 000 000,00
6 000 000,00
5000 000,00
4 000 000,00

3 000 000,00

2 000 000,00 = pouze protokol EIGRP

1 000 000,00 = protokol EIGRP pres BGP

0,00
85 135 185 235 285 335
cas [s]

Obr. 1.34: Propustnost linky “bod_bod" mezi smérovaci STAB_1 a STAB_2
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propustnost [bit/ s]

spojeni bod-bod mezi smérovaci STAB_1 a STAB_3
2 300 000,00

1 800 000,00
1 300 000,00
800 000,00

300 000,00 = protokol EIGRP pies BGP
protokol EIGRP pifes BGP s BGP Policy

-200 000,00 &

cas [s]

Obr. 1.35: Propustnost linky “bod_bod" mezi smérovaci STAB_1 a STAB_3
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spojeni bod-bod mezi smérovaci STAB_2 a STAB_3
3000000
2500000
2000000
1500000

1000000
- protokol EIGRP pres BGP

propustnost [bit/ s]

500000 protokol EIGRP pfes BGP s BGP Policy

0
6
-500000

Gas [s]

Obr. 1.36: Propustnost linky “bod_bod" mezi smérovaci STAB_2 a STAB_3

prubéh prijatych dat - klient databaze (HOST_12)

89 990,00
79 990,00
69 990,00
59 990,00
49 990,00

39 990,00

té data [bytes / s]

29 990,00 = protokol EIGRP

prija

19 990,00 === protokol EIGRP s VPN
9 990,00

-10,00
90 190 290 390 490 590
cas [s]

Obr. 1.37: Zobrazeni priib&hu stahovani pro stanici HOST_12 - klient databdze
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té data [bytes / s]

prija

prubéh prijatych dat - klient databaze (HOST_32)

49 990,00
39 990,00
29 990,00

19 990,00

= protokol EIGRP

9 990,00 === protokol EIGRP s VPN

-10,00

90 190 290 390 490 590
cas [s]

Obr. 1.38: Zobrazeni priib&hu stahovani pro stanici HOST_32 - klient database
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2. Analyza a popis dosazenych vysledkii

Dosazené vysledky prokazuji porovnatelnou pramérnou casovou odezvu v siti pfi obou protokolech,
pficemz by bylo chybou porovnavat rychlost stahovani z FTP serveru, Ethernetovou prodlevu nebo
celkovou propustnost mezi linkami typu bod-bod.

Duvod je zfejmy, jsou to dva odliSné primarni scénare liSici se zejména pravé v tom, ze scénar “EIGRP”
pouziva pouze jediny autonomni systém na rozdil od scénare “with BGP”, kde jsou autonomni systémy
thi.

Smérovani mezi témito tfema odliSnymi autonomnimi systémy by pouze prostfednictvym protokolu
EIGRP nebylo mozné a naopak pro smérovani uvniti domény prokazuje protokol EIGRP dostatecne
rychlou konvergenci.

Protokol BGP predstavuje prostiedek pro umoznéni smérovani mezi tfemi odliSnymi autonomnimi
systémy a zarovén nese (enkapsuluje) protocol EIGRP (nebo popfipad¢ i1 jiny protokol, jako napriklad
protokol RIP ve treti uloze nasledujici kapitoly), ktery nasledné zabezpecuje smérovani uvnit kazdého ze
tfi individualnich autonomnich systému.

Zhodnoceni stahovani z FTP serveru:

Stahovani z FTP serveru, viz obr. 1.32, je do konce prvnich 100s dost rozptylené pficemz poukazuje na
velmi rychlé stahovani pomoci protokolu EIGRP — jen 0,29s v ¢ase 200s naproti protokolu EIGRP pres
BGP kde v tom samém case je Cas stahovani 0,46s, tento rozdil ma za nasledek velmi rychla konvergence
samotného protokolu EIGRP. Casové odezva stahovani od Sasu 160s pro oba scénafe téméeF linearnd
narasta, pricemz stahovani pouze prostiednictvim protokolu EIGRP je priblizné o 40 % rychléjsi, tento
¢asovy rozdil zpusobuje kombinace obou protokoli a hlavné nutna enkapsulace EIGRP do BGP.

Zhodnoceni Ethernetové prodlevy

V prvnich priblizn¢ 100 sekundach maji oba scénare nepatrné kolisani ethernetové prodlevy kolem 12us,
které nasledn¢ exponencialné pro oba scénare narustd, viz obr. 1.33. Etheretova prodleva protokolu
EIGRP pres BGP nabyva o néco vyssich hodnot v porovnani s protokolem EIGRP. Rozdil je vSak velmi
nepatmy a procentualné predstavuje jenom 11 % okamzité ethernetové prodlevy obou scénaiu. Maximalni
ethernetova prodleva protokolu EIGRP je 113 s a maximalni ethernetova prodleva protokola EIGRP pies
BGP je 127us.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB 1 aSTAB 2:

Propustnost linky zaznamenava prudky narust do priblizné 100s od zacatku simulace pficemz vyrazné
rychlejsi propustnost je u prvniho scénare s protokolem EIGRP, viz obr. 1.34. Rozdil narustu propustnosti
obou scénaru kolisa od 11 % do 50 %. Oba scénafe se se svou propustnosti prolinaji pouze 2 krat
s priblizn¢ stejnou Casovou odezvou. Nejvyssi propustnost ma protokol EIGRP v ¢ase 300s a to az 8,5
Mbps a nejvyssi propustnost protokolu EIGRP pres BGP je v case 260s a to 6,0 Mbps. Propustnost
prvniho scénare je vys$si z davodu potieby enkapsulace EIGRP do BGP, ¢im vznika dodateéné nezadouci
zpozdéni.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB 1 a STAB 3:

Tento smér vystupuje z grafu jako mén¢ vytizeny smér co se tyCe kolisani pii vytizeni dané PPP linky, viz
obr. 1.35. Linka ma maximalni kapacitu E1, coz je u plesiochronniho stupné velikost pfiblizn¢ 2 Mbps.
Nejvyssi propustnost protokolu EIGRP pies BGP je v Case 330s a to 1,5 Mbps. Uplatnénim smérovaciho
pravidla protokolu BGP ve tietim scénari se vSak tato PPP linka vytizi na maximum, protoze pies ni bude
prochazet krom¢ puvodni sitové komunikace také veskera sitova komunikace do AS 65300 ze smérovace
STAB 2, coz zpusobi mozné pickroCeni maximalni kapacity linky celkem 18-krat az na maximum

49



kapacity 2,048 Mbps (E1). Pii vyfeSeni tohoto problému uréité pomuze zvétsit kapacitu linky o dalsi
prenosovy stupen a sice E3 (34 Mbps) nebo zménit BGP smérovaci pravidlo na smérovaéi STAB 2.

Zhodnoceni propustnosti linky “bod_bod* mezi smérovaci STAB 2 a STAB 3:

V ramci protokolu EIGRP pres BGP propustnost linky prudce narusta az do 100s s maximalni hodnotou
propustnosti 2,7 Mbps a nasledné az do ¢asu 160s mirn¢ klesa a az do konce simulace nastava saturace
propustnosti, viz obr. 1.36. Uplatnénim tfetiho scénare se smérovacim pravidlem protokolu BGP zustava
PPP linka pouze 1% vytizena a tak je jeji vytizenost téméf na nule. Veskera komunikace smérujici do AS
65300 je nyni presmérovana na smérovac STAB 1. Propustnost na PPP lince mezi smérovaci STAB 1 a
STAB 3 tak prudce narostla v dasledku uplatnéného smérovaciho pravidla na smérovaci STAB 2.

Zhodnoceni datovych toku v ramci VPN tunelu:

V ramci prvniho scénare maji vSechny pracovni stanice v siti pristup k databazovému serveru a tedy 1 ob¢
sledované pracovni stanice HOST 12 a HOST 32 vykazuji urCity prub¢h piijatych dat smérem
z databazového serveru. U prvni pracovni stanice HOST 12 je nejvyssi prubéh 0,54 Mbps a u druhé
pracovni stanice HOST 32 je 0,36 Mbps, viz obr. 1.37. Jakmile je ale v siti zaveden Firewall ve ¢tvrtém
scénari, dochazi okamzité k filtrovani vSech paketi mificich na databazovy server a pfistup je omezen
pouze pro jednu pracovni stanici HOST 12 pfi€emz ostatni dotazy, t.j. dotazy od ostatnich pracovnich
stanic na databazovy server, jsou Firewallem neustale zahazovany, viz obr. 1.38. Pracovni stanice
HOST 12 tu dosahuje oproti prvnimu scénaii o néco vetsi prubeh piijatych dat z databazového serveru —
az 0,67 Mbps, coz je zpusobeno vznikem IP tunclu prostfednictvim nové Virtualni privatni sité a tim 1
urychleni datového toku.
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3. Otazky u ukoly

1. Zménte v kroku 33 vSechny tfi pouzité aplikace (Database Access, File Transfer a Telnet Session) z
Heavy na Light, t.j. pouze na lehkou zatéz, simulujte oba scénare dle bodu 84 a vyvodte zavéry z
vysledku simulace.

Odpoved

[Prub¢h simulace bude o néco kratsi a také vytizeni vSech PPP paternich linek bude prokazatelné¢ mensi]

2. Vytvorte dalsi scénat pro poruchu na PPP lince mezi smérova¢i STAB 1 a STAB 2 po uplynuti 100
sekund s nazvem “with Failure”. Nasledn€¢ po simulaci se scénarem “with BGP” porovnejte
smérovaci tabulku smérovace STAB 3.

Odpoved’:

[Jelikoz se na PPP patefni lince o velikosti E3 naskytne po uplynuti 100 sekund porucha, bude v ramci

scénare “with BGP” rozlozena jeji zatéz na sousedni dvé linky a tim i vzroste jejich vytizeni, z AS

65200 do AS 65100 a také z AS 65100 do AS6520 se bude smérovat vylucné pres smérovaé “STAB 3

a pro tuto skute¢nost nastane také aktualizace smérovaci tabulky na tomto smérovaci|

3. Vytvorte dalSi scénaf s nazvem “with RIP” duplikovanim scénare “with BGP” a v tomto novém
scénari pouzijte protokol RIP (namisto puvodniho EIGRP) jako vnitiné-doménovy protokol pro AS
65300. Analyzujte pak obsah smérovaci tabulky smérovace STAB 3 a smérovaée STAB 1.

Odpoved’:

[Oba smérovace po prob&hnuti konvergence v siti obsahuji informaci o moznych smérovacich cestach,
konkrétn¢ smérovac “STAB_ 17 ma nejrychlejsi pristup do RIP kruhové topologie na smérovac “STAB 3~
pres smérova¢ “STAB 2 kvalu rychlejsi PPP E3 lince, a to samé plati i pro smérova¢ “STAB 37, to
znamena ze primarn¢ bude obéma smérovaci “STAB 17 a “STAB_3” vyuzivana hlavné PPP E3 linka pres
smérovac¢ “STAB_2”, smérovaci tabulka smérovace “STAB 17 bude krom& EIGRP a BGP zaznamu nyni
obsahovat 1 RIP aktualizace kruhové topologic s RIP smérovacim protokolem v ramci smérovace
“STAB 37|

4. Vytvorte dalsi scénaf s nazvem “with BGP Policy Loop” duplikovanim  scénare
“with_ BGP_Policy” a v tomhle scénari pouzijte podobné smérovaci pravidlo na smérovaci STAB 1,
tJ. smérovani do AS 65300 pres STAB_2 (m¢lo by tim dojit ke smérovaci smycce).

Odpoved’:

[Pf1 simulaci v siti bude zobrazeno varovani o vynucené vzniknuté smycce mezi dvéma smérovaci
“STAB_1* a “STAB_2* vzhledem na vytvorené BGP smérovaci pravidla pro smérovani do AS 65300,
coz je nutné minimalné€ na jednom ze smérovacu opravit pro bez-smyckové smérovani a chybé&jici dalsi
alternativni smérovaci cesté. |

5. Duplikujte scénar “with BGP* a vytvoite novy scénar se jménem “with  BGP_Firewall VPN, ve
kterém vytvorite stejné objekty pro VPN jako v kapitole 1.4.3 s tim rozdilem, Ze na prepinaci
“SW_21 B* doplnite jeste¢ HTTP server a zajistite nasledujici chovani:

e piistup na databazovy server bude mozné pouze z pracovnich stanic v AS 65100

e piistup na webovy server bude mozné pouze z pracovnich stanic v AS 65300
Odpoved’:
[V nové vytvoreném scénari pribude jest€ jeden VPN tunel, pficemz objekt “Router 217 bude propoustét
sitovou komunikaci na databazovy server pouze pro pracovni stanice "OFFICE_LAN 11~ a "HOST 12~
z AS 65100 a zaroven bude propoustét sitovou komunikaci na webovy server pouze pro pracovni stanice
“OFFICE_LAN 317, "OFFICE_LAN 32”a”HOST 32" z AS 65300]
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4. Zavér

Re$ena simulace je vypracovana formou laboratorniho tkolu se zaméfenim se na modelovani sitové
komunikace v prostiedi IT GURU pomoci dvou kli¢ovych protokoli, EIGRP a BGP. Resena topologie
odpovida realnému sitovému modelu u poskytovatele telekomunikacnich sluzeb pro mnozinu zakazniku
s realnym sitovym provozem.

Samotna pouzita topologie je typu rozsifené kruhové topologic s koncovymi sitovymi zafizenimi na
koncovych smérovacich. Prav€é koncova zafizeni generuji sledovany datovy tok typu Telnet, Ftp a
databazové sluzby, ktery odpovida velmi silnému zatizeni v celé siti. Jako koncova zafizeni jsou pouzita
pocitaCe, skupiny pocitacu a servry a jako sitova zafizeni jsou pouzity piepinace a smérovace pracujici na
druhé a tieti vrstvé referenéniho modelu OSI.

Pro logické spojeni na paterni kruhové topologii, tvofené PPP linkami, byla zvolena technologie ramcové
plesiochronni digitalni hierarchie s prenosovymi kanaly typu E1 a E3, ve kterych se pfenasi ethernetova
data z okrajovych kruhovych topologii a tato komunikace probiha na druhé vrstvé referen¢niho modelu
OSIL.

ey e

v pouzitych scénafich se mé&fi propustnost patefnich linek s pouzitim téchto protokolu. Prace poukazuje na
nezbytnost mezi-doménového protokolu BGP pifi smérovani mezi odliSnymi autonomnimi systémy a
popisuje moznost aplikovani vnitiné-doménového protokolu EIGRP, ktery je smérovan pres protokol
BGP.

Specialnim pripadem je uplatnéni smérovaciho pravidla v ramci BGP protokolu, kdy na jedném z cisco
smérovacich na patefni kruhové topologii je zadefinovana BGP smérovaci mapa, ¢im se znacné zméni
vytizeni sledované PPP linky v daném scénari.

V simulaci je také v samostatném scénari feSena koncepce Virtualni privatni sité¢ s IP tunclem, kde
specialni sitové zafizeni pod nazvem Firewall filtruje sitovou komunikaci a tim 1 pfistup na konkrétni
sitovy prvek, kterym je datovy server, a umoziuje tak pfistup pouze vybranym ucastnikim v ramci
Sifrované sitové komunikace pres VPN tunel.

Oba analyzované protokoly, EIGRP a BGP, navzajem spolupracuji pfi simulovaném zatizeni celé sité

pomoci datového provozu, coz je dopInéno vyslednou analyzou s grafy. Zavére¢né ukoly pak fesi zménu a
doplnéni dalsich scénait pro dosazeni modifikovanych vysledku.
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Abecedni prehled pouzitych zkratek

AS
BGP
CIDR
DUAL
IGRP
EIGRP
ETH
FD

IP

ISP

L3
LAN
OSI
OSPF
PPP
RIP
RD
TCP
VLSM
VPN

Autonomous System

Border Gateway Protocol
Classless Inter Domain Routing
Diffusing Update ALgorithm
Interior Gateway Routing Protocol
Enhanced Interior Gateway Routing Protocol
Ethernet

Feasible Distance

Internet Protocol

Internet Service Provider

Layer 3

Local Areca Network

Open System Interconnect

Open Shortest Path First

Point to point

Routing Information Protocol
Reported Distance

Transmission Control Protocol
Variable Length Subnet Mask
Virtual Private Network
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