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Moznosti Bluetooth technologie pro lokalizaci osob v objektu

Abstrakt: Tato prace zkouma moznosti technologie Bluetooth. Cilem bylo zjistit, jestli
je mozné ji vyuzit jako lokaliza¢ni technologii v ramci budovy. Po teoretickém prezkou-
mani problematiky a utvofeni dil¢ich zavért byl proveden pokus zkoumajici vliv
prostiredi na kvalitu prenosu. Z jeho zavéru vypliva, Ze tento vliv je nezanedbatelny, a
tudiz se mu musi architektura systému do urcité miry prizptisobit. Obé ¢asti prace se
shoduji na tom, Ze Bluetooth se zamyslenym zptisobem za urcitych podminek vyuzit
da.

Klicova slova: Bluetooth, lokalizace, Bluetooth Low Energy, Beacon, poc¢itacova sit,

bezpecénost

Possibilities of Bluetooth technology for locating people in the building

Summary: This thesis assesses the possibilities of Bluetooth. The goal was to find out,
if it is possible to use it for localization within a building. After a theoretical review and
sectional conclusions were made, an experiment was performed. This experiment was
focused on examining the influence of the environment on the transmission. Its con-
clusion indicates that it is necessary to take the environmental circumstances into
consideration while designing supposed system. Both parts of this thesis conclude that

it is possible to use Bluetooth as intended if certain conditions are met.

Key words: Bluetooth, localization, Bluetooth Low Energy, Beacon, computer net-

work, security
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1. Uvod

Jiz z historie je znamo, ze vyména informaci prinasi nejvetsi obohaceni. Pravé tento
princip je jednim ze zakladnich pro obor informacnich technologii, jehoz acelem je

mimo jiné také rozvoj systému pomoci zisku, transportu a zpracovani dat.

Se zamérem naplnéni této myslenky se v soucasné dobé siln€ projevuje trend, ktery se
snazi roz§irit moznosti systémi, pomoci zavadéni ,inteligence“ do zafizeni, kde dopo-
sud nebyla a tato zafizeni spojovat do siti. Diky vzajemné spolupraci dokazou
vylepsSovat své existujici funkcionality, nebo vykonavat plné nové. Timto trendem

neni nic jiného nez internet véci (IoT).

Pokud se budeme problematikou internetu véci chvili zabyvat, pak témér jisté nara-
zime také na pojem chytra budova. Jednim z druhti informaci, které by takové budové
byly uZzite¢né je lokalizace osob, které se v ni pohybuji. Precizni mapovani pohybu uv-
nitt budovy je bohuzel problémem, ktery tradi¢ni satelitni lokalizace nedokéaze
efektivné resit. Proto se hodi hledat alternativu, ktera ji vtomto ptripadé nahradi. Je
zapotiebi najit takovou technologii, ktera bude dostate¢né piresna, odolna viici zdrojim

ruseni, a obecné co nejefektivnéjsi pro danou situaci.

Takovou technologii by mohlo byt pravé Bluetooth. Jednou z jeho hlavnich prednosti
je, ze pomoci néj dokaze komunikovat valna vétsina ,chytrych“ zatrizeni, ktera jsou
v soucasné chvili na trhu. A ta zatizeni, ktera jej nemaji, jim mohou byt pomérné

snadno vybavena.

Bluetooth bylo ovSem vyvijeno primarné jako komunika¢ni médium, a nikoliv jako lo-
kaliza¢ni technologie. Vyvstava tedy otazka, jestli je viibec vhodné pro takové vyuziti
a pokud ano, pak do jaké miry. Touto problematikou se budu dale zabyvat ve své baka-

larské praci.



2. Cile prace

Hlavnim cilem prace je analyzovat vhodnost technologie Bluetooth pro sledovani po-

hybu zatizeni (a tim nepfimo také osob) v uzavieném objektu.

Za ucelem ovéreni této hypotézy je zapotiebi prozkoumat nékolik kli¢ovych problema-
tik, jejichz zavéry budou slouzit jako zaklad pro navrh praktického pokusu. Cilem

pokusu bude poskytnout realna fakta, ktera podlozi zavér celé prace.

Zavérem prace bude, kromé hodnoceni pravdivosti hlavni hypotézy, také predlozeni

navrhii na zlepseni realizace a presnosti navrhovaného lokaliza¢niho systému.

3. Metodika

V prvni ¢asti bude uveden kontext problematiky a teoreticky rozbor verzi Bluetooth.
Diky takto ziskanym znalostem bude predmét zkoumani zizZen pouze na jednu verzi,

ktera nejlépe odpovida definovanym pozadavktm.

Na vybrané verzi budou dale zkoumany vlastnosti, které ovliviiuji cilovou funkciona-
litu, aby se zhotové reSerSe dala jasné vyvodit vhodnost zvolené verze. Bude
analyzovana predevs§im fyzicka vrstva prenosu a jeji fyzikalni podstata, jelikoz vyssi

vrstvy jiz budou popsany v predeslé casti.

Principy, na kterych bude technologie testovana v radmci praktické c¢asti prace, budou
vychazet ze zavéri teoretické Casti a z predpokladaného realného vyuziti. Na zakladé
analyzy dat ziskanych z pokusu bude vypracovan zavér dale hodnotici zptisobilost verze
a tim také technologie k navrhovanému vyuziti. Vyplynou z néj limity, které omezuji
jeji presnost a pouzitelnost. Pro zjisténa omezeni budou diskutovana opatreni, ktera by

je co nejvice minimalizovala.



4. Princip ¢innosti

4.1. Kontext problematiky

4.1.1. Internet véci

Internet véci, zkracené 10T, je pojem, pod kterym se miize skryvat mnoho véci. Obecné
se jedna o sit vzajemné propojenych zarizeni a systémt, které spolupracuji a vymeénuji
si data pro dosazeni rozsitené funkcionality. V zdsadé nejde o pfelomovou novou tech-

nologii jako spis o novy pohled na jiz existujici.

Jesté do nedavna bylo IT povazovano za obor, ktery v mnoha institucich s odliSnym
zamérenim fungoval pouze jako podptirny. S prichodem automatizace a elektronizace
se vSak zacaly objevovat ktizené obory, které se zaméruji na integraci informacénich
technologii do dlouho zabéhlych praktik ostatnich oborti. Tim vznikla iniciativa obo-
hacovat vyuzivana ,ne-chytra“ zaiizeni o sbérné systémy a schopnost komunikace.
Diky tomu je 1ze spojovat do siti, ve kterych probiha sbér a vymeéna dat za icelem jejich

dalsiho vyuziti v jiné ¢asti systému, jak diktuje myslenka IoT.

Takovy posun se kromé vyvoje novych chytrych zatizeni také promitd do uvazovani,
nad jiz existujicimi strukturami a tim, jak v nich zuzitkovat nové ziskané informace. Do
budoucna se da ocekavat rozvoj, ktery se jiz zacal projevovat v bézZzném pracovnim pro-
vozu a v omezené mife i v domécnostech béznych uzivateli ve formé tzv. chytré

domacnosti.

4.1.2. Chytré budovy

Co je to vlastné chytra, nebo inteligentni budova? Autor ¢lanku definuje inteligenci bu-
dovy jako: ,,Schopnost samostatné se rozhodovat na zdkladé zjisténych informaci,
resit nové vzniklé nebo obtizné situace a prizpiisobovat se uzivateli.“ [2] Tim je nazna-
¢eno vyuziti uréité miry umélé inteligence pro fizeni systému budovy. Aby takova Ul
méla dostatek dat, ze kterych se udit, tak potiebuje sbérnou sit, ktera ji je doda. To

primo navazuje na podstatu IoT.

Na zakladé této ivahy by se chytré budovy daly charakterizovat jako objekty, které ob-
sahuji pokrodilou elektroinstalaci a automatizované integrované systémy, které
zajistuji Skalu funkcionalit a jejich autonomni prizptisobovani se okolnostem pomoci

vzajemného propojeni a komunikace.



Ve svétle této definice 1ze usoudit, Ze mit schopnost lokalizovat zarizeni a osoby, které
se momentalné v objektu nachazeji, by bylo pro takovy ridici systém velice praktické.
Prikladem by mohl byt scénar, kdy méa centralni fizeni budovy optimalizovat svou spo-
trebu tepla pro vytapéni prostor. Zde by statistické zpracovani vyskytu osob
v mistnostech ve vztahu k ¢asu mélo velkou vypovidaci hodnotu. Diky nému by se dalo
dobfte optimalizovat vytapéci kiivky pro jednotlivé mistnosti tak, aby se vyhovélo ob-
vyklym potrebam obyvatel budovy a zaroven se minimalizovala spotfeba energie na

vytapéni, nebo chlazeni.

Dalsim prikladem pouziti z aktualni praxe je aplikace eRouska, jakozto soucast tzv.
chytré karantény, ktera vyuziva pravé Bluetooth ke zjiSténi pritomnosti ostatnich zari-
zeni (v tomto pripadé predevsim mobilnich telefonli) ve svém okoli. Ackoliv nejde
vyslovné o lokaliza¢ni systém, tak princip, na kterém funguje, je dost podobny. Tim, Ze
proximitu nezjistuje satelit, ale zarizeni samotné, tak tato aplikace miize fungovat
i v problematickych mistech, kterymi jsou vnitini prostory budov, nebo naptiklad pod-
zemni prostory metra. Diky nasbiranym informacim o proximité zatizeni, zdravotnim
stavu jeho majitele a délce doby kontaktu lze informovat uzivatele, zda byli ohrozeni

nakazou.

4.2. Shrnuti

Pokud se spoji informace a zavéry z predeslych ¢asti, tak se da dojit k nazoru, Ze je
zapotiebi vyvinou funkéni alternativu pro lokalizaci v ramci budov. K jejimu zajisténi
je nutné obstarat senzory, které budou sbirat informace o poloze. Ty se propoji s cen-
tralni jednotkou, ktera by je vyhodnocovala a déle vyuzivala pro bezprostiedni
ovliviilovani aktuédlniho fungovani. Zaroven by poslouzily jako zaklad pro tvorbu kon-
textl, které by zarucily optimalnéjsi reakei na budouci udalosti. Zavedenim takového
systému by vznikla platforma pro vytvoreni inteligentni budovy. Jedinou neznamou je

tedy technologie, ktera by tento typ lokalizace umoznila.

4.3. Bluetooth — verze a jejich rozdily

Technologie Bluetooth je jiz dlouho zab€hlym komunikaénim standardem, ktery prosel
mnoha generacemi a verzemi béhem svého vyvoje. Nejvétsim bodem zlomu v jeho pri-
béhu je predstaveni low energy vétve. Jeji zavedeni do uzivatelské elektroniky
posunulo bezdratové varianty bézné uzivanych pristroji a prisluSenstvi do mnohem

pokrodilejsiho stadia. Vénovani zvySené pozornosti této varianté Bluetooth je tedy na



misté. Specifikace verzi 1.0-2.0+EDR jiz v oficialnim archivu Bluetooth SIG nejsou do-

stupné a jsou velice zastaralé, proto zde nebudou dokumentovany.

4.3.1. Bluetooth 2.1 + EDR

Verze 2.1 + EDR pracuje na frekvencich vyskytujicich se v rozmezi
2,4000 — 2,4835 GHz s komunika¢nimi kanaly od sebe vzdalenymi 1 MHz. Na téchto
kanalech se vyuziva metody frequency hoppingu, ktera v pribéhu pienosu dat mezi
dvéma zarizenimi provadi rychlé preskakovani mezi jednotlivymi kanaly v pouzivaném
pasmu. Vyuziva se proto, aby se omezilo ruseni. Kromé toho je uzite¢na v oblasti bez-

pecnosti, jelikoz ztéZuje odposlouchavani jedné souvislé komunikace. [4]

Pfenosova rychlost zdkladni verze (BR — basic rate) je 1Mb/s, zatimco u rozsifené verze
(EDR - enhanced data rate) se miize pohybovat podle preferenci na 2Mb/s, nebo
3Mb/s. Nutno zdiraznit, Ze tyto rychlosti jsou oznacovany za teoretické. D4 se oceka-

vat, Ze skuteéna rychlost je diky omezujicim vliviim nizsi. [4]

Kromé zakladni GFSK (Gaussian Frequency Shift Keying) modulace, kterou vyuziva
BR jadro jsou vyuzivany jesté 8DPSK (8 differential phase shift keying), kterou vyuziva
3Mb/s EDR a n/4DQPSK (pi/4 rotated differential quaternary phase shift keying), kte-
rou vyuziva 2Mb/s EDR. [4]

Pro vznik spojeni mezi vice zatizenimi najednou je zapottebi, aby utvorily sit, ktera se
v pripadé Bluetooth nazyva piconet. V ramci této sité je nutné castniky identifikovat.
Ktomu slouzi Sesti bajtovd hexadecimalni adresa zkracené oznacovana jako
BD_ADDR, ktera se sklada ze tti ¢asti. Prvni ¢ast, ozna¢ovana jako NAP (non-signifi-
cant address part) slouzi pouze k uréeni algoritmu pro frequency hopping. Druha ¢éast,
UAP (upper address part), dopliiuje NAP a tvori s nim ¢ast adresy oznac¢ovanou jako
OUI (organizationally unique identifier). Jeho téelem je slouzit jako identifikator vy-
robce zarizeni, ktery je vyuzivan nékterymi vnitfnimi procedurami Bluetooth
k unikatnimu nastaveni charakteristik prenosu. OUI zabira tfi z Sesti dostupnych bytd.

Zbylé tti patii ¢asti LAP (lower address part), kterou prid€luje vyrobce zarizeni tak, aby
bylo v ramci jeho OUI domény unikatni. [4]

Pri vytvoreni piconetu se zarizeni automaticky synchronizuji tak, aby jejich vnitini ¢a-
sovace a ostatni nalezitosti pro komunikaci byly sladéné. Diky tomu mohou

koordinované vysilat informace do sité, aniz by dochazelo ke vzajemnym kolizim.



Proces sjednoceni zacina rozliSenim zarizeni na dvé skupiny. Prvni skupinou je jediné
master zarizeni, které poskytuje referenc¢ni data vSech potrebnych hodnot, a druhou
skupinou jsou slave zatizeni, ktera si podle téchto referen¢nich hodnot upravi sva na-
staveni. Po urceni algoritmu pro preskakovani frekvenci se mize pouzivany kanal
rozdé€lit na tzv. sloty, coz jsou casova okna konstantni délky, béhem kterych mohou
jednotlivé body sité vysilat. Bluetooth se skrze toto déleni dokaze priblizit typu prenosu
bézné oznacovanému jako full duplex pomoci tzv. Time-Division Duplex. Jeho princip
je zaloZeny na dedikovani nékterych sloti pro piijem a jinych pro vysilani, coz doda
efekt full duplexového pirenosu. Problém miize nastat pii maximalnim objemu komu-
nikace vobou smérech najednou, jelikoz dojde ke sniZeni potencidlni maximalni

rychlosti v jednom sméru zhruba na polovinu. [4]

Strukturu kanalti a linkd popisuje dokumentace nasledovné: ,Nad fyzickym kanalem
existuje nékolik vrstev linkil, kanalt a pridruzenych ovladacich protokolii. Hierarchie
kanali a linkit od fyzické vrstvy nahoru je: fyzicky kandl, fyzicky link, logicky trans-
port, logicky link a L2ZCAP kanal.” [4] Princip fungovani této struktury dale vysvétluje
tak, Ze v ramci fyzického kanalu (kanal frekvenéniho pasma) se tvori fyzické linky (spo-
jeni vramci fyzického kanalu), které vznikaji mezi dvéma body sité a to vzdy mezi
master a slave zatizenim. Z tohoto tvrzeni je mozné vyvodit, Ze topologie piconetu je
minimalné na fyzické tirovni hvézdicova. Na jednom fyzickém linku se pomoci multi-
plexovani do ¢asovych slott fyzického kanalu miize vytvorit nékolik logickych linkt. Ty
smi v rdmci piconetu vznikat i mezi dvéma slave zarizenimi. L2ZCAP kanal predstavuje
vrstvu abstrakce, kterd poskytuje moznost aplikacim vyuzivat kanaly a linky bez nut-
nosti zabyvani se pravé popsanou problematikou o kterou se staraji nizs§i vrstvy

autonomne. [4]

Prenosové technologie se obvykle skladaji z nékolika vrstev protokolii a Bluetooth neni
vyjimkou. Hierarchie za¢ina protokolem ovladajicim hardware, ktery se nazyva jedno-
duse Radio. Jeho tkolem je obstarat problematiku okolo operac¢ni frekvence, modulace
a vysilani signalu, frequency hoppingu atd. Na n€j plynule navazuje protokol nazyvany
Baseband, ktery se zabyva adresaci, formatovanim paketd, ¢asovanim multiplexace
a podobné. Pro spravu linki existuje protokol LMP (Link manager protocol), ktery
linky nejen tvori, ale také zajistuje jejich udrzeni v provozu a napojeni na vyssi vrstvy.
Tyto tii nizko Grovnové protokoly spole¢né tvori ¢ast nazyvanou Controller. Ovladani

v této vrstvé je stale velice podrobné, jelikoz podléha ¢asovani a ostatnim naleZitostem,

6



které jdou automatizovat. Z toho divodu vzniklo rozhrani oznacované jako HCI, coz je

zkratka pro Host Controller Interface. [4]

Host zde reprezentuje skupinu vyssich protokold, které se jiz nemusi zabyvat zaleZi-
tostmi nizko-tiroviiovych problematik. Diky tomu se propojuji s aplikacemi snadné€ji
nez protokoly Controlleru. Tfemi hlavnimi, které sem spadaji, jsou L2CAP, RFCOMM
a SDP. L2CAP, jinak také Logical Link Control and Adaptation Protocol ma za tikol
spravovat logické linky a slouzit jako prostrednik mezi ostatnimi Host protokoly a Con-
troller vrstvou. Kromé toho slouzi ke skladani dat z jednotlivych paketii a obracené.
RFCOMM je transportni protokol, ktery tvori dalsi vrstvu abstrakce nad L2CAP. SDP
(Service discovery protocol) slouzi k vzijemnému rozeznani vysoko uroviovych sluzeb,

které propojena zatizeni podporuji. [4]

4.3.2. Bluetooth 3.0 + HS

Verze 3.0 + HS s sebou prinesla dvé zasadni zmény. Prvni z nich je zavedeni AMP (Al-
ternate MAC/PHY) ovladace a druhou je tzv. HS (high speed) mod, které spolu tzce
souvisi. AMP je pridavny ovladaé, ktery umoziuje v pripadé potieby nahradit stan-
dardni BR/EDR spojeni novymi HS spojenimi. Ty ke komunikaci vyuzivaji
komunikaéni standard IEEE 802.11 (Wi-Fi), ktery by v dané konfiguraci mél byt teore-
ticky schopny poskytnout rychlost az 24 Mb/s. Tato funkce se d4 ovSem vyuZit pouze
v piipadé, ze obé zarizeni maji AMP modul, aby mezi sebou mohla komunikovat na
takové arovni. Nutno dodat, ze ackoliv HS spojeni ke komunikaci pouzivaji standard
802.11, tak inicializace spojeni stale probiha na trovni BR/EDR a teprve po tispésném
navazani linku dochazi k predani kontroly AMP, ktera prepne na alternativni styl pie-

nosu. [5]

4.3.3. Bluetooth 4.0

Verze 4.0 nové nabizi n€kolik novych funkcionalit z nichz jednoznaéné nejzajimavé;jsi
je predstaveni LE (low energy) standardu, ktery byl ptivodné vyvijen firmou Nokia pod
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oznacenim Wirebee. Diky nému se platforma Bluetooth rozdélila na dvé ¢asti. [3] [6]

o Bluetooth classic, které i ve verzi 4.0 pracuje obdobné jako jeho piedchiidce
3.0 + HS. Obsahuje tedy: BR, EDR a HS (802.11) jadra. [6]
o Bluetooth low energy (Bluetooth smart, BLE)



Zasadni rozdil v koncepci mezi klasickou verzi a BLE je patrny jiz z nazvu. Tento rozdil
také popisuje autor v samém tivodu jeho knihy: ,Jiz od zacatku bylo cilem navrhnout
radiovy standard s co nejmensi spotifebou energie specidlné optimalizovany pro
levny hardware s malou sitkou pasma, malymi naroky na napajeni a nizkou kom-

plexitou.“[3]

Z toho vyplyva, Ze BLE se nepokouselo pirekonat klasické Bluetooth a jeho rivaly v jimi
dominovanych sektorech. Presn€jsi je oznacovat ho za sesterskou technologii, ktera se
vydala jinym smérem, kterym je nizka spotieba a komplexita. Ve snaze toho dosdhnout
muselo obétovat nékteré své parametry mezi které patii propustnost dat a dosah sig-
nalu. [3]

Omezeni rychlosti je popisovano nasledovné: ,Modulacni rychlost Bluetooth Low En-
ergy radia je podle specifikace nastavend na 1IMbps. Tato rychlost tvori teoreticky
horni limit propustnosti, kterou je BLE schopné poskytnout. Ve skutecnosti je tento
limit typicky znacné snizeny mnozstvim faktorii, mezi které patii napiiklad: obou-
stranny provoz komunikace, protokolova hlavicka paketu, CPU a radiova omezenti

a uméla softwarova omezeni.“ [3]

Po uvedeni prikladu autor tvrdi, Ze realisticky se rychlost jednosmérného pienosu po-
hybuje zhruba mezi péti a deseti KB/s. I po takovém sniZeni ovS§em miize dojit
k relativné rychlému vyéerpani malé baterie, na které je vétSina cisté€ LE zatizeni za-
visla. Z toho diivodu bylo za pottebi zavést tzv.: idle mod, do kterého zarizeni prejde,
pokud neni aktivné vyuzivano. Proto také komunikace obvykle probih4 v kratkych kon-
denzovanych davkach s prokladanim prechodu do Gsporného rezimu. Velikost prostoje

je volitelna v intervalu: (7,5 ms; 4 s). [3]

Co se omezeni dosahu signalu tyce, tak ackoliv je BLE teoreticky schopné dosahovat
obdobnych vzdalenosti jako klasické Bluetooth, tak se pro udrzeni nizké spotieby ob-
vykle omezuje pouze na nutnou vzdalenost. Podle autora se pracuje nejbéznéji
s dosahem od dvou do péti metrti. Coz je v porovnani s klasickou verzi, ktera operuje

typicky az na desitky (vyjimecéné i stovky) metrti relativné malé vzdalenost. [3]



Implementace Bluetooth do zatizeni miiZze mit tii zakladni podoby [3]:

. Pouze klasické jadro, které pracuje s prenosy BR, EDR a HS
o Pouze low energy jadro
. Kombinace obou, kterd umoznuje komunikovat na obou standardech (obcas

oznacované také jako Bluetooth smart ready).

Takové rozdéleni existuje, protoze LE a calssic jadra nejsou primo kompatibilni. Sa-
mozrejmé existuji i varianty, kde se od sebe déli ¢asti klasického jadra (BR/EDR od
HS), nicméné to je u novéjsich verzi méné bézné, pokud jde o spottebitelskou elektro-
niku. [3]

Bluetooth low energy funguje, stejné jako classic, v pAsmu 2,4 GHz s vyuzitim fre-
quency hoppingu. Vyuziva 40 kanald, které jsou od sebe vzdalené 2 MHz. Z nich je 37
datovych a 3 advertisingové. Tyto tii specialni kanaly se nachazeji na frekvencich
2402, 2426 a 2480 MHz. [3] [6]

Co se sitovych topologii tyce, tak zde verze 4.0 pridava nové moznosti, které jsou do-
stupné pro BLE zatizeni. Novym prirtistkem je topologie mesh?, ktera byla specialné
implementovana za ucelem poskytnuti nastroje vyvojaitim na tvorbu topologicky neo-
mezené sité low energy zarizeni pro snadnéj$i navrhovani senzorovych struktur
v objektech. Spojeni této topologie s nové zavedenym broadcastovym typem pienosu
tvori pomérné unikatni sestavu, ktera se primo nabizi ke zkoumanému zameéru. Fun-
govani tradi¢niho piconetu se oproti tomu v zdsad€ témér viibec nezménilo. Stejné tak

adresace zarizeni zustala nezménéna. [19]

Hierarchie vSech protokold fungujicich v BLE vystizné popisuje nasledujici Obrazek

1. Strucné popisy fungovani jednotlivych protokolt budou uvedeny dale.

1 Tato vlastnost byla oficidln€ priddna az ve verzi 5.1, nicméné je zp€tné kompatibilni az k verzi 4.0 [19]
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Obrazek 1 - Hierarchie protokolii u BLE [3]

Logical Link Control and Adaptation Protocol
(L2CAP)

Application Application (App)
: Generic Access Profile Generic Attribute Profile :
: (GAP) (GATT) :
(] |
Host - Security Manager Protocol Attribute Protocol :
! (SMP) (ATT) |
: I
1 1
1 1
] |
1 1

............................................

Link Layer (LL)

Controller

LE Physical Layer (PHY)

............................................

LE mé svou protokolovou hierarchii délenou na Host a Controller stejné jako Classic.
Zakladni vrstvou je vzdy fyzicka vrstva prenosu (zde oznacovana jako PHY, nebo LE
PHY), kteréa je v prilozeném Obrazek 1 zndzornéna dole. Reprezentuje v zasad€ to samé

jako Radio vrstva v klasické verzi. [3] [6]

Nad PHY ma primy dohled vrstva, ktera zajistuje ovladani komunika¢niho hardwaru
a tvorbu linkd. Tato vrstva je u BLE oznacovana jako LL (link layer) a je paralelou drive
zminénym LMP a Basebandu u Bluetooth Classic, a proto je od zbytku protokolt také

oddélen4 ovladdacim rozhranim HCI. [3] [6]

Prvni vrstvou v horni ¢asti je L2ZCAP, ktery u BLE funguje obdobné jako u Bluetooth
Classic a byl tedy popsan v kapitole 4.3.1. Zde podobnosti kon¢i. Zbytek struktury pro-
tokolové architektury host nad L2CAP se sklada predevsim z protokolt: ATT, SMP,
GAP a GATT. [3] [6]

ATT (Attribute protocol) je protokol, ktery uréuje, zda se zarizeni chova bud jako ser-
ver, klient, nebo oboje. Zakladni princip téchto roli odpovida jejich obecnému
vyznamu. Nutno dodat, Ze role definovana timto protokolem neni zavisla na rolich
v ramci piconetu. Toho se vyuziva zejména pro Setreni energie jednoho ze zarizeni. Ob-
vykle se konfiguruji tak, Ze slave zarizeni je serverem a master, jakozto centralni
zarizeni, si z néj data vyzada v roli klienta. Diky tomu miize byt periferni slave zarizeni

v

z vétsi ¢asti neaktivni do prichodu pozadavku, ¢imz Setii svou baterii. [3] [6]
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SMP (Security manager protocol), jak jeho jméno naznacuje, zajiStuje bezpec¢nost pre-
nosu. Jednou z jeho klicovych funkcionalit je generovani a ovérovani Sifrovacich klict,
které slouzi ke tvorbé zasifrovanych komunikac¢nich kanala. Obdobné jako vétSina BLE
protokold, tak i SMP definuje své role pro zarizeni tentokrat pojmenované initiator
a responder. Tyto role jsou primo svazané s rolemi, které definuje nadrazeny protokol
GAP (vice o nich nize). Initiator koresponduje s roli central a responder s peripheral.
Vyuziti SMP roli spociva v definovani vyhradniho prava initiatora nad responderem
v provadéni bezpecnostnich procedur. Mezi tyto procedury se radi parovani, bonding

(trvalé parovani a uloZeni divéryhodného zaiizeni do paméti) atd. [3] [6]

Jednim z nejdilezitéjsich protokoli pro realizaci komunikace je tzv. GAP (Generic ac-
cess profile), ktery reguluje, jakym zptisobem mezi sebou BLE zatizeni komunikuji.
Komunikace miize probihat bud'to vytvorenim spojeni, nebo broadcastem (adveritsin-
gem). Vramci GAP se definuje, jakymi zplisoby se zarizeni mohou chovat pri obou

typech komunikace. [3] [6]

Pii komunikaci advertisingem zafizeni plni GAPem definovanou roli broadcastera,
nebo observera. Broadcaster vysila pakety po prislusnych kanalech, zatimco observer
tyto kanaly aktivné sleduje, aby mohl zachytit veSkerou advertising komunikaci. Jeji
podstata spociva vtom, Ze ji mohou ¢ist vSechny aktivni observery v dosahu bro-
adcastera bez nutnosti tvorby explicitniho spojeni. Naslouchajici zarizeni se dale samy
rozhoduji, jestli budou tzv. advertisingové pakety dale zpracovavat, nebo je budou ig-
norovat. Na tomto principu komunikace jsou zaloZené i tzv. Bluetooth beacony, které

budou popsany pozdéji. [3] [6]

Stejnym zptisobem idi GAP i tvorbu spojeni, kde zatizeni oznac¢ované jako central po-
sloucha advertising kanal za ucelem navazani spojeni. Az zachyti prislusny paket
vysilany zatrizenim oznacovanym jako peripheral, tak na né€j odpovi a navaze spojeni
na jiném datovém kanale. Role pridélované pomoci GAP maji prfimou navaznost na
role prirazované v ramci LL. Central zarizeni odpovida roli master a peripheral jsou
vSechna ostatni zafizeni v piconetu, ktera jsou oznacovana jako slave. GAP také defi-
nuje mody, ve kterych se zarizeni mohou nachazet vii¢i ostatnim zafizenim v ramci
navazovani komunikace. K témto médim, az na vyjimky, poskytuje také procedury,
které umoznuji ostatnim zarizenim na tento mod zareagovat a vyuzit ho k navazani

spojeni. Prikladem mitize byt zarizeni v médu limited discoverable, kdy se docasné
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zviditelni vSem v okoli, a k nému korespondujici procedura Limited and general Dis-

covery, diky niz Ize takové zarizeni objevit a inicializovat s nim spojeni. [3] [6]

GATT (Generic attribute profile) je protokol nadirazeny ATT. Jeho tkolem je sprava
toku dat na vyssi vrstvé abstrakce. Definuje formaty dat a procedury pro manipulaci
s nimi. Kromé toho prejima od ATT spravu nad zakladnimi rolemi v pti poskytovani
dat (client a server). Na tomto zakladé GATT navic poskytuje vyvojarim vice abstraktni
profily pro komunikaci zaroven s moznosti tvorby jejich vlastnich, které ovsem musi
splnovat urcita pravidla. Prikladem takového abstraktnéjsiho profilu pro komunikaci
je podle [3] tzv. proximity profile, jehoz funkei je detekovani pritomnosti druhého za-
Fizeni a provedeni akce pri zméné tohoto stavu. O téchto vysokourovnovych
preddefinovanych profilech se d4 uvazovat jako o vyrobcem vytvorenych tovarnich na-

stavenich, kterymi se snazi usetrit praci vyvojaram. [3] [6]

4.3.4. Bluetooth4.1a4.2

Obé tyto aktualizace slouZily predevsim k vyladéni nové pridané LE varianty, zvySovani
bezpecénosti komunikace a obecnému vylepSovani systému, coZ se projevilo v fadé
drobnych uprav, které nejsou pro téma této prace prili§ podstatné. V plném rozsahu

jsou vypsané v dokumentacich, na které odkazuji zdroje [7] a [8].

4.3.5. Bluetooth 5.0
Verze 5.0 diky svym zménam ptridala hodné potencialu pro vyuziti BLE v IoT. Prvni

hlavni apravou je implementace SAM (slot availability mask), ktera zajistuje optimali-
zaci volby c¢asovych slott tak, aby dochazelo k méné kolizim piredevS§im s ostatnimi
radiovymi komunikaénimi standardy. Jeji princip spo¢iva ve vzajemné indikaci mezi
Bluetooth jadrem a ostatnimi ovladaci v ramci zarizeni, zda se zrovna nesnazi vysilat,
coz by mohlo zptisobovat vzajemné ruseni. Bluetooth si nasledné voli volné sloty tak,
aby zajistilo nejlepsi vysledek. Takova koordinace miize probihat i s jinym zafizenim
a jeho ovladaci radiovych technologii, a to véetné Bluetooth samotného. V takovém pri-
padé se SAM snazi zjistit, zda pripojené peer zarizeni nema komunikacni pozadavky

napriklad z jiného piconetu, nebo v ramci scatternetu. [9]

Dalsi zmény se tykaji predev§im rychlosti prenosu a dosahu signalu. Bluetooth SIG
v dokumentaci tvrdi, Ze LE PHY nové dokaze vyvinout az 2 Mb/s rychlosti, za predpo-
kladu, Ze nevyuziva tzv. LE coded PHY. Tento prenosovy méd je oznacovany jako LE
2M PHY. [9]
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Kodované PHY je tedy dostupné pouze pro prenosovou rychlost 1 Msym/s (megasym-
bol za sekundu), ktera je oznacovana jako LE 1M PHY. Zahrnuje vice moznosti

nastaveni, mezi které patii nasledujici tii zakladni konfigurace. [9]

. S =1, coZ znamen4, ze 1 Msym reprezentuje 1 Mb, tudiz nedochéazi k zadnému
ECC (error correction coding), ale je vyvinuta maximalni rychlost zakladni konfi-
gurace, tedy 1 Mb/s.

o S = 2, kde 2 Msym popisuji 1IMb. To poskytuje zakladni miru ECC, nicméné za
cenu poloviéni rychlosti.

. S = 8, kde 8 Msym popisuje 1Mb dat a z kontextu je jiz ziejmé, Ze bude podporovat
rychlost 125 kb/s.

Takova rychlost sice v souc¢asné dobé neni mnoho, ale za tu cenu je poskytnut v celku
robustni prenosovy prostredek, ktery je schopny opravovat chyby v komunikaci i v ne-
priznivém prostredi, kde se vyskytuje velka mira rusSeni. Pomoci kédovani se da také
dosahnout vétsi prenosové vzdalenosti bez nutnosti navySovat vyzareny vykon vysilace,
jelikoz se daji data znovu rekonstruovat i pii vétSim poméru Sumu k signélu. Tato funk-
cionalita se jinak oznacuje jako LE long range. To z BLE déla dobrou volbu i pro
naro¢n€jsi nasazeni v primyslu a vytizenych oblastech. Pokud se vezme v ivahu vyse

uvedeni SAM, pak vznika v celku robustni pfenosové médium. [9]

Noveé pridanym a jednim z nejzajimavéjsich druhti broadcastové komunikace je high
duty cycle non-connectable advertising. Ten zajistuje, Zze konfiguracni atributy Adver-
tising_Interval_Max a Advertising_Interval_Min budou ignorovany, coZ zvysuje

vyuzitelnost BLE k precizni lokalizaci, jelikoZ umoznuje zna¢né vys$si miru vzorkovani.

[9]

4.3.6. Bluetooth 5.1

Verze 5.1 s sebou prinesla n€kolik zmén. Mezi nejpodstatnéjsi vylepSeni patri pridani
funkce odhadu thlu ptijimani (AoA — angle of arrival) a vysilani (AoD — angle of de-
parture). Dokumentace tyto nové vlastnosti popisuje ve strucnosti nasledovné: ,LE
zarizeni ma moznost zpiistupnit svilj smer vici okolnim zarizenim pomoct vysilani
smér-vyhleddvajicich paketii. Pouzitim takto ziskanych informaci z nékolika vysilac¢i

je LE radio schopné urcit svou vlastni polohu.“ [10]
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Z tohoto volné prelozeného citatu je ziejmé, Ze AoA a AoD byly cilené designované na

lokalizaci, coz z této verze déla jednu z nejzajimavéjSich, protoze jde o prvni takto ci-

leny upgrade.

Ziskani thlu (sméru) se da provést dvéma zptisoby z nichz prvni je angle of arrival.

Tato metoda spociva v tom, Ze prijimajici zatizeni, které se sklada z vice nez jedné an-

tény a radio frequency switche, zméni anténu, na které prijima signal v priibéhu

prenosu. Nasledné vznikly fazovy rozdil v signalu se da vyuzit k aproximaci ahlu, ze

kterého signal prichazi. Tento fazovy rozdil () se da vyjadrit vztahem [10]:

_ 2m X d X cos (6)
B A

Rovnice 1 — Vijpocet fazového rozdilu v signalu pii prepnuti antény v pritbéhu pienosu
Kde:
WY — fazovy rozdil [°]
0 — thel dopadu (AoA) [°]
A — vlnova délka [m]

d — vzdélenost mezi anténami [m]

Z této rovnice se da po tprave ziskat nasledujici vzorec pro dopadovy thel [10]:

. (1/)></1>
= arccos ZXﬂXd

Rovnice 2 — Vijpocet tthlu dopadu signalu na anténni soustavu

Tento vztah schematicky znazornuje Obrazek 2:

Obrazek 2 - princip méreni dopadového tthlu (AoA) [10]

s/ N
’ AN ~
7 N Radio signal
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Angle of departure (tihel vyslani) je zalozen na stejném jevu a vzorcich, nicméné rozdil

je vlogice ziskavani hledaného thlu. V tomto pripadé si zatizeni, na kterém probiha

vypocet, vystaéi pouze s jednou anténou. Tou prijiméa signal, ktery je v pribéhu jeho
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vysilani stejnym zptisobem fazoveé pozménény pomoci pfepnuti vysilaci antény. Cilové
zarizeni sbira tzv. IQ samples, které mu slouzi k dopoétu thlu, ve kterém k nému vysi-

la¢ signal poslal. [10] Princip této metody vizualizuje nasledujici Obrazek 3:

Obrazek 3 - princip mérent vysilactho thlu (AoD) [10]
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Podle této logiky se da predpokladat, ze pokud by se k lokalizaci pouZzivala aproximace
uhlu, tak by bylo optiméalnéjsi vyuzit AoD. To proto, Ze se neda bezpecné spoléhat
na existenci pouze takovych koncovych zarizeni, které budou obsahovat potfebnou
anténni soustavu pro odhad ahlu pomoci AoA. To ov§em zvysi nakladnost systémovych

vysilac¢t, které budou muset tuto aparaturu mit.

4.3.7. Bluetooth 5.2

Ve verzi 5.2 doslo predevsim k nésledujicim tfem zménam: predstaveni technologie
isochronich kanal pro LE, zavedeni nové verze ATT protokolu nazvané EATT (enhan-

ced ATT) a v neposledni fadé k pridani technologie LE power control. [11]

Isochroni kanaly pro LE pridavaji schopnost vysilani stejného kontinualniho signalu
nékolika zafizenim najednou ve stejném c¢ase. Tato technologie je podle autora ¢lanku
prvnim krokem k nové technologii LE audio a tim také k synchronnimu prehravani
hudby. [12] Tato funkcionalita ovSem neni prilis uzite¢na co se lokalizace tyce, protoze

u lokalizace nemust jit o kontinuélni prenos dat natoz o tvorbu spojeni.

EATT protokol je Gprava jeho predchtidce primarné predstavujici novou schopnost pti-
jimat pozadavky na komunikaci od vice nez jedné aplikace najednou. Jde tedy o jakysi
prechod od sériového typu komunikace k paralelnimu na aplika¢ni trovni. Vyuziti této
vlastnosti nespociva primo v lokalizaci, ale v optimalizaci jejiho souziti s ostatnimi
aplikacemi. Vzhledem k tomu, Ze lokalizace vyzaduje pravidelné dlouhodobé vyuzivani
Bluetooth, tak s klasickym ATT by mohlo dojit k blokovani ostatnich aplikaci. [20]
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LE power control je schopnost zarizeni si autonomné upravovat vyzareny vykon pro
lepsi kvalitu spojeni podle zjisténého RSSI. Resi se tim dva nezadouci stavy. Prvnim
z nich je ptipad, kdy je vyzareny vykon prilis nizky a dochéazi k vysoké ztratovosti. Dru-
hym znich je pripad pravé opacny, kdy je zbytecné vysoky a tim zpisobuje
presaturovani prijimaci antény a plytvani energie na strané vysilace, coz jde proti prin-
cipim LE. [11] [13]

4.4. Vyhodnoceni vhodnosti verzi

4.4.1. Stanoveni pozadavkl

Nyni, po uvedeni zakladnich vlastnosti Bluetooth a hlavnich rozdili mezi jeho verzemi,
je na misté rdmcové vyhodnotit, kterd z verzi bude nejvhodnéjsi pro zvoleny ucel
a pro¢. Prvni je zapottebi definovat, jaké vlastnosti jsou zadouci, a které naopak zbytné.
Jednotlivé body jsou rozdélené do odstavcii v této kapitole. Poradi nereprezentuje vza-

jemnou prioritu bodd.

V prvni fadé je zapotiebi se soustiedit na to, jaké predispozice viibec zkoumana verze
ma pro to byt pouZité jako lokaliza¢ni médium a jak se daji nakombinovat pro dosazeni
maximalni efektivity. To bude zaleZet na specialnich funkcich, které jsou v dané verzi

dostupné. Prikladem miize byt angle of departure.

Nizk4 spotteba energie je podstatna, jelikoz ma vliv na moznosti instalace systémovych
zafizeni a na jejich naklady na provoz. Diky nizké spotiebé individualniho zarizeni se
da jeho fungovani zajistit bez nutnosti zavadéni pridavné napéjeci kabelaze, jelikoz
bude mozné pokryt jeho spotiebu z baterie. Kromé toho se diky nizké spotiebé Setii

primé jednotkové naklady na provoz.

Malé porizovaci naklady na systémovy hardware zaruci, Ze se za stejnou cenu da poridit
vice individuélnich senzori, ¢imz se zajisti vétsi hustota vysilac¢ (nebo plocha pokryti).
Této vlastnosti se d4 prizpiisobit hlavné dosah zatizeni, protoze pocet referenénich
bodi je pro precizni lokalizaci vice podstatny nez jejich individualni dosah, ale vzdy je
vhodné najit dobry kompromis. Nutno dodat, Ze toto tvrzeni je pravdivé pouze pro ur-
¢ité typy lokalizace, které vyhodnocuji pozici alespon z ¢asti podle proximity, coz se
pravé u BLE da océekavat. Pokud by se k lokalizaci mél vyuzivat jako primarni faktor
napriklad odhad vzdalenosti na zakladé relativni sily signalu, pak toto tvrzeni neni

uplneé pravdivé.
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Kompatibilita s co nejpocetné€jsi skupinou bézné uzivanych zarizeni umozni snadnéjsi
zavedeni systému do praxe s maximalni efektivitou. Interné v ramci technologie Blue-
tooth jde také o to, aby zvolena verze byla kompatibilni s co nejvice ostatnimi verzemi
a jadry, a to jak zpétné, tak alternativné i doptedné. Diky této vlastnosti se bude dat

navrhovana sluzba poskytovat co nejvétsSimu spektru uZivateld, coZ je klicové.

Stabilita a kvalita pfenosu je vZdy vitanym aspektem, a proto je také vhodné, aby zvo-
lena verze méla co nejvétsi predpoklady pro vyporadani se s rusenim a ostatnimi zdroji

nestability.

Pro dosazeni vyse uvedenych vlastnosti se naopak da ozelet zejména rychlost prenosu,
jeho dosah a spojitost. Rychlost prenosu je postradateln4, jelikoz objem dat, které jsou
potieba prenést vjeden okamzik, je zanedbatelné maly oproti maximalni dostupné
rychlosti, kterou je Bluetooth schopné poskytnout. Dosah, jak jiz bylo zminéno vyse, je
v nékterych pripadech méné podstatny nez pocet referencnich bodt, proto se da také
znacné zredukovat ve prospéch jinych vlastnosti. Spojitost prenosu neni vylozené
nutna pro fungovani systému. PIné€ dostacujicim stavem je vysilani v davkach, ¢imz se

da zredukovat prostoje, které zbyte¢né plytvaji baterii.

4.4.2. Vyhodnoceni vyhovéni pozadavkiim
Nésledujici odstavce odpovidaji ¢lenénim predchézejici kapitole, kterou v jejich bo-
dech evaluuji. Toto vyhodnoceni vychézi z poznatki ziskanych pii studovani drive

vyuzitych zdroji.

Prvni ¢ast vyvoje, kterou popisuji kapitoly 4.3.1 a 4.3.2, o verzich predchézejicich 4.
generaci, je na specialni vlastnosti vyuzitelné k lokalizaci velice chuda. Ackoliv by se
pomoci téchto verzi dalo docilit lokalizacniho systému pouzitim RSSI a nasledné trila-
terace polohy, tak by to bylo pomérné naro¢né na realizaci a s pochybnym vysledkem,
zvlasté pri zavadéni do provozu v misté s velkym pocétem sledovanych zarizeni na rela-
tivné malé plose. Po predstaveni 4. generace a tim tedy také LE standardu dochazi ke
znacnému rozsireni moznosti. Predevsim jde o zavedeni advertisingového non-con-
nectable zptisobu komunikace, ktery byl dale v 5.0 rozsifen o high duty cycle non-
connectable advertising. Thned poté, v 5.1, byly pridany funkce AoD a AoA, které zajis-
tuji zplisob méreni relativniho thlu mezi zatizenimi. Tim znaéné€ prispivaji ke
zpresnéni lokalizace, a toiv pripadé, ze jsou dostupné méné nez tri systémové vysilace.

V té samé verzi byla také uvedena nova sitova topologie mesh, ktera ziskala zpétnou
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kompatibilitu az k verzi 4.0. Pomoci ni se daji tvorit sité systémovych vysilacti bez nut-
nosti jejich shlukovani okolo centralnich master zarizeni, ¢imz se dale zjednodusuje
zavadéni systému do praxe. Vznika tim také uréita modularita vysledného reSeni, jeli-

koz se da v ramci moznosti rozsitit bez vétsich zasahi do jiz existujici struktury.

Nizkou spottfebu energie primarné zarucuji verze, kde se vyskytuje standard LE, jelikoZ
jsou na takové pozadavky designované. Verze 5.2 pridala mimo jiné také funkci LE
power control, ktera umoznuje regulovat vyzareny vykon podle zpétné vazby zalozené
na mereni RSSI. Diky ni by se dala optimalizovat spotreba energie na udrzovani spojeni

mezi systémovymi vysilaéi za predpokladu bezdratové instalace.

Nizké porizovaci nadklady na jednotku ve vétsiné pripadt taktéz nejlépe splnuji LE va-
rianty diky svym kompaktnim vysilacim oznacovanym jako beacony (vice o nich
v pozd€jsich kapitolach). Konkrétni cenova hladina bude ovSem zalezZet na vysledné
podobé realizovaného reseni. Kromé porizovaci ceny maji BLE beacony, které operuji
na baterii, vyhodu, protoZe nepozaduji ptidavné rozvadéni kabelaze elektrické sité. Ta-
kova montaz se mize znacné prodrazit, a i takové naklady je nutné zapocitavat do
kalkulaci naklad.

Kompatibilita je téma s klady i zapory pro Bluetooth. Da se na né¢j divat ze dvou thld
pohledu. Prvnim z nich je vzajemnéa schopnost komunikace mezi jednotlivymi verzemi.
Bluetooth ma velice dobrou zpétnou kompatibilitu pro verze v daném jadire. Kamenem
urazu je bohuzel ten fakt, ze Classic a LE jsou bez nutného premosténi vzajemné ne-
kompatibilni. Z toho diivodu, jak bylo popsano u verze 4.0, existuji kombinovana jadra.
Zde bude nutné udélat kompromis. Z predchozich bodt prozatim vypliva, ze optimalni
verzi je LE varianta verze 5.2. To by znamenalo, Ze pouzité beacony nebudou schopné
komunikovat se zafizenimi, které jsou bud’: starsi nez verze 4.0, nebo jsou 4.0 a novejsi,
ale neobsahuji LE jadro. Pro vyfeSeni tohoto konfliktu bude nutné rozhodnout, jestli je
pripustnéjsi omezeni cilové skupiny uzivatelti pouze na ty, ktefi maji zatizeni s LE ja-
drem, nebo zvySeni investice a instalace beacont, které obsahuji jadro kombinované,
coZ bude navic pravdépodobné zahrnovat instalaci n€jaké formy napajeci sit€. Druhym
thlem pohledu je vnéjsi kompatibilita. Tim je myslen vyskyt technologie Bluetooth
jako celku v prenosné uzivatelské elektronice, predev§im mobilnich telefonech, table-
tech a laptopech. Pokud se preneseme pres vnitini problematiky s kompatibilitou, tak
Bluetooth mé jednu z nejlepsich zdkladen kompatibilnich zarizeni, které jeho jadro ob-

sahuji. Z toho vyplyva, ze hlavnim problémem bude kompatibilita vnitini.
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Stabilita prenosu v prostredi husté saturovaném rusenim je velké téma, kterému se
bude predevsim vénovat druha polovina teoretické a prakticka ¢ast prace. Nicméné
schopnost odolavat ruseni se nemusi zjiStovat pouze praktickymi zkouskami. V pri-
béhu vyvoje Bluetooth se objevilo nékolik vlastnosti, které zlepSily potencial pro
stabilitu prenosu. Jiz od verze 2.1 Bluetooth pracuje s principem frequency hoppingu,
ktery se kromé jiného zaméruje na redukovani ruseni v ramci kanald. Dalsi a prozatim
posledni verzi, ktera vyznamné prispéla ke stabilité prenosu je verze 5.0, kde pribyly

funkcionality ECC a SAM, které jsou popsané vyse.

Z ptredchazejicich bodi lze usoudit, Ze optimalni verzi pro implementaci bude Blueto-

oth LE 5.2 s moznym ptihlédnutim ke classic jadru pro zvySeni kompatibility.

4.5. Rozbor fungovani radiového prenosu
V této kapitole bude podrobnéji prozkouméan fyzikalni princip fungovani fyzické éasti

prenosu a potencialni rizikové faktory pro jeho kvalitu a stabilitu.

4.5.1. Frekvence
Bluetooth low energy operuje na frekvencich v rozsahu mezi 2,400 az 2,4835 GHz, jak
jiz bylo zminéno vyse v kapitole o verzi 4.0. Jednotlivé kanaly fyzické vrstvy jsou od

sebe frekven¢né odd€lené podle nésledujiciho vzorce [11]:

f=2402+k X 2

Rovnice 3 — Vztah pro vyjadrent stirednich frekvenci kanalit BLE

Kde:
f — stfedova frekvence kanalu [MHz]

k — koeficient odsazeni stredové frekvence a ¢islo kanalu; k € (0;39) [MHz]

Z néj je ziejmé, ze stedni frekvence kanalti u BLE jsou od sebe dvojnasobné dal, nez
u BR/EDR coz zapriciniuje poloviéni pocet kanalu (BR/EDR jich ma k dispozici 78).
[11]

Tolerovana kombinovana chyba stfedni frekvence v pribéhu vysilani paketu je |150]
kHz, coz zahrnuje maximum |50| kHz skute¢ného posunu v kombinaci s posunem po-

¢atecnim. Maximalni povolena rychlost zmény této chyby je 400 Hz/ps. [11]

19



4.5.2. Modulace

Bluetooth smart vyuziva k prevadéni dat na signal tzv. GSFK (gaussian frequency shift
keying) modulaci. Modulovat se da bud pomoci zmény v amplitudé, nebo ve frekvenci.
Jak naznacuje jméno, tak u GFSK se bude ménit prave frekvence. Modulovani pak pro-

biha navysenim frekvence pro hodnotu 1 a naopak snizenim pro hodnotu 0. [11]

Princip FSK modulace, ze které GFSK vychazi, dobre znazornuje Obrazek 4:

Obrazek 4 - Princip FSK modulace [21]
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Binary Signal

Rozdil mezi FSK a GFSK je, Zze u FSK ke zménam ve frekvenci dochizi témér okamzité
(v ramci moznosti fyziky). To zptisobuje charakteristika pribéhu modulac¢niho signélu
ve spodni ¢asti obrazku, jelikoz jeho impulzy jsou obdélnikové. To instruuje modulaéni
aparat k tomu, aby ménil frekvenci nosného signélu co nejrychleji to dokaze. Takovy
druh modulace vyzaduje $irsi kanl, jelikoz zptisobuje vznik vétstho mnozstvi boénich
emisi, které jsou nezadouci. Proto se pouzivi GFSK modulace, ktera implementuje
Gaussuv filtr na modulac¢ni (na obrazku ,.binarni“) signal. Ten z ptivodniho obdélniko-
vého signalu udéla signal ve tvaru Gaussovych krivek, ¢imz vznikaji mnohem plynulejsi
prechody mezi nulou a jedni¢kou. Diky této optimalizaci dochézi ke zazeni vyuzitého
frekvenéniho pasma a sniZeni boénich emisi, které by jinak mohly zptisobovat neza-
douci vlivy. [21]

V dokumentaci Bluetooth jsou uvedeny naroky na charakteristiky vysilace a presnost

modulace:
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Pro vysilaé je kontrolovan predevsim jeho vyzareny vykon, ktery by mél pii maximal-
nim vstupnim vykonu spadat do intervalu <0,01;100> mW, coz odpovida <-20;20>
dBm. Jedno Bluetooth zarizeni ovSem nemé moznost operovat na celém dovoleném
rozsahu, jelikoz existuji ¢tyri vykonové podkategorie, do kterych mize spadat, které
uvedeny interval dale déli (detail viz zdroj 11, Table 3.2: LE PHY power classes). Drive
zminény LE power control méni vyzareny vykon vysilace na zakladé zpétné vazby pri-
jimace, ktera je soucasti paketii a reaguje na stav RSSI, ktery ma stanoveny své
optiméalni hodnoty. Pokud bude dochazet ke zméné ve vyzareném vykonu, pak maxi-
malni krok by mél byt 8 dB. [11]

Pro modulaci se definuje nékolik parametrii, které pomaha vizualizovat Obrazek 5.
Mezi tyto naroky patii absolutni minimalni nutny rozdil v nosné frekvenci pro rozlisi-
telnost informace o prenosu logickych hodnot true a false, ktery na obrazku vyjadiuji
ukazatele Fmin+ a Fmin-. Takova odchylka by méla byt miniméalné 185 kHz pii pre-
nosu rychlosti 1 Msym/s a 370 kHz pii pienosu 2 Msym/s. Dile je vyzadovano
dodrzovani maximalni miry chyby pfi prekracovani nuly (stfedni frekvence), nazyvané

zero crossing error. Tato chyba by neméla prekrocit |1/8| periody symbolu. [11]

Obrazek 5 - Vizualizace narokit na presnost modulace [11]
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4.5.3. Radiova anténa a vysilani signalu
Dokumentace nespecifikuje konkrétni konstrukéni feSeni antény a vysilaciho aparatu,
pouze uvadi nékteré naroky, které na néj klade (viz predchozi bod). Proto bude

popsana obecna radiova anténa a jeji princip fungovani.

Pred vysilanim signalu je zapotiebi data rozdélit do paketii a priradit jim protokolové
néalezitosti, tato ¢innost pripada vys$im vrstvam jadra. Dale je nutné takto upravena
data modulovat do nosného signélu, ktery je produkovany oscilaénim obvodem. Mo-

dulaci provadi D/A prevodnik, podle modula¢niho signalu. Vystupni signal je zapotiebi
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zesilit, aby byl dostate¢né silny pro pfenos a odpovidal pozadavkiim stanovenym do-
kumentaci. Modulovany a zesileny signal pak prochazi anténou za vzniku
elektromagnetického vlnéni o pozadovanych vlastnostech. Charakteristiky vysilaného

signalu zalezi mimo jiné i na konstrukei antény.

Zakladnim typem antény je tzv. dipol. Jeho fungovani je zaloZzené na zdroji stridavého
napétového signalu pripojeného do stiredu otevireného obvodu o funkéni délce L. Podle
pribéhu signalu se v anténnim vodici preskupuji elektrony z jednoho konce na druhy,
¢imZ automaticky na jeho druhé strané vznika kladné nabiti za vzniku dip6lu. Mezi
obéma konci se pak tvori elektromagnetické silocary. Kdyz tento aparat budeme sledo-
vat v Case, tak zjistime, Ze bude dochazet pti vzajemném stridani dip6lovych stran
k uzavirani téchto silocar a tim k jejich propagaci do prostiredi. Frekvence emitovanych
vln je shodna s frekvenci modulovaného signalu. Pouzity otevieny obvod musi spliovat
podminky rezonance s danym signalem. Toho se dosahuje pomoci regulace fyzické
délky obvodu (L) tak, aby byl v uréitém pomeéru s vinovou délkou signalu, ktery ma
emitovat. U dip6lovych antén se obvykle vyuziva pomér L = A/2, coZ pro 2,4 GHz zna-
mena L = 6,25 cm. To je pro malé anténni obvody integrované do zékladnich desek
stale prilis velka délka, a proto se v takovych pripadech vyuzivaji tzv quarter-wave mo-
nopolové antény, které se daji zabudovat i do velice malych zakladnich desek diky délce

obvodu L = A/4 . Priblizny princip jejich fungovani popisuje zdroj tohoto odstavce. [22]

Mezi zakladni charakteristiky antény, patfi ztrata odrazem, $itka pasma, tvar vyzare-

ného pole (potazmo zisk) a z néj vychazejici smérovost. [22]

Ztrata odrazem (angl.: return loss) je matematické vyjadireni poméru mezi vikonem na
anténu skute¢né dodanym a odrazenym, kde odrazeni vznika pii priichodu signélu ze
zarizeni do anténniho obvodu na zakladé rozdilt charakteristickych impedanci [Q] vo-
dicti. Vyznamem tohoto udaje je reprezentovat efektivitu prechodu signalu z obvodi

zatizeni do antény. Udava se v decibelech a jeji vypocet je nasledujici: [22] [24]

Pd
ZO = 10 X log10 (_>
Py

Rovnice 4 — Vijpocet ztraty odrazem v logaritmickych jednotkach dB
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Kde:

Zo — Ztrata odrazem [dB]
P4 — dodany vykon [W]
Po — odrazeny vykon [W]

Vzhledem k tomu, Ze Bluetooth neoperuje pouze na jedné frekvenci, ale na celé skale
(pasmu), tak je zapottebi resit tzv. Sifka pasma antény (bandwidth). Ta navazuje na
téma ztraty odrazem, jelikoz se zabyva zménou miry odrazu v pripadé zmény frekvence
vysilani. Vypocet ztrat odrazem probihé stejné jako v predeslém bodé. Kli¢ovym je po-
rovnani vyslednych hodnot po celém pasmu, a predevs§im v jeho krajnich bodech. Od
stiredové frekvence, na kterou je anténni obvod optimalizovany (je ji rezonantni), ke
krajim pasma ma odrazivost rostouci charakter. Sitka pasma pak definuje na jak vel-

kém péasmu je anténa schopné efektivné pracovat bez prekroceni uréité miry ztrat [22]

Zisk antény (angl.: gain) je relativni udaj, ktery definuje, o kolik efektivnéjsi je realna
anténa ve vyzarovani signalu vdaném sméru v porovnani s idealni izotropni anténou,
které je dodavany stejny signal (alternativni referenci je idealni dip6l, z ¢ehoz vychazeji
jednotky dBd). Idealni izotropni anténa je v tomto kontextu nekone¢né maly bod emi-
tujici idealni signal bez ztrat do vSech sméri. Realna anténa ma v nékterych smérech
efektivitu mensi, a v nékterych zase vétsi v zavislosti na jeji konstrukei. Zisk se v tomto

pripadé zapisuje v jednotkach dBi. Vypocet vypada nasledovné [22] [24]:

Z =10 x logyy G)

Rovnice 5 — Vijpocet zisku antény v logaritmickych jednotkach dBi relativnich zisku izotropni antény

Kde:
Z — Zisk [dBi]
X — je nasobek sily signalu z redlné antény vii¢i teoretické anténé izotropni, jejiz sila

signalu je zde reprezentovana jedni¢kou ve jmenovateli zlomku [-]

Pokud je provedeno méreni sily signalu a vypocet zisku v pravidelnych intervalech po
celém obvodu vyzarovaného pole antény, pak se daji vysledky zakreslit do kruznicové
soustavy soutadnic viz Obrazek 6. PTi spojeni zakreslenych bodi vznik4 piiblizné gra-

fické znazornéni tvaru vyzareného pole. [22]
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Diky tomuto vyobrazeni se d& zjistit charakteristika antény, které se rika smérovost.
Nékteré antény jsou specidlné stavéné na to, aby mély extrémné vysoky zisk, a tedy
dosah v jednom urcitém smeéru, kterému obétuji vysilani jakymkoliv jinym smérem.
Prikladem takovych antén jsou vysoko-ziskové satelitni antény, nebo Gzce smérové an-
tény obecné. V kontextu tématu prace se tento graf vyuziva spise k zjisténi kvality

antény a toho jak dobte a rovnomérné dokaze vysilat do riiznych smérti, jelikoz nejbéz-

Obrazek 6 — priklad tvaru vyzaieného pole [22]
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néjsi anténou je vSesmerova. [22]

V ramci této kapitoly byly definovany jednotky dB a dBi, jejichz ptivod byl objasnén
nicméné v kapitole o modulaci byla vyuzita jesté jednotka dBm, ktera objasnéna tplné
nebyla a pro prevenci zamény bude stru¢né uveden jeji ptivod. V jednotkach dBm se

uvadi sila signalu, ktera je vztazeni k hodnoté jednoho miliwattu podle obdobného

vzorce jako u zisku antény [22] [24]:

Kde:
S — Sila signalu [dBm]

S =10 x logy, G)

Rovnice 6 — Vipocet sily signalu v logaritmickych jednotkach dBm relativnich 1 mW

X - naméfeny vykon signalu [mW]

Z tohoto vzorce je patrné, pro¢ se miiZe stat, Ze se sila signalu uvadi v zapornych hod-

notéch, je totiz relativni mirou. K takové situaci mtize dojit v pripadé, Ze je vykon mensi

nez ImW, coz je specialné v pripadé BLE velice bézné.



4.5.4. Ruseni frekvencné sousednimi technologiemi

Vzajemné ovliviiovani dvou a vice vinéni je zalozené na principu superpozice. Tento
princip v kontextu zdkladni mechaniky tiké, Ze pokud na téleso ptisobi vice nezavislych
sil, pak vysledny pohyb je zptisobovan jejich vyslednici. Stejny princip se da v jeho zjed-
nodusené podobé aplikovat i na vzajemné ovliviiovani signalti. Vysledny signil ma
pribéh zavisly na souctu vSech, ze kterych se sklada. Z toho vypliva, Ze hlavnim ovliv-
nénym parametrem bude amplituda. To neptredstavuje ptilis$ velky problémem jelikoz,
jak bylo feceno v kapitole o modulaci, BLE vyuziva frekven¢ni modulaci a nikoliv am-
plitudovou. Tudiz neni timto fenoménem vyznamné ovlivnéno. To je jednou z hlavnich

vyhod frekvenéni modulace (FM) oproti amplitudové (AM).

I pres tento fakt dochéazi k vzdjemnému ovlivitovani FM komunikaci. Jak je to tedy
mozné? Hlavnimi zdroji jsou dva druhy ruseni, a to ruseni komunikaci na stejném ka-
nalu (co-channel interference, jinak také CCI, nebo crosstalk) a komunikaci na

prilehlém kanalu (adjacent channel interference, jinak také ACI). [18]

ACI je ruSeni vzniklé komunikaci probihajici na frekvencné blizkych kanalech, které
pii vysilani tvori tzv. bo¢ni emise viz Obrazek 7. To jsou frekvenéné odlisné vinéni od
jejich ptivodniho kanalu, ktera mizou zasahovat az do sousedniho frekvenéniho pasma
a tim padem se vyhnout frekvenénim filtrim. Vyvarovat se toho, Ze anténa bude ptiji-
mat i tyto signaly, priliS nelze. V tu chvili jiz zalezi na poméru mezi silou signéalu
chténého a rusivého (viz signal to interference ratio, Obrazek 7). Pokud je tento rozdil

Y7 V72

dostateéné velky, pak i takové ruseni lze z vétsi casti odfiltrovat. [18]

Obrazek 7 — vizualizace ACI [18]
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Vzhledem k tomu, Ze BLE operuje v nelicencovaném pasmu 2,4GHz, které je vyuzivané
civilnimi komunikaénimi technologiemi, tak je bohuzel velmi nachylné na ruseni, pro-
toZe toto pasmo nikdo nereguluje. Kromé toho se zde vyskytuji technologie, jejichz
kanaly se bud’ tiplné nebo alespon z ¢asti pirekryvaji s kanaly BLE. To zptisobuje, zZe ACI
nevznika pouze diky nechténym bo¢nim emisim, ale také kviili tomu, Ze ¢ast zamérné

produkovaného signalu zasahuje do kanalu BLE. [18] [23]

Tim lze plynule prejit k definici CCI, coz v prekladu znamena ruseni na spolecném ka-
nale. Zde miZe dochazet k ruseni bud’ jinou technologii, nebo BLE samotnym. CCI
mezi BLE a jinou technologii vznik4 pouze v pripadé, ze maji shodny kanal. BLE si
miiZze byt sobé rusenim v pripadé, ze se dosahy signalu dvou nepropojenych vysila¢t
jelikoZ zplisobuje, Ze se na prijimaci tvori nechtény signal, ktery splnuje bud’ vSechny,
nebo alespon vétsinu kritérii frekvenéniho filtru, které takové ruseni jen s tézi odfil-
truji. V nejhorsim pripadé€ maji tyto dva signaly i srovnatelnou silu, takZe ani filtry
podle RSSI nezafunguji. Takto promichany signél pak jde do demodulatoru, kde do-
chazi k poskozeni informace a tim ke ztraté casti dat, kterd byla ovlivnéna. To
zpusobuje zpomaleni komunikace, jelikoz se musi vysilani poskozené ¢asti opakovat.
V nejhorsim pripadé muze dojit k jeji chybné interpretaci, kterou systém nerozpozna

jako vadnou a miize dochéazet k chybam ve vyssich vrstvach architektury. [18] [23]

Vzhledem k vyuzivanému pasmu se mezi problematické technologie schopné zpiisobo-
vat nékterou z pravé uvedenych forem ruseni radi predevS§im IEEE 802.11 (Wi-Fi,
f=2,4GHz), IEEE 802.15.4 (ZigBee, f=2,4GHz) a zaroven Bluetooth (classic i LE sa-
motné) a dalsi. [23]

Pro adresaci popisovaného problému ma Bluetooth ve svém jadire zabudovanych né-
kolik opatteni. Pro prevenci vzniku ruceni existuji dfive uvedena opatreni: slot
availability mask a frequency hopping. V pripadé€, Ze k ruseni dojde, tak se musi apli-
kovat frekvencni a jiné filtry pro minimalizaci §kod. S vyhodou se miize vyuzit i ECC,
které Bluetooth nabizi a tim zajistit integritu dat i v ptipadé ze ruseni projde skrz fil-

tracéni vrstvu.
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4.5.5. Vliv prostredi

Prostup vInéni prostredim ovliviiuji predevsim dva faktory: samotna propagace viny
prostorem nehledé na prekazky a dale podstata prostiedi, ve kterém Bluetooth operuje,

zptisobujici Gtlum. [14]

Prvni faktor neni ptili§ problematicky, jelikoz zavislost dosahu signalu na ztratach pti
pohybu volnym prostorem (FSL — free space loss) je dobre odhadnutelna a relativné
konzistentni. Tento druh ztrat se da odhadnout v decibelech pouzitim nésledujiciho

vzorce [14]:

4andf

Rovnice 7 — Vijpocet odhadu ztraty vjkonu pri propagaci signalu volnym prostorem
Kde:
FSL(d) — ztrata vykonu pfi pohybu volnym prostorem, kter4 je funkeci vzdalenosti [dB]
d — vzdalenost mezi vysilacem a hypotetickym prijimac¢em [m]

A — vlnova délka [m]

Je dilezité poznamenat, ze autor odkazované prace dokumentuje technologii IEEE
802.11. Ta ovSem pracuje ve stejném frekvenénim pasmu jako Bluetooth, tudiz se pou-

Zit4 teorie da aplikovat i zde. [14]

Na rozdil od FSL problém nastava u druhého faktoru. Vliv prostfedi miize mit nékolik
podob, mezi které patfi predevsim: absorpce, odrazy, ohyby a rozptyl. Vliv odrazi,
ohybii a rozptylu na vinéni neni tak problematicky jako absorpce, jelikoz v jejich pri-
padé alespon dochazi k presmérovani signalu do dalsich mist, kam by se nemusel
primou cestou dostat (napriklad mezi domy v méstské zastavbé, nebo za roh, kam vy-
sila¢ primo nevidi), zatimco absorpce signal pohlcuje. Vliv prostredi jako celek je
kriticky, jelikoz ze své podstaty ovliviiuje signal nepravidelné a tim velice komplikuje
logiku na zakladé které je zapottebi vysilace rozmistovat. Tomuto jejich vyrobce ne-
miize predchazet, a proto jediny efektivni zptisob, jak ho eliminovat, je ho identifikovat
a adekvatné mu prizpiisobit prostorovou i hardwarovou architekturu celého systému.
[14]

Princip absorpce spoéiva ve vlastni podstaté radiového signalu. Radiové vlny jsou pro-

pagovany prostorem pomoci energie. Tato energie je jim ddna na anténé€, jak bylo
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popsano vyse. Kdyz vlna prostupuje prostorem, tak k tomu svou energii spotrebovava.
Takto spotfebovana energie se méni na jiné formy, aby byl dodrzen zakon zachovani
energie. Kazdé prostiedi ma rozdilnou miru vlivu na signal. Hlavnimi vlastnostmi vl-
néni, které diktuji jeho chovani vii¢i prostiedi jsou jeho vinova délka (A) a frekvence.
[25]

Jednim z nejvice absorpénich prostiedi pro radiové vinéni je voda, jelikoz obsahuje
molekuly, které se chovaji jako dipdl (obsahuji atomy s opacnou polaritou na jedné
molekule), a tedy se pri styku s elektromagnetickym polem snazi preorientovat v jeho
smeéru, ¢imz spotirebovavaji energii signalu. D4 se tedy predpokladat, ze jakékoliv pie-
kazky, které maji vétsi obsah vody budou pro Bluetooth problematické. K absorpci

miiZe ovSem dochazet i v jinych materialech, jako jsou napt. kovy. [25]

Pokud prekazka snizi energii viny o uréity pocet miliwattl, tak se da hovorit o ztraté
korespondujiciho mnozstvi dB podle vzorce derivovaného z drive uvedenych vztaht

o sile signalu [24]:

Py
Z = 10 X log10 (P_>
2

Rovnice 8 — Vztah vyjadrujict ztratu vykonu signalu v relativni logaritmické jednotce dB
Kde:
Z — velikost ztraty [dB]
P1 — vykon signélu pred prekazkou [W]
P2 — vykon signélu za prekazkou [W]

Bude-li naméten pred prekazkou vykon ImW a za ni 0,5mW, pak zjistime, ze doslo

k poklesu o cca 3 dB.

Kromé absorpce vinéni dochéazi také k jeho odrazeni, lomu, nebo rozptylu. Tyto feno-
mény se projevuji pri kontaktu viny s rozhranim dvou prostredi, které maji vyraznéji
rozdilnou propustnost EM vlnéni. V diisledku vSech tfech jevii dochazi ke zméné sméru
propagace signalu v zavislosti na tvaru rozhrani, ihlu dopadu viny a jejich charakteris-
tik. Charakter zmény sméru je pak zavisly na tom, o ktery jev se jedna. Takovy jev miize
byt pro signal jak pozitivni, tak i negativni. Negativhim dopadem je, Ze se signal dale

nesiri v pivodnim zamysleném sméru se stejnou silou. Naopak pozitivnim dopadem je
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to, Ze se muze vina dostat i do nékterych mist, které nejsou s vysilacem v pfimém LOS

(line of sight), s vétsi nez ocekavanou silou. Zalezi tedy na kontextu. [14]

4.5.6. Shrnuti

V této kapitole byl probran princip vysilani signalu a jevy, které jeho Sifeni prostorem
a nasledny prijem ovliviiuji. Patii mezi né hlavné vliv prostiredi a ruseni ostatnimi sig-

naly.

U ruseni ostatnimi signaly se da predpokladat, ze bude méné dominantnim problémem
z obou zminénych, jelikoZ se o jeho eliminaci vyvojari Bluetooth aktivné snazi a zavedli
nékolik opatreni, ktera by méla predchéazet problémiim se vzajemnym rusenim signald,
nebo jejich nasledky minimalizovat. Mezi n€ se fadi dfive zminény frequency hopping,
SAM, filtry a ECC.

V kontrastu s tim je vliv prostfedi tématem, které je potieba zdokumentovat, aby se
dala odhadnout mira vhodnosti vyuziti BLE k fungovani v ramci budovy, ktera ze své
podstaty predstavuje soustavu piekazek, kterou musi signl tplné pokryt. Udaje zis-
kané z takového zkouméani se kromé teoretického vyuziti daji také s vyhodou aplikovat
prinavrhovani konkrétni sité. Tedy aby se dal najit co nejlepsi kompromis mezi redun-

dantné hustou siti a netiplnym pokrytim.

4.6. BLE zarizeni

V tento moment je zapotiebi, aby bylo rozhodnuto o tom, jaky logicky princip bude
pravdépodobné nejvyhodnéjsim pro lokalizaci pomoci Bluetooth, jelikoz to bude dik-
tovat vybér hardwaru pro realizaci. Nabizi se bud’ vyuzivat primarné RSSI k odhadu
vzdalenosti mezi vysilaéem a lokalizovanym zatizenim a naslednou trilateraci polohy,
coZ by znamenalo mensi pocet vysilact s v€tSim dosahem, nebo primarni vyuziti pro-

ximity s dodatec¢nou trilateraci.

Vzhledem k tomu, Ze za nejvhodnéjsi verzi bylo vybrano BLE 5.2 s jeho jiz dfive vyzdvi-
Zzenou schopnosti komunikovat broadcastem na kratkou vzdalenost s minimalni
spotrebou, je zfejmé, ze vyuziti proximity k primarnimu urceni polohy bude pravdépo-
dobné nejefektivnéjsi. Upresnéni konkrétni polohy pak mtize probihat na zikladé

dopoctu polohy v subsystému proximitou vybranych vysilaci.

Jaky typ zarizeni je tedy na takové nasazeni nejoptimaln€jsi? Autor knihy Make: Blue-

tooth [15] v desaté kapitole popisuje, Ze ucel zatizeni, oznacovanych jako BLE beacony,
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je slouzit aplikacim pracujicim s proximitou zafizeni, coz je presné to, co je zadano.
Dalsi soucéasti mozaiky je popis GATT profilt poskytnuty v publikaci Getting started
with Bluetooth low energy [3], kde miiZeme najit mimo jiné také popis proximity pro-
file a informaci o tom, Ze je mozné tvorit vlastni profily. Na zakladé téchto dvou faktt

se da odhadovat, Ze pravé BLE beacony budou nejvhodnéjsim kandidatem.

4.6.1. BLE beacony
Kombinace problematiky GATT profilt a beaconti nevyhnutelné vede k pojmtm Ed-

dystone, iBeacon a Altbeacon, které maji spolecné, ze jsou GATT profilem, ktery ze
standardniho BLE zatizeni udéla ,beacon®. Beacon je v tomto kontextu zatizeni, které
vysila do svého okoli broadcastové pakety za icelem piredavani informace specifické
pro dany beacon pomoci non-connectable advertisingového typu komunikace. Praveé

tento framework by se dal vyuzit k tvorbé lokaliza¢niho systému. [17]

Pozn.: Vzhledem k tomu, Ze Altbeacon se do zna¢né miry podoba iBeaconu, tak bude

dale provedeno srovnani predev§im mezi prvnimi dvéma uvedenymi typy.

Tyto profily vznikly z potteby standardizace, a proto ackoliv si kazdy vyrobce HW bea-
conti mize teoreticky vyvinou vlastni GATT profil, tak je daleko efektivnéjsi vyuzit
jeden ze Siroce znamych profilt. Z toho diivodu na trhu v soucasné chvili najdeme pri-
marné beacony, které vyuzivaji jeden z uvedenych, nebo nemaji zvoleny zadny a tim

umoznuji instalaci jakéhokoliv z nich. [17]

iBeacon je profil vyvinuty firmou Apple, ktery se stal priikopnikem technologie bea-
conil. Jelikoz byl svého ¢asu iBeacon exkluzivni Apple zarizenim, tak vznikl Altbeacon,
ktery se ho snazil imitovat pro ostatni vyrobce. Brzy ovS§em vstoupila na trh konku-
rencni technologie v podobé profilu Eddystone, ktery vyvinula firma Google.
V soucasné dobé tyto dva profily jiz nejsou tolik omezené kompatibilitou s koncovymi
zarizenimi. Jediné, v ¢em se lisi je struktura advertisingového paketu a drobné rozdily
ve funkcionalité. Obecné se da tvrdit, ze Eddystone profil je vice otevieny k interpretaci
diky tomu, Ze je opensource a jeho modularni struktuie paketu. Na druhou stranu iBea-
con poskytuje znaéné lepsi kompatibilitu a rozsirené funkce se zarizenimi od firmy

Apple diky spolupraci vyssich vrstev komunikace. [17]
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Profily ovliviiuji strukturu advertisingového paketu, ktery beacon vysila do okoli. Nej-
prve je ovsem nutné popsat, jak vypada zakladni format paketu. BLE paket se da chapat

jako vrstvena struktura, kterou graficky zobrazuje Obrazek 8. [17]

Prvni vnéjsi vrstva se skladi z preambule, adresy, obsahu paketu (packet payload)
a CRC. Preambule je kod vyuzivany k ipravam nalezitosti pro komunikaci. Adresa pak
slouzi k rozliSeni komunikaci, které existuji na stejném kanalu, aby se piredchazelo ko-
lizim, coZ u prenosu broadcastem neni zapotrebi, a proto je adresa advertising paketu
nastavena na fixni hodnotu. CRC, nebo také cyclic redundancy check je kéd pouzivany

ke kontrole celistvosti paketu. [16]

Druha vrstva paketu je zanorena do packet payloadu, ktery obsahuje hlavicku a pay-

load samotny. Hlavi¢ka obsahuje mimo jiné i informace o typu a délce payloadu. [16]

Obrazek 8 - struktura BLE paketu [16]

Preamble | AccessAddress Packet Payload CRC
1 Byte 4 Bytes 238 Bytes 3 Bytes
Header Payload
28pe | < 37 Bytes

PDU Type RFU TeAdd | RxAdd | Length RFU
4 bits 2 bits | 1 bit 1 bit & bits & bits

To, v ¢em se uvedené profily vzajemné lisi, je pravé payload, jelikoz to je ¢ast, kterou
1ze ovliviiovat pomoci GATT. Piehledné rozdily ve struktute vyobrazuje Obrazek 9, kde
je mimo jiné zn4zornéna i struktura Altbeaconu. Jiz od pohledu je vidét jasna podob-

nost mezi paketem iBeaconu a Altbeaconu, na kterou bylo poukazovano vyse. [17]

Obrazek 9 - struktura payloadu v zavislosti na profilu [17]

e

BLE Advertising PDU

CRC
(3 Bytes)

ADV Address
(6 Bytes)

)
iBeacon __ILengﬂ'l Type [Company ID Beacon'lypel Proximity UUID (16 Bytes) Major | Minor | Power

Access Address | Header
(4 Bytes) (2 Bytes)

Flags

(3 Bytes) ADV Data

(1) | @) | (2Bytes) | (2Bytes) (2 Bytes)|(2 Bytes)| (1 Byte)

Length | Type Mfg ID Beacon Code Ref RSSI |Mfg RSVD
AltBeacon 4’{ o | @ [ (2Bytes) | (2 Bytes) J (1Byte) | (1Byte)

St et [ | UL EDDYSTONE FRAME (20 B
Eddystone @B ﬂes)l_mlﬁesl)_l (20 Bytes)

Beacan ID (20 Bytes)

Type Power Names Space ID Instance 1D RFU
(1 Byte) | (1 Byte) (10 Bytes) (6 Bytes) (2 Bytes)
Type

Power | Ephemeral Identifier
(1 Byte) | (1 Byte) (8 Bytes)

o ———|
w0 ———
4_| Type ] Power | Prefix [
o ——|

Not Used l

(1 Byte) | (1 Byte) | (1 Byte)

Type Version
(1 Byte)

Encoded URL (17 Bytes) l

Battery |Temperature

(2 Bytes)| (2 Bytes) Not Used

PDU Count | Time
(4 Byes) [(4 Bytes)

(1 Byte) |(
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Z obrazku je patrné, Ze iBeacon ma pouze jeden typ paketii, zatimco Eddystone jich ma
hned nékolik podle zamysleného vyuziti. Vyznam jednotlivych polozek této struktury

je jiz prili$ podrobny pro rozsah této prace, vice informaci poskytuje zdroj: [17].

4.6.2. Hardwarové platformy

V predchazejici kapitole bylo feceno, Ze ke vzniku funkcionality beaconu sta¢i imple-
mentovat prislusny GATT profil. Ztoho vyplyva, ze prakticky kazdé zarizeni
s prislusnym Bluetooth jadrem dokaze fungovat jako beacon. BLE se ovSem vyuziva
predevsim v drobné elektronice, ktera je aplné bezdratova a pokud mozno co nejmensi.
Proto se pod pojmem beacon v praxi vétSinou setkime s malym bateriovym zafizenim,
které bez krytu zabira par ¢tverecnich centimetrt a je designované tak, aby s co nej-
mensi spotfebou dokézalo plnit nutné tkony pro provoz BLE jadra s prisluSnym
profilem. [17]

Prednimi vyrobci chipsetli pro beacony jsou firmy s velkym jménem na trhu jako na-
priklad Nordic semiconductors, Texas instruments, Qualcomm atd. Tyto chipsety jsou
dale zpracovavany firmami jako naptiklad Kontakt.io, Estimote, Swirl, Radius Net-

works a mnoho dalsich. [17]

Hardwarové nejsou tviirci prili§ omezeni, a proto existuje velké mnozstvi rtiznych
druhii beaconti, které se zaméruji na rtizna pouziti. Zajimavosti je, ze v tabulce rele-
vantnich komercnich beaconti (pro rok vydéani publikace: prelom 2017-18) autofti
publikace [17] uvadi odhady vydrze baterie, které se pohybuji v Sirokém rozmezi od
5 mésict az po astronomickych 72 mésici. To jen déale potvrzuje tvrzeni, zZe se neda
prilis generalizovat, pokud jde o platformy oznacované jako beacony, jelikoz jejich za-

meéreni a vykonnost vdaném sméru jsou dost specifické.

5. Prakticka cast prace

Z obsahu literarni reserse vystupuje jedna problematika, ktera ma znac¢ny vliv na zaver,
ke kterému ma tato prace dojit a to zptisobem, ktery se neda ptilis ovlivnit jinak nez ho
respektovat, a v mire, ktera je potieba zdokumentovat. Touto problematikou je vliv

prostredi na §ifeni signalu.
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5.1. Navrh metodiky

Navrhovany pokus bude sestavat ze t¥i ¢asti. Prvni bude zjistovat, jak velky vliv ma FSL
na prenos pomoci métreni RSSI v zavislosti na vzajemné vzdalenosti vysilace a priji-
mace. V druhé ¢asti piijde o testovani miry vlivu vybranych materialnich prekazek na
silu signalu mezi dvéma konstantné vzdalenymi zarizenimi v ose prenosu. Tieti a po-
sledni ¢asti bude zkoumani vlivu nejvice rusivé prekazky (vychazejici z druhé ¢asti) na

silu signalu, a to pouze pii narusovani Fresnelovy zony, a nikoliv osy pirenosu.

Protoze v kapitole o HW platforméach bylo feceno, Ze se jen s téZi da hovorit o jednot-
nosti typt zatizeni, tak bude vyuzito bézné dostupnych, jako je kuprikladu laptop, nebo
mobilni telefon, které musi obsahovat LE jadro (konkrétni popisy pouzitych zarizeni
budou dodany v popisu realizace). Vzhledem k tomu, Ze vSechny verze BLE operuji na
stejném frekvenénim pasmu, tak neni vylozené nutné, aby vyuzita zarizeni obsahovala

diive doporucenou verzi jadra 5.2, ale i starsi budou dostatecné.

5.2. Popis realizace

Ke vSem c¢astem pokusu budou vyuzita dvé zafizeni, a to notebook Lenovo ThinkPad
X270 s verzi Bluetooth® 4.2 s LE a mobilni telefon Samsung Galaxy S9 s verzi Blueto-
oth® 5.0 s LE. Na uvedeném notebooku je nainstalovany unixovy operaéni systém
Ubuntu, ve kterém se bude spoustét skript, pomoci néhoz se bude provadét zisk dat
o sile signélu. Jeho konkrétni podoba a popis fungovani jsou uvedené v prvni piiloze

této prace.

5.2.1. Uréeni miry FSL

Pro toto méteni nebude nutné mit zadné pridavné vybaveni (kromé diive uvedené elek-

troniky).

Princip méfeni bude spocivat v rozmisténi zarizeni do vzdalenosti 15 m od sebe tak,
aby mezi nimi, ani v nejblizsi blizkosti osy prenosu nebyly jakékoliv prekazky, ¢i jiné
rusivé vstupy, které by mohly vyznamné ovlivnit vysledek méreni. Bude vytvoreno spo-
jeni a na jednom ze zatizeni bude spustén prislusny software, ktery umozni sledovat
RSSI. Tato hodnota bude zapsana na vychozi vzdalenosti 15 m a dale pribézné mérena
v zavislosti na vzdalenosti s krokem 1 m. Pro kazdy krok bude navic vypocitana teore-
tick4a mira ztrat podle Rovnice 7 pro vypocet FSL. Diky tomu bude ovérena platnost
vztahu a presnost jeho aproximace a zaroven budou poskytnuty kontrolni referenéni

hodnoty pro méteni. Pti se¢teni namérené hodnoty RSSI a vypocitané ztraty pro danou
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vzdalenost by vzdy mélo vyjit vice méné stejné ¢islo, které bude priblizné reprezentovat

vyzareny vykon.

Vystupem této ¢asti bude priibéh zmény sily signalu v zavislosti na vzdalenosti, ovéreni

platnosti pouzitého vztahu pro FSL a odhad vyzarovaného vykonu.

5.2.2. Zjisténi vlivu prekazek v ose prenosu na silu signalu

Pro toto méfeni bude nutné obstarat, kromé drive pouzitych zatizeni, jesté nékolik
druhi materialu o nejmensim rozméru dvojnasobku vlnové délky, tedy 25 cm. Vyjim-
kou je tloustka (nicméné i ta hraje roli). Vybrané materialy pro tento pokus jsou: drevo,
cihlova zed, lidské télo reprezentujici biologicky material, voda a hlinikova folie (re-

prezentujici vodivé kovy).

Princip bude spodéivat v rozmisténi vybranych zatizeni do vzdalenosti 5 m, stejné jako
u prvni ¢asti, jen s tim rozdilem, Ze v ose prenosu se bude nachéazet vzdy jedna z vybra-
nych prekazek. Bude provedeno opakované meétent sily signalu pod vlivem zvoleného
materidlu pro vSechny vybrané polozky. Takto ziskana hodnota RSSI bude porovnana

s hodnotou ziskanou v prvni éasti pokusu pro vzdalenost 5 m.

Vystupem této ¢asti bude mira ztrat pro vSechny zvolené materialy a jejich vzajemné

srovnani.

5.2.3. Vliv prekazek ve Fresneloveé zoné
Pro toto méreni budou pouzity obé zafizeni a pouze jeden z materidld vyuzitych

v druhé ¢asti a to ten, ktery bude shledan nejvice rusivym.

Zarizeni budou opét umisténa do vzdalenosti 5 m, tak aby jejich osa a Fresnelova zéna
nebyly naruseny nechténymi vlivy. Fresnelova zona by pro f = 2.4 GHz a d = 5 m méla
mit polomér priblizné 40 cm [26]. Vprostied mezi obéma zarizenimi bude do oblasti
predpokladaného vyskytu Fresnelovy zony vnasen vzorek materialu tak, aby se nedo-
stal do osy prenosu. Bude zmérena sila signalu, ktera pak bude srovnana s prislusSnym

vysledkem stejného materialu z druhé ¢asti pokusu.

Vystupem tohoto méreni bude rozdil miry vlivu rusivého matrialu primo v ose prenosu

a ve Fresnelové zoné.
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5.3. Vysledky

5.3.1. Free space loss

Ackoliv namérené hodnoty RSSI pri nékterych vzdalenostech mély pomérné velky roz-
ptyl a tedy zpiisobily, Ze jejich primérna hodnota vybocuje z fady, tak linearni spojnice
trendu vysla v ramci ocekavani. Je tedy klesajici v zavislosti na zvysSujici se vzdalenosti
viz Obrazek 10, modra ktivka. Korelac¢ni koeficient pro naméiené hodnoty a hodnoty
linearni regrese je vtomto pripadé roven 0,87 s koeficientem determinace rovnym
0,76, coz naznacuje Ze jejich vzajemna zavislost je priméa a v celku tésna (maximalni

hodnota obou koeficientt je 1).
Obrazek 10 - graf vysledkit méreni na 15-0 m v dBm

sila prijatého signdlu v dBm
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Za celem ovéreni platnosti vztahu ¢.7 pro vypocet FSL uvedeného v teoretické ¢asti
prace byly vypocitany hodnoty FSL pro jednotlivé vzdalenosti, které po pricteni k pri-
slusenému primeérnému RSSI vykreslily krivku Zluté barvy (viz Obrazek 10), ktera by
méla reprezentovat realné vyzareny vykon. Podle ziskané rovnice linedrni spojnice
zluté krivky je vidét, Ze i pres nekonzistence ve vysledcich mérenti je vysledek vice méné
konstantni s koeficientem naklonéni jen drobné rozdilnym od nuly v kladném smeéru,
coz muze byt zplisobeno nepresnosti méreni a nestalosti sily signalu zptisobené pro-
sttedim. Korelaéni koeficient mezi vypoétenymi hodnotami a hodnotami jejich linearni
regrese je ovSem roven pouze 0,54 a koeficient determinace tedy vychazi 0,29, coz na-
znacuje urcitou miru zavislosti, ale s malou korelaci. Tento fakt je ¢aste¢né v rozporu

s usudkem pti pohledu na graf, jelikoz se zluta krivka jevi dokonce tésn€jsi nez modra,
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ale statistika mluvi jisté. Pri zvazeni obou hledisek se da rict, Ze uvedeny vztah do uréité
miry aproximuje skutecnost, ale provedené méreni bylo provedeno s jistymi nedo-

statky v presnosti.

Konkrétni naméiené a vypoctené hodnoty obsahuje nasledujici Tabulka 1. Z grafti (viz
Obrazek 10) je vidét, Ze nejlépe se spojnice trendu pro nameérené RSSI drzi hodnoty ve
vzdalenostech 4-8 m. Hodnoty teoreticky vyzareného vykonu se pro né€ pohybuji v bliz-
kosti -30 dBm, coz by se dalo povazovat za nejpresnéjsi odhad skuteéné vyzareného
vykonu. Pri srovnani tohoto ¢isla s hodnotami, které by mél vyzarovany vykon dodrzo-
vat podle pravidel zmitiovanych v kapitole 4.5.2 (¢ast popisujici power class zarizeni),
je zfejmé, Ze je 0 -10 dBm pod limitem, coZ ov§em neznaci chybu, jelikoZ dokumentace
Bluetooth uvadi, Ze pravidla pro power class definuji maximalni a minimalni vyzareny
vykon pri maximalnim vstupnim vykonu. To tedy naznacuje, Ze zarizeni pii tomto po-

kusu nepracovala na svilij maximalni mozny vykon.

Tabulka 1 - Hodnoty mérent a vypoctil pro zjisteni miry vlivu FSL

vzdélenost [m] primérné RSSI [dBm] Pfijaty P signalu [mW] | Vypo¢teny FSL [dB] Teor. vyzateny P [dBm]
0 -72,9 5,13E-08 - -

1 -77,1 1,95E-08 40,04599702 -37,05400298
2 -77,65 1,72E-08 46,06659693 -31,58340307
3 -86,4 2,29E-09 49,58842211 -36,81157789
4 -82,7 5,37E-09 52,08719685 -30,61280315
5 -84,35 3,67E-09 54,02539711 -30,32460289
6 -86,05 2,48E-09 55,60902203 -30,44097797
7 -86,15 2,43E-09 56,94795782 -29,20204218
8 -87 2,00E-09 58,10779676 -28,89220324
9 -89,4 1,15E-09 59,13084721 -30,26915279
10 -93,4 4,57E-10 60,04599702 -33,35400298
n -95,5 2,82E-10 60,87385072 -34,62614928
12 -94,4 3,63E-10 61,62962194 -32,77037806
13 -91,35 7,33E-10 62,32486407 -29,02513593
14 -89,6 1,10E-09 62,96855773 -26,63144227
15 -91,4 7,24E-10 63,5678222 -27,8321778

Pozn.: Tabulka 1 obsahuje pouze nejrelevantnéjsi hodnoty, jeji iplnou podobu lze najit

v druhé priloze této prace.

Vykon prijatého signalu neklesa se vzdalenosti linearné, tak jak to vykresluje Obrazek

10, ale exponencialné, proto pokud se vyuZzije diive uvedené Rovnice 6 pro vypocet
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jednotky dBm a z ni se vyjadri sila signalu, tak vznikne ktivka viz Obrazek 11, ktera

vyjadiuje namérené hodnoty v mW, a proto ma tvar klesajici exponencialy.
Obrazek 11 - graf vysledkit méreni na 15-0 m v mW

sila pfijatého signdlu v mW
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5.3.2. Prekazky v ose prenosu

Pfi prvnim méfeni v ramci této ¢asti pokusu, které probihalo na vzdalenosti 5 m bylo
zjisténo, Ze zvolena minimalni velikost piekazky neni dost velké na to, aby udélala roz-
dil vnaméreném RSSI pro tuto vzdalenost. Divodem mohou byt dva jevy. Prvnim
z nich je pravdépodobné pomér plochy prekazky viiéi plose Fresnelovy zony pro danou
vzdalenost a frekvenci. Pro vzdalenost 5 m mezi vysilaci, frekvenci 2,4 GHz a prekazku
presné uprostied je plocha F.Z. rovna pfiblizné 0,5024 m2 [26]. Za piedpokladu, ze
byla pouZita ¢tvercova pirekazka o velikosti strany 25 cm, tak jeji plocha 0,0625 m2 po-
kryva pouze cca 12,44% celkové plochy prenosu. Tato skutec¢nost plati pouze pro
prekazky: lidské télo, voda a hlinikova folie (n€které z nich byly o néco malo vétsi nez
25x25 cm, ale stale se radi k mensim z prekazek). Oproti nim pro materialy drevo a cih-
lova zed byly vyuzity podstatné vétsi prekazky, které bezpecné zakryly celou plochu
F.Z, coz se také projevilo ve vysledcich (viz Obrazek 12). Druhym divodem je skutec-
nost, ze pouzité zarizeni obsahuji vSesmérovou anténu, a tudiz se signal miize dostavat
na prijimac ve vétsi mire i odrazem, coz vliv prekazky déle snizuje. Vysledek tohoto
meéreni napovida, Ze podstata prekazky neni jejim jedinym podstatnym aspektem, ale
také zminény pomeér jeji plochy viici velikosti F.Z. v daném misté, smérovost antény

a charakter okolniho prosttedi obecné.
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Tento zavér potvrzuje graf na Obrazek 12, kde je vidét, Ze pro prekazky, které priblizné
dodrzely zadany rozmér, se sila signalu prili§ nezménila a drzela se okolo -84 dBm.
Zatimco pro prekazky drevo a cihlova zed, které byly podstatné vétsi, se sila signalu

zvladla zménit o¢ekavanym zptisobem.
Obrazek 12 — graf vysledkit méieni RSSI s prekazkou na 5 m

Sila pfijatého signalu na 5m s pfekazkou
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Ackoliv je toto zjisténi uzitecné, tak neuspokojuje zamysleny tcel méteni. Z toho di-
vodu bylo méfeni se stejnymi pirekazkami opakovano, ale tentokrat na vzdalenosti
2 m mezi vysilaci. Zde je plocha F.Z. rovna 0,1256 m2 [26], coz dokazZe zvoleny rozmér
prekazky pokryt alespon ze 49,76 %.

Ocekavany vysledek se dostavil, coz potvrzuje Obrazek 13. Zde je vidét, ze i ty prekazky,
které jsou mensi, dokazaly zakryt dostate¢né velkou ¢ast F.Z. na to, aby se jejich atlum

projevil.
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Obrazek 13 - graf vysledkit mérent RSSI s prekazkou na 2 m

Sila prijatého signalu na 2m s prekazkou
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Z vysledku tedy vyplyva Ze jednoznac¢né nejvétsi vliv ma hlinikova folie , ktera méla
reprezentovat vodivé kovy obecné. D4 se tedy Fict, Ze pokud je prekazka alespon z ¢asti
tvorena kovem (jako napriklad Zelezobetonovy panel) , tak bude pro Bluetooth (nebo

obecné vSechny technologie operujici na 2,4 GHz) predstavovat velky problém.

Pozn.: grafy na obrazcich: Obrazek 12 a Obrazek 13 vychazeji z hodnot, jejichz tplna

tabulkova podoba je k nahlédnuti v treti a ¢étvrté priloze této prace.

5.3.3. Prekazky pouze ve Fresnelove zoné

Vzhledem k vysledkim predchozich métfeni nebude tato ¢ast méieni realizovana, pro-
toZe by s pouzitym typem antény nebyla dostate¢né presna. Aby se docililo uspokojivé
presnosti, tak by musela byt pouzita tizce smérova anténa a ta se v bézné uzivatelské
elektronice nevyskytuje, tudiz toto méfeni nema pro zvolenou tematiku dostatecnou

vypovidaci hodnotu.

5.4. Vyhodnoceni a zavér praktické casti
Z provedenych méfeni vyplyva, Ze materialni podstata pirekazky neni jejim jedinym
podstatnym rysem, ktery ovliviiuje Bluetooth prenos. Mezi dalsi velice podstatné se

radi pomér velikosti mezi prekazkou a Fresnelovou zénou prenosu a mira odrazi

39



v okoli. Typ antény se také neda zanedbat. Ac¢koliv jsou nékteré materialy podstatné
rusivejsi, nez ostatni (napr. hlinikova folie), tak vSechny materialy prokazaly nezane-
dbatelnou miru atlumu, z toho diivodu je vzdy nutné brat prekazky v potaz nezavisle

na jejich materialni podstaté.

Na zakladé srovnani vysledki jednotlivych materialt se da tvrdit, Ze dfevostavby jsou
priznivéjsi pro fungovani Bluetooth systémi nez cihlové. Nicméné ani cihlové na tom
nejsou z daleka tak Spatné jako zZelezobetonové, jelikoz ty obsahuji vodivy kov a jak na-
znacuje meéreni, ten je pro signal nejvice problematicky. Toto tvrzeni ovsem nemusi byt
absolutnim pravidlem, protoZe je nutné brat v potaz i hustotu stén a jejich tloustku.
Pokud by se srovnavalo Sifeni signalu v plechové hale bez vnitinich stén a v dre-
vostavbé s ¢etnymi vnitfnimi sténami, tak je pravdépodobné, Ze vysledky budou praveé

opacné tomu, co by se z vysledkii tohoto pokusu dalo usuzovat.

Dal$im nezanedbatelnym prvkem bude také mnozstvi lidi, ktefi se v objektu pohybuji.
Meéfreni naznacuje, Ze lidské t€lo je priblizn€ stejné tlumivé jako cihlova zed’, a proto
pokud by se zvazovalo pouziti Bluetooth systému v husté zalidnénych prostorach, jako
jsou naptiklad obchodni centra, tak je vhodné brat v potaz kudy se lidé pohybuji a pii-

zplisobit tomu umisténi systémovych zatizeni.
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6. Zavér

Z teoretické casti prace vyplyva, ze Bluetooth skute¢né méa nékolik vlastnosti, které by
se k lokalizaci daly vyuzit, nebo jsou na ni piimo cileny. Jasnym prikladem ze strany
softwaru a logiky, na které by byla lokalizace zaloZen4, je kombinace direction sensing

(AoA a AoD), non-connectable advertising a vhodného GATT profilu.

Hardwarové méa Bluetooth také velice dobré postaveni, predev§im diky LE zarizenim,
kterymi je schopné docilit relativné efektivni bezdratové instalace pomoci topologie
mesh, ktera zna¢né rozsifuje moznosti celého systému stran modularity, rozsahu, jed-

noduchosti adrzby a instalace.

Pii pouziti bezdratové varianty se ovsem musi docilit optiméalniho kompromisu mezi
hustotou sité systémovych vysilac¢t a jejich dosahem. Prilis husta sit, ktera pii lokalizaci
spoléha z vétsiny na proximitu, by byla zbyte¢né naro¢na na pocet jednotlivych zari-
zeni. Opacény extrém spoléhajici hlavné na dopocet podle sily signalu také neni Zadouci,
jelikoZ by vysilace musely vyzatrovat prilis velky vykon na to, aby mohly na baterii vy-
drzet dostateéné dlouho. V tomto pripadé by také mohl nastat problém s piesnosti,
protoze jak ukazuje méreni v praktické ¢asti prace, tak radiovy signél a jeho sila jsou
v prirozeném prostiedi velmi nekonzistentni, zvlast pokud jde o zatizeni s vSesméro-
vou anténou operujici na vétsi vzdalenosti, kde se da predpokladat vétsi mnozstvi
pirekazek a odrazovych ploch. Re$enim je hybridni systém, ktery se pokusi vyuzit pied-

nosti obou z feSeni a vzajemné potlacit jejich nevyhody.

Jeho realnou podobou by mohla byt varianta, ktera by vyuZzivala LE beacony operujici
na baterii k lokalizaci primarné pomoci proximity. Timto prvnim krokem by systém
ziskal zakladni informace o poloze jako naptiklad: ve které ¢asti budovy se sledované
zarizeni nachéazi, v kolikatém je patie a které z vysilacli na tomto poschodi ho aktualné
vidi.

Timto postupem ziskané urceni polohy je ovSem stale dost nekonkrétni, nicméné dalsi
zpresnéni pri pouzivani samotné proximity se jiz stava nevyhodnym, jak bylo popsano
drive. Od tohoto bodu dale je vyhodné€jsi vyuzit silu signalu a z ni vychazejici trilateraci,

ale i ta ma sva jiz popsana askali, kterym je nutné néjakym zptisobem piredchazet.

Aby se dalo brat silu signalu jako validni zdroj informaci, tak je nutné provést pro kazdy

objekt, kde se ma systém provozovat, potifebna meérenti sily signalu. Z jejich vysledkt
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pak lze vytvorit tzv. heat mapu, ze které jde vycist pfesnou polohu vysilac¢t a silu sig-

nalu mezi nimi. Ilustracnim prikladem takové mapy je Obrazek 14.

Obrazek 14 - Priklad heat mapy [28]

Teprve az po takovém prizpiisobeni se nekonzistencim, které specifické prostredi do
systému vnasi, 1ze pouzit RSSI k odhadu vzdéalenosti mezi vysilacem a sledovanym za-
Fizenim. Je nutné podotknout, Ze ani to nemusi byt vZdy postacujici, pokud se vezmou
v uvahu prostory s vyskytem velkého mnozstvi lidi jakozto proménlivého zdroje tt-

lumu, ale tomu jiz systém prilis prizptisobit nelze.

Kombinaci dvou pravé popsanych zdroji informaci vznika dobry zaklad pro efektivni
uréeni polohy. Proces vyhodnocovani by nejprve postupoval pres proximitu pro zjisténi
obecné informace o poloze, kterou by nasledné aplikoval na heat mapu. Na ni by touto
informaci vybral subsystém vysila¢i, mezi kterymi se sledované zafizeni zhruba na-
chazi. Naslednou trilateraci podle ziskaného RSSI s prihlédnutim k datim z heat mapy
by byla zjiSténa relativni poloha vii¢i vybranym vysila¢im. Tim, Ze je pozice vysilaci

predem znama, se d4 poloha urcit absolutné.

Pokud by se i tento systém prokéazal jako nedostatecné presny, pak by se dalo uvazovat
o vyuziti jedné z nejzajimavéjsich vlastnosti Bluetooth, ktera byla zminovana v pri-
béhu celé prace, a to je direction sensing. Ten umoznuje vysila¢im zjistovat relativni
uhel sevieny mezi anténni soustavou vysilace a osou prenosu. Dosazenim téchto dat do
triangulacnich vypoctl by se dalo dosahnout urcité miry zvySeni presnosti. Definitivni

mira pfinosu by ovSem musela byt zjisténa experimentalné. Bylo by také nutné vzit
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v tvahu, zda takové reSeni neklade prili§ velké naroky na spotrebu energie, nebo fi-

nancnich prostredki pfi porizovani systému.

V posledni fazi by se vSechny dosud zminéné informace daly sjednotit do baze dat,
ktera by dokazala ze svého obsahu vytvorit unikatni sadu informaci popisujici zvolena
klicova mista v objektu. Na zakladé podobnosti téchto dat se pak da odvodit u kterého
z bodt se zarizeni nachézi. Tento princip se v soucasné dobé casto vyuziva a nazyva se
fingerprinting. V tomto pripadé by mohl slouzit k dal$i minimalizaci chybné lokalizace

a ke zvyseni efektivity systému.

Je také nutné vzit v potaz, Ze navrhované reseni neni tipln€ vhodné pro kritické (napti-
klad bezpecnostni) systémy, jelikoZz je velice snadno sabotovatelné jednoduchou
rusickou signalu. Je tedy na misté navrhnout i variantu, ktera bude takovému tcelu
prizptisobena. Zde by se dala Cerpat inspirace z jiz existujicich bezdratovych systému
PZTS, které musi integritu systému detektorti a zaruseni pasma kontrolovat pravi-

delné, aby je viibec §lo povazovat za validni bezpec¢nostni systém.

Zavérem se d4 hodnotit, Ze Bluetooth skute¢n€ ma dobré predpoklady pro to se stat
lokaliza¢nim systémem ve vnitfnich prostorach. M4 tedy smysl se touto problematikou

dale zabyvat a najit jeji nejefektivnéjsi podobu.
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Prilohy
Priloha 1 - Skript pouzity k méreni se stru¢nym popisem fungovani

#!/bin/bash
sudo timeout 10s hcitool lescan
echo "done scanning"
while read -r line ; do

#teplate RSSI: -xx dBm

echo "$line" | grep "RSSI:" | cut -b 7-9

echo "S$line" | grep "RSSI:" | cut -b 7-9 >> $1 ble mon log.csv
done < <(sudo btmon | grep "LE Address: E0:D0:83:FA:80:8A" -A 1)
Tento skript bere na vstup zaznamy tvorené nastrojem btmon (zkraceny nazev pro Blu-
etooth monitor), ktery vypisuje veskeré tikony, které Bluetooth jadro v daném zarizeni
provadi. Z téchto zaznamu jsou vyfiltrovany ty, které obsahuji string "LE Address:
E0:D0:83:FA:80:8A", ¢imz se vyberou ty, které popisuji LE komunikaci s konkrétnim
zarizenim identifikovanym prislusnou adresou. Z téchto zdznami se vybere ¢ast, ktera
je o radek nize nez drive uvedeny charakteristicky string. Tento konkrétni radek vzdy
obsahuje ¢ast, ktera se da charakterizovat takto: ,RSSI: -xx dBm“. V této reprezentaci
pismena x predstavuji ¢isla tvotici hodnotu RSSI. Z takto ziskaného radku se dale vy-
fizne pouze hodnota RSSI, ktera se ulozi do tabulkového souboru a zaroven vypise do
prikazového radku, aby bylo vidét, Ze jsou hodnoty aktualné ziskavany. Toto vSe pro-

bih4 v nekonecném cyklu, ktery je nutny ukoncit ru¢né.

Aby to vSe mohlo fungovat, tak je nutné aktivovat LE jadro, ¢ehoz se dosahuje druhym
radkem skriptu, ktery na 10 vterin spusti sken okoli explicitné pomoci LE jadra. Diky
tomu se pak ve vypisu nastroje btmon za¢nou objevovat vypisy i z LE jadra, a ne pouze
z klasického Bluetooth. Po spusténi tohoto skriptu na jednom z propojenych zarizeni
je také nutné na tom druhém spustit vyhledavani zarizeni v okoli, aby vysilalo LE ad-

vertising pakety, které pak btmon zachyti a vypise.



Ptiloha 2 - Upln4 tabulka vysledkti méfeni FSL

nv;;;lté[lfr;] pocet pramérné RSSI xi:z-m minimum prdmérnad abs. od- rozptyl Pfijaty vykon signalu FSL [dB] soucet teoretického
vzorkd [dBm] [dBm] [dBm] chylka [dBm] [dBmA2] [mwW] FSL a RSSI [dBm]
0 40 -72,90 -66,00 -80,00 4,00 18,59 5,13E-08 - -
1 40 -77,10 -73,00 -81,00 2,38 7,69 1,95E-08 40,04599702 -37,05400298
2 40 -77,65 -75,00 -84,00 1,42 4,03 1,72E-08 46,06659693 -31,58340307
3 40 -86,40 -77,00 -92,00 4,46 24,04 2,29E-09 49,58842211 -36,81157789
4 40 -82,70 -80,00 -89,00 1,95 6,61 5,37E-09 52,08719685 -30,61280315
5 40 -84,35 -79,00 -88,00 1,69 4,63 3,67E-09 54,02539711 -30,32460289
6 40 -86,05 -83,00 -94,00 1,38 5,35 2,48E-09 55,60902203 -30,44097797
7 40 -86,15 -81,00 -95,00 3,57 18,13 2,43E-09 56,94795782 -29,20204218
8 40 -87,00 -81,00 -93,00 2,50 12,50 2,00E-09 58,10779676 -28,89220324
9 40 -89,40 -86,00 -94,00 1,52 3,74 1,15E-09 59,13084721 -30,26915279
10 40 -93,40 -90,00 -96,00 118 2,24 4,57E-10 60,04599702 -33,35400298
1 40 -95,50 -92,00 -99,00 1,50 3,45 2,82E-10 60,87385072 -34,62614928
12 40 -94,40 -91,00 -97,00 1,76 3,94 3,63E-10 61,62962194 -32,77037806
13 40 -91,35 -86,00 -97,00 3,09 11,43 7,33E-10 62,32486407 -29,02513593
14 40 -89,60 -85,00 -93,00 2,08 5,84 1,10E-09 62,96855773 -26,63144227
15 40 -91,40 -87,00 -97,00 3,40 13,24 7,24E-10 63,5678222 -27,8321778
Priloha 3 - Tabulka vysledkti méreni vlivu materialu na 5 m
material vzdéalenost [m] podet vzorkil primérné RSST maximum minimum [dBm] primérné abs. rozptyl [dBm"2]
[dBm] [dBm] odchylka [dBm]
Bez piekazky 5 40 -84,35 -79 -88 1,69 4,63
Drevo 5 81 -87,72 =77 -98 4,60 31,04
Cihlova zed 5 40 -92,35 -81 -98 2,72 13,03
Lidské télo 5 162 -84,01 =77 -96 3,63 20,38
Voda 5 122 -84,11 -76 -94 3,15 14,60
Hlinikova folie 5 162 -84,25 -74 -93 2,02 7,20

Priloha 4 - Tabulka vysledkii méreni vlivu materialu na 2 m

material vzdalenost [m] podet vzorkl priimérné RSSI maximum minimum [dBm] priimérna abs. rozptyl [dBm"2]
[dBm] [dBm] odchylka [dBm]

Bez piekazky 2 40 -77,15 -70 -93 3,89 27,38
Drevo 2 40 -78,65 -68 -96 4,65 36,33
Cihlova zed 2 40 -81,25 -73 -92 4,6 29,29
Lidské télo 2 40 -81,35 -74 -94 3,65 23,63
Voda 2 40 -82,8 -74 -89 3,78 21,36
Hlinikov4 folie 2 40 -89,3 -77 -98 3,8 24,71
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