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Uvod

Vsoucasnosti si malokdo dokaZze predstavit, Ze by mohl Zit bez modernich
technologii, jako jsou chytré telefony, pocCitace a internet. Moderni technologie
se zaclenily do béZzného Zivota zejména diky socialnim sitim, na kterych spolu lidé
vzajemné komunikuji. Pfi pouzivani socialnich siti by si mél kazdy uZzivatel byt
védom nebezpeli, ktera mu mohou na téchto platformach hrozit. Zejména
stredoskoléci, ktefi vyristali v tésném kontaktu se socidlnimi sitémi, by méli byt
diikladné informovani o hrozbach na internetu. Kvili tomu se tato diplomova prace
zaméfuje predevSim na rizika spojena s pouZivanim socialnich siti a na to, jak
vékova kategorie stiedoskolaki tato rizika vnima [1].

Tvirci socidlnich siti vytvorili misto, kde lidé mohou sdilet své myslenky, pocity,
fotografie avidea sostatnimi uZivateli. AvSak zverejiiovani velkého mnoZstvi
osobnich informaci a moZnost neomezené komunikace prinasi riziko kybersikany,
kyberstalkingu a kybergroomingu [2, 3].

Tyto jevy byly zmapovany v roce 2020 dokumentarnim filmem ,V siti“, ktery
se dostal do povédomi Siroké verejnosti a upozornil na vyskyt internetovych
predatorti [4].

V soucasnosti se zvySuje pocet zarizeni s internetovym pripojenim, vcetné
digitalnich televizi, hernich konzoli, ale i nositelné elektroniky, jako jsou chytré
hodinky a naramky. AvSak hlavnim faktorem, ktery pomohl zpfistupnit socialni sité
uZivatellim, je predevsim rozvoj chytrych telefonti a dostupnost mobilnich dat. Diive
bylo béZné, Ze se lidé pripojovali kinternetu pomoci stolnich pocita¢ii nebo
notebooku, a to pouze z domova nebo z prace. Dnes si témér kazdy miiZe nosit
internet (socialni sité) v kapse [1].

Tato diplomova prace se sklada ze tii ¢asti - teoretické, praktické a empirické.
V teoretické ¢asti jsou definovany zakladni pojmy tykajici se socialnich siti a jejich
rizik. Prakticka ¢ast obsahuje pripravy na vyukové hodiny informacnich
a komunikac¢nich technologii a spole¢enskovédniho vzdélavani zamérené
na bezpecné chovani na internetu. Empirickd c¢ast diplomové prace obsahuje
vyhodnoceni dotaznikového Setreni, jeZ se zabyva chovanim stiedoSkolskych
studentli na socidlnich sitich, ¢asem, ktery travi na téchto platformach, a reakcemi
mladeZe na neznamé profily, sdileny obsah a kyberSikanu. Kombinace teoretickych,
praktickych a empirickych slozek této diplomové prace prispiva
ke komplexnimu pochopeni problémt, které piredstavuji socidlni sité, a pripravuje
ptidu pro vzdélavaci strategie.

Cilem diplomové prace je poskytnout cenné poznatky o rizikovém chovani
stredoskolskych studenti na socidlnich sitich a nabidnout materidly
pro pedagogy, aby mohli v této problematice ucinné vzdélavat.
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Cile diplomové prace

Vytvorit reSersi zakladnich pojmi tykajicich se socidlnich sitf a jejich rizik.

Vytvorit pripravu vyukovych materidli do hodin informacnich
a komunikacnich technologii a spolecenskovédniho vzdélavani.

Vytvorit kvantitativni dotaznikové Setieni o chovani stredoSkolskych
studenti na  socidlnich  sitich  vcetné jeho  vyhodnoceni
a srovnani s obdobnym prizkumem.
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1 Socialni sité

Pojem socialni sit pochazi ze sociologie a byl poprvé pouZit socialnim antropologem
J. A. Barnesem v roce 1954 v jeho publikaci ,Class and Committees in Norwegian
[sland Parish“. Barnes se zabyval studiem socidlnich vztahii mezi norskymi rybari a
na zakladé svého pozorovani definoval spole¢nost jako mnoZinu bod#, z nichZ jsou
nékteré propojeny vzajemnymi vztahy, COZ nazval socialni
siti [5].

Soucasna sociologie chape pojem socidlni sit jako soubor socidlnich subjektd,
které mezi sebou vytvareji uzly vzajemnych vztahl. Toto sociologické vymezeni
socialni sité se svoji podstatou prili§ nelisi od internetové socialni sité, kterou zname
dnes. Jak sociologické, tak internetové pojeti se zaméruje na mezilidské vztahy,
piredevsim pak jejich propojovani a vytvareni [5].

Dnes se pojmem socialni sit oznacuje internetova sluzba, ktera umoZiuje
vytvoreni verejnych, soukromych a firemnich profilt. UZivatelé se mohou jejich
prostirednictvim propojovat s ostatnimi a sdilet rtizny obsah, jako jsou fotografie,
videa anebo texty. Socialni sité také umoZiiuji sdileni obsahu mezi uZivateli riiznych
fér a skupin, coZ usnadnuje koordinaci udélosti a spole¢nych projektii. Tyto sité se
pouZivaji hlavné k rychlé komunikaci na velké vzdalenosti [2, 3, 5].

1.1 Historie internetovych socialnich siti

Vroce 1978 vznikl systém BBS (Bulletin Board System), ktery jako prvni umoZioval
posilat textové zpravy. Psani pres tento systém bylo velmi pomalé, protoze
v systému mohl byt ptihlaSen vZdy jen jeden uZzivatel. V roce 1988 finsky student
Jarkko Oikarinen tento problém vyteSil pomoci prvniho IRC (Internet Relay Chat),
ktery se jmenoval OuluBox. Tato aplikace poprvé umoznila uZivatelim komunikovat
mezi sebou v redlném case, coZ dalo zaklad pro soucasné chatovaci aplikace [5, 6].

V roce 1997 vznikla socialni sit SixDegrees.com, ktera jako prvni umoZiovala
uzivateli vytvaret si seznamy pratel a pridavat si do nich ostatni ulty z této
platformy. UZivatelé si tak mohli prohliZet profily ostatnich a chatovat s nimi.
Na platformé SixDegrees.com bylo registrovano pres milion uctl. Provoz této
socidlni sité byl v roce 2001 ukoncen kviili finanénim problémlm. Zakladatel
projektu Andrew Weinreich tvrdi, Ze ,SixDegrees predbéhla svou dobu“ [5, 6].

Vroce 2003 vznikla socialni sit Myspace, ktera byla vytvorena za pouhych 10 dni.
Tento projekt se stal prvni vefejné znamou socialni siti a poskytl uzivateli moZnosti
vytvaret si profil a propojovat ho s prateli. V roce 2006 mél Myspace pres
100 miliont registrovanych uZivateli [6].
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V roce 2004 zalozil Mark Zuckerberg spole¢nost Facebook, ktera se pozdéji stala
nejvétsi socialni siti na svété s vice neZ dvéma miliardami aktivnich uZivateld.
Zuckerberg investoval sviij finan¢ni zisk do koupé konkurencnich socidlnich siti,
napfiklad Instagram pofidil za 1 miliardu dolar v roce 2012 a WhatsApp
za 16 miliard dolarti v roce 2014 [6, 7, 8].

V roce 2014 byla zaloZena socialni sit Musical.ly, ktera byla o Ctyfi roky pozdéji
koupena cinskou spolecnosti ByteDance. Tato firma nasledné spojila Musical.ly
se svou aplikaci Douyin a vytvorila tak socidalni sit TikTok, ktera se stala
konkurenceschopnou socialnim sitim Marka Zuckerberga [9].

1.2 Vlastnosti socialnich siti

Socialni sité jsou charakterizovany interaktivitou, coZ znamena, Ze uZivatelé mohou
aktivné vytvaret a sdilet obsah, zapojit se do komunikace a reagovat na podnéty
ostatnich. Interaktivita umoZziiuje uZivateliim vytiidit si obsah podle svych predstav,
coZ zvySuje atraktivitu socidlni sité a Cas, ktery na ni uZivatelé travi [1, 5].

Pro socialni sité je také bézna velka svoboda projevu, coZ znamena, Ze uZivatelé
mohou verejné vyjadfovat své nazory. Svoboda projevu ale miiZe byt zneuZita
k $ifeni faleSnych zprav a to miiZe vést k vyvolavani zmatku ve spolecnosti [2, 10].

Navzdory rozmachu dezinformacnich praktik se socidlni sité snazi zajistit
transparentnost. UmoZiuji uZivatelim snadno nalézt relevantni a aktudlni
informace tykajici se jak mistnich udalosti, tak i globalnich témat. Dostupnost
socialnich siti a jejich obsahu je také zasadni pro udrZeni aktualnosti, protoZe
uZivatelé mohou opakované prochazet obsah vytvoreny jinymi uZivateli z rtiznych
¢asti svéta [5].

Dal8i vyhodou vétSiny socialnich siti je, Ze poskytuji své sluzby zdarma nebo
za velmi nizky poplatek. UZivatelé proto mohou pouzivat sociadlni sité bez vysokych
finan¢nich nakladt. Méli by si vSak byt védomi toho, Ze vyménou za bezplatné sluzby
poskytuji platformam o sobé informace, jeZ vyuZivaji socialni sité
pfi zobrazovani reklamy, ktera jim generuje zisk [11].

Negativni vlastnosti socidlnich siti je, Ze mohou u nékterych uZivateli vyvolat
pocit nedostatecnosti. Ten zpravidla vychazi z toho, Ze lidé na socialnich sitich sdili
prikraslené zazitky ze svého Zivota a fotografie upravené pomoci nékterého ze
softwaru. Upravené prispévky jsou nasledné prezentovany jako obraz reality
a to miZe predevsim u mladistvych vzbudit pocit ménécennosti nebo jiné psychické
problémy [12].

Dal8i nevyhodou pouzivani socialnich siti je ztrata vlastniho soukromi,
ke které dochazi pfi nadmérném sdileni osobnich informaci. Takto verejné sdilené
informace pak mohou byt zneuZity proti jejich autorovi formou kyberSikany,
kybergroomingu, kyberstalkingu a jinych kybernetickych utoki [1, 3].
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1.3 Vliv socialnich siti na dospivani mladeze

MladeZ se obclas v dospivani potyka s pocitem osamélosti a hleda své misto
ve spolecnosti. Proto vyuziva rizné zplisoby, jak byt v kontaktu se svymi vrstevniky.
Mezi né miZe patrit napiiklad i pouZivani socidlnich siti. Dospivajici
si vytvari socialni vztahy podle své vlastni volby, na rozdil od rodinnych vztaht,
které nemohou ovlivnit. Sou¢asné si béhem tohoto obdobi vytvari i socialni vztahy,
které jsou nejvice ovlivnény sociokulturnim prostredim. Mladistvy béhem dospivani
nechce byt kontrolovany a chce se osamostatnit. To je jednim z dlvodd,
pro¢ pouziva sociadlni sité, na kterych neni pod kontrolou rodi¢i nebo jinych
rodinnych prislusniki. Pocitové mu komunikace na socialnich sitich poskytuje vice
soukromi neZ komunikace v domacim prostiedi. PouZzivani téchto internetovych
nastrojii nahrazuje setkadvani se, napfiklad na sportovistich nebo na diskotékach.
Ackoliv se tyto prostory na prvni pohled zdaji byt odliSné, plni ve vyvoji mladistvého
stejnou ulohu, a to poskytovat otevieny a zven¢i nekontrolovany zptlisob
komunikace, béhem které mtZe uZivatel sdilet své pocity, problémy, starosti, ale
také radosti se svymi vrstevniky [10, 13, 14].

Zdravy vyvoj jedince zahrnuje rozvijeni a upeviiovani vlastni osobnosti. Mlady
¢lovék ziskava zpétnou vazbu o tom, ,kym je“, predevSim od lidi ze svého okoli,
s nimiZ komunikuje a konfrontuje své nazory. Zpétnd vazba od vrstevniki
na socialnich sitich pomaha dospivajicimu formovat jeho nazor o sobé samém
a o svém ,ja“ Jedinec si na socialnich sitich svobodné voli, které informace o sobé
bude sdilet, to mu umoziuje ucitse, jak zachazet se svoji individualni svobodou a jak
prijimat odpovédnost [10, 13, 14].

Mlady clovék chce vdospivani citit, Ze je okolim vniman. Tato potreba
se na socialnich sitich mliZe projevovat naptiklad tak, Ze dospivajici zvysi ¢etnost
sdileni svych prispévkil se zamérem na sebe upozornit. KdyZ jsou jeho aktivita nebo
nazor ocenény Kkladnou reakci ostatnich uZivatelli, citi se Stastny. Problém
je v tom, Ze o pozornost na socialnich sitich bojuje vétsina jejich uzivatelli. To miiZe
vést k tomu, Ze se jedinec stane vice kontroverznim, aby na sebe upoutal zajem
ostatnich. Hodnota pozornosti na socialnich sitich je subjektivni a néktefi uzivatelé
ji nepovaZzuji za diileZitou, takZe o ni nebojuji. To, jak moc je pro jedince dileZita
zpétna vazba na sociadlnich sitich, zavisi na osobnosti ¢lovéka. Silné osobnosti
zpétnou vazbu na sociadlnich sitich nepotiebuji, zatimco u lidi s nizkou
sebeldctou miiZe nedostatend pozornost vést k soutéZeni a porovnavani

se s ostatnimi [10, 12, 14].

Soucasni dospivajici se k socialnim sitim stavi vice otevirené nez dospéli. Mladi
lidé jsou zvykli pouzivat tyto platformy pro komunikaci s okolim a pro propagaci
sebe samych, zatimco dospéli k nim pristupuji s vétSim skepticismem. Rozdil mezi
nimi na socialnich sitich spociva v tom, Ze mladi lidé vyriistali spolu s vyvojem téchto
platforem, zatimco vétSina dospélych se teprve uci tyto platformy pouZzivat, véetné
vétSiny funkci, které sité nabizeji [10].
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1.4 Priklady socialnich siti

Socialni sité jsou internetové platformy, které umoziuji uZivatelim vytvaret a sdilet
obsah s ostatnimi uZzivateli. Mezi nejznaméjsi patfi Facebook, Instagram, Twitter
nebo TikTok. Tyto sité slouzi k propojovani lidi s podobnymi zajmy, umoZiuji
komunikaci mezi uzivateli, sdileni fotografii, videi a dalsiho obsahu [12].

1.4.1 Facebook

Facebook je socialni sit patrici spolecnosti Meta Platforms. Tuto platformu vytvoril
vroce 2004 student Harvardu Mark Zuckerberg. Piivodné se Facebook nazyval
TheFacebook.com. Pojmenovani TheFacebook bylo inspirovano stejnojmennym
letdkem, ktery se rozdaval studentim Harvardu v prvnim roc¢niku. Tento letdk,
stejné tak jako Facebook, vznikl za ucelem rychlejSiho a snadnéjSiho seznameni
studentli mezi sebou. Marku Zuckerbergovi s vytvaienim Facebooku poméahali jeho
spolubydlici - Andrew McCollum, Dustin Moskovitz, Chris Hughes a Eduard Saverin
[3,5, 6].

Plivodné mél Facebook slouZit vyhradné studentiim Harvardu, aby na ném mohli
sdilet informace avzajemné komunikovat. V dnesSni dobé se stal celosvétovym
fenoménem a pouZivaji ho vice nez dvé miliardy uZzivatell [6].

Obrazek 1 Logo socialni sité Facebook [15].

Facebook béhem svého vyvoje okopiroval nékteré koncepty konkurencnich
platforem. Aktudlni verze Facebooku nabizi uZivatellim, oproti star$im verzim této
socialni sité, vétsi spektrum aplikaci, které zvétsily paletu uZivatelskych moZnosti.
Kromé psani a sdileni prispévki miiZe souc¢asny uZivatel na této platformeé napriklad
prodavat zboZi, streamovat videanebo navazovat nové kontakty pomoci
seznamovaci funkce ,seznamka“ [15].
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Nedilnou soucasti dnesniho Facebooku je Messenger. Messenger je chatovaci
aplikace, pres kterou spolu mohou uzivatelé Facebooku vzajemné komunikovat.
Funkce chatovani byla plivodné dostupna pouze v prostiedi aplikace Facebooku,
nicméné pozdéji byla vytvorena tato samostatna aplikace, ktera v souc¢asné dobé
nabizi rozSifujici funkce kbéZnému chatovani. Témi jsou skupinové chaty,
telefonaty a videohovory i moznost sdilet fotografie a videa [16].

V roce 2019 byl natocCen film ,,The Social Network", ktery se zaméril na pribéh
vzniku Facebooku a na feSeni mnoha problémd, s nimiZ se tato socidlni sit na
zacatku musela potykat. Film se soustiedi na konflikty s bratry Winklevossovymi,
ktefi obvinili Marka Zuckerberga z kradeZe svého napadu na webovou stranku
HarvardConnection, jiz mél Zuckerberg pouzit jako inspiraci pro vytvoreni
Facebooku [17].

1.4.2 Instagram
Instagram vznikl v roce 2010 a ptivodné slouZil ke sdileni fotografii mezi uZivateli.

V dne3ni dobé se pouZiva jako ndastroj k chatovani a zaroveii se zde miiZe uZivatel
setkat s rliznymi typy kratkych videi - stories, reels... Instagram se od tehdejsich
gigantli na poli socialnich siti jako Twitter, Facebook lisil tim, Ze umoZioval sdilet
pouze fotografie s kratkym textem. Tento text zpravidla obsahoval hashtag (#),
pomoci kterého mohli jini uzivatelé danou fotografii vyhledat. PouZivani hashtagii
na Instagramu vydrZelo az do soucasnosti. Instagram, stejné jako Facebook,
aktualné patfi spoletnosti Meta Platforms Marka Zuckerberga, ktery Instagram
v roce 2012 odkoupil za jednu miliardu dolart [3, 7].

Obrazek 2 Logo socialni sité Instagram [18]
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Instagram se inspiroval socidlni siti Snapchat a umoZnil svym uZivatelim
sdilet i tzv. instastories (sdileni piibéhti). Stories je prispévek (fotografie ¢i kratké
video) o maximalni délce 60 sekund, ktery je ostatnim uZivatelim zpiistupnén
pouze na dobu 24 hodin a pak zmizi [18, 19].

Daldi funkce, kterou by mohl Instagram do své aplikace implementovat,
je placené ¢lenstvi, diky kterému by méli populédrni tvlirci moZnost sdilet prémiovy
obsah se svymi fanous$ky. Ti si budou muset zaplatit ¢lenstvi, aby se jim prémiovy
obsah zpristupnil. Podobnou funkci v soucasnosti nabizi weby Patreon nebo
Onlyfans. Na téchto a jim podobnych platformach sdili tviirci sviij prémiovy obsah
pro fanous$ky, ktefi jsou za néj ochotni zaplatit. Implementovani této funkce
na Instagramu by mohlo vypadat tak, Ze profily budou mit moZnost tvorby
specialniho obsahu pro své sledovatele, tento obsah by byl pristupny jen tém
sledujicim, ktefi zaplatili predplatné, ostatnim by se nezobrazoval [20].

1.4.3 TikTok
Tato socialni sit vznikla v roce 2014 pod nazvem Musical.ly a v roce 2018 ji koupila

spoletnost ByteDance, ktera vlastnila obdobnou aplikaci Douyin. Po nakupu socialni
sité Musical.ly doSlo k sjednoceni téchto dvou aplikaci a kvytvoreni jednotné s
nazvem TikTok. Zména vlastnika a nazvu vSak zasadné neovlivnila uZzivatelsky
snadné rozhrani ani obsah, ktery se na této socialni siti vyskytuje [9].

Obrazek 3 Logo socialni sité TikTok [21]

Socidlni sit TikTok nabizi uZivateli obsah ve formé kratkych videi, ktera trvaji
maximalné 3 minuty, proto by se mohlo zdat, Ze zde uZivatel nestravi prili§ mnoho
¢asu, ale opak je Casto pravdou. Hlavnim diivodem je kvalitni algoritmus, jenZ
je navrZen tak, aby uzivateli nabizel pro néj zajimavé prispévky, které si ziskaji jeho
pozornost [21].
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Aplikace TikTok byla v roce 2019 jednou z nejstahovanéjsich socialnich siti mezi
teenagery a v soucasnosti je k dispozici ve 150 zemich a v 75 jazycich, vCetné
¢estiny. TikTok ma i své webové rozhrani, vétSina uZivateld vsak pouZiva k navstévé
této socialni sité vyhradné mobilni aplikaci [21, 22].

1.4.4 BeReal

BeReal je socialni sit, kterou zaloZili francouzsti podnikatelé Alexis Barreyata Kévin
Perrea v prosinci roku 2019. Tato sit se od ostatnich liSi tim, Ze je zamérena na
pravdivost a autenticitu. Jeji tviirci si kladou za cil umoZnit uZivatelim sdilet
opravdové momenty ze svého Zivota, bez toho, aby se snazili vypadat 1épe nebo
dokonale. V tomto ohledu je BeReal odliSny od jinych socialnich siti, kde se uzivatelé
¢asto snazi ukazovat ve vysnéném svétle [23].

BeReal.

Obrazek 4 Logo socialni sité BeReal [24]

BeReal poS$le uzivateli ndhodné béhem dne notifikaci s vyzvou, aby poridil
fotografie z predni a zadni kamery. Ty jsou pak sdileny na zdi prispévki pro prratele
a mohou byt také zverejnény pro vSechny uZivatele na siti. Vefejné prispévky se
zobrazuji v zalozce ,global“. Aplikace vyzaduje, aby uZivatel reagoval
na notifikaci do 2 minut. Pokud tak neucini, miiZe stale vytvorit piispévek. Avsak
ostatni uzivatelé uvidi, Ze byl vytvoren pozdéji [24].

1.4.5 Twitter

Twitter byl zaloZen v roce 2006 a odliSuje se od ostatnich socialnich siti tim,
Ze podporuje pouze kratké a uderné prispévky znamé jako tweety. Tyto tweety jsou
v soucasnosti omezené na 280 znakli a mohou obsahovat text, obrazky, GIFy, videa
a odkazy na dalsi obsah. Diky tomu se Twitter stal velmi populdrnim zptisobem
sdileni novinek, mysSlenek a nazorti a stal se také diilezZitym ndastrojem pro
spoletenskou komunikaci a politickou diskusi. Soucasny Twitter ma
pires 400 milionii uZivatell. Prvni tweet zverejnil jeho zakladatel Jack Dorsey dne 21.
brezna 2006 a znél: ,just setting up my twttr“. Tuto vétu lze preloZit jako ,pravé si
nastavuji sviij Twitter” [5, 25].
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Obrazek 5 Logo socialni sité Twitter [25]

Vroce 2021 koupil Twitter americky miliardar Elon Musk. Podle zprav z médii
byla porizovaci cena Twitteru odhadovéana na 44 miliard dolari. Tato koupé se stala
jednou z nejvétsich akvizic v historii Twitteru a prinesla zna¢nou pozornost médii a
verejnosti [26].

Béhem psani diplomové prace (dne 24.7.2023) doSlo k pfejmenovani platformy.
V ramci tohoto procesu zménila platforma své jméno na ,X“. Pfesto vSak diplomova
prace nadale pouZiva ptivodni oznaceni Twitter [27].

1.4.6 LinkedIn

Socidlni sit LinkedIn se odliSuje od ostatnich socidlnich siti tim, Ze umoZiuje
propojovani uZzivateli na zakladé jejich povolani. Tato platforma byla vytvorena
za ucelem sdileni profesniho Zivota, zprostiedkovani komunikace mezi uZzivateli
konkrétni profese a sdileni jejich napadii. Toho ¢asto vyuZivaji personalisté
a headhunteri, ktef'f zde hledaji pracovnika na konkrétni pracovni pozici. LinkedIn
pouZziva 500 milioni uZivatell z celého svéta [5, 28].

Obrazek 6 Logo socialni sité LinkedIn [28]
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1.4.7 Snapchat

Socialni sit Snapchat vznikla v roce 2011 a ptivodné se jmenovala Picaboo. Podstata
Snapchatu je v tzv. ,snapech®, coZ jsou fotografie nebo kratka videa, které muze
uzivatel posilat komukoliv ze svého seznamu pratel - jednotlivci, skupiné, vSem.
»onap“ se jim zobrazi na kratkou dobu (10 sekund). Poté, co si adresat prispévek
zobrazi, uZ ho znovu neotevie. Kromé posilani a prijimani ,snapi“ nabizi tato
socialni sit také radu dalSich funkci, napriklad moZnost chatovat s prateli, pouZivat
filtry k vylepSeni fotografii a videi, ,discover k prochazeni obsahu ostatnich
uzivateli. Dalsi funkci je ,memories, ta umoZiiuje uZivatelim ukladat
si své ,snapy* a vytvaret sbirky oblibeného obsahu [3, 19].

Obrazek 7 Logo socialni sité Snapchat [19]

Od roku 2021 ma aplikace vice neZ 360 miliont aktivnich uZivatelii a je oblibena
zejména mezi mladSimi uZzivateli [29].

1.4.8 YouTube

Socialni sit YouTube vytvorili Chad Hurley, Steve Chen a Jawed Karim v roce 2005.
Méla ptivodné slouzit jako platforma, na které by uzivatelé sdileli kratka videa pro
své pratele a rodinu, avSak v sou¢asné dobé se jedna o socialni sit, na niZ rtizni tvirci
tvofi obsah pro své fanouSky. Historicky prvnim pridanym prispévkem
je video piimo od jednoho ze zakladateld s ndzvem ,Me at the ZOO*“. Ma pouze
18 vtefin a bylo nahréno 23. dubna 2005. Od té doby ho vidélo vice neZ 225 miliont
lidi. V roce 2006 spole¢nost Google odkoupila platformu YouTube za 1,65 miliardy
dolaridi. V soucasnosti ji pouZiva pies 2 miliardy uZivateli z vice neZ 90 zemi a
kaZdou minutu nahraji uZivatelé nova videa v rozsahu 500 hodin [5, 30].

Obrazek 8 Logo socialni sité YouTube [30]
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1.4.9 WhatsApp

Socialni sit WhatsApp zaloZili v roce 2009 byvali zaméstnanci spole¢nosti Yahoo
Brian Acton a Jan Koum. Nazev WhatsApp pochazi zanglického vyrazu
»~what’s up“ - co se déje. Je to jazykova hricka se slovy ,up“a ,app“ (tj. zkratka pro
slovo application - aplikace), ktera se vyslovuji podobné. Tato socialni sit umoZnuje
zdarma posilat textové zpravy, fotografie, videa a dal$i multimedialni obsah pomoci
mobilniho rozhrani. V roce 2014 koupila WhatsApp spoletnost Facebook za 12
miliard dolarti a v roce 2016 dosahla tato socidlni sit jedné miliardy uZzivateld.
Aplikace WhatsApp se stala oblibenou platformou pro zasilani zprav diky své
jednoduchosti a bezpecnosti [8, 31].

Obrazek 9 Logo socialni sité WhatsApp [31]
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2 Charakteristika rizik na socialnich sitich

Tato kapitola se zabyva nejcastéjsimi riziky, kterd hrozi uZivatelim socidlnich siti,
predevsim détem a mladistvym. Je vSak dileZité si uvédomit, Ze zminéna rizika
se netykaji pouze déti a teenageri. VSichni uZivatelé socialnich siti by méli byt
obezretni ohledné informaci, které o sobé na téchto platformach sdileji. Zverejnéné
piispévky na socidlnich sitich si miiZe kdokoliv archivovat a tento obsah nasledné
zneuZit. Zejména déti a mladistvi by méli byt informovani o tom, jak se spravné
chovat na socidlnich sitich, protoZe za internetovymi profily se miiZze skryvat
kdokoliv - at uZ kamarad, nebo hacker ¢i predator, ktery mliZze mit nekalé amysly.
Mezi zakladni rizika, kterym se lidé na sociadlnich sitich vystavuji, patii napriklad
ztrata anonymity a soukromi, kyberSikana, kybergrooming, kyberstalking, sexting,
fake news, phishing a vishing [3, 12].

2.1 Zavislost na socialnich sitich

V 8iroké vefejnosti se Casto probira problematika zavislosti dospivajicich
na socidlnich sitich. Néktef{ jedinci na nich travi témér veskery sviij volny cas,
to mliZe mit negativni vliv na jejich psychicky vyvoj a mliZe to zapricinit i asocialn{
chovani, zhorseni studijnich vysledkii nebo citové ochladnuti [1, 12, 13].

K zavislosti mliZe prispét i zplisob, jakym vyvojari danou sit vytvorili. UZivateli
se s pomoci algoritmu zobrazuje cileny obsah snaZici se ho zaujmout, dale zde ma
mnoho pozitivnich stimuldi, které ho motivuji travit na siti sviij Cas. Jednim
ze zplsobi, kterymi vyvojari manipuluji s lidmi na socidlnich sitich, je zpFistupnéni
pouze tlacitka ,to se mi libi“ pro rychlou pozitivni zpétnou vazbu na siti, pfitom
tlacitko ,to se mi nelibi“ chybi. Lidé se diky tomu setkavaji s vétSim mnoZstvim
pozitivnich reakci u svych prispévki, jejich pocet je vSak ovlivnén dostupnosti
a Casovou nenarocnosti tvorby této pozitivni zpétné vazby. Naopak autorovi
negativni zpétné vazby nezbyva nic jiného neZ svilij ndzor napsat do komentar.
Proto nékteri uzivatelé posilaji pouze kladna hodnoceni prispévkiim, které se jim
libi, a na ostatni nereaguji [15, 18, 21].

Zavislost soucasnych teenagerli na socialnich sitich, tedy cas, ktery jim vénuji,
miiZeme porovnavat s tim, jak mladi lidé travili ¢as drive - tj. naptiklad pri sledovani
televize nebo pfti venkovnich aktivitach. Hlavnimi divody, pro¢ dospivajici pouZivaji
socialni sité, jsou socialni vazby s ostatnimi uZzivateli (kamarady), zabava
a chatovani. Diky tomu, Ze mladeZ na socialnich sitich travi ¢as predevsim
vzajemnou komunikaci, mohlo by se jejich samotné pouZivani povaZovat za
spoletenské. Pokud se na zavislost na socidlnich sitich budeme divat touto
perspektivou, dalo by se o ni hovofrit jako o zavislosti na kamaradech [1, 13].
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2.2 Ztrata anonymity a soukromi

Riziko ztraty a zneuZiti osobnich idajl na internetu se zvysuje pfi castém pouZivani
socidlnich siti. VSichni lidé by si méli diikladné promyslet, které informace o sobé na
internetu sdéluji. Clovék se vystavuje velkému riziku, pokud ma sviij profil
(napriklad na Instagramu nebo TikToku) v reZimu ,verejny“. V ten moment je jeho
soukromi nechranéné avSichni ostatni uzivatelé maji pristup k obsahu profilu
(fotografie, videa...) a k osobnim tdajlim, které jsou na tomto profilu zverejnény.
Problematika soukromi vSak plné nezavisi na uzivateli. V nékterych pripadech
socialni sité vyZaduji pri registraci osobni udaje. Z toho vyplyva, Ze pokud chce
uzivatel danou sit pouZivat, nevyhne se sdileni téchto dat [1, 18, 21].

Problematika ztraty anonymity a soukromi je velmi Castym fenoménem, ktery
se tyka déti a mladeZe. Ukazatelem zminéného rizika miize byt slabé zabezpeceni
socidlnich siti a profild mladistvych. Sdileni citlivych tidaji miZe vést kjejich
odcizeni anaslednému zneuZziti. Osobni udaje nemuseji byt vzdy zneuZity
za ucelem finan¢niho zisku. Velmi Casto jsou totiZ tato rizika spojena s kyberSikanou,
pokusy o fyzicky kontakt, kradeZi identit a dal$imi [12].

2.3 Kybersikana

Za kyberSikanu se povaZuje opakované a systematické napadani jedince nebo
skupiny pomoci modernich technologii, napfiklad prostfednictvim socialnich siti,
internetu, pocitace, fotografii nebo chytrého telefonu. Na rozdil od klasické Sikany
u kyberSikany obét nemusi znat totoZnost uto¢nika, coZ vede kjeho
problematickému vypatrani. Dale je kyberSikana nebezpecnéjsi v tom, Ze utocnik
miiZe obét napadnout na dalku, necekané, za pomoci svého mobilniho telefonu.
To predstavuje problém kviili nemoZnosti utéku pred ttoky [2, 3, 12, 32].

Béhem kyberSikany sice nehrozi fyzické napadeni, ale obét je vystavena jiné
formé utoku. Jedna se predevSim o vyhroZovani, zverejiiovani fotografii, nahravek
anebo videi, zastraSovani, vydirani, kradeZ identity, napodobovani uctu obéti a dalsi
[3, 12, 32].

Obéti kyberSikany se doporucuje, aby si uto¢nika na danych socialnich sitich
zablokovala a jeho profil nahlasila. Tim ale nezamezi tomu, aby si agresor zaloZil
novy ucet av kyberSikané pokracoval. NezZ si obét uto¢nika zablokuje, méla
by udélat archivaci diikazniho materiadlu, do kterého spada veskera komunikace
s agresorem. KyberSikana neprobiha pouze pomoci socidlnich siti, ale i pomoci
e-mailu nebo SMS zprav [3, 12, 32].
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2.4 Kybergrooming

Grooming v Sir§im slova smyslu oznacuje vice druhii manipulativniho chovani. Pti
kybergroomingu se uto¢nik za pomoci modernich technologii snazi ziskat diivéru
své obéti a nasledné se s ni setkat v realném svété [2, 3, 10, 32].

Uto¢nik vzbuzuje diivéru u své obéti na zakladé svého profilu a béhem chatovani
vyuziva volné dostupné informace, které jeho cil o sobé na internetu sdili, tim se
snazi navodit pocit, Ze se zajima ostejna témata. Kybergroomer
si vétSinou vytvori vice faleSnych uctli, které zvySuji divéryhodnost hlavniho
faleSného profilu, napriklad sdilenim skupinovych fotografii, vzajemnym
oznac¢ovanim a komentovanim prispévkii nebo pouze vérohodnym poctem piatel.
Diky tomu plisobi faleSny profil uvéritelnéji [2, 3, 10, 32].

Pfi chatovani se snaZi predator vzbudit ve své obéti dojem, Ze mu na ni zaleZi.
napriklad finan¢ni dary nebo pomoc s domacim tukolem, koupé pocitacové hry
a dalsi. Odmény vedou k ziskani vétsi diivéry, obét ma pocit, Ze na ni groomerovi
opravdu zéaleZi. Casto se mu zatne svéFovat se svymi problémy a trapenimi. Tim
se jejich vztah vyrazné upevni. Predator divéry nasledné zneuZije k osobnimu
setkani nebo k ziskani specifického obsahu, jako jsou napriklad osobni tidaje nebo
intimni fotografie. Na zakladé téchto informaci je obét dale vydirana [3, 10, 32].

Standardnim cilem kybergroomera je dostat svoji obét, nejcastéji dité, na osobni
schiizku, ktera vétSinou probiha na odlehlych mistech. Zde ma dité malou Sanci,
Ze se dovola pomoci. Toho chce uto¢nik zneuZzit a v takovéto situaci svou obét
fyzicky napadnout nebo sexudlné zneuZit. Obét tuto skutecnost ve vétsiné pripadi
zataji a necha si ji pro sebe kviili studu. Nejcastéji se jedna o déti ve véku 11-17 let,
divky i chlapci jsou zneuZivani v podobném poctu pripadd. Ochranou pied témito
incidenty miiZe byt zajisténi dostate¢né prevence a vytvoreni diivéry mezi détmi,
rodidi a uciteli [2, 3, 10, 32].

Pokud je kybergroomer peclivy, je jeho odhaleni velmi naroc¢né. UZivatel
internetu by v pfipadé podezreni, Ze je v kontaktu s faleSnym profilem, mél
zkontrolovat datum zaloZen{ jeho t¢tu, datum nahrani profilovych fotografii, ptivod
profilové fotografie, dale zda okruh jeho pratel na socialnich sitich netvori podezrele
identicka skupina lidi (napriklad pouze divky okolo Sestnacti let). Pokud ma uZivatel
socidlni sité stale pochybnosti, mliZe poprosit mozZného uto¢nika o fotografii jeho
tvare spolu s nécim netypickym, napftiklad s papirem s datem a napisem , TATO
DYPLOMOVA PRACE SI ZASOUZI ACKO“. Gramaticka chyba v textu je imyslné proto,
aby uzivatel omezil riziko, Ze kybergroomer podobnou fotku najde na internetu.
Dal$im zplisobem ovéreni toho, Ze si uZivatel piSe s ,pravym profilem“, miize byt
videochat. Av3ak pozor, jak specifickou fotografii (se vzkazem), tak videochat lIze
s pomoci modernich technologii upravit, aby vypadaly vérohodné [3, 32, 33].
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2.5 Kyberstalking

Kyberstalking je forma obtéZovani na internetu, ktera zahrnuje opakované snahy
navazat nezadouci komunikaci s obéti za ucelem upoutani jeji pozornosti. Tento typ
obtéZovani ma rtizné podoby, napiiklad nevyZadané zpravy, sledovani online
aktivity nebo vyhroZovani. Je spojovan s kybersSikanou a mliZe mit pro obét vazné
nasledky. Kromé emocionalniho utrpeni miZe kyberstalking vést i k fyzickym
ujmam, zejména pokud se stalker presune do offline svéta. Je klicové, aby lidé
byli o rizicich kyberstalkingu informovani a prijimali preventivni opatreni
k ochrané sebe samych. Patii sem obezfetnost pri sdileni osobnich informaci
online a pouzivani nastaveni ochrany soukromi k ovladani toho, kdo vidi jejich
informace [3, 10, 12].

Existuje mnoho rtiznych metod, které kyberstalker miiZe k obtéZovani své obéti
pouzit. Patfi mezi né zasilani vyhruznych nebo obtéZujicich zprav, online Sifeni
pomluv nebo nepravdivych informaci o objektu svého zajmu, dale zverejiiovani
trapnych nebo osobnich informaci, pokusy o kontaktovani prostiednictvim vice
online uctl nebo platforem. Nékteri kyberneti¢ti pronasledovatelé mohou také
pouzivat sledovaci software i jiné nastroje ke sledovani online aktivit obéti nebo
se mohou pokouset ziskat pristup k jejim osobnim uctim a zafizenim bez jejiho
svoleni. V nékterych pripadech miiZe kyberstalker své chovani vystupiiovat a pridat
i offline vyhriizky nebo zastraSovani, napiiklad zanechdvanim zastrasujicich vzkazt
¢i telefonati [3, 10, 12].

Obéti kyberstalkingu mohou bojovat s fadou negativnich diisledkli, vcetné
strachu, uzkosti, deprese a potiZi se spankem. Mohou také pocitovat ztratu kontroly
nad svym online prostiedim a nedostatek soukromi. Je proto dlleZité, aby podnikly
kroky na svou ochranu a vyhledaly pomoc. To miiZe zahrnovat zablokovani uctt
stalkera, zménu jejich online navykl a vyhledani podpory u ptatel, rodiny nebo
odbornika na duSevni zdravi. V zavaznych pripadech je nutné zapojit organy ¢inné
v trestnim fizeni 3, 10, 12].

2.6 Sexting

Sexting je forma rizikového jednani, pfi kterém dochazi k posilani intimniho obsahu
pomoci fotografii, videi, audionahravek nebo psaného textu. Je to specificky druh
chovani, ktery sdileji predevsim teenagefi. V romantickém vztahu dvou lidi mtZe
byt posilani erotického obsahu povaZovano za formu experimentu, zpestreni
vSedniho dne a u nékterych parti i za normalni véc [2, 3, 12, 32, 34].

Pokud ¢lovék posila eroticky obsah bez natlaku a z vlastni viile, je toto chovani
oznacovano jako dobrovolny sexting. Dospivajici béhem dobrovolného sextingu
uspokojuji svou sexualni zvédavost nebo ho vyuzivaji k prilakani objektu svého
zajmu, protoZe chtéji ziskat pozornost. Opakem dobrovolného sextingu je sexting
nedobrovolny, ktery probiha pod natlakem - tj. pfi obtéZovani, psychickém nebo
fyzickém vyhrozovani. [2, 3, 32, 34].
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Sexting se déli na dva zakladni typy: self-sexting a peer-sexting. Béhem
self-sextingu uzivatel distribuuje sexualni obsah, kde je vyobrazen on sam.
Fotografie, které sdili, jsou jeho a sam si je dobrovolné nafotil. Oproti tomu pfi
peer-sextingu uZzivatel sdili eroticky material, ve kterém se on sam nevyskytuje,
napr- fotografie, videa a erotické GIFy, které mohou pochazet z internetu [34].

Sexting s sebou nese riziko toho, Ze se eroticky material dostane k uzZivateliim,
pro které nebyl uréen. Uto¢nik, jenZ ma k erotickému dokumentu p¥istup, miéize
nasledné osobu na ném zachycenou vydirat za ticelem zisku finan¢nich prostredkd,
dalSiho erotického obsahu nebo osobniho setkanti [2, 3, 32, 34].

2.7 Phishing

Phishing je typ kybernetického utoku, prfi kterém se uto¢nik vydava
za davéryhodnou osobu, aby od obéti ziskal citlivé informace, napiiklad tdaje
o kreditni karté nebo internetovém bankovnictvi. Toho se ¢asto dosahuje pomoci
podvodnych e-maili, které se tvari jako poslané z legitimniho zdroje,
ale ve skute¢nosti obsahuji odkazy na falesSné webové stranky [2, 3, 35].

Ty jsou identifikovatelné pomoci drobnych odchylek v nazvu domény. Napriklad
prava webova doména spoletnosti Alza.cz ma adresu: htips://www.alza.cz.
Podvodnici v8ak chtéli v listopadu 2022 zneuZzit nepozornosti lidi a vytvorili faleSny
web https://alza-cz.pro, diky kterému zjistili ¢isla platebnich karet obéti a nasledné
jim odcizili z Gc¢th finan¢ni prostiedky [36].

Jednu z forem phishingového utoku zazil i znamy youtuber Adam Jicha, ktery
e-mailem obdrZel nabidku spoluprace. Uto¢nik po ném chtél, aby vytvoril reklamu
na softwarovy produkt, jenz byl ke staZeni na faleSné webové adrese. KdyZ si Adam
Jicha nainstaloval nebezpelny software z faleSné stranky, byly mu odcizeny v§echny
prihlaSovaci udaje a soubory, které mél uloZené ve svém pocitaci, vCetné fotografie
obc¢anského priikazu. Pro ochranu pied témito tutoky je diileZité byt obezietny pfi
otevirani e-maili nebo klikani na odkazy z neznamych zdrojli a ovéfovat pravost
webovych stranek pred tim, neZ jsou zadany citlivé udaje [37].

2.8 Vishing

Vyraz vishing vznikl kombinaci anglického slova ,voice“ (hlas) a vyrazu phishing,
coZ je specificky kyberneticky utok (viz 2.7). Vishing je metoda, pri které se utocnik
snazi z obéti vyldkat citlivé informace, nejcastéji k platebni karté nebo
internetovému bankovnictvi. Na rozdil od phishingu, pfi kterém utok zpravidla
probiha pomoci e-mailové zpravy, béhem vishingu uto¢nik s obéti telefonuje.
Ma predem pripraveny ,callscript (priibéh hovoru) tak, aby z obéti vylakal veskeré
dilezité informace. Doporucenim, jak se proti vishingu branit, je béhem podezielych
nebo naléhavych telefonati zbanky =zavésit avzapéti kontaktovat banku
prostrednictvim jejiho oficidlniho ¢isla nebo kontaktovat svého osobniho bankére.
Utotnici totiz mohou pouZivat software, ktery telefon zmate, av ptichozich
kontaktech se zobrazi ¢islo nebo nazev banky [3, 38].
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3 Pravidla bezpecného chovani na socialnich sitich
Internet se stal nedilnou soucasti naSeho kazdodenniho Zivota a nabizi nekone¢né
moZznosti komunikace, vzdélavani a zabavy. Predstavuje vSak také fadu rizik, véetné
kyberSikany, kradeZi identit nebo sdileni nevhodného obsahu. Aby se jim uzivatelé
vyhnuli a mohli co nejlépe vyuzivat vyhod online svéta, je zapotiebi dodrzovat
zasady bezpecného chovani. Tato kapitola poskytne prehled zasad bezpecného
chovani na internetu. Jejich dodrZovanim mohou jednotlivci chranit sebe i ostatni
pred riziky a plné vyuZzivat moZnosti, které internet nabizi [1, 3, 12].

3.1 Zabezpeceni pocitace a mobilu

V moderni dobé je zabezpeceni pocitacii a mobilnich zatizeni naprosto klicové. Mezi
zakladni zasady, které mohou prispét ke zvysSeni bezpecnosti zafizeni a online ctd,
patfi nastaveni silného hesla, které by mélo byt dlouhé, jedinetné a slozité,
neobsahujici Zadné osobni udaje. Doporucena je také kombinace velkych a malych
pismen, znakii a Cislic. Také je nevhodné pouZivat stejné heslo na vice tuctech,
protoZe to zvysuje riziko, Ze pokud dojde k napadeni jednoho z t¢tli, mohou titoc¢nici
ziskat pristup k ostatnim uctlim pomoci stejného hesla [2, 12, 35].

K zesileni ochrany se pouziva dvoufaktorové ovérovani (2FA). Tento typ
zabezpeceni poskytuje dostatecnou ochranu tim, Ze vyZaduje, aby uzivatelé pri
prihlaSovani k uctu zadali nejen heslo, ale také kdd, ktery je zaslan prostrednictvim
SMS zpravy, aplikace nebo e-mailu. Dochazi tak k zabranéni neopravnénému
pristupu i pres odhaleni hesla [12].

Dale je pro spravné zabezpeceni zarizeni nutné hlidat aktualizace operatniho
systému a aplikaci. Aktualizace opravuje chyby a slaba mista, ktera by mohla byt
zneuzita uto¢niky k proniknuti do systému a odcizeni citlivych dat. Bez pravidelnych
aktualizaci jsou zafizeni zranitelnd a mohou byt snadnym cilem udto¢nikd, ktefi
vyuzivaji bezpecnostnich chyb ve star$ich verzich softwaru [39].

Mezi dalsi zpiisoby, jak zabezpecit pocita¢ ¢i mobil, patfi antivirovy software,
ktery chrani pred malwarem a viry. DokaZe totiz odhalit a odstranit hrozby drive,
neZ stihne dojit k poskozeni zatizeni ¢i odcizeni osobnich tdaji. [2, 35].

3.2 Uzivatelska obezretnost

Nékterym rizikiim miiZe uZivatel predchazet svoji obezietnosti napriklad tak, Ze si
bude kontrolovat, na které odkazy klika. P¥i prozkoumavani neznamych odkazii
se Casto stava, Ze uzivatel najde podvodnou stranku, jejimZ cilem je odcizit citlivé
informace nebo stdhnout uZivateli do pocitate malware (nebezpecny software).
Proto je diileZité pred kliknutim na odkaz ovérit jeho pravost a davat pozor
pfi obdrzeni takovych odkazli od neznamych zdroji [3, 35, 36].
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3.3 Kontrola sdileného obsahu

Na socialnich sitich maji lidé prileZitost zverejiiovat témér jakykoliv obsah. Kazdy
by si ale mél davat pozor na to, jestli jim zverejnény prispévek neobsahuje
informace, které by ho mohly poskodit [2, 32, 35].

Mezi ty, jeZ by se nemély sdilet na socialnich sitich, patii nejen intimni fotografie,
ale i osobni udaje - jméno, prijmeni, adresa, e-mail, telefonni ¢islo, adresa $koly,
piistupové tidaje k internetovému bankovnictvi, hesla aj. Jako pomficka pro urceni
bezpecnostniho rizika pti sdileni piispévku miiZe poslouzit napiiklad otazka: , Chtél
bych nosit tricko, na kterém by byl vytiStén dany prispévek, a co by si o takovém
tricku myslelo moje okoli, piratelé a rodi¢e?“ Tato pomiicka mliZe byt aplikovana na
vSechny prispévky, predevsSim na takzvané ,stories” - doCasné prispévky, které po
uplynuti urcité doby zmizi. UZivatelé mylné nabyvaji dojmu, Ze je tato forma
prispévku bezpecna, protoZe je ¢asové omezena. AvSak kdokoliv a kdykoliv (po
dobu zverejnéni) si miize udélat jeho kopii, napf. kopii obrazovky, zaznam
obrazovky. Témito zplisoby se z doCasného prispévku miiZe velice jednoduse stat
trvaly. Nebezpeci potizeni screenshotu nebo zaznamu obrazovky nehrozi pouze u
sdileni prispévku, ale i béhem samotné komunikace mezi uZzivateli [1, 12].

Pti sdileni by mél uZzivatel vzit na védomi, Ze nese odpovédnost za jeho obsah.
Je dobré se ridit pravidlem, Ze pokud si neni uZzivatel jisty, ma-li néjaky prispévek
zverejiiovat, je lepsi ho nesdilet [1, 12].

3.4 Nastaveni soukromi na socialnich sitich

Spravné nastaveni uctu na socidlnich sitich je dobrou prevenci, jak predchazet
moZnym riziklim. Toto nastaveni ovliviiuje viditelnost tidajii a prispévkil uzivatele
na konkrétni platformé. UZivatel ma zpravidla na vybér mezi vefejnym
a soukromym profilem. Verejny profil se vyznacuje tim, Ze mu mohou ostatni
uzivatelé psat zpravy nebo komentovat prispévky, které jsou rovnéz verejné
(pristupné vSem). Oproti tomu soukromy, neverejny profil je uzamceny a jeho
majitel dostava notifikace o tom, Ze ho jiny uzivatel chce sledovat. Majitel se pak
miiZe rozhodnout, jestli danému uZivateli profil zpfistupni, nebo ne. Teprve
po zpristupnéni se uZivateli zobrazi prispévky soukromého profilu a ma moznost
komentovat prispévky a psat soukromé zpravy [12, 18, 35].

Dalsi zpiisob nastaveni soukromi je zaloZen na principech blacklistu a whitelistu.
Blacklistovym zpilisobem zablokuje uZivatel konkrétni ucet tuto¢nika, tomu se
nasledné nezobrazi uZivatelliv Ucet, takZe ztrati pristup k prispévkiim a moZnosti
korespondence s uZivatelem. Tento zplisob blokace mliZe agresor na socidlnich
sitich obejit zaloZenim nového profilu. Whitelistovy zpiisob je bezpecnéjsi a od
blacklistového se 1isi tim, Ze si uzivatel vybira konkrétni ucty, kterym zpristupni
prispévky a moznost psani zprav [40].
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3.5 Nepsat si s cizimi lidmi

Na socialnich sitich je bézné, Ze spolu konverzuji lidé, ktefi se vzajemné neznaji.
Z bezpecnostniho hlediska je vSak lepSi komunikaci sneznamym uctem
na internetu vilbec nenavazovat a dany ucet si zablokovat. Toto opatieni
je diileZité proto, aby se uZivatelé chranili pfed moZnym nebezpecim, které miize
nastat pfi navazani kontaktu s neznamymi lidmi. Je tfeba si uvédomit, Ze i kdyz
se tyto osoby mohou zdat prijemné a neSkodné, mohou mit skryté umysly, jako
je naptiklad ziskdni osobnich ddaji nebo jinych citlivych informaci. Je proto
dilezité, aby uzivatelé byli opatrni a chranili si sva data. Mezi osobni udaje patii
napriiklad adresa nebo telefonni ¢islo. Kjejich ochrané slouzi pouzivani
bezpecnostnich opatreni, jako jsou napriklad silna hesla a aktivni ochrana soukromi
na socialnich sitich, jeZ zamezi pokustim o komunikaci neznadmych uctd. Pokud se
mladistvy uZivatel rozhodne komunikovat s cizimi lidmi na internetu,
je dllezité, aby k takové konverzaci pristupoval s rozvahou a zodpovédnosti. Mél by
zvaZzit, zda je opravdu nutné sdilet osobni informace s neznamymi uzivateli,
a pokud ano, mél by je sdilet jen v omezené mire. V takovém pripadé by na to mél
upozornit dospélou osobu, aby eliminoval pripadna rizika [1, 10, 32].

3.6 Rict si o pomoc

Pro spravnou ochranu pred kybernetickymi utoky je dtilezité, aby se lidé nebali Fici
si o pomoc. Mladistvy se miiZe obratit na rodice nebo jinou dospélou osobu, které
divéruje, kdyZ ma podezieni, Ze se stal obéti kybernetického titoku. Stejné tak mtize
dospivajici hledat podporu u svych kamaradl, ktefi by mohli mit podobné
zkuSenosti, a pri reSeni této situace nasledovat jejich ovérené bezpecnostni
postupy. Ucitelé jsou také cennymi zdroji informaci a pomoci. Mladistvi je mohou
informovat o tom, co se stalo, a spole¢né s nimi hledat reSeni. Ucitelé také mohou
iniciovat pripadna opatreni na Skole, aby zvysili prevenci kybernetickych utokit
a povédomi o nich [3, 32].

3.7 Vzdélavat se

Vzdélavani o kybernetickych tutocich je klicové pro prevenci a ochranu pred
neustale se vyvijejicimi riziky digitalniho svéta. Informovany uZivatel je schopny
rozpoznat podezrelé aktivity a vyvodit opatieni pro svou bezpecnost. Diky tomu
zasadné sniZi pravdépodobnost uspéSnosti utoku a ochrani svoje osobni udaje
a digitalni identitu. UZivatel, ktery se seznami s modernimi postupy kybernetické
bezpecnosti, by si mél také osvojit spravné navyky pro bezpelné pouZzivani
socialnich siti, které mu pomohou chranit se pred potencialnimi utoky. Mezi tyto
navyky patfi pouZzivani silnych a jedine¢nych hesel, povédomi o phishingovych
utocich, znalost modernich zpiisobli zabezpeceni zatizeni a pravidelna aktualizace
softwaru. Vzdélani umoziiuje zlepSit odolnost vii¢i kybernetickym hrozbam
a zabezpecit digitalni prostredi uzivatele [2, 32, 39].
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4 Vyzkumy zamérené na online rizika
u mladistvych

Tato kapitola diplomové prace se zaméfuje na vysledky vyzkumi, které
se zabyvaly chovanim ¢eskych déti na internetu. Jsou zde prezentovany vysledky
riiznych studii, je% se v Ceské republice vénovaly témattim, jakymi jsou vyuZivani
socialnich siti, pfistup k nevhodnému obsahu na internetu a kyberSikana. Tyto
studie poskytuji informace o tom, jak déti vyuZivaji internet a jakym zpiisobem
se na ném mohou setkat s riznymi nebezpecimi [34, 41, 42, 43, 44].

4.1 EU KIDS ONLINE IV (2017-2018)

Vyzkum EU KIDS ONLINE IV se zabyval online aktivitami déti a dospivajicich
na internetu a riziky, ktera jim hrozi. Sbér dat probihal pomoci dotaznikového
Setreni v obdobi od fijna 2017 do unora 2018 na 89 zakladnich a strednich Skolach.
Celkem se ho zucastnilo 2 825 respondentii ve véku 9-17 let (z toho 51 % chlapcii a
49 % divek), ktefi bud' pravidelné, nebo prileZitostné pouZivaji internet. Vékové
rozloZeni ucastnikli bylo nasledujici: 25 % déti ve véku 9-10 let, 24 %
ve véku 11-12 let, 21 % ve véku 13-14 let a 30 % ve véku 15-17 let [41].

Ziskavani dat, jak je jiz uvedeno vySe, probihalo béhem vyucovani pomoci online
dotazniku. Pred kazdym dotazovanim byly vyZadovany pisemné souhlasy
zakonnych zastupcli a cely projekt byl schvalen etickou komisi pro vyzkum
Masarykovy univerzity. Dotazniky byly anonymni, aby byla zajiSténa ochrana
soukromi ucastnikii [41].

4.1.1 Vysledky vyzkumu

V prvni c¢asti vyzkumu byly poloZeny otazky ohledné cetnosti, s jakou déti
a dospivajici ve véku 9-17 let pouZivaji internet nebo jsou online, a ohledné zarizeni
pouzivaného pro pripojeni. Bylo zjiSténo, Ze 84 % z nich se pripojuje k internetu
pomoci mobilniho zafizeni a 45 % pomoci notebooku nebo stolniho pocitace. Denné
se na internet pripojuje pomoci mobilniho zatizeni 85 % divek a 82 % chlapcti. To
je vice neZ pres notebook nebo pocitac, pres ktery se pripojuje 32 % diveka 57 %
chlapct. U nejmladsich ucastnikli vyzkumu ve véku 9-10 let bylo pozorovano mirné
nizsi pouZzivani internetu, pricemz 13 % z nich
se na mobilnim zaFizeni témér nikdy nepripojuje a 5 % viibec nikdy [41].

Dal8i otazky vyzkumu se zamérily na rozdily v Case straveném na internetu détmi
a dospivajicimi béhem Skolnich dnii a vikendli. BEhem $kolnich dnti se 35 % z nich
pripojuje kinternetu na 4 a vice hodin denné, zatimco 9 % na 7 a vice hodin. Béhem
vikendl se na internet pripojuje 51 % z nich na 4 a vice hodin denné a 22 %
respondentli uvadi, Ze se na internet pripojuje na 7 a vice hodin. V této oblasti
si chlapci i divky udrZuji podobné mnoZstvi ¢asu straveného na internetu [41].
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Dale byly zkoumany aktivity, kterym se déti a dospivajici ve véku 9-17 let vénuji
pfi pouZivani internetu na mobilnich zafrizenich nebo pocitacich. Nejvétsi podil
z nich (75 %) denné travi ¢as sledovanim online videi, ddle komunikaci s rodinou
nebo kamarady (73 %), poslechem hudby (72 %), pouzivanim socialnich siti
70 %) a vyuzivanim internetu pro Skolni praci (65 %). Zajimavosti
je, Ze zkoumany vzorek respondentli témér viibec, nebo dokonce nikdy nehledal
zpravy na internetu [41].

Pokud jde o poctitacovou gramotnost, témér vSichni ucastnici vyzkumu (91 %)
umi odstranit uZivatele ze svého seznamu kontaktd, 88 % z nich vi, které informace
by neméli sdilet na internetu, a 83 % umi uloZzit fotografii nebo obrazek z internetu.
Zajimavym zjiSténim je, Ze 75 % déti a dospivajicich umi upravit nastaveni
soukromi, 66 % z nich umivybratvhodna klicova slova pro vyhledavani na internetu
a 53 % umi ovérit pravdivost informaci z internetu (pricemz chlapci maji ve zvladani
ovérovani pravdivosti internetu mirnou prevahu o 14 % nad divkami) [41].

Dal8i ¢ast vyzkumu zjiStovala, jestli se dotazovani v poslednim roce setkali
na internetu s né¢im, co je obtéZovalo, nebo je néjakym zptisobem rozrusilo. Celkem
36 % respondentii odpovédélo, Ze ano. Divky uvadély vyssi procento obtéZovani (40
%) neZ chlapci (31 %) a mezi dospivajicimi ve véku 15-17 let odpovédéla pozitivné
polovina dotazanych. Denné se S nevhodnym obsahem
na internetu setkavaji 2 % dotazanych [41].

Vyzkum se dale zabyval tim, komu se respondenti svéruji, kdyZz se setkaji
se zavadnym obsahem na internetu. Nejc¢astéji o tomto problému hovofi se svymi
vrstevniky (57 %), rodici (28 %) a sourozenci (13 %). Znacné procento (25 %)
nesdili své negativni zkuSenosti z internetu s nikym a pouze 1 % vyhleda odbornou
pomoc. NejbéZnéjsimi zplisoby, jak dotazani fesi zavadny obsah na internetu, jsou
zavieni okna prohliZec¢e nebo blokovani tito¢nika (oboji 35 %) [41].

Vyzkum také odhalil, Ze v roce 2018 bylo obéti agrese na internetu az 25 % déti
a dospivajicich. Z toho 19 % utoki bylo osobni povahy a 15 % se uskutec¢nilo
prostiednictvim internetu nebo mobilnich telefont. 11 % respondenti
se dopustilo utoki tvari v tvar a 8 % utocilo online. Chlapci ve véku 13-17 let byli
nejcastéjSimi agresory (26 %), zatimco divky uvadéji, Ze na internetu utoci spiSe
vzacnéji (11 %) [41].

Formy online agrese, kterym byli respondenti vystaveni, zahrnovaly nehezké
a neprijemné zpravy (82 %) a vyhrozovani (39 %). VétSina obéti (79 %) pocitovala
néjakou formu neptijemnych prozitki, zatimco pouze 21 % nevnimalo toto setkan{
jako néco, co by je emocionalné zasahlo. Tyto situace maji nejvétsi nasledky
na vékovou kategorii dospivajicich (17-19 let), kdy u 13 % z nich pretrvavaly
neprijemné pocity aZ nékolik mésict. U divek nepiijemny pocit pretrvaval déle neZ
u chlapcii [41].
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V souvislosti se sexualnim obsahem na internetu se ukazalo, Ze aZ 12 procent
respondentii se s nim setkdva kaZzdy den nebo témér kazdy den. U vékové kategorie
15-17 let to bylo dokonce 25 %. Nejcastéji se s nim setkdvaji na mobilnich zafizenich
nebo noteboocich (30 %). Prekvapivé 80 % déti a dospivajicich nebylo sexualnim
obsahem nijak rozruSeno a 41 % z nich bylo rado, Ze ho vidélo (divek 11 %, chlapcti
60 %). Divky vnimaly zpravy se sexualnim obsahem vice negativné neZ chlapci. Se
sextingem, tedy pfijimanim zprav se sexualnim obsahem ve formé slov, obrazkl
nebo videf, ma zkuSenost 35 % déti a dospivajicich ve véku 11-17 let. Nejvice
takovych zprav si vyménuji dospivajici ve véku 15-17 let [41].

Dale témér polovina (49 %) ucastnikii vyzkumu ve véku 9-17 let uvedla, Ze byla
na internetu nékdy v kontaktu s neznamou osobou. U vékové kategorie 9-10 let
to bylo 16 %, zatimco u vékové kategorie 15-17 let to bylo 77 %. S neznamou
osobou se 23 % dotazanych setkalo osobné, z toho 78 % hodnotilo setkani pozitivné.
Nejcastéji se setkali s lidmi ve svém véku (67 %), ale u 7 % pripadi Slo o schlizku s
dospélou osobou [41].

Déti a dospivajici ve véku 11-17 let na internetu prichazeji do styku s obsahem
nebo diskusemi, které zahrnuji nenavistné zpravy napadajici urcité skupiny nebo
jednotlivce (26 %), kruté nebo nasilné obrazky, fotografie nebo videa (18 %),
ukazky fyzického poSkozovani nebo sebeposkozovani (17 %), informace o uZivani
drog (17 %) a zpiisoby spachani sebevrazdy (11 %) [41].

Béhem vyzkumu 21 % respondentii uvedlo, Ze jejich zafizeni (mobilni telefony,
tablety, pocitace) bylo nékdy napadeno virem. 9 % se setkalo s neopravnénym
pouzitim svého hesla, 7 % uvedlo, Ze jejich osobni udaje byly zneuZity zplisobem,
ktery se jim nelibil, a 7 % znich trpélo nedostatkem spanku nebo jidla kviili
internetu [41].

4.2 Ceské déti v kybersvété (2019)

Tento vyzkum byl proveden ve spolupraci mezi Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti 02
Czech Republic. Pro sbér dat byl pouzit anonymni online dotaznik, ktery byl
distribuovan do zakladnich $kol v celé Ceské republice. Celkem se do vyzkumu
zapojilo 27 177 déti ve véku 7-17 let, priCemZ reprezentativni vzorek
se zaméroval na vékovou skupinu 11-17 let, z nichZ 49,83 % byli chlapci [42].

Cilem vyzkumu bylo zkoumat otazky spojené s tim, jak respondenti vyuZivaji
internet, mobilni telefony a jak ¢asto se setkavaji s kybernetickou agresi. Sbér dat
probihal v obdobi od 1. tnora 2019 do 1. kvétna 2019 a vyhodnoceni dat bylo
provedeno pomoci statistického softwaru Statistica [42].
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4.2.1 Vysledky vyzkumu

Vyzkumné otazky se zamérily na détmi nejc¢astéji navStévované webové stranky
na internetu. Respondenti byli rozdéleni do dvou vékovych skupin: do 13 let
a od 13 let. Déti mladsi 13 let nejcastéji navstévuji socialni sité (51,75 %), webové
stranky pro sdileni videi, jako YouTube nebo Stream (41,10 %), online encyklopedie
(30,32 %) a herni stranky (29,52 %). Nejméné cCasto dotazovani
do 13 let navstévuji stranky s pornografii (2,84 %), darknetové stranky (2,08 %)
nebo stranky s nasilnym obsahem (1,37 %). Respondenti star$i 13 let navStévuji
¢astéji socialni sité (75,61 %), platformy YouTube nebo Stream (55,91 %), online
encyklopedie (39,23 %), e-shopy, bazary a auké¢ni servery (28,58 %). Stranky
s pornografii navStévuje 18,08 % z nich, nejméné se navstévuji darknetové stranky
(4,07 %) a stranky s nasilnym obsahem (3,75 %). Socialni sité, kterymi jsou
napriklad Facebook, Instagram nebo YouTube, navStévuje nejvice dospivajicich
ve véku 17 let (80,15 %) a navstévnost postupné klesa spolu s vékem déti. Aplikace
TikTok ma mezi ¢eskymi détmi také pomérné vysokou navstévnost (28,48 %),
zejména mezi détmive véku 11-12 let [42].

Vyzkum se dale zabyval tim, jakym zplisobem pouZivaji déti mobilni zatizeni. Vice
neZ polovina z nich (59,1 %) ma trvaly pristup k internetu pres mobilni data a neni
tak omezena na pripojeni k Wi-Fi. Mezi nejc¢astéjsi aktivity, ke kterym déti vyuzivaji
mobilni telefony, patfi telefonovani (72,49 %), psani a odesilani zprav pres online
aplikace (66,39 %), sledovani videi na YouTube (65,42 %), psani a odesilani
SMS/MMS zprav (54,22 %), fotografovani (51,66 %) a hrani her
(49,52 %) [42].

V ramci vyzkumu se sledovala také kyberneticka agrese v online prostiedi.
Zjistilo se, Ze témér polovina dotazovanych (41,29 %) zazila kybernetickou agresi
béhem posledniho roku. Nejcastéji Slo o slovni utoky prostrednictvim internetu
nebo mobilnich telefonii (27,17 %), prolomeni a napadeni online 1i¢tli na socialnich
sitich nebo e-mailu (12,64 %) a Sifeni zesméSiiujicich nebo trapnych fotografif
(12,25 %). Méné casté byly pripady Sifeni intimnich fotografii déti
(3,38 %), zesmésniujicich nebo poniZujicich zvukovych zaznamt déti (3,82 %)
a zneuzivani online G¢tl k obtéZovani pratel déti (4,97 %). NejcastéjSimi
platformami, na kterych dochazelo ke kybernetické agresi, byly Facebook
(56,41 %), Facebook Messenger (42,67 %) a Instagram (31,65 %). Nejméné
se respondenti setkali s agresi na Pinterestu (1,31 %), v online hrach (0,94 %) nebo
na Discordu (0,60 %). VétSina téchto agresi trvala méné neZz tyden (60,02 %) nebo
1-2 tydny (13,80 %), ale nékteré pripady trvaly i déle neZ rok (6,76 %). Nejcastéji
byli agresory spoluzaci ze stejné tridy (29,40 %), byvali kamaradi
(16,40 %), Zaci z jiné Skoly (14,43 %) nebo spoluzaci ze stejné Skoly, ale z jiné tfidy
(12,66 %). Chlapci (34,68 %) byli castéji pachateli agresi nez divky (21,49 %),
pricemzZ v nékterych pripadech nebyl pachatel identifikovan (21,06 %) [42].
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Mezi dalsi rizikové situace, s kterymi se déti setkavaji, patii nedodani
objednaného a zaplaceného zboZi z internetu (13,34 %) a kradeZ virtualnich postav
v online hrach (10,45 %). Posledni otazka vyzkumu se tykala osobnich schtlizek s
cizimi lidmi z internetu, pricemz 26,77 % déti wuvedlo, Ze bylo
pozvano nékym cizim na osobni setkani, 70 % z pozvanych se tohoto setkani
zucCastnilo [42].

4.3 Sexting u ceskych déti (2020)

Tento vyzkum se zaméroval na fenomén sextingu, coZ je elektronické Siteni obsahu
se sexualni tematikou pomoci internetu a mobilnich telefonii. Patfi sem piedevSim
textové zpravy, fotografie a videa. Cilem studie bylo analyzovat rozsireni sextingu
mezi ¢eskymi dospivajicimi ve véku 11-17 let a zhodnotit souvislosti s riznymi
faktory [34].

Sbér dat probihal od 1. srpna 2018 do 1. srpna 2019 na zakladnich a stfrednich
§kolach v Ceské republice prostfednictvim anonymniho elektronického
dotaznikového Setfeni vyuZzivajiciho specializovany systém E-Bezpec¢i. Do vyzkumu
byli zapojeni Zaci ve véku 11-17 let. Celkem se studie zticastnilo 5 675 respondentd,
jejichZ primérny vék ¢inil 14,20 let. Z tohoto po¢tu 51,75 % tvotili chlapci a 48,25 %
divky [34].

4.3.1 Vysledky vyzkumu
V ramci tohoto vyzkumu byl zkouman sexting ve trech zakladnich formach: textové

zpravy, fotografie a videa. Tyto formy byly dale rozdéleny do tfi kategorii: odesilani
intimniho materialu jiné osobé (pres soukromou komunikaci), prijimani intimniho
materialu a sdileni intimniho materialu (verejné nebo ve skupiné s dalSimi uzivateli,
ktefi mohou dany material dale $irit) [34].

Z vysledkl vyzkumu vyplyva, Ze sexting ve formé textovych zprav provozuje
25,92 % teskych dospivajicich, pricemZ 54,81 % z nich jsou chlapci a 45,19 % divky.
Z téchto respondentli pravidelné rozesila intimni zpravy 16 % a prileZitostné je
rozesila vice nez 83 % z nich. Tato forma sextingu je povazovana za méné rizikovou
neZ zasilani fotografii a videi [34].

Se zasilanim vlastnich intimnich fotografii ma zkuSenost 15,68 % Ceskych
ucastnikl vyzkumu, pricemZ 51,82 % jsou divky a 48,18 % chlapci. Z nich pravidelné
zasila fotografie 26 % a prilezitostné 74 %. Tento druh sextingu
je povaZovan za vysoce rizikovy, protoZe miiZe vést k online i offline agresi, jako
je vydirani nebo vyhrozovani [34].

Dal$im zkoumanym aspektem bylo zasilani vlastnich intimnich videi. Priblizné
5,9 % Ceskych dospivajicich rozesila sva vlastni videa, pricemZ 63,96 % z nich jsou
chlapci a 36,04 % divky [34].
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Z vyzkumu vyplyva, Ze chlapci odesilaji provokativni erotické textové zpravy
a videa castéji nez divky. Nicméné obé pohlavi vykazuji stejnou miru ochoty
k odesilani intimniho materialu v podobé textu, fotografie nebo videa, ta se zvySuje
s vékem, zejména u respondentii ve véku 15-17 let. Zajimavé je, Ze respondenti,
ktef1 se uiCastnili sexualni vychovy nebo byli o tématu pouceni, projevuji vétsi ochotu
k odesilani intimnich materialii. Stejnou ochotu vykazuji dotazovani, ktefi se
zucCastnili besed o nebezpecich internetu, ve srovnani s témi, ktefi se neucastnili.
Déti, kterym rodice omezuji ¢as straveny online projevuji mensi ochotu k odesilani
intimniho materialu [34].

Zaroven bylo zjisténo, Ze ucastnici vyzkumu, ktefi komunikuji na internetu
s neznamymi lidmi, projevuji vétsi ochotu k odesilani intimniho materialu v podobé
textu, fotografie nebo videa. NejcCastéji se sexting provozuje pomoci socialnich siti
Facebook (66,74 %), Facebook Messenger (54,23 %) a Snapchat (47,97 %), zatimco
nejméné se vyuzivaji socialni sité LinkedIn (2,96 %) a Pinterest (3,07 %). Dotazani
také uvedli, Ze v pripadé zneuZiti jejich intimni fotografie nebo videa by se nejcastéji
svérili rodi¢tim (39,67 %) nebo kamaradiim (28,39 %). 33,59 % déti uvedlo, Ze
by se s touto situaci nikomu nesvérilo [34].

Vyzkum ukazal, Ze neceld polovina respondentli (48,84 %) ma negativni
zkuSenosti s internetovym nebo mobilnim poniZovanim, urdZenim nebo
zesmésnovanim, z toho 50,9 % déti bylo obéti takovych forem agresivniho jednani.
Dokonce 40,32 % ucastnikli vyzkumu zaZilo vyhroZovani nebo zastraSovani
prostrednictvim internetu nebo mobilniho telefonu. Pachateli téchto agresivnich
¢inl jsou nejcastéji byvali partnefi (29,28 %), byvali kamaradi (28,60 %) nebo
neznami Utoc¢nici (29,28 %) [34].

4.4 Rizikova komunikace a seznamovani ¢eskych déti
v kyberprostoru (2021)

V ramci tohoto vyzkumu byly zkoumany projevy rizikové online komunikace
u Ceskych déti. Détem byly zadany otazky smérujici k ziskavani idajii o tom, jaké
informace o sobé sdéluji online, jakym zplisobem komunikuji v online prostiedi,
jaké metody pouZivaji pfi seznamovani. Pro sbér dat byl pouzit kvantitativni
vyzkumny dotaznik prostrednictvim nastroje Google Forms. Tento anonymni
dotaznik byl distribuovan po celé Ceské republice ve spolupraci s krajskymi
a méstskymi koordinatory a manaZery prevence rizikového chovani. Pred
samotnym dotaznikovym Setfenim probéhla pilotni studie, ktera zahrnovala
rozhovory a konzultace s odborniky. Sbér dat probihal v obdobi od 1. srpna 2018
do 1. srpna 2019 a dotaznikové odpovédi byly nasledné zpracovany a analyzovany
pomoci statistického softwaru Statistica 12. Celkem se dotaznikového Setreni
zutastnilo 5 675 %akt zakladnich a stfednich $kol z celé Ceské republiky ve véku
mezi 11 aZ 17 lety. Z tohoto poctu bylo 51,75 % chlapct a 48,25 % divek [43].
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4.4.1 Vysledky vyzkumu

Z vyzkumu vyplyva, Ze vice neZ polovina dospivajicich (50,50 %) komunikuje
s cizimi lidmi na internetu. Mnoho z nich vyhledava predev§im kamarady opatného
pohlavi. Celkem 13,75 % respondentii by si do svych pratel pridalo zcela nezndmou
osobu, ztoho 17,22 % chlapcti a 10,3 % divek. Setkani s nezndmou osobou z
internetu by 50,62 % dotazovanych odmitlo. AvSak 17,77 % respondentli bylo
ochotno se na setkani vydat a 30,85 % by bylo v tomto ohledu neutralni. Chlapci
(23,47 %) vykazovali vétsi ochotu k setkdni nez divky (12,05 %). Z vyzkumu je
patrné, Ze chlapci vykazuji vétsi ochotu k rizikové online komunikaci nez divky,
pricemz tato ochota se zvySuje s vékem. Studie se rovnéZ zamérovala na souvislost
mezi ucasti déti na besedach o nebezpecich internetu a ochotou k rizikové online
komunikaci. Bylo zjiSténo, Ze ti, ktefl se besed ucastnili, projevuji vétsi ochotu k
témto rizikovym aktivitam. Naopak ti, jimZ rodi¢e omezuji nejen dobu stravenou na
internetu, ale i pristup k nékterym webovym strankam, vykazuji menSi ochotu k
témto aktivitam [43].

Vyzkum odhalil, Ze 22,57 % dotazovanych jejich internetovy kamarad poZadal,
aby jejich online komunikace zfistala tajna. Co se tyCe osobnich setkani, 31,06 %
respondentli bylo poZadano o schiizku. Ze vSech dotazovanych by 58,56 %
informovalo své rodi¢e o planované schiizce, 28,04 % z nich by to sdélilo svému
kamaradovi nebo sourozenci a 10,56 % by o tom nikomu nefeklo [43].

Dal8i ¢ast vyzkumu se zamérila na vnimani rizik spojenych s online komunikaci
a osobnimi setkanimi. 38,63 % respondentli povaZuje online komunikaci
s neznamymi lidmi na internetu za rizikovou, zatimco 36,75 % ji povaZzuje
za bezpecnou. Zarovenl 71,21 % ucastnikli vyzkumu vnima osobni setkani s cizi
osobou z internetu za rizikové. Mezi nejcastéji uvedené diivody, proc¢ setkani mtlize
byt nebezpecné, patii skutec¢nost, Ze doty¢nd osoba se miZe vydavat za nékoho
jiného, miiZe je zneuZit, okrast nebo jim ubliZit [43].

Chlapci a divky, ktefi participovali na tomto vyzkumu, na internetu také sdili
nékteré své osobni tidaje. Nejcastéji jsou to jméno a prijmeni (89,55 %), fotografie
obliceje (66,98 %), e-mailova adresa (65,06 %) a telefonni ¢islo (29,43 %). Nejméné
sdileji své heslo k e-mailové adrese (3,07 %), rodné ¢islo (1,53 %) nebo PIN kreditni
karty (0,60 %). Fotografie obliceje je povazovana za nejrizikovéjSi osobni udaj. I
presto 33 % dotazovanych nevnima zverejiiovani fotografii obliceje jako rizikové.
Se Zadosti o citlivé udaje se setkalo 31,37 % respondentli. Dale napfiklad 18 %
ucastnikit vyzkumu vyhovélo Zadosti o zaslani fotografie obliceje cizi osobé na
internetu a 16,27 % dospivajicich bylo pozadano o intimni fotografie, z nich 21,42
% takovou Zadost splnilo [43].

DileZitym tématem vyzkumu bylo ovéfeni, zda by mladistvi dokazali rozpoznat
faleSny profil na socialnich sitich nebo podezrelou online komunikaci s dospélou
osobou. 56,9 % z nich uvedlo, Ze by podezielou online komunikaci odhalilo, zejména
diky neodbytnym otdazkam tykajicim se osobnich udaji a poZadavkim
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na zaslani béznych nebo intimnich fotografii. 12,6 % dotazovanych priznalo, Ze by
tuto komunikaci nedokazalo rozpoznat. Celkem 36,78 % dospivajicich tvrdji,
Ze by rozpoznalo online komunikaci s dospélou osobou, zatimco 19,19 %
by ji nerozpoznalo. Témér polovina respondentli (49,78 %) neovéruje identitu
svych internetovych pratel v kyberprostoru [43].

Vysledky vyzkumu ukazaly, Ze chlapci vykazuji vétSi schopnost rozpoznat
podezielou komunikaci, komunikaci s dospélou osobou a faleSné profily
na socialnich sitich nez divky. Schopnostrozpoznani také roste s vékem jedince. Vice
téchto schopnosti mély déti, které se zucastnily besed o nebezpecich na internetu.
Zatimco respondenti, jimZ rodi¢e omezuji ¢as straveny na internetu nebo pristup k
urcitym internetovym strankam, vykazovali mensi schopnost rozpoznani podezielé
komunikace a faleSnych profilti. Vétsi schopnost rozpoznat tato rizika méli ti, které
béZzné komunikuji s neznamymi lidmi na internetu [43].

Nejcastéji vyuzivanymi internetovymi aplikacemi a socidlnimi sitémi jsou
YouTube (90 %), Facebook (87,4 %) a Instagram (50,75 %). VétSina dospivajicich
ma pocita¢ umistény ve svém vlastnim pokoji (vice nez 57 %), zatimco 20 % z nich
sdili pokoj se sourozencem a 12,09 % ma pocitac v obyvacim pokoji. Zaroven vétSina
z nich (61,89 %) sdélila, Ze nema stanovené omezeni ¢asu straveného na internetu
ze strany svych rodict [43].

Pokud jde o vzdélavani v oblasti rizikového chovani na internetu, 80 % déti
se zucastnilo preventivnich besed zamérenych na rizika spojena s internetem.
Ve Skolach se také vyucuje sexualni vychova, které se zucastnilo 50,22 %. 73,9 %
dospivajicich bylo nékym o sexu pouceno, nejcastéji od kamaradi (39,91 %), ucitelt
(33,39 %) nebo rodict (32,74 %) [43].

4.5 Online svét v détskych domovech (2022)

Tento vyzkum se zaméroval na rizikové situace v souvislosti s internetem, kterym
Celi déti vdétskych domovech. Cilem bylo ziskat informace o jejich pristupu
k internetu, o jejich zkuSenostech a o tématech, kterym se pracovnici détskych
domovili vénuji ve vztahu k online svétu. Vyzkum probihal prostiednictvim
elektronického dotazniku [44].

Celkem se vyzkumu zucastnilo 166 pracovnikl détskych domovi ze vSech krajt
Ceské republiky. Z toho 25,3 % respondentii byly %eny a 74,7 % muZi. Vékovy
rozptyl pracovnikli byl mezi 22 a 70 lety, s primérnym vékem 45,66 let. Vétsina
z nich méla ukoncené vysokoSkolské vzdélani (70,48 %) nebo stredoSkolské
vzdélani s maturitou (25,51 %) [44].

Druhou zkoumanou skupinu tvorilo 197 Kklientl (déti Zijicich v détskych
domovech). Z nich 54,31 % byly divky a 45,69 % chlapci. Vék dotazovanych byl
ve vékovém rozmezi od 9 do 25 let. Z toho vétSina (79,69 %) byla mladsich
18 let [45].
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Vyzkum probihal ve spolupraci se Safer Internet Centrum CR a Pedagogickou
fakultou Univerzity Palackého v Olomouci, konkrétné s jejim Centrem prevence
rizikové virtualni komunikace. Sbér dat probihal od kvétna do fijna 2021 [44].

4.5.1 Vysledky vyzkumu
V prvni Casti vyzkumu se zkoumaly obecné informace o vyuZzivani internetu

v détskych domovech, o nejcastéji navStévovaném online obsahu a o opatfenich pro
zabezpeceni internetu [44].

Na zakladé dotazniki bylo zjisténo, Ze témér vSechny détské domovy (99,39 %)
maji pristup kinternetu. Témér 83,13 % jejich pracovnikli omezuje klientim
pristup kinternetu. Z tohoto poc¢tu mélo 78,92 % klientd pfistup k internetu
omezeny na predem stanoveny cas, 13,25 % mélo neomezeny pristup a 7,23 %
z nich mélo pristup k internetu aZ po splnéni povinnosti. VétSina pracovnikl
détskych domovii reguluje ¢as straveny na internetu nezavisle na véku klientt
(63,86 %), pricemz zbyla procenta se fidi jejich vékem. Nejcastéji klienti travi
na internetu 2-3 hodiny v pracovni dny a nejvice 3-4 hodiny v sobotu a 2-4 hodiny
v nedéli. Omezeni pristupu na internet se obvykle uplatiiuje ve vecernich hodinach,
konkrétné v pondéli az Ctvrtek mezi 20. a 21. hodinou a v patek a sobotu mezi
21. a 22. hodinou. Nejcastéji klienti pouZzivaji internet ve svém vlastnim pokoji
(40,36 %), pricemz 31,33 % z nich sdili pokoj s nékym dalSim [44].

Pokud jde o bezpelnostni opatieni, 46,99 % pracovnikii omezuje internetovy
obsah, dalSich 22,29 % neomezuje obsah, ale ma ustni dohodu s klienty. 8,43 %
pracovnikli neprovadi kontrolu obsahu, ani nema s klienty Zadnou ustni dohodu.
Vétsina détskych domovl pouZiva rtizné formy kontroly obsahu, véetné ustni
dohody s dtikladnou kontrolou (36,75 %), Ustni dohody bez diikladné kontroly
(30,12 %), nastaveni konkrétnich sluzeb (21,69 %), softwarovych reSeni (17,47 %)
a hardwarovych feSeni (12,65 %). VétSina pracovniki détskych domovii
(63,86 %) také nastavuje ,détsky” rezim pro filtrovani obsahu na internetovych
strankach [44].

VétSina klientli (80,71 %) vlastni mobilni telefon, ostatni si ptijcuji telefony
od kamaradii nebo vychovatelli. Témér polovina z klientti (50,25 %) ma pristup
na internet pomoci mobilnich dat a neni tedy odkazana na Wi-Fi. Zajimavym
zjiSténim bylo, Ze 17,26 % Kklientl ziskava kredit nebo data pro své telefony
od neznamych lidi na internetu. 2 % klientt ziskala kredit vyménou za své fotografie
nebo videa, v€etné snimki zobrazujicich jejich nahotu [44].
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Mezi nejCastéjsi aktivity klientli na internetu patfi psani a odesilani zprav
pres online aplikace (55,84 %), sledovani videi na YouTube (52,28 %), telefonovani
(48,73 %), fotografovani (42,13 %) a hodnoceni obsahu na socialnich sitich (41,12
%). Mezi oblibené aktivity také patfi hrani her (41,12 %). Mezi nejcastéji hrané hry
patii Minecraft (45,22 %) a Roblox (39,49 %) [44].

Dal8i ¢ast vyzkumu se zamérovala na identifikaci rizikovych forem komunikace
u Kklientli. Podle zjisténych informaci se nejcastéji jednalo o nasledujici
situace: slovni ubliZeni prostfednictvim internetu nebo mobilnich telefont
(48,19 %), Sifeni poniZujicich a zesmésnujicich fotografii (29,52 %), vyhroZovani
a zastraSovani pomoci internetu nebo mobilnich zarizeni (22,29 %), neopravnény
pristup nebo prolomeni hesla do online u¢tu - napfiklad k socialnim sitim
(21,69 %) a sifeni intimnich fotografii (17,47 %). Pouze 8,43 % klientli zaZilo online
podvody v ramci inzeratli, nakupii nebo aukci. Zajimavym zjisténim je, Ze 27,11 %
pracovniki a klientl uvedlo, Ze se v détském domové s Zddnou z vyse uvedenych
situaci dosud nesetkali [44].

Vétsina téchto utoki trvala krat$i dobu neZ tyden (36,75 %), 22,29 % utoki
trvalo 1 aZ 2 tydny a 9,64 % utoki trvalo 3 az 5 tydnt. Nejcastéji dochazi k utokiim
prostirednictvim socialnich siti, pficemZ Facebook (62,92 %), Instagram (32,58 %),
Facebook Messenger (32,58 %), YouTube (15,73 %) a TikTok (13,48 %) jsou
hlavnimi platformami, na kterych se tyto utoky vyskytuji. Nejcastéji na déti utocili
jejich byvali kamaradi (15,73 %) a spoluZaci ze stejné tridy (14,61 %) [44].

Z celkového pocltu dotazanych, ktefi se setkali s néjakym typem online utoku,
se 37,08 % rozhodlo o tom nikomu nefikat. Mens$i ¢ast z nich o problému
informovala své rodice (26,97 %) nebo vychovatele v détském domové (15,73 %)
a pouze minimum dospivajicich oznamilo situaci Policii CR (2,25 %) nebo zavolalo
linku bezpedi (2,25 %) [44].

Predmétem vyzkumu také bylo, jak klienti détskych domovti komunikuji s lidmi,
které neznaji, prostrednictvim internetu. VétSina z nich (64,47 %) striktné odmitla
komunikovat s neznamymi osobami na internetu, zatimco ostatni bézné navazuji
konverzaci s neznamymi lidmi. Déti si ¢asto na internetu hledaji nové kamarady
a 62 % znich uvedlo, Ze si pridalo neznamou osobu z internetu mezi své pratele
na socialnich sitich. Pokud by je nékdo na socidlni siti oslovil s Zadosti o pridani mezi
pratele, 62,94 % z nich by s timto pozadavkem souhlasilo a pridalo by si danou
osobu mezi své pratele. 18,27 % dotazovanych klientii uvedlo, Ze neznama osoba,
kterou si pridali mezi pratele, je pozadala o udrzovani jejich pratelstvi v tajnosti.
Presto by se vétSina z nich (63,96 %) odmitla setkat s nékym, koho znaji pouze pfes
internet. Jen 14,21 % by na takovou schiizku $lo. Pokud by $lo o osobni setkani,
nejcastéji by se respondenti svérili vychovatelim z détského domova (64,47 %),
rodi¢lim (30,96 %) nebo kamaradim ¢i sourozenctim (17,77 %). Nicméné 11,17 %
mladistvych by o setkani nikomu neteklo [44].
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Daldi ¢ast vyzkumu se zaméfovala na sexualitu dospivajicich v détskych
domovech. VétSina z nich (77,66 %) uvedla, Ze byla poucena o sexu. Nejcastéji tuto
informaci ziskali od vychovatele v détském domové (45,18 %), matky (31,47 %),
otce (13,20 %), ucitele (27,92 %), kamarada nebo kamaradky (22,34 %) nebo
si sami na internetu nasli informace (15,23 %). Pouze malé procento uvedlo,
Ze je o sexu poucil nékdo dospély na internetu (1,02 %) nebo dédecek (1,52 %),
piipadné ziskali informace z ¢asopisu (2,03 %) [44].

V nékterych détskych domovech se vyskytuje fenomén sextingu, tedy posilani
intimnich zprav a fotografii. Podle vyzkumu se 7,11 % déti priznalo, Ze se tomuto
chovani vénuje pravidelné, zatimco 12,18 % déti to zkusilo jen jednou. VétSina
klientii (70,56 %) vSak nikdy nic podobného nezasilala. Ti, ktefi provozuji sexting,
nejcastéji posilaji zpravy a fotografie svym byvalym (39,47 %) nebo soutasnym
(26,32 %) partnertim. Néktef z nich také provozuji sexting s osobami, které znaji
pouze z internetu (18,41 %) [44].

Posledni ¢ast vyzkumu se zamérovala na realizaci preventivnich opatfeni
v détskych domovech. Nejcastéji se prevence provadi formou rozhovoru mezi
vychovatelem a klientem (89,16 %). DalSi formy prevence zahrnuji zhlédnuti
preventivné zamérenych filmi (57,23 %) a prednasky (47,59 %). Pouze 0,6 %
pracovnikl uvedlo, Ze se prevenci nezabyva a prenechava tento tikol skole nebo jiné
instituci. Mezi nejcastéji feSena témata patfi komunikace s neznamymi lidmi
(89,16 %), ochrana osobnich udajii (86,75 %), seznamovani se v online prostred{
(84,34 %), agrese na internetu (76,51 %) a sexting vcetné sexuality
a pornografie (72,29 %). Méné Casto se s détmi probira problematika autorskych
prav (16,06 %) a negativniho vlivu sekt (19,28 %). Pouze 1,81 % pracovniki uvedlo,
Ze s klienty neresi vilbbec Zddna témata [44].
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5 Pripravy do vyuky informacnich a
komunikacnich technologii a zaklada
spolecenskych véd

obeznameni s riziky a bezpec¢nostnimi opatrenimi pri pouZzivani digitalnich zarizeni
a sluZeb. Proto je nutné poucit zaky o zakladech digitalni bezpecnosti a poskytnout
jim nastroje a dovednosti, které jim umoZni chranit jejich osobni udaje a
komunikovat bezpec¢né na internetu [10].

V této kapitole jsou popsany p¥ipravy do vyuKy ze vzdélavacich oblasti Clovék
a spolecnost a Informac¢ni a komunikac¢ni technologie, které mohou poslouzit jako
inspirace pro vyuku vySe zminéné problematiky. Jednotlivé pripravy si davaji za cil
roz8irit zakovy znalosti a dovednosti v oblasti bezpe¢né komunikace v digitalnim
svété. Tyto pripravy jsou tematicky tvoreny v souladu s ramcové vzdélavacim
programem pro obchodni akademie (obor vzdélavani 63-41-M/02) z roku
2020 [45].

5.1 Ramcové vzdélavaci program

Ramcové vzdélavaci program je klicovym prvkem moderniho vzdélavaciho
systému. Jedna se o plan vzdélavani, ktery stanovuje cile, obsah a metodiku vyuky
pro dany obor nebo stupeii vzdélani. Jeho cilem je zajistit, aby studenti ziskali
potirebné znalosti, dovednosti a kompetence v souladu s poZadavky spolecnosti
a trhu prace. Ramcoveé vzdélavaci program také umoziiuje flexibilitu a prizptisobeni
vzdélavaciho procesu ménicim se potfebam a vyvoji oboru. V soucasné dobé je tato
koncepce pouzivana v mnoha zemich jako zaklad pro tvorbu $kolnich osnov a pro
hodnoceni vzdélavacich vysledki [45].

5.1.1 Ramcové vzdélavaci program - Vzdélavaci oblast: Informacni a
komunikacni technologie

Podle ramcové vzdélavaciho programu pro obchodni akademie rozviji vzdélavaci
oblast Informac¢ni a komunika¢ni technologie znalosti ziskané v zakladnim
vzdélavani. Zaci se ud¢i informatickému my$leni a zdokonaluji své porozuméni
principtim digitalnich technologii. Studium informatiky jim umoZiiuje se sezndmit
s pojmy, nastroji a metodami tohoto oboru, ktery se zaméiuje na efektivni
a automatizované zpracovani informaci. V informatice se Zaci uli analyzovat
a porovnavat riizna fesenf problémi a sva Fe$eni postupné vylep3ovat. Zaci se dale
uci navrhovat informacni systémy pro konkrétni ucely a ziskavat, zpracovavat
a zabezpecovat data. Ziskané postupy a postoje pomahaji Zaklim 1épe porozumét
digitdlnim technologiim. V informatice je kladen diiraz na aktivni pristup Zzakt
k reseni praktickych problémi [45].
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5.1.2 Ramcové vzdélavaci program - Vzdélavaci oblast: Spolec¢enskovédni
vzdélavani

Podle ramcové vzdélavaciho programu pro obchodni akademie rozviji vzdélavaci
oblast Spolecenskovédni vzdélavani spolecenskovédni znalosti ziskané v zakladnim
vzdélavani. Tato oblast pomaha Zakim kriticky reflektovat spole¢enskou skute¢nost
a rozvijet mySlenkové operace, praktické dovednosti a védomi vlastni identity.
Zahrnuje také historické védomi a uchovani tradi¢nich hodnot, ob¢anské vzdélani a
respekt k zdkladnim principim demokracie. Tato oblast pripravuje Zaky na
odpovédny obcansky Zivot v souladu s principy udrZzitelného rozvoje a podporuje
védomi neopakovatelnosti a jedine¢nosti Zivota a ucty k vytvortiim lidského ducha
[45].

5.2 Prehled jednotlivych priprav

Jednotlivé pripravy jsou uvedeny v priloze (viz Priloha B) diplomové prace.

5.2.1 Informacni a komunika¢ni technologie: Prvni hodina
Prvni hodina informacnich a komunikac¢nich technologii dodrzuje ramcové

vzdélavaci program pro obchodni akademie (obor vzdélavani 63-41-M/02)
a konkrétné vychazi ze vzdélavaciho obsahu prace v lokalni siti, elektronicka
komunikace, komunika¢ni a prenosové moznosti Internetu. Ramcové vzdélavaci
program zde uvadi téma e-mailu, chatu, messengeru, videokonference...

Tabulka 1 Informa¢ni a komunikacni technologie: Prvni hodina

Skola 63-41-M/02 Obchodni akademie

Predmét Informacni a komunikacni technologie

Prace v lokalni siti, elektronicka komunikace,

Vzdélavaci obsah e, , . .
komunika¢ni a pfenosové moznosti Internetu

Priifezové téma Medialni vychova

Téma vyucovaci hodiny | Bezpecné digitalni prostiredi

74k vyjmenuje alespoii 5 platforem, které v digitalnim
svété slouzi ke komunikaci mezi uzivateli.

74k rozpozna alespotii 3 platformy, které v digitalnim

Cile hodin v v o UL .
y svété slouzi ke komunikaci mezi uzivateli, podle loga.

74k definuje vyhody a nevyhody alespoii 1 této
komunikac¢ni platformy z digitalniho svéta.

Béhem hodiny Zaci ziskaji znalosti o vlastnostech digitalniho svéta. Ucitel jim na
zaCatku hodiny pomdaha vést diskusi o dileZitosti vzdélani v oblasti bezpecnosti
v digitalnim prostiedi. Dale Zaci pracuji ve skupinach, kde vyhledavaji informace
o konkrétnich socidlnich sitich a ztvarnuji je graficky na flipchartovy papir. V zavéru
vyucovaci hodiny se provadi rekapitulace, v ramci které ucitel shrnuje dtleZité
informace a Zaci zhodnocuji svou dosavadni praci ve skupinach. Celd hodina je
strukturovana a zahrnuje aktivizacni prvky.
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Priibéh hodiny

Tato hodina je navrzena tak, aby byla co nejvice atraktivni a interaktivni pro zaky.
Na zacatku hodiny ucitel tiidu zklidni a ziska si jeji pozornost, nasledné vytvari
prijemnou atmosféru a prostrednictvim ice-breakingu se snazi naladit zaky na téma
hodiny. Poté se opakuje latka minulé hodiny pomoci hry, ktera zaky aktivizuje. Diky
tomu si pripomenou diilezZité informace z minulé hodiny avyucujici si tak
zkontroluje, co si pamatuji.

Dale jsou Zaci sezndmeni s priibéhem hodiny a motivovani pomoci diskuse
o dilleZitosti vzdélani v oblasti bezpecnosti v digitalnim svété. Timto zplisobem se
v nich vyvola vnitfni motivace, aby pro né téma hodiny bylo vice poutavé.

Po motivaci nasleduje expozice, béhem které ucitel predava zakladni teoretické
znalosti o vlastnostech digitalniho svéta. Zde Zaci ziskavaji nové informace a osvojuji
si zakladni poznatky k tématu socidlni sité.

Poté nasleduje skupinova prace, ktera umoziiuje zakiim uplatnit jejich znalosti
a dovednosti v praxi. Trida je rozdélena do skupin, ve kterych Zaci vyhledavaji
informace o konkrétnich socialnich sitich a graficky tato data ztvarnuji
na flipchartovy papir. Aktivita podporuje tymovou spolupraci, vyménu informaci
a rozvoj komunika¢nich dovednosti.

Na konci hodiny jsou rekapitulovany dtilezité informace z hodiny, vcetné jejiho
pribéhu. Rovnéz se ziskava zpétna vazba od Zaku. Ta je dlleZita, protoZe diky ni se
da zhodnotit, zda hodina splnila sviij cil a zda Zaci ziskali potfebné znalosti
a dovednosti.

Celkové tato hodina kombinuje rtizné prvky, jako je interakce, aktivni ucast zakd,
opakovani minulého uciva, motivace, diskuse a skupinova prace. Vérim, Ze takovy
pristup zajistuje efektivni vyuku a zarovein motivuje Zaky ke kritickému mysSleni,
spolupraci a ziskavani novych dovednosti.

5.2.2 Informacni a komunikac¢ni technologie: Druha hodina

Druha hodina informa¢ni a komunika¢ni technologie dodrZuje ramcové vzdélavaci
program pro obchodni akademie (obor vzdélavani 63-41-M/02) a konkrétné
vychazi ze vzdélavaciho obsahu prace v lokalni siti, elektronicka komunikace,
komunikac¢ni a prenosové moZznosti Internetu. Ramcové vzdélavaci program zde
uvadi téma e-mailu, chatu, messengeru, videokonference...
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Tabulka 2 Informa¢ni a komunikac¢ni technologie: Druha hodina

Skola 63-41-M/02 Obchodni akademie

Predmét Informacni a komunikacni technologie

Prace v lokalni siti, elektronicka komunikace,

Vzdélavaci obsah ey , . .
komunika¢ni a pfenosové moznosti Internetu

Priifezové téma Medialni vychova

Téma vyucovaci hodiny | Bezpecna préce s hesly, zabezpeceni zafizeni a dat

74k vyjmenuje alespoii 3 pravidla pro bezpetnou praci
s hesly.

Cile hodiny 74k vyjmenuje alespoii 2 pravidla pro zabezpeteni
zarizeni.

74k vyjmenuje alespoii 2 pravidla pro zabezpeteni dat.

Béhem hodiny Zaci ziskaji znalosti o praci s hesly a bezpe¢nostnimi opatrenimi
v digitalnim prostredi. Na zacatku hodiny prezentuji Zaci produkt své skupinové
prace zminulé hodiny. Jedna se o flipchartovy papir obsahujici informace
o konkrétni socialni siti. Poté ucitel prezentuje Zakiim zakladni pravidla pro
bezpetnou praci s hesly. Zaci pak pracuji samostatné na tvorbé vlastnich
bezpecnych hesel. Hodina se uzavira rekapitulaci, hodnocenim Zakti a ziskanim
zpétné vazby. Cela hodina je strukturovana a zahrnuje aktiviza¢ni prvky.

Priibéh hodiny

Tato hodina byla vytvorena tak, aby byla co nejvice pritazliva a interaktivni pro
zaky. Na zacatku hodiny ucitel tridu uklidni a ziska si jeji pozornost, nasledné vytvari
prijemnou atmosféru a prostrednictvim ice-breakingu se snazi naladit zaky na téma
hodiny. Poté probiha opakovani minulé hodiny, béhem kterého Zaci prezentuji
produkt své skupinové prace z minulé hodiny. Jedna se o flipchartovy papir
obsahujici informace o konkrétni socialni siti. Vyucujici po skonceni prezentace
provede hodnoceni skupinovych praci a umozni Zakiim vyjadrit nazory na jejich
praci ve skupiné. Tim se podporuje jejich reflexe a sebereflexe.

Béhem nasledné diskuse ziskava ucitel povédomi o stavajicich znalostech tridy
tykajicich se bezpe¢ného zachazeni s hesly. Tim ziska prehled o urovni znalosti
ve tiidé. Poté prezentuje Zaklim zakladni pravidla pro bezpec¢né zachazeni s hesly
a ukazuje jim postupy pro vytvoreni bezpec¢ného hesla. Ttida si osvojuje teoretické
znalosti o praci s hesly.

Béhem aplikace Zaci tvori sva vlastni hesla podle predstavenych pravidel. Ucitel
jim p¥i tomto procesu asistuje. Zaci tak ziskavaji praktické dovednosti. Nasledné&
si trida  zkontroluje  bezpecnost svych  hesel = pomoci nastroje
https: //www.passwordmonster.com/ .
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Hodina kondi fixaci, béhem které ucitel shrnuje fecené informace, a naslednou
rekapitulaci nové ziskanych informaci a priibéhu hodiny. Rovnéz se ziskava zpétna
vazba od Zaki. Ta je dlleZita, protoZe diky ni se da zhodnotit, zda hodina splnila sv{j
cil a zda Zaci ziskali potfebné znalosti a dovednosti.

Vérim, Ze prostrednictvim této strukturované a interaktivni vyukové hodiny maji
Zaci moznost ziskat klicové znalosti a dovednosti tykajici se bezpetného zachazeni
s hesly. V ramci této hodiny probéhne diskuse, expozice, aplikace, fixace, reflexe a
rekapitulace, to podporuje efektivni formu uceni a zaroven motivuje Zzaky
k aktivnimu pristupu ke vzdélavani.

5.2.3 Informacni a komunika¢ni technologie: Tieti hodina

Treti hodina informacnich a komunikacnich technologii dodrzuje ramcové
vzdélavaci program pro obchodni akademie (obor vzdélavani 63-41-M/02)
a konkrétné vychazi ze vzdélavaciho obsahu prace v lokalni siti, elektronicka
komunikace, komunika¢ni a prenosové moznosti Internetu. Ramcové vzdélavaci
program zde uvadi téma e-mailu, chatu, messengeru, videokonference...

Tabulka 3 Informac¢ni a komunika¢ni technologie: Treti hodina

Skola 63-41-M/02 Obchodni akademie

Predmét Informacni a komunikacni technologie

Prace v lokalni siti, elektronicka komunikace,

Vzdélavaci obsah ey , . .
komunika¢ni a pfenosové moznosti Internetu

Priifezové téma Medialni vychova

Zplsoby utoki na socialnich sitich - cile a metody

Téma vyucovaci hodin v o
vy y uto¢nikl

Zak vyjmenuje alespoii 3 zplisoby tutoki na pocitacova
zafizenl.

74k vyjmenuje alespoii 3 sociotechnické metody

Cile hodiny Qtocniki

74k vyjmenuje alespoii 3 zpiisoby, jak se proti
sociotechnickym metodam utoku branit.

Béhem hodiny se Zaci seznami s teoretickymi znalostmi o rizicich digitalniho
svéta, vCetné kybersSikany, sextingu, phishingu, vishingu a kybergroomingu. Vyklad
ucitel dopliluje o videa a diskusi, pti které se Zaci aktivné zapojuji do priibéhu
hodiny. Na konci hodiny probihaji fixace a rekapitulace, pfi kterych se ucitel
zamétuje na zopakovani klicovych informaci a zhodnoceni prace Zaki. Cela hodina
je strukturovana a zahrnuje aktiviza¢ni prvky.
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Priibéh hodiny

Tato hodina je navrZzena tak, aby se Zaci seznamili s riziky digitalniho svéta
a ziskali zakladni teoretické znalosti o kyberSikané, sextingu, phishingu, vishingu
a kybergroomingu. Na zac¢atku hodiny ucitel tridu zklidni a ziska si jeji pozornost,
nasledné vytvari prijemnou atmosféru a prostrednictvim ice-breakingu se snazi
naladit zaky na téma hodiny.

Nasleduje opakovani minulé vyucovaci hodiny, které umozni Zakiim osvéZzit si
znalosti predchoziho tématu. Pokud néktery z Zakt na minulé hodiné chybél, ziska
nyni alespon strucny vhled do problematiky bezpetného pouzivani hesel.

Dale jsou Zaci sezndmeni s priibéhem hodiny a vyucujici se v nich snaZi vyvolat
vnitini motivaci k tématu hodiny. Do diskuse o zpiisobech ttokil v digitdlnim svété
se trida aktivné zapojuje, vyjadifuje své nazory a zkuSenosti. Nasledné ucitel vede
vyklad s prvky diskuse o rliznych tématech, jako je kybersikana, sexting, phishing,
vishing a kybergrooming. Pti vykladu nékterych tématjsou také pouzita videa, ktera
nazorné prezentuji konkrétni rizika a problémy.

Hodina kondi fixaci, béhem které ucitel shrnuje fecené informace, a naslednou
rekapitulaci dilezitych informaci z hodiny a jejiho priibéhu. Rovnéz je ziskavana
zpétna vazba od Zakl. Ta je dileZita, protoZe diky ni se d4 zhodnotit, zda hodina
splnila svijj cil a zda Zaci ziskali potiebné znalosti a dovednosti.

Celkové tato hodina kombinuje rtizné prvKky, jako je opakovani minulého uciva,
motivace, diskuse, vyklad s prvky diskuse, videa, fixace a rekapitulace. Vérim,
7e takovy pristup umoziiuje Zaklim ziskat zakladni znalosti o rizicich digitalniho
svéta a aktivné se zapojit do vzdélavaciho procesu. Tato hodina je strukturovana
a interaktivni, coZ prispiva k efektivnimu vzdélavani a rozvoji kritického mysleni
7akl v oblasti digitdlni bezpecnosti.

5.2.4 Spolecenskovédni vzdélavani: Prvni hodina
Prvni hodina spolecenskovédniho vzdélavani dodrZuje ramcové vzdélavaci

program pro obchodni akademie (obor vzdélavani 63-41-M/02) a konkrétné
vychazi ze vzdélavaciho obsahu ¢lovék jako ob¢an. RAmcové vzdélavaci program zde
uvadi téma masovych médii a jejich funkce, do kterého komunikace prostrednictvim
socialni sité jisté patfi.
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Tabulka 4 Spole¢enskovédni vzdélavani: Prvni hodina

Skola 63-41-M/02 Obchodni akademie
Predmét Spolecenskovédni vzdélavani
Vzdélavaci obsah Clovék jako obtan

Priifezové téma Medialni vychova

Téma vyucovaci hodiny | Bezpetna komunikace na socialnich sitich

Zak vyjmenuje 3 rizika, ktera hrozi pfi komunikaci
na socialnich sitich.

74k definuje a vysvétli 1 riziko, které se vyskytuje p¥i

Cile hodiny komunikaci na internetu.

74k identifikuje alespoii 1 rizikové chovani
na socialnich sitich na zakladé pribéhu.

Béhem hodiny se Zaci seznami s teoretickymi znalostmi o bezpetné komunikaci
na socialnich sitich. Poté nasleduje skupinova prace, kdy Zaci ve skupinach
vyhledavaji informace o konkrétnim riziku a ztvarni je na flipchartovy papir.
V zavéru vyucovaci hodiny se provadi rekapitulace, pfi niZ ucitel shrnuje diileZité
informace a Zaci zhodnocuji svou dosavadni praci ve skupinach. Celd hodina je
strukturovana a zahrnuje aktivizani prvky.

Priibéh hodiny

Tématem hodiny je bezpecnost pri komunikaci prostrednictvim socialnich siti
a hodina se podrobnéji zabyva konkrétnimi riziky spojenymi s timto tématem.
Na zacatku hodiny ucitel tiidu zklidni a ziska si jeji pozornost, nasledné vytvari
prijemnou atmosféru a prostrednictvim ice-breakingu se snaZi naladit Zaky
na téma hodiny.

Opakovani minulé hodiny probiha prostrednictvim metody deset slov. BEhem
této aktivity si zak pripravi vétu presné o deseti slovech tykajici se tématu
probiraného v predchozi hodiné. Zaci nasledné maji piileZitost sdilet své véty
se zbytkem tiidy. Tato aktivita umoZiiuje Zaklim aktivné se zapojit a pfipomenout si
dilezité informace. Tim se podporuje jejich sebevédomi a zarover se upeviiuji jejich
dosavadni znalosti a dovednosti.

K vytvoreni vnitini motivace u Zakil je pouZit demonstrativni ptibéh , 0 Elisce®,
ktery rovnéZ slouZi jako podnét pro nadchazejici diskusi. Ta umoZiiuje Zaklim
prezentovat své dosavadni znalosti a zkuSenosti.

Expozice zajiStuje predani teoretickych znalosti o hrozbach pfi komunikaci
na socialnich sitich a internetu. Ttida ziskava tyto informace od vyucujiciho a pta se
na pripadné nejasnosti, coZ posiluje jeji schopnost porozumét tématu.
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Poté nasleduje skupinova prace, ta umoZiiuje Zaklim uplatnit jejich znalosti
a dovednosti v praxi. Zaci jsou rozdéleni do skupin, ve kterych vyhledavaji informace
o konkrétnim riziku vyskytujicim se na socialnich sitich a graficky tato data ztvarnuji
na flipchartovy papir. Tato aktivita podporuje tymovou spolupraci, vyménu
informaci a rozvoj komunikacnich dovednosti.

Na konci hodiny jsou rekapitulovany dtilezité informace z hodiny, vcetné jejiho
pribéhu. Rovnéz se ziskava zpétna vazba od Zaku. Ta je dlleZita, protoZe diky ni se
da zhodnotit, zda hodina splnila sviij cil a zda Zaci ziskali potfebné znalosti
a dovednosti.

Celkové tato hodina poskytuje Zaklim moZnost aktivné se zapojit, diskutovat
a ziskat nové znalosti v oblasti bezpec¢nosti na socialnich sitich. Vérim, Ze takovy
pristup zajistuje efektivni vyuku a zarovein motivuje Zaky ke kritickému mysSleni,
spolupraci a ziskavani novych dovednosti v digitalnim svété.

5.2.5 Spolecenskovédni vzdélavani: Druha hodina
Druha hodina spoletenskovédniho vzdélavani dodrzuje ramcové vzdélavaci

program pro obchodni akademie (obor vzdélavani 63-41-M/02) a konkrétné
vychazi ze vzdélavaciho obsahu ¢lovék jako ob¢an. RAmcové vzdélavaci program zde
uvadi téma masovych médii a jejich funkce, do kterého komunikace prostrednictvim
socialni sité jisté patfi.

Tabulka 5 Spolecenskovédni vzdélavani: Druha hodina

Skola 63-41-M/02 Obchodni akademie
Predmét Spolecenskovédni vzdélavani
Vzdélavaci obsah Clovék jako obtan

Priifezové téma Medialni vychova

Téma vyucovaci hodiny | Konkrétnimi rizika pri komunikaci na socidlnich sitich

74k umi prezentovat pied divaky (spoluZaky).

74k vyjmenuje alespoii 3 zasady, jak bezpetné

Cile hodiny komunikovat na socialnich sitich.

74k uvede rizika socialnich siti a dolo%{ je alespoii
jednim prikladem. Uvede také moZnosti, jak témto
riziklim predchézet.

Béhem hodiny se Zaci seznami s teoretickymi znalostmi o bezpetné komunikaci
na socialnich sitich. Na za¢atku hodiny prezentuji Zaci produkt své skupinové prace
z minulé hodiny. Jedna se o flipchartovy papir obsahujici informace o konkrétnich
rizicich na socialnich sitich. Poté jsou Zaci seznameni s pravidly pro pripravu
divadelni hry a rozdéleni do skupin, ve kterych pracuji na pripravé vlastniho
divadelniho vystoupeni, a nakonec prezentuji své hry pred tfidou. Hodina kon¢i
rekapitulaci klicovych informaci, hodnocenim Zakl a ziskanim zpétné vazby. Cela

hodina je strukturovana a zahrnuje aktivizacni prvky.
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Priibéh hodiny:

Tato hodina je navrzena tak, aby podporovala Kkreativitu, spolupraci
a komunikaci mezi zaky. Na zacatku hodiny ucitel tridu zklidni a ziska si jeji
pozornost, nasledné vytvari pfijemnou atmosféru a prostrednictvim ice-breakingu
se snaZi naladit Zaky na téma hodiny.

r v

Nasleduje seznameni Zaki s priibéhem hodiny, které jim umoZiiuje ziskat prehled
o ¢asovém planu a cilech hodiny. Vyucujici zaroven vytvari u Zaki vnitini motivaci
k tématu hodiny. DalSim cilem motivace je podporit Zaky, aby se citili sebevédomé a
neobavali se vystupovat pred svymi spoluzaky.

Poté probiha opakovani minulé hodiny, béhem kterého Zaci prezentuji produkt
své skupinové prace z predchozi hodiny. Jedna se o flipchartovy papir obsahujici
informace o konkrétnim riziku na socialni siti. Vyucujici po skonceni prezentace
provede hodnoceni skupinovych praci a umozni Zakiim vyjadrit ndzory na jejich
praci ve skupiné. Tim se podporuje jejich reflexe a sebereflexe.

Poté je tirida seznamena s pravidly pro pripravu divadelnich her a rozdélena
do skupin pomoci sacku s barevnymi vicky. Kazda skupina pripravuje vlastni
divadelni hru. Vyucujici kontroluje praci skupin a podporuje tridu v jeji praci.

Nasleduje aktivita, prfi niZ skupiny predvadéji své divadelni hry pred tridou. Ucitel
chvali Zaky za jejich praci a uvadi dal$i mozZnosti zpracovani tématu. Tim se

7~ 7

podporuje sebevédomi Zaki a jejich schopnost prezentovat svou praci.

Hodina kondi fixaci, béhem které ucitel shrnuje fecené informace, a naslednou
rekapitulaci dilezitych informaci z hodiny, vcetné jejiho priibéhu. Do rekapitulace
a hodnoceni hodiny se zapojuji i Zaci. Diky tomu se da zhodnotit, zda hodina splnila
svijj cil a zda si Zaci osvojili potfebné znalosti a dovednosti.

N v

Vérim, Ze tato interaktivni a kreativni hodina umoZniuje Zakiim rozvijet
dovednosti v oblasti herectvi a souCasné podporuje jejich tymovou spolupraci
a komunikaci. Je zde prostor pro prezentaci, reflexi a sebereflexi, coz prispiva ke
kvalitnimu ucenf a rozvoji Zakd.

5.2.6 Spolecenskovédni vzdélavani: Treti hodina

Treti hodina spoleCenskovédniho vzdélavani dodrzuje ramcové vzdélavaci program
pro obchodni akademie (obor vzdélavani 63-41-M/02) a konkrétné vychazi ze
vzdélavaciho obsahu ¢lovék jako obfan. Ramcové vzdélavaci program zde uvadi
téma masovych médii a jejich funkce, do kterého komunikace prostirednictvim
socialni sité jisté patfi.
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Tabulka 6 Spole¢enskovédni vzdélavani: Treti hodina

Skola 63-41-M/02 Obchodni akademie
Predmét Spolecenskovédni vzdélavani
Vzdélavaci obsah Clovék jako obtan

Priifezové téma Medialni vychova

Téma vyucovaci hodiny |Zasady bezpec¢né komunikace na socialnich sitich

Zak vytvori desatero zasad, jak spravné komunikovat
na socialnich sitich.

74k zdtivodn{ alespoti 3 zasady bezpe&né komunikace

Cile hodiny na socialnich sitich.

74k vyjmenuje alespoii 5 zasad bezpe¢né komunikace
na internetu.

Béhem hodiny se Zaci seznami se zasadami bezpe¢né komunikace na socialnich
sitich a zopakuji si dosavadni znalosti. Opakovani probiha pomoci kvizové hry
Kahoot, pii které si Zaci pfipomenou dlilezZité informace z minulych hodin. Nasledné
pak Zaci samostatné tvori sva vlastni desatera pro bezpe¢nou komunikaci na
internetu. Ta jsou pak zkontrolovana pomoci aktivity na zpiisob hry Bingo. Hodina
kon¢i rekapitulaci klicovych informaci, hodnocenim Zaki a ziskanim jejich zpétné
vazby. Cela hodina je strukturovana a zahrnuje aktiviza¢ni prvky.

Priibéh hodiny:

Hodina by méla byt interaktivni a atraktivni pro zaky. Na zacatku hodiny ucitel

tridu zklidni a ziska si jeji pozornost, nasledné vytvari prijemnou atmosféru
a prostrednictvim ice-breakingu se snazi naladit zaky na téma hodiny.

Nasleduje opakovani minulé hodiny, béhem néhoZ ucitel pripomina prtibéh
piedchozi vyutovaci hodinya témata, kterd byla divadeln& inscenovana. Zaci
se zapoji do kratké aktivity ve dvojicich, v niZ spolecné vymySleji odpovédi
na otazky, které se tykaji rizik na socialnich sitich. Prace ve dvojicich umozZiuje
7zaklim aktivné se podilet na opakovani a pripomenout si dileZité informace
z minulych hodin. Zaroverni se timto pristupem rozviji vzajemna komunikace Zakd.

Poté je tiida sezndmena s pribéhem hodiny. Kvizovd hra Kahoot slouii
k opakovani klicovych znalosti tykajicich se bezpetné komunikace na socialnich
sitich, prace s hesly, zabezpeceni zarizeni a dat. Ucitel moderuje hru a komentuje
odpovédi tidy. Zak si zaroveti takto ové{ své dosavadni znalosti. Po kvizu vyutujici
opakuje klicové znalosti, které zaznély béhem hry. Trida se aktivné podili
na opakovani a pta se na pripadné nejasnosti.

VARV

Nasleduje samostatna prace, béhem niZ zaci vytvareji vlastni desatero bezpecné
komunikace na socidlnich sitich. Vyucujici jim prfi tomto procesu asistuje
a kontroluje priib&h aktivity. Zaci si zapisuji své desatero, které je zaroveii
zaznamem jejich prace.
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Poté ucitel prezentuje vlastni desatero a tiida si kontroluje, zda to jeji obsahuje
stejna pravidla, podobné jako u hry Bingo. Ucitel komentuje odpovédi tridy
a v pripadé, Ze se u zaka objevi smysluplna pravidla, ktera ve svém desateru
vyucujici nema, Zaka pochvali. BEhem fixace ucitel opakuje nejcastéji zminiovana
pravidla a zaci se aktivné podileji na rekapitulaci a komentovani jednotlivych
pravidel.

Na konci hodiny jsou rekapitulovany dtilezité informace z hodiny, vcetné jejiho
pribéhu. Do zavére¢ného shrnuti a hodnoceni hodiny se zapojuji i Zaci.

Vérim, Ze tato interaktivni hodina umoZiuje Zaklim efektivné si zopakovat
a zapamatovat diileZité znalosti z oblasti bezpe¢né komunikace na socialnich sitich.
Zaci se aktivné zapojuji, ziskavaji zpétnou vazbu a pracuji samostatng, coZ prispiva
k jejich vzdélavacimu procesu.
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5.3 Reflexe

Celkova reflexe pribéhu pripravenych hodin je velmi pozitivni, nicméné
si uvédomuyji, Ze tato skute¢nost miiZe byt ovlivnéna tim, Ze vSechny piipravy byly
realizovany na Skole, kde jiZ osm mésicli u¢im a se Zaky mam vybudovany dobry
vztah.

U vétSiny hodin se mi podatilo dodrZet planovany pribéh hodiny. Mam pocit,
Ze Zaci béhem vyucovacich hodin ziskali dostatetné mnozstvi informaci. Tim
myslim, Ze bych do planovanych hodin Zadna dal$i témata nepridaval, ani
je neubiral. Hodiny byly po informacné vzdélavaci strance na dobré urovni. Cile
hodin byly nastaveny adekvatné a podarilo se jich vidy dosahnout alespori
u poloviny Zakd.

Béhem realizace vSech priprav byla v hodinach pratelska atmosféra. Velky vliv
na hodinu meélo i zvolené téma. Bylo vidét, Ze Zaky bezpecna komunikace
v digitdlnim svété zajima a Ze oceiiuji vyuZzitelnost téchto hodin v praxi. V priibéhu
hodin se mi opakované stavalo, Ze Zaci sdileli svoje osobni zkuSenosti. Z této
skutecnosti jsem mél dobry pocit, predevsim kvili tomu, Ze mnozi Zaci byli
pirekvapeni, Ze se néktery ze spoluzakii dostal do podobné situace jako oni. Myslim
si, Ze toto sdileni pomohlo prolomit pomyslnou bariéru ve tridach. To, podle mého
nazoru, povede k mensimu strachu fici si o pomoc u svych vrstevnikii. Zaroven
mé sdilené pribéhy Zakl utvrdily v tom, Ze mnou zvolené téma je pro Zaky aktualn{
a dulezité.

7aci se aktivné zapojovali b&hem vsech hodin a jejich vystupy z jednotlivych
aktivit byly smysluplné kreativni. Zaky kreativni &innosti, kterymi byly p¥iprava
plakatu a desatera, hrani divadelni hry, ale i diskuse, bavily. Pfedevsim vSak Zaci

ocenili aktivity, pri kterych mohli tvorit na papir. Myslim si, Ze to bylo zapri€inéno
tim, Ze na Skole nevyucujeme Zadny cilené umélecky zaméreny predmét.

Za mozné riziko, které jsem si pri tvorbé téchto priprav neuvédomil, povaZzuji
sdileni zkuSenosti Zaki. I presto, Ze ho v ramci celkové reflexe povazuji za kladné.
Mél jsem vjeho priibéhu znac¢né obavy, Ze se néktery ze zaki stal obéti utoku
v digitalnim svété a tato zkuSenost v ném zanechala psychické problémy a sdileni
podobného pribéhu mu zplisobi negativni emoce. Jsem rad, Ze takova situace
v zadné tridé nenastala, nicméné pri realizaci téchto priprav bych doporudil
znafnou opatrnost.

5.3.1 Informacni a komunika¢ni technologie: Prvni hodina

Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole
s maturitnim oborem béhem hodiny informac¢ni a komunikac¢ni technologie v plilené
tiidé. Na hodiné bylo 14 Zaka.
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Samotna piiprava do hodiny byla retrospektivnhé upravena na zakladé
realizované praxe. Plivodni verze obsahovala etapu, béhem které Zaci prezentovali
svoje vytvorené plakaty jeSté béhem této hodiny. To se z ¢asovych dlivodii nestihlo,
a tak Zaci prezentovali své vytvory na zacatku priSti hodiny. Myslim si, Ze kdybych
misto flipchartového papiru pouZil papir o rozmérech A4, Zaci by stihli zadané
plakaty vytvorit, a dokonce je i odprezentovat. Nicméné se zaroveni domnivam, Ze
zmenSeni formatu pracovni plochy by sniZilo ¢itelnost plakatli a zaroveii by to vzalo
Zaklm prostor se dostate¢né vyjadrit.

Zatatek hodiny i naladéni atmosféry prob&hly tspésné. Zaci védi, Ze i kdy%
na jejich Skole plisobim jako ucitel, jsem stdle studentem vysoké Skoly. Béhem
ice-breakingu jsem je proto seznamil s tim, Ze tato hodina vznikla vramci mé
diplomové prace, ktera je zamérena na bezpetnou komunikaci v digitalnim svété.
Béhem opakovani (hra kufr) davali vSichni Zaci pozor, nicméné se u prvniho pojmu
stalo, Ze ostatni Zaci ze tridy napovidali. Pochvalil jsem je a upozornil jsem je, Ze si
jednotlivé pojmy spolu jeSté projdeme. Poprosil jsem je také o to, aby dali prostor
dobrovolniklim, ktef{ se prihlasili, a opakovali si s nimi pouze v duchu. ProtoZe Zaci
byli touto aktivitou nadSeni, slibil jsem jim, Ze pokud bude vhodna pfilezitost
a ve tridé bude stale pratelska nalada, v budoucnu si jeSté kufr na zacatku hodiny
zahrajeme.

Motivacni fazi povaZzuji za uspésSnou. Diskuse, ktera byla soucasti motivac¢ni faze,
se vSak samostatné zucastnili pouze ¢tyfi Zaci. Zbylé Zaky jsem zapojil do diskuse
tim, Ze jsem je vyvolal. Chtél jsem do diskuse zapojit co nejvice Zakl z diivodu
aktivizace. Ta se projevila béhem vykladu, pii némZ jsem pokladal Zaktim otevirené

otazky, na které uz samostatné odpovidali.

Klicovou aktivitou byla tvorba plakdti o konkrétnich socidlnich sitich.
Pii rozdélovani zZakl do skupin podle toho, které socidlni sité pouZivaji, jsem
zohlednil i jejich vzajemné vztahy. Zaci byli rozdéleni do ¢ty¥ dvojic a dvou trojic.
VSechny skupiny porozumeély zadani a pracovaly samostatné. Pfi obchazeni skupin
jsem se snazil Zaky motivovat, aby neSetrili mistem na flipchartovém papiru a aby
plakat udélali dobte Citelny. Zaroven jsem skupinam pripominal, Ze je poté ceka
i prezentace dané socialni sité.
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Obrazek 10 Zaci p¥i tvorbé plakatii o konkrétnich socilnich sitich béhem hodiny
informacnich a komunika¢nich technologii

Na hodiné se mi libila jeji atmosféra, béhem které nevznikl Zadny konflikt.
Zarovei jsem mél dobry pocit z toho, Ze Zaky tvorba plakatd bavila. Po formalni
strance byla hodina plynula a jednotlivé faze hodiny na sebe prirozené navazovaly.
Zaroven jsem rad, Ze se mi podarilo naplnit cile hodiny.

5.3.2 Informacni a komunikac¢ni technologie: Druha hodina

Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole
s maturitnim oborem béhem hodiny informacni a komunikacni technologie
v plilené tridé. Na hodiné bylo pfitomno 15 Zaka.

Zacatek hodiny i naladéni atmosféry probéhly uspésné. Béhem ice-breakingu
jsem Zaky proto seznamil s tim, Ze tato hodina vznikla v ramci mé diplomové prace,
ktera je zamérena na bezpecnou komunikaci v digitalnim svété.

Béhem motivace jsem zopakoval informace, které byly fe¢eny na minulé hodiné.
Byl jsem spokojen, Ze si Zaci tyto poznatky pamatovali. Opakovani probihalo velmi
plynule, nicméné si myslim, Ze je to zapriinéné tématem, které je Zakdim blizké,
a zaroven vérim, Ze Zaci maji jiz pomérné dost zkuSenosti s popularnimi socialnimi
sitémi.

V prvni C¢asti hodiny Zaci ve skupinach prezentovali své vytvorené plakaty
o riznych socidlnich sitich. BEhem prezentace se Zaci stiidali pfi predstavovani
jednotlivych flipchartii. Prezentace Zaki se mné libila a misty mé i pobavila. Vétsina
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skupin prezentovala plakata konkrétni socialni sit velmi seridzné, nicméné objevily
se i skupinky, jeZ do své prezentace vlozZily i prvky recese, které vSak byly prijatelné.
KdyZ jsem si chtél fotografovat jejich prezentaci, prekvapilo mé, jak se nékteri z nich
stydéli. Respektoval jsem jejich rozhodnuti a nefotografoval jsem je béhem
prezentace. Nicméné jeden ze Zakii vyuZil této prileZitosti a nabidl se, Ze se necha
vyfotografovat namisto svych spoluzikii. Podle mého néazoru tato situace jesté vice
posilila pratelskou atmosféru ve tridé.

r v

Druha ¢ast hodiny se vénovala praci s hesly. BEhem faze diskuse (ziskavani
zpétné vazby o dosavadnich znalostech Zaki) mé prekvapilo, Ze Zaci maji Siroké
znalosti o spravném pouZivani hesel, avSak ne vSichni tyto znalosti aplikuji do praxe.
Neni prekvapivé, Ze Zaky vice bavila faze aplikace, béhem které vymysleli sva vlastni
hesla, jeZ nasledné testovali na webu https://www.passwordmonster.com, nez
expozice, pri které se dozvédéli teoreticka pravidla o spravném pouzivani hesel.
Aktivita, béhem které Zaci vymysleli hesla, se mi ze zac¢atku velmi libila, Zaci tvorili
hesla, ktera byla zpravidla algoritmicka, a tedy odvoditelna. Po chvilce vSak zacali
nékteri Zaci mezi sebou souperit, kdo vymysli komplikovanéjsi heslo na deSifrovani,
avSak nebrali uZ v potaz nutnost néjak si dané heslo odvodit ¢i zapamatovat.

\ \

s

A/

:

‘v

g

—

+ S

Obrazek 11 Zaci béhem prezentace vlastnich plakatii o konkrétnich socialnich
sitich béhem hodiny informacnich a komunikacnich technologii

56


https://www.passwordmonster.com

Béhem opakovani nevznikla %4dnd nestandardni situace. Zaci aktivné
a smysluplné odpovidali na otazky k tématu hodiny. Na hodiné se mi libila jeji
atmosféra, béhem které nevznikl zZadny konflikt. Zaroven jsem mél dobry pocit
z nadSeni nékterych Zaki z tématu bezpecna prace s hesly. Po formalni strance byla
hodina tematicky plynula a jednotlivé faze hodiny na sebe prirozené navazovaly.
Zaroven jsem rad, Ze se mi podarilo naplnit cile hodiny.

5.3.3 Informacni a komunikac¢ni technologie: Tieti hodina

Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole
s maturitnim oborem béhem hodiny informacni a komunika¢ni technologie
v plilené tridé. Na hodiné bylo pfitomno 15 Zaka.

Zatatek hodiny i naladéni atmosféry probéhly tspé$né. Zaci byli také
informovani o tom, Ze hodina je soucasti mé diplomové prace. Opakovani minulé
hodiny probihalo tak, Ze jsem Zakiim pokladal otdzky souvisejici s predchozi
hodinou a Zaci na né odpovidali. Touto metodou opakovani jsem si, podle mého
nazoru, jesté vice ziskal pozornost zZakd.

Hlavni naplni této hodiny bylo sezndameni Zakd s konkrétnimi zplisoby
kybernetickych utokd. K tomu byla vyuZita metoda vykladu s prvky diskuse. Vyklad
nékterych témat jsem doplnil o video, které stématem souviselo a nazorné
demonstrovalo danou problematiku. Videa byla vhodné zvolena, byla dostate¢né
kratka a zaroven vystizna. V priibéhu vykladu a pousténi videi byl ve tridé klid.
Béhem diskuse Zaci vzajemné sdileli své vlastni zkuSenosti s online hrozbami
a soucasné spolu sdileli rtizné postupy, které mohou pomoci p¥i feSeni téchto situaci
nebo pfi jejich prevenci. To se mi velmi libilo.

Vétsinu Zakid nejvice oslovilo video o kybergroomingu. Je to hrané video
z Ceského prostredi inspirované skute¢nou udalosti. AZ budu pristé ucit dalsi hodinu
s podporou této pripravy, opét budu prezentovat jednotlivé hrozby v stejném
poradi. Poradi jednotlivych rizik mi pripada smysluplné, predevS§im diky tomu, Ze
posledni hrozbou je kybergrooming, jehoZ vyklad je doplnén o velmi realistické
video, které svym zpracovanim pomohlo zdiiraznit dlileZitost tématu této hodiny.

V hodiné se mi podafrilo vytvorit atmosféru zaloZenou na dvou pocitech: bezpeci
a ohroZenosti. V Zacich jsem vyvolal pocit ohroZeni, Ze ptipadna neznalost zpilisobli
sociotechnickych metod utoc¢niki v digitdlnim svété miiZe negativné ovlivnit jejich
zivot. A zarovein jsem vytvoril bezpetny prostor pro komunikaci na toto téma.
Po formalni strance byl dodrZen planovany priibéh hodiny. Zaroverii jsem rad, Ze se
mi podafrilo naplnit cile hodiny.

5.3.4 Spolecenskovédni vzdélavani: Prvni hodina

Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole
s maturitnim oborem béhem hodiny spoletenskovédniho zakladu v celé tiidé.
Na hodiné bylo pritomno 27 Zaka.
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Zacatek hodiny a navozeni atmosféry byly zdarilé. BEhem ice-breakingu jsem
proto Zaky seznamil s faktem, Ze tato hodina vznikla v ramci mé diplomové prace,
ktera je zamérena na bezpecnou komunikaci v digitalnim svété.

Béhem opakovaci metody ,deset slov“ Zaci vytvorili smysluplné véty presné
o deseti slovech, které se tykaly u€iva minulé hodiny, nasledné tyto véty sdileli se
spoluzakem v lavici. Cty¥i %aci se dobrovolng ptihlasili, e pfednesou své véty
pred zbytkem tridy.

Pouziti pribéhu, 0 EliSce“ v motiva¢ni fazi povaZuji za vhodné zvolené, Zaci davali
pozor a aktivné se Ucastnili nasledné diskuse. Z diskuse vzeSlo mnoho riiznych
nazord, takZe jsem musel improvizovat a pribéh obohatit o detaily. Myslim si, Ze v
praxi je dobré v podobnych situacich improvizovat z diivodu, Ze néktefi Zaci radi
slovickari a prostor pro improvizaci uciteli dava moznost obratit Zaky spravnym
smérem. Nékteri zaci hledali v pribéhu klicky a snazili se rizikové chovani EliSky
zlehtit, coZ bylo opakem toho, ¢eho jsem se snazil docilit. Chtél jsem, aby si Zaci
uvédomili zodpovédnost za své chovani v digitalnim svété, a to se mi povedlo.

Aktivita, pri které Zaci tvorili ve skupinach plakaty na témata sdileni osobnich
udajii, kybersikana, phishingové a vishingové utoky, sexting, probihala v piratelské
atmosfére. Trida byla rozdélena do ¢ty skupin a kazda skupina zpracovavala jedno
téma. Ze zacatku jsem si myslel, Ze skupiny jsou pomérné velké, nicméné v praxi se
ukazalo, Ze pocet Zakil je idealni. Ve skupiné si Zaci rozdélili role a kazdy ¢len se
aktivné podilel na vystupu skupiny. Néktefi se zamérili na tvorbu plakatu, jini
hledali potfebné informace a ostatni si pripravovali projev k prezentaci.

Obrazek 12 Zaci p¥i tvorbé plakatii o konkrétnich rizicich socidlnich siti béhem
hodiny spole¢enskovédniho vzdélavani

tak, jak byla ptripravena, a podarilo se mi naplnit cil hodiny alespoii u poloviny Zaki.
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5.3.5 Spolecenskovédni vzdélavani: Druha hodina

Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole
s maturitnim oborem béhem hodiny spolec¢enskovédniho vzdélavani v celé tiidé.
Na hodiné bylo pritomno 29 Zaki.

Na zacatku hodiny se mi podarilo vytvorit prijemnou atmosféru. Béhem
ice-breakingu jsem Zaky informoval, Ze tato hodina vznikla v ramci mé diplomové
prace, ktera se zaméruje na bezpectnou komunikaci v digitalnim svété.

V prvni C¢asti hodiny Zaci ve skupinach prezentovali své vytvorené plakaty
o rizicich na socidalnich sitich. BEhem prezentace se Zaci stridali pri predstavovani
jednotlivych flipcharti. V pribéhu prezentaci se Zaci spontanné zacali ptat
prezentujici skupiny na informace, které je k tématu zajimaly. To se mi velmi libilo.

KdyZ jsem se zeptal Zaki, zda si je miiZu fotografovat v priibéhu prezentace,
vSechny skupiny mi oznamily, Ze by jim to bylo nepfijemné. To jsem respektoval.

Obrazek 13 Plakaty konkrétnich rizik socialnich siti vytvorené Zaky béhem hodiny
spoletenskovédniho vzdélavani

Zaci se poté rozdélili do skupin podle vlastniho vybéru, vzniklo pét skupin
po Ctyfech Zacich a tfi skupiny po trech Zacich. Kazda skupina dostala zadanu
odliSnou divadelni hru. Zadané hry vznikly s pomoci umélé inteligence
od spolec¢nosti OpenAl. Poté, co uméla inteligence vymyslela jednotliva predstaveni,
upravil jsem je jeSté tak, aby byla gramaticky a pedagogicky pouzitelna ve vyuce.
Zaci byli s touto skute¢nosti seznameni. Mé&li zadano, aby divadelni hry upravili
podle sebe, mohli zménit déj, jména Ci dialogy s podminkou, Ze dodrz téma
bezpecna komunikace v digitalnim svété a upravena verze hry nebude obsahovat

v v v

vulgarismy ani Zadné druhy zesmésnovani.

Béhem priprav svych vystupli pracovaly skupiny zodpovédné a nesnaZily
se vyucovaci hodinu sabotovat. Dale se mi libila empatie pfi rozdélovani roli
v divadelnich hrach. Pokud byl Zak stydlivy, spoluzaci ho nenutili k vystoupeni
béhem divadelni inscenace.

59



Pti realizaci kratkého divadelniho vystoupeni vzniklo nékolik vtipnych momentd,
které podporily jiz tak dobrou atmosféru ve tridé. Libilo se mi,
Ze vétSina skupin vyuzila volnost, kterou tato metoda nabizela, a za stanoveny Cas
v pozici hercli, tak divaki{i, nicméné nikdy se nejednalo o posmivani. Z hodiny
si odnaSim osobni motivaci k vétSimu zapojeni podobnych inscena¢nich metod
do vyuky.

Na hodiné se mi libila jeji tvofiva atmosféra, béhem které nevznikl Zadny konflikt,
a zaroven se mi libila prace zaki ve skupindch. Po formalni strance probéhla hodina
tak, jak byla ptipravena, a podarilo se mi naplnit cil hodiny alespoii u poloviny Zaka.

5.3.6 Spolecenskovédni vzdélavani: Treti hodina
Tato priprava byla realizovana v prvni poloviné roku 2023 na stredni Skole

s maturitnim oborem béhem hodiny spolec¢enskovédniho vzdélavani v celé tiidé.
Na hodiné bylo ptritomno 26 Zaki.

Zatatek hodiny i naladéni atmosféry prob&hly Gspésné. Zaci védali, Ze jsem stéle
studentem vysoké Skoly, i kdyZ na Skole plisobim jako ucitel. BEhem ice-breakingu
jsem je proto seznamil s tim, Ze tato hodina vznikla v rdmci mé diplomové prace,
ktera je zamérena na bezpecnou komunikaci v digitalnim svété.

Béhem opakovani minulé hodiny jsem pripomenul divadelni hry, které Zaci hrali.
Zaroven jsem chtél po Zacich, aby pripomnéli klicové zapletky svych vystoupeni a
ponauceni, ktera z nich méla vyplynout.

Abych se jesté vice ujistil o trovni znalosti Zaki, zahral jsem si s nimi Kahoot na
téma bezpefna komunikace v digitdlnim svété. Béhem Kahootu se cyklicky
opakovaly faze ruchu a ticha. Ruch nastal vzdy, kdyZ se objevila spravna odpovéd
a zaklm se zobrazil Zebficek prvnich péti hracd, oproti tomu ticho zavladlo
v okamZicich, kdy Zaci odpovidali na otazky. Zakim se Kahoot libil a mél jsem radost,
Ze se vétSina z nich snazila aZ do konce.
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Obrazek 14 Zaci prihladujici se do aplikace Kahoot b&hem hodiny
spoletenskovédniho vzdélavani

Poté Zaci pracovali na své samostatné praci, béhem které si méli pripravit vlastni
desatero pro bezpe&nou komunikaci v digitdlnim svét&. Zaci méli desatero tvorit
samostatné, nicméné obcas jsem zahlédl, Ze se radi se spoluzakem.
Na to jsem zpravidla nereagoval. Tito Zaci spolu komunikovali potichu a nerusili své
spoluzaky. Béhem prace na desateru jsem chtél v Zacich rozvinout samostatné
a kritické mysSleni, coZ se mi, myslim, podarilo.

Béhem kontroly vytvoreného desatera pomoci hry Bingo vznikl ve tfidé mirny
ruch, nicméné nepiisobil zasadné rusivé. Zaci s unikatni odpovédi dostali prostor
rici své pravidlo a nasledné ho obhajit. VSichni Zaci takto prezentovali smysluplné
napady, a tak jsem je za to pochvalil. Nékteré z ndpadii se sice neshodovaly s mym
desaterem, ale shodovaly se s desaterem ostatnich spoluzaki.

Na hodiné jsem se presvédcil o tom, Ze Zaci umi pracovat samostatné. BEhem
hodiny byla prijemna atmosféra a Zaci se aktivné podileli na jejim priibéhu.
Po formalni strance probéhla hodina tak, jak byla pripravena, a podarilo
se mi naplnit cil hodiny alespoii u poloviny Zakd.
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6 Vyzkum
6.1 Vyzkumny problém

Rozvoj internetu a $iroké vyuZivani socidlnich siti zménily zpisob komunikace mezi
lidmi a ovlivnily jedince vSech vékovych skupin. Zejména pak déti a dospivajici, kteri
vyrlstali v kontaktu s digitalnimi technologiemi a pouZivaji tyto platformy jako
prostiedek pro navazovani kontaktdi s vrstevniky, pro sebevyjadieni a traveni
volného casu. Vedle ¢etnych vyhod a moznosti, které online svét nabizi, vSak existuje
i fada rizik a nebezpedi, ktera je tieba dlikladné prozkoumat a pochopit [1].

Prostrednictvim tohoto vyzkumu se diplomova prace snazi rozsitit stavajici
soubor poznatki o rizicich a nebezpecich, kterym mladistvi ve véku 15 aZ 20 let celi
na internetu a socidlnich sitich. Pochopenim pficin, které k témto riziklim prispivaji,
miiZe pomoci vyvinout strategie, jeZ dospivajicim usnadni bezpe¢ny a zodpovédny
pohyb v digitdlnim prostredi. Navic mohou byt vysledky vyzkumu vyuZity jako
cenny pedagogicky material pro ucitele na stfednich $kolach.

6.2 Cile vyzkumu
Hlavnim cilem vyzkumu je prozkoumat a analyzovat chovani mladistvych ve véku
15-20 let na internetu a socialnich sitich.

6.3 Metodologie vyzkumu

Vyzkum bude kvantitativni. Sbér dat bude realizovan formou nestandardizovaného
dotaznikového Setfeni vlastni konstrukce (viz priloha A)., Otazky dotaznikového
Setreni budou zjistovat, jak mladistvi pouzivaji socialni sité, jak se chovaji pri sdileni
informaci na téchto platformach a s kterymi online riziky se setkavaji. Vyhodnoceni
vyzkumu bude provedeno formou popisné statistiky s naslednou diskusi. Vysledky
vyzkumu pomohou odhalit vzajemné souvislosti a ziskat tak cenné poznatky o
online rizicich, kterym déti a dospivajici celi.

6.4 Realizace vyzkumu a jeho vyhodnoceni

Béhem vyzkumu byla realizovana dvé dotaznikova Setfeni se stejnymi otazkami.
Obé Setieni probihala v obdobi od zafi 2021 do Cervna 2023 pomoci platformy
Google Forms. Prvni dotaznikové Setfeni bylo zadano osobné autorem diplomové
prace vriznych rocnicich Obchodni akademie a Jazykové Skoly Pardubice
a zucastnilo se ho celkem 205 respondentii. Druhé dotaznikové Setreni bylo sdileno
na platformé Facebook (v komunitdch hrac¢t pocitacovych her) a zucastnilo
se ho 764 respondentii. Celkem se dotaznikovych Setieni zucastnilo 969 studentd.
Obé Setreni probihala anonymné. Vzorek respondentti byl tiidén dle pohlavi.
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Charakteristika zkoumaného vzorku

Tabulka 7 Prvni dotaznikové Setfeni — Osobni sbér dat

Prvni dotaznikové Setreni
Vék Celkem
15-16 let 17-18 let 19-20 let
Pohlavi ¢ ¢ ¢ 205] 100 %
Chlapci 47| 2293 % 34| 16,58 % 6| 293% 87| 42,44 %
Divky 54| 26,34 % 61| 29,76 % 3 1,46 % 118 57,56 %

Z dotazovaného vzorku patii 101 respondenti (49,27 %) do vékové kategorie
15-16let, 95 respondentti (46,34 %) do vékové kategorie 17-18leta 9 respondentii
(4,39 %) do vékové kategorie 19-20 let.

Tabulka 8 Druhé dotaznikové Setreni - Online sbér dat

Druhé dotaznikové Setreni

Vék 15-16 let 17-18 let 19-20 let Celkem

Pohlavi 764 100 %
Chlapci | 163] 21,34%| 172] 2251%| 139] 1819%| 474| 62,04%
Divky 151] 19,77%| 68| 890%| 71| 9,29%| 290] 37,96 %

Z dotazovaného vzorku patii 314 respondenti (41,11 %) do vékové kategorie
15-16 let, 240 respondentli (31,41 %) do vékové Kkategorie 17-18 let
a 210 respondentii (27,48 %) do vékové kategorie 19-20 let.

Tabulka 9 Souhrn obou Setfeni

Souhrn obou Setfeni

Vék Celkem
15-16 let 17-18 let 19-20 let

Pohlavi © © © 969 100 %

Chlapci 210] 2167 %] 206] 2126%]| 145| 1496%| 561| 57.89 %

Divky 205| 21,16 %| 129| 1331%| 74| 7.64%| 408| 42,11%

Celkem bylo dotazovanych 969 respondentli. Z toho patii 415 respondentii
(42,83 %) do vékové kategorie 15-16 let, 335 respondentt (34,57 %) do vékové
kategorie 17-18 leta 219 respondentti (22,60 %) do vékové kategorie 19-20 let.
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Otazka ¢. 3: Vite, co jsou to socialni sité?

Tabulka 10 Vite, co jsou to socialni sité?

Prvni dotaznikové Druhé dotaznikové ¢ v s
¢ vy . v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 204 99,51 % 758 99,21 % 962 99,28 %
Ne 1 0,49 % 6 0,79 % 7 0,72 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %

Z podrobnéjsiho prozkoumani dotaznikli od respondentd, ktei'i odpovédéli ,,ne*,
vyplyvda, Ze touto odpovédi chtéli vyjadrit svilij nezdjem o socidlni sité nebo
zdliraznit, Ze je nepouZzivaji - coZ je pripad divky ve véku 19-20 let z druhého
dotaznikového Seti'eni. V piipadé jednoho z chlapcii ve véku 15-16 let 1ze ze zbytku
vyplnéného dotazniku usuzovat, Ze zjevné vi, co jsou to socidlni sité, a miiZe se tak
jednat o chybu. Minimalné jeden dalSirespondent (chlapecve véku 17-18 let) patrné
dotaznik vyplnil neupfimné vzhledem k jeho odpovédi ,prodej drog“
na otazku cislo ¢. 8. Na zakladé vyzkumu nelze jednozna¢né prohlasit, Ze uplné
vSichni respondenti ve véku 15-20 let znaji socialni sité, drtiva vétsina je ale zna.

Otazka ¢. 4: Které socialni sité pouzivate?

Tabulka 11 Které socialni sité pouZzivate?

Prvni dotaznikové Druhé dotaznikové . L vev s
Setteni Setten Sjednocené Setieni
Odpovéd Poéeﬂt Pocet Poéeﬂt Pocet Poéeﬂt Pocet

hlast procent hlasia procent hlast procent
Facebook 98 47,80 % 627 82,07 % 725 74,82 %
Instagram 199 97,07 % 709 92,80 % 908 93,70 %
Snapchat 157 76,59 % 448 58,64 % 605 62,44 %
YouTube 181 88,29 % 708 92,67 % 889 91,74 %
TikTok 168 81,95 % 429 56,15 % 597 61,61 %
Twitter 70 34,15 % 295 38,61 % 365 37,67 %
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Otazka je zamérena na prosty vycet pouZzivanych socialnich siti, to znamena,
Ze respondenti nerozliSovali jejich subjektivni oblibenost. Relativné vysoky rozdil
v mife pouZivani Facebooku ve vysledcich vyzkumi je dan rozdilnymi vzorky
respondentdi, kdy druhé Settfeni probihalo pfevazné prostirednictvim této socialni
sité. Nejvice pouzZivané socidlni sité jsou Instagram (908 respondentli z 969)
a YouTube (889 respondentti z 969). Nejméné se pouZiva Twitter (365 respondentii

Z969).

Otazka ¢. 5: Kterou socialni sit pouZivate nejcastéji?

Tabulka 12 Kterou socialni sit pouzivate nejcastéji?

Prvni dotaznikové Druhé dotaznikové “ v s
Setfeni Setteni Souhrn obou Setieni
Odpovéd Poéeut Pocet Poéeut Pocet Poéeut Pocet
hlasia procent hlasia procent hlast procent
Facebook 6 2,93 % 80 10,47 % 86 8,87 %
Instagram 105 51,22 % 335 43,85 % 440 4541 %
Snapchat 12 5,85 % 28 3,66 % 40 4,13 %
YouTube 29 14,15 % 170 22,25 % 199 20,54 %
TikTok 46 22,44 % 99 12,96 % 145 14,96 %
Twitter 4 1,95 % 24 3,14 % 28 2,89 %
Ostatni 3 1,46 % 28 3,67 % 31 3,20 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 2 Kterou socialni sit pouZivate nejcastéji?

Povaha otazky umozZiiovala vybrat pravé jednu odpovéd. Kromé zde uvedenych
Sesti moZnosti byly na vybér jesSté socialni sité Discord, Twitch, Reddit, pripadné
»jiné“. Tyto vSak mély pouze zanedbatelny pocet odpovédi, a proto nejsou v grafu
zastoupeny. NejCastéji pouzZivanou siti je Instagram (440 respondentil z969).
Zajimavé je sledovat pozvolny vzestup TikToku. Tento fakt je dobfe patrny
pfi porovnani s vyzkumem v ramci bakalarské prace Veroniky Jordanové [46], ktery
byl uskute¢nén v roce 2019 a kde o TikToku jeSté neni ani zminka, protoZe

v vV

se v Evropé zacal masoveé Sitit az na prelomu let 2019 a 2020 [47].

v 7

Otazka ¢. 6: PouZivate telefon/tablet k pripojeni na socialni sité?

Tabulka 13 PouZivate telefon/tablet k pripojeni na socialni sité?

Prvni dotaznikové Druhé dotaznikové “ v .
N “ v Souhrn obou Setieni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 205 100,00 % 759 99,35 % 964 99,48 %
Ne 0 0,00 % 5 0,65 % 5 0,52 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %

Otazka méla za cil zjistit, zda mladi lidé maji témér neomezeny pristup
k socidalnim sitim. Témér vSichni osloveni, konkrétné 99,48 % z nich, pouzZivaji
telefon nebo tablet k pripojeni na tyto platformy.
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Otazka €. 7: Kolik hodin priblizné denné stravite na socialnich sitich?

Tabulka 14 Kolik hodin pribliZzné denné stravite na socialnich sitich?

Prvni dotaznikové

Druhé dotaznikové

Souhrn obou Setfeni

Setfeni Setreni
Odpovéd Poéeﬂt Pocet Poéeﬂt Pocet Poéeﬂt Pocet
hlasti | procent hlasia procent hlasia procent

Méné nez
hodinu 1 0,49 % 8 1,05 % 9 0,93 %
1-2 hodiny 46 22,44 % 227 29,72 % 273 28,17 %
3-4 hodiny 87 42,44 % 326 42,67 % 413 42,62 %
5-6 hodiny 51 24,88 % 127 16,62 % 178 18,37 %
7-8 hodiny 15 7,31 % 50 6,54 % 65 6,71 %
Vice nez 8
hodin 5 2,44 % 26 3,40 % 31 3,20 %
Celkem 205| 100,00 % 764 100,00 % 969 100,00 %
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Graf 3 Kolik hodin pribliZné denné stravite na socialnich sitich?
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Ackoliv nelze bez dal$iho vyzkumu a statistické analyzy ucinit jednoznacny zavér,
Ze s pribyvajicim ¢asem stravenym na socialnich sitich se zvySuje pravdépodobnost
rizikového chovani, studie provedené na podobném vzorku respondentii ukazuji na
zvySujici se riziko internalizujicich poruch chovani, jako jsou deprese a uzkosti [48].
Z tohoto pohledu jsou pomérné zavazna dveé zjisténi. Za prvé, Ze v priiméru okolo
jedné ctvrtiny respondentii travi na socidlnich sitich vice neZ 5 hodin denné, a za
druhé, Ze odpovéd s nejvySsi cetnosti je 3-4 hodiny denné, tu vybralo 87
Naprosté minimum

respondentli prvniho dotazniku,
respondentii pak na socidlnich sitich travi méné ¢asu neZ hodinu denné.

resp. 326 druhého.
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Otazka ¢. 8: K ¢emu socialni sité pouzivate?

Tabulka 15 K ¢emu socialni sité pouZivate?

Prvni dotaznikové Druhé dotaznikové « v s
« vy . v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
p hlasi procent hlasi procent hlast procent
Ke komu-
nikaci s
kamarady 191 93,17 % 732 95,81 % 923 95,25 %
Ke sdileni
fotek 120 58,54 % 329 43,06 % 449 46,34 %
Ke sdileni
videi 77 37,56 % 208 27,23 % 285 29,41 %
Ke sdileni
nalady,
statusu,
citata 30 14,63 % 76 9,95 % 106 10,94 %
Ke komunikaci s kamarady .
Ke sdileni fotek _
Ke sdileni videi _
P

Ke sdileni nalady, status(, citatd
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Graf 4 K ¢emu socialni sité pouZzivate?
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Tato otazka umoZnovala vybér z vicero pripravenych odpovédi, pricemz
respondenti mohli zaroven zadat i svou vlastni odpovéd. Této mozZnosti vyuZila
pouze menSina dotazanych, proto nejsou jejich odpovédi reprezentovany v grafech
vySe. Zatimco nabizené moznosti se kromé komunikace s prateli zamérovaly spise
na tvorbu a sdileni obsahu, vétSina vlastnich odpovédi respondentii souvisela
naopak s konzumaci obsahu, napf. sledovani videi, mem, fotek apod. Nékolik
starSich respondentli zminilo pouZiti za tUcelem vydéle¢né Ccinnosti, jednou
z odpovédi byl ,marketing“ a druhou ,sprava Instagramové stranky*“. Drtiva vétSina
(923 respondentil z 969) pouziva socidlni sité ke komunikaci s kamarady, coZ je
konzistentni s vyzkumem Veroniky Jordanové [46].
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Otazka ¢. 9: Pokud pouzivate Facebook/Instagram/Snapchat, vyuzivate

moZnosti stories? Zverejnéné fotky i videa, které po 24 hodinach ,zmizi“.

L

Tabulka 16 Pokud pouzivate Facebook/Instagram/Snapchat, vyuZzivate moZnosti
stories? Zverejnéné fotky ci videa, které po 24 hodinach ,zmizi*“.

Prvni dotaznikové Druhé dotaznikové < vy s
« vy, v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 164 80,00 % 491 64,27 % 655 67,60 %
Ne 41 20,00 % 273 35,73 % 314 32,40 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 5 Pokud pouzivate Facebook/Instagram/Snapchat, vyuZivate moZnosti
stories? Zverejnéné fotky ci videa, které po 24 hodinach ,zmizi*“.

Socialni sité umoZnuji rizné zplsoby sdileni médii, které maji rlizny potencial
pro pripadné rizikové chovani. Instagram stories umozinuje zverejnéni fotek, videi
a jiného obsahu na 24 hodin Sirokému okruhu sledujicich i nesledujicich profild,
pricemZ dosah lze upravovat a omezovat pomoci nastaveni soukromi. Snapchat
nabizi podobnou funkcionalitu, ovSem jeho podstata tkvi prevazné ve sdileni
kratkodobého obsahu, ktery po zobrazeni zmizi. Dle studie [49] uvefejnéné
v International Journal of Environmental Research and Public Health jsou uZzivatelé
Snapchatu v porovnani s ostatnimi socidlnimi sitémi nejc¢astéji vystaveni
kyberSikané.

Z vysledkli obou dotaznikovych Setieni vyplyva, Ze neexistuje Zadny zjevny
meziskupinovy trend ve vyuZivani této funkcionality. Neda se tedy ucinit zavér,
Ze by napr. mlads$i respondenti vyuzivali stories vice neZ star$i. Z dat je ovSem
patrné, Ze napri¢ viemi skupinami respondentii sdileji stories vice divky neZ chlapci,
a to v priméru o 23,17 procentniho bodu v ptipadé prvniho dotaznikového Setieni
(66,66 % vs. 89,83 %) a 24,25 procentniho bodu v pfipadé druhého Setreni (55,06
% vs. 79,31 %).
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Otazka ¢. 10: Jaky obsah sdilite ve stories?

Tabulka 17 Jaky obsah sdilite ve stories?

Prvni dotaznikové

Druhé dotaznikové

Souhrn obou Setfeni

Setreni Setreni
Odpovéd Poéeut Pocet Poéeut Pocet Poéeut Pocet
hlasia procent hlasia procent hlast procent
Fotky 163 99,39 % 473 96,33 % 636 97,10 %
Videa 109 66,46 % 295 60,08 % 404 61,68 %
Statusy 11 570 % 75 15,27 % 86 13,13 %

90 %

80 %

70 %

60 %

50 %

40 %

30%

20%

10%

0%

Fotky

M Prvni dotaznikové setreni

Graf 6 Jaky obsah sdilite ve stories?
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Otazka byla poloZena pouze respondenttim, ktefi na predchozi otdzku odpovédéli
kladné. Vysledky odpovédi na tuto otazku jsou konzistentni s vysledky otazky ¢. 8,

kdy poradi sdilenych médii je shodné v posloupnosti fotky, videa a statusy. Sdileny

obsah také odpovida oblibenosti jednotlivych socialnich siti, mezi kterymi

prevladaji zejména ty, jejichZ smyslem je sdileni vizualniho obsahu. To ukazuje na

vnitini konzistenci dat ziskanych pri dotaznikovém Setreni.

Respondenti méli jako u jinych otazek moZnost zadani své vlastni odpovédi, v té
se objevovaly zejména tzv. memes, ale také hudba, kresby, politika a jiné.
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Otazka ¢. 11: Sdilite ve stories své selfies nebo fotky s prateli?

Tabulka 18 Sdilite ve stories své selfies nebo fotky s prateli?

Prvni dotaznikové Druhé dotaznikové v v s
N “ v Souhrn obou Setieni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlasi procent hlasi procent hlasi procent
Jen selfies 1 0,61 % 11 2,24 % 12 1,83 %
Jen fotky s
prrateli 34 20,73 % 119 24,24 % 153 23,36 %
Sdilim sel-
fies
i fotky
s prateli 112 68,29 % 270 54,99 % 382 58,32 %
Nesdilim
selfies ani
fotky
s prateli 17 10,37 % 91 18,53 % 108 16,49 %
Celkem 164 100,00 % 491 100,00 % 655 100,00 %
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Graf 7 Sdilite ve stories své selfies nebo fotky s prateli?

Otazka byla poloZena pouze tém respondentlim, ktefi pozitivné odpovédéli
na otazku ¢. 10. V prvnim Setifeni odpovédélo celkem 71,71 % ze vSech dotazanych,
Ze sdili své fotografie ve stories, zatimco ve druhém Setfeni takto odpovédélo
52,36 % ze vSech dotazanych. Pokud slou¢ime odpovédi vSech respondentii z obou
Setfeni, zjistime, Ze celkové 56,45 % dotazanych sdili své snimky ve stories. Pfitom
podobné jako u jinych otazek na sdileni obsahu i zde je pomérné zna¢ny rozdil mezi
chlapci a divkami, kdy divky mnohem ¢astéji odpovidaji, Ze sdili jak selfie, tak fotky
s prateli. Chlapci ¢astéji odpovidali, Ze sdili pouze fotky s prateli.
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Otazka ¢. 12: Sdilite své konkrétni informace? Bydlisté, Skolu, kterou
navstévujete, svoji rodinu.

Tabulka 19 Sdilite své konkrétni informace? Bydli$té, Skolu, kterou navstévujete,

svoji rodinu.

Prvni dotaznikové Druhé dotaznikové < vy s
« vy, v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 27 13,17 % 116 15,18 % 143 14,76 %
Ne 178 86,83 % 648 84,82 % 826 85,24 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 8 Sdilite své konkrétni informace? Bydlisté, Skolu, kterou navstévujete, svoji
rodinu.

V této Casti se dotaznik zaméruje jiZ na Setieni konkrétniho pripadu rizikového
chovani, kterym je sdileni osobnich informaci na socialnich sitich. Prekvapujici
je fakt, Ze trend sdileni osobnich informaci je spiSe stoupajici smérem ke star$im
respondentliim, ktefi by méli byt spiSe schopni vyhodnotit dopady svého chovani
na internetu. Divody sdileni osobnich informaci jsou predmétem nasledujici otazky.
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Otazka ¢. 13: Pro¢ sdilite své konkrétni informace?

Tabulka 20 Proc¢ sdilite své konkrétni informace?

Prvni dotaznikové Druhé dotaznikové v vy
v v “ v Souhrn obou Setfeni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlast procent hlast procent hlast procent
Aby o mné
lidé védéli co
nejvice 3 11,11 % 22 18,97 % 25 17,48 %
Aby mé 1épe
vyhledavali
moji
kamaradi 7 25,93 % 34 29,31 % 41 28,67 %
ProtoZe to
maji vypl-
néné moji
kamaradi/
spoluZzaci/
znami 4 14,81 % 19 16,38 % 23 16,08 %
Jen tak, bavi
mé to 16 59,26 % 43 37,07 % 59 41,26 %

Aby o mné lidé védéli co nejvice

Aby mé lépe vyhledavali moji kamaradi

ProtoZe to maji vypInéné moji
kamaradi/spoluzéci/znami

Jen tak, bavi mé to
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M Prvni dotaznikové Setreni

Graf

45 %
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Graf 9 Proc¢ sdilite své konkrétni informace?
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Otazka byla poloZena pouze respondenttim, kteii kladné odpovédéli na predchozi
otazku ¢. 12. Z toho diivodu je soubor respondentti, zejména v prvnim Setieni,
relativné omezeny, a tudiZ prezentovana data mohou byt zkreslena. Dale bylo v
ramci otazky umoznéno, aby ucastnici oznacili vice neZ jednu spravnou odpovéd
nebo napsali vlastni odpovéd'. Nejcastéjsi odpovéd’ ,jen tak, bavi mé to“ naznacuje
jistou lehkovaznost souvisejici s dotazovanym chovanim.

Otazka ¢. 14: Jaky obsah sdilite na socialnich sitich?

V ramci této otevirené otazky nebyly respondentiim nabidnuty Zadné pripravené
moZznosti, a proto je jeji grafické zobrazeni nebo statistické vyhodnoceni obtiZné.
Pfi detailnéjSim prozkoumani odpovédi jde o rtizné konkrétni priklady obsahu
s Cetnosti zhruba podobnou jako v odpovédi na otazku ¢. 11, tzn. respondenti ¢asto
zminuji sdileni fotek s néjakym konkrétnéjSim tématem. U chlapcii jsou ¢astymi
odpovéd'mi sportovni aktivity, sport obecnég, fotbal, florbal, hokej, pfipadné jiné
volnotasové zaliby. Castou odpovédi je i ,nic“ nebo ,Zadny“. U divek je &astou
odpovédi ,fotky s prateli“, coz odpovida vysoké Cetnosti této odpovédi v otazce
¢. 11. Kromé toho jsou ¢astou odpovédi fotky a videa zvirat, osobni Zivot, pripadné
cestovani a zazitky.

Otazka ¢. 15: Jaky obsah nejvice sdilite na socialnich sitich?

Tabulka 21 Jaky obsah nejvice sdilite na socialnich sitich?

Prvni dotaznikové Druhé dotaznikové v v s
Setreni Setteni Souhrn obou Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlast procent hlast procent hlast procent
Nesdilim Zadny ob-
sah 32 15,61 % 183 23,96 % 215 22,19 %
Fotky (svoje,
s kamarady,
rodinou) 109 53,17 % 270 35,34 % 379 39,11 %
Videa (svoje,
s kamarady,
rodinou) 6 2,93 % 24 3,14 % 30 3,10 %
Fotky svych
konicki (jidlo,
zvirata, sport...) 37 18,05 % 157 20,55 % 194 20,02 %
Videa svych
konic¢ku
(jidlo, zvirata,
sport...) 13 6,34 % 38 4,97 % 51 5,26 %
Statusy, osobni
pocity 4 1,95 % 32 4,19 % 36 3,72 %
Ostatni 4 1,95 % 60 7,85 % 64 6,60 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 10 Jaky obsah nejvice sdilite na socialnich sitich?

Druh i Cetnost odpovédi ve své podstaté odpovidaji odpovédim na otazky
¢. 8 a ¢. 10, kdy respondenti nejcastéji sdileji své fotografie, fotky s kamarady nebo
fotky aktivity ¢i koni¢kl. Konzistentné se zminénymi otdzkami urcité procento
dotazanych nesdili Zadny obsah.

Otazka ¢. 16: Oznacujete své pratele na fotkach/ve videich?

Tabulka 22 Oznacujete své pratele na fotkach/ve videich?

Prvni dotaznikové Druhé dotaznikové < vy s
« vy, v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 165 80,49 % 497 65,05 % 662 68,32 %
Ne 40 19,51 % 267 34,95 % 307 31,68 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %

Otazka ¢. 17: Vite, jak si ochranit své soukromi na socialnich sitich?

Tabulka 23 Vite, jak si ochranit své soukromi na socialnich sitich?

Prvni dotaznikové Druhé dotaznikové < vy s
« vy, v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 198 96,59 % 740 96,86 % 938 96,80 %
Ne 7 3,41 % 24 3,14 % 31 3,20 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Drtiva vétSina dotazanych, 96,59 % v pripadé prvniho dotaznikového Setreni,
resp. 96,86 % v pripadé druhého, odpovédéla na tuto otazku kladné ve smyslu,
Ze maji prehled o tom, jak si chranit svoje soukromi na internetu. Jak 1ze ale usuzovat
z odpovédi na predchozi i nasledujici otazky, zejména ¢. 12, 18, 20, 22 a 25, ¢ast
respondentii takové znalosti bud’ nemad, nebo se je rozhodli v nékterych ptipadech
neaplikovat. V rdmci Setieni se tak mliZe jednat o kognitivni zkresleni, konkrétné o
tzv. tendenci souhlasit, ktera je napt. v clanku Improving social media measurement
in surveys [50] zmifiovana jako pomérné znacna limitace dotaznikovych Setieni v

oblasti socialni siti.

Otazka ¢. 18: Chranite si soukromi na socialnich sitich pomoci nastaveni?

Tabulka 24 Chranite si soukromi na socialnich sitich pomoci nastaveni?

Prvni dotaznikové
Setieni

Druhé dotaznikové
Setreni

Souhrn obou Setfeni

Odpovéd

Pocet Pocet
hlasi procent

Pocet
hlasi

Pocet
procent

Pocet
hlasi

Pocet
procent

Ano, mam
nastaveno,
kdo mize
vidét maj
obsah,

co musim
schvalit, aby
mohl nékdo
jiny vidét

107 52,20 %

430

56,28 %

537

55,42 %

Ano, mam
nastaveno,
kdo mize
vidét maj
obsah

64 31,22 %

208

27,23 %

272

28,07 %

Nezajimam
se o to/Je mi
to jedno

18 8,78 %

79

10,34 %

97

10,01 %

Nic
takového
nastaveného
nemam

13 6,34 %

42

550 %

55

567 %

Nesdilim
zZadné infor-
mace, takZe
nemam co
chranit

3 1,46 %

0,39 %

0,62 %

Ostatni

0 0,00 %

0,26 %

0,21%

Celkem

205 100,00 %

764

100,00 %

969

100,00 %
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co musim schvalit, aby mohl nékdo jiny vidét

Ano, mam nastaveno, kdo miZze vidét m(j obsah

Nezajimam se o to / je mi to jedno

Nic takového nastaveného nemam

Nesdilim Zadné informace, takZze nemam co chranit
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Graf 11 Chranite si soukromi na socialnich sitich pomoci nastaveni?

Jak jiz bylo feceno u vysledkli predchozi otdzky, prestoZe vétsina dotazanych
tvrdi, Ze vi, jak si chranit své soukromi na socialnich sitich, pomérné velka ¢ast
k tomu nevyuZiva ten nejzakladnéjsi dostupny nastroj, kterym je nastaveni
soukromi. 16,58 % respondentii z prvniho Seti'eni nemd Zadné specifické nastaveni

soukromi nebo se o takové nastaveni nezajima, v pripadé druhého Setreni se jedna
0 16,49 %.

Je zde tedy pomérné znacny rozpor mezi teorii a praxi pfi ochrané svého
soukromi na internetu. Zatimco v prvnim Setfeni 96,59 % respondentii odpovédélo,
Ze vi, jak chranit své soukromi na socialnich sitich (otazka ¢. 17), z této otazky
vyplyva, Ze pouze 83,42 % si chrani své soukromi pomoci nastaveni. Oproti tomu
v druhém Setieni pouze 65,05 % odpovédélo kladné na otazku €. 17, avsak 83,51 %
z nich si chrani své soukromi pomoci nastaveni.

Otazka ¢. 19: Kolik mate na Facebooku pratel?

Otazka byla poloZena jako otevicena bez rozsahf, takZe respondenti mohli zadat
jakoukoliv hodnotu ¢i komentar. Zhruba 63 % dotazanych odpovédélo bud’ presnou,
nebo pribliZznou Ciselnou hodnotou, ¢asto napriklad formou ,okolo 100“ Z takto
ziskanych hodnot vychazi primérné 146 piatel na respondenta. V zbyvajicich
relevantnich odpovédich cca 18 % respondentii uvedlo, Ze bud nemaji, nebo
nepouZivaji Facebook, a cca 13 % respondentii odpovédélo, Ze nevi, kolik maji
pratel.
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Otazka €. 20: Znate vSechny tyto lidi osobné? (Facebook pratelé)

Tabulka 25 Znate vSechny tyto lidi osobné? (Facebook pratelé)

Prvni dotaznikové Druhé dotaznikové v v s
v o, . Y, Souhrn obou Setieni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlasi procent hlasi procent hlasi procent
Ano 106 51,71 % 406 53,14 % 512 52,84 %
Ne 61 29,75 % 291 38,09 % 352 36,32 %
Nemam
Facebook 38 18,54 % 67 8,77 % 105 10,84 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 12 Znate vSechny tyto lidi osobné? (Facebook pratelé)

Po odhlédnuti od respondentii nemajicich Facebook, ktefi pro vyhodnoceni
nasledujictho dotazu nejsou podstatni, bylo zjisténo, Ze 29,75 %, resp. 38,09 %
dotazanych nezna osobné vSechny své pratele na Facebooku. Pokud ma dotazovana
osoba pouze jednoho ,neznamého* pritele, je zarazena do uvedené skupiny, coz
komplikuje posouzeni rizika. Tito ,neznami“ pratelé maji pristup ke sdilenému
obsahu, a proto by respondenti méli pfemySlet o tom, koho pfijimaji za pratele a
jaké informace jim poskytuji.

Otazka ¢. 21: Kolik mate sledujicich na Instagramu?

Oproti predchozi otazce . 19 zde respondenti odpovidali mnohem presnéji
a celych 97,57 % uvedlo ¢iselnou hodnotu. Minimum dotazanych pak uvedlo, Ze bud’
nevi, nebo Instagram nepouZziva. Primérny pocet sledujicich je 545, pricemZ
zajimava byla odpovéd’ divky ve véku 17-18 let, ktera uvedla, Ze na verejném profilu
ma pres 1000 sledujicich, ale na soukromém jich ma pouze 60.
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Otazka ¢. 22: Znate vSechny tyto lidi osobné? (Instagram sledujici)

Tabulka 26 Znate vSechny tyto lidi osobné? (Instagram sledujici)

Prvni dotaznikové Druhé dotaznikové “ v .
N « iy s Souhrn obou Setieni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 40 19,51 % 185 24,21 % 225 23,22 %
Ne 164 80,00 % 538 70,42 % 702 72,45 %
Nemam
Instagram 1 0,49 % 41 537 % 42 4,33 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
100 %
80 %
60 %
40%
20 %
Ano Ne Nemam Instagram

B Prvni dotaznikové Setreni

Graf 13 Znate vSechny tyto lidi osobné? (Instagram sledujici)

Druhé dotaznikové setreni

Na rozdil od Facebooku, kde hlavni podstatou je komunikace a sdileni obsahu
s prateli, podstatou Instagramu je byt mnohem otevienéjSi a neni tedy prekvapenim,
Ze vysledky jsou mnohem vice ve prospéch neznamych sledujicich. Pfi konkrétnim
porovnani s vysledky otazky ¢. 20 se jedna o rozdil 50,25 p. b. (29,75 % vs. 80,00 %)
v pripadé prvniho dotaznikového Setieni a celych 32,33 p. b. (38,09 % vs. 70,42 %)
v pripadé druhého Setieni. Uzivatelé Instagramu maji moZnost skryti ¢i blokace
nechténych sledujicich a mohou si také piepnout sviij icet do soukromého rezimu,
kdy je mohou sledovat pouze predem schvaleni uzivatelé, lze tak podobné jako u
pratel na Facebooku ridit, kdo se dostane ke zverejnénému obsahu. Dosah profilu je
potom ovSem niZsi.
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Otazka ¢. 23: Myslite si, Ze se na socialnich sitich miize ¢lovék stat zavislym?

Tabulka 27 Myslite si, Ze se na socialnich sitich mtiZe ¢lovék stat zavislym?

Prvni dotaznikové Druhé dotaznikové ¢ v s
¢ vy . v v, Souhrn obou Setfeni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 202 98,54 % 740 96,86 % 942 97,21 %
Ne 3 1,46 % 24 3,14 % 27 2,79 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %

Pouze 1,46 % dotazanych v ramci prvniho Setieni a 3,14 % dotazanych v ramci
druhého Setreni si mysli, Ze neni moZné stat se zavislym na socialnich sitich, coz
je méné neZ v dotazniku Veroniky Jordanové [46], kde byl vysledek 10 %. JelikoZ jeji
vyzkum byl proveden v roce 2019, je moZné, Ze osvéta v tomto sméru posunula
znalost mezi mladezi a dospivajicimi. Skutecnost, Ze v souvislosti s pouzivanim
socidlnich siti miZe vznikat zavislost, je totiZz pomérné dobie prokazana,
napf. v systematickém prehledu uverejnéném v roce 2022 v Casopise Frontiers
of Psychiatry [51].

Otazka ¢. 24: Komunikovali jste nékdy s clovékem, kterého jste nikdy
nevidéli v realném svété?

Tabulka 28 Komunikovali jste nékdy s ¢lovékem, kterého jste nikdy nevidéli v
realném svété?

Prvni dotaznikové Druhé dotaznikové v oy .
N v v s Souhrn obou Setieni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlasi procent hlasi procent hlasi procent
Ano, jednou 101 49,27 % 316 41,36 % 417 43,03 %
Ano,
komunikuji
s ni/nim
pravidelné 73 35,61 % 370 48,43 % 443 45,72 %
Ne, nikdy 31 15,12 % 78 10,21 % 109 11,25 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 14 Komunikovali jste nékdy s ¢lovékem, kterého jste nikdy nevidéli v realném
sveété?

Vysledky nejsou prekvapenim a pfimo vyplyvaji z odpovédi na otazku ¢. 20 a 22,
kdy zejména v prostiedi aplikace Instagram miiZe ¢asto dochazet ke komunikaci
s neznamymi lidmi pomoci komentditi nebo primych zprav. Pouze 15,12 %,
resp. 10,21 % dotdzanych nikdy nekomunikovalo sneznamym ¢lovékem
na internetu. Za zminku stoji pomérné podstatny rozdil v Cetnosti takové
komunikace, kdy v rdmci prvniho dotazniku odpovédélo 35,61 % dotazanych, Ze
pravidelné komunikuji s ¢lovékem, kterého neznaji v readlném Zivoté, zatimco
v ramci druhého Setrenti je to 48,43 %. Rozdil 12,82 procentniho bodu Ize vysvétlit
slozenim dotazovaného vzorku, protoze druhé Setfeni bylo provedeno

v komunitach hract pocitacovych her, kde je mnohem vétsi predpoklad, Ze bude
dochazet k takovéto komunikaci.
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Otazka ¢. 25: Sdélujete tomuto neznamému c¢lovéku své osobni udaje (vék,
bydlisté, Skolu, do které chodite, informace o rodiné...)?

Tabulka 29 Sdélujete tomuto neznamému ¢lovéku své osobni udaje (vék, bydlisté,
Skolu, do které chodite, informace o rodiné...)?

Prvni dotaznikové
Setieni

Druhé dotaznikové
Setreni

Souhrn obou Setfeni

Odpovéd

Pocet
procent

Pocet
hlasi

Pocet
hlasi

Pocet
procent

Pocet
hlasi

Pocet
procent

Ano, vsak je
to mij
kamarad

19 9,27 %

101

13,22 %

120

12,38 %

Sdélil/a
jsem pouze
své jméno
a minimum
dalSich
informaci

93 45,36 %

372

48,69 %

465

47,99 %

Ne, nesdé-
lil/a jsem
zadné kon-
krétni infor-
mace kromé
prezdivky,
kterou
pouzivam
na social-
nich sitich

60 29,27 %

215

28,14 %

275

28,38 %

Ne, s nikym
cizim neko-
munikuji

33 16,10 %

76

9,95 %

109

11,25 %

Celkem

205 100,00 %

764

100,00 %

969

100,00 %

Ano, vsak je to muUj kamarad

Sdélil/a jsem pouze své jméno a minimum

dalsich informaci

Ne, nesdélil/a jsem zddné konkrétni
informace kromé prezdivky, kterou
pouZzivam na socialnich sitich

Ne, s nikym cizim nekomunikuji

B Prvni dotaznikové Setreni
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Graf 15 Sdélujete tomuto neznamému ¢lovéku své osobni udaje (vék, bydlisté,
Skolu, do které chodite, informace o rodiné...)?

Podobné jako na predchozi otazku i zde odpovédélo 16,10 %, resp. 9,95 %,
Ze s nikym cizim nekomunikuji, coZ potvrzuje vnitini konzistenci vyzkumu. Zaroven
si vétSina respondentd, 90,73 %, resp. 87,62 %, uvédomuje, Ze neni bezpecné sdilet
vétsi mnoZstvi osobnich informaci s neznamymi lidmi, coZ je pozitivni. Casto oviem
miiZe dochéazet k sdéleni vice informaci, neZ si doty¢ny uvédomuje, nebo miiZe dojit
ke sdéleni takové informace, ktera umozni ¢lovéku se zlymi umysly vyhledani
dal$ich informaci. Celkem 585 (60,37 %) ze vSech dotazovanych uvedlo, Ze neznamé
osobé sdélili minimalné své jméno, coZ ji potom jednoduchym vyhleddvanim mitzZe
zavést k jejich facebookovému nebo instagramovému profilu, kde je dle miry
zabezpeceni k dispozici mnozstvi dal$ich informaci. Je nutné si uvédomit, Ze kazdy
¢lovék svym pilisobenim na internetu zanechava tzv. digitalni stopu, ktera je do jisté
miry nesmazatelnd, a ti nejmladsi uzivatelé internetu a socialnich siti by méli byt
vzdélavani v jeji aktivni spravé.

Otazka €. 26: Zazili jste nékdy Vy nebo nékdo ve Vasem okoli kybersikanu?
(Sikana, ktera probiha na internetu, na socialnich sitich pomoci komentai,
sdileni VaSich fotek, zesmésnovani apod.)

Tabulka 30 ZaZili jste nékdy Vy nebo nékdo ve Vasem okoli kyberSikanu? (Sikana,
ktera probiha na internetu, na socialnich sitich pomoci komentéid, sdileni Vasich
fotek, zesmésnovani apod.)

Prvni dotaznikové Druhé dotaznikové “ v .
v v « vy Souhrn obou Setieni
Setfeni Setfeni
odpoved Pocet Pocet Pocet Pocet Pocet Pocet
P hlasi procent hlasi procent hlasi procent
Ano 70 34,15 % 272 35,60 % 342 35,29 %
Ne 135 65,85 % 492 64,40 % 627 64,71 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 16 Zazili jste nékdy Vy nebo nékdo ve VaSem okoli kyberSikanu? (Sikana,
ktera probiha na internetu, na socialnich sitich pomoci komentéid, sdileni Vasich

v v v

fotek, zesmésnovani apod.)

Celkem 35,29 % dotdzanych odpovédélo, Ze se nékdy setkali s kyberSikanou,
coZ je bohuzel velmi vysoky pomér, presto je to stale zhruba o 11 % méné,
neZ ukazuji srovnatelné prizkumy provedené v USA [52]. Pfi srovnani se studif
uverejnénou v porovnavané bakalarské praci od Veroniky Jordanové [46] je to
ovSem znatelny pokles, jelikoZ vysledky z roku 2019 ukazaly pozitivni odpovéd
v 81 % pripadt.

Otazka €. 27: Jak tato kybersSikana probihala? Prosim popiSte.

Otazka byla poloZena pouze respondenttim, ktefi na predchozi otdzku odpovédéli
kladng, a povaha otazky byla z principu oteviend. Cetnost odpovédi je 70 v prvnim
Setreni, resp. 272 ve druhém a ze ziskanych dat vyplyva, Ze divky se s kyberSikanou
setkavaji o cca 43 % Castéji neZ chlapci.

v v v

Chlapci ¢asto zminuji zesméSiiovani a nadavky, zneuZivani soukromych fotek
¢i vydirani za pomoci pofizeného videa. Jeden z respondentdi, chlapec ve véku
17-18, dostaval kromé jiného navody na sebevrazdu, z kontextu vyplyva, Ze to bylo
v ramci hrani online hry. Dal8i chlapec zminil velmi nebezpectné vydavani se za jinou
osobu pomoci vytvareni falesnych uctd.

Divky obdobné zminuji nadavky, vyhrizky a zesmésnovani. U starSich divek
se objevilo nékolik piikladi zneuZiti intimnich fotek k zesmésnéni ¢i vydirani, které
podle kontextu dal$ich odpovédibyly feSeny i policii. Obecné velka ¢ast kyberSikany
dle respondentii probihala za pomoci vizualniho obsahu (nevhodnych fotek nebo
videi).
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Otazka ¢. 28: Zazili jste nékdy zesméSnéni na socialni siti? Nékdo
nelichotivé okomentoval VaSi fotku, status, cokoli. A jak jste se s tim

vyporadali?

Tabulka 31 ZaZili jste nékdy zesméSnéni na socialni siti? Nékdo nelichotivé

okomentoval Vasi fotku, status, cokoli. A jak jste se s tim vyporadali?

Prvni dotaznikové
Setieni

Druhé dotaznikové
Setreni

Souhrn obou Setfeni

Odpovéd

Pocet Pocet
hlasi procent

Pocet Pocet
hlasi procent

Pocet
hlasi

Pocet
procent

Ano, hodil/a jsem
to za hlavu, stalo
se to pouze
jednou nebo
minimalné

52 25,36 %

202 26,44 %

254

26,21 %

Ano, stalo se to
sice jednou nebo
minimalnég, ale
zasahlo mé to
azacal/ajsem

o sobé pochybo-
vat, mrzelo mé to

24 11,71 %

69 9,03 %

93

9,60 %

Ano, stalo se to
vicekrat, ale nete-
Sil/a jsem to

24 11,71 %

107 14,00 %

131

13,52 %

Ano, stalo se to
vicekrat a reSil/a
jsem to s rodici/
vyucujicim/
starSim bratrem
Ci sestrou

1 0,49 %

9 1,18 %

10

1,03 %

Ne, nikdy se mi
toto nestalo

103 50,24 %

359 46,99 %

462

47,68 %

Ostatni

1 0,49 %

18 2,36 %

19

1,96 %

Celkem

205 100,00 %

764 100,00 %

969

100,00 %
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Ano, hodil/a jsem to za hlavu, stalo se to pouze
jednou nebo minimalné

Ano, stalo se to sice jednou nebo minimalné, ale
zasahlo mé to a zacal/a jsem o sobé pochybovat,...

Ano, stalo se to vicekrat, ale nefesil/a jsem to

Ano, stalo se to vicekrat a fesil/ajsem to s
rodici/vyucujicim/starsim bratrem ¢i sestrou

Ne, nikdy se mi toto nestalo

Ostatni
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Graf 17 Zazili jste nékdy zesmésnéni na socialni siti? Nékdo nelichotivé
okomentoval Vasi fotku, status, cokoli. A jak jste se s tim vyporadali?

PrestoZe pouze 35,29 % vSech respondentii odpovédélo na otazku ¢. 26, Ze se
néjakym zplisobem setkali s kybersikanou, zde 49,27 %, resp. 50,65 % dotazanych
uvadi, Ze zaZili zesmésnovani na internetu. KyberSikana, do které patti i urazky,
vyhrozZovani, pomluvy, obtéZovani a pravé i zesméSnovani, je totiZz nejcastéjsi
formou utoku na internetu a sitich. Dle vysledku Setreni
si tedy ¢ast mladistvych plné neuvédomuje vSechny projevy Sikany a doporuceni
a dali edukace by se tedy mohly ubirat timto smérem. S tim souvisi i fakt, Ze pouze
minimum dotazanych takové situace reSilo s nékym dospélym.

socialnich

Otazka €. 29: Stalo se Vam nékdy, Ze na Vas cilené na internetu utocil jeden

v v v

¢lovék/skupina lidi? Napr. zesmésSnujici fotky, neprijemné zpravy apod.

Tabulka 32 Stalo se Vam nékdy, Ze na Vas cilené na internetu utocil jeden

¢lovék/skupina lidi? Napt. zesmésnujici fotky, neprijemné zpravy apod.

Prvni dotaznikové Druhé dotaznikové “ v .
v v . v v s Souhrn obou Setieni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlasi procent hlasi procent hlasi procent
Ano, jednou 36 17,56 % 109 14,27 % 145 14,96 %
Ano,
vicekrat 18 8,78 % 88 11,52 % 106 10,94 %
Ne, nikdy
se mi toto
nestalo 151 73,66 % 567 74,21 % 718 74,10 %
Celkem 205 100,00 % 764 100,00 % 969 100,00 %
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Graf 18 Stalo se Vam nékdy, Ze na Vas cilené na internetu utocil jeden

v v v

¢lovék/skupina lidi? Napt. zesmésnujici fotky, neprijemné zpravy apod.

Celkem 74,10 % dotazanych se nikdy nesetkalo s tim, Ze by se stali obéti cileného
utoku na internetu, ktery by byl ve své podstaté horSi neZ mirné formy
zesmésnovani. Primér respondentli z obou Setieni, ktei'i se pravé jednou setkali
s cilenym utokem, je 14,96 % a zbyvajicich 10,94 % se tedy stalo obéti opakované
kyberSikany. Tyto vysledky odpovidaji vyzkumu Veroniky Jordanové [46], ve
kterém se 11,70 % dotazanych stalo obéti jednorazového utoku a 11,70 %
opakovaného utoku. Proto zde neni moZné vysledovat Zadny silny rostouci trend.

Otazka ¢. 30: Zesmésnoval Vas na internetu nékdo, koho znate/jste znali
zrealného Zivota?

Tabulka 33 ZesméSiioval Vas na internetu nékdo, koho znate /jste znali z realného

zivota?

Prvni dotaznikové

Druhé dotaznikové

Souhrn obou Setfeni

Setreni Setfeni
Odpovéd Poéeut Pocet Poéeut Pocet Poéeut Pocet
hlasi procent hlasia procent hlasia procent
Ano 43 79,63 % 122 61,93 % 165 65,74 %
Ne 11 20,37 % 75 38,07 % 86 34,26 %
Celkem 54 100,00 % 197 100,00 % 251 100,00 %
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Graf 19 Zesmésnoval Vas na internetu nékdo, koho znate/jste znali z realného
Zivota?

Vyhodnoceni této otazky je zajimavé zejména v porovnani s otazkou
¢. 24, vysledky musi byt vyhodnoceny v kontextu mirné rozdilného statistického
vybéru respondentli. Prvni Setfeni bylo provedeno osobné ve tiidach a druhé
Setfeni online zejména ve facebookovych skupindch hracd pocitacovych her.
Respondenti z druhého vybéru se o néco ¢astéji bavi s lidmi, které osobné neznaji, a
proto v jejich pripadé dochazi Castéji k zesmésniovani od téchto osob.

Otazka byla zaroven poloZena pouze tém, ktefi na otazku ¢. 29 odpovédéli kladné.
To v pripadé prvniho dotazniku zapfticinilo sniZeni ¢etnosti odpovédi na 54, ¢imZ se
mirné sniZuje vypovidaci hodnota oproti druhému Setteni, kde Cetnost byla 197. Pro
obé Setreni nicméné plati, Ze se mladistvi Castéji setkavaji se zesmésnovanim ze
strany lidi, které osobné znaji.

Otazka ¢&. 31: Resili jste tuto véc s nékym dospélym?

Tabulka 34 Resili jste tuto véc s nékym dospélym?

Prvni dotaznikové Druhé dotaznikové v oy .
v v . v v s Souhrn obou Setieni
Setfeni Setfeni
Odpovéd Pocet Pocet Pocet Pocet Pocet Pocet
hlasi procent hlasi procent hlasi procent
Ano,
s rodici 6 11,11 % 23 11,67 % 29 11,55 %
Ano,
s vyulujicim 3 5,56 % 10 5,08 % 13 518 %
Ne, nefe-
Sil/a jsem to
s dospélym 45 83,33 % 162 82,23 % 207 82,47 %
Ostatni 0 0,00 % 2 1,02 % 2 0,80 %
Celkem 54 100,00 % 197 100,00 % 251 100,00 %

88




Ano, s rodici

Ano, s vyucujicim

]
|
Ne, nefesil/a jsem to s dospélym R

Ostatni

0% 15% 30% 45 % 60 % 75 % 90 %

M Prvni dotaznikové Setreni Druhé dotaznikové setreni

Graf 20 Resili jste tuto véc s nékym dospélym?

Pouze minimum dotazanych, 16,67 %, resp. 17,77 %, takovou situaci reSilo
s nékym dospélym. Z toho lze ucinit zavér, Ze ackoliv se mladeZ s riiznou formou
kyberSikany setkava pomérné Casto (viz predchozi vyzkumné otazky), snazi
se ji bud’ ignorovat, nebo resit sama, nez aby ji reSila s nékym dospélym. Rodice
a ucitelé tedy casto ani nemusi védét, Ze k ni dochazi. Z vysledkli dale
vyplyva, Ze kdyZ uZ se mladistvi rozhodnout Sikanu reSit, je to castéji s rodici
nez s vyucujicim.

Dva dotazani z druhého vyzkumného Setreni uvedli, Ze tuto situaci resili s policil.
Otazka ¢. 32: Jak jste tuto véc resili?

Tato otdzka byla zadana jako oteviend. Cetnost odpovédi v p¥ipadé prvniho
dotazniku byla 50 a v pripadé druhého 147. Zhruba polovina dotdzanych v ramci
obou Setfeni odpovédéla, Ze danou situaci neresili nijak, ignorovali ji nebo jim byla
jedno. V pripadech, kdy se dle kontextu dotazniku jednalo o kyberSikanu ze strany
osoby, kterou konkrétni respondent osobné neznal, bylo ¢asto uvedenym reSenim
pouZiti nékterého z nastrojii pro zabezpeceni uctu na konkrétni socialni siti, tedy
napf. nastaveni soukromého profilu, nahla$eni u&tu, blokace apod. Cast
respondentii se o dané situaci radila s prateli a nékolik se jich obratilo na policii.
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Otazka ¢. 33: Co byste doporucil tomu, kdo je Sikanovan? Prosim vypiste.

Doporuceni reflektuji riizné pristupy k reseni Sikany jiZ zjiSténé v ramci Setieni.
Nékteri radi okamzité reSit s dospélymi, néktefi radi ignorovat nebo res$it pomoci
vhodnych nastrojii na socialni siti (blokace/nahlaseni). Chlapec ve véku 15-16 let
spravné podotyka, Ze zaleZi na mire Sikany, které bude odpovidat i vhodné reSeni.
Divka ve véku 17-18 radi svérit se osobé, které lze diivérovat, coZ miiZe byt
napiiklad kamaradka, vyucujici nebo rodic, ale hlavné reSit Sikanu co nejdrive
a nenechat ji zajit prili§ daleko. DalSi divka ve stejném véku doporucuje zabezpecit
si socidlni sité a udrzovat si divéryhodny kruh pratel, protoZe Sikana je Casto
spojena s anonymitou socialnich siti.
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6.5 Srovnani vyzkumu
Vroce 2019 probéhlo kvantitativni dotaznikové Setfeni (vyzkum) v ramci

bakalarské prace: ,SocidIni sité a jejich bezpecnost z pohledu mladistvych®, jehoZ
autorkou byla Veronika Jordanova [46].

Setfeni bylo provedeno ve tfidach druhého stupné zakladni $koly v Pferovg,
a to diky spolupraci s pani Mgr. Markétou Krajiiakovou, Ph.D. Celkem bylo odeslano
45 dotaznik, z nichZ vSech 45 bylo tspésné vyplnéno. Zarovei byla na dalsi $koly s
Zadosti o vyplnéni odeslana online verze stejného dotazniku, coZ zvysSilo celkovy
pocet respondentli na 94 (54 divek a 40 chlapcti) [46].

Vyzkum byl vybran proto, Ze ¢asovy odstup tri let umoZnuje pomérné zajimavé
srovnani. JelikoZ prostor internetu a socialnich siti je velmi dynamicky, porovnani
se star$im vyzkumem by nemuselo prinést relevantni vysledky. Setfeni je také
pomérné jednoduSe opakovatelné se stejnymi, ¢i podobnymi otazkami a lze tak
ovérit reliabilitu ptivodniho vyzkumu. Zarover si jsou vékové skupiny respondentti
z obou vyzkuml pomérné blizké.

6.5.1 Shodnost a rozdily ve vysledcich vyzkumi
Otazka ¢. 3: Vite, co jsou to socialni sité?

Vétsina respondentli v obou vyzkumnych Setfenich odpovédéla, Ze vi, co jsou
to socidlni sité. Konkrétné ve srovnavaném Setfeni na otazku odpovédélo kladné
97,87 % oslovenych jednotlivcli, zatimco v aktudlnim Setfeni spojeném s touto
diplomovou praci kladné odpovédélo 99,28 % vSech zucastnénych.

Otazka ¢. 4: Které socialni sité pouzivate?

Prvni tfi mista v obou porovnavanych Setfenich obsadily platformy YouTube,
Facebook a Instagram, ovSem jejich poradi se mirné li8i podle sledovanych skupin.
Oproti roku 2019 zaznamenava Facebook mirny pokles popularity, zatimco
Instagram zaznamenava jeji mirny narist. Z vysledkl je patrna rostouci obliba
TikToku, ktery ve srovhavaném vyzkumu neni zminén, protoZe v roce 2019 teprve
pomalu ziskaval na popularité.

Otazka ¢. 5: Kterou socialni sit pouZivate nejcastéji?

V kontrastu k predchozimu srovnavanému prizkumu, kde byla soutéZ
o oblibenost rliznych socidlnich siti mnohem vyvaZenéjsi, Ize po trech letech
pozorovat, Ze mezi mladymi lidmi dominuje Instagram jako jednoznalné
nejoblibenéjsi platforma. Stale ho nasleduji platformy YouTube a Facebook.
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Otazka ¢. 6: Pouzivate telefon/tablet k pripojeni na socialni sité?

Vétsina zducastnénych respondentii obou Setfeni na tuto otazku reagovala kladné.
Ve srovniavaném dotazniku takto odpovédélo 95,75 % respondentli, zatimco
aktualni Setreni, které je soulasti této diplomové prace, uvadi navySeni tohoto
trendu na 99,48 % respondent.

Otazka ¢. 7: Kolik hodin priblizné denné stravite na socialnich sitich?

JelikoZ byly ucastnikiim danych Setfeni prezentovany mirné odliSné moZnosti,
nelze odpovédi presné srovnavat. Zatimco v pripadé porovnavaného vyzkumu
mohli respondenti vybirat z variant 0 hodin, 1-3 hodiny, 4-5 hodin a vice,
ve vyzkumu predkladaném v této diplomové praci byly nabidnuty varianty méné
neZ hodinu, 1-2 hodiny, 3-4 hodiny, 5-6 hodin, 7-8 hodin a vice neZ 8 hodin. Toto
rozdilné c¢lenéni prispiva k presnosti ziskanych dat, avSak Zadna z téchto variant
presné nekoresponduje s odpovidajicimi kategoriemi ve srovnavaném vyzkumu.

v 7

Otazka ¢. 8: K cemu socialni sité pouzivate?

V obou Setrenich prevaZuje skupina respondentli vyuZivajicich socidlni média
hlavné pro komunikaci s prateli, konkrétné ve srovnavaném Setreni je to 93,62 %
a v tom soucasném 95,25 % ze vSech dotazanych. Podobné bylo na druhém misté
uvedeno sdileni fotografii.

Otazka ¢. 9: Pokud pouzivate Facebook/Instagram/Snapchat, vyuzivate
moZnosti stories? Zverejnéné fotky i videa, které po 24 hodinach ,zmizi“.

V porovnavaném prlizkumu kladné odpovédélo 59,57 % dotazanych. Zjisténi
z prizkumu provadéného v ramci této diplomové prace ukazuje, Ze 67,60 % vSech
respondentili vyuZziva stories. To naznacuje nartist oblibenosti této funkce mezi lety
2019 a2023.

Otazka ¢. 10: Jaky obsah sdilite ve stories?

V réamci této diplomové prace byla otazka poloZena pouze ucastnikiim, ktefi
na predchozi dotaz odpovédéli kladné. V kontrastu s tim ve srovnavaném vyzkumu
byla otdzka poloZena vSem ucastnikiim. Pro tcely porovnani je nezbytné vycistit
vysledky prvniho vyzkumu o 40,43 % respondentd, ktefi uvedli, Ze nevyuZivaji
zadné sdileni obsahu. Po této korekci zjiStujeme, Ze ve srovnavaném vyzkumu
predstavuje podil 100 % pro fotografie a 58,93 % pro videa. Prlizkum této
diplomové prace zjistil, Ze fotografie (97,10 %) a videa (41,69 %) ve stories sdili
v soucasné dobé méné uzivatelli neZ pred tremi lety. Velky pokles nastal v oblibé
sdileni videi, rozdil ¢ini 17,24 procentniho bodu.
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Otazka ¢. 11: Sdilite ve stories své selfies nebo fotky s prateli?

Otazka byla v obou pracich poloZena jinym zptisobem a obsahovala jiné moZnosti,
proto nelze kladné odpovédi primo srovnavat. Relevantni je pouze negativni
odpovéd  ,ne“ ze  srovnavaného  dotazniku, ktera  koresponduje
s odpovédi ,nesdilim selfie ani fotky s prateli“. Zatimco ve srovnavaném prizkumu
takto odpovédélo 41,49 % ucastnikd, v dotaznikovém Seti'eni této diplomové prace

se timto zplisobem vyjadrilo pouze 16,47 % ze vSech respondentil.

Otazka ¢. 12: Sdilite své konkrétni informace? Bydlisté, Skolu, kterou
navstévujete, svoji rodinu.

V tomto konkrétnim pripadé jsou vysledky témér shodné. Ve srovnavaném
prizkumu odpovédélo negativné 82,98 % respondentli, zatimco v prizkumu
provadéném v ramci této diplomové prace bylo takovych odpovédi 85,24 %. Rozdil
mezi témito dvéma hodnotami ¢ini pouhych 2,26 procentnich bodf.

Otazka ¢. 13: Proc¢ sdilite své konkrétni informace?

Podobné jako u otazky ¢. 10 je i zde dlleZité pred srovnanim upravit vysledky
a vyradit nepodstatné odpovédi. Po této korekci se ukazalo, Ze ve srovnavaném
nez vysledek z prizkumu provedeného v ramci této diplomové prace (41,26 % ze
vSech dotazanych).

V ramci analyzy ziskanych vysledkii je dlileZité zd{iraznit, Ze porovnavané vzorky
jsou v obou vyzkumech jiZ pomérné malé, 38 respondentli v porovnavaném
prizkumu a 143 respondenti v prizkumech diplomové prace. To zapricinuje, Ze
relevance srovnani se sniZuje. I presto se poméry vysledkii vzajemné podobaji.

Otazka ¢. 14: Jaky obsah sdilite na socialnich sitich?
Tato otazka nebyla ve srovnavaném Setfreni poloZena.
Otazka ¢. 15: Jaky obsah nejvice sdilite na socialnich sitich?

Ziskané poradi odpovédi je podobné v obou vyzkumech. Nejcastéji jsou sdileny
vlastni fotografie nebo fotografie s prateli, dale nasleduji snimky spojené s osobnimi
zalibami, videa, statusy a dalsi obsah. V ramci obou priizkumi této diplomové prace
uvedlo 22,19 % respondentd, Ze nesdili Zadny obsah, coZ je o 16,87 procentniho
bodu vice neZ ve vysledcich porovnavaného prizkumu.
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Otazka ¢. 16: Oznacujete své pratele na fotkach/ve videich?

Na tuto otazku odpovédélo kladné 62,77 % respondentli srovnavaného
prizkumu. V kontrastu k tomu v prvnim Setieni provedeném v ramci této diplomové
prace stejné odpovédélo 80,49 % a v druhém Settreni 65,05 % dotazanych.

Otazka €. 17: Vite, jak si ochranit své soukromi na socialnich sitich?

Z vysledkl prizkumu z roku 2019 vyplynulo, Ze 92,55 % respondentli ma
povédomi o tom, jak zabezpecit své soukromi na sociadlnich sitich. V ramci této
diplomové prace na stejnou otazku odpovédélo kladné 96,80 % ze vSech
dotdzanych, zatimco pouze 3,20 % respondenti uvedlo, Ze tuto problematiku
neovlada.

Otazka ¢. 18: Chranite si soukromi na socialnich sitich pomoci nastaveni?

Pfi porovnani vysledkii diplomové prace s vyzkumem provedenym v roce
2019 je patrny pozitivni trend ve vyuzivani nastaveni soukromi k ochrané
na socidlnich sitich. Zatimco ve srovnavaném vyzkumu 23,40 % mladistvych
odpovédélo, Ze nema zadna nastaveni nebo se o takové nastaveni nezajimaji,
v aktualnim vyzkumu takto reagovalo pouze 16,30 %, coZ je rozdil 7,1 procentniho
bodu.

Otazka ¢. 19: Kolik mate na Facebooku pratel?

Ve srovnavaném vyzkumu byla poloZena otazka: ,Kolik mate
na Facebooku/Instagramu pratel?“, ktera byla vramci této diplomové prace
rozdélena na dvé samostatné otazky kviili rozdilné povaze téchto socidlnich siti.
To znamena, Ze vysledky jsou bohatsi na informace, avSak zaroven se stavaji méné
porovnatelnymi s vyzkumem z roku 2019. Kromé toho v aktualnim vyzkumu bylo
na tuto otazku odpovidano formou otevienych odpovédi, zatimco ve srovnavaném
vyzkumu dotazovani vybirali z pfedem pripravenych moZnosti.

Otazka ¢. 20: Znate vSechny tyto lidi osobné? (Facebook pratelé)

Ve srovnavaném vyzkumu kladné odpovédélo 47,87 % ucastniki, zatimco
52,13 % vybralo zdpornou odpovéd. Tento vysledek se neshoduje ani sjednim
z obou prizkumii provedenych v ramci této diplomové prace, konkrétné u obou
otdzek tykajicich se Facebooku a Instagramu. Kombinaci vysledki z otazek
¢. 20 a 22 by vzniklo ¢islo, které by pro vyzkum nemélo priliSnou relevanci a z néhoz
by nebylo moZné odvodit spolehlivé zavéry.

Otazka €. 21: Kolik mate sledujicich na Instagramu?
Tato otazka nebyla ve srovnavaném vyzkumu samostatné poloZena.

Otazka ¢. 22: Znate vSechny tyto lidi osobné? (Instagram sledujici)
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Viz srovnani otazky ¢. 20.
Otazka ¢. 23: Myslite si, Ze se na socialnich sitich miiZe ¢lovék stat zavislym?

Srovnani bylo provedeno v ramci predchozi kapitoly 6.4 Realizace vyzkumu a
jeho vyhodnoceni.

v

Otazka ¢. 24: Komunikovali jste nékdy s clovékem, kterého jste nikdy
nevidéli v realném svété?

V ramci vyzkumu této diplomové prace pouze 11,25 % ze vSech dotdzanych nikdy
nekomunikovalo s c¢lovékem, kterého neznali z realného svéta. Naopak
ve srovnavaném prizkumu takovou odpovéd vybralo 25,53 % respondentd,
coZ predstavuje rozdil 14,28 procentniho bodu. Lze tedy sledovat trend, ktery
je pochopitelny se vzrlstajici oblibou socidlnich siti. Cetnost odpovédi
o jednorazové komunikaci s neznamym clovékem je zhruba srovnatelna, rozdil
se tedy presunul ve prospéch opakované komunikace.

Otazka ¢. 25: Sdélujete tomuto neznamému ¢lovéku své osobni udaje (vék,
bydlisté, Skolu, do které chodite, informace o rodiné, ...)?

Z porovnani odpovédi na predchozi otdzku jasné vyplyva nariist tendence
komunikovat s neznamymi osobami. AvSak u této konkrétni otazky je zjevny
stagnujici trend tykajici se sdileni osobnich tdaji mezi mladymi lidmi a neznamymi
jednotlivci. Podle priizkumu z roku 2019 se timto zplisobem chovalo 11,70 %
dotazanych, kdeZto v aktualnim vyzkumu spojeném s touto diplomovou praci to
bylo 12,38 % z celkového poctu respondentii. Rozdil mezi témito vysledky cini
pouze 0,68 procentniho bodu. V ramci prlzkumu provadéného v souvislosti
s diplomovou praci se projevilo, Ze sou¢asna mladeZ je Castéji nez v minulosti
ochotna sdilet své méné osobni informace. Tento smér je v kontrastu s dobou
pred tremi lety, kdy mladi lidé nevykazovali sklon k navazovani komunikace
s neznamymi uZzivateli internetu.

Otazka €. 26: Zazili jste nékdy Vy nebo nékdo ve Vasem okoli kybersikanu?

(Sikana, ktera probiha na internetu, na socialnich sitich pomoci komentai,
sdileni VaSich fotek, zesmésnovani apod.)

Srovnani bylo provedeno v ramci predchozi kapitoly 6.4 Realizace vyzkumu a
jeho vyhodnoceni.
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Otazka ¢. 27: Jak tato kybersikana probihala? Prosim popiSte.

Oba priizkumy zadaly tuto otdzku ve formé otevieného dotazu. Jejich vysledky
jednoznactné ukazuji, Ze tendence v oblasti kyberSikany zahrnujici vyuZzivani
zesmésnujicitho vizualniho obsahu (fotografii a videi) nadale pretrvava. V ramci
obou zkoumanych vyzkumi, at uzZ v priizkumu z roku 2019, ¢i v aktualnim vyzkumu
spojeném s touto diplomovou praci, se vyskytli mladistvi, ktefi byli vystaveni
kyberSikané nejen formou urazek, poniZovani, vyhrozovani a pomluv, nybrz se také
setkali s metodou vytvareni faleSnych profild, které se za obéti vydavaly.

Soucasné Ize v obou dotaznikovych Setrenich identifikovat mimoradné formy
kybersikany. V prizkumu z roku 2019 jeden z respondentli zminil, Ze kybersikana
dospéla az k znasilnéni, zatimco v sou¢asném vyzkumu byla zaznamenana odpovéd,
kdy se jedinec setkal s utocnikem, ktery ho navadél k sebevrazdé.

Otazka ¢. 28: Zazili jste nékdy zesméSnéni na socialni siti? Nékdo
nelichotivé okomentoval VaSi fotku, status, cokoli. A jak jste se s tim
vyporadali?

Porovnanim lze zaznamenat nepriznivy smér vyvoje Cetnosti trendu
zesmésSnovani na socidlnich sitich. Zatimco ve srovnavaném priizkumu se s akty
zesmésnovani nikdy nesetkalo 60,64 % tucastniki, v ramci Setfeni prezentovaného
v této diplomové praci to platilo pouze pro 47,68 % ze vSech dotazanych.

Otazka €. 29: Stalo se Vam nékdy, Ze na Vas cilené na internetu utocil jeden
¢lovék/skupina lidi? Napi: zesmésnujici fotky, neprijemné zpravy apod.

Srovnani bylo provedeno v ramci predchozi kapitoly 6.2 Prezentace vysledki.

Otazka ¢. 30: Zesmésnoval Vas na internetu nékdo, koho znate/jste znali
zrealného Zivota?

V porovnavaném prizkumu uvedlo 19,15 % dotdzanych, Ze zaZili online
zesmeésnovani na internetu od osob, které znali ze svého realného Zivota. Z toho
vyplyva zajimavy kontrast mezi obéma studiemi. V ramci vyzkumu této diplomové
prace, konkrétné v otazce ¢. 24, bylo zjiSténo, Ze mladi jedinci na socialnich sitich
Castéji komunikuji s lidmi, se kterymi se setkavaji pouze online. Navzdory tomu
17,03 % ze vSech respondentii uvedlo, Ze se na internetu setkali se zesméstiovanim
od osob, s nimiZ se znaji i mimo online svét.
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Otazka ¢. 31: Resili jste tuto véc s nékym dospélym?

Ve srovnavaném Setieni byla otdzka opét poloZena vSem respondentiim, proto
je pro porovnani tieba vysledky ocistit o odpovédi ,nikdy se mi to nestalo“. Ziskané
vysledky pak predstavuji nasledujici hodnoty: 61,54 % respondentii tuto situaci
nesdilelo s zadnym dospélym, 30,77 % zvolilo feSeni s rodic¢i a 7,69 % se obratilo na
svého  ucitele.  Vzhledem k  nizké  Cetnosti  odpovédi  (celkem
25 respondentii) vsak neni moZné s vysokou mirou spolehlivosti tvrdit, Ze existuje
zaporny trend, ktery by naznacoval, Ze dospivajici se stale méné obraci na dospélé
osoby pfri FeSeni situaci kybersikany.

Otazka ¢. 32: Jak jste tuto véc resili?

Ve srovnavaném Setieni byla otdzka opét poloZena vSem respondentiim, proto
je pro porovnani tireba vysledky ocistit o odpovédi ,nikdy jsem nic takového nereSil*
Z predpripravenych odpovédi nejvice dotazanych, ktefi tuto situaci zazili, zvolilo
moZznosti: toho ¢lovéka jsem znal/a osobné a vyrikali jsme si to (27,27 %), tento
¢lovék to prestal délat sam od sebe (27,27 %). Vzhledem k nizké tetnosti odpovédi
(celkem 22 respondentti) vSak neni moZné s vysokou mirou spolehlivosti tvrdit, Ze
existuje zaporny trend, ktery by naznacoval ignorovani daného problému.

Z vyzkumného Setteni z roku 2019 vyplyva, Ze Zadny z respondentd, ktery zaZzil
zesméSniovani na internetu, vtakové situaci nevyuZil nékterého z ndastroji
pro zabezpeceni uctu na konkrétni platformé (napr. nastaveni soukromého profilu,
nahlaseni uctu, blokace...).

Otazka ¢. 33: Co byste doporucil tomu, kdo je Sikanovan? Prosim vypiste.

Tato otazka byla jak ve srovnavaném Setfeni zroku 2019, tak i v aktualnim
vyzkumu poloZena formou oteviené otazky. Odpovédi se prili§ neliSily od
aktudlniho vyzkumu. Jednim z rozdili je, Ze ve srovnavaném dotazniku Zadny
z respondentli nedoporucoval tuto situaci ignorovat, avSsak vzhledem k poctu
respondentii (14) neni moZné na tomto zakladu vytvorit divéryhodny zavér.

97



6.6 Zavéry vyzkumu

Tato diplomova prace se snazi pomoci vlastniho vyzkumu rozsitit dosavadni
poznatky o rizicich, kterym Celi mladi a dospivajici v prostoru internetu, zejména
pak pfi pouZivani socidlnich siti, které v posledni dekddé zasadné zménily zplisob
komunikace. PrestoZe nékteré druhy online interakci jsou v dnesni dobé dileZité
a socidlni média mohou hrat vyznamnou roli v budovani mezilidskych vztaht,
prinesl vzestup socidlnich siti i fadu nebezpe¢i a negativnich jevi. Vyzkum
provedeny v ramci empirické Casti prace mél za cil sebrat kvalitni data, jejichz
vyhodnocenim by se mohl ziskat cenny pedagogicky material pro ucitele na
stfednich Skolach. Provedeni dvou dotaznikovych Setfeni, jednoho ve tridach
konkrétni stiedni Skoly a druhého online, a porovnani vysledkli mély zajistit
reprezentativni vzorek respondentd.

Pomoci srovnani vysledkil z obou dotaznikovych Setfeni s diivéjsim vyzkumem
provedenym v ramci bakalarské prace Veroniky Jordanové [46] mohla tato
diplomova prace validovat kvalitu obou vyzkumi a zaroveii vysledovat trendy ve
stale se ménicim digitalnim prostfedi. Srovnavany vyzkum probéhl v roce 2019
pomoci dotaznikového Setfeni provedeného jak osobné, tak pomoci online
dotazniku.

Z vysledki vyzkumu této diplomové prace vyplyva, Ze témér vSechny déti
a mladistvi ve véku 15-20 let maji telefon nebo tablet, védi, co jsou to socialni sité,
a v drtivé vétsiné je také pouzivaji. VyCet pouzivanych socialnich siti ukazuje Siroky
zabér respondentli, pricemZ vice neZ polovina z nich aktivné vyuZiva vSechny
uvedené socidlni sité, tedy Facebook, Instagram, Snapchat, YouTube a TikTok,
s vyjimkou Twitteru. Pokud si ale mladistvi méli vybrat pouze jednu sit, na které
travi nejvice ¢asu, zvitézil rozhodné Instagram. Zajimavym trendem pfi porovnani
se zminénym star$im vyzkumem je vzestup TikToku béhem poslednich tii let.
Zasadni je zjiSténi, Ze okolo jedné ¢tvrtiny mladistvych travi na socialnich sitich vice
neZ 5 hodin denné a vétsina mladistvych mezi 3 a 4 hodinami denné.

Z pohledu cilii diplomové prace bylo zajimavé zjiSténi, Ze témér vSichni
respondenti tvrdi, Ze védi, jak si na socidlnich sitich ochranit své soukromi.
Z odpovédi na nasledujici dotazy je vSak patrné, Ze ¢ast mladistvych bud’ precenuje
své védomosti v této oblasti, nebo se rozhodla je neaplikovat na své chovani na
socialnich sitich. V porovnani se star$im vyzkumem je nicméné vidét pozitivni trend
ve vyuziti nastaveni soukromi k ochrané na socidlnich sitich. Druha polovina
vyzkumu byla vénovana prevazné prizkumu zkusSenosti s kyberSikanou, se kterou
se setkala zhruba tfetina respondentii, coZ je mnohem méné, nez ukazal srovnavany
vyzkum. Z dat také vyplyva, Ze kyberSikana nejcastéji méla podobu zesmésnovani,
nadavek a vyhriiZek a divky se s ni setkaly ¢astéji nez chlapci.
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Pro minimalizaci rizik na socidlnich sitich Ize doporucit pokracovani
ve vzdélavani déti, mladeZe, ale i rodi¢ti a pedagogli v bezpetném pouZivani
socialnich siti. Kazdy uzivatel internetu vytvari tzv. digitalni stopu, ktera roste
s poctem sdilenych osobnich i zdanlivé nevinnych informaci, které poté miZe
zneuZit cizi osoba se zlymi umysly. Mladistvi by se tedy méli zamérit na moZnosti
nastaveni soukromi a vzdy se zamyslet nad tim, s kym jaké informace sdili,
a to zejména v prostredi oblibeného Instagramu.

Na druhou stranu je tfeba si uvédomit, Ze nebezpeci socialnich siti neni ani
zdaleka spojeno pouze s neznamymi osobami, protoZe z vysledku vyzkumu vyplyva,
Ze déti a mladez se castéji s kyberSikanou setkavaji ze strany osob, které znaji.
Ackoliv predchozi doporucenti je ¢aste¢né platné i v takovych pripadech, dileZzitéjsi
je budovani divéry jak s pedagogy, tak rodici, jelikoZ drtiva vétSina mladistvych
svou zkuSenost s kyberSikanou nereSila s nikym dospélym.

Dle mého nazoru mohou zakazy a monitorovani uzivani socialnich siti ze strany
rodi¢li nebo pedagogii vést ke ztraté diivéry u mladistvych. Naopak je tieba otevirené
a bez predsudki diskutovat o uzivani socialnich siti, o nebezpecich, kterym se na
nich déti a mladistvi mohou vystavovat, a obecné zvySovat digitalni gramotnost.

Sestaveni dotazniku bylo do urcité miry limitovano vyzkumem provedenym
v ptiivodni bakalarské praci [46]. JelikoZ jednim z cilii bylo obé Setieni porovnat,
nemohlo dojit k priliSnému odklonu od formulace dotazu, pfipadné nabizenych

odpovédi. Tam, kde byly nabidnuty jiné odpovédi, napf. v otazce ¢ 7, bylo
znemoznéno primé porovnani praci.

V ramci vyzkumu této diplomové prace byla provedena dvé Setfeni za jinych
podminek. Prvni dotaznikové Setfeni bylo zadané osobné a druhé online. Vysledky
obou ovsem byly obdobné, a tedy vypovidajici. Pocet respondentti byl dostate¢ny
pro ziskani kvalitnich vysledkii ve vétsiné pripadl, vyjimku tvoii nékteré
podminéné otazky, kde se Cetnost dotazanych snizZuje.

Vyzkumy vyuzivajici sbéru dat na socialnich sitich se obecné provadéji pomoci
kvantitativnich metod a hrozi jim tedy limitace moZnym kognitivnim zkreslenim,

jako napf. u otazky Cislo 14, kde mohlo dojit k takzvané ,tendenci souhlasit” [50],
protoZe odpovédi nejsou konzistentni s odpovéd'mi na dal$i otazku.
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Jednou z ocividnych limitaci je také chapani kyberSikany, kdy v ramci jedné
otazky se s kybersikanou setkala jen tfetina respondentd, ale v nasledujici otazce se
vice neZ polovina setkala se zesméSnénim na socialnich sitich, coZ je rozhodné
soucast kybersSikany. Pro vysledky prace by bylo také zajimavé zjistit, pro¢ vétSina
mladistvych neres$i Sikanu s dospélou osobou. Takto vznikaji pouhé domnénky,
které ale nelze zahrnout do zavérl prace. Nezbyva tedy neZ doporucit tuto oblast
podrobit dals$imu vyzkumu.
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7 Zavér

Diplomova prace se zaméruje na vliv socialnich siti a jejich rizik na studenty
stiednich Skol. V tivodu jsou stanoveny tFi cile pro tuto praci. Prvni z cilli se zabyval
teoretickym zpracovanim tématu socialnich siti a jejich hrozeb.

e Vytvorit reSersi zakladnich pojmi tykajicich se socidlnich siti a jejich rizik.

V teoretické casti byla provedena literarni reSerSe, ktera charakterizovala
dilezité pojmy tykajici se socialnich siti, jejich historie a vlastnosti. Zarovei je zde
zminény jejich vliv na dospivajiciho jedince. Cela prvni kapitola je zakonctena
popisem jednotlivych, v soucasnosti nejpopularnéjsich, socialnich siti. V druhé
kapitole teoretické prace jsou shrnuta nejcastéjsi rizika soucasné doby, jako jsou
kyberSikana, kybergrooming, sexting a jiné rizikové jevy, které s sebou pouZzivani
socialnich siti nese a které predstavuji znacna nebezpeci pro jejich uzivatele. V dalsi
kapitole jsou shrnuta zakladni pravidla pro bezpetné pouZzivani téchto
internetovych platforem, mezi néz patfi napriklad zabezpeceni pocitacového Ci
mobilniho zarizeni, uZivatelska obezretnost, kontrola sdileného obsahu, spravné
nastaveni socialnich siti atd. V posledni kapitole, ktera se vénuje reSersni casti, jsou
prezentovany vysledky péti relevantnich vyzkumi, které se zabyvaly tématem
bezpecnosti na sociadlnich sitich a internetu u déti a mladistvych.

Dalsi cil prace byl pripravit vzdélavaci material pro vyuku této problematiky.

e Vytvorit pripravu vyukovych materidldi do hodin informacnich
a komunikacnich technologii a spolec¢enskovédniho vzdélavani.

Prakticka cast této diplomové prace zahrnuje prehled jednotlivych priprav
(3 pripravy do vyucovaci hodiny informac¢nich a komunikacnich technologii
a 3 pripravy do vyucovaci hodiny spoletenskovédniho vzdélavani). Ke kazdé
pripravé je v praci uvedena reflexe z aplikace téchto pedagogickych materiald.
Samotné pripravy do hodin jsou uvedeny v ramci piilohy diplomové prace z dtivodu
jejich velkého rozsahu.

Poslednim stanovenym cilem této prace byla realizace vlastniho vyzkumu.

e Vytvorit kvantitativni dotaznikové Setfeni o chovani stredo$kolskych
studenti na  socidlnich  sitich  vcetné jeho  vyhodnoceni
a srovnani s obdobnym prizkumem.
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T4

V ramci empirické ¢asti prace jsou uvedena dvé dotaznikova Setfeni, kterych se
celkem zucastnilo 969 respondentli ve véku od 15 do 20 let. Prvni Setfeni bylo
zaddvano osobné studentim Obchodni akademie a Jazykové Skoly Pardubice
a zUcastnilo se ho celkem 205 respondentii. Druhé dotaznikové Setreni bylo sdileno
na platformé Facebook (v komunitach hraca pocitacovych her) a ziucastnilo se ho
764 respondentil. Vysledky dotaznikovych Setieni jsou prezentovany v ramci této
diplomové prace a zaroveinl byly podrobeny srovnani spodobnym vyzkumem
realizovanym v roce 2019. Zavér této Casti obsahuje stru¢né shrnuti vysledki.

VSechny stanovené cile diplomové prace se podarilo splnit.

Pfinos této prace je v nékolika oblastech. Prvni oblasti je reSersni ¢ast socialnich
siti a rizik spojenych s jejich uzivanim spolu s pravidly pro bezpe¢nou komunikaci.
Zde jsou zahrnuty rozbory studii, které zkoumaly tuto problematiku. Velkym
pfinosem prace jsou vytvorené vyukové materidly pro vyuku informacnich
a komunikacnich technologii a spoleCenskovédniho vzdélavani, které jsou zamérené
na problematiku pouZivani socidlnich siti a jsou ovéreny ve vyuce. Dal$im z prinosi
je vyzkum, ktery zjistil aktualni trendy v chovani mladistvych na socialnich sitich.
To miiZe byt inspiraci $kolam, které mohou poradat besedy, projektové dny a jiné
aktivity zamérené na bezpecné pouzivani téchto platforem.
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><
-

Bezpecnost na socialnich sitich

Dobry den,

timto Vas chci poprosit o vyplnéni dotazniku nize. Dotaznik Vam zabere par minut a je soucasti mé diplomové
prace. Dotaznik obsahuje 33 otazek, které jsou zamérené na socialni sité a jejich bezpecnost z pohledu
mladistvych.

Dotaznik je anonymni. U kazdé otazky vyberte alespon jednu odpovéd.

Pohlavi *

Zena

Kolik je vam let? *
<12
13-14
15-16
17-18
19-20

=21

Vite, co jsou to socialni sité? *

Ano

Ne
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Které socidlni sité pouzivéte? *
Nepouzivam socialni sité
Facebook
Instagram
Snapchat
YouTube
TikTok
Twitter

Jing...

Kterou socidlni sit pouzivate nejcastéji? *
Nepouzivam socidlni sité
Facebook
Instagram
Snapchat
YouTube
TikTok
Twitter

Jind...

Pouzivate telefon/tablet k pfipojeni na socialni sité? *
Ano

Ne
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Kolik hodin pfiblizné denné stravite na socidlnich sitich? *
Méné nez hodinu

1-2

7-8

Vice néz 8 hodin

K ¢emu sociélni sité pouzivate? *
Ke komunikaci s kamarédy (chat, messenger, direkt message, aj.)
Ke sdileni fotek
Ke sdileni videi
Ke sdileni nalady, statusd, citatt

Jina...

Pokud pouzivate Facebook/Instagram/Snapchat, vyuzivate moznosti stories? Zvefejnéné fotky *
Ci videa, které po 24 hodinach ,zmizi".

Ano

Ne

Jaky obsah sdilite ve stories? *

Fotky
Videa
Statusy

Jina...
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Sdilite ve stories své selfies nebo fotky s prateli? *

Jen selfies
Jen fotky s prateli
Sdilim selfies i fotky s prateli

Nesdilim selfies ani fotky s prateli

Sdilite své konkrétni informace? Bydlité, &kolu, kterou navstévujete, svoji rodinu. *

Ano

Ne

Pro¢ sdilite své konkrétni informace? *
Aby o mne lidé védéli co nejvice
Aby mé |épe vyhledavali moji kamaradi
Protoze to maji vyplnéné moji kamaradi/spoluzaci/znami
Jen tak, bavi mé to

Jina...

Jaky obsah sdilite na sociélnich sitich? *

Text strucné odpovédi

116



Jaky obsah nejvice sdilite na socialnich sitich? *

Nesdilim zadny obsah

Fotky (svoje, s kamarady, rodinou)

Videa (svoje, s kamarady, rodinou)

Fotky svych konicku (jidlo, zvirata, sport...)
Videa svych konickd (jidlo, zvirata, sport...)
Statusy, osobni pocity

Jina...

Oznacujete své pratele na fotkach/ve videich? *

Ano

Ne

Vite, jak si ochranit své soukromi na socidlnich sitich? *

Ano

Ne

Chranite si soukromi na socialnich sitich pomoci nastaveni? *

Ano, mam nastaveno, kdo mize vidét maj obsah, co musim schvalit, aby mohl nékdo jiny vidét
Ano, mam nastaveno, kdo mize vidét maj obsah

Nezajimam se o to/Je mi to jedno

Nic takového nastaveného nemam

Jina...
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Kolik méte na Facebooku pratel? *

Text strucné odpovédi

Znate véechny tyto lidi osobné? (Facebook sledujici) *

Ano
Ne

Nemam Facebook

Kolik mate sledujicich na Instagramu? *

Text strucné odpovédi

Znate viechny tyto lidi osobné? (IG sledovatelé) *

Ano
Ne

Nemam Instagram

Myslite si, Ze se na socialnich sitich mze ¢lovék stat zavislym? *
Ano

Ne

Komunikovali jste nékdy s ¢lovékem, kterého jste nikdy nevidéli v redlném svété? *

Ano, jednou
Ano, komunikuji s ni / nim pravidelné

Ne, nikdy
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Sdélujete tomuto neznamému &lovéku své osobni Udaje (vék, bydlisté, skolu, do které chodite, *

informace o rodiné...)?

Ano, vsak je to mU{j kamarad
Sdélil/a jsem pouze své jméno a minimum dalsich informaci
Ne, nesdélil/a jsem zadné konkrétni informace kromé prezdivky, kterou pouzivam na socialnich sitich

Ne, s nikym cizim nekomunikuji

Zazili jste nékdy Vy nebo nékdo ve Vasem okoli kybersikanu? (Sikana, ktera probiha na
internetu, na socialnich sitich pomoci komentar(, sdileni Vasich fotek, zesmésnovani apod.)

Ano

Ne

Jak tato kybersikana probihala? Prosim popiste. *

Text dlouhé odpovedi

Zazili jste nékdy zesmésnéni na socialni siti? Nékdo nelichotivé okomentoval Vasi fotku, *

status, cokoli. A jak jste se s tim vyporadali?

Ano, hodil/a jsem to za hlavu, stalo se to pouze jednou nebo minimalné

Ano, stalo se to sice jednou nebo minimalng, ale zasahlo me to a zacal/a jsem o sobé pochybovat, mrzel...

Ano, stalo se to vicekrat, ale nefesil/a jsem to

Ano, stalo se to vicekrat a Fesil/a jsem to s rodici/vyucujicim/starsim bratrem ¢&i sestrou

Ne, nikdy se mi toto nestalo

Jina...
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Stalo se Vam nékdy, ze na Vas cilené na internetu utocil jeden ¢lovék/skupina lidi? Napf.
zesmesnujici fotky, nepfijemné zpravy, apod.

Ano, jednou

Ano, vicekrat

Ne, nikdy se mi toto nestalo

Zesmésrioval Vas na internetu nékdo, koho znate/jste znali z redlného Zivota? *

Ano

Ne

Resili jste tuto véc s nékym dospélym? *
Ano, s rodici
Ano, s vyucujicim
Ne, nefesil/a jsem to s dospélym

Jina...

Jak jste tuto véc fesili? *

Text strucné odpovédi

Co byste doporuéil tomu, kdo je §ikanovan? Prosim vypidte. *

Text strucné odpovédi
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Priloha B: Edukac¢ni materidly pro vyuku
bezpecného pouzivani socidlnich siti
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Informacni a komunikacni technologie: Prvni hodina

Priprava na vyuku

Skola: 63-41 - M/02 Obchodni akademie | T¥{da: Prvni roénik

Predmeét: Informacni a komunikacni Tematicky okruh:

technologie

Pocet Zakl: 16 Priirezové téma: Medialni vychova

Cile hodiny: Z4k vyjmenuje alespoii 5 platforem, které v digitalnim svété slouZi

ke komunikaci mezi uzivateli.

74k rozpozna alespoti 3 platformy, které v digitalnim svété sloui

ke komunikaci mezi uzivateli, podle loga.

74k definuje vyhody a nevyhody alespoti 1 této komunika&ni platformy
z digitalniho svéta.

Téma vyucovaci hodiny: Bezpecné digitalni prostiedi

Rozvijené klicové kompetence:

Kompetence k uéeni: Zak najde potfebné informace

Kompetence k uéeni: Zak vyhledava informace na internetu

Kompetence k uéeni: ZaK si své zavéry ovétfuje vzdy v nékolika pramenech
Kompetence k fe$eni problémii: Zak definuje, ¢emu konkrétné nerozumf

a co mu déla problém

Kompetence komunikativni: Zak vyjadfuje své nazory, slovem i pismem -
kultivovanou formou

Kompetence socialni a personalni: Zak prijiméa zodpovédnost za své
chovani, nazory a postoje

Kompetence socialni a personalni: Zak se umi za¢lenit do skupiny a v té
spolupracovat

Kompetence socidlni a personalni: Zak respektuje praci ostatnich
Kompetence ob&anska: Zak organizuje spolupraci

Kompetence k podnikavosti: Zak se ztotoZiiuje s cili, které mu stanovil
nékdo jiny

Kompetence k podnikavosti: Zak pojmenuje, jakymi disponuje schopnostmi,
znalostmi a dovednostmi
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Pomiicky:

Metody:

Pocitac a projektor

Prezentace (Priloha)

Flipchartovy papir a psaci potieby

Hra: Kufr (Prezentace + Priloha)

Karticka se zadanim pro skupinovou praci (Priloha)

¢ Slovni metoda - Vysvétlovani, prace s textem, diskuse, prezentovani vlastni

tvorby

e Nazorné demonstracni metoda - Instruktaz

e Praktickd metoda - Vytvareni dovednosti, produkéni metoda (tvorba

plakatu)

Organizacni formy:

e Hromadna (frontalni) vyuka
e Skupinova (kooperativni) vyuka
RozvrZeni vyuky (¢asovy harmonogram - 45 minut):

Casova |Priibéh PoznamKky
orientace Kk rozboru
1 Zacatek hodiny - Zklidnéni Zakd, ziskani pozornosti
2 Naladéni atmosféry (Ice-breaking) Slide 1
4 Opakovani minulé hodiny Slide 2
10 Seznameni Zaki s pribéhem dnesni hodiny Slide 3
12 Motivace - Proc je dlileZité ucit se o bezpecnosti v digitdlnim | Slide 4
sveété?
15 Expozice - Vlastnosti digitalniho svéta Slide 5-7
25 Aktivita - Skupinova prace — Rozdéleni do skupin Slide 8
28 Aktivita - Skupinova prace - Tvorba plakatu, zapis do TK Slide 9
40 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zakti | Slide 10
43 Priprava na pribéh pristi hodiny Slide 11
45 Konec hodiny - Rozlouceni se s Zaky Slide 12
Priibéh hodiny:

1 - Zacatek hodiny - Zklidnéni Zakd, ziskani pozornosti

Ucitel — Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

z4ky.

Zak - Ztisi se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.
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2 - Naladéni atmosféry - Ice-breaking (Slide 1)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu
zaka...

Béhem ice-breakingu se ucitel prihlasi do pocitace a spusti prezentaci.

74k - Koncentruje se a komunikuje s uéitelem.

4 - Opakovani minulé hodiny (Slide 2)

Ucitel - Opakuje latku pomoci hry ,Kufr”. Vybere dva Zaky, jeden z nich napovida
pojmy promitnuté v prezentaci, druhy se je snaZi uhadnout. Ucitel, poté co zak
uhadne vSechny pojmy, jeSté jednou zopakuje klicové znalosti z minulé hodiny

(Ptiloha: Kufr - Internet).

74k - Formuluje a rozpoznava pojmy. Pocit'uje tspéch, uklidni se, pfipomina si
znalosti, které uz zna. Pokud Zak chybél na piredchozi hoding, dozvi se nyni dlleZité

informace z minulé hodiny.

10 - Seznameni Zakl s pribéhem dnesni hodiny (Slide 3)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh

hodiny.

Zak - Seznami se s harmonogramem dnes$ni hodiny.

12 - Motivace a diskuse - Proc¢ je dtilezZité ucit se o bezpecnosti v digitalnim svété?
(Slide 4)

Ucitel - Motivuje Zaky pomoci diskuse na téma: ,Pro¢ je dileZité ucit se
o bezpecnosti v digitalnim svété?“ Béhem diskuse se snazi vyvolat vnitini motivaci
v Zacich k tématu hodiny. U¢itel napady zaki chvali.

74k - Aktivné se zapojuje do diskuse. Zak si samostatné vymysli divody, pro¢ by se

meél o téma bezpecnosti v digitalnim svété zajimat.
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15 - Expozice - Zaci si osvojuji nové poznatky pod vedenim u&itele (Slide 5-7)
Ucitel - Predava zakladni teoretické znalosti o vlastnostech digitalniho svéta.

74k - Osvojuje si zakladni teoretické poznatky utiva.

25 - Aktivita - Skupinova prace - Rozdéleni do skupin (Slide 8)
Ucitel — Seznami Zaky s cilem skupinové prace. Poté rozdéli Zaky do skupin podle

toho, které socialni sité pouzivaji.
Zak - Rozdéli se do skupin, vyslechne instrukce a za¢tne pracovat na skupinové praci.

Skupinova prace - Zaci maji ve skupiné vyhledat informace o konkrétni socialni siti

a nasledné tyto informace graficky ztvarnit na flipchartovy papir.

28 - Aktivita - Skupinova prace, zapis do TK (Slide 9)

Ucitel - Béhem aktivity kontroluje jeji priibéh a napomaha Zaklim. Zapise do tridn{

knihy.

Zak - Pracuje ve skupiné, ziskava informace, ztvariuje informace na flipchartovy

papir.

40 - Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki (Slide 10)

Ucitel - Pripomene etapy dnesni hodiny, zopakuje dilezité informace, zhodnoti
praci zaki, ziskava jejich zpétnou vazbu.

74k - Aktivné se podili na rekapitulaci dnesni hodiny a pfedava zpétnou vazbu

uciteli.

43 - Priprava na priibéh pristi hodiny (Slide 11)

Ucitel - Seznami zaky s tématem priSti hodiny.

74k - Je seznamen s pritbéhem piisti hodiny.
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45 - Konec hodiny - Rozlouceni se s zaky (Slide 12)

Utitel - Rozloudi se s Zaky, ti se zvonénim mohou opoustét u¢ebnu.

74k - UKlidi si sviij pracovni prostor a se zvonénim opousti u¢ebnu.

Priloha:

Kufr - Internet

Server

g i W e

E-mail

Internet
World Wide Web

Prohlizec¢

Karti¢ka se zaddnim pro skupinovou prdci

1. Facebook

Historie a vznik
Charakteristika

a funkce

Vyhody a nevyhody
Priklady pouziti

2. Instagram

Historie a vznik
Charakteristika a
funkce

Vyhody a nevyhody
Priklady pouziti
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6. Hacker

7. Firewall

8. Malware

9. Socialni sité

10. Cloud

3. TikTok
e Historie a vznik
e Charakteristika
a funkce
e Vyhody a nevyhody
e Priklady pouziti

4. Twitter
e Historie a vznik
e Charakteristika
a funkce
e Vyhody a nevyhody
e Priklady pouziti



5. Snapchat
e Historie a vznik
e Charakteristika
a funkce
e Vyhody a nevyhody
o Priklady pouziti

Prezentace

BEZPECNIE
DIGITALNA
PROSTRED]

Marko Cermak

Slide 1

Bezpeiné digitdini prasthedi

PRﬂBvEH « Diskuse
DNESNI
HODINY

+ Rizika digitalniho sveta

+ Skupinova prace

+ Prezentace skupinové prace
« Opakovani dnesni hodiny

Slide 3

Bezpecns digithini prostied

DIGITALNi SVET

+ Online platformy pro interakci lidi

« UmoZiiuji sdilenf informaci, zprav, fotografif a videl
« Budovani socialniho kapitalu mezi lidmi

« Vytvareni a propojovani online komunit

+ Dulezity nastroj pro ziskavani a sdileni informaci v digitalnim véku

B

Slide 5

6. YouTube
e Historie a vznik
e Charakteristika
a funkce
¢ Vyhody a nevyhody
e Priklady pouzit

Bezpaéné digitaini proattedi

1. Internet

2. World Wide Web
3. Prohlize¢

4. Server

5. E-mail

6. Hacker

7. Firewall

OPAKOVAN]
MINULE
HODINY

8. Malware
9. Socialni sité
10.Cloud

2

Slide 2

PROC JE DULEZITE UCIT
SE O BEZPECNOSTI V
DIGITALNIM SVETE?

Diskuse

Slide 4

sezp)

VLASTNOSTI DIGITALNIHO
SVETA

* Interakce a komunikace mezi uzivateli

* Moznost sdilet obsah a informace

* Rychla a Siroka distribuce informaci mezi uZivateli

+  Moznost vyhledavani lidi se stejnymi zajmy a propojovani s nimi

* Moznost ziskat zpétnou vazbu na své prispévky od ostatnich uzivateli

+  Mala finanéni naroénost pro uzivatele

Slide 6

127



)

Bezpeéns digitilni prostiedi

PR

NEJZNAMEJSi SOCIALNi SIiTE

©

Slide 7

i

Bezpeéné digitalni prostiedi

« Ve skupiné vytvorte poutavy plakat

« Plakat nebude obsahoval vulgarismy

AKTIVITA

« Mlzete vyhledavat na internetu

« Zapoji se kazdy ¢len skupiny

Slide 9

1

Bezpeéns digitalni prostiedi

CO NAS c‘:EK N
Pv iéT * Bezpecna prace s hesly

« Zabezpeceni zafizeni a dat

Slide 11

Bazpetné aigitaini prostied

ZDROJE

DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubos HEGER. Dité v siti: manual pro rodice
a uitele, ktefT chi&ji rozumé! digitéinimu svétu miadé generace. Praha: Mlada fronta, 2019. Flowee.

ISBN 978-80-204-5145-3.

KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété online.

Praha: Grada Publishing, 2016, ISBN 978-80-247-5595-3.

SLABKOVA, Dominika. Bezpecnost miadistvyeh v prostfed intemetu [online]. Praha, 2022 [cit. 2023-06-04].
Dostupné z: hitps:/itheses. czfidipidziil. Bakalarska prace. AMBIS vysoka Skola, a.s. Vedouci prace Ing.

Viadimir Sule, Ph.D.

PAVLICEK, Antonin. Nové média & socidlni sité. Praha: Oeconomica. 2010, ISBN 978-80-245-1742-1

Slide 13

, * Prezentace skupinové prace

Bezpeéné aigitiini prostredi

SKUPINOVA PRACE

Slide 8

Bezpetné digitéini prosthedl ‘

REKAPITULACE ° Diskuse
DNESNi -+ Rizika na socialnich sitich

HODINY Skupinova prace

Slide 10

Bezpecné digitalni prostied

DEKUJI ZA POZORNOST

Slide 12
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http://vtfieses.cz.'

Informacni a komunikacni technologie: Druha hodina

Priprava na vyuku

Skola: 63-41 - M/02 Obchodni akademie | T¥{da: Prvni ro¢nik

Predmeét: Informac¢ni a komunikac¢ni Tematicky okruh: Prace v lokalni siti,
technologie elektronicka komunikace, komunikaéni
a prenosové moznosti Internetu

Pocet Zaki: 16 Priirezové téma: Medialni vychova
Cile hodiny: Zak vyjmenuje alespoii 3 pravidla pro bezpe¢nou prci s hesly.
74k vyjmenuje alespoii 2 pravidla pro zabezpe&enf zatizeni.
74k vyjmenuje alespoii 2 pravidla pro zabezpe&eni dat.

Téma vyucovaci hodiny: Bezpecna prace s hesly, zabezpeceni zafizeni a dat

Rozvijené klicové kompetence:

Kompetence k uéeni: Zak najde potiebné informace

Kompetence k uéeni: Zak vyhledava informace na internetu

Kompetence k uéeni: ZaK si své zavéry ovéruje vzdy v nékolika pramenech

Kompetence k fedeni problémi: Zak definuje, &emu konkrétné nerozumi a

co mu déla problém

e Kompetence socialni a personalnf: Zak p¥ijima zodpovédnost za své
chovani, nazory a postoje

e Kompetence socialni a personalni: Zak respektuje praci ostatnich

e Kompetence ob¢anska: Zak srozumitelné predklada ziskané informace

e Kompetence k podnikavosti: Zak se ztotoZiiuje s cili, které mu stanovil
nékdo jiny

e Kompetence k podnikavosti: Zak pojmenuje, jakymi disponuje

schopnostmi, znalostmi a dovednostmi

Pomiicky:

e Pocitac a projektor
e Prezentace (Priloha)

Metody:

¢ Slovni metoda - Vysvétlovani, prace s textem
e Nazorné demonstratni metoda - Instruktaz
e Samostatna prace zZakil - Prezentace
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Organizacni formy:

e Hromadna (frontalni) vyuka
¢ Skupinova (kooperativni) vyuka
e Samostatna prace

Rozvrzeni vyuky (€asovy harmonogram - 45 minut):

Casova |Priibéh PoznamKky
orientace Kk rozboru
1 Zacatek hodiny - Zklidnéni Zak, ziskani pozornosti
2 PrihlaSeni se do pocitaci
3 Naladéni atmosféry (Ice-breaking) Slide 1
5 Opakovani minulé hodiny (+ Motivace) Slide 2
8 Seznameni Zakl s pribéhem dnesni hodiny Slide 3
10 Aplikace a fixace - Prezentace skupinovych praci (plakatii) Slide 4-10
22 Fixace — Zhodnoceni skupinové prace Zaki Slide 4-10
25 Diskuse — Ziskani zpétné vazby o dosavadnich znalostech Zaki | Slide 11
28 Expozice - Prace s hesly Slide 12-13
33 Aplikace - Tvorba hesla, zapis do TK Slide 14
40 Fixace - Zopakovani fecenych a klicovych informaci z hodiny Slide 12-13
42 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki | Slide 15
44 Piiprava na priibéh pristi hodiny Slide 16
45 Konec hodiny - Rozlouceni se s Zaky Slide 17
Priitbéh hodiny:

1 - Zacatek hodiny - Zklidnéni{ Zakd, ziskani pozornosti

Ucitel - Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

74ky.

Zak - Zti8i se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.

2 - Prihlaseni se do pocitact

Utitel - P¥ihlasi se do potitate. Re$i p¥ipadné problémy s funkénosti potita&ii.

74k - Prihlasi se do potitace.
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3 - Naladéni atmosféry - Ice-breaking (Slide 1)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu

7akl... Béhem ice-breakingu ucitel spusti prezentaci.

74k - UKlidni se a komunikuje s ugitelem.

5 - Opakovani minulé hodiny + Motivace (Slide 2)

Ucitel - Opakuje téma minulé hodiny pomoci otdzek poloZenych Zakiim, ktefi byli na
minulé hodiné pfritomni. Béhem opakovani ucitel motivuje Zaky tim, Ze pfipomene
jejich odpovédi z minulé hodiny na otazku: ,Proc je diileZité ucit se o bezpecnosti

v digitalnim svété?“

Zak - Pocituje uspéch, uklidni se, pripomina si znalosti, které uz zna. Pokud Zak

chybél na predchozi hodiné, dozvi se nyni dileZité informace z minulé hodiny.

8 - Seznameni Zakil s priibéhem dnesni hodiny (Slide 3)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh

hodiny.

Zak - Seznami se s harmonogramem dnesni hodiny a uvédomuje si uZitecnost

tématu.

10 - Aplikace - Prezentace skupinovych praci - plakati (Slide 4-10)

Ucitel - Moderuje prezentaci jednotlivych skupin, dopliluje pfipadné chybéjici

informace.

Zak - Prezentuje skupinovou praci, zapisuje si informace prezentované jinymi

skupinami.
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22 - Fixace - Zhodnoceni skupinové prace zakii (Slide 4-10)

Ucitel - Systematizuje fecené informace. Necha Zaky samostatné zhodnotit jejich

dosavadni praci ve skupiné, kterou také okomentuje.

74k - Aktivné se podili na rekapitulaci informaci a realisticky ohodnot{ svou préci

ve skupiné.

25 - Diskuse - Ziskani zpétné vazby o dosavadnich znalostech Zak (Slide 11)

Ucitel - Ziskava zpétnou vazbu o dosavadnich znalostech Zakii na téma bezpecna

prace s hesly, zabezpeceni zatizeni a dat. Poklada Zaklim otazky:
e Jaka znate pravidla pro pouzivani hesel?

e Co jsou to biometricka hesla?

e Co je to dvoufazové ovéreni?

74k - Aktivné se zapojuje do diskuse a sdili své dosavadni zkusenosti z prace s hesly.

28 - Expozice - Prace s hesly (Slide 12-13)

Ucitel - Seznami zaky s pravidly pro bezpecné zachazeni s hesly a ukaZe jim postupy
pro vytvoreni bezpecného hesla. Timto postupem je ,algoritmizované“ heslo. Pri
tomto postupu si zak vymysli libovolnou vétu, napriklad: ,Mam rad vanilkovou
zmrzlinu“, a tuto vétu nasledné upravi, napiiklad tak, Ze bude postupné psat
pocatecni pismena jednotlivych slov s tim, Ze u kazdého dalSiho slova prida jedno
pismeno a soucasné pouZije misto mezery symbol ¢isla nebo specialniznak. Zaroveri
v hesle ndhodné pouZije velkd pismena. Vytvoiené heslo miliZe vypadat napiiklad

takto: m4Ra#vAN9zmRz!.

74k - Ziska teoretické znalosti o zachazeni s hesly.
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33 - Aplikace - Tvorba hesla, zapis do TK (Slide 14)

Ucitel - Seznami zaky S nastrojem pro generovani hesel:

https://www.eset.com/cz/generator-hesel/ a napomdhd jim pfi tvorbé vlastnich

hesel. ZapiSe do tridni knihy.

74k - Tvofi vlastni heslo podle fetenych pravidel. Bezpetnost svého hesla

zkontroluje pomoci néstroje na webu: https://www.passwordmonster.com/ .

40 - Fixace - Zopakovani recenych a klicovych informaci z hodiny (Slide 12-13)
Ucitel - Sumarizuje fecené informace.

74k - Doplituje si sviij zapis o chybgjici informace.

42 - Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki (Slide 15)

Ucitel - Pripomene etapy dnesni hodiny, zopakuje dileZité informace, zhodnoti
praci zak, ziskava jejich zpétnou vazbu.

74k - Aktivné se podili na rekapitulaci dne$ni hodiny a predavéa zpétnou vazbu

uciteli.

44 - Priprava na priibéh pristi hodiny (Slide 16)
Ucitel - Seznamuje Zaky s tématem pristi hodiny.

73Kk - Je sezndmen s priibéhem pristi hodiny a odhlasuje se z pocitace.

45 - Konec hodiny - Rozlouceni se s Zaky (Slide 17)

Ucitel — Rozloudi se s Zaky, ti se zvonénim mohou opouStét u¢ebnu.

74k - UKlid{ si sviij pracovni prostor a se zvonénim opousti u¢ebnu.
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Prezentace

¢

Bezpeiné aigitiini prostieai

EZPE@N E o y - Digitalni svét
ED) I] @ I]TAL [N] ﬁ o PA ||6“0'3,UALNEI + Vlastnosti digitalniho svéta
+ Proc je dllezité ucit se o
PR@@TRE@G HODINY bezp;énosti v digitalnim svété?
! i S
Slide 1 Slide 2
e
P R 'J Bvé H : Ere'zenta:]ce Iskupinuvé prace
D N E S N I . T\r/:sasvlae:tr):iho hesla P REZE'N TAC E
HODINY « Opakovani dnesni hodiny SKU PlNOVYCH PRACI
')
Slide 3 Slide 4
.......................... Y R
FACEBOOK INSTAGRAM
Slide 5 Slide 6
.......................... ) N
TIKTOK TWITTER
Slide 7 Slide 8
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Bazpetns algitalnl proatfedi

SNAPCHAT

Slide 9

PRACE S HESLY

Diskuse

Slide 11

PRAVIDLA PRO TVORBU HESEL

* Pouzit ndhodné kombinace pismen, ¢isel a speciadlnich znak(
*  Minimalné 12 a# 16 znak{
+  Kombinace velkych a maljch pismen
. Poulivat &islice

+ Specialni znaky, jako jsou vykfi¢niky, otazniky nebo mfizky.

* Nepouzivat béZna slova a osobni informace

13

Slide 13

REKAPITULACE ° Prezentace skupinove prace
DNESNIi + Prace s hesly

HODINY . Tyorba viastniho hesla

Slide 15
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Bezpetns digitini prostied!

YOUTUBE

Slide 10

¥

Prace » hesly

POUZiVANi HESLA

* UdrZovat hesla v bezpedi a tajnosti

* Pouzivat riznd hesla a pravidelné je ménit
* Pouzivat dvoufdzové ovéfeni a biometricka hesla
* Zvazit pouziti manaZera hesel

* Dodrzovat pravidla pro tvorbu hesel

12

Slide 12

TVORBA HESLA

Mam rad vanilkovou zmrzlinu

m4Ra#vAN9zmRz!

Slide 14

« Rizika digitalniho svéta
. *Kybersikana
« Sexting
« Phishing a vishing

« Kybergrooming

Slide 16



Price s hesly

DEKUJI ZA POZORNOST

Slide 17
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DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubod HEGER. Dité v siti manudl pro rodice
a utitele. ktefi chtéji rozumeét digitéinimu svétu mladé generace. Praha: Miada fronta, 2019. Flowee.
ISBN 978-80-204-5145-3.

KOHOUT, Roman a Radek KARCHNAK. Bezpeénost v online prostiedi. Karlovy Vary: Biblio

Karlovy Vary, 2016. ISBN 978-80-260-9543-9.
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Informacni a komunikacni technologie: Treti hodina

Priprava na vyuku

Skola: 63-41 - M/02 Obchodni akademie

Trida: Prvni ro¢nik

Predmét: Informac¢ni a komunikaéni
technologie

Tematicky okruh: Prace v lokalni siti,
elektronicka komunikace, komunikaéni
a prenosové moznosti Internetu

Pocet zakl: 16

Priirezové téma: Medialni vychova

Cile hodiny: Z
74
74

utoku branit.

ik vyjmenuje alesponi 3 zplisoby utokii na pocitacova zatizeni.
k vyjmenuje alesporii 3 sociotechnické metody utoc¢niki.
k vyjmenuje alespoii 3 zptisoby, jak se proti sociotechnickym metodam

Téma vyucovaci hodiny: Zptlisoby ttoki na socidlnich sitich - cile a metody uto¢nikt

Rozvijené klicové kompetence:

e Kompetence k uceni: Zak najde potrebné informace
e Kompetence k FeSeni problémii: Zak definuje, cemu konkrétné nerozumi a

co mu déla problém

o Kompetence komunikativni: Zak vyjadfuje své nazory, slovem i pismem -

kultivovanou formou

e Kompetence socialni a personalni:

chovani, nazory a postoje

Zak prijima zodpovédnost za své

e Kompetence socialni a personalni: Zak respektuje praci ostatnich
e Kompetence obtanska: Zak srozumitelné ptedklada ziskané informace
e Kompetence k podnikavosti: Zdk pojmenuje, jakymi disponuje schopnostmi,

znalostmi a dovednostmi

Pomiicky:

e Pocitac a projektor
e Prezentace (Priloha)

Metody:

¢ Slovni metoda - Vysvétlovani, prace s videem, diskuse
e Nazorné demonstracni metoda - Instruktaz

Organizacni formy:

e Hromadna (frontalni) vyuka
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Rozvrzeni vyuky (€asovy harmonogram - 45 minut):

Casova |Priibéh PoznamKy
orientace Kk rozboru
1 Zacatek hodiny - Zklidnéni Zak, ziskani pozornosti
2 Naladéni atmosféry (Ice-breaking), zapis do TK Slide 1
3 Opakovani minulé hodiny Slide 2
6 Seznameni Zakil s pribéhem dnesni hodiny (+ Motivace) Slide 3
9 Diskuse — Zptlisoby utoki v digitalnim svété Slide 4
13 Expozice - Cile a sociotechnické metody uto¢niki Slide 5
17 Vyklad s prvky diskuse — KyberSikana Slide 6
20 Vyklad s prvky diskuse — Sexting Slide 7
23 Video: Phishing a vishing Slide 8
25 Vyklad s prvky diskuse - Phishing a vishing Slide 9
28 Video: Kybergrooming Slide 10
34 Vyklad s prvky diskuse — Kybergrooming Slide 11
37 Fixace - Zopakovani fecenych a klicovych informaci z hodiny | Slide 12
41 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zakti | Slide 13
43 Piiprava na pribéh pristi hodiny Slide 14
45 Konec hodiny - Rozlouceni se s Zaky Slide 15
Priabéh hodiny:

1 - Zacatek hodiny - Zklidnéni{ Zakd, ziskani pozornosti

Ucitel - Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

74ky.

Zak - Zti8i se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.

2 - Naladéni atmosféry (Ice-breaking), zapis do TK (Slide 1)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu

7akul... Béhem ice-breakingu se ucitel prihlasi do pocitace a spusti prezentaci. Zapise

do tridni knihy.

74k - Koncentruje se a komunikuje s u¢itelem.
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3 - Opakovani minulé hodiny (Slide 2)

Ucitel - Opakuje téma minulé hodiny pomoci otazek pokladanych Zaktim, ktefi byli

na minulé hodiné pritomni.

74k - Aktivné se tlastni rekapitulace minulé hodiny. Pocit'uje tispéch, uklidni se,
pripomina si znalosti, které uz zna. Pokud Zak chybél na predchozi hoding, dozvi se

nyni diileZité informace z minulé hodiny.

6 - Seznameni Zakd s priibéhem dnesni hodiny - Motivace (Slide 3)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh
hodiny. Béhem toho také motivuje Zaky, snazi se v nich vyvolat vnitfni motivaci

k tématu hodiny.

Zak - Seznami se s harmonogramem dnesni hodiny a uvédomuje si uZitecnost

tématu.

9 - Diskuse - Zptisoby ttoki v digitdlnim svété (Slide 4)
Ucitel - Vede diskusi na téma rizika v digitalnim svété.

Zak - Aktivné se ucastni diskuse na téma rizika v digitalnim svété.

13 - Expozice - Cile a sociotechnické metody uto¢niki (Slide 5)

Ucitel — Predava zakladni teoretické znalosti o zpiisobech Utokli na pocitacové

zatizeni a o cilech a sociotechnickych metodach utoc¢niki.

74k - Dava pozor a zapisuje si tyto zakladni teoretické poznatky.

17 - Vyklad s prvky diskuse - KybersSikana (Slide 6)

Ucitel - Vede vyklad na téma kyberSikana, béhem kterého vyuziva aktivizacni prvky,

aby zapojil Zaky do procesu vzdélavani.

1.3k - Ziskava nové informace a aktivné se ticastni priibéhu hodiny.
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20 - Vyklad s prvky diskuse - Sexting (Slide 7)

Ucitel - Vede vyklad na téma sexting, béhem kterého vyuziva aktivizacni prvky, aby

zapojil zaky do procesu vzdélavani.

1.3k - Ziskava nové informace a aktivné se ticastni priibéhu hodiny.

23 - Video: Phishing a vishing (Slide 8)
Ucitel - Pusti video, které nazornou formou prezentuje rizika phishingu.
74k - Pomoci videa se seznami s problematikou phishingu.

Video - https://www.youtube.com /watch?v=00hpRjfbM0A

25 - Vyklad s prvky diskuse - Phishing a vishing (Slide 9)

Ucitel - Vede vyklad na téma phishing a vishing, béhem kterého vyuZiva aktiviza¢ni

prvky, aby zapojil Zaky do procesu vzdélavani.

1.3k - Ziskava nové informace a aktivné se ticastni priibéhu hodiny.

28 - Video: Kybergrooming (Slide 10)
Ucitel - Pusti video, které nazornou formou prezentuje rizika kybergroomingu.
74k - Pomoci videa se seznami s problematikou kybergroomingu.

Video - https://www.youtube.com /watch?v=fcLoLnhKLIE

34 - Vyklad s prvky diskuse — Kybergrooming (Slide 11)

Ucitel - Vede vyklad na téma kybergrooming, béhem kterého vyuZziva aktivizacni

prvky, aby zapojil Zaky do procesu vzdélavani.

1.3k - Ziskava nové informace a aktivné se ticastni priibéhu hodiny.
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37 - Fixace - Zopakovani recenych a klicovych informaci z hodiny (Slide 12)
Ucitel - Sumarizuje fecené informace.

74k - Doplituje si sviij zapis o chybgjici informace.

41 - Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki (Slide 13)

Ucitel - Pripomene etapy dnesni hodiny, zopakuje dileZité informace, zhodnoti
praci zak, ziskava jejich zpétnou vazbu.

74k - Aktivné se podili na rekapitulaci dne$ni hodiny a predavéa zpétnou vazbu

uciteli.

43 - Priprava na priibéh pristi hodiny (Slide 14)
Ucitel - Seznamuje Zaky s tématem pristi hodiny.

73Kk - Je sezndmen s priibéhem pristi hodiny a odhlasuje se z pocitace.

45 - Konec hodiny - Rozlouceni se s Zaky (Slide 15)

Ucitel — Rozloudi se s Zaky, ti se zvonénim mohou opouStét u¢ebnu.

7.4k - UKlid{ si sviij pracovni prostor a se zvonénim opousti u¢ebnu.
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Prezentace

a CILE A SOCIOTECHNICKE METODY nvob&xu

zPUSOBY UTOKU NA -~
POCITACOVA ZARIZENT 7 MINULE *2eseent icebesy

HODINY ° Zabezpedeni zafizeni a dat

Marko Cermak

Slide 1 Slide 2

CILE A SOCIOTECHNICKE METODY UTOENIKY

= Zpusoby utoku v digitalnim svété
« Cile a sociotechnické metody Gtoéniku
ERUBEH" * y=rtkans o ‘ -
DNESNi = Sexting ZPUSOBY UTOKU

HODINY | ppeooon V DIGITALNIM SVETE

+ Opakovani dnesni hodiny Diskuse

Slide 3 Slide 4

CILE A SOCIOTECHNICKE METODY UTOENIKY CILE A SOCIOTECHNICKE METODY UTOENIKY

CiLE A SOCIOTECHNICKE METODY UTOCNIKU KYBERSIKANA
* Ohrozit soukromi a bezpecnost obéti * Online obtéZovani a Sikana
N Ttolintd A obet « Zneuzivani digitalnich technologii k Sikané

oA . « Utoky na reputaci a soukromi
» Zisk financnich prostredku

i e . e . + Hrozby, pomluvy a vysméch online
* Prenos nebezpedi z digitalniho svéta do bézného svéta

+ Kybersikana ma vazné dusledky

5 .

Slide 5 Slide 6

CILE A SOCIOTECHNICKE METODY UTOSNIKD CILE A SOCIOTECHNICKE METODY UTOENIKD

SEXTING PHISHING A VISHING

+ Sexting je odesilani sexualnich zprav

+ Muaze byt nebezpeény pro mladistvé
« Zpravy mohou byt sdileny bez dovolenf

+ Muze to vést k obtéZovani

« Dulezité je chranit své soukromi

T s

Slide 7 Slide 8
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CILE A SOCIOTECHNICKE METODY rnot}lkn CiLE & SOCIOTECHNICKE METODY uvn&!hul

PHISHING A VISHING KYBERGROOMING

* Phishing: podvodné e-maily, odkazy
» Vishing: podvodné telefonni hovory
+ Cilem je ziskat citlivé informace

* Obéti jsou casto zavadény podvodnymi zpravami

* Prevence zahrnuje opatrnost a vzdélavani

Slide 9 Slide 10

CILE A SOCIOTECHNICKE METODY uvoc}lxn CILE A SOCIOTECHNICKE METODY UTOENIKD

KYBERGROOMING RIZIKA NA SOCIALNICH SiTi

* Zneuziti internetu k ziskani davéry a zneuziti obéti

« Pfes chaty, socialni sité
Phishing a

* Podvodné jednani, lichotky a manipulace Kybersikana Sexting vishing Kybergrooming
« Vazné dusledky pro obéti i '
« Edukace a prevence kybergroomingu
" 2
Slide 11 Slide 12
CILE A SOCIOTECHNICKE METODY UTOCNIKY CILE A SOCIOTECHNICKE METODY UTOENIKD

Zpusoby atokl v digitalnim svéte Poditatove sits

+ Cile a sociotechnické metody utocniku - v P
REKAPITULACE . kyhersikana CO NAS CEKA + Druhy poéitacovych siti
DNESNI B} P R i é T - 2 + Topologie pogitacovych siti
HODINY  * Sexting ! .
. . + Typy protokolu
R0y aishing + Bezpednost pocitadovych siti
+ Kybergrooming
Slide 13 Slide 14
CILE A SOCIOTECHNICKE METODY UTOENIKD CILE A SOCIOTECHNICKE METODY UTOENIKY

ZDROJE

DOCEKAL, Danlel, Jan MULLER, Anastézie HARRIS a Lubos HEGER. Dité v siti: manué! pro rodice
a ucitele, ktefi chtéjl rozumét digitdinimu svétu mladé generace. Praha: Miada fronta, 2019. Flowee.
ISBN 978-80-204-5145-3.

KOHOUT, Roman a Radek KARCHNAK. Bezpecnost v online prostiedi. Karlovy Vary: Biblio Karlovy
Vary, 2016. ISBN 978-80-260-9543-9.

D E KU J | z A P ozo RN OST sgﬁ?iféna:rbisxﬁ% megm Bezpecind 0@ intemetu: privode chovnim ve svéé onine.

SLABKOVA, Dominika. Bezpecnost mladistvjch v prostiedi internetu [online]. Praha, 2022 [cit. 2023-06-04].
Dostupné 2: hitps:/ftheses.cziid/pidzjil. Bakaldfska prace. AMBIS vysokd Skola, a.s. Vedouc! prace Ing.
Viadimir Sulc, Ph.D.

Video - Phishing a vishing: hitp ¥ atch v=IhpRj

Video - T ¥ h olnhkl 1K

Slide 15 Slide 16
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Spolecenskovédni vzdélavani: Prvni hodina

Priprava na vyuku

Skola: 63-41 - M/02 Obchodni akademie

Ttida: Druhy ro¢nik

Predmeét: SpoleCenskovédni vzdélavani

Tematicky okruh: Clovék jako ob&an

Pocet zaku: 30

Priirezové téma: Medidlni vychova

Cile hodiny: Zak vyjmenuje 3 rizika, ktera hrozi pti komunikaci na socialnich sitich.
74k definuje a vysvétli 1 riziko, které se vyskytuje p¥i komunikaci na internetu.
74k identifikuje alespoii 1 rizikové chovani na socidlnich sitich na zakladé

pribéhu.

Téma vyucovaci hodiny: Bezpe¢na komunikace na socialnich sitich

Rozvijené klicové kompetence:

o Kompetence k u¢en

ni:
e Kompetence k ucent:

(

74k najde potfebné informace
74k vyhledava informace na internetu

e Kompetence k u€eni: Zak si své zavéry ovéruje vzdy v nékolika pramenech
o Kompetence k fedeni problémii: Zak definuje, &emu konkrétné nerozumi a co

mu déla problém

~

e Kompetence komunikativni: Zak vyjadiuje své nazory, slovem i pismem -

kultivovanou formou

¢ Kompetence socialni a personalni: Zak prijima zodpovédnost za své chovani,

nazory a postoje

e Kompetence socialni a personalni:

spolupracovat

~

Zak se umi zaclenit do skupiny a v té

« Kompetence socialni a personalni: Zak respektuje praci ostatnich

o Kompetence obtanska: Zak srozumitelné ptedklada ziskané informace

« Kompetence obtanska: Zak organizuje spolupraci

« Kompetence k podnikavosti: Zak se ztotoZiiuje s cili, které mu stanovil nékdo

jiny

o Kompetence k podnikavosti: Zak pojmenuje, jakymi disponuje schopnostmi,

znalostmi a dovednostmi

Pomiicky:

e Pocitac a projektor
e Prezentace (Priloha)

e Pripraveny (motivac¢ni) pribéh (Ptiloha)
¢ Karticka se zadanim pro skupinovou praci (Priloha)

¢ Flipchartovy papir a psaci potieby
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Metody:

e Slovni metoda - Prace stextem, diskuse, deset slov, prezentovani vlastni
tvorby

e Nazorné demonstracni metoda - Instruktaz

e Prakticka metoda - Vytvareni dovednosti, produkéni metoda (tvorba
plakatu)

Organizacni formy:

e Hromadna (frontalni) vyuka
¢ Skupinova (kooperativni) vyuka

Rozvrzeni vyuky (€asovy harmonogram - 45 minut):

Casova |Priibéh PoznamKky
orientace Kk rozboru
1 Zacatek hodiny - Zklidnéni Zak, ziskani pozornosti
2 Naladéni atmosféry (Ice-breaking) Slide 1
4 Opakovani minulé hodiny - Deset slov Slide 2-3
10 Seznameni Zakl s pribéhem dnesni hodiny Slide 4
12 Motivace - Komunikace na socialnich sitich Slide 5
14 Diskuse - Téma: Bezpetna komunikace na socialnich sitich Slide 6
18 Expozice - Zaci si osvojuji nové poznatky pod vedenim utitele |Slide 7
23 Aktivita - Skupinova prace - Rozdéleni do skupin Slide 8-9
25 Aktivita - Skupinova prace - Tvorba plakatu, zapis do TK Slide 9
38 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zakii | Slide 10
43 Piiprava na pribéh pristi hodiny Slide 11
45 Konec hodiny - Rozlouceni se s Zaky Slide 12
Priitbéh hodiny:

1 - Zacatek hodiny - Zklidnéni{ Zakd, ziskani pozornosti

Ucitel - Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

74ky.

Zak - Zti8i se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.
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2 - Naladéni atmosféry - Ice-breaking (Slide 1)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu

N<

akt... Béhem ice-breakingu se ucitel ptihlasi do pocitace a spusti prezentaci.

74k - Koncentruje se a komunikuje s u¢itelem.

4 - Opakovani minulé hodiny (Slide 2-3)

Utitel - Opakuje latku pomoci metody deset slov. Zak si b&hem této metody p¥ipravi
vétu presné o deseti slovech. Tato véta ma obsahovat alesponi jednu novou informaci
z minulé hodiny. Véty nasledné Zak sdili se svymi spoluzaky. Ucitel poté, co Zaci

reknou prislusné informace, jesté jednou zopakuje klicové znalosti z minulé hodiny.

Zak - Pocituje uspéch, uklidni se, pripomina si znalosti, které uz zna. Pokud Zak

chybél na predchozi hodiné, dozvi se nyni dileZité informace z minulé hodiny.

10 - Sezndmeni Zakil s pribéhem dnesni hodiny (Slide 4)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh
hodiny.

Zak - Seznami se s harmonogramem dnesni hodiny a uvédomuje si uZitecnost

tématu.

12 - Motivace - Komunikace na socialnich sitich (Slide 5)

Ucitel — Motivuje zaky, snazi se v Zacich vyvolat vnitini motivaci k tématu hodiny.
Ucitel k tomu pouZziva otevirené otazky a na zavér vypravi Zzakiim pribéh, na kterém

demonstruje diileZitost bezpecnosti na socidlnich sitich (Priloha: P¥ibéh ,0 Elisce*).

Zak - Dava pozor, ziskava informace pro nadchazejici diskusi.
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14 - Diskuse - Téma: Rizika pfi komunikaci na socialnich sitich (Slide 6)

Ucitel - Vede diskusi na téma ,Bezpe¢na komunikace na socidlnich sitich” s cilem

zjistit dosavadni znalosti Zaki (Piiloha: Diskusni otazky).

Zak - Aktivné se ucastni diskuse a prezentuje své dosavadni znalosti a zkuSenosti.

18 - Expozice - Zaci si osvojuji nové poznatky pod vedenim utitele (Slide 7)

Ucitel - Predava zakladni teoretické znalosti o bezpelnostnich rizicich pri

komunikaci na socialnich sitich a internetu.

74k - Dava pozor a zapisuje si zakladni teoretické poznatky.

23 - Aktivita - Skupinova prace — Rozdéleni do skupin (Slide 8-9)

Ucitel — Seznami Zaky s cilem skupinové prace a poté je rozdéli do skupin pomoci

sacku s barevnymi vicky.
Zak - Vytvori skupiny, vyslechne instrukce a za¢ne pracovat na skupinové praci.

Skupinova prace - Zaci si vylosuji karti¢ku se zadanim skupinové prace, b&hem
které maji vyhledat informace o konkrétnim riziku pri komunikaci na socialnich
sitich a nasledné tyto informace graficky ztvarnit na flipchartovy papir (Priloha:

Kartic¢ka se zadanim pro skupinovou praci).

25 - Aktivita - Skupinova prace - Tvorba plakatu, zapis do TK (Slide 9)

Ucitel - Kontroluje priibéh skupinové prace a napomaha Zakiim. ZapiSe do tfidni

knihy.
Zak - Pracuje ve skuping, ziskava informace, ztvariiuje informace na flipchartovy

papir.
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38 - Rekapitulace priibéhu dne$ni hodiny a slovni hodnoceni Zakii (Slide 10)

Ucitel - Pfipomene etapy dnesni hodiny, zopakuje diileZité informace dnesni hodiny.
Nechd Zaky samostatné zhodnotit jejich dosavadni praci ve skuping, kterou také

okomentuje.

74k - Aktivné se podili na rekapitulaci dne$ni hodiny a piedava zpétnou vazbu

uditeli.

43 - Priprava na pribéh pristi hodiny (Slide 11)
Ucitel - Seznami Zaky s tématem pristi hodiny.

74k - Je seznamen s priibéhem pristi hodiny.

45 - Konec hodiny - Rozlouceni se s Zaky (Slide 12)

Ucitel - Rozloudi se s Zaky, ti se zvonénim mohou opoustét u¢ebnu.

Zak - UKlidi si sviij pracovni prostor a se zvonénim opousti u¢ebnu.
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Priloha:

Pribéh 0 Elisce”

Venku zurila zima a EliSka (hrdinka naSeho pfibéhu) se nudila. Zatouzila po nécem
zajimavém, a tak se rozhodla, Ze prozkouma socialni sité. Vyhledavala novinky o
svych pratelich, ale brzy zjistila, Ze se u nich nic zajimavého nedéje. Rozhodla se tedy,
Ze prozkouma internetova fora a online komunity. Hledala, hledala a najednou
narazila na komunitu, ve které se lidé svérovali se svymi zajmy a konicky. Byla
nadSena, protoZe zde byla spousta lidi, ktefi sdileli jeji zajmy. EliSka se rozhodla
pridat se do této komunity a zac¢it komunikovat s ostatnimi ¢leny. Zpocatku to bylo
skvélé. EliSka se pres internet seznamila s lidmi, ktefi sdileli jeji zajmy, a dokonce se
s nimi sblizila. AvSak brzy zacala poruSovat pravidla bezpecného chovani na
internetu. Zacala sdilet své osobni udaje afotografie, anizZz by premyslela o
nasledcich. Neuvédomila si, Ze by je mohli néktefi uZzivatelé zneuzit a Ze se tak
vystavuje nebezpeci. KdyZ se jednoho dne prihlasila na sviij e-mail, zjistila, Ze byla
ob&ti kybernetického ttoku. Utoénici ziskali p¥istup k jejimu uétu. Eliska byla
vydé$end a snaZila se tuto situaci Fesit, ale bylo ji% pozdé. Uto¢nici vyuzili pfistupu

k jejimu ictu a zacali posilat Elis¢inym piatelim nevyZadané zpravy s viry.

Diskusni otdzky

. Cim ohrozila Eli$ka svoji bezpe¢nost na internetu?
. Jak se citila poté, co ji utoc¢nici ukradli ucet? Jak byste se citili vy?

. K ¢emu pouzili utoc¢nici Elis¢in ucet?

1

2

3

4. Jak mlZe komunikace na socialnich sitich ovlivnit nas redlny Zivot?

5. Jaka jsou rizika pti sdileni osobnich tidajti a fotografii na socialnich sitich?
6

. Jaké jsou rtizné druhy kybernetickych atoki a jak se pred nimi mizeme

chranit?
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Karticka se zaddnim pro skupinovou prdci

1. Sdileni osobnich udaji - Riziko zneuZiti osobnich udajt, jako jsou jméno,
bydlisté, telefonni ¢islo, e-mailova adresa a dalsi citlivé informace.

Definujte dané riziko. Uved'te, jak k nému dochazi a jak se proti nému branit.

2. Kybersikana - Riziko Sikany a obtéZovani prostfednictvim internetu, jako
jsou napftiklad urazky, pomluvy a vyhrizky.

Definujte dané riziko. Uved'te, jak k nému dochazi a jak se proti nému branit.

3. Phishingové a vishingové utoky - Riziko podvodi, které maji za cil ziskat
citlivé informace, jako jsou hesla nebo bankovni udaje.

Definujte dané riziko. Uved'te, jak k nému dochazi a jak se proti nému branit.

4. Sexting - Riziko sdileni intimnich fotografii nebo videi prostiednictvim
internetu. Definujte dané riziko. Uved'te, jak k nému dochazi a jak se proti

nému branit.

Prezentace

Deset slov

Bezpeénost na
socidlnich sitich

Slide 1 Slide 2

Pribé&h dnesni

I Opakovani minulé hodiny (Socialni skupiny) hodiny

] ) * Diskuse nad pfib&hem

* Lidé s podobnymi vlastnostmi. » l = Skupinova prace
= Vzajemné propojeni jedinci. - » Prezentace skupinové prace
= Socialni identita a vazby. - Sumarizace uciva
. o o
* Interakce a komunikace.
« Rozdily od jinych socidlnich skupin.
-
Slide 3 Slide 4
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Slide 5

KOMUNIKACE
NA
SOCIALNICH
SITICH

Proé se uéit, jak bezpecné

a spravné kamunikovat na
internety a socialnich sitich

Bezpecnost pii komunikaci na internetu

* Prostfedi socialnich siti
« Velké mnozstvi riznych rizik
* Anonymita Uto¢nika na internetu

+ Prevence je nejefektivn&jsi obrana

Slide 7

| Aktivita

Slide 9

Co nas ¢eka
o
pristé?
+ Nejcastéd rizika pf komunikaci na socidlnich sitich
« sdileni osobnich (daji
+ Kybersikana
- Sexting

+ Phishing a vishing

s divadelng je vimine

Slide 11
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I Diskuse

€' ohrozi a Eligka svaji bezpednost na incernet?

. Jakse citila peté, co i trodnici kradli dear Jak byste se citli vyt

+ K e povdl ot 7

Jak misFe kornikace i stich qulivat 0 rdlag 7ot

Jaks Jsou viziks pil scilleni ossbnich ddali 8 farogeafina sacidlnich
sitich?

Jaké jsou iz druby kybematickjen iax 3 jak se mizema pred

pimi ehrani?

Slide 6

Slide 8

Skupinova
prace

| Zopakovani dnesni hodiny

+ Diskuse o pifb&hu Eligky

* Rizika bezpe&nosti na socialnich sitich

« Skupinova prace: Sdileni osabnich udaju

« Skupinova prace: Kybersikana

« Skupinova prace: Phishingovy atok

« Skupinova prace: Sexting

Slide 10

Slide 12

o
.O

DEKUJI ZA
POZORNOST
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Spolecenskovédni vzdélavani: Druha hodina

Priprava na vyuku

Skola: 63-41 - M/02 Obchodni akademie

Ttida: Druhy ro¢nik

Predmeét: SpoleCenskovédni vzdélavani

Tematicky okruh: Clovék jako ob&an

Pocet zaku: 30

Priirezové téma: Medidlni vychova

Cile hodiny: Zak umi prezentovat pied divaky (spoluZaky).
74k vyjmenuje alespoii 3 zasady, jak bezpe&né komunikovat na socialnich

sitich.

74k uvede rizika socialnich siti a dolo%i je alespoii jednim p¥ikladem. Uvede
také mozZnosti, jak témto riziklim predchazet.

Téma vyucovaci hodiny: Konkrétnimi rizika pfi komunikaci na socialnich sitich

Rozvijené klicové kompetence:

o Kompetence k uceni: Zak identifikuje diileZité informace
o Kompetence k feSeni problémi: Zak definuje, cemu konkrétné nerozumi a co

mu déla problém

¢ Kompetence komunikativni: Zak vyjadfuje své nazory, slovem i pismem -

kultivovanou formou

¢ Kompetence socialni a personalni: Zak prijima zodpovédnost za své chovani,

nazory a postoje

e Kompetence socialni a personalni: Zak se umi zaclenit do skupiny a v té

spolupracovat

« Kompetence socialni a personalni: Zak respektuje praci ostatnich
« Kompetence obtanska: Zak organizuje spolupraci
« Kompetence k podnikavosti: Zak se ztotoZiiuje s cili, které mu stanovil nékdo

jiny

o Kompetence k podnikavosti: Zak pojmenuje, jakymi disponuje schopnostmi,

znalostmi a dovednostmi

Pomiicky:

e Scénare kratkych divadelnich her (Ptiloha)

e Sacek s barevnymi vicky

Metody:

¢ Slovni metoda - Vysvétlovani, prace s textem, diskuse
e Nazorné demonstracni metoda — Divadelni hra

e Praktickd metoda - Divadelni hra
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Organizacni formy:

e Hromadna (frontalni) vyuka
¢ Skupinova (kooperativni) vyuka

Rozvrzeni vyuky (€asovy harmonogram - 45 minut):

Casova Priibéh Poznamky
orientace Kk rozboru

1 Zacatek hodiny - Zklidnéni Zak, ziskani pozornosti

2 Naladéni atmosféry (Ice-breaking)

4 Seznameni Zakl s pribéhem dnesni hodiny (+ Motivace)

8 Opakovani minulé hodiny - Aplikace a fixace - Prezentace

skupinovych praci (plakatii)

18 Fixace — Zhodnoceni skupinové prace Zaki

22 Aktivita - Sezndmeni Zaki s pribéhem divadelnich her

24 Aktivita - Skupinova prace - Priprava divadelni hry, zapis do TK

32 Aktivita - Skupinova prace - Skupiny predvadi své divadelni hry

40 Fixace - Zopakovani fecenych a klicovych informaci z hodiny

42 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zak

44 Piiprava na priibéh pristi hodiny

45 Konec hodiny - Rozlouceni se s Zaky

Priabéh hodiny:

1 - Zacatek hodiny - Zklidnéni{ Zakd, ziskani pozornosti

Ucitel - Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

74ky.

Zak - Zti8i se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.

2 - Naladéni atmosféry (Ice-breaking)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu

zaka...

74k - Koncentruje se a komunikuje s u¢itelem.
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4 - Seznameni zZaki s priibéhem dnesni hodiny (+ Motivace)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh
hodiny. Béhem toho také motivuje Zaky, snazi se v nich vyvolat vnitfni motivaci

k tématu hodiny.

73k - Seznami se s harmonogramem dnes$ni hodiny a ziska dostate¢né sebevédomi.

8 - Opakovani minulé hodiny - Aplikace a fixace - Prezentace skupinovych praci

(plakatti)

Ucitel - Moderuje prezentaci jednotlivych skupin, dopliluje pfipadné chybéjici

informace.

Zak - Prezentuje skupinovou praci, zapisuje si informace prezentované jinymi

skupinami.

18 - Fixace — Zhodnoceni skupinové prace zZakt

Ucitel - Systematizuje fecené informace. Necha Zaky samostatné zhodnotit jejich

dosavadni praci ve skupiné, kterou také okomentuje.

74k - Aktivné se podili na rekapitulaci informaci a realisticky ohodnot{ svou préci

ve skupiné.

22 - Aktivita - Seznameni Zakid s pribéhem divadelnich her

Ucitel - Seznami Zaky s pravidly pro pripravu divadelni hry a rozdéli Zaky do skupin

pomoci sacku s barevnymi vicky (Priloha: Divadelni hra 1-8).

74k - Posloucha pokyny a zepta se na nejasnosti.

24 - Aktivita - Skupinova prace - Priprava divadelni hry, zapis do TK
Ucitel - Kontroluje praci skupin a napomaha Zaktim. ZapiSe do tiidni knihy.

74k - Pripravuje a upravuje své kratké divadelni vystoupeni.
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32 - Aktivita - Skupinova prace - Skupiny predvadi své divadelni hry
Ucitel — Chvali Zaky a Setrné, v krajni situaci, sdéluje pripadnou kritiku.

74k - Ztvariiuje vylosovanou a upravenou divadelni hru, podporuje spoluzaky p¥i

jejich divadelnim vystoupeni.

40 - Fixace - Zopakovani recenych a klicovych informaci z hodiny
Ucitel - Sumarizuje fecené informace.

74k - PiSe si stru¢ny zapis z hodiny.

42 - Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki

Ucitel - Pripomene etapy dnesni hodiny, zopakuje diilezité informace, zhodnoti
praci zak, ziskava jejich zpétnou vazbu.

74k - Aktivné se podili na rekapitulaci dne$ni hodiny a predavéa zpétnou vazbu

uciteli.

44 - Priprava na priibéh pristi hodiny
Ucitel - Seznamuje Zaky s tématem pristi hodiny.

74k - Je seznamen s pritb&éhem p¥isti hodiny.

45 - Konec hodiny - Rozlouceni se s Zaky

Ucitel — Rozloudi se s Zaky, ti se zvonénim mohou opouStét u¢ebnu.

74k - UKlid{ si sviij pracovni prostor a se zvonénim opousti u¢ebnu.
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Priloha:

Divadelni hra 1: Zastavte online zlodéje!

Postavy: Anna - 18 let, sti'edoSkolskd studentka
Tomads - 23lety IT technik

Hackula - zadhadny internetovy zlodéj

(Anna sedi u pocitace a zacne volat Tomdsovi)
o Anna: Tomdsi, musim ti néco diileZitého rict!
o Tomds: Co se stalo, Anicko? Vypadds rozrusené.

e Anna: Ukradli mi vSiechna moje hesla a prihlasovaci tdaje! A co vic, vykradli
mi bankovni tucet.

o Tomds: To je hriiza! Jak se ti to mohlo stdt?

e Anna: Myslim si, Ze jsem nedodrZovala bezpecnostni opatreni pri pouzivdani
socidlnich siti. Méla jsem verejny profil a sdilela jsem tam spoustu osobnich
informaci, které tito¢nik mohl zneuZit.

o Tomds: Je to moZné. Bezpecnd komunikace na socidlnich sitich je diileZitd.
e Anna: Ted’si to uvédomuji. BohuZel jsem se musela presvédcit na vlastni kiiZi.

o Tomds: Je mi lito, Ze sis neuvédomovala vyznam bezpecného online chovdni
drive. Doufdm, Ze se z toho poucis a uzZ se ti nic podobného nestane.

s

e Anna: Urcité! Ted’si vdaZim ochrany svych osobnich tidaji a dodrZovdni
bezpecné komunikace na internetu. Ziskala jsem diileZitou lekci.

(Do scény vstupuje Hackula, zdhadny internetovy zlodéj.)

e Hackula (pokrikuje): Ha ha ha! Ukradl jsem tvoje heslo! A priprav se, ukradnu
ti vSechno!
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Divadelni hra 2: Zddost o prdtelstvi

Postavy: Erik - 16 let, stiedoskolsky student

o

Jiri - 16 let, stredoskolsky student, Erikiv kamardd a spoluZdk

Kldra - novd divka ze stejného rocniku, ale z druhé tridy

(Dvé postavy, Erik a Jiri, se potkdvaji ve $kolni kantyné.)

Erik: Hele, Jirko, mdm novou hru na mobilu! A vis co? Kldra, ta novd holka z
druhé tridy, mi poslala Zddost o prdtelstvi na socidlni siti. Podivej, jaké
prispévky md na svém profilu.

Jiri: Hmm, to bych si radéji ddval pozor. Takovéto sdileni osobnich tidajii a
fotek na internetu miiZe byt nebezpecné.

Erik: Ale vSichni to prece délaji. NemiiZeme byt jedini, kdo neukazuje sviij Zivot
na socidlnich sitich.

Jiri: Ano, to je pravda, ale musime si uvédomit, Ze to, co jednou skon¢i na
internetu, tam ziistane navZzdy. A to miiZe mit negativni dopad na nds Zivot v
budoucnosti.

Erik: Néjak mi to nedochdzi.

Jiri: Predstav si, Ze jednou se rozhodnes sdilet své osobni udaje a fotky.
NemdiiZes si byt jisty, kdo se na né podivd. Musime byt obezretni a pamatovat
na to, Ze bezpecnost je na prvnim miste.

Erik: Myslis, Ze bych se mél vzddt socidlnich siti?

Jiri: Ne, to ne. Socidlni sité maji své pozitivni strdnky, ale musime byt chytii a
chrdnit své soukromi. Ddvejme si pozor na to, co sdilime a komu duivérujeme
online.

Erik: Jirko, mds pravdu. Budu opatrny a ddm si pozor na to, co sdilim na
internetu. Dékuju, Ze jsi mi otevrel oci.

Jiri: Neni zac. Jsme tu preece pro sebe, abychom se navzdjem chrdnili.
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Divadelni hra 3: Upravené fotografie

Postavy:

Nina - 15 let, stifedoskolskd studentka
Jan - 16 let, str'edoskolsky student

Lukds - 17 let, stredoskolsky student, kamardd Niny a Jana

(Jan potkd Ninu na chodbé skoly poté, co ji véera vulgdrné okomentoval
fotky na internetu.)

Nina: Ahoj, Honzo. Pro¢ mi pisSes vulgdrni komentdre k fotkdm? Nechdpu, proc¢
se takhle chovds. Nikdy jsem ti nic neudélala.

Jan: Co kecds! Ty a tvoje kamarddky se chovdte, jako by vam socidlni sité
patrily. Myslite si, Ze mdte prdvo vSechny hodnotit a posuzovat. To uz se mi
fakt nelibi.

Nina: Nechdpu. Co jsem udélala Spatné?

Jan: To neni jen o tobé, ale o celé vasi parté. Prosté uZ mé nebavi, jak se na mé
divdte s posméchem. Mdm pocit, Ze si ze mé déldte legraci.

Nina: Tobé vadi to, jak jsme ti upravili fotky?
Jan: Jo! VSichni se mi kviili té fotomontdZi sméji a ddvaji mi hrozné prezdivky.
Nina: Aha.
(Na scénu prichdzi Lukds.)
Lukds: Cau, co se tady déje? DiileZity zdleZitosti na socidlnich sitich?

Jan: Cus, Lukdsi. Hele, Nina a jeji kamarddky mi upravily fotky a ted’ se mi
v§ichni na internetu vysmivaji.

Lukds: To nezni moc dobre. Ale vis, Honzo, to neznamend, Ze se mds k Niné
chovat vulgdrné. Chdpes, Ze kaZdy na internetu md prdvo na respekt a slusné
zachdzeni?

Jan: Ale ona se taky chovala neslusné, kdyZ si délaly legraci z mého vzhledu.

Lukds: Jasné. Nina takové véci neméla délat. Ale Honzo, diileZité je mit na
pameéti, Ze existuji jiné zptisoby, jak se brdnit, neZ psdt vulgdrni komentdre
k Nininym fotkdm.

Nina: Ne, kluci, je to moje chyba. Bylo to mysleno jako vtip, nenapadlo mé, Ze ti
to, Honzo, ubliZi. Promin, hnedka to smaZu.

Jan: Vis, fakt mé to vytocilo, nicméné jsem se nezachoval nejlip. Ty komentdre
taky smazu.
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Divadelni hra 4: Falesny ucet
Postavy: Tereza - 16 let, stredoskolskd studentka
Lukds - 17 let, stredoskolsky student

Superadmin - tajny superhrdina se zamérenim na socidlni sité a internet

(Otevrend scéna, Tereza a Lukds se potkaji ve Skolni kantyné.)
o Tereza: Ahoj, Lukdsi, jak se mds?

o Lukds: Cau, Terko! Hele, viera jsem zjistil, Ze se za mé na internetu nékdo
vydavad.

o Tereza: To zni hrozné. Musis byt obezretny. To by mohla byt kybersikana!
o Lukds: No jo, ale co mdm délat?
(Superadmin prichdzi na scénu.)

e Superadmin: Slysel jsem, Ze potrebujete pomoc s bezpecnosti na socidlnich
sitich. Mdm tady pdr rad navic.

e Tereza: Ano, prosim! Tady Lukds s nimi md problém. Co byste mu doporucil?

e Superadmin: Je diileZité si uvédomit, Ze ne vsichni lidé na internetu jsou ti, za
které se vyddvaji. Nikdy never nezndmym osobdm na internetu a nesdilej s
nimi své osobni informace. Celkové je nejlepsi, kdyZ se vyvarujes konverzaci s
lidmi, které osobné neznds.

o Lukds: To zni rozumné. Musim si dobre rozmyslet, komu vérit a s kym
komunikovat online.

e Superadmin: Sprdvné! A kdyZ jsi ve verejnych diskuzich, bud’ zdvorily a
respektuj ostatni. Nenech se vyprovokovat a nepropadni nendvisti na
internetu. Bud'me vzdjemné ohleduplni.

o Lukds: Dobre, ale co mdm udélat s tim falesnym tictem?

e Superadmin: Nejdrive si uloZ diikazy, Ze se za tebe nékdo vyddvd, a pak zkus
jeho ucet nahldsit. Kdyby to nepomohlo, zkus kontaktovat nékoho dospélého,
ten ti jisté pomtiZe.

e Tereza: To jsou vyborné rady! Diky, Ze jste prisel, pane Superadmine.

e Superadmin: Rdd jsem pomohl. Pamatujte si, Ze internet je mocny ndstroj, ale
s nim prichdzi i zodpovédnost. UZijte si ho a pouZivejte ho bezpecné!
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Divadelni hra 5: Fotohavdrie na siti
Postavy: Ales - 16 let, stredoskolsky student
Eliska - 16 let, kamarddka Alese a Petry

Petra - 16 let, AleSova pritelkyné

(Scéna: Ales, Eliska a Petra se setkdvaji na autobusové zastdvce.)
o Ales: Ahoj, Elisko! Jak se dnes mds?
o Eliska: Cau, lidi! Jsem v pohodé. A co vy?

o Ales: Hm, no... Rikal jsem Pété, Ze bych chtél jeji fotku, na které bude jen v
tangdch.

o Eliska: Coze?! Alesi, opravdu si myslis, Ze je to rozumny ndpad?
% Petra: Ano, musim se pripojit k EliSce. Sexting miiZe mit neprijemné ndsledky.
o Ales: Ale proc¢? VZdyt tohle délaji vsichni.

o Eliska: Alesi, i kdyZ néco déld hodné lidi, neznamend to automaticky, Ze je to
bezpecné. Musis si uvédomit, Ze takovd fotka miiZe skoncit v nesprdvnych
rukou.

(Casovy skok.)
e Ales a Petra: Elisko, musi$ ndm pomoct!
% Petra: Nékdo posild moji fotku v tangdch vsem po Skole!
o Eliska: CoZe?! To je hrozné. Jak se to mohlo stadt?
o Ales: Nejsem si jisty. Nevim, jak se to viastné stalo.

o Eliska: Alesi, méli jste si ddvat pozor. A Petro, viibec nechdpu, pro¢ si mu
takovou fotku posilala.

% Petra: To ted’ neres, musime zacit rychle jednat.

o Eliska: Souhlasim. Méli bychom se poradit s dospélymi, jako je nds ucitel
informatiky nebo vedeni $koly. Spolecné miiZeme najit zptisob, jak zvlddnout
tuto situact.

% Petra: Ano, poti'ebujeme pomoc. Musime zastavit sifeni této fotky.
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Divadelni hra 6: Fotohavdrie na siti
Postavy: Karel - 18 let, zacind randit s Monikou
Monika - 17 let, opatrnd divka, kterd si chrdni své soukromi na internetu

Veronika - 16 let, ndhodnd kolemjdouci

(Karel a Monika sedi spolu v parku a povidaji si.)

e Karel: Hele, rekni mi, posles mi néjakou fotku? Ne nutné nahou, jen néjakou
tvou.

o Monika: Ne. Nikdy neposildm své fotky ostatnim lidem.

(Karel ukazuje Monice fotku na svém telefonu.)
e Karel: Tohle vypadd jako fotka tvého téla. Nejsi to ty?
o Monika: To nemiiZe byt moje fotka.

(Karel si Cte textové zprdvy na obrazovce.)
e Karel: Taky pouZivds tuhle prezdivku.
o Monika: To neznamend, Ze jsem na té nahé fotce jd.
(Veronika vstoupi na scénu.)

#» Veronika: Promitite, Ze vds prerusuji. Ale to jsem jd na té fotce.
o Monika: Co tu déldte?
% Veronika: Udélala jsem chybu a poslala ji Spatné osobé.
e Karel: Co se stalo?
% Veronika: Omylem jsem klikla na $patné jméno v seznamu kontakti.

o Monika: Vidis a to je jeden z diivodi, pro¢ své fotky nikomu neposildm.
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Divadelni hra 7: SoutéZ na Facebooku

Postavy:Oskar - 18 let, stredoskolsky student
Jakub - 17 let, stredoskolsky student
Hana - 16 let, stredoskolskd studentka

Sabina - 17 let, sti‘edoskolskd studentka

(Oskar, Jakub, Hana a Sabina se potkaji v knihovné.)
e Oskar: Cau, vsichni! Jak se mdte?

o Jakub: Ahoj, Oskare! Prdvé jsme se tady potkali a zacali diskutovat o
internetové bezpecnosti.

«» Hana: Vite co, lidi? Na Instagramu jsem vidéla super soutéZ. Premyslim, Ze
bych se do ni zapojila.

> Sabina: Pockej, Hani! Na internetu musis byt opatrnd. Nékteré soutéZe mohou
byt podvod.

% Hana: Ale co se miiZe stdt? Jenom musim vyplnit jméno, adresu a telefonni
cislo.

o Jakub: To miiZe byt rizikové. Timto zptisobem mohou podvodnici ziskat tvé
osobni udaje.

% Oskar: Kuba md pravdu. To, co popisujes, zni jako phishingovy titok. Musis byt
obezretnd a chrdnit si své tdaje.

«» Hana: TakZe bych to neméla délat?

% Sabina: Sprdvné. Musis si ddvat pozor. PouZivej pouze oficidlni a ovérené
webové strdnky pro soutéZe a ujisti se, Ze tvé osobni tidaje ziistanou v bezpedi.

(Hana premysii.)

% Hana: Diky vS§em za radu. Budu opatrnd a zajistim, Ze ochrana mych osobnich
udajii bude na prvnim misté.
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Divadelni hra 8: Prevence je lepsi neZ lécba

Postavy: Roman - 32 let, ucitel a vedouci krouzZku informatiky
Barbora - 16 let, stredoskolskd studenta
Dominika - 15 let, stifedoskolskd studentka

Adam - 15 let, stredoskolsky student

(Roman, Barbora, Dominika a Adam se setkaji na krouzku informatiky.)

e Roman: Ahoj, vsichni! Premyslel jsem o tom, jak vds sezndmit se sprdvnym
chovdnim na internetu. Myslim, Ze divadelni predstaveni by bylo skvélym
zptisobem, jak to vSechno vysvétlit.

o Barbora: Skvély ndpad! UZ se nemiiZu dockat, azZ zacneme!

«» Dominika: Je diileZité si uvédomit, Ze na internetu musime byt opatrni.
S phishingem jsem se uZ setkala.

> Adam: Phishing? To zni jako ryba! To se mné snad nestane.

e Roman: Phishing je nebezpeclny ttok, pri kterém se snaZi zlodéji ziskat nase
citlivé informace, napriklad hesla. Nikdy nesmite klikat na podezrelé odkazy
nebo sdélovat citlivé informace nezndmym lidem.

o Barbora: Ale to se prece miiZe stdt kaZzdému, ne?
«» Dominika: Ano, ale miiZeme se chrdnit. A vis, Ze existuje i vishing?
> Adam: Vish... co? To zni jesté divnéji neZ phishing!

e Roman: Ano, vishing je podobny ttok, ale pouZivd se k nému telefon. Zlodéji se

vs s

snaZi ziskat informace prostrednictvim klamavych telefondtii.
«» Dominika: Musime byt opatrni i pri telefonovdni!
o Barbora: To je jako zlodéj, ktery té chce okrdst, ale misto okna pouZije telefon!
> Adam: No jd vétsinou telefonuji jen s kamarddy, takZe mi to nehrozi.

e Roman: Ale i ty bys mél byt opatrny. Neméj diivéru k nezndmym lidem a
nezverejriuj osobni informace na socidlnich sitich.

«» Dominika: A méj silnd hesla a pravidelné je méri!
> Adam: Hmm, asi bych se mél trochu polepsit...

e Roman: Sprdvné! Prevence je vZdycky lepsi nez léCba. Pokud dodrZujete
pravidla bezpe¢ného chovdni na internetu, vyhnete se mnoha problémiim.
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Spolecenskovédni vzdélavani: Treti hodina

Priprava na vyuku

Skola: 63-41-M/02 Obchodni akademie Ttida: Druhy ro¢nik

Predmeét: SpoleCenskovédni vzdélavani Tematicky okruh: Clovék jako ob&an

Pocet zaki: 30 Priirezové téma: Medidlni vychova

Cile hodiny: Zak vytvori desatero zasad, jak spravné komunikovat na socidlnich sitich.
Zak zdivodni alesporii 3 zdsady bezpecné komunikace na socialnich sitich.
74k vyjmenuje alespoii 5 zdsad bezpe¢né komunikace na internetu.

Téma vyucovaci hodiny: Zasady bezpecné komunikace na socialnich sitich

Rozvijené klicové kompetence:

o Kompetence k u¢eni: Zak najde potfebné informace

o Kompetence k feSeni problémi: Zak definuje, cemu konkrétné nerozumi a co
mu déla problém

¢ Kompetence komunikativni: Zak vyjadfuje své nazory, slovem i pismem -
kultivovanou formou

« Kompetence socialni a personalni: Zak p¥ijima zodpovédnost za své chovani,
nazory a postoje

« Kompetence socialni a personalni: Zak respektuje praci ostatnich

o Kompetence obtanska: Zak srozumitelné ptedklada ziskané informace

« Kompetence k podnikavosti: Zak se ztotoZiiuje s cili, které mu stanovil nékdo
jiny

o Kompetence k podnikavosti: Zak pojmenuje, jakymi disponuje schopnostmi,
znalostmi a dovednostmi

Pomiicky:

e Pocitac a projektor

e Prezentace (Priloha)

e Papir a psaci potreby

e Pripraveny Kahoot (Priloha)

Metody:

¢ Slovni metoda - Vysvétlovani, prace s textem, diskuse
e Nazorné demonstracni metoda - Instruktaz
¢ Prakticka metoda - Vytvarna metoda
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Organizacni formy:

e Hromadna (frontalni) vyuka
¢ Skupinova (kooperativni) vyuka
e Samostatna prace

Rozvrzeni vyuky (€asovy harmonogram - 45 minut):

Casova |Priibéh PoznamKy
orientace Kk rozboru
1 Zacatek hodiny - Zklidnéni Zak, ziskani pozornosti
2 Naladéni atmosféry (Ice-breaking) Slide 1
4 Opakovani minulé hodiny - Prace ve dvojicich Slide 2-3
10 Seznameni Zakil s pribéhem dnesni hodiny (+ Motivace) Slide 4
12 Aktivita - Kviz - Kahoot Slide 5
26 Opakovani klicovych informaci z aktivity Kahoot Slide 6
30 Aktivita - Samostatna prace, zapis do TK Slide 7-8
34 Kontrola vytvorenych desater — BINGO Slide 9
39 Fixace - Zopakovani fecenych a klicovych informaci z hodiny | Slide 9
41 Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki | Slide 10
44 Piiprava na pribéh pristi hodiny Slide 11
45 Konec hodiny - Rozlouceni se s Zaky Slide 12
Priitbéh hodiny:

1 - Zacatek hodiny - Zklidnéni{ Zakd, ziskani pozornosti

Ucitel - Postavi se pred tridu a ¢ekd, neZ se Zaci ztiSi a postavi. Nasledné pozdravi

74ky.

Zak - Zti8i se a svym postavenim da najevo, Ze vnima pritomnost ucitele a zacatek

hodiny.

2 - Naladéni atmosféry - Ice-breaking (Slide 1)

Ucitel - Vytvari prijemnou atmosféru - Okomentuje pocasi; zepta se na naladu

zaka...

Béhem ice-breakingu se ucitel prihlasi do pocitace a

spusti prezentaci.

74k - Koncentruje se a komunikuje s u¢itelem.
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4 - Opakovani minulé hodiny (Slide 2-3)

Ucitel — Pripomene priibéh minulé vyucovaci hodiny - divadelni hry. Poté opakuje
téma minulych hodin pomoci kratké aktivity ve dvojicich. Rozdéli Zaky do dvojic
podle zasedaciho poradku. Kazda dvojice dostane otazky (Priloha: Opakovani
minulé hodiny - Otazky) zaméFené na témata z minulych hodin. Zaci ve dvojici
spoletné vymysli kratkou odpovéd. Dvojice pak dostanou prostor sdélit své
odpovédi nahlas.

74k - Aktivné se ucastni rekapitulace minulé hodiny ve dvojici. Pocituje tspéch,
uklidni se, pfipomina si znalosti, které uZz znda. Pokud Zak chybél na predchozi

hodiné, dozvi se nyni diileZité informace z minulé hodiny.

10 - Sezndmeni Zakl s pribéhem dnesni hodiny (+ Motivace)

Ucitel — Seznami Zaky s priibéhem dnesni hodiny, fekne ¢islo, téma, cil a priibéh
hodiny. Také motivuje Zaky, snaZi se v nich vyvolat vnitfni motivaci k tématu

hodiny.

Zak - Seznami se s harmonogramem dnesni hodiny a uvédomuje si uZitecnost

tématu.

12 - Aktivita - Kviz - Kahoot (Slide 5)
Ucitel - Moderuje kvizovou hru (Priloha: Kviz - Kahoot) a komentuje odpovédi Zaka.
74k - Aktivizuje se, dava utiteli zpétnou vazbu o svych znalostech.

Aktivita - Cilem této aktivity je zopakovat a zafixovat diileZité znalosti tykajici se
bezpetné komunikace na socialnich sitich, vcetné prace s hesly, zabezpeceni

zafizeni a dat.

26 - Opakovani klicovych informaci z aktivity Kahoot (Slide 6)
Ucitel - Opakuje klicové znalosti, které zaznély béhem kvizové hry Kahoot.

74k - Aktivné se podili na opakovani klitovych znalosti, které zaznély béhem

kvizové hry Kahoot, a na pripadné nejasnosti se zepta ucitele.
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30 - Aktivita - Samostatna prace, zapis do TK (Slide 7-8)

Ucitel - Seznami Zaky se zadanim samostatné prace. BEhem aktivity kontroluje jeji

pribéh a napoméha zakiim. ZapisSe do tfidni knihy.

Zak - Posloucha instrukce samostatné prace a pripadné se zepta na nesrovnalosti.

Poté samostatné vytvori vlastni desatero bezpecné komunikace na socialnich sitich.

Samostatna prace - Zak tvori vlastni desatero bezpe¢né komunikace na socialnich

sitich.

34 - Kontrola vytvorenych desater (Slide 9) - BINGO

Ucitel - Prezentuje vlastni desatero a Zaci si zaznamenavaji, ktera pravidla maji
stejna. Pokud Zak bude mit napsané ve svém desateru jiné pravidlo, neZ rekne ucitel,

sdéli ho nahlas. Pokud bude Zakovo pravidlo smysluplné, ucitel ho pochvali.

Zak - Kontroluje si svoji samostatnou praci a na pripadné nejasnosti se zepta ucitele.

39 - Fixace - Zopakovani recenych a klicovych informaci z hodiny (Slide 9)

Ucitel — Rekapituluje nejcastéjsi pravidla, ktera Zaci zminili ve svém desateru, a ta

komentuje.

74k - Aktivné se podili na rekapitulaci a komentovani jednotlivych pravidel.

41 - Rekapitulace priibéhu dnesni hodiny a slovni hodnoceni Zaki (Slide 10)

Ucitel - Pripomene etapy dnesni hodiny, zopakuje dileZité informace, zhodnoti
praci zak, ziskava jejich zpétnou vazbu.

74k - Aktivné se podili na rekapitulaci dne$ni hodiny a predavéa zpétnou vazbu

uciteli.

44 - Priprava na priibéh pristi hodiny (Slide 11)
Ucitel - Seznamuje Zaky s tématem pristi hodiny.
74k - Je seznamen s pritb&éhem p¥isti hodiny.
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45 - Konec hodiny - Rozlouceni se s Zaky (Slide 12)

Ucitel — Rozloudi se s Zaky, ti se zvonénim mohou opouStét u¢ebnu.

74k - UKlid{ si sviij pracovni prostor a se zvonénim opousti u¢ebnu.

Priloha:

Opakovdni minulé hodiny - Otdzky
1. Co si predstavite pod pojmem ,bezpe¢na komunikace na internetu“?
2. Jaka existuji rizika pfi komunikaci na internetu?

3. Jak si zkontrolujete, Ze osoba, se kterou na internetu komunikujete, je ta, za

niz se vydava?
4. Jaké jsou nejcastéjsi formy kybersikany a jak se ji mliZete branit?
5. Co je to phishing a jaka jsou jeho rizika?
6. Co je to sexting a jaka jsou jeho rizika?

7.Jaké jsou nejlepsi zplisoby ochrany své online identity a soukromi?

Kviz - Kahoot

https://create.kahoot.it/share /bezpecnost-na-internetu/56a25da6-f872-4ce9-
al15f-db4dd803b537
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Prezentace

Opakovani minulé hodiny

+ Divadelni hra o ukradensm hesly

+ Divadelni hra o storjéku

+ Divadelni hra o upravendim prispévku
+ Divadelni hra o novém piispévku

« Divadelni hra o fotce pritelkyné

+ Divadelni hra o fotsalbu expitele

* Divadelni hra o soutési na Facebooku

Zisady bezpetného
chovini na socidlnich
sitich

Bezpednost na « Divadelni hra o prevenci, kterd je lapéi nez létba

socialnich sitich

Slide 1 Slide 2

I Opakovani tématu: Bezpeéna komunikace na Prubéh dneini
socialnich sitich hodiny
* Kahoot
Cu si predstuvite pod pojmen: , Bezpetni komunikoce oo intemen + Tworba DESATERA
Jaka existuji rizika pii komunikaci ns intemetu” « Prezentace DESATERA

Tak si kontralujete, e osoba, 56 klerou na internelu komunikuiets, je L, 2 klerou se vydivd?
Jake json ncjéastii formy kyberdikany a jak se i mitcs branit?
G je to phishing a jaka jsou jeho rizika?

Co je 10 sextin

i jsou jelio rizika?

Jake jsom nejlepti zpisobs, jak chranit svou onling ideutin 2 sonkromi

Slide 3 Slide 4

| Co jsme si Kahootem pfipomnéli?
A

(A

+* Co je to kybersikana

- Co je to kybergrooming

= Co je to sexting

+ Co délat, kdyz mi pfijde podezield zprévaI

« Co délat, kdyz se stanu obéti kybernetického Utoku

Slide 5 Slide 6

Samostatna prace - DESATERO

Vytvoite vlastni internetové
desatero (deset pravidel), jak
bezpecné pouzivat internet

Samostatna prace

Slide 7 Slide 8
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| Kontrola DESATERA - f§

Pouzivam unikatn( a silng hesla, chranim si swé Géty.

+ Pouzivam aktualizovany operaéni systém, software a antivirus {na pacitaci i mobilu).

K novym informacim pfistupuii skepticky a avéfiji si jejich pravast z nékelika zdrojii.
= Na internetu navitévuji pouze divéryhodné webove stranky.
+ Dévam si pozor na to, co na internetu sdilim, nesdilim osobni idaje.

Na socidlnich sitich mém bezpeiné nastavené soukromi.

Nekomunikuji s neznamymi uzivateli.
Neotevirdm podezielé odkazy a prilohy.
« Pokud jsem se stal obéti kybernetického ttoku, nebojim se fici si o pomoc

« Vzdélavém se o kybernetickych rizicich.

Slide 9

| Conas ceka prists?

* Vzestup mezinarodni spoluprace
« Otevieni hranic a migrace

« Globalizace ekonomiky a obchodu

« Kultura a kulturni diverzita
* Globalni vyzvy a Feseni

Slide 11
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| Zopakovani dnesni hodiny

* Kahoot

« Tvorba vlastniho desatera

Slide 10

DEKUJI ZA
POZORNOST

Slide 12



