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Analyza cloudovych reSeni pro realizaci multiplayer hry

Abstrakt

Prace se zaméfuje na sluzby cloud computingu a jejich poskytovatele. Popisuje
distribu¢ni modely a modely nasazeni. Poté uvadi cloudové leadery a srovnava jejich
aktualné nejvyhodnéjsi bezplatné nabidky na prondjem virtudlnich stroji. Seznamuje
Sbézn¢ pouzivanymi typy digitdlnich databazi a zaméfuje se na jejich cloudové
poskytovatele a rovné€z srovnava jejich bezplatné nabidky. Jsou pfedstaveny nejpopularné;si
nastroje pro spravu relac¢nich databazi. Pozornost je také kladena na sitovou komunikaci.
Piedev§im na komunika¢ni sitové modely OSI a TCP/IP, které definuji pravidla, podle
kterych jsou data pfenasena. Kapitola je zakonCena popisem zakladnich metod z knihoven,
které se vyuzivaji pro sitovou komunikaci v programovacim jazyce C#. Nasleduje prakticka
¢ast v podobé piedstaveni demonstrativni aplikace. Po ni pokracuje programova ¢ast, ve
které je popsan pouzity herni framework a navrhovy vzor pro klientskou ¢ést aplikace a
zpusob obslouzeni pozadavku od klientd na serverové €asti aplikace. Na zavér prace jsou s
pomoci demonstrativni aplikace provedeny testy, které zjist'uji a ndsledné analyzuji ¢asovou

odezvu dvou nabidek poskytovateld cloudovych sluzeb.

Klic¢ova slova: Cloud computing, cloudové sluzby, sdileni, C#, MonoGame, multithreading,

sitova komunikace, databaze



Analysis of cloud solutions for the implementation of

multiplayer game

Abstract

Bachelor thesis deals with services of cloud computing and their providers. It
describes the distribution models and the deployment models. There are introduced cloud
leaders and the comparison of their current best free virtual machine rental offers. Introduces
commonly used types of digital databases and focuses on their cloud providers, also
comparing their free offerings. The most popular relation database management tools are
introduced. Attention is also given to network communications. In particular, the OSI and
TCP/IP network communication models, which define the rules according to which data is
transferred. The chapter concludes with a description of basic methods from libraries that
are used for network communication in the C# programming language. This is followed by
a practical section in the form of a demonstration application. The programming part
continues with a description of the game framework and design pattern used for the client
part of the application and how to handle requests from clients on the server part of the
application. At the end of the bachelor thesis, tests are performed using the demonstration
application to detect and then analyze the time response of two cloud service providers'

offerings.

Keywords: Cloud computing, cloud services, sharing, C#, MonoGame, multithreading,

network communication, databases
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1 Uvod

Bakalaiska prace se zabyva analyzou cloudovych feSeni pro realizaci
multiplayerovych her. Toto téma je aktualni, protoZze v soucasné dobé roste o problematiku
cloudovych feSeni zajem, a to jak ze strany jednotlivci, tak firem. Hlavnim cilem této prace
je proto analyzovat stdvajici nabizena cloudovd feSeni pro tvorbu aplikace
S viceuZzivatelskym pfistupem a vétSim datovym tokem (napt. multiplayer hra). Za testovaci
Klientskou aplikaci jsem si vybral realizovat deskovou hru Monopoly, a to kvuli jeji
popularité a také proto, ze dovoluje hru pro vice hract.

V prvni ¢asti se bakalatska prace zabyva popisem a analyzou aktualnich nabizenych
cloudovych sluzeb. Popisuje jednotlivé cloudové typy véetné jejich vyuziti a nasledné z nich
vybird ty nejlepSi pro zajisténi hostovani relacni databaze a testovaciho serveru
s viceuzivatelskym pfistupem a vétsim datovym tokem pro demonstra¢ni multiplayer hru.

Ve druhé ¢asti se prace zabyva samotnou realizaci téchto dvou na sobé nezavislych
testovacich aplikaci. Server, ktery se spusti jako konzolova aplikace a na ur¢itém portu bude
naslouchat pfichozim spojenim od klienti a komunikovat s rela¢ni databazi. Uzivatelsky
Klient s grafickym rozhranim, ktery umozni uzivatelim se pfipojit na server, komunikovat
S ostatnimi uzivateli, zobrazit si své herni statistiky, zakladat a spoustét nové hry.

Tato Cast se zamé&fuje predev§im na problematiku souvisejici s vybérem vhodného
frameworku, ktery umoznuje snadn¢ a pfitom efektivné vytvaret hry s grafickym rozhranim
V programovacim jazyce C#.

Dale uvadi realizaci serverové ¢asti, se kterou souvisi problémy, jak co nejefektivnéji
zpracovavat pozadavky klienti tak, aby server zbyteéné neplytval svymi zdroji a zaroven,
aby nebyl témito pozadavky piehlcen.

V neposledni fad¢ je dilezitd volba vhodného formatu, ptes ktery je realizovano
ptijimani a odesilani dat (pozadavki) pro komunikaci mezi klientem a serverem a jejich

vzajemna synchronizace.



2 Cil prace a metodika

Cilem prace je analyzovat stavajici nabizend cloudové feSeni pro tvorbu aplikace
s viceuzivatelskym piistupem a vétSim datovym tokem (napf. multiplayer hra). V ramci
analyzy bude provedeno vyhodnoceni nastroji pro tvorbu cloudového IS (Information
System) na kazdém konkrétnim typu. Zavéry budou shrnuty a prehledné vyhodnoceny,
vcetn€ demonstrativni (testujici) aplikace.

Teoreticka ¢ast prace se zaméti na analyzu aktualné nabizenych cloudovych feseni.
Nasledné z nich budou vybrana ta feseni, ktera budou poskytovatelé nabizet nejvyhodnéji v
pomeéru cena/vykon.

V praktické Casti se podrobi vybrané cloudy testovani, a to za vyuziti demonstrativni
aplikace, pomoci které se zjisti jejich ¢asova odezva. Data ¢asovych odezev budou poté

prehledné vynesena do grafii a vyhodnocena.

3 Cloud Computing

V této kapitole je vysvétlen pojem cloud computing. Je popsan distribuc¢ni model a model
nasazeni. Tyto modely rozd€luji cloud computing z hlediska poskytované sluzby a zpiisobu
pristupu do cloudu. Poté jsou uvedeny nejatraktivnéjsi bezplatné nabidky pronajmu

virtualniho stroje na trhu. V zavéru kapitoly je provedeno jejich srovnani.

3.1 Definice

Cloud Computing poskytuje vypocetni sluzby, véetné serverd, ulozist’, databazi, siti,
softwaru, analytickych nastroju a inteligentnich funkci. Pfistup k témto sluzbam je bézné
zajistovan vzdalené skrze internetové piipojeni pomoci klientské aplikace nebo skrze
webového prohlizece (Obr. 1). Jako ptriklad vyuziti téchto sluzeb lze uvést postovniho

klienta ve webovském prohlize¢i typu seznam.cz a Gmail od Google [1][2][3].
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Obr. 1. Cloud Computing [4].

Mezi nejvétsi vyhody cloud computingu se fadi: nizké investi¢ni naklady (usetfeni
za hardware a software), vykon, rychlost, spolehlivost, produktivita a zabezpeceni (napt. pti
selhani hardwaru) [3] [5].

Podle NIST (National Institute of Standards and Technology) se cloud computing
déli podle distribuéniho modelu (Service model) a modelu nasazeni (Deployment model).
Model distribu¢ni jej popisuje podle sluzby, kterou poskytuje a model nasazeni (nékdy téz
nazyvany jako architektura cloud computingu) jej popisuje z pohledu, jakym zptisobem Se
ke sluzbam ptistupuje [1][3][6].

3.2 Distribu¢ni modely

Pod pojmem distribu¢ni model se rozumi rozdéleni podle typu sluzby, kterou
poskytovatel cloudu nabizi. Mtze se jednat o software, hardware ¢i jejich kombinaci. Mezi
zakladni a také nejvice nabizené typy cloudovych sluzeb se tadi tyto tfi modely (Obr. 2)
znamé jako Infrastruktura jako sluzba (IaaS), Platforma jako sluzba (PaaS) a Software jako

sluzba (SaaS). Na Obr. 3 je mozno vidét rozd€leni téchto tii skupin dle odpovédnosti
cloudové sluzby [7][8].
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Obr. 2. Tti arovn¢ distribu¢nich modela [9].

3.2.1 Infrastruktura jako sluzba (IaaS)

laaS (Infrastructure as a Service) je typ sluzby Cloud Computingu, ktera nabizi
prondjem kompletnich infrastrukturnich sluzeb nejCastéji prostfednictvim virtualizace.
Témito sluzbami mize byt prondjem serverovych produktt, virtualnich pocitaca (VM),
systému pro zalohu dat, datovych ulozist’ a také riznych sitovych prosttedki, jako tfeba
firewallu [3][8][10].

Hlavni vyhodou této sluzby je, ze o veSkerou spravu a udrzbu hardwaru se staréd
poskytovatel, ktery ruc¢i v ptipadé€ selhani serveru ¢i jiné komponenty za rychlou népravu.
Dalsi vyhodou sluzby laaS je okamzitd dostupnost, nizké naklady a plynulé dynamické
Skalovani kapacitnich limiti a moznosti (napf. ndroky uZzivatele na vlastni hardware
poklesnou a muze pak uvolnit jeden z vice pronajatych pocitact) [10][11].

Nevyhodou laaS mtze byt, Ze data jsou ulozena u poskytovatele cloudovych sluzeb,

a tudiz nad nimi uzivatel nema plnou kontrolu [12].

3.2.2 Platforma jako sluzba (PaaS)

PaaS (Platform as a Service) je dalsim distribu¢nim modelem cloud computingu.
Jedna se o hostovani platformy pro vyvoj aplikaci skrz virtualizaci. Poskytovatel uzivateli
poskytne cloudovou platformu pro vyvoj, spousténi a béh aplikaci. PFistup do platformy je

skrze grafické uzivatelské rozhrani (GUI), ve kterém vyvojaii mohou spolupracovat na



veskeré své praci v celém zivotnim cyklu aplikace, véetné kddovani, integrace, testovani,
dorucovani, nasazeni a zpétné vazby [13][14].

Vyhodou je, Ze model PaaS osvobozuje uzivatele od nutnosti pofizovat vlastni
hardware a software a umoZiuje vice vyvojaifim soucasné pracovat na jednom
projektu [13][14].

Nevyhodou modelu PaaS je, Ze kazdy poskytovatel pouziva své vlastni vyvojové
jazyky a lokalni sluzby, a tudiz se aplikace stava zavislou na daném poskytovali. V dusledku
toho je slozitéjsi prejit k jinému poskytovali bez ztraty dat [13][15].

3.2.3 Software jako sluzba (SaaS)

SaaS (Software as a Service) je nejpouzivanéjsi distribu¢ni model, ve kterém jsou
aplikace hostovany a nabizeny jako sluzba, ktera je dostupna ptes web. Sprava a podpora
softwaru i hardwaru je zajiStovana poskytovatelem a uzivateli proto odpadaji naklady

spojené s udrzbou a zabezpecenim softwaru [8][15].

laaS vs. PaaS vs. SaaS

® Odpovédnost zakaznika @ Odpovédnost poskytovatele

PaaS

Servery

Ulozisté Ulozisté Ulozisté

Virtualizace [} Virtualizace
s
Runtime

Obr. 3. Management odpovédnosti sluzeb [zdroj: vlastni].
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3.3 Modely nasazeni

Model nasazeni urcuje u cloud computingu zpisob piistupu do cloudové sluzby.

Model nasazeni muze byt vefejny, privatni anebo hybridni [16].

3.3.1 Verejny model nasazeni

Jednd se o nejuzivanéj$i typ nasazeni cloud computingu. V tomto pfipadé
poskytovatel cloudové sluzby pronajima uzivatelim ztad Siroké vetejnosti své vlastni
prostfedky (tj. servery a ulozisté). Poskytovatel tyto prosttedky spravuje a hostuje ve svych
datovych centrech. Uzivatelé si nasledné pronajimaji ptislusny prostor. Tyto prostory jsou
od sebe oddélené pomoci virtualizaéniho softwaru ¢ili sdili vypocetni prostiedky (procesory
a pamét’) s ostatnimi uzivateli. Vyhodou je, Ze se snadno navysuje ¢i ubird vykon dle potieby

uzivatele [17][18].

3.3.2 Privatni model nasazeni

Privatni model nasazeni oznacuje cloudové prostiedky, které jsou vyuzivany pouze
jednou organizaci. Ve vétSiné piipadi jsou tyto cloudové prostiedky fyzicky umistény
v datovém centru spolecnosti, pfipadné je hostuje jiny poskytovatel sluzeb. Dilezité pro
privatni cloudy je, Ze se spravuji v privatni siti, tim se i zvySuje bezpecnost dat. Hardware a
software jsou explicitné vyhrazeny pro danou organizaci. Nevyhodou miize byt, Ze je
potieba dopiedu znat jaky vykon bude organizace potiebovat a podle toho pofidit potfebny

pocet servera [17][19].

3.3.3 Hybridni model nasazeni

Hybridni model nasazeni kombinuje vefejny a privatni model nasazeni. Tyto
hybridni modely dovoluji pfesun dat mezi vefejnymi a privatnimi cloudovymi prostredky
organizace. Privatni cloudy jsou uzitetné zejména pro citlivd data organizace. To pfinasi

lepsi flexibilitu, vice moZnosti nasazeni a vétsi zabezpeceni [17].

3.4 Poskytovatelé

Spolecnosti, které nabizeji cloud computing existuje celd fada. Zde se zamétuji na
spole¢nosti, které poskytuji pievazné zdarma cloud computing s vefejnym modelem
nasazeni a S distribu¢nim modelem laaS. U téchto spole¢nosti (Amazon, Google, Oracle,
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Microsoft a IBM) srovnavam jejich konkurenceschopnost predev§im podle jejich nabidek
poméru cena/vykon. Ty nejvhodnéjsi dle parametri poté nasledné prakticky otestuji

Vv praktické Casti.

3.4.1 Amazon Web Services (AWS)

AWS je v soucasnosti leader v oblasti cloud computingu (s trzbami pies 20 miliard
dolarti). K pronajmu nabizi své vypocetni virtualni stroje nazyvané Elastic Compute Cloud
a oznac¢ované jako EC2. AWS nabizi bezplatnou modifikaci EC2 po dobu 12 mésicii po 750
provoznich hodinach v mésici. K dispozici je jak distribuce operac¢niho systému Linux, tak
i Windows. Dale nabizi opera¢ni pamét’ o velikosti 1 GB, 1 vCPU a pamét’ s kapacitou
30 GB [20][21].

3.4.2 Microsoft Azure

Microsoft Azure novym klientim do zacatku piida kredit v hodnoté 200 $, ktery
uzivatel muze po dobu 30 dnd vyuzivat. Za tento kredit se da na mésic (30 dnit) potidit
instance virtudlniho stroje s opera¢nim systémem Windows/Linux s po¢tem 2 vCPU, 8 GB
RAM a ulozisti o kapacité 50 GB. Microsoft Azure také nabizi po dobu 12 mésicti bezplatny
virtualni stroj s operaénim systémem Windows/Linux s 1 vCPU, 1 GB RAM a tlozisti
0 kapacité 5 GB. Microsoft Azure pro studenty nabizi k dispozici kredit o hodnoté 100 $,
ktery je mozno vyuzivat po dobu jednoho roku. [20][22].

3.4.3 Google Cloud Platform (GCP)

Podobné¢ jako Microsoft i Google svym novym klientlim ptida do zac¢atku kredity, a
to konkrétné 300 $ po dobu téi mésicti. Google u placenych instanci Si uctuje poplatek za
uzivani opera¢niho systému Windows. Pro volbu 2 vCPU, 8 GB RAM, 30 GB paméti
s operacnim systémem Windows pro provozni dobu 24 hodin v mésici S datovym centrem
ve Frankfurtu vyjde mésic¢ni cena na 131 dolar. S uvedenym kreditem pronajem této
cloudové sluzby vystac¢i na dva mésice. S operacnim systémem Linux (Ubuntu, Debian,
CentOS, CoreOS, BYOS) pak mési¢ni cena pronajmu klesne pouze na 63 dolari. Google
nabizi bezplatny virtualni stroj nazyvany F1-micro, jehoZ instance zahrnuje operaéni systém
Windows/Linux, 1 vCPU, 0,6 GB RAM a 30 GB ulozného prostoru. Pocet provoznich hodin

by m¢l odpovidat poctu hodin v mésici. Nevyhodou ovSem mize byt, ze tato bezplatna



instance bude umisténa v datovych centrech ve Spojenych statech americkych, proto miize

byt omezena $ifka pasma [20][23].

3.4.4 Oracle Cloud Infrastructure (OCI)

Oracle novym uzivatelim poskytne na dobu 30 dni kredit v hodnoté 300 dolard.
Zdarma na neurcitou dobu nabizi prondjem instance VM.Standard.E2.1.Micro o 2 vCPU,
1 GB RAM s opera¢nim systémem Linux (na vybér jsou tyto distribuce: Ubuntu, CentOS,
Oracle Linux) a interni paméti o velikosti 20 GB; datové centrum maji v Nizozemsku

v Amsterdamu [24].

3.45 IBM Cloud

IBM novym uzivatelim nabidne po dobu 30 dnti kredit ve vysi 200 dolart. IBM
nabizi konfiguraci virtudlniho stroje oznacované¢ho IBM-centos s 2 vCPU, 8 GB RAM a 100
GB ulozisti. Tato konfigurace s opera¢nim systémem Windows vychazi mési¢né na 144
dolarti. S distribuci Linuxu poté na 78 dolart. Nejbliz§i datové centrum ma IBM ve

Frankfurtu [25][26].

3.4.6 Srovnani nabidek uvedenych poskytovateli

V nasledujici tabulce Tab. 1 jsou shrnuty jednotlivé varianty nabidek od spoleénosti,
které bezplatné poskytuji cloud computing virtualnich stroji.

Z hlediska poskytovaného vykonu je na tom nejlépe spolecnost Google, ktera
s distribu¢nim operacnim systémem Linux nabizi po dobu 90 dnti 2 jednotky vCPU, 8 GB
operacni paméti a 30 GB ulozného prostoru.

Z hlediska dlouhodobosti nejvétsi vykon nabizi spole¢nost Oracle, kterd poskytuje
pronajem virtualniho stroje s 2 jednotkami vCPU, 1 GB RAM, internim ulozi$tém 20 GB
S operac¢nim systémem Linux. Zajimava je i nabidka od Amazonu, ktery virtudlni stroj nabizi
po dobu jednoho roku s 1 jednotkou vCPU, 1 GB RAM, 30 GB alozného prostoru a s volbou

operacniho systému Linux nebo Windows.



Tab. 1. Srovnani bezplatnych nabidek cloudovych sluzeb [zdroj: vlastni].

Spolec¢nost | VCPU RAM | Ulozisté OS Doba
[GB] | [GB] [dny]
AWS 1 1 30 Win/Linux | 365
Azure 2 8 50 Win/Linux 30
Azure 1 1 5 Win/Linux | 365
Google 2 8 30 Win 60
Google 2 8 30 Linux 90
Google 1 0,6 30 Win/Linux
Oracle 2 1 20 Linux
IBM 2 8 100 | Win/Linux 30

4 Nastroje pro databaze nad cloud

Na zaklad¢ analyz shroméazdénych dat se dosahuje novych poznatkt, které pomahaji v
mnoha odvétvich jako napriklad u korporaci, které diky nim zlepsSuji obchodni strategii. Tato
data je potieba ukladat a organizovat do databazi.

4.1 Definice databaze

Databaze je jakakoliv uspofadana kolekce dat. Mize se vyskytovat v digitdlni, ale
I ve fyzické podobé¢. Piikladem fyzickych podob je kartotéka u 1ékate, ve které jsou karty
pacientt vzestupné setazeny dle abecedy. Ve vétsing digitalnich databazich nad daty bézi
databazovy server, ktery fidi databazi a umoznuje ptistup k uloZenym datim. Na tento server
se posilaji dotazy na ptidani, upravu, nacteni, nebo na vymazani dat. Server dotazy provede
a vysledky poté odesle nazpatek, a tudiz se v digitalnich databazich nikdy s daty nepracuje

napiimo.

4.2 Typy digitalnich databazi

Digitalni databaze se cleni podle zpusobu jakym v nich jsou data ukladdna

a uspotradavana. Mezi nejbeéznéjsi typy digitalnich databazi se tadi: prosté databazové



soubory, hierarchické databdze, dokumentové orientované databaze, rela¢ni databaze,

objektové databaze a objektove relacni databaze [27].

4.2.1 Prosté datové soubory

V téchto prostych databdzovych souborech jsou data ukladana sekvencné, bézné
V textovém formatu (napft. .txt, .ini, .conf). Vyhodami téchto soubori jsou, Ze se daji
relativné jednoduSe vytvaiet a piidavat do nich dalSi data. Nevyhodou je zdlouhavé
vyhledavani dat v téchto souborech, miizou se v nich vyskytovat redundantni data a snadno
se muzou poskodit. Pfikladem vyuziti tohoto databazového typu je karetni hra Solitaire,

ktera vysledky jednotlivych hract zapisuje do textového souboru [27].

4.2.2 Hierarchické databaze

Hierarchické databaze vyuzivaji K ukladani dat stromovou strukturu (Obr. 4), na
principu vztaht rodi¢-dité. Tyto typy databazi umoZznuji velice rychlé vyhledavani. Jejich
nevyhodou mitize byt obtizné prochézeni dat v pfipadé neznalosti pouzitych vztahli a Casem
se muze stat 1 obtizna Gdrzba vztahii mezi daty. Pfikladem pouziti této databidze muze byt

registr v systému Windows [27].

Obr. 4. Binarni strom [28].

4.2.3 Dokumentové orientované databaze

V dokumentové orientovanych databazich (Obr. 5) jsou data ukladana ve volné
podobé nejcéastéji ve formatu JSON, BSON nebo XML a pritom jsou indexovana pomoci

klicovych ¢i hashovacich hodnot. Mezi vyhody tohoto typu patii dobra skalovatelnost dat
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Vv rozsahlych sitich. Jejich nevyhodami jsou podobné jako u prostych databazovych soubort
vyskyt redundantnich dat, mezi daty nejsou udrzovany zadné vztahy a vyhledavani dat mize
byt pomalé. Piiklady databazovych systémi vyuzivajicich tento typ databazi jsou Redis a
CouchDB [27].

Key_1 Value
Value_1
Value 2
Value_ 3

Value 4

Hash

ey 2 Function

Key_3

Obr. 5. Dokumentové orientovana databaze [28].

4.2.4 Relacni databaze

V rela¢nich databazich jsou data uspofadana do tabulek, které jsou tvofeny pomoci
radka a sloupca (Obr. 6). Jedna se o nejpouzivané;si typ digitalnich databazi, ktery umoznuje
indexovani velkych objemt dat a rychlé vyhleddvani. Nevyhodou pak je, Ze relace (vztahy)
mezi jednotlivymi tabulkami mohou byt velice sloZité. Relacni databaze se standardné
vytvaii pomoci dotazového jazyka SQL (Structured Query Language). Typickymi piiklad
pouziti této databaze je pro tvorbu webového fora nebo nabidka v e-shopech [27][29].

"] autori_knihy v |

: kniha W idautori_knihy INT j autor ’
idkniha INT kriha_idknifia INT idautor INT

& nazev VARCHAR(45) autor_idautor INT JJI'I'I.'.EI'ID \TARCHAR{SD)

“» podtitul VARCHAR (200) . Z prijmeni VARCHAR (45)

> zanr YARCHAR(45) . »narodnost VARCHAR(45)

> »>

Obr. 6. Rela¢ni databaze [30].

4.25 Objektové databaze

V objektové orientovanych databazich jsou data ukladana (podobné jako je tomu

v objektové orientovanych programovacich jazycich) do objektt. Objektové databaze
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umoziuji vyuzivat dédi¢nost, zapouzdieni a polymorfismus, coz jsou zakladni stavebni
pilite kazdého objektoveé orientovaného programovaciho jazyka. S pomoci zapouzdieni je
mozné Vv objektu dosahnout ke skryvani dat. Jedna se o techniku kdy je mozno objekt
pouzivat bez toho, aby uZivatel musel védét nebo se starat o to jak objekt uvniti funguje.
Polymorfismus s vyuzivanim dédi¢nosti umoziuje objektim pii volani metod zastupovat
své rodiCe. Atributy objektl nemusi byt v objektové databazi pouze primitivnimi datovymi
typy, ale mohou byt dale strukturované jako napi. objekt (pomoci reference) nebo jako
implementaci, ale jejich samotné pouzivani je jednodussi a intuitivnéjsi. Pro praci
s objektovou databazi se pouziva jazyk OQL (Object Query Language), ktery je podobny
jazyku SQL pro rela¢ni databaze. Ptiklady databazovych systémd, které vyuzivaji tento typ
databaze jsou ObjectDB a ObjectStore [31].

4.2.6 Objektové rela¢ni databaze

v _c7

databéaze pridavaji do relac¢nich tabulek objektovost. A to tak, Ze vSechna data jsou ukladana
do tabulek, nicméné nékteré polozky mohou obsahovat rozmanitéjsi datovou strukturu,
nazyvanou jako abstraktni datové typy (ADT). Pro dotazy nad databazi se pouziva jazyk

SQL [32][33].

4.3 Vybér databaze pro demonstrac¢ni hru

Kazdy typ digitdlni databaze ma jiné vlastnosti. Vybér vhodného typu digitalni
databaze souvisi na povaze dat, ktera je potieba ukladat. Je tieba specifikovat pocet
uzivateli, kteti budou aplikaci pouzivat, jaky typ entit se bude ukladat, nebo jestli se povaha
zaznamu nebude ¢asem liSit a spoustu dalSich detailt [29].

Obecné plati, Ze nerela¢ni databaze se hodi tam, kde neni pfedem znam typ a velikost
dat, ktera se budou ukladat do digitalni databaze. Naopak relacni databaze se obecné
pouzivaji pro data, kterd maji pevné danou strukturu a Ize-li na jejich zdkladé navrhnout
piivétivou architekturu pro databazi [29].

Protoze demonstra¢ni aplikace ma pevné stanovenou strukturu dat, rozhodl jsem se
pro pouziti rela¢ni databaze. Existuje vice relacnich systémd, které se navzajem od sebe lisi
implementovanymi standardy pro SQL a téméf kazdy si ptidava vlastni konstrukce, které

nejsou soucasti standardu. Jako jsou napiiklad: SQLite, MySQL, Oracle, Microsoft SQL
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nebo MariaDB, jez vznikla jako alternativni vétev MySQL. Na Obr. 7 jsou zobrazeny znama
loga nékterych relacnich systému. [27] [29][34].

V této praci jsem se rozhodl pro demonstracni aplikaci pouzivat relacni systém
MySQL. Jedna se o druhy nejrozsifengjsi relacni systém (prvni misto zaujima SQLite), ktery
vlastni spolecnost Oracle. Pouzivé se pfevazné pii programovani webovych aplikaci. Mym

hlavnim diivodem pro volbu MySQL je jeho Siroka nabidka hostingti [27][34].

. MuS
SQlLite = MarioDB

Obr. 7. Loga relacnich systému [35-37].

4.4 Poskytovatelé

Zde se prace zamétuje na bezplatné nabidky pro hostovani MySQL databazi, které
nabizeji pro jejich spravu vzdaleny pfistup. Konkrétné se zaméfuji na tyto spoleCnosti:
Microsoft Azure, FreeMySQLHosting, Amazon Web Services (AWS), RemoteMySQL
a DB4Free.

4.4.1 Microsoft Azure

Microsoft Azure nabizi uzivatelim po dobu 12 mésici vyuzit zdarma hosting
MySQL databaze na 750 hodin (pfiblizné mésic) vypocetniho vykonu na virtualnim pocitaci
SKU B1ms, ktery disponuje 1 vCPU, 2 GB RAM a paméti s kapacitou 32 GB [38][39].

4.4.2 FreeMySQLHosting

FreeMySQLHosting nabizi uzivatelim zdarma hosting jedné MySQL databaze o
kapacit¢ 5 MB. Vyhodou je rychld registrace, vniz sta¢i zadat pouze
e-mailovou adresu. Na tu se nasledné posle odkaz na jejich webovskou stranku, na které si
uzivatel zvoli heslo a neni tak potfeba zadavat osobni informace jako jsou tfeba udaje 0
platebni karté, mista bydlist¢ apod. Po piihlaSeni si lze jiz snadno databazi zalozit. Pro

umisténi serveru jsou na vybér tyto lokace: Asie, Stfedni Evropa, Velka Britanie, Severni
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Amerika a Jizni Amerika. Po zalozeni databaze se prihlasovaci udaje k databazi odeslou na

zaregistrovany e-mail, ale jsou uvedeny i na webové strance [40][41].

4.4.3 Amazon Web Services (AWS)

Amazon nabizi novym uzivatelim po dobu jednoho roku sluzbu Amazon Relational
Database Service (RDS) na instanci db.t2.micro s pamétovou kapacitou 20 GB a dalSich
20 GB pro mési¢ni zalohu dat. V ramci této sluzby je k dispozici hosting pro Sest databazi:
Amazon Aurora, PostgreSQL, MariaDB , Oracle Database, SQL Server a samoziejme i
MySQL databaze [41][42].

444 RemoteMySQL

RemoteMySQL nabizi MySQL databazi s kapacitou paméti 100 MB. Registrace je
rychla. Nicméné pro =zaloZeni databaze je jeSté potieba vyplnit kratky osobni

dotaznik [41][43].

4,45 DBA4Free

DBA4Free nabizi hosting vzdy nejnovéjsi MySQL verze, a proto se hodi ptevazné pro
testovaci ucely. Napiiklad pii prechdzeni na novéjsi verzi serveru nebo na vyzkouSeni
novych funkci. Existuje moznost ztraty dat a vypadki, proto neni vhodna pro komer¢ni
pouziti. Nabizi pamét’ o velikosti 200 MB. Registrace je velmi rychld, staci pouze vyplnit
informace o nazvu databaze a uzivatele a poté na e-mail se zaSlou potiebné informace ke

vzdalenému piipojeni [41][44][45].

4.5 Srovnani sluzeb

Z nize uvedené Tab. 2 se jako nejlepsi nabidka jevi od spole¢nosti Amazon, ktera

nabizi 20 GB ulozného prostou po dobu jednoho roku.
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Tab. 2. Srovnani nabidek poskytovatelti databazi [zdroj: vlastni].

Spole¢nost Ulozisté [MB] Doba [dny]
Microsoft Azure 32 000 31
FreeMySQLHosting 5
AWS 20 000 365
RemoteMySQL 100
DB4Free 200

4.6 Nastroje pro tvorbu databaze nad cloud

Tyto nastroje (ve vétsin¢ piipadl s grafickym uzivatelskym rozhranim) se pfipojuji
na vzdalené databazové servery a snazi se usnadnit jejich administraci pomoci vizualizace
dat, coz muze byt nékdy rychlejsi nez kdyby uzivatel psal SQL dotazy na databazovy server
ruéné. V nasledujici ¢asti zminuji tyto néstroje, které jsou urceny piedevsim pro spravu
MySQL databazi. Konkrétné: PhpMyAdmin, Adminer, MySQL WorkBench a
DataGrip [46].

4.6.1 PhpMyAdmin

PhpMyAdmin je nejpouzivanéjsi bezplatny softwarovy nastroj uréeny ke spraveé
vzdalenych MySQL a MarianDB databazi z prostfedi webového prohlizece (ukazka Obr. 8).
Vyskytuje se témét na kazdém webhostingu a je pielozen do 72 jazykid véetné CeStiny.
Poskytuje ptehledné intuitivni grafické uZivatelské rozhrani. Samoziejmosti pak je i moZnost

zadavani SQL dotazti. [47][48].
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Mk localhost / localhost | ph X

&« C |® localhost/phpmyadmin/server_databases.php?db=8token=bab25c1c7ffdf01b86d53999f0603... O ‘i’.‘r| :
phpMyAdmfn BN T Server: localhost ~
SEle 0 S e () Databaze [ SQL | (g Stav =5 Uzivatelské iéty = ¥ Vice
Nedavné Oblibené
Be .
4 Nova Databaze
+_| | information_schema
+1 4 mysql Vvtvoiit databazi &
+L | performance_schema [p Vytvorit databazi @ ]
+ 1 sys |dalabaze_pro_web utfé_czech_ci v | Vywvorit |

Databaze = Porovnavani Operace
information_schema utfs_general_ci =z Zkontrolovat opravnéni

mysql latinl_swedish_ci == Zkontrolovat opravnéni

performance_schema  utfs_general_ci =z Zkontrolovat opravnéni

sys utfs_general_ci a=| Zkontrolovat opravnéni
Celkem: 4 latinl_swedish_ci
|| Knnzole| Zagkrtnout via Zaslertruts- [El Qdstranit -

Obr. 8. Ukazka prostfedi PhpMyAdmin [49].
4.6.2 Adminer

Adminer je ¢eskym nastrojem, ktery podporuje spravu vice typt databazi véetné
MySQL. Databazi spravuje podobné¢ jako je tomu v nastroji PhpMyAdmin v prostiedi
webového prohlizece a je k dispozici v 57 jazycich véetné Cestiny (ukazka Obr. 9). Oproti
MyphpAdminu je Adminer rychlej$i pro spravu databazi, naptiklad tim, ze uZzivateli

dovoluje se piihlasit soucasné na dva databazové servery [50-53].

Jazyk: |Cettina v MySQL » Server » Databaze: mysql_5255
Adminer s.1.0 4.2.5 Databaze: mysql_5255
DB: |M‘ Pozménit databdzi  Schéma databdze  Opravnéni
SQL pfikaz ~_ Import Tabulky a pohled
Export  Vytvofit tabulku yap Y
Vyhledat data v tabulkach (2)
vypsat AuthMe ’7‘ || Vyhledat |
vypsat Bans
|| Tabulka UloZisté |Porovnavani  |velikost dat Velikost index( | volné misto Auto Increment Radkil Komentai
[/ |AuthMe |InnoDB |utf8_general_ci 16 384 0|62 165 876 736 0
| |Bans InnoDB |utf8_general_ci 16 384 0|62 165 876 736 0
2 celkem |InnoDB |utfg_general_ci 32 768 0 0
—Oznatené (0)
¥ | [ Optimalizovat | | | [ Opravit | [ Vyprazdnit | [ Odstranit |
Pfesunout do jiné databaze: | mysql_5255 + | [ Pfesunout | | Zkopirovat |

Vytvorit tabulku  Vytvorit pohled

Procedury a funkce

Vytvorit proceduru  Vytvorit funkci

Udalosti

Vytvorit udalost

Obr. 9. Ukazka prosttedi Adminer [54].
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4.6.3 MySQL WorkBench

MY SQL WorkBench je bezplatny nastroj s grafickym uzivatelskym rozhranim, ktery
je poskytovan pro vzdalenou spravu MySQL databazi spole¢nosti Oracle. Umoznuje také
vizualné navrhnout model databazového schématu tzv. ER diagram a poté vygenerovat jeho
SQL koéd (ukazka na Obr. 10) [55, 56].

[ WSOL Mol pad_wodiasace % EER Disgram
File E&t View Amange Model DOatsbase Tocla Scrigting Help
e e v R BT R S

Beds Eye Oragra=
Zoom 1285 ¢ G G Q ]
Q ] Patient_Details v | Encounter_history ¥ | Diagnosis v
e Patent_id INT encourter_id INT diagnosis_ki INT
first-name VARCHAR(250) patient_id INT | ¥ diagnosis_code VARCHAR(45)
o ast_name VARCHAR(250) encourtier_date DATE 17 5 6ot VARGHAR(300)
5] Sex VARCHAR(4S) faclity VARCHAR(300) iz # encounter_id INT
) DOB DATE | clinical_id INT >
address VARCHAR(300) HHE . reason VARGHAR(00)
= phone VARCHAR(45) type VARCHAR{100) ] Medications v
@ next of kin VARGHAR(250) etc VARCHAR(245) ™ |+ mediations_id INT
J regstration_date DATE T Patient_Detalls_Patient_id INT { medications VARCHAR(300)
A 5T Patient_Detalisadl VARCHAR{45) ¥ Clinicans_dinican_id INT : mediations_date DATE
3 views 1] > B || | O prescrption VARCHAR(300)
5 Rostne Groups : X <) encounter i INT
"f IJ # Encounter_history_encourter_id INT
S T » Encounter_history_Patsent_Detals_Patient_id INT
_ i ] Clinicans % » Encounter_histery, Ginicans_dinican_id INT
|t Sadachon, xd - cinican_Jd INT >
Clirican_name VARCHAR(250)
phone VARCHAR(45)
a8dress VARCHAR(300)
cinican_mai VARCHAR(45)
>
Cescrgtan o

Obr. 10. Ukazka tvorby ER diagram v prostfedi MySQL WorkBench [57].

4.6.4 DataGrip

DataGrip (ukéazka na Obr. 11) je profesionalni nastroj umoziujici pokrocilou spravu
8 typu relacnich databazi véetné MySQL vyvijen spolecnosti JetBrains. DataGrip ma
zabudované inteligentni funkce, pomoci kterych se zrychluje psani SQL dotazli. Dale tento
nastroj analyzuje kéd a diky tomu odhaluje pravdépodobné chyby v syntaxi pied
kompilaci [58].
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SELECT
actor_id,
first_name,
last_name,
last_updat

Unable to resolve column 'last_updat' more... (38F1)

FROM actor;

Obr. 11. Ukazka analyzy kodu v prostiedi DataGrip [58].

5 Sitova komunikace

Pienos dat sitovym médiem z aplikace béZici na jednom pocitac¢i na aplikaci béZici
na jiném vzdalenéj§im pocitaci (v nasem piipadé mezi klientem a serverem) je popsan
pomoci sitovych modeli. Tyto modely jednoznacné popisuji strukturu dat. Definuji jak maji
byt data upravena pro pienos a nasledné jak maji byt na druhé stran€ piectena. Protoze
problematika sitové komunikace je velmi Siroka, tak se sitové modely skladaji z urcitého
poctu vrstev, kde je kazdé této vrstve pfifazen na starost urCity ukol a ostatni tkoly v logické
navaznosti pfenechavaji na starost nasledujicim vrstvam. Tim je zajisténo, ze pii prenosu dat
sitovym médiem na obou stranach spolu vertikalné (nepfimo) komunikuji stejné vrstvy (viz.
Obr. 12). Na téchto vrstvach bézi komunikacni protokoly, které fesi jakym zplisobem ma
kazda vrstva tesSit své ukoly. Definuji pravidla podle kterych jsou data mezi zafizenimi
pfenasena a jejich implementace je nezavisla na programovacim jazyku [59].

Nejrozsitengj$imi sitovymi modely pro komunikaci jsou OSI (Open System
Interconnection) a TCP/IP [59].

Pocitac A Pocitac B
3, vrstva [~ 3. vrstva
b T
2.vrstva 77777 2. vrstva
1. vrstva 1. vrstva

Prenos Dat
I»

Obr. 12. Vrstvy sit'ové komunikace [zdroj: vlastni].
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Aplikacni vrstva

Aplikacni
vrstva

Prezencni vrstva

Relacni vrstva

OSI TCP/IP

Obr. 13. struktura sitovych modeli OSI a TCP/IP [zdroj: vlastni].

5.1 OSI model

OSI model se sklada ze sedmi riznych vrstev (viz. Obr. 13). Je navrzeny pro
komunikaci otevienych systémti. Pfinasi velkou spolehlivost pti pfenosu dat ovsem na ukor
jejich ptenosové rychlosti. Jedna se o konceptualni model pro ktery nejsou specifikovany
konkrétni protokoly nebo sluzby pro jeho jednotlivé vrstvy a proto se v praxi moc

nepouziva [60].

5.2 TCP/IP model

TCP/IP model vychazi z OSI modelu. Diraz je zde kladen pfedev§im na rychly
pfenos dat. PfenaSend data jsou neSifrovand. Jedna se v souc¢asné dobé o nejpouzivané;si
sitovy model. Pouziva se napt. v nejrozsahlejsi svétové siti Internet. Model TCP/IP se sklada

ze Ctyt vrstev (viz. Obr. 13) [61].
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5.2.1 Vrstva sitového rozhrani

Prvni vrstva v sitovém modelu TCP/IP se nazyva Network Access, nékdy také
modelu, ktera ma ptistup k fyzickému pfenosovému médiu. Ma na starosti ptijem a odesilani
datovych paketi. V ramci TCP/IP modelu neni tato vrstva blize specifikovana a taktéz pro
ni nejsou definované zadné protokoly. To je dano tim, Ze je zavisla na pouzitém hardwaru a

prenosové technologii jako je napt. Ethernet nebo Token ring [62—64].

5.2.2 Sitova vrstva

Vyssi vrstvou, nad vrstvou sitového rozhrani, je sitova vrstva (anglicky: Internet
Layer), nékdy téz IP vrstva. Primarnim tkolem této vrstvy je pro datové pakety najit
V nejkrat§im case nejvhodnéjsi cestu mezi libovolnymi dvéma uzly v siti. Tato vrstva
protokolem této vrstvy je protokol IP (Internet Protocol), ktery se stara o prenos datovych
pakett tak, aby se dostaly od odesilatele k pfijemci. K tomu se vyuziva tzv. IP datagramil,
které v zdhlavi nesou IP adresu ptijemce. VSechna sitova rozhrani maji v celé siti pfifazenou
jedine¢nou IP adresu, je tedy jednozna¢né dano, kam maji byt dané datagramy

doruceny [62-66].

5.2.3 Transportni vrstva

U TCP/IP sitového modelu je tfeti vrstva oznaCovana jako transportni vrstva
(anglicky: Transport Layer), nebo také jako TCP vrstva. Hlavnim tikolem této tieti sitové
vrstvy je zajiSténi prenosu dat mezi dvéma aplika¢nimi programy, které jsou v ramci daného
pocitace identifikovany pomoci porti. Dle jejich narokl a pozadavkl transportni vrstva
reguluje obousmérné tok dat, spolehlivost pfenosu dat a téz méni v sitové vrstvé charakter
komunikace na spojitou a nespojitou. Zde jsou dulezité dva protokoly, a to protokol TCP
(Transmission Control Protocol) a protokol UDP (User Datagram Protocol). Protokol UDP
se zamétuje predevsim na rychlost pfenosu dat na ukor spolehlivosti doruceni dat. Protokol
UDP nenavazuje s druhou stranou spojeni a nemame tudiz ovéieno jestli data dosla piijemci
v potadku. Pouziva se ptfedev§im v real time ptenosech, kde nejsou piipadné chyby

v prenesenych datech tak patrné. Napiiklad u videokonferenci, kdy se ptipadné ztraty
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néjakého datagramu projevi tieba bliknutim obrazovky nebo napiiklad na urcity okamzik
vypadkem zvuku ¢i Sumem. Ve vétSing€ pripadii se dnes vyuziva protokol TCP, ktery se
zaméfuje vice na spolehlivost pfenesenych dat vici prenosové rychlosti. Protokol TCP
realizuje spojitou komunikaci a datové pakety jsou na rozdil od protokolu UDP dorucovany
ve spravném potadi, ve kterém byly odeslany. Spole¢n¢ s daty je také posilan kontrolni
soucet pomoci kterého se zjistuji ptipadné ztraty datovych paket. V tomto piipadé si TCP
protokol vyzada jejich nové odeslani. Tento protokol se idealné hodi pro realizaci sitového

modelu klient/server [62—65, 67, 68].

5.2.4 Aplikacni vrstva

Ctvrtou a zarovefi téZ nejvyssi vrstvou modelu TCP/IP je aplikaéni vrstva (anglicky:
Application Layer). Do této vrstvy uz piimo zasahuji jednotlivé aplikace. Pro tuto vrstvu je
vytvofena celéd fada protokolii jako jsou naptiklad protokoly POP3, IMAP a SMTP, které
jsou typické pro praci s pfijmem a odesilanim e-mailt. DalSimi protokoly jsou tieba: FTP,

HTTP, DNS, Telnet [62, 63, 67].

5.3 Aplika¢ni rozhrani Sockets

Pro implementaci sitového modelu TCP/IP do operacnich systémui je potieba
vytvofit aplika¢ni rozhrani, které pfeddefinuje metody pomoci, kterych budou aplikace
pfistupovat ke sluzbam protokolil ze sitového modelu TCP/IP [69].

Kolem roku 1982 bylo na univerzité v Berkeley vyvinuté pro Unixové systémy prvni
aplika¢ni rozhrani tzv. BSD Socket. Prestoze v dnesni dob¢ jiz toto rozhrani neni zcela
dokonalé (obsahuje jen blokujici operace a neni objektové orientované), bylo velmi
vyznamné. Vyuzivéa vysokou miru abstrakce, proto je toto rozhrani mozné pouzivat i na jiné
struktury nez pouze na TCP/IP (napt na: ISO, AppleTalk nebo IBM SNA atd.). Stalo se
zakladem pro témét vSechny dalsi implementace aplika¢nich sitovych rozhrani pro rizné
platformy [69].

Postupem ¢asu tedy vznikala dal§i rozhrani pro rizné platformy, z nichZ za zminku
urcité stoji uvést aplika¢ni programové rozhrani (zkracené API) Winsock, které slouzilo pro
sitovou komunikaci pro systémy Windows [69].

Pro sitovou komunikaci v nékterych programovacich jazycich uz API neni potieba,

protoze pozadované komponenty pro praci se sockety jsou jiz pfimo zabudované v jejich
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knihovnach. Ptikladem toho je programovaci jazyk Java nebo C#. A pravée témto knihovnam

Vv programovacim jazyce C# se budu dale v této praci zabyvat.

5.4 Sitova komunikace v programovacim jazyce C#

Knihovny, které se v programovacim jazyce C# zabyvaji sitovou komunikaci
nalezneme ve jmenném prostoru System.Net. APl pro praci se sockety je pak
implementovano ve jmenném prostoru System.Net.Sockets. Mezi hlavni tfidy nachdzejici se
V tomto jmenném prostoru se fadi tfidy: Socket, TcpClient, TcpListener a udpClient. Tyto

tfidy umoznuji pfimé odesilani nebo naslouchani sitovych pozadavku na uréitém portu [70].
y

5.4.1 T¥rida Socket

Ttida Socket implementuje rozhrani Berkeley Sockets a umoziiuje nejvyssi uroven
fizeni a dovoluje manipulovat téméf se vSemi typy spojeni. Instance této tiidy umoziuji

ptistup do nizsich vrstev sitového modelu[70].

5.4.2 Tridy TcepClient a TcpListener

Ttidy TcpClient a TepListener nabizeji uzivateli jednoduché metody pro navazani
spojeni a posilani dat mezi dvéma koncovymi body pomoci komunika¢niho protokolu TCP.
Koncovy bod je urcen IP adresou a Cislem portu. Za predpokladu, Ze se neimplementuje
obvykla sluzba (jako je napt. protokol HTTP, ktery obvykle bézi na portu 80), méla by se
¢isla porta volit vétsi nez 1024. Tyto tfidy jsou vyuzivany i V demonstrativni multiplayerové
hie [70].

Ttida TcpClient zapouzdiuje piipojeni TCP a poskytuje vlastnosti pro spravu
pfipojeni, véetné ukladani dat do vyrovnavaci paméti[70].

Ttida TcpListener nasloucha ptichozim spojenim sitovych klientdt TCP. Mezi jeji
naslouchat ptfichozim TCP spojenim. Po pfijeti poZzadavku o spojeni se pouzivd metoda
AcceptTcpClient(), ktera vrati objekt typu TcpClient. Naslouchéani se ukonc¢i zavolanim
metody Stop() [70].
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5.4.3 Trida UdpClient

Ttida UdpClient zjednodusuje praci se sockety a nabizi jednodussi rozhrani. Pro
sitovou komunikaci vyuziva protokol UDP. Jelikoz je UDP nespojitym protokolem, tak tfida
neobsahuje Zadnou metodu, kterd by vracela sitovy proud pro Cteni a zépis. Datagramy se

posilaji pomoci metody Send() a piijimaji pfes metodu Receive() [70].

6 Popis a zptsob prace s demonstrativni aplikaci a serverem

Demonstrativni aplikace se sklada ze tfi samostatnych Casti: databaze, serveru a klienta.

V této kapitole je popsan zpiisob prace s témito ¢astmi.

6.1 Schéma sloZeni programu

Na Obr. 14 je zobrazeno schéma vzijemné komunikace mezi jednotlivymi
komponenty projektu. Server se stara o komunikaci mezi MySQL databazi jejiz informace
potiebné k navazani spojeni se nachazeji v souboru DatabaseConnection.config. Dale server
zajistuje obsluhu pozadavki od klientti. Klient nacita data ze souboru server.config. Jak jiz
nazev souboru napovida tato data se tykaji informaci 0 serverech (jako jsou jejich IP adresy,

porty a ndzvy), které slouzi k navazovani spojeni s t€émito servery.

DatabaseConnection.config

+
«—1 Server

- A A

Databéize

Mysql

Klient Klient Klient Klient
- - - Y
server.config server.config server.config server.config

Obr. 14. Vzajemna komunikace mezi komponenty.
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6.2 Spusténi serveru

Server je mozno spustit dvéma zplsoby. Jeden zplsob spociva ve spusténi
spustitelného souboru MonopolyServer.exe. Server bude defaultné naslouchat na portu
2050. Pokud bude vyzadovano server spustit na jiném portu, pak je potfeba mu predat tento
port jako parametr, napiiklad pomoci piikazové tadky, jak je zndzornéno na Obr. 15.
V ptipadé, Ze inicializace serveru probé&hla v pofadku, je server pfipraveny zpracovavat

pozadavky od klientt.

Obr. 15. Spusténi serveru z piikazové fadky [zdroj: vlastni].

6.3 Spusténi klienta

Spusteéni klienta (demonstrativni aplikace) je mozné pomoci spustitelného souboru
Monopoly.exe. Po spusténi se uzivatel dle jeho volby pfipoji na jeden server ze seznamu.
Tento seznam servert lze modifikovat v souboru server.config, ktery se nachazi ve stejné
slozce s klientem. Barvy uzivatele informuji o stavu serveru. Zelena barva informuje, ze
server je aktivni a je mozZno GspéSné navazat spojeni. Naopak Cervena barva informuje, Ze
nebylo mozné se serverem navazat spojeni a klient uzivateli nedovoli se na néj

ptipojit (Obr. 16).
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(12 Monopoly - m] X

Monopoly

Zadej nick:
Zadej heslo:

Pripojit

Verze 1.0

Obr. 16. Pfipojeni k serveru [zdroj: vlastni].

6.3.1 Registrace a prihlaSeni

Po tspésném pripojeni k serveru je potieba, aby se uzivatel piihlasil na sviij tcet.
V pfipadé, ze UcCet jeSt¢ na daném serveru nemad, je nutnd nejprve registrace. Pro
zjednoduseni aplikace staci do textovych poli zadat jen piezdivku pod kterou chce uzivatel
vystupovat a heslo. Potom jiz sta¢i kliknout jen na tlaitko registrace, kterym posle
pozadavek na server. Ten nasledné pomoci SQL dotazii na databazi ovéri, zda piezdivka jiz
neni zabrana jinym uzivatelem a pokud neni, tak Gspé$né uzivatele zaregistruje jako je tomu
na Obr. 17. V opaéném piipadé server pozada uzivatele o volbu jiné prezdivky a proces
opakovat. Diky tomu je zajisténa unikatnost piezdivek uzivatelii na serveru. Pomoci tla¢itka
prihlaseni se uzivatel ptihlasi na sviij Gcet. Piipadné server se da zménit po kliknutim na

horni pravy ¢ervené tlacitko, které vyvola nabidku servert jako je tomu na Obr. 16.
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(5 Monopoly - O X

M O n O po | y IBM Cloud

Zadej nick: Jakub
Zadej heslo:

Prihlasit

= = b -3
Registrovat = b

Verze 1.0

Obr. 17. Registrace nového uzivatele [zdroj: vlastni].

6.3.2 Menu

V menu (Obr. 18) si uzivatel miize vybrat mezi ttemi polozkami. Po stisknuti tlacitka
Hrat se zobrazi nové okno hlavniho kanalu. Po stisknuti tlacitka Statistiky se zobrazi nové
okno se statistikami historii ze v§ech odehranych zapasi. Tlacitko Odejit slouzi k ukonceni

klienta.

G Manopoly - O X

Monopoly

Verze 1.0

Obr. 18. Menu klienta [zdroj: vlastni].

26



6.3.3 Hlavni kanal

Uprostied v okné hlavniho kanalu (Obr. 19) je k vidéni seznam vSech hracu, ktefi se
nachazeji na serveru. Jména hrac¢i jsou zobrazena bile, nebo Gervené. Cervené napsani hraci
informuji klienta o tom, Ze tyto hrac¢i jsou momentaln¢ bud ve hie anebo v lobby. Bila barva
u hraci naopak znaci, ze se nachazeji v hlavnim kanalu a jsou k dispozici pro hru. Na pravé
stran¢ okna je umistén chat, pfes ktery si hra¢i mizou psat. Zajimava je pak funkce pro
posilani soukromych zprav. To se hodi pokud hra¢ chce napsat jinému hréaci, ktery se
momentalné nachazi v lobby nebo ve hie anebo pokud nechce, aby jeho zpravu vidéli ostatni
hraci. Docili toho, kdyz v chatu napise /w jméno_hrace zprdva. Stejného efektu mize docilit
i dvojitym klikem v seznamu hra¢ti na jméno hrace, kterému chce napsat zpravu a tim se do
chatu automaticky tento ptikaz umisti. Dale je mozno v tomto kanale vidét vSechny zalozené
lobby. Kazda lobby ma piifazen nazev a pocet hra¢l v ni pfipojenych. Ptipojit se do lobby
je mozné bud dvojitym kliknutim na danou lobby nebo pomoci oznaceni lobby a nasledného
kliknuti na tla¢itko pfipojit. Také je mozné lobby zalozit; k tomu slouzi tladitko Zalozit, kde
je nasledné uzivatel vyzvan ke zvoleni nazvu lobby (Obr. 20). Pomoci tlac¢itka Opustit se

klient vrati do Menu.

G Manopoly - O X

Monopoly

Hrdci na serveru

Verze 1.0
Obr. 19. Hlavni kanal [zdroj: vlastni].

27



G Manopoly - O X

Potvrdit

Obr. 20. Zalozeni lobby [zdroj: vlastni].

6.3.4 Lobby

Po vytvoteni nebo pfipojeni do lobby se klient pfesune do nové vytvorené¢ho kanalu
(Obr. 21). V tomto kanale uzivatel vidi seznam hraca, ktefi jsou pfipojeni v této lobby. Dale
ma lobby chat, pies ktery si hraci v lobby mohou psat. Spustit hru mize pouze master, ktery
je vseznamu hrac¢l oznafeny zlutou barvou. Master piipadne hraci, ktery je nejdéle

ptipojeny v lobby, proto pfi zalozeni lobby se master stava hrac, ktery vytvofil danou lobby.
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G Manopoly - O X

Nazev mistnosti: Jakub's lobby

Martin Chat

Jakub: Ahoj
Martin: ahoj

Odejit Spustit hru

Obr. 21. Lobby [zdroj: vlastni].

6.3.5 Hra

Po spusténi hry se objevi nové okno s inicializovanou hrou (Obr. 22). Kazdému hraci
je nahodné pfitazena jedna z nasledujicich barev: modra, Cervena, Zluta, zelena. Touto
barvou je vykreslena hracova figurka a nasledné jsou i touto barvou oznacovany jeho
zakoupené nemovitosti a domky. Pod ptezdivkou hrace je zobrazen stav jeho financi. Na
levé strané je umistén chat, pies ktery si hra¢i mohou psat. Hraci se dle pravidel Monopoly
stiidaji v tahu. Kdyz je hrac na tahu, je vyzvan k hodu kostkami. Po kliknuti na tla¢itko Hodit
server vygeneruje dve Cisla, kterd se zobrazi na kostkach. Figurka se na hracim platné za¢ne
posouvat a zastavi se na daném policku. Poté je hra¢ vyzvan k akci v zavislosti na udélosti
daného policka. Napiiklad na Obr. 22 modra figurka vstoupila na policko Sance. Server
nahodné vybral z uréité kolekce karet Sanci jednu Kkartu, kterou provedl. Prubéh hry se
promita do pravého informativniho seznamu. Dale je mozné na hracim platn¢ kliknout na
kterékoliv ze 36 hernich policek. V takovém ptipadé se zobrazi malé okénko
s podrobnéj§imi informacemi o daném policku napiiklad pokud hra¢ klikne na policko
Vitkov (Obr. 23), zobrazi se informativni okénko o cendch pozemku. Hra¢ konéi hru
v okamziku, kdyz uz nema dostatek financi k zaplaceni pokut (vCetné¢ hodnot jeho

pozemkl). Vitézem se stava hrac, kterému se podaii vydrZet ve hie co nejdéle. Po ukonceni
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hry server zapise vysledek hrac¢e do databaze jako je naptiklad ¢as straveny ve hie, pocet

kol, hodnota majetku. Klient se nasledné vrati do menu.

/4

‘axoiova
KONCESE &
ey IR
v
&

Jakub; Odenesd [sem

POKLADNA

-

VoovoD
NAESTIMIRY

KARLOVO | VYEEHRADSKA
i TRIOA

Obr. 23. Hra po kliknuti na poli¢ko Vitkov [zdroj: vlastni].
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7 Pravidla hry Monopoly

vvvvvv

patentovana roku 1943 Charlesem Darrowem a dodnes se t&si velké oblibé [71].

Pravidla hry jsou vcelku jednoduchd a mnohému jisté znama. Hra obsahuje celkem
36 policek, kde kazdé policko reprezentuje néjakou udalost. Hraci se pravidelné stiidaji
Vv tazich. Hrag, ktery je na tahu hodi kostkami a o jejich soucet se hracova figurka posune na
dané policko a hra¢ provede pfisluSnou akei, ktera k danému policku patii jako je napiiklad
koupé pozemku, domu, hotelu, platba najemného vlastnikovi pozemku ¢i provedeni
ptislusné akce na kartach Sance a pokladna. Hra kon¢i v okamziku, kdy dojde k finanénimu

upadku ostatnich hracu [72].

8 Architektura aplikace

(4

Pro snadngjsi implementaci hry Monopoly bylo nutné na klientské ¢asti vybrat vhodny
herni framework a navrhovy vzor. Na serverové ¢asti bylo nutné vyiesit problém obsluhy

pozadavku od klientll v nejkratSim cCase.

8.1 Vybér frameworku

Cela hra je napsana v programovacim jazyku C# vyuzivajici framework MonoGame.
Hlavnim diivodem této volby bylo, Ze nabizi jednoduché bezplatné rozhrani pro tvorbu her.
Za zminku stoji, ze MonoGame neni herni engine coz znamena, ze neobsahuje modul pro
fyziku a kolize. Jedna se o open source herni framework, ktery je ur€en pro vyvoj 2D a
Caste¢né i pro 3D her. Je volnym pokracovatelem frameworku XNA, ktery byl do roku 2013
vyvijen spole¢nosti Microsoft. Zajistuje podporu $iroké skaly platforem: Windows, Linux,
PS4, Xbox One, Switch, i10S, Android, PSVita a MacOS [73].

Zaklad hry je tvofen herni smyc¢kou, ktera je uvedena na Obr. 24. V prvnim kroku
pii spusténi hry dojde k zavolani metody Initialize(). Tato metoda ma na starosti vytvoreni
instanci vSech potiebnych objektl. Poté je volana metoda LoadContent(), ktera ma na starost
nacéteni obsahu jako jsou napf. sprity, zvuky, textury a modely. Pak program vstupuje do
nekonec¢ného herniho cyklu, ve kterém jsou volany metody Update() a Draw(). Metoda
Update() implementuje logiku hry v realném ¢ase. Ve vétSin€ ptipadt se jedna o indikovani
stavu klaves na ovladaci jako je klavesnice nebo mys. Dale se stara o kolize a pohyb objekt

ve hie. Metoda Draw() se stara o vykreslovani herni scény. Obé tyto metody jsou programem
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volany Sedesatkrat za vtetinu. Pii ukonceni hry je zavolana metoda UnLoadContent(), ktera

vyfesi uvolnéni zdroju hry [74].

Start

J

Initialize()

v

LoadContent()

J

Update() P

Hra
ukonéena?

UnloadContent()

J

Konec

Obr. 24. Herni smycka [74].

8.2 Model-view-controller (MVC)

V implementaci hry byl vyuzit navrhovy vzor model-view-controller zkracené¢ MVC.
Jedna se o rozdéleni aplikace na tfi logicky samostatné komponenty (tfidy). Oznacovany
jako Model, View a Controller (Obr. 25) [75].

Model se stara o logiku hry jako jsou naptiklad rtizné vypocty, nebo databazové
dotazy. Konkrétné¢ v demonstrativni hie jsou v modelu definovany kromé jiného i vSechny
vlastnosti jednotlivych poli¢ek na hracim platné jako jsou napiiklad jejich typy. Tim je

mysleno jestli se jedna o policko Sance, ulice, vlak apod [75].
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View ma na starost graficky vystup dat. V demonstrativni hie je to napiiklad
zobrazeni hraciho platna a pohybu figurky hrace [75].

Controller propojuje komponenty model a view. Zaroven s touto komponentou
komunikuje i uzivatel. Controller tak zajistuje funkénost celé aplikace. Ma na starosti
aktualizaci modelu na jehoz zakladé se piekresli View komponenta. Napiiklad
v demonstrativni aplikaci jsou v controlleru definovany vSechny mozné stavy hrace. Jeden
z nich se naptiklad tyka toho zda je dany hra¢ na fadé a v zavislosti na tom mu hra dovoli
hodit kostkami [75][76].

g i Controller

View Model

h

Obr. 25. Vzor MVC [76].

8.3 Thread pooling

Server na daném portu naslouchd na pfipojeni od klientli. Naslouchani poZadavki od
klientt je blokujici operace. To znamena, Ze program zamrzne do té doby, nez néjaky klient
navaze spojeni nebo nedojde k vypnuti programu. Proto by naslouchani mélo probihat ve
vlastnim vlakn¢. Vytvareni novych vlaken ovSem vyZaduje urcity Cas.

Nastava proto problém, jakym zptisobem obslouzit co nejvice klientl tak, aby doba
od pfijmuti pozadavku do jeho vyfizeni byla co nejmensi a zaroven tak, aby se efektivné
vyuzivaly zdroje serveru [70].

Jedno mozné feSeni tohoto problému by bylo pro kazdého klienta vytvofit vlastni
vlakno, ve kterém by probihala dand obsluha. V praxi by to znamenalo, Ze by pro kazdé
ptijmuti nového spojeni bylo vytvofeno nové vlakno, kterému by za parametr bylo predano
toto spojeni. Tohle feseni by bylo postacujici pro mensi aplikace s mensim datovym tokem,
tj. pro aplikace, na které by se nepiipojovalo mnoho klientt; bylo by i jednoduché na

implementaci, ovSem piinasi s sebou i fadu nevyhod [70].
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V situacich, kdyby se na server zacalo pfipojovat mnoho klienti by pocet vlaken
rychle naristal a celkova odezva by zacala Klesat. Je také potieba poznamenat, ze pocet
vldken je operacnim systémem omezen. Dal§i nevyhodou tohoto feSeni by mohlo byt
v okamziku, kdyby na serveru bylo pfipojeno relativné malo klientt, ale dochazelo by ¢asto
k navazovani a ukoncovani spojeni. Jak jiz je zminé€no vySe, vytvafeni novych vlaken a
jejich nasledné uvoliovani je casové naro¢na operace [70].

Dalsim, a to uz lepsim feSenim obsluhy klienti je tzv. thread pooling. Pozadavky od
klientd se ptidavaji na konec fronty, a to v zavislosti na potadi, ve kterém pfisli. Pied
samotnym spu$ténim Serveru by bylo dobré vytvofit urCitou mnozinu vlaken, které by
piistupovaly do fronty a obslouzily by vZdy prvni pozadavek a nasledné jej z fronty odebraly
a presunuly se na dal$i. Zaroven je dulezité zajistit, aby cely tento proces probihal
synchronizovan¢ tak, aby se nestalo, ze dvé vlakna budou z fronty obsluhovat totozny
pozadavek. Tento zpiisob feSeni Castecné odstraniuje problém s neustadlym vytvarenim
a uvolnovanim vlaken po pfipojeni nového klienta. Tudiz klienti se mohou libovolné na
server pripojovat a odpojovat a mnozina vlaken zlstane stejna [70].

Neni potieba, aby si uzivatel v C# sdm vytvarel takovou mnoZinu vlaken. Vse je jiz
vytvoreno Vv oboru nazvii Systém.Threading ve tfidé ThreadPool, ktera slouzi k jejich fizeni.
Tato tfida méni v mnozin€ pocet vlaken dle potieby, a to ptipadné az ke zvolenému maximu.
V takovém ptipadé se nové pozadavky od klientli udrzuji ve fronté a ¢ekaji na okamzik, kdy
nekteré vlakno dokonéi predchozi ulohu. Pozadavek k obsluze se vlozi do fronty jako

parametr u volani statické metody QueueUserWorkltem() této tiidy [70].

9 Testovani

Klienti se pripojovali na servery bézici na virtualnich strojich hostované od
spole¢nosti Microsoft Azure a Amazon s konfiguracemi, které jsou uvedeny v Tab. 1.
Konkrétné od poskytovatele Microsoft Azure byla vyuzita jejich bezplatna nabidka, ktera
zahrnovala po dobu 30 dnt 2vCPU, 8 GB RAM, ulozisté o 50 GB s operacnim systémem
Windows. Od spole¢nosti Amazon byla vyuzita jejich bezplatna nabidka s konfiguraci
1 vCPU, 1 GB RAM s opera¢nim systémem Windows, poskytovanou na dobu jednoho roku.

Oba virtualni stroje byly hostovany v datovém centru ve Frankfurtu tak, aby byly
zajistény pokud mozno shodné podminky. Tyto bezplatné nabidky od cloudovych
spolecnosti byly zvoleny zamérné tak, aby se provedlo srovnani mezi poskytovatelem

cloudové sluzby, ktery kratkodobé z bezplatnych nabidek na trhu poskytuje nejvyssi vykon
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a poskytovatelem, ktery nabizi fadoveé niz§i vykon ovSem na del$i dobu. Zjistovala se
predevsim odezva Servert na vytizeni pozadavkl od klientd.
Pro hosting MySQL databaze pro servery byla zvolena spole¢nost Amazon, ktera

nabizi podle Tab. 2.Chyba! Nenalezen zdroj odkazii.nejlepsi bezplatnou nabidku.

9.1 Odezva serveru

Graf 1 a Graf 2 ukazuji naméfené odezvy servertu (Graf 1 pro Amazon a Graf 2 pro
Microsoft Azure) pochazejici od vice hraca (klienti); jak je z téchto graft patrné, testovani
demonstrativni aplikace probihalo ve dnech 26.3.2022 od 17 hodin do 19 hodin a poté dalsi
den, tj. 27.3.2022 zhruba od 10 do 12 hodin. Graf 3 ukazuje ucelenéjsi data, ze kterych jasné
vyplyva, Zze s odezvou je na tom Iépe server bézici na vykonnéj$im virtualnim stroji od

spole¢nosti Microsoft Azure.
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Graf 1. Odezva serveru hostovaném na Amazonu.
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Odezva Microsoft Azure
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Graf 2. Odezva serveru hostovaném na Microsoft Azure.
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Graf 3. Souhrn hodnot odezev serveru.

9.2 Nazory hraci

Hraci si predevsim stézovali na vysokou nestabilitu klientské aplikace. Ve hie
dochazelo u jednotlivych hraci k ndhodnému mizeni grafického uzivatelského rozhrani jako
je chat, informacni pole a tlaCitko na hozeni kostek. To také zplsobovalo problémy
s ukonéenim a zamrznutim aplikace. Casto pfihlaSovani hraci poukazovali na to, Ze si
aplikace sama nedoplni do textovych poli jejich piihlasovaci tdaje pouzité z poledniho
prihlaSeni. Dalsi vycitky hract byly na nemoznost psani diakritiky do chatu, nevhodné

rozlozeni barev, omezenou délku prezdivky hrace na sedm znaki, absenci instalacniho
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souboru, $patnou viditelnost domki ve hie a na vykreslovani textu mimo tla¢itko nachazejici
se na prihlasovacim okn¢. Pro dobry prozitek ve hie jeden hra¢ doporucuje monitor s

pomérem stran 16:9.

10 Zavér

Cilem této bakalaiské prace bylo analyzovat stavajici nabizena cloud feSeni pro
realizaci multiplayer hry. Byla popsana rozdéleni cloudovych sluzeb a analyzovany
bezplatné nabidky cloudovych leadert pro pronajmuti virtualniho stroje a rela¢ni databaze.
Dale byl popsan komunika¢ni model TCP/IP a knihovny s nim spojené v .NET frameworku
pro programovaci jazyk C#.

Testujici aplikace se sklada ze tfi samostatnych ¢asti. Databaze, ve které jsou ulozena
data o hragich a o prob&hnutych hrach. Cast server je konzolova aplikace, ktera se stara
0 obsluhu pozadavkii od klientdi a komunikuje srela¢ni databazi MySQL. Treti cast
demonstrativni aplikace je klient s grafickym uzivatelskym rozhranim s implementovanou
deskovou hrou Monopoly, ktery navazuje spojeni se serverem.

V praktické c¢asti byly otestovany dva cloudové hostingy, které poskytovaly
cloudové feseni pro testovaci server s viceuzivatelskym piistupem a vétSim datovym tokem
pro demonstracni multiplayer hru a rela¢ni databazi. Vysledny pfislusny program, ktery byl

jednim z cilt bakalatské prace, je uveden v piiloze a soucasné je nahrany na pfipojeném CD.
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