UNIVERZITA HRADEC KRALOVE
FAKULTA INFORMATIKY A MANAGEMENTU

KATEDRA INFORMATIKY A KVANTITATIVNICH METOD

— Univerzita Hradec Kralové
. Fakulta informatiky a managementu

BAKALARSKA PRACE

Real-time komunikace ve webovych aplikachich

Autor: Miroslav Pokorny

Vedouci prace: Ing. Ondfej Klapka Duben, 2017



Prohlaseni

Prohlasuji, Ze jsem bakaldfskou praci vypracoval samostatné a uvedl vSechny pouzité prameny
a literaturu.

V Hradci Kralové dne 12. dubna 2017 Miroslav Pokorny

ii



Podékovani

Rad bych podékoval vedoucimu bakalafské prace Ing. Ondfeji Klapkovi za vécné pfipominky a
vedeni prace. Dale bych rad podékoval svym rodi¢tim za podporu pfi studiu a psani této prace.

iii



Anotace

72 Yz

Tato bakalarska préce je rozdélena na dvé hlavni ¢asti. V prvni ¢asti se zabyva moz-
nostmi navazani komunikace v redlném case v prostfedi webovych aplikaci. V této ¢asti
se nachazi charakteristika, jednoduchd ukdzka implementace a porovnani jednotlivych
technik komunikace v redlném case mezi klientem (nejcastéji webovym prohlizecem)
a serverem. Druhd c¢ast této prace je navrh a implementace komunikacni knihovny,
pouzitelné v prosttedi webovych aplikaci, které vyZaduji komunikaci v redlném case.
Knihovna podporuje odesilani libovolnych binarnich dat, véetné podpory pro snadny

pfenos a pifjem multimedidlnich dat.

Annotation

This Bachelor Thesis is divided into two main parts. The first part deals with possi-
ble ways how to establish a real-time connection in web applications environment. In
this section are a description, simple implementation example, and comparison of each
individual methods of communication in real-time between a client (usually a web
browser) and server. The second part of this work is design and Implementation of a
communication library, usable in web applications environment, which requires com-
munication in real-time. The library supports sending of raw binary data, including

support for simple sending and receiving of multimedia data.
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1. Uvod

Webové aplikace jsou ¢im dal ¢asté€jsi formou tvorby aplikaci a pomalu nahrazujf kla-
sické desktopové aplikace, stdvaji se standardem tvorby aplikaci od velmi jednodu-
chych aplikaci po slozité informaéni systémy. Webové aplikace jsou tedy z praktického
hlediska velice zddané a jejich vyvoj je perspektivni. Aby se zlepsil uZivatelsky dojem
z webovych aplikaci, je vhodné je dopliiovat o funkcionality, které uzivateli zpfijemni
pouzivani dané webové aplikace. Zpffjemnénim v tomto kontextu se pfevazné jedna o
sniZzeni odezvy mezi uZivatelskou akci a ndslednou odpovédi webového serveru (apli-
kace). Z tohoto d@ivodu je dobré vénovat se moZznostem komunikace v redlném case,
které mohou tuto odezvu minimalizovat a mnohdy i zcela odstranit nutnost uzivatele
,zadat” o néjakd data a misto toho mu je poskytnout automaticky v okamziku, kdy

jsou dostupna.

1.1. Cil prace

2 vz 7 ¥z

Tato préace je rozdélena na dvé hlavni ¢asti. Cilem prvni ¢asti je seznameni ¢tenéfre s
moZnostmi navazani komunikace v redlném &ase v prostiedi webovych aplikaci. Cte-
naf by mél ziskat zédkladni pfehled o tom, jak funguji webové aplikace a jak funguji
jednotlivé techniky komunikace v redlném case.

V druhé casti této prace je popisovan navrh a implementace knihovny umoZziiujici
komunikaci v redlném case v prostfedi webovych aplikaci. Tato ¢ast sezndmi ¢tenaie
s tiskalim vybéru platformy, formétu pfendsenych dat a ndsledny navrh chovani a im-
plementaci samotné knihovny.



2. Techniky komunikace

V nasledujicich podkapitolach budou popsany jednotlivé technologie, pomoci kterych
1ze komunikovat v prostfedi webovych aplikaci a docilit komunikace v redlném case

mezi klientem a serverem.

2.1. HTTP komunikace

Klasicka HTTP komunikace funguje na principu poZadavku (request) a odpovédi (re-
sponse). Z tohoto principu vyplyva, Ze komunikaci iniciuje uZivatel odeslanim poza-
davku na server. Na serveru je pozadavek zpracovan a nasledné€ je uzivateli odeslana
odpovéd. Klasickou HTTP komunikaci pomoci HTTP mezi klientem a serverem lze
vidét na obrazku Klasicka HTTP komunikace je bezstavovéd, coZ znamend, Ze kli-
ent ani server si neukladaji Zddné informace o komunikaci, ale jakmile je pozadavek
vytizen, je spojeni uzavieno. Pfi dal$im pozadavku musi byt spojeni opét otevieno. [1]

HTTP Pozadavekm——p \\:
g 0
HTTP Odpovéds
NS
Klient Server

Obréazek 2.1.: Klasickd HTTP komunikace

2.2. Polling

Polling (nékdy nazyvany Short Polling) funguje na periodickém odesilani pozadavku
na data na server (napt. kazdych 500 milisekund). Pokud server ma néjaka data, tak
je v tomto pozadavku odesle klientovi, pokud zaddnd data pfipravend nemd, odesle

prazdnou odpovéd. Timto mechanizmem lze docilit, Ze webova stranka reaguje téméf
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Obridzek 2.2.: Sekvenéni diagram zndzornujici pribéh fungovani Polling komunikace

okamZité po vyvolani udalosti. Jedinou moZnosti jak dostat data ke klientovi je, Ze kli-
ent posle pozadavek na server. Server nema moZnost jak kontaktovat klienta ihned po
té, co nastane udalost (doba odezvy bude zaleZet na frekvenci odesilani poZzadavk
na server a také na dob€, nutné ke zpracovani pozadavku). Nevyhodou tohoto feSeni
je vytvéafeni spojeni kazdy definovany interval, a to i za pfedpokladu, Ze server nemé
zadna nova data pro odesléni. [2] Princip Pollingu lze vidét na obrazku 2.2}

2.2.1. Implementace na strané klienta

Na ukézce kédu[2.1]1ze vidét piiklad implementace Polling komunikace na strané kli-
enta pomoci jazyku JavaScript. Na ukazce 1ze vidét jednu funkci , polling”, které je vo-
lana pomoci funkce ,setInterval” kazdé cca 3 sekundy. Funkce ,polling” nejprve otes-
tuje, zda mezi klientem a serverem uZz neexistuje spojeni, které jesté nebylo dokonceno
(tj. spojeni stale probihd). Pokud spojeni jesté neexistuje, nebo jiz bylo dokonceno, je
vytvofeno nové spojeni pomoci rozhrani XMLHttpRequest. Tomuto rozhrani je pfidan
jeden listener, ktery odchytdva udalost ,load”, kterd je vyvolana ve chvili, kdy klient
obdrzi data od serveru. [3] Pomoci metody , open” se nastavi parametry spojeni. Jako
prvni parametr je metoda HTTP komunikace (napt. GET, POST.,...), druhy parametr je
URL adresa, na které budou distribuovany updaty komunikace.



Lone PoLLinGg

var xhr;
function polling () {

if (xhr != null && xhr.readyState != XMLHttpRequest .DONE) return;
xhr = new XMLHttpRequest () ;
xhr.addEventListener ("load", function (event) {

alert (xhr.response) ;
})
xhr.open ("GET", "http://example.com/pollingSource");
xhr.send () ;

}
setInterval (polling, 3000) ;

Ukéazka kédu 2.1: Implementace Polling komunikace na strané klienta pomoci jazyku
JavaScript

2.2.2. Implementace na strané serveru

Implementace na strané serveru je velice jednoducha. Na obrazku [2.3]je vyvojovy dia-
gram zndzornujici funkcionalitu serveru p¥i vyuZziti Polling komunikace. Na serveru se
po obdrZeni pozadavku od klienta pouze zkontroluje, jestli jsou pfipravend néjaka data
k odeslani, pokud ano, server data odesle, v opacném piipadé server vrati prazdnou

odpovéd a spojeni je ukonceno.

Jsou pfipravena

data k odeslani? Odeslidata klientovi

KlientGv pozadavek

Uzavri spojeni

Obrizek 2.3.: Vyvojovy diagram zpracovani pozadavku klienta na serveru pfi vyuziti Polling
komunikace

2.3. Long Polling

JelikoZ se spojeni mezi klientem a serverem po kazdém poZadavku uzavite, neni v bézné
komunikaci moZnost, aby server kontaktoval klienta. Jednou z moznosti, jak této funk-
cionality docilit, je pouZzit metodu Long Polling. Long Polling funguje podobné jako
Polling s tim rozdilem, Ze klient otevie spojeni se serverem a nechd je oteviené, ser-

ver si pfevezme spojeni a pockd aZ do doby, neZ nastane néjaka udalost (nez bude mit
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Obrazek 2.4.: Sekvenéni diagram znazorfiujici pritbéh fungovani Long Polling komunikace

pripravena néjaka data k odeslani). Jakmile nastane néjaka udalost, server odesle data
klientovi a spojeni je ukonceno. JelikoZ bylo spojeni ukonceno, je nutné, aby klient opét
inicioval nové spojeni se serverem, aby server mohl odeslat data v okamzZiku, kdy na-
stane udalost. Pokud odeslani dat trva pfili§ dlouho, zareaguje timeout mechanizmus
(je specifikovan presny ¢asovy interval, kdyZ tento interval uplyne, nastane tzv. time-
out), ktery spojeni ukondi, aniZ by byla odesldna data klientovi. Tento princip se opa-
kuje, dokud je pozadovéano, aby klient komunikoval se serverem. [2] Zndzornéni, jak
Long Polling funguje, 1ze vidét na obrazku Long Polling je podporovan ve vsech

PRl

hlavnich webovych prohlizec¢ich (tj. Chrome, Firefox, Opera, Internet Explorer a Edge).

2.3.1. Implementace na strané klienta

Na ukdazce kédu 2.2 1ze vidét jednoduchou implementaci Long Polling komunikace
na strané klienta napsanou v jazyce JavaScript. V ukazce je definovana jedna funkce
,newConnection”, tato funkce vytvofi komunika¢ni objekt pomoci rozhrani XMLHttp-
Request, kterému je nastaven ¢as timeoutu (v tomto p¥ipadé 30000 ms = 30 sekund). [3]
Dale jsou prifazeny listenery udalosti a to konkrétné listener udalosti ,timeout”, ktera
nastane v okamZiku, kdyZz klient neobdrzi odpovéd. Druhym listenerem v této ukazce
je listener udalosti , load”, tato udélost je vyvolana v okamziku, kdy klient obdrZzi celou



HTTP StrREAMING

odpovéd. Pomoci metody ,,open” se nastavi poZadovand metoda HTTP komunikace
(§. GET, POST,...). Jako posledni piikaz funkce ,newConnection” je voldna metoda
,send”, tato metoda odesle poZadavek na server.

Spojeni mezi klientem a serverem je uzavieno v okamziku, kdy server odesle odpo-
véd klientovi, nebo v okamzZiku, kdyZz vyprsi timeout ¢as. Z tohoto dtivodu je zapotfebi
znovu vytvofit spojeni mezi klientem a serverem, proto obsluha udalosti ,load” vola
znovu funkci ,newConnection”, kterd vytvofi nové spojeni.

var xhr;

function newConnection () {

xhr = new XMLHttpRequest () ;

xhr.timeout = 30000; //ca. 30 seconds timeout
xhr.addEventListener ("timeout", timeoutHandler) ;
xhr.addEventListener ("load", function (event) {

alert (xhr.response) ;

newConnection () ;
)i
xhr.open ("GET", "http://example.com/longPollingSource") ;
xhr.send () ;

}

newConnection () ;

Ukdzka kédu 2.2: Implementace Long Polling komunikace na stran€ klienta v jazyce JavaScript

Tabulka[2.T|shrnuje udélosti, které mohou byt vyvolany rozhranim XMLHttpRequest.
Jak 1ze v tabulce vidét, nékteré udélosti mohou nastat pouze jednou.

2.3.2. Implementace na strané serveru

Implementace na strané serveru se nebude pfili$ liSit od implementace klasické HTTP
odpovédi. Na obrazku [2.5/1ze vidét jednoduchy vyvojovy diagram zachycujici funkci
serveru, obsluhujictho Long Polling komunikaci. Pokud bude mit server pfipravena
data v okamziku, kdy mu pfijde poZadavek, tak je odesle klientovi. Pokud data nema,
pozdrzi odpovéd do doby, nez n€jaka data bude mit, nebo dokud nevyprsi timeout.

2.4. HTTP Streaming

HTTP Streaming funguje na principu otevieni jednoho spojeni mezi klientem a ser-
verem. Toto spojeni neni nikdy uzavieno a server postupné pomoci néj odesila data
klientovi. Komunikace pomoci HTTP Streamingu je iniciovéna klientem. Server obdrzi
pozadavek a pozdrZi jej, dokud nema potfebna data, nebo dokud nenastane timeout.
Jakmile ma server potfebna data, odesle je klientovi. Rozdilem oproti Pollingu (nebo
Long Pollingu) je, Ze odeslani dat nezptisobi ukonc¢eni spojeni mezi klientem a serve-
rem. Klient tak nemusi znovu odesilat poZzadavek na otevieni spojeni. Jakmile bude mit
server pfipravena data k odeslani, budou pomoci tohoto spojeni odeslana klientovi. [2]
Obrazek 2.6| znézornuje jak HTTP Streaming funguje.
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Obrizek 2.5.: Vyvojovy diagram, zpracovani klientova pozadavku na serveru, p¥i Long Polling
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Obrizek 2.6.: Sekvenéni diagram znadzornujici funkci komunikace pomoci HTTP Streaming
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Tabulka 2.1.: Mozné udalosti rozhrani XMLHttpRequest a jejich vyznam. Zdroj [3]

Druh Popis Kolikrat nastane | Kdy nastane

udélosti

loadstart | Volana, kdyZ | Jednou Jako prvni (hned na zacatku)
proces zacne

progress | Volana, v oka- | Jednou nebo vi- | Poté co nastane ,loadstart”
mziku, kdy je | cekrat
proces aktivni

error Volana, kdyz | Anijednou nebo

bort E]Z(;;relsa’sell(ifyi o f i?l(())lslti(tsygo Poté co nastal posledni ,,progress”
proces preruSen | vzajemné
(ukoncen) vylucuji, tj. mtze

timeout | Voldna, kdyZz je | nastat praveé
proces preruSen, | jedna moZznost)
kviali  vyprseni
Casu

load Voléna, kdyz je
proces uspésné
dokoncen

loadend | Volédna, kdyz | Jednou Poté co nastane jeden z ,error”,
proces skonci ,abort”, , timeout” nebo ,load”

2.4.1. Forever frame

Forever frame vyuzivd HTTP Streamingu, konkrétné vyuziva vlastnosti HTTP/1.1

,Chunked encoding”. JelikoZ server dopfedu nevi, jak velka bude celd komunikace,

nemuize v hlavié¢ce odpovédi uvést velikost zpravy (vlastnost ,,Content-length”), proto

odpovi s vlastnosti ,chunked encoding”, diky tomu mtiZe server odesilat data, aniz by

védél doptedu, jak velka bude celd komunikace. Data jsou rozdélena na tzv. ,,chunky”,
které jsou nasledné odesilany klientovi. [4] V ukazce kodu[2.3|I1ze vidét HTTP hlavicku
chunkované komunikace a nésledné dvé zpravy, kazda zprava je pfedchdzena hexade-

ciméInim ¢islem, které udava velikost chunku, toto ¢islo je ukonceno odfddkovanim,

na dalsim fddku je pak samotné zprava. Posledni chunk se vyznacuje velikosti rovnou

nule (0).
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HTTP/1.1 200 OK
Content -Type: text/plain
Transfer -Encoding: chunked

25
This is the data in the first chunk

1cC

and this is the second one

Ukazka kédu 2.3: Ukdzka odpovédi p¥i chunkované komunikaci. Zdroj: [2]

2.4.1.1. Implementace na strané klienta

Na ukédzce kédu [2.4| 1ze vidét ukdzkovou implementaci Forever frame na strané kli-
enta (Webového prohlizece). Do zdrojového kédu webové aplikace se vlozi nejprve
element ,script”, ktery pridava knihovnu s funkcemi. Jako druhy je pfidan element
Jiframe”, ktery ma v atributu ,src” vlozenou URL adresu mista, kde budou dis-
tribuovany updaty. Tento prvek je pomoci styldt CSS skryt, aby nerusil vykreslo-
vani stranky. V elementu ,iframe” budou pfijimany zpravy tak, ze budou obaleny
HTML znackou ,script” a uvnitf bude JavaScriptovy kéd volat funkce z knihovny
(v tomto pripadé ,ForeverFrameLibrary.js”). P¥istup k témto funkcim bude z iframe
pomoci teckové notace, kde bude jako prefix pouZito klicové slovo ,parent” (tj. napf.
,parent.ZobrazData(, data”);”). [4]

Aby nedochédzelo k nadmérnému vyuZiti paméti, je dobré DOM elementy v prvku
,iframe” odstranit hned poté co budou zpracovany.

<script src="ForeverFramelibrary.js" type="text/javascript"></script>

<iframe src="http://example.com/FFSource" style="display: none;"></iframe>

Ukazka kédu 2.4: Implementace Forever frame komunikace na strané klienta

2.4.1.2. Implementace na strané serveru

Implementace Forever frame komunikace na strané serveru se pfili§ nelisi od imple-
mentace Long Polling komunikace, aZ na to, Ze tento druh komunikace vyuZzivé jedno
spojeni mezi klientem a serverm, které po odeslani zpravy neuzavie. Na obrazku
lze vidét vyvojovy diagram zachycujici funkcionalitu serveru pfi vyuziti tohoto druhu
komunikace. Nejprve je zapotiebi v HTTP hlavi¢ce odpovédi specifikovat, Ze se budou
data mezi serverem a klientem pfendset pomoci chunkt. Déle je vhodné zakazat na
serveru buffering odpovédi, aby nedochédzelo k pozdrzeni odeslani zprav. Poté server
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A zékaz bufferingu odpovédi p
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Obrizek 2.7.: Vyvojovy diagram zpracovani klientova pozadavku na strané serveru, pfi Fore-
ver frame komunikaci

zkontroluje, zda je spojeni mezi klientem a serverem stale aktivni. Pokud ano, tak zkon-
troluje, jestli jsou pripravena néjaka data k odeslani. Pokud ano, tak je obali do HTML
znacky ,script” a JavaScriptové funkce. Nékteré platformy po nastaveni ,chunked-
encodig” za¢nou automaticky odesilat data jako chunky (tj. format odpovédi bude au-
tomaticky odpovidat formatu odpovédi z ukazky kédu 2.3), jiné platformy toto au-
tomaticky nedélaji a je zapottebi zpravy ru¢né formatovat (tj. pfed odeslanim dat je
nutné spoditat jejich velikost a odeslat ji pfed samotnou zpravou), aby odpovéd byla ve
formaétu, ktery lze vidét v ukazce k6du [2.3]

Réizné webové prohliZece pracuji s elementem , iframe” rozdilné. V nékterych webo-
vych prohliZze¢ich mtiZe nastat zpoZzdéni vykreslovani (napt. v Safari), do té doby, nez
pfijmou néjaké pfedem uréené mnoZzstvi dat, z tohoto dtivodu je vhodné odeslat na za-
¢atku komunikace ,,prazdnou odpovéd”, kterd bude mit velikost 1kB (nejcastéji to bude
ve formatu mezer). [4] ProhliZe¢ Internet Explorer zase poZaduje néjaky neprazdny
HTML element, aby vSe fungovalo spravné. Proto je vhodné jesté za HTML znacku

,script” pfidat HTML znacku , br”.

2.5. Server-Sent Events

Server-Sent Events (SSE) funguiji tak, Ze poskytuji klientovi (napf. webovy prohlizec)
API (v JavaScriptu se konkrétné pouZije rozhrani EventSource), pomoci kterého se vy-
tvoii spojeni se serverem. Pomoci tohoto spojeni pak server odesila data klientovi. Data
jsou v prohliZeci zpracovadna jako DOM udalosti. Jako v pfedchozich piipadech (Fo-
rever frame, HTTP Streaming, Long Polling a Polling) jsou data odesildna za pomoci
protokolu HTTP. [5] Obrézek 2.8 znazoriuje, jak Server-Sent Events funguji. Vyhodou
tohoto typu spojenti je, Ze data odesila server sdm automaticky, neni nutné, aby se kli-
ent sdm dotazoval serveru, zda jsou pro néj pripravend néjaka data. V pripadé¢, Ze je

10



SERVER-SENT EVENTS

/4 AN\
IEERR)
iammN
\“"’/

W |

Otevieni komunikace

I<—Udalost—

Data uddlosti

1
Obsluha udalosti
<

|

I<—Udalost—

Data uddlosti

1
Obsluha udalosti

|

Obrazek 2.8.: Sekvencni diagram znazorfiujici fungovani Server-Sent Events

spojeni mezi klientem (webovym prohliZecem) a serverem ztraceno, klient se spojeni
sdm pokusi obnovit, a je vyvoldna udalost, kterd miize byt odchycena a zpracovéna.

2.5.1. Format zprav

Na ukazce kédu2.51ze vidét format zprav odesilanych serverem ke klientovi. Zpravy
v tomto formatu se oznacuji pomoci MIME type ,text/event-stream”. [6] V tomto p¥i-

padé jsou vyuzity 2 druhy udélosti:

1. Vychozi udalost (,,data-only”) - jsou odeslany rovnou data bez pojmenovani uda-
losti, tato udélost bude pojmenovana vychozim jménem udélosti (vychozi jméno

je ,message”)

2. Pojmenované udélosti - data jsou pfedchazena jménem udalosti. Na této ukéazce

jsou udalosti pojmenovéany jménem ,Udalost1” a ,, Udalost2”

Prvni udalost je vychozi udélosti (j. udalost ,message”). Kazda Udélost je odeslana
(ukoncena) prazdnym fadkem. Je jedno, jestli bude pouZzito unixové ukonceni fadku

11
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(Lfﬂ) nebo windowsové ukonceni fadku (CR+LF), popfipadé ukonceni fadku (CREI).

Druha udalost je opét vychozi udélosti, ale hodnota udéalosti je rozdélena na dva
radky (tj. hodnota obsahuje specialni znak odfadkovéni, v tomto pfipadé to budou 2
fadky). Treti zprava je pojmenovanou uddlosti se jménem , Udalost2”. Ctvrta zprava je
pojmenovanou udalosti se jménem ,,Udalost1”. [7]

Na poslednim fadku ukazky lze vidét komentaf. Komentéf nevyvold Zddnou udé-
lost. Komentafe se poznaji tak, Ze fadek, na kterém jsou, za¢ind znakem dvojtecky ,:
(kéd znaku v kédovéani Unicode je U+003A).

data: data vychozi udéalosti

data: data vychozi udédlosti

data: vcéetné specidlniho znaku odfradkovani

event: Udalost?2
data: data Ud&losti 2

event: Udalostl
data: data Udéadlosti 1

:tadek komentdtre, Zadna udédlost

Ukéazka kédu 2.5: Format zprav Server-Sent Events

2.5.2. Implementace na strané klienta

Na ukéazce kodu 2.6 1ze vidét ukdzkovou implementaci Server-Sent Events na strané
klienta. V ukdzce je pouzito rozhrani ,EventSource”, pomoci kterého se navaze Server-
Sent Events spojeni se serverem. Rozhrani se v konstruktoru pfedad parametr s URL, na
kterém budou distribuovany data udélosti. Poté co je vytvofeno spojeni, jsou k nému
pfifazeny listenery udalosti (v tomto pfikladu nejprve listener pro nepojmenovanou
udélost [vychozi udélost ,message”], poté listener pojmenované udélosti ,Udalost1”,
a nakonec listener pojmenované udalosti ,,Udalost2”).

var source = new EventSource ("http://example.com/updates");

source.addEventListener ("message", function (event) {
alert ("Received data = " + event.data);

P

source.addEventListener ("Udalostl", udalostlHandler) ;

source.addEventListener ("Udalost2", udalost2Handler) ;

Ukdzka kédu 2.6: Implementace Server-Sent Events na stran€ klienta (webového prohlizece) v
jazyce JavaScript

Pozn. ukédzka kédu[2.6je napsana tak, aby byla schopna zpracovavat zpravy z ukazky
kodulZh

Line feed, kéd znaku v kédovéani Unicode je U+000A (hexadecimalng 0x0A)
2Carriage return, k6d znaku pomoci kédovani Unicode je U+000D (hexadecimalné 0x0D)
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Klienttv pozadavek 0‘3‘ PRI c‘ky Odeslidata udalosti
text/event-stream
Ukondit spojeni

Obrazek 2.9.: Vyvojovy diagram zpracovani poZadavku Server-Sent Events komunikace na
strané serveru

Rozhrani EventSource mé ve vychozim stavu tyto udélosti:

e ,open”, tato udalost je voldna v okamZiku, kdy je vytvofeno spojeni mezi klien-
tem a serverem

e ,message”, udalost je voldna v momenté, kdy jsou pfijata data, kterd nemaji spe-
cifikovanou udalost (vychozi udalost [,,data-only“])

e ,error”, tato uddlost je volana, pokud nastane néjakd chyba (napf. pferuseni spo-

jeni)

2.5.3. Implementace na strané serveru

Implementace na strané serveru se provede podobné jako odpovéd na jakykoliv HTTP
pozadavek. Na obrazku [2.9|je zndzornén vyvojovy diagram, ktery znazornuje jednot-
livé kroky, které by mél server udélat.

Nejprve je nutné v hlaviéce HTTP odpovédi uvést druh obsahu odpovédi na event-
stream (tj. ,Content-Type: text/event-stream”). [6] Jakmile je nastavena HTTP hlavicka,
miiZe nastat samotné odesilani udélosti. Format zprav odesilanych serverem bude od-
povidat formatu zprav z ukazky kédu Server by mél spojeni drZet oteviené tak
dlouho, dokud to bude potteba (spojeni nékdy mtize vypadnout, napiiklad v disledku
vypadku spojeni mezi klientem a serverem, nebo v pfipadé¢, Ze klient zavie webovy
prohliZec), tohoto chovani mtize byt docileno pomoci cyklu, ktery bude kontrolovat,
zda nenastaly udalosti, o kterych je zapottebi informovat klienta.

Nékteré starsi proxy servery ukonc¢uji HTTP spojeni po chvilce, kdy neni aktivni (ti-
meout). Z tohoto diivodu je dobré na stran€ serveru implementovat mechanizmus ode-
silani komentafe. Komentéaf bude odeslan klientovi kazdych napfiklad 10 sekund, diky

tomu spojeni bude aktivni a nebude proxy serverem ukonceno. [6]
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2.5.4. Podpora ve webovych prohlizeéich

JelikoZ jsou Server-Sent Events pomérné novou technologii, mtiZe se stat, Ze ve starSich
webovych prohliZzec¢ich nebude podporovana a komunikace pomoci ni nebude mozné
navézat. Tabulka 2.2 zachycuje, od jaké verze jsou Server-Sent Events podporované v
desktopovych webovych prohliZecich, tabulka[2.3|zachycuje, od jaké verze jsou podpo-
rované v mobilnich webovych prohliZecich.

Tabulka 2.2.: Podpora Server-Sent Events v desktopovych webovych prohliZze¢ich. Zdroj: [8]

Chrome | Firefox (Gecko) | Internet Explorer (Edge) | Opera | Safari
6 6.0 Neni zndma® 9 5

Tabulka 2.3.: Podpora Server-Sent Events v mobilnich webovych prohlize¢ich. Zdroj: [8]
Android | Firefox Mobile (Gecko) | IE Mobile Opera Mobile | Safari Mobile
44 45 Neni zndmo® | 12 4.1

2.6. WebSockets

Nejplnohodnotnéjsim feSenim implementace komunikace v redlném case ve webo-
vych aplikacich je protokol WebSockets. Protokol WebSockets pomoci ,,upgrade HTTP
pozadavku” navaze plné duplexni (obousmérné) spojeni mezi klientem a serverem
(vSechny pfedchozi techniky komunikace fungovaly pouze na principu jednosmérné
komunikace). Velkou vyhodou tohoto spojeni je, Ze miize odesilat data ve formatu oby-
¢ejného textu (plain text) nebo ve formatu bindrnich dat. Protokol WebSocktes fun-
guje na protokolu TCP, coZ znamend, Ze je zaruceno, pokud nebude pferuseno spojeni
mezi klientem a serverem, Ze vSechna data, kterd bud klient nebo server odeslou, do-
razi do svého cile v neporuSeném stavu a stejném poradi. WebSocktes byly navrzeny
tak, aby fungovaly ve stavajicim internetovém prostfedi (vyuzily existujici strukturu
HTTP serverti, webovych prohlizeci,...) z tohoto divodu se komunikace iniciuje po-
moci HTTP poZadavku. Samotnd komunikace pomoci WebSocktes vyuziva vychoziho
portu 80 (stejné jako HTTP) nebo 443 pro Sifrovanou komunikaci (stejné jako HTTPS).
[9] Obrazek naznacuje, jak k probihd komunikace pomoci WebSockets.

3V dobg psani tohoto dokumentu (4. 1. 11. 2016) Zaddn4é verze Internet Explorer (verze 11) ani Microsoft
Edge (EdgeHTML 14) Server-Sent Events nepodporovaly.
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]

| Upgrade HTTP pozadavek
nainicializaci komunikace P>
pomoci WebSockets

[€—Zahajeni WebSocket komunikace—
I<——Ramec WebSocket——————

I<—Rémec WebSocket—————
—————Ramec WebSocket———=>f

[<——Ramec WebSocket————
—————Ramec WebSocket————>f

Obrizek 2.10.: Diagram zndzornéni fungovani WebSockets komunikace mezi klientem a ser-
verem

2.6.1. Implementace na strané klienta

Na ukazce kédu 2.7 1ze vidét implementaci WebSockets na strané klienta v jazyce
JavaScript. Komunikace je vytvofena pomoci rozhrani ,,WebSocket”, jehoz konstruk-
tor ocekdva jako parametr URL adresu mista, ze kterého bude probihat WebSockets
komunikace. V dalsim kroku je instanci rozhrani WebSocket pfidan listener udélosti
,message”, tato uddlost nastane vzdy v okamzZiku, kdyZz budou pfijata néjakd data,
které server odesle. Posledni pfikaz v ukdzce vold metodu ,send”, kterd slouzi k ode-
slani dat na server. [6]

var ws = new WebSocket ("ws://example.com/webSocketsSource") ;
ws .addEventListener ("message", function (event) {
alert (event .data) ;
1)
ws.send ("This data will be sent to server!'");

Ukdzka kédu 2.7: Implementace WebSockets komunikace na strané klienta pomoci jazyku
JavaScript
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Rozhrani WebSocket definuje tyto druhy udalosti:

e ,open”, tato udalost je volana v okamziku, kdy je vytvofeno spojeni mezi klien-

tem a serverem

e ,message”, tato uddlost je volana v okamziku, kdyz klient p¥ijme zpravu ze ser-

veru
e ,error”, tato udalost je voldna, kdyZ nastane néjakd chyba

e ,close”, tato uddlost je voldna, kdyZ je spojeni mezi klientem a serverem pieru-

$eno (ukonceno)

2.6.2. Implementace na strané serveru

N Y

vyse uvedenych technik komunikace. Implementace se velice 1i8i na rtiznych platfor-
mach. Na ukézce kédu [2.8/1ze vidét implementaci WebSockets serveru na platformé
Node.js s vyuzitim npm modulu ,nodejs-websocket”. [10] Server v ukdzce ma jedno-
duchou funkcionalitu, kdyZ pfijme zpravu od klienta, tak vSechny jeji znaky pfevede
na velkd pismena (upper case) a poté ji upravenou odesle zpatky klientovi. Server na-
sloucha pozadavky na portu 8001.

var ws = require ("nodejs-websocket")
// Scream server example: "hi" -> "HI!!!I"
var server = ws.createServer (function (conn) {

console.log ("New connection")

conn.on ("text", function (str) {
console.log ("Received "4str)
conn.sendText (str.toUpperCase ()+"!!1")

B

conn.on("close", function (code, reason) {
console.log ("Connection closed")

1)

}).listen (8001)

Ukdzka kédu 2.8: Implementace komunikace pomoci WebSockets na strané serveru, pomoci
platformy Node js. Pfevzato z [10]

2.6.3. Podpora ve webovych prohlizeéich

WebSocktes je relativné novéd technologie, kterd byla ale rychle implementovana a
vSechny hlavni webové prohliZece ji dnes jiz pIné podporuji. V tabulkach 2.4|a[2.5(jsou
prvni verze prohliZecd, které WebSockets podporovaly (jedna se o podporu protokolu
standardizovaného v RFC 6455).
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Tabulka 2.4.: Podpora WebSockets v desktopovych webovych prohlizec¢ich. Zdroj: [11]

Chrome | Firefox (Gecko) | Internet Explorer (Edge) | Opera | Safari
16 11.0 10 12.10 | 6.0

Tabulka 2.5.: Podpora WebSockets v mobilnich webovych prohlizec¢ich. Zdroj: [11]
Android | Firefox Mobile (Gecko) | IE Mobile Opera Mobile | Safari Mobile
44 11.0 Neni znama | 12.10 6.0

2.7. Srovnani jednotlivych pfistupu

Pomoci vSech pfistupti se docili stejného vysledku, ¢imZ je webova aplikace komuni-
kujici se serverem v redlném case. Tabulka [2.6| shrnuje zdkladni tdaje o jednotlivych
technikach komunikace v redlném case.

Tabulka 2.6.: Srovnani jednotlivych technik komunikace v redlném case ve webovych aplika-

cich
Polling | Long Forever | Server-Sent | WebSockets
Polling | frame | Events

Periodické poZzadavky | ano ne ne ne ne
na server
Uzavieni spojeni pfi | ano ano ne ne ne
odpoveédi
Podpora ve starSich | ano ano ano ne ne
prohlizecich
Transport dat pomoci | ano ano ano ano ne
HTTP
Obousmérné spojent ne ne ne ne ano

Z tabulky vyplyvéa, Ze nejlepsi metodou pro komunikaci v redlném case jsou
bud WebSockets (pokud potfebujeme, komunikovat v obou smérech), nebo Server-
Sent Events (pokud sta¢i komunikace ze serveru na klienta). Tyto dvé techniky komu-
nikace jsou standardizované a mély by se napfi¢ prohliZeci chovat totozné. Tyto dvé
techniky jsou nativné podporované, coz znamend, Ze si vezmou méné zdrojti nez tech-
niky ostatni (u ostatnich technik zavisi hlavné na implementaci).

U techniky Forever frame mtiZe nastat zpozdéni zptisobené tim, Ze nékteré prohli-
Zece potiebuji pfijmout néjaké mnozstvi dat, nez za¢nou zpracovavat pozadavek v ele-
mentu ,iframe”. Dalsi nevyhodou mtiZe byt to, Ze se pfikazy posilaji jako ,script” tagy,
¢imzZ se posilaji kromé dat jesté kousky JavaScriptového zdrojového kédu.
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Technika Long Polling ma velkou nevyhodu v tom, Ze je nutné vytvofit spojeni pro
kazdou zpravu, kterou bude server odesilat. JelikoZ se pozadavek a odpovéd nesklada
pouze z dat, ale i z HTTP hlavicek, dochazi k plytvani pfenosového pasma fidicimi
informacemi. Velkou vyhodou na druhou stranu je to, Ze je tato technika komunikace
na rozdil od Server-Sent Events a WebSockets, podporovana i ve starSich webovych
prohliZecich, proto je vhodné ji pouZit jako zédlozni metodu, pokud Server-Sent Events
nebo WebSockets nejsou dostupné.

Nejhors$i variantou je pak Polling (Short Polling), protoze vytvafi spojeni na rozdil
od Long Polling periodicky. Pokud nejsou dostupné data, server odpovi s prdzdnou
odpovédi. Kvtili tomu dochazi ke zbyte¢nému vytéZovani pfenosového pasma, protoze
i kdyZ je odpovéd prazdnd, dochazi k odesilani HTTP hlavicek.
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3. Komunikac€ni frameworky

Existuje velké mnoZzstvi rtiznych frameworkt nebo knihoven pro rtizné programovaci
jazyky, usnadnujici vyvoj webovych aplikaci komunikujicich v redlném case. Tyto fra-
meworky se vyznacuji tim, Ze zachovavaji podporu i pro strasi klienty (starsi webové
prohliZece), které maji omezenou podporu modernich technik komunikace v redlném
¢ase. Pokud klient nepodporuje néjakou z noveéjsich technik komunikace, framework
automaticky pouZije jinou techniku komunikace, a to v8e pfi zachovani jednoho zdro-
jového kédu (provede se tzv. ,fallback”). Framework obvykle sdim automaticky vybere
komunikaci, kterd bude nejvhodnéj$i v daném prostfedi a pomoci této techniky navaze
spojeni mezi klientem a serverem. P¥ikladem téchto frameworkt nebo knihoven mtize
byt SignalR fungujici na platformé ASP.NET, nebo Socket.IO pro platformu Node.js,

popiipadé Spring Framework nebo Atmosphere Framework oba na platformé Java.

3.1. SignalR

SignalR je knihovna fungujici na platformé ASPNET. Knihovna se primdrné snaZzi
navadzat komunikaci pomoci moderniho HTML5 protokolu WebSockets. Pokud neni
mozné navazat komunikaci pomoci WebSockets, provede se fallback k jiné moZznosti
komunikace (Server-Sent Events, Forever frame nebo Long Polling). [12]

Knihovna implementuje dva rozdilné modely komunikace mezi klientem a serve-
rem. Kazdy model je vhodny pro jiné typy aplikaci. Prvni model navazuje a ¥idi spojeni
mezi klientem a serverem (Persistent Connection API) a data, ktera se budou posilat,
uz ovliviiuje pfimo vyvojaf. Druhou moZznosti komunikace jsou tzv. Huby. Huby jsou
z programatorského hlediska na vyssi tirovni nez Persistennt Connection API. Pomoci
Hubt je mozné zavolat z klienta metodu na serveru nebo naopak zavolat ze serveru
metodu u klienta (RPC]Y).

Na obrazku3.T)je naznac¢eno fungovani Hubt, voldni metody na klientovi ze serveru
ana obrazku[3.2]je naznaceno fungovani v opa¢ném sméru, tj. volani metody na serveru
z klienta.

IRemote procedure call (vzdélené voléni procedury)
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MyServerfunc() ‘ myClientFunc() I
Clients.Client(id).myClientFunc() Hub
Hub -
Proxy
[ |
LS
Serverova Aplikace Klientska Aplikace
(.NET) ‘ ‘ (HTML/JavaScript)

Obrazek 3.1.: SignalR Huby - voldni metody klienta ze serveru. Zdroj: [12]

‘ MyServerFunc() l ‘ myClientFunc() l
S.connection.myHub.server.myServerFunc()
Hub
Hub |-
Proxy =
RS
Serverova Aplikace Klientska Aplikace
(.NET) | ‘ (HTML/JavaScript)

Obrazek 3.2.: SignalR Huby - voldni metody na serveru z klienta. Zdroj: [12]

3.2. Socket.lO

Socket.IO je open source real-time framework uréeny pro platformu Node.JS (na strané
serveru) a webovy prohliZec (na strané klienta) $ifeny pod licenci MIT. Podporuje obou-
smérnou komunikaci mezi klientem a serverem, tato komunikace je fizena udalostmi
(event-based). Socket.IO mé od verze 1.0 md plnou podporu pro pfenos bindrnich dat
(je mozno pfenaset jakykoliv BLOB), neni diky tomu Zadny problém pfednaSet data
jako obrazky, zvuky, nebo videa. Jako jiné frameworky se Socket.IO snazi vytvofit spo-
jeni mezi serverem a klientem pomoci protokolu WebSockets, na rozdil od ostatnich ale
nepouziva fallback, ale nejprve vytvoii Polling spojeni a teprve poté se pokusi provést
upgrade na WebSockets. [13]
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3.3. Spring Framework WebSockets

Spring Framework od verze 4 obsahuje modul ,spring-websocket”, ktery pfidava pod-
poru pro protokol WebSockets. Funguje jako vrstva aplikace, kterd ptidava podporu
pro komunikaci v redlném case, pokud nelze z néjakého dtivodu navazat komunikaci
pomoci WebSockets framework, provede fallback k jinym technikdm, pomoci kterych
se WebSockets simuluji. Ve Spring Frameworku je fallback implementovéan na zdkladé
protokolu Sock]S. Komunikace mezi klientem a serverem bude na strané klienta pro-
bihat pomoci ,sockjs-client”, ktery emuluje W3C WebSocket API. [14]

JelikoZ je protokol WebSockets nizkotroviiovy, tj. pracuje velmi blizko protokolu
TCP, nespecifikuje Zadny pfesné dany styl (formét, nebo protokol) zprav (styl zprav
muize byt specifikovany pfi navazovani WebSockets komunikace v hlavi¢ce zpravy),
proto Spring Framework pfidavad podporu pro protokol STOMIﬂ ktera definuje, jak
zpravy budou vypadat.

3.4. Atmosphere Framework

Atmosphere je framework fungujici na JVM (Java Virtual Machine). Framework slouZzi
k tvorbé asynchronnich webovych aplikaci. Tento framework je moZné pouZit s jinymi
béZné uzivanymi frameworky. Komunikace pomoci tohoto frameworku probihd s vy-
uzitim technologii WebSockets, Server-Sent Event, Long-Polling a nebo Forever frame.
[15]

3.5. Shrnuti

Existuje velké mnoZzstvi moZznosti, jak udélat webovou aplikaci, ve které mezi sebou
bude server a klient komunikovat v redlném case. Jakou techniku (metodu) komuni-
kace pouzit zélezi na konkrétni aplikaci. Jiné ndroky na komunikaci bude mit napfi-
klad emailovy klient (ktery p¥ijima email , jen nékolikrat za den”) a webova hra pro vice
hraca (kde se mohou odesilat desitky zprav za vtefinu v obou smérech, tj. ze serveru
na klienta a z klienta na server).

Pokud bude jednou z priorit komunikace v redlném case o vysoké frekvenci a nizké
odezvé (napfiklad pienos zvuku, videa, hrani online her...), bude vhodné vyuZzit me-
todu WebSockets, kterd je pro tyto tiely navrzena. VSechny prohliZzece bohuZzel nepod-
poruji WebSockets (néktefi uzivatelé pouZivaji staré, neaktualizované prohliZece), je
nutné implementovat fallback a pokusit se nasimulovat techniku, kterd neni podporo-
vana pomoci jiné podporované techniky (napiiklad nasimulovat WebSockets pomoci

2The Simple (or Streaming) Text Oriented Messaging Protocol [Zdroj: https:/ /stomp.github.io/]
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Long Polling), diky fallbacku bude zajisténa funkcionalita aplikaci i pro uZzivatele se
star$im softwarovym vybavenim (v né€kterych pfipadech bude nutné omezit frekvenci
zasilani zprav, aby nedoslo k padu prohliZece).

Za predpokladu, Ze se bude vyvijet aplikace, kterd neni zavisla na komunikaci s vy-
sokou frekvenci, nebo na co nejmensim zpozdéni (napiiklad novinkové servery, tex-
tovy chat, emailovy klient,...), je mozné pouzit rovnou néjakou z ,starsich” metod, a
nemusi se feSit problém s fallbackem v ptipadé, Ze klient star$i metodu komunikace
nepodporuje.

Nejlepsivolbou pfi vyvoji webové aplikace je ale pouziti komunika¢niho frameworku.
Framework pfidava vrstvu abstrakce, kdy programator nemust fesit, jak je spojeni na-
vazano, ale pouze vi, Ze spojeni bylo navdzano a je automaticky udrzovéno framewor-
kem, v pfipadé, Ze neni né&jakd metoda komunikace dostupnd, tak framework auto-
maticky provede fallback, diky tomu se programéator nemusi zabyvat implementaci

navazani komunikace, ale mtiZe vice ¢asu vénovat tvorbé samotné aplikace.
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4. Navrh komunikac€ni knihovny

Knihovna by méla splriovat nésledujici poZadavky:

e Snadnéd pouZzitelnost
e Prenos a identifikace libovolnych textovych a bindrnich dat

e Podpora prenaseni multimedidlnich dat (zvuk a video)

4.1. Vybér serverové platformy

Existuje velké mnoZstvi programovacich jazykti, pomoci kterych lze vyvijet serverovou
¢ast webové aplikace (napf. C#, Java, JavaScript, Python, PHP....) a jesté vétsi mnozstvi
riznych frameworkt, napsanych pomoci téchto jazyki.

4.1.1. ASP.NET

Platforma ASP.NET ptivodné obsahovala pouze technologii Web Forms, kterd slouZzila
pro tvorbu webovych stranek, pficemZ vyvoj pomoci této technologie byl podobny vy-
voji klasickych desktopovych aplikaci. [16] Pozdéji Microsoft rozsitil platformu o MVC
framework (moZnost vytvéaret webové aplikace pomoci ndvrhového vzoru MVC), Web
API (tvorba webovych sluzeb a webovych API, které poskytuji obsah pomoci XML nebo
JSON) a SignalR (webové aplikace schopné komunikace v realném case).

Velkou vyhodou ASP.NET je moZnost vyvijet aplikace v jakémkoliv programovacim
jazyku, ktery je podporovany platformou .NET (C#, Visual Basic,...). Dalsi vyhodou
je moznost vyuzivani veskerych moZnosti frameworku .NET. Framework ASP.NET je
Sifen jako open source pod licenci Apache 2.0. [17]

V soucasné dobé je vyvijena nova verze ASPNET zndma jako ASPNET Core (aktu-
alné je vydand verze 1.1E[). [18] ASP.NET Core zasadné predélava framework ASP.NET,
je open source mezi platformni (cross-platform). ASPNET Core funguje na vSech hlav-
nich platformdch jako jsou Windows, Linux a Mac.

Verze 1.1 byla vydéna v listopadu 2016
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4.1.2. Java EE

Java EE (Enterprise Edition) podporuje stejné API jako Java SE (Standart Edition) a
navic k nému pfidava dalsi API jako jsou naptiklad [19]:

e Java Persistence API (JPA), rozhrani pro persistentni uklddani objektti

e Java Transaction API (JTA), rozhrani pro transakce

e Java Message Service (JMS), sada tfid a rozhrani, umoZziiujici aplikacim komuni-

kovat mezi sebou

e A dalsi...

Java EE poskytuje technologie a rozhrani, které jsou urceny pro vytvareni komplex-
nich, robustnich Enterprise webovych aplikaci.

4.1.3. Shrnuti

Jak Java EE tak i ASPNET byly navrzeny pro tvorbu velkych firemnich aplikaci, které
jsou schopné obslouzit velké mnoZstvi pozadavku. Obé platformy jsou open source a
multiplatformni.

Pfi vybéru vhodné platformy budou tedy rozhodujici:

e Znalost dané platformy vyvojafem
e Platforma, na které jsou vyvijené pfedchozi systémy
e Cena porizeni softwarového a hardwarového vybaveni

e Osobni preference

4.2. Analyza protokold (format zprav)

Aby mezi sebou mohli klient a server komunikovat, je nutné, aby obé strany znaly a
pouzivaly stejny format zprav (format dat), které budou odesilat, nebo pfijimat (tj. aby
pouzivaly stejny protokol). Existuje velké mnoZstvi formatu serializace dat, které by
bylo mozné vyuZit. V nésledujicich podkapitolach budou uvedeny jen nékteré z nich.

4.2.1. XML

XML (Extensible Markup Language) je univerzalni format dokumentt a dat pouZziva-
nych v prosttedi WWW (World Wide Web). [20] Format XML byl odvozen z jazyku
SGML , jednd se tedy od znackovaci jazyk, podobné jako HTML. Na rozdil od jinych
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znackovacich jazykti nemé pfedem definovanou mnozinu pouzitelnych znacek (tagii).
XML je textovy format, ktery je snadno citelny ¢lovékem a upravitelny v kterémkoliv
textovém editoru. Nevyhodou tohoto formatu je, Ze pokud je zapotiebi pfenaset po-
moci n&j binarni data, je nutné je nejprve zakédovat do textového formatu napi. Base64
(kédovani Base64 transformuje jakékoliv binarni data na sekvenci tisknutelnych znaka
tj. velkych a malych pismen, ¢islic a specidlnich znaka ,+“, ,,/” a ,=", kazdé 3 bajty
jsou nahrazeny 4 ASCII znaky). [21] Dalsi nevyhodou tohoto formatu je, Ze obsahuje
velké mnoZstvi dat, kterd nenesou Zadnou uZzitnou informaci (tj. data jsou obsazend az
v atributu znacky [tagu], nebo mezi znackami), coz miZe zbyte¢né zatézovat pfeno-

sové pasmo.

4.2.2. EXI

EXI (Efficient XML Interchange) je format, ktery slouzi pro kédovani XML dokumentti
do bindrniho tvaru, ktery je vice efektivni a ma mensi velikost, takze sniZuje vyuziti
Sitky pdsma, aniZ by to negativné ovlivnilo ostatni zdroje pocitace, jako jsou napiiklad
vydrZ baterie, vyuZziti paméti, vyuZziti vypocetniho vykonu, atd. [22] Dle vysledkt hod-
noceni organizace W3C je kédovani a dekédovani dat ve formatu EXI téméf ve vSech
testovanych pfipadech rychlejsi nez ve formatu XML (pro nekomprimovand data, je
kédovani v priméru 6x rychlejsi, dekédovani dat je pak v praméru 9,2x rychlejsi), test
byl provddén na 94 dokumentech od 21 testovacich skupin. [23]

4.2.3. JSON

JSON (JavaScript Object Notation) je textovy formét primarné uréeny pro vymeénu (po-
silanf) dat mezi aplikacemi napsanymi v riiznych programovacich jazycich (tj. je neza-
visly na pouzitém programovacim jazyce). [24] JSON je zaloZeny na standardu ECMA-
262 (jednou z implementaci ECMA-262 je JavaScript). Objekty se pomoci JSON zapisi
pomoci slozenych zavorek (j. znaky ,, ... ), jednotlivé hodnoty jsou pak zapisovany ve
stylu ,jméno:hodnota”. Hodnotou mtize byt dalsi objekt, coZ umoziiuje vytvéftet slo-
Zit&jsi struktury. Nevyhodou tohoto formatu je, Ze nepodporuje binarni data. Pokud je
zapotiebi zapsat néjakd binarni data, je nutné je zakédovat napiiklad pomoci Base64.
Vyhodou JSONu je, Ze je velice snadné s nim pracovat pomoci programovaciho jazyku
JavaScript.

4.2.4. BSON

BSON (Binary JSON) je bindrni serializace dokumentt JSON. [25] Na rozdil od JSONu
ma BSON podporu pro datové typy, které v JSONu chybi, ptikladem téchto typt je
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datum (Date) a binarni data (BinData). Oproti JSONu maji data mensi velikost, ¢imZz se

snizuje vyuziti Sitky pasma.

4.2.5. MessagePack

MessagePack je podobny jako JSON s tim rozdilem, Ze je binarni. [26] Data jsou zapsana
ve formétu, kdy prvni bajt md vyznam datového typu, podle datového typu maji dalsi

bajty vyznam bud délky (poc¢tu dalsich bajtti pattictho tomuto datovému typu - pouZzito
napftiklad u textovych fetézcti string), nebo jsou to bajty nesouci hodnotu.

4.2.6. Protocol Buffers

Protocol Buffers je mechanizmus pro serializovani strukturovanych dat. [27] Navrhla
ho spole¢nost Google. Formét dat se specifikuje pomoci defini¢niho souboru (proto),
ve kterém se specifikuje format zprav. Jakmile je soubor pfipraven, Protocol Buffers
vygeneruje zdrojovy kod, ktery lze vyuzit v aplikaci. Pomoci tohoto zdrojového kédu
bude probihat kédovani a dekédovani dat. Protocol Buffers neomezuje pouziti pouze
pro pfenos dat po siti, ale miize také slouZit k ukladani dat do souborti, popfipadé na
jind média. Protocol Buffers vyuZziv4 binarnich dat a oproti XML md vyhodu, Ze data
jsou 3x-10x mensi a je 20x-100x rychlejsi. Protocol Buffer je implementovan v raznych
programovacich jazycich (naptiklad Java, C#, Python,...).

4.2.7. Shrnuti

Existuje velké mnoZstvi protokolil s rliznymi vlastnostmi. Jednou z hlavnich charak-
teristik je, zda se jednd o textovy nebo binarni protokol. Textové formaty se vyznacuji
dobrou ¢itelnosti ¢lovékem, na druhou stranu ale maji vétsi naroky na siiku pasma,
protoZe jsou véechna data kédovéana jako text. Dalsi nevyhodou textovych formata je,
Ze nez bude moZné s daty pracovat, je nutné je prevést z textu do néjaké pocitacem lépe
zpracovatelné formy (napf. konvertovat textové zapisy ¢isel na odpovidajici datovy typ
[napt. integer, float,...], atd.), je zapotiebi provést tzv. parsovani.

Na druhou stranu u binarnich formata dat je nutné znat pfesnou strukturu dat (4.
jak jsou data reprezentovédna), bez znalosti struktury dat se z dat stava bezvyznamna
sekvence jednic¢ek a nul. Pokud je ale struktura dat zndm4, neni velky problém data
zpracovat a vyuZzit (znalost struktury dat je zapotiebi i u nékterych textovych formati,
nékteré textové formaty strukturu definuji dobfe samy o sobé [napt. XML]).

Kazdy z formatt ma své vyhody a nevyhody a velice zalezi na konkrétnim p¥ipadu,
ktery z formatti je pro danou aplikaci nejvhodnéj$i. V piipadé, ze se bude jednat o
aplikaci, ktera bude poskytovat vefejné rozhrani (tj. klienta, nebo aplikaci, kterd bude
zpracovavat data, miize napsat kdokoliv), je vhodné vyuZzit néjaky z textovych formatt
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(XML nebo JSON), které jsou platformé nezavislé a je pro né velka podpora napfic
raznymi platformami (Java, C#, JavaScript,...) a jsou v prostfedi webovych aplikaci
hojné rozsifené a znamé. Pokud se ale bude jednat o aplikaci, ktera nebude poskytovat
vefejné rozhrani, je mozné zvazit pouZiti binarnich formatt (BSON, MessagePack nebo

Protocol Buffers), ¢imz mtize dojit ke sniZeni velikosti dat.

4.3. Komprimace dat

Existuje velké mnozstvi kompresnich algoritmd, jejichz podpora se lisi platforma od
platformy. Pfikladem nékterych bezztratovych algoritmt mtizou byt:

o LZ4,jebezztratovy kompresni algoritmus dosahujici rychlosti pfiblizné 400 MB/s
na jedno jadro [28]. Rychlost dekomprese dat mtize dosahovat nékolik GB/s na
jadro. Knihovna LZ4 je distribuovéna jako open source pod licenci BSD.

e Snappy, je komprimac¢ni/dekomprimacni knihovna vytvofena spole¢nosti Goo-

gle [29]. Knihovna mif{ hlavné na rychlost komprese s rozumnym komprimaé¢nim

pomérem. Knihovna Snappy je distribuovana jako open source pod licenci BSD.

e ZStandard, je real-time kompresni algoritmus, ktery dosahuje vysokych kom-
presnich pomért [30]. Knihovna ZStandard je distribuovana jako open source
pod licenci BSD.

4.3.1. Srovnani

V tabulcefd.T|1ze vidét porovnani jednotlivych kompresnich knihoven, jejich kompresni
pomeér, rychlost komprese a dekomprese.

Tabulka 4.1.: Srovnani vykonu jednotlivych komprimac¢nich knihoven. Pfevzato z [30]

Kompresni Kompresni pomér | Rychlost komprese | Rychlost dekomprese
knihovna

zstd 1.1.3-1 2.877 430 MB/s 1110 MB/s

1z4 2.101 720 MB/s 3600 MB/s

snappy 1.1.3 | 2.091 500 MB/s 1650 MB/s

Nejvétsim omezenim pro pouZiti téchto algoritmi je jejich podpora ve webovych pro-
hlize¢ich. V soucasné dob% existuje JavaScriptovd implementace spustitelnd ve webo-

vém prohliZe¢i pouze pro algoritmus LZ4.

2V dobé psani tohoto odstavce, tj. 15. 3. 2017
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4.3.2. Komprese multimedialnich dat

Komprese multimedialnich dat miiZze byt dvojiho typu, ztratova nebo bezztratova. P¥i-
kladem nékterych kompresi mtiZe byt:

¢ JPEG, kompresni metoda obrazkti, mtize byt ztratova, nebo bezztratova [31]. Nej-
lépe funguje na obrazky, ve kterych maji sousedni pixely podobnou barvu.

e PNG, formét souboru pro uchovéni bezztrdtové komprimovaného obrazku [32].
e VP8/VP9, kodeky, podporujici ztratovou kompresy videa [33].
e OPUS kodek, podporujici realtimovou ztradtovou kompresy audia [34].

Velkou vyhodou vyuziti komprese multimedialnich dat je jeji nativni podpora v no-
vych webovych prohliZzecich.

4.4. Navrh a implementace

Komunikaéni knihovna, pojmenovéna ,Hermes”, je navrZena a implementovana s po-

uzitim nasledujicich technologii:

e Serverova strana je napsdna v programovacim jazyce C# s vyuZzitim rozhrani

OWINEl

e Pro komunikaci mezi serverem a klienty je pouzita komunika¢ni knihovna Sig-
nalR.

e Klientska strana je napsdna v programovacim jazyce TypeScript a poté kompilo-
vana do JavaScriptu spustitelného ve webovém prohliZedi.

e Data pfendsend mezi klientem a serverem jsou serializovdna do bindrni formy
pomoci Protocol Buffers.

4.4.1. Format zprav (Protocol Buffers)

Knihovna vyuZziva celkem 3 druhy objektti, pouZitych knihovnou Protocol Buffers. Tyto
objekty jsou definovdny v souboru ,message.proto” (viz pfiloha zdrojovy kéd, projekt
Hermes). Jednim objektem je vyc¢tovy datovy typ (enum) ,DataType”, ktery identifi-
kuje, o jaky typ dat se jednéd (textova data, bindrni data, audio data, video data nebo
fidici data pouZitd pro spravny béh knihovny).

30pen Web Interface for NET (OWIN) je oteviena specifikace, ktera definuje standartni rozhrani pro
komunikaci serveru s webovou aplikaci, které pomoci abstrakce umoziuje tyto dvé komponenty, které
jsou historicky velmi spjaté, dekomponovat [35]
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Druhym objektem je zprdva ,Message”, kterd je pouzitd pro zapouzdfeni dat, ktera

boudou pfenasena mezi klientem a serverem. Zprava obsahuje nasledujici pole:

,id”, celoc¢iselné nezdporné identifika¢ni ¢islo (unsigned integer), identifikujici

proud dat.
,origin”, textovy fetézec, ktery obsahuje ID klienta, ktery inicioval tuto zpravu.

,mimeType”, textovy fetézec, ktery obsahuje identifikaci typu dat, ktera jsou ob-

sazena ve zprave.

,dataType”, hodnota vyc¢tového datového typu , DataType”, obsahuje identifikaci
typu dat obsazenych ve zpravé.

,data”, pole bajtti, které nesou hodnotu zpravy.

Tretim objektem je zprava ,MessageCollection”, kterd je pouzitd pro zapouzdieni

vice zprav do jedné zpravy tak, aby bylo moZzné pfenéaset vice zprav béhem jednoho

pozadavku. Tato zprava je serializovdna a odesilana mezi klientem a serverem.

4.4.2. Typy dat

Knihovna rozeznavé 5 zdkladnich typti dat:

Text, datovy typ obsahujici textové fetézce.
Binary, datovy typ obsahujici binarni data (pole bajtti).

Audio, datovy typ obsahujici bindrni data (pole bajtti), které 1ze dekédovat jako
audio, vice informaci o pouzitém kontejneru a kodeku, musi byt vyc¢teno z MIME
type zpravy nebo z hlavicky dat (j. z prvnich pfijatych/odeslanych dat)

Video, datovy typ obsahujici bindrni data (pole bajtt), které 1ze dekédovat jako
video, stejné jako u audia je zapotiebi dodate¢né informace vy¢ist z MIME type
zpravy nebo hlavicky dat

Control, posledni datovy typ obsahujici textova data, v téchto textovych datech
je datovy objekt ve formatu JSON, ktery slouzi pro pfedavani rtiznych informaci
mezi klientem a serverem (napiiklad informaci o tom, Ze se nékdo ptipojil a zmé-
nil se status komunikace,...).
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4.4.3. Popis serveru

Cast knihovny Hermes pro serverovou stranu obsahuje dvé hlavni komponenty. Prvni
komponentou je rozhrani , ICommunication”, které slouzi k uchovavani informaci o re-
laci komunikace. T¥idy implementujici toto rozhrani maji za tkol poskytnout potfebné
informace o klientech, ktefi se ti¢astni aktudlni komunikace, aktudlni status komuni-
kace, omezeni, jakd data mohou klienti odesilat atd.

Druhou komponentou je abstraktni tfida , BaseConnection”, kterd je potomkem Sig-
nalR tfidy , PersistentConnection”. Tato tfida poskytuje metody pro odesilani dat kli-
enttim a zdrovenl implementuje vychozi chovani pfi pfijeti dat. Vychozi chovani mtize

byt pfedefinovano, pokud je to pottebné, kviili dosaZeni pozadovaného chovéni.

4.4.3.1. Komunikace (Communication)

Knihovna Hermes implementuje zdkladni chovani rozhrani ,ICommunication” po-
moci abstraktni tftidy ,BaseCommunication”, kterd implementuje vychozi chovani tfid
komunikace, které miize byt v odvozenych tfidach pfedefinovano. Knihovna dale po-
skytuje tfi zakladni potomky tfidy , BaseCommunication”, kazdy urcen pro trochu jiny
use case.

Prvni implementaci je tfida ,,OneToOneCommunication”, kterd slouzi pro komuni-
kaci mezi pouze dvéma klienty. Jeden klient odesil4 data a druhy klient je jediny, kdo je
pfijimd. Pokud dojde k odpojeni jednoho ze dvou klientti, komunikace konc¢i a je odpo-
jen i druhy klient. P¥iklad pouziti této komunikace mtize byt p¥i implementaci néjaké
webové aplikace fungujici jako instant messaging.

Druhou implementaci je tfida ,OneToManyCommunication”, kterd jak ndzev napo-
vida, slouzi pro pfenos dat od jednoho klienta k mnoha dalsim klienttim. Prvni p¥ipo-
jeny klient je oznacen jako master a ostatni pfipojeni klienti jsou oznaceni jako slave.
Master klient je hlavnim klientem, ktery odesil4 data ostatnim, pokud dojde k odpojenit
hlavniho klienta, komunikace kon¢f a ostatni klienti jsou odpojeni také. Vychozi nasta-
veni omezeni této tftidy povoluje, aby data odesilal pouze master klient, ostatni slave
klienti maji veskeré odesilani dat zakdzano. Pfiklad pouZiti této komunikace miize byt
sinternetové radio”, kdy master klient slouZzi jako vysila¢ a ostatni klienti slouzi jako
posluchadi.

Tretf implementaci je tfida ,ManyToManyCommunication”, ktera slouzi pro komu-
nikaci mnoha klientt s mnoha klienty. Pokud dojde k odpojeni néjakého klienta, ne-
dochazi k odpojeni ostatnich klienti. Komunikace zanikd az ve chvili, kdy se odpoji
posledni klient. Pokud v komunikaci je v aktudIni okamzik pouze jeden klient, je status
komunikace roven hodnoté ,¢ekajici” (waiting), pokud je v jeden okamzik v komuni-
kaci vice neZ jeden klient, je status komunikace roven hodnoté ,pfipraveny” (ready).
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Priklad pouZiti této komunikace miize byt pfi implementaci néjaké online hry pro vice
hraca.

Dalsi komunikace mohou byt vytvofeny implementaci rozhrani , ICommunication”,
nebo implementaci abstraktni tfidy , BaseCommunication”, popiipadé dédénim od
vySe uvedenych zakladnich tfid komunikace.

4.4.3.2. Spojeni (Connection)

Zakladnim prvkem knihovny Hermes je genericka tfida , DefaultConnection”, kterd je
potomkem abstraktni tfidy ,BaseConnection”. Tato tfida pfijima jako genericky para-
metr implementaci rozhrani ,ICommunication”, ktery ¥ika, jaky typ komunikace bude
spojeni reprezentovat. ,DefaultConnection” se ve vychozim stavu chova tak, Ze pfi pfi-
jeti dat zkontroluje, zda je povolené, aby dany klient odeslal dany typ dat, a pokud je
vse v porddku, tak data pfeposle viem ostatnim klienttim, ktefi se ti¢astni dané komu-
nikace.

Nové spojeni miize byt vytvofeno pomoci implementace abstraktni tfidy , BaseCon-
nection” nebo dédénim od tfidy , DefaultConnection”.

Pokud je zapotiebi upravit chovani pfi pfijeti dat, je zapotiebi redefinovat poZado-
vané metody zacinajici slovem ,,Received” (ReceivedText, ReceivedBinary,...) tyto me-
tody jsou voldny na serveru pfi pfijeti dat, na zdkladé proménné , DataType” obsazené
ve zprave.

Pro odesilani dat ze serveru slouzi metody zaZinajici slovem , Send” (SendText, Sen-
dBinary,...) nebo ,Broadcast” (BroadcastText, BroadcastBinary,...). Metody ,send”
slouZzi pro odeslani dat pfesné specifikovanym klientim. Metody ,broadcast” slouzi
pro odeslani dat vSem klienttim, ktefi se ticastni dané komunikace. Vice informaci o
téchto metodach lze najit v dokumentaci zdrojového kédu, nebo pfimo ve zdrojovém
kédu.

4.4.3.3. Ukazka pouziti knihovny

Pro pouziti knihovny na serveru staci pfidat knihovnu do projektu. Jakmile je pfidana
k projektu, je zapotiebi registrovat adresy URL, pomoci kterych se bude ptistupovat na
server béhem komunikace v spoustéci (startup) OWIN t¥idé. Ukdzku pouziti 1ze vidét
na ukézce k6dufd.1l Kod pouzity v ukazce kodud.I|bude ocekavat ptipojeni na adrese
,/hermes”. Pokud je vychozi chovani knihovny vyhovujici, neni jiZ potfeba na serveru
provadét dalsi zmény a komunikace bude funkéni.
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using Hermes.Communication;
using Hermes.Configuration;
using Hermes.Connection;

using Owinj;

namespace HermesSample
{
public class Startup
{
public void Configuration (IAppBuilder app)
{
var config = new Configuration () ;
config.MapConnection<DefaultConnection<OneToOneCommunication>>("/hermes") ;
config.Config (app);

}

Ukazka kédu 4.1: Spoustéci konfigurace aplikace, kterd pouzivd komunikaéni knihovnu

Hermes.

4.4.4. Popis klienta

Klientska ¢ast knihovny Hermes]S obsahuje jednu hlavni tfidu ,,HermesConnection”,
ktera slouZzi pro navdzani komunikace se serverem a ndsledné odesilani a pfijimani dat.
Pro odesilani dat slouzi metody zacinajici slovem ,send” (sendText, sendBinary;...),
vice informaci o metodach 1ze najit v dokumentaci zdrojového kédu nebo ve zdrojovém
kédu. Pro spravnou funkcionalitu knihovny je nutné pfipojit do HTML dokumentu
pfed samotnou knihovnou také SignalR klienta, jehoZ funkcionalitu knihovna pfimo
vyuzivé a knihovnu jQuery, kterou vyZzaduje SignalR klient.

4.4.4.1. Kompilace klientské knihovny

Knihovna je napsana v programovacim jazyce TypeScript (nadstavba JavaScriptu) a je
pro vétsi prehlednost kodu rozdélena do vice souborii. Samostatné soubory jsou kom-
pilovény do JavaScriptu automaticky pomoci IDE (zaleZi na nastaveni IDE, Visual Stu-
dio a WebStorm jsou schopny automaticky kompilovat pfi uloZeni souboru). Vystupem
jsou jednotlivé JavaScriptové soubory, které pofdd nejsou ptipravené pro pouZziti ve
webovém prohliZeci. V piipadé, Ze by byly soubory do HTML dokumentu vloZeny ve
spravném poradi, tak by v8e fungovalo, ale doslo by k velkému mnoZstvi poZadavkiina
webovy server, coZ by zptisobilo zbyte¢né vytiZeni serveru a zpozdéni nacitani celého
dokumentu. Z tohoto dtivodu knihovna vyuZziva rozezndvani zavislosti podle Google
Closure Library.
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4.4.41.1. Google Closure Library

V Google Closure Libraray se pouZivaji funkce , goog.provide” a , goog.require” pro
definovani zavislosti na dal$ich komponentach (souborech, modulech) [36]. Provide
se pouziva pro definovéni, Ze dany soubor obsahuje néjakou definici. Require se pou-
ziva pro definovani toho, Ze soubor vyZaduje definice, které jsou definovany v jiném
souboru. Pomoci provide a require lze pak sestavit strom zavislosti, podle kterého lze
zjistit spravné potadi, ve kterém maji byt soubory pfiddvany do stranky. K vytvoreni
stromu je v Google Closure Library pfipraven pythonovsky skript, ktery tento strom
vytvoii a vrati sefazeny seznam souborti v pofadi, které odpovidd potadi, v jakém maji

byt pfidany do stranky.

Tento seznam lze pouZit s dalsim nastrojem Closure Compiler, ktery je pak schopen
tyto soubory zkompilovat do jednoho jediného JavaScriptového souboru, ktery obsa-
huje veskery kéd.

Aby byla kompilace co moZzna nejplynulejsi, je ke knihovné pfidan pythonovsky
script ,build.py”, ktery ma za tkol zkompilovat jednotlivé soubory do jednoho vel-
kého s vyuZzitim pfedchoziho postupu.

4.4.4.1.2. Zavislosti

Aby mohla kompilace tspésné probéhnout, musi byt pfitomny vSechny poZado-
vané soubory. Pro automatické stazeni zavislosti je ke knihovné pfidan pythonovsky
skript ,,download_dependency.py”, ktery slouzi pro automatické staZeni pozadova-
nych knihoven.

Prvni pozadovanou knihovnou je Protocol Buffers, ktera je nutnd, aby knihovna
mohla sprdvné serializovat odesiland data a deserializovat pfijimand data. Tato
knihovna pro svou funkcionalitu vyZaduje Google Closure Libarary. Druhou poza-
dovanou knihovnou tedy je Google Closure Library. Tato knihovna je vyuzita kvtli
knihovné Protocol Buffers a také kvtili rozezndvani zavislosti.

Vice informaci o zavislostech, a zprovoznéni kompilovani kédu lze najit v souboru
,Hermes/Hermes]S/SOURCE_README.md”, ktery je soucasti zdrojového kédu
knihovny.

4.4.4.2. Udalosti knihovny

Knihovna Hermes]S definuje nékolik druhti udalosti, které mohou nastat a byt zpra-
covany klientskym kédem. P¥idéni obsluhy udélosti se provadi pomoci funkce , addE-
ventListener”, kde prvni parametr je ndzev uddlosti a druhy parametr je funkce, ktera
bude zavolana v okamzik, kdyZ nastane udélost (callback). V tabulce .2]1ze vidét shr-
nuti v8ech podporovanych udalosti.
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Tabulka 4.2.: Nazvy a popis udélosti, podporovanych objektem typu HermesConnection
Nézev Popis Typ objektu v call-
udalosti backové funkci
connect Udaélost, kterd je vyvoldna v okamzik, kdyZ je | HermesEvent
spojeni mezi klientem a serverem vytvofeno
disconnect | Udalost, kterd je voldna v okamzik, kdyZ je spo- | HermesEvent
jeni mezi klientem a serverem odpojeno
full Tato udélost je zavoldna po udalosti ,connect” | HermesEvent
za predpokladu, Ze dand komunikace je jiz plna
a klient se nemtiZe zticastnit komunikace
ready Tato udélost je zavolana po udélosti ,,connect” za | HermesEvent
pfedpokladti, Ze dand komunikace je pfipravena
odesilat a pfijimat data
received Udalost, kterd je vyvolana, kdyZ jsou ptijatad data | ReceivedEvent
Ze serveru
waiting Tato udélost je zavolana po udélosti ,,connect” za | HermesEvent
predpokladti, Ze dand komunikace jesté ¢ekd na
dalsi klienty, nez bude moci odesilat a pfijimat
data

Pro pfesnéjsi prijimani dat Ize poZit metodu ,, addReceivedEventListener”, kde prvni

parametr je ¢islo datového typu (1ze vyuzit objekt Hermes]JS.DataType, pro specifiko-

vani pozadovaného datového typu v lépe Citelné podobé€), druhy parametr je callbac-

kova funkce a tfeti nepovinny parametr je ¢islo ID, které identifikuje zpravu, kdyZ je

tento parametr vynechan bude callback volan pro vSechny ID, pokud neni vynechan,

bude volédn, pouze pokud id zpravy bude rovno hodnoté tohoto parametru.

4.4.4.3. Ukazka pouziti knihovny

Na ukézce kodu lze vidét ukdzku pouZiti knihovny. V ukézce se pripojuji poza-

dované skripty, poté je vytvofen objekt ,HermesConnection”. Pomoci metody start se

vytvofi spojeni mezi klientem a serverem, posledni dva pfikazy demonstruji ptidavani

obsluhy udélosti.

34



NAVRH A IMPLEMENTACE

<script src="~/Scripts/jquery-1.10.2.min.Jjs"></script>

<script src="~/Scripts/jquery.signalR-2.2.1.min.js"></script>

<script src="~/Scripts/HermesJS.js"></script>

<script type="text/javascript">
var connection = new HermesJS.Connection.HermesConnection ("/hermes") ;
//TODO Set required properties of connection (sessionId, logging, ...)

connection.start () ;

connection.addEventListener ("ready", function () {console.log ("READY")}) ;

connection.addReceivedEventListener (HermesJS.DataType.TEXT, function (event) {
//TODO listener code, for text with id 132

b, 132);

</script >

Ukdzka kédu 4.2: Ukazka pouziti knihovny Hermes]S v HTML strance

4.4.5. Postup pfipojeni na server

Aby mohla nastat komunikace mezi klientem a serverem (a nasledné mezi klienty),
je nutné, aby se klient pfipojil na server. Postup pfipojeni k serveru je nasledujici. Na
klientské strané (ve webovém prohliZeci) se vytvofi objekt typu , HermesConnection”,
tato tfida ve svém konstruktoru pfijimé parametr URL, které slouzi jako koncovy bod,
na ktery se spojeni navaZze (tato URL musi byt v konfiguraci serveru na mapovéna na
néjakou implementaci abstraktni tfidy , BaseConnection”, nebo mtiZe byt pouzita ge-
nericka tfida , DefaultConnection”, ktera obsahuje zdkladni implementaci abstraktnich
metod tfidy , BaseConnection”.

Jakmile je na klientovi vytvofen objekt , HermesConnection”, je mozné nastavit jeho
vlastnosti tak, aby co nejlépe odpovidaly pozadovanému chovani (napfiklad zapnout
logovani do konsole,...). Jakmile je vSe nastaveno, je zapottebi vytvofit spojeni mezi
klientem a serverem. Toho se docili zavolanim metody start, ktera zajisti vytvofeni spo-
jeni. Jakmile je spojeni vytvofeno, server odesle klientovi fidici objekt ,ControlObject”,
ktery obsahuje informace o pfipojeni (status pfipojeni, ID komunikace), pfijetim tohoto
objektu dojde u klienta k vyvolani udalosti ,,connect” a na zdkladé vlastnosti status to-
hoto objektu nastane jedna z dal$ich udalosti ,,ready”, ,waiting”, ,,full”, nebo , discon-
nect”. Postup pfipojeni na server 1ze vidét na obrazku

4.4.6. Odesilani dat na server

Klient si pti navazani komunikace nastavi frekvenci. Tato frekvence fik4, jak ¢asto maji
byt data odesldna na server. Vzdy kdyz klient chce odeslat data na server, je na za-
kladé dat vytvofena Protocol Buffers ,Message” (viz kapitola , kterd je uloZena
lokalné v bufferu do chvile, nez ¢asovac nastaveny na poZadovanou frekvenci vyvola
uddlost. V rdmci obsluhy této udélosti je vytvofena zprdva , MessageCollection”, ktera
je postupné naplnéna vSemi zprdvami, které byly doposud ulozeny do bufferu (pozn.
pokud je velikost dat zpravy rovna 0 bajti, tak je zprava zahozena a nebude odeslana
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N T TSN |lormesConnection

Nastaveni vlastnosti—————p»

777777 <<Navrat>>— — — — — — —

start()————————————

Pripejeni k serveru

Vyfizeni pozadavku na pfipojenik serveru

Odeslani fidiciho objektu

Zpracovani pfijatého fidiciho objektu

[<—Vyvolani obsluhy udalosti "connect’

Obrazek 4.1.: Sekvencéni diagram znazornujici postup pripojeni klienta na server pomoci
knihovny Hermes

na server). Jakmile jsou vSechny zprdvy pfidané do zpravy ,MessageCollection”, pro-
vede se serializace této kolekce do bindrniho tvaru.

Jelikoz SignalR podporuje pouze textové zpravy [37], je zapotfebi bindrni data za-
kédovat do Base64 formatu. Dalsim omezenim SignalR je maximalni velikost zpravy,
kterou klient mtize odeslat na server. Tato velikost je ve vychozim nastaveni omezena
na 64kB [38], z tohoto dtivod je nutné zpravy, které maji vétsi velikost, rozdélit na mensi
¢asti (chunky) a postupné je odeslat na server. Aby bylo zfejmé, Ze se jednd o chunk a
ne celou zpravu je nutné, tuto zpravu néjak oznacit. Toho je docileno tak, Ze na zacatek
vSech chunkt je pfidan znak vykfi¢éniku ,!“, ktery neni pouZit jako vyhrazeny znak
Base 64 kédovani [21]. Aby bylo moZné rozeznat konec zpravy, je na konec posledniho
chunku pfidan také znak vykfi¢niku ,!".

Odesilani dat je zndzornéno na obrazku na kterém lze vidét sekvencni diagram,
ktery popisuje kroky odesildni dat na server.

4.4.7. Podpora multimedialniho obsahu

Knihovna Hermes ma v sobé zabudovanou podporu pro pfenos multimedidlnich dat

(audio a video), které ziskava z uzivatelova mikrofonu a webkamery. Pro jednoduché
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Obrizek 4.2.: Sekvenéni diagram popisujici odesilani dat z klienta na sever

odesilani a pfijem dat je v knihovné pfitomna tfida ,MediaHandler”, ktera ma za tikol
sdilet uzivatelova multimedidlni data a pfijimat multimediélni data sdilend jinymi uZi-
vateli.

Tiida ,MediaHandler” mtZe vyvolavat udalosti, které shrnuje tabulka 4.3} obsluha
udélosti mtZe byt pfiddna pomoci metody ,, addEventListener”, kde prvni parametr je
nazev udalosti a druhy parametr je callbackova funkce.

Na ukazce kédu [.3]1ze vidét jednoduchy ptiklad prace s MediaHandlerem. Ukaz-
kovy kéd vytvori objekt typu MediaHandler, kterému nésledné pfidd obsluhu udalosti
,newstream”, kterd vezme nové pfijaty media element, kterému nastavi vlastnost ,,au-
toplay” na true, ¢imz se zajisti, Ze pfehravani dat za¢ne automaticky samo, druhou
véc, kterou obsluha udélosti udéld, je, Ze pfidd media element do webové stranky do
elementu s ID ,media”. Posledni véci, kterou ukdzkovy kod déld je, Ze vola metodu
»shareUserMedia”, ktera slouZi ke sdileni uZivatelovych medii, v tomto pfipadé bude
sdileno pouze video (tj. vstup z webkamery).
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Tabulka 4.3.: Nazvy a popis udalosti, podporovanych objektem typu MediaHandler

Nézev udélosti | Popis Typ objektu v call-
backové funkci

endstream Udalost, ktera je vyvolana ve chvili, kdyz | MediaEvent
stream se specifikovanym ID skon¢i (pfe-
stane vysilat)

newstream Udaélost, ktera je vyvolana ve chvili, kdyZz | NewStreamEvent
klient pfijme data, kterd obsahuji ID, ktera
jesté nebylo zpracovano.

mediashared Udalost, vyvolana ve chvili, kdy klient za- | MediaSharedEvent
¢ne sdilet data.

<div id="media"></div>

<script type="text/javascript">

var media = new HermesJS.Media.MediaHandler (connection) ;

media.addEventListener ("newstream", function (event) {
event .mediaElement .autoplay = true;
$("#media") .append (event .mediaElement) ;

)i
media.shareUserMedia ({audio: false, video: truel});
</script >

Ukdzka kédu 4.3: Ukazka pouziti tfidy MediaHandler z knihovny Hermes]S

Podpora pfenosu multimedidlnich dat je postavena pouze na API poskytovaném no-
vymi webovymi prohliZe¢i (tj. naprogramovano jen za pomoci JavaScriptu, neni zapo-
tiebi pouzivat Zaddny plugin jako je napfiklad flash). Knihovna pouZiva tyto moderni
API:

e MediaDevices
e MediaRecorder

e MediaSource

4.4.7.1. MediaDevices

MediaDevices API slouZzi pro pfistup k vstupnim zafizenim klienta, jako jsou mikro-
fony a webkamery [39]. Pomoci metody ,getUserMedia” se ziskd objekt typu Medi-
aStream, ktery reprezentuje pozadovana data z vstupnich zatizeni klienta [40].

4.4.7.2. MediaRecorder

MediaRecoreder API slouZzi ke snadnému nahrdvani MediaStream?i [41]]. Pfi vytvafeni
objektu typu MediaRecoreder je v konstruktoru pfedan MediaStream, druhy nepo-

38



NAVRH A IMPLEMENTACE

vinny parametr je objekt, ktery obsahuje vlastnosti, které ovliviiuji proces nahravani
(napf. formét, ve kterém bude nahrdvano). Nahrdvani je iniciovdno pomoci metody
,start”. Data jsou pak dostupnd pomoci obsluhy udélosti ,,dataavailable”.

MediaRecorder APIje dostupné pouzel-ﬂv prohliZecich Firefox (testovano ve verzi 51),
Chrome (testovdno ve verzi 56) a Opera (testovano ve verzi 43). Aktualni implementace
podporuji pouze WebM kontejner (z tohoto dtivodu knihovna Hermes]JS pracuje pouze
s timto formdtem). V8echny tfi implementace podporuji video kodek VP8. Video kodek
VP9 podporuji pouze Chrome a Opera.

4.4.7.3. MediaSource

Objekt MediaSoruce reprezentuje zdroj dat pro HTML media element (audio nebo vi-
deo) [42]. Objekt obsahuje objekty SourceBuffer, ktera slouzi k pfidavani dat, které maji
byt pfehrdna. Pomoci metody ,appendBuffer” se mohou do SourceBufferu pfidavat
dalsi data, kterd poté boudou za béhu dekédovéana a prehréna.

4.4.7.4. Popis multimedialni funkcionality knihovny HermesJS

V prvnim kroku odesildni multimedidlnich dat si knihovna Hermes]S zazada server
o unikétni ID, které bude pouzito pro identifikaci multimedidlnich dat, ktera budou
odesilana. Unikatni ID je generovédno jako ¢islo vétsinez 50000. K zddosti o ID se vyuZije
metoda requestStreamId objektu HermesConnection.

V dal$im kroku je zapotfebi ziskat pfistup k hardwarovému zafizeni, toho se docili
pomoci MediaDevices API a metody getUserMedia, kterd vrati objekt MediaStream.
Tento objekt se nasledné pouzije jako zdroj dat pro objekt MediaRecorder. Jakmile je
nahravani spusténo pomoci metody ,start”, zacnou se generovat udalosti ,,dataavai-
lable”. V obsluze této udélosti 1ze pfistoupit k datim, kterd jsou reprezentovéna jako
Blob. Aby bylo moZné ziskat data jako pole bajtti, je zapotfebi vytvofit instanci tfidy
FileReader, na které se nasledné zavold metoda ,read AsArrayBuffer”, pomoci které se
Blob piecte do objektu ArrayBuffer. Z ArrayBufferu se nasledné vytvoii Uint8Array
(pole 8 bitovych unsigned integert, tj. pole bajti1). Jakmile je k dispozici Uint8 Array, je
mozné vyuZzit metodu sendVideo nebo send Audio objektu HermesConnection, ¢imZz
dojde k odeslani dat. O vSechny tyto kroky se knihovna postard sama zavoldnim me-
tody ,shareUserMedia” tfidy ,,MediaHandler”.

KdyZ klient pfijme audio nebo video data, jsou data zachycena v objektu ,Media-
Handler”. Tento objekt zkontroluje, zda ID je vétsi nez 50000 (tj. jednd se o generované
ID) a zda lok&lni ID streamu dat neni stejné s pfijatym (nechceme, aby data, kterd byla

timto klientem odesldna v ném i zpracovédna), pokud neni, je zkontrolovano, jestli jiz

“Dostupnost MediaRecoreder API v dobé psani odstavce tohoto dokumentu tj. bezen 2017
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nebyla data s danym ID pfijata v minulosti. Pokud data s danym ID jiZ byla pfijata, bu-
dou pfiddna do SourceBufferu. NeZ je mozné data pfidat do SourceBufferu, je zapotiebi
zkontrolovat, zda jiZ pfedchozi pfiddni dat bylo dokonc¢eno. Kontrolu, zda aktualizace
SourceBufferu je stidle provadéna, 1ze provést pomoci vlastnosti ,updating”, ktera je
soucasti SourceBuffer objektu. Pokud aktualizace stdle provadyi, jsou data pfiddna do
fronty (FIFO) a ptfiddna do SourceBufferu az ve chvili, kdy je pfedchozi aktualizace
dokoncena. Na obrazku [4.3)je znazornény vyvojovy diagram, popisujici vySe popsany
proces pfijimani dat a jejich nasledné pfidavani do SourceBufferu.

Pokud byla pftijata data s ID, které jesté nebylo pfijato, jsou vytvofeny vSechny po-
ttebné objekty (MediaSource, SourceBuffer, video nebo audio element). Jakmile jsou
tyto objekty vytvoreny a pfipraveny, je vyvolana udéalost ,newstream”.

v v

4.4.7.5. Pripojeni klienta k bézicimu streamu

Pokud se néjaky klient pfipoji ve chvili, kdy jiny jiz vysila multimedidlni data, nastdva
problém, protoZe pfi pokusu ptipojit pfijata data do SourceBufferu vyvold chybu, pro-
toZe prvni pfipojend data musi byt takzvany inicializa¢ni segment [43], ktery obsahuje
hlavi¢ku WebM souboru, ve které jsou informace o nésledujicich datech (informace o
jednotlivych stopach, kodeky, rozliseni,. . .). Z tohoto dtivodu knihovna u pfijatych dat
detekuje, zda se jedna o zacatek dat nebo ne.

Format kontejneru WebM vychéazi z formatu EBML pouZivaného kontejnerem mat-
roska [44], ze kterého vychazi (je stejny jako matroska, aZ na to, Ze nékteré prvky, které
matroska obsahuje, jsou ze specifikace WebM vynechany).

Detekce zacatku WebM je tedy snadnd dle specifikace EBML, kazdy soubor musi
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zacinat stejnou sekvenci 4 bajtti, jejichZ hexadecimélni hodnota je 1A 45 DF A3 [45].
Pro detekci, zda se jedna o hlavi¢ku, tedy sta¢i zkontrolovat prvni 4 pfijaté bajty, zda
odpovidaji dané hodnoté.

V piipadé, Ze neodpovidaji dané hodnoté, byl do knihovny implementovan mecha-
nizmus pozadavku na hlavicku. Pokud klient neobdrzi data s hlavickou, vysle pozada-
vek na server, ktery mu obratem vrati hlavi¢ku. Server na zac¢atku komunikace odchyti
dostate¢né mnozZstvi dat, ze kterého poté extrahuje tuto hlavicku (na serverové strané
je pro tento tcel vytvorend tfida WebMHelper).

Jakmile je hlavicka pfijata, jsou vytvofeny vSechny pozadované objekty a hlavicka
je pfiddna do SourceBufferu. Za daty hlavicky musi vzdy nasledovat EMBL element
Cluster. Z tohoto dtivodu knihovna ¢ekd, dokud nepfijme data, kterd zac¢inaji elemen-
tem cluster, a teprve pak zacne pfidavat data do SourceBufferu.

4.4.8. Podporované softwarové vybaveni

v vs

Klientska strana knihovny nebude fungovat ve star$ich prohlizecich, které nemaji im-
plementované nové API, které tato knihovna vyuziva. Knihovna je otestovdna a funkéni
v nésledujicich webovych prohlizecich:

o Firefox verze 51
e Google Chrome verze 56
e Opera verze 43

e Microsoft Edge verze EdgeHTML 14 (Prohlize¢ Edge méa pouze ¢aste¢nou pod-
poru, aby fungoval, tak potfebuje polyfill pro Encoder API [TextEncoder, TextDe-
coder], aby fungovalo pfijimani videa, musi se v prohlize¢i v ,about:flags” povo-
lit video s kodekem VP9 [kodek VP8 neni v prohlizeci podporovan]. Jelikoz Edge
nepodporuje MediaRecorder, je odesilani videa nahrazeno odesilanim obrazkii)

Serverova strana knihovny je otestovana a funkéni ve Windows 10 64 bit (1607 Anni-
versary Update) a webovém serveru IIS Express 10.

4.4.9. Struktura projektu

Cely projekt Hermes je rozdélen na tfi mensi projekty:

e Hermes, implementace serverové strany komunikaé¢ni knihovny

e Hermes]S, implementace klientské strany komunika¢ni knihovny pro webové
prohliZece
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e HermesSample, ASPNET MVC aplikace, kterd vyuZziva predchozich projektt,
aby demonstrovala funkcionalitu komunikaéni knihovny.

4.4.9.1. Licence

Projekty Hermes a Hermes]JS jsou licencovany pod licenci Apache Licence 2.0, ktera
umoziuje projekt vyuzit v dalich projektech, a to i komercnich, aniz by vyzadovala,
aby tyto projekty byly sifeny pod touto licenci. [46]

Projekt HermesSample je licencovan pod licenci Unlicense, ktera umoziiuje komu-
koliv s projektem délat, co ho napadne bez jakychkoliv omezeni. [47]

4.4.10. Shrnuti

Vysledkem navrhu a implementace je komunika¢ni knihovna, pouZitelnd v prostiedi
webovych aplikaci. Knihovna podporuje pfenadseni libovolnych textovych nebo binar-
nich dat. V knihovné je rovnéz implementovana podpora pro prenaSeni multimediél-
nich dat.

Podpora pro pfenos multimedidlnich dat je napsédna v ¢istém JavaScriptu, neni tedy
zapotiebi vyuZivat Zddny modul plugin. Rozhrani, kterd byla pouzita pro dosazeni po-
zadovaného chovani, jsou velice novéd, nékterd dokonce oznacena jako experimentélni,
nebo ve fazi ndvrhu, coZ znamend, Ze podpora je zajiSténa pouze v nejnovéjsich webo-
vych prohliZecich a jejich definice mtiZe byt v budoucnu upravena. Z tohoto déivodu
nasazeni v produkénim prostfedi nemtze byt prozatim doporuceno. Technologie jsou
to na druhou stranu velice zajimavé a jisté budou mit veliké vyuziti v budoucnu, az se
vice rozsifi jejich podpora.

Knihovna je licencovéna pod licenci Apache Licence 2.0, coZ znamena, Ze se kdoko-
liv mtze podilet na vyvoji, popfipadé vytvorit vlastni odnoz vyvoje této knihovny a
upravit ji k obrazu svému.
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5. Zaveér

Existuje vice moznosti, jak udélat z obycejné webové aplikace webovou aplikaci ko-
munikujici v redlném case. Nékteré techniky jsou méné vhodné, jiné vice. Pokud bude
nékdo vytvaret aplikaci komunikujici v redlném case s narokem na velké objemy pie-
nesenych dat mezi klientem a serverem s co moZznd nejmensi odezvou, napiiklad pfe-
nos multimedialnich dat, hrani online her pro vice hrac¢t atd., bude nejvhodnéjsi pouzit
WebSockets, protoZe jsou navrzeny pfesné pro tyto ticely, podporuji odesilani libovolné
velkych dat a umoZnuji odesilani dat v jakémkoliv forméatu (textovém nebo bindrnim),
vyznam dat je pak feSen aZ na aplika¢ni drovni. JelikoZ ale ne vSechny webové pro-
hlize¢e podporuji WebSockets, je zapotfebi v produkénim prostiedi pfipravit podporu
i pro uzivatele se starsim softwarovym vybavenim, v tomto pfipadé se WebSockets
pokusi nasimulovat pomoci jiné ze zminénych technik komunikace, napfiklad Long
polling.

Za predpokladti, Ze se bude vyvijet aplikace, kterd neni zavisla na komunikaci s co
moznd nejmensi odezvou, nebo nebude pfenaset velké objemy dat, napifiklad novin-
kové servery, textovy chat, je moZzné pouzit rovnou néjakou ze ,starSich” technik, a
nemusi se fesit problém s fallbackem v ptipadé, Ze novéjsi technika neni k dispozici.

Dalsi moznosti, jak implementovat webovou aplikaci komunikujici v redlném case, je
pouZiti néjakého komunikaéniho frameworku nebo knihovny. Vyvojéf si miize vybrat
framework nebo knihovnu, kterd bude nejvice odpovidat jeho potiebdm a velice si tak
usnadnit praci, jelikoz knihovny vytvofi spojeni mezi klientem a serverem samy podle
dostupnych zdroj. Komunikace mezi klientem a serverem je pak abstrahovdna pouze
na metody ,odeslat” a ,pfijmout”. Jaka technika komunikace byla pouZita, je uz na
knihovné samotné (nebo na jeji konfiguraci).

Vyvojar také mtze pouZit knihovnu Hermes, implementovanou v této bakalaiské
préci. Tato knihovna je postavena na komunikacni knihovné SignalR. Vyhodou vyuZiti
této knihovny je pfidani podpory pro odesilani libovolnych bindrnich dat mezi klien-
tem a serverem. Dalsi vyhodou mtiZe byt podpora pro jednoduché odesilani a piijem
multimediélnich dat. Nevyhodou knihovny je to, Ze vyuZzivd modernich APIwebovych
prohlizecti, takze nékteré funkce knihovny nemusi fungovat spradvné nebo vtibec. Pou-
ziti této knihovny, je tedy vhodnéjsi spiSe v experimentélnich projektech, které budou

vyuZzivat jen uZivatele s aktudlnimi webovymi prohlize¢i. V produkénim mainstrea-
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movém prostiedi je prozatim asi vhodné&jsi pouzit konven¢néjsi metody pro prenos
multimedidlnich dat (flash, webova sluzba,...), popfipadé implementovat kombinaci
obou metod.
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