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Anotace

Diplomova prace se zabyva v teoretické révilyzkumem sotasného stavu
Skolské infrastruktury a poZzadavka jeji dopl&ni o prvky bezdratovych technologii.
Zkouma pozadavky a specifické situace, které jsharakteristické pro Skolské
prostedi a odliSuji jej od &nych kometnich aplikaci. Dale se zabyva vlivem
nastupujiciho trendu masového reeli inform&nich a komunikénich prostedki
vyuZzivajicich bezdratové technologie na pedagogiudenty. V praktickéasti prace
je tva‘en navrh modelovéhteSeni pokryti Skolni budovy bezdratovou siti. Jaoe
rozebirany nejen technické pozadavky na pouzité paomanty, ale i rozbor
dostupnych technologii vyskytujicich se na trhaderesi i problematiku projekce a
navrhu bezdratové gitmeieni a vlastnosti signaluréhého v budovach. Vznika tak
jakysi ndvod na realizaci jednoho z moZnych teaobgiokych feSeni s ohledem na

specifika Skolského prastdi.

The diploma thesis deals with the theoretical nedeaf the current state of
eduactional infrastructure and requirements focasiplementarity with the elements
of wireless technologies. It looks into the reqomients and specific situations typical
for school environments and differs them from comneommercial applications. It
also deals with the influence of the incoming tremanass spreading of informational
and communicational means using wireless technedogimong educators and also
students. In the practical part of the work a desigmodel arrangement for wireless
network coverage of a shool building is createdt dldy technical requirements for
used components are analysed here, but also thleld@dechnologies on the market.
The thesis also deals with the projection andgheisg a wireless network issues, but
also the qualities and measuring of the wirelesgei@ge in buildings. There arise
instructions for the realisation of one of the pholes technological arrangements

concerning the particularities of a school envirenm
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1. Uvod

Téma diplomové prace bylo stanoveno z na z#&kfalltu, Zze se ve Skolském
prostedi objevuje obrovskd Skala digitalnich infoimgzh a komunikénich
technologii ukenych pro vz#avaci proces. Prezewtd technologie vertdach se
stavaji pomalu ale jistbéznou sodasti prace pedagoga. #a¢ se stal vybavenim,
které pedagogovi nahrazuje stééestji béZznou formu agendy, jako jsotidni knihy,
klasifika¢ni archy a katalogy, aleigdstavuje pro & i prostedek, pomoci &z si
vytvari pripravy a podklady do hodin, koncepty pisemnych iprg&ipadre
interaktivnich cuteni pro pouziti imo hodirg. "Pedagogicka prace se saifepak
sestava i v roviine@gimé pracovni doby z tvorbyiprav a podklad pro vyuku, ktera
ucitel nemusi nuté vytvaret na pracovisti, ale i doma.

Ze strany gkterych tediteli i ztizovateli vznikd pozadavek, aby Skola
disponovala takovou infrastrukturou, ktera umoZzZedagogm pristup ke Skolni
agend, aplikatnimu serveru, sovym ulozistim a samégjmé k internetu pomoci
bezdratovych technologii. Prakticky kazda Skolayjeavena fipojenim k internetu a
podle velikosti Skoly i serverem &iglusnym lokalnim $bvym rozvodem. Kvalita,
rozsah i koncepce IT infrastruktury se vSak veli€é Prace se mimo jiné pokusi
prokazat spojitost mezi dostupnostippjeni ke Skolni siti a internetu a vyuzivani
informatnich technologiich ve vathvacim procesu. V tét@asti se budu také zabyvat
mirou pouZiti &chto technologii v zavislosti na tom, zda je untmnwiteli pripojit si
do Skolni lokalni s& potazmo do internetu, vlastni techniku, na ktgeomvykly a se
kterou pracuje v ramci vlastnfipravy napiklad v domacim progedi.

Zcela specifickou rovinou je poskytnutigmojeni samotnym Z&kn. Zde vznika
celatrada dalSich otadzek spojenych s b&mpsti, moznostmi infrastruktury, kvalitou
pripojeni Skoly do internetu, ale také otazky orgatiz, etické a pedagogické. Neda
se [fedpokladat, ze v této rowinnenastane obecna shoda a ze kazda Skola bude
preferovat sij model a postoj ke zméné problematice vychazejici z typu a predt
Skolského z#&izeni, ¥ku i prevladajici socialni skupinzaki, pripadre i lokality, ve

které se Skola nachazi.



Nutré nezanedbatelnym ¢itkem pro dostupnost informiaich technologii je i
finanéni nar@&nost souvisejicich projekt Omezené rozpty a seSkrtané inveshi
prostedky nepostihuji pouze sektor Skolstvi a neda ssdpomkladat, ze by se
v dohledné dob naSel zazray zdroj prostedki, ktery by pokryl poZzadavky spojené
s obnovou a roz&nim inform&nich a komunikénich technologii do vadavaciho
procesu. UZ jen samotnd odgdmost na specifikaci takové investi akce je
pirenasSena néeditele Skol, kt& ve spolupraci s ICT koordinatorem definuji zadani
Takové zadani dkdy bohuzel postrada ohledy na dalSi nutné investiteré jsou
nutné pro vyuzitelnost poZadovanych technologiinika tak stav, kdy se investované
prostedky ned# zcela vyuzit a nenaflji pavodni zandr.

Pro ilustraci Ize uvéstifklad, kdy Skola poZaduje nakup patnécti noteliqmio
vytvoieni tak zvané mobilni¢ebny. Takovou &ebnu je moznéimit do libovolné
tiidy ve Skole a vyuZit ji pro vyuku i v neinformadtjch predmétech. Neni tak vazana
na webnu informani techniky, ktera je hofnvyuzivana pro vyuku kmenovych
predn®tia. Naklady na takovou akci snadno odhadi®vek praimérné se orientujici
na trhu s informénimi technologiemi. NMZe se ovSem ostat, Ze budelpédnut fakt,
Ze nakoupené gdace musi byt fi vyuce gipojeny do elektrické sit kterou je teba
alespa v rekterych webnach rozgit. Dale je vhodnym poZzadavkem, aby byly
poiitate pripojeny do Skolni séta sdilely pipojeni k siti internet a tofjpojenim, které
neohrozi bezpmost stavajici infrastruktury. Musi séepdpokladat, ze stavajicit’si
bude s novou technikou spolupracovat v rozsahukteay byli uzivatelé zvykli.
V neposlednifack musi byt technika mimo vyuku p@ainé uloZzena a bezpaé
skladovana. Takové podruzné investice pak mohodhiumit vySe, kterdawodni
piredpokladanowastku podle rozsahu az zdvojnasobi. Takové uvazoxaBkolském
prostedi mize chykit a ze stranyfiizovateli, ktei by meli mit ptislusny odborny a
poradni aparat, je odpé&inost penasenaiffmo na Zizovana pracovist respektive
jejich feditele. Ti vS8ak nemusi byt odborniky, iktpostinnou veSkeré aspekty. Obecna
metodika zde chybi a definice takovych inv&sith akci jereSena fes dodavatelské
firmy, informatiky na Skolach, rode a zndmé. Vznika tak ¢ith mira opatrnosti, ktera
do zn&né miry zpomaluje integraci novych technologii Jel&ch, potazmo ve

vzdklavacim procesu.



2. Cile diplomové prace

V ramci diplomové prace byly stanoveny dva zakladie:

— Prvni cil gedstavuje zékladni teoreticky vyzkum, postihujigbavenost
Skol stovymi technologiemi s ohledem na \nit péistupnost k
internetovému fpojeni a ostatnim sluzbam v ramci Skolné.sizabyvéa se
specifickymi pozadavky vyplyvajicimi z odliSnostd déznych aplikaci.
Tato ¢ast se mimo jiné sousdi i na principy bezgaosti, které jsou
nemeér dalezitym aspektem, fedevsSim v zohledmi pozZadavku na
piistupnost ze strany zék pedagog a jejich gistupu Kk siti.

— Druhym cilem je navrh samotné infrastruktury kmitsit€ zohlediujici
vSechny aspekty a technické pozadavky vyplyvaigrovedené analyzy
Skolského progedi. Tento navrh bude realizovan a budeéiewa jeho
funkénost na pikladu modelové Skoly. V praktickg&sti tak, kromd popisu

reSeni, vznikne jakysi navod préipadné zajemce o podobnou aplikaci.

3. Informa €ni technologie ve Skolském prost  fedi

Pouzivani vypéetni techniky nabyva masovych rosin v celé spolénosti,
nevyjimaje pracovniky ve Skolstvi. Tomuto trenduporaaha stale &Si cenova
dostupnost vypeetni techniky a roz8ijici se nabidka trhu. Stale vice pedagsg
z vlastnich zdrdj pafizuji vypacetni techniku, kterou vyuZivaji nejen pro soukromé
Ucely, ale i pro zkvaliténi a zvySeni efektivity vlastni pedagogické pra¢ehledem
ke sblizovani cen fgnosnych pdtaca a stabilnich zdzeni se uchyluje stale vice
uzivateli k nakupu noteboak které vyuziva flexibild v doméacnosti i v zasstnani.
Spolu s vyuzivanim mobilnich technologii nastupujstale roz&iujici se pouZiti
bezdratovych fipojeni v ramci lokalnich siti. Uzivatel si veélrvoli pracovni misto,
neni omezen klasickym datovym rozvodem a &8i piipadi se da tvrdit, Ze kvalita
i rychlost gipojeni, alespd v lokélnich sitich, nejsou do zm& miry omezeny
zvolenym typem ppojeni. Nastupuje ale otazka zptestkovani pipojeni takovym
uZivatelim, bezpénosti a stability s& a samoejm¢ omezenim fstupu
neautorizovanych uzivatel do lokalnich siti. Bezgaostni rizika nachazime i

v souvislosti s ochranou integrovanychiizani. Celatada uZzivatal podceiuje
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antivirovou ochranu svych pitaca, bezpeénostni aktualizace svych opéndch
systéni i ochrany dat na svych pidacich. Na administratorovi takové &ife, aby
eliminoval mozna rizika na stransi€ i uzivateli a stanovil vhodny systém
zabezpéeni a pistupu k siovym prostedkim. Je nutné iedpokladat, Ze diny
uzivatel bude &ekavat jisty stupe podpory si, do které se ifpojuje. Samotna
konfigurace parametrsitovych gipojeni, které bude odlisné v jednotlivych sitich,
kde se uzivatel pohybuje,t@e byt pro gkteré i pamérné erudované uzivatele ¢gi
mimo jejich rozliSovaci schopnosti a bude tak zeinojjejich neopodstatnych
stiznosti a mnoha nedorozémi

Pokud pipustime integraci vlastni vypetni techniky do Skolnich siti jako
praxi, kterd je finosna pro samotnou praci pedagjogvzcklavaci proces samotny,
ocekava se, ze vytwome uzivatelsky fijemné a bezproblémové priedi sié, ve
které se bud uZivatel citit ,jako doma“ a nebudé¢ pnoblémy, které by jej odvéty

od této praxe.

3.1. PFistup zak U k bezdratovym technologiim

Pokud je Skolské #&eni vybaveno bezdratovou siti, vznika logickyguavek
ze strany zak na poskytnuti fistupu do si& Fristup k této problematice ke byt
zdrojem rozséhlych debat a diskuzi. Penetrace michiltechnologii mezi zaky
jednoznéné¢ stoupa, i kdyz je zavisla na konkrétni Skole. MWefe se pouze o
notebooky, ale i mobilni telefony s funkctigojeni k bezdratovym sitim, osobni
digitalni asistenty (PDA) a herni konzole. Zasadrdspektem pro povoleni nebo
zamitnuti pistupu k bezdratové siti Skoly bude dopad na ékax@ci proces.
V sowasné dob v Ceské republice probihd hnedknlik vyzkumnych projeld,
jejichz mise ,je zalozena na zapojeni @&#lo procesu vyuky interaktivni formou
s vyuzitim ICT progedki®.® Jednim znich je nafklad ,Vzdlani 21“ jehoz
odbornym garantem je PF Univerzity Karlovy v Pra3éudie po dvou letech trvani
projektu, kdy Zaci maji prakticky neustalyigiup k inform&nim technologiim nejen

ve vyuce, ale i mimo ni, prokazuje, Zze stoupa dtativaki pri vzdélavacim procesu,

! Cile a vize >>Vzdani 21<< [online]. 2010, 1, [cit. 2011-02-14]. Daegny z WWW:

< http://www.vzdelani21.cz/cile-a-vize/>.
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jejich efektivrgj§im pistupu k informanim zdrojim, ale i odpowdnost @i praci
s paitatem a jeho vyuzivanim. Vzhledem k relativkratkému trvani projektu zatim
neexistuje srovnavaci studie vystupni urogznalosti a dovednosti zapojenych #ak

tiid s ostatnimi skupinami vdvanymi trading.

Mobilni pafitacova webna

Pristup pedagog kteri se setkavaji s negativnimi jevy, jako je zneudiva
internetu, odvaghi pozornosti od vyuky chatovanim pod lavici a @adni zavislosti
na on-line pipojeni, bude zcela jistodliSny a jejich nadSeni pro zpriedkovani
piistupu k Skolni bezdratové siti budéngjmensim problematicke.

Redeni neni jednoduché a zcelagjij neni mozné postihnouternobilym
soudem nebo konkrétnim, vSe postihujicim navrhem. zD&né miry bude of
zéalezet na kazdé Skole, jejich dispozicich, celkov&limatu a samadejme
nastavenych pravidlech. Jgemmé, Ze na takovych parametrech se bude diskuiZiegho
cely sbor a fistup se bude vyvijet v zavislosti na ziskanych Sekwstech a
poznatcich. Pro pteby projekcereSeni bezdratovych sitich ve Skolském peast
vyplyva fakt, Ze si musi byt pipravena na rozmanitou Skalu poZadawukzeni
pristupu, managementu a zabespd, které bude provozovatel (tedy Skola) vznaset a

od sit otekavat.
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3.2. Moznosti a rizika Fizeni bezdratového p Fistupu K siti

Synonymem pro bezdratovéssse stalo tak zvané WiFi. WiFi (nebo také Wi-fi,
WiFi, Wifi, wi-fi, wifi) je v informatice ozn&eni pro gkolik standard IEEE 802.11
popisujicich bezdratovou komunikaci v gi@covych sitich (téz Wireless LAN,
WAN). Nazev mivodné nen€l znamenat nic, al€éasem se z & stal wirelss free
internet (bezdratovy volny internet), nebo téz siow¥icka wireless fidelity
(bezdratova &nost) analogicky k Hi-Fi (high fidelity — vysok&mnost). Rivodnim
cilem WiFi siti bylo zajiovat vzdjemné bezdratové propojebrémmosnych zidzeni a
dale jejich pipojovani na lokalni (napfiremni) si¢ LAN. S postupentasu zaala byt
vyuzivana i k bezdratovémuipojeni do sit Internet v ramci rozsahlejSich lokalit a
tzv. HotSpot.” WiFi zarizeni jsou dnes prakticky ve vedieposnych péitasich a i v
n¢kterych mobilnich telefonech. WiFi zajije komunikaci na linkové vrsty zbytek
je zaleZitost vySSich protokol(na rozdil nafiklad od Bluetou, ktery sam o sbb
zaji¥uje nejazrejSi sluzby). Jednoduse bychom mofitii, Ze implementaci WiFi
vytvoiime neviditelny spoj mezi t@enim a aktivnim gsovym prvkem, ktery je na
arovni tradéniho strukturovaného metalickéhdgmieho rozvodu.

Zasadni &zist€ problematiky pistupu uzivatel pomoci WiFi do lokalni sitje
ureni zmisobu autentizace oprasmych uzivatael. Volba takového fistupu je
zalezitosti Uzce spjatou s pouzitim takovehipgeni, prostedim, kde je technologie

pouZzivana, fipojovanymi zéizenimi a poZadovanou mirou zabaesyd.

% Cisco Systems, Inc. Cisco BBSM Hotspot 1.0: Useid€. In:Www.cisco.corfonline]. [cit. 2012-03-
03]. Dostupné z:
http://www.cisco.com/en/US/docs/net_mgmt/cisco_dindy_broadband_service_manager/hotspot/1.0/usdr/gui
e/hs10_pf.html
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Brana do — @.—-
internetu

Internet

Obecné schéma jednoduché $itLAN?

3.2.1. Moznosti Fizeni pFistupu k bezdratové siti

Problém bezp®osti bezdratovych siti vyplyva zejména z tohojefieh signal
se &fi i mimo zabezp&ny prostor bez ohledu na zdi budov, coZz si mnaticateli
neukdomuje. Neoprawny uzivatel se mize snadno ipojit i do velmi vzdalené
bezdratové sitjen s pomoci simové antény, i kdyZz druha strana vykonnou anténu
nema. Navic &Sina nejastji pouzivanych zabezpeni bezdratovych siti ma jen
omezenou &innost a da se snadno obejit.

e Zablokovani vysilani SSID(Service Set Identifier) sice poruSuje standalel, a
je nejjednodussSim zabeze®mim bezdratové sitpomoci jejiho zdanlivého
skryti. Klienti st nezobrazi v seznamu dostupnych bezdratovychpsiioze
negijimaji broadcasty se SSID. BohuZzéi pripojovani klienta k gipojnému
bodu je SSID fenasen v oté¢ené podob a Ize ho tak snadno zachytit.

e Kontrola MAC adres je metodou, kdypiipojny bod bezdratové sitma k
dispozici seznam MAC adres (fyzickych adres) kliekterym je dovoleno se
pripojit. Utoenik se v3ak rize vydavat za stanici, ktera je jiz do bezdratdue s

piipojena pomoci nastaveni stejné MAC adresy (polkudg AP tato funkce

% Obrazek: Malé doméaci WiFi: Schéma WiFgsin: PC Tuning [online]. [cit. 2012-03-28]. Dostu

z: http://pctuning.tyden.cz/software/jak-zkrotitémet/9381-rozvinte_svuj_internet_aneb_ male_domaf
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aktivni). Navic pistupovy bod umaiuje WtSinou uloZeni pouze omezeného
mnozstvi MAC adres.

e 802.1X je protokol, pomoci &z pristupovy bod vyzaduje autentizaci. Pro
ovéreni je pouzivan na strarklienta program, ktery nazyvame suplikant,
kteréemu pistupovy bod zprogtdkuje komunikaci stéti stranou, ktera @veni
provede (nagklad tzv. RADIUS server).

e WEP (Wired Equivalent Privacy) je Sifrovani komunikace pomoci statickych
klich symetrické Sifry, které jsou &o¢ nastaveny na obou stranach
bezdratového spojeni. Diky nedostatk v protokolu lze zachycenim
specifickych ramé a jejich analyzou kii relativne snadno ziskat. Pro ziskani
klica existuji specializované programy, které dnesqidzivaji i malé ti.

e WPA (WiFi Protected Access) zabezpé&eni vyuziva kuli zpétné
kompatibilit WEP klce, které jsou ale dynamicky bezpgm zpisobem
ménény. K tomu slouzi specialni doprovodny program, nktemazyvame
suplikant. Z tohoto evodu je mozné i starSi #aeni WPA vybavit. Autentizace
piistupu do WPA sétje prova@no pomoci PSK (Pre-Shared Key —<¢atrany
pouZzivaji stejnou dostate® dlouhou heslovou frazi) nebo RADIUS server
(owetovani gihlaSovacim jménem a heslem).

s we

VEtSi vypaetni vykon, a proto nelze WPA2 pouzivat na starg&izenich.

3.2.2. Rizika p Fistupu k bezdratové siti

Bezdratoveé sétve Skolském prosedi tvai sowtast vnitni infrastruktury skolni
sit a jako takové by iy byt zcela zabezgeny proti gistupu neautentizovanych
osob. Jedna se nejen o bezpest dat ve Skolni siti, ale i ochranu osobnich alat
technologii timto zfisobem do sétpripojenych. Z WiFi sit se tak stava ve Skolském
prostedi velmi specificky problém, ve kterém fethaieSit individualni pateby kazdé
Skoly s ohledem na pet uzivatel, pozadavky na jejich spravu, alefigmjovanych
zaizeni a jejich moznostech a platformachi. frojekci konkrétniha‘eSeni je ieba
zohlednit i stavajici stav infrastruktury, zejmérabezpéeni datovych a aplikaich
servet, fizeni gistupu k siovym za&izenim, jako jsou tiskarny a podobn&izani, a

pied gFipojenim bezdratové ¢asti owiit, zda neponechavame nahodnému
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navstvnikovi oteweny gistup k Emto zdrojim. Zcela nezodp@dnym gistupem je
sdileni jednotnychifistupovych addj vétSim pa@&tem osob.

Kazdy uzivatel takové sitby me¢l byt pouwen o nebezpgéch, ktera plynou
z jejiho pouzivani, a o odp&dnosti za s¥fené pistupové Udaje, stajntak jako
odpowdnosti za data, kteraripadré sdili v ramci sit. V sitich provozovanych na
Skolach je zarowue velmi vysoké riziko pokus Zzaki o ziskani prav affstupi do
oblasti s omezenymrigtupem. Ve #tSire pripadi se jedna samégjme o ¢iroc¢irou
zvidavost a touhou zkusit, co dokazu, aler@ba uvazit, Ze tyto pokusy mohou mit
fatédlni nasledky pro provoz celé &itpiipadré data na siti uloZzend. Z vlastni
zkuSenosti vim, Ze zvidavost Zak oblasti informanich technologiicltasto gesahuji
predstavivost spravce skolnisit

S touto problematikou Uzce souvisi i beapest instalované infrastruktury,
zvlase v prostorach, kde k ni maji Zzaci volnyigiup. Volba vhodnych ¥&zeni bude
jisté¢ nedilnou sotasti projekni prace na projektu implementace WiFésieé Skolnim

prostedi.

4. Vyzkum specifik Skolskeho prost  redi

V této ¢asti diplomové&iasti se zkouma soasny stav informani infrastruktury
na rekterych Skolach a pozadavky ze stranyitaeli, ICT koordinatod, pripadré
fediteli Skol. Analytickdc¢ast rozebira vysledky $eni, na nichz zaklada projak
¢ast modelové realizace, rozboru vhodnych technolagiozadavik, které by nily
byt splreny s ohledem na specifika, kterd se ve Skolachvafija kter4 se vymykaji

z bézre rozsfenychieSeni.
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4.1. SetFeni

Pro Seteni sodasné vybavenosti a pozadavka dalSi rozvoj informaich
technologii byly vybrany Skolyaznych typi s iznou drovni vybavenosti. Jednalo se
o 3koly vCeskych Budjovicich, tedy organizacefizované magistratem statutarniho
mésta Ceské Budjovice nebo krajsky itadem Jihseského kraje a jednu 3kolu
soukromou. Konkréth

- Zakladni 3kolu J. S. Baara, praco¥idfrovcova 9/a

- Z&kladni 3kolu J. S. Baara, pracovillova 5

- Ceské realné gymnazium s. r. o., Prazska 54a

- Gymnazium olympijskych nagl, Emy Destinové 46

Zakladni 8kola J. S. Baara byla v roce 2005¢&na se Zakladni kolou Novéa
ulice pod jednareditelstvi. Provoz byl vSak zachovan na obou prigtiah, ktera si
zachovala odliSnou atmosféru i individualrfistup ke zkoumané problematice. Aby
bylo prokazano, Ze statisticka data jsou relevantrd takto malém vzorku, doplnil
jsem je o informace dostupné ze straeské Skolni inspekce@eského statistického
uradu. Tyto instituce oblast inforréaich technologii pravidetnzkoumaji. Pekvapivée
je, Zze informace, které se tykaji inforénéch technologii, se neobjevuji na strankach
Ustavu pro informace ve vék@vani, &koliv rovnéz v rychlych Sdaenich tyto oblasti
sleduji.

Cesk& 3kolni inspekce provda celkem rozsahly vyzkum v roce 2009. Tento
monitoring probihal tégt pal roku, a to od 1. anora do 3&rvna 2009. Prozkoumano
bylo 463 zéakladnich Skol. Cilem tohotoapkumu bylo zjistit nejen vybavenost a
vyuziti ICT na zakladnich Skolach, aleedevsSim i kvalitu tohoto materialniho
vybaveni. Zakladni jednotkou, diky niz siéec nizeme bavit o vybavenosti ICT na
Skolach, je peet paitact na 100 Zak. S timto ukazatelem operuje péaveska skolni
inspekce a pro srovnani jej budu pouzivat i ja.

K vyzkumu sodasného stavu inforniaich technologii na jednotlivych Skolach
byl zvolen dotaznikovy vyzkum, ktery poskytl pethna data a bylo mozné jej
jednodusSe vyhodnotit a data zpracovati BjiStovani pozadavk na roz&ieni
informatnich technologii bylo zjigho, Ze dotaznik nepostihuje zcela poZadavky,

omezeni a posthy, které jsou pro praci podstatné. S ohledemvedené nedostatky
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dotazniku byl zvolen osobni rozhovor vedeny podiedpm pipraveného scémé,
ktery meél objasnit zjifované skuténosti. ®Tmito skut&nostmi bylo Siroké spektrum
pouzitych technologii, kteréasto dodavaji formou outsourcingu externi firmylade
muj zajem o skuténosti ovliviiujici planovany rozvoj IT na Skolach. Jedn& selowe
Skalu faktoti, které by pouhym wtem nepostihly celkovou situaci a z&mw
odpowdnych pracovnik. Privodni dopis k dotaznikovému Beni je uveden jako

ptiloha diplomové prace.

4.2. Vysledky Set Feni

Data ziskana z vyzkumu bylo mozné porovnat s visiekle kterym dosgla
Ceské 3kolni inspekcetipsvém Seeni v roce 2009/10, které Zegiuji na svych
oficidlnich strankach a které pouzivam jako refenénv dalSim srovnani jako
celorepublikovy pitmer.

Vysledky Seteni, které prothlo na jiz zmhovanych Skolach, ukazuji jen
minimalni rozdily mezi celorepublikovym jonérem jak v oblasti vybavenosti, tak v

oblasti fipojeni pa@itaci k lokélni siti a potazmo k internetu.

Pofet potitatt na 100 Zaka

Paocet PC na 100 zakve zkoumanych $kolach a celorepublikoviner*

% Cesky statisticky fad, SRNSKA, Zuzana. Gékaji vyzkumy a statistiky o vybavenosti ICT na tadich
Skolach. Online, 2010, s. 3.
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Vysledky, které vzeSly z porovnani Gdlay pcitacich gripojenych k LAN a
internetu a péitaca bez gipojeni, jas® prokazuji, Ze na Skolach jsou az na naprosté
vyjimky pfipojeny vSechny p@itace. Tyto vyjimky jsou zpravidla pidtace ponechané
v provozu z historickychivodi a jsou tedy jakymisi raritami.

Pro poteby diplomové prace bylo dale zji/ano, jakowéast z celkového ou
Zzakovskych poitaca tvori notebooky. Vysledky ukazuji, Ze na oslovenychl&kio
nemaji Zaci notebooky k dispozici. Vyjimkou (&ské realné gymnéazium, kde 30%
veSkerych studentskych gtaca tvori tak zvana mobilni ¢ebna. Jednd se o sadu
notebooki, které se pouzivaji disponibdrpo celé buday nagi¢ vSemi vywovacimi
piedmity. Timto se podle Ud&jCeské 3kolni inspekdadi Ceské realné gymnazium
mezi 5 % 3kol v republice, které pouzivaji pro wdtudentské notebooky. Jehlia
piipomenout, Ze pro provoz takovéto mobilniebny je teba mimo jiné alespio
nékteré webny vybavit pisluSnym rozvodem elektrické &ipro napajeni potact a to
nemusi byt misthproveditelné z hlediska stavajiciho rozvodu.

Zcela jinou kategorii tvid informani technologie pouzivané pedagogy. Zde je

uveden pehled pétu pedagod na jeden péitac:

AN

Pofet pedagogl na jeden poditad

Pacet pedagog na lp@itac ve zkoumanych Skolach a celorepublikovineir®

> Ceska skolni inspekcélrovei ICT v zakladnich Skolach@R *online. ¢2010, posledni revize 20. 11.
Dostupné z: <http://www.csicr.cz/cz/85156-urovenvizakladnich-skolach-v-cr>.

19



DalSim kritériem a fednttem vyzkumu byl podil noteboéka desktop

uzivanych pimo pedagogy:
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m Desktopy
@ Notebooky

7z5J3.S. ZSNova CRGs.r. GON Republika
Baara 0.

Podil notebook a desktop uzivanych pedagogy

Obecrt Ize hovdit o tom, Ze dostupnost inforf@ich technologii pro
pedagogy je celkem nizkéa, coZ potvrzuje i zpréeaké Skolni inspekce: ,Vzhledem k
nezastupitelné roli ICT jakozZto zakladniho pracbeniprostedku (obzvlast ve
vzklavani) Ize diky vySe uvedenému Zjiit tvrdit, Ze naprosta&iSina witela nema
dostaténé podminky pro vykon své profese.”

Vyjimkou je Ceské redlné gymnézium, které jizkolik let zpracovava
veSkerou Skolni agendu elektronicky. V praxi tedstavuje fakt, ze kazdy pedagog
ma @idélen notebook, ktery nahrazujéidni knihu, kazdy pracovnik Skoly je déle
povinen bez prodleni zaznamenavat elektronicky emdk klasifikaci. Pomoci
roz8teného systému pro Skolskou agendu Bakaldoziuje Zakim i jejich rodiam
sledovat vysledky vadavani, absenci, rozvrh a jeho &my a slouzi viceméni jako
komunikani prostedek.

Jiz zmirgny systém Bakata je instalovan na vSech zkoumanych Skolach.
Vzhledem k mnozstvi modil kterymi systém disponuje, je vSak pouzivamnym

zpasobem, ¥tSinou jako evidetni systém a také pro tisk vy&iteni. Hlavnim

® Eeska gkolni inspekce. Uroveri ICT v zékladnich $koldch v €R *online+. c2010, posledni revize 20. 11. 2010
Dostupné z: <http://www.csicr.cz/cz/85156-uroven-ict-v-zakladnich-skolach-v-cr>.
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markantem systému Bakélaje fakt, Ze v sotasné dob podporuje vyhradh
platformy firmy Microsoft. Vyvoj univerzalniho rozani na bazi PHP byl zastaven,

coz osoba povazuji za ne®stné.

4.3. PoZadavky na FeSeni

Vysledky Seteni, které prokhlo na jiz zmhovanych Skolach, potvrzuji fakt, ze
odpowdni pracovnici vnimaji nést poZadavk na bezdratovaigpojeni pouzivanych
pocitact. Jedna se v prvitad o paiitace pedagod, od kterych s&eka v brzké dob
zpracovavani povinné Skolské dokumentace elektkgniZ piimych rozhovoi se
spravci i fidicimi pracovniky zaznivad prakticky jednomysinyzoa vyjadujici
preswdceni, Zze pi dalSim realizovaném obnovovani vygetni techniky, kterou maji k
dispozici pedagogove, budou preferovat notebodipojené ke sSkolni siti bezdratav

Skolska z#zeni vy3Sich stupii, tedy stedni Skoly, by uvitala moZnost
zpiistupréni internetu studetin za gedpokladu, Ze by tentofigtup byl jmenovit
fizeny a monitorovany na urovni objemové statistikymozstvi penesenych dat.
Takovy @istup by musel byt logicky odten od provozni séttak, aby ji nenarusil z
hlediska mnoZstviifpojenych pditatt a omezeniignosové kapacity.

DalSim aspektem, na kterém se shodli vSichni daiazaou nepochyhnfinance.
Systémy financovani Skolského resortu se neustalai, nstejié jako mnozstvi
piidélovanych prosedki, coz do zn&né miry komplikuje moznost dlouhodobého (ale
v podstat i stredredobého) planovani v kapitole tak firaw vyrazné, jako jsou
informatni technologie. Finami nar@nost projekli spojenych s roz&vanim
infrastruktury o bezdratové prvky je tedy determi@oa moznostmi konkrétniho
Skolského z#zeni. Vysledkem je tedyékolik bodi, které musieSeni splovat, aby

bylo pouzitelné ve Skolach:

e Modularita

e Moznost oddleni siti podle pouziti (provozni a zakovska)
e Jmenovit&izeni gistupu uZivatel

e Nezavislost na platforintechnologii stavajici it

e Finartni (ne)narénost
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5. Dostupné technologie

Sire trhu v oblasti technologii poskytujicidizeni gistupu k siti, potazmo
bezdratove siti, je potme vieka. Prakticky kazdym dnem se objevuji dal¥izani a
rovnéz pdaizovaci cena se neustale¢mn v zavislosti na jejich roz&ni a zné
uzitnosti. S ohledem na tato fakta je tato kapipmaze orienténim navodem, jakousi
poznamkou, které parametry bylyi pealizaci zohledovany a které mohou mit vliv
na celkovy systém a jeho uZitnou hodnotu. Je gavdiobné, Ze tato informace bude
¢asem znehodnocovana spolu s nastupem novychiteepdstupi k ieSeni zadaného

problému.

5.1. Rozbor dostupnych technologii
Tatocast je pojata nazoénNa zaklad zjistnych pozadavk v ramci teoretické
casti prace byly vybrany technologie, které jsou rpbedny rozboru z hlediska
pouzitelnosti pro modelovou aplikaci. Jsou hodngcen pohledu modularity,
umoZzréni fizeni siti v rovid oddilenych provoznich a zakovskych siti, nezavisloati n

platforms jiz realizovanychtasti si¢ a v neposledrifad ceny.

5.1.1. 2.4GHz 54 Mbps Wireless SMC EliteConnect
Hotspot Gateway

Toto zd&izeni je podle dostupnych statistik nejproday@&m zd&izenim
predstavujicim tak zvané all-in-on&eSeni. Podle technické specifikace vyrobce
poskytuje:

e Zabezpéeny @istupovy bod do internetu
e Vysokorychlostni bezdratovyistup do LAN
e Autentifikacni a &tovaci sluzby proifpojené klienty

e Primy tisk distrib&nich listki s grihlaSovacimi Gdaji
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2.4GHz 54 Mbps Wireless SMC EliteConnect Hotspaéay

Vyrobce sam uvadi, Zze se jedna o technologii dagorou pro distribuci
bezdratovych siti v provozech, jako jsou kavarrgstaurace, hotelové recepce a
podobr. Sprava ti v takovych z#izenich je realizovanag¢isinou tak, ze klient
dostane vytigny listek s pistupovymi (daji, ktery jecaso¥ omezen na dobu
nastavenou spravcem. Po této épkatnost dtu vyprsSi a tento se zamkne a nastedn
vymaze z databazeti. Nutno zminit, Ze obsluhu zvladne i osoba, ktexéa o praci
s technikou sebemensi @bin protoZe se tatdinnost omezuje na stisknuti ditka a
odebrani listku.

SMC EliteConnect je vybaven bezdratovym rozhranipasmu 2,4GHz,detns
antén o zisku 2dB, dakgyimi porty 10/100Mbps pouzitelnymi jako switch a WAN
portem (10/100Mbps). iEs rozhrani HotSpotu je mozny i management klient
piipojenych pes ¢tyti zminéné dratové porty. Tady by byl prostor préippjeni
dalSich bezdratovychiistupovych bod, které by zcela bez zabezpai enechaly
fizeni gistupu SMC EliteConnectu. Neni tedy pravda, Zepakryti wtSiho prostoru
by bylo teba rkolik takovych z#izeni, prag¢ naopak, tento HotSpot Ize doplnit a
infrastrukturu roz&it o dalSi gistupové body. Zraou nevyhodou je, Ze Haeni
neumoAuje propojit fipojované zézeni ges WAN port do s pres Bridge. Tim
znemo#uje vytvareni dvou koliznich domén a naslédmeni mozné vyuzivat sluzby
bézici napiklad na stavajicim serveru jako jsou doména, Afivectory (u MS
servetl), nebo pimy péistup k databazovym serven.

Takovy pozadavek se ve Skolském pifedi alecasto objevuje préavz divodu
prace s programy a system§zkcimi na stavajicich serverech a sluzeb dostuprych

stavajicich Skolnich sitich. zdanliyednoduchy by byl managementtil a sprava
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uzivatefi. Vydavaneé listky by byly zcela anonymni a monitgrsi¢ by byl prakticky
nemozny. Cilené zamezeniigiupu konkrétniho uzivatele nebo skupiny uzivatay
bylo prakticky nemozné.

Ve prosgch aplikace tohoto #¥&eni jednoznané hovai nenargnost na
obsluhu, robustnifeSeni a renomovany vyrobce. Technologie by obst&lgkolském
prostedi v gipad, Ze by se jednalo o aplikaci polokoré®r (ve Skolnim bufetu by si
zak zakoupil nafiklad jednodenni ifstup za pt korun), jejiz provoz neni
monitorovan a zZaci majit{stuptizen pouze souhrnem obecnych pravidel pro pouZiti
sit. Vystavba by v tomto ifpact byla banald jednoducha, moznosti rodni a
zvySovani pokryti prakticky neomezené.

Proti nasazeni hovb zejména fakt, Ze se jedna o proprietarniizemi bez
nejmensi moznosti vysSiho zasahu do organizatieeai si¢. Zmirtna nemoznost
pripojeni tzv. Bridgem ke stavajici siti praktickylu§uje aplikace zavislé na domen
a jinych sluzbach dzicich na serveru. ZjednodusSenyispup a pedem vymezeny
model pouziti je v tomto fijpact jednozn&né na Skodu. DalSim kritériem je cena
zaizeni, kterd v dab zpracovani projektdinila cca 16 000,- K Vzhledem k vysSe
popsanym negatim je Zejmeé, Ze pro Skolsky sektor, kde se nedédpokladat

navratnost investice, je p@mcena/pidana hodnota nevhodnysoky.

Technologie Wireless SMC EliteConnect Hotspot Gatewe typickym
piedstavitelem rodiny all-in-on&sSeni, kterych na trhu najdeme cetadku. Bohuzel
jsou gedem pipravené (¥tSinou velmi sofistikova¥) pro komeéni aplikace a ve

vétsSing piipadi je nelze aplikovat na zadani vzeslé ze Skolskébsipdi.

5.1.2. TekRADIUS server pro Windows

V tomto pipad® se jednd o software aplikovany na stavajicim sarve
provozovatele. Samotny RADIUS server je jako funkmesazen i v distribuci
Windows Server 2003, kterd pracuje i v modelové. aizhledem ke snaze o
modularni a zejména univerzalni pojeti projektd, g posouzeni zvolen samostatny
software nezavisly na verzi opéndho systému na serveru. Nejprve kratce o
problematice RADIUSu.
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RADIUS (Remote Authentication Dial In User Servicgsky Uzivatelska
vyta&end sluzba pro vzdalenou autentizaci) je protolkmlzpvany pro fistup k siti
nebo pro IP mobilitu. Mezi nejdezit¢jSi vlastnosti pat jeho vysokd sbva
bezpénost, nebo transakce mezi klientem a RADIUS serverem je dizevana
pomoci sdileného tajemstvi, které neni nikdy paosilges sf. VSechny uzivatelska
jména jsou fes sf zasilana Sifrovan

Postup autentizace je nasledujici: uzivatel vydeenkbvi Pozadavek na
autentizaci klient vytvai PoZadavek na #Astup (Access Request) obsahujici
uZivatelské jméno, heslo a ID portuiep ktery je uzivatel fipojen. Pozadavek na
pristup je odeslan RADIUS serverdeka se na odpéd’. Pokud nefijde do ugeneho
¢asu (timeoutu) Zadna odezva, PoZadavekiisiup se opakuje, zpravidla 3 az 5 krat.
Pokud neni spkna rektera z podminek, RADIUS server ode&amitnuti pistupu
(Access Reject). Jestlize jsou vSechny podminkyéagl RADIUS server odeSle
Povoleni pistupu(Access Accept), kde v datoveé oblasti paketu jglodeny vsechny
potrebné konfiguréni informace (IP adresa, maskasibgin uzivatele a vSe, co je
potreba edat poZzadované sludb

u

Zakovska sit

> v
y
\

AP Galeway

Radius

S K

Skolni technologie

P

|

Stavajici pevna sit’

N

Server doplnény o instalaci RADIUS
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" llustrace - hotspot.jpg. IMradial Wi-fi Technologies Ltdonline]. [cit. 2012-03-24]. Dostupné z:
http://www.wifi-radius.com/images/hotspots.jpg
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V praxi je negasgtji pouzivan u mensSich lokalnich poskytovatd®i pripojeni
k poskytovateli internetu pomoci WiFi je wkterych poskytovatél vyZadovano
piihlaSovaci uzivatelské jméno a heslo. Tato inforenge poslana do takzvaného
Network Access Server (NAS) ifaeni fes Point-to-Point Protocol (PPP). Poté je
piredana RADIUS serverugs RADIUS protokol. Pokud je uzivatelské jméno aldne
piijato, server autorizuje ffstup k poskytovateli internetu a vybere IP adresu
(popripadt rozsah adres) a dalSi parametry spojeni, coz mbfibnag. prihlaSovaci
Udaje, doba, po kteroutrbe byt uZivatel fipojen, rychlost fipojeni, kterou mze
uzivatel pouZzivat, nebo jinA omezeni. RADIUS serbeide také upozoén na
spuséni nebo ukodeni sezeni, takze informace mohou byt pouzity pedissické

Gcely ®

File  Service Help

Users ] Groups ] Clients ] Settings ] Application Log 1 Active Sessions  Dictionary Editor ] Reporting ]

[~ Vendors | [ Mtributes for vendor Jetf
ID_ | Vendor Name | Enabled | » Attribute 1D | Attribute Name | Atribute Type | Enabled |
1 ietf Yes 3 CHAP-Password string Yes ]
il acc Yes 4 MAS-IP-Address ipaddr Yes
5 cisco es 5 MAS-Port integer Yes
15 xylogics Yes & Service-Type integer Yes
43 3ComS5 Yes 7 Framed-Protocol integer Yes
M tekradius Yes 8 Framed-1P-Address ipaddr Yes
&1 merit Yes = 9 Framed-IP-Matmask inAaddr Yes ¥
64 gandalf Yes | ¥ - : = =
1686 shiva Yes ]3 |CHAP Password ]stnng | 1Yes _J
307 livingston Yes = ; |
N i | EJAdd/Update | | XDelete |
425 3Com Yes ]
523 ascend Yes [~ Values -
1584  bay Yes 3 Valuz ID | Val
1751  lugent Yes ule Lrdl N Lo !
2352 redback Yes
2636 juniper Yes
3205 nomadix Yes
3561  adsiorum Yes -
[ [Yes ]|
|:§;JAdd;’Update | | K Delete | | |.5;JAcId;’Update | | ‘K Delete |
")Dist:a'dl @jkﬂivﬂe‘ A Save‘
Attribute 'User-Password' updated... " [ TekRADIUS LT Service is Running ‘&

Aplikace TekRADIUS v provozu na Windows Server 2003

Vyhodou tohota‘eSeni je jednozra¢ zachovani investic, obrovska modularita
a Sftka nabizenych sluzeb. Konkrétpii aplikaci na modelové Skole se mi péitia

provazat opekai systém serveru (Windows Server 2003) a jeho bsluz

8 GNU's Not Unix!: Radius. GNU's Not Unix! [online]. [cit. 2012-03-17]. Dostupné z:

http://www.gnu.org/software/radius/
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ActiveDirectory pro spravu uZivateltakze pi editaci prav uzivatél bylo moznéesit
i moznosti jejich pistupu ke Skolni siti a potazmo k internetu. Z#nin software
TekRADIUS umo#uje tato prava doplnit. Pro Skolni fitace a pgitate pedagog se
mi poddilo vygenerovat certifikaty, které po instalaci uindy z takto oS&tenych
potitaci pristup es WIiFi bez nutnosti neustalého zadavani identifilgh Udaij.
Cena takového software se pohybujgagech 500 - 3000,- & coz nenicastka pro
Skolské z#&izeni nerealnd. Ve zkratce idealni stav umogizi vSe, co by mohl
zadavatel vymyslet.

Nevyhoda se vSak objevil&ipokusu sestaveny model distribuovat a nabidnout
k realizaci na jiném Skolském ifzeni. Jist by bylo mozné vkeSit problemy s
obrovskou Skélou opetaich systém, které jsou na Skolach instalovany (od MS
Windows nejiizrejSich verzi a tedy i moznosti po obrovskou Skaluixbvych
systéni a Linuxovych distribuci). Jistby bylo mozné v obrovské nabidce progiam
jako je TeKRADIUS, nalézt vhodn@&Seni podle konfigurace, pozadawk moznosti
kazdé Skoly. Jigtby se nalezloieSeni pro malé Skoly, kter@ba ani nemaji server.

Zde je ale na mistzdiraznit, Ze cilem této diplomové prace je navrh acel
modularniho (co do pozadavkadavatele) a univerzalniho (bez ohledu na plaifics
stavajici infrastrukturujeseni, které by bylo mozné jednoduse pouzit plakti§ude.
Takové ieSeni tedy popsanim jednoho programu rmeSiyne. Zarouvé nejsou
vyjimkou piipady, kdy Skola ma ®vé sluzby dodavané externi firmou (tzv.
OutSourcing) a za#éstnanci Skoly k serveru a jeho managementu nerfiajup, nebo

spravu realizuji pomoci aplikace pro spravu domény.

5.1.3. OS MikroTik a MikroTik Router Board

O komplexnimieSeni na béazi MikroTik jsem se deém¢l v roce 2007 z
nadSenych debat z&stnan@ a majiteti lokalnich ISP (Internet Service Provider).
Modularita, &fka pouziti a dostupnost vSem velice imponovala. rdv@m slova
smyslu se jedna o opérd systém na bazi Linuxu kompilovany s ohledem revqz
sitovych sluzeb. Vyrobce zarovedodava celou Sirokou Skalu tak zvanych Router
Boardi s pred instalovanym opetaim systémem, kteréiimo vybizi k aplikaci.

Operd&ni systém je vSak dostupny i pro x86 architekturdilly tomu ho mMzeme
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nainstalovat na prakticky jakykoli pitac. Router Boardy vynikaji igdevsim svou
kompaktnosti, robustninmeSenim (odolnost protitepsti, Siroké pasmo provoznich
teplot), nizkou spéebou a cenou. Ta se pohybuje u pouzitelnych Rdabard: do
1000,- K a to Wetn® predinstalovaného opefi@ho systému umadiijiciho
piredpokladané aplikace ve Skolském piresi

A praw z chto poznani se Zala rodit mySlenka sestavitkolik moduki, ze
kterych by si Skola dokazala vybrat pédy, které jsou podle specifickych pozadavk
vhodné a nezavisle na pouZzitych technologitchformé¢ pavodni infrastruktury
aplikovatelné.

i L)
Y. mikron\% S

llustracni foto RouterBoardu RB532

Pro toto feSeni hov#i naprosto jednozia¢ obrovska modularita, & a
otewenost vSech dostupnych nastaveni, ktera si jgreme v malé sitifit, a cenova
dostupnost, kterd buderiprealizaci také utujici. Jednoduchou zalohou kané
konfigurace je mozné distribo¢ poskytnout vSem zajemm jiz nastavené Z&eni,
které si uzivatel fizpasobi uz jen kosmeticky mistnim pebam (IP rozsah a
podobrg).

Nevyhody pro uzivatele prakticky neexistuji. Progmamatora, ktery konkrétni
feSeni sestavuje, je nezbytnosti zorientovat sestugonych funkcich, kde e byt
paradoxg jejich obrovské mnozstvi ze &tku pgekazkou. Dostupné materialy jsou
prevazre anglicky. Tato fakta vSak neuvadim jako zasadguenty proti aplikaci,

protoZe jsou u podobnych technologiZba.
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5.2. Vyb ér technologie

Vybér byl tedy na zaklad vySe uvedenych fakt nakonec vicemén
jednoznény. Na platfornd MikroTik bude realizovana furtki zakladna pro
pripojovani jednotlivych zdzeni do sit tak, aby bylo kazdé raeni zvlas
identifikovano a pipojeno bul’ do zakovské virtualni €itnebo Skolni provozni gis
piimym pistupem na Skolni aplikai a SQL server. Zakovské siude navic opatna
pristupovou HotSpot strankou, kterd bude vyZadov&traifikaci kazdého uZivatele
pomoci personafn vytvoreného uzivatelského ¢tii. Takto bude mozné pomoci
softwarovych zaloh vytv@t zvlaStni modul pro Zakovskou infrastrukturu s
piistupovym HotSpotem, modul pro vyi#emi provozni infrastruktury profipojeni
Skolni techniky a p#taci pedagod, nebo oba uvedené moduly kombinovat. To
umozni sprawtm si€ urcit rozsah pouziti a Z#stupréni bezdratové sit jimi

poZzadovanému okruhu osob spravci uvedenyisapem.

5.3. Platforma MikroTik

Tato kapitola fiblizuje platformu pro realizaci projektu. Je¢ana zejména
spravaim, ktai by chgli dale specificky upravovat dale popsané nastavesiho by
chili platformu vyuzit pro jiné sove aplikace.

O vyrobci se mizeme dozwdét: MikroTikls (tikls = sf; ve swté znama
zejmeéna jako MikroTik) byla zaloZzena v roce 199%ykoji a prodeji bezdratovych
systéni zejména pro ISP. Nyni poskytuje bezdratové systémy internetovou
konektivitu v mnoha zemich po celénigv Spolénost se nachazi v LotySsRu.

Jak uz bylo popsano vy3&sto se nespravrza MikroTik povazuje zejménada tak
zvanych RouterBoafq které spolénost dodava. Jedna se vSak printarmistribuci
sitového operéniho systému na bazi LinuxGasto kritizovanym faktem je, Ze
akoliv zde naleznete veSkeré myslitelné programsréki linuxovych distribuci
znéate, neumattlje MikroTik OS gidani vlastnich aplikaci. Opeanai systém je
distribuovan v kolika tridach (Levelech) podle pouziti a rozsahu pozadastany
funkci. Podle obecnych zkuSenosti je pro vSechmiepy malych siti adekvatni Level
4, ktery je také nepstji sowasti dodavanych RouterBodrd jehoz licence je jiz v
cert hardwaru. B nakupu nového RouterBoardu se dogore aktualizace na

° MikroTik: MikroTik. In: Wikipedia the free encyclopediponline]. San Francisco (CA): Wikimedia
Foundation, 20010, 29.4.2011 [cit. 2012-02-18]. Dpsé z: http://cs.wikipedia.org/wiki/Mikrotik
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nejnowjSi verzi Fislusného opetaiho systému zivodu az pekotného vyvoje. Jen
ziidkakdy se stava, zei@mplikaci zalohy nastaveni dojde ke Spatné inttgmi skriptu
z divodu grechodu na novou verzi, ale tuto eventualitu netatazvyloit. V
nasledujici tabulce je stmy prehled verzi opetaiho systému MikroTik™°

Level number 0 (FREE) 1 (DEMO) 3 (WISP CPE)4 (WISP) 5(WISP) 6 (Controller)
Upgradable To - no upgrades ROS vd.x ROS v4.x ROS v5.x ROS v5.x
Initial Config Support - E - 15days 30days 30 days
Wireless AP 24h limit - - [ves yes ves
Wireless Client, Bridge 24h limit - yes yes yes yes

RIP, OSPF, BGP ' ' [ ' ' '
protocols 24h limit - yes yes yes ves

EolP tunnels 24h limit 1 11 lunlimited unlimited unlimited
PPPoE tunnels 24h limit 1 1 1200 500 unlimited
PPTP tunncls 24h limit 1 1 200 unlimited unlimited
L2TP tunnels 24h limit 1 1 |200 unlimited unlimited
OVPN tunnels 24h limat 1 1 |200 unlimited unlimited
VLAN interfaces 24h limit 1 | {unlimited unlimited unlimited
P2P firewall rules 24h limit 1 il |unlimited unlimited :u.nlimil-.:d
NAT rules 24h limit |1 (unlimited |unlimited unlimited unlimited
HotSpot active users 24h limit 1 1 1200 500 unlimited
RADIUS client 24h limit - ves [yes yes yes
Queues 24h limit 1 unlimited {unlimited unlimited unlimiled
Web proxy 24h limit - ves |ves 'ycs yes

User manager active :

sessions 24h limit | 10 20 50 Unlimited

Prehled verzi OS MikroTik

Modely RouterBoardl se liSi pedevSim vykonem, licenci ROS a moznostmi
rozSfeni. V neposlednfac to je také spaeba a velikost celého daeni. Nekteré
modely se daji dale rozévat o dalsi miniPCI sloty a ethernetové porty. Wim
rozdilem je ale rychlost CPU, ktera je ngfim limitem pro pipojeni klienti na
RouterBoard.

RouterBoard se wenim cli do ntkolika rad, které se liSi pré&vrychlosti

procesoru a velikosti pati. Kazdarada je tak utena k g¢emu jinému.

9 What is router OS: OS MikroTik. InHttp://www.mikrotik.com/pdfiwhat_is_routeros.pidline].
[cit. 2012-02-18]. Dostupné z: http://www.mikrotilom/pdf/what_is_routeros.pdf
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Dnes je jiz nevyrabi a maxim&se daji nakoupit skladové zasoby. Jedn& se @absjs|
fadu RB od Mikrotiku ufenou pgevazr ke klientim. Modely se daji osadit atetni WiFi
kartami a obsahuji a# ethernet porty (model 150 jichab). Tatorada byla nahrazena
modely 411, fipadré 433.

RB 1xx

Dnes se jiz také neda sehnat, ale je stalgastiumnoha pataich spoji a najdeme ho takg

RB 3xx u mnozstvi klient, kteri potrebovali fipojit vice nez jen par gitaci.

Novarada nahrazujici modelyfad 1xx a 3xx. nasi gredevsim rychlejSi procesor a vide
RB 4xx||parntti. V tétorad® mizeme najit jak modely Bené pro domaci pouZiti, tak pro nasazeni na
stredre zatizené spoje.

Pro paténi spoje o &kolika desitkach uZivatélje fada 6xx jako sti@na a s moznosti

RB 6xx rozSieni je mozné tyto karty osadit az osmi WiFi kartami

vvvvv

NejvykonrgjSifada a také s patnou cenou. Hodi se‘@devSim v kombinaci s 1 Gbit/s e
hernetem. RB téttady mizeme umistit do rack

RB 10xX

Tabulka neobsahuje vSechiady, které Mikrotik mdl ¢i ma, ale pouze ty, se

kterymi se da i b&Zném pouzivani setkat.

Rychlost procesoru je pro RouterBoardy nestnimfilezita, pokud si

uvédomime, Ze veSkeré procesy probihaji softmardeskeréiizeni gistup, filtry a

skripty budou za&tovat procesor a zZ&#t bude stoupat s kazdymiigojenym

' STRAUCH, Adam. Mikrotik: Seznameni s Wi-Fi krakdu. In: Www.root.czonline]. 7. 11. 2008
[cit. 2012-02-18]. Dostupné z: http://www.root.dafeky/mikrotik-seznameni-s-wi-fi-krabickou/
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uzivatelem. | v menSi Skole (cca 300 #ake niize kEzre stat, Ze v témze okamziku
bude pipojeno 70 uzivatél.

Pro realizaci modelovéh@seni vSak nabizi trh variantu sidgezanou o
moznosti modularniho rozdwvani, které nabizi vySe popsaiedy, ale zato bez
nutnosti peizovani zdroje, racku a dalSich nakladovych poloZgkgihlédnutim k
tomu, Ze pro projektovy z&n ndm bude stit RouterBoard s &kolika
konfigurovatelnymi giovymi porty, dostatné¢ vykonnym procesorem a pétn
64MB, buderada €chto RouterBoaniv kompaktnim zapouzdném provedeni bolat
post&ovat. Aplikace bude tedyigpuisobena moznostem MikroTik RouterBoard
RB750. RouterBoard Mikrotik RB750 je boxovy rougeb Ethernet porty zalozeny na
MikroTik RouterOS Leveld. Router v plastovém casspdnuje 5 LAN porty 10/100
Mbps, z nichz jeden umaugje proprietarni napajeni po Ethernetu PoE. Rouoéeri

vybaven sériovym portem, dodavan je s externim jeapd zdrojem.

Technicka specifikace:

DHCP: ano

LAN port: 5 x RJ45 10/100 Mbps MDI/MDI-X
NAND: 64MB

Napajeni: JACK + POE (10-28 V)
Procesor: Atheros AR7240 400MHz
Provozni teplota: -20 az 60 °C
RAM: 32 MB SDRAM

Rozhrani: LAN

Rozmery: 113 x 89 x 28 mm
Hmotnost: 0.25 Kg

LED indikace: ano

OS: Mikrotik - RouterOS v3 Level 4
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6. Realizace

Tato ¢ast diplomové prace ma za cil popsat kroky, ktezdly k realizaci
projektu Skolni bezdratové &iha zaklad analyzy pozadavkkonkrétniho Skolského
zarizeni. Pozadavky byly stanoveny na zakladznameni zadavatele s problematikou,
moznostmi a pizkumu stavajici infrastruktury a dostupnymi teclogagmi. Sodasti
zadani je v neposledradc rozpaet, ktery pochopitekhzajima kazdéhoizovatele v

oblasti Skolstvi a ktery je ro¢a zavazny.

6.1. Projek €ni zadani

Modelovou 3kolou se stal@eské realné gymnazium s. r. o. Geskych
Budgjovicich, a to zejména zéitdivodi. Jednak tato Skola dlouhodobsilovala o
zprovozrgni povinné Skolské agendy elektronickou formou, ptadpoklada fistup
vyucujicich ke Skolni siti prakticky v kazdécebrg Skoly. Dale zde s nastupem
mobilnich technologii zZal silit tlak na zpistupréni internetu pro zaky Skoly a
samozejm¢ individualnihotizeni gistupu jednotlivych studeint jak je popsano jiz v
teoretickécasti diplomoveé prace. Poslednimivddem je fakt, Ze jsem za&stnancem
této Skoly, takze vysledek projektu mohu dlouhadadstovat a vznikne tak silna a

relevantni zptna vazba z provozu.

3.1.1. Stavajici infrastruktura - vychozi podminky

Ceské realné gymnazium ma pevnou lokalti siasténym rozvodem po
budow, server s opetaim systémem Windows 2003 Server s aplikovanou domé
a ActiveDirectory serverem pro spravu uzivatelskydbiti. Nosnou aplikaci
instalovanou na serveru je software pro Skolskoendy Bakal& a ji vyuzivany
MSSQL databazovy server. Skola jefippjena k internetu Sirokopasmovym
piipojenim ADSL 25 Mbps. V bud@jsou rovrez dw ucebny s pevnymi potaci. Pro
potreby vyuky je k dispozici 15 noteboibkVe vSech tebnach je po obvodoveé zdi
elektroinstalace umdgijici piipojeni notebook do elektrické s& Na ¥ech mistech
budovy jsou umishy WiFi pristupové body (dale APXipojené tak zvanym bridgem

do Skolni si. Fristup je omezen filtrem MAC adres. Toto zab&gpé se jevi jako
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nedostaténé, protoze bylo prokdzano, Zekteri zvidavi studenti si opsali MAC
adresy z Zakovskych notebdgksimuluji je na své technice a ziskavaji tdistop k

internetu bez povoleni provozovatele sit

6.1.1. Pozadavky na projektové FeSeni

Zadanim projektu je stavajici stav doplnit o betmiréd gipojeni dostupné po
celé budovw. Vzniknout by ngly dvé bezdratové virtualni it Prvni z nich by byla
piimo premosténa (Bridge) do Skolni sitv jejim adresnim rozsahu, poskytovala by
pristup do domény serveru, databazoveho serveruchylazy chod systému Bakéla
Pristupna by byla pouze #aenim pedagaga byla by roviz vyuzita pro pipojeni
mobilnich &eben realizovanych notebooky. Druh& by byla viriud&iti s vlastnim
adresnim rozsahem a individualnifizenim pistupu uzivatel, ktera by byla k
dispozici registrovanym studeémh pro gFistup k internetu. Registrovanému studentovi
by pristup do sit umoznilo zadani unikatnihaiptupového jména a heslaiftup ke
spra¥ takto zizenych kont by rl mit powieny pracovnik. Rozhrani pro spravu by
mélo byt prehledné a srozumitelné i pracovnikovi &iou inform&ni gramotnosti.
Predpokldada se maximalni vyuziti stavajici infrasteamk, dodrzeni vSech
bezpé&nostnich norem a samepm¢ dodrzeni finadniho limitu stanoveného pro

kompletni realizaci na 35 000,<K
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Obr. 4. Stavajici stav ndRG s.r.0.

6.2. Projekce

V celkovém souhrnu poZadavkzadavatele je technicky vyzfréa realizace
dvou nezavislych bezdratovych siti. Jedna provagioizici pro fipojeni Skolnich
pocitact a technologii pouzivanych pedagogy, a druha za®bemp HotSpotem pro
piipojeni za&izeni studerit

V piipad provozni sk se pedpoklada plna spoluprace s doménou na
stavajicim serveru (platforma Microsoft viz staegjiinfrastruktura) a tamtéz
nainstalovaném systému pro Skolskou agendu Bakétéra vyuziva dat ulozenych
na MS SQL serveru. Je tedy Zadouci, aby sstagopiipojeny do této sét adresoval
DHCP serverem ve stejném rozsahu adres, jako op@titace ve stavajici siti. Bude
se tedy jednat oifpad, kdy jednotlivé fistupové body fgnasi konkrétnifipojeni tak
zvanym Bridgem. Bridze,&kdy zvany brouter, rozduje si’ na dw kolizni domény.
Umoziuje stanicim v kterékoliv sitifstupovat na zdroje v druhé siti. Pomoci most
je mozné prodluZzovat délku, &t uzh v siti a redukovat Uzké profily vzniklé z

piilisného pétu pripojenych peéitaca.’?.  Zabezp&eni dat je mozné realizovat na

12 paitaové sik: Bridge. In:Pocitacové sit: site.the.c4online]. 1.1. [cit. 2011-10-25]. Dostupné z:
http://site.the.cz/index.php?id=9
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straré serveru, fipadré i na strag pristupového bodu. Samotné bezdratové spojeni je
zde pouze linkovynieSenim.

Zakovska gi pak resi pouzetizeni gistupu k Routeru ipojujiciho Skolu k
vnejSi siti, tedy internetu. Tato bezdratové siize mit swj vlastni adresni rozsah a
byt do Skolni infrastrukturyifpojena Routerem. Netechnickgteno, Router spojuje
dw¢ si€ a pgeenasi mezi nimi data. Router se podstdi§i od Switche, ktery spojuje
pcCitate v mistni siti. Rozdilné funkce Routea Switchi si lze predstavit jako
Switche coby silnice spojujici vSechnaésta ve sté&t a Routery coby hraémi
prechody spojujiciizné zen.®® Rizeni istupu pedpoklada realizaci tak zvaného
HotSpotu. HotSpot ma v souvislosti s problematikmiitacovych siti hned &kolik
vyznami. Obecr se tak ozn&uje misto, kde se k sitifipojuje WtSi mnoZstvi
uzivateli a kde je moznédit jejich pristup.

Z hlediska projekce by se na prvni pohled zdaldyude nutné vybudovat hned
dv¢ bezdratové sitse samostatnymizenim pistupu. To by prakticky znamenalo
dvojnasobny pe&et pristupovych bod, z nichZ polovina by bylaifstupna poitacim
Zakh a polovina by realizovalatipojeni provoznich p@itaca. TakovéreSeni by vSak
bylo sice technologicky nejjednodussi, ale&awraby se prodrazilo z hlediska mnozstvi
pottebného materidlu, vyZzadovalo by ve¢tdimgé pripadi znané rozSieni
infrastruktury a v kongném pohledu by vyzadovalo celkem obtiznou spravu. P
projekci jsem tedy zal studovat moznosti implementadéspupovych bod, které by
umoziovaly na jediném Zé&zeni vytvdeni tak zvanych virtualnich siti na bezdratove
technologii. Takové fistupové body skute¢ na trhu nachazime. Jstebude
prekvapenim, Ze n&stji implementovanymieSenim je RouterBoard od spoiesti
MikroTik. RouterBoard dopkny o mikro PCI WiFi kartu umozni konfiguraci
nékolika virtualnich siti a propojenim na Radius ®erspravu uzivatél podle jejich
prislusnosti do zakovské nebo provozni¢.sitakovémuto technicky elegantnimu
ieSeni brani pouze fakt, Ze RouterBoard dopinWiFi kartou vychazi cenevpres
1800,- K, takze pi odhadu pouziti 10 ffistupovych bod umisgnych na éznych

mistech budovy se dostavamedstkam vyldujici totoreSeni pro finatni nar@nost.

3 Manual:BGP Case Studies. MIKROTIK MANUAL COPYRIGHWIKROTIK 2008. BGP Case
Studies [online]. modified on 14 April 2010 [cit. 0R2-03-17]. Dostupné z:
http://wiki.mikrotik.com/wiki/Manual:BGP_Case_Stadi
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Moznost nastaveni virtualni bezdratoveé s platforn# MikroTik

FinalnifeSeni se nabidlo ve chvili, kdy z vychozich podkipedpokladame
jiz existujici bezdratovou i Ta je v modelovém fjpad® nedostaujici z hlediska
rozsahu pokryti budovy signalem, igobem zabezgeni a absenci individualniho
fizeni istupu. Je realizovana nejjednodusSimi dostupnyaiirtologiemi na trhu,
urcenymi revazrt pro domaci pouziti a moznosti jakékoliv konfiguegsou znané
omezené. festo si pedstavme variantu, kdy je tata’ siobudovana do poZzadovaného
rozsahu, zbavena vesSkerého zab&zpea oddlena od Skolni infrastruktury. Kazdy z
piistupovych bod je nakonfigurovan do jiz popsaného mdédu Bridge Sactiny
pristupové body spojeny do jediného Switche. Vznild $f, ktera je z pohledu
linkové vrstvy zcela totozna se siti, kde séif@e pospojuji bez jakéhokoliizeni do
Switche strukturovanou kabelazi. Nastava prostorgplikaci aktivnichélena, které
urci konkrétni realizované spojeni, respektive uzieateomu piradi adresu iislusné
sit¢, pro kterou je oprawim a @ipoji jej. Podle typu uzivatele (provozni ¢ nebo
student) si fislusna virtualni sivyzada autentifikaci.

Toto feSeni ndm umozni sestavit infrastrukturu z doslst@korunovych

e

technologii a maximathvyuzit jiz pouzivanéasti.

37



. .

Routovana zafizeni
192.168.0.x
Zafizeni pfes Bridge
192.168.1.x

192.168.0.x

MIKROTIK MIKROTIK
- HOT Spot - Bridge

- Router do sité

- DHCP 192.168.1.X

192.168.1.x

MODEM
- DNS A N
- Router a ’

SERVER
- DHCP
- ActiveDirectory
- BAKALARI
-SQL

Schématické znazaemi projek’niho zamiru
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Predpokladana je tedy realizaceéimnim podloZzeného ptu pristupovych bod
s nastavenym spdaleym SSID a zbavenych jakéhokoliv zabesd @istupu. Tyto
pristupové body budou spojeny Switchem do spwesit. Tuto st budou se stavajici
infrastrukturou propojovat RouterBoard, ktery podlentifikace na zakladfyzicke
adresy bd’ v pripad provoznich poitaci umozni spojeni se Skolnim serverem,
nateni adresy fidélené tamtéz instalovaného DHCP serveru, nebo iipag
zakovského pttace presnerovani na DHCP server v RouterBoardiidgleni adresy
z adresniho rozsahu Zzakovskée sit nasledné odkazani na HotSpdihlaSovaci
webovou stranku, vyZadujici zadani individualnitivatelského jména a hesla. To
umozni studentovifistup ke Skolnimu Routeru a naslédninternetu.

Takovy @istup snizuje pozadavky na pouZzitou technologjstppovych bod.
U téch predpokladame jen tu nejzaklagi funkinost a hlavnim parametrem se tak
stdva cena. Z ekonomického i instalino hlediska vSak bude velice vyhodné, pokud
zvolime gistupové body disponujici technologii POE. PoE (®owver Ethernet) je
napéjeni po datovemteivém kabelu, bez nutnostfipést napajeci napi k pristroji
dalSim samostatnym kabelem. Napajeni po ethermetg&alo vyrazi prosazovat s
nastupem internetoveé telefonie - VolP. Dosavad@ilagové nebo digitalni (ISDN)
telefony jsou co do napajeni velmi nerdr® a vystai obvykle s jednim parem vadli
zaji’ujicich jak komunikaci tak i napdjeni. VolP ma smésporné vyhody, ale
napéjeni pgistroji — IP telefori zvlaStnim kabelem bylo jednou zdepnych a
zavaznych nevyhod. &né sfové pepina&e neposkytovaly na svych rozhranich
napajeni pro ifipojené gistroje (PC, tiskarny, servery, datové termingbygdpokladal
se vzdy samostatny zdroj. Nastup VolP pbelgmu tisicileti vyvolal tlak n&eSeni této
otazky. Proto se kro#éninjektoni a pasivnich napajecich pamelbjevily i prepin@e s
napajecimi porty. Jejich vySSi cena je vyrovnamanrpdusSenym zapojenim, moznosti
centralni spravy nyni n@vi véetrg napajeni, usporou kalseatd., jak bylo uvedeno
vySe. Vyraliné PoE pepin&e maji omezen celkovy odebirany vykon. Je to dano
vykonnosti jejich vestawného zdroje. Plati dina zasada, ze vhii zdroj neni
dimenzovan na s@tovy prikon gistroja pripojenych na vSechny portyigpinae

souasrt, ale dovoluje napajefiblizné polovinu acasto jest mére.

39



Nekteré gepin&e maji fimo oznaena rozhrani, kde je PoE a zbytek pget

nenapéjecicfi

PoE injektor

Pri pouziti PoE napajeni se také vyhneme nutnostialmdsdo mistni
elektroinstalace aigpéjeme k celkové bezpaosti a modularé reSeni. Umishi
pristupovych bod bude zcela nezavislé na stavajici elektroinstalambejdeme se tak
bez gipadnych kompromis pii umistovani a pouziti ve Skolnim prasti zcela
nevhodnych prodluzovacich kabelZarovei tak pistupové body nebudou jako
elektricka z&éizeni napajena nizkym stejnosmym nagtim podléhat vyhlasce ZP
65/1965 Sb. § 133, odst. 1, pism. m o periodicksmhizich (pro Skolské instituce
zavazne).

Vzhledem k obrovské §itrhu a neustalym zémam uvadim jen jakoftiklad
ultra levny a pro &el projektu zcela dostajici pristupovy bod Zcomax WA-2204A.
Ten Ize doportit jak z hlediska ceny, tak robustnim elektroteckfim provedenim,
neba’ z dlouholeté praxe pozoruji obrovskou odolnostotohvyrobku proti znieni
pieptim v datové siti, ke kterému dochazi pravidei letnich bodkach. Krong
moznosti POE napajeni disponuje tento vyrobek vimwebnymi funkcemi a za cenu
negresahujici 500,- Kjej Ize jen doportit.

4 Power over Ethernet. IWikipedie Otevena encyklopedigonline]. 1.1. 20. 1. 2012 v 07:58. [cit.
2012-02-23]. Dostupné z: http://cs.wikipedia.orddi®ower_over_ Ethernet
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Instalovany Zcomax WA-2204A

6.3. Meéreni

Zakladnim pedpokladem usg$né realizace je projeéRi ¢ast s navrhem
optimalniho pokryti. Projekt musi zohlemlat pouzité technologie, stavebni dispozice
budovy a stavajici stav infrastruktury. To v$etw znalosti pouZzitelnych pasem nam
umoziuje vytvait hypoteticky model pokryti a umisti pristupovych bod. Je vSak
nutné poznamenat, Zéegol samotnou realizaci je nutné arédwignalu exakté znerit
a owiit tak, Ze vysledna realizace budengplat pozadavky pro provoz.

Pro modelovani bezdratovéheéeposu jsou wujici nejen druh spoje (mobilni
spoj, staly spoj...) a vlastnostignosového prostdi, ale i typ a umishi antén. Pro
popis pokryti signalem existuji &ymoznosti: Urove signalu lze popsat jako intenzita
elektrického pole v daném misinebo jako vykonova urovie piijatd referefini
anténou s jednotkovym ziskem (0dB) .

V souvislosti v technologii WiFi se ngstji setkame s $&nim signalu v
zastavené oblasti (zast&ybCharakter $eni signalu, tj. i fistup k jeho modelovani,
je uen pedevSim okolnim prosdim a umisinim pevné zakladnové antény. Tyto

dva parametry jsou &eny zejména typem killy. Z tohoto hlediska rozeznavame
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e makrobunky: pevna anténa je umdstd nad Urovni géch zastavby, polo#n
buriky 1 — 30km

e mikrobuiiky: pevna anténa je pod urovni okolnichesh zastavby, polo&n
mikrobunky typicky 100 — 1000m

e pikobunky: pevna anténa je umésia ve vice¢i méné uzaweném interiéru
(nagiklad uvni¥ Skolni budovy, v nakupni hale, apod.), r@&zm buiky

dosahujirddow desitek metru.

Vedle charakteru hiky Ize modely &eni téZ dlit podle charakteru vypiu na

e empirické: vétSinou jednoduché, aproximativni vztahy pro danyp ty
prostedi, o¥iené pimo na mist pokusnym ndenim, kde jsou parametry
zaloZeny na statistické analyze rigemych dat

e deterministické: teoretické modelovani na fyzikalnim zaklad&esi viny
pro idealizovany nebo vic&é mérg zjednoduseny popis daného predi
(stavebni konstrukce, material zastavby, apod.)

e semi-empirické (semi-deterministické): kombinace empirické a
deterministické metody

e stochastické:na zaklad vstupnich paramatrje nahodw generovan pibeh
signalu pro simulacifignosoveho kanalu, kdyz obvykle nefiinpa vazba na

geometrii penosového prostdi a umisini antén

V praxi jsou diky své nen&tnosti na vypoetni prostedky, ¢as, specializovany

A4

6.3.1. Realizace m éreni

Meieni bylo nutné provést empiricky zawbdi popsanych vySe. Budova
modelové Skoly je stavebrvelice iiznoroda, setkhme se zde s plnymi cihlovymi

zdmi, ale i s pickami z itongu. Cela jednaast Skoly je moderniifstavbou s

15 pechac P.: Sireni vin v zastavbe. NakladateldEN BPraha, 2005. 108str. ISBN 80-7300-186-1.
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porotermovych blok. Jakakoliv simulace &ni signalu by tedy v takovémtaipact
byla nar@éna na technickouifpravu (naplgni simula&niho software fislusnymi daty)
a mohla by se zia¢ liSit od skuténosti.

Postupoval jsem tedy tak, Ze jsem modelovy vy3NaFi signalu umigoval do
piedem vytipovanych umisti a nasled& provadl méreni atlumu signalu v
jednotlivych webnach. Vysledky gfeni jsem zaznamenaval do stavebniho planu
budovy, takze nakonec vznikla gmikem jednotlivych mfeni mapa optimalniho
pokryti signalem.

Legendarnim programem jako steaym pro del takového réteni je Network
Stumbler. Jedn& se o univerzalni freewarovy naptamonitoring bezdratovych siti a
mimo jiné sily jejich signalu, respektive pdm signal/Sum. fehledné zobrazovani v
podol# sloupcového grafu zavislosti sily signalu (sighd [dB]) nactase umoiuje
prehledné zobrazeni kolisani signaluaznych mistech ¢ebny a umoiiuje tak zcela
optimalni vylaégni umistni vysilae. Pro pipadné zdjemce o d&eni signalu timto
software vS8ak musim s politovanim konstatovat,gjeau podporovany &ivé karty s
Cipovou sadou BroadCom, kterd je v posledni édaia mobilnich z#zenich v
majorit. ReSenim mZe byt USB WiFi adaptér, nebo podporovany exterotess
Point.

Pro jistotu stability spojeni a zabe#Zpai optimalni penosové rychlosti jsem
stanovil jakousi hranici -75dB pammu signal/Sum $ piijmu na &zny notebook. R
této drovni signalu se dargupokladat optimalni fipnosova rychlost i stabilita
pripojeni i pro mobilni z&zeni, jejichz anténa neméa tak velky zisk jako aaté
integrovana v notebooku. Tato hodnota, kterou jseamovil, je pisnsjsi, nez je vzita

praxe. Zde seipdpoklada, ze -85dB "je dost pro vSechny".
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6.4. Frekven éni pasmo

Jednim aspeltje i volba odpovidajiciho frekvéniho pasma. Wi-Fi 2,4 GHz
80.11b je bezdratova technologie pracujiciiim@gm rozproseném spektru DSSS
(Direct Sequence Spread Spectrum) s teoretickengsovou rychlosti 11 Mb/s u
normy IEEE 802.11b a OFDM (Orthogonal Frequency i¥hon Multiplexing)
ortogonalni multiplex s &enim kmita&ta pro 802.11g s teoretickourgmosovou
rychlosti az 54 Mb/s. K dispozici je 38 frekwaiich kanal, pro EZzné pouZiti je
vyhrazeno pouze karéll4. V Cesku v bezlicetnim pasmu pro bezdratovou
komunikaci pak 13 kanal Pasmo
5 GHz, technicky 802.11a, existuje od roku 1999.C¥ské republice jeho pIné
nasazeni provéth celarada omezeni aZ do roku 2086lechnologii provazi celgada
vylepSeni, vySSi sénovost antén i regulace vykonu. PA4smo je &b, definovano a
specifikovano proCesko (resp. Evropu) v rozsahu 5,470GHz~5,725GHjesb 11
nep‘ekryvajicich se kanél

Pres jednoznéen¢ vysSi genosoveé rychlosti jei¢ba podotknout, Ze standard
802.11a neni v s@asné dob bé¢zré podporovan koncovymi uzivatelskymiizzenimi
a je pro el budovani ote\ené skolni sé prakticky vylowen. V pouziti ve vnitich
prostorach jeteba také vzit v potaz, Ze frekvence elektromagketidny pimo
ovliviiuje jeji chovani v prostoru ssgkazkami, kterym Skolni budova bezesporu je.

Pro ilustraci uvadim srovnani mezi pasmem 2,4GHassmem 5GHz:

6 airdump.cz [online]. 2009 [cit. 2011-06-18]. Teorie WiFi sitiDostupné z WWW:

<http://wiki.airdump.cz>.
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specifika frekvence 2,4 GHz: specifika frekvence GHz:

- délka viny je cca 12,5 cm, - délka viny je cca 6 cm, vimi je
- vInéni je z 95% pohlcovano vodou a meénre pohlcovano vodou

organickymi latkami (listhaté¢ - zcela se odrazi od jakékoliv

stromy, devo), vilreni se zcela piekazky ¥tSi nez délka viny
odrazi od jakékoliv fekazky wtSi je nachylrjsi na gimou viditelnost
nez délka viny vice nez vlgni na 2,4 GHz

Cetnost odraz je zn&nym determinantem pro ignosovou rychlost.
Normovaneé rychlosti jsou totiz jakymsi vytouzenyitem, ktery je ovliiovantadou
faktoni, patinaje zaruSenim pasma z okolnich vy&ilaa korte Utlumem signalu
prichodem stavebnich konstrukci. KaZzdéizeni pak uvadi katalogové hodnoty pro
arovei signalu, ktera zatuje prenos dat rychlosti, kterou umage pasmo, a dale pak
aroveai, pod kterou datovy enos neni &bec garantovan, nebo neni mozny.

Nasledujici vztah vam umoznigvod hodnot udavanych v miliwattech na decibely:
P,z =10log(R, -1000
V oblasti genosi elektromagnetické viny je rozmudavany v decibelech v
celku Ezny a prakticky. O vyznamu tohoto gioani vzhledem k ptgbam projekce

WiFi sit¢ se budu dale zrovat v kapitole o @Feni signalu v konkrétnim projékim

pripack.

6.5.  Rizeni provozu bezdratové sit &

Predpokladem pro ugpny a bezproblémovy provoz Skolnistedy gedevsim
jeji zakovskécasti, bude i vytvieni pravidel pro uzivatele. Vzhledem k tomu, ze
kazdy uzivatel ma své&istupové Udaje, je mozné uzivateleémito pravidly seznamit
a vyZzadovat jejich dodrZzovani. Za nejzaklgdnrizika ze strany &skych uzivatel

lze ozn&it:

6.5.1. Neunosné zatizeni p Fipojeni k internetu

V sowasné dob ma wtSina Skol stabilni Sirokopasmové&igmjeni, které

umoaZiuje jej poskytnout studeiin pro &zné pouziti, tedy prohlizeni webuigiup k
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mailu, chatu a ostatnim komuntkdm sluzbam. Bohuzel v realném provozu se
setkdvame s tim, Ze studenti vyuZivaji hrongagkolni Fipojeni ke stahovani velkych
souboti z internetu a dochazi tak k naslednérretipeni poskytovanéhdipojeni. To
vede k efektu zpomalentipojeni a naslednym probl&m, které se mohou projevit i
v oficialni vyuce nebo provozu IT sluzeb ve Skole.

Projektovan&eSeni obsahuje modul pro spravu uziviatistupny spravciies
webové rozhrani. V tomto modulu lze snadnoiehfedré filtrovat uzivatele podle
mnozstvi pijatych a odeslanych dat. Naslédize jednoznéné urcit tak zvané

"stahova&e" a fFistup jim omezit nebo podmié pozastavit.

12345678 == (Total: 151) Fer page: | 20 b
[T |% username |V Prepaid |V Used & Left|*’ Price &|% Download &|% Upload &
[ |=zalchl unlimited 1w:3d:14h:54m:33s|0s | 0.00 124.0 GIB 6.3 GIiB

[ |troide unlimited 1w:16h:45m;:35s 0= |[0.00 37.7 GiB 6.4 GiB

[T |tichzu unlimited 1w:2d:6h:44m:34s (0s | 0.00 26.6 GiB 1899.0 MIB
I |hrouma unlimited S5d:4h:45m:45s O0s |0.00 19.4 GiB 775.6 MiB
™ |hnizel unlimited 1w:2d:38m:53s 0= |[0.00 13.5 GIB 617.3 MIB
[ |drazda unlimited 1w:1d:14h:30m:36s|0s |0.00 17.9 GIB 737.7 MiB
I |belope unlimited 5d:11h:30m:8s 0s |(0.00 15.9 GIB 542.1 MiB
[T |halaii unlimited 4d:6h:25m:26s 0s |0.00 15.8 GiB 303.5 MIB
[T |schaal unlimited 1w:4d:20h:2m:43s |0s | 0.00 14.2 GIB 549.1 MIB
[T |dupast unlimited 1w:1d:5h:34m:13s |0s |0.00 13.7 GiB 933.0 MIB
[ |klimpa unlimited 6d:4h:14m:1s O0s |0.00 11.0 GiB 447.2 MiB
[ |rousve unlimited 5d:16h:27m:7s 0s |(0.00 9.9 GIB 511.3 MiB
[T |afanbo unlimited 4d:3h:44m:2s 0s |0.00 3.1 GiB 363.4 MIB
I | pokofi unlimited 1w:17h:13m:39s 0= |[0.00 3.8 GiB 443.9 MIB
[l |ianama unlimited 5d:18h:24m:50s O0s |0.00 8.2 GiB 341.9 MiB
[ | hoffda unlimited 2d:22h:21m:23s O0s |0.00 7.2 GiB 234.5 MiB
M |sestii unlimited 1w:1d:22h:56m:20s|0s | 0.00 7.2 GiB 613.4 MIB
[ |kadlte unlimited 6d:13h:17m:23s O0s |0.00 6.9 GiB 750.4 MiB
[ |pobopa unlimited 3d:22h:2m:55s O0s |0.00 6.9 GiB 447.3 MiB
[ |uhliga unlimited 1w:23h:13m:3s 0= |[0.00 6.5 GIB 575.5 MiB
|E|:|it | |Generate || || Search

Nahled do User Manageru s aplikovanyazenim podle mnoZstvi stazenych dat
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Reseni je pak na spravci &ihebo jiné powiené osob, ktera niize podle
statistickych dat zjednat napravu. VySe uvedenikaqe pro spravu uzivateumozni
piipadré i omezeni rychlostiipojeni konkrétnim studeinin, coz nize byt jeden z

moznych regulénich nastraj.

| editwser i

F

User Name: |janama |

Fasswnrd: |H‘H‘*H‘H‘#H‘#H‘H‘H‘H‘H‘ |

Private Information: =

IP Address:

Pool Name: |

Group:

|
|
|
Address List: | |
Download limit: |IZI |
|
|
|

Upload limit: |EI

Transfer limit: |EI

Uptime Limit: |I:Is

Rate limits: =

Rate limit:

Burst rate:

Burst threshold:

Burst time:

Priority: | not specified | =

Min rate: RX | | x| |

Uptime Used: 5d18h24ms30s
Download Used: 8.2 GIB
Upload Used: 341.9 MIB
Add time: | no credits available LI =

| View report || Show Sessions || Save | j

User Manager s moznosti omezeni rychlosti stahcvéuiesilani dat

6.5.2. PFistup k nevhodnému obsahu

Pristup k nevhodnému obsahu §asto skléiovana tématika souvisejici s
kazdodennim pouzivanim infordrdch technologii ve Skolském priesdi.
Problematika je veskrze velice Sirokd a odrazi sei \samogejn¢ i fakt, ze se
nevhodné obsahy velicézko efektivié identifikuji pomoci automatickych metod.

Navrzeny systém samigne mimo jiné umo#uje provoz v rezimu tak zvané Walled
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Garden (zahrada obehnana zdi). Tato funkce defiraljg piistupné webové stranky.
Na HotSpot aplikacich seétdinou pouziva komené, kdy povoluje pistup ke
komeknim strankam (napmistnich cestovnich kancgl&ebo obchodnich partrigr
a cilert tak poskytne svym zakazriik sluzbu navic. Ve Skolském priedi by bylo
tedy mozné vyjmenovat povoleny webovy obsah.

Nazory na takovy iistup se ale zrém¢ rozchazeji. Podle mého nazoru se jedna
o0 vylozer¢ sisyfovskou préaci, nelboruku v ruce s vyvojem technik pro omezeni
piistupu k uéitému obsahu na internetu vznikaji logicky technikgk se k gmu
dostat. Zarowe je faktem, Ze podobna omezeni vzbuzuji odpor mngtuzivatet,
tedy student, a vyvolavaji emotivni diskuze o svoliogristupu k informacim a
filosofickému zakladu internetu jakoZto svobodn&.s¥Ze zkuSenosti z praxe se
domnivam, Ze &inngjSi nez striktni represivni zakrok je vhagBi oswta a vychova k
odpowdnému pistupu v oblasti vyuzivani informiaich technologii.

V modelovémieSeni je tato oblast postihnuta provozitadem a pravidly pro
uzivani Skolni s&&¢ Z moralniho hlediska se branim jakémukoliv mariitgu osobni
sitové komunikace, ktery by pragplodobr mohl hrankit s poruSenim platnych

zakon.

6.5.3. Neautorizovany p Fistup

Ziskani neautorizovanéhadigtupu pes HotSpot by bylo realrmozné pouze za
cenu znan¢ odborné technické manipulace s aktivnim prvkemnktkeé by bylo nutné
ziskat fyzicky pistup k technologii. Proto je vhodné ji umistit Blemlem na tuto
skuteinost.Castji dochazi ke ziskaniifstupovych prav od jinych uZivatekjistnim
jejich hesel nebo extrakci Udaprimo z pcitace (ulozena hesla, spravci hesel a
podobr). Riziko je zna&né zvySeno i pouzitim "slabych" hesel. Neautorizovany
pristup ke Skolnimuigpojeni do internetu je relatignnesSkodny a&ko zneuzitelny.
Ostatni sluzby v sititedpokladaji viastni zabezfmmni.

Vyvstava zde vSak @b myslenka dlezitosti os¥ty tykajici se odposdnému
pristupu k informanim technologiim a osobnim Udey v elektronickém su¢. Stale
castji dochazim k peswdceni, Ze tato oblast informai gramotnosti je n&p

spole&nosti polem neoranym a nesetym.
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Z vySe popsanych skuteosti vyplyva, ze v kazdé Skole uniofici volny
pristup zak k internetu by rla na zaklad uvazlivé diskuse vzniknout pravidla, se
kterymi jsou uzivatelé seznameni, ¥nit je akceptuji a jsou ochotni je dodrzovat. Na

modelové Skole vznikl provoziidd obsazeny vifloze.

6.6. Konfigurace RouterBoardu Mikrotik

Srdcem celéhaeSeni, jak jiz bylo popsano, se stava RouterBoamdyf
Mikrotik. Ackoliv je na trhu cela Skalaé¢hto zaizeni, optimalnim modelem pro
nasazeni v této aplikaci se jevi vyrobek @emy jako RouterBoard 750. Je vyhodny z
hlediska konstrukce, jizipdinstalované verze opéraho systému a cenouiddtoze
doporwuji ndkup pra¥ tohoto modelu, vSechny skripty pro automatickooflguraci,
které budou popsany, nejsou vazany pnda toto z&zeni a je mozné je aplikovat na
libovolny hardware s opetaim systémem Mikrotik. Spravce, ktery se rozhodne
popsané&eSeni realizovat, tize jednoduSe nasledovat popsané kroky a moduilghiej

nastavovaci skripty nalezne nalgzeném CD a ty fizptisobi stavajici infrastrukia.

6.6.1. Prost redi WinBox

Pro praci s RouterBoardem existuje uzivatelskjepiné a pehledné progedi
S nazvem WinBox. Tato utilita je valn ke stazeni na strankach
http://mwww.mikrotik.com/download.htmd neni iteba ji instalovat, takze ji @ie
spravce spustitéba ze svého flash disku na libovolnéndifagi.

Po spudni je teba pipojit WinBox k RouterBoardu, ktery nastavujeme.
Vyhodou je, Ze Ppojeni je nezavislé na IP adresecipae i RouterBoardu. i
kliknuti na tl&itko na koncitadky "Conect to" (viz obrazek dale) s& automaticky
skenuje a vyhledavaji se dostupnép@ena zéizeni s operaim systémem Mikrotik.
Zvolenim gislusné MAC adresy ve ¥fu nalezenych RouterBoardse automaticky
vyplni piislusna hodnota. Pole "Login" jeeba v zakladnim nastaveni dopsat
hodnotou "admin" a heslaigtava prazdné. Stisknutimditka "Conect" se ifjpojite k

RouterBoardu a drete jej nastavovat.
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Connect To: Connect

PAC Address | I[P Achge | dertiby Werzion Board M...
00:0C: 42:04:5F 69 192 168.1.222 Diplornka 514 RE7A0

Login:

Paszword:

Pripojeni k RouterBoardu utilitou WinBox

6.6.2. Nahrani konfigura €niho skriptu

Prilozené CD obsahuje celkem 3 soubory s konfigpuirai skripty.

HotSpot.backup - pridéli kazdému péitaci IP adresu a po spust
internetoveho prohlige ho vyzve k zadaniiistupovych uUddj. Bez
zadani &chto Udaji nema poita¢ pristup k zadnym dalSim t&ivym
sluzbam. Tento skript zarov®bsahuje spravce uzivaiedostupnéhoigs
internetovy prohliz& pomoci &z spravce povoluje, nebo rusi uzivatelska
konta pro pistup. Tento modul je v modelovéiesSeni pouzit jako
pristupovy bod zakovské &ita vytv&i novy adresni rozsah odlisny od
adresniho rozsahu skolnigsiktery je routovan kifpojeni do internetu.
Bridge&HotSpot.backup - je kombinaci obouipdchozich skrigt Jedna
se o pipad aplikace sowhu dvou virtualnich siti na jednom WiFi
piipojeni. Podle MAC adresy je piba¢ pres bridge propojen do Skolni
sit, je mu serveremijuélena adresa a dale je v modeloviaseni chapan
jako paita¢ ve Skolni doméh Pokud neni jeho MAC adresa povolena, je
automaticky pesntrovan na stranku HotSpotu a je mtidplena adresa
Zzakovské s#, coZz mu umozni po zadani jehidgbupovych uadaj pristup k

internetu, ale ne do Skolni&# jeji domény.
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- Bribge.backup - Tento skript je ploZzen pro pipad, Ze by systém byl
instalovan na RouterBoardy nizSidlidt Tam dochazi k tomu, Ze sé p
piipojeni odpovidajicimu sokhu bridge a routeru zablokuje rozsah ARP
tabulky a dochéazi k padu aplikad®e$enim je pouZiti dvou nezavislych
RouterBoard, kdy na jeden je aplikovan skript Bridge.backupaadruhy
HotSpot.backup. Bridge.backup umoZzZni vyjmenovanyrocitaiam
piistup do sit bez zadavani dalSich adajrento modul je v modelovém
reSeni pouzit proifstup Skolnich p&tact do domény na Skolnim serveru.
Server pak také ipojenym pditacim péidéluje IP adresy z vlastniho
DHCP rozsahu. Ostatnim (nevyjmenovanym) ¢iaum  pristup
neumoauje. Ristup neni zavisly narfnlaSeném uzivateli a jeho pravech
v siti, ale na MAC adrese pitece.

Je tedy tteba zvolit vhodny soubor se zaloznim skriptem. Jetstalace je
velice jednoducha. V menu na levém okraji okna WixiBzvolte polozku "Files" a do
okna, které se objevijgtahréte soubor se zvolenym zaloznim skriptem (viz olkéze
nize). Poté na soubor klikie a zvolte tlaitko "Restore"”. Volbu potvte a po restartu
RouterBoardu (nze trvat az 2 minuty) je RouterBoard nakonfigurovaa

pozadovany modul.
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8 admin@00:0C:42:04:5F:69 (Diplomka) - WinBox v5.14 on RB750 (mipsbe)

[v| Hide Passwords [ ()

35.0 ME of 61.4 MB used

Kopirovani zalozniho scriptu v présti WinBox

K modulu HotSpot.backup a Bridge&HotSpot.backuptighba jest stejnym
zpisobem pidat adreséHotspot, ktery je row¥ sowasti frilozeného CD.

6.6.3. Personalizace nastaveni si t'ovych rozhrani

VSechny zélozni skripty vySe popsané obsahuji nastdP adresnich rozsah
které nemusi odpovidat nastavené gii aplikaci do libovolného sového prosedi.
Je tedy nutné jefEpasobit pozadovanému stavu. Pomoci vySe #ménaplikace
WinBox je po gipojeni k RouterBoardu mozné IP adresy jednotlivgobzitych pori
meénit pod polozkou menu "IP". Péidena polozka "Adresses" obsahuje nastaveni IP
adres vSech pouzitych port V piipact aplikace konfiguréniho skriptu
HotSpot.backup, nebo Bridge&HotSpot.backupigha konfigurovat i DHCP server

ve stejnojmenné polozce menu "IP"t&plovany adresni rozsah v polozce "Pool".
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Z&kladni nastaveni ve zngimych skriptech:

Port 1 Port 2 Port 4 Port 5
-192.168.0.1
WAN DHCP
Hotspot X X

192.168.1.201 192.168.0.2 -
192.168.0.255

-192.168.0.1
_ WAN DHCP WAN LAN
Bridge&HotSpot
192.168.1.201] 192.168.0.2 -| 192.168.1.202 192.168.10.10
192.168.0.255
WAN LAN
Bridge X X
192.168.1.202 192.168.10.10
6.6.4. Personalizace p fihlaSovaci stranky HotSpotu

Predpoklada se iijzpisobeni stranky, ktera se uzivateli objevi gpuséni
internetového prohlize. Na gilozeném CD se naléza adres&lotSpot" obsahujici
fadu soubat, z nichz podstatnym je soubor "login.html". Testmubor se zobrazuje
uzivateli [ spuséni internetového prohlize pro registraci Kk ipstupu k siovym
sluzbam. Nejjednodussi moznosti, jak tuto strankpravit, aby odpovidala
pozadavkm prislusného Skolského #aeni, je editace zobrazovaného obrazku, ktery
se nachazi v adrasdhotspotlimg” pod nadzvem login.jpg. Takovou Uprazvladne
pravéEpodobrg kazdy ptmérné informané gramotny uzivatel. Adrega’hotspot”
vSak obsahuje i soubory obsahujici xml a kaskadovstyki, takze zkuSenému

programatorovi nic nebrani stranktepracovat do zcela originalni podoby.
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Modelové fedeni
HotSpot

2012 - Petr Syrovatka

Nahled gihlaSovaci stranky v podelulozené na CD

6.7. Bezdratova infrastruktura

V ramci realizace projektu seigapoklada vystavba, fipadre doplreni
bezdratové&sasti sit. Na modelové Skole, kde je systém pokuaplikovan jiz ped
zahajenim realizac€ast&né pokryti bezdratovou siti existovalo (viz 3.1Stavajici
infrastruktura - vychozi podminky). Bylo tedjeba podle projeiiiho navrhu si
doplnit a @ipravit na gipojeni aktivnihaidiciho prvku - RouterBoardu Mikrotik.

Konfiguraci realizujeme u ifstupovych bod pres rozhrani webového
prohlizete. Konfigur&ni prostedi se samdejm¢ bude liSit podle pouzitych typ
pristupovych bod, ale obec# lze tici, Ze podle filozenych manudl ji zvladne i
pramérné informané gramotny uZivatel. Z nastaveni, kterym musim&ovat
pozornost, bych zminil rozhodreslo do konfigurgniho menu. Nechat jej v podéb
tovarniho nastaveni by bylo zcela nevhodné, projezegntt jisté, Zze se zvidavy
student pokusi zjistit, jak to celé funguje. D&evyhodné u vSechiistupovych bod
nastavit pevné IP adresy a zapsat si, kde jsoalyzimistny. V praxi sefasto stava,
Ze je teba rktere ¢asti infrastruktury vyrmanit, diagnostikovat vypadky v pokryti a
podobrg. Pokud zname adresu konkrétnihdismpového bodu, je diagnostika

piedevsim u #Sich siti o mnoho leh
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Zcela vyjim&nou pozornost budéeba ¥novat nastaveni SSIDfigtupovych
bodi. Pokud nastavime na vSechispupovych bodech stejné SSID, r@§ime
problematiku tak zvaného roaminguieBpokladame totiz, Zze sesHem dne bude
uzivatel gipojeny k siti pohybovat po budéva je vhodné, aby se automaticky
piipojoval k siti bez ohledu na to, kteryigtupovy bod pokryva jeho okamzité
umisgni. Pokud vSechnyifstupové body budou poskytovat stejné SSliipgované
zatizeni si vybere nejsitjsi signal, respektive kanal giglusSnym SSID a nejsiéjsim

signalem.

JCOMAX EZZNETTN

*= Site contents:

-~ Status Broadband Router Status
@ Setup Wizard

This page shows the current status and some basic settings of the device.

- Firewall

B VPN Setting syste |
8 Management Uptime Oday:Oh:14m:1s
= Logout Firmware Version v14.TP
Mode AP+WDS
Band 2.4 GHz (B+3)
SSID CRG_WiFi
Channel Number 4
Encryption Diizabled(AP), Dizabled{TWDS)
BSSID 00-02:72:Bce?:17
Associated Clients 6
Artain TP Protocol Fixed TP
IP Address 102 168.10.222
Subnet Mask 2552552550
Default Gateway 0.0.00
DHCP Server Disabled
MAC Address 00:02:72:8cc7:17

Nahled konfiguraniho menu pouzitéharigtupového bodu

V konfiguraci gistupovych bod je z dalSich konfigutaich moznostiteba

dodrzet:

— DHCP server - zakazat. Sathb vice DHCP servér v siti by byl
problematicky. Hdé¢lovani adres budeidit RouterBoard nebo server v
pevné infrastrukie.

— Zabezpeéeni - vypnout. Pouzivani WEP, WPA a podébmeni teba,

protoZe pistup budé&izen centrala
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— Mad pristupu - bridge. V fipact routovani na arovniifistupového bodu by

vznikal problém s fipojenim provoznich potaci do domeny.

6.8. PFipojeni bezdratové ¢asti sit é

Propojeni pevné€asti sit a vytvaeni bezdratové infrastruktury se realizuje v
zavislosti na zvoleném konfigunaim skriptu podle nasledujiciho schématu, které je
zarover skuteénym stavem na modelové Skole. Celd bezdratova tsi znamena
vSechny pistupové body, jsou spojeny switchem do sfrodesié. Tu od pevn&asti
infrastruktury oddluje RouterBoard, ktery je v tomtofipact konfigurovan jako
HotSpot a bridge (konfigutai skript Bridge&HotSpot.backup). Zde jsou portya 4
pouzity jako porty WAN, kterou zde reprezentuje m@ef (cervené Sipky na obrazku
viz dale). Porty 2 a 4 jsou pouzity jaképgmjeni si¢ LAN, za kterou v tomto ippact
povazujeme bezdratovou infrastrukturu.

V piipad volby konfigur&niho skriptu HotSpot.backup je port 4 a 5
nekonfigurovan a neppojuje se. Obdohni v piipac aplikace konfiguréniho skriptu
Bridge.backup jsou konfigurovany pouze porty 4 takze porty 1 a 2 se nigpojuji.
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Routoy ana zafizenl
192 168.00%

Zafizeni pres Bridge

192 1681 %
e iﬁ} (o) ) 192.168.0.x
( 1)
MIKROTIK MIKROTIK
- HOT Spot - Bridge
- Router do sité
- DHCP 1921681 X
192.168.1.x

[®

MODEM
- DS
- Router
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SERVER
- DHCP
- ActiveDirectory
- BAKALARI
-SGL

Schématické znazafmi skuténého propojeni



6.9. Administrace uzivatel u

Sprava uzivatél ktefi budou mit pistup do sit, se liSi podle typufistupu k
systému. Jak jiz bylotée popsano, rozliSujeme uzivatele
— s pistupem do pevné 8ita Skolni domény, tak zvané provozni
uzivatele (pedagogy a sSkolnigitace s bezdratovymifpojenim)
— s pistupem ke Skolnimuigpojeni do si internet, tedy soukroma
zarizeni zZak (notebooky, tablety, telefony)
— uzivatele bez povolenéhaigtupu
Vycet provoznich uzivatél je konfigurovan pes popsanou aplikaci WinBox
formou vyttu fyzickych adresiislusnych peitaci. Tento filtr nalezneme padipojeni
k RouterBoardu v menu Bridge a KakRilters. V zakladni konfiguraci jsou jiz jako
piiklad i pravidla. Pro kazdy pitac, ktery bude mit automatickyrigtup do Skolni
sit, potazmo do jeji domeény, jéeba prvni d¥ pravidla ozn&ena jako "Fiklad 1"
kopirovat a zmnit v nich poZzadovanou MAC adresu. Pravymcitkem mysSi
stisknutym na no¥ vytvorené polozce se fstupni moznost "Coment”, kterou je
vhodné vyplnit nazvem g@gitace (nebo jménem vlastnika) pro lepSi orientaci. Po
dokorteni zadani poebnych pravidel je nezbytn&gtdahnout polozku s pravidlem
nazvanym "LAN to WAN zakazané'fgtahnout na posledni misto veciy pravidel.
Tim je ukeno, které péitate se mohou dostavat doégkes bridge a Zadat pevnoti si
(respektive server) o poskytnuti dalSicfosich sluzeb.

Inteffaces Bridge |
Wirelass Bridge Pors Fiters |NAT Hosts
Bridge IE‘E‘ @ |§Z Reset Counters || 00 Reset All Courters | | Find | |a|| ||$|
PP #| |Chan |Interfaces...|Interfaces...| Sro. MAC Address... | Dst. MAC Address...|MAC Prot...[Bytes  [Pad~
Switch . Priklad 1

0 Eforward  etherh etherd 00:21:50:17:E74A 0
Mesh -; Pricad 1
IP F 1 ESinput etherZ=h... 00:21:50:17:E7-4A D

y o LAM to WAMN zakazane

— 2 PBorward ether5  etherd 0
Routing F
I (3

Filtry pro pristup provoznich pdtacu

VSechny ostatni pdtace jsou smrovany na gihlaSovaci stranku HotSpotu.

Zde je uzivatel Zadan o zadadigbupového jména a hesla. Jejich sprava je redimv
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pies webové rozhrani dostupné na adrese konfiguromangortu 1. B zakladnim
nastavenim konfigutaich skripti bude tedy dostupny spravce uzivatela adrese
192.168.1.222/userman. Po jejim zadani se v pmghlispousti aplikace na
vSeobecnou spravu uzivaielkde Ize uzivatele fjlavat, odebirat i editovat jejich
udaje. Pro velké Skoly, kde spravce pozadiieeni velkého ptiu uzivateti, je zde

mozné uzivatele i hromadmenerovat a naslediejich pristupové Udaje vytisknout.

MikroTalkc Add  Edit Generate
Mikrotik User Manager One
Batch

r

% Till time % Total time left
test Unlimited Unlimited

% Username

Routers

Users

Sessions

Customers

Nahled do spravce uzivaieHotSpotu

6.10. Rozpo €et na realizaci modelového FeSeni

Jednim ze zadavacich kritérii je satfepa¢ cena. Jak jiz bylo popsano v
teoretické ¢asti, jsou finance obecnym problémem, ktery detewjei pouzivani a
rozvoj bezdratovych technologii na Skolach. Nppd® modelové realizace byl pouzit
material dle rozpisu, ktery je stasti gilohy.

Celkova cena v ffipact modelovéhotreSeni byla 8191,- K Je vSak feba
zdiraznit, Ze se jedna pouze o cenu materialu a ENprmitnuta cena za instaia
prace. V tomto fipact byla veSkera prace provedena bez naroku na higrnpdoze
se jednalo o pokusnou, modelovou instalaéi.ifstalanich pracich bylo vyst&no
asi 65 metl nové kabelové trasy pomoci elektroinstaiah list. Cast&éné byly
vyuzity kabelové trasy stavajici infrastrukturyeh@m instalace se spebovalo pes
250 mett strukturované kabelaze. Cela vystavba v tomtoalwzszabrala asi 20
pracovnich hodin. K tomuto faktu jeeba gihlédnout v pipad, Ze by instalace byla
provadna na komemi bazi.

P¥i odhadu realnych cen v oblasti elektroinstalah praci Ize fedpokladat, Ze
v pripact realizace komeni firmou by se cena celkové dodavky navysila zhrob
10000,- K. Jedna se vSak pouze o hruby odhad, protoZze koimealizace je otazkou

nabidky a tvorba nabidkové ceny je Uzce specifimkékazdého dodavatele. S jistotou
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Ize ale tvrdit, Zetastka 35000,- Kzmintnd v Uvodu praktickéasti by néla byt bez

problémi dodrZzena i podobném rozsahu gebného roz#eni infrastruktury.

7.Zaver

Cilem prvnicasti diplomové prace byl teoreticky vyzkum, ktery zabyval
vybavenim Skolskych #&eni sfovymi technologiemi, umaidijicimi péipojeni
uzivateli k internetu a dalSim tgivym sluzbam na Skolach pouzivanych. Rhip
dotaznikovy vyzkum i doprovodné pohovory na témedpttu vyzkumu statisticky
potvrzovaly data poskytnutéeskou 3kolni inspekci v ramci Beti prokhlého v
letech 2009 az 2010. Vysledky hdiv@ poteke zvySeni dostupnosti informiaich
technologii mezi pedagogy. Z koncepci vedeni skplgtrne, Zef¥istt segmentu nav
pofizované vypoetni techniky se znatalnpiesouva sgrem k mobilni technice.
Nesporné vyhody notebodlsou do znéné miry determinovany moznostigojenim
k bezdratové sové infrastruktie, kterd, jak vyplyva z vyzkumu, na Skolach zcela
chybi, je nedostate¢ rozStend nebo nevhodra €Zkopadr zabezp&ena. Rozgeni
bezdratovych technologii branitguevsSim fakt, ze systémy unioici pripojeni
pocitact podle pozadawvk specifickych pro toto prostdi nejsou &n¢ na trhu. V
kone&ném feSeni se jedna Buo kompromis ze strany pozada@yknebo zakazkové
reSeni, které by bylo fin&n¢ narané.

Z vlastniho vyzkumu pak vyslo modelové zadani, é&tgrozaduje od
realizovaného systému provoz Zakovské a provozid gficemz provozni $i
umoziuje pEipojeni Skolnim poitacim s gimym pistupem do domény Skolni &it
Jednim ze zakladnich parantetak zvané zakovskeé &jtktera umozni Zakn pripojit
jejich technologie k internetu praéstinictvim Skolni interni it je personifikované
fizeni. Je tedy pozadovantizeni uzivatelskychdia kazdému zakovi a moznost jeho
omezeni v fipads poteby.

V ramci gchto pozadavk byly podrobeny zkoumaniizné technologie, kterée
nabizi trh. Jejich vlastnosti byly posuzovany pokiligérii, kterd vyplynula nejen z
moznosti nasazeni na takovou aplikaci, ale té2diska modularity a nezavislosti na
platforms stavajici infrastruktury ve Skolskémiizzeni. V opaném gipad by se

jednalo opt o zakazkovéreSeni bez moznosti nasazeni na libovolném Skolském
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zarizeni. Jako univerzalni a na platf@armezavislé&eSeni byl vybran opetai systém
MikroTik v kombinaci se stejnojmennym RouterBoardextery se objevuje na trhu a
v posledni dob ziskava stale vice na populant celérad sitovych aplikaci.

Druhym cilem diplomové prace je konkrétni navrhrasfruktury rozseni
vnitini Skolni si¢ o bezdratovouwast sphujici pozadavky vzeslé z prvni teoretické
¢asti. Na vybraném RouterBoardu od firmy MikroTikldyakonfigurovano rozhrani
mezi pevnou a bezdratovou infrastrukturou, které ofiimje podle zeazeni
konkrétniho poéitace do provozni nebo studentskR@sti jeho adresné fipojeni.
Rovrez byl na studentskowgast aplikovan spravce uZzivaietlostupny pes webové
rozhrani, ktery umozni hromadnou spravu studentsky&tim powienému
pracovnikovi, ktery tim padem nemusi byt nijak 2Zvladatny informatik. Celkové
sestaveni bylo nasazeno na modelové Skole a hydmaspustn chod provozni sita
zarove bylo umozrno studentm zizovani uzivatelskychdit pro gistup k internetu
prostednictvim vnitni Skolni sig.

Béhem uvedeni systému do provozu byl sestaven i gravad, ktery postihuje
aspekty bezpmého pistupu k zZakovské siti a po odsouhlaseni vedenirdetowé
Skoly se stal dogkem Skolnihofadu. Tento material je stasti giloh diplomoveé
prace.

Z kompletni konfigurace RouterBoardu byl vytea kompletni konfigurani
skript, ktery je obsazen na CDrilpZzeném k diplomové préci. Jeho aplikaci na
RouterBoard je mozné vytieni obdobného rozhrani, které je poté moznéipapkt
zajmu aplikovat i na jinych Skolach. Cela praktiakest diplomové prace postihuje
problematiku projekce a vystavby takovéto infrastooy, takZze zajemon o
obdobnou nebo podobnou realizaci poskytne jakygbta

Cile diplomové prace byly napiny, coz prokazuje fakt, Ze v praci navrzeny
systém je nasazen v nezminé podob na dvou Skolach ¢eskych Budjovicich a na
dvou dalSich Skolnich Haenich existuje v podébbez mozZnosti ipstupu zZak.
Vznikla tak alternativa, ktera je pro spravce Skdinsiti, ICT koordinatory i vedeni
Skol moznymieSenim fi snaze o masivni ¥tupréni informanich technologii
pedagogickym pracovnikn, pipadré i studendm. Zarova, jak doklada kapitola
zabyvajici se rozpwovou otazkou a finami nar@nosti projektu, se jedna o systém

dostupny z BZznych rozpétovych zdroj.
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9. Prilohy

9.1. Privodni dopis k dotaznikovému Set  Feni

Vazeni kolegové,

dovoluji si oslovit vas s prosbou o pomod peteni zardeném na stav a
pozadavky v oblasti IT infrastruktury ve Skolskyekizenich. Data z tohoto vyzkumu
budou pouzita jako teoreticky podklad k mé diplognpraci. Vyzkum obsahuje jednak
jednoduchy dotaznik, ktery mapuje stavajici stainffastruktury na Skole, dale pak
cast, ve které zkoumam pouzivani, plany a pozada#yedem k tomu, ze druhou
cast nelze objektivhshrnout do dotazniku, pozadam vas o kratky rozhaveehoz
vypracuji souhrnny vystup.

Samovzejnme chapu, Ze mate mnoZstvi pracovnich povinnostiediem tohoto
Sefeni a vasi spoluprace by vsakilen byt prace, kterd nejen teoreticky rozebira
aspekty pouzivani IT technologii na bazi bezdrdtovgripojeni, ale i Uplna
projektova dokumentace modelovékeseni, které Ize implementovat ve Skolském
prostedi s pihlédnutim k jeho specitikn. Vysledky prace Vam budou na pozadani

poskytnuty s moZnosti konzultace realizace naviibemddelovéhgesSeni.

S pozdravem Petr Syrovatka - student JU PF
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9.2.

Dotaznik statistického Set feni

Dotaznik k vybavenosti Skoly informaénimi technologiemi

Skola:

| Poéet zaku:

| |Poget tFid:

| Pocet pedagog U:

PC Zakovskych:

PC pro pedagogy:

z toho v LAN:

z toho v LAN:

z toho notebook :

z toho notebook :

PFipojeni k internetu Ano/Ne | Technologie:
Rychlost:

Pocet server u: \ OS server U:

Server spravuje:

|Lokéln|'si t \Ano/Ne | \Rychlost Sit é:

| Bezdratova si t ‘Ano/Ne | Pristup zak u Ano/Ne
PFistup pedagog G | Ano/Ne

Jakym zp Gsoben je Fizen pFistup uzivatel G k bezdratové siti?
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9.3. Pravidla uzivani bezdratové sit & Ceského realného

gymnazia s. r. 0. CRG_WiFi

. Opravnéni k uzivani CRG_WiFi

e Kazdy zamdstnanec i studenfeského redlného gymnéazia s.r.o. (04RG)
muze pozadat ofzzeni uzivatelskéhodtu pro gistup do sit CRG_WiFi.

e PXi vytvoreni &tu a zvoleni hesla se uzivatel podpisem zavazuprzdovat
pravidla pro uzivani bezdratoveédssiviz nize).

. Pravidla k uzivani CRG_WiFi

e UZivatel se zavazuje ziskanéigtupové Udaje drZet v tajnosti a vyuzivat je
vyhradré pro svou paebu. V gipadt ztraty gihlaSovacich Udéjnebo jejich
prozrazeni je uzivatel povinen kontaktovat admiatstra pro jejich zrnu.

e UzZivatel bude pouzivatifstup do sit vyhradré k pristupu ke sdilenym
informaénim sluzbam (zejména internetu). Nebude se pokaiSkat pistup
do chragnych ¢asti si¢ ani do datovych uUloZSjinych uzivateli pripojenych
do sit.

e Uzivatel chrani sii ostatni uZivatele fied hrozbou viru nebo jiné fokm
elektronického Utoku zejména uzivanim aktualizohanéntivirového systému
a instalaci pravidelnych bezpwstnich aktualizaci. Vifpad zjiS&ni virové
infekce na péitgi je uzivatel povinen se od &ibbdpojit az do odstrami
problému.

e PXi uzivani internetu se uzivatelé zdrzi névsstranek s nevhodnym nebo
nelegalnim obsahem. Rasinje zakazano v ramci &istahovat velké objemy
dat, zdrZzovat se na streemovych serverech (ondiedovani videa) a jinak
zakzovat sdilenéifpojeni.

e UZivatel je sezndmen se skinesti, Ze provoz sitje monitorovan a ze v
disledku chovani s#iujicimu k omezeni provozu &itebo pi poruseni vyse

Yy

uvedenych nidazeni mize byt zbaven pravatsiiZivat.
. ZFrizeni uzivatelského @tu

e Pro #Zizeni uzivatelskéhod¢tu prosim kontaktujte spravcedsit

e V budow CRG naleznete v dostupnych WiFi sitich nezab&zpeu sf
CRG_WiFi.

e Po pipojeni k této siti a spusti internetoveho prohlize budete vyzvani
systémem k zadani uzivatelského jména a hesla.

e Spravnym jménem a heslemiigiupnite pipojeni.

e Spravcem systému je p. Syrovatka.
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6.4 Cenova kalkulace

Rozpis materialu pro realizaci systémurizeného Fistupu k bezdratové siti na

Ceském realném gymnaziu s. r. 0. Prazska 54@eské Budjovice

Tabulka nasledujiciho materidlu obsahuje veSkenéasti instalace, které bude
treba nakoupit pro kompletni realizaci projektovélamani. Ceny jsou zavazné po
dobu jednoho ®sice od podani nabidky a jsou uvederigtet daré z pridané

hodnoty. Zarani doba je 24 &sici od predani realizovaného projektovéteseni.

cena za

Nazev zbozi cena za kus kusl polozku
AP Z-Comax WA-2204A-TX 542,00 K¢& 7 3 794,00 K&
MikroTik RB 750 840,00 K¢ 1 840,00 K¢
TP-LINK TL-SF1024D 24x10/100 1 452,00 K& 1 1 452,00 K&
UTP kat. 5e, 305m BELDEN 1120,00 K& 1 1120,00 K&
Instalaéni liSta 2cm x 2cm x 2m 21,00 K& 35 735,00 K&
Spotfebni material 250,00 K& 1 250,00 K&
CELKEM 8 191,00 K&
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