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Anotace

Cilem mé prace je zcela futrtk ukazka konfigurace gaeni, kteréridi
v siti lokalniho poskytovatele Internetu vesSkerytod® provoz. V teoretick&asti
prace se stiné seznamite s moznostmi ifzeni, které je ovladano opérdam
systéemem Mikrotik RouterOS. DalSi kapitolou se ¢gazandiime na vlastnosti
a schopnosti dnes velmi roEmého opermiho systému Linux. Praktickéast
ukazuje funkni mechanismyizeni datovych tak predevSim se jedna o ukazky
Z nastaveni vychozi brany &ipriorizace jednotlivych sluzeb a inteligentntréice
nezadoucich dat. Posledni kapitola pojednava orédoimth mechanismech, které
zlepSuji komplexni spravu & mohou poskytnout vhodné informace pro spravny

a \Lasny zasahipporuse.

Celou praci jsem koncipoval jako moznotirpcku pro mirgé pokrasilé
provozovatele malych bezdratovych siti. Pomoci déwoni uvedenych je mozné
dosahnout uspokojivych vysleflkpii ostrém provozu sit poskytujici pistup

k Internetu.

Annonation

The objective of my diploma work is to show configtion of devices
that are used by Internet providers. During thécmktpart you acquaint with
possibilities which provide devices with Mikrotik oRterOS operating system.
The next chapter deals with characteristics andalwépes of Linux operating
system. The applied part of diploma work shows rae@ms for taking control of
data flows, especially configuration samples ofadéf gateway, services priority
changing and intelligent unwanted packet filtratidrhe last chapter deals with
control mechanisms which are making the complex agament of the network
much easier. These mechanisms are important feeatoand well timed failure

action.

The whole diploma work is drawn like basic manuat foderately
advanced network operator. With help of includedtrunctions it is possible to
achieve satisfactory success during real operasfonetwork which is providing

Internet.



ProhlaSuji, Ze jsem bakalafskou praci na téma ,VyuZiti specialniho
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1 Uvod

Internet — v dnedni déb béZzny standard ve st informainich
technologii. Tato globalni 5i vytvorena spojenim mnoha §teca po celém sgte,
poskytuje mnoho sluzeb jako rfdgad WWW, e-mailova posta, sdileni soulgor
televize, radio atd. O vzniku a vyvoji Internetéd fiylo napsano mnoho, informace
0 sowkasnych moznostech jsou téz obetonpowdomi tSiny lidi. Tato prace
si klade za cil pblizit béznémucloveku informace o tom, jak n&toou praci je
sprava a konfigurace tzv.cernych box“ — zatizeni, kterétidi veSkery provoz

v sitich lokalnich poskytovatelnternetu.

V dok pokraiilych moznosti, kvalitnich a inteligentnichizzeni neni
ani tak problémem vytid sit’ pro Steni internetu mezi uzivatele, ale spiSe najit
dostaténé kvalifikované pracovni sily pro spravu a Gdrzbkotzé sit. Siroka Skala
zarizeni v cenach odé¢holika tisic az do milionovychiastek poskytuje sluSnou
nabidku na zfsob realizace takové &it

Prvni kapitola o systému MikrotikOS podava & vytah z funkci,
kterymi za&izeni disponuji. Pokud bychamnpodat komplexni fehled o moznostech
tohoto operéniho systému, napsal bych dalSi samostatnou B#ainé vyzdvizené
z&kladni a nejpouzivéjsi funkce vSak dokazi nastinit obraz Sirokych m¢té

nevycerpatelnych moznosti #iaeni s MikrotikOS softwarem.

DalSi casti prace jsem se zafih, jak vypada konfigurace dgkterych
sluzeb v opernim systému Linux. W§tem rekolika nejpouzivagSich sluzeb
a ukdzkami z jejich konfiguraci jsem nastinil, jakize vypadat funéni server

VvV ostrém provozu.

Posledni d¥ kapitoly jsou ryze praktické. Nejole se ¥nuji samotnému
nastaveni routérs MikrotikOS — konfigurace WIFI z&eni, filtrovani protékajicich
dat, agregace Klietntfizeni rychlosti, aj. Dale ukazuji moznosti grafickéobrazeni
stavu fiznych casti si¢, prehledné poricky pro sledovani datovych aoka

a vytizeni jednotlivych linek.



2  Operaéni systém MikroTikOS
2.1 Co je systém MikroTikOS

MikroTikOS je jednou z mnoha distribuci systému wxnktera je vSak
pIné komekni. Tento specialni opefai systéem se zattuje gredevSim na moznost
snadného vybudovani inteligentnich lokalnich slddnoducha udrzba a nikterak
obtizna konfigurace dava moznost vybudovat kvalgitt i mére pokrailym
technikim. Mezi nejpouziva¥)Si funkce se jistiadi routing, firewalling, omezovani
Sitky pasma, bezdratove riptupové body a Kklienti, virtualni privatni &it
¢i skriptovani. Zakladnimi funkcemi vSak potenciatizeni neni rozhodnvycerpan
— k dispozici je mnoho dalSich a méhéZnych moznosti. Vyhodné je i vyuZziti
n¢kterych gidavnych prograiin jako napiklad komplexni monitorovaci systém

The Dudenebo fizné analyzatory é&itace sfového provozu.

2.2 Pozadovany hardware

MikroTikOS je mozné provozovat jak na&amych osobnich pdtacich
architektury ,IA-32 kompatibilni®, tak na speciathi platformach vyrobenychrimo
pro podobné systémy (routerboardy, wrapboardy. pouziti v kEZnych PC
je pozadovana minimainc¢tvrtd generace procesorminimalni takt 100 MHz),
dale je podporovana pata generace pro@e@otel Pentium, AMD K5 nebo Cyrix),
piipadré jakakoliv nowjSi jednoprocesorova stanice. Minimalni velikose@ni
pantti je 32 MB, doporduje se 64 MB a vice. Jako za¥ad médium slouzi
standardni IDE/ATA zazeni a pipadre SATA zdizeni. S redukci do ATA rozhrani
je mozné pouzit Flash karty a Microdrive disky -mpgové karty jsou vyhodné

piedevsim diky spolehlivosti a rychlosti.

Pokud router nebude nasazen na sloZitévéi operace, je mozné pouzit
specialni routerboardy. Jejich vyhoda je #edevSim kompaktini velikost
a jednoduchost. Nevyhodou je pouze maly vykon azemg p&et rozsSiujicich

zaizeni (miniPCI sloty, ethernet zasuvky, aj.).



Mezi nejpouziva¥Si zdizeni pati v posledni dob praw
tzv. routerboardy. Jako vicemé&nhoptimalni pro Bzné poteby tiznych ISP se jevi
Routerboard 532. Obsahuje p&me dostaténé vykonny procesor MIPS 266 MHz,
ktery je vSak mozné v BIOSu izeni etaktovat az na 333 MHz. DalSi parametry
jsou: 32 nebo 64 MB DDR opems pangt, 3x ethernet LAN, 2x miniPCI slot,
128 MB NAND pangti pro instalaci opekmiho systému, moZnost napajet
po ethernetu (PoE). Saainstalovanym MikroTikOS systémem (licence L4)
je mozné desku zakoupit v gekolem ¢ty tisic wetre DPH. Oba miniPCI sloty

mohou byt osazeny bezdratovymi kartami a timtméahodnoti celé zZé&eni.

2.3 Standardni funkce

2.3.1 Routovani

Systém nabizi dva zakladni druhy routovani paket dynamické
a statické. Statické routovani jsodzhé routy pidané spravcem Kk explicitnimu
smérovani provozu do vzdalenych siti a pro specifikovaychozich bran v siti.
Dynamické routovani nabizi automatickéidani routy po ffazeni IP adresy
k fyzickému adaptéru a dale je mozné vyuzit spehl protokah pro dynamické
smerovani.

Policy-Based Routing- metoda PBR vychazi z principu ozoeani
jednotlivych pakaet ,routing-mark” maskou (fiznakovy bit) a vybrani definované

vychozi brany pro takto ozé@né pakety.

ECMP (Equal Cost Multi-Path) routing— silny mechanismus, ktery
nabizi jednoduSe pouzitelny ,load balancing® — rdewni zatZe na vice
zaizenillinek. Pro kazdy jednotlivy par ,zdroj-cil'Pl adres se voli jina brana
z definovaného rozsahu. Tyto pravidla jsoud’bgenerovdna podporovanymi
protokoly RIP ¢i OSPF, nebo idanim obyejné statické routy s obsahem vice

vychozich bran.



2.3.2 Kontrola toku dat

V Siroké nabidce moznosti pro kontrolu toku dat wZdajdeme
tu nejvhodwjsi alternativu pro naSe geby. Systém podporuje zékladni sadu front —
PFIFO, BFIFO, SFQ, RED, PCQ, HTB.

PFIFO, BFIFO — fronty zaloZzené na principu First-In, First-Out
(P — packet, B — bytes). Jedinym moznym parametjemvelikost fronty —
po naplrni této velikosti je kazdy dalSi paket zahozen.oTibnty vS8ak nemaji

témei praktické pouziti pro omezeni rychlosti.

SFQ - Stochastic Fairness Queuing zakladni funkci je wvnést
do rozaleni provozu utitou davku spravedlivosti. Algoritmus SFQ podle taasné
velikosti zasobniku propousti pakety pro jednotlsteeamy tak, aby kazdé spojeni
bylo obslouzeno aipvelkém zatizeni nedochazelo k podai rekterych datovych
toka. SFQ také nelze vyuZzitino pro omezeni rychlosti, slouzi pouze jako pcka

pro spravedlivé fidéleni mnozstvi dat.

RED — Random Early Detection- mechanismus, ktery zahtge
pietizeni sit pomoci nahodného zahazovani pakst piipac, Ze se napkni fronty
priblizi velikosti parametrued-min-threshold, systém nahodnvybere a zahodi
nékteré gichozi pakety. V fipact Uplného napléni velikosti fronty — parametr
red-max-threshold — se zahazuji veSkeré pakety do doby, nez se frarstne
uvolni. Diky vlastnostiTCP protokolu a jeho kontrolnim mechaniém dojde
k automatickému snizeni rychlosti odesilani paket zdrojové/cilové strarspojeni.
UDP protokol bohuZel tyto mechanismy nem4, prBeD nema prakticky Zadny
vliv na gizpasobeni rychlosti. Samigjme je dodrZzena cilova maximalni rychlost,
porgvadz pakety jsou zahazovany. Nedochazi vSak k regatokolu na ,zhorSenou

7w

PCQ — Per Connection Queuing tento algoritmus dokaze nahradit
drobné nedostatk$$FQ mechanism. PCQ vytvari své dalSi podfronty, které jsou
tiidéné parametrenpcq-classifier. Jednotlivé podfronty klasifikujeme na zakiad
zdrojové a cilové adresy nebo portu. Pouziti jedvigozejmeéna diky jednoduchosti

a prakténosti.
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HTB — Hierarchical Token Bucket nejsloZigjsi a zarové nejmocrjsi
nastroj profizeni datovych tok Jedna se o shaper s podportid + je mozné
vytvéret slozitou avSak vysoce propracovanou stromovoukisiru gesré podle
potreb zakaznik. Kazda tida mize mit jednu nebo vice pditt a zarove musi mit
jednu rodéovskou tidu. V oper&nim systému MikrotikOS se pouZivaji pkTB
dva parametry pro omezeni rychlosti a jeden pamamet nastaveni priority
obslouzeni. Parametmmit-at je rychlosti, ktera je zatena — CIR (Committed
Information Rate) anax-limit je maximalni mozZnou dosazitelnou rychlosti — MIR
(Maximum Information Rate). Déle je moZno nastawergriority uprednostnit
vyfizeni pozadavkv urité tridé. Burst je uziteénd funkce pro kratkodobé navyseni
aktualni rychlosti. JednodusSe nastavitelfgiti parametryburst-time ozna&uje ¢as
pro vypaet pitimérné aktualni rychlostiburst-threshold je hodnota pmmérné
rychlosti, do které se uplatni parametr navySenirytalost burst-limit . Kazdou
1/16 nastavenéhéasu dochazi k vygtu primérné rychlosti za uplynulou periodu.
Pokud je tato vyptiena rychlost mensi nez hodndiarst-threshold, pak dojde
k navySeni rychlostifidy na hodnotu uvedenou burst-limit. JednoduSe to lze
demonstrovat rozdilemiipstahovani ¥tSiho souboru a prohlédnutindzmé WWW
stranky. Za pedpokladu, Ze posledni periodasu neprotékala data, jeaprrna
rychlost toku dat nula, a proto vyhovuje hodnotburst-threshold. Uplatni
seburst-limit a kratkodob mohu stahovat touto rychlosti (logicky nastaven&di
nez je hodnotamax-limit u této tidy). Pokud je vSak mnoZstvi datét$i
a @i vypoctu pimérné hodnoty feska@ime velikost burst-threshold, dojde
k omezeni na rychlostax-limit. Rozdil v EZném prohlizeni stranek tbe byt
obrovsky — s hodnotoumax-limit na 512 kbps,burst-limit na 2048 kbps
aburst-threshold na 384 kbps dosahneme vyborn&lpvé kratkodobé rychlosti az
dva megabity, ovSemripstahovani ¥tSiho objemu dat se rychlost vrati na maximum
definovanéitidou a neovlivni dalSi zdkazniky nedostatkem za¥djmnektivity.

2.3.3 Filtr

Mezi dalSi nezbytné funkce kvalitniho routerurpaamozejme funkeni

filtrovani a ozndovani pakat. Klasicky je filtr rozatlen do tech jettzi“ — input,
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output a forward. Déle je mozné ifidavat vlastnirettzy a vytv&et sofistikované
piehledné stromové usfamani. Mezi zékladni vlastnosti fastavovy firewall,
filtrovani protokoti p2p, klasifikace provozu dle mnoha podminek — Madesy,
IP adresy (jednotliv&i dle celych siti), porty, protokoly (dale i dledjotlivych
FLAG ukazatel), znaky toka a spojeni, obsahu paketpaitu pakel za ucity

¢asovy okamzik a mnoho dalSich.

* INPUT - zahrnuje pouze pakety¢ené pro samotny router
» FORWARD -pakety pouze prochazejici routerem (routované,gkeodane,
natované, aj.)

 OUTPUT- pakety generované&imo routerem

Bridgeovany provoz— mod pro rychlé fedavani pakét prakticky
nezatzujici router. Router pouze kontroluje, na jakou ®MAdresu je dany paket
smerovan, a podle toho se rozhoduje, zdadd paket na dalSi rozhrani nebo ne.
Pokud se jedna o provoz IP, tento prochaziifeggrerouting fettzem, vstupuje do
forward a vystupujepostrouting rettzem. Ostatni provoz vstupujéimo do fronty

daného rozhrani bez proskakovani jednotlivychefitifchetzu.

Routovany provoz obsahujeit zakladni typy vyhodnoceni a prostupu
paketi.

* Provoz smrovany pro samotny router vstoupfep prerouting doinput
fetézu a je zpracovan Vviiite.

* Provoz generovany routerem odchagmiput fettzem dopostrouting, kde
muze byt dale zpracovan &izpisoben naSim poZzadauk.

» Provoz pouze prostupujici nejprve proterouting rettzem, kde mze byt
nalezi¢ upraven, daléorwardem a vystoupi pespostrouting, kde mizeme

opct uplatnit fizna pravidla pro zpracovani.

Connection tracking- samogejmosti kvalitniho zpracovani pakeje
funkce uchovani informaci o jednotlivych spojenichtzv. stavové informace.
Z&kladni stavy jsounew — paket z&inajici nové spojenigstablished— paket jiz
patici k nsjakému znamému spojenglated — paket navazujici dalSi nové spojeni,
nagiklad oteveni datového kanaluipgFTP penosech — naifkazovém portu se &b

strany dohodnou kde, kdo a jak atedatové spojeni. Toto spojeni bude mit prav
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vlajku RELATED ve vztahu KESTABLISHED piikazovému spojeni. Poslednim
typem spojeni janvalid — paket, ktery neni soasti jakého znamého spojeni,
muze to byt nafiklad podvrZzen&islo paadi (sequence number) a dalSi pokusy o

zneuziti routeru.

Znackovani paket — dalSi neméh dilezitou vlastnosti je moznost
pifidavat 6zné znaky paketim uvnit samotného Z&eni. Zné&eni je pouze pro
vnitini poteby a nepenasSi se dale do &itNabizi Siroké vyuziti v ramci celého

routeru, nejasgji pro seskupovani pakiepti kontrole toku dat.

Network address translation — NAT pieklad adres, pouziva se pro
odctleni mistnich siti od samotného Internetu. Existufi zakladni typy iekladu —

pieklad zdrojovych adres d&gklad cilovych adres.

* Source NAT — preklad zdrojovych adres — pakety iniciované privéftiijsou
branou pozrnény nahradou za wejnou adresu, ktera je srovatelna
v ramci celého Internetu.

* Destination NAT — peklad cilovych adres — zima pakei urcenych pro
cilovou privatni gi. Pomocidstnatu je mozné zpstupnit pd&ita¢ z privatni
sitt do celého Internetu.

Patitace z privatni sit nemaji moznostifimé end to end konektivity, ta je suplovana
branou s funkci NAT. Bkteré specialni aplikace vSak nemohou v tomto rezim
pracovat (nafiklad bezpéné IP tunely pouzivané prakieré druhy VPN spojeni -
IPsec). Zvlastnim fippadem cilového respektive zdrojového NATu jsoukémn
redirect respektivamasquerade.

* Redirect v hlavicce paketu pozmiuje pouze cilovy port, cilova adresa
zustava stejna, paket tedy zpracovava to rozhrani¢lhpaket dorazil.

» Masquerade funkce g praichodu paketu nastavi v hlgge adresu daného
rozhrani, jimz paket prévprochazi. Router si vede vimt databazidchto
piekladh, aby z@tné mohl pichazejici pakety uvé@t do spravného stavu,

dorwitelného do privatni sit

Podrobr¥ji aplikaci filtru a kontroly toku dat proberu v pktické casti této

prace.
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2.3.4  Skriptovani

MozZnost vyuZiti integrovaného programovaciho jazyksabizi
zjednodusSeni a aplikaci mnoha funkci. Pomoci skriptizeme provagt razné
kontroly routeru, nastavovani parantetiront, filtru, aj. Pomoci skrigit se da
nagiklad naprogramovat pinfunkéni FUP (Fair User Policy) s omezenim dat
a rychlosti. V. mém modelovéntipact jsem vyuZzival skripty kiidavani zakaznik
do routeru — vytvieni poloZzek wmangle (znakovani paket), forward
(masquerade, ffpadreé transparentni NAT pro vejné IP adresy) a k vytveni

simple queueg(garantovana linka), aj.

Ve spojeni s plano¥kem nuzeme spoust skripty bul’ v presném
¢asovém okamziku nebo uzanych¢asovych intervalech,ffpadré kombinaci obou
moznosti. Prakticky jsem vyuzival plandegro zasilani zalohy konfigurace routeru
na e-mailovou adresu. Tento jednoduchy skript:

/ syst em backup save nanme=nmi |

/tool e-mail send to="zal ohy@**.cz" subject="zal oha konfigurace -

Dukl a" fil e=mail . backup

zaradim do planow& pomoci pikazu:

add interval =1d nane="zal oha_mail" on-event=mai l

a kazdy den na tuto e-mailovou adresydp soubormail.backup ktery pozdji
muzu do routeru zginé nahrat a obnovit tak plnou konfiguraci (fdgad dojde-li
k havarii HW).

2.3.5 Bezdratové si

Dnes jiz nezbytnou rozSijici funkci je tvorba bezdratovych sitfiqo
pomoci specialniho HW, tzv. routerbo&rd MikrotikOS podporuje dva
nejrozstergjSi typy cipseti bezdratovych adaptér Prism a Atheros. Diky velké
nabidce roz&ujicich karet je mozné provozovat spoje na z&KIHEEE norem
802.11a, 802.11b a 802.11g. Vybornou vlastnostiésys je moznost nastaveni
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vlastni hodnotyack-timeout — ¢asoveho obdobi, po které geka na potvrzeni
piijmu paketu druhou stranou spoje. Variabilnim nsstém je mozné dosahnout
spojeni na velmi velké vzdalenosti — za idealnioctminek az 50 kilomeir Takovy
spoj vSak nemusi poskytovat dokonalou spolehlivddiéznych podminkach neni
problém vytvdit spoj 20 km dlouhy $ propustnosti az 17 Mbit/s (za pouZiti vysoce
smérovych antén, kvalitnichipimact a normy IEEE802.11a).fPpouziti Atheros
cipsetu je dale mozné pro zlepSeni propustnosti aapkompresi dat. Ta ma vSak
vyuZziti vicemeér pouze pro prohlizeni webovych stranek, kdégsty gesun textu.

V piipack stahovani dati pouziti p2p siti bude komprese spiSe na obtiz.

Nstreme protokol — vlastni sada vylepSeniigmosi od tvirch
MikrotikOS se tyka point to point (multipoint) spioj Nstreme2 jde jeSt dal
a umoiuje pouzit d¢ bezdratové karty v paru — jedna préijgm, druhd pro
vysilani. Hlavni vyhodou je néjlad funkce ,client polling“, ktera snizuje
piistupovou dobu k médiu — kartéed vysilanim neastuje, zdali nevysila ¢ktera
dalSi. O ovieni se pré¥ stara systém volby vysilaci jednotky. Protokolkpicky
neomezuje moznost tkib dalkové spoje, H dlouhych spojich nedochazi k tak

velkym poklegm rychlosti jako u BZnych bezdratovych protokol

Pro pedstavu, jak jednoduchou konfiguraci MikrotikOS b se
podivejte na nasledujici ukadzku. Nastavuji dva eputpro spoj v pasmu 5 GHz.
Nastaveni probiha wikazovémiradku (tinou kurzivou jsou uvedenéikazy), pro
jeS€ jednodussi postup je mozné vyuzit grafického rmzhwWINBOX, které si
ukadZzeme prakticky poz{.

[admin@Hnizdo] interface wireless> set 0 node=ap-bridge
frequency=5805 band=5ghz di sabl ed=no ssi d=hni zdo- dukl a
name=AP_hni zdo_dukl a

[admin@Hnizdo] interface wireless> print

Flags: X - disabled, R - running

0 name="AP_hnizdo_dukla" mtu=1500 mac-address=00:0C :42:05:00:22
arp=enabled

disable-running-check=no interface-type=Atheros AR5 413
radio-name="000C42050022" mode=ap-bridge ssid="hniz do-dukla" area=""
frequency-mode=superchannel country=no_country_set antenna-gain=0
frequency=5805 band=5ghz scan-list=default rate-set =default
supported-rates-b=1Mbps,2Mbps,5.5Mbps,11Mbps
supported-rates-a/g=6Mbps,9Mbps,12Mbps,18Mbps,24Mbp s,36Mbps,48Mbps,
54Mbps

basic-rates-b=1Mbps basic-rates-a/g=6Mbps max-stati on-count=2007
ack-timeout=dynamic tx-power=default tx-power-mode= default
noise-floor-threshold=default periodic-calibration= default
burst-time=disabled fast-frames=no dfs-mode=none an tenna-mode=ant-a
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wds-mode=disabled wds-default-bridge=none wds-ignor e-ssid=no
update-stats-interval=disabled default-authenticati on=yes
default-forwarding=yes default-ap-tx-limit=0 defaul t-client-tx-
limit=0

hide-ssid=no security-profile=default disconnect-ti meout=3s
on-fail-retry-time=100ms preamble-mode=both

[admin@Hnizdo] interface wireless> /i p address
[admin@Hnizdo] ip address> add address=10.1.0.1/24

i nterface=AP_hni zdo_dukl a

[admin@Hnizdo] ip address> print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK BROADCAST INTERFACE

010.1.0.1/24 10.1.0.0 10.1.0.255 AP_hnizdo_dukla

Ukéazka nastaveni RouterBoardu na méd AP.

» Prikaz set — cislo za pikazem set udava padové cislo rozhrani — tedy
v naSem fipact prvni karta v systémuMode=ap-bridge nastavuje fislusny
rezim pro vysilani — vdechny mozndstbde jsou nasledujici
= AP-bridge: access point méd — v rezimu point totrpaint
» Dridge: access point mod — v reZimu point to point
= nstreme-dual-slave: komunikace protokolem nstreme
= gniffer: gepnuti karty do promiskuitniho moédu — tj. odposledech
ramdi na dané frekvenci a ukladani do souboru pro §ékzdnalyzu

= station: rezim klient

= station-wds, wds-slave: rezim klient s podporou WiD&steni (wireless
distribution system)

= alignment-only: poricka pro spravné nasmovani antény — ukazuje silu
signalu a urovie Sumu

* Frequency — ¢iselrt v MHz, nutno nastavit na hodnotékterého kanalu —
nelze volit libovoln&islo.

* Band - vysilaci pasmo

» SSID - Service Set IDentifier — ndzevésipouzité pro odliSeni bezdratovych
siti.

* Name - nazev rozhrani

» Prikazemprint vypiSeme podrobné nastaveni a informace o sekckteré
se pra¥ nachazime.

» /ip address — pikazy z&inajici lomitkem zn& zmenu aktuélni sekce, pokud

nevime, jaké sekce je mozné proskakovat, pouZijeyse zmigny prikaz

print .
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Podobr jako jsme nastavili prvni RouterBoard pro AP rezinastavime druhy

do rezimu klient.

[admin@Dukla] interface wireless> set Wl anl nane=Dukl a node=stati on
ssi d=hni zdo- dukl a band=5ghz di sabl ed=no

[admin@Dukla] interface wireless> print

Flags: X - disabled, R - running

0 R name="Dukla" mtu=1500 mac-address=00:0B:6B:34:5 A:91 arp=enabled
disable-running-check=no interface-type=Atheros AR5 213
radio-name="000B6B345A91" mode=station ssid="hnizdo -dukla" area=""
frequency-mode=superchannel country=no_country_set antenna-gain=0
frequency=5180 band=5ghz scan-list=default rate-set =default
supported-rates-b=1Mbps,2Mbps,5.5Mbps,11Mbps
supported-rates-a/g=6Mbps,9Mbps,12Mbps,18Mbps,24Mbp s,36Mbps,48Mbps,
54Mbps

basic-rates-b=1Mbps basic-rates-a/g=6Mbps max-stati on-count=2007
ack-timeout=dynamic tx-power=default tx-power-mode= default
noise-floor-threshold=default periodic-calibration= default
burst-time=disabled fast-frames=no dfs-mode=none an tenna-mode=ant-a
wds-mode=disabled wds-default-bridge=none wds-ignor e-ssid=no
update-stats-interval=disabled default-authenticati on=yes
default-forwarding=yes default-ap-tx-limit=0 defaul t-client-tx-

limit=0

hide-ssid=no security-profile=default disconnect-ti meout=3s
on-fail-retry-time=100ms preamble-mode=both

[admin@Dukla] interface wireless> /i p address

[admin@Dukla] ip address> add address=10.1.0.2/24 interface=Dukl a
[admin@Dukla] ip address> print

Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK BROADCAST INTERFACE
010.1.0.2/24 10.1.0.0 10.1.0.255 Dukla

Okamzit po nastaveni obou routegle mozné no¥ vytvoreny spoj pld vyuzit.
2.3.6  Ostatni sluzby

Jen pouhy Wet vSech funkci systému MikroTikOS by byl velmi
obsahly. V této kapitole se tedyrghled@ zantfime pouze na nejdkbzitejsi
a negastji vyuzivané moznosti a funkce s jejich sinym popisem.
e FTP server — jednoduchy zabudovany FTP server sloutédpvSim
k prenosim rozstujicich nebo aktualizamich baléku. V pripadt routerboardu
je vyraznym handicapem nedostatek mista pro tytbhaty (mala kapacita
integrované passti).
* MAC Level Access— vyhodné pro prvni nastaveni routerboardu, kbema
Z vyroby nastavenou Zadnou IP adresu (neni moZzogitpklasické zfisoby

konfigurace jako je WINBOX aplikace, telnet neba-Si&nzole).
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SSH, Telnet— oba protokoly obsahuji jasast serverovou, tak klientskou.

Pres protokoly je mozné systém plspravovat a konfigurovat.

WINBOX konzole — aplikace pro spravu routeru v plgrafickém prosedi.

Veskeré funkce je mozné spravovat stejnymisppem jako pomociekiné

textové konzole. Hierarchietigazi ani parametry sefppouZiti v fiznych

prostedich nemsni.

IP tunely — Siroka podpora protokil

= |PIP — tunel vyhovujici definici v RFC 2003, existujici frakety jsou

piebaleny do novych IP paketa nasledé smérovany
a na cilovém hostiteli @b rozbaleny. Nejastji se vyuziva
pro zgistupréni Intranetu vitznych vzdalenych mistech
pomoci EZzného Internetu.

= L2TP — Layer 2 Tunnel Protocol — podporuje kryptovanédly v IP

sitich — pouziva se pro zabepeé spojeni router-to-router
nebo stej jako IPIP tunely pro spojeni lokalnich siti
pres Internet.

» PPPoOE — Point to Point Protocol Over Ethernet — emul&deP
spojeni pes klasické ethernetové &itV dnedni dob
bézrné pouzivano ¥tSimi poskytovateli pro jednozé@ou
identifikaci uzivatel. PPPOE poskytuje mnoho vyhod —
ve spojeni s RADIUS autentifikaci beme kazdému
uzivateli jednoduSe sledovat datové toky, zamer#uziti
linky neopravinymi osobami, atd.

= PPTP-obdoba L2TP protokolu.

Grafické vystupy — od verze 2.9.x podporuje MikroTikOS grafické tusy
raznych funkci. Praktické ukazky budou obsahem kaptdl.

DHCP — podpora server i klient.

DNS — systém je moZné nastavit do rezimu DNS cackénbodpovida
klientim na UDP a TCP portu 53, pomoci ¥nitcache pasi vSak dokaze
minimalizovat mnoZstvi poZadafrlposilanych externim DNS server.

HTTP proxy — uzZit&na funkce — uklada do viiti pangti webové stranky,
které @i dalSim poZzadavku nemusi @pstahovat z Internetu, ale zaSle je

ze své panti. Proxy miZze fungovat standaréntj. klienti si jej nastavuji
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ve sveém prohlize. Samozejmé nechybi i podpora pro transparentni proxy.
VeSkeré pozadavky seéidi sofistikovanymi access listy, které pracuji
na mnoha principech — zdrojové adresy, cilové gdrd®L adresy, metody
pozadavku (connect, get, post, aj.). Nechybi mdznogovani vSech
pozadavk pro gipadné ladni sluzby.

* NTP sluzby — Klient synchronizuje lokalni hodiny dle vzdaleoéserveru.
SluZba server dokaZze poskytovat informace pro dgitdzse klienty —
vhodné jakaiasovy server pro lokalnitsi

e Bandwidth, ICMP bandwidth — sluzby pro monitorovani prostupnosti
jednotlivych linek.

» TORCH - Realtime Traffic Monitor — vynikajici poiska pro sledovéani
prochazejiciho provozu routerem. Pomoci mnoha deditelnych pravidel je
mozné pesré zjistit, jaky provoz pra¥ protéka ukitym rozhranim. Provoz
muzeme klasifikovat dle nasledujicich parameprotokol, zdrojova adresa,
cilova adresa, zdrojovy port, cilovy port

* UPS monitor — v moders vybavené siti je nezbytné napajeni zéloZznim
zdrojem v pipadt vypadku dodavky elektrické energie. Pomoci tétakbe

je mozné monitorovat stav UPSiizaeni a pipadre reagovat na jeho pokyny.

Pro kazdého poskytovateleude byt dilezitd zcela odliSna funkce.
Systém MikroTikOS se snaZi byt univerzalni gmkou, a tak obsahuje i mnoho
dalSich méa vyznamnych a pouzivanych funkci. Vyvoj tohoto w@itu probiha
velice rychle, a proto se nové vlastnosti prograndlg pozadavik provozovatel

téchto zdizeni.
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3  Operaéni systém Linux v sfovém vyuziti

3.1 Linux jako multifunk ¢ni server

Kdyz bézny uzivatel zadd do internetového vyhled#vapojem
,LINUX", dostane jako odpo¥d” miliony vysledki. MnoZstvim &chto nalezenych
Windows. Mnoho uZivatél osobnich péitaca toto slovo zna jako dgité ,heslo”,
ale ve skuténosti nevi, co vSe se pod timto slovem skryva. Miovcsi citovat
z internetového portahwwww.linux.cz

.Linux je moderni opetai systém (OS), jehodviadani je stejré privétivé jako u
jinych systémi a ktery obsahuje velké mnozstvi ovlad& pro nejazngSi
standardizovany hardware.”

Jako pokreily uzivatel a specialista nadita patitacova odetvi se vSak
musim pokusit alesfoo ¢asté&nou kritiku. ,Linux je moderni systémto rozhods
nelze popit. ,Linux obsahuje velké mnoZstvi ovlada pro nejrizreSi
standardizovany hardware" s timto tvrzenim lze viceménéz souhlasit, i kdyz
se najde stale j@St nemalo vyrobg, ktefi pro své komponenty nejsou ochotni
uvolnit ovlad&e pro linuxové distribuce. AvSakitéina vyrobd si je v dnesni dab
jiz védoma toho, Ze tento systém na trhu ukrajuje nezmtebhou ¢ast coby
oper&ni systém, a tak si nedovoli oficidlnento systém nepodfiba mozna tak
ztratit mnoho, #ive spokojenych, zakazrik,Ovladani je stej@ privetivé jako
u jinych systéf — tato formulace fize a nemusi byt pravdiva. Dle mého nazoru

zavisi na pohledu jednotlivého uzivatele.

VSeobecnym problémem je zazity dlouholety stereokgly existovaly
pouze Windows a vSe ostatni bylo ,Spatné, maloitea8, nefunéni, aj.“. Jde
o subjektivni hodnoceni kazdého z nas. KESjwn problémem neniétsi slozitost
a nar@nost na ovladani systému, problémestSwy z nas je spiSe neochotéitu
se cokoliv jiného, kdyZ to, co mam, zndm a ovladapres drobné nedostatky
vyhovuje. Faktem je, Ze dnesni podoba grafickéabrami ¥tSiny distribuci Linuxu
je prakticky shodné s vizualnim stylem Windows XEré jsou nejvice zastoupené
na trhu s opermimi systémy. ¥tSina EZznychéinnosti v systému je na prvni pohled
téZko rozeznatelna od postup systémech Windows. Jedno vSak systému ieeup
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— pod¢epici €chto vykraSlenych vlastnosti, funkci a progtase pdad skryva ten
,08Klivy zdrojak ¢i konfigurak®, ktery na vas vybafndigprvnim mensim problému
v systému. A vtento moment se z krasného a jedwdwladatelného systému
stava, pro &Zzného uzivatele, nepochopitelna strafiglickych vyra# a pojmi. Stale
se odvazuiji tvrdit, Ze systém Linux je pouze pro madSeng, ktefi maji ¢cas a chtl

poznavat, tit se a trapit se.

Posledni dobou Linux proziva obrovsky boom é&za se roz$ovat i na
zcela BzZné osobni potace. Nespornou vyhodou systéemu je jednoduchost nové
instalace v fipact havarie. Celé nastaveni systétmu se provede pouhym
nakopirovanim zalohovanych konfiganéich soubar — Zadné slozité klikani

a nastavovani vseho uplod za&éatku.

Linux je odvozeninou komeéniho serverového opemaho systému
UNIX. Historie saha az do roku 1983, k&ychard Stallman napsal vlastni odnoz
UNIXu, jejimz cilem byla existence vainSititelného (tj. zdarma) opemiho
systému — projekt byl nazvddNU. Pozdji se z&alo pracovat na tzv. j&d, které
musi zajistit komunikaci opetaiho systéemu s hardwarem — projekdurd.
ZnamegjSim jménem je Linus Torvalds, ktery vyio vlastni unixové jadro,
jez nakonec oslovilo SirSi ¥gnost. Tento projekt se & zdarg vyvijet, zatimco
projekt GNU viceméhdodnes stagnuje.

Pro nas vSakijpvétivost Linuxu neni sejni, my se zastime na jeho

praktické a viceménneastjsi vyuZziti jakositového serveru

Vyuziti Linuxu jako sfového serveru idZe byt chapano jako obrovsky
komplex sluzeb pro poskytovatele — routovani pgk€@OS sluzby a omezeni
rychlosti, poskytovani prostoru uzivatel pro WWW prezentace, vykonny firewall,
databazovy server, kompletni postovni sluzby (dé@esiemait, piijem pes
zabezpé&ené i nezabezpené protokoly popdi imap, webové rozhrani pro email),
FTP server, DNS server a mnoho dalSich sluZzebpfeastavu se podivame, co se

skryva pod jednotlivymi nejpouzivgdimi sluzbami systému.

Apache

Sluzba poskytuje prostor pro prezentace na sigrhet. Vyvoj zé&al
v roce 1996, éhem deseti let se z Apache http serveru stal fenoméoce 2005 byl

dle prizkumi Apache nasazen na vice neZz sedmdeséti procentsiefis
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poskytujicich webovy prostor. Tomuto velkému réesi jise pomaha i vlastnost,
Ze mize byt bez probléfnh provozovan na pitacich s oper&nim systémem
Windows. V sodasné dob je k dispozici gkolik plné kompatibilnich verzi —
aktualni verze 2.2.x,ipdchozi vyvojovarada 2.0.x a stale j@Spouzivana verze
1.3.x. Posledni zméma verze se hodirgdevSim na starSi a néénykonné peitace —
neklade velké naroky na HW, ale zarbveedokdze poskytnout takovy vykon jako

v pripact nejnowjSich verzi.

Samotny Apache server vSak v dneSni ¢dotema prakticky zadny
vyznam — dokaze zpracovavat pouze statické WWWhisgrékteré jsou v dnesni
doke rozhodi pasé. Abychom ziskali plnohodnotny server, ifghda jej doplinit
a podpora databazi (MySQL, PgSQL, ODBC a dalSidaiy. PHP —hypertext
preprocesor— univerzalni skriptovaci jazyk, kteryi@eme pouZivat ifimo uvnit
HTML. Pomoci PHP (ekvivalentem pro Windows ptedi je ASP) se generuji
slozité stranky s dynamickym obsahem, fildpd pouZziti jako internetové on-line
obchody, robustni diskusni féra, vypové programy a dalSi. AvSak ani spojeni
Apache a PHP nedokaze uspokojit vSechny poZadavky rpoderni tvorbu
webovych prezentaci. Teprve Apache, PHP a podpaiabdze ¢ini server

zajimavym a Siroce vyuzitelnym.

Databazové servery
Pouziti databazi neni saniepn¢ omezeno pouze pro webové
prezentaceCastym Ukolem je poskytovat informace o zakaznieighjich tech —
pro &ely emailové posty, propojeni s FTP servery a dédba pro autentizai
server Radius. Databazovych sefvanoznych provozovat na Linuxu existuje
mnoho. Paf mezi r¢ jak komeeni systémy, tak i vokSititelé databaze.

Mezi nejznamijSi svobodny databazovy software fpatMySQL
a PostgreSQL. MySQL je rychlejsi, ale nepodpordjaare uzitgné vlastnosti jako
jsou napiklad vndené dotazy. Naproti tomu PgSQL podporuje komplgaik
SQL, ale v rychlosti vyrazn pokulhava. Z komenich databazi GZeme pouzit

Oracle nebo Sybase.
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PosStovni systém

K fizeni emailové poSty existuje také mnohanorodych postovnich
systénii. NejznamdjSim z nich je jist Sendmail — robustni MTA (Mail Transfer
Agent) nabizi obrovské moznosti v konfiguraci, jghrmblémem jsou dlouhodsb
zndmeé a fetrvavajici bezpaostni problémy. Jeho neéjsi konkurenci je Postfix,
dnes hoj8 pouzivany a v mnoha Linuxovych distribucich jizstaveny jako
vychozi. MTA se star4 pouze orgmos zprav z a na server, o davani
do jednotlivych uZivatelskych slozek se stara MDMail Delivery Agent. Ech je
na vykEr dostatek a jejich pouziti zavisi vicemdéma pozadavcich jednotlivych ISP.
Pro samotn&teni jednotlivych email se pouzivaji sluzby POP3 a IMAP. IMAP
poskytuje velkou vyhodu v tom, Ze jednotlivé zprggpu zpracovavany nejprve
na serveru, do poStovniho klienta mame moznoshstdémagpiklad pouze hlawky
zprav, a teprve kdyZz se rozhodneme, Ze tuto zpchaeme pecist, stahneme
ji celou. Specialnim ifpadem je jesttzv. Webmail Service, kdy emailové rozhrani
bézi piimo na WWW strankach (Seznam.cz, Centrum.cz a dggiémy). Webmail
Service je velmicasté vyuZziti IMAP protokolu pro roz&nou préci s poStovnimi

zpravami.

FTP server

V dobks, kdy se Internet zal dostdvat do padomi i kEZnych lidi
ve spolénosti, zazival protokol FTP (File Transfer Protgcoéj\wtSiho rozmachu.
Na rgjakou FTP adresu se dalo narazit prakticky kazdymokdm Internetem.
V dnesni dob tento protokol vytlauji raizné nové druhy P2P (Peer to Peer) siti.
| pies velkou nelibost nahravacich spolesti, filmovych produceft vyrobdi
softwaru a dalSich kom@rich skupin se progdnictvim FTP servér Siilo
prakticky vSe, co existovalo. Pro tyto zajmové skyyl boj proti nelegalnim FTP
servefim mnohem jednodusSi, nez je dnesSni boj proti P#ih.sDnes je FTP
protokol vyuzivan viceménpouze minoritd — nahravani webovych prezentaci
na servery, distribuce programovych aktualizaci aanatnych prografnh Jako

prostedek pro sdileni dat v sitich je tento protokopjsé.

Ve vyétu sluzeb bychom mohli i nadale podréhpokratovat, ale to by
zabralo misto pro celou dalSi praci. Kazdogadro pedstavu, Ze opefai systém

Linux bude vzdy tviit alespa nedilnoucast si¢, to bohat stai.
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3.2. Dophikové sluzby

V Siii poskytovanych sluzeb je Linux prakticky neéeypatelny. Proti
Windows je nespornou vyhodou, Zét8ina programového vybaveni je zdarma —
je to zakladni politika Open Source. Windows vsekze upit, Ze se v poslednich
n¢kolika letech objevuje mnoZstvi freeware progiianToto vybaveni festo
nedokaze vytvitt multifunkeéni systém, ktery by byl zcela zdarma. Pouziti Limux
nekorti jen u poskytovatél Internetovych sluzeb. Jako s aplikém serverem
se s Linuxem setkdme prakticky v kazdé timybavené peéitacovou siti. Ve ¥tSine
piipadi slouzi tento servertdba jen jako ob¥ejna vychozi brana do Internetu,
poskytujici zakladni sluzby, jako je routovani asmeerading pakét Predevsim
diky nulové ce# si naSel oblibeni i jako ptac, kde mizeme nasdilet sva firemni
data, zpracovivat komunikaci s ¢diteli a dodavateli, apod. Ke sdileni dat
v prostedi OS Linux se pouziv&amba Server Je to programovy balik, ktery
implementuje SMB protokol, ktery je spiSe znamyswv&t¢ Windows jako NetBios
protokol. Dale je moznéips Samba Serversdilet tiskarny ppojené k samotnému
serveru — tim je mozné ufietnéklady na ptizeni drazsi tiskarny vybavenéimpo
sitovym rozhranim. Za dalSi uziteou Wc se da uité povazovat keSovaci proxy
server —SQUID. Mnozi mozna namitnou, Zze doba omezenych rychdosthnozstvi
dat tekoucich Internetem je davno za nami a tuaitotsystéem bude plnit zbyteou
funkci. Rozhody tomu tak neniSQUID je dnes multifunéni aplikace, kterd nabizi
mnoho cennych vlastnosti. Diky debnakonfigurovanému systému dokazeme
okamzit ziskat perfektni jghled o vyuZziti Internetu (pouze prohlizeni webdwvyc
stranek). Existuji dalSi nadstavbové aplikace,é&tivkazi pehledr zpracovat logy
a nabidnout plné statistiky provozu. Pom8QUIDu je také mozné filtrovatifstup
na webové stranky, a to pomoci ckivych slov, regularnich vyréz IP adres,

doménovych jmen a dalSich rozsahlych paraimetr

3.3 Ukazkové konfigurace

VeSkeré pokréilé konfigurace je nutné provédpouze pes gikazovy
fadek — tzv. konzoli. To je zasadni rozdil LinuxetpMikrotikOS, ve kterém se da

pouzit gijemné a pehledné grafické prasdi a nastaveni si ,jednoduse naklikat®.
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Na Internetu existuje mnoho viéeméns podrobnych navad jak poZzadovanouée
spravré nakonfigurovat. Malokdy je spravce postaven doagie, Ze &co &la bez
odborné pomoci manualti povedeného navodu, kterykdo zpracoval po své
aporné snaze a pogdse chél poclit s ostatnimi. Vyhodou je, Ze¢tSina €chto
ndvodi se d& najit i ¥eském nebo alespo slovenském jazyce. &ina
konfiguratnich soubak obsahuje imo koment#e, co ktery parametr nastavuje.

Ukazkacasti konfigurgniho souborunttpd.conf- http server Apache

# Use name-based virtual hosting.

#

#NameVirtualHost *:80

#

# NOTE: NameVirtualHost cannot be used without a po rt
specifier

# (e.g. :80) if mod_ssl is being used, due to the n ature of
the

# SSL protocol.

#

# VirtualHost example:

# Almost any Apache directive may go into a Virtual Host
container.

# The first VirtualHost section is used for request s

without a known

# server name.

#

#<VirtualHost *:80>

# ServerAdmin webmaster@dummy-host.example.com
# DocumentRoot /www/docs/dummy-host.example.com
# ServerName dummy-host.example.com

# ErrorLog logs/dummy-host.example.com-error_log

# CustomLog logs/dummy-host.example.com-access_| og
common

#</VirtualHost>

NameVirtualHost *:88
<VirtualHost *:88>

ServerAdmin benyto@centrum.cz

DocumentRoot /var/www/html/neplatici

ServerName Neplatici

ErrorLog /var/log/httpd/neplatici_error_log

CustomLog /var/log/httpd/neplatici-access_log ¢ ommon
</VirtualHost>

Jak se sami fiete peswdcit, po kratkém popisu funkce aildzitych
upozorrnich nasleduje i praktickyifklad, jak danou funkci fizeme vyuzitRadky,
které zainaji znakem # jsou komeiigd Text, ktery neni timto znakem uvozen,

obsahuje konfigukmi piikazy.

DalSi piklad demonstruje slozitost tvorby Linuxovych pidsli pro

firewall. Pro kompletni zvladnuti firewallu v Linuxje teba prostudovat manual,
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ktery ma pes 200 stran. Nasledujici ukazka jenatkem zéasti inicializa&niho

skriptu.
#pravidla pro privatni adresy
/shin/iptables -A INPUT -i eth2 -s 10.0.0.0/8 -j DR oP
/sbin/iptables -A OUTPUT -o eth2 -d 10.0.0.0/8 -j D ROP
/sbin/iptables -A INPUT -i eth2 -s 172.16.0.0/12 -j DROP
/sbin/iptables -A OUTPUT -0 eth2 -d 172.16.0.0/12 - j DROP
/shin/iptables -A INPUT -i eth2 -s 192.168.0.0/16 - j DROP
/shin/iptables -A OUTPUT -0 eth2 -d 192.168.0.0/16 -j DROP
/sbin/iptables -A INPUT -i eth2 -s 240.0.0.0/5 -j D ROP
/sbin/iptables -A OUTPUT -o eth2 -d 240.0.0.0/5 -j DROP
#sluzby
Ishin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 21 j
ACCEPT
Ishin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 22 -j
ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 25 -j
ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 53 -j
ACCEPT
/shin/iptables -A INPUT -i eth2 -p udp -d 81.2.213. 2 --dport 53 -j
ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 80 -j
ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 110 -
j ACCEPT
I/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 143 -
j ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 443 -
j ACCEPT
/shin/iptables -A INPUT -i eth2 -p tcp -d 81.2.213. 2 --dport 563 -
j ACCEPT
#vse ostatni zakazat
/shin/iptables -A INPUT -p tcp --dport 1:1023 --syn -i eth2
-j DROP

Nasledujici obrazek ukazuje, jak vypadaji tato jglavzavedena v systému.

Chain INPUT (policy ACCEPT 1715E packets, 926N bytes)

pkts bytes target prot opt in out sSource destination
0 0 DRCOP all -- eth @ 255.255.255.255 0.0.0.0/0
a 0 DROP all -- ethi & 127.0.0.0/8 0.0.0.0/0
a 0 DROP all -- ethi & 240.0.0.0/5 0.0.0.0/0
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 top dpt:gl
0 0 ACCEPT tep --  ethl @ 0.0.0.0/0 81.2.213.2 tep dptizl
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 top dpti:E25
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 top dpt:S3
a 0 ACCEPT udp -- ethi & 0.0.0.0/0 §1.2.213.2 udp dpt:53
0 0 ACCEPT tep --  ethl @ 0.0.0.0/0 81.2.213.2 tep dptis0
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 tep dpt:llld
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 top dpt:l143
a 0 ACCEPT tep --  ethd & 0.0.0.0/0 §1.2.213.2 top dpt:d443
0 0 ACCEPT tep --  ethl @ 0.0.0.0/0 81.2.213.2 tep dpti563
0 0 ACCEPT tep -- Lo @ g§1.2.213.2 8l.2.213.2 tep dpti3die
1] 0 DROP tep --  ethi ® 0.0.0.0/0 0.0.0.0/0 tep dpts:1:1023 flags:0xl6/0x0z2

Obr. 1 - Vypis pravidelPTABLES

Posledni giklad bude ze skripttHTB.INIT , s jehoZ pomoci fZeme
priorizovat datové toky, omezovat rychlostijgadré pouze spravedlivrozclovat

datové pasmo pro vicecdastniki. V této praktické ukazce je celkové pasmo
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rozdéleno mezi gkolik G¢astniki a kazdému z nich je za®né minimalni rychlost.
Jednotlivé konfigurace Kklietit jsou uloZzeny ve zvlaStnich souborech. Nejprve
definujeme kéenovou tidu — souborethl1-2.rootobsahuje pouze dvadky, a to:
RATE=640kbit BURST=15k

Podtidaethl-2:10o0bsahuje:

RATE=320kbit CEIL=640kbit BURST=60k LEAF=sfq.
RATEdefinuje minimalni zarkenou rychlostCEIL definuje maximalni dosazitelnou
rychlost pro celouitdu, BURSTYika, kolik dat se rfive odeslat plnou neomezenou
rychlosti, a paramettEAF definuje pouZiti fronty typu SFQ. Nyni jiz defirume
jednotliva pravidla pro uzivatele - nidklad eth1-2:10:151.kautman

RATE=64kbit Minimalni zar&ena rychlost

CEIL=640kbit Maximalni dosazitelna rychlost
BURST=60k Burst p@&et dat

LEAF=sfq Typ fronty

PRIO=7 Priorita s jakou se obsluhuji pakety
RULE=,192.168.0.151/32 Pravidlo, podle  kterého budou
RULE=,192.168.0.152/32 klasifikovany pakety

Po spu&ni HTB.INIT se vykonaji fikazy dle konfigurénich soubak a v systému
najdeme takto zavedena pravidla pro pioldt 151 s ndzvem kautman.

filter parent 1: protocol ip pref 100 u32 fh 800::8 08 order
2056 key ht 800 bkt O flowid 1:171

match c0a800ab/ffffffff at 16
filter parent 1: protocol ip pref 100 u32 fh 800::8 09 order
2057 key ht 800 bkt O flowid 1:171

match c0a800ac/ffffffff at 16

A takto vypada cel& vytwena hierarchigid zavedena v systému:

### ethl: traffic classes

class htb 1:101 parent 1:10 prio 3 rate 64000bit ce il
640000bit burst 60Kb cburst 1920b

class htb 1:10 parent 1:2 rate 320000bit ceil 64000 Obit
burst 60Kb cburst 1920b

class htb 1:111 parent 1:10 prio 3 rate 64000bit ce il
640000bit burst 60Kb cburst 1920b

class htb 1:2 root rate 1000Kbit ceil 1000Kbit burs t 15Kb
cburst 2100b

class htb 1:30 parent 1:2 prio 1 rate 1000Kbit ceil

1000Kbit burst 15Kb cburst 2100b

class htb 1:141 parent 1:10 prio 1 rate 128000bit c eil
640000bit burst 60Kb cburst 1920b

class htb 1:151 parent 1:10 leaf 151: prio 7 rate 6 4000bhit
ceil 640000bit burst 60Kb cburst 1920b

class htb 1:5 parent 1:2 leaf 5: prio 0 rate 128000 bit ceil

128000bit burst 15Kb cburst 1664b
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Pokud potebujeme podroljsi informace, je mozné ziskat infortma vypis v této
podolz:

class htb 1:151 parent 1:10 leaf 151: prio 7 rate 6 4000bhit
ceil 640000bit burst 60Kb cburst 1920b
Sent 42895049 bytes 130441 pkt (dropped 470, overli mits 0

requeues 0)

rate 53208bit 6pps backlog Ob Op requeues 0
lended: 1093315 borrowed: 211099 giants: 0
tokens: -5042287 ctokens: 6200
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4  Praktické pouziti MikroTikOS v sitich drobnych
ISP

4.1 Nasazeni inteligentnich gFistupovych bodi

Inteligentni gistupovy bod- v této kapitole se pokusim uvést na pravou
miru definici ,inteligentni“. V dob, kdy neexistovala moZnost v Access Pointu
manipulovat jakkoliv s datovym tokei pakety, museli jsme spoléhat na kvalitni
hardware a trochu &iti, Ze pra¥y onen pistupovy bod bude stabilni
a bezproblémovy. OvSem srozvojem mnohatty@p siti se z@mly vyskytovat
obrovské problémy se stabilitou celych siti. Ppncha jakém jsou tyto sit

postaveny, dokazal bez problémikvidovat dlouhou dobu zcela stabilnf.si

Tvarci téchto programi pro sdileni dat v Internetu kladouurdz
piedevSim na moZnost co n&§iho a nejjednodussSihoresii jakychkoliv dat mezi
CO Mozna nejtsSi paet uzivatel. To s sebou prévprindsi velké problémy v g@tu
navazovanych spojeni, zahlcovani mnozstvim pakat Dovolim si tvrdit, Ze
v dnesni dob tvori tyto, wWtSinou vicemeé# nelegalni, datovérpnosy alesppmirng

nadpolovéni vétSinu z objemu dat, ktery detiprotee Internetem.

DalSim obecnym problémem u bezdratovych siti jeowdky nafist
mnozstvi drobnych poskytovatea v neposledniad také rychle se zvysSujicibne
poskytovana rychlost. VSechny tyto vyjmenované stiasti a moznosti* zeme
ozn&it za ,negitele” wtSiny poskytovatdl. Podivejme se tedy, jak ziskat kontrolu
nad tokem dat jeS§tpiimo na pistupovém bo& Drobnou nevyhodou tohoteSeni je
mnohem vySSi ptzovaci cena nez ué¢bného AP — ta se nam vSak vrathém
prvnich nésiai pouzivani celého systému. Zakladem AP bude RoaterB532
s aktivovanym MikroTikOS systémem (Ize pouzit igjialternativy jako nagklad
AP Router (Realtekové bezdratosipsety MOnOwall aj.). RouterBoard osadime
poZzadovanym pfiem bezdratovych miniPCl karet (ridpgad CM9 v cen
cca 1000,- K, CM10 v ce® cca 900,- K). V. mém ukazkovém fipact se jedna
o dw bezdratoveé karty typu CM9. Cely router, slouZigni zarové jako gijimaci
i vysilaci ¢ast, gjde na zhruba 6 tisic korun. To je ale pouze irySSi cena nez
dvé kvalitni profesionalni AP. MiniPCl karta CM9 je stavena nacipsetu

Atheros 5213, ten podporuje vSechny mhejrozstergjSi normy bezdratovych
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pienost — normu802.11apro 5 GHz, 802.11ba 802.11gpro frekvenci2.4 GHz
Jednu kartu pouzivam prdijem dat od poskytovatele — zpravidla budované giaes
patgnimi spoji na 5 GHz.

i Interface <lidmovyice

. X
General ‘Wirelesz |Data Rates  Advanced ‘WDS ..
Fadio Mame: |EIEIEIBEE=5?EIEBEI Cancel
Mode: Istatiu:un j Apply
SSID: W [lidmavice ’—‘Disable
Band: |5GHz | i
Freguency: IEE#EI j
Scan List: |_|
Securty Profile; Idefault j |—|

Align...

Obr. 2 — Nastaveni miniPCl karty do médu stanipgsmu 5 GHz

Druhou kartu pouzivam jakdigtupovy bod pro zakazniky. Konfigurace je obdobna.

i Interface <vsesmer = 3 ﬂ
General ‘Wireless |Data Rates  Advanced wDS ..
Radio Mame: IEIEIEIBEBE?EIEIEEI Cancel
hade: Iap bridge LI Apply
S51D: plnl-lldmnwce e
Band: |2.4GHzB/G | R
Frequency: |2452 ;I
Scan List: I_I
Secunty Profile: | default bl
i 3
Frequency Maode: Iregulatu:ur_l,l dormain LI
Courtry: Iu:zeu:h republic ;I
Antenna Gain: IEI dEi
DFS Mode: Ir‘u:une ;I
Proprietary Estensions: Ipu:ust-2.E|.25 LI
Default &F Tx R ate: |_| bp=
Default Chent Tx R ate: I_I bp=
v Default Authenticate
v Default Forward
[ Hide 551D
|di$abled |running |running ap

Obr. 3 — Konfiguraceifstupového bodu pro zakazniky

30



Velice uziténou funkci je p konfiguraci gistupového bodu moznost
zjistit, jakym zmisobem jsou obsazené jednotlivé kandly. K tomu $ldlaitko

Freq. Usage ...v pravécasti konfiguré&niho okna (obrazek 3).

i Frequency Usage <vsesmer:= {ru

Xl
Frequency |Usage | Start
2412MHz 176
2472MHz 1.2
2442mHz 44
2417MHz ey
2452MHz 5.0
247 2MHz 319
2457MHz a2
2467MHz 20
2447hHz nAa
2437MHz n.a
2427hHz 1.4
2422MHz 07
2462MHz 0.0

Obr. 4 — Obsazenost jednotlivych kanhélpasmu 2.4 GHz

Touto zakladni konfiguraci jsem ¢&ldl z RouterBoardu uUp#n bézné
zaizeni pro poskytovani Internetu zakaZmikv dosahu nasi antény. Nyni provedu
nékterd dalSi nastaveni pro pokilé rizeni toku naSim routerem. Jak jsem izonal
v Gvodu kapitoly, naSimigjm¢ nejwtsSim nepitelem budou P2P gitMikroTikOS
disponuje stejfijako Linux deteknimi schopnostmi typu datovycligmosi v sedme
vrstwé OSI modelu TCP/IP protokolu.fidam pravidlo ddANGLE a na kawt
GENERAL vyberu misto, kde budu provdidozna&ovani —chain forward a dale
vyberu ozn#&ovani vSech p2p siti. Na karACTION pak zvolim akciMark
connectiona jako zn&ku uvedu tebap2p_conn VlastnostPassthroughznamena,
Ze paket po pichodu timto pravidlem pok&aje i nadale ve zpracovani ostatnimi
pravidly firewallu — BZné politika pi zpracovani pakétje totiz odliSna. Kazdy
paket prochazi pravidly od prvniho k poslednimukRbrgjakemu pravidlu vyhouvi,

provede se pozadovana akce a zpracovani seiukon

Rozpoznani paketprislusejicich tznym P2P sluzb&m neni a z principu
ani nemize byt dokonalé — firci vzdy budou bojovat proti jakémukoliv omezovani
jejich progrant. V nowjSich verzich najklad do jednotlivych pakétpiidavaji jiné
hlavicky, aby tyto filtry obalamutily. BoP2P sit versus ISRe tak nikdy neko&ici
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t¢Zka valka. Vysledkem je, Ze filtry nedokazi korekiwhodnotit vS8echny pakety
paftici tmto sluzbam, a ty proto uniknou pravidi.

! Mangle Rule x| i Mangle Rule |
General |.-’-‘n.dvanced Exira s Action St atislics General | Advanced  Extra  Action |Statistics
Bt Iforwald j Eanee) itel (T v ark. connection
Sie Address: | j Apply Mew Connection Mark: IM 'I
v Passthrough
Dst. Address: | v
Dizable
. .
Frotocal:
Caoj

Src. Port: | g i

-
[zt Poit: | >
P2P: |_|aII-|J2p 'I -

Obr. 5 — vytvéeni pravidla p2p_conn Obr. 6 — vyidi pravidla p2p_conn

Dale jsem vytvél pravidlo, které bude vkladat z&leu pro kazdy paket.
ZaloZeni probhne obdobnym zZisobem jako u zriky pro spojeni.

i Mangle Rule

General  Advanced Ewtra Action |Stati$ti|:$ ok

Cancel

Mew Packet b ark: IE j Apply
[ Passthrough

Actiomn;

[hzable
Comrment

Copy

Remove

Obr. 7 — zn&ka pro jednotlivé pakety

Prvni ¢ast pravidla #éstavd shodna (viz obrazekislo 5), v sekci
ACTION zvolim Mark packet a zn&ku nazvup2p. FunkciPassthroughjiz mazu
vypnout, protoZe s pakety siti P2P iz nebudu mi&tvaadné oznsvaci préce.
Nyni €mito dwma pravidly kontroluji veSkery tekouci provoz roe® a v pipac,
Ze se objevi znamy forméat paketuifEtsitim P2P, dostane tento specialnickna
Samozejmé takoveé prochazeni kazdého tekouciho bajtu kladeafée poZadavky
na vykon. Jestlize chci obsluhovat mnoho lidi veamdnoho APCi chei na jeden
RouterBoard pouzit vicefigtupovych bod, musim zajistit adekvatni vypetni
vykon pouzitého hardware. Pouzitim RB532 mam de&tau rezervu vykonu iip

obsluhovéani vice nez 100 zakazniBamotné ozri@ni pakei vSak nic né&esi.
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DalSim krokem bude vyt¥eni poZzadovanych filttaich ¢i kontrolnich
pravidel v ramci méhoifstupového bodu. Pro ziskani kontroly nad tokenvd22P
pro jednoho uZivatele. Pro omezeni rychlosti pouZipecialitu systému
MikroTikOS — fronty typuPCQ. V sekciQUEUE List pfidam novou frontu podle

nésledujici ukazky.

i Queue Type <P2P_down=

i Queue Type <P2P_down=

x| X
General |Settings General  Settings |
MHame: IF'EF'_dDwn Cancel R ate: I'IEIEk Cancel
Kind: Ipc:q j Apply Lirnit; IEIZI Bpply
Toatal Limit: |2EIEIEI
— Clazzifier
[T Sic. Address W Dst Address Iml
[ Src. Port [ Dst. Port
Obr. 8 — definice PCQ — general Q@br.definice PCQ - settings

Obrazek ¢islo osm ukazuje konfiguraci nazvu fronty a typonty,
obrazekcislo dewt pak nastavené vlastnoRICQ fronty — nastavil jsem rychlost
192 kbps a klasifikeni pravidlo cilovou adresu. ProtoZe na jednotlivyohhranich
vzdy lze omezovat pouze odchozi provoz, definug ptahovani z P2P siti jako
parametr cilovou adresu. To znamena, Ze vSechagdiaici na jednu IP adresu jsou
seskupovana do jedné skupiny. Pro upload do P2Rysitoiim obdobnou frontu,
budu vSak definovat klasifikator jako zdrojovou eslr, protoZe budu chtit omezovat
provoz na vystupnim rozhrani a tedyawat vSechen provoz podle jednotlivych
z&kaznik, tj. dle zdrojovych IP adres. Pak uz pouze viitworedlnou obsluhujici
frontu vQUEUE TREE.
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i Queue <p2p_downz

General | Statistics

I arme: ||:|2|:|_|:|n:|wr'| Cancel

Farent; I etherl Apply

Packet tark; |D2D Dizable

Queve Type: | P2P_down j Copy

Priarity: IB Remowve

Lmiet I [ b
MasLimit [ bits/s
Burst Lirnit: I-I— bitz/s

Burst Threshold: I_I— bits. /2
Burst Time: I_I— s

|dizabled |

Helilslie),

Obr. 10 — vytvéeni nové realné fronty QUEUE TREE

Polozkaparent vyzaduje spravné nastaveni rozhrani, na kteréne bud
provad¢no omezeni rychlosti. Jak jsem jiz zfoval, pro omezeni downloadu se bude
jednat o rozhrani ,vnihi“ — to, na kterém jsouipmo pipojeni klienti. Pro omezeni
uploadu pouZiji rozhrani ,odchozi“ — tam, kde jBppjen zdroj InternetuPacket
mark je zn@&ka paketuQueue typeje typ fronty — vyberu to, co jsem si vyiio
piipadre pouziji nékterou z peddefinovanych front.Priority definuje s jakou
duleZitosti se bude tato fronta obsluhovat — stupnit¢gedné do osmi, kde jedka
je priorita nejvyssi. V mémifpact zadaného osmého stuppriority se této front
prideli uréity datovy tok jen v fipadt, Ze nebude vybran sousednimi typy front
s vysSi prioritou. Celou stromovou strukturu, jakize napiklad vypadat, ukazi

pozcji na obrazku 16.

DalSim krokem bude omezeni g spojeni pro P2P datové&emosy.

To provedu v sekdtILTER . Vytvoiim nové pravidlo dle nasledujicihéiidadu.
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‘Firewall Rule <10.4.2.75/ x| i Firewall Rule <10.4.2.75/> x|
General |Advanced Estra | Action  Statistics General | Adwvanced Extra |Action Statiztics
—«— Connection Limit
Chair; Ifolward =l ] Lt I 23
Src Address: |_|1EI.4.2.?5 - Apply Metmask: |32
Dst. Address: | - —w— Limit
~w Dst. Limit
Protocal: |_|5 [tep) 'I o i L Capy
=
sic. Pott: | x 5 ~w- Sic. Address Tupe
Dst. Port: | - —w-— Dt Address Type
~v PSD
E | il —w— Hatzpot
—w— |P Fragment
In. Interface: | ol , . .
Obr. 12— nové pravidlo filtru- extre
Out, Interface: | bt
Packet bark: | -
Connection Mark: |_|p2p_conn vI -
R outing Mark: | el
i Firewall Rule <10.4.2.75/> x|
Connection State; | - General Advanced Ewtra  Action |Statistics
Contection Type: | b Action; Idrop j Cancel
[disabled | Apply

Obr. 11 — nové pravidlo filtru — general Obr. 13 — nové pravidlo filtru - action

Na kart general vyplnim nésledujici polozkyChain — misto, ve kterém
budu pakety filtrovat — volinfettz forward, protoZe v routovaném provozu jdou
veSkeré pakety od zakaznika do Internetu acmpgoraw pies tuto sekci.
V src. addressvyplnim IP adresu z&kaznika, kterého chci oméap protokolu
vyberu TCP, protoZe pouze gjize filtrovat paet ,,spojeni“. Pravidlo pouZziji pouze
na pakety ozngenép2p_conn -Connection Mark. Na kart extra si otevu polozku
Connection Limit a vyplnim pozadovany et spojeni, ktery chci danému
zékaznikovi povolit. Nakonecaction zvolim DROP. Vysledkem je pravidlo, které
v pripadt, Ze dany klient navazZe vice spojeni nez ntornection Limit, vyhodnoti

veSkeré dalSi pokusy o navazani jako zakazatislagné pakety zahodi.

Nektefi tvarci prograni pro sdileni dat v P2P sitich Sli dal ademili
si snadnost omezeni a spojeni v TCP protokolu a rozhodli se zkusit Swsti
s protokolem UDP. To je nespojovy protokol, kde A&rgarantovanou kontrolu nad
piijetim jednotlivych pakét Na spolehlivych linkach je protokol UDP st&jn
vykonny jako TCP. V fipact poskytovatele je UDP stegjmebezpéna zbra jako
mnoho ote¥enych TCP spojeni. Jedind moZznost, jak trochu zameeuZiti tohoto
protokolu, je propoushi pouze ufitého pd@tu pakel za sekundu. Konstrukce
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pravidla Zistane prakticky stejnda, pouzegeneral sekci se nahradi TCP protokol
hodnotouUDP. Kartaextra se musi samostatmpravit:

i New Firewall Rule x|
General  Advanced Extra | Action | Statiztics
—¥— Conhnection Limit
—— | it

R ate: |5 .-"ISEI: j \ﬂ‘
Burst: [10
—w— [zt Limit
—w— Mth
- Time Copy
¥ S, Address Type
—w— [zt Addrezs Tepe
-w— P5D
-~ Hatzpat
¥ |P Fragment

Obr. 14 — pravidlo filtru pro omezeni toku paket

Ve vysledku pak budEILTER vypadat piblizné takto:

i Drahota

H % driop  forward 10.4.2.50 E [tcp) 95 MiB 37609
H % diop  forward 10.4.2.50 153 17 [udp) 0E 0
{1 ::: Drahota torrent port 80 zshadit rovnau

H % drop  forward 10.4.2.50 80 E [tzp) 1274 KiB 495
1 dedlickava

b S diop  forward 04222 E [tcp) 0B 0
H S drop  forward 104.2.22 153 17 [udp] 75 KiB G2
1 ovava

H % diop  forward 104275 E [tcp) 17.2 MiB 92173
i S diop  forward 104275 153 17 [wdp] 24575 KB 159 461
1z Movak

H 3 diop  forward 1065318 E [tcp) 39.1 MiB 424 365
b S diop  forward 1053148 153 17 [udp] 2533 KB 253

Obr. 15 — vypis pravidel v sekci FILTER

Pro dplnost uvedu, Zeiprvotni tvorkE pravidla pro kontrolu toku UDP
pakefi jsem opomal, Ze dilezita sodast sfového provozu se odehrava také pomoci
tohoto protokolu — jedna se o systém DNS. Protm jpezdji do kazdého z pravidel
piidal vyjimku, Ze pakety swiujici na port 53 jsou z této filtrace plrvyjmuty.
DalSim problémem fZe byt, Ze ¥tSina multiplayerovych her pouziva préeposy
praw protokol UDP a timto omezenim praktickyibu hrani znemoznit. Pak uz vSak

nezbyva jina moznost, nez se s timto zakaznikemuwanmatreSeni problému.

V ramci pistupového bodu friu provadt jednoduchym zgsobem
QOS, a tak ,hned u zdroje" zvySovéit sniZzovat prioritu vyizovani jednotlivych
pozadavk klienti na sluzby. V¥tSina klienti klade diraz edevsim na rychlost

prohlizeni stranek, a proto definuji pro cely roupmuze gkolik tiid provozu:
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http provoz ostatni tcp provoza ostatni provoz Pomoci ozné&ovani paket
a naslednémuazeni do jednotlivych front siznou prioritou dochazi &erpéni

datového pasma #pobem, ktery vyhovujedsSine zakaznik.

«f accept fonward 10400416 1 [icmp] £
«f accept forward 10.5.0.0116 1 [icmp]

«f accept fonward 10.20.0.0M16 1 [icmp]

«f accept fonuard 10.4.0016 1 [icmp] 10.8
«f accept fonward 105.0.0416 1 [icmp] 8038
«f accept fonward 10.20.0.018 1 [ficmp] 295
«f accept fonward 10400416 0.0.00:0 h3 17 [udp]

«f accept fonward 106.0.0416 0.0.0040 h3 17 [udp)]

«f accept forward 10.20.0.016 0.0.0.0/0 53 17 [udp]

# mark connect... forward 0.0.0.040 0.0.0.0/0 p2p_conn 153196
# mark packet  forward 0.0.0.0/0 0.0.0.0/0 pep 183196
# mark packet  forward 10.4.0.0116 0.0.0.040 a0 E [tcp) http_upload 8031
# mark packet  forward 10.5.0.01186 0.0.0.0/0 a0 E [tcp] hitp_upload 12116
# mark packet  forward 10.20.0.0116 0.0.0.0/0 a0 E [tcp) http_upload 2258
# mark packet  forward 0.0.0.0/0 a0 10.4.0.016 E [tcp] hitp_download 215741
# mark packet  forward 0.0.0.0/0 a0 10.5.0.0116 E [tcp] hitp_download 13628.4
# mark packet  forward 0.0.0.0/0 a0 10.20.0.04116 E [tcp) hitp_download 27972
# mark packet  forward 0.0.0.0/0 10.4.0.0116 B [tcp) other_tcp_download 13886
# mark packet  forward 0.0.0.0/0 10.5.0.0116 E [tcp] other_tcp_download TO039.4
# mark packet  forward 0.0.0.0/0 10.20.0.0116 E [tcp) ather_tcp_download 47
# mark packet  forward 10.4.0.0116 0.0.0.0/0 E [tcp] other_tcp_upload 3258
# mark packet  forward 10.5.0.0116 0.0.0.0/0 E [tcp) other_tcp_upload 14391
# mark packet  fonward 10.20.0.0/16 0.0.0.0/0 E [tcp] other_tcp_upload 921
# mark packet  forward 0.0.0.0/0 10.4.0.0116 other_download h04.4
# mark packet  forward 0.0.0.0/0 10.5.0.01186 other_download o867
# mark packet  forward 0.0.0.0/0 10.20.0.04116 other_download 3665
# mark packet  forward 10.4.0.0118 0.0.0.0/0 ather_upload R1E
# mark packet  forward 10.5.0.0116 0.0.0.0/0 other_upload 867.8
# mark packet  forward 10.20.0.0116 0.0.0.0/0 other_upload 354

Obr. 15 — cela mangle tabulka inteligentnilisfupového bodu

Pro dokonalé pochopeni obrdzku wtiwm, co znamenaji jednotlivé
fadky. Prvnich dest fadki priorizuje prostupnost protokolu ICMP a pakeiuzby
DNS. Definici TOS (Type Of Service) vlajky na hodimd6 — min delayse routeru
piikdze, aby tyto pakety bezodkladmdesilal s nejvysSi prioritou a nejmensim
zpozdatnim. DalSi dvaradky jsou znamé — tvib jsem je i klasifikaci pakel P2P
sluzeb. VSechny ostatni zdznamy jsou proc¢kozani jednotlivych typ paket.
Vzdy po trojicich —upload http, download http, download ostatni tcp(vSe TCP
mimo http provozu na portu 80)pload ostatni tcp download ostatni (vSechny

dalSi protokoly — f UDP),upload ostatni
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DalsSim demonsteim obrazkem je ukazka uspdani stromove
struktury jednotli¢ vytvorenych front.
i Queue List ]
Simple Queues | Interface Queues  Gueue Tree | Oueue Types
IE‘ IE‘ ‘ 00 Reset Counters || 00 Resget All Counters |
|Name + |Parenl |Packel Mark |Limil Al |Max Lirnit |F|ale |Queued Bytes |Byles |Packels |
______________ £ GLOBAL_down_kabel ether2 3072k 3072k 3111 kbps OB 1511701 MiB 237 7055 941
& http_down GLOBAL down_kabel  http_download 1] 3072k 68.1 kbps OB 542333 MiB 511228086
{& other_down GLOBAL down_kabel  other_download i} 512k 1824 bps E14E 0879 MiB 24 4845 987
& other_tcp_down GLOBAL down_kabel  other_tcp_download 1] 1024k 52.2 kbps 38.4 KiB 41629.0 MiB 811691 411
& p2p_down GLOBAL down_kabel  p2p 1] 0 191.7 kbps 204 KiB 48219.7 MiB 799230 477
& GLOBAL_down_wifi etherd 4096k 5120k 11.0kbps OB 2713935 MiB 3855078 B3
& hittp_dowar_wifi GLOBAL_dow_wifi http_download 1] 5120k 105 kbps OB 1739438 MiB 1411327 975
15 other_dowin_wifi GLOBAL_down_wifi other_download 1] 512k 32 bps BV.9KIE 125961 MiB 90142 451
& other_tcp_down_wifi GLOBAL_down_wifi other_tcp_download o 1024k 23kbps DB FE525.9 MiB 1199016 881
& p2p_doven_wifi GLOBAL_dawen_wifi p2p 1] 1] Obps OB 8334.6 MiB 14 45591 346
& GLOBAL_upload etherl 2048k 2560k 137.9kbps OB 1453252 MiB 588 8955 904
& hittp_upload GLOBAL_upload http_upload 1] 2048k 33.0kbps OB 18926.3 MiB 134 4519 289
{& aother_tcp_upload GLOBAL upload other_tcp_upload o 1024k 11.4 kbpz OB h3218.3 MiB 188 8291 930
{2 other_upload GLOBAL upload other_upload 1] 512k 1384 bps 196.0 KiB 243396 MiB 181 1653 887
& p2p_up GLOBAL_upload p2p 1] 1] g1.0kbps 1648 B 431810 MiB 84 4524 742

Obr. 16 — ukazka stromového ug@dani datovych front

V téchto praktickych ukazkach jsem pouzil RouterBoaktery byl
umisgén v panelovém dotn Obsluhoval klienty jak i@s bezdratové rozhrani,
tak pres klasicky metalicky rozvod, proto ve stromovéhaektue existuji globalni
fronty jak prowWlF| ¢ast, tak prdCABEL ¢ast.

Tato struktura madel pouze priorizéni a special& pro P2P datové toky
acel limitovani rychlosti. Podivame-li se na struktutat, ktera prot®u, zjistime, ze
pouha tetina dat u zakaznikpiipojenych kabelem ifpada na prohlizeni WWW
stranek a s tim spojendéemosy soubdr. Druha tetina dat jsou identifikované P2P
toky a posledniietina gipada na ostatni tcp downloady. Tyto ostatni tignpsy
jsou vSak ve velké n@ pra¥ nerozpoznané P2P protokoly. U zakannik
piipojenych bezdratavje skladba vyrazhodlisna, je to zfisobeno gejme tim, Ze
sluzbu v tomto mist vyuZivaji vicemé& bézni uzivatelé Internetu. Upload vSak

odpovida spiSe skupimojné vyuZzivajici P2P siti.

| tato drobna ukazka z matésti sit cast&né podporuje moji odvaznou
tezi, Ze alesponadpolovini wtSina datovych tak dnesniho Internetu je &pobena

vyuzivanim powtSinou nelegalnich P2P siti.
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4.2 MikroTikOS jako centralni vychozi brana sig

MikroTikOS, jako systém mnoha moZnostiize byt bez problétn
vyuzit i jako centralni vychozi brana celésiPreciznim vybrem sfovych funkci
tvarci dokazali vytveit piijemnou alternativu jak OpenSource Linuxu — tedy
softwaru poskytovaného zcela zdarma, tak také&eai, jejichZz p&izeni je otazkou
i nékolika set tisic. Nej#tSi slabinou systému je nizSi vykon. Na MikroTiku
rozhodri nelze postavit vychozi branu velké rozlehlé simnoha tisici zakazniky.
| kdyZz postavime na dnesni dobu hoddpiimérné silny paitac, zatneme mit i
vysSich datovych tocich z&r@ problémy. Kombinace NATu, ztlkevani pakaet,
klasifikace paket podle zna&ek, fazeni do jednotlivych front a jiné funkce klade
obrovské pozadavky na vygetni vykon, ktery zéne brzy chybt. V siti, kde bylo
zhruba 600 Klierit, byla nasazena brana s procesorem P4 2.4 GHzpdlamthich
a veernich Spikach jiz zd&inal byt znat nedostatek vygEiniho vykonu, ktery
se projevoval nepravidelnym obsluhovanigcht nejvice priorizovanych sluzeb
a datovych tok. Pro mensi poskytovatele jeSeni pomoci MikroTikOS celkem
idealni, neklade tak velké pozadavky na znalosizisich komplexnich systéim

jako je Linux¢i napriklad specializovanych raeni CISCO a dalsi.

Ucelem vychozi brany je zajistit spravnou distribdeitovych spojeni
v celé siti, paebuji tedy pehledné a hlavndolre fungujici routovani, dale gebuiji
piehledré a pokud mozno co nejjednoduseji klasifikovat pgkeidle jejich zn&ek,
nesmi chybt funkéni omezovani rychlosti nebaldni Stky pasma mezi jednotlivé
uzivatele. V pedchozi kapitole jsem podrobnukazal, jak se daji ozdavat
jednotliva spojeni a paketyast&né jsem popsal, jak vyt¥ét fronty. Abychom
ziskali podrobyjSi pohled do této problematiky, rozeberu v nagietth kapitolach
princip a funkci QOS priorizace sluzeb. V posledwapitole této praktick&asti
se budu zabyvat trochu podr@inkomplexnim systémem omezovani rychlosti

na vychozi bré&hcelé sit.
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4.3 QOS — priorizace sluzeb

Priorizaci sluzeb jsem jiz 2al v kapitole o inteligentnichifstupovych
bodech. Zakladnim principem jégalevSim ozn&kovani jednotlivych sluzeb pomoci
packet neboconnection mark. VedlejSi moznosti je pouZititignakuTOS, ktery
vSak nezartéuje vysledky, jez bychipdpokladal v fipact, Zze dojde k nadsmnému
vyuziti kapacity Internetové linky. PomoQOS miZu predejit mnoha probléam,
jako je napiklad Uplné zahlceni linky daty z P2P siti. Na wzhbrag budu také
klasifikovat pakety P2P - prakticky éldm to stejné, co jsem pouzil jiz
na inteligentnich fistupovych bodech. AvSak ne vSude mam tyto lepSaARavre
ne vSude na nichiffmo omezuiji rychlost, ¢ékde znaeni P2P pouZziji pouze praély
uckleni priority vVQUEUE TREE. Z datovych limiti dale vyjimam veSkeré ICMP
pakety — pro & vyuzivam KklasifikaciTOS 16 (min delay). Centrak pro vSechny
klienty pak znakuji pouze http provoz, tj. vSe, cdighazi ze vzdalenych server
Z portu 80 TCP.

Dale podle poZadavk muZzu zn&kovat datova spojeni, kterd klient
pottebuje v nejvySSi kvalit Filosofie priorizovani iznych datovych tok
pro jednotlivé klienty je z principu ,Spatnd” a W& v urcitych pripadech zcela
nemozna. ,Spatna“ je Zidodu toho, Ze kazdy zékazniki#e mit jinou pedstavu.
Nemozna je z iwvodu, Ze ¥tSina prodanych ,linek" jsou sdilené a agregované,
na kterych by se pravidlo gdnostujici jeden druh spojeni neprojevilaibec

a nebo bych musel zceldegklat systém ,sdileni* linky, a tak ho¢kolikanasobg

zkomplikoval.
2:: Sechovec Libor - 21.9.2005
& passthrough 105.2.22/32 all 0.0.0.0/0 all Sechovec Libor_conn 14745606 212587
21 Sechovec Libor
& passthrough 105221432 all 0.0.0.0/0 all Sechovec Libor_conn 355501 2703
f accept 0.0.0.0/0 all 0.0.0.0/0 all schneider 421283007 517463
;i Wraboova lveta - 17.9.2005
& passthrough 10.7.5.4/32 all 0.0.0.0/0 all Wrabec Peter_conn 35789237 E7E57S
f accept 0.0.0.040 all 0.0.0.0/0 all jih_firmy 1702893412 1813930
2:; Badtif Ladislav - 1.8.2005
& passthrough 10.5.2.24/32 all 0.0.0.0/0 all Bastyr Ladislav_conn 2889735 8070
;i Badti Ladislav
4 passthrough 10.5.2.25/32 all 0.0.0.0/0 all Bastyr Ladislav_conn 1] 0
f accept 0.0.0.040 all 0.0.0.0/0 all schneider 10872282 17401
2 TarabaJan - 1.9.2005
& passthrough 101.1.213/432 all 0.0.0.0/0 all Taraba Jan_conn 1] 0
+f accept 0.0.0.0/0:80 all 0.0.0.040 tep group2_http 1] 0
+f accept 0.0.0.0/0 all 0.0.0.0/0 all group2 1] 0
si Sperl Martin
& passthrough 10.10.30.2/32 all 0.0.0.0/0 all Sperl Martin_conn 9621215 REO89
+f accept 0.0.0.0/0:80 all 0.0.0.0/0 tcp groupZ_http 1] 0
f accept 0.0.0.040 all 0.0.0.0/0 all group? E5249287 120153

Obr. 17 — ukazka mangletabulky na vychozi br&n
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Protoze se jednd o branu, na které se provadi NgpEcifikace
MikroTikOS iika, Ze pro ozngni vSech pakétse musi nejprve provést ozeai
spojeni a teprve na zakkadnaky pro spojeni se oztiavSechny pakety. U routier
na kterych se neprovadfgklad adres, je mozné ozuaat veSkeré pakety rovnou
pomoci jediného pravidla. ¥hangle na vychozi br&h ozna&uji datové toky
na zaklad zdrojovych IP adres a provadim klasifikaci do dvmela odliSnych
druhi. Prvnim jsou klasifikace paketu kterych se provadi omezeni rychlosti jiz
n¢kde uvnit si€ (nagiklad skErna mista na péatg, a druhym zpsobem je
ozna&ovani paket do skupin nazvanychlgroupX_http a groupX tento zfisob
ozna&eni se pak pouZije pro omezovani rychlosti. Naaugicim obrazku je mozné

vidét, jak se uloZené ziiky spojeni ukazuji u jednotlivych spojeni.

i Firewall

Filter Fiules  WAT | Mangle | Service Porits  Connections ‘.ﬂ\ddlessLists

=] [t

|Sru:. Address o |Dst. Address |F'rnt0... |Conneu:ti... |D:unneu:tinn M ark |F'2F' |TCF' State |Timeout
A 1013.11.4:2603 212.80.76.201:80 £ [tep) [nane) tinne wait 00:00:01
A 1013.11.4:2604 194 228 32 21:80 £ [tcp) [none] time wait 00:00:02
A B24.97118:4207 10.13.1.4: 25080 B [top) pZp_conn direct conn... establizhed 00:29:55
A B24.97 1184212 10.13.1.4:26080 G [tep) p2p_conn direct conn... established 00:29:57
A BZ24418 4235361 10.13.1.4: 250680 B [hcp) pZp_cann direct conn... | established 00:29.57
A B244.718.4238470 10.13.1.4:25080 B [bop) pZp_conn direct conn... established 00:29.57
A B277.851434197 10.13.1.4:25080 G [tep) p2p_conn direct conn... established 00:29:56
A B2T7 119621976 10.13.1.4:25080 G [tep) p2p_conn direct conn... establizhed 00:29:56
A B21BR.4580:1743 013,71 .4: 250680 B [tbcp) pZp_caonn direct conn... established . 00:29.56
A B2209.207.252:4043  10.132.1.4:25080 B [top) pZp_conn direct conn... establizhed  00:29:55
A B2.240.165.134:35904 1 10.12.1.4:25080 G [tep) p2p_conn direct conn... cloze wait Q0:00:07
A B2Z240172 454848 10131 425080 B [hcp) pZp_cann direct conn... | time wait 000001
A B2240718235: 073 10132.1.4:25080 B [tep) pZp_conn direct conn... | time wait 00.00:.08
A B2240183.254:1346 [10.12.1.4:25080 G [tep) p2p_conn direct conn... established 00:29:57
A B224019065:1310  [10.13.1.4:25080 G [tep) p2p_conn direct conn... establizhed 00:29:57
A B2241.24493:33001 10131425080 B [hcp) pZp_cann direct conn... | time wait 000002
A BRIBT1E3FE037 1012.1.4:25080 B [top) pZp_conn direct conn... | time wait 00:00:m
£3.158.106.138:1453  10.13.1.4:25050 £ [tcp) [mone] cloze 00:20:04
A BI153106.1383:3414 10131 425080 B [hcp) pZp_cann direct conn... establizhed 00:23:40
E9,158.106.138:466E  10.13.1.4:25080 £ [tcp) [none] cloze 000222
A B05R 222 340943 10.13.1.4: 25080 B [tep) pZp_conn direct conn... establizhed 00:29:53
A |B078154.156:3627  [10.13.1.4:25050 G [tep) p2p_conn direct conn... establizhed 00:29:56
80.87.183.24.1695 10.13.1.4: 250680 B [hcp) [rione] YN TECE.. 000001
80,95, 245 864331 10.13.1.4:25050 £ [tcp) [mone] time wait 00:00:01
A 81221321117 101.1.132:8291 £ [tcp) [mone] established 00:29:57

Obr. 18 — Firewall — Connections — ukazkelpedu spojenidetre znaek

V Connection Mark je vidét ozn&eni spojeni — u spojeni, které neni
ve stavuestablished senaka nezobrazuje. Hodnotaneout zn&:i, jak dlouho bude
jeS€ router drzet v pasti parametry tohoto spojenitigeho neaktivié (zdrojovou,
cilovou adresu, port, protokol, aj.), tuto hodnggumozné zranit v parametrech
Tracking (tlacitko nahde vlevo). Vychozi hodnota timeoutu pro establiskedjeni

je jeden den, to je zbytee velika hodnota, dopotu;ji ji snizit.
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4.4 Redalny management datovych tok

V posledni kapitole tét@asti se podivame, jakym igobem nizeme
omezovat rychlosti jednotlivym uZivateh, piipadré skupinam uZzivatél

Pro garantované rychlosti existuje v MikroTikOS mogt pouzit
simple queues kde v definici jednoduché fronty pouze vyplniniogou IP adresu
(ptipadré neékolik IP adres), na kterou se bude vztahovat oniezencelkovou
poskytovanou rychlost. Tato rychlost bude vzdy garaana v fipac, Zze bude

dostaténa kapacita zdrojoveé linky.

i Queue Lisk | ; e B

Simple Dueues | Interface Queues  Oueue Tree  Queue Types

E“E‘ Iz‘ |DD Reset Counters || 00 Reset &l Counters |

# | |Name |Target Address |F'a... |Max Uplo... |Max Do... |Upload ... |Download ...|I3ueued ... |Uploaded B...|Downloaded ...
o £ Kristan 10.111.32.10 unlimited  unlimited 0 bps Obp: OB/OBE  1059ME  Z660.8 MiB

n £ Soul Radek 101113211 unlimited  unlimited 0 bps Obps OB/OE 794 MiB 4491 MiB

n £ Malec Petr 10111.32.12 unlimited  unlimited 0 bps Obpz OB/OE 245 MiB 354.5 MiB

n & Malec Lada 10111.32.13 unlimited  unlimited 0 bps Obps OB/AOE  157.9ME  215.4 MiB

H {5 Malec Bohous 10111.3214 unlimited  unlimited 0 bps Obpz OB/AB 21.4 MiB B62.0 MiB

fl

& Vaijik - Hospada 19216811 unlirited  unlimited 0 bps Obps OBADE 25.7 MiB 2604 MiB
i Simple Queue <Kristan, 10.111.32.10% =

General |Advanced Statistics | Traffic | Tatal  Total Statistics

Marne: IKristan

T arget Address: I‘ID.‘I‘I1.32.1EI

L3

v Target Upload v Target Download

0B queued Max Limit. [unimited =] [unimited = bitsss
~w Burst
—a- Time
Tirne: [00:0000 -[1d 00:00:00

WV aun W mon Witue W wed W ithu M Hi v zat

Obr. 19 — Simple Queues

Zde nemaiji klienti nastavené zadné omezeni ryahosfinici v simple
gueuesv tomto gipadt vyuzivam pouze pro automatické generovaniugpabvozu,
které MikroTikOS podporuje v jednoduchych frontadhisto unlimited hodnot je
mozné nastavit poZzadované rychlosti pro stahovardesilani dat. Pro zajimavost
jsem rozbalil i konfiguréni sekci ¢asového nastaveni omezenirelitedrd
a jednodusSe se da nadefinovat ifldpd na@ni provoz s neomezenym tokem dat.
ZjednoduSenym Zisobem by se pomosimple queuedali definovat i sdilené linky
(ptidanim vice cilovych IP adres), ale tuto moznostmsreal® nikdy nezkousel
a nevim, jakym zjisobem by dochazelo Kleni datového toku mezi jednotlivé

uzivatele jednoduché fronty.
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Garantovanych linek se prodava minimum, nejvicgomeld sdilenych
piipojeni, které se definuji pomo€ueue Tree Pro definici agregovanych linek
jsem pouzival v zasaddva principy. Bd se utitému agregovanému @i lidi
pritadi stejnypacket mark a vytvdi se pro 8 jedna fronta \gueue treea nebo se
vyuzije vlastnosti PCQ fronty v kombinaci se stengacket mark. Obs mozZnosti
proberu podrob&

Na obrazku 17 jsem mangle dal kazdému paketu ditou znaku.
Zametim se na zniky groupX_httpa group. V piipact jednoduchého systému
sdileni linky mezi ufity pocet lidi nastavim celé jedné skupirdkaznik jednu
znaku. Pak vQueue Tree definuji realné fronty pro jednotlivé zéley pakefi.

Na nasledujicim obrazku siiteme danou situaci prohlédnout.

£ Queue List

Irterface Queues  Husus Tree | Simple Queues | Queus Types

[#][ =] [e9] [ ][] [0 Reset ourer |

|Name / |F'arent |F|0w |Limit At |Ma:-c Limnit |B|JS |Bytes |F'ac:kets |
_______________ 8 GLOBAL etherd 15360000 15728640 B.9 Mbps 179027751 724516368
& PCO_BUDOVATELSKA GLOBAL budovatelska 0 E144000 2.6 kbps 1412409088 53240136
PCO_BUDOVATELSKA FIRMY GLOBAL budovatelska_firmy 0 6144000 286.4 kbps 1213869141 15439477
& PCO_DUKLA GLOBAL dukla 0 E144000 1616.3 kbps 413177695 4ERAITTT
PCO_DUKLA_1024 GLOBAL dukla_mego 0 6144000 96.1 kbpz 2513353113 3069144
& PCO_DUKLS_2048 GLOBAL dukla_Zmega 0 2048000 0bps 3985157007 10043097
PCO_SCHMEIDER GLOBAL zchheider 0 6144000 2.1 Mbps 2781934932 89096720
B PCO_schneider_firmy GLOBAL schneider_firmy 0 E144000 B6.3 kbpz 2343444503 21596510
vIP GLOBAL wip 15360000 15723640 4.7 kbps 2311866796 8732773

B firmy_1 GLOBAL 512000 1024000 B85 bps 1924522339 2082738
& firmy_1_http firrmy_1 firmy_1_Hittp FEE000 1024000 Obps 0 1]

& firny_1_other firny_1 firrny_1 Z8E000 1024000 £ bps 1924433273 2082738
firmy_10 GLOBAL 512000 1024000 0bps 2211104830 2933878

& firmy_10_http firmy_10 firmy_10_http TEA000 1024000 0 bps 0 i]

& firny_10_other firmny_10 firmny_10 256000 1024000 Obps 2211111721 2933877

B firmy_2 GLOBAL 512000 1024000 8.8 kbps 702204738 8913480
& firmy_2_http firmy_2 firmy_2_Hittp FES000 1024000 Obps 0 1]

& firmy_2_other firny_2 firrny_2 Z8E000 1024000 8.8 kbps 702204723 8913480

Obr. 20 -Queue Tree— definice realnych front

Na obrazku 20 je zobrazerast stromu pro download. Prvni fronta
GLOBAL je powSena pimo na rozhrani kliet a tak nize omezovat pouze odchozi
tok dat z tohoto rozhrani, coZz znamena downloaghkili Podizené fronty zé&inajici
textemPCQ_jsou fronty, které omezuji klient§izené routery na glmych mistech
patge. Principielr je datovy tok &chto klienti fizen PCQ frontou s ditou velikosti
pro kazdého zakaznika. K agregaci klierede prakticky nedochéazi. Jedinou
vyjimkou je, kdyZ souhrn toku takto isenych uZzivatél je vy3Si nez stanoveny
Max Limit. Poté dochazi k G&mému sniZzeni maximélni dosazené rychlosti
pro vSechny prav aktivni uzivatele na tétoéwi. Pri pilmegabitovych linkach je
vSak dost mala pra¥gdodobnost, Ze prévvice nez 12 lidi bude naplno vyuZzivat

svou kapacitu. V fdpadt, Ze by pak z&lo vyhrazenou kapacitu 6 Mhierpat teba
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15 lidi, dojde k férovému &keni mezi jednotlivé uZivatele, kazdy bude mit mist
512 kbps k dispozici jen 410 kbps.

Fronta firmy_1 je ukazkou prvniho Zsobu agregace, obsahuje
podfronty firmy 1 http a firmy_1 other Firemnim Kklienim je poskytovana
negarantovana linka s maximalni dosaZitelnou ngthld024 kbps. Podfronta
firmy 1 httpiidi tok z web servérna portu TCP 80 a podfrontiamy 1 otheriidi
veSkery ostatni provoz kliehtse zn&kou pakel firmy 1 Hodnota parametru
Limit At udava minimalni garantovanou rychlost. To znamphdvou soukznych
downloadech, jeden z portu 80 (webové stranky) unylmag. z FTP serveru, Ze
stahovani po¥Zi z web serveru rychlosti 768 kbps, zatimco z B&Reru pouze
256 kbps. Dale je typ fronty nastaven na SFQ (Stsih Fairness Queuing), coz
zaruwtuje alespa urcitou miru féroveho éeni datoveho toku mezi jednotlivé klienty,

ovSem za cenu&Siho zatizeni procesoru.

Tento zpisob tvorby sdilenych linek je vyhoggi pro poskytovatele
internetu, pevé dodrZzuje stanovenou agregacicimm klienti v jedné skupié.
Mam-li vSak dostatek konektivity a volného vyetniho vykonu, mzu upravit

agregaci na vyhodysi pro klienty.

Druha metoda rieSi priorizaci webového provozu, ale pracuje s daty

jako s celkem (jiz ochuzenym o datovy tok p2p &i#ry se omezuje jednou globalni
PCQ frontou).

= Queue List i il

Simple Queues | Interface Queues  Hueue Tree | Queus Types

EIEI Izl | 00 Reset Counters || 00 FReset All Counters |
|Name 4 |F'arent |F'au:ket b ark |Limil At |Ma>c Lirnit |Hale |Queued Butes |Bytes |F'ac:kets |
& GLOBAL wIEEMEr 15360k 15360k Obpsz OB OB a
= groupl  GLOBAL group TEBk 1024k Obpz OB OB i]
& goup? GLOBAL groups TEak 1024k, Obpz OB 0B i}
* & pZp_down | etherl ! Queue <groupl: ll OB I}
General | Staistics
Mame: Igmup1 Cancel
FParent: IGLDBAL ;I Apply
Packet Mark: [group? =l
Queue Type: |51 2kbpz ;I
Priority: |1 Remeve
|0 B queued |0 packets
Lirnit &t I7|?sak bitsss
W& Limit; I7|1 024k hitsds

Obr. 21 — agregace klignhpomoci PCQ front
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Z&kladem je ot definice globalni fronty passené pimo na rozhrani,
na které seffpojuji klienti. V pripac, Ze jiZ mam vnangle dané oznévani pakeat
a nechci na &m nic nenit, pristoupim gimo k nastaveni jednotlivych front.
Vytvoiim podizenou frontugroupl— typ fronty vyberu mnou nadefinovanou PCQ
frontu — 512kbps Limit-at nastavim nagklad na 768kbps aMax Limit
na 1024kbps. Vysledkem bude tato situace: prvrénkliz&ne plnou rychlosti
stahovat data. Pokud s#ida druhy klient ze stejné skupiny, v prvnitfigadt by se
jiz rychlost olgma kratila cca na polovinu. V tomtotipac, je-li dostatek
konektivity (to si hlidAGLOBAL fronta), dostane i druhy klient plnou rychlost
V piipact, Ze frontaGLOBAL nema jiz volnou konektivitu k dosazeMiax Limit ,
poskytne nam pouze za&anou rychlost v parametruimit At . Frida-li se klient
tieti, bude se router snazit fééopodtlit tyto téi klienty v rdmci PCQ skupin,
tj. kazdy z nich by @ dostat gidéleno zhruba 340kbps. Férovost tohottedi bude
také znan¢ zalezet na tom, kolik ktery klient ma otemo spojeni. Pokud maji prvni
dva klienti kazdy pouze jedno spojenietit klient pouZzije gjaky stahovaci program,
ktery navazuje pro jeden download vice spojenvgfgi pravédpodobnost, Ze klient
s vicero spojenimi zisk& iétsi Stku datového pasma. Rozdil by vSak getmyt

n¢jak zavratny.

Zpusohi jak omezovat rychlosti kliefitnebo jakieSit spravedlivé deni
pasma existuje velké mnozstvi. Tyto popsané jsou jen zlomkem moZznosti, které
MikroTikOS nabizi. Je viceméma fantazii kazdého z poskytovdtejak bude tuto
problematikuieSit. Pro sofistikované #apoby FUP (Fair User Policy) se nabizi

nagiklad i pouziti skripi. Tyto dalSi moznosti jsou nad ramec mé prace.
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5 Kontrolni mechanismy — grafické zobrazeni
provozu a funkénosti sité

5.1 MRTG — grafické vystupy realného provozu sié

Pro kontrolu chovéani jednotlivycltasti si¢ je treba mit pehled
o datovych tocich, které danottvi prochazi. Pro &dely zobrazovani datovych tok
existuje software napsany Vv programovacim jazycel, Pidery pracuje jak
v Linuxu/Unixu, tak i v progedi Windows¢i Netware. VesSkeré informace pebné
pro kresleni grdif ziskAva program ze SNMP serveru. Ve verzi 2.92x umi
MikroTikOS grafy tvdit sam — jedna se simple queues, interfacesa system

resources

Adresa :‘éj http: /i3S, 146,182 ,9/graphs)

Traffic and system resource graphing

CETT usage Systémoveé zdroje — zatizeni procesoru
IMemory usage Systémoveé zdroje — obsazeni ogaipantti
Disk usage Systémoveé zdroje — obsazeni ,pevného” disku

You have access to & queues:

Enstan

Soul Eadele

Ilalec Petr

Niialae Toada Simple Queues- zobrazeni provozu jednotlivych zakaznik
Malec Bohous

Voilr - Hospoda

You have access to D mterfaces:;
ether]

ether

ether3

VSESMEr

lidmowce

Interfaces —zobrazeni provozu jednotlivych rozhrani

Obr. 22 — PehledGraphing sekce
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Interface Statistics

etherl
Last update: Wed Mar 1 11:08:29 2000

"Daily" Graph (5 Minute Average)
6.00 M

4.50 M

F.00 Mo

Eitz per second

1.50 b

0,00 Hh

4 a6 & 10 12 14 46 485 20 22 0 2 4 &6 & 10

MaxIn: 560 Mb Awverage [n: 169 Wb Current In: 569 Mb
Blax Out: 166 Mb Average Cut: 693.46 Kb Current Out: 1.09 Wb

"Weekly" Graph (30 Minute Average)

£.00 Mo .

4.50 M

3.00 Mh

Bits per second

.00 Mo : :
Tue Wed Thu Fri Sat Sun Man Tue

MaxIr: 444 Mb Average [ 1500 Cutrent [n: 435 Mb
D Onat: 1.36 Db Avverage Out: 57375 Kb Cutrent Out: 34378 Kb

Obr. 23 -Graphing — denni a tydenni graf provozu rozhrani ETHER1

CPU Usage

Last update: Wed Iar 1 11:03:28 2000

"Daily" Graph (5 Minute Average)
100 2 T —

5 E

500 2

Percent

25 E

[ 4
4 a6 & 10 12 14 46 483 20 2 O Z 4 6 & 10

Wlax: 75 % Average: 25 % Current: 56 %

"Weekly" Graph (30 Minute Average)
100 2 : : : :

SR U RSN SN S SO WS NS S S

Percent

- NU - S —

o :
Tue Wed Thu Fri Sat Sun Mon Tue

MWlax 68 % Average: 24% Current: 41 %

Obr. 24 —Graphing — denni a tydenni graf zatiZzeni procesoru
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Stejné grafy mam k dispozici pro kazdého klient@rk ma zaloZzenou
Simple Queue V piipad, Ze potebuji zobrazovat provoz stromové struktury,
musim pouzZiMRTG . Informace o SNMP¥id¢ ziskam z textového vypisu, néjke

zjistim 1D jednotlivych front a poté SNMPidy poZzadovanych informaci.

[aduin@MikroTik] > gqueue

[aduin@MikraoTik] queue> tree

[adwin@MikroTik] queue tree> print

Flags: ¥ - disabled, I - inwalid

o nane="pZp_down" parent=etherl packet-mark=pZp limit-at=0 cqueue=P2P_down priority=8 max-limit=0 burst-limit=0
burst-threshold=0 burst-time=0z

1 name="GLOBAL" parent=vsesmer packet-mark="" limit-at=0 cueue=default priocrity=1 max-limit=0 burst-limit=0
burst-threshold=0 burst-tine=0z

4 name="group?"” parent=GLOBAL packet-mark=""" limit-at=0 cqueune=default priority=5 max-limit=0 burst-limit=0
burst-threshold=0 burst-time=0z

3 name="groupz"” parent=GLOBAL packet-mark=""" limjit-at=0 cqueue=default priority=5 max-limit=0 burst-limit=0
burst-threshold=0 burst-tine=0zs

4 name="group3” parent=GLOBAL packet-mark=""" limjit-at=0 cqueue=default priority=8§ max-limit=0 burst-limit=0
burst-threshold=0 burst-time=0z

5 name="groupd” parent=GLOBAL packet-mark="" limit-at=0 cueune=default priority=8 max-limit=0 burst-limit=0
burat-threshold=0 burst-tine=0z

Obr. 25 — Zjigni ID jednotlivych front v textovém terminalu

[aduinfMikroTik] queus tree> print oid

Flags: ¥ - disabled, I - inwalid

0 name=.1.3.6.1.4.1.14988.1.1.2.2.1.2.16777234 packet-mark=.1.3.6.1.4.1.14985.1.1.2.2.1.3.16777234
bytes=.1.3.6.1.4.1.14985.1.1.2.2.1.5.16777234 packets=.1.3.6.1.4.1.149858.1.1.2.2.1.6.16777234

1 name=.1.3.6.1.4.1.14958.1.1.2.2.1. 2. 16777238 packet-mark=.1.3.6.1.4.1.149585.1.1.2.2.1.3.16777238
bytes=.1.3.6.1.4.1.14935.1.1.2.2.1.5. 16777238 packets=.1.3.6.1.4.1.149658.1.1.2.2.1.6.16777238

Z name=.1.3.6.1.4.1.14958.1.1.2.2.1. 2. 16777239 packet-mark=.1.3.6.1.4.1.149585.1.1.2.2.1.3.16777239
bytes=.1.3.6.1.4.1.149858.1.1.2.2.1.5.16777239 packets=.1.3.6.1.4.1.149586.1.1.2.2.1.6.16777239

3 name=.1.3.6.1.4.1.14988.1.1.2.2.1.2.16777240 packet-mark=.1.3.6.1.4.1.14%585.1.1.2.2.1.3. 16777240
bytes=.1.3.6.1.4.1.149858.1.1.2.2.1. 5. 16777240 packets=.1.3.6.1.4.1.14985.1.1.2.2.1.6.16777240

4  name=.1.3.6.1.4.1.14988.1.1.2.2.1.2.1677724]1 packet-mark=.1.3.6.1.4.1.149585.1.1.2.2.1.3.16777241
bytes=.1.3.6.1.4.1.149858.1.1.2.2.1. 5. 16777241 packets=.1.3.6.1.4.1.14985.1.1.2.2.1.6.16777241

5  name=.1.3.6.1.4.1.14988.1.1.2.2.1.2.16777242 packet-mark=.1.3.6.1.4.1.14%585.1.1.2.2.1.3. 16777242
bytes=.1.3.6.1.4.1.149858.1.1.2.2.1. 5. 16777242 packets=.1.3.6.1.4.1.14985.1.1.2.2,.1.6.16777242

Obr. 26 — Zji&ni class jednotlivych front v textovém terminalu

Na obrazku 25 zcela vlevo vidime ID definovanycbnir— napiklad

e

frontagroup2macislo 3. Zadam-li v konzoli fikaz print oid, vypiSi se mi dostupné
téidy (class) pro kazdé znamé ID. Pokud chci ponmodg kreslit graf pro datovy
tok group2 zadam do konfigutmiho souboru celyettzec zabytes= bez teky
na z&atku.

Target[10.7.0.3_2]:1.3.6.1.4.1.14988.1.1.2.2.1.5.16 777240&1.3.6.1.4.
1.14988.1.1.2.2.1.5.16777240:public@10.7.0.3

MaxBytes[10.7.0.3_2]: 64000

Title[10.7.0.3_2]: group2

PageTop[10.7.0.3_2]: <H1>group2</H1>
<TABLE><TR><TD>System:</TD><TD>Mikrotik</TD></TR><T R><TD>Description
:</TD><TD>group2</TD></TR></TABLE>
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Takto bude vypadatast konfigur&niho souborumrtg.cfg. Vysledkem
celého zobrazerueue Treepak miZe byt teba takovyto fehled:

4 0RNAMB D SH-BG~ ==
-
GROUPIS GROUP1Y ol
550.0 k ; 680.0 k l
4z k ‘ o k
o q
5 2800 k £ 0.0k 1
2 ; = g EiR
140.0 k ¥ 170.0 k i e
0k + 0k 1y
0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8
GROUFPN0 GROUFP21
2802, k 00,0 k
219.0 k BO0L0 K | 1
. i .
5 146.0 k i 5 400.0 k ¥
2 : 2
73.0 k : 200.0 k
0.0 k L 0.0 k
0 2 4 6 § 10 12 14 16 13 20 22 0 2 4 5 8 0 2 4 6 § 10 12 14 16 13 20 22 0 2 4 & 8
GROUP22 GROUP23
560.0 520.0 k e
420.0 k 380.0 k | ‘i'
“@ T “@
5 2800 k 5 260.0 k
2 3
140.0 k 38| 130.0 k
0.0 k ' ; N 0.0 k 4
0 2 4 6 8 10 12 14 16 13 20 22 0 2 4 6 8 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 5 8
GROUF24 GROUE25
4400 k 65300 k
330.0 k 510.0 k
co | 9
5 200k 5 300k
2 : i 2
1100 k I 3 170.0 k
ok M = Bk bt
O 2 4 6 & 10 12 14 16 13 20 22 & 2 4 & § O 2 4 6 & 10 12 14 16 13 20 22 6 2 4 & §
FIRMY 1 FIRMY 2
440.0 k T Pt e 400.0 k T T T T —
‘ i ‘ T )i -
4l i mis

Obr. 27 -MRTG grafy jednotlivych skupin
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5.2 NAGIOS - komplexni kontrolni systém

Pro automatizovanou kontroluevvych prvki a dalSich zigzeni existuje
mnoho softwarovych poacek. Tvarci MikroTikOS maji napiklad vlastni utilitu,
kterd nabizi bohaté moznosti kontroly celéé.silevyhodou této aplikace je
schopnost ¢hu pouze na opetaim systému Windows. Ne kazdy poskytovatel ma
v siti Windows server s nggirzitym khem. Ale snad kazdy ma v siti Linux.
Pro monitoring tedy pouzijeme ¢jaky z rozstenych kontrolnich utilit. Mezi

nejznangjSi a nejpouziva¥)si pati ziejme Cacti, Nagios, Netsainta Webalizer.

V mém ipack jsem pro spravu sitnakonfiguroval systéniNagios
Konfigurace celého systému nenéjak zavrat® sloZzita, vyzaduje vSak é&itou
orientaci v OS Linux. Zakladnim kamenem celého nmwimigu je zkouSka
dostupnosti sbvého prvku pomoci nastropeng. Hlida se nejen sama odezva prvku,
ale také ztratovost paket ¢as navratu odpe@di. Vysledkem testu jsouitpiedem
definované stavyOK — systém neposila zadné upozoin WARNING- ztratovost
nebocas odpowdi prekrasi konfiguranim souborem stanovené limit@RITICAL—
sitovy prvek je nedostupny.iiPstavechWARNINGa CRITICAL systém odesila

na pedem definované adresy upozarh

Kazdy prvek nize mit svého administratora,iétu definovat skupiny
prvki, na zaklad téchto skupin poté provéd razné testy. Samdejme je
podporovana stromova strukturaésiproto kdyz vypadne router, za kterym jsou
vétvené dalSi routery,fjjde upozorgni pouze na nedostupnost ,nejvysSihéizani
v hierarchii“, abychom nebyli zahlceni zpravamiedostupnosti patkzenych prvk.

Sluzba BZi jako démon na pozadi. Na webovém rozhrani jenéoz

prohlizet stavy jednotlivych prk statistiky vypadi a jiné uziténé informace.
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® Documentation ?104 e
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% Hostgroup Grid 16400 2 1 19 j‘l TR
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-
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% Alert History
®alert Summary
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Configuration 101z 21 10.10_2.20F

®¥iew Config Up 10 0z m P2 2 1 Up
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Obr. 28 —Status Map sit zobrazena programeNagios

Pri velkém mnozstvi prvk se stava mapa min negehlednd,
kazdopada jeji vyuziti je spiSe pro kontrolu, zdali mame otfgdku hierarchii sé&
Pokud je ®jaky prvek nedostupny, zni se zelena podkladova barvaiezu

na vystraznogervenou.

it State Trends Host 10_8_2_254" First assumed host state: Backtracked

Updated: Wed Dec § 09:45:12 CET 2006 archives:

=B - Wy NACI0S .OFg lﬁ

S A Unspecified |4
1205-2006 09:48:12 to 12062006 09:48:12 Report period: Zoom factor:

Availability Report For This Host Duration: 1d 0h Om 0s

Status Detail For This Host Lest 24 Hours =4 =l
Alett Histary For This Host

Motifications For This Host Update |

is State History For Host 710_58_2_254°
Tue Dec 5 09:43:12 2006 to Wed Dec 6 09:43:12 2006 State Breakdowns:
Up ; ; ; : Up 1 (99,0698 Od 23h dem 36s
Down Dawn To00.931E) 0d Oh 13m 24s
Unreachable Unreachable @ (0.000E) Od Oh Om Os
Indeterminate Indeterminate: (0.000%) Od Oh Om Os

=] o ) ) [rayrs)
=1 p=1 = = =1
= =1 =1 =1 =1
] ] &l ol [
] fr=] o = frag]
- ] 3] =3 e
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Obr. 29 —Host state trends— grafické zobrazeni dostupnosti prvku
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Na obrazku 29 vidime graf dostupnosti zvolenéhdkpnZeleny pruh

znamena bezproblémovou dostupndServena barva zgéa down stav prvku —

nefiSla odpo¢d na testovaci pakety. Pro kazdy takovy vypadek rkafispozici

jeho pgesny ¢as. Fialova jeunreachable —to miZe nastat pouze wipac,

Ze nadizeny prvek sledovaného prvku se dostal do stdewn a neodpovida

na kontroly. Takovy problém se v mém ukazkovétpat nevyskytl. V prav&asti

stranky jeciselrt vypsana statistika — prvek byl dostupny v 99,06%Iedovaného

¢asu a nedostupny v 0,931&4su.

Host Notifications

Logged in as benyto

Last Updated: Wed Dec & 09:50:31 CET 2006
MagiosE - wwenw Nadios.arg

“iewy History For This Host
iy Trends For This Host

Wiewy Status Detail For This Host

10 8 2 254 MiA
10 5 2 254 M
108 2 254 M
108 2 254 MiA
10 8 2 254 M
10 8 2 254 s
10 5 2 254 MiA
10 8 2 254 MiA

Archi

e

File: nagios-12-06-2006-00.log

HOST UP 12-05-2006 20:34::35 Benyta

EERIBERR 12-05-2006 20:30:38 Bervto
HOST UP 12-05-2006 17:39:02 Benvto
FEETIBERR 12-05-2005 17:34:28 Bervto
HOSTUP  12-05-2006 02:23:50 Benvto
EETIBER 12-05-2006 02:19:19 Bervto
HOST UP 12-05-2006 01:18:59 Benyto
EETIBEIR 12-05-2006 01:14:19 Benvto

Host'10_8_2_254'

I Log File Navigation
Earlier Tue Dec 5 00:00:00

‘Wed Dec 6 00:00:00

host-notity-kby-email
0 by i
host-niotify-by-email
0 by i
host-niotify-key -email
0 by i
0 by i

Hotification detail level for this host:
IAII notifications j

Current Qlder Entries First:

| Update |

PING OK - Packet loss = 0%, RTA = 4383 ms
CRITICAL - Host Unreachable (10.5.2.254)
PING OK - Packet loss = 0%, RTA =382 me
CRITICAL - Host Unreachahble (10.8.2.254)
PING OK - Packet loss = 0%, RTA = 297 ms
CRITIZAL - Host Unreachahble (10.5.2.254)
PING OK - Packet loss = 0%, RTA =322 ms
CRITIZAL - Host Unreachahble (10.8.2.254)

Obr. 30 Host notifications — seznam upozoéni zaslanych pro zobrazeny prvek

V Host Notifications miuzeme pehledré vidét kolik upozorréni bylo

zaslano, jakym zisobem, kdy a komu.
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6 Zaveér

Ve své préci jsem se snazil poskytnout zakladnilegallo funkce
zarizeni, kteréridi datové toky v sitich lokélnich poskytovateénternetu. Nebylo
jednoduché vybrat z négherného mnozstvi funkcit auz se jednalo o systém
MikrotikOS nebo OS Linux. Osolirse na tuto praci divam jako na moznéuygku
pro za&inajici nadSence v oblasti gtacovych siti s Gelem poskytovani internetu
dalSim osobdm (kom&me i nekomegng).

V mém modelovém fjjpact se jednalo o 8i tvorenou pevazr
bezdratovymi zézenimi. Realné konfigutai ukazky a provozni statistiky jsem
poridil z metropolitni si, kterd v dobB psani prace zahrnovala zhruba 6068sfik.
Pouziti systému MikrotikOS se ukazuje jako vyhodi@ chvile, kdy provozuiji
malou, jednoduchou t5i bez mnohatznych aplikovanych FUP pravidel. kgs
moznost vyuZziti porné silnych kvalitnich nastr@j — skriptovani a planova —
dochazi p velkém pdtu takto aplikovanych pravidel Ki8i mie nepehlednosti
a st’ se stava nepohyblivym &kopadnym ,molochem®.

| kdyZ se pouzije posiné moderni silny hardware (v ményipad
P4 2.4 GHz, 128 MB RAM - to celé v rackovém provedel), dochazi vipad
mnoha filtrovacich a kontrolnich pravidel pro videnta (vice nez 500) k patrnému
selhdvani celkové funkce izzeni. Ve Spikach nej¢tSiho vytizeni (Bzn¢ kolem
¢tvrté odpoledni a dale po osmé hadugcerni) se mnohokrate stalo, Ze i kdyz graf
vytizeni routeru negekratil hranici 80ti procent, tak fiesto nefungovalo férové
déleni konektivity ¢i omezovani stahovani z p2p siti. Vyskytly se sigyakdy
nékterym klientim fungoval internet tak jako jindy, al€ékierym se rychlost rapi@n
snizila a zvySily s€asové odezvy odpeédi (vyrazny naist z Ezn¢ dosahovanych
hodnot 20 — 30 ms na nepouzitelné hodnoty 500 wiced.

Velkym powenim vtomto fipact je, Ze levna a jednoducharizeni
v této branzi mnohdy nedokazi simulow@nost, kterou proklamuji jejich tvci.
Pokud se chysta poskytovatel ndasv expanzi a nabidku Sirokého spektra sluzeb, je
nezbytné investovat do kvalitnich profesionalnichizeni alesp®d do centralnich
casti sik. Jako inteligentni fistupové body s mistni Gpravou QOS poslouzi

MikrotikOS naprosto ideatnv porovnani vykonu a ceny!
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Veskeré praktické ukdzky mé prace jsotevzaty z ostrého provozu
metropolitni si& v Pisku. Vyuziti systému MikrotikOS je dnes velicezstené,
avSak vzhledem k rapidnimu vyvoji v oblasti sitirezla dekavat, Ze tento systém
piezije delSi dobu.ifsto v sotasné dob vidim v jeho vyuZziti velky potencidl, ktery
je dany pedevSim nizkou cenou a v podstatelkem jednoduchou spravou

zakladnich sluzeb.
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