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Abstract

Vales, R. Design of a method for data synchronization between Android devi-
ces. Master thesis. Brno: Mendel University in Brno, 2016.

In this paper are examined methods, architectures and development, dealing
with issues of data synchronization.

Moreover this paper contains scenarios of the most frequent utilizations,
and by analyzing one of the scenarios a general design solving logical problems
of data synchronization is created. For the designed solution was created an An-
droid application, which is used as an instrument for presenting created meth-
ods, providing processes for data synchronization.

Keywords

Android, data synchronization, cloud, java, programming, application pro-
gramming interface

Abstrakt

Vales, R. Navrh metody pro synchronizaci dat mezi Android zaiizenimi. Di-
plomova prace. Brno: Mendelova univerzita v Brn€, 2016.

V této praci jsou zmapovany zpisoby, architektury a vyvoj zabyvajici se
problematikou synchronizace dat.

Dale jsou zpracovany scénare nejcastéjsiho pouziti a pomoci rozebrani jed-
noho ze scénar, je vytvoren obecny navrh, feSici logické problémy vazané se
synchronizaci dat. Pro navrhnuté feSeni je vypracovana Android aplikace, Tato
aplikace slouzi jako prostiedek pro prezenci vytvorené metody zajistujici proce-
sy pro synchronizaci dat.

Klicova slova

Android, synchronizace dat, cloud, java, programovani, aplika¢ni programové
rozhrani






Obsah 11
Obsah
1 Uvod a cil prace 16
U B 05T OO 16
1.2 CHLPIACE evveeeeiieeciieeecteeectee ettt e et e e te e e s te e e s ae e e s be e e s sae e s saaeesssaesnssaaannns 16
2 Literarni pirehled 18
2.1 SAIlENT dat c.ueeeeiieiieiieee et 18
2.2 SYNCHIONIZACE ......vveieiiieieiieeecieeectt ettt eete e e te e e s ee e e reeessaeeesaaeenns 19
2.3 Synchronizacni POSTUPY......ccccveeeeiieeeerieeeiieeeeireeeireeeeeeeeeereeeesresessseeenns 19
2.4  Cloud COMPULING....ccctiiiiiriiieieeteeteece ettt ettt esee e e 22
3 Metodika 29
4 Prehled trhu 30
4.1  Synchronizace pies uzivatelsky GCet .......ccccvveeevrieeecieiccieeecieecceeeeeee. 30
4.2 Synchronizace dat pres klientskou aplikaci .........cccccveeeecueeeccveencveennnnen. 30
4.3 Synchronizace dat pres Android aplikaci.......c.cccccervveerivieennviieensieenenneen. 31
4.4 Cloudové sluzby pro ukladani dat ..........cceeevveereiieiiiieniiieicciececce, 32
4.5 SHIMULE ..o eee e e e e e e e e e eaarraaae e e e e eeeenes 34
5 Analyza 35
5.1 Analyza pro synchronizaci pracovnich dat.........ccccceevevieiniieiniiiennneen. 35
5.2 Analyza pro synchronizaci osobnich dat..........ccccceeviiiniinninnninnnennneen. 36
5.3 Analyza pro synchronizaci dat na Androidu ........cccceeeeeieeeciieeccnieennnnen. 37
6 Vznik konflikta 39
7  Technologie pro synchronizaci dat 45
7.1 Android Wi-fi Peer-to-Peer .........coooevuiieeeieiiiieeeeceeee et 45
7.2 Android synchronizace pres SyncAdapter ........cccceeceeeviensiennieeenreenneen. 45
2 T o2 <P URURRRRE 46
7.4 Google Cloud Platform .........ccccuveiiiiiiiiiiiieeecceeecere e, 46
7.5 NOSQL Storage Service APT APP42 .....uveeieeeirieeiieiieeeeecireeeeeeeineese e 48
A T O 11 Y o SRR 48



12 Obsah

8 Navrh reseni pro synchronizaci dat 49
8.1 ROZDOI SCENATE ......uvvieieeiiieeeeciieee et e ere e e e aae e e e e aaae e s e araeas 49
8.2 Navrh obecného FeSeni.......ccccccuvieiieiiiiiiiicreeececree e 51
8.3 Navrh reseni synchronizace dat s implementaci API App42 ................. 58

9 Implementace pro API App42 64
9.1 Optimalizace apliKace...........ceeeeeiiiiiiiciiiee et ere e 69
0.2 HOANOCENI ..uveveeeeeeeeeteeeeee ettt eeeeeerreeeee e e e e eee e sssaraeeeeeeseeennnns 73
0.3 VYUZIt ceiiiiiiiiiiieccttee ettt e e e e ae e e e s s saae e e s s aaa e e s e sasaaaeeennnne 74

10 Diskuze 76

11 Zavér 77

12 Literatura 78

Definice zakladnich pojmua 81

A

B Ukazka realnych dat JSON 82
C Data méreni 85
D

DVD 86



Seznam obrazka

13

Seznam obrazku

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

1

2

= S B L

~

Klient-server architektura

Peer-to-peer architektura

Pripojeni uzivatele do cloudu

Architektura z pohledu cloudové sluzby

Pokryti CR rychlym internetem od O2 v roce 2015
Ukazka cloudové databaze z webového rozhrani
Zobrazeni pro data v ListView

VytiZzeni CPU pro 3 ruzné procesy

Ukéazka signalu pro proces synchronizace

Ukazka zaznamu 2 signalt pro API z webové sluzby
Ukazka spusténé aplikace v nastaveni zarizeni

Bug s alokaci paméti

20
22
23
24
27
60
65

71

71

71
72

73



14 Seznam tabulek

Seznam tabulek

Tab. 1 Ukladani pouze stavu pokladnice 41
Tab.2  Ukladani stavu pokladnice a zmény delty 42
Tab. 3 Modifikovana piredchozi strategie 43

Tab.4  Strategie slovniku 44



Seznam kodu

15

Seznam kodu

Kod 1.
Kaod 2.
Kod 3.
Kod 4.
Kod 5.
Kod 6.
Kod 7.

Kod 8.

Ukazka programového kodu pro reseni konfliktu
Ukazka JSON struktury popisujici osobu
Vybudovani komunikace a vytvoreni jednoho JSON
Ukazka JSON odpovédi cloudu na akci delete
Ukazka stazeni zaznamu z cloudu véetné odchyceni
Implementace metody pro ulozeni logu do databaze
Ukéazka osetreni vstupu pro latitude

Reseni konfliktu pro synchronizaci dat pii smazani

40
53
66
66
67
69
70

73



16 Uvod a cil prace

1 Uvod a cil prace

1.1 Uvod

Pocitace, vypocetni systémy a komunikacni sité se méni takovym zptisobem,
jakym se méni potteby lidi. Od pocate¢nich pokusii, poslat zpravu mezi dvé sta-
nice, se vyvoj posunul az k vytvoreni globalni komunikaéni sité internet, ktera
umoznuje s kymkoliv odkudkoliv komunikovat pres cely svét. To umoziuje uzi-
vateliim sdilet riizna data a to at uz se jedna o dokumenty, datové soubory nebo
multimedialni soubory.

Diky vysokym rychlostem je mozné vytvaret webové aplikace, které zpraco-
vavaji data, kde je jejich vystupem informace, kterou uzivatel vyzaduje a to nej-
Castéji vredlném case (mysleno vramci par vterin). To prispé€lo i k rozvinuti
mobilnich zafizeni. Mobilni telefony se postupné rozvijely a ze zasadné teleko-
munikacnich zarizeni se proménily v multifunkéni plnohodnotna zarizeni po-
dobné vyuziteln4 jako poditac.

Nejen tyto body vyvoje vytvorily spoustu rtiznorodych problematik v infor-
macnich technologiich. Jedna ztéchto problematik je sprava a ukladani dat
v celosvétovém méritku. Jelikoz nyni jsou data distribuovana celosvétové pro-
stfednictvim internetu, vznikaji online sluzby, kde jsou data ukladana. VétSinou
se jedna o data velice specificka (data pro jednu konkrétni firmu, pro zpravodaj-
ské sluzby, pro osobni ucely jednotlivce, atd.).

Na tuto problematiku se vaze uz velice konkrétni tiloha a to synchronizace
dat. Neni neobvyklé, Ze jsou lidé dennodenné v interakei s vice chytrymi zarize-
nimi a to konkrétné s pocitaéem/notebookem, chytrym telefonem a tabletem.
Jelikoz kazdé zatizeni ma vlastni lokalni tlozisté dat, nastava zde ¢asto problém
nedostupnosti aktualniho souboru na jiném zatizeni, nez byl ptivodné zpracova-
van. Pravé tuto problematiku fesi synchronizace dat. Cilem je zajistit, aby data
byla aktualizovana a dostupna pro vSechna zatizeni nebo pro vSechny uzivatele,
které k témto datiim maji mit pristup.

1.2 Cil prace

Cilem diplomové prace je navrhnuti metody pro reSeni synchronizace dat mezi
zafizenimi se systémem Android. Pomoci této metody vytvorit konkrétni navrh
pro feSeni Android aplikace, ktera zajisti synchronizaci dat. Pomoci tohoto na-
vrhu naimplementovat Android aplikaci.

K dosaZeni cile je nutné popsat problematiku synchronizace dat, popsat jak
se vyvijela architektura a které technologie lze pouzit. Na zakladé analyzy vytvo-
it scénare, které urci pripady, kdy je vhodné synchronizaci dat aplikovat. Tyto
scénare urdit i pro konkrétni moznosti na systém Android.

Pro vlastni préci vybrat konkrétni scénar pro synchronizaci dat. V navrhu
metody pro synchronizaci dat urcit technologie a detekovat konflikty, které mo-
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hou vzniknout pri synchronizaci dat. Vytvorit Android aplikaci pro prezenci na-
vrhnutého FeSeni. Vyhodnotit feseni z hlediska spolehlivosti, latence a zatéze na

zarizeni.
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2 Literarni prehled

Literarni reserSe vede k vytvoreni prehledu o stavu oboru. Hlavnim bodem je
dohledani a uvedeni dostupnych informaci k tématu diplomové prace. V této
kapitole budou shrnuty prvky, které souvisi s pojmem synchronizace dat.

2.1 Sdileni dat

Pojem sdileni dat je v tomto pripadé chapan jako c¢innost, pri které je pomoci
hardwarovych a softwarovych prostiedki zajisténo jejich kopirovani nebo pte-
souvani do dalSich zarizeni. Tato akce vychazi z faktu, Ze data, jako kazda jina
komodita, uspokojujici nékterou z potieb lidskych jedincti, jsou subjektem lid-
ského zajmu. Tento lidsky zijem a potieba se projevuje snahou ¢lovéka tuto
komoditu shromazdovat. Sdileni dat je nastrojem pro uspokojovani téchto po-
treb.[18]

Sdileni dat je v dnesni dobé zprosttedkovano predevsim prostiednictvim
internetu. Zde ve formé architektury klient-server klient pristupuje k webovym
sluzbam (www, e-mail, DNS, apod.) a komunikuje se serverem, od néhoz poza-
duje data pro konkrétni aplikaci. Klient zde miiZe byt povazovan jako konzu-
ment dat nebo pripadné i jako tviirce dat, ktera se nasledné ukladaji na serveru,
kde jsou dale dostupné pro jiné klienty (pokud neni vyZadovano specialniho pri-
stupu - zabezpeceni). Potfebné faktory pro sdileni dat:

e Technologie — udava ramec, pomoci néhoz je mozné k pozadovanym da-
tim pristupovat a urcuje jak s témito daty zachazet. Tyto technologie jsou
predevsim koncipovany na sdileni dat prostfednictvim internetu. Prede-
v§im kviili velkému rozmachu tohoto trendu a velké oblibé uzivateld. Ty-
pickym prikladem je zména chapani webovych stranek v poslednich letech.
Nyni vroce 2015 jsou www stranky nejcast€ji implementovany ve formé
webovych aplikaci namisto statickych webovych stranek. Jedna se o prosty
vyvoj pozadovany dobou, kdy jsou technologie vyvijeny, tak aby ¢lovék do-
sdhnul co nejvétsi efektivity a pohodlnosti pti praci.[1]

e Rychlost pripojeni — srozvojem IT napii¢ vSemi sektory se postupné
zvySuje pozadovany vykon pocitaci. Na tento fakt, se dale nabaluji vS§echny
prvky, které s tim souvisi. Je potiebny vétsi prostor pro ukladani zpracova-
vanych dat, protoze pozadavky na ukladani informaci maji vétsi naro¢nost
na ulozeni informace. Pro sdileni dat je diilezitym prvkem jaké rychlosti je
mozné dosahnout mezi komunikujicimi prvky. Jak bylo zminéno, doba vy-
Zaduje ¢im dal vyssi rychlosti pro pripojeni, aby viibec mélo smysl vytvaret
webové aplikace. Kolem roku 2000 bylo béZné domaci pripojeni pomoci
modemu s rychlosti 56kb/s, k roku 2015 je tato rychlost vdomacnostech
zvySena minimalné v radu stovek.[1]
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2.2 Synchronizace

Obecné je slovo synchronizace podle ceského jazyka[2] interpretovano jako
yuvadeéni v ¢asovy soulad, do spolec¢ného rytmu (cyklu)”.

Z pohledu informatiky definuje Hansmann[4] synchronizaci jako: , Proces,
ktery zajisti, ze dvé sady dat budou vypadat identicky. K dosazeni tohoto cile
musi dochazet ke zméné dat na jedné strané na zakladeé zmény dat na strané
druhé.”.

V dnesni dobé je bézné, ze lidé pouZzivaji riizné typy chytré elektroniky (pc,
chytry telefon, tablet). Nastava tedy c¢asto pripad, kdy zaméstnanec v praci pou-
Ziva pocitac¢ co ma v praci, doma pouziva sviij osobni pocita¢ a na cestach vyuzi-
va notebook nebo chytry telefon popripadé tablet. Z tohoto diivodu, je potrebné
zajistit, aby data, které pristroj uklada, nebyly pokazdé jen na lokalnim ulozisti
pro dany pristroj, ale byly bud’ centralizované anebo synchronizované. Je vyza-
dovano, aby data byla uklddana tak, aby byla vzdy k dispozici v aktualni verzi,
a uzivatel k nim mél pristup ze vSech zarizeni. Pristup je v nejcastéjsi podobé
zprostredkovan pomoci internetu (pristup mozny odkudkoliv na svéte). Tento
popsany koncept zastituje pojem synchronizace dat.

Stejné jako sdileni tak i synchronizace mtze probihat na celé fadé pienos-
nych médii a kanald. Je mozné udrzovat soubory v ramci jednoho pocitace, po-
c¢itade a prenosného hardwarového tlozisté, pocitace a webového tlozisté, dve-
ma webovymi ulozisti atd. V kontextu této prace se pod pojmem synchronizace
rozumi udrZeni stejného obsahu dat mezi dvéma a vice zatizenimi.

2.3 Synchronizac¢ni postupy

Existuji rizné postupy pro synchronizaci dat. Jako piiklad Ize uvést synchroni-
zaci dat nahranim na pienosné médium (cd, dvd a nejcastéji flash disk). Tento
postup neobsahuje automatické prvky, je potreba aby se uzivatel o spravu dat
staral manualné a pii kazdé zméné dat, které by chtél mit neustale aktualni, mu-
sel data pfenést na médium a toto médium by musel mit neustale u sebe. Je to
postup, ktery se urcit€é v malé mire stale vyskytuje. Nejcast€ji jen pro jednotlivee
a jeho vlastni potteby. Ve firmach, kde jsou zavedené automatismy a podnikové
postupy je tento postup nemyslitelny z mnoha davodu (globalizace, logistiky,
efektivnosti, konkurenceschopnosti podniku, atd.).

Vsechny tyto postupy se lisi v architektuie a logické vystavbé. Naopak cil je
pro vSechny postupy stejny a to udrzenim chténych dat v aktuadlnim stavu na
vSech zatizeni, kde tyto data chceme vyuzit.

2.3.1 Klient-server architektura

Tento vynalez je definovan serverem v podobé pocitace. Na serveru bézi aplika-
ce, jejimz tcelem je synchronizovat data pro ostatni klienty. Klient je zde uziva-
tel, ktery m& moznost ze svého chytrého zatizeni pristoupit k serveru a pozado-
vat potfebna data. Aplikace, kterd bézi na serveru, se lis§i implementaci, jejim
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ucelem je obsluhovat pozadavky od klientd. Komunika¢ni kanal mezi klientem
a serverem je nejcastéji celosvétova sit internet, diky které je mozné pristoupit
k datiim odkudkoliv z celého svéta.[5]

Tato architektura se v poslednich letech stala velice oblibenou. Velky vliv na
to mél rychle se rozsitujici internet. VétSina komunikace je zaloZzena pravé na
komunikaci klienta se serverem. Nejc¢ast€j$im a nejznaméj$im zptisobem, je vy-
hledavani informaci uzivatelem na internetu. Uzivatel pomoci webového prohli-
ZeCe zada, co praveé chce vyhledat. Tento pozadavek se odesle na server, ktery
tento pozadavek zpracuje nad jeho dostupnou databazi a odpovi klientovi vy-
sledkem hledaného dotazu. Na podobny princip funguji i dalsi internetové sluz-
by, které jsou zprostfedkované serverem (DNS, email, atd.).[5]

S rostoucim vytizenim téchto sluzeb rostou i pozadavky na server, ktery se
pri velkém vytiZzeni miiZe stat nedostupnym. Vyhodou tohoto konceptu je, Ze lze
bud rozsirit hardware serveru, aby zvladal vyssi naroky, anebo jen pripojit vice
serverd a provoz tak mezi né prerozdeélit.

Synchronizovani dat u sluzeb neni povinnosti, ale funkei, kterou je potteb-
né pro kazdou sluzby naimplementovat zvlast. Tento problém nejcastéji Tesi
programator, ktery vytvari az konkrétni klientskou aplikaci a vSechny okolnosti
a potteby si musi vyresit sam. Klient poté musi jen vyresit vlastni nastaveni da-
né aplikace pro synchronizaci dat.

V dnesni dobé jsou uz dostupné i sluzby, které se prfimo specializuji pro
spravu a ukladani dat a zde uz je mozZznost synchronizace pfimo zabudovéana.
Klient ale musi opét vyresit vlastni nastaveni (nejc¢astéji zadat prihlasovaci idaje
a nastaveni sloZek pro automatickou synchronizaci dat).

Klient-server architektura

Server

Internet

Klienti

Obr. 1 Klient-server architektura

Vyhody
e Jednoduchy koncept
e Data dostupna i na serveru (tteti stran€)
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¢ Distribuce dat pro viceuzivatelské systémy

e Moznost sdileni dat jinym uzivatelim

o Skalovatelnost provozu (podle vyuziti serveru p¥ipadé celé sluzby)
Nevyhody

¢ Vyzaduje pripojeni k internetu (v nejlepsim pripadé nepretrzite)

e Zavislost na poskytovateli pripojeni
Zavislost na dostupnosti serveru
Nadmeérni komunikace se serverem (omezeno rychlosti pripojeni serveru)
Vyssi objem komunikace, vyzaduje vyssi naroky na hardware serveru (ilo-
Zisté, procesor)
e Vyssi riziko pri zabezpeceni dat (vice vyskytt téchto dat)
e Nadmeérna komunikace (komunikace s tieti stranou — serverem)

2.3.2 Peer-to-peer (P2P) architektura

Jedna se o vynélez, ktery ke vzajemné komunikaci klienti nevyuziva centralizo-
vanou sluzbu, tedy nepouziva server a komunikace tak probiha pfimo mezi kli-
entskymi zarizenimi. Kazdé zarizeni musi sledovat kazdou zménu sdilenych dat,
kterou provede a také musi sledovat vlastni data a jejich zménu od ostatnich
uzivatell. Pokud jsou dvé nebo vice zarizeni pripraveni komunikovat, sdili kazdy
s kazdym jejich informace o zménach, které provedly a které byly provedeny na
datech. Poté je mozné v siti dosahnout synchronizace. Zmény na jednom zatize-
ni jsou propagovany dale v siti, aniz by byla potfeba primé komunikace mezi
zalizenimi.[6]

Tento koncept se uchytl pri distribuci dat pomoci nastroje BitTorrent. Da-
tové prenosy jsou rozkladany mezi vSechny klienty, kteri data stahuji. Principo-
vé je zde soubor rozdélen na mensi bloky, které jsou poté na siti dostupné. Jak
sit roste, tak se i zvySuje prenosova rychlost klientti (vice dostupnych souborti).
Zde je vyhodou mozného dosdhnuti maximalni prenosové rychlosti klienta, kte-
rého by klient pii architekture klient-server nemél moznost dosahnout, protoze
by byl limitovan ze strany serveru (jeho rychlosti pfipojeni). Casto se zde distri-
buuji data o velkych velikosti.

Naopak pokud je sit bez dostate¢ného poctu klientii, miiZe nastavat situace,
Ze soubor neni dostupny, protoze zarizeni kde je soubor uloZen, neni v danou
chvili dostupné.
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Peer-to-peer architektura

Klienti

Internet

7

Obr. 2 Peer-to-peer architektura

Vyhody
¢ Nevyzaduje centralizované reseni (bez tfeti strany — serveru)
e Piim4 komunikace (omezeni nadmérné komunikace)
e Pri agregaci uzli (seedit) se zvySuje rychlost prenosu
Nevyhody
e Oproti klient-server architekture slozitéjsi koncept
e Pokud neni vlastnik souboru dostupny a nikdo jiny kompletni soubor ne-
sdili, nelze prenos souboru dokoncit do doby, nez bude na siti cely soubor
dostupny
¢ Bez aplikace neni moznost jiného pristupu k souboru

2.4 Cloud computing

Pokud se chceme bavit o synchronizaci dat, je uz nyni nemozné vynechat pojem
scloud computing®. Jedna se o relativné ,mladou® technologii, ktera uz je ale
v dnesni dobé velice rozsirena. Kdyz si zadame ve vyhledavani na google.com
heslo ,cloud computing“, nalezneme 170 milionu odkazii (2. polovina roku
2015).

Za piredchiidce tohoto konceptu lze povaZzovat modely klient-server a peer-
to-peer komunikace. Hlavni podstatou je myslenka centralizovaného ulozisté
a snadného pristupu klientti ke spolecnym dattim, ktera vede k lepsi organizaci
a efektivnosti. Dal$i podstatnou myslenkou je téma virtualizace, tedy zptisob kdy
vice po¢itaci pracuje dohromady a zvysSuje tak vypocetni vykon.[14]

Presnou definici nelze presné stanovit, nebot tento pojem protina mnoho
oborti a v kazdém muzZe mit odliSny vyznam. Definici, ktera se hodi pro tuto pra-
ci lze pouzit z knihy od Millera[14], kde je cloud computing definovan jako:
,Cloud je kolekce pocitacii a serveril, které jsou verejné dostupné pies Internet.
Hardware je typicky vlastnén a spravovan treti stranou (firmou) na konsoli-
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dovaném zakladé v jednom nebo vice centralizovanijch datovijch ilozist. Na
téchto strojich miize bézet jakykoliv operacni systém, na ¢em zde zalezi, je vy-
pocetni vykon kazdého stroje.”

Diky této definici si lze pripojeni k cloudu predstavit jako aplikaci (napri-
klad webova aplikace), ke které se uzivatel pripoji pres Internet (naptiklad pres
webovy prohlizec). Uzivatel zde vidi jen soubory, které ma dostupné, nemusi zde
reSit, kde jsou tyto soubory fyzicky ulozené. Hardware i operaéni systém na
strané cloudu je pro uzivatele neviditelny (nema o ném zZadné informace).[14]
Tento popis lze graficky vyjadrit na Obr. 3.

Cloud
Servars

e

Obr.3  Ptipojeni uZivatele do cloudu[14]

Z pohledu cloudové sluzby se jedné o sérii akci, které se musi vykonat, aby uzi-
vatel byl fadné obslouZen podle jeho pozadavki. Je zde vyzadovan urdity inteli-
gentni management, ktery propoji vS§echny pocitac¢e do cloudu a priradi procesy
specialné vyzadané od konkrétniho uzivatele. Uzivatel se pripoji k aplikaci a vy-
zada si akci. Na cloudové sluzbé tento pozadavek piejme System managment,
ktery rozhodne, které zdroje budou vyuzity k dané akei a poté zavola Provisio-
ning Services, ktery spusti prislusnou webovou sluzbu a az poté je obsah poza-
davku predan uzivatelovi.[14] Viz Obr. 4.
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Obr.4  Architektura z pohledu cloudové sluzby[14]

Podle Millera[14] jsou definovany i nasledné vyhody a nevyhody pouZzivani
cloud computingu.

Vyhody cloudu

e Nizsi naroky na vykon pc — aplikace, které bézi na cloudu vyuziva svoje
vlastni vypocetni zdroje. Na vykonu pocitace uzivatele zbyva pouze zobra-
zeni informaci, potiebuje tedy mnohem niz§i naroky, nez kdyby potieboval
vypocitavat cely proces. Klient nepotiebuje nové moderni stroje a usetii tak
vyrazné na hardwaru (predevsim jednéa-li se o firmu).

e Vylepseny vykon — pocita¢ uzivatele nevykonava zadné slozité procesy,
které souvisi s pouzivanou aplikaci, vS§echny tyto akce se provadi na strané
cloudu. Navic na cloudu jsou tyto aplikace pusténé mnohem rychleji, proto-
Ze spravuji jen konkrétnich par programii a procesti nactenych uz
v pamétich, cekajici jen na pozadavky ze strany uzivatele.

e SniZzené naklady na infrastrukturu IT - ve velkych firmach, lze snizit
zavedenim cloudu naklady IT odd€leni. Neni potfebné investovat obrovské
¢astky do vykonnych servert (ve Spi¢ce dosahuje velkych naroki, ale mimo



Literarni piehled 25

spicku je jejich potencial nevyuzit). Vypocetni vykon zprostredkovany po-
moci cloudové sluzby fesi tento problém virtualizaci, kde jsou zdroje pie-
rozdélovany tak, jak je zrovna potreba.

e Méné IT tudrzby — s mensim poctem serveri a tedy i hardwaru se snizuje
potteba jejich udrzby. Stejné také pri vyuzivani softwaru, ktery bézi na
cloudu, je snizena potieba jeho tdrzby (troubleshooting!, aktualizace) a je
tedy potteba spravovat jen zadkladni nalezitosti potrebné k funkénimu klien-
tovi (pocitaci).

¢ SniZzené naklady na software — misto zajistovani licenci pro kazdy poci-
tac ve firmé, se zajistuje jen uzivatelsky pristup do cloudu. I kdyby software
pro cloud byl stejné drahy jako desktopové aplikace (coz vétSinou nebude),
uz zde hraje roli snizeni naklad v podobé mensi potteby tdrzby (nové in-
stalace) a spravy (preinstalovani, aktualizovani) téchto desktopovych apli-
kaci.

e Okamzité aktualizace — software na cloudu je spravovan jako jeden ce-
lek, a tedy jakakoliv zména se projevi okamzité u vSech uzivateld, ktefi ji
vyuzivaji. Napriklad neni potirebné kazdému uzivateli na kazdém pocitaci
provadeét aktualizaci zvlast (mysleno i jako upgrade2 aplikace).

e ZvySeny vypocetni vykon — uzivatel neni limitovan vypocetnimi zdroji.
M4 za sebou vypocetni silu mnoho poéitaci z cloudové sluzby, 1ze tedy délat
ukony, které by na bézZném pocitaci nebyli ani mozné.

e Neomezena kapacita alozisté dat — podobné jako u vykonu, nelze po-
rovnavat moznosti bézného pocitace oproti cloudovym sluzbam, ktera ob-
sahuje mnohonasobné vyssi pocet harddiski.

e ZvySena ochrana dat — data na cloudu jsou ,nékde”“ uloZena. Tyto data
miizou fyzicky ménit svoji polohu dynamicky podle potieby cloudu. Nezale-
7i, kde jsou data presn€ ulozZena, ale zalezi, Ze jsou neustéale dostupna. Tyto
data jsou i zalohovana, takze jestlize se na cloudu néktery z harddiskt roz-
bije, je jeho zaloha neustale dostupna. Tento fakt nelze u béznych pocitact
zarudit.

e Kompatibilita mezi opera¢nimi systémy — uzivatelé mohou pristupo-
vat ke cloudové sluzbé z jakéhokoliv opera¢niho systému. V cloudu zalezi na
datech, ne na opera¢nim systému.

e Kompatibilita formati dokumentu — jestlize vSichni uzivatelé pracuji
ve stejné aplikaci, neni mozné, aby vznikala nekompatibilita dat.

e Skupinova spoluprace - jedna znejdilezitéjsich vyhod prfi praci
v cloudu. Sdilené dokumenty umoziuji, Ze na jednom dokumentu miize z4-
roven pracovat vice uzivatell, zmény v dokumentu jsou provadény okamzi-
té a viditelné pro vSechny. Jedni se o mnohem efektivnéjsi zpisob, nez
preposilani dokumentu mezi spolupracovniky pomoci emailu.

1 ReSeni IT problémii
2 Inovace, zdokonalena verze
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¢ Univerzalni pristup k dokumentiim — nyni je jedno odkud pottebujete
data zpracovavat, diky cloudu jsou vzdy pristupné v aktualni podobé pro-
strednictvim Internetu.

¢ Aktualnost dokumentu - vzdy je jistota, Ze data, s kterymi pracujete,
jsou prave ta, ktera jsou nejaktualnéjsi, i kdyz je zménil nékdo jiny.

e Univerzalnost piistupu — nyni uz neni dtilezité s jakym zafizenim se ke
cloudu prihlasite, jestli jde o pocitac v praci nebo o tablet na pracovni cesté,
stale mate mozny pristup ke cloudové sluzbé a dattm.

Nevyhody cloudu

e Nutnost neustalého internetového pripojeni — ke cloudu je nemozné
se pripojit, jestlize neni dostupné internetové pripojeni. Tak jak je nemozné
poslat email. Tato nevyhoda je vSeobecného typu. U cloudu je tento fakt za-
sadniho charakteru, protoze nelze sluzbu vyuzivat ani ¢astecné.

e Pomalé internetové pripojeni — v dnesni dobé jsou webové aplikace
vyvijeny s uréitou mirou kvality a pohodlnosti pro uzivatele. Tato kvalita
vyzaduje vyss$i naroky na objem dat, které jsou zpracovavany, v tomto pii-
padé zalezi na rychlosti pfipojeni k internetu. Jestlize Sitka paAsma nedokaze
obslouzit pozadované naroky, tak proces nebézi optimalné (seka se nebo se
zdlouhavé nahrava). Ilustrativné lze zobrazit na Obr. 5 pokryti CR rychlym
4G/LTE internetem od nejvétsiho poskytovatele O2 (pies 90% tizemi CR),
které s sirkou pasma 185Mb/s bohaté dostacduje k vyuzivani cloudovych slu-
zZeb.

e Delsi odezva — i s rychlym internetem, je mozné, Ze komunikace mezi po-
¢itacem Kklienta a fyzicky prirazenym pocitacem od cloudu mtize vaznout
(vytizené zdroje konkrétniho pocitace, zaloha dat, problémy s internetem
na strané cloudu, atd.).

e Zabezpeceni citlivych dat — u cloudovych sluzeb jsou vSechna data
ukladana prave zde. Jelikoz nevime, kde data jsou presné ukladana, a také
nevime, kdo k nim ma pristup, hrozi zde riziko tniku. I kdyz jsou cloudové
sluzby pti ochrané dat na vysoké arovni, stale zde neni jistota. Proto je nut-
né mit na paméti toto nebezpeci.

e Zirata dat - teoreticky se miize stat, Ze vSechny data, které mame v cloudu
ulozena, budou néjakym zptisobem ztracena (vyhoreni velké ¢asti serverov-
ny, prirodni katastrofy, atd.). Jejich obnoveni je takrka nemozné a trvalé
ztrata dat, mlize znamenat obrovské finan¢ni nebo jiné problémy pro klien-
ty (pfedevsim jedna-li se o firmu).
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Obr.5  Pokryti CR rychlym internetem od O2 v roce 20153

Neékteré z vyhod a nevyhod si miiZzou protifecit. To je zptsobeno predevsim
z pohledu vyuziti cloudu. Kazdy zakaznik mtZe mit jinou predstavu, jakym zpi-
sobem chce cloudové sluzby pouzivat a jaky typ si vybere.

2.4.1  Typy cloudovych sluzeb

Typy cloudovych sluzeb se lisi v architekture, ktera logicky vede k riznym cilu
jeho nasledného vyuziti. Konkrétné se jedna o Communication as a Service (Ca-
aS), Software as a Service (SaaS), Platform as a Service (PaaS), Infrastructure as
a Service (IaaS), Monitoring as a Service (MaaS), Database as a Service (DBaaS).

Software jako sluzba (SaaS)

Jedna se o sluzbu, kterd bézi pod cloudem ve formé aplikace. Ta je poté distri-
buovana dale pro ostatni uZivatele. Zakaznici neplati za vlastnéni softwaru, ale
plati zde za jeho pouziti. Uzivatelsky pristup je zde feSen pres uzivatelské roz-
hrani (UI4), které je pristupné pres web (webovy prohlizec).[15]

SaaS software je cCastéji aktualizovan a to piimo na cloudu, takze je Casto
aktualnéjsi nez software nainstalovany na lokalnim pocitaci. Poskytovatel tedy
neni nucen slozité distribuovat zmény mezi klienty. Zakaznik tak dostava pravi-
delné vylepSovany software bez dodate¢nych naklada.

Platforma jako sluzba (PaaS)

Tento typ cloudové sluzby odstranuje potfebu organizovat a ridit vrstvu infra-
struktury (klient se nestara o hw a operac¢ni systém). Zakaznik se tedy soustredi
Cisté jen na vyvoj a spravu vlastni aplikace, nemusi se starat o prerozdélovani
fyzickych zdroji (vypocetni vykon, tlozisté, sprava softwaru).[16]

3 Zdroj www.02.cz
4 Z anglického ,user interface”
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Infractruture as a Service (IaaS)

»,Definice IaaS je velmi jednoducha. Zakaznik si pronajme infrastrukturu —
servery, uloZisté a sité — na vyzadani a to v modelu, kdy plati, o co poza-
da.“[17]

Vhodné pro strartupy nebo pro zac¢inajici podniky.

Databaze jako sluzba (DBaaS)
Zajistuje podobnou funkcionalitu jako rela¢ni databaze typu SQL Server,

MySQL a Oracle bézici na serverech.

Tato cloudova sluzba se vyznacuje flexibilnosti, skalovatelnosti a platfor-
mou na vyzadani orientovanu na samoobsluznou spravu pripadné na jednodu-
ché tizeni. Produkty typu DBaaS poskytuji dostatecné monitorujici sluzby ke
sledovani vykonu a spotteby s tim, Ze upozornuje uzivatele na potencialni pro-
blémy. Také maji moznost generovat urcity stupen analytickych udaji.[21]
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3 Metodika

K dosazeni cilli, které jsou uréeny v zadani diplomové prace, je nezbytnym pr-
votnim krokem sezndmeni se s danou problematikou synchronizace dat a syn-
chronizac¢nich postupii na teoretické drovni. K tomuto bodu je vhodné popsat
architektury a jejich vyvoj v ¢ase. Uvést technologie, které resi synchronizaci
dat.

Z analyzy scénait necasté€jsiho pouziti pro synchronizaci dat mezi Android
zalizenimi, se jeden ze scénai zvoli a provede se jeho rozbor. Z informaci zjis-
ténych z rozboru scénare, se urci body, které jsou nezbytné pro jeho splnéni.

Vytvorenim obecného navrhu reSeni, se vytvori metoda, pomoci které se za-
jisti vSechny pottebné procesy vedouci k synchronizaci dat a to i vCetné ostat-
nich procest, které s touto synchronizaci dat souvisi.

Na zakladé této metody, je poté mozné vytvorit konkrétni navrh reseni, kde
jsou urceny konkrétni zptisoby, pomoci kterych lze vytvorit Android aplikaci,
ktera primarné zajistuje synchronizaci dat.

Pro prezentaci této metody bude naimplementovana Android aplikace a to
podle navrhu konkrétniho feSeni. Kroky implementace budou v praci popsany.
Dale, bude dand metoda prostiednictvim Android aplikace otestovana, optima-
lizovana, vyhodnocena na zakladé spolehlivosti, latence a zatéze na zarizeni.

V zavéru prace budou shrnuty nejdiilezitéjsi body. Z nasbiranych informaci,
se vytvorena metoda vyhodnoti.
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4 Prehled trhu

Priizkum, v jaké podobé se synchronizace dat nyni vyskytuje na trhu (rok 2015).
Zvlasté poté primo pro systém Android.

4.1 Synchronizace pites uzivatelsky acet

Nejlepsim zplisobem nastinéni vize pro synchronizovani pomoci uzivatelského
uctu je vybrat konkrétni spolecnost a popsat dany proces. Jako idealni kandidat
je spolecnost Google, ktera v minulosti zareagovala rychle na noveé nastupovany
trend cloud computingu a zvolila, Ze nové online vytvarené sluzby budou zalo-
Zeny na cloudu. Tedy vSechny data uzivatele jsou pfimo ukladany na centralizo-
vaném ulozisti ve formé cloudového ulozisteé.

Jako unikatni identifikator pro kazdého uzivatele logicky zvolila emailovou
adresu, diky ¢emu je mozné pro konkrétniho uzivatele definovat jeho vlastni
data z kterékoliv sluzby z rodiny Google Apps (Gmail, Calendar, Drive, Docs,
atd.).

Vybér synchronizace dat pravé od Googlu mé sviij vyznam. Lze zde krasné
urcit, jaka riznorodost dat 1ze synchronizovat.

e Data aplikaci — jedna se o konkrétni data nejcastéji typu konfigurac¢niho
souboru, tyto data jsou mal4 a specifick4 pro pouzivanou aplikaci, pfi sma-
zani/preinstalovani aplikace data nezmizi a pti obnové aplikace jsou data
synchronizovana do aplikace. Vétsinou drzi informace o nastaveni, které
uzivatel vykonal. Také dobrym prikladem je zde Google Calendar, kde jsou
zaznamy v kalendari synchronizovany automaticky.

e Datové a multimedialni soubory — nejcastéji soubory posilané pies email
a soubory ulozené uzivatelem na Google Drive ¢i fotky a videa z Google
Photos. Jedna se o data stfedni/vyssi velikosti. Synchronizace je zde prova-
déna az na pokyn uzivatel a to v pripadé, Ze pouziva klientskou aplikaci
a vyzaduje mit data uloZena i na lokalnim ulozisti daného zatizeni (syn-
chronizace dat mlize byt nastavena automaticky pri instalaci aplikace, tato
moznost je nastavitelna).

4.2 Synchronizace dat pres klientskou aplikaci

Uzivatel si miize zvolit, jakym zptisobem bude chtit obsluhovat svoje ¢innosti
(spravovat svoje data). M4 urcité moznosti. Pokud mu nevyhovuje klientsky pri-
stup pres webového Kklienta, nabizi se moznost pristupu pomoci aplikace
v pripadé, Ze je od vyrobce dostupna.

Nejlep$im znazornénim bude uvedeni prikladu dostupného na trhu. Tedy
pri pouzivani aplikace pro spravu fotek, si uzivatel napriklad vybere moznost
Google Photos. Zde je desktopové aplikace dostupna. Po nainstalovani této apli-
kace, je zde prvotni nastaveni pro synchronizaci, je totiz nezbytné vybrat slozku
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(pripadné i slozky), kterou si uzivatel preje mit synchronizovanou. Jedna se
o jedno z dulezitych nastaveni pro synchronizaci dat a je zde nutna interakce
uzivatele. Usnadnénim ze strany vyrobce, je uréitd mira intuitivniho prednasta-
veni, zde v konkrétnim pripadé pridané slozky ,Plochy“, ,,Obrazky“ a ,,Fotoapa-
raty a pamétove karty“. Tato aplikace poté bézi na pozadi a pokazdé, kdyz dete-
kuje soubor v synchronizované slozce, ktery ma priponu definujici fotku, prove-
de upload fotky na ulozisté (provede synchronizaci).

Jelikoz toto ulozisté je uz nyni nejéastéji realizovano pomoci cloudovych
sluzeb a tedy ulozist v podobé cloudu je v dalsi podkapitole piredstaven i pirehled
trhu prave pro tento typ sluzby.

4.3 Synchronizace dat pires Android aplikaci

Android aplikace je opét prostiedek, ktery umoznuje uzivatelovi pristup k in-
formacim, sluzbé, zdbavé nebo praci. Také umoznuje interakci uzivatele
k vytvareni akci. Miize se jednat také o jediny mozny ptistup uZivatele k obsahu.

Diky velké popularité Android systému na chytrych zatizenich, je v dnesni
dobé je na trhu pres milion Android aplikaci, které jsou distribuované na Google
Play. Tento jev podtrhuji zdkaznici. Pouzivani aplikaci je pro né vétSinou velice
intuitivni, jednoduché a hlavné rychlé bez zbyte¢ného zdrZovani.

Smysl synchronizace dat je bran uz jako konkrétni proces, ktery je vhodné
do co nejvetsi miry automatizovat. V tomhle pripadé zde zalezi na Sikovnosti
nebo zkusenostech vyvojare. V. mnoha piipadech uz tento proces neni bran jako
hlavni smysl aplikace, ale uz jen jako sluzba, ktera se v drtivé vétSiné odehrava
na pozadi a maximalné podava uzivatelovi ozndmeni o dokoncené akci. Pro syn-
chronizaci dat je vétSinou potiebné nastavit mnoho prvki a je zvykem ponechat
na uzivatelovi jen ty nejnutnéjsi, aby byl co nejméné obtézovan.

Jako dobrym ptikladem, se zde jevi Android aplikace Google Drive. Pro-
stfedi aplikace je uzivatelsky pratelské a jednoduchého zobrazeni. Smyslem
aplikace je sprava dat na cloudovém tlozisti. Synchronizace dat je zde vhodna,
predevsim diky pouzivani lokalniho souborového systému daného zatizeni. Je
tedy vhodné nastaveni slozky, kterda ma byt neustale synchronizovana. Jako
vhodny priklad se zde hodi slozka, kde jsou ukladany fotky z fotoaparatu uziva-
tele.

Jako dal$im piipadem synchronizace dat jsou zde Android hry. Pro ty byl
vytvoren cely systém statistik, které funguji pravé na bazi synchronizace. Je
nutné, aby kazda zména byla zaznamenina (zména nasbiranych minci ve hte,
zména v nejvySsim skore dosazené uzivatelem). Hlavnim predpokladem je, Ze
uzivatel miize vlastnit vice chytrych zarizeni a mit Android aplikaci/hru nain-
stalovanou na vice zatizeni a tedy, aby mél tyto data neustale synchronizovana
na vSech zarizenich.

Jestlize je mozné pristupovat k synchronizovanym datiim z vice mist, vytva-
11 se zde podsekce problémii, ktera je nazvana jako ,vznik konflikti“. Jako pti-
klad lze uvést hrani totozné hry ve stejny cas ze dvou zarizeni. Pokud prijde na



32 Piehled trhu

server ve stejny cas vice pozadavki, je potfebné spravné tyto pozadavky vyhod-
notit, aby nebyly nespravné nebo nebyly ztraceny data (jedny prepisSou druhé).

4.4 Cloudové sluzby pro ukladani dat

Cloud je nesporné jednim z trendt soucasnosti. Doby, kdy se obsah 1,44MB dis-
kety prenasel pres Internet tfeba i deset minut, jsou nastésti minulosti. Postup-
né si zvykame na skutecnost, Ze mame data ulozena ,kdesi v oblacich® — zpravi-
dla na pocitacich komercnich firem. Prinasi to totiz celou radu vyhod — v prvni
radé dostupnost kdykoli a kdekoli, kde je Internet, v fadé druhé bezpecéné ulo-
Zeni, kde se o spravu, zabezpeceni a zalohovani staraji profesionalové s techno-
logiemi, které si bézny uzivatel pro domaci nasazeni nemuze dovolit. Argumen-
tem pro cloudovy disk byva také synchronizace — napiiklad soubor, ktery roz-
pracujete doma, na vas bude éekat v identické kopii v praci apod. Cloud také
vyznamné usnadnil sdileni souborii s ostatnimi uzivateli — uz nejsou potreba
nejraznéjsi ,letecké posty“, protoze staci data nahrat do synchronizované slozky
a poslat prijemctim odkaz.

Jelikoz pri synchronizaci dat je cloud nesporné ptrinosnou technologii, bude
proveden prehled dostupnych cloudovych sluzeb na trhu pravé ve vztahu
k synchronizaci dat.

4.4.1 Dropbox

Cloudova sluzba Dropbox se stala fenoménem a symbolem pro cloud.

Jakozto sluzba je zde rozdil mezi placenou a neplacenou verzi. Hlavni rozdil
je v nabizené velikosti loZzného prostoru pro data. Pro neplacenou verzi je de-
faultné nastavena hodnota 2 GB. Za vétsi ulozny prostor je potiebné zaplatit
pausalni poplatek.

Verzi pro Android si podle idaji Obchodu Play stahlo vice nez 100 miliont
uzivatel. Primérné hodnoceni je 4,4 z 5 moznych, aplikaci mtizete instalovat
na zafizeni s Androidem 2.1, coz navazuje na fakt, ze od této verze je mozna im-
plementace pomoci Android frameworku Sync Adapter.[11]

Vyhody Dropboxu[12]:

e Své soubory budete mit vZdy u sebe, bez ohledu na to, kde se aktualné na-
chazite.
Automatické ukladani fotografii a videi do vaseho Dropboxu.
Snadné sdileni obrazki a dokumenti s rodinou a prateli.
Jednoduché ukladani e-mailové prilohy piimo do cloudu.
Snadné editace dokumentii ve vasem Dropboxu.
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4.4.2 Google Drive

Cloudova sluzba pod zastitou spolecnosti Google. Je propojena s Gmailem
a umoznuje primo z priloh ukladat data do cloudu. V neplacené verzi je stan-
dardné k dispozici 15 GB zdarma. Za placenou verzi se plati pausalni poplatek.
Aplikaci Google Drive si podle idaji Obchodu Play stahlo jednu miliardu
uzivateld. Primeérné je hodnocen znamkou 4,3, instalovat lze od verze Androidu
2. 1.[11]
Vyhody Google Drive[12]:
e Ukladani vSech souborii na jedno misto, takze k nim muzete pristupovat
odkudkoliv a sdilet je s ostatnimi.
e Snadny pristup k fotografiim, dokumenttim, videim a dal$im soubortim
ulozenym na Google Drive.
e Nahravani souborti na Google Drive pfimo ze zarizeni se systémem Andro-
id.
e Sdileni libovolného souboru s ostatnimi uZzivateli a pristup k soubortim,
které ostatni sdili s vami.
e Jakykoliv soubor miizete stahnout, takze bude k dispozici, i kdyz nemate
pripojeni k Internetu.
e Moznost vytvaret a upravovat dokumenty s podporou tabulek, komentara
a formatovani textu.
e Vytvareni a editace tabulek s podporou pro formatovani textu, vice listli
a tridéni.
Zobrazeni prezentaci s animacemi a poznamkami pro prednasejiciho.
Podpora pro dokumenty PDF a format MS Office.
Tisk souborti ulozenych v cloudu pomoci Google Cloud Print
Optimalizované rozhrani pro zarizeni s vétsi obrazovkou — tablety s Andro-
idem verze 3.0 +.

4.4.3 OneDrive

OneDrive diive znama pod nazvem SkyDrive je cloudovy disk pro ukladani sou-
borti, ke kterym miizete pristupovat z prakticky libovolného zatizeni. Je od spo-
le¢nosti Microsoft. Automaticky se synchronizuje s telefony s opera¢nim systé-
mem Windows. K této synchronizaci staéi jen propojit emailovy tcet.

Na trhu je také dostupna aplikace pro android a to OneDrive, kde budete
mit své soubory kdekoli a kdykoli po ruce a miizete je sdilet s ostatnimi. Aplika-
ce také umi odesilat fotografie nebo videa z telefonu do sluzby OneDrive. Podle
udaji Obchodu Play si aplikaci stahlo pres deset milionii uzivatel. Primérné je
hodnocen znamkou 4,4.[11]

Vyhody OneDrive[12]:

e Pristup ke vSem datiim uloZenym na SkyDrive, véetné soubori, které s vami
nékdo sdili.

e Zobrazeni naposledy pouzitych dokumentd.

e Moznost odeslat vice fotografii nebo videi z telefonu ¢i tabletu.
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¢ Jednoduché sileni souborti a fotek odeslanim odkazu v e-mailu nebo skrze
jinou aplikaci.

e Moznost otevirat soubory z cloudu v jinych aplikacich.

e Sprava souborti — odstraniovani a vytvareni novych slozek.

4.5 Shrnuti

Z literarni reSerse a prehledu trhu, jsme zjistili velice diilezité informace pro fe-
Seni daného tématu diplomové prace. Jako klicovy bod je zde evidentni boom
technologie zalozené na cloudu. Béhem par let presly velké mezinarodni firmy
z architektury klient-server/p2p na perspektivnéjsi technologii cloud computin-
gu. Z predchozich texti, kde jsou dané koncepty detailné popsany, jsou vyhody
cloudu nesporné.
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5 Analyza

Analyzou, zjisténych informaci o problematice synchronizace dat, je snaha slozi-
téjsi informace rozdélit na jednodussi a pracovat s témito informacemi na za-
kladni Grovni.

Idealnim zptisobem jak zanalyzovat mozné feseni pro synchronizaci dat, je
vytvorit scénare pro jeho nejéastéjsi pouziti a vytvorit tak nahled na jeho vyuziti.

Scénar popise konkrétni situaci, pro které se synchronizace dat nabizi a uzi-
vatel ji vyzaduje nebo minimalné uvita. Jak bylo uvedeno, synchronizace dat od
uzivatele neni ve vétsiné pripadi brana jako nejdilezitéjsi bod jeho prace. Jedna
se spiSe o sluzbu navic, o které v neidealné€jsim pripadé uZzivatel viibec nemusi
védeét, ale presto jsou jeho data synchronizovana (vSechny procesy bézi automa-
ticky v pozadi aplikace, bez nutného zasahu uzivatele).

5.1 Analyza pro synchronizaci pracovnich dat

Jedna se o prakticky priklad z praxe. Pravé vyuziti technologickych moznosti
pro pohodInéjsi a efektivnéjsi praci a jeho neustala inovace, je zptisob, kterym se
spoleénosti snazi ziskat konkurenéni vyhodu.

Pri dnes$nich moznostech pro pripojeni k internetu z jakéhokoliv chytrého
zarizeni, se logicky i prace stala flexibilnéjsi. Takové mozZnosti sebou nesou i ur-
¢ité navazné problémy. Konkrétné v tomhle pripad€ je problém v datech. Tyto
data bez urcité kontroly nebo procesii, které se staraji o kontrolu dat, nebudou
vzdy na vSech zatizenich aktualni.

Pravé proces synchronizace dat zajisti, aby data byla na vSech chténych
mistech v aktuédlni podobé. Zaméstnanec ma v praci pocitaé, kde pracuje s daty
(dokumenty, specialni data). Tyto data jsou ukladany na lokalni Glozisté. Nyni je
zde jeSté nutné, zajistit proces pro synchronizaci dat. Jedna se o souhrn akei,
které vedou k tomu, aby tato data byla faddné synchronizovana. K dosdhnuti je
mozné pouzit t¥i moznych architektur:

e P2p - distribuce dat je provadéna klientskou aplikaci. Jakakoliv zména
v uréeném misté kazdého lokalniho ulozisté zaméstnance je okamzité pre-
nesena do vSech uzli v siti.

¢ Klient-server — vSechna chténa data, ktera jsou potiebna synchronizovat,
jsou zasildna na server, odkud jsou tyto data dale distribuovana do vSech
nastavenych synchronizovanych slozek.

¢ Cloud - bud jsou data zpracovavana primo na cloudovém ulozisti a syn-
chronizace je tak obejita jednim centralizovanym ulozistém, kde jsou data
pro vSechny zaméstnance spravovana a aktualizovana v realném case. Nebo
je synchronizace dat nastavena zvlast pro kazdého zaméstnance, ktery si de-
finuje vlastni slozku na lokalnim tlozisti, kde chce mit konkrétni data syn-
chronizovana.
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Jak lze vidét u uvedenych prikladli, neni zde problém v typu zatizeni, ze kterého
se s daty manipuluje (pracuje). Samoziejmeé je nutné zajistit, aby tento pristup
byl mozny, tedy jestlize zaméstnanec napriklad vyuziva k praci i Android zarize-
ni, je nutné, aby mél moznost s daty manipulovat, at uz pomoci Android aplika-
ce nebo pomoci webového klienta a také, aby zde byl naimplementovan proces,
ktery se o synchronizaci dat stara interné. Pokud zde tento proces naimplemen-
tovan neni, je mozné jesté vyuzit druhé Android aplikace, kter4 se o tento proces
postara externé. VSechny uvedené priklady, nemusi byt prave idealnim resenim,
hlavnim pozadavkem u synchronizace dat, je tyto data drzet v aktualnim stavu
a az poté resit pripadnou optimalizaci.

5.1.1  Scénaie pouziti pro synchronizaci pracovnich dat

Ve scénarich neni dilezité, jakym zptisobem je synchronizace dat feSena. Cilem
je uvedeni konkrétniho prikladu. Ve vétsiné firem bude jejich podnikatelsky
plan a firemni politika natolik rozdilné, Ze to co je pro jednu firmu ideélni stra-
tegie, miiZe byt pro jinou firmu nevyhovujici nebo nakladové nemozné.

1. Zaméstnanec Jifi, chce synchronizovat jeho vytvoiené soubory
k projektu. Jedna se o par dokumentii kazdy do velikosti 10MB.

2. Fotografka Jana, chce synchronizovat své fotky z pracovniho foceni,
které jsou ulozené na fotoaparatu. Jedna se o 100 fotek, kazda do ve-
likosti 20MB.

3. Grafik Petr, chce mit neustale synchronizovanou slozku
s dostupnymi vzory od jeho kolegu k rozpracovanému projektu.

4. Spravce projekti Jan, chce mit neustale prehled o vyvoji kazdého
projektu, a proto chce mit synchronizované slozky kazdého pro-
jektu se soubory od zaméstnancu. Jako spravce téchto projekti ma ke
kazdé pristup.

5. Manazer Alois, vyZzaduje mit dostupné vSechny pracovni smlouvy na
vSech chytrych zarizenich, aby je mohl vyuzivat flexibilné a kdy-
koliv na cestach. Po tomto pozadavku na IT odd€leni byla jeho chytra za-
Fizeni nastavena, tak aby se vSechny jeho pracovni soubory synchronizova-

ly.

5.2 Analyza pro synchronizaci osobnich dat

Kazdy clovek, ktery vlastni a pouziva chytré zarizeni, vytvari svoji ¢innosti data.
Miize se jednat o velice rliznoroda data. Napriklad vytvorenim fotky
z digitalniho fotoaparatu, vytvori uzivatel svoje osobni data, ktera jsou v oblasti
informacni technologie chapana jako datovy soubor. Podobné je to i pri vytvo-
feni a uloZeni dokumentu nebo pti ulozeni pozice v rozehrané hre a tak dale.

Pri synchronizaci osobnich dat je vétSinou nutné, aby si uzivatel tento pro-
ces TesSil saim. Nelze totiz predvidat, které slozky nebo které soubory je kazdy
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uzivatel ochoten synchronizovat a také nelze uréit souborové cesty k danym
slozkam.

5.2.1 Scénaie pouziti pro synchronizaci osobnich dat

1. Student Pepa, chce mit vSechny svoje soubory nashromazdéné bé-
hem studia automaticky synchronizovana i s jeho mobilnim tele-
fonem, aby mél tyto data vzdycky u sebe, jelikoz jeho tlozisté na telefonu
je Casto plné, nepreje si synchronizovat soubory vétsi nez 15MB.

2. Fanousek do filmt Jarek, hleda FeSeni, jak svoji kupovanou filmovou
sbirku, mit pro jistotu zalohovanou i na jiném, nez jen na lokal-
nim ulozisti. Protoze pocitac¢ casto nevypina, ocenil by, kdyby byla jeho
sbirka automaticky aktualizovana, kdyz zrovna pocitac¢ nevyuziva.

3. Hudebnik Martin, by mél rad celou jeho sbirku hudby na pocitaci do-
stupnou i na svém mobilnim telefonu, aby mohl poslouchat nové
skladby i kdyZ neni zrovna pfipojen k internetu béhem jeho cest do zahra-
niéi.

4. Mladi manzelé s riznorodou pracovni dobou, chtéji mit dostupné a syn-
chronizované svoje kalendare online, aby védéli, kdy budou mit volny
cas.

5. Studentka Jarmila, by ocenila, kdyby vSechny jeji fotky, které si upra-
vuje a maze na svém pocitaci, byly poté stejné synchronizovany
ina jejim chytrém telefonu, naptiklad aby nemusela fotky opakované
mazat prave i na telefonu.

5.3 Analyza pro synchronizaci dat na Androidu

Zartizeni se systémem Android je multifunkéniho charakteru. Neustalé vylepso-
vani systému vede k novym moznostem vyuziti.

Pri prvnim aktivovani zatizeni s Androidem, je uzivatel vyzvan k zadani
email Gc¢tu. Pravé spravé uctu je vénovan dostateény prostor. V nastaveni zaii-
zeni je pro tento ucel vénovana celd kategorie. Aplikace, které vyzaduji drzeni
Uctu, jsou pak pravé schopna pomoci téchto tcti synchronizovat data aplikace
(Google, Dropbox, Skype, Messenger, atd.).

U aplikaci urcéenych pro synchronizaci souborovych dat zalezi na konkrétni
implementaci. Napiiklad Android aplikace pro Dropbox, neumoznuje nastaveni
dalsi slozky, ktera by se automaticky synchronizovala, jako jedina je pirednasta-
vena pouze slozka fotoaparatu.

U her pro Android, je opét vyuzivano synchronizace dat pomoci email Gétu.
Tento Gcet je nejcastéji praveé Google ucet (muze byt ale zvolen uzivatelem). Pro
spravu her a uzivatelovych aplika¢nich dat je zde vytvorena sluzba ,Hry Play*
(Play Games Services), ta se stara o aktualizaci (a tedy i synchronizaci) hernich
vysledki dosazenych hracem (Zebricky, dosazené zkusenostni body, sesbiranych
minci, uloZzené pozice, odemcené lokace, atd.). Pro vyvojare je dostupné API vy-
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tvorené primo spolecnosti Google, pro zajiSténi integrity a také pro pohodlné;jsi
implementaci. Je dobrym zvykem vyvijet hry tak, aby je bylo mozné spustit
i v offline rezimu. Aplika¢ni data jsou zatim uchovavana na lokalnim
ulozisti do doby, nez bude zarizeni opét v online rezimu. Poté je mozné
aktualizovat data. Na tuto situaci se vaZe moznost vzniku konfliktu pfi syn-
chronizaci dat a je nutné tuto problematiku popsat, viz kapitola 6.

5.3.1 Scénare pouziti pro synchronizaci dat na Androidu

1.

Zaméstnanec Jiri, chce synchronizovat jeho upravené soubory ze
zarizeni Android k projektu, aby je m€l aktualni i v praci na pocitadi.
Jedna se o par dokumentt kazdy do velikosti 10MB.

Hréc¢ Filip, ktery hraje hry doma na Android tabletu, by mél rad
odemcené lokace, kterych uz dosahl i na svém telefonu, ktery pou-
Ziva pri cestach.

Manazer Alois nikdy nevi, ktery den bude vyuZzivat které zatizeni. Proto by
ocenil synchronizovanou slozku s jeho zalozkami v Chrome pro-
hlizedi.

Firma hleda na trhu vyvojare, ktery pro jeji uz zavedenou a funkéni webo-
vou sluzbu s mapami vytvoii Android aplikaci pro prezenci geodat.
Tyto geodata obsahuji informace jak aéelové pro potireby na zpraco-
vani ze strany serveru, tak i prezencni, které jsou poté zobrazovany
a pripadné i upravovany uzivateli a je zde tedy nutné zajistit proces pro
synchronizaci dat.

Zapométlivy ctenar Honza, vyuziva ke ¢teni knizek Android aplikaci
na svém chytrém telefonu i tabletu. Jelikoz si nikdy nepamatuje, na
které strance skoncil, ocenil by pokazdé zalozku praveé na posledni
rozectené strance nezavisle na zaiizeni.
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6 Vznik konflikta

Pri procesu synchronizace dat z vice zatizeni existuje nebezpeci vzniku konflik-
td. Konflikt vznik4 pri snaze aktualizace souboru z vice zafizeni ve stejny cas
(cyklu synchronizace)s, vtom pripadé Ze byl dany soubor zménén alespon na
dvou umisténich. Tyto konflikty se mtizou vyskytnout v mnoha rtznych varia-
cich a neni tedy divu, Ze se i jejich nasledné reSeni mize lisit. Existuji urcité po-
stupy, podle kterych lze postupovat, ty budou popsany v nasledujicich podkapi-
tolach a to i véetné€ moznych scénart vzniku konfliktu.

V pripadé, ze je mozné takto vznikly konflikt vyresit algoritmicky spravné
(korektni vysledky bez ztraty dat), je dobrym zvykem uzivatele o tomto problé-
mu neinformovat a cely tento problém fresit automaticky v pozadi programu.
Jestli neni mozné konflikt reSit bez interakce uzivatele, nezbyva moznost nez
tuto situaci oznamit a nechat uzivatele rozhodnout. Je dobrym zvykem vyhod-
notit situaci pomoci nékterého algoritmu a dat uzivatelovi na vybér z nejpravdé-
podobnéjsich moznosti feSeni vzniklého konfliktu.

Ukazka reseni konfliktu

Robustni strategie na rozhodovani konflikti pro aplikace je popsana
v dokumentaci pro Android vyvojare [17]. Ukazka je zaloZena na ukladani her-
nich statistik uzivatele jako ukladani aplika¢nich dat do cloudu nazvanou ,,Cloud
Save service“. Tato ukazka je v textu dale rozebrana a je na ni vysvétlen postup
reSeni konfliktu.

Cloud Save service popisuje obecné jak ukladat data z aplikaci. Jedna se
o multiplatformni feSeni (Android, i0S, C++). Az pri vybrani konkrétniho reseni
pro Android je zpristupnéno aplikacni uzivatelské rozhrani ,Saved Games API,
s kterym pracuje vyvojar aplikace.

Tato sluzba umoznuje vyvojari ukladat aplikacni data kazdého uzivatele do
Google cloudu. Aplikace poté miize data prijimat a aktualizovat pti pouZzivani
Android zatizeni.

Ukladéani a nahravani postupu pres Cloud Save je prfimocarého charakteru.
Jediné na cem zalezi je transformace hrac¢skych informaci (ulozené pozice, zis-
kané zlataky, ziskané zkuSenosti, atd.) do cloudu ve formé dat. Problém vznika,
pokud uzivatel vlastni vice zarizeni. Jestlize chce ulozit data ze dvou ¢i vice zari-
zeni, mize vzniknout konflikt. Tento problém musi feSit vyvojar. Struktura
ukladanych dat do cloudu definuje, jak robustni konflikt miize vzniknout. Je
vhodné peclivé navrhnout strukturu téchto dat, aby bylo mozné logicky vytesit
vSechny mozné pripady konfliktu.

5 Proces synchronizace dat probiha po uréitych ¢asovych intervalech tak, aby byla docilena efek-
tivita pii spotfebé baterie zatizeni. Tedy nebézi neustale. BEhem tohoto intervalu je tedy mozné,
Ze se soubor zméni na vice mistech soucasné. Ke konfliktu mize také dojit, kdyz zatizeni pracuje
v offline rezimu.



40 Vznik konfliktt

Nejvhodnéjsim postupem pro pochopeni robustnosti daného feseni, je jeho
popis od prvotnich nedostacujicich feSeni az k jeho finalnimu feseni. Nejlepsim
zplisobem, je vybrat si kategorii, u které se bude resit vznik konfliktu. Zasady lze
poté pouzit pro jakoukoliv jinou kategorii a aplikaci, ktera uklada data do clou-
du.

Hry jsou velice oblibené a rozsifené na Google Play a tak neni dtivod proc
nepopsat tuto kategorii. Pravé konflikt se konkrétné pro systém Android resi
v programové ¢asti v metodé€ zobrazené na Kod 1. V této metodé je poté reSena
implementace vcetné logiky pro reseni konfliktu.

@Override

public void onStateConflict (int stateKey, String resolvedVersion,

byte[] localData, byte[] serverData) {
//vy¥tes konflikt, poté volej mAppStateClient.resolveConflict ()

}

Kéd 1. Ukéazka programového kodu pro feseni konfliktu[17]

Pro vyvojare je dilezité si uvédomit, ze synchronizace dat probih4 na systému
Android v pozadi. Proto je nutné zajistit, aby aplikace byla pfipravena prijmout
zpétné volani mimo kontext, kde jsou ptivodné generovana data. Nic to nemeéni
na tom, Ze je pokazdé nutné rozhodnout mezi dvéma konfliktnimi stavy v ramci
dostupnych sad dat, bez zasahu jakéhokoliv vnéjsiho kontextu.

Zakladni postup pro feseni konflikta

V mnoha pripadech se jedna o konflikty, kdy lze jednoduse rozhodnout, ktera
sada dat je ta spravna. Nasledna implementace neni naro¢na. Dilezitym aspek-
tem je mit aplikaci (hru) spravné zanalyzovanou a mit prehled, které konflikty
muiiZou nastat.

e Nové je lepsi nez staré — standardné je brano, Ze nova data vzdy nahra-
zuji data stara. Napiiklad pokud si hra¢ zméni u své postavy barvu vlasi,
pak posledni zména prepiSe predchazejici stav. V tomhle pripadé, je vhodné
s ukladanymi daty uchovavat i timestamp® pro uréeni posledni zmény (nut-
né zohlednit rozdilné ¢asové zony).

e Jedna sada dat je ocividné lepSi nez jina — zalezi na situaci a repre-
zentaci sady dat. Napriklad v zavodni hie bude uprednostiiovana sada dat
s nejlepsimi vysledky (dosahnuti nejnizsiho ¢asu).

e Slouceni dat jejich sjednocenim — feseni konfliktu na zakladé sjedno-
ceni dvou konfliktnich mnozin. Naptiklad, pokud data reprezentuji mnozi-
nu darovni, které uz hra¢ odemknul. Vysledkem bude jednoduse sjednoceni
obou konfliktnich mnozin a hra¢ neprijde o Zadnou z tirovni.

6 Timestamp — ¢asové razitko
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Reseni konflikti pro komplexnéjsi pripady
Praveé u her vyvijenych pro Android casto dochazi ke vzniku slozit€jSich konflik-
ta. Hrac vyZaduje od hry urcitou kvalitu. Vyvojari proto musi vytvaret komplex-
ni hry, proto aby hrace dokazal udrzet co nejdéle pravé u své hry. S tim souvisi
samozfejmé i naro¢néjsi logika na vystavbu hry. Castymi p¥ipady jsou hry, které
obsahuji hracovi sbirat zameénitelné predmeéty nebo jednotky jako jsou zlaté
mince nebo zkusenostni body.

Vytvoime si ptiklad hry pro lepsi pribliZzeni zptisobu feseni komplexnéjsiho
konfliktu. Hra pojmenovana ,,Zlaty béh*, kde je cilem hrace v nekonecném
béhu nasbirat co nejvice zlatakl a stat se velice bohatym. Kazda mince, kterou
hrac sebere, poputuje do jeho pokladnice. Nasledujici sekce popisuji strategie
pro feSeni synchronizacnich konfliktl vzniklych pfi pouzivani vice zafizeni.

1. Ukladani pouze celkové hodnoty — na prvni pohled se zd4, Ze data ulo-
Zena na cloudu budou vyjadiena pouze velikosti hrac¢ovi pokladnice. Coz v
nékterych pripadech neni pravda. Pokud tedy v sad€ dat nedrzime jinou in-
formaci, mozné reseni konfliktu bude velice omezené. Nejlepsi mozna volba
je vybrani nejvyssi hodnoty z konfliktnich mnozin (coz nejspi§ povede ke
ztraté dat).

Tab. 1 Ukladani pouze stavu pokladnice (netspésna strategie) [17]

Datana Datana

Udalost zafizeni zafizeni Skutecna
Data

Zacatecni podminky 20 20 20 20
Hrac nasbira 10 zlatych na zatizeni A | 30 20 20 30
Hrac nasbira 15 zlatych na zatizeni B | 30 35 20 45
Zatizeni B uklada stav do cloudu 30 35 35 45
Zatizeni A se pokusi ulozit stav do o
cloudu. Detekovan konflikt. 3 35 35 45
Zatizeni A vyresi konflikt vybranim

v Y 35 35 35 45

vétsi hodnoty z dvou moznych.

Podle scénare ilustrované na Tab. 1, ma hrac¢ na konté 20 zlataku. Nasledné na
zafizeni A nasbira 10 zlatakid a 15 zlatakd na zarizeni B. Poté zarizeni B ulozi
sviij stav do cloudu. Kdyz se poté zatizeni A pokusi o uloZeni, bude detekovan
konflikt. Podle tohoto algoritmu bude konflikt vyresen zapsanim vyssi hodnoty

o v/ v

z dostupnych dat a zapise 35 zlataki, ¢imz dojde ke ztrate zlataka (ztraté dat).

2. Ukladani celkové hodnoty a pomocné hodnoty delty — reprezentace
datové sady je zde vyjadiena celkovou hodnotou (T) a pomocnou hodnotou
delta (d), ktera udava posledni zménu celkové hodnoty. Vyjadreny jsou dvo-
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vevs

jici (T, d). Takhle zvolena struktura umoznuje robustnéjsi algoritmus pro
reSeni vzniklého konfliktu. Zapis a data definujeme:

e Lokalni data: (T, d)
e Cloud data: (T",d")
e Vysledna data: (T” +d, d)

Strategie pri konfliktu mezi lokalnimi daty (T, d) a cloudovymi daty (T", d”) je
reSena vyslednymi daty jako (T + d, d) neboli bereme deltu z lokalnich dat
a zahrnujeme do cloudovych dat. Toto FeSeni zni slibné, ale hati je dynamické
mobilni prostiedi:
e Hrac totiz muze ukladat data, i kdyz je zafizeni offline. Tyto zmény budou
zarazeny k predlozeni, do doby nez bude zarizeni opét v rezimu online.
e Proces synchronizace pracuje tak, Ze posledni zména prepisuje predchazeji-
ci zménu. Tedy praveé druhé zapsani je jediné, které bude poslano do cloudu
(jakmile bude zarizeni online), tak je delta z prvniho zapisu ignorovana.

Tab. 2 Ukladani stavu pokladnice a zmény delty (netispésna strategie) [17]

Data na Data na Data na Skutecna

Udalost zarizeni A zarizeni B Cloud Data
Zacateéni podminky (20, x) (20, x) (20, x) 20
Hrac nasbira 100 zlatych 12
v b, 00 zlaty (120, (20, x) (20, x) 120
na zarizeni A +100)
Hrac nasbira dalsich 1
b 0 (130, +10) |(20, %) (20, x) 130

zlatych na zarizeni A

Hrac nasbira 115 zlatych
na zarizeni B

Hrac nasbira dalSich 5 zla-
tych na zarizeni B

Zarizeni B uklad4 stav do
cloudu

(130, +10) |(135, +115) |(20, x) 245

(130, +10) [(140, +5) |(20,X) 250

(130, +10) [(140, +5) |[(140,+5) |[250

Zarizeni A se pokusi ulozit
stav do cloudu. Detekovan | (130, +10) |(140, +5) |(140, +5) |250
konflikt.

Zarizeni A vytesi konflikt
pouzitim lokalni delty do | (150, +10) |(140, +5) |(150, +10) |250
cloudu

Jak lze ze scénare v Tab. 2 vycist po dvou zapisech na zarizeni A i B, posle zari-
zeni B data do cloudu, v dalsim kroku se o stejné ulozeni pokusi zafrizeni A. Zde
vznika konflikt — nesouhlasi skute¢ny stav pokladnice s cloudovymi daty. Ta-
to chyba je v podobé zapsani pouze druhé delty ze zarizeni A do cloudu a je tedy
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ztracena hodnota prvni delty zarizeni A (rozdilem je prvni hodnota delty 100 —
celkova hodnota na cloudu 150, skute¢na celkova hodnota 250).

Tato strategie se miize zdat opravitelnd nemazanim delty po kazdém uloze-
ni, pak delta na kazdém zafizeni bude znamenat pocet nasbiranych zlataki na
daném zatizeni. Jak lze vidét z Tab. 3 tentokrat je disledek vzniku konfliktu
v pridani zlataka hracovi.

Tab.3  Modifikovana predchozi strategie (netispésna strategie)[17]

Data na Data na Data na Skutecna

Udalost zarizeni A zarizeni B Cloud Data

Zacateéni podminky (20, x) (20, x) (20, x) 20

Hrac nasbira 100 zlatych | (120, (20, X) (20, X) 190

na zarizeni A +100) ’ ’

Zatizeni A ulozi stav do (120, (20, X) (120, 190

cloudu +100) ’ +100)

HrAc nasbira dalsich 10 (130, (20, X) (120, 170

zlatych na zatizeni A +110) ’ +100) 3

Hrac nasbira 1 zlaty na (130, (21, +1) (120, 11

zarizeni B +110) ’ +100) 3

Zatizeni B se pokusi ulozit (130 (120

stav do cloudu. Detekovan N 131 o’) (21, +1) +10(;) 131

konflikt.

Zatizeni B vytesi konflikt (130

pouzitim lokalni delty do 30, (121, +1) |(121,+1) |131

+110)

cloudu

Zatizeni A se pokusi ulozit (130

stav do cloudu. Detekovan |59 (121, +1) |(121,+1) |131
. +110)

konflikt.

Zatizeni A vytesi konflikt (231

pouzitim lokalni delty do +1310’) (121, +1)  |(231, +1) |131

cloudu

3. Resenim je ukladani mezisouétu na zaiizeni — analyzou predchozich
strategii, 1ze konstatovat, zZe chybi schopnost poznat, které zlataky uz byly
zapocitany a které ne, predevsim pokud piichazi po sobé nésledujici com-
mity (zapisy) z riiznych zarizeni na cloud. Kliéem k feseni je zména struktu-
ry sady dat na slovnik, ktery mapuje retézce a Cisla. Kazdy ,key-value“ par
ve slovniku reprezentuje zasobnik, ktery obsahuje zlataky ze zatizeni. Suma
téchto zlataki urcuje stav pokladny. Strukturu slovniku lze zapsat jako (A:a,
B:b, C:c, ...), kde ,a, b, ¢ je celkovy pocet zlataki ze zasobniku ,,A, B, C* (za-
Tizeni). Zapis a data definujeme:

e Lokalni data: (A:a, B:b, C:c, ...)
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e Cloud data: (A:a”, B:b’, C:c, ...)
e Vysledna data: (A:max (a,a”), B:max (b,b"), C:max (c,c”), ...)

V Tab. 4 testujeme strategii z predchoziho scénare. Jako pocatecni stav poklad-
nice je uvedena hodnota 20 zlatakl, psana jako X:20 a to pro vSechna zatizeni.
Kdyz je z kteréhokoliv zarizeni nasbiran zlatik, ulozi se pravé do svych lokalnich
dat. Pri nahravani do cloudu pokud se lisi hodnoty ze zarizeni, jsou zapsany.
Konflikty jsou Feseny drzenim celkového stavu kazdého zarizeni. Vy-
sledni hodnota je poté suma vSech zasobnikii, coz pro dany scénér je spravné
hodnota 131 zlataka.

Tab. 4 Strategie slovniku (ispésna strategie)

Data na Data na Data na Skutecéna

Udéalost

zarizeni A zarizeni B Cloud Data
Zacateéni podminky (X:20,x) |(X:20,x) |(X:20,x) |20
Hrac nasbira 100 zlatych | (X:20, . .
na zarizeni A A:100) (X:20) (X:20) 120
Zatizeni A ulozi stav do (X:20, . (X:20,
cloudu A:100) (X:20) A:100) 120
Hrac nasbira dalsich 10 (X:20, . (X:20,
zlatych na zatizeni A A:110) (X:20) A:100) 130
Hrac nasbira 1 zlaty na (X:20, ) (X:20,
zarizeni B A:110) (X21, B:1) A:100) 131
Zatizeni B se pokusi ulozit ) .
stav do cloudu. Detekovan E;Xj(?)’ (X:20, B:1) E&Xj)?),) 131
konflikt. ' '
(X:20 (X:20, (X:20,
Zarizeni B vytesi konflikt A'ilo), A:100, A:100, 131
) B:1) B:1)
Zatizeni A se pokusi ulozit (X:20 (X:20, (X:20,
stav do cloudu. Detekovan A°1.10), A:100, A:100, 131
konflikt. ’ B:1) B:1)
(X:20
X:20 ’
v s v s . (X:20, ( U A:100,
Zarizeni A vyresi konflikt A110, B:1) 115;.100, B1) 131
1)
celkem 131
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7 Technologie pro synchronizaci dat

7.1 Android Wi-fi Peer-to-Peer

Je metoda propojeni dvou a vice zarizeni napiimo pomoci bezdratové sité (wi-
fi), bez potteby tieti strany. U systému Android je toto API7 dostupné od verze
4.0. Android Wi-Fi P2P framework8 je v souladu s Wi-Fi Alliances Wi-Fi Di-
rect™ certifikacnim programem.

,Certifikované pristroje Wi-fi Direct mohou byt pouzity pro vSechny druhy
aplikaci — pro sdileni dat, synchronizaci dat, hrani her a podobné. Jedna se
o vsechny akce, které Ize delat bézné na Wi-fi, akorat bez potieby vyhledani
internetového pripojeni.“[7]

Jedna se tedy o jednu z moznosti jak synchronizovat data mezi android za-
Fizenimi, ale s omezenim pouze lokalni sité a to v dosahu dané bezdratové sité.
Dané aplika¢ni rozhrani obsahuje tii hlavni ¢asti:

e Metody, které jsou definovany v ,, WifiP2pManager* trid€.

e Listeners9, které detekuji zmény béhem komunikace.

¢ Intents'?, jsou to systémové zpravy upozornujici aplikace na vyskyt udalos-
ti, zménami hardwarové konfigurace (napriklad vloZeni SD karty) pies uda-
losti souvisejici s prichozimi daty (napriklad ukonceni stahovéani) a uda-
lostmi aplikace (napriklad zména stavu pripojeni).[8]

7.2 Android synchronizace pires SyncAdapter

Synchronizace dat mezi Android zatrizenim a webovym serverem nebo cloudem
vytvori podstatné zajimavéjsi a predevsim uzite¢néjsi aplikaci pro uzivatele. Na-
priklad prenesenim dat do cloudu umozni uzivatelim pristupovat k datim onli-
ne. Tyto data tam jsou poté dostupn4, i kdyZ uz je zafizeni, na kterém byly data
vytvorena vypnuté. Nékdy je pro uzivatele nejvhodnéjsim zptisobem data ménit
z webového klienta a nékdy s témito daty pracovat z chytrého telefonu ¢i tabletu.
Tento pristup, lze jesté vylepSit na troven automatické synchronizace dat. Poté
uz uzivatel viibec nemusi resit, kde jsou data ulozena, a presto bude mit vzdy na
kazdém zatizeni pristup k aktualnim dattm.

Android od verze 2.1 nabizi framework SyncAdapter, ktery synchronizaci
dat umoznuje.[10]

7 Application Programming Interface (API) — rozhrani pro programovani aplikaci (procedury,
funkce, tfidy a protokoly, které miiZze programator vyuzivat)

8 Framework — aplika¢ni rAmec

9 Volné prelozeno jako ,,posluchace”

10 Volné prelozeno jako ,zaméry“
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7.3 Parse

Néstroj pro tvorbu aplikaci na rtizné platformy od spolec¢nosti Facebook. Specia-
lizuje se na zjednoduseni implementacni ¢asti, snazi se vyvojari aplikace ulehéit
implementacni prvky, které 1ze nechat bézet na pozadi a neni potrebné se jim
vénovat. VSechno co vyvijena aplikace pottebuje od ukladani dat az po to mit
moznost propojeni se socialnimi ucty. Data lze ukladat a uchovavat online bez
potreby spravy jediného serveru.

Jeho vyhodou je moznost komunikace naptic¢ zatizenimi a jejich rtiznoro-
dymi platformami. Aplikace pro Android lze vyvijet pomoci nastroje Parse An-
droid SDK. Pro flexibilitu prace lze data uchovavat online a to ukladanim do
cloudu.[9]

7.4 Google Cloud Platform

Je takrka nemozné, nejmenovat moznosti, které jsou nabizeny od spole¢nosti
Google. Jejich brzké zachyceni technologie cloudu a velké investice do vyvoje
v minulosti, jsou nyni viditelné v jejich Siroké nabidce produktii nabizené jako
cloudové sluzby z rodiny Google Cloud Platform.

Tyto sluzby jsou rozdéleny do kategorii vyznacujici se jednim okruhem
zajmu pro dany problém. Jak lze dohledat na jejich webovych strankach[23]
jedna se o kategorie, které zahrnuji sluzby:

1. Compute
1.1. Compute engine - pro velké zatéze, které jsou spoustény na virtualnich
strojich hostovanych na infrastrukture Google.
1.2. Preemtible VMS — virtualni stroje s nizkou cenou odolné proti chybam
pracovni zatéze.
1.3. App engine — platforma podporujici webové aplikace a mobilni pozadi
aplikaci.
1.4. Container engine — silny clusterovy manazer a systém pro kontejnery
(tischovny).
2. Management

2.1. Cloud Monitoring — ptehled o vykonu a dostupnosti cloudovych apli-
kaci uzivatele.

2.2, Cloud Deployment Manager — umozinuje vyvojarim navrhnout, sdilet
a spravovat komplexni Google Cloud Platformy feseni pouzivajici jed-
noduché sablony.

11 7 anglického ,,containers”
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2.3.

Cloud logging — logy vytvorené cloudovymi sluzby nebo aplikacemi,
umoznujici revizi, piipadné odhalovani bugti nebo tvoreni reportd.

3. Networking

4.2.
4.3.

4.4.

3.1. Cloud networking — pripojeni siti pomoci VPN!2 ptimo ke Googlu.
4. Bigdata
4.1. Bigquery — pro analyzu velkého mnozstvi dat na cloudu, rychla prace

pomoci SQL-like dotazi s petabajty v fadu vterin.
Dataflow — real-time datové procesy slouzici jako stream.

Datalab — interaktivni nastroj pro hloubkové datové analyzy a vizuali-
zace.

Cloud PUB/SUB - globalni sluzba pro real-time spolehlivy prenos
zprav a datového streamu.

5. Services

5.1.
5.2.

5.3.

Translate API — na vytvoreni jazykovych prekladi pro své aplikace.
Prediciton API — vyuziti algoritmi pro strojové ucéeni k vytvareni pre-
dikci.

Cloude endpoints — sluzba podporujici koncova zatizeni pristupnych
z i0S, Androidu nebo javascriptovych klientd.

6. Storage

6.1.
6.2.
6.3.
6.4.
6.5.

Pro tyto

Cloud storage — pro ukladani datovych objektti/soubori.
Nearline — sluzba slouzici pro zalohovani a obnovu dat.
Cloud SQL — ukladani a spravovani dat pomoci SQL dotazi.
Bigtable — obrovské skalovatelné NoSQL databaze.

Datastore — pro ukladani dat bez vzajemnych relaci, vyznacéuje se jako
NoSQL sluzba.

sluzby jsou k dispozici dokumentace. V téchto dokumentacich je ¢asto

vysvétlen postup, jak danou sluzbu vyuzit pripadné€ propojit programové s kli-
entskou aplikaci. Pro tyto propojeni jsou c¢asto vytvorena API, ktera slouZi jako
rozhrani mezi klientskou aplikaci a cloudovou sluzbou. Tyto API jsou velice ro-
bustni a jsou neustale vyvijeny, aby podporovaly nové moznosti systému, pro
které jsou vyvijeny a to at uz se jedna o webové aplikace nebo mobilni aplikace
se systémy Android, i0S, Windows mobile.

12 VPN - virtual private network
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7.5 NoOSQL Storage Service API App42

Spole¢nost ShepHertz, nabizi mnoho cloudovych sluzeb, které jsou zarazeny
do rodiny App42 Cloud API. Ty se déli na kategorie, které se specializuji na svijj
obor. Jedné se o jednu z firem, ktera nabizi své cloudové sluzby na internetu.
Neni nutné zde opét vyjmenovavat, které sluzby spole¢nost nabizi, tento ticel uz
splnila predchozi podkapitola, ktera shrnula moznosti na trhu technologii clou-
dovych sluzeb.

Konkrétni API NoSQL Storage Service, propojuje cloudovou sluzbu
s klientskou aplikaci. Ta slouzi k vybudovani komunikace mezi klientskou apli-
kaci a cloudovou sluzbou. Na strankach spole¢nosti je vytvorena dokumenta-
ce[24] pro toto API, ktera popisuje jakym zptisobem inicializovat a vybudovat
komunikaci pro odesilani a prijimani dat. Podporuje mnoho systémii a to i véet-
né systému Android.

Toto API se vyznacuje podporou prenosu dat typu JSON. Specifikovanim
datové struktury, uz se vice konkretizuje tcel pro jeho vyuZziti.

7.6 Ostatni

Technologickych moznosti pro zptisob implementace synchronizace dat je ne-
spocetné mnozstvi. Velky podil zaujimaji cloudové sluzby, které jsou v dnesni
dobé velmi popularni. Spole¢nosti, které nabizi své produkty prostfednictvim
internetu je nesporné€ mnoho a zalezi na vyvojari, pro které se rozhodne a které
sluzby bude vyuzivat.
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8 Navrh reseni pro synchronizaci dat

Podklady rozebrané v analyze, uvadi zptsoby vedouci k zajiSténi procesu syn-
chronizace dat. Tyto informace budou vyuzity pro navrh feseni.

Jak je specifikovano v cilu prace, synchronizace dat musi byt zajiSténa mezi
Android zatizenimi, proto bude vybran piipad z popsanych scénait pro Andro-
id. Pro ten bude vytvoren obecny navrh reseni, ktery bude podkladem pro kon-
krétni navrh reseni. Zde budou vybrany technologie, které povede k jeho tspés-
né implementaci.

Pro navrh feseni byl zvolen nasledny scénar: ,,Firma hleda na trhu vyjvoja-
re, ktery pro jeji uz zavedenou a funkcéni webovou sluzbu s mapami vytvori
Android aplikaci pro prezenci geodat. Tyto geodata obsahuji informace jak
tcelové pro potireby na zpracovani ze strany serveru, tak i prezenc¢ni, které
Jjsou poté zobrazovdany a pripadné i upravovany uzivateli a je zde tedy nutné
zajistit proces pro synchronizaci dat.“

8.1 Rozbor scénare

Jako prvotni zpracovani scénéare, je vhodné uréit prvky, které by navrh reseni
mél zabezpecit. Jak 1ze z textu vy¢ist mély by byt splnény body:
1. Vytvoreni Android aplikace.
2. Prezentacni vrstva pro uzivatele, kde budou zobrazena data
3. Moznost spravy uzivatelskych dat v aplikaci.
3.1. Piidani bodu.
3.2. Odebrani bodu.
3.3. Zména bodu
4. Zajisténi synchronizace dat mezi Android zarizenimi.
5. Detekce konflikt{.

Android aplikace

Aplikace pro Android jsou vyvijeny v programovacim jazyce Java. Maji vlastni
specifickou strukturu sestavajici z aplika¢nich komponent.

o Aktivity — Aktivity mtizeme chapat jako analogii oken ¢i dialogt aplikace
pro stolni pocitac. Aktivity propojené s layouty vytvareji uzivatelské rozhra-
ni. Ty, které nejsou propojeny, vétSinou tvori aktivity ve formé dodavatelt
obsahu nebo sluzeb.[20]

e Dodavatelé obsahu - z anglického content providers. Zajistuji troven
abstrakce jakychkoliv dat ulozenych v zarizeni, které jsou pristupna vice
aplikacim. Vyvojovy model Androidu podporuje vyvojare, aby zpristupnili
sva data i jinym aplikacim nez pouze své vlastni. Tohoto lze dosdhnout pra-
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vé pomoci vytvoreni dodavatele obsahu, ktery soucasné poskytuje kontrolu
nad zptisobem pristupu k datiim.[20]

e Sluzby - Aktivity a dodavatele obsahu jsou entity s kratkou zZivotnosti a lze
je kdykoliv vypnout. Sluzby jsou oproti tomu navrzené tak, aby, pokud je
potieba, pokracovaly ve své praci nezavisle na jakékoliv aktivité. Sluzbu
mizeme pouzit napriklad k detekci aktualizaci RSS zdroje nebo k prehra-
vani hudby, ktera pokracuje, dokonce i kdyz uz byla prislusna ovladaci akti-
vita uzavrena.[20]

e Zaméry — z anglického intent, jsou to systémové zpravy upozornujici apli-
kace na vyskyt udalosti, zménami hardwarové konfigurace (napriklad vlo-
Zeni SD karty) pres udalosti souvisejici s prichozimi daty (napiiklad prijeti
SMS zpravy) a udalostmi aplikace (spusténi z hlavniho menu zarizeni). Za-
méry je mozné také vytvaret.[20]

Prezentac¢ni vrstva

Prezentacni vrstva musi zabezpecit uzivatelské rozhrani (ptistup k datiim, ktera
aplikace obsahuje) pro uzivatele. MoZnosti je cela fada a zalezi na mnoha fakto-
rech, jak tuto vrstvu prezentovat. DileZité je, aby naplnovala plného potencialu
vytvorené aplikace a dala tak moznost uzivatelim pracovat s aplikaci bez nut-
nosti znat logiku nebo vystavbu aplikace na vrstvach nizsich. Také je vhodné si
uvédomit, Ze je to jediné co uzivatel v aplikaci vidi a je dobrym zvykem délat tato
uzivatelska rozhrani uzivatelsky pratelskas at uz z divodu obchodniho (firmy),
tak i z divodu pro pozitivni zp€tnou vazbu (vyvojare).

V pripadé, kdy se nejedna o primé konkrétni komer¢ni zadani, ale pouze
o navrh daného feSeni, je zde kladen diiraz predevsim v logice a ve vystavbé
aplikace. Prezentac¢ni vrstva zde neni stéZejnim cilem, spliiuje jen zakladni po-
zadavky pro predani informaci k otestovani vytvorené aplikace.

Sprava geodat uzivatelem

Geodata jsou v Databazi Narodni knihovny[19] definovana jako: ,,Prostorova
informace o objektu nebo jevu vztazend k jeho poloze na zemském povrchu.
Objekt miize byt definovan (zobrazen) bodem, linii, plochou nebo prostorovym
télesem a je urcen prostirednictvim souradnic a topologie, tj. vztahu k poloze
jinych objektii. Informace obvykle zahrnuje geometrické udaje (popis polohy,
tvaru a topologickych vztahil) a popisné tdaje (kvalitativni a kvantitativni
charakteristiky). Typickym prezenta¢nim médiem je mapa, jez miize byt k dis-
pozici ve formé analogové (napr. na papiie) nebo digitalni.”

13 User friendly
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Podle scénare je specifikovano, Ze se jedna o data typu geodat (geografickych
dat). V nasem pripadé se bude jednat predevsim o bodovou vrstvu, uréenou
pomoci latitude4 a longitude?s.

V aplikaci je potfeba mit vytvorené uzivatelské prostredi, kde je mozné uzi-
vatelem vlastnoru¢né zadat nebo zménit informace typu geodat (mini-
malné latitude a longitude). Tyto data ukladat na aloziste.

Pro smazani bodové vrstvy z tlozisté je potreba mit moznost zobrazeni
vSech dostupnych dat a umoznit uzivateli vybrani bodu, ktery si preje smazat.
Tuto zménu zaznamenat a smazat z tlozisté.

Synchronizace dat mezi Android zarizenimi

Jak uz bylo mnohokrat uvedeno, pro synchronizaci dat je hlavnim bodem mit
stejné data ulozena jak na lokalnim tlozisti, tak i na externim tlozisti a to nejlé-
pe ihned.

Az podle zvolenych technologii, bude rozhodnuto, jak bude synchronizace
zajisténa a to i s ohledem na otestovani danych moznosti. S touto problematikou
je spojeno mnoho dalSich problému, které nelze ignorovat a to, at uz se jedna
o velkou spottebu baterie nebo az po velké objemy prenesenych dat.

Detekce konflikti
Konflikty mohou nastat v pripadé, kdy je pozadovan pristup k datim od vice
uzivatelt. Jakmile budou data zménény vice jak dvéma uzivateli, a zapocne pro-
ces synchronizace, bude zde detekovan konflikt. Ve zpracovavaném scénéari, jsou
vSechna data dostupné pro vsechny uzivatele.

Pro lepsi popis dané situace, zvolime ptipad, kdy jeden uzivatel soubor
zmeénil a druhy uzivatel tento soubor smazal. MoZnosti FeSeni:
Novéjsi zdznam mé prednost.
Jedna akce je predné€jsi, nez jina (zména > smazani).
Uzivatel s vy$$§im opravnénim m4 vzdy prednost.
Oznameni situace uzivatelovi a rozhodnuti nechat na ném.

U konflikti je dilezité znat informace o stavbé aplikace, pouzitych technologii
a komponent, aby bylo mozné spravné konflikty detekovat a nasledné resit.

8.2 Navrh obecného reseni

Z informaci, které jsou nyni dostupné, se vytvori obecny navrh reseni pro dany
scénar. V tomto navrhu budou popsany mozné praktiky, které vedou k splnéni
pozadavki a budou slouzit jako podklad pro navrh konkrétniho feseni.

Také je nutné dodrzZet body, které uz jsou jasné definovany. Musi byt vytvo-
fena Android aplikace, ktera bude skrz zvolenou technologii komunikovat pres

14 Zemepisna Sirka
15 Zemépisna délka
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internet s druhou stranou, umoznujici proces synchronizace dat. Synchronizace
je mozna jen v pripadé pripojeni k internetu. VSichni uzivatelé maji pristup ke
vSem datim a tyto data nejsou chranéna zadnymi pravy, miizou byt pridana,
zménéna nebo smazana. Dal$im specifickym bodem je definice pfenosovych dat,
které jsou typu geodat. Timhle lze tedy Tici, Ze dané obecné Feseni se vztahu-
je na komunikaci zajistujici synchronizaci dat mezi vice Android za-
Fizenimi zpracovavajici geodata.

8.2.1 Vyvojové prostiredi pro Android aplikaci

Pro vyvoj lze pouzit jeden znéstroji. Zalezi na preferenci vyvojare. Jednou
z moznosti je Android Studio. Tento nastroj pro tvorbu Android aplikaci, je
nabizen pfimo od spolec¢nosti Google. Jedna se o vyvojové prostredi6, které ob-
sahuje nastroje pro vyvoj softwaru'7, tyto nastroje jsou primo ve Studiu volné ke
stazeni. Vice informaci o vyvojovém prostiedi, dokumentaci a moznostech vyvo-
je Android aplikaci (pfedevsim pro dostupna API od Googlu) jsou volné dostup-
na pro vyvojare na webovych strankach.8

8.2.2 Data

Pro data typu geodata, byl vytvoren datovy format JSON (JavaScript Object
Notation), ktery se vyznacuje svym zapisem tak, ze je Citelny i pro ¢loveka a je
vyjadien ve formé paru atributu a jeho hodnoty. Jedna se o javascriptovy objek-
tovy zapis nezavisly na pocitacové platformé, urceny pro pirenos dat, kterd mo-
hou byt organizovana v polich nebo ulozena v objektech. Vstupem je datova
struktura typu cisla, fetézce, boolean, objektu nebo z nich sloZenych poli. Vystu-
pem je vzdy retézec.[22]
{
"firstName": "John",
"lastName": "Smith",
"isAlive": true,
"age": 25,
"address": {
"streetAddress": "21 2nd Street",
"city": "New York",
"state": "NY",
"postalCode": "10021-3100"
by
"phoneNumbers": [

{

16 IDE — Integrated Development Enviroment
17 SDK — Software Development Kit
18 http://developer.android.com/index.html
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"type": "home",
"number": "212 555-1234"
}y
{
"type": "office",
"number": "646 555-4567"

1,
"children": [1],

"spouse": null

}
Kod 2. Ukéazka JSON struktury popisujici osobu[22]

Predchlidcem pro zasilani informaci mezi klientem a serverem byl znackovaci
jazyk XML (Extensible Markup Language). Jeho struktura je také pro cloveka
¢itelna, rozdilem od JSONu je, Ze XML pouziva vyssi pocet znacek, ¢imz zvySuje
rezii pri prenosu dat.

Uréenim dat a datové struktury, které budou mezi dlozisti posilany, se
zpiesnuje konkrétni implementace. Az nyni po urceni datové struktury, je jasné
dané, Ze aplikace musi podporovat prenos dat typu JSON.

Parsovani dat9

Jak lze vidét z ukazky pro Kod 2, tyto data lze vjisté mire clovékem precist
a odvodit jejich vyznam. Nicméné pro pohodlné vytvareni a sestavovani JSON
dokumentti, je vhodné vytvorit systém, ktery slouzi k parsovani téchto dat. Poté
je mozné programovée zpracovavat data napriklad jen volanim vhodné metody
pro parsovani (zpracovani dat ze vstupu od uZzivatele/sestaveni dat pro prezen-
taci dat uzivatelovi).

JSON datova velikost

Velikost dat pro JSON se miize ménit podle jeho struktury, poté zalezi na vyvo-
jari/zadavateli, které informace si pieje prenaset. Jak lze vidét v priloze B, kde je
ukazka realnych dat pro JSON z praxe, miize se jednat o velice komplexni struk-
turované informace. Tyto informace jsou prenaseny pres internet a je zde kladen
diraz na co nejmensi velikost, ktera vede k rychlejsimu prenosu.

Pokud JSON uloZime do textového souboru (txt), bude velikost rovna
3 500B véetné mezer. Pti praci s JSON, se vyuziva zapis sériovy, neboli vSechen
text je bez mezer, timto se velikost snizi na vyslednych 1 800B. Pti komunikaci
jsou casto na JSON nabaleny jesté rezijni informace navic, lze tedy pocitat
s 2kB. Pro dnesni dobu se jedna o velice nizkou hodnotu. To je také diivod, proc¢
se JSON dostava velké oblibé a je vyuzivan pro komunikaci mezi koncovymi za-

19 7 anglického slova parse, v IT volné prelozZeno jako ,,dolovani dat”
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Fizenimi a databazemi. Pti této komunikaci je jeden JSON pouze jednim fadkem
databaze, ktera miize obsahovat velky pocet zaznamii, které poté nasobi dany
prenos dat.

8.2.3 Lokalni dlozisté

Je ureno zpracovavanym zafizenim. ReSeni je jasné definovano pro systém An-
droid. Ten umoznuje ukladat data pomoci:

¢ Sdilenych preferenciz°® — pouziva se pro ukladani privatnich dat, nejéas-
té€ji se jedna o nastaveni aplikace preferované uzivatelem.

¢ Interni a externi GlozZisté — jedna se o filesystem, kde se ukladaji datové
soubory.

e SQLite Databaze — ukladani strukturovanych dat do privatni vestavéné
databaze pro systém Android na zakladé SQLite databéze, ktera zpracovava
SQL dotazy dle standardné zavedenych zvyklosti. Vyhodou oproti ukladani
dat do souborové struktury je fakt, ze programové je nutné pri kazdém éteni
dat otvirat datovy soubor a provadét v cyklu ¢teni po jednom znaku.

8.2.4 Externi alozisté

Pro externi dlozisté je mozno vyuzit server nebo cloud. Jsou vyznacovany jako
prostrednik nebo centralizovana ¢ast, pres kterou probihd komunikace od kon-
covych zakaznikd.

Jak lze z predeslych texti odhadnout, nékteré technologické prvky jsou jas-
nou volbou pro jejich pouziti. Jak lze z vyvoje technologie i trhu vidét, cloudové
sluzby jsou jasnym hitem mezi technologiemi pro ukladani dat. Jelikoz se jedna
obecny navrh, je zde stale prostor pro obé moznosti, v tomhle piipadé se jedna
pouze jako doporuceni pouziti technologie cloudu. Také je diilezité brat v potaz
vyvojare/zadavatele a jejich preference nebo moznosti.

Externi ulozisté je mozné pouzivat jako ukladaci prostor ve formé dat ukla-
danych na diskové tlozisté nebo pro ukladani dat do databazi. Pro strukturova-
nou formu typu dat JSON, je vhodné volit ukladani do databazi.

8.2.5 Synchronizace dat

Proces synchronizace mezi danymi tlozisti lze feSit pomoci technologii jmeno-
vanych v kapitole 7. Bude feSena na pozadi aplikace (background) a to bud vo-
lanim callback metod nebo implementaci asynchronnimi tfidami rozsitujici
Android aktivity, které dovoluji procesy zpracovavat mimo hlavni vlakno aplika-
ce, kde se praveé realizuje uzivatel a pak tedy neni timto feSenim nijak omezovan.

Jelikoz je synchronizace vyZadovana v co nejkrat$im case, je potiebné drzet
komunikaci mezi tloZisti a zajistovat tak proces synchronizace. Nejidealn€jsim

20 7 anglického ,,Shared Preferences*
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zptisobem se zde jevi vytvorit Sluzbu2?!, ktera se bude praveé o tento proces neu-
stéle starat.

Komunikace potifebné pro zajisténi synchronizace dat z lokalniho alozisté
do cloudu a naopak je nejéast€ji reSena pomoci API od spoleénosti, ktera nabizi
cloudovou sluzbu. Pokud nenabizi piimo API, tak by spole¢nost méla miniméalné
urcit zptisob, podle kterého je mozné vytvorit komunikaci s jeji databazovou
sluzbou (napriklad sepsanou dokumentaci).

Pro Gspésné navazani spojeni, je toto spojeni nutné inicializovat. Inicializa-
ce zajistuje identifikaci API pro uzivatele, ktery cloudovou sluzbu vyuziva (aby
spolecnost védéla, které API pouzit a kterému uzivateli zauctovat).
V manazerském modu API musi byt dostupny urcity identifikator, ktery je poté
pouzit v klientské aplikaci. Tento identifikator je vétSinou tvoren klicem, pti-
hodné je pojmenovani tohoto identifikatoru je ,apiKey“. Pti vytvoreni tohoto
klice se automaticky vytvori i kli¢ tajny ,,secretKey“. Oba tyto kli¢e jsou predava-
ny pri inicializaci komunikace v klientské Android aplikaci.

Zmény od uzivatele

Uzivatelé klientské aplikace maji moznost vytvaret, ménit, a mazat jednotli-
vé body (fadky) z databaze. Jakakoliv takovd zména se musi projevit na obou
stranach tulozisté. Dana synchronizace je pak dana pravé podle moznosti do-
stupnych v API. Uzivatelé podle scénare maji ptistup ke vS§em bodiim ulozenych
v cloudu, nejsou zde bezpec¢nostni omezeni v podobé prav. V tomto pripad€ neni
nutné vytvaret organizaci v podobé prihlaseni a autorizace uzivatele.22 Jednodu-
Se feceno, kazdy uzivatel aplikace mé pravo vytvaret body a pravo mazat ktery-
koliv bod. Ukolem procesu synchronizace dat, je drzet tyto data na vSech za¥i-
zenich a cloudu stejné.

Zmény od centralizovaného prvku

Kdykoliv zméni-li, vytvori nebo smaze uzivatel ve své aplikaci zdznam, mél by
byt zavolan proces synchronizace, ktery danou zménu zavede na centralu.

Timhle vznika pro vSechny ostatni uzivatele informace, kterou jejich lokalni
databaze nezahrnuje a jejich zarizeni by mélo zajistit proces synchronizace dat
od centraly.

Zde je dobré podotknout, mozné poruseni integrity databaze. Tento jev se
resi az pii pouziti konkrétniho API a jeho moZnosti. Nékdy je vhodnéjsi omezit
nékteré chténé vlastnosti typu velikosti posilanych dat, rychlosti nebo zatizeni
zalizeni pro zachovani integrity a tedy docilit totoZné reprezentace databaze me-
zi klientem a centraly.

21 Service
22 Pro potteby této prace mozné. V komercénim feSeni je silné doporuceno autorizaci provadét,
urdit prava uzivatele a sledovat nedobrou vili uzivatele (zaskodné ucty).
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Proces synchronizace

Cely proces synchronizace je natolik komplexni a natolik zavisly na rtznych
promeénnych, Ze nelze jednoznac¢né urdit, jak ¢asto ma probihat, jakych datovych
velikosti miize maximalné dosahovat a to vSe jesté v zavislosti na zatéz pro zpra-
covani tohoto procesu na koncovych Android zarizeni s pohledu vyuziti baterie,
vytizeni CPU a paméti.

Jsou ale dany dobré praktiky, které je vhodné dodrzovat a nasledné ladé-
nim, testovanim a optimalizaci vylepSovat. Jako dobra rada, je urceni velikosti,
které miize aplikace vygenerovat komunikaci na zakladé velikosti datového prv-
ku, velikosti pfrenasenych zaznamii (poc¢tu zaznami v databazi) a to vSe
v zavislosti na ¢ase. Poté 1ze definovat:

Datovy prvek JSON, d = 2kB.

Pocet zaznami v databazi, g, = 1,100,1000,10000.

Proces synchronizace za hodinu, t, = 60 (1min.), 1 (1hod.),0,25 (4hod.).
Velikost dat v zavislosti na ¢ase, D, = d = q, * t,[kB/hod.].

Kde plati, ze x,¥ € N23,

Diky tomu lze psat:

e Di1=2+%1=60=120[kB/hod.]

e Diz;=2+%1%1=2[kB/hod.]

e Di3=2#%1+0,25=0,5[kB/hod.]

e D2y =2+100+60=12 000[kB/hod.]

e Doy =2+%100+%1=200[kB/hod.]

e D23 =2%100%0,25=50[kB /hod.]

e D31 =2+1000+60 =120 000[kB/hod.]

e D3;=2+1000%1 =2 000[kE /hod.]

e D33 =2+%1000+%0,25=500[kB/hod.]

e Di1=2+10000+60=1200000[kB/hod.]

e Diz; =2+10000+1 =20 000[kB/hod.]

e Di3=2+10000%0,25 =5 000[kE/hod.]
Na vysledky téchto idajt je vhodné se odkazovat a ridit se jimi. Diky tomu ma
poté vyvojar urcitou predstavu o velikosti probihané komunikace mezi zatize-
nim a databazi.

Existuje zde moznost prenasené textové informace v aplikaci komprimovat

a poté poslat, ¢imz by se dosahlo sniZeni prenosové komunikace, ale za cenu
zvySeného vyuziti procesoru na zarizenich a tedy i vyssi spotreby baterie. A to

23 N, vyjad¥uje posloupnost p¥irozengch &sel (1,2, 3, ... ).
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vSe jesté za podminKky, Ze je moznost na cileném centralizovaném prvku tyto
informace dekomprimovat.

8.2.6 Detekce konfliktu

V pripad€ pridani bodu uzivatelem. Uzivatel vytvoii novou bodovou vrstvu. Ten-
to bod se nyni musi ulozit do lokalniho i centralniho ulozisté. Z logiky akce, je
predpokladano uloZeni na centralizovany prvek a poté az na lokalni zarizeni.
Pokud se jedna o zaznam, ktery obsahuje casové razitko, musi byt toto ¢asové
razitko stejné na obou ulozistich. Jestlize tento proces ulozeni probéhne bez ne-
ocekavaného stavu, je cely proces povazovan za korektni a neni tedy v tomhle
pripadé nikdy detekovan konflikt.

V pripadé smazani bodu (rfadku databaze) uzivatelem. Uzivatel na zarizeni
vybere bod, ktery chce smazat. Tento bod je na centralnim i lokalnim tlozisti
jasné definovan identifikatorem. Jako logické rozhodnuti pro algoritmus je
smazani bodu prvotné na centralnim dlozisti a poté az pri odpovédi tspésného
smazani, probéhne smazani na lokalnim tulozisti. V tom pripadé ma uzivatel,
ktery inicializoval smazani bodu, data synchronizovana. Ostatni uZivatelé, maji
v tuto chvili rozdilna data na lokalnim a centralnim alozisti praveé o tento jeden
smazany bod a to do doby, nez bude spustén proces, ktery kontroluje, jestli jsou
data na obou ulozistich totozné (v synchronnim stavu) a vysledkem zde tedy
bude, Ze se smaze dany bod u ostatnich lokalnich tlozist. Jestlize, ale bude jeden
z ostatnich uzivateli ménit zrovna bod, ktery byl pravé smazan z centraly a tuto
zmeénu odesle, je detekovan konflikt. Tento konflikt bude detekovan, jako ne-
moznost porovnani unikatniho identifikatoru zaznamu zlokalniho ulozisté
s centralnim ulozistém. Doporucené moznosti pro reSeni konfliktu:

e Bude nastavena priorita pro smazani vétsi nez pro zménu. Zména nebude
zaznamenana a dany bod bude smazan zlokéalniho ulozisté, odkud byla
zména inicializovana, tak aby byla zabezpecena synchronizace dat.24

e Novéjsi informace prebiji informaci starsi. V tom pripadé€, bude zménény
zaznam piidan do procesu pro vlozeni bodové vrstvy a je nutné zabezpecit,
aby byly zndmy vSechny jeho vlastnosti. Ulozeni musi probéhnout pod stej-
nym identifikatorem. Na vSech ostatnich zarizenich bude nahran, jakmile
probéhne proces synchronizace.

e Rozhodnuti konfliktu bude ponechano na uzivateli, ktery zptsobil konflikt.
Data, ktera chtél zménit, musi byt drzeny na lokalnim lozisti do doby, nez
uzivatel rozhodne, jestli chce dany zdznam ulozit nebo zahodit.

V pripadé zmény uzivatelem. Uzivatel zméni zaznam pro bodovou vrstvu. Je
tedy okamZzité zahajen proces pro ulozeni zmény. Z logiky akce, je predpoklada-
no ulozeni zmény na centralizovany prvek a poté az na lokalni zatizeni. Zména
je zaznamenana zmeénou posledni zmény zaznamu. Jestlize bude proces tspés-

24 Jedna se o necekany stav a uzivatel by mél byt informovan.
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ny, ostatni uzivatelé budou v pristim cyklu synchronizace detekovat zménu pra-
vé pro tento bod. V pripadé, Ze nastane situace, kdy jeden z ostatnich uzivateld
zmeéni prave tento bod, jesté pred zahajenim procesu synchronizace, meél by byt
detekovan konflikt. Predpokladame, Ze zména je vyjadiena zmeénou atributu
posledni zmény (na aktualnéjsi datum). Je tedy nutné jesté pred zménou porov-
nat hodnoty atributi posledni zmény, pokud budou jiné, pak je konflikt deteko-
van. V tom pripadé se nabizi moznosti:

e Novéjsi informace (zména) ma prednost pred starsi zménou.25 Zména bude
prepsana.

e Novéjsi zména, bude pridana ke zméné starsi. Mozné jen v pripadé, Ze je
dani moznost logicky uskutecnitelna.

e U uzivatele, ktery provadél novéjsi zménu, bude konflikt ohlaSen a rozhod-
nuti bude ponechano na ném. Tato zména musi byt drzena na lokalnim tlo-
Zisti, dokud neni uzivatelem rozhodnuto o jejim osudu nebo vyprsenim ca-
sového limitu pro rozhodnuti (v pripadé, Ze je nastaveno).

Detekované konflikty neni vhodné fesit zahozenim novéjsi informace. Minimal-
né ne bez uvédomeéni uzivatele, ktery je za dany konflikt zodpovédny.

8.3 Navrh reseni synchronizace dat s implementaci API
App42

Bude vychazet z obecného navrhu feseni. Je zde nutné identifikovat technologie,
které budou pro implementaci pouzity. Urceni zplisobu procesu synchronizace
dat.

Finalni navrh feSeni, které bude resSit dany rozebrany scénér a to za pouziti
cloudové sluzby NoSQL Storage, predevsim kvili specializaci na data typu
JSON a dostupného API pro systém Android.

Android

Pro vyvoj aplikace, bude pouZit programovaci jazyk Java. Jako vyvojovy nastroj
Android Studio. Technicka ¢ast ladéni=6 a testovani aplikace bude provadéna na
tabletu PiPO U9T27 misto emulatoru dostupném v Android Studiu.

Data

Posilan4 data do cloudu jsou typu JSON. Hlavni priorita aplikace neni v rekon-
strukci JSONu, tedy neni nutné jej parsovat a upravovat rozlozeny. V aplikaci

25 Mtize byt matouci pro uZzivatele, ktery udélal zménu jako prvni, pti kontrole uz miize byt zme-
néna informace prepséna (pokud probéhne proces pro kontrolu zmén na centralizovaném prv-
ku).

26 Z anglického ,debug”

27 Specifikace tabletu dostupné na http://www.devicespecifications.com/en/model/8bae2d41
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bude vytvorena ukéazka zrealnych dat, kterdA bude doplnéna pouze o jednu
z hodnot, ke které budou jesté pridany body lokace. Dilezitym prvkem je zde
pracovat s realnymi daty, pro zjisténi velikosti pirenasenych dat v ostrém provo-
zu pri synchronizaci dat.

Prezentaéni vrstva

Android aplikace bude obsahovat uzivatelské rozhrani pro pridani jednoho za-
znamu, kde bude uloZena lokace (zemépisna délka a Sitka) spolec¢né s JSONem.
Po vytvoreni bodu uzivatelem, jej bude mozné odeslat pomoci tlacitka.

Uzivatel musi mit pfistup ke vSéem dattim, k tomu je potteba aktivita, ktera
vypise obsah vSech dat. V Android aplikaci lze pro tuto moznost pouzit listovy
nahled na polozky (fadky) databaze, pro prehlednéjsi zobrazeni bude vytvoren
vlastni radek.

UZivatel ma také moznost vybrat ktery radek chce smazat. Po zobrazeni
vSech polozek, miiZze kliknutim na dany bod rozbalit detailnéjsi zobrazeni, kde
mé moznost tento zdznam smazat. Bude-li tento bod smazan, nebude uz pak
v databéazi existovat a neni tedy mozné, aby byl zobrazen v listové prezentaci dat.

Lokalni GlozZisté — Android
Res$eno SQLite datab4zi. API na cloudu ovlivni, jak bude vypadat fyzicka lokalni
databaze. Databaze se sklada z:

e nazvu databaze

¢ nazvu tabulky

Tabulka obsahuje atributy s nazvy sloupci a je ¢islovana od nuly, kde je default-
né nastaven sloupec ,,_id“. Viz:

sloupec urcuje id zaznamu ,,_id“

sloupec urcuje posledni zménu zdznamu ,,updated_ at*
sloupec urcuje vytvoreni zdznamu ,created_ at“

sloupec urc¢uje hodnotu id dokumentu na cloudu ,,doc_id*
sloupec urcuje zabaleny JSON pro jeden zaznam ,json®
sloupec urcuje zemépisnou Sitku ,latitude“

S A~ WO

sloupec urcuje zemépisnou délku ,longitude”

Externi ulozisté — Cloud
Jako idealni Feseni pro aplikaci se jevi Databaze jako sluzba (DBaaS).
Pro konkrétni feseni nabizené od néjaké komeréni spolec¢nosti, by mélo byt na-
bidnuto minimalné rozhrani pro spravu této databaze, pripadné i dalsi navazuji-
ci funkce.

Z informaci zjiSténych v teoretické cCasti, vime, Ze tyto sluzby jsou na trhu
dostupné. Lisi se provedenim, uzivatelskym rozhranim (zprostfedkovanym
webovou aplikaci) a také cenou za nabizené sluzby.
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Dtlezitym bodem pro uzivatele cloudové sluzby, je zptisob, jakym je fesen
pristup z pohledu vyvojare, neboli jakym zpiisobem je mozné zajistit komunika-
ci s klientskou Android aplikaci. Pro dobrou poveést spole¢nosti s ambicemi pro-
sadit se na trhu je dodavat pro zajisténi komunikace API a to i s dokumentaci,
kde jsou popsany zptisoby jak naimplementovat potfebné prvky. Tyto API se
samoziejmeé lisi podle platforem a systémi, pro které jsou urceny a v kterém
programovacim jazyce jsou vyvijeny.

A praveé velice prehledna dokumentace, srozumitelné implementaéni kody
a podpora Androidu byly hlavnim divodem pro zvoleni NoSQL API od
App42. Pro spravu databiaze, je nutné se zaregistrovat na jejich webovych
strankach?8. Po prihlaseni je poté k dispozici uzivatelské rozhrani pres web, kte-
ré umozni spravovat cloudovou sluzbu. Zde jsou k dispozici riizné funkce. Ne-
zbytnou soucasti pro implementacni feseni jsou oba kli¢e potfebné k propojeni
klientské aplikace s touto cloudovou databéazi, které jsou zde v nastaveni uvede-
ny.

Jedna z funkci je i prohliZeni dat v databazi. Jak lze vidét z Obr. 6, je zde
databaze pojmenovana ,diplomka“ a kolekce pojmenovana ,test“. Jsou zde pev-
né definované sloupce a to Document ID, JSON Document, Created On, Upda-
ted On. V detailu se poté jesté nachazi atribut pro ukladéani lokace a vlastnika.

DIPLOMKA
test - + Save JSON Q Advance Search £ RenameDB || % Remove Collection || & Import || & Export

Document t 1D JSON Document Created On updated on Manage

56739cd9e4b09fcob3243d5b {'phone™ " xxx-xxx-xxx","age":30, name" Nick} (D) 201512-18T05:42:49.151Z 2015-12-18T705:42:49.151Z -

Obr. 6 Ukéazka cloudové databaze z webového rozhrani

Synchronizace dat

Zpracovani procesu synchronizace byva ¢asové naro¢néjsi, proto musi bézet na
pozadi, aby nijak neomezoval uzivatele pti pouzivani aplikace. Je mozné uziva-
tele pouze informovat o dokonceni procesu notifikaci (Toast29).

Pro zajisténi komunikace je nutné inicializovat API v kodu aplikace, na-
sledné vybudovat spojeni volanim metody buildStorageSerivce() datového typu
StorageService (zajisténo v API). Od tohoto bodu je navdzana komunikace mezi
aplikaci a cloudem.

Pridani bodu - vaplikaci vytvorime bodovou vrstvu, tim dosdhneme
pouze vytvoreni hodnot pro atributy JSON, latitude a longtitude. Samoziejmé

28 https://apphq.shephertz.com/register
29 Toast — ozndmeni vyskakujici uzivatelovi na obrazovku, implementa¢né€ mozné pro Android



Néavrh reSeni pro synchronizaci dat 61

by bylo mozné s uréitym algoritmem vytvorit stejny format definovan cloudem
pro atributy ¢asu vytvoreni a posledni zmény. Jenze ¢as vytvoreni v lokalni da-
tabazi by se pak neshodoval s vytvorenym ¢asem na cloudu a byla by porusena
integrita databaze. Pri poslani jakéhokoliv dotazu (akce) na cloud, je zpétné vra-
cena odpovéd pro dané API. Je zde tedy mozZnost, ulozit prvné data do cloudu
a ze zpétné odpovédi sestavit data pro lokalni databazi vytvoreného bodu a ulo-
Zit stejna data jak na cloudu, ¢imz docilime integrity a zaroven i synchronizace
(pro tento bod).

Smazani bodu - v aplikaci uzivatel smaze jeden z bodt v databazi. Tento
bod je poté odstranén z databaze a nasledné je volana sluzba pro smazani tohoto
bodu z cloudu. JelikozZ musime mit v databazi uloZen i doc_id, staci jen poslat
s mazacim prikazem jeho hodnotu a bod (fadek) je z cloudu smazan. Jako odpo-
véd je potom posldna zprava zabalena jako JSON, v kterém jsou informace
o provedené akci (ispésné/chyba). Timhle je synchronizace dat zajiSténa.

Uprava bodu — neni pfimo nutné implementovat. V pfipadé, ze bude chtit
uzivatel dany bod zménit, tak ho miize smazat a vytvorit jiny podle svych prefe-
renci, ¢imz dany bod zméni. Vytvotreni bodu a smazani bodu uz je logicky vyte-
Sené, takze bude zachovana synchronizace vcéetné integrity databaze.

Synchronizace dat od cloudu - doposud jsou vyreSeny vSechny body,
které byly ménény uzivatelem. Uzivatel, ale také mize aplikaci vyuzivat jen pro
informacéni ¢innost bez zZadné interakce a pouze sledovat zaznamy v databazi.
V tom pripadé, by se praveé ted v aplikaci nezobrazily nové body, které byly pti-
dany na cloud od jinych uZivatelt. Je tedy nezbytné jesté zajistit proces kontroly
novych bodi (piipadné zmén) na cloudu. MiiZou nastat rtizné situace, které je
pred implementaci vhodné popsat prave ted pri navrhu reseni, viz:

¢ Piidani bodu jinym uzivatelem - stav je takovy, ze databaze na lokal-
nim lozisti je rozdilna o bod, ktery je uloZen navic na cloudu. Danych fe-
Seni je pro tento problém vice. Jednim z nich je porovnani posledniho (nej-
novéjsiho) updatu ze sloupce updated_at v lokalni databazi se vSemi body
ze sloupce updated_at na cloudu. Kazda vyssi hodnota na cloudu, poté
znamena novy nebo zménény bod (v tomto pripadé by se m€lo jednat o jed-
nu hodnotu nového bodu). Pro jistotu, Ze se nejednd o zménény bod, se jes-
té porovna identifikator doc_id zcloudu se vSemi identifikatory doc_id
z lokélni databaze. Pokud budou pro vSechny rozdilné, jedn4 se o novy bod.
Pokud bude doc_id stejné, znamena to, Ze se jedna o zménény bod. Tenhle
algoritmus tedy fesi nejen pridani bodu, ale také jeho zmény. Pti spravném
postupu, miize algoritmus resit i vice zmén nez jeden bod.

e Smazani bodu jinym uzivatelem — znamen4, Ze na cloudu je méné za-
znami, neZ na lokalnim ulozisti. To zjistime porovnanim poctu zaznamu
obou ulozist. Informace o smazaném zaznamu se nikde nezaznamenava.
Tedy nevime, ktery jeden zdznam na lokalni databazi prebyva. Jedinou
moznosti je porovnani vSech lokalnich doc_id se vSemi cloudovymi doc_id.
Algoritmus by mél postupné porovnavat od prvniho lokalniho doc_id se
vSemi cloudovymi doc_id, pokud najde shodu, preskakuje na dalsi lokalni
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doc_id a opét porovnava se vSemi radky z cloudu. AZ nastane situace, kdy
nebude nalezena shoda, tak je tento lokalni ziznam smazéan a tim zajisténa
synchronizace dat pro smazany bod. Pokud je téchto bodt vice, je nutné
tento proces neukoncovat a dokoncit cely, protoze zde mtizou byt i dalsi ne-
smazané body a jelikoz nikdy nemiZe s jistotou urcit, Ze nebyl smazan bod,
je nutné tento cyklus projet pokazdé a to az do konce.

Data na ulozistich chceme mit v nejlepsSim pripadé neustale ve stejném (syn-
chronnim) stavu. Takovy stav by znamenal neustalou kontrolu mezi komuniku-
jicimi alozisti. Tento proces by muselo zajiStovat zarizeni, na kterém je aplikace
spusténa. To by vedlo k neustalému vytizeni procesoru, a to by vedlo ke znacné
zatézi na baterii, nemluvé o neustalém prenosu dat. Proto je pro synchronizaci
casto volen urcity kompromis. Pro nékteré implementace se mize opakujici
proces synchronizace poustét v faddu hodin a u nékterého v fadu minut. Stézej-
nim je jak moc diilezité je mit tyto data synchronni a také je duilezité védet, kolik
uzivatel danou aplikaci pouziva.

Pro dany navrh feSeni, kde chceme zpracovavat geodata a tyto data prezen-
tovat uzivatelim do aplikace, zde mlize byt pozadavek na aktualnost diilezity.
Proto by mél byt nastaven na kratsi casovy tsek (30s-60s). Znaény vliv zde bude
mit pozdé€jsi testovani, kde se z pokusnych realnych dat udéla urcity prehled,
ktery poodkryje, jak jsou diskutované problémy na sobé€ zavislé. Je tedy nutné
v Android aplikaci zajistit sluzbu, kterd bude neustale provadét synchronizaci
dat i v pripadé, kdy uzivatel pracuje mimo aplikaci.

Detekce a Feseni konflikta

Vychazime z poznatkii, které byly navrzeny v obecném reseni. Popisujeme kon-
krétni situace, které mohou nastat.

Pridani bodu uzivatelem, jak bylo uvedeno v obecném navrhu, pro danou
akci konflikt nevznika.

Smazani bodu uzivatelem, bod je zaslan na cloud s hodnotou doc_id pro
uréeni daného zaznamu.

e Vpiipadé, Ze tam tento doc_id neexistuje, je detekovan konflikt, ktery
znamend, Ze dany bod uz smazal n€kdo jiny z uzivateli. V tom pripadé je
odeslana odpovéd od cloudu, Ze akce dopadla netspésné. ReSenim je sma-
zani pouze z lokalniho uloZisté zatizeni, ¢im je konflikt pro tuto situaci vy-
feSen a data (z pohledu tohoto bodu) jsou synchronizovéna.

e Vpiipadé, Ze byl chtény mazany bod zménén (nutno programoveé zajistit
kontrolu pro porovnani poslednich zmén na cloudu a na lokalnim dlozisti).
Jestlize se bude ¢asové razitko liSit, je detekovan konflikt a to zménou chté-
ného mazaného bodu. Re$enim je danou situace oznamit uzivateli, jako de-
tekci konfliktu a informovat ho o zméné daného zaznamu. Spustit proces
pro kontrolu zménénych dat na cloudu. A poté se uzivatele zeptat, jestli ma
zajem dany bod smazat. Timto je konflikt vyteSen.
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Zména bodu uZzivatelem je pro tento navrh reseni, feSena smazanim bodu a na-
slednym vytvorenim. Pro tyto pripady uz jsou konflikty vyreseny, tim padem zde
neznamy konflikt neni detekovan.
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9 Implementace pro API App42

V implementacni ¢asti je cilem navrhnuté reseni pirevést do realné podoby a to
ve formé aplikace zajistujici popsané a definované funkce. Jako vhodné prvotni
kroky pri za¢atku implementace, je vytvorit v aplikaci prvky, které aplikace musi
obsahovat a jejich implementace ulehéi praci vyvojari, protoze diky nim bude
mit zpétnou vazbu pri implementaci dalsich prvki. Jedna se o prezentaéni vrst-
vu ve formé grafického uzivatelského rozhrani. Z navrhnutého resSeni je jasné
dano, Ze aplikace bude obsahovat obrazovky s priddnim bodu a zobrazenim
vSech bodi. Je tedy vhodné vytvorit hlavni obrazovku, ktera bude slouzit k pii-
stupu k danym prezenta¢nim aktivitam.

V pribéhu implementace, miize dojit k situacim, Ze navrhnut4 reseni, jsou
teoreticky spravna, ale implementa¢né naroéna. V neékterych pripadech omeze-
na technologiemi nebo nemozna. To muze byt zptisobeno necekanym chovanim
komponent, nedostate¢nymi moznostmi API, vysokou latenci ze strany cloudu
a podobnymi neoéekavanymi udalostmi. Pro finalni feSeni je tedy dilezité volit
kompromisy a drzet se dtleZitych bodi pro splnéni cile.

Kazda aplikace by méla mit urc¢itou miru spolehlivosti. Vyvojar by se mél
snazit délat aplikaci robustni, vii¢i neo¢ekdvanym staviim a tyto stavy odchyta-
vat a TeSit interné programové v aplikaci tak, aby aplikace nehavarovala. Maxi-
malné mize uzivatele informovat, Ze dany proces nedopadl dle o¢ekavani. Také
by v aplikaci nikdy neméla nastat moznost, kdy se uZzivatelovi zobrazi Spatna
data, ktera nejsou korektni s akei uzivatele.

Grafické uzivatelské prostredi

ZastieSuje prezentacni vrstvu, jejim cilem je snadna prace s aplikaci. V aplikaci
je hlavni obrazovka, z které je mozné se dostat pomoci tlacitek do tri ¢asti:
e Pridani bodu
e Zobrazeni vSech bodi a detail pro vybrany bod, kde je mozné dany bod
smazat.
e Reporty, kde jsou zobrazeny informace ohledné synchronizace dat.

Pridani bodu je feSeno jednoduchymi grafickymi prvky Androidu a to text-
View a editText. Pokud uzivatel zada korektné body latitude, longitude, json
a odesle pomoci tlacitka, jsou body zpracovany.

Zobrazeni vSech bodu je feseno na zakladé SQLite databaze, ktera vyu-
ziva pomocnou tfidu DatabaseHelper, kde je programoveé vytvoreny predpis pro
vytvoreni databaze. V pripadé€, Ze uzivatel klikne na tuto moznost, je prepnut do
aktivity ListActivity, kde mu je zobrazen listovy zdznam pro vSechny body na
lokalni databazi. Kazdy zaznam zobrazuje id, ¢as vytvoreni, ¢as posledni zmény,
identifikator na cloudu, stringovy zapis JSON, latitude a longitude. Kazdy za-
znam je specialné zobrazen, podle predepsaného row, pro atraktivnéjsi pohled
daného zapisu. Jak lze vidét z Obr. 7, jsou zde zobrazeny vSechny atributy z lo-
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kalni databaze. Vlevo je zobrazeno id spole¢né s posledni zménou zdznamu a ¢as
vytvoreni. Uprostied je nahote ¢astecné zobrazen JSON retézec a pod nim je
identifikator dokumentu uréeny cloudem. Napravo jsou zobrazeny lokaéni body
latitude a longitude.

D:OKB/s  UOKE/s
1 2015-12-29T20:13:39.524Z {"sync_id":"qwert",'projects":[{"properties"{'last_latitude":1.1,"last_longitude":1.2,"title":"Mé&feni v 15
2015-12-29T720:13:39.524Z 5682e976e4b0839809852165 22
2 2015-12-29T20:13:45.082Z {"sync_id":"qwert",'projects":[{"properties"{'last_latitude":1.1,"last_longitude":1.2,"title":"Mé&feni v 15
2015-12-29T720:13:45.082Z 5682e979e4b083980985216f -22
3 2015-12-29T20:13:46.250Z {"sync_id":"qwert",'projects":[{"properties"{'last_latitude":1.1,"last_longitude":1.2,"title":"Mé&feni v 15
2015-12-29T20:13:46.250Z2 5682e97ae4b0839809852171 -22
4 2015-12-29T20:13:47.680Z {"sync_id""qwert", projects":[{"properties":{"last_latitude"1.1,"last_longitude™:1.2,"title":"Mérfeni v 15
2015-12-29T20:13:47.680Z 5682e97be4b0839809852174 -22
5 2015-12-29T20:24:03.021Z {"sync_id":"ahoj",'projects™:[{"properties"{"last_latitude™:1.1'last_longitude":1.2,"title":"Mé&feni v 55
2015-12-29720:24:03.021Z 5682ebe3e4b0bfe0762aa0b3 -78
6 2015-12-29T20:24:03.7772 {"sync_id":"ahoj",'projects":[{"properties":{"last_latitude":1.1,last_longitude" 1.2, 'title":"Méfeni v 55

2015-12-29T720:24:03.777Z 5682ebe3e4b0434dd397d0ff -78

7 2015-12-29T22:54:05.345Z {"sync_id""jkI"'projects":[{"properties”:{'last_latitude": 1.1, last_longitude":1.2,'title":"Méfeni v 11
2015-12-29T722:54:05.345Z 56830f0de4b0bfe0762ac124 32

8 2015-12-29T22:54:11.215Z {"sync_id""jkI"'projects":[{"properties":{"last_latitude": 1.1, last_longitude":1.2,'title":"Méfeni v 11
2015-12-29T22:54:11.2152 56830f13e4b0bfe0762ac12a 32

Q 2015-12-29T22:55:25.830Z {"sync_id":"hjkl""projects":[{"properties”:{'last_latitude":1.1,'last_longitude":1.2,"title":"Mé&feni v 11
2015-12-29722:55:25.830Z 56830f5de4b08398098543b1 85
10 2015-12-31T18:14:49.395Z {"sync_id":"jdon",'projects":[{"properties"{"last_latitude™1.1'last_longitude":1.2,"title":"Mé&reni v 14
2015-12-31T18:14:49.395Z 56857099e4b002286652ac77 25

11 2015-12-31T18:15:16.412Z {"sync_id":"jdon",'projects":[{"properties"{"last_latitude™1.1,last_longitude"1.2,'title":"Méfeni v 14
2015-12-31T18:15:16.412Z 568570b4e4b002286652aca2 25

Obr. 7

Zobrazeni pro data v ListView, prezentovana vlastnim rfadkem piimo v zatizeni

Smazani bodu, v pripadé, Ze uZivatel vybere jeden bod z vybranych za-
znaml, zobrazi se mu DetailActivity, kde je zobrazen cely retézec pro dany
JSON a tlacitko pro smazani. V ptipadé, Ze uzivatel smaze bod nebo se jen vrati
zpét do listové aktivity, bude ListView aktualizovano, tak aby nebyl smazany
bod uz viditelny, protoZe neexistuje.

Synchronizace od uzivatele

Uzivatel m& moznosti jak v aplikaci svoji akei ovlivnit data na cloudu. Tyto zmé-
ny jsou naimplementovany, s okamzitou zménou jak na daném zafizeni, tak i na
cloudu.

Pridani bodu, jakmile jsou data uZivatelem odeslana tladitkem, je jejich
obsah prebran v aplikaci. Struktura lokalni databaze z navrhu feseni vyzaduje
ulozeni hodnot 6 atributii. V tom pfipad€ nyni chybi uzivatelovi tfi hodnoty, kte-
ré jsou dostupné pouze na cloudu a to created_at, updated_ at, doc_id.

Reseni je naimplementovano ulozenim bodu prvotné na cloudu. V tom pii-
padé je docileno kompletniho zapisu. Hodnoty, které chybély, jsou cloudem vy-
generovany.
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API v tomhle pripadé pracuje s vybudovanou komunikaci a pti ulozeni bo-
du do cloudu, je vracena odpovéd s vysledkem akce véetné kompletniho zazna-
mu. Proto neni potreba, aby byl posilan dalsi pozadavek na cloud. Z odpovédi
jsou programove vytazeny vSechny potfebné informace a ty jsou ulozeny lokalni
databéaze zatizeni a proces pridani bodu je ukoncen. Dané resSeni, kdy se pracuje
pouze s a jednim pozadavkem na cloud o velikosti jednoho zaznamu, je v tomhle
pripadé velice efektivné vytreSen a to véetné docileni synchronizace pridani bodu
uzivatelem. Viz ukazka Kod 3.

gp.setlat (new BigDecimal (mLat));

gp.setlng (new BigDecimal (mLng)) ;

storageService.setGeoTag (gp) ;

StorageService storageService = App42API.buildStorageService();

Storage storage = storageService.insertJSONDocument
(Constants.CLOUD DB NAME, Constants.COLLECTION NAME, mJson);
Storage.JSONDocument onedJsonDoc = storage.getdsonDocList () .get (1) ;

Kod 3. Vybudovani komunikace a vytvotfeni jednoho JSON dokumentu.

Smazani bodu, uZivatel vybere v aplikaci bod pro smazani. Jakmile se roz-
hodne a klikne na tlac¢itko smazat, vyskodi jeSté upozornéni s oveérenim, ze je
uzivatel jisty s odstranénim tohoto bodu. Tento prvek je vhodné v aplikaci zob-
razovat, nebot se jedna o nezménitelnou akci a jedné se o posledni upozornéni
uzivatele. Jakmile souhlasi, spusti se proces pro smazani. K bodu mame potteb-
né informace. Jako unikatni identifikator zde slouzi doc_id, ktery je tvofen au-
tomaticky na cloudu. Zahaji se proces pro smazani zaznamu. Pouzitim hodnoty
tohoto identifikatoru se prvotné smaze zdznam z lokalni databaze a v procesu je
i volano asynchronni tfidy pro smazani bodu na cloudu a to AsyncDelRow, kte-
ra zajisti smazani uréeného bodu pozadavkem deleteDocumentByld, ten navraci
i odpovéd’ ve formé JSON, kde informuje o vysledku akce, viz K6d 4. Smazanim
z obou uloZist je zajisténa synchronizace dat.

I/AsyncDelRow: {"app42": {"response": {"success":true, "storage": {"dbN
ame":"diplomka","collectionName":"test", "jsonDoc": {" id":{"$oid":"5682
€978e4b083980985216e"},JSON_SAMPLE" Sowner":{"owner":"Roman"}," S$creat
edAt":"2015-12-29T20:13:44.1232"," SupdatedAt":"2015-12-

29T720:13:44.1232","1loc":[15,-22]}
Kod 4. Ukéazka JSON odpovédi cloudu na akei delete

Synchronizace od cloudu

Pfi implementaci algoritmu pro kontrolu nového bodu na cloudu App42. Byly
zjiStény zasadni informace. Jedind moznost, jak z cloudu dostat vSechny z4zna-
my pro updated_at, je moznost pouziti metody findAllDocuments. Problémem,
je Ze tato metoda stahuje cely obsah pro kazdy zaznam (pole JSON dokumenti).
A tedy dany algoritmus navrZeny pro kontrolu jen urcitych bodi je zbytecny,
protoze pres komunikacéni spoj, uz prosel cely obsah databaze na cloudu. V API
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nebyla nalezena vhodnéjsi metoda. Existuji zde metody, které zpracovavaji je-
den konkrétni zaznam, napriklad tak, jak byla feSena komunikace od uzivatele.
Tento jeden zdznam obsahuje vSechny hodnoty, a pokud budeme vyzadovat
vSechny radky, jsme opét na maximu celé databaze a tento problém timto zpi-
sobem obejit nelze.

Kontrola ptidaného bodu nebo smazani bodu, je tedy poté zabezpecena sta-
Zenim celé databaze a prepsanim databaze na lokalnim ulozisti. Pro reSené API
nebylo nalezeno jiného mozného feSeni. Nicméné to méa vyhodu zabezpeceni
integrity databaze. Data budou prezentovany totozné jak na lokalnim zafizeni

v databéazi, tak i na cloudu. Tim je zajisténa synchronizace dat.
try A
Storage storage = storageService.findAllDocuments (
Constants.CLOUD DB NAME, Constants.COLLECTION NAME) ;
jsonDocList = storage.getJsonDocList () ;

Log.1i(TAG, "Velikost databaze> " + jsonDoclList.size());
return jsonDocList;

} catch (Exception ex) {
System.out.println ("Exception Message> "+ex.getMessage());

}

Kod 5. Ukéazka stazeni zdznami z cloudu vcetné odchyceni a osetteni vyjimky

Reseni konflikti
Resime konflikty definované v navrhu fe$eni. V obou piipadech se jedna o feSe-
ni konfliktu pro mazani bodové vrstvy uzivatele.

e Mazany bod uzivatele, uz je na cloudu smazan a je tedy vracena netispéSna
odpovéd od cloudu. V lokalni databazi na zatizeni tento zaznam smaz. UZi-
vatel bude informovan o detekci konfliktu zapsanim reportu do Report-
sActivity.

e Mazany bod uZivatele, byl na cloudu zménén. V aplikaci je provadéna kont-
rola této zmény, v pripadé pozitivniho nalezu, je uzivatel informovéan o této
situaci zapsanim reportu do ReportsActivity, véetné unikatniho identifika-
toru doc_id, diky éemu mé moznost tento zdznam dohledat. Tento zdznam
neni smazan, a proto je informovan i notifikaci typu Toast v dlouhé periodé
zobrazeni.

Sluzba

Android umoziuyje vytvorit aplikaéni komponentu, ktera se nazyva Service. Tato
sluzba je vyuzivana pro dlouhodobé operace, které bézi na pozadi a nejsou pri-
stupné uzivatelovi prostiednictvim uzivatelského prostiedi aplikace.

Sluzba v aplikaci zajistuje proces pro kontrolu zmén na cloudu. Tento pro-
ces je popsan jako synchronizace od cloudu a je implementovan asynchron-
ni aktivitou AsyncLoadJSONDoc, ktera je volana v aplikaci ze sluzby SyncServi-
ceApp. Jakmile probéhne cely proces, je vytvoren report, ktery je nasledné ulo-
zZen.
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Sluzba je vytvorena pfi startu aplikace a bézi do té doby, nez je aplikace
ukoncena (napriklad pouzitim zpétného tlacitka z MainActivity). Tento ukonco-
vaci proces ma za nasledek volani metody zZivotniho cyklu aktivity onDestroy(),
kde je pridana metoda pro zastaveni sluzby stopService().

V pripadé, Ze je z aplikace jen ,vyskoceno®, je zivotni cyklus ve stavu on-
Pause() a Sluzba je nadale aktivni. Pro proces synchronizace dat je nastaven ¢a-
sovy usek 60s.

Reporty

Pro aplikaci byla vytvotrena aktivita ReportsActivity, ktera shromazd'uje infor-
mace o procesech tykajici se synchronizace dat. Podobné jako ListActivity, je
tvorena databazi, pro jeden zaznam shromazduje informace o id, nazvu aktivity
z které prichazi signal (TAG3°), ¢asu vytvoreni a informace o typu procesu syn-
chronizace dat. V aplikaci se objevuji tyto popisy:

1. Synec from cloud OK - oznamuje, Ze probéhl proces pro kontrolu zmén

na cloudu.

Sync to cloud OK. Item saved — pridani bodu uzivatelem.

Sync to cloud. Item deleted — smazani bodu uzivatelem, zde jsou moz-

né i dalsi instance pro smazani. Jak bylo urceno, je mozné vzniku dvou kon-

fliktd.

3.1. Conflict Detected! Item it was deleted on cloud. Deleting
from database. Sync OK - v pripadé smazani zdznamu dfive nez
akci uzivatele.

3.2. Conflict Detected! Itemm DOC_ID not deleted - v ptipadé, Ze byl
zaznam zmeénén v pribéhu cyklu synchronizace od cloudu. Takovyto
zaznam nebude smazan. Uzivatel bude informovan i notifikaci.

public static void Log(Context context, String tag, String log) {

saveToDatabase (context, tag, log) ;

private static void saveToDatabase (Context context, String tag,
String log) {
SQLiteDatabase db = (new DbHelp (context)) .getWritableDatabase() ;
ContentValues cv=new ContentValues()
DateFormat df = new SimpleDateFormat ("yyyy-MM-dd'T'kk:mm:ss.SSS
'Z2'");
Date date = new Date();
cv.put (Constants.DB TAG, tag);
cv.put (Constants.LOG, log);

30 Obecné pouzivany vzor pro oznaceni tridy. Z anglického ,,tagging*, tedy stitek.
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cv.put (Constants.TIME, df.format (date));
db.insert (Constants.TABLE NAME REPORTS, Constants.TIME, cv);
db.close();

}

Kod 6. Implementace metody pro uloZeni logu do databaze

9.1 Optimalizace aplikace

Optimalizace je nedilnou soucéasti pti vyvoji softwaru. Jako ptipad optimalizace,
miZe byt brano ladéni aplikace, jeji vzajemné kompatibilita a také spolehlivost.
V dnesni dobé, kdy existuje velké mnozstvi riznorodych programovacich jazykd,
systémi a rtiznorodych platforem na kterych tyto prvky bézi, pro ty jsou speci-
fické, kterymi vlastnostmi se vyznacuji a kterymi se lisi od ostatnich. Je tedy
nasnadé, Ze se vyskytuji problémy.

Optimalizace ve svém pravém slova smyslu, je brana jako proces pro vybér
nejlepsi varianty. Nejlepsi varianta miize byt uréena jako nejefektivnéjsi pro da-
nou akci. Zohlednuji se i ostatni vlastnosti. Nékdy je pro danou akci nejlepsi re-
Seni, které nezatézuje procesor a je rychlé, naopak nékdy je vhodné mit pro da-
nou akei Fe$eni robustni, kde jsou kontrolovany mozné chyby. Casto se tedy jed-
na o urc¢ity kompromis, ktery zavisi na typu akce.

Ladéni

Jedna se o proces vyvojare, v kterém je potirebné pro dané implementacni feseni
otestovat jeho spolehlivost. Je mozné, ze zkusSeny vyvojar, dokaze programovat
a uvedomovat si stavy, které mohou nastat, s uréitou predikci. Béznéjsi je, ze
dané implementace je pokazdé nutné odladit3! a tedy otestovat a pripadné opra-
vit, aby dana implementace spliiovala svoji podstatu.

Kontrola vstupi, jedna se o bézny zpiisob, kdy jsou tazany informace po
uzivatelovi. Jelikoz existuje mnoho rtznych datovych struktur, je na vyvojari,
aby uzivatelovi definoval, které vstupy jsou pro dany bod akceptovatelné. Vyvo-
jar, tento stav musi zabezpecit, nebot poté s témito daty musi operovat uvnitt
programu. Dobrou ukazkou, je oSetfeni vstupnich hodnot pro vytvareni bodové
vrstvy v aplikaci. Pro zemépisnou lokaci, je pouzit souradny systém WGS84 a je
tedy urcen obor hodnot pro latitude v rozmezi -90 az 9o a longitude -180 az 180
a to pro datovy typ float32. Pro JSON, neni potfebné uZivatele omezit na urcity
datovy typ. Pro vSechny tii proménné je jesté nutné zabezpecit kontroly null
vyskytii.33 Viz ukazka pro Kod 7:

31 Vychazi z anglického debugging.
32V Javé pouzivany datovy typ pro redlné cisla.
33V piipadé, Ze uzivatel danou hodnotu vitbec nevyplni.
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if (editText.getText().toString() .isEmpty()) {
lat = -200;
} else {
lat = Float.parseFloat (editText.getText () .toString());

if (lat > 90 || lat < =-90){
Toast.makeText (this, "Latitude wrong scale <-90,90>, item
not saved.", Toast.LENGTH SHORT) .show() ;
lat = -200;
} else {
lat = Float.parseFloat (editText.getText () .toString());

if ((lat == -200) || (lng == -200)) {
//nic
} else {

Log.1i(TAG, json + lat + 1ng);
new SyncIniciate(this, Jjson, lat, 1lng).execute();

}

Kéd 7. Ukéazka oSetfeni vstupu pro latitude

Podobné jsou reSeny vSechny mozné proménné, které v aplikaci nabyvaji hod-
not, a byl u nich zjistén chybovy stav.

Optimalizace

Pro optimalizaéni ¢ast aplikace, byl zvolen zpiisob Setfeni a analyzy zatézova-
nych prvki. Pro ziskané vizualnich materild, je pouzit vyvojovy nastroj Andro-
id studio, v kterém byla aplikace vyvijena. Obsahuje nastroj pro analyzu piipo-
jeného Android zatizeni a nazyva se Android Monitor.

CPU, signaly zobrazuji vytizeni procesoru, pti zpracovani instrukei (napti-
klad provedeni urcitého procesus4). V néasledujicim Obr. 8 jsou zobrazeny 3 ak-
ce. Prvotné se provede proces pro synchronizaci od cloudu. Z obrazku lze vycist
vytiZeni procesoru na hranici 30% a to po dobu 10-15s, to lze prisoudit ukladani
100 hodnot do databaze. Jako dalsi proces byl spustén proces pro zobrazeni dat
aktivitou ListActivity, v pribéhu tohoto zobrazeni jsou viditelné ,zuby*, které
jsou zptisobeny listovanim. Jako posledni proces je zobrazeni detailniho zazna-
mu a jeho smazani.

34 Ukolu, programové metody
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Android Monitor
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Obr.8  Vytizeni CPU pro 3 riizné procesy

Data, popisuji datovou Sirku prenosového pasma. Z Obr. 9 lze vidét, Ze jsou za-
znamenany 2 signaly. Jedna se o zachyceni procesu pro kontrolu novych dat
z cloudu zajistujici synchronizaci dat. V tomto piipadeé je posilano 100 zaznamu
a to pro interval synchronizace nastaveny v aplikaci na 60s, coz znamena
60hitli/hodina. Jsou pouzita redlna komplexni data JSON (cca 2kB/z4znam).
Jak lze vidét z Obr. 10, tyto dva zdznamy byly zachyceny i v cloudové sluzbé.
Pres webové rozhrani je mozné zjistit, Ze zpracovani téchto zdznami probiha
s cca odezvou 500ms (0,5s) a jednalo se o metodu findAllDocuments.

Jelikoz aplikace vykazuje konstantni velikosti, bylo provedeno méteni pou-
ze 0 10 hodnotach, data viz priloha C. Stanoveni vysledné velikosti dat posila-
nych a prijimanych aplikaci kazdou minutu je:

e Download — 209kB/min.
e Upload - 8,3kB/min.

Android Monitor - L
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Obr.g9  Ukazka signalu datového pfenosu pro proces synchronizace ,,Sync from cloud”

API Metering
Today v
Resource Operation Date Time in Millis
storage findallDocuments 2016-01-01T14:24:33.418Z 510
Storage findAllDocuments 2016-01-01T14:23:33.6402 525

Obr.10 Ukazka zdznamu 2 signalt pro API z webové sluzby

Datové rychlosti pro pozadavek pouze jednoho JSON dokumentu, jsou o rad
nize a pohybuji do velikosti 10kB.
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Pamét, aplikace pii béhu, zabira cca 15MB z paméti RAM daného zarizeni.

DiplomkaApp42

procesy: 1, sluzby: 1

SLUZBY

SyncServiceApp 1:51:12
Spusténo aplikaci.

Tato sluzba byla spusténa svou aplikaci. Pokud ji zastavite,
muze dojit k selhani aplikace.

Zastavit
PROCESY

= DiplomkaApp42

dp.mendelu.roman.diplomkaapp42

Hlavni proces, ktery se pouziva.

Obr.11  Ukéazka spusténé aplikace v nastaveni zatizeni

Reseni konflikti
Nez byly detekované konflikty vyreSeny, prosly implementaénimi pokusy, dokud
nespliiovaly dany navrh pro reSeni. ReSeni pro konflikty se nachézi ve t¥idé pro
mazany bod smérem ke cloudu. Dany algoritmus je vyjadien nasledné:
StorageService storageService = App42API.buildStorageService () ;
try {
String checkConflicts = storageService.findDocumentById
(Constants.CLOUD DB NAME, Constants.COLLECTION NAME,
mCloud delete doc).getJsonDocList () .get (i) .getUpdatedAt();
if (checkConflicts.equals (mCloud updated doc)) {
//not changed -> delete
storageService.deleteDocumentById(Constants.CLOUD DB NAME,
Constants.COLLECTION NAME, mCloud delete doc);
deleteByDoc (mCloud delete doc);
} else {
//changed -> conflict
ReportsActivity.Log (mContext, TAG, "Conflict Detected! Item
"+ mCloud delete doc + " not deleted");
}catch (Exception ex) {
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ReportsActivity.Log(mContext, TAG, "Conflict Detected! Item it
was deleted in Cloud, deleting from Database. Sync OK.");
}

Koéd 8. Reseni konfliktu pro synchronizaci dat p¥i procesu smazani

Programové chyby

V aplikaci bylo zjisténo mnoho chyb. Za zminku stoji dvé.

¢ Jako ptihodny je zde pravé Kod 8, kde se porovnavaji ¢asové razitka uloze-
na v datovém typu string. Prvotni pokusy pomoci pfrirovnani s operatorem
»,==" davaly pri stejnych hodnotach hodnotu false a dany algoritmus tedy
fungoval nekorektné. Byly provedeny kontroly, vypisy a konverze, dokud
nebyla pouzita metoda pro porovnani dvou fetézcti pomoci eaquals().

o Aplikace pri pripojeni k pocitaci ve fazi ladéni, vykazovala neustale rostouci
znak pri alokaci paméti. Tuto alokaci zptisoboval proces kontroly zmén na
cloudu. Pii odpojeni a opétovném pripojeni kladicimu néastroji, neméla
alokace nadale rostouci tendenci. Také v pripadé pouzivani aplikace na za-
fizeni, tento problém nevykazovala.

DiplomkaApp42

procesy: 1, sluzby: 1

SLUZBY

= SyncServiceApp 17:44

Spusténo aplikaci.

Tato sluzba byla spusténa svou aplikaci. Pokud ji zastavite,
muze dojit k selhani aplikace.

Zastavit
PROCESY

= DiplomkaApp42

dp.mendelu.roman.diplomkaapp42

Hlavni proces, ktery se pouziva.

Obr.12  Bugs alokaci paméti

9.2 Hodnoceni

Z obecného navrhu reSeni (metody) pro synchronizaci dat zaloZené na synchro-
nizaci strukturovanych JSON dat, byl vytvoren konkrétni navrh reseni a to po-
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moci technologie cloudu. Cloud zde vystupuje jako sluzba a je feSena pomoci
API NoSQL Storage App42 od spole¢nosti ShepHertz, kde je pro spravu dat,
dostupné databaze ve formé webové aplikace.

V Android aplikaci jsou naprogramovany procesy, které zajistuji uzivatelovi
aplikace synchronizaci dat. Tento proces je nastaven v aplikaci tak, aby uzivatel
mél kazdou minutu data synchronizovana s cloudovou sluzbou. Pro aplikaci je
vytvotfeno uzivatelské rozhrani, aby byla dana implementace pouzitelna a bylo
v ni mozné otestovat zminované prvky.

Dané API béhem implementace a testovani, vykazovalo urcité nedostatky.
JelikoZ se jedna o NoSQL sluzbu, byla zde opomenuta moznost metody, ktera by
umoznila vyvojari pracovat s daty ve formé pouze celych sloupcii. Tento nedo-
statek, poté vedl kpraci pouze skompletni cloudovou databazi, coz vedlo
k vétsim prrenosovym naro¢nostem aplikace, nez bylo predpokladano v navrhu.

Druhym zjisténym nedostatkem je, ze API umoziuje pii komunikaci klient-
ské aplikace a cloudové sluzby prenaset pouze 100 zdznamii ve formé pole JSON
dokumentt. Pfi hlub$im zkouméani programovych koédid API, nebylo nalezeno
omezeni, které by mélo tento jev za vinu. Z daného zjisténi, 1ze usoudit, ze dané
omezeni je na strané cloudu. Jelikoz dané cloudové sluzba je ve verzi TRIAL,
miiZze byt dané omezeni zpiisobeno prave timto jevem. BohuZzel i po prostudova-
ni stranek a fora pro dané API, nebyla nalezena jasna odpovéd. Jako posledni
moznost, je jesté, Ze cloudova sluzba neumoznuje posilat vétsi objem zaznamti.

Aplikace je nyni ve stavu ,funkcéni a plné synchronni® a to véetné feSenych
konfliktt a reportt ukladajici informace o procesech synchronizace dat uzivatele
daného zarizeni.

9.3 Vyuziti

Praveé nedostatky, kterymi dané API disponuje, je ovlivnéno jeho mozné pouZi-
ti/vyuziti. Jako velky nedostatek, je zde omezeni implementacni, které umoznu-
je prenos pro maximalné 100 JSON dokumentii. Na to je vazan problém, Ze lze
zabezpecit pouze synchronizaci pro 100 zaznami (v ptipadé, Ze nebudeme uva-
zovat o komplexnéjsich algoritmech pro vicendsobnou kontrolu).

Nicméné navrhnuté aplikace 1ze vyuzit pro rtizné instance komerénich vyu-
ziti. Jako mozné napady se jevi:

e Na vytvorenou aplikaci navazat grafické uzivatelské rozhrani ve formé map.
Tyto mapy mizou byt feSeny opét pomoci API (naptiklad Google Maps,
Mapy.cz). Pro proces synchronizace pouzita JSON data o bodovych vrst-
vach, které by pro kazdou kolekci (mésto) umoznovalo vytvoreni 100 za-
znami o pamatkach/restauraci/kavarnach.

e Zakazka od firmy na aplikaci, ktera by umozinovala zaméstnanctim v terénu,
zaznamenavat geodata. Pro kazdy vyjezd, by byla vytvorena vlastni kolekce
na cloudu.
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Samoziejmé, pokud by byla aplikace rozsifena o procesy navic, je potiebné pro
tyto procesy doplnit navaznosti s danou aplikaci, ale v zasadé, je mozné aplikaci
vyuzit.

Na zavér, bych podotknul, Ze dan4 aplikaéni logika se spiSe odehrava za
oponou uzivatelského prostiedi. A je také mozné, Ze v nékterych pripadech, na-
stane stav, ktery nebyl oSetfen, protoZze nebyl odhalen, nebo nebyl pro danou
préci jako prioritni. UZivatel by mél aplikaci vyuzivat v dobré vili a ne se snazit
o hledani chyb. V ptipadé, Ze by nékteré chyby byly nalezeny, je dobrym zvykem,
podat vyvojari zpétnou vazbu a to ve formé, kterou sdm uzna za vhodnou.
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10 Diskuze

Navrhnut4 metoda je vyjadirena jako obecny navrh resSeni, které se vztahuje na
komunikaci zajistujici synchronizaci dat mezi vice Android zarizenimi zpracova-
vajici geodata typu JSON.

V metodé jsou uréeny postupy pro kategorie, které jsou dilezité pii imple-
mentaci konkrétniho pouziti. Tyto kategorie popisuji vhodné moznosti, kterymi
se Tidit pri navrhu reSeni pro Android aplikaci. Jsou zde popsany zplisoby zajis-
téni synchronizace dat a urcuji, které nalezitosti by mély byt splnény. Je popsa-
na problematika konflikti véetné detekce konfliktdi, pti pouziti této metody, by
mély byt minimalné tyto konflikty fesené.

V metodé je vytvoren matematicky podklad pro urceni velikosti §ifky pasma
pri komunikaci dvou stran.

Technologické dostupné moznosti jsou uréeny vsamostatné kapitole.
V metodé je ponechan prostor, pro zvoleni technologie, ktera bude zajistovat
synchronizaci dat pro mezi Android zarizenimi. Prvek spojujici vSechny uzivate-
le, pro vytvoreni komunikace mezi vSemi zafizenimi, v metodé neni pevné sta-
noven. Tato volba je na vyvojari. Z této prace lze odvodit, Ze by jako centralizo-
vany prvek, mélo byt pouZito cloudové reseni.

NavrZzena metoda, miize byt poté pouzita pro vypracovani konkrétni Andro-
id aplikace. Pro ptresny popis je potfeba znat podminky, které musi aplikace za-
jistit. Je nutné definovat odhadovany pocet uzivatelti, odhadovanou velikost
databaze a zdaznamu. Naroc¢nost na velikost §ifky pasma pro centralizovanou
slozku, ktera zajistuje komunikaci a nasledné i proces pro synchronizaci dat.

Pravé, az po definovani téchto podminek, lze vytvorit konkrétni navrh rese-
ni, protoze je velice dulezité védét, jestli je Android aplikace vytvarena pro 100
uzivateld nebo pro 10 000 uzivatell. Jestli databaze bude obsahovat 100 za-
znaml nebo 10 000 zdznamil. A pravé pro tyto diivody, je obecné feSeni (meto-
da) dtlezitym bodem, pied vytvorenim konkrétniho navrhu.
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11 Zaver

Cilem této diplomové prace bylo navrzeni metody, ktera zajisti synchronizaci
dat mezi Android zatizenimi. Z literarniho prehledu je patrné, Ze technologie,
ktera zprostredkovava komunikaci mezi zarizenimi, prosla vyvojem a nyni je
smér jasné definovan cloudovymi moznostmi.

Z urcenych scénart pouziti byl jeden ze scénait zvolen. Jednalo se o prak-
tickou volbu, tak aby zn€j navrhnuta metoda pro dané reSeni méla vyznam.
Tento scénar, ktery byl specificky predevsim ve zpracovani JSON zaznami. Pro
scénar byl zpracovan rozbor, diky ¢emu byly uréeny body, které jsou nezbytné
k navrhnuti metody.

Tato metoda je urcena jako obecny navrh pro synchronizaci dat mezi An-
droid zafizenimi s daty typu JSON. Tato metoda poté slouzi jako podklad pro
vytvoreni instance pro konkrétni navrh reseni, pomoci kterého je mozné vytvorit
Android aplikaci, ktera splituje pozadavky navrhnuté metody.

Stézejnim bodem pro vytvoreni konkrétniho navrhu feseni, je zvoleni tech-
nologie, pomoci které bude zajiSténa synchronizace dat pro uZivatele Android
aplikace. Z dostupnych moznosti byla zvolena technologie ve formé API NoSQL
Storage, pomoci které je mozné vybudovat komunikaci mezi klientem Android
aplikace a cloudovou sluzbou ve formé databaze jako sluzba.

Jakmile byly navrhnuty veskeré pottebné body, byl zahajen implementac¢ni
proces, ktery mél za cil podle navrhnutého reseni na zakladé vytvorené metody
vytvorit Android aplikaci. Tato aplikace byla vimplementacni ¢asti této prace
vytvofena a popsana. Dana aplikace je funkéni a plné synchronni. Kterykoliv
uzivatel, ktery by si ji pravé ted nainstaloval, bude mit do jedné minuty data
synchronizovana s cloudovou databézi a tedy i s ostatnimi uzivateli. Dana apli-
kace spliiuje pozadované body obecného navrhu.

Android aplikace, prosla sérii testii a analyz, aby dosahla spolehlivosti.
V optimalizacni ¢asti této prace jsou popsany postupy pii vylepsovani aplikace
a postupy feseni detekovanych konflikti. Také jsou popsany programové chyby,
které byly v pritbéhu optimalizace zjiStény.

Navrhnut4 metoda je dilezitd pro sviij obecny podklad. Az uréenim kon-
krétnich potieb a technologii, se vytvari ucelené€jsi prehled pro implementacéni
¢ast. A praveé pro tyto diivody, povazuji cil diplomové prace za splnény a vytvo-
fenou metodu za prinosnou.
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A Definice zakladnich pojmu

e Data — celek reprezentovany jako jeden nebo vice souborti

e Sdileni dat — cinnost, pii které je pomoci hardwarovych a softwarovych
prostiredki zajisténo jejich kopirovani nebo piresouvani do dalSich zatizeni

e Peer-to-peer — (doslova rovny s rovoym), P2P nebo klient-klient je ozna-
¢eni typu pocitacovych siti, ve které spolu komunikuji ptimo jednotlivi kli-
enti (uzivatelé). Opakem je klient-server.

¢ Klient-server — sitova architektura, kde komunikace mezi klienty probiha
pomoci prostfednika v podobé serveru.

e Server — vinformatice se obecné jedna o pocitaé, ktery poskytuje sluzby.
Nejcastéji interpretovan v podobé pocitacového programu, ktery zaruci da-
nou funkénost.

e Pocitacova sit — je souhrnné oznaceni pro technické prostiedky, které re-
alizuji spojeni a vyménu informaci mezi pocitaci at uz na intranetu (domaci
privatni sit€) nebo internetu (celosveétové verejné site).

¢ Cloudova sluzba — jedna se o centralizovanou sluzbu, ktera musi obsaho-
vat vypocetni jednotku, dlozisté dat a dalsi zdroje, které jsou pottebné k sdi-
leni mezi dvéma (i vice) zarizenimi, které maji pristup z alespon jedné ko-
munikacni sité k této sluzbé. Tato sluzba musi obsluhovat zadosti pro pri-
jmuti nebo odeslani dat od riznych zatizeni a ptipadné tyto data zpracovat
(transformace, mapovani, konverze), tak aby riizna zarizeni mohla komuni-
kovat prostrednictvim této sluzby.

e Synchronizace dat — proces, ktery zajistuje data ve stejné podobé.

e Virtualizace — moznost spustit v jednom fyzickém serveru nékolik ope-
racnich systémii ve formeé virtualnich stroji, z nichz kazdy ma pristup k vy-
pocetnim zdrojim zakladniho serveru

e Chytré zaiizeni — mensi zafizeni, které umoznuji uzivatelim pokrocilé
akce podobajici se akcim na poéitacich.

e API - aplika¢ni programové rozhrani, slouzi k propojovani slozitéjsich
programovych ¢asti mezi sebou.
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Ukazka realnych dat JSON

B Ukazka realnych dat JSON

"sync_id": "1234",
"layers": // poskladano ze dotazu testu #8:
/layer/clienttestuser/stromy-v-brne
[
{

"type": "Layer",
"name": "stromy-v-brne",
"scheme": "clienttestuser",
"hash": "2014-09-22 11:40:07.355724",
"properties":
{
"title": "Stromy v Brné&",
"description": "Stromy v campusu MENDELU",
"kind": "point",
"public": true,

"created": "2013-12-20 13:00:00",
"last edit": "2013-12-20 13:00:00"

by

"attributes":
[
{
"title": "Vyska",
"name": "height",
"kind": "double precision",
"hash": "hashl"
br
{
"title": "Sirka",
"name": "width",
"kind": "double precision",
"hash": "hash2"
}
1,
"features": // doplneno z #18: /layer/clienttestuser/stromy-v-

brne-123456/feature
[
{
"type": "Feature",
"id": 1,
"hash": "hashFeature",
"properties":
{
"created": "2013-12-20 13:00:00",

"last edit": "2013-12-20 13:00:00",
"precision": 23.8

br

"attributes":

[

"name": "height",



Ukazka realnych dat JSON

"value": "15.5",
"hash": "hashl"
b
{
"name": "width",
"value": "None",
"hash": "hash2"
}
1,
"geometry":
{
"type": "Point",

"coordinates": [10.15, 4.2]

"type": "Feature",
"id": 2,
"hash": "hashFeature",
"properties":
{
"created": "2013-12-20 13:00:00",

"last edit": "2013-12-20 13:00:00",
"precision": 23.8
br
"attributes":
[
{
"name": "height",
"value": "15.5",
"hash": "hashl"
b
{
"name": "width",
"value": "2.1",
"hash": "hash2"
}
I
"geometry":
{
"type": Hpoint",

"coordinates": [100.1, 200.2]

]
}
// podobne pro kazdou dalsi vrstvu
I
"projects": // seznam projektu poskladan z #3
/project/clienttestuser/mereni-v-brne
[
{
"type": "Project",
"name": "mereni-v-brne",
"scheme": "clienttestuser",
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"hash":

"2014-09-22 11:40:07.355724",

"properties":

{

}y

"title": "Mé&reni v Brné",
"public": true,
"description":
"last latitude":
"last longitude":
"last zoom level":

"This project contains
1.1,

1.2,

1.3

"layers":

[

{

"type": "LayerInProject",
"hash'":
"name": "stromy-v-brne-1",
"scheme": "clienttestuser",
"properties":

{

"color":

"transparency":

"zoom threshold":

"visibility":

"order": 1,

"symbology":

"FFFFFE",
50,
20,
true,

"nazev"

"type": "LayerInProject",
"hash":
"name": "stromy-v-brne-2",
"scheme": "clienttestuser",
"properties":

{

"color": "FFFFFE",
"transparency": 50,
"zoom threshold": 20,
"visibility": true,
"order": 1,

"symbology": "nazev"

"2014-09-22 11:40:07.355724",

"2014-09-22 11:40:07.355724",
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C Data méreni

Upload;Download
8,10;209,6
9,10;209,5
8,00;209,6
8,80;209,6
8,10;209,5
8,20;206,6
7,80;206,5
8,00;209,6
8,00;209,4
8,70;209,5
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K diplomové praci je priloZzeno DVD se soubory. Jedna se predev§im o Android
projekt a programové kdédy v ném obsazeny.



