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Abstrakt

Cielom tejto bakalarskej prace je navrh a vyroba meracieho zariadenia s vyuzitim mik-
rokontroléru od firmy NXP. Zariadenie odosiela namerané hodnoty cez siet Sigfox IoT,
umoznuje ich vycitanie prostrednictvom Bluetooth Low Energy a sleduje vlastna spotrebu
energie z batérie. K zariadeniu je mozné pripojit lubovolny senzor, ktorého hodnoty budu
odosielané.

Abstract

The aim of this bachelor thesis is the design and production of a measuring device using
a microcontroller from the company NXP. The device sends measured values via the Sigfox
IoT network, allows them to be read via Bluetooth Low Energy and monitors its own energy
consumption from the battery. Any sensor whose values will be sent can be connected to
the device.
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Kapitola 1

Uvod

Po predstaveni zadania som zacal komunikovat s pAnom Obrom z firmy NXP a dohodli sme
si ocakavanti podobu zariadenia.

Cielom prace je navrhniuf a vytvorit zariadenie komunikujice prostrednictvom siete
Sigfox. Siet Sigfox slizi pre pripojenie zariadeni internetu veci (IoT). Zariadenie ma za tilohu
meraf nejakt fyzikalnu veli¢inu, pripadne komunikovat s inym zariadenim a pravidelne
odosielat ziskané dita. Dalej bude mozné namerané data vycitat lokdlne pomocou Bluetooth
spotrebu energie. Spotreba energie bude merand zariadenim a tiez odosielana, pre moznost
véasnej vymeny (pripadne dobitia) batérie. Ako merant veli¢inu pre ukdzku funkénosti som
zvolil teplotu a vlhkost vzduchu.

KedZe bude zariadenie napajané z batérie, je dolezité vybrat vhodné komponenty ako
mikrokontrolér, komunika¢ny modul Sigfox a obvod pre meranie spotreby pre dosiahnutie
¢o najdlhsej vydrze batérie.

Na zaciatku préace si vysvetlené pouzivané technologie a potom zvolené vhodné kom-
ponenty pre vyrobu zariadenia.

Praca dalej obsahuje navrh dosky plosnych spojov s potrebnymi stuciastkami a program
pre mikrokontrolér pre ukazku funkénosti. Taktiez je v praci zahrnuté pozorovanie spotreby
energie a zhodnotend predpokladana vydrz batérie.

1.1 IoT

Internet veci (Internet of Things - IoT) sa stava stale dolezitejsou stucastou nasho kazdoden-
ného zivota, pretoze umoznuje rychle a efektivne ziskavanie a spracovanie dat. Vdaka IoT
mozeme ziskat nové informécie o nasom okoli, sledovat a upravovat stav naSich zariadeni,
zlepsovat nase zdravie a bezpecnost a mnoho dalsich loh.

IoT zariadenia sa casto pripojené k internetu a moézu byt vzdialene ovlddané a moni-
torované. Tieto zariadenia mézu byt aj navzajom prepojené a spolupracovat, aby vytvorili
inteligentné siete. Napriklad, inteligentnd domécnost moze zahifnat rézne zariadenia, ako
su termostaty, osvetlenie, dvere a oknd, ktoré st navzajom prepojené a moézu sa vziajomne
ovladat a informovat o svojom stave.

IoT zariadenia mézu byt vyuzité v mnohych odvetviach, ako st zdravotnictvo, vyroba,
doprava, polnohospodérstvo a mnoho dalsich. V zdravotnictve mézu senzory sledovat a za-
znamenavat vitdlne znaky pacientov a zasielat tieto idaje lekdrom, aby mohli byt informo-
vani o ich zdravotnom stave a poskytli im potrebnu starostlivost.



V priemysle moze 10T zlepsit vykonnost a efektivitu, pretoze zariadenia moézu byt sle-
dované a monitorované na dialku, ¢o umoznuje rychlu detekciu a opravu problémov. IoT
moze byt tiez vyuzité na zlepsenie kvality a bezpecnosti potravin a na zvysSenie vynosov
v polnohospodarstve.

V stcasnej dobe sa vyvoj IoT zameriava na zlepSenie bezpecnosti, sikromia a interope-
rability medzi réznymi zariadeniami. Zabezpecenie 10T zariadeni a ich dat je kltcové pre
ochranu sikromia a prevenéné opatrenia proti kybernetickym ttokom. [21]

IoT prinasa obrovsky potencial pre inovacie a zmeny v mnohych odvetviach a bude stale
dolezitejsie pre nasu budtcnost, ¢o je dost silnd motivacia pre vyvoj takéhoto zariadenia.



Kapitola 2

Meranie spotreby

Zariadenie bude napajané z batérie. Z dévodu potreby zistenia zostavajicej kapacity batérie
je potrebné presne merat spotrebovant energiu. Samotni spotrebu nie je mozné merat ako
veli¢inu, je potrebné merat priud prechadzajici obvodom v urcitom case, z ¢oho je mozné
vypocitat spotrebu.

Existuju rézne sp6soby merania odoberaného prudu, pricom najbeznejsie st nasledu-
juce:

1. Meranie pomocou elektromagnetickej indukcie: Tento spésob merania prebieha
neinvazivnou formou a vyuziva Hallov senzor na meranie zmeny magnetického pola
vodic¢a. Tento senzor dokaze urcif prud prechddzajici vodicom bez toho, aby bol
potrebny priamy kontakt so vodi¢om. Avsak, pri nizkych pridoch je tdto metdda ne-
vhodna, pretoze poskytuje len nizku presnost. Naopak, pri vysokych priadoch je tato
metdda casto jediny pouzitelny sposob merania, ako napriklad pri merani Startova-
cieho pradu v automobile.

2. Meranie pomocou tbytku napitia na meracom rezistore: Tento spdsob mera-
nia odoberaného prudu je zalozeny na merani tbytku napéatia na meracom rezistore
s nizkou a znamou hodnotou odporu, tzv. bo¢niku. Pretoze pozndme hodnotu odporu
meracieho rezistoru, mézeme pomocou Ohmovho zdkona vypocitat prad prechddza-
juci cez tento rezistor. Tato metdda umoznuje merat rézne rozsahy pridov, v zavislosti
od hodnoty pouzitého rezistoru. [6] Tento spésob merania sa pouziva v multimetroch
a digitalnych ampérmetroch a dosahuje vysokt presnost podla rozlisenia pouzitého
analégovo-digitalneho prevodnika.

Vzhladom na poziadavku na presnejsie meranie priudu v zariadeni napdjaného z batérie,
je vhodné pouzit druhy sposob merania odoberaného priadu pomocou tbytku napéitia na
meracom rezistore. Tymto spésobom mézem ziskat presnejSie merania odoberaného pridu,
¢o nasledne umozni presnejsie meranie spotreby energie a zostavajicej kapacity batérie.

V mojej praci potrebujem merat prid v dvoch rozsahoch. V pripade odosielania dat
(pracujici mikrokontrolér) bude odoberany prud radovo v miliampéroch, ale pocas rezimu
spanku je prud rddovo v nanoampéroch. Takto velky rozsah pridu nie je mozné presne
meraf na jednom meracom rezistore. Zaroven je prid pocas rezimu spanku prakticky ne-
meratelny beznymi meracimi pristrojmi.

Pri spotrebe v rezime spanku 200 nA je spotrebovand energia priblizne 4,8 yAh za den,
¢o je zanedbatelné. Pre porovnanie, 3 sekundy odosielania dat spotrebuju z batérie priblizne
33 pAh. NavysSe, pri pouziti dobijatelnej batérie typu Li-Ton je samovybijanie batérie vyssie



ako spotreba mikrokontroléru v spanku. Hodnota samovybijania je bezne 1,5-2 % kapacity
za mesiac. Pri kapacite 2000 mAh je to 30-40 mAh a mikrokontrolér spotrebuje pocas
spanku len 144 pAh.

Taktiez samotny meraci obvod ma vyssiu vlastni spotrebu ako mikrokontrolér. Z tohto
dovodu pouzijem len jeden meraci obvod.

Na meranie spotrebovanej energie preto vyuzivam obvod od Linear Technology Corpo-
ration, LTC4150. Ide o takzvany Coulomb Counter. Obvod meria prid odoberany z batérie
podla tbytku napétia na meracom rezistore. Pracovné napétie modulu je 2,7-8,5 V.

Obvod pontika rezim nizkej spotreby, kedy mé vlastna spotrebu len 1,5 pA. Tento rezim
je vhodné vyuzivat v Case, kedy je riadiaci mikrokontrolér v rezime hlbokého spanku. [12]

Samotny vypocet spotreby prebieha pomocou integrovania hodnoty prudu. Naboj, ktory
presiel obvodom sa vypocita ako integral priadu podla ¢asu. Jednotka Coulomb je definovana
ako prad 1 A pocas jednej sekundy. 1 Ah je teda 3600 C. Tento proces umoznuje zistit presné
mnozstvo energie, ktora presla obvodom, a teda bola odobrana z batérie. Coulomb counter
sa Casto pouziva v zariadeniach, ktoré potrebuji presné meranie spotreby energie, ako si
napriklad batériové zdroje pre IoT zariadenia, meracie zariadenia a dalsie.

Obvod LTC4150 nemé standardné komunikacné rozhranie, ale len vystup Interrupt
(INT), na ktorom sa objavi logickd nula vzdy, ked cez modul pretecie 0,1707 mAh. Tento
vystup bude prepojeny s mikrokontrolérom na pin s nastavenou obsluhou prerusenia, ktora
bude poéitat spotrebovanii energiu. Dalej obvod pontika vystup Polarity (POL), ktory ur-
¢uje smer prudu (0 pri vybijani batérie, 1 pri nabijani), vstup Clear (CLR), ktory potvrdzuje
obsluhu prerusenia a pri privedeni logickej nuly resetuje vystup INT. Vstup CLR mdze byt
priamo prepojeny s vystupom INT, ¢o méa za nésledok, ze vystupom obvodu bude len pulz
pri odobrati 0,1707 mAh. Tento pulz sta¢i pre aktivovanie obsluhy prerusenia na mikrokon-
troléri. Posledny vstup je Shutdown (SHDN), ktory pri privedeni log. nuly aktivuje rezim
spanku a obvod bude mat minimalnu spotrebu energie. Nevyhodou je, ze v rezime spanku
obvod nesleduje spotrebovivani energiu. [9]

Modul obvodu LTC4150 obsahuje aj tri prepojovacie plochy. Jedna slizi na prepojenie
vystupu INT s vstupm CLR, aby obvod generoval len kratke pulzy pre vyvolanie prerusenia.
Zvysné dve ovplyviiuji hodnotu odporu pull-up a pull-down rezistov v obvode (prepoje-
nie premosti jeden z rezistorov v sérii) z déovodu moznosti 5 V aj 3.3 V logickej trovne.
Mikrokontroléry od NXP vyuzivaji 3.3 V logickd tdroven. [12, 9]

Obr. 2.1: Modul s obvodom LTC4150, zdroj: [9]



Kapitola 3

Bluetooth Low-Energy

Bluetooth je proprietarny otvoreny Standard pre bezdrotovi komunikaciu, ktory umoznuje
prepojenie dvoch alebo viacerych elektronickych zariadeni. Tento bezdrétovy standard bol
vytvoreny v roku 1994 firmou Ericsson ako bezdrotova nahrada za sériové drotové rozhranie
RS-232. Bluetooth pracuje v bezlicené¢nom ISM péasme 2,4 GHz, ktoré je rovnaké ako u Wi-
Fi, s pouzitim met6édy FHSS.

Metéda FHSS znamend, Ze pocas jednej sekundy je vykonanych az 1600 skokov (pre-
ladeni) medzi 79 frekvenciami s odstupom 1 MHz. Tento mechanizmus méa zvysit odolnost
spojenia voci ruseniu na rovnakej frekvencii. Bluetooth mé definovanych niekolko vykono-
vych trovni (1 mW, 10 mW, 100 mW), ktoré umoznuji komunikéciu do vzdialenosti az 100
m. Treba vsak mat na pamati, ze uvedené hodnoty platia iba vo volnom priestore.

V jali 2010 bola vydana specifikdcia Bluetooth 4.0, ktora priniesla novii technolégiu
s ndzvom Bluetooth Smart. Tato technoldgia bola povodne vyvinutéd firmou Nokia v roku
2006 pod nazvom Wibree a v roku 2009 bola integrovanid do nastupujicej sSpecifikécie
4.0. Bluetooth Smart bola zamerana na zariadenia, kde bola potrebna dlha vydrz batérie,
ale s obmedzenym mnozstvom prenasanych dat. Neskdr bola technolégia Bluetooth Smart
premenovand na Bluetooth Low-Energy (BLE).

V stcasnosti existuja dve technolégie Bluetooth, ktoré st bezne pouzivané - Bluetooth
Classic a Bluetooth Low-Energy (BLE). Avsak tieto dve technoldgie nie s vzajomne kom-
patibilné, tzn. ze zariadenia nepodporujice rovnaky standard sa k sebe nepripoja. Vécsina
stucasnych zariadeni, ako si mobilné telefony alebo pocitace, podporuje oba standardy, ¢o
zarucuje vacsiu flexibilitu pre pouzivatelov. [3]

Bluetooth je bezne vyuzivany v roznych zariadeniach, ako su slichadla, reproduktory,
mysi, klavesnice, tlaciarne, smartfony, tablety, pocitace a mnoho dalsich.

3.1 Technolbégia protokolu

Bluetooth Low-Energy pracuje v ISM pasme na frekvencii 2.4000-2.4835 GHz. Frekvenc¢né
pasmo je rozdelené na 40 kanalov s Sirkou pasma 2 MHz.
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Obr. 3.1: Rozdelenie pdsma na kanély, zdroj: [28]

Bluetooth 5.0 predstavil v roku 2016 niekolko zlepseni oproti predchadzajicim verziam
tohto bezdrotového protokolu. Jednym z nich bolo zavedenie dvoch rezimov fyzickej vrstvy
protokolu, ktoré umoznuju prispésobenie komunikécie konkrétnym podmienkam. Tieto re-
Zimy sa nazyvajfl Long Range (LR) a High Speed (HS)
vzdialenost viac ako 800 metrov, pricom sa vyrazne znizuje spotreba energie zariadenia.
Tento rezim je uzitoény pre aplikacie, ktoré vyzaduju vysoky dosah a nizku spotrebu ener-
gie, ako napriklad prenos dat v priemysle alebo IoT aplikacie. Rychlost komunikacie je
ale obmedzena na 125 alebo 500 kb/s. Zalezi na pocte symbolov, ktoré st potrebné na
zakodovanie jedného bitu.

Rezim HS (2M) umoziuje vyssie prenosové rychlosti az do 2 Mb/s, pri¢om sa zacho-
vava nizka spotreba energie zariadenia. Ma to priaznivy vplyv na vydrz batérie, kedze za
rovnaky c¢as je mozné preniest viac informécii. Vyssia prenosova rychlost ale znizuje dosah
komunikacie. Tento rezim je vhodny pre aplikécie, ktoré potrebuja rychle prenosy dat, ako
napriklad prehravanie videi vo vysokom rozliseni alebo stahovanie stiborov.

Okrem toho, Bluetooth 5.0 priniesol aj zvyseny prenosovy dosah v rezime Classic az
na 100 metrov a vylepseni technolégiu pre skupinovi komunikéciu, ktord umoznuje prenos
dat medzi viacerymi zariadeniami sﬁéasne Bluetooth 5 0 taktiei umoiﬁuje zariadeniam
sa prenosova rychlost. [14]

Dosah komunikécie ovplyviuje mnozstvo faktorov, najmé prekazky medzi zariadeniami.
Oficidlne uvadzany dosah pre Bluetooth Classic je viac nez 100 metrov, v praxi je ale ¢asto
dosah radovo nizsi z dévodu fyzickych prekdzok a rusenia. Spotrebu energie nie je mozné
presne specifikovat, lebo zalezi od konkrétneho vyuzivaného obvodu, ale Spickovy prud pri
vysielani Standardne nepresahuje 15 mA. [14]

3.2 Architektara

Bluetooth Low-Energy (BLE) protokol je zaloZeny na vrstvovej architekture, ktora sa sklada
z niekolkych vrstiev. Medzi tieto vrstvy patri Physical Layer (fyzickd vrstva), Link Layer
(vrstva prenosu dat), a vyssie vrstvy - obycajne oznacované ako Host a Application Layer.



Ganeric Attribute Protocol

Generic Access Profile (GAP) (GATT)

Security Manager (SMP) Attribute Protocol (ATT) Z>HOST

Logical Link Control & Adaptation Protocol
(L2CAP)

_____ —_— HCI —_—— e ———

Link Layer {LL) Contro-

>Iler

Physical Layer (PHY)

BLE (Bluetooth Low Energy) Protocol Stack
Obr. 3.2: Architekrira BLE, zdroj: [20]

1. Application Layer - predstavuje konkrétnu aplikaciu, ktora pracuje s protokolom
BLE. To znamend, ze tato vrstva sa stard o to, akym spésobom aplikicia pracuje
s datami. Aky typ dat sa posielajui, aké prikazy sa pouzivaji a aké spravy sa odosielaju
a prijimaju.

2. Host - zabezpecuje komunikaciu s Controllerom, ktory riadi prijimanie a odosielanie
paketov a zarucuje spolahlivost prenosu. Host vrstva sa sklada z niekolkych proto-
kolov, ktoré ulah¢uji komunikaciu so zariadeniami. Tieto protokoly zahfnaju GAP
(Generic Access Profile), GATT (Generic Attribute Profile), L2CAP (Logical Link
Control and Adaptation Protocol) a SMP (Security Manager Protocol).

3.2.1 Host

Generic Access Profile (GAP) Riadi interakcie s otatnymi zariadeniami. GAP protokol
definuje sposob, ako sa zariadenia identifikuji, sparuji a komunikuji. M4 za tlohu hlavne:

e bezpecnost

e spravu roli a interakci medzi nimi

o skenovanie okolitych zariadeni alebo vysielanie advertising paketov

e vytvorenie spojenia - inicializacia a akceptovanie pokusov o pripojenie

Advertising state - stav, ktory je jednym zo stavov v Bluetooth Low Energy protokole,
zariadenie vysiela advertising pakety s cielom sa urobit viditelnym pre ostatné zariadenia.
Tento stav zabezpecuje, ze ostatné zariadenia v jeho blizkosti budi schopné ho najst a pri-
pojit sa k nemu, ak st k tomu opravnené. [14]

Advertising pakety st vysielané v periodickych intervaloch, ktoré sa zvysuju v krokoch
625 ms az k maximalnemu intervalu 10 sekiind. Na zaciatku sa interval pohybuje okolo 20
ms, ¢o zvysSuje Sancu na rychle a tspesné pripojenie. Pre vysielanie advertising paketov st
zvycajne vyhradené primarne kanaly 37, 38 a 39. Ak su tieto kandly preplnené, mézu sa
pouzit aj ostatné volné kandly.
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Pri skenovani okolitych zariadeni musi nacivajice zariadenie poc¢iivat na rovnakom ka-
nale ako zariadenie, ktoré vysiela advertising pakety. Ak by nac¢avajice zariadenie poc¢avalo
na inom kanale ako vysiela zariadenie, vysielajice zariadenie by nebolo viditelné pre os-
tatné zariadenia v jeho blizkosti. Tato situdcia sa riesi rychlym prepinanim medzi troma
primérnymi kandlmi pre advertising pakety, aby sa zabezpecilo, ze vysiela¢ a prijimac su
synchronizované na spravnom kanali. [28]

Medzi zékladné pouzivané role patri:

e observer - hladéd zariadenia, ktoré vysielaju advertising pakety, ale neporipaja sa
k nim

e central - tiez hlad4 zariadenia, ale dokdze sa na ne pripojit a komunikovat s nimi

o peripheral - vysiela advertising pakety a ¢akd na pripojenie iného zariadenia v roli
central

o broadcaster - tiez vysiela advertising pakety ale neocakava a neakceptuje pripojenie
iného zariadenia

Observer a central sa ¢asto pouzivané v koncovych zariadeniach, zatial ¢o peripheral a bro-
adcaster su ¢asto pouzivané vo vysielajtcich zariadeniach, ako st senzory alebo iné zariade-
nia, ktoré maji obmedzenu funkcénost a zvycCajne nevyzaduju pripojenie na iné zariadenie.

Generic Attribute Profile (GATT) dédva atribttom struktiru. Rozlisuje dva druhy
atribitov:

o Services (sluzby) - zdruzuju jeden alebo viac atribiitov, najcastejsie charakteristiky.
V pripade méjho vyvijaného zariadenia mo6ze byt sluzba "Sensor Service", ktora bude
obsahovat charakteristiky ako "Battery Voltage", "Consumed Energy", "Sensor Value".

o Characteristics (charakteristiky) - prezentuju hodnoty klientovi s opravneniami ich
¢itat alebo menit. Mo6zu obsahovat zoznam operécii, ktoré moze klient vykonavat
s datami a tiez zoznam deskriptorov, ktoré slizia k popisu charakteristiky.

GATT umoznuje klientom ¢itat alebo menit hodnoty charakteristik a taktiez vykonavat
operacie nad nimi, ako napriklad notifikovat zmeny hodnot charakteristik. Kazdéa charak-
teristika mo6ze mat jeden alebo viac deskriptorov, ktoré poskytuji dodatocné informacie
o charakteristike, napriklad jej ndzov, popis, format dat a podobne.

Sluzby byvaju organizované do profilov (tzv. GATT profily), ktoré definuji spravanie
serveru a klinta. Specifikuji pozadované sluzby a charakteristiky, popisuju sposob ich pou-
zitia a vyzadované zabezpecenie.! [14]

GATT definuje aj univerzalne profily, ktoré standardizuja sluzby a charakteristiky pou-
zivané v roznych aplikdciach. Medzi tieto profily patria napriklad Heart Rate Profile (HRP)
pre meranie srdcovej frekvencie, Blood Pressure Profile (BPP) pre meranie krvného tlaku,
a mnoho dalsich. [2]

Vyvojari mézu vytvarat vlastné profily a sluzby pomocou GATT, ¢im umoznuju komu-
nikédciu s réznymi zariadeniami a aplikdciami pomocou Bluetooth LE.

Standardizované sluzby a charakteristiky je mozné néjst na oficidlnych strankach Blue-
tooth SIG (Special Interest Group). [2]

1Dostupné na: https://btprodspecificationrefs.blob.core.windows.net/assigned-numbers/
AssignedNumberTypes/Assigned_Numbers.pdf
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Attribute Protocol (ATT) definuje ako klient moze ziskat alebo upravit hodnoty cha-
rakteristik ziskanych zo sluzieb definovanych v ramci GATT. Komunikacia medzi klientom
a serverom prebieha cez ATT, pricom kazdd sprava mé vlastny kéd operacie, ktord chce
klient vykonat.

Klient méze poziadat server o informacie z charakteristiky pomocou operacie "Read",
ktora vyzaduje odpoved s aktudlnou hodnotou charakteristiky. Ak chce klient zmenit hod-
notu charakteristiky, pouzije operaciu "Write", ktora posiela novi hodnotu serveru.

Okrem tychto zédkladnych operécii existuji aj dalsie, napriklad "Notifyilebo Indicate",
ktoré slizia na asynchrénnu notifikdciu klienta o zmene hodnoty charakteristiky servera.
Tieto operacie umoznuju klientovi sledovat zmeny charakteristik bez nutnosti neustdleho
odosielania poziadaviek na ich ¢itanie.

ATT taktiez umoznuje pouzitie deskriptorov, ktoré popisuju charakteristiku a poskytuju
dodatocné informéacie o nej. Deskriptory moézu byt pouzité aj na definovanie vlastnych
atributov pre potreby konkrétneho zariadenia.

Server je zodpovedny za poskytovanie sluzieb pre ziskavanie a tpravu dat, ktoré su
k dispozicii v jeho GATT profile. Klient komunikuje so serverom cez protokol ATT, kde
zasiela poziadavky na ¢itanie alebo zmenu hodndt atribttov, a server na ne reaguje. Okrem
toho méze server aj notifikovat klienta o zmenach v hodnotach atribitov pomocou notifi-
kacnych sprav. Server taktiez zodpovedda za vytvaranie a spravu sluzieb a charakteristik,
ktoré poskytuje.

Klient - klient vyuziva GATT protokol na komunikéciu so serverom a ziskanie hodnot
charakteristik, ktoré st mu k dispozicii. Klient méze vykonévat operécie ako citanie, za-
pisovanie, verifikovanie, ¢i registracia na notifikdcie o zmenach charakteristik. Na zdklade
tychto operécii moéze klient ziskavat tidaje o stave zariadenia alebo mu menit nastavenia.
[20]

V tejto praci je serverom vyvijané meracie zariadenie a klientom mobilny telefén alebo
pocitac¢, ktory chce vycitat namerané hodnoty.

Data su strukturované v tzv. atribatoch, ktoré maja pevne definovant struktaru. Skla-
daju sa zo Styroch casti:

7

1. Attribute Handle - 16 bitové ¢islo, ktoré identifikuje atribut. Je pridelené serverom
a unikatne v ramci aktivneho spojenia s klientom.

2. Attribute Type - 16 bitové ¢islo v pripade standardizovanych atribatov, v pripade
vlastnych (vendor specific) atribitov 128 bitové ¢islo. Identifikuje typ dat atributu,
¢im zabezpecuje jeho prevod na ocakavané informacie.

3. Attribute Value (hodnota atribitu) - data, ktoré moéze klient ¢itat alebo zmenit
s premennou dlzkou podla typu atribttu.

4. Attribute Permissions (opravnenia atribttu) - urc¢uje prava, ktoré ma klient k da-
nému atribatu. Definuje prava pre Citanie, zapis a nastavenie notifikdcii o zmene.
Dlzka zalezi od konkrétnej implementéacie.

Security Manager (SMP) je sticastou protokolu Bluetooth Low Energy a zabezpecuje
bezpecnost spojenia na linkovej vrstve. Jeho tlohou je vymena klticov medzi zariadeniami na
zaciatku spojenia a nésledné zabezpecenie komunikécie pomocou kryptografickych metdd.

Po tspesnej vymene klucov a autentifikacii je spojenie medzi zariadeniami povazované
za bezpecné a data su sifrované a chranené pred odposluchom a manipulaciou.
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SMP definuje rozne metdédy autentifikacie a vymeny kltucov, vratane napriklad PIN
kédu, zdielanych klticov a verejno-stikromnych klicov. Kazdé zariadenie musi podporovat
urcity minimalny stbor tychto metdd, aby bolo kompatibilné so standardom.

Okrem autentifikicie a vymeny klicov SMP tiez umoznuje zariadeniam zmenit klice
pocas trvania spojenia, ako aj sledovat stav spojenia a riesit problémy s bezpecnostou, ako
napriklad utoky typu "man-in-the-middle". [28]

Logical Link Control and Adaptation Protocol vyuziva pakety Bluetooth Low
Energy (BLE) pre prenos dat medzi dvoma zariadeniami. Jeho tlohou je zapuzdrenie roz-
nych protokolov, ktoré st vyssie v hierarchii ako L2CAP, aby mohli byt prenasané cez pro-
tokol BLE. To znamen4, Ze protokoly ako napriklad Service Discovery Protocol (SDP), Att-
ribute Protocol (ATT) alebo Generic Attribute Profile (GATT) st zapuzdrené do L2CAP
paketov a prenesené pomocou BLE.

L2CAP taktiez zabezpecuje rozdelenie diat na mensie ¢asti a ich nasledné opdtovné
zostavenie na strane prijimatela. To sa deje v pripade, Ze data prekracuju maximalnu velkost
27 bajtov pre jednu spravu BLE. Vtedy L2CAP rozdeli data do viacerych paketov, ktoré
st nasledne poslané a zostavené na strane prijimatela. Tato schopnost umoznuje prenos
vicsich mnozstiev dat cez protokol BLE.

Host Controller Interface (HCI) je vlastne rozhranie medzi Host (napr. smartphone
alebo pocitac) a Controllerom (¢ast, ktord sa stard o bezdrdtovi komunikéciu, teda Blu-
etooth modul). Jeho tlohou je umoznit Hostovi ovlddat Bluetooth Controller a ziskavat
informaécie o jeho stave a aktivitach.

HCI zabezpecuje prenos dat medzi tymito dvoma ¢astami a zaistuje, aby bola komuni-
kécia spravne synchronizovand. To znamenad, ze ak Host posle nejakt spravu alebo prikaz
Controlleru, HCI sa postara o to, aby sa tato sprava spravne poslala, aby sa predislo strate
dét a aby boli ddta dorucené v spravnom poradi.

Vdaka HCI méze Host pozadovat informéacie o pripojenych zariadeniach, ktoré komuni-
kuju pomocou Bluetooth, nastavovat rézne parametre, ako napriklad rychlost prenosu dat,
zabezpecenie komunikacie a dalsie. [14]

3.2.2 Controller

Link layer (LL) poskytuje vyssim vrstvim rozhranie pre pracu s fyzickou vrstvou. Zaria-
denia su identifikovatelné na zaklade 48 bitovej MAC adresy, ktord je bud dopredu defino-
vand a zaregistrovana u IEEE alebo ndhodne vygenerovana. Riesi prepinanie medzi stavmi,
v ktorych sa zariadenia mézu nachadzat:

o Standby - zakladny stav, zariadenie neprijima ani neodosiela ziadne data

e Advertising - zariadenie posiela advertising pakety a tym umoznuje ostatnym zaria-
deniam toto zariadenie objavit a pracovat s nim

e Scanning - zariadenie objabuje ostatné zariadenia v okoli, ktoré si v stave advertising
o Initiating - zariadenie, ktoré iniciuje pripojenie k inému zariadeniu

e Connected - zariadenia st spojené a vymienaja si data. Zariadenie, ktoré vysielalo
advertising pakety sa oznacuje ako Slave a zariadenie, ktoré sa k nemu pripojilo ako
Master.

Physical Layer (PHY) v BLE zabezpecuje prenos dat na fyzickej irovni pomocou
radiovych vln. Tato vrstva riadi prenos dat medzi dvomi zariadeniami a zabezpecuje, aby
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boli data prenesené v spravnom case, frekvencii a s potrebnou silou signalu. Pre BLE st
specifikované tri verzie fyzickej vrstvy, ktoré sa lisia rychlostou prenosu dat a vlastnostami
pouzitych radiovych vin - 1M, 2M a Coded. Kazd4 verzia podporuje rozne datové rychlosti
a vlastnosti prenosu, ¢o umoznuje prispoésobenie BLE pre rozne typy aplikacii. [28]
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Kapitola 4
Sigfox

Sigfox je franctzska spolo¢nost, ktora bola zalozena v roku 2009. Prevadzkuje siet rovnakého
nazvu a vyvija a stavia bezdrotové siete urcené pre pripojenie zariadeni s nizkou energetic-
kou naroc¢nostou, ako su napriklad elektromery, senzory a podobne. Pripojené zariadenia
su Specifické v tom, ze su takmer nepretrzite zapnuté a obcas vysielaju malé mnozstvo déat.

Siet Sigfox pracuje na principe jednosmerného komunikac¢ného prenosu a pouziva uni-
katny Sifrovaci algoritmus, ktory zabezpecuje bezpecénua a spolahlivii komunikaciu. Siet Sig-
fox mé velky dosah, ktory umoznuje pripojenie zariadeni na velkych tizemiach bez potreby
vysokého poctu vysielacov.

V Ceskej republike prevadzkuje siet Sigfox spolo¢nost SimpleCell Networks v spolu-
praci s firmou T-Mobile. Této siet pontka riesenia pre IoT (Internet of Things) aplikécie
a zabezpecuje spolahlivi a efektivnu komunikéciu medzi zariadeniami a servermi. [29]

4.1 Technoldbgia

V Eurdpe je vyuzivany signal s frekvenciou 868 MHz, ktory dokaze prechadzat cez pevné
objekty a vyzaduje minimalny vysielaci vykon. Vo volnom priestranstve je dosah signalu az
50 km pri vysielacom vykone 25 mW.

Tato frakvencia sa nachadza v bezlicen¢nom pasme ISM. Zaroven frekvencia nezasahuje do
pasiem pouzivanych pre technolégie Bluetooth ¢i WiFi.

Pri prenose na sieti Sigfox sa vyuziva tzke padsmo pre vysielanie kratkych pulzov dat
s moduléaciou v 200 kHz pasme. Vysielana sprava pouziva DBPSK modulaciu, ktord vyuziva
klicovanie frekvencnym posuvom. Vdaka tomu dosahuje siet vysokii prenosovt kapacitu
a spolahlivy prenos aj na vysoké vzdialenosti. Siet umoznuje vysielanie 140 sprav denne
(1 sprava kazdych 10,26 mintt). Sprava moze obsahovat maximdalne 12 datovych bytov.
Prenosova rychlost je 100 alebo 600 b/s. [26]

Siet umoznuje v obmedzenej miere aj obojsmernt komunikaciu. Obmedzenia st 4 spravy
denne, kazda s maximéalne 8B dat. Obojsmernid komunikaciu nebudem v praci vyuzivaf,
takze sa jej nebudem podrobne venovart.

Vzhladom na nizku prenosovii rychlost a maly objem odosielanych dat staci pre vysoké
pokrytie relativne nizky vysielaci vykon, a preto mézu byt batérie v zariadeniach v pre-
vadzke aj viac ako 10 rokov.
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4.2 Pokrytie

Siet Sigfox vyuziva spoluprdcu so svojimi partnermi na umiestnenie zakladnovych stanic
v miestach, kde si potrebné. Tieto zakladnové stanice st potom pripojené k internetu
a umoznuju prenos dat medzi pripojenymi zariadeniami a servermi siete Sigfox.

Jeden vysiela¢ méze pokryt okruh az 50 km vo volnom priestranstve alebo 10 km v mest-
skych oblastiach. Preto sa pre vytvorenie dostato¢ného pokrytia méze vyuzit relativne maly
pocet zékladnovych stanic. Siete Sigfox st v stcasnosti prevadzkované vo viac ako 70 kra-
jinach sveta, pri¢om v zapadnej Eurépe mé siet najvicsie pokrytie. V Ceskej republike je
pokrytie na drovni priblizne 96 % populécie. [27]

Jedna zakladnova stanica dokaze denne spracovat maximéalne 9 miliénov sprav. V pri-
pade, Zze pouzivatel potrebuje vylepsit signal, moéze si kupit Sigfox Micro Base Station, ¢o
je kompaktnd zakladnova stanica, ktortt moéze pouzivatel instalovat priamo v mieste, kde
potrebuje zlepsit pokrytie siete Sigfox. Stanica ma vykon 14 dBm a jej dosah je az 3 km
v zastavanych oblastiach a 10 km vo volnom priestranstve. Stanica sa pripaja k internetu
pomocou Ethernet alebo 3G pripojenia a zabezpecuje spojenie medzi koncovymi zariade-
niami a Sigfox cloudom. Cena Sigfox Micro Base Station je priblizne 550 €. [24]

Stanica ma obmedzeny pocet spracovanych sprav na 70 000 sprav denne, ¢o je ovela
menej ako limit zdkladnej stanice. To znamena, ze ak sa pocet pripojenych zariadeni zvysi,
moze byt potrebné instalovat viacero stanic na zabezpecenie primeraného pokrytia.

Pre vyvojarov je tiez dostupny USB emulator Sigfox SDR Dongle v cene priblizne 170
€, ktory umoznuje testovanie komunikacie mimo pokrytia siete. [24]

Dimensions and connectivity

I Internal antenna

LED (operating status) O

USB port (cellular and
commissioning

Ethernet port (WAN + Power)

W sigfox

Obr. 4.1: Zariadenia pre zvysenie pokrytia, zdroj: [24]
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Na obréazku je znazornené pokrytie Eurépy a Ceskej republiky. Modré farba znamens
sucasné pokrytie a fialova planované pokrytie.
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Obr. 4.2: Pokrytie siete Sigfox, zdroj: [22]

4.3 Architektura siete

Architektura siete by sa dala rozdelit na dve vrstvy:

1. Vrstva sietového vybavenia - architektira je zaloZend na topoldgii hviezda a obsa-
huje zékladiiové stanice a koncové zariadenia. Ulohou zékladiiovych stanic je prijima-
nie sprav od koncovych zariadeni, ich demodulacia do digitalnej podoby a odoslanie
prostrednictvom internetu druhej vrstve.

2. Systém podpory Sigfox - ma za tlohu spracovat prijaté spravy a umoznit pristup
k prijatym datam. Rovnaka sprava sa do systému prijme v idedlnom pripade viackrat,
aj z roznych zékladnovych stanic. Systém z kazdej spravy ponechd len jednu. [7]

4.4 Pristup k datam

Sigfox rozhranie umoziiuje aj nastavenie tzv. callback funkcie, ktora sa vykona po dspes-
nom doruceni spravy. Callback funkcia moze byt definovand vyvojarom a mdze obsahovat
akékolvek kddovanie, ktorého cielom je spracovanie prijatej spravy a jej ulozenie alebo spra-
covanie. Toto je velmi uzitoéné pre vyvojarov, ktori potrebuju ukladat a analyzovat data
z koncovych zariadeni a pracovat s nimi. Podporuje HT'TP, HTTPS GET, POST a PUT po-
ziadavky. Okrem toho umoznuje spolupracu s platformami Microsoft Azure, IBM Watson,
AWS ToT, ...

Sigfox rozhranie tiez umoznuje nastavenie limitov pre prijaté data, ako napriklad ma-
ximalny pocet sprav na den alebo velkost jednej spravy. Tieto limity sa daji nastavif na
drovni konkrétnych zariadeni alebo aplikacii, ¢o zabezpecuje, ze siet bude fungovat opti-
mélne a nebude pretazend nezmyselnymi détami. [26]
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4.5 Komunikacia

Odoslanie spravy prebieha tak, ze je kazdd sprava vysieland trikrat s rovnakymi ddatami
s drobnym casovym oneskorenim a na inej zakladnej frekvencii. Toto sa nazyva technoldgia
Ultra Narrow Band"(UNB) a umoziiuje to lepsiu prenosovii rychlost a zlep$uje odolnost voci
ruseniu. Pri zachyteni spravy zakladnovou stanicou je vysielanie ukoncené, a tieto spravy sa
nasledne spracovavaji v systéme Sigfox. Pokial s spravy z viacerych zakladnovych stanic
identické, systém ich zjednoti a zIGéi do jednej spravy. [26]

4.6 Aktivacia zariadenia

Po kiipe zariadenia obdrzi uzivatel jeho unikatny identifikdtor Device ID a Portability Ac-
cess Code. Tieto udaje zada pouzivatel do webového rozhrania a zariadenie bude priradené
k jeho tctu v Sigfox cloude. [26]

4.7 Ceny

Spoloc¢nost SimpleCell pontika tri irovne predplatného. V tabulke uvediem ceny ro¢ného
predplatného a obmedzenia pre jednotlivé tirovne.

Druh predplatného | Pocet sprav denne (uplink / downlink) | Cena | Cena za jednu spravu

Basic 2 / 1 (1 tyZdenne) 140 K¢ 0,1918 K¢
Plus 70 / 2 215 Ké 0,0084 K¢
Ultra 140 / 4 247 K¢ 0,0048 K¢

Tabulka 4.1: Zakladné trovne predplatného

Tento cennik obsahuje ceny pre jedno zariadenie a je platny pre pouzivatelov, ktori
prevadzkuji menej ako 1 000 zariadeni. Pri vic¢Som pocte zariadeni si ceny individudlne.
23]

4.8 Aktualne problémy

Koncom aprila 2023 sa v médiach objavila sprava, ze prevadzkovatel siete Sigfox na Slo-
vensku, SimpleCell Networks Slovakia, a.s. bojuje s finanénymi problémami a dochidza
k vypinaniu vysielacov. Aktudlne pokrytie na Slovensku je zabezpecené len cezhrani¢nym
presahom signalu z okolitych krajin. Problémy podobného charakteru zasiahli aj franciizsku
materskil spolocnost, ktord v minulom roku vyhlasila bankrot a nasledne bola odkipena
singapurskou firmou UnaBiz, ktord sa venuje poskytovaniu technolégii pre internet veci
(IoT) aj s vyuzitim inych technolégii. [19]

Prevadzkovatel siete v Ceskej republike zverejnil ospravedlnenie za vypadky a technické
problémy, ktoré nastavaju z dévodu pldnovanej migracie siete. Spolo¢nost T-Mobile, ktora
prevadzkuje siet po technickej stranke sa vyjadrila, ze doslo k uplynutiu vypovednej lehoty
zmluvy o prevadzke a dochadza k vypinaniu zakladnovych stanic.

Podla nepotvrdenych informaécii sa firma SimpleCell v sicasnosti snazi najst nového
partnera pre technické zabezpecenie siete. Vlastnu siet pre IoT, ktorti dodaval Sigfox pre-
vadzkuje energeticka spolo¢nost CEZ. Uvazuje sa aj o spolupraci s podnikom Ceské Radi-
okomunikace, ktory ale poskytuje sluzby pre IoT s vyuzitim technolégie LoRaWAN. Téato
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technoldgia funguje v rovnakom péasme 868 MHz, avSak prechod na tito technolégiu by
znamenal zmenu hardvéru pre koncovych pouzivatelov. [5]

Osud siete Sigfox je teda v sticasnosti nejasny a ostava len dufat, Ze sa podari spoloc¢nosti
obnovif pokrytie. Podnikanie v oblasti internetu veci je tazké a stile ostdva okrajovou
zalezitostou z dévodu vsadepritomnych WiFi sieti, ktoré ¢asto pontikaji rovnaké moznosti.

Stcasné problémy spolo¢nosti Sigfox vsak velmi neovplyvinuja tvorbu mojej prace. Moje
zariadenie odosiela namerané hodnoty, ¢o nie je podmienené funkénostou siete. Odoslané
data len nebudt prijaté zékladnovou stanicou a dalej spracované.

4.8.1 Overenie odosilania spravy

Pre overenie odoslania spravy bez funkénej siete Sigfox som pouzil program Airspy SDR
a USB prijimac¢ pre prijem televizneho DVB-T signélu.

Obr. 4.3: USB DVB-T prijima¢, zdroj: [31]

SDR je skratka pre "Software Defined Radio", ¢o v preklade znamen3d "softvérovo defi-
nované radio". SDR je radiovy komunikac¢ny systém, v ktorom sa vicsina funkcii klasického
radia zahrnutych v hardvéri (t.j. obvody, stciastky, atd.) presunula do softvéru. To zna-
mend, ze v SDR sa digitdlny signal prijma a spracoviava pomocou softvéru na pocitaci alebo
na $pecializovanom hardvéri. Vyhodou SDR je jeho flexibilita, pretoze mo6ze byt lahko upra-
veny a aktualizovany pomocou softvéru, bez potreby fyzickych tuprav v hardvéri. [31]

SDR systémy st casto pouzivané v réznych aplikaciach, vratane vojenského a komerc-
ného vysielania a prijmu radiovych a televiznych vysielani, prenosu dat, monitorovania
radiového spektra, satelitnej komunikécie a amatérskej radiokomunikacie.

Program Airspy SDR teda spracovava celé frekvencéné spektrum zachytené na USB
prijimaci a zobrazuje intenzitu zachyteného signilu na vsetkych frekvencidach. Umoznuje
zobrazenie rozne menit, pripadne filtrovat signély. [1]

V zachytenych datach som si zobrazil frekvencie pouzivané sietou Sigfox, tj. okolie
868 MHz. Ak prebehlo odoslanie spravy budd v zachytenom spektre jasne viditelné tri
signdlové spicky na roznych frekvenciach. Tieto sSpicky znamenaju tri odoslania spravy, ako
bolo vysvetlené vyssie.
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Obr. 4.4: Zachytené vysielanie Sigfox modulu

Samotné data samozrejme nie je mozné precitat, kedze je signdl Sifrovany. SDR je ale
mozné vyuzif na prijem vsetkych nekédovanych signdlov, napriklad prijem radia, vysielacky,
niektora leteckd komunikécia, ... Vo svojom volnom c¢ase som sledoval vysielanie dedinského
verejného rozhlasu. V spektre som nasiel presni frekvenciu, na ktorej vysiela a zachytil
som aj signaly, ktorymi je vysielanie ohranicené, a teda ktoré dialkovo zapinaji a vypinaja
reproduktory umiestnené na uliciach.

SDR tiez vyuzivaji nadsenci z oblasti letectva, takzvand ADS-B komunita, ktori si zo-
stavuju prijimace pre odpovede lietadiel na signaly radarov. Tieto signaly s nesifrované
na frekvencii 1090 MHz a poskytuji prevadzkové tdaje z lietadla. Aj pomocou tychto tda-
jov od ¢lenov komunity funguje napriklad populdrny zobrazovac leteckej premavky Flight-
radar24.com. Ako vidno na mape, komunita ma pocetné zastipenie aj na tizemi Ceskej
republiky a na Slovensku. [8]

Obr. 4.5: ADS-B prijimace v Cesku a na Slovensku, zdroj: [8]
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Kapitola 5

Vyber mikrokontroléru

Poziadavky na mikrokontrolér sta: vyrobca NXP, Bluetooth Low-Energy, komunikac¢né ro-
zhranie pre Sigfox modul (SPI), nizka spotreba energie.

Péan Viktor Obr mi zapozical vyvojovy kit FRDM-KW41Z s mikrokontrolérom MKW41Z.
Tento mikrokontrolér poniika moznost pripojenia cez BLE. Pouzity procesor je ARM Cortex-
MO+ s maximéalnou frekvenciou 48 MHz. Mikrokontrolér obsahuje 128 kB paméite RAM
a 512 kB flash paméte. Spotreba je 6,8 mA pri prevadzke a 182 nA v rezime hlbokého
spanku (VLLSO0). Napéjacie napatie moze byt z rozsahu 0,9-4,2 V. [18]

Uvediem porovnanie niekolkych sticasne dostupnych ultra-low-power mikrokontrolérov
od NXP s podporou Bluetooth-Low-Energy s SPI: [16]

« Q9030x
Procesor: ARM Cortex-M4 48 MHz
Pamit (RAM / flash): 88 kB / 320 kB
Spotreba (Run / VLLS0): 2,9 mA / 800 nA
Rozhrania: BLE, SPI, PWM, 12C

« Q9090x
Procesor: ARM Cortex-M4 48 MHz
Pamiit: 152 / 640 kB
Spotreba: 2,9 mA / 800 nA
Rozhrania: BLE, SPI, PWM, 12C

e MKW31Z512x
Procesor: ARM Cortex-M0+ 48 MHz
Pamét: 128 / 512 kB
Spotreba: 5,6 mA / 360 nA
Rozhrania: BLE, ADC, DAC, 12C, UART, SPI

e MKW34A512x
Procesor: ARM Cortex-M0+ 48 MHz
Pamét: 64 / 512 kB
Spotreba: 5,6 mA / 360 nA
Rozhrania: BLE, ADC, DAC, 12C, UART, SPI

¢« MKW39A512x
Procesor: ARM Cortex-M0+ 48 MHz
Pamét: 64 / 512 kB
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Spotreba: 5,6 mA / 360 nA
Rozhrania: BLE, ADC, DAC, 12C, UART, SPI

¢« MKW41Z512x
Procesor: ARM Cortex-M0 48 MHz
Spotreba: 5,6 mA / 360 nA
Rozhrania: BLE, ADC, DAC, 12C, UART, SPI

V uvedenych mikrokontroléroch je pouzity procesor ARM Cortex M0+ alebo M4. Mik-
rokontroléry s procesorom M4 maji nizsiu spotrebu energie pocas bezného fungovania, ale
vyssiu spotrebu v rezime spanku. Spotreba v rezime spanku je brana v rezime, ked sa mikro-
kontrolér dokéze prebudit sdm na zdklade ¢asovaca bez vonkajsieho podnetu. [18] Vzhladom
na to, ze mikrokontrolér bude vac¢sinu ¢asu v rezime spanku, je vhodnejsie pouzit mikro-
kontrolér s procesorom ARM Cortex-M0+. Rozdiely medzi jednotlivymi mikrokontrolérmi
s tymto procesorom spocivaji predovSetkym v mnozZstve pamate SRAM a flagh.

Program, ktory bude na mikrokontroléri vykondvany pri testovani, nebude naroény na
operacni pamét ani flash pamét. Ale pri nasadeni zariadenia v skuto¢nej previadzke modze
byt vykonavany program omnoho zlozitejsi a paméfovo narocnejsi. Vacsia paméat preto
nebude na skodu.

5.1 Procesor ARM Cortex-MO0+

ARM Cortex-M0+ je 32-bitovy mikrokontrolér, ktory bol prvykrit uvedeny na trh v roku
2012 ako vylepsena verzia Cortex-MO, ktory bol vydany v roku 2009. Vylepsenia procesoru
Cortex-M0+ zahinaju zredukovanie pipeline procesoru z troch na dve drovne, ¢o znizuje
pradové naroky a pridava niektoré funkcie z Cortex-M3 a Cortex-M4, ako je napriklad
ochrana paméte a "vector table relocation".

Procesor ARM Cortex-M0+ sa vyraba s vyuzitim 32 nm vyrobného procesu CMOS,
¢o umoznuje vysoku integraciu a znizuje spotrebu energie oproti predchadzajicim genera-
cidm mikrokontrolérov. Samotny procesor je cenovo dostupny a v stucasnosti sa pohybuje
v cenovej relacii 50-200 K¢ v zavislosti od vyrobcu.

ARM Cortex-M0+ najde uplatnenie v Sirokej Skéale zariadeni, ako st napriklad senzory,
vestavé systémy, IoT zariadenia a dalsie podobné aplikécie. Procesor je oblibenym riesenim
pre mnoho vyrobcov a nachadza sa napriklad v popularnom zariadeni Raspberry Pi Pico.

Vdaka vysokému vykonu a nizkej spotrebe energie je ARM Cortex-M0+ vhodny pre
aplikacie s obmedzenymi zdrojmi, ako st napriklad batériové zariadenia a dalsie zariadenia
s nizkou spotrebou energie. Celkovo je to spolahlivy a vykonny mikrokontrolér, ktory ziskal
popularitu vdaka svojej flexibilite, nizkej spotrebe energie a cenovej dostupnosti. [30]

Oproti ¢asto pouzivanym zariadeniam radu AVR od firmy Atmel, teda 8-bitovym pro-
cesorom ATmega, pripadne ATtiny, ktoré si pouzivané v zariadeniach Arduino je ARM
Cortex plnohodnotny 32-bitovy procesor s niekolkondsobne vyssim vykonom.
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Pre pricu bol vybrany ako najvhodnejsi mikrokontrolér MKW417Z512, ktory ma z vys-
sie uvedenych najlepsi pomer vykonu a spotreby energie.

Bl HE

48 LQFN 75 WLCSP
Tx7x098 mm Pitch 3.893 x 3.797 x 0.564
0.5 mm mm Pitch 0.4 mm

Obr. 5.1: Puzdra a rozmery MKW417512, zdroj: [1§]
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Kapitola 6

Sigfox moduly

Od péna Obra mi bol zapozi¢any komunika¢ny modul OM2385/SF001, ktory obsahuje
modul InnoComm SN10-11. Tento modul vyuziva jadro OL2385AHN, ktoré bolo vyvinuté
firmou NXP. Moduly komunikuji s mikrokontrolérom prostrednictvom rozhrania SPI.

6.1 Rozhranie SPI

SPI (Serial Peripheral Interface) je sériové rozhranie pouzivané na prenos dat medzi mikro-
kontrolérmi, senzormi, displejmi a inymi periférnymi zariadeniami. Rozhranie SPI pozostava
z 4 alebo 5 vodicov (v zavislosti od rezimu), ktoré umoznuju rychly a efektivny prenos dat
medzi zariadeniami.

Vyhodou rozhrania SPI je jeho jednoduchost, nizka cena a rychlost prenosu dat. Roz-
hranie SPI je rychlejsie ako 12C a umoznuje pripojit viacero zariadeni na jednu zbernicu.
Taktiez umoznuje komunikovat v plne duplexnom rezime, ¢o znamend, ze data mézu byt
posielané a prijimané stucasne.

Rozhranie SPI je ¢asto pouzivané v roznych aplikaciach IoT, ako s senzory, displeje,
mikrokontroléry a iné periférne zariadenia. To znamend, ze SPI je ddlezitou stcastou mno-
hych zariadeni IoT.

Rozhranie SPI je podporované mnohymi mikrokontrolérmi a periférnymi zariadeniami.
Medzi najznamejsie zariadenia patria napriklad Arduino, Raspberry Pi a mnoho inych. [4]

6.1.1 Vodice

Rozhranie SPI vyuziva zvycajne 4 vodice, ktoré st nasledovné:

1. MOSI (Master Output Slave Input) (obc¢as SDI - Slave Data Input) - tento vodic¢ slizi
na posielanie dat od hlavného zariadenia (master) k periférnemu zariadeniu (slave).

2. MISO (Master Input Slave Output) (obcas SDO - Slace Data Output) - slizi na
posielanie dat od periférneho zariadenia k hlavnému zariadeniu.

3. SCK (Serial Clock) - slizi na synchronizdciu prenosu dat medzi zariadeniami. SCK
generuje hlavné zariadenie a urcuje rychlost prenosu dat.

4. SS (Slave Select) - slizi na vyber periférneho zariadenia, s ktorym chce hlavné zariade-
nie komunikovat. Zvycajne sa pouziva jeden SS vodic¢ pre kazdé periférne zariadenie,
ktoré je pripojené na SPI zbernicu.
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6.2 Radio Configuration

Pri vybere modulu je dolezité sledovat tzv. Radio Configuration, ¢o je oznacenie pracovnych
frekvencii modulu, ktoré sa lisia podla miesta pozitia. Na tizemi Eurépy sa vyuziva konfigu-
racia RC1, ¢o je frekvencia 868-878,6 MHz. Uvedené moduly podporuju tato konfiguraciu.

Radio configuration details

® RC1 - Europe, Overseas France, Middle East and Africa
® RC2 - USA Canada, Mexico, Brazil,
® RC3-Japan
@ RC4 - Australia, New Zealand, Singapore, Taiwan, Hong Kong, Malaysia, Colombia, Argentina, Costa Rica, Thailand, Uruguay, Indonesia
® RCS - South Korea
® RCE - India
RC7 - Russia

Obr. 6.1: Radio Configuration podla tizemia, zdroj: [26]

6.3 Prehlad modulov

V sucasnosti moduly pre sief Sigfox vyraba viacero firiem. Uvediem priklady niektorych
aktudlne dostupnych modulov od roéznych vyrobcov a klicové informécie o nich, najméa
prudové naroky pri vysielani. [25]

¢ InnoComm SN10-11
RC1
Napdjanie: 1,9-3,6 V, 33 mA

Obr. 6.2: InnoComm SN10-11, zdroj: [25]
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e SJI CO. WSSFM10R1
RC1, RC6, RC7
Napéjanie: 2,1-3,6 V, 54 mA

Obr. 6.3: SJT CO. WSSFM10R1, zdroj: [25]

e« TD Next TD 1207
RC1
Napéjanie: 23,3,3 V, 37 mA

Obr. 6.4: TD Next TD 120, zdroj: [25]

e AcSiP AI50H
RC1
Napéjanie: 1,8-3,6 V, 85 mA

Obr. 6.5: AcSiP AI50H, zdroj: [25]

e Murata Manufacturing Type ABZ Sigfox
RC1, RC2, RC4
Napéjanie: 3-3,6 V, 47 mA
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Obr. 6.6: Murata Manufacturing Type ABZ Sigfox, zdroj: [25]

¢ ON Semiconductor AX-SIP-SFEU-1-01-TX30
RC1
Napdjanie: 2,1-3,6 V, 45 mA

Obr. 6.7: ON Semiconductor AX-SIP-SFEU-1-01-TX30, zdroj: [25]

V praci vyuzijem modul InnoComm SN10-11 z dévodu velmi nizkej spotreby energie
a jeho vyuzivanim v zariadeniach firmy NXP.

V dobe vyvoja hardvérovej casti neboli dostupné samostané moduly InnoComm SN10-
11. Podarilo sa mi ale zabezpecit si modul MIKROE Sigfox Click, ktory vlastne obsahuje len
obvod SN10-11, z ktorého st vyvedené napajacie a datové piny a LED diédu. Inak modul
neobsahuje ziadne nepotrebné suciastky, ktoré by zbytoc¢ne zvysovali spotrebu energie.

Obr. 6.8: MIKROE Sigfox Click, zdroj: [25]

7 tohto modulu som sa mi podarilo Setrne odstranit samotny obvod SN10-11 bez po-
skodenia, ktory som pouzil pre vlastni dosku.

Vo vnutri modulu InnoComm SN10-11 je skutoc¢ne ¢ip OL2385 od firmy NXP. Ide o ¢ip
zabezpecujuci radiovi komunikéciu vo frekvenciach 158-960 MHz. Zaujimavostou je, ze po
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odstraneni plechového krytu proti ruseniu je na doske napis SN10-13. Toto oznacenie pou-
ziva firma InnoComm pre Sigfox modul rovnakych rozmerov vyuzivany na tzemi Japonska
s konfigurdciou RC3 (923 MHz). Je pravdepodobné, ze fyzicky ide o rovnaké zariadenia,
ktoré sa lisia len pouzitym firmvérom. [25]

AOCOUHNVHHEIE
e SN0

Obr. 6.9: Vniutro modulu SN10-11

Podobnym spisobom som aj z modulu obvodu LTC4150 opatrne odspéjkoval potrebné
stuciastky a pouzil ich pri stavbe svojej dosky plosnych spojov.
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Kapitola 7

DPS

Doska plosnych spojov by mala obsahovat Sigfox komunikaény modul, mikrokontrolér od
firmy NXP, meraci obvod pre sledovanie vlastnej spotreby a rozhranie pre pripojenie senzoru
alebo zariadenia poskytujiceho odosielané data.

V programe KiCad som navrhol schému a névrh dosky, ktora obsahuje SMD stciastky
pre minimalizaciu rozmerov.

7.1 KiCad

KiCad je softvér na navrh elektronickych obvodov a dosiek plosnych spojov (PCB - Printed
Circuit Board). Je to open source program, ¢o znamend, ze je k dispozicii zdarma a jeho
zdrojovy kéd je verejne pristupny, co umoznuje pouzivatelom upravovat a prispievat k jeho
vyvoju.

KiCad obsahuje nastroje na tvorbu schématickych diagramov, navrhu dosiek plosnych
spojov a generovanie vystupnych suborov pre vyrobu PCB. Okrem toho, KiCad posky-
tuje kniznicu komponentov a footpriestorov, ktoré umoznuji pouzivatelom vytvarat vlastné
komponenty a prispievat k rozsireniu kniznice.

V KiCad je tiez mozné pracovat s roznymi formatmi suborov, vratane formatov DXF
a Gerber, ktoré st pouzivané pri vyrobe DPS. KiCad taktiez umoznuje pouzivanie externych
nastrojov na simuldciu a overovanie funkénosti navrhu.

KiCad je vhodny pre pouzitie v roznych oblastiach, ako napriklad v elektronike, po-
¢itacovych sietach, automatizacii a robotike. Je to populdrny nastroj medzi inziniermi,
studentmi a hobby elektronikmi, ktori navrhuji a vyrabaja vlastné elektronické zariadenia.
11]

7.2 Navrh

7 dovodu obtiaznej dostupnosti samotnych mikrokontrolérov a velmi malych rozmerov som
pripravil verziu dosky, ktora sa nasadi na Freedom vyvojovy kit od NXP a funguje podobne
ako tzv. shield pre Arduino a podobné zariadenia. [17] Pri standardnej technolégii vyroby
DPS je minimalna hrubka cesty a medzery medzi cestami 0,25 mm, ¢o by bolo vzhladom
na velkost mikrokontroléru na hranici technoldgie. Spédjkovanie by tiez nebolo jednoduché
a vyzadovalo by velmi presné umiestnenie suciastky, ¢o je tazko dosiahnutelné v beznych
podmienkach.
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Freedom devkit mé rovnaké rozmery a rozmiestnenie pinov ako Arduino Uno, ¢o ulahéilo
navrh. Na pripojenie senzoru je vyvedené napdjanie 3,3 V, datovy pin a rozhranie 12C,; ¢o
umoznuje pripojenie réznych senzorov.

Obr. 7.1: Vyvojova doska FRDM-KW41Z, zdroj: [17]
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7.3 Schéma
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Obr. 7.2: Schéma zapojenia

Schéma obsahuje celé zapojenie DPS. Z d6vodu Setrenia energie je komunika¢ny modul aj
senzor napajany z digitdlneho pinu, aby pocas rezimu spanku zbytocne nespotrebovavali
energiu. Okrem integrovanych obvodov doska obsahuje niekolko pasivnych siciastok ako
vyhladzovacie kondenzatory pre napdjanie a pomocné pullup a pulldown rezistory.

7 dovodu, ze na zbernici SPI bude pripojeny len komunika¢ny modul, je jeho vstup
Slave-Select pripojeny na +3,3 V cez rezistor, ¢im je usetreny jeden datovy pin.

Pouzitie vyvojového kitu FRDM mé vyhodu v tom, ze samotny kit obsahuje aj DC-DC
menic¢, ¢o zabezpecuje funkénost pri napajacom napéti v rozsahu 1,7-4,2V.
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7.4 DPS

Obr. 7.3: Navrh DPS

Doska bola navrhnutd ako jednostranna, s rozmermi FRDM vyvojového kitu. Okrem su-
ciastok zo schémy obsahuje tri drétové prepojenia, ktorym sa nebolo mozné vyhnut pri
sucasnom zachovanim jednostrannej DPS. Pri navrhu bol brany ohlad na Sirku ciest a me-
dzier, aby bolo mozné dosku vyrobit Standardnymi postupmi.

Kniznice stuciastok programu KiCad neobsahuju Sigfox modul SN10-11, takze som musel
navrhnut tzv. footprint tejto suciastky, teda rozmiestnenie ploch, na ktoré sa modul pris-
pajkuje. Do footprintu som nedaval kontakty, ktoré st v dokumentacii SN10-11 oznacené
ako NC (not connect).

Doska mé vyvedené otvory pre pripojenie batérie a rozhranie pre pridavny senzor. Dalej
doska obsahuje SMA konektor pre pripojenie antény ku komunika¢nému modulu a tlacitko
pre aktivaciu Bluetooth komunikacie.
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Obr. 7.4: Vrchna strana osadenej DPS

Vrchné strana obsahuje vsetky SMD suciastky pouzité pri vyrobe a rozhranie pre pri-
pojenie senzoru.

Obr. 7.5: Spodné strana osadenej DPS

Spodna strana obsahuje drétové prepojenia a piny pre pripojenie k FRDM vyvojovému
kitu (nasunutie zvrchu na kit).
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7.5 Ozivenie

Po osadeni stciastok som meranim odporu vykonal skiisku ¢i nedoslo k chybe pri montézi,
pripadne k vytvoreniu skratu medzi cestami na DPS.

Néasledne som skusil ¢i doska a obvody na nej komunikuji s mikrokontrolérom. Do-
ska neobsahuje ziadne LED diédy, ktoré by zbytoc¢ne spotrebovavali energiu, preto skuiska
funkénosti prebiehala meranim a nasledne pripojenim k vyvojovému kitu a spustenim sku-
sobného programu, ktory vypisoval na vystup vSetky dostupné informacie, teda informacie
o spracovanych preruseniach od obvodu merajticeho spotrebu a od tlac¢itka a tispesné nad-
viazanie komunikacie cez SPI so Sigfox modulom..
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Kapitola 8

Program

Program som navrhol vo vyvojovom prostredi NXP MCUXpresso s vyuzitim jazyka C.

8.1 MCUXpresso

NXP MCUXpresso je vyvojové prostredie (IDE - Integrated Development Environment)
pre vyvoj aplikacii pre mikrokontroléry NXP s architektirou Arm Cortex-M. Toto IDE
umoznuje programovanie, ladenie a optimalizaciu aplikacii pre rozne platformy a zariadenia
s mikrokontrolérmi NXP, ako napriklad Kinetis, LPC a i.MX.

MCUZXpresso pontka viacero nastrojov, ktoré zjednodusuja a urychluji vyvoj aplikacii,
ako napriklad:

e MCUXpresso Config Tools - nastroj na rychle a jednoduché nastavenie periférii mik-
rokontroléra pomocou grafického rozhrania,

e« MCUXpresso SDK - sada softvérovych kniznic pre r6zne mikrokontroléry NXP s pred-
pripravenymi funkcionalnymi blokmi, ktoré umoznuja rychlejsi vyvoj aplikécii,

e« MCUZXpresso IDE - integrované vyvojové prostredie, ktoré umoziuje programovanie,
ladenie a debugovanie aplikéacii pre rozne platformy a zariadenia.

MCUXpresso je dostupné pre rézne operacné systémy, vratane Windows, Linux a ma-
cOS. [15] Jeho pouzivanie médze usetrit cas a zjednodusit vyvoj aplikécii pre mikrokontroléry
NXP. MCUXpresso SDK obsahuje mnozstvo ukazkovych programov, ktoré mi pomohli po-
chopit fungovanie zariadenia. IDE je zalozené na opensource Eclipse IDE, rovnako ako
Kinetis Design Studio s ktorym mém sktusenosti z predmetu Mikroprocesorové a vestavéné
systémy.
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Obr. 8.1: MCUXpresso IDE

8.2 Funkcie

Pozadované funkcie programu:
e pocitanie spotrebovanej energie
e zistenie meranej hodnoty zo senzoru
e odoslanie nameranych hodnot cez siet Sigfox
e uspatie a periodické prebuidzanie pre odoslanie novych hodnot

e v pripade stlacenia tlacitka prebudenie a zahdjenie komunikacie cez BLE

8.3 Odosielana sprava

Odosielans spréva je obmedzend maximélnou dizkou 12 bytov. V mojej praci potrebujem
odosielat namerané hodnoty a spotrebovant energiu. V tabulke uvediem rozdelenie tychto
12 bytov na jednotlivé tidaje, ktoré odosielam.

Pre spotrebovanii energiu pouzijem 2 byty. Na 16 bitoch je mozné ulozit ¢islo z intervalu
-32 768 .. 32 767 resp. 0 .. 65535 pre unsigned hodnoty. Pre moje pouzitie je vhodné pouzit
hodnoty bez znamienka (hodnoty spotreby nikdy nebudi zaporné). Hodnota spotrebovana
energie bude posieland ako celé ¢islo v mAh.

Tymto spésobom mi ostane 10 bytov pre merant hodnotu. Na tychto 10 bytoch je mozné
ulozit napriklad 2 ¢isla ako 32 bit float, 5 16-bitovych celych ¢isel, ...
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i data

0 spotrebovand energia LSB
1 spotrebovand energia MSB
2..11 namerand hodnota

Tabulka 8.1: Rozdelenie vysielanych bytov

O spravne dekédovanie udajov zo spravy by sa v pripade dalsieho spracovania dat
postarala callback funkcia, ktoa je voland po prijati spravy.

V ukazkovom programe je okrem spotrebovanej energie z batérie odosielanid namerana
teplota a vlhkost vzduchu ako dve 32-bitové float ¢isla. Vyuzitych je teda 10 z 12 détovych
bytov.

8.4 Bluetooth komunikacia

Komunikécia cez Bluetooth Low-Energy je spustand tlac¢itkom na doske. Po stlaceni tlacitka
je vyvolané prerusenie, ktoré prebudi mikrokontrolér, spusti Bluetooth a zacne vysielanie
Advertising paketov. Na druhom zariadeni je vtedy mozné moje zariadenie vyhladat a pri-
pojit sa k nemu. Po pripojeni druhého zariadenia (mobil, poé¢ita¢) moje zariadenie zacne
odosielat namerané hodnoty v jednej Bluetooth sluzbe a troch charakteristikach. Kazda pre
jednu namerani hodnotu.

Po odpojeni zariadenia je Bluetooth komunikéicia ukoncena a mikrokontrolér prepnuty
do rezimu spanku.

Pokial sa po stlaceni tlac¢itka do jednej mintity nepripoji ziadne zariadenie bude mikro-
kontrolér taktiez uspany.

Bluetooth Low-Energy (BLE) je bezdrotovy komunika¢ny protokol, ktory sa ¢oraz ¢as-
tejsie vyuziva v roznych IoT aplikacidch. V pripade mojho zariadenia je komunikacia spuis-
tana tlacitkom na doske. Ked uzivatel stlaci tlacidlo, je vyvolané prerusenie, ktoré prebudi
mikrokontrolér. Nasledne sa spusti Bluetooth a zacne vysielanie Advertising paketov. Tymto
sposobom sa zariadenie stava viditeInym pre iné BLE zariadenia.

Ked je moje zariadenie viditelné pre druhé zariadenie (napr. mobil, poéitac), mozu sa
k nemu pripojit a zacat komunikaciu. Po pripojeni druhého zariadenia moje zariadenie za¢ne
odosielat namerané hodnoty v jednej Bluetooth sluzbe a troch charakteristikach. Kazda
charakteristika zodpoveda jednej nameranej hodnote. Tieto hodnoty sa teplota, vlhkost
a spotrebovand energia.

Ked uzivatel ukon¢i spojenie, komunikécia cez Bluetooth je zastavena a mikrokontro-
lér je prepnuty do rezimu spanku. Tym sa zabezpe¢i tGspora energie, pretoze zariadenie
nevyzaduje neustale napéjanie.

Ak sa vsak po stlaceni tlacidla do jednej mintuty nepripoji ziadne zariadenie, mikrokon-
trolér bude tiez uspany. Tym sa zabezpeci este vécsia uspora energie, kedze nie je potrebné
udrziavat aktivnu Bluetooth komunikaciu, ktora by mohla spotrebovat viac energie.

8.5 Meranie spotreby

Meraci obvod LTC4150 je dolezitym prvkom mojho zariadenia, kedze vyzaduje meranie
spotreby energie z batérie. Ako som uz spomenul, tento obvod komunikuje s mikrokontro-
lérom cez jeden pin. Tento pin generuje logickti nulu v pripade, Ze bol z batérie odobraty
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urcity pocet miliampérhodin energie. Konkrétne, sa tento signal objavi, ked sa z batérie
odoberie 0,1707 mAh energie.

Preto je na pin mikrokontroléra, ku ktorému je pripojeny obvod pre meranie spotreby,
nastavend obsluha prerusenia. Ked sa tato udalost vyskytne, prerusenie prebudi mikrokon-
trolér z rezimu spanku. Nésledne sa hodnota spotrebovanej energie pripocita k existujtcej
hodnote a mikrokontrolér je opédf prepnuty do rezimu spanku.

Tento proces umoznuje zaznamenavat a sledovat spotrebu energie z batérie a zaroven
umoznuje uzivatelom zistif, kedy sa batéria blizi k vybitiu a kedy je potrebné ju nabit alebo
vymenit.

8.6 Meranie teploty

Mikrokontrolér mé implementovany vnutorny c¢asovac¢, ktory je pouzity na sledovanie ¢asu
od posledného odoslania dat cez Sigfox komunika¢ny modul. Ak uplynie 15 miniat od po-
sledného odoslania, ¢asova¢ prebudza mikrokontrolér, aby ziskal aktualne hodnoty zo sen-
zoru teploty a vlhkosti. Tieto hodnoty st nasledne pripravené na odoslanie spolu s idajom
o spotrebovanej energii. D6jde k spusteniu komunika¢ného modulu Sigfox a odoslaniu tychto
hodn6t. Po odoslani je mikrokontrolér znovu uspany na 15 mintt pre Setrenie energie.

Ako som spomenul, MCUXpresso obsahuje mnozstvo ukazkovych programov pre pracu
s mikrokontrolérmi. Vsetky poskytované kédy su s licenciou pre volné sirenie s uvedenim
zdroja. Casti z tychto programov som vyuzil pri tvorbe vlastného firmvéru a v kéde st
oznacené.
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Kapitola 9
Ukazka pouzitia

Pre ukazku pouzitia som na DPS pripojil senzor teploty a vlhkosti DHT22. Hodnoty zo
senzoru su ziskavané kazdych 15 minit a po ziskani si odosielané cez siet Sigfox.

9.1 DHT22

Pre demonstraciu pouzitia som vyuzil senzor teploty a vlhkosti vzduchu DHT22. Je vy-
rabany ¢inskou firmou Asair, ktord sa zaoberd vyrobou senzorov vSemoznych typov. Na
trhu je ale dostupné mnozstvo viac ¢i menej podarenych klonov. Problémy s neorigindlnymi
kusmi byvaju vicsinou s presnostou meranych tdajov, alebo v pripade s castym ziskavanim
udajov s neodpovedanim senzora.

Tento senzor komunikuje po jednom datovom vodi¢i a moéze byt napajany napatim
v rozsahu 3,3-6 V. Merana teplota je v rozsahu -40-80 °C a relativna vlhkost vzduchu 0-
100 %. Presnost senzoru je pre teplotu +-0,5 °C a +- 2 % pre relativnu vlhkost vzduchu.
Rozligenie je 0,1 pre obe merané veliciny. DHT22 sa obcas oznacuje ako AM2302, pricom
ide o ten isty senzor, ale AM2302 obsahuje pull-up rezistor medzi napdjacim a datovym
pinom. [10]

Obr. 9.1: Senzor DHT22, zdroj: [10]
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Po zostaveni DPS s uvedenym senzorom som k doske pripojil batériu a zahajil testovanie
pre zistenie spotreby energie.

Z1om-Wad s

Obr. 9.2: Mikrokontrolér s pripojenou doskou a batériou

Bluetooth Low-Energy komunikaciu som testoval pomocou mobilnej aplikicie Bluetooth
Assistant. Tato aplikdcia dokdze zobrazit Bluetooth zariadenia v okoli a pripojit sa k nim,
ak to umoznuji. !

Q Device Name/UUID

Pull down or click to refresh

Obr. 9.3: Aplikacia Bluetooth Assistant

Moje zariadenie sa prezentuje ako ChMZ (Chytré mérici zarizeni). Po pripojeni k zaria-
deniu aplikacia zobrazi dostupné sluzby a charakteristiky, ktoré zariadenie pontka.

'"Dostupnd z: https://apps.apple.com/us/app/bluetoothassistant/id1536579599
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Custom Characteristic
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Jakub Janik
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2A24

ChMZ

Hardware Revision String
2A27

Obr. 9.4: Sluzby a charakteristiky zariadenia

Sluzba s oznacenim 181A je podla Bluetooth SIG Environmental Sensing service, teda
senzory prostredia. Charakteristika 2A1C je merana teplota a 2A6F namerand vlhkost.
Druhd sluzba sluzi pre sledovanie spotreby batérie, kde 2BF0 je stav energie. [2] Tretia
sluzba poskytuje informéacie o zariadeni. Po vybrati charakteristiky s pravom na Citanie je
mozné tuto precitat v ASCII alebo v HEX forméte.
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Kapitola 10
Zivotnost batérie

Pri testovani zariadenia bolo zariadenie napajané 3,6 V Li-lon ¢lankom 18650 s udavanou
kapacitou 2200 mAh. Aby bolo meranie ¢o najpresnejsie, po nabiti clanku som mu zmeral
kapacitu pomocou laboratérnej zataze pri vybijani priidom 100 mA do dosiahnutia napétia
2,5V. Vybijanie na nizsie napétie nie je odporucané z dévodu mozného poskodenia ¢lanku,
zvysenia vnutorného odporu c¢lanku a straty kapacity.

Laboratérnu zataz pouzivam typu XY-FZ35. Je napajand samostatne mimo merany ob-
vod a zatazovanie prebieha premenou elektrickej energie na teplo na vykonovom tranzistore.
Elektronicka zataz je pouzivana na testovanie a simulovanie réznych zatazovych podmie-
nok v elektrickych obvodoch. Méze byt pouzitda na testovanie vykonovych zdrojov, ako st
napriklad batérie alebo solarne panely, aby sa overila ich schopnost poskytovat pozadovany
vykon a vykonavat spravne pri zvysSovani alebo znizeni zatazenia.

Elektronickd zataz XY-FZ35 ma schopnost simulovat rozne zédfazové podmienky pomo-
cou svojho programovatelného riadiaceho ¢ipu, ktory umoznuje nastavenie zataze v rozsahu
0,1 az 35 W az do maximalneho napétia 150 V. Mdze byt tiez pouzita na testovanie inych
elektronickych zariadeni, ako si regulatory nabijania batérii, napéatiové a prudové zdroje,
a podobne. Zataz umoznuje nastavif zatazovaci prad, pripadne vykon a vypnutie pri dosia-
hnuti nastaveného koncového napétia. [13]

Obr. 10.1: Nastavena laboratérna zataz
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7 merania vysla kapacita 2057 mAh. Po opdtovnom nabit{ bol ¢lanok pripojeny k doske,
ktora zacala merat a odosielat namerant teplotu a vlhkost kazdych 15 minit.

w 35na
2028 1

ELECT LOAD

Obr. 10.2: Namerand celkova kapacita batérie

Po siedmych dnioch pouzivania bola batéria odpojena od zariadenia a znovu vybita
rovnako nastavenou laboratérnou zatazou. Zostavajuca kapacita v batérii bola 2036 mAh.
Pri priemernej spotrebe 21 mAh za tyzden by mala batéria typu 18650 udrzat zariadenie
v prevadzke viac ako dva roky.

Obr. 10.3: Namerand zostavajica kapacita

Namerand spotrebovana energia samotnym zariadenim bola 20,484 mAh. Tymto m6zem
povazovat meranie zariadenia za velmi presné a rozdiel priblizne 2,5 % v meraniach mohol
byt zapri¢ineny kratkou dobou merania a urcitou nepresnostou pri merani kapacity batérie
pomocou umelej zataze.

Pocas siedmych dni previadzky bolo odoslanych 672 sprav (96 sprav denne). Spotreba
mikrokontroléru v rezime hlbokého spanku je takmer nulova, takze viacsina spotrebovanej
energie bola vyuzitd na meranie a odosielanie tidajov. Na odoslanie jednej spravy je po-
trebnych priblize 28 pAh energie. Z toho vyplyva, ze za tyzden bolo na odosielanie sprav
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spotrebovanych priblizne 18,8 mAh a na spanok mikrokontroléra 2,2 mAh. V pripade, Ze
by bola odosielana len jedna sprava denne, dosahovala by Zivotnost batérie viac ako Styri
roky. Naopak pri vyuziti maximéalneho poctu sprav v sieti Sigfox denne (140) by bola pred-
pokladand zivotnost batérie rok a 4 mesiace.

Batéria bola nabijand modulom TP4056. Tento modul je uréeny na nabijanie jednotli-
vych litiovych ¢lankov s napatim 3,6 V. Nabijanie prebieha v dvoch fazach, najskor nabijanie
konstantnym pridom (v tomto pripade maximélne 1 A) a po dosiahnuti cielového napétia
(4,1 V) je batéria nabijand konstantnym napétim az do plného nabitia (prud tectci do
batérie sa blizi k nule). Pre vsetky nabijania bol pouzity ten isty konkrétny modul z dé6vodu
mozného vzniku odchylok pri pouziti réznych kusov rovnakého modulu.

Obr. 10.4: Nabijaci modul pre Li-Ion ¢lanky
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Kapitola 11

Zaver

Cielom prace bolo vytvorit meracie zariadenie napajané z batérie, ktoré vyuzije mikrokon-
trolér od firmy NXP a namerané hodnoty bude odosielat cez siet Sigfox. Vysledné zariadenie
je pripojitelné k mikrokontrolérom z rodiny Freedom od NXP a umoznuje pripojenie roz-
nych senzorov, ktorych namerané hodnoty budi odosielané. Poziadavky na zariadenie sa
mi podarilo splnit, implementovat a overit, aj ked nie tplne v praxi z dévodu nefunkcne;j
siete Sigfox. Zdrojové sibory budi vydané s licenciou pre volné sirenie aby mohli byt dalej
vyvijané.

Pri praci na zariadeni som detailne pochopil pozadie technolégie siete Sigfox a Bluetooth
Low-Energy. Taktiez som sa zlepsSil v navrhu a optimalizacii programov pre dosiahnutie ¢o
najdlhsej vydrze na batériu. Naucil som sa pracovat s programom KiCad a navrhol schému
a dosku plosnych spojov. Tiez som sa zdokonalil v spajkovani SMD stciastok, ktoré som
doteraz vzdy povazoval za nutné zlo a snazil sa mu vyhybat.

Zariadenie by bolo mozné este vylepsit, napriklad vyvedenim nepouzivanych pinov mik-
rokontroléru pre moznost rozsirenia funkcii, pripadne zabudovanim obvodu pre nabijanie
batérie. Tiez by mohlo byt vhodné pouzit samostatny mikrokontrolér a vytvorit zariadenie
na jednej doske.

V sucasnej dobe nie je jasny dalsi osud siete Sigfox, kedze prevadzkujice spolocnosti
trpia finanénymi problémami a dochadza k vypinaniu siete na tizemi Ceskej a Slovenskej
republiky. V pripade, Zze by nedoslo k obnoveniu prevadzky, bolo by mozné zmenit komuni-
kacény modul za iny, pre vyuzitie alternativnych IoT sieti.
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Priloha A

Obsah prilozeného paméitového
média

e BP.pdf - tento stubor

e dps - stibory programu Kicad s ndvrhom DPS

o firmware - zdrojové kédy s programom pre mikrokontrolér
e pdf-source - zdrojové sibory KITEX a obrazky

e readme.txt - navod na kompilaciu firmware

e sw - software Kicad a MCUXpresso

e video.mp4 - videoukazka zariadenia
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