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Anotace

Cilem bakalarské prace je navrh zabezpeceni automatizace fizeni inteligentnich priimyslovych
zafizen. Realizovand zabezpeceni budou implementovana na vznikajici primyslové siti
pro spole¢nost Freudenberg Sealing Technologies s.r.o. Uvodni ¢ast prace je zaméfena na
popis prvk(, které se momentalné nachazi ve spolecnosti Freudenberg Sealing Technologies
s.r.o.

a na prvky, které budou pouzity pro praktické pripojeni do prlimyslové sité za u¢elem kontroly
a nasezeni systému SCADA. Prace se zaobira protokoly, které jsou momentalné ve spole¢nosti
na strojich pouzivany a které je nutné do sité zakomponovat. Zavérecna ¢ast prace je vénovana
praktickému navrhu bezpecnostnich opatieni. V praci je uvedeno, jak by se mélo postupovat
pfi zabezpeceni sité a jak by mél probihat budouci navrh takové sité. Tento ndvrh bude

soucasti bakalarské prace.

Annotation

The aim of the bachelor's thesis is to design the automation of the management of intelligent
industrial devices. Realized security will be implemented on the emerging industrial network
for Freudenberg Sealing Technologies s.r.o. The initial part of the work focuses on the
description of the elements currently in the company Freudenberg Sealing Technologies s.r.o.
and on the elements that will be used for practical connection to the industrial network in
order to control and find the SCADA system. The work looks at the protocols currently in use
in society on machines, which need to be integrated into the network. The final part of the
work is devoted to the practical design of security measures. The work outlines how network
security should be handled and how the future design of such a network should be handled.

This proposal will be part of the bachelor's thesis.
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1 Uvod

V nastupujicim trendu pro prlmysl 4.0 jsou hojné nasazovany systémy SCADA (Supervisory
Control And Data Acquisition) v mnoha modernich prlmyslovych odvétvich, jako vyroba,
doprava, energetika a jina. SCADA systém propojuje vice technologii k zajiSténi monitorovani,
zpracovani a shromazdovani dat, stejné jako vzdalené ovladani technologii. SCADA software
slouzi k monitorovani a ovladani automatizovanych procesu, nejednd se o kontrolni systém,
ale spiSe o Uroven dohledu. Jde o softwarovy balicek, ktery je umistén na vrcholu hardwaru,
a ktery je propojen na PLC nebo jiny komercnich hardwarovy modul, jedna se o vyvojové
prostiedi, které umoznuje vyvoj pro vizualizaci tizeni Ci sbér dat. SCADA systém dnes
nalezneme na fadé mist prakticky kdekoliv (elektrarny, fizeni dopravy, Upravny vod,
supermarkety, domov a jiné). Zakladem kazdého systému SCADA je rozhrani HMI (Human
Machine Interface — rozhrani mezi strojem a ¢lovékem), ktery umoziuje uzivatelim ovladani
stroje a zafizeni. SCADA software ziskava informace prevainé pomoci OPC serveru, ktery

dostava informace napfiklad z PLC (Programmable Logic Controller). [1][2][3]

Vzhledem ke komunikaci systém SCADA pomoci protokoll TCP/IP, a propojeni na podnikové
komunikacni sité je dlleZité zabezpeceni téchto systému a komunikacnich protokol(. Moznost
ovladani SCADA za vyuZiti vzdaleného pfistupu je nutné a velmi duleZité tyto systémy chranit
proti kybernetickym uUtok(im, a to jak ze strany pfistupu uvnitf pramyslové sité, at uz
umyslného ¢i neumysiného pfipadného poskozeni, tak zejména z vnéjsi strany priimyslové sité
proti kybernetickému uUtoku k ovladani zminéného SCADA systému Ci odcizeni citlivych dat.

[2](3]

Moje bakalarska prace se zabyva problematikou Profinet sité a jejim zabezpecenim, ktera je
jednim z hlavnich komunikacnich sbérnic ur¢end pro fidici systémy v oblasti pramyslové
automatizace. Profinet standard je vystaven na zakladech primyslového Ethernetu. Tato
technologie je podporovana radou vyrobcl a vyuzivana v radé pramyslovych odvétvi, jako je

napf. automobilovy primysl, strojirenstvi nebo potravinarsky pramysl.
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2 Systémy SCADA

2.1 Systém SCADA

SCADA (Supervisory Control And Data Acquisition) je vizualiza¢ni systém, ktery je schopen
zajistovat sbér dat, zpracovani a prezentaci dat béhem procesl. Systém pracuje v redlném
Case, kde ziskana data posild na centralni PC pro jejich zobrazeni a nasledné zpracovani. SCADA
neni plnohodnotny fidici systém, jedna se spiSe o dohled nad daty. Systém funguje nad fidicim
systémem napfiklad PLC (logicky automat) nebo jiného hardwarového zafizeni. Systém za
pomoci komunikacnich siti je moZné ovladat vzdalené prakticky odkudkoliv (notebook,
telefon). Tyto funkce usnadiuji fizeni rozsdhlych systém( napfiklad elektraren ¢&i jinych
odvétvi, kde operdtor miZe reagovat na vzniklé situace. SCADA systém sbird informace
z rliznych zdroju jako napfiklad databazi, informacnich systémf, snimact, PLC a jinych. Systém

SCADA se sklada z téchto casti: [7][6][5]

e Centralni SCADA
e Komunikaéni sit
e RTU (Remote Terminal Units)

e Cidla a akéni ¢leny

2.2 Vyvoj SCADA

SCADA (Supervisory Control And Data Acquisition) ve vétsiné publikaci se autofi odkazuji
na 60. léta jako pocatky pouzivani systém( SCADA. V této dobé zacalo byt Zadouci sledovani
a fizeni pramyslovych a jinych procesut, coz vedlo k hledani feseni, jak tyto pozadavky splnit.
SCADA systém je obecné monitorovaci a kontrolni zafizeni v riznych oblastech priimyslu jako
napfiklad kontrola vodniho a odpadového hospodarstvi, energetickych rozvoden a elektraren,

rafinérii a jinych systému.

1. Generace — ostrovni systémy
- lzolované jednoucelové
- Centralni podnikové
2. Generace — distribuované systémy
- Propojeni vétsich poctl mensich stanic (uzaviené)

- Stanice maji specifické funkce
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3. Generace — sitové systémy
- Poutiti otevienych standardizovanych komunikacnich protokol
- Propojeni stanic

4. Generace —, internet of things”
- Vsitiinternet propojeni takrka vseho

- Cloudové sluzby

V prvnich fazich systém( SCADA, pred objevem tranzistord, bylo klicem pro komunikaci mezi
vzdalenymi systémy (napfiklad Upravny vod atd. telefonni vedeni). Na zakladé vyvoje
telefonnich reléovych systémd a kodovacich schémat koncem 50. let bylo umoZnéno
Westinghouse and North Electric Company vyvinout kontrolni systém Visicode, coz je

povaZovano za zacatek systému SCADA. [4].

Dalsi milnik ve vyvoji systémt SCADA byl spjat s vyvojem polovodi¢ovych soucastek, kdy se
zacaly pouzivat minipocitace vyuzivajici 8bit nebo 16bit procesory. To vedlo vyvoj k moznosti
provadéni operaci, které byly do té doby provadény z ovladacich panelld. Tyto systémy

umoznily funkce jako skenovani dat, sledovani stav(, alarmové hlaseni a i zobrazeni dat. [5]

S vyvojem prvniho PLC, které vyvinula spolecnost Bedford Associates a ktery mél oznaceni 084
nebo Modicon, se vyvoj systém( SCADA rozsifil o rizné dalsi funkce dohledové kontroly, které

mohly pracovat v redlném case, vice efektivné a spolehlivé.[5][4]

Treti generace systémuU SCADA pfisla s vyvojem sitovych systém, ktera byla velmi podobna
druhé generaci s rozdilem umoznujicim komunikaci a orientaci systémud SCADA na otevienou
architekturu oproti prodejci upfednostiiované uzaviené a chranéné prostredi komunikacnich
moznosti systému. Komunikace byla zaloZena na otevienych protokolech namisto uzavienych

LAN. [4][5][6]
2.3 Vyuziti SCADA

SCADA systémy jsou vyuzivany ve vsech sektorech, kde je nutno sbirat data a dohlizet
na spravny pribéh déjl, jako jsou: energetika (elektrarny, teplarny, rozvodny, vyménikové
stanice a jiné), vyroba (vyrobni linky, huté, chemické provozy, balici linky, skladové systémy),
technologie budov (vzduchotechnika, zabezpeceni, dochdzkové systémy), ekologie (emisni

monitoring, Cisticky odpadnich vod) a mnoha dalsich.
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SCADA systémy jsou dnes mnohem dostupnéjSi nez v minulosti, a proto pronikaji také
do dalSich oblasti mimo pramysl — napfiklad do rodinnych domu a stdvaji se také nastrojem

technologickych nadsenct z riznych obor(.[6][7]

2.3.1

Je mnoho firem a softward, které se vizualizaci a sbérem dat zabyvaji. V primyslu 4.0 je
vizualizace procesu nezbytna, coZ otevira cesty pro dalsi vyrobce.

2.3.1.1 InTouch software

Systém InTouch je produktem skupiny Wonderware s nazvem FactorySuite. Podle informaci
v [10] jde o software, ktery pouzZiva jedna tretina vSech pramyslovych svétovych zafizeni
pracujicich se systémy typu SCADA. Jde o uZivatelsky privétivé prostiedi s velkym mnozstvim
grafickych prvku a jejich snadnou implementaci
do provozu. Bézi na vSech platformdach od Windows 7, véetné MS Windows Server 2008 a vyssi

a je mozné jej pripojit k jakémukoliv priimyslovému automatiza¢nimu fidicimu zafizeni. [9]

Software InTouch disponuje rozsahlou nabidkou propojeni s OPC servery, PLC a RTU od skoro
vsech nejvétsich distributorl na svété. Nevyhodou softwaru InTouch je, Ze jde o placeny

software. [10]

2.3.1.2 Control Web

SCADA systém Control Web je od Ceské spoleCnosti Moravské pristroje a.s. Control Web v7
verze disponuje jednoduchym prostredim pro vyvoj aplika¢nich programi a soucasné se také
snazi o snadny pfristup k automatizacni technologii. Sila designérovych programl je
v detailnosti vykreslovani procesu i ve 3D. Jsou tedy nazornéji vidét naptiklad poruchy a alarmy.
Dale jsou podporovany internetové protokoly IPv6 a IPv4. Control web obsahuje nastroj, ktery
umoziuje volbu mezi dvéma odliSnymi zplGsoby béhu aplikace. Prvni aplikace jsou aplikace
realného Casu, cozZ je hlavni princip SCADA. Dalsi jsou ale aplikace, které jsou fizené zménou
dat (Data driven). V data driven aplikaci systém sam aktivuje pfistroje, pokud se zméni datové
elementy, které pristroj pouziva. [11]

2.3.1.3 Simatic WinCC

WinCC je zaloZeno na kooperaci s databazi (MS SQL Server), do nichz se ukladaji konfiguracni
i archivni data. K datlim Ize pfistupovat metodami ODBC (Open Data-Base Connectivity) a SQL

(Structured Query Language). Jako skriptovaci jazyk je zde pouzit jazyk C, nové doplnény
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o VisualBasic. Lze za pomoci nadstavby WinCC/WebUX, vyuZit moZnost vzdaleného pfistupu
k aplikaci vytvorené ve WinCC. Zptistupnéni aplikace
na dalku je vyuZito u mobilnich telefond, tabletd, ale i PC. Tato aplikace pracuje v prostredi
webového prohlizeCe vyuZivajictho HTML5. Pro sledovani efektivity vyroby je vytvorena
nadstavba WinCC/Perfomance Monitor. Pro potiebu dlouhodobé uloZenych dat, ma
spolecnost nadstavbu Simatic Process Historian. Simatic Process Historian je databdaze pfimo
vytvorend od Siemens. Tato nadstavba umoznuje sbér obrovského mnozstvi dat
z nékolika projektl WinCC najednou a soucasné jejich dlouhodobé ulozeni. [12, 13]

2.3.1.4 Iconics

SCADA software Iconics je zndm, pod nazvem GENESIS64, sila tohoto software spociva v
grafické strance vizualizacnich oken. Je zde podporovana grafika ve 2D i ve 3D. Iconics nabizi
balicky

pro analyzu dat, pro sledovani alarmu a dalsi standartni bali¢ky. Pro celosvétové spolecnosti
je nabizeno rozsifeni EarthWorXTM, jedna se o real-time vizualizaci zafizeni rozprostfenych
po svété. Rozsireni zvané FDDWorXTM je urceno pro analyzu dat pomoci prediktivni analyzy.
Tato analyza slouZi k zabrdnéni poskozeni zafizeni nebo k usetieni vyrobnich nakladl. Kdyz uz
k poruse systému dojde, je situace srovnana se situacemi, které nastaly v minulosti, coz
umoziuje rychlejsi opravu chyb. Diky uzké spolupraci
s Microsoft a siti uzivatell po celém svété, patfi firma Iconics mezi hlavni distributory SCADA
na svete. [14, 15]

2.3.1.5 TIRS.NET

SCADA systém od spolegnosti CORAL s.r.o0. je vyuZivan napfi¢ Ceskou republikou. UmoZfiuje
standartni funkce SCADA, jako je komunikace a sledovani technologie, ziskavani dat, zpétné
zapisovani a fizeni technologie. Obsahuje uZivatelsky privétivou vizualizaci, zobrazovani
alarmi, trend(, ukladani dat do databdzi a export obrazkd, grafi a tabulek. Tento systém
SCADA ma vlastni komunikacni protokol s prislusnou technologii implementovanu pfimo
v sobé. Veskeré komunikaéni moznosti a funkce jsou plné v rezii tvarca SCADA systému. [16]
2.3.1.6 Ignition SCADA

Ignition SCADA software je od spolecnosti Inductive automation. Mezi hlavni prednosti tohoto
systému oproti konkurentlm patfi cena. Software Ignition je prvni skutec¢né univerzalni
platformou pradmyslovych aplikaci pro pfipojeni vSech dat, ndvrh a nasazeni primyslovych
aplikaci v ramci podniku bez omezeni. Skldadda se z platformy Ignition

a modull Ignition, které priddvaji vykonnou funkcionalitu a umoZnuji vytvareni prakticky
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jakéhokoli druhu primyslové aplikace vcéetné SCADA, MES, loT, hlaseni, alarmovani
a dalSich. Ignition lze rozsifit pridanim plné integrovanych softwarovych moduld,
protoze lIgnition je modularni platforma. VSechny moduly jsou pfipojitelné za provozu,
takZze je Ize instalovat, odebirat a upgradovat, aniz by to jakkoli ovlivnilo provoz.

Ignition je kompatibilni's vice platformami, mzZe béZzet na Windows 10 a Windows Server 2016
a 2019 i na Linuxu a macOS. Ignition muZe béZet na jakémkoli zafizeni véetné pocitacd,
notebookd, serverd, tabletq, smartphon, vzdalenych polnich zarizeni,
a dokonce i Raspberry Pi.

Podporuje databaze SQlL, programovaci jazyk JAVA a skriptovaci jazyk zaloZeny
na PYTHON. Aplikace lze provozovat jako desktop aplikace nebo za pomoci webového

prohlizece s podporou HTMLS5.

2.4 Komunikace SCADA

pfenos dat pomoci ethernet

PLC,RTU

pfenos signald pomoci primysiovych
shérnic R5232, RS 485

Senzory, ¢idla, snimace ...

Obrazek 1 : Hierarchie SCADA [Zdroj: Vlastni autorovo kresleni]

Komunikace v hierarchii SCADA je slozitd a odliSna u rdznych vyrobcl. MUZeme ji rozdélit

do dvou urovni

o fyzickd vrstva

e komunikacni vrstva

Fyzickd vrstva je prlimyslova sbérnice. Na urovni senzori a PLC (RTU) se stdle pouZivaji
sbérnice RS-232, RS-485. [7] V pfipadé RS-485 jde o kroucenou dvoulinku s vysokym dosahem
az 1,2 km. Pro RS — 485 mUze byt pouZita dvojlinka, druhym typem jsou dvé dvojlinky. P¥i

pouziti dvojlinky je komunikace vedena v obou smérech a je nutné,
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aby vysilac signalu védél, jakym smérem a kdy muUZe vysilat. Pfi pouZiti dvou dvoulinek je
komunikace zajisténa v kazdém sméru zvlast. U RS-232 je pouZita dvojlinka reprezentovana
napétovymi drovnémi vzhledem k zemi. U tohoto zapojeni signal vyZzaduje spole¢nou zem,
z toho dlivodu je omezen na délce max. 60 metr(. Spojeni RS-232 je hlavné pro komunikaci
lokalnich zafizeni. Tento typ linek se také pouzivd z dlvodu nizké nachylnosti k ruseni
v porovnani napr. 5 Ethernetem. Vyuziva se hlavné

pri komunikaci PLC a akcnich ¢len(.[8] [17]

Primyslovy Ethernet se pouZivd na uUrovni SCADA tzn. komunikace mezi PLC-PC a ddle pak
mezi databazemi a dalSimi zafizenimi v siti. Od vzniku standartu prdmyslovy Ethernet, bylo
vyvinuto vice variant feSeni jeho fyzické vrstvy. POvodné koaxidlni kabely byly nahrazeny
kroucenymi pary s vyssi prenosovou rychlosti, az 1000 Mb/s. Témér vétsina niZze popsanych

komunikacnich protokol(l vyuZiva standartu Ethernet. [7, 8]

2.5 Profibus

Profibus je standart pro komunikaci pomoci Fieldbus. Pfenos probiha pomoci sériové linky

RS-485 nebo optickym vlaknem. Profibus se déli na dvé varianty a jeho pouziti je :

e Profibus PA — pro automatizaci procesli, monitorovani zafizeni prostrednictvim
systému fizeni procesu
e Profibus DP — pro decentralizované periférie, k ovladani senzor( a aktivnich prvk(

pomoci centralniho PC

Na obrazku je standartni zapojeni vyuzivajici Profibus DP a Profibus PA. K propojeni Profibusu

a Ethernetu je vyuzito zafizeni TH link Profibus jako prevod mezi standardy.[25][1][26]
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HMI, engineering

station
Ethernet
TH LINKE
PLC PROFIBUS
Profibus P

ooy

Profibus PA

U

Obrazek 2 Zapojeni Profibus DP a Profibus PA [Zdroj 25]

2.5.1

Pro fizeni pfistupu na linkovou vrstvu je pouzit FDL (Fieldbus Data Link), ktery pouziva hybridni
metodu pristupu, mozné schéma viz obr. 1.15, kombinujici Master — Slave komunikaci
a predavani tokenu. Token definuje, jakd stanice miZe obsadit sbérnici. Dale zajistuje,
Ze nedojde ke stavu, kdy komunikuji dvé stanice soucasné. Timto ovSem neni zajisténa

bezpectnost, mize dojit k Traffic Injection, popfipadé DoS [1].

Na aplikaéni vrstvé jsou definovany tfi vrstvy pfistupu:

e DP-VO - vymeéna periodickych dat.

e DP-V1-vymeéna komunikace bez pevné periodicity.

e DP-V2 —asynchronni komunikace prostrednictvim vysilani zprav.
Dokumentace protokolu neuvadi na této vrstvé zadné pridavné zabezpeceni, je nutné vyuzit
jiné mechanismy [20]. Pouze lze pro pocatecni fazi pfifazeni zafizeni vyuzit TCP jako
transportni protokol. Pokud tim nebude dotcena Cinnost systému, lze pouzit pridavné prvky
zabezpecdeni. Z divodu absence autentizace a dostatecného zabezpeceni protokolu je nutné,

aby byl sitovy provoz izolovan od zbytku sité.[33, 32, 31 ]

2.6 Profinet
Profinet je standard zaloZzeny na Profibusu, ktery pouziva pro komunikaci fyzické rozhrani
Ethernet. Ma opakovaci systém zaloZeny na predavani tokenu. Pro prenos dat nabizi stejné

funkcionality jako TCP/IP, tim umozZnuje vyuZivat bezdratové aplikace a vysokorychlostni
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prenos dat. Zafizeni podporujici tento protokol jsou orientovana na spolehlivost a komunikaci

v redlném case.

o Controller
HMI, engineering station

|
— o = P

Senzory a aktivni Remaote
prvky E;i p Ifo

Aktivni
l] l] prvek
Obrazek 3 : Zapojeni profinet [Zdroj 25]

2.6.1

Absence autentizace vyZaduje, aby veskery provoz byl izolovan od zbytku sité. Dale je
doporuceno provadét autentizaci veskerych zafizeni v siti a vyuZzivani Sifrované komunikace.
Je doporuceno nastavit zabezpeceni perimetru na nejstriktnéjsi mozné, za ucelem zabranéni

neautorizovaného pristupu do sité nebo podezrelého provozu. [33, 32, 31]

2.7 PROFISafe

PROFlsafe je bezpecnostni protokol popsan v normé IEC 61784-3. PROFIsafe lze oznacit
za funkcni bezpecnostni komunikacni profil [21]. Existuji dvé verze tohoto protokolu. Prvni
verze (V1) byla zamérena pro provoz s protokolem Profibus. Druhd verze (V2) je rozsitena
o funkcionality Profinet. Na obr. 1.17 je zobrazeno typické zapojeni pfi vyuziti PROFlsafe.
Z dQivodu, Ze se jedna o protokol pracujici nad komunikaénim protokolem Profibus/Profinet,

tak je zapojeni totozné v porovnani s témito protokoly.
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Senzory a aktivni proky ; P | l&

Profibus — PROFIsafe V1
|

-

Senzory a aktivni prvky E] “]

Obrézek 4 : Zapojeni ProfiSafe [Zdroj 25]

2.7.1

K prenosu datovych jednotek jsou vyuZivany kontejnery. Jeden kontejner je sloZzen z dat
o maximalni délce 12/123 B, kontrolniho bajtu a CRC2 o délce 3 B odpovidajicich 12 B datové
¢asti, resp. o délce 4 B odpovidajicich 123B datové ¢asti. Maximalni délka zavisi na vybraném
operacnim modu. Jeden Profinet rdmec muzZe obsahovat i vice PROFIsafe kontejnerd. Cilem
tohoto protokolu je predevsim detekovat chyby v komunikaci. Je rozliSovdno nékolik chyb
(Corruption, Unintended repetition, Unacceptable delay, Incorrect sequence, Loss, Insertion,
Masquerade, Addressing). CRC2 je generovano na zakladé CRC1, dat, statusu/kontrolniho
bajtu a poradového cisla (Corresponding Consecutive Number). Poradové Cislo je vyuzivano
jako méritko pro resSeni nékterych druhl chyb, je naptiklad pouzivano pro sledovani zpozdéni

mezi pfenosem a prijmem dat. [25][1][26]

2.8 PowerlLink Ethernet

Ethernet Powerlink je protokol pro standardni Ethernet v redlném case. Jedna se o otevieny
protokol spravovany skupinou Ethernet POWERLINK Standardization Group (EPSG).
Predstavila ji rakouska automatizacni spolec¢nost B&R v roce 2001.

Tento protokol nema nic spoleéného s distribuci napdjeni pomoci ethernetové kabelaze nebo
napajeni pres Ethernet (PoE), komunikace po elektrické siti nebo kabelu Bang & Olufsen

PowerLink.
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Obrazek 5: Zapojeni PowerLink Ethernet [Zdroj 25]

2.8.1

Mechanismy pro kontrolu autenticity zprav a jednotlivych uzl( naprosto chybi. Kazdy prvek
sice odpovidd ve stanoveném intervalu, ktery byl pfidélen MN, ale neni mozZnost, jak ovéfit,
Ze stanice, kterda odpovédéla je skutecné ta, za kterou se oznacuje. Je zde moznost Sifit
nelegitimni provoz do sité, popripadé vyvolat DoS. Pouzivani broadcastového Sifeni zprav
od CN umoznuje utocnikovi zachytit veSkerou komunikaci, kterou zaslal [1, 22, 23]. SCNM,
viz obr. 1.19, je nachylny na zpozdéni, je tedy treba jej oddélit od ostatnich siti, které vyuzivaji
Ethernet. Je doporuceno nastavit bezpecnostni opatreni perimetru tak, aby byla sit izolovana

a predchazelo se nezddoucimu provozu.

2.9 OLE for Proces Control (OPC)

OPC (OLE for Process Control), nejednd se o pramyslovy protokol, ale o operacni ramec
pro komunikaci v systémech pro fizeni procest zalozenych na Windows, které pouZzivaji
propojovani a vkladdani objekt (OLE). OLE jsou vyuzivany komunikaénimi protokoly jako RPC
(Remote Procedure Call). Jde tedy o sadu protokold umoznujici komunikaci systému fizeni
procest. Jednotlivé systémy zaloZené na operacnim systému Windows jsou spojeny
prostrednictvim sady TCP/IP. OPC byl pGvodné zaloZzen na DCOM (Distributed Component
Object Model), ktery je stale vyuzivan i pres existenci aktualizované verze OPC-UA (OPC
Unified Architecture), kterd umoznuje pouziti SOAP (Simple Object Access Protocol)
pres HTTPS [24, 25]. OPC specifikace popisuje OPC COM (Component Object Model) objekty
a jejich rozhrani implementované OPC serverem. OPC klient je schopen spojeni s OPC
serverem poskytovany jednim nebo vice poskytovateli. Na nejnizsi drovni mohou OPC klienti
ziskat nezpracovana data z fyzickych zafizeni do SCADA, nebo ze systému SCADA do aplikace.

Obr. 6 zndazorfiuje mozné zapojeni vyuzivajici operacni rdmec OPC. Vzhledem k tomu,
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Ze se nejedna o skutecny pramyslovy protokol, tak musi dojit k jeho kombinaci s prlimyslovym

protokolem. [35]

LA
1'\-\.
\x
OPC ™ OPC
histq_rr_u;a_l_:_j atax,_ ] o data access el
Clus =Y Client SEMVer
/ : —
SEMVET
it PLC| [P
OPC alarms |:| |
and events = p E p
==
Senzorya
aktivni prvky

—— |CS protokol

Obrézek 6 : Zapojeni OPC [Zdroj 25]

2.9.1

Diky pouziti DCOM a RPC je OPC velice citlivy na utoky. MazZe byt ovlivnén vSemi zranitelnostmi
vyskytujicimi se v OLE. OPC je vyuZivano pouze na systémech Windows, tudiz mohou byt
vyuZzity vSechny zranitelnosti i tohoto operacniho systému. Kv(li obtiznému provadéni zaplat
v pramyslovych fidicich systémech je stadle mnoho objevenych zranitelnych mist bez zaplaty.
Pro dosazeni vétsi urovné bezpecénosti je doporucéeno vyuzivat OPC-UA [1, 24, 25]. OPC servery
by mély mit zesilené zabezpeceni, je doporuceno veskeré nepouzivané porty a sluzby vypnout.
Mély by byt sledovany vSechny porty a sluzby, které pfimo nenalezi OPC, ale jsou OPC
serverem iniciovany. Také by mél byt monitorovan vyskyt zranitelnosti spojenych se systémy
Windows, OPC, OLE RPC nebo DCOM. Ke zvySeni bezpetnosti by vSechny OPC sluzby
iniciované z nezndmého OPC serveru, sledovany by mély byt také veskeré neldspésné pokusy

0 autentizaci.
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3 Analyza hrozeb systémii pro primyslova zarizeni

"

U hrozeb systému pro prlmyslova zafizeni musime mit vymezené pojmy ,safety
a ,security”. Pojmem ,safety” se rozumi ,funkéni bezpecnost, napf.: ochrana
pred Urazem (bezpecnost prace) pfipadné ochrana Zivotniho prostiedi nebo pozarni ochrana

apod.
Druhym pojmem ,security” se rozumi , kyberbezpecnost”, popfr. ,bezpecnost v IT“.

Komunikace na bazi Ethernetu hraje klicovou roli v automatizacnim prostredi. Vyhoda
nasazeni Ethernetu v tomto prostredi je pfedevsim jedna — umoZnéni nasazeni otevienych,
standardizovanych IT technologii, které umoznuji implementaci integrovanych siti. Tato
vyhoda vSak zvySuje riziko narusSeni pristupu, které je nutné posoudit a nasledné
implementovat vhodné bezpecnostni koncepty. Tyto utoky nemusi nutné souviset
s hackerskym narusenim. MUZe se jednat o naruseni zpUsobené servisnim technikem. Ten
mUzZe navazat spojeni s fidici siti a poté jednoduse, spusténim nékolika aplikaci, mdze tento
servisni technik zahltit sit do té miry, Ze néktera automatizacni zafizeni selZou a tim se spusti
Uplné preruseni provozu. V kontextu automatizacnich systému lze tedy za bezpecnostni
problém povaZovat jakékoliv provozni narusenti,
at jiz zamérné ¢i omylem. Zabezpeceni sité neni véci, kterou Ize umistit na jedno misto. Vsichni,
kteri se podili na instalaci a spravé, musi byt zahrnuti do tohoto konceptu. M(iZe se jednat o
oddéleni IT, odborniky na PLC, bezpecnostni tym, dokonce i vyrobce komponent je do tohoto

procesu zahrnuty. [7]

Uspédné utoky na komponenty priimyslovych siti maji obrovské dopady na celou fadu aspekt,
délici se na lokalni dopad (dopad na provoz), regionalni (okolni Uzemi) a globalni (narodni,

nadndarodni):

e dopad na kvalitu vyrobku,

e povést spolecnosti,

e ztrata vyroby,

e ztrata dusevniho vlastnictvi,
¢ mikroekonomicky dopad,

e dopad na Zivotni prostredi,
e ztraty na Zivotech,

¢ makroekonomicky (hospodarsky) dopad,
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e obecna panika,
e rozsahld katastrofa Citajici mnoho ztrat na Zivotech a obrovsky dopad

na Zivotni prostiedi.

Vysledky prlzkumu zvefejnéné spoleCnosti Positive Technologies jasné fikaji,
Ze pramyslové sité jsou z hlediska kyberbezpecnosti Spatné chranéné navzdory tomu,
Ze jsou rozhodujici pro provoz pramyslovych zafizeni (a tedy pro samotné primyslové
podniky). Podle zpravy ma 73 % testovanych podnikovych informacnich systém( a siti
nedostateCnou perimetrickou ochranu pred vnéjSimi utoky. Penetracni testefi ziskali pfistup
k podnikové siti a vyuZili tento pristup k priniku do primyslové sité obsahuijici zafizeni v 82 %
testovanych siti. V 67 % Uspésnych ptipadl praniku byly vektory utoku ohodnoceny jako
trivialni nebo malé. ,Implementace téchto utocnych vektorll by vyZadovala pouze vyuziti
stavajicich konfiguracnich nedostatkll v zafizeni a segmentaci sité, jakoZ i zranitelnosti OS,

pro které jsou exploitacni nastroje dostupné i online.” uvadi se ve zpravé. [24,20]

Bob Noel, reditel strategickych vztahlG a marketingu spolecnosti Plixer, rekl: ,Existuje dnes
tolik utocnych vektort pro kyberzlocince, Ze kazda organizace, zejména kriticka infrastruktura,
musi predpokladat, Ze bude porusena. K posileni bezpecnostnich strategii by méla byt analyza
sitového provozu implementovana tak, aby hledala zneuZiti ddvéryhodnosti, bo¢ni pohyby
(tzv. lateral movement) a anomalie Y protokolech
a aplikacich. Jak bylo demonstrovdno penetrac¢nimi testery, jakmile kyberneticti zlocinci
proniknou do sité, jsou schopni obejit branu mezi podnikovou siti a siti podporujici priimyslové

systémy“. [43]

Ethernet je velice vyuZivan v aplikacich primyslové automatizace a v kancelarskych
prostfedich primyslovych firem. Diky tomuto je mnoho lidi presvédceno, Ze postupy
zabezpedeni, které jsou vyuzivany v kanceldrskych prostfedi lze snadno aplikovat na
pramyslové sité. Bohuzel to neni pravda, protozZe existuje nékolik vyznamnych rozdili mezi

pramyslovymi a kancelarskymi ethernetovymi sitémi.

3.1.1

Zatimco kanceldrské sité se zabyvaji predevsim zabezpecenim dat (obsahuji totiz vSechny
druhy vysoce citlivych dat jako jsou mzdy, prijmy, seznam zakaznik(, marZe apod.), nejvétsim
problémem pro primyslové sité obecné je provozuschopnost. Ve vétsiné aplikaci

kancelarskych siti Ize tolerovat preruseni sluzeb na nékolik minut, pfipadné na nékolik hodin
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az dni (v pripadé svatku, vikendl apod.). Priimyslové sité naopak nepiendsi data s touto Urovni

citlivosti, avSak nepretrzity provoz 24/7 je pro né velice klicovy. [25,20]
3.1.2

Velké mnoZstvi kancelarskych systémU musi mit rozsahlé propojeni's okolnim svétem. Mzdové
systémy jsou spojeny s bankovnimi systémy, prodavaci na pobockdch musi mit pfistup
k informacim o zdkaznikovi apod. Na rozdil od primyslovych siti, které mohou mit Uzce
regulovany pristup, diky kterym lze realizovat urcitd bezpecnostni opatreni, kterd by
v kancelarské siti nebyla prakticka. Jedna se napfiklad o poskytnuti pfistupu na zakladé

pozadavk( urcité osoby. [25]

3.1.3

Obecné jsou kanceldrské sité mnohem vétsi, do sité se pfipojuje mnohem vice pocitacd,
tabletl, chytrych telefon( a dalSich zafizeni. Oproti tomu k primyslové siti je pripojené
omezené mnozstvi zafizeni. Tyto zafizeni jsou také mnohem statictéjsi — pridani dalSiho stroje,
jeho HMI nebo PLC, do vyrobniho systému obvykle neni ¢astym jevem (Castéjsi je spiSe vyména
za jiny) a je pomérné béiné, Ze sit priimyslové automatizace zUstava v podstaté stejna nebo

hodné podobna celé roky.

Taktéz komunikace je mnohem static¢téjsi u primyslovych automatizacnich siti, nez je tomu
u kancelarskych siti. Z tohoto divodu Ize snadnéji detekovat jakékoliv odchylky od normalnich

vzorcUl, které by mohly naznacovat problém v siti nebo vniknuti Utocnika. [25]

3.1.4

Kancelarské sité propojuji standardni hardware, jakou jsou pocitacCe, tablety, tiskarny apod.
Mnoho z téchto zafizeni je vybaveno ethernetovymi porty a komunikuje pres Ethernet IP
a dalsi standardni protokoly. Software, ktery bézi na téchto zafizenich je taktéZ vysoce
standardizovany (z hlediska sitové komunikace). Priimyslové sité spojuji rozhrani HMI, fadice,
motorové pohony a dalsi proprietarni a embedded zafizeni. VétsSina téchto zafizeni ma
ethernetovy port, ostatni spolu komunikuji jednodussimi metodami, jakou jako napétové ci

proudové smycky apod.[25]
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3.1.5

Obecné se kancelarské sité a systémy neustdle zdplatuji a inovuji pomoci nejnovéjsich
aktualizaci softwaru diky ¢emuZz maji pomérné dobrou reakci na rdzné nalezené hrozby
a zranitelnosti. Primyslové sité jsou na rozdil od kancelarskych siti téZzkopadnéjsi, protoze
se musi peclivé otestovat kazda zména softwaru tak, aby nedoslo k ovlivnéni komunikace
s ostatnimi zafizenimi. Z tohoto divodu mnoho spravcl sité tyto aktualizace nenasazuje. Diky
tomu jsou sice sité primyslové automatizace stabilnéjsi, maji zvySenou dobu provozu
schopnosti nez kancelarské sité, ale pokud jde o samotné aktualizace software, tak jsou méné

vrve

a zranitelnosti.[25]

3.1 Posouzeni rizik

Co je to riziko? Existuje cela fada definic, z nichZ nejcitované;jsi a obecné neuznavanéjsi je
definice dle 1SO, ktera definuje riziko jako ,potencial, ktery dand hrozba bude zneuzivat
zranitelnosti aktiva a tim poskodit organizaci“. [26] Z této definice vyplyva, Ze riziko

se sklada ze tfi modifikatori:

e pravdépodobnost dané hrozby,
e potencidlni zranitelnost aktiva,

e vysledné dasledky, které ovlivni provoz.

Zakladni koncept fizeni rizik je takovy, Ze mlzeme sniZit nebo zmirnit riziko zaméfenim
na jeden nebo na vice vyse zminénych modifikator(. Obecny nazor tika, Ze nejjednodussi
metoda sniZeni rizika je identifikace a eliminace zranitelnych mist, kterd mohou byt zneuzita.
Napriklad zavedenim systému spravy patchl, které pravidelné aktualizuje software
pro odstranéni identifikovanych bezpecnostnich nedostatku. Riziko Ize také snizit omezenim
rozsahu Skod. Tato metoda byva Casto prehlizena, ackoliv mGze byt mnohem efektivnéjsi

a levnéjsi ve srovnani s jinymi metodami. [22][21]

Pro identifikaci rizik v IT bylo vyvinuto nékolik metod. Tabulka 1 uvadi ty nej¢astéji pouzivané.
Provedeni analyzy rizik je obtizny Ukol, protoze je nutné, aby bylo homogenni pfi posuzovani
vSech rizik a situaci, které mohou nastat. Aby tento proces byl co moznd nejpfesnéjsi, je nutné,
aby metoda bylo sloZzena z pomérné jednoduchych krok(. Tyto kroky se stavaji predevsim

z inventarizace systému a na zakladé tohoto seznamu lze provést vyhodnoceni se spravné
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definovanym méritkem. Tyto seznamy maji také dalsi funkci a to takovou, aby analytik

nezapomnél opomenout dllezité body zabezpeceni.[21]

V zavislosti na téchto metodach lze popsat kategorie komponent, hrozeb, zranitelnosti
a mozinych dopadd. Tyto metody Ilze wvyuZit na rlznych Urovnich spolecnosti

— od zkoumani organizacnich procesl ve spole¢nosti az po technickou uUroven. [4]

Hodnoceni rizik je cinnost, ktera probihd jako soucast procesu fizeni rizik. Jde vsak
o ¢innost, ktera je iniciovana pouze v pravidelnych intervalech, nikoliv kontinualné. Hodnoceni
rizik obvykle slouzi k identifikaci a analyze moznych zranitelnosti a hrozeb daného systém. To
se provadi za ucelem odhadu rizik, kterym mUZe provozovatel Celit. Vystup této faze je
zakladem pro vSechny  ostatni  Cinnosti Vv ramci fizeni rizik  tim,
Ze vyvolava nové pozadavky na bezpecnost, vyhodnocuje soucasné bezpecnostni politiky,

posuzuje stavajici ochranné mechanismy, pomaha pfi vybéru protiopatifeni apod. [20][21][25]

Vysledkem posouzeni rizik je kvalitativni a kvantitativni hodnoceni moznych rizik, kterym je sit

vystavena s prihlédnutim k pravdépodobnym hrozbam a kontextu. [20]

3.2 Udalost ohrozeni

Udalost ohroZeni se sestdva z nékolika soucasti, které mohou vyrazné ovlivnit riziko

a které jsou nasledujici:
e zdroj hrozby,

e vektor hrozeb,

e cil hrozby.

Redeni jednoho nebo vice téchto soucdsti maze takté? ovlivnit riziko. Vektory uUtoku jsou
napfiklad nechranéné USB porty, nespravné nakonfigurovany firewall apod. Termin
»Zmenseni Utocné plochy” oznacuje metodu, kterda mize zcela vyloucit jeden z vektord utoku

(napt. zcela zakazat radi¢ USB). [19]

Zdroj hrozby (neboli lidsky utoc¢nik) provede kyberneticky utok, pokud Gtocnik ma nasledujici

tfi vlastnosti:

e znalost provedeni utoku,
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e zamér zpUsobit Skodu,
e prileZitost k zahajeni utoku.

Existuje mnoho nastroju (komercnich i s otevienym zdrojovym kddem), které umozni provést
kyberneticky utok s pomérné malou znalosti problematiky. Pro organizace je velmi obtizné
sniZit riziko vnéjsiho zdroje utoku, protoze to neni v jejich pfimé kontrole. Pokud vSak utok
vychazi z vnitfniho zdroje (pfipadné vnéjsi utocnik ziskd oporu uvnitf), je hrozba

zvladnutelnéjsi. [19][21]
3.3 Identifikace fyzickych a logickych aktiv

Identifikace aktiv a charakterizace systému se provadi pomoci konceptu segmentll. Tento
pfistup umozZnuje podivat se na architekturu sité a vytvofit segment perimetru zvanou

,hranice davéryhodnosti“. [27]

Schéma obsahuje v zasadé pét typu aktiv — firewall, datovy koncentrator, klientské PC, PLC
a sitové prepinace. Tyto vstupni body mohou byt pouZity jako utocné vektory
od potencidlnich Utoc¢nikl. Je nutné také zjistit, zda aktivum nema skryty utocny vektor (napf.

vestavéné bezdratové funkce 802.11, Bluetooth apod.).

Jiny pohled na aktiva je z hlediska logického pfistupu. VétSina bezpecnostnich kontrol chrani
predevsim logicka aktiva spiSe nez fyzicka. Je naptiklad dobré zvazit instalaci antivirovych

program, které zabrani neopravnénému spusténi Skodlivého kdédu.[34]
3.4 Sbér dat

Dokumentace aktiv je ovérovana pomoci riznych metod sbéru dat. U hodnoceného systému
bude snazsi identifikovat kriticka fyzicka a logicka aktiva, kterd tvori zaklad softwarového
a hardwarového  vybaveni  sité. Metody sbéru dat nejenom  ovéruji
a  aktualizuji  existujici inventar aktiv, ale hlavné mohou odhalit skryta
a nezdokumentovand zafizeni a pfistroje, které by mohly vyznamné zvysovat riziko utoku (resp.
zvysit pocet Utocnych vektor(l). Online sbér dat poskytuje schopnost presné identifikovat
vsechny oteviené komunikacni porty, spusténé aplikace a sluzby
na konkrétnim pristroji. Tyto informace se pozdéji pouzivaji k vyhodnoceni potencialnich

utocnych vektord v systému. [2]
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Existuje celd rada skenovacich komerénich nastroji s otevienym zdrojovym kdédem. Tyto
nastroje vSak mohou mit kritické ucinky na fungovani sité jako takové, takie by se nemély
pouzivat bez rozsahlé pripravy ,offline” testovani pro zjisténi, jakym zplsobem samotny sbér
dat ovlivni sit jako takovou. V tomto ohledu jsou nejnebezpecnéjsi nastroje ty,
které provadi aktivni sbér dat dotazovanim —mély by byt pouZivany pouze pokud je sit v offline

rezimu (napf. pfi planované odstavce vyroby). [2]

Zakladni typy skenerl jsou urceny k identifikaci zafizeni, identifikaci konkrétnich aplikaci
a komunikaci urcitych sluzeb dostupnych na téchto zafizeni. Jednim z nejoblibengjsich
mapovacl je nmap, ktery je k dispozici pro vétSinu operacnich systémd. Tento nastroj je
otevienym zdrojovym kédem a zahrnuje detekce hostitelskych sluzeb, detekce operacnich
systém, spoofing, vyhledavani hostiteld apod. Ma navic schopnost spoustét vlastni scripty
pomoci Nmap Scripting Engine (NSE). [28] Nastroj nmap provadi veskery sbér dat
prostfednictvim sitové externi injekce paketUl a nasledné analyzy. Tento néstroj je realistickou
reprezentaci toho, jak uUtocnik provadi skenovani v siti, avSak neni idealnim nastroje

pro identifikaci systémovych aktiv.

Pasivnim a ,pratelskym“ (ve smyslu, Ze neohrozuje casové citlivou komunikaci
mezi komponenty sité) nastrojem je Network statistics neboli netstat. UzZite¢nost tohoto
nastroje vychazi ve schopnosti zobrazit pocet sitovych funkci zaloZzenych na hostiteli véetné
aktivnich a naslouchajicich sitovych pfipojeni, mapovani aplikaci a pfidruzenych sluzeb,
identifikaci aktivnich relaci vzdalenych hostitell a sluzeb, které tito hostitelé pouZivaji (toto je

obzvlast dulezita informace pfi mapovani toku dat v siti). [29]
3.5 Skenery zranitelnosti

Tyto skenery tvofri dalsi typ bézné pouzivaného vybaveni pro zvyseni zabezpeceni sité. Existuje
taktéz celd rada  komercnich  (Tenable Nessus, Core Impact) nastroju
s otevienym zdrojovym kdédem (OpenVAS). Tyto ndstroje se specializuji na identifikaci
zranitelnych mist, které porovnavaji vici své databazi zranitelnosti. Je tedy moiné,
Ze schopnost detekovat zranitelnosti se mUze u jednotlivych ndstrojd znac¢né lisit. [35]
Zranitelnost neni jen pfitomnost neopatchovaného softwaru, ale také pouZiti zbytecnych
aplikaci a sluzeb, které nelze zjistit pouhym skenovanim, nespravné ovéreni, Spatné fizeni

pfistupu, nekonzistentni dokumentace apod. Faze hodnoceni zavisi do znacné miry

28



na automatizovaném skenovdani zranitelnosti softwaru — kontrola aplikace, hostitele

a konfigurace sité. [34]
3.6 Skenery sitového provozu sité

Dalsim typem skeneru, ktery se bézné pouziva pro zvySeni zabezpeceni sité jsou skenery
sitového provozu. Tyto nastroje jsou urCeny pro sbér surovych sitovych paketd,
aby mohly byt poskytnuty pro naslednou analyzu, kterd zahrnuje identifikaci hostitele
a datovych tokld, mohou byt také pouZity pro vytvoreni sady pravidel pro firewall.
NejznaméjSim nastrojem pro sbér je tcpdump pro Unixové systémy a windump
pro Windows. VySe zminéné nadstroje opravdu pouze zachycuji pakety a pro analyzu
se pouZivaji jiné — nejznaméjsi je Wireshark, ktery obsahuje GUI a je na ném tudiz analyza
mnohem pohodInéjsi. Wireshark vyuziva protokol ,disektor(”, takZze protokoly pouzivané

v rlznych vrstvach 1SO/0OSI modelu lze rozdélit a prezentovat samostatné, coZz umoznuje

rozebrat konkrétni podrobnosti protokolu v kazdé vrstvé. [30]
3.7 Analyza toku dat

Sitovy provoz dat se vyhodnocuje na zakladé spolecnych charakteristik paket(. Za datovy tok
povazujeme provoz, ktery sdili urcité spolecné vlastnosti a presouva se z jednoho hostitele
na druhého. Tok, jako takovy, se neukladd, ukladaji se pouze metadata paketl. Analyza
provoznich tokd (tokd dat) je zalozena na skupiné protokol(, které umoznuji implementovat
procesy generovani, prenosu, ukladani a predzpracovani metadat. Existuji dva protokoly,
které predstavuji dva rGzné pristupy k implementaci analyzy toku provoz — NetFlow

a sFlow.[25]

3.8 Zdroje hrozeb

Mnoho vyvijenych metodik pro kybernetickou bezpecnost vychazi z predpokladu,
Ze nejvétsi zdroje hrozeb se nachazeji mimo organizaci. To vede spolecnosti k nasazeni
specifickych bezpecnostnich kontrol, které by mély zabranit témto externim hrozbam.
Dokumentované zprdvy o bezpecnostnich incidentech z nékolika zdroji nicméné hovoti o tom,
Ze vétsina incidentll méla plvod v internim zdroji. Pavod zdroje se rozliSuje na 4 rdzné typy:

[31][32]

e zamérny utocnik z venku,
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e ndhodny utocnik z venku,

e zamérny utocnik zevnitf,

* ndhodny utocnik zevnitf.

3.9 Udalost ohrozZeni

Neboli ,threat event” predstavuje podrobnosti o utoku, ktery proved| konkrétni zdroj hrozby.

Nize tabulka Cislo 1 ukazuje nejcastéjsi udalosti ohrozeni.

Tabulka 1: Udalosti ohrozZeni [Vlastni tvorba]

Udalosti ohrozeni

Provadéni skenovani/prizkumu sité

Dodani Skodlivého kdédu do systému

Zaméstnanec s nekalymi Umysly

Vyuziti fyzického pfistupu k zafizenim organizace

Vyuziti Spatné nakonfigurované sité

Vyuziti znamych chyb v zabezpeceni

Vyuziti neddvno objevenych zranitelnych mist

Provadéné utoky pomoci neautorizovanych portd, sluzeb a protokold
Provedeni DoS utoku

Provedeni fyzickych Gtok( na organizacni zafizeni

Provedeni fyzickych atokd na infrastrukturu

Utok na zménu sitového provozu

Utok typu man-in-the-middle

Utok s vyuzitim socidlniho inZenyrstvi ve snaze ziskat informace
Ziskani neoprdavnéného pfristupu

Utoky v dodavatelském fetézci

Zpusobeni zhorseni sluzeb

Zpusobeni ztraty integrity

VLAN hopping, MAC flooding, ARP spoofing

Koordinované utoky pomoci vnéjsich a vnitfnich zdroji hrozeb
Zavedeni a vyuziti zranitelnosti v SW produktech

3.10 Analyza zranitelnosti dle OSI modelu

Vzhledem ke komplexité a velkého mnozstvi zranitelnosti v infrastrukture primyslové sité Ize
zvolil rozdéleni téchto zranitelnosti podle referenéniho ISO modelu, ktery sit déli do sedmi

vrstev. [20] [36]
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3.10.1

Vrstva 1 se tyka fyzického aspektu siti — jinymi slovy kabeldze a infrastruktury pouzivané

pro komunikaci siti. [22] [36]

3.10.2

Spojova vrstva neboli vrstva datového spojeni, zabyvajici se logickym prenosem mezi dvéma

primo pripojenymi uzly sité. Nejcastéjsi zranitelnosti na linkové vrstve. [22]

e ARP poisoning — vydavani se za jiné zatizeni v siti
e MAC spoofing — vydavani se za jiné zatizeni v siti

,,,,,

e STP utok —vloZeni dalSiho switche do sité

e Preteceni CAM tabulky — donuceni prepinace chovat se jako rozbocovac
e VLAN hopping — umozni dostani se k vice VLAN sitim

e Port stealing — Odcizeni potu

3.10.3

Sitova vrstva se stard o smérovani v siti a sitové adresovani. Poskytuje spojeni
mezi systémy, které spolu pfimo nesousedi. Obsahuje funkce, které umoznuji preklenout

rozdilné vlastnosti technologii v pfenosovych siti. [22] [36] [18]

IP adress spoofing — Vytvoreni paketu s faleSnou zdrojovou IP adresou.

e Ping flood — Zahlceni ICMP echo pakety.

e Network scanning — Pasivni utok majici za ukol ziskat informace o siti a zafizenich
v ném.

e Smurf Attack — Zahlceni ICMP pakety.

e Teardrop Attack — Zahlceny fragmentovanymi pakety.

e Packet Sniffing — Pasivni Utok majici za ukol ziskat informace o siti a zafizenich

v nem.

e Ping of death — Zaslani velkého paketu.

3.10.4

UmozZnuje adresovat pfimo aplikace v protokolech TCP/IP pomoci portu, které

v kombinaci s IP adresou dopravuji data k dané aplikaci. Poskytuje transparentni
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a spolehlivy pfenos dat spoZadovanou kvalitou. Provadi prevod transportnich adres

na sitové, ale nestara se o smérovani.[22] [36]

e SYN flooding — Utoénik posila posloupnost paketd SYN, ale pak uz neodpovida.

e Port knocking — Utoénik skenuje, jaké porty jsou oteviené.

e TCP Session Hijacking — Utoénik ziska kontrolu nad relaci.

e TCP sequence prediction — Utoénik se snazi uhodnout sekvenéni &islo, které ma hostitel
pouzit.

e TCP veto — Utoénik odposlouchava a ptedpovida velikost daliiho paketu, aby legitimni

paket cil oznacil jako duplikat.

3.10.5

Relacni vrstva ma za ukol vytvaret a fidit pfenosy dat mezi uzly. Pro komunikaci jsou k dispozici

tri rezimy simplex, half-duplex a full-duplex. [22] [36]

e DNS poisoning
e Session hijacking

e Telnet DDoS

3.10.6

Prezencni vrstva je volana pro preklad dat pfi odesilani, a to na obecny format, ktery neni
zavisli na konkrétni platformé. P¥i pfijimani dat probiha preklad dat do formatu dané aplikace.

Dale je tato vrstva zodpovédnd za kompresy a Sifrovani dat. [22] [36]

e SSLMITM
e SSLDOS
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3.10.7

Pomoci této vrstvy se vytvari rozhrani mezi aplikaci a nizsi sousedni vrstvou. VyuZiva
se v momenté, kdy aplikace pozaduje komunikaci za pouziti protokoll. Nejcastéjsi sluzby patfi

pristup k webovym strankam, zasilani zprav a prenos soubor(. [22] [36]

e Viry, Cervy, trojské koné
e DNS spoofing

e SQL injection

e DDoS

e Phishing
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4 Predstaveni spolecnosti Freudenberg Sealing Technologies

Némecka spolecnost, kterd byla zaloZzena pred 171 lety Carlem Freudenbergem. Zacinala jako
koZeluzna. V roce 1850 ziskala prvni patent na koZzedélnou vyrobu. Kolem roku 1900 jiz
zaméstnavala pres 500 zaméstnancl. Jiz od svého zaloZeni si spolecnost zaklada
na vyvoji. Za dobu svého plsobeni se rozrostla do nékolika odvétvi. Dnes vyrabi tésnéni,
vyrobky pro domacnost Vileda, netkané textilie, Cistici prostfedky a jiné chemikalie, vyviji také
nové technologie ve sluzbach, co se tyle hardwaru ¢i softwaru. Své pobocky ma
na 555 mistech po celém svété a zaméstnavd vice jak 40 000 zaméstnancl. Nase divize
Freudenberg Sealing Technologies vznikla v roce 1929 a zacala s vyrobou koZzenych tésnéni,
v roce 1936 se jiz vyrabély tésnici hfidelové krouzky ze syntetického kaucuku Simmering —

podle vyvojare Walthera Simmera.

4.1 Freudenberg Sealing Technologies s. r. o.

Stfedné velka firma sidli v pardubickém kraji. Byla zaloZena pred 20 lety. Vyroba
se rozklada na plose 7000 m2. Firma zaméstnava 200 délnikd a 50 THP pracovnik(. Vyrabi
pouze tésnici hfidelové krouzky — simmeringy. Ve spolecnosti se vyuZivaji pfedevsim stroje
BOY, ARBURG a FIM (LWB), jednda se o jednoucelové stroje upravené
pro lisovani pryze. Déle jsou vyuzivany zakladace, které jsou nadstavbou téchto strojl. Jedna
se o dvouosé, popripadé tfiosé zakladace dill do téchto stroja. V posledni dobé se spole¢nost
také vénuje mozZnosti robotickych zakladacd. V soucasné dobé spolecnost disponuje dvéma
druhy téchto robotd, hlavnim pilifem je robot KAWASAKI a pro praci v blizkosti obsluhy se
pouziva kolaborativni robot UR5e od spole¢nosti UNIVERSAL ROBOTS.

4.2 Systémy jednotlivych strojii ve spole¢nosti

4.2.1 Stroje BOY

Jednd se o vstfikovaci stroj, ktery je upraven pro specidlni potfeby spole¢nosti. Zejména
se jedna o Upravu pro gumarenskou vyrobu. Jeho fizeni je zaloZzeno na systému SIEMENS
S7 300, ktery bude poskytovat data pro ucéely sbéru dat. Stroj komunikuje s jednotlivymi
komponenty pomoci ProfiBus a umozZnuje pripojeni ProfiNet, které bude vyuzito pro pripojeni

do nové vytvorené sité pro ucel sbéru dat.
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4.2.2 Stroje Arburg

Jsou vstfikovaci lisy upravené pro gumarenskou vyrobu obdobné jako stroje BOY a jejich
systém, ktery bude poskytovat informace pro sbér dat, je SIEMENS S7 1200. Obsahuje
komunikaéni modul ProfiBus a umoznuje komunikaci pomoci ProfiNet, kterd bude vyuZzita pro

sbér dat a kterou spole¢nost pozaduje.

4.2.3 Stroje LWB

Jsou to taktéz vstrikovaci stroje, které disponuji dvéma systémy fizeni, jeden pro hydraulické
systémy a druhy pro zaklada¢ na stroji. Hydraulické systémy jsou ftizeny pomoci X20
od spole¢nosti B&R, ktery disponuje komunikaci Profibus, ten je vyzivam pro vzdalené vstupy,
vystupy a servomotory. Profinet je vyuZivan pro komunikaci s nadfazenym systémem, ktery
komunikuje se zakladacem vyrobkl fizenym SIEMENS S7 300. Nadfazeny systém a zaroven
HMI zobrazeni je realizovano pomoci PC od spolecnosti B&R, na kterém bézi operacni systém
Windows 7. Software pro HMI je pouzit INTOUCH 9.0 od spolec¢nosti WONDERWARE. Tento
systém bude poskytovan pomoci OPC serveru dat, kterd jsou potfebnd pro sbér dat

ve spolecnosti.
4.3 Rizeni stroji ve spolecnosti

4.3.1

SIMATIC S7300 je PLC ,Programmable Logic Controller” je modularni PLC pro nizké
a stfedni rozsahy vykonu. Existuje celd fada CPU, které se pouzivaji a jejich vybér je v zavislosti
na dané aplikaci. U systému S7 — 300 je mozné pouzivat az 32 modull rlznych 1/0O,
kde nejcastéji jsou pouzivany moduly digitalnich vstupl a digitalnich vystupl 24VDC, dale
analogové vstupni moduly napfiklad pro méreni teplot a analogové vystupni moduly napfiklad
pro fizeni topnych ¢lanka
za pomoci polovodicovych relé, které oddéli vysoké napéti a proudy od analogovych vystupd.
Dale se Casto pouzivaji moduly pro interfacové pripojeni sbérnic a moduly funkéni napriklad
PID regulace atd. S7 300 je od spolecnosti SIEMENS a jeho programovani se provadi za pomoci
softwaru STEP 7. Existuji rGzni vyrobci programovacich softwar( napriklad S5/57 For Windows

od spolecnosti IBhsoftec a dalsi. Jejich pouZiti neni nijak omezeno. Pro programovani
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se pouziva jazyk LAD, STL, FBD
nebo GRAPH. Jedna se o normované jazyky pro programovani PLC vyhovujici normé
EN 61131-3. Komunikaci zajistuji rozhrani, které jsou na vybér u PLC S7300 a to MPI,

Profibus — DP a ProfiNet. V nasem pfipadé bude pouzito rozhrani pro Profinet.
4.3.2

Systém S7-1200 ma tfi rizné vykonosti procesoru, a to fady 1211C, 1212C a 1214C. Jedna
se 0 obdobny systém PLC jako predchozi verze S7 300, kde se jednda o modulovy systém,
ke kterému je mozZno pfipojovat I/O rozsifeni a komunikaéni rozhrani. Stejné jako
u systému S7 300 se jednd o cyklické provadéni programu, ktery je programovatelny
softwarem TIA portal, dnes je jiz ve verzi 16. Rezimy PLC se shoduji se systémem S7 300 a to
STOP, STARTUP a RUN. Systém S7 1200 ma zabudovany jako zakladni komunikacni rozhrani
PROFINET. Pokud uZivatel do dané aplikace potfebuje komunikacni rozhrani jiné, napriklad
PROFIBUS — DP, je nutné toto resit pomoci pfidavného modulu. K CPU 1214C lze pfipojit az tfi

komunikacni moduly.

4.4 Pocitacova sit

Spole¢nost v sou¢asném stavu vyuZivda mistni pocitacovou sit stfedni velikosti, kterad je
vyuzivana hlavné pro kancelarské ucely. Zejména pro emailovou komunikaci,sdileni soubort
a ukladani dllezitych vyrobnich dat na mistni uloZisté. Sit je nazvdna FST a je naznacena
na obrdzku topologie sité. Spolecnost disponuje jednou serverovou mistnosti, kterd je
uzamykatelna a disponuje systémem pro kontrolu pfistupl pomoci systému pristupovych prav
na elektronickém zamku. Serverova mistnost obsahuje zalozni UPS pro zajisténi funkcnosti
pfi vypadku energie a elektricky privod je zajistén pomoci dieselagregatu, ktery v pfipadé
vypadku energie startuje do cca 30 s. Timto je zajistén bezproblémovy provoz pfi vypadku

energii. Cela mistnost je chranéna proti prehrati, a to dvéma klimatizacnimi jednotkami.
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5 Navrzeni priimyslové sité a jeji zabezpeceni

5.1 Zakladni pozadavky pro priimyslovou sit

Primyslova sit bude muset byt schopna obslouZit cca 60 strojovych zafizeni a déle cca 60
tabletovych zafizeni, na kterych bude spusténa aplikace MES urCend pro zadavani dat

operatorem do systému.

Komunikace do strojovych zafizeni bude probihat pomoci OPC UA, protokolu Siemens TCP/IP
Ethernet pro S7 1200 a S7 300. Tato komunikace probihd pomoci portu 102 v pripadé
komunikacniho protokolu Siemens TCP/IP a za pomoci portu 4842 , 4880 a 4840 v pfipadé
komunikaéniho protokolu OPC UA.

5.2 Architektura pramyslové sité a zabezpeceni

Jako navrh topologie bude vyuZit koncept bezpecnostnich segmentl majici velky vliv
na bezpecnost pramyslové sité. Princip tohoto navrhu vychazi z izolovani aktiv do segmentu
a ovladanim veskerého komunikacniho toku uvnitf a mezi segmenty bude Utocna plocha
v daném segmentu minimalni vramci svého segmentu. Segmenty budou definovany
jak z fyzického, tak logického hlediska. Segmenty fyzického hlediska jsou definovany dle jejich
polohy a logické segmenty jsou virtualniho charakteru seskupeny na zdkladé konkrétnich
funkci.

Pti spravném navrhu a definici segmentl je komunikace omezena jen na nutnou komunikacni
strukturu prvk( a jejich bezpecnost je tak zvySena spravnym navrhem a implementaci sité.
Toto rozvrieni architektury podporuje zasady kybernetické bezpecnosti jako je zasada

nejmensiho opravnéni.

Navrh segmentl je na obrazku 3 pro provoz tabletd pro MES aplikace, dale na segment
pevného pripojeni pro sbér dat z PLC a segment sité FST pro server, ktery bude stavajici s
napojenim na desktopové stanice. Jednotlivé stanice PLC jsou pfipojeny pomoci routeru
MikroTik RB750Gr3, ktery zajistuje preklapéni IP adres a portl do vnitini sité stroje,
ato za pomoci nastaveni NAT na vnitinim firewallu zatizeni MikroTik, kterd je mnohdy tvorena
vice zafizenimi. Toto resSeni je z divodu stejnych IP rozsaht u stejnych strojl jednoho vyrobce.

Jejich prenastaveni by znamenalo zdsah do stroje, ktery u nékterych zafizeni neni mozny
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z divodu pozdarucniho servisu. Router MikroTik mda pevnou IP adresu v rozsahu 10.136.130.
1/24, kterou pomoci NAT prekldpi na vnitini adresu PLC ¢i primyslového PC, ktera je vétsinou

v rozsahu 192.168.0.1 /24. Dale router disponuje unikatni MAC adresou a sitovym nazvem.

Tento router je z bezpecnostnich divod( nastaven pouze na prvni port a port WAN a to pouze
pro pfistup ze serverové IP adresy a portu, ktery je potfeba pro dané PLC potrebny
ke komunikaci napfiklad port 102 pro Siemens TCP/IP. Nastaveni firewallu na daném routeru

bude jakoukoliv jinou komunikaci ignorovat.

Tyto routery MikroTik jsou pfipojeny do RACKu dané haly viz schéma topologie mistni sité.
Komunikaci na segment FST zajistuje Cisco switch Cisco Catalyst 9200 24 PoE, ktery
komunikuje skrze Firewall ASC (redundantni Firewall) a dale do virtualniho serveru (Windows
server 2016) s OPC Kepware. Segment ze strany tabletl funguje obdobnym zplsobem
za pomoci WIFI nastavené jako AP1 — AP3, ktery je pres Switch (Unifi Switch 16 Gigabit POE)
propojen do Routeru MikroTik (CRS112-8G-45-IN), ktery pracuje jako DHCP server. Vnitini
pravidlo nastaveni mozné komunikace je nastavené obdobné jako u segmentu pro PLC a to

tak, Ze je povolena nejnutnéjsi komunikace na portech a pro konkrétni pfednastavené zafizeni.

Industrial PLC network infrastructure in TPE
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Obrazek 7 — Hierarchie prumyslové sité
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521

5.2.1.1 Fyzickd ochrana

Ochrana na hrané perimetru zabranuje neopravnénému vstupu a lze pro ni vyuzit tyto

opatreni.

e Prirodni prekazky, zdi, ploty, vnéjsi stény budovy.

e Systémy detekce vniknuti, bezpecnostni agenturu a podobné.

e Okna, dvere, fizeni pfistupu do budovy ¢i mistnosti zavodd.

e Kamerovy systém, identifikace osob pomoci RFID karet, pohybové a jiné senzory.

5.2.1.2 Linkovd vrstva a jeji ochrana

Pro ochranu linkové vrstvy je doporuceno pouzit monitorovaciho programu ARP watch, ktery
monitoruje aktivitu v Ethernetové siti a udrzuje databazi parovani MAC adres a IP adres, které

oznacuje ¢asovym razitkem.

Dale poutZiti protokolu 802.1x, ktery v pfipadé pripojeni klienta do sité vyZzaduje autentizaci a

jeho komunikace bez autentizace je blokovana prepinacem.

DalSim z opatfeni je zabezpeceni portll samotnych prepinacl. Pfepinace budou mit povoleny
pouze omezeny poCet MAC adres, které lze zjistit na portech pfipojenych ke koncovym
stanicim. To znamena, Ze sitovy pfepina¢ kontroluje MAC adresu na prichozich ramcich a
pokud je MAC odlisnd od povolené, prepinac tento ramec blokuje, pfipadné vypne port.
Vsechny porty, které budou pripojené ke koncovym zafizenim budou v modu acces, ve kterém

nebude mozné pro utocnika imitovat prepinac pro pfistup ke komunikaci na VLAN.

Dale pro zamezeni utoku VLAN hopping (Pfi utoku napodobuje utocici hostitel trunkovy
prepinac¢ pouzivanych pfri udrzbé VLAN. Provoz pro vice siti VLAN je poté pfistupny utocicimu
hostiteli.) budou odebrany pfistupové body z vychozi VLAN 1

5.2.1.3 Sitovd vrstva a jeji ochrana

Sitova vrstva (network layer) je nazev treti vrstvy sitové architektury referenéniho modelu
ISO/OSI. Tato vrstva se starda o smérovani v siti a sitové adresovani. Poskytuje spojeni mezi
systémy, které spolu pfimo nesousedi. Obsahuje funkce, které umoznuji preklenout rozdilné
vlastnosti technologii v prenosovych sitich. Nejznaméjsi protokol, ktery pracuje na této vrstve,

je protokol Internet Protocol (IP).
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e Filtrovani paketl je technika brany firewall, ktera slouzi k fizeni pristupu k siti
sledovanim odchozich a pfichozich paketl a umozZnuje na zakladé zdrojové a cilové
adres a portu internetového protokolu tyto pakety zastavovat nebo preddvat dale.

e VPN Tunel, mezi jednotlivymi bezpecnostnimi zénami je vhodné pouZit vyhrazené
virtudlni sité VPN. Jedna se tedy o tunelové spojeni dvou siti (resp. dvou

bezpecnostnich zon).

5.2.1.4 Transportni vrstva a jeji ochrana

Transportni vrstva je nazev ¢tvrté vrstvy modelu vrstvové sitové architektury (OSl). V originale
se nazyva Transport Layer. UmoZniuje adresovat pfimo aplikace (napfriklad v protokolech
TCP/IP pomoci Cisel portl). Poskytuje transparentni a spolehlivy prenos dat s poZzadovanou
kvalitou. Vyrovndva rizné vlastnosti a kvalitu prenosovych siti. Provadi pfevod transportnich

adres na sitové, ale nestara se o smérovani.

e ZvysSeni fronty nevyrizenych paketl — Jedna z reakci na velké objemy SYN paketd je
zvysit maximalni pocet moZznych pootevienych spojeni, které operacni systém umozni.
Aby bylo toto mozné provést, je nutné, aby OS vyhradil dalsi pamétové prostfedky, aby
se zabyvaly véemi novymi pozadavky. Tato fronta SYN paketli mlze narazit na limit,
ktery nebude schopna vytidit. V urcitych pripadech je nicméné toto lepsi nez, aby OS
sluzbu rovnou odmitl.

e Uzavieni nejstarsiho polootevieného spojeni — Lze definovat strategie, ktera uzavre
nejstarsi polootevrené spojeni tak, Zze diky tomu se uvolni prostfedky a bude mozné
nastavajici Zadosti o spojeni zacit vyrizovat. Toto reSeni pouze ¢astecné z dlivodu, Ze

pokud Utocnik zvétsi objem utoku, problém zlstane stejny.

5.2.2

DalSim zasadnim opatfenim bude v¢asné nasazeni a aktualizace softwaru pro komponenty
jako jsou servery, pracovni stanice, firewall, aplikace apod., které jsou soucasti priimyslové
sité. Primyslové sité jsou sestaveny z velkého poctu komponent véetné serverd, pracovnich
stanic, sitovych zafizeni, PLC a podobné. Kde vsechna tyto zafizeni maji CPU, ktera vykonava
kod, formu operacniho systému a mistniho ulozisté. Toto je potencial zranitelnosti, ktery musi
byt opraven a jednou z moznosti je udrZzovani aktudlniho software a firmware. Takto je mozné

sitovou infrastrukturu neohrozit z dlivodu jedné zranitelnosti, a proto by méla byt také sitova
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zafizeni zahrnuta do spravy oprav, stejné tak i servery, pracovni stanice apod. Sprdva
aktualizaci se definuje do nékolika fazi jako je pfiprava, dodani, instalace a validace.
Na pramyslovou sit se klade vysoky pozadavek dostupnosti (kterd je béziné 99,99 %, coz
znamend 15 minut nedostupnosti za rok). U takovéto dostupnosti jsou mésicni restarty

vyzadovany k aktivaci ,hotfix“ oprav apod. nepfijatelné.

Z tohoto ddvodu se primyslové sité vybavuji redundantnimi komponentami, ale i pfi této

moznosti je riziko vypadku sité pfi aktualizaci softwaru a je potieba vzit ho v Uvahu.

V praxi se pouzivda CVE Common Vulnerabilities and Exposures, jedna se o volné dostupné
databaze pro zranitelnost komponent z hlediska kybernetické bezpecnosti. Tyto databaze
obsahuji konkrétni informace o minimalné jednom bodu zranitelnosti, ktery mlze byt cilem

vedeni utoku.

5.3 Softwarové vybaveni

5.3.1

Server, na ktery se pripojuje pramyslova sit, je Windows Server 2016 64-bit, x64-procesor Intel
Xeon CPU E5-2650 2.2GHz (4 procesory) 8GB RAM. Instalace je provedena jako Datacenter,
ktera oproti Standard instalaci nabizi lepSi moznosti a rozsifeni jako je napriklad network
Controller a jiné podrobnosti jsou k dispozici v detailnim popisu instalace serveru na webu

Microsoft.

Paterni sit je instalovdna v draténych Zlabech v prostorech pod stropem — ochrana polohou
proti pfipadnému narusSeni. Jednotlivé switche se nachazeji ve skfinich RACK, které jsou
chranény proti pfistupu mechanickym zamkem. Samotny server se nachazi v serverové

mistnosti zabezpeceny kamerovym systémem a identifikaci pro pristup pomoci RFID.

5.3.2

Na stavajicim virtualnim serveru je instalovan zakladni software pro komunikaci s PLC. Jedna

se 0 OPC server Kepware v6.9.572.0 od spole¢nosti Kepware, ktery zajistuje zakladni
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komunikaci mezi PLC a SQL databdzovym serverem, ze kterého jsou ndsledné data vycitana

do aplikaci MES.

Aplikacni softwarem MES je zvolen Ignition designer verze 8.0.16, jedna se o nastroj SCADA,
ktery v sobé zahrnuje ostatni platformy pro MES aplikace jako jsou napftiklad alarmova hlaseni,
podpora HMI, reporting atd. Jedna se o uceleny nastroj na osvédcenych technologiich jako
jsou SQL, Python, OPC UA a MQTT. Cela aplikace vyvinuta v Ignition mlZe pracovat jako
desktopovy program nebo muzZe byt distribuovana na webové platformé, ktera zajistuje

mnoho vyhod v rdmci snadného pristupu at uz z PC nebo mobilnich zafizeni.

5.3.3
5.3.3.1 Simple Network Management Protocol (SNMP)

Protokol SNMP rozlisuje mezi stranou monitorovanou (hlidany systém) a monitorovaci (sbérna
dat). Tyto strany mohou bézet, bud oddélené na riaznych fyzickych strojich nebo v ramci
jednoho stroje. Na monitorované strané je spustén agent a na strané monitorovaci manager.
Vyuziva architekturu zaloZzenou na modelu klient-server. SNMP je hojné pouzivany protokol
aplikaénivrstvy definovany v RFC1157, slouZi pro spravu sitovych zafizeni. Klientem je vétsinou
sitové zarizeni, které ma byt spravované SNMP serverem, jako je napf. klientské PC nebo

sitové prepinace, smérovace, tiskarny apod.

Data vyuzivana SNMP jsou organizovana do datového stromu. Datovy strom se sklada
z nékolika vétvi, které se nazyvaji ,Management Information Base” (MIB). Tyto tabulky
seskupuji konkrétni typy zafizeni nebo jejich soucasti. MIB ma za cil shromazdovat informace
a organizovat je
do hierarchického datového formatu. Spravce SNMP pouzZiva informace z MIB k prekladu
a k interpretaci zprdv pred jejich odeslanim koncovému uzlu. Uvnitf téchto MIB tabulek
se nachazi datova reprezentace celé rady spravovanych objektl, které mohou mit odliSnou
datovou reprezentaci — muze se jednat o citace, Cisla, texty apod. Kazdy z téchto objekt(
se identifikuje pomoci identifikatoru objektu OID. Jedna se o posloupnost Cisel, jez urcuji

presnou polohu datového objektu ve stromu MIB datové struktury.
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5.3.3.2 Syslog

Syslog je standard pro zasilani logovacich zprav, pomoci néhoz muZe zafizeni nebo aplikace
odesilat logovaci data o svém stavu, udalostech, diagnostice apod. Komunikace probiha
prostfednictvim UDP port 514 a 601.

Zpravy Syslogu maji vestavénou Uroven zavaznosti od 0, kterd je nejzavazné;jsi (nouzovy stav)
az po uroven 7, ktera je informativniho (resp. debugového) charakteru. Pracuje podobné jako
SNMP protokol s architekturou klient-server. Syslog server pfijima, uklada a interpretuje

zpravy Syslog.

Pro ukladani syslogovych dat doporucuji MySQL server a pro samotnou interpretaci vyse
zminény otevieny nastroj ,RRD Tool“. Ten Ize navic rozsitit o plugin syslog, ktery poskytuje
dalsi Uroven zpracovdani a reprezentaci dat (rizné grafy, export zprdv ve formatu CSV, HTML

a textové alarmy, podpora Native MySQL 5.1 apod.).

5.3.3.3 Wireshark

Tento graficky ndastroj se pfiliS nelisi od vySe zminéného TCPdumpu. Oba totiz dokazou
vyuzivat knihovnu ,libcap“ pro zachyceni ,Zivého” provozu nebo reprezentovat data ulozena
ve formatu PCAP. Hlavni rozdil mezi témito nastroji je vtom, Ze Wireshark se snazi poskytovat
uzivateli srozumitelnéjsi a prehlednéjsi reprezentaci dat na rozdil od TCPdumpu, ktery vypisuje

spiSe stroha data paketQ.

Data jsou ve Wiresharku zobrazovana v nastavitelnych oknech s barevné odliSenymi pakety.
Navic filtry, které |ze pouZit pro zobrazeni poZzadovanych dat, jsou pestiejsi, takze s nimi lze
dosahnout lepsSiho zobrazeni dat. Navic poskytuje dalsi moznosti statistické analyzy dat, tvorby
grafQ

a vkladani volitelnych pluginG a skriptd.
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6 Testovani site

Cilem této kapitoly je popsani sité pomoci nastroji urcenych pro testovani zranitelnosti

a bezpecnosti sité ve vyse popisovaném modelu sité.

Vzhledem k velkym rizikim a obavam provozovatele sité Freudenberg Sealing Technologies
s. r. 0. Bylo potfeba testovat mnou navrhovanou sit v laboratornich podminkach.

V laboratornich podminkach se omezim na L2 a L3 vrstvu ISO OSI modelu. V laboratornim
testovani sité se zaméruji na dvé nejvétsi hrozby, které vyplivaji z DREAD modelu. Jedna

se o0 hrozbu DoS utoku a hrozbu Sniifing Gtoka.

Tyto dvé hrozby jsou simulovany pomoci nastroji uvedenych niZe. Prace se zabyvda nastroji

a technologiemi, které tyto hrozby bud' zcela zastavi a nebo minimalizuji jejich riziko hrozby.

6.1 Testovaci prostiredi

Po konzultaci s mistnim spravcem sité byla pouZita simulace sité, jeji model je patrny

z obrazku 8.
Server-PT
Server
_.4'_._—-—'—-— —ee
: 2901 _
.PC",P'T Routerd Laptclp-F'T
Klinské PC Utocnik

Obrazek 8 : Schéma testovaci sité (autorova tvorba)
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Pro samotné testovani a virtudlni PC byl pouzit Hyper-V instalovany na Windows 10 Pro,
na virtualnim serveru je instalovan Windows server 2016 a dva virtudlni stroje s operacnim

systémem Windows 10 Pro.

Seznam vsech sitovych prvkd a stanic je uveden spole¢né s IP adresami v tabulce. Samotna

topologie sité je zakreslena na obrazku 13.

Tabulka 2 : Tabulka prvku a adres testovaci sité

Zatizeni Popis Operaéni systém IP

Server Hyper-v Windows Server 2016 10.136.130.32/24
Klientské PC Hyper-v Windows 10 10.136.130.20
Uto¢nik Hyper-v Windows 10 10.136.130.100

Simulace predpoklada zakladni prolomeni fyzického pristupu k ethernetovému rozhrani
prepinace umisténého vhale (tj. jednd se o prolomeni vnéjsSiho perimetru fyzického

zabezpeceni).

Pomoci programu zenmap, ktery je nadstavbou programu nmap a vytvari jeji grafické
prostfedi bylo provedeno skenovani sité. Tento program vytvofil model laboratorni sité,
ktera je pouZita pro testovani. Do modelu jsou zahrnuty oteviené porty a IP adresy zatizeni
v siti.

Na obrazku je topologie sité vytvorend pomoci programu zenmap.
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Obrazek 9 : Screen z programu Zenmap

6.2 Detekce utoku

Pro detekovani utoku DoS a Network scanning v prostredi laboratorni sité byl pouzit program
Wireshark (popsany v kapitole 5.3.3.3) a program Suricata IDS pro prostiedi Windows
dostupné na strankach vyrobce Open Information Security Foundation. Jedna
se o systém detekce praniku (IDS) a systém prevence priniku. Licence softwaru je GNU GPL,

ktery je OpenSource.

Software Suricata pro funkcénost v operacnim systému Windows, musi mit nainstalovany
WinPcap. Instalace zacind stazenim instalacniho souboru ze stranek softwaru Suricata.
Pravidla se mohou konfigurovat ru¢né nebo se daji pouzit jiz vytvorenad, kterd lze stahnout

ze zdroje : http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz.

Obsah se extrahuje do korenového adresare Suricaty. Archiv obsahuje adresar rules,
kterym se nahradi stavajici adresar z instalacniho balicku a umisti se do kofenové slozky

softwaru Suricata.

v

Konfigurace se provadi pomoci konfiguraéniho souboru surikata.yaml, ktery je nejdalezité;si
pro konfigurace programu Suricata. V tomto konfigura¢nim souboru se mimo jiné parametry

zaméfime na parametr HOME_NET, ktery specifikuje interni sit a parametr EXTERNAL_NET,
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ktery specifikuje externi sit. Dale je nutné pridat parametr se souborem pravidel nazvanym

ruleScan, ktery se nachazi v adresafri rules a obsahuje vloZzena pravidla.

alert icmp any any -»> any any (msg: "NMAP ping sweep Scan”; dsize:0;sid:168000004; rev: 1;)
alert tcp any any -»> any any (msg: "NMAP TCP Scan";sid:18800885; rev:2; )

alert tcp any any - any any (msg:"Nmap XMAS Tree Scan"; flags:FPU; sid:1888086; rev:1; )
alert tcp any any -» any any (msg:"Nmap FIN Scan"; flags:F; sid:10080088; rev:1;)

alert tcp any any -»> any any (msg:"Nmap NULL Scan”; flags:0; sid:16000889; rev:1l; )

alert udp any any -»> any any ( msg:"Nmap UDP Scan™; sid:1800016; rev:l; )

Obrazek 10 : Vypis nastaveni pravidel v programu Suricata

ZpUsoby prace s odchytanym provozem jsou nasleduijici:

e Pass— provoz nebude kontrolovan, jedna se v podstaté o tzv. ,whitelist”;

e Drop —zahodi paket, odesilatel o této skutec¢nosti nebude informovan;

e Reject — zahodi paket, odesilatel o této skutecnosti bude informovan pomoci ICMP
protokolu

e Alert — preda vystrahu do logu s definovanymi metadaty

Popis nastavenych pravidel :

. alert — pokud se pravidlo shoduje s datovym provozem, Suricata vytvofi vystrahu;

] imcp — urceni kterého protokolu se pravidlo tyka;

J any -> SHOME_NET — zdroj a cil provozu (v nasem pfipadé proménna SHOME_NET je
nastavena na sit 10.136.130.32/24);

J any -> any — zdrojovy a cilovy port;

J msg: “Nmap FIN Scan”— zprava, ktera se zobrazi uzivateli;

V tomto pripadé jsou nastavena pravidla na Alert, aby bylo demonstrovano odchyceni

samotného utoku.

Jako generator pro Utok DoS (Denial of service) je pouzit program HOIC (High Orbit lon
Cannon), ktery je Open source a slouzi k zatéZovému testovani sité a Utoku typu DoS. Program
umoZiuje utok az na 256 URL soucasné. Jedna se o program s grafickym rozhranim,
ktery generuje odesilani pozadavkd http POST a GET na napadeny pocitac ve snaze pretizeni

cilové URL a k jejimu zahlceni.
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- H.O.LC, | w2.1.003 | Truth is on the side of the cppressed. - x
IN GEOSYNCHONOUS ORBIT

Booster Status

GenericBoost.hoic

HIGH ORBIT ION CANNON
STANDING BY THREADS OUTPUT TARGETS

FIRE TEH LAZER! < ;. > 109.9111 kb

249 CANNONS DETECTED

Obrazek 11 : Screen programu H.O.1.C

Na uvedeném obrazku je ukazka z aplikace, kde byl testovan utok DoS jako cil (Target) je

adresa serveru 10.136.130.32, dalSi moznost Power ma tfi mozné Urovné a to

e Low - 2 request/sec
e Medium - 4 request/sec

e High -8 request/sec

Tyto Urovné nastavuji rychlost pozadavku, a to na pocet poZzadavkl za jednu sekundu. Dale
moznost Booster je volba konfiguraéniho scriptu, ktery definuje atributy dynamického

pozadavku.

6.3 Detekce utoku programem Wireshark

Program Wireshark obsahujici knihovnu LibPcap byl inicializovan na serveru Windows
na sitové rozhrani LAN, kde detektor odposlouchaval provoz na dané siti. Pomoci filtrd
Ize nastavit jaky provoz bude zachytdvan, jde napriklad o IP, kde se zachytavaji pouze pakety
protokolu IP, tcp nebo tcp port 80, kde se zachytdvaji pakety protokolu TCP popfripadé pakety
protokolu TCP, které v zahlavi obsahuji port 80 nebo napfiklad IP host 10.136.130.20,

ktery zachytdva pouze pakety, které v zahlavi IP obsahuji IP 10.136.10.20.

Program spolehlivé odhalil potencialni simulovany utok, jak je zfejmé z prilozeného obrazku.
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[ Capturing from FST
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

N RE Qe==FisEaaan

Ho. Time Source Destination Protocol  Length Info

4408 1764.958415 Microsof 38:01:82 Broadcast 42 who has 10.136.130.2007 Tell 10.136.130.20
4409 1764.9930867 18.136.130.26 16.136.1308.32 66 49958 = B8 [SYN i Len=0 M55=1460 W5=32 SACK_PERM=1

Frame 4485: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{B6889677-BEC5-41F2-BD81-3227ESBOEDC1}, id @
Ethernet II, Src: Microsof 38:081:82 (80:15:5d:38:81:82), Dst: Microsof 38:81:81 (00:15:5d:38:01:81)

Internet Protocol Version 4, Src: 18.136.130.20, Dst: 10.136.138.32

Transmission Control Protocol, Src Port: 49953, Dst Port: 88, Seq: 8, Len: @

@@ 15 5d 38 01 @1 90 15 5d 38 @1 92 03 0@ 45 00 18 18----E
@818 @@ 34 bb 6b 40 @0 80 06 26 74 @a 83 82 14 ol 4 @ - &t [l
ea20 [PIBEY c= 21 @B 56 82 37 75 92 60 6B GA G2 s6 02 [ ! P 7 v
Ff f 99 93 06 00 02 @4 95 ba @1 €3 83 85 o1 61
& 402

Obrazek 12 : Screen programu Wireshark

Radky €erné barvy ukazuji zachyceny ramec s ¢asovou zndmkou, zdrojem odeslaného rdmce
je vnasem pfipadé IP adresa 10.136.130.20, pfijemcem daného rdmce je IP adresa

10.136.130.32. Dale zde vidime vyuzity protokol, jeho délku a informace.
6.4 Detekce utoku programem Suricata

Program Suricata nam na obrdzku z log souboru programu ukazuje zachyceni Utoku network
scanning . Utok byl proveden z programu nmap a v na$i testovaci siti je provadéno skenovani

sité s nasledujicim nastavnim:

nmap -sN — jednd se o fadu TCP paketd, které obsahuji poradové cCislo 0 a nemaji zadné
nastavené priznaky. Tento typ paketu muaze proniknout firewallem z dlvodu absence
filtrovani paketl bez konkrétnich priznak(. V pfipadé uzavieni portu cil posle paket RST.
V pfipadé otevieni portu se paket zahodi a neposSle Zadnou odpovéd, tim se odhali
pro utocnika jeho stav.

nmap -sX — jedna se o skenovani s nazvem xmas tree scan, z dlivodu obsahu v zéhlavi. TCP
nastavuje priznaky PSH, URG a FIN jako blikajici zZarovky. Operacni systém

na tyto ,vanocni“ pakety reaguje odliSné, pomoci této vlastnosti Ize odhalit informace

o operacnim systému cilového zafizeni, stavech portl a dalsi.
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nmap -sF — TCP syn scan nechavd na cilovém hostiteli otisky prstli a odhaluje tak identitu
uto€nika, bézné jsou IDS systémy nastaveny ke sledovani SYN paketl. Z vySe popsanych
dlvodd bylo vyuZito FIN skenovani, které inicializuje skenovani pomoci paketu FIN.
Protoze mezi cilovym a zdrojovym hostitelem neni Zadna predchozi komunikace, cil odpovi

paketem RST a resetuje spojeni a tim vsak odhali svou pfitomnost.

e et e e e Lmt s mep e s L) oo e eemeemres e Lr e mng g e g e e e+ e e

03/19/2021-06:21:31.878766 [**] [1:1060006:1] Nmap XMAS Tree Scan [*’] [c1a551f1catlon (null)] [Priority: 3] {TCP} 1@. 136.130.20:48784 _> 16.136.136.32:22
©3/19/2021-86:21:31.878766 [**] [1:10000805:2] NMAP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.20:48784 -> 16.136.130.32:22
©3/19/2021-86:21:31.987371 [**] [1:1000886:1] Nmap XMAS Tree Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.130.20:48785 -> 10.136.136.32:22
03/19/2021-86:21:31.987371 [**] [1:10600805:2] NMAP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.28:48785 -> 18.136.130.32:22
©3/19/2021-86:21:34.766819 [**] [1:1900818:1] Nmap UDP Scan [**] [Classification: [Priority: 3] {UDP} 169.254.97.171:1748 -> 169.254.255.255:1748
©3/19/2821-86:21:34.766897 [**] [1:1060018:1] Nmap UDP Scan [**] [Classificatio [Priority: 3] {UDP} 169.254.97.171:1748 -> 169.254.255.255:1743
©3/19/2021-86:21:34.766862 [**] [1:1060018:1] Nmap UDP Scan [**] [Classificatio [Priority: 3] {UDP} 169.254.97.171:1748 -> 169.254.255.255:1742
©3/19/2021-86:21:34.766847 [**] [1:1000018:1] Nmap UDP Scan [**] [Classification: (null)] [Priority: 3] {UDP} 169.254.97.171:1749 -> 169.254.255.255:1741
©3/19/2821-86:21:45.955086 [**] [1:1000918:1] Nmap UDP Scan [**] [Classification: {null)] [Priority: 3] {UDP} 169.254.97.171:57819 -> 239.255.255.350:1900
©3/19/2021-86:21:45.971262 [**] [1:1060818:1] Nmap UDP Scan [**] [Classification: {null)] [Priority: 3] {UDP} 169.254.97.171:57822 -> 239.255.255.256:1900
©3/19/2021-86:22:91.013690 [**] [1:1000003:1] Nmap FIN Scan [**] [Classification: (null)] [Priority: 3] {TCP} 18.136.138.20:58451 -> 18.1356.138.32:22
©3/19/2021-86:22:81.913690 [**] [1:10000005:2] NMAP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.26:58451 -> 18.136.130.32:22
03/19/2021-86:22:81.122148 [**] [1:1000008:1] Nmap FIN Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.138.20:58452 -> 18.136.130.32:22
©3/19/2021-86:22:91.122148 [**] [1:10000005:2] NMAP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP} 18.136.136.20:58452 -> 18.136.130.32:22
©3/19/2021-86:22:20.0936433 [**] [1:1000018:1] Nmap UDP Scan [**] [Classification: {null)] [Priority: 3] {UDP} 10.136.138.32:54956 -> 239.255.255.256:1960
©3/19/2021-86:22:29.113282 [**] [1:10600809:1] Nmap NULL Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.20:58455 -> 18.136.130.32:22
©3/19/2021-96:22:29.113282 [**] [1:10600005:2] NMAP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.20:58455 -> 18.136.130.32:22
©3/19/2021-86:22:29.222354 [**] [1:1000089:1] Nmap NULL Scan [**] [Classification: (null)] [Priority: 3] {TCP} 10.136.136.20:58456 -> 16.136.130.32:22
©3/19/2021-06:22:29.222354 [**] [1:10608085:2] WeaP TCP Scan [**] [Classification: (null)] [Priority: 3] {TCP) 18.136.136.26:58456 > 18.136.130,32:22

Obrazek 13 : Screen z logu v programu Suricata

Na obrazku je vidét zdznam z log souboru programu Suricata, ktery zachytil itok Network
scanning. Detekce maji ndzev NMAP FIN Scan , Nmap NULL Scan a Nmap XMAS Tree Scan.
Pomoci nastavenych pravidel v programu Suricata byl Utok véas odhalen a Ize podniknou dalsi

kroky k reSeni této situace.

6.5 Zabezpeceni porti

Na rozhrani klientd (PLC a jejich vnitfnich siti) je zde predrazen Mikrotik RouterBOARD
RB750Gr3, ktery zajistuje preklad IP adres pomoci NAT na adresu vnitini sité stroje vétsinou
nastavenou vrozsahu 192.168.0.1/24 na adresu rozsahu primyslové sité vrozsahu
10.136.130.1/24 a to zvySse dUvodu jiného rozsahu IP stroje, které jsou

na jednoucelovych strojich stejné a s takrka identickym nastavenim vnitinich siti.

KOULETUD v6.47.6 (stable) Qui

| Fiter Rules | NaT || Mangle | Raw || service Ports | connections | Address Lists || Layer7 Protocols

Add New || Reset All Counters

4 items
Src. Dst. In. DUt Pl =re
# Action Chain Address  Address  Prot.. Src.Port Dst.Port Any.Port i . = Out.Interface lnterﬂ Interf... Address Address Bytes Packets
List List List
clel i
S]] 1 »[" dst-nat | dstnat 10.137.28.30 6 (tep) 102 etherl 0B 0
=lo] 2 %l masquer: srcnat all ethernet 0B 0
=lio] 3 %ll masquer: srcnat wan 0B 0

Obrazek 14 : Screen z nastaveni routeru MicrTik
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No tomto RouterBOARDU jsou nastaveny pravidla, kterd povoluji komunikaci pouze IP adrese
serveru a to na urcitém portu. Toto pravidlo a jeho nastaveni je vidét na obrazku. Konkrétné

se jednd o propustnost na portu 102 pro Siemens S7 a adresu serveru 10.136.130.40.

RouterOS v6.47.6 (stable)

Filter Rules | NAT | Mangle | Raw | Service Ports | Connections | Address Lists | Layer7 Protocols |

Add New || Reset All Counters

6 items

S N e In. out.  Src. Dst.

# Action Chain Src. Address Protocol  Src.Port Dst.Port Any. Port Interf... Interf.. Address Address Bytes Packets
Address Interf... Interf.. ' A = =
List List List List

=lb] 0 « accept  forward 1 (icmp) etherl oe ]
=lo] 1 « accept  forward 10.136.130.32 6 (tcp) 102 etherl 0B 0
ClEl v b
=lB] 2 « accept  forward etherl oB 0
=lo] 3 @ accept  forward ether1 0B []
ol 4 @ accept  forward ether1 0B 0

Obrazek 15 : Screen z nastaveni routeru MicrTik

Dale pomoci jednoduchych pravidel pro firewall Ize nastavit MAC adresy, které maji povoleny
pfistup do MikrotikBOARDu, které doporucuji jako jedno ze zakladnich nastaveni

pro pramyslové sité.
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7 Zavér

V rdmci bakalarské prace se snazim navrhnout rfeseni vnitiniho zabezpeceni pramyslové sité
pro spolecnost Freudenberg Sealing Technologies s.r.o. Vramci prace jsem zmapoval
technologii, kterou spoleénost pouzivd a pozadavky na primyslovou sit, kterd bude
instalovana ve spole¢nosti a bude slouzit hlavné pro sbér dat do systému MES. V praci popisuji
jednotlivé komunikacni protokoly, které se nejCastéji pouZivaji v primyslové siti. Dale
se zaméruji na protokol ProfiNet, na kterém je postavena komunikace primyslové sité
ve spolecnosti Freudenberg Sealing Technologies s.r.o. Zaméruji se na pramyslové vybaveni

spolecnosti a jejich PLC, které komunikuji pomoci ProfiNet a OPC UA.

Veskeré stroje komunikuji za pomoci OPC serveru KepWare, ktery je instalovan na mistnim
virtudlnim serveru a nasledné jsou data distribuovana do aplikace Ignition, kde jsou k dispozici

pro uZivatele, ktefi s daty pracuji.

V prdci jsem navrhl feSeni primyslové sité a jeji rozdéleni do segmentd, které snizuji moznou
plochu potencidlniho Utoku na prdmyslovou sit. Tyto segmenty jsou rozdéleny na logické
a fyzické, kde jejich déleni je usporadano s ohledem na jejich polohu. Logické segmenty jsou
virtualniho charakteru a jsou seskupeny na zakladé konkrétnich funkci. Jednotlivé strojni
zarizeni, jejich PLC a PC jsou z dGvodu obsahu vnitfnich LAN a stejnych IP adres mezi PLC a PC
pfipojeny pomoci routeru MicroTik, ktery je nastaven jako NAT a prekldda pakety pfichazejici
ze serveru na IP do rozsahu vnitini sité LAN. Na routeru je nastavena pouze prichozi
komunikace ze serveru a to pouze na dany port, na kterém komunikuje zafizeni. Dale je
zde nastaven vnitini firewall pro komunikaci pouze pro IP adresy serveru a stroje a jejich MAC

adres, ostatni komunikace je ,,zahazovana®“.

Ostatni routery, které se nachdzi vsiti a jsou nastaveny obdobnym zplsobem a to na
komunikaci pouze urcitého zafizeni se serverem, pouze na uréeném portu a z povolené MAC

adresy a IP adresy.

Tato opatreni v nastaveni sité zajisti co nejmensi plochu mozného Utoku na dany segment
a popfipadé na celou primyslovou sit. Tato opatfeni jsou doplnéna o sledovani sité a jejich
automatickém logovani, které zajisti pripadné upozornéni spravce sité na podezielé aktivity,

jako je pokus o pfipojeni z jiné IP ¢i MAC, popfipadé pokusu o zménu MAC adresy zafizeni.
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Pro ochranu linkové vrstvy je doporuceno sledovani provozu na siti programem ARP watch,
ktery monitoruje aktivitu na Ethernetové siti a udrzuje databazi parovani MAC a IP adres,

které oznacuje ¢asovym razitkem.

Pro sitovou vrstvu je navrZeno ochrana pro protokol Internet Protocol (IP) filtrovani paketl

pomoci Firerwall a dale pouziti VPN tunelu mezi bezpecnostnimi zénami sité.

Ke Ctvrté vrstvé modelu OSI (Transportni vrstvé) je jako ochrana proti SYN paketlim poutzita
zvySend fronta nevyrizenych paketl a dale uzavreni nejstarSich polootevienych spojeni

pro uvolnéni prostredk.

Dalsim z opatfenich je v€asna aktualizace softwaru prvkU sité a zafizeni pripojenych do sité.

Software, ktery vzavéru prdace navrhuji pro pouzivani monitoringu sité, je zejména
pro sledovani sité, jako osvédceny ndstroj Suricata a podobné, které jsou dostupné jak
pro platformu Windows tak Linux, a které dokazou logovat dle zadanych pravidel. Pfi jejich

spravném nastaveni je detekce a upozornéni spravce sité v€asné.

Jednotliva opatreni jsou zamérena na udalosti ohroZeni z kapitoly 3.9, na které jsem se snazil

vytvofit protiopatfeni a eliminovat popfipadé minimalizovat riziko potencidlniho utoku.
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