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Cil prace: Cilem prace je analyzovat stdvajici stav a navrhnout reSeni zabezpeceni

automatizace fizeni inteligentnich primyslovych zafizeni za vyuziti komunikaéniho protokolu Profinet

a systéml fizeni Scada.
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VyuZzitelnost vysledk( prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiatorskd kontrola eVSKP identifikovala celkovou podobnost: 7 %. Tato shoda se tykd zejména
Casti kapitoly 2.3 Vyuziti Scada, kde autor nespravné cituje Casti popisujici systém SCADA a jeho
priklady.

Dilci pfipominky a naméty:

Vedouci prace ma pripominku k chybam tykajicich se formatovani prace a jejich formalnich uprav.
Celkové posouzeni prace a zdlivodnéni vysledné znamky:

PredloZenad prace je rozdélena do sedmi kapitol véetné Gvodu a zavéru. V druhé kapitole tak autor
predstavuje systémy SCADA a nejvyuzivané;jsi protokoly vyuzivané pro jejich komunikaci. U kazdého
z protokol(l se pak autor kratce vénuje i jejich zabezpeceni. Navazujici kapitola pak shrnuje vysledky
v oblasti analyzy hrozeb pro primyslova zatizeni s dlrazem na posouzeni relevantnich rizik, analyzu

datového toku, zdroje hrozeb a analyzu zranitelnosti dle modelu 1SO/OSI. Ctvrta kapitola pak kratce
predstavuje konkrétni systémy, pro které je reSena praktickd ¢ast prace. V paté kapitole pak autor



predstavuje navrh konkrétni priimyslové sité a jejiho zabezpeceni. V Sesté kapitole autor predstavuje
testy zabezpeceni za vyuZiti programl Zenmap, Suricata, Wireshark.

V zavéru prace pak autor kriticky hodnoti navrZena a testovana feseni s dirazem na vektory ohrozeni
z kapitoly 3.9.

| pfes nékteré vyse zminéné nedostatky prace splfiuje pozadavky kladené na bakaldfskou préci a praci
doporucuji k obhajobé.

Otazky k obhajobé:
Praci doporucuji k obhajobé.

NavrZena vysledna znamka: B
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