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Abstrakt

This work deals with the user's ability to control the ESS and aims to map the most
common causes of alarms for the current user's system in wireless security systems and
their ability to resist disturbance. Further follow their weaknesses in the user network. In
this work we set the causes that lead to false alarms and then pointing out the correct
solution to their options and avoid similar problems in the future.

Keywords: ESS, PTZS, wireless security systems, ergonomics

Tato prace se zabyva schopnosti uzivatele ovladat EZS a ma za cil zmapovat
nejcastéj$i priciny vzniku poplachti v bézném uzivatelském systému v bezdratovych
zabezpecovacich systémech a jejich schopnost odoldavat naruseni. Dale sleduji jejich
slabiny v ramci uzivatelské sité. V praci stanovim piiciny, které vedou k planym
poplachiim a nasledné poukdZzu na feSeni k jejich napraveni a moznosti predchazeni

podobnym problémum v budoucnosti.

Klicova slova: EZS, PTZS, bezdratové pienosy, ergonometrie
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Uvod

Rozvoj a techniky ochrany majetku, kterymi rozumime nastroje patiici do skupiny
EZS, je dan ptekotnym vyvojem na poli vypocetni techniky, ze které vzesla miniaturizace
a masova produkce elektronickych soucastek. Diky témto faktorim doslo k podstatnému
zlevnéni veskeré elektronické techniky, do které patii i EZS. Dnes jiz tedy prostfedky EZS
nepatii do kategorie dostupnosti jen pro VIP a vladu, ale jsou Siroce rozsifeny mezi

masovou populaci v rizném provedeni a kvalité.

Takovéto rozsifeni ma, ale i1 nékolik zaport. Zatimco dfive pracoval se
zabezpeCovacim systémem pouze technicky vyskoleny persondl a instalaci provadély
specializované firmy, dnes tomu jiz tak neni. Cela fada firem dnes nabizi samo-instala¢ni
balicky nevalné kvality pro instalaci do domacnosti bez asistence technika a o proskoleni

uzivatele se zde jiz neda vitbec mluvit.

Podomacku instalované systémy nepfinaSeji uzivateli z pravidla vétsi bezpeci, ale
zato mu piinaseji starosti. Tyto starosti vznikaji zejména vlivem planych poplacht, které
jsou zpusobeny uzivatelskou neznalosti nebo Spatnym pouzitim jednotlivych detektord pii
instalaci. Ty jsou zpisobené neznalosti funkci a principt, na kterém jednotlivé detektory
pracuji. Takto nepochopena instalace miiZe vyustit v namifeni infracervené¢ho pohybového
detektoru do okna, kdy detektor snima i plochu ulice, kde kazdy pruchod nebo i pohyb
zaclony v kombinaci s teplem slune¢niho zafeni ma za nasledek plany poplach. Takto

znehodnoceny systém je pouhou pfitéZi, nejen pro svého uzivatele, ale 1 pro okoli.

Takovéto casté plané poplachy zplsobuji mezi lidmi v okoli neteCnost, kde
v ptipad¢, ze posléze dojde v sousednim domé, ktery méa EZS systém zbudovany
profesionalng, Kk naruseni, a bezpecnostni systém zareaguje vystraznou sirénou, vzbudi u
okoli nezajem sdojmem, ze se jedna Opét o plany poplach. Takto dokaze Spatné

instalovany jeden systém ¢astecné potlacit funkci vSech ostatnich systému v okoli.



Zvyse popsanych divodi se proto Vtéto praci budu zabyvat zejména touto
problematikou a pokusim se zde piiblizit zdsady vedouci k zamezeni téchto neblahych a
vsak v posledni dobé velice Castych jevlu. Tyto jevy se pokusim definovat a detekovat
zejména na bezdratovych zabezpeCovacich systémech a to z divodu, Ze v téchto samo

instala¢nich setech byvaji zastoupeny nejcastéji.

V prvni Casti své prace se budu zabyvat teoretickym rozborem jednotlivych prvka
EZS a praktickymi testy ovéfim jejich odolnost na rusivé vlivy, které se v domécnosti
nejcastéji vyskytuji. Druhd ¢ast bude zamétfena na pfizplusobivost uzivatele a jeho praci
s EZS. Rozebereme si nejcastéjsi plané poplachy, které byly zjistény pii vice jak ro¢nim

sledovani vystupt z métené ustfedny na testovaném vzorku.

V Posledni ¢asti mé prace rozeberu vyzkum, ktery vznikl mezi uzivateli
zabezpecovacich zafizeni, ze kterych vyvodime obecné ptredpoklady, které vedou uzivatele
k nakupu EZS a praci s nimi. V posledni kapitole definuji postupy, které vedou k zamezeni

planych poplachii a obecné rady pfi jejich pouzivani.

1 Rozbor bezdratové a sbérnicové topologie (EZS)

1.1 Rozbor situace

K pochopeni problematiky EZS je nutné si fici, z jakého divodu se pouzivaji a
pro¢. K velkému rozsifeni EZS dochazi v CR zejména po roce 1993 a to z nékolika divodii
majetkova trestnd ¢innost se za€ina stupiiovat a ochané prostfedky se stavaji dostupnéjsi,
at’ uz po strance technologické, nebo i po strance finanéni. Ze statistiky policie CR (tab. 1)
je patrné, ze kriminalita v roce 2011 oproti pfedchozim rokim poklesla. Tak v hlavni
kategorii, ktera nas zhlediska EZS zajima, naopak stoupla. V podkategorii kradeze
vloupanim, ktera je pro nas podstatnd a kde se EZS vyskytuji nejcastéji, je pokles mirny.

To je diivod stale vétsiho rozsifeni EZS do doméacnosti.

V minulych letech byl trend budovat EZS napojeny na pulty centralizované
ochrany a zafizeni takovych systémt bylo pfenechano odbornikiim. Tato praxe je postupné
opousténa a to zejména s piichodem samo instalac¢nich setd, které nabizeji mnozi vyrobci
jako levné alternativy. U takovychto systémi ovSem chybi dosti Casto jakakoliv znalost ze
strany uzivatele, ktery zde plni 1 uloho instalacniho technika. V ptfedchozich letech

takovyto technik uzivatele fadné proSkolil a zajistil tak urcity stupenn pfipravenosti



uzivatele. Uzivateli poté sdélil zasady nutné k uzivani takovéhoto systému. Bez takového
proskoleni neni uzivatel schopen pochopit nutnost ptizptisobit neékteré svoje aktivity a
zejména pak rozsah moznosti instalovaného zabezpecovaciho systému. V téchto piipadech
dochazi k precenovani systému EZS a jeho nespravné funkci, ktera ma za nasledek vznik
planych poplachti, které jsou vSeobecné nezadouci a vyvolévaji nejen u uzivatele ale i

Vv okoli dojem nespolehlivosti.

1990 1991 1992 1993 1994 2001 2002 2003 2004 2005

Celkova

Kriminalita | 216852 282998 | 345205 [ 398505 372427 375630 | 394267 | 403654 | 425930 [ 426626 | 293202

Majetkova

Kriminalita | 166638 231372 287059 | 327183 300352 289002 | 301727 | 304039 [ 314249 | 306351 187358

Kradeze

vloupanim | 72885 106943 115779 124365 111914 100098 98472 94603 92029 85631

Z toho

Bytil 15238 17432 16818 17632 14804 13936 13538 13068 12752 12445

Kradeze

automobilt [ 11658 10849 20829 25522 25615 25059 27517 29422 27889 27092

Tab. 1 Kriminalita v CR * Data k 1.11.2011

1.2 Bezdratova koncepce
Tyto systémy se zejména uplatiiuji v objektech, kde je EZS dodélavano dodatecné,
nebo na mistech kde neni mozno vést rozvody pomoci kabeldze. Stale hojnéji se pouziva
pii zfizeni nahradniho systému, nebo za piedpokladu Ze chceme zabezpecCovaci systém
ziidit docasné. K pienosu slozi dva typy komunikace - jednosmérna nebo obousmérna
komunikace. Bezdratové systémy se z hlediska cinnosti vlastniho vyhodnocovaciho
obvodu ¢i senzoru nelisi od béZnych zabezpecovacich prvki. Jedinym rozdil a to zdsadnim
je realizace spojeni s ustiednou, to je provadéno na dvou frekvencich a to je 433 MHz a
868 MHz [1]
o Vyhody: Vysoka flexibilita. Snadna instalace - Ustfedna si prvky vyhled4d sama.
MozZnost docCasné instalace. Pfipojeni mnozstvi zafizeni bez ohledu na dostupnost

kabelového ptipojeni. [5,1]




. Nevyhody: Pienos je realizovan bezdratovym pienosem - je zde moznost blokovani
pienosového signalu a odposlouchavani. Je nutné mit u kazdého pftistroje vlastni

napajeci zdroj a diky tomu je i cena za udrzbu vyssi. [5,1]

Jednosmérny radiovy prenos
Nedostatek je zde v jejich jednosmérné komunikaci. Spolehlivost nelze kontrolovat
na zvlastnich ¢i urcenych frekvencich, nebo pasmu 433 MHz a 868 MHz. Je uréeno pro

objekty s nasim rizikem napadeni. [1]

Obousmérny radiovy pienos

Tato komunikace vyuziva stejny stupeil monitorovani jako ustfedny spojené
po metalickém vedeni (sbérnicové rozvody). Pracuji na frekvencnich pasmech 433 MHz a
868 MHz. Systém je zcela adresovatelny - ma k dispozici vice jak 100 adres a umoziuje
déleni na nezavislé subsystémy. Ovladani je mozné pomoci pienosného ovladace, nebo
blokovaciho zamku. Pfenosny ovlada¢ ma vyhody pro postizené pii tisnovém volani a pii
préaci venku monitoruje pfichody a odchody na dalku. Systém umoZznuje instalaci zatizeni
tzv. mrtvého muze. Mrtvy muZ znamena, Ze je ovlada¢ vybaven ndklonovym c¢idlem a
infraCervenym vysilacem a neni tak mozno systém uvést do chodu bez ptitomnosti obsluhy

uvniti stfezeného objektu. [1]

Hlavni vyhodou obousmérného pienosu je podstatné vyssi zabezpeceni
pfenosového kanalu, kde pfijima¢ a vysila¢ pracuji soub&zné na dvou kmitoctech a
Vv piipad¢ naruSeni pasma pienosu, at jiz ruSenim zdmérnym nebo atmosférickym, je
ustfedna schopna piesunout své vysilaci pasmo na jiny kmitocet. Toto se bohuzel netyka
GSM ruseni, ale pouze ruseni pfenosu komunikace ustfedny. Systém je také schopen
indikovat intenzitu pole, a podavat uzivateli informace o tom, zda pracuje s rezervou nebo
na hranici citlivosti. Pfenos mezi prvky je digitalni a mé plavouci kédovani proti

odposlechu, coz jej ¢ini velmi §patné napadnutelnym. [1]



1.3 Zakladni pojmy

1.3.1 Norma EN 50131

Norma na rozdil od pfedchoziho vydani rozliSuje poplachové systémy pro detekci
vniknuti a poplachové systémy pro detekci prepadeni. V souvislosti s tim jsou nckteré
body této normy formulovany oddélené pro tyto dva druhy zabezpeceni. V originéle této
normy se kromé jediné zkratky, IAS (Intruder Alarm System - poplachovy systém pro
detekci vniknuti), pouzité v ptedchozim vydani normy, objevuje zkratka I&HAS (Intruder
and Hold-up Alarm System - poplachovy systém pro detekci vniknuti a pfepadeni). Na
nékolika mistech normy jsou pouzity zkratky HAS (Hold-up Alarm System - poplachovy
systém pro detekci pfepadeni) tam, kde systém postradd funkci detekce vniknuti, a IAS tam,
kde systém postrada funkci detekce piepadeni. Proto jsou nyni v ¢eském prekladu normy
misto dosud pouzivané zkratky EZS pouzivany zkratky z originalu - I&HAS "poplachové
zabezpecovaci a tisnové systémy", IAS pro "poplachové zabezpeCovaci systémy" a pro

HAS "poplachové tisnové systémy". [1;5]

Norma je proti pfedchozimu vydani prehlednéjsi diky prezentaci velkého mnoZstvi
funkci formou tabulek. Je v ni také zavedena nova funkce - detekce podstatného sniZeni
dosahu detektorti pohybu. Pfesnéji jsou definovany podminky znemoznujici uvedeni do
stavu stfezeni, je definovéano, za jakych podminek je povoleno tyto podminky piekonat.
Podstatné se zkratila doba ovéfovani dostupnosti komunikace v okamziku nastavovani
stteZeni (u stupné 2 z dvou hodin na 20 minut, u stupné 3 z jedné hodiny na jednu minutu a
u stupné 4 z 15 minut na 10 sekund). Zvysila se povinna kapacita paméti udéalosti na
dvojnésobek a byly pfidany nékteré povinné zaznamendvané udalosti (napiiklad porucha
nahradniho napéjeciho zdroje, porucha vystraznych zafizeni, pfekonani podminek
znemoziujicich nastavit stav stfezeni). Zcela noveé jsou definovany pozadavky na pienos
poplachu poplachovym pienosovym systémem, zejména pak provozni kritéria téchto

systému v zavislosti na stupni zabezpeceni. [1;5]
1.3.2 Ustfedny EZS

Ustiedna EZS je mozkem celého systému EZS. Sleduje stav detektori (vstupy) a na
zakladé naprogramovanych parametri vydava povely pro signaliza¢ni zatizeni (sirény)

nebo komunikaéni zafizeni, které informuji uzivatele 0 poplachu nebo jinych provoznich



stavech (mobil, PCO, e-mail, Internet). Ustiedna EZS se ovlada za pomoci ovladaci
klavesnice (klasicky zptsob), ale i mobilem, PC pfes internet nebo mobilni sit’, kartou

nebo ¢ipem (pouze zména rezimu hlidani - nestfezeném) a dalkovymi ovladaci. [1]

Ustfedna EZS je zalohovana, aby pii vypadku elektrické energie nedoslo ke
kolapsu systému. Zpravidla ma v sobé zabudovany telefonni komunikator pevné linky, za
pomoci kterého mize piedavat naprogramované informace na pult PCO. Pii kabelovém
provedeni poskytuje napéjeni pro vSechny ostatni prvky systému. Ma v sobé integrované
programovatelné vystupy, které se mohou aktivovat né&jakou udalosti v systému nebo
dalkovym ovladanim, napf. zpravou Sms mobilnim telefonem, pies internet. Takto lze
napiiklad zapinat topeni, saunu, Klimatizaci, osvétleni nebo poptipadé Ize do systému
napojit libovolny elektricky spotiebic. Vyssi fady uUstfeden maji v sobé integrovany
piistupovy systém, tento integrovany systém v sob& zahrnuje moznost definovat rizné
uzivatele a zaznamenavat napiiklad jejich dochazku. V tomto ptipadé se k systému EZS

instaluji na poZzadované dvete ¢teCky magnetickych karet a elektrické dveini zamky. [1]

Ustiedna EZS se instaluje na skryté a bezpeéné misto, aby pachatel neznigil
ustfednu diive, nezli vyhlasi poplach a odesle poplachové informace (siréna, PCO, mobil,
internet). Napajeni ustiedny EZS je feSeno z elektrické sité napétim 230 V AC, ustiedna se

piipojuje na samostatny proudovy jistic.[1]

1.3.3 PIR

Pasivni infrafervena ¢idla (obr 1.1), oznafovana jako "PIR" jsou nejastéji

vyuzivanymi detektory ve standardnich zapojenich elektrické zabezpecovaci signalizace.

Obr 1.1 PIR detektor [21]

Zjednodusen¢ lze fici, ze PIR detektory jsou schopny zachytit pohyb téles, ktera
maji jinou teplotu, nez teplotu okoli. ZjednoduSen¢ tedy zaznamenavaji zménu teploty u

téles, ktera se pohybuji v ur¢itém infracerveném spektru.
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Obr 1.2Amplituda signalu (PIR detektoru) v zavislosti na pohybu [12;1]

Optika PIR ¢idla se da nastavit do tii riznych typti snimani- v¢&jit, zaclona a dlouhy
dosah.

Typ "vé&jit"- Cidlo snima horizontdlné v "Sirokém vé&jifi".

Tato mozZnost je vyuzivana pii klasické prostorové ochrané mistnosti. Dosah ¢idla
je dan vyrobcem, pohybuje se okolo 12-15m.Uhel zabéru je rovnéz dan vyrobcem &idla,
pohybuje se okolo 90-120stupni [21]

Typ "zaclona'- Cidlo snimé vertikalng v "Sirokém vé&jiti".

Tato moznost se vyuziva pii obvodové ochrané, napi. v mistnostech s velkymi okny
nebo vykladnimi skiinémi. Dosah ¢idla i uhel zébéru je shodny jako v minulém piipade,
snimaci charakteristika je v§ak orientovana vertikalné. [21]

Typ "dlouhy dosah"-Cidlo snim4 horizontalné v "azkém dlouhém v&jiii".

Tato moznost je vyuzivana na Uzkych dlouhych chodbéach. Dosah cidla je dan
vyrobcem, pohybuje se okolo 25-30m.Uhel zibéru je rovnéz dan vyrobcem ¢idla,

pohybuje se okolo 45-60stupna. [21]
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Obr 1.3 z leva doprava profil - v¢&jit, zaclona, dlouhy dosah [21]

Pravidla instalace:
Vyska montaze od podlahy by méla byt v rozmezi 2-2.5m.

Je nutné nastavit snimaci charakteristice spravny sklon. Proto je detekci nutno
vyzkouSet ve vSech Castech stfezené¢ho prostoru a piipadné provést korekci nastaveni dle

pokynu v manualu. To se déla piny ptimo na ¢idle [21]

Cidlo musi byt instalovano tak, aby bylo vylougeno jakékoli zakryti vzhledem k

provozu v mistnosti (zahrnuti zdvésu, stazeni Zaluzii, zastavéni ndbytkem atd.)

Nejvhodngjsi umisténi PIR c¢idla vzhledem k v€asné detekci je takové, aby smér
pohybu pachatele (vstup do stfezeného prostoru) byl kolmy, pfipadné tangencialni na

snimaci charakteristiku detektoru. [21]

U typu "vé&jit" je nejvhodnéjsi umisténi do rohu mistnosti, u typu "dlouhy dosah" do
poloviny zadni stény.
Umisténi ¢idla musi byt provedeno dostate¢né a na pevném stavebnim podkladu.

Nesmi dochazet k vibracim ¢idla.

V piipad¢ instalace vice ¢idel PIR v jednom prostoru je nutné, aby nebyl vytvoien

hluchy prostor a je vhodné, aby se snimaci charakteristiky ¢idel ¢astecné prekryvali.
Ceho se vyvarovat:

PIR ¢idlo se nesmi "divat" do oken, pfipadné byt nasmerovano k vstupnim dvetim.

Mize zde dochazet k falesnym poplachiim vlivem slune¢niho svitu. [21]

PIR ¢idlo nesmi byt umisténo v blizkosti vzduchotechnickych a ventilacnich

vyustku, kde neni zajisténa stala teplota okoli. [21]



Pozor na mistnosti s podlahovym vytapénim. Zde zpravidla nelze eliminovat

falesné poplachy a je nutné zvolit jiny druh ¢idel. [21]

Déle by cidlo nemélo byt instalovano na sténé, ktera sousedi s kominem,

teplovodni stupackou atd. [21]

1.3.4 Magnetické kontakty

Magneticky kontakt je nejbéznéjsi soucasti domacich zabezpefovacich systému
objevuje se zejména jako soucast plastové ochrany na dvetich a oknech. Jeho funkce je
velice jednoduché kontakt je mali a velice skladny. Funkce je bezproblémova pokud se
nejedna o bezdratovy kontakt zde je pak problém s vysilacem a piijimacem signalu, ktery

nasledn¢ velikost kontaktu zvySuje nékolikanasobné. [1]

Nejlepsi magnetické kontakty jsou zalozeny na principu Hallova jevu. Hallav jev je
zaloZen na umisténi polovodicové desticky tak, ze ve sméru nejdelsi hrany jim prochazi
proud do magnetického pole. Vektor, kterym prochédzi, musi byt na desti¢cku kolmy. Pokud
je tomu tak, vznikd na sténach Hallovo napéti. V praxi to znamena nékolikandsobné
rozmisténi magnetli a Hallovych sond. Z toho vypliva, Ze pachatel by musel mit pfesnou
znalost rozmisténi magnetil a jejich indukce, a navic by musel vSe zvladnout na prvni

pokus, coz vyzaduje znacny um a $tésti. [5,15,1]

Pti instalaci kontaktu dbame na to, aby nedochdzelo k faleSnym poplachiim, a proto
umistujeme kontakty tak, aby nedoSlo k aktivaci pfi normalnim pohybu (naptiklad
nedosedavanim dveti a velké viili nebo drnenim oken). Kontakt musi spinat pii kazdém
zpusobu otevieni dvefi - nejen normalnim, ale také pfi vylomeni. Snadnost instalace a
vysoka Zivotaschopnost a odolnost vii¢i okolnim vliviim za pfiznivou pofizovaci cenu déla
z magnetickych kontaktd nedilnou soucést kazdého EZS, a proto se vyrobci snazi neustéle

zlepSovat odolnost viic¢i napadeni. [1]

1.3.5 Detektory koure

Jedna se o detektor, ktery reaguje na vyskyt koute pozarnim poplachem. Pro lokalni
varovani ma zabudovanou akustickou sirénu. Dilezité je detektor koufe nemusi byt
instalovan s Gstfednou ale muaze byt nainstalovan zcela nezédvisle na zbytku
zabezpecovaciho systému. Detekce koufe je zalozena na principu ionizacni komory.

Zatizeni je napdjeno pomoci vnitini baterie. Kterd v ¢idle vykazuje primérnou dobu



zivotnosti 1 rok. Cidla mohou byt také napojena na systém EZS odkud probiha jejich
napajeni. [1]

Rozméry cidla se pohybuji o velikosti 100x80x40 mm. Jejich montaz, napft. ke
stropni konstrukci, je mozna pomoci jednoho ¢i dvou vruti. Kryty hlésice byvaji plastové

vétsinou bilé barvy. [1,21]

Hlésice jsou ekologicky nezavadné, 1 kdyz je jejich soucdsti radioaktivni soucastka,
ktera vykazuje zafeni maximaln¢ 3Bq, coz je hodnota zcela zanedbatelna a nesSkodna.
Neéktefi vyrobci téz nabizi moZznost dratového i bezdratového propojeni jednotlivych
hlasict s tim, ze v pfipad¢ vystrazné reakce jednoho cidla, jsou zapnuta i ¢idla ostatni.
Tento systém je vhodny napt. pro rodinné domy, kdy ¢idlo, reagujici na kouf z ptipadného
pozéru v gardzi nebo diln€ v podzemi, spusti ¢idlo v podkrovni loZnici, kde vzbudi spiciho

uzivatele domu a upozorni jej na vzniklé nebezpeci. [1,21]

Aby se informace o poplachu dostala okamzité i k majiteli bytu, pouzivaji se
komunikatory vyuzivajici bud’ pevné telefonni linky, nebo sité mobilnich operatoru. Je-li k
dispozici pevna linka, lze vyuzit automatické telefonni hlasi¢e. Tyto pfistroje jsou
pfipojeny k telefonni zasuvce a k telefonu. V piipadé poplachu si automaticky uvolni

telefonni linku a za¢nou vytacet uzivatelem nastavena telefonni ¢isla. [1,21]

2 Popis mérené studie

V této Casti se seznadmime s bezdratovym systémem EZS, na kterém je provadéno
méfeni. Data, kterd jsou uvedena v této pasdzi, jsou ziskdna z nize uvedené ustfedny od
spole¢nosti Risko ve sledovaném obdobi od 11. #ijna 2010 do 21. Unora 2012. Veskera
data byla priubézné stahovana z paméti udalosti dané ustfedny. Instalace celého systému
bylo provedeno certifikovanym technikem a po instalaci byl pfeddn majiteli (uZivateli)
predan certifikdt o autorizovaném zapojeni Cislo certifikatu dle normy EN 50131 No.
32029-2008-PC-NOR.

Celkova koncepce sledovaného systému byla zhotovena dle pozadavku majitele na

ochranu vnitini i plaStovou v hodnoté do 40 000 K¢. Vzhledem k finanénimu omezeni je

plastova ochrana realizovana vyhradné pomoci magnetickych kontaktl, se zaméfenim na
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vylomeni dvefi, gardzovych vrat nebo oken. Vnitini ochrana je poté provedena

pohybovymi detektory pracujicimi na principu PIR

2.1 Uzivatelé

Pro méfeni a vyzkum ergonomie chovani wuzivatele a zabezpeCovaciho
bezdratového systému jako celku byl zvolen dvoupatrovy rodinny dim nachazejici se
v klidném prostfedi na okraji Prahy. Dim pochdzi z pocatku osmdesatych let. Dim je
konstruovan jako dvougeneratni a proto jsou celodenné uzivana ob¢ patra. Z hlediska
chovani uzivatele je dulezité¢, abychom mohli nd$§ vzorek roztfidit. Roztfidéni vzorku
uzivateld, trvale wuzivajici bezpecnostni systém, jsem provedl pomoci vlastniho
uzivatelského hesla pro kazdého jednotlivce. Pokud tedy takovyto uzivatel vytvofil plany
poplach nebo jinou nestandardni situaci bylo jeho uzivatelské heslo zaznamenano béhem

deaktivace. Mlj méfeny vzorek obsahuje pét uzivatela.

2.1.1 Charakteristika uzivatele

Uzivatel A: Majitel domu vedouci konstrukéniho oddéleni, sttedoskolsky vzdélany
padesatnik. Vzhledem ke své praci se dennodenné setkava s pocitacem ovSem vzhledem
k vyssimu véku a konzervativnosti je schopnost uéeni jiz omezena. Také se zde projevuje
neochota vice proniknout do slozitosti celého systému, uZivatel byl kompletné proskolen
technikem provadéjicim instalaci. UZivatel jako jediny pravideln€ pouziva gardzova vrata.

Uzivatel se nejcastéji pohybuje v druhém patie budovy.

Uzivatel B: Majitelka domu padesatnice, administrativni bankovni ufednice,
sttedoSkolské vzdélani. Jeji pracovni ndpli ji kazdodenné piivadi se stykem s vypocetni
technikou. RovnéZ se jiz pfed instalaci ve svém domé setkala s obsluhou zabezpecujici
techniky. UZivatelka projevila véts$i snahu porozumét mechanizmu celého systému béhem

Skoleni uzivateld. Uzivatelka se nejéastéji pohybuje v druhém patie budovy.

Uzivatel C: Vedouci konstrukéniho odd€leni, tficatnik, stiedoSkolsky vzdélany.
Pracovni népln je stejné jako u uzivatele A pfevazné na pocitaci. UZivatel patii k mladé
generaci, kde se predpoklada dobréa schopnost uceni a porozuméni novym vécem. Uzivatel

neprodé¢lal skoleni technikem, informace o uzivani mu byly pouze ptetlumoceny. Uzivatel
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neprojevil snahu o bliz§i seznadmeni ani o dodatecné Skoleni. Pohyb tohoto uzivatele je

pfevazné v prvnim patfe.

Uzivatel D: Informacni specialista, vysokoskolské vzdélani, nedosahl jesté tficeti
let. Jako informatik se setkdvd scelou fadou informacnich systému. Uzivatel se
spolupodilel na zavadéni EZS v pozorovaném domé¢. Zevrubné byl sezndmen se systémem
EZS a hloubkové¢ porozumél celkové koncepci a ovladani. Uzivatel se pohybuje nejcastéji

V druhém patie budovy.

Uzivatel E: VysokoSkolsky vzdélana, administrativni pracovnice pojiStovny,
nedosahla tficeti let. Uzivatelka je zdatnd v pouzivani zafizeni vypocetni techniky.
Uzivatelka neni pevnou soucasti domacnosti, ale jeji vyskyt v méfeném ¢asovém etalonu
ptresahuje vice nez padesat procent. Ztohoto divodu byla do méfeni zahrnuta také.

Uzivatelka nebyla proskolena technikem.

2.2 Budova

Celkova koncepce sledovaného systému byla zhotovena dle pozadavku majitele na
ochranu vnitini 1 plastovou v hodnoté do 40 000 K¢. Vzhledem k finanénimu omezeni je
plastova ochrana realizovana vyhradné pomoci magnetickych kontaktl, se zaméfenim na
vylomeni dvefi, gardZzovych vrat nebo oken. Vnitini ochrana je poté provedena

pohybovymi detektory pracujicimi na principu PIR

Prvni patro (obr. 2.1): Hlavni vchod je situovan k silnici do otevieného prostoru na
jizni stranu, proto je zde nutné brat zietel na tepelné zneciSténi pii instalaci PIR detektoru.
K ochrané vstupnich dvefi je pouzit magneticky kontakt M1. Obytna jednotka v prvnim
patfe se nachazi v tfech mistnostech nalevo a Usti do centralni chodby A. V koupelné
spodni obyvaci jednotky byl instalovan magneticky kontakt (M4) k sledovani zmén vlivem
pusobeni vlhkosti na zafizeni. Mistnost poloZena na jih ma velké jednokiidlé okno, na
kterém je magneticky kontakt M5. Koupelna a severni mistnost jsou osazeny kontaktem
M4 a M3. Zdejsi okna jsou také chranéna mechanickou mfizovou zdbranou. Na pravé
stran¢ prvniho patra se nachazeji servisni mistnosti kotelna, pradelna garaz a sklepy. Garaz
je pruchozi do hlavni spodni chodby A. Chodba A je centralnim spojovacim uzlem spodni
Casti budovy a je zde v levém rohu instalovan PIR detektor (P2), jehoZ clona zabira prostor

prachodu z ¢asti kotelny a gardZze. Samotna garaZzovd vrata jsou chranéna pomoci
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vratového kontaktu M2, ktery je napojen na vysila¢ univerzalniho bezdratového
magnetického kontaktu. Mimo chodbu A je pohybovy detektor PIR (P1) instalovan do
vstupni chodby B a sméfuje na vstupni dvefe a ovladaci klavesnici. Maska detektoru je
vybavena ochranou PET. Ustfedna systému je uloZena v mistnosti pod priichodovym
schodi$tém. Tato mistnost je dostupna pouze z vnitiku budovy a nevedou do ni Zadna
okna. Dvefe spojujici tuto mistnost tisti do chodby A, kde jsou chranény clonou z detektoru
P2. Z hlediska ochrany je mist ustiedny zvoleno velice vyhodné, ovSem je otdzka jaky

bude mit vliv umisténi hluboko do centra budovy na dostupnost signalu.

Chodba A

KOUPELNA

ustfedna

Chodba B

Obr. 2.1 - 1. Patro budovy

Druhé patro (obr. 2.2): Hlavnim vstupem do patra je centralni schodi$té tstici do hlavni
propojovaci chodby C. Schodisté¢ a celd propojovaci chodba je zabirana detektorem P3
s maskou typu PET. Chrani tak priichod mezi jednotlivymi mistnostmi. V centralni chodbé
je umistén fotoelektricky koutovy detektor S1. Jeho Cinnosti je obsluhovana protipozarni
ochrana horniho patra zejména pak kuchyné. Jednotlivé mistnosti maji dvoukitidla sklenéna
tvrzena okna bez ochranné folie. Dvoukiidla okna jsou vybavena magnetickymi kontakty
M7 az M10. Situace instalace magnetického vysilace na jedno kiidlo okna a kontaktu na
druhé je vyhodné z finan¢niho hlediska, ale nastava situace, kdy kontakt je umistén na
hrané své citlivosti a zejména zde vznikd velka mezera mezi vysilacem a kontaktem do

které se da bez vétSich problému vsunout klamny magnet.
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Obr. 2. 2 - 2. Patro feSené budovy

2.3 Technicka specifikace pouzité techniky

Technika, ktera byla pouzita na pozorovaném systému, byla vyrobena v lzraeli a
pochazi od spolecnosti RISCO group. Spolecnost RISCO patii k dlouholetym vyrobciim
zabezpecovaci techniky a mé po svété miliony spokojenych uzivatelt. Jeji vyrobky patii
cenové k drazSim, ovSem kvalitativné patii ke Spicce. Vyrobky, které jsou prodavany

v CR, spliiuji evropskou normu EN 50 131.

2.3.1 Ustiedna

Jako ustfednu jsme zde pouzili systém Agility spadajici do bezpecnostni tiidy IL.,
ktera je vybavena IP, GSM/GPRS, PSTN, a hlasovym modulem. Ustiedna nam umoZiiuje
vytvofeni 32 bezdratovych zon s 3 podsystémy. Tato ustfedna je koncipovana jako
bezdratova a principialné se jedna o ustiednu realizovanou obousmérnou komunikaci. Tato

ustfedna ma pamét’ dostatecné velkou na 250 udalosti a umoznuje skrytou komunikaci
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pomoci SMS nebo telefonnim hlasovym modulem diky kterému mame moznost hovofit
skrze reproduktor nebo naopak naslouchat okoli Ustfedny (to zajisté potési podeziivavé
partnery). Pro uzivatele nabizi pfipojeni tfech klavesnic a nastaveni 32 uzivatelskych kodu
a osmi dalkovych ovladani nebo kli¢enek k piednosti tstfedny patii zejména jeji nizka
vaha a jednoduchd instalace prostfednictvim Sroubl na zadni stran¢ krytu. To nam
umoznilo vybrat si umisténi Gstfedny podle naSich pozadavkl tak aby se dala odd¢lit od
voln¢ piistupnych mist a zdrovent nam byla snadno dosazitelna bez vétSich néarokii na cas a
praci. Ustfedna jsme nainstalovali v mistnosti pod schodiitém, ktera je uzamykatelna, a
vstupni dvefe jsou pod dozorem PIR ¢idla. Ustiedna je umisténa na vlastnim proudovém
jisti¢i k zamezeni moznosti zkratovani ustiedny prostiednictvim elektrické rozvodné sité
domu. Také samotna instalace prostiednictvim instala¢niho softwaru v pfenosném pocitaci,
S pfijemnym uZivatelskym rozhranim, probéhla po umisténi vSech prvkt EZS snadno,
(programovani je mozné provadét i prostfednictvim klavesnice), ustfedna si veskeré prvky

dokézala sama vyhledat a uzivatel si jiz jen snadno navolil podsystémy a jejich oznaceni.

[1]

2.3.2 Ovladani
K ovladani tustfedny byla zvolena bezdratova klavesnice systému Agility, ktera

umoziuje plné¢ ovladat a programovat Ustfednu jednoduchymi a piehlednymi pokyny
zobrazovanymi na LCD displeji. K pfijemnym vlastnostem klavesnice patii jednoduché
ziskavani informaci 0 systému zmacknutim jedné klavesy a k jednoduchému ovladani
pfispiva i moznost pfifazovani uzivatelskych kodt proximity kli¢enkam (K rychlému

odemykani a zamykani systému). [1]

K dalSim ovladacim prvkiim patii obousmérny dalkovy ovlada¢ s jednoduchym

zamkem klaves, kde zamek zabranuje zneuziti pii ztrate. [1]

2.3.3 Magnetické kontakty

K zajisténi plastové ochrany jsou pouzity univerzadlni bezdratové magnetické
kontakty pro dvefe a okna S dosahem 300 m ve volném prostranstvi s 470K Q rezistorem.
Kontakt ma moznost 8 nastaveni pomoci jednoduchych spinact, které slouzi k nastaveni
citlivosti, (10ms nebo 500 ms), rychlosti, a odezvy vysilace na kterém se da nastavit
odezva 15 nebo 65 minut. Realizace umisténi na okna byla feSena s pozadavkem majitele

na moznost otevirani ventilace oken pifi zapnutém systému a také s ohledem na nova
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umélohmotna okna (nemoznost vrtani), byly kontakty umistény do spodnich rohi pomoci
oboustranné vysoce odolné lepenky. Z diivoda snizeni nékladt byl na dvoukiidla okna
pouzit vzdy jeden magneticky kontakt, kde vysila¢ je umistén na levém kiidle a magnet na
pravém. Vzdalenost mezi vysilatem a magnetem se blizi k maximalni citlivosti kontaktu

coz u tohoto typu ¢inni 15 mm. [1]

K ochran¢ garazovych vrat jsme pouzili vratovy kontakt s mezerou detekce 65mm
a kabelem chranénym ocelovymi kruhy o délce 0,5m ten je ndsledné piipojen k vysilaci

univerzalniho magnetického bezdratového kontaktu. [1]

2.3.4 Detektory pohybu
Jako detektor pohybu byl pouzit bezdratovy PIR detektor s ochranou proti zvitatim

(PET) do vahy 36kg. Tento detektor pracuje pomoci obousmérné komunikace, ktera
redukuje bezdratové pretizeni a pomoci které 1ze systém vzdalené ovladat a diagnostikovat.
Rozsah stiezené plochy je 15 x 15 m kde pokro¢ily procesor zpracovani signalu zajisti
kvalitni vyhodnoceni piijimané¢ho signalu ze stfezeného prostoru. Umisténi zadniho
sabotdzniho kontaktu ndm umozZnilo instalaci do rohu mistnosti a diky snadné instalaci

(pomoci zavrtnych Sroubit), je mozné pozdé&ji provést upravy V umisténi detektort. [1]

2.3.5 Detektor koure

Pouzit byl bezdratovy fotoelektricky snimac koufe, ktery funguje neustale a je
nezavisly na poplachové ustfedné stejné jako ostatni detektory ma protisabotazni temper a
umoziuje testovaci rezim. Umistily jsme ho na strop na hlavni horni chodby, kde ma za
ukol chranit horni obyvaci pokoje. Do piizemi nebyl detektor instalovan z divodu

obc¢asného zatapéni v kotli na uhli. [1]

2.3.6 Siréna

Je namontovana na bo¢ni zed’ rodinného domu ve vySi 5 metri na hlavnim S§tit¢.
Umisténa je tedy v dostate¢né vysSce, aby nebyla dostupna bez specializovaného naradi.
Siréna je typové obousmérna bezdratova, napajena bateriemi, (5 x 3V Lithium baterie, pfi
nizkém napéti se vySle impuls na tstfednu) s dlouhou Zivotnosti s Akustickym vykonem
105dBA. Siréna umoziuje nastavit hlasitost akustického vykonu. Na zadnim krytu je
umistén temper kontakt zabezpecujici ochranu pfed odstranénim. Ma nastavitelny cas

stroboskopu a intenzitu optické signalizace. Opticka signalizace je oranzové barvy. [1]
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3 Praktické Testovani prvku EZS

V této kapitole se budu zabyvat praktickou aplikaci nejriznéjSich pfic¢in zavad a
moznosti naruSeni, které vedou k Spatné funkci bezdratovych systému a jednotlivych
dil¢ich zafizeni. Testy odolnosti jsou vztazeny k pfipadim, které maji vliv na pouzivéani
systtmu a mohou se vbéZném wuzivani vyskytnout a snizuji tak spolehlivost,
udrzovatelnost a ovladatelnost celého systému. V této kapitole budu pouze popisovat tyto
zévady a nebudu zde uvadét moznosti opatieni a prevence. Moznosti prevence a opatieni
budu uvadét v zavéru této prace, které budou vychazet z dlouhodobého sledovani a

zaroven z pruzkumu mezi uzivateli.

3.1 Magnetické kontakty

3.1.1 Testy odolnosti

Zakladni test odolnosti jsem zaméfil na odolnost vlivem zmény vlhkosti a teploty.
Timto testem jsem podrobil bezdratovy, univerzalni kontakt, ktery byl vySe popsan

v kapitole 2.1.3
Test odolnosti pri vykyvu teploty

Zakladnim testem odolnosti na vlhkost a zménu teploty byl podroben bezdratovi,
univerzalni kontakt, ktery byl vySe popsan. Prvni pokus se zaméfil na citlivost jazycku
magnetického kontaktu pii zménach teploty v prvni ¢asti, kde byl ohfivan a ochlazovéan na
teplotu béznou plsobenim ptirodnich vlivii. Pokus byl opakovan desetkrat a byla méfena
doba reakce kontaktu pfi otevieni a zavieni piiteplotach -5 °C a + 40 °C. DalSim
sledovanym Ccinitelem byla mechanickd odolnost krytu zafizeni pfi téchto teplotach. Pro
ochlazovéani byl pouzit pifenosny mrazici box, kde byla teplota monitorovana pomoci
rtutového teploméru. Rozmezi teploty bylo zméfeno +2 az -2 stupné. Méfeni jsem
provadél pii nastaveni citlivosti odezvy 10 ms a 500 ms (tab. 3.1). Vysledna doba odezvy

byla brana z Ustfedny.
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40°C -5°C

10 ms | 500 ms 10 ms | 500 ms
1 9,7 531,5 11,7 550,2
2 10,1 521,4 12,4 570,3
3 10 495,5 11,4 601,2
4 10,8 511 12,5 540,5
5 11 530,6 12,4 608,3
6 9,8 498,6 11,8 587,7
7 12 510,3 11,6 604,2
5 10,4 507,6 11,7 578,9
9 13 516,1 12,1 608,2
10 12,5 512,2 13,5 614,7

Tab. 3.1 Tabulka odezvy pii zmén¢ teploty

Mechanické poskozeni vlivem teploty nebylo zaznamenano a odolnost
povrchového materidlu vydrzela volny pad z vysky 1 a pil metru bez poSkozeni jak pfi
vysSich tak i nizSich teplotach. Mé&feni vSak ukazalo, Ze niz$i teploty maji negativni vliv na
odezvu magnetického kontaktu, hodnota rozdilu nebyla pifi odezvé deset milisekund
zavratnd a pohybovala se kolem 20 ms, coz mohlo byt zpisobeno zhorSenym signalem
nebo Spatnym odectem. Rozdil pti odezvé 500 ms byl zaznamenén, aZ v hodnoté jedné
sekundy tato hodnota sice neni pro funkci zabezpeCovaciho zafizeni ohrozujici, avsak
muze uzivateli pfinést problémy, zejména jely nastaven tento kontakt na vstupnich dveftich.
Pokud uZivatel v rozmezi 500 ms rozevie a zavie dvete, nestihne vyhodnocovaci obvod dat
informaci Ustfedné o op&tovném zavieni a pro Ustfednu se pak jevi jako stale otevieny a

generuje poté plany poplach.
Test odolnosti ve vlhkém prostredi

Praktické testovani bylo provadéno na magnetickém kontaktu, jenz byl umistén do
extrémniho prostiedi okna v prostoru koupelny, kde vzduch dosahuje vihkosti 90%.
Zaznam poruch byl monitorovan béhem obdobi 10. 2. 2011 az 10. 2. 2012.

Béhem sledovaného obdobi se vyskytla celd fada potiZi s uzivanim tohoto ¢lenu
plastové ochrany. Celkem bylo zaznamendno 37 poruch a jedna vystraha, z ¢ehoz vice jak
31 krat byla uplna ztrata magnetického kontaktu a nutnost jeho pfemosténi pro aktivaci
celého systému. V téchto 31 pfipadech stala za nefunkénosti vlhkost, nebo proniknuti vody

do vyhrnovaciho obvodu kontaktu. Je nutné vyzdvihnout, Ze i pfes opakované vypadky
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vlivem vlhkosti byl kontakt, po jednoduchém vysuseni pisobenim topného télesa a vyjmuti

baterie, chopen své funkce.

Dalsim zaznamenanym problémem v porovnani s ostatnimi magnetickymi
kontakty, které nebyly vystaveny extrémni vlhkosti, byla vydrz baterie. Ve vyse popsaném
objektu, byly veskeré kontakty umistény se shodnou baterii SANYO 3V CR13A Lithium
dne 16. 9. 2009. U této jediné baterie se projevila sniZzena zivotnost a to i pies to, ze tento
magneticky kontakt byl velmi malo naméahan. V primeéru byl spinan dvakrat denné, coz je
V porovnani se vstupnimi dvefmi zanedbatelné. Ke dni 16. 12. 2011 zacal magneticky
kontakt Ustfedné signalizovat snizené napéti. Ke dni 11. 2. 2012 nebylo u jinych
magnetickych kontaktli zaznamenéano snizené napéti. Z toho usuzuji piimi vliv vlhkosti na

Zivotnost baterie.

Dal$im patrnym jevem, ktery se vyskytl pouze u tohoto kontaktu, je jiz vizualné
viditelnd koroze, ktera je patrna jak na plastovém krytu, tak zejména na plosném spoji
obvodu. Vzhledem k omezenému ¢asovému obdobi, po které byl experiment provadeén,
mohu pouze odhadovat, za jak dlouho by koroze zcela vyfadila toto ¢idlo z Cinnosti.
Z kratkodobého hlediska je vystavovani zabezpeCovaciho zafizeni extrémnim vlhkostem
zcela nevhodné a zavadi velkou chybovost do zabezpecovaciho zafizeni a je strijcem
planych poplachi. Kdy kondenzovand voda v pribéhu dne stéka do ploSného spoje a

vyfazuje ho z ¢innosti.
Test ruSeni prenosu

Mimo testu ruSi€¢kou pro pienos ve frekvenénim pasmu, kterym se zabyvam
v podkapitole ustfedny, jsem provedl nékolik pokusii sméfujicich k ovlivnéni pfenosu

signalu z vysilace magnetického kontaktu na ustfednu.

Test spocival v obalovani vysilate magnetického kontaktu pomoci aluminiové folie
vrstvu po vrstvé samostatné s pfipojenym magnetem. Celkem jsem testoval pfenos pro pét

vrstev folie. Folie byla o tloustce 15 um. Ovlivnéni pfenosu zachyceno v tabulce 3.2.
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Vrstev | Pfenos
1 Ne
2 Ne
3 Ne
4 Ne
5 Ano

Tab. 3.2 Ruseni aluminiovou folii

Zajimavou skute¢nosti bylo, ze vlivem hlinikové folie doslo k zméné magnetického
odporu, ktery zaznamenal vyhodnocovaci obvod a félie tak bréanila k sepnuti. Kontakt se

posléze jevil jako rozpojeny tudiz v poplachu.
Test naruSeni cizim magnetem

Tento test se zabyval mozZnosti ovlivnéni kontaktu plsobenim zdroje ciziho
magnetického pole a jeho nahrazenim, pifipadné¢ okolnostmi, které by mohly v této

skute¢nosti fungovat.

Nahrazeni cizim magnetem kanceliafskym: Pro tento prvni test jsem pouzil tfi typy
magnetd. Prvnim byl typ FMI-A (16x5), druhy FMI-A (26x5), tfeti FMA-A (27x10).
Vsechny tfi1 typy jsou standardnimi kanceldfskymi feritovymi magnety od spolecnosti
MAGSY. Pokus byl zaméfen na schopnost kontaktu rozeznat cizi magnet od magnetu
vlastniho. Pokus byl proveden s kazdym magnetem 10 krat pro severni i jiZni orientaci.
Z celkového poctu 60 pokust se zdatilo pouze dvakrat zmast magneticky kontakt natolik,
aby zuastal sepnuty. Celkové naruSeni pomoci tohoto zplsobu je velice malo
pravdépodobné, nebot’ 1 v piipadé, Ze magneticky kontakt byl rozpojen, jsem nebyl
schopen magnet pfipevnit tak, aniz bych zplsobil rozepnuti systému. Tento zplisob
naruSeni bez znalosti sily piisobici z magnetu na kontakt je velice primitivni metodou a jeji

hrozba pro systém je 3,3% z mnoziny pokusu.
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Pokus & FMI-A (16x5) FMI-A (26x5) FMA-A (27x10)
Sever Jih Sever Jih Sever Jih

1 ne ne ne ne ne ne
2 ne ne ne ne ano ne
3 ne ne ne ne ne ne
4 ne ne ne ne ne ne
5 ne ne ne ne ne ne
6 ne ne ne ne ne ne
7 ne ne ne ne ne ne
8 ne ne ne ne ne ne
9 ne ne ne ne ne ne
10 ne ne ne ne ano ne

Tab. 3.3 Naruseni pomoci permanentnich magnett

Naproti tomu predpokladame-li, ze pachatel bude profesional a misto naruseni bude
mit zmapovano napiiklad z fotek nachézejicich se po riznych socidlnich sitich a z téchto
fotografii Si zjisti typ kontaktu. Pak pro né&j zajisté nebude problém zajistit Si stejny typ
magnetu, ktery posléze pouzije jako falesny. Pti mych pokusech jsem dosel k zavéru, ze
takovéto piekonani je velice snadné a jde zde pouze o cvik a hbitost pfi nahrazovani

puvodniho kontaktu kontaktem cizim.

3.1.2 PIR Detektor

Hlavnim cilem provadénych testt bylo zjistit, jaké jsou moznosti naruseni PIR
detektoru z hlediska osaleni infracerveného ¢idla a pfenosové soustavy detektor-ustfedna.
Cilem téchto méfeni bylo stanovit nebezpe€i vyplivajici ze Spatného méteni a definovat

protiopatfeni.
Tepelna citlivost

V ramci sledovani ergonomie uzivatele jsem zafadil mezi sledované parametry,
také vhodnost umisténi PIR detektoru vzhledem k nasmérovani masky PIR detektoru na
potencidlni zdroje tepelného zateni, jez mohou vyvolavat chybné informace a plané
poplachy. M¢teni bylo provadéno ve dvou typizovanych rodinnych domech, oba domy
prosly tepelnou rekonstrukci a maji nova plastova okna s nizsi propustnosti tepla. Rozdil

vV méteni vznikd u pouZiti detektorti a jeho umisténi v ramci mistnosti.
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V prvnim piipadé se jedna o PIR detektor typ LC-100 spole¢nosti DLC. Jeho
umisténi a smér clony je patrny z obrazku 2.2 pod oznaCenim X1. Kde clona zabira

zietelné balkonova okna.

V druhém piipadé se jedna o PIR detektor spole¢nosti RISCO typ iIWISE. Jeho

umisténi je patrné z obr. 2.2 pod oznacenim P4.

Béhem roc¢niho sledovani obou zminénych ptipadd jsem shledal skutec¢nost, ze
zatimco na prvnim konceptu byl zaznamenan plany poplach v celkem 6 ptipadech, na

druhém nebyl zaznamenan Zadny.

Vyse zminéné piipady byly zaznamenany v obdobi mezi 17. Cervnem a 28.
¢ervnem. Béhem mych tvah pro¢ k tomu zacalo dochéazet zrovna v tomto obdobi, kdyz
pfed touto udélosti nebyl zaznamendn problém, jsem vzal v Gvahu zndmy fakt, Ze
nasmérovani do oken je vzdy problematické. Problém je zde tedy slunecni zareni
vytvarejici teplotu, ktera nepfiznivé ovlivituje teplotni slozku nutnou K spusténi poplachu,
ale stale zde nebyla druha slozka pohybova, nebot’ na oknech nejsou ani zaclony ¢i kvétiny
které by mohly pohyb simulovat. Po podrobném ptfezkoumani problému jsem nad oknem
pozoroval klimatiza¢ni priiduch. Po porovnani ¢asu sepnuti klimatizace s ¢asem vyvolani
poplachu jsem doSel k zajimavému zjisténi, ktery jsem poté prakticky ovéfil sérii péti
méfeni.

Vzduch pted okny se vlivem slunecniho zafeni pomalu oteploval a pozvolna
vytvafel pomalu pohybujici se teplotni masu. To samo osobé k vyvolani fale$ného
poplachu nestacilo, ovSem po sepnuti klimatiza¢ni jednotky byl do mistnosti prudce vrzen
studeny proud vzduchu, ktery rychle odval masu horkého vzduchu, ta zacala proudit a
v tom okamziku se pro detektor jevila jako pohybujici se narusitel a byla vyhodnocena

jako poplach. Z péti naslednych pokusii doslo k vyhlaseni poplachu celkem tiikrat.

Tento pokus jsem na stejném misté poté provedl i s detektorem PIR iWAVE
s ochranou PET. Za stejnych podminek, takovyto proud vzduchu nedokazal spustit plany
poplach ani v jednom piipadeé.

Tedy z provedenych méfeni a pozorovani jsem dosel k zavéru nevhodnosti umisténi
detektoru do pozice X1 zhlediska spravné funkce detektoru a generovani planych

poplacht. Pii samotné instalaci je tieba dbat na veskeré teplovodni a vzduchové priduchy,
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které by mohli v kombinaci s pohybem latky vyvolat plany poplach a snizovat tak

dlouhodobé ucinnost celého zabezpecovaciho systému.

NaruS$eni clonou

Test naruSeni clonou vychazi z nutnosti PIR senzoru reagovat na slozku pohybovou
a teplotni. Zaroven je tento test aplikovatelny do situace, kdy umistime detektor do
mistnosti kterd je s druhou oddé€lena tenkou sténou naptiklad sadrokarton a podobné tenké
materialy snadno proniknutelné pro vyssi frekvence. Pokud uzivatele nerespektuji takovato
omezeni a s vidinou, Ze budou mit chranénou chodbu, se tak muze stat, ze ve vedlejsi
mistnosti, kde budou naptiklad spat, se jim v noci po probuzeni stane, Ze je detektor
dokéze pfes tuto tenkou sténu zachytit 1 z vedlejSi mistnosti. Opét tato situace je Castd
zejména na chatach. Test spo€iva v naruSeni sttezené¢ho prostoru pomoci dievéné desky a
tloust’ce 1 cm, za kterou se bude narusitel pokouset projit skrze stiezeny prostor. Test byl
proveden desetkrat na PIR c¢idle popsaném v kapitole 2.3.4 s ochranou PET a bez ochrany
PET.

Prakticky test byl vykonan s 1 cm tlustou pteklizkovou deskou, kde na vnitini
stran¢ byla umisténa drzadla na ruce. NaruSitel byl ptikréeny a celim objemem se za desku

skovaval, aby sniZil svoji siluetu.

Test dopadl podle o¢ekavani dobie, z deseti pokust na detektoru bez ochrany PET
bylo zaznamenano celkem 10 naruSeni. Pfi Testovani s ochranou PET byla spolehlivost
osm pokust z deseti. Snizena uspé&Snost u detektoru s ochranou PET ze pfisoudit tomu ze
uZzivatel se pohyboval na hranici citlivosti z ¢ehoZz vyplyva, ze stinici deska ma vliv na

citlivost detektoru.
Tepelné zahlceni

Tato situace je pomérné cCastd a nastdvd zejména v objektech rekreacniho
charakteru, kde se ¢asto nevétrd budova je vyhtivana prosklenymi plochami a ptes stfechu.
V takovém objektu pak vzduch dosahuje vysokych teplot a znecistuje tak svoji tepelnou
stopou méfenou oblast. Detektor v takové oblasti je pak nachylny k pfenosu chybnych
informaci. Pfi tomto testu jsem vychazel z predpokladu, ze zahltime prostor sledovany

pomoci PIR tak pyroelement detektoru nebude schopen rozeznat tepelnou stopu narusitele
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od okolniho prostfedi. Tento test byl prakticky zaméfen na to, jaky ma vliv vytapéni

budovy na ¢innost zabezpecovaciho zatizeni, ptesnéji PIR detektoru.

Samotny pokus jsem provedl na detektoru popsaném v kapitole 2.3.4. Abych dosahl
pozadované teploty v mistnosti, pouzil jsem k dosazeni pozadované teploty 37°C dva
1500W piimotopy. Teplota byla monitorovana pomoci digitalniho teploméru GTH 1170
s typem méficiho senzoru: termoclanek typu K (NiCr-Ni) pii rozliseni 0,1°C. Typ jsem
zvolil vzhledem Kk rychlému zjisténi stavu teploty. Vzhledem k nutnosti udrzet teplotu
V ur€itém rozmezi jsem zvolil k méfeni mistnost obdélnikového tvaru o rozmérech 2,5x3
metru. Teplota narusSitele byla naméfena pomoci rtutového teploméru, teplota byla 36,7

°C.

Pokus Teplota | Naruseni
1 35,6 | Ne
2 35,9 Ne
3 37,4| Ne
4 36,9 | Ne
5 36,7 | Ne
6 36,4 | Ne
7 37,6 | Ne
8 37,2 | Ne
9 36,1 | Ne
10 37,5|Ne
11 36,5 | Ne
12 36,8 | Ne
13 35,2 | Ne
14 34,7 | Ne
15 34,6 | ANO
16 33,2 | ANO
17 32,7 | ANO
18 31,5|ANO
19 30,4 | ANO
20 29,5 ANO

Tab. 3.5 Citlivost pii tepelném zahlceni prostoru

Z namé&fenych hodnot vychazi, Ze hodnota citlivosti ¢idla pro rozliSeni rozdilu
teplot se nachazi v hodnoté¢ 2,5 °C v kladném i zaporném sméru od hodnoty teploty
narusitele. V béznych domécich podminkach je velice nepravdépodobné, ze by mohlo dojit

k ovlivnéni ¢idla detektoru pomoci béznych vytopnych teplot. V piipadé, ze by detektor
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byl umistén do mistnosti, kde z n¢jakého divodu predpokladdme takovéto teplot, napft.

sklenik, doporucuji zde radéji volit dudlni detektor.

3.1.3 Kourové detektory

Vzhledem Kk novele zakona ¢. 133/1985 Sb. Musi byt rodinny dim vybaven
zafizenim autonomni detekce a signalizace. Toto zafizeni musi byt umisténo v casti
vedouci k vychodu z bytu nebo u mezonetovych byt a rodinnych domu s vice byty v
nejvys$im misté spole¢né chodby nebo prostoru. Jedna-li se o byt s podlahovou plochou
v&tsi nez 150 m?, musi byt umisténo dalsi zakizeni v jiné vhodné &asti bytu (viz § 15 odst.
5). Ztoho tedy vypliva, Ze elektronickd signalizace ochrany proti pozaru se stava
nejroz$ifenéjSim typem zabezpecovaci techniky a zakonité se ji budou dotykat nejvice

plané poplachy vlivem bézného pouzivana zejména vlivem kuchyiiské ¢innosti. [21]

Test kourivosti

Nejcastéjsim zdrojem planych poplacht na detektorech pracujicich na
fotoelektrickém a ioniza¢nim principu je para unikajici pfi vafeni. Tato péara je obycejné
nasycena mastnotou, a pokud neni fadné odsavana, rozptyli se do celého sledovaného
prostoru. Cilem naseho testu bylo zjistit, jak daleko musi byt umisténa varnd deska pfi
absenci odsavani od detektoru a zadruhé jak husta musi byt para. Test jsme provadéli na
fotoelektrickém detektoru popsaném v kapitole 2.3.5. Test spoc¢ival v obohacovani vody
rostlinnym olejem uvedeném do varu. Takto odpatfovanda voda vytvarela vodni paru,
detektor byl umistén na protilehlé sténé. Mistnost o ¢tvercovém obvodu velikosti 2x2m
byla uzaviena bez jakéhokoliv odvodu vzdusnych par. Mistnost byla prazdna, bez
pfirozenych piekazek. Pouze vari¢ s hrncem o objemu deset litri. Méfeni bylo provedeno
pro Ctyfi urovné par. Prvni urovni byla destilovand voda o obejmu 6 litrli. Druhé tGroven
bylo pét litri vody a 250 ml rostlinného oleje. Tteti troven byla 4 litry vody na jeden litr
oleje. Jako posledni Ctvrtou troven jsem volil pomér jeden litr vody na jeden litr oleje.
Témito koncentracemi jsem simulovala dym vznikajici pifi vafeni. Na dobu odezvy jsem

¢ekal do maximalni hodnoty 10 minut od zacatku varu. Pokud do této doby poplach nebyl
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vyhlasen, pokus jsem ukoncil. Mezi jednotlivymi pokusnymi méfeni jsem mistnost po

dobu jedné hodiny odvétraval, abych odstranil ptipadné stopy po pfedchozim odpatovani.

pokus uroven 1 | Uroven 2 | Uroven 3 | Uroven 4
1 ne/10:00 | ne/10:00 | ano/6:47 | ano/5:30 | reakce/cas
2 ne/10:00 | ano/7:36 | ano/8:31 | ano/3:11 | reakce/cas
3 ne/10:00 | ne/10:00 | ne/10:01 | ano/4:17 | reakce/cas

Tab. 3.6 Citlivost pozarniho detektoru na pary

Vysledné méfeni piineslo predpokladané vysledky a ukazalo se, ze ¢im je roztok
nasycen vice tekutinou na bazi oleje tim je jeho hustota a neprithlednost vyssi a detektor je
nachylngjsi na plané poplachy to samoziejmé vypliva z toho, Ze detektor musi byt schopen
tyto pary s hoticiho oleje zachytit a detekovat jako pozar. V méfeném rozmezi jsem byl
nejméné UspéSny pii vytvafeni planého poplachu s destilovanou vodou ta v méteném
obdobi, nevytvofila poplach ani v jednom s méfenych piipadi. Celkovy vysledek je

uveden v tabulce Tab. 3.6.

Test plamene

Tento test byl zaméfen na citlivost fotoelektrického bezdratového zabezpecovaciho
protipozarniho detektoru v zavislosti na koufi vznikajicimu pifi pouzZivani béZnych

domaécich potieb, jako je svicka, vonné ty¢inky a podobné prostiedky.

V ramci testu jsem vybral tfi zastupce béznych domécich potteb. Prvnim byla
svicka pro pouziti v interiérech od spolecnosti Bartek Cannes s viini cardamonu a kavy.
Druhym méfenym predmétem se stala vonnd tyCinka s vini eukalyptu. Poslednim
pozorovanym predmétem byl doutnik Alhambra. Pokus byl zaméten na to, jak daleko musi
byt piedmét vzdalen pii bézném pouzivani, aby nebyl plany poplach vyhlasen, pokud

bereme piimocarou vzdalenost zapaleného predmétu od detektoru.

Test jsem provedl na 15 vzdélenostech, kde vodorovnd vzdalenost od podlahy
sledované mistnosti byla vzdy 1 metr a 50 centimetri. K detektoru byla posunovéana pouze
vzdalenost horizontalni a to vzdy po 20 centimetrech. Z vysledki v Tab. 3.7 je jasné vidét,
ze plamen nemd valny vyznam pii vyhlaSovani poplacht na tomto ¢lenu. Pokud bychom

méli plamen hotici Cisté bez jakéhokoliv dymu, pak muzeme plané poplachy zcela
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vyloucit. To reprezentuje plamen u svicky, avSak zde nastava problém pii zhaseni knotu,
kde vznika doutnani, pokud toto doutnani je blizko detektoru, jako se to stalo pfi pokusu
mn¢, detektor samoziejme zareaguje a vyhlasi poplach. Z méfeni vypliva, ze pokud mame
v domacnosti pouzit fotoelektricky detektor, m¢li bychom se vyvarovat v jeho blizkosti
pouzivat vonné tyCinky a v zadném piipadé bychom neméli koufit. Protoze pokud je
uzivatel vaSnivym kutfdkem, pak se nachylnost k planym poplachiim rapidné zvysuje, jak

ukazuje tab. 3.7.

Vzdalenost (vcm) | Doutnik | Svicka Vonna tycinka
300 ne ne ne
280 ne ne ne
260 ne ne ne
240 ne ne ne
220 ne ne ne
200 ne ne ne
180 ano ne ne
160 ne ne ne
140 ano ne ne
120 ano ne ne
100 ano ne ne
80 ano ne ne
60 ano ne ano
40 ano ne ne
20 ano ne ano
0 ano ne ano
Tab. 3.7 Ovlivnitelnost detektoru koufe domacimi zdroji

Z vyse popsanych testil vypliva, ze fotoelektricky detektor je v urcitych popsanych
situacich nachylny k planym poplachim, ale jen za ptedpokladu, Ze mu uzivatel bude tyto
potenciondlné nebezpecné situace vytvaret. VZzdyt od mnoha cigaret a vonnych svicek
V domacnosti vzniklo plno poZarti, a proto jsou tyto detektory stavény tak, aby pozarim
predchazely. Uzivatel by si mnél pii domacim vyuziti téchto potfeb uvédomit nebezpeci

z nich plynouci a k tomu pravé citlivost detektoru nabada.

3.1.4 Ustfedna

Pii testovani ustfedny jsem zjiStoval moznost zaruSeni pfenosového pasma pomoci

rusicky a moznost zablokovani vysilani informace o napadeni systému pomoci Sms za
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ptedpokladu, ze s Gstfednou komunikujeme pomoci telefonu, tedy sim karta v tstfedn¢ je
obsazena. Oba testy sice nejsou piimo vztazné k ergonometrii a v domacnosti tento stav
Vv bézné situaci nenastane. Tento test ma ovSem do znacné miry jistou vypovidaci hodnotu

o bezpecnosti bezdratovych zabezpecovacich systému.
Test zaruSeni pasma

Pouziti ruiek GSM pasma je v Ceské republice protizakonné a upozoriiuji, Ze tato
kapitola neslouzi jako navod a kazdy, kdo ruSi¢ku pouziva, se vystavuje riziku stihani ze

strany statnich organt a policie Ceské republiky.

Prestoze je protizdkonné takovéto ruSicky pouzivat jsou stale velice oblibené na
poli zloCinnosti a to zejména pfi domdacich kradezich a loupezich. Cena takovéhoto
zatizeni se pohybuje v zakladu jiz od 1500 K¢&. Pro nas test jsem si vybral zafizeni typu
JM-110A-6Bb. Toto zafizeni dokéze blokovat pasma GSM 900 i GSM 1800 a tim
dokazete ochromit jakykoliv pienos dat z Gstiedny na uzivatele. Je tieba upozornit, ze tato
pasma neslouzi ke komunikaci mezi tstfednou a detektory, ale pouze ke komunikaci
s vnéjSim svétem pres kanal systému GSM. GSM ruSicka je zatizeni podobné telefonu a do
telefonu ho odliSuji pouze vyrazné antény. Pro kazdé pasmo co ma ruSicka blokovat se
vyskytuje na pristroji vzdy jedna vyrazna anténa. Princip funkce GSM rusi¢ky vychazi ze
vzorce C=B.log,(1+Ps/Ps) [20]

Kde C je kapacita kandlu v bit/s, B je Sitka kanalu v Hz a Psa Py je vykon signalu a
Sumu. Sit¢ GSM maji Sitku kanéalu 200 kHz, pfenosovou rychlost 270 kbit/s (na 1 TDMA
ramec tedy 8 timeslotl) a jediné, co neni dano je vykon Sumu a signalu v dané lokalité.
[20]

Vykon signalu je urfen vykonem zdkladnové stanice, pienosovym prostfedim
(tedy tim jaké prostifedi nds obklopuje, zda jsme v domé, sklepé, budova je cihla dievo,
beton) a naSi vzdalenosti od zakladnové stanice, tak vykon Sumu je za normalnich
okolnosti dan vykonem vSech zdroji elektromagnetického ruSeni v daném pasmu a

v daném misté. Takovéto ruseni byva obvykle velice zanedbatelné. [20]

Rusicka GSM pasma funguje tak, Zze zacne generovat Sumovy vykon V pasmech,
pro ktera je urCena. To vede k tomu, ze Sumovy vykon v daném bod¢ ptresahne vykon
vysilace a pasmo GSM je tak zaruSeno, nebot’ zde jiz neni mozné bezchybné prenést onéch

270 kbit/s potiebnych pro komunikaci v siti GSM. [20]
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Zatizeni je na ovladani velice jednoduché na ovladdani. Zafizeni jsem spustil ve
vzdélenosti od 15m do 5m od ustiedny pied zahdjenim priniku do budovy. Po aktivaci
zabezpecovaciho systému doslo k vyhlaSeni poplachu, pfenosova pasma EZS nebyla
narusena. Na kazdém stanovisti jsem provedl tfi méfeni a bylo zjiSténo, ze ruSicka je
ucinngjsi, ¢im blize je k blokovanému vysilaci. Z pokusu je jasné vidét, jak Kk zaruSeni
pasma doslo zhruba ve vzdalenosti 10m coz bohaté postacuje k zaruseni ustiedny pted

vstupem do budovy u vétSiny domacnosti a budov.

Vzdalenost v pokus 1 | pokus2 | pokus 3
(m)
15 Ne Ne Ne
14 Ne Ne Ne
13 Ano Ne Ne
12 Ano Ne Ano
11 Ano Ano Ano
10 Ano Ano Ano
9 Ano Ano Ano
8 Ano Ano Ano
7 Ano Ano Ano
6 Ano Ano Ano
5 Ano Ano Ano

Tab. 3.8 Naruseni bezdratové tstfedny rusickou frekvence.

Po vzdéleni se z oblasti ruSeni ustfedna neprodlené odeslala veSkeré do té¢ doby
neodeslané informace o napadeni. To je ale pozd¢ a jak se tedy branit. Nejlepsi jak se proti
ruseni pasma branit je pfipojit Gstfednu na pevnou datovou zakladnu tedy pfipojit ji pies
kabel strukturovanou kabelaZ naptiklad. UTP nebo lepe stinéni kabel STP. Pevné ptipojeni
muze byt sice také preruseno, ale pokud budeme pouzivat kombinaci obou zminénych
provedeni tedy bezdratového pienosu a kabelového pfenosu vzdy mame jistotu, Ze se o

nestandardni situaci dozvime vcas.

Druhou moznosti jak témto rusickdm vzdorovat v mistech kde neni mozné pevné

vvvvv

nejen ze ma kandl Siroky SMhz ale zaroven pouzivd kodovani CDMA které potiebuje

k pfenosu pouze 64 kbit/s na rozdil od GSM jez potiebuje 270 kbit/s. Tato sit’ naproti
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dnes$nim trhu.
Test blokovani telefonem

Tento test spociva v jednoduchém zablokovani tstiedny pfes obsazeni linky. Test
byl proveden v deseti piipadech s u¢elem zablokovat Gstfednu obsazenim linky. Po spojeni
s ustfednou byl na nékterém z vystupnich detektori uméle vygenerovan poplach a
sledovala se reakce ustfedny. Ve vSech deseti ptipadech ustiedna hovor odpojila a odeslala
informaci o naruSeni. Z testu je tedy patrno, ze takovymto zplisobem neni mozno Gstfednu

narusSit.

3.1.5 Shrnuti

V této kapitole jsme se zaobirali testy, které vyplivaji ze situaci, jez mohou
v domécnosti nastat a jsou potencionalné nebezpecné pro spravné vyhodnoceni signalu na
ustfedné. V testech se jasné ukazalo, ze detektory svoji ¢innost provadéji dobie, dalo by se
1 fici, Ze vice nez dobie, kdy jejich vyborna citlivost dokdZe nesezndmenému uZivateli
pfinést mnoho prekvapeni a vtom je pravé ten problém. “neseznamenému uZivateli”
Kazdy uZivatel by se mnél sezndmit s obecnou funkci systému, aby takovymto situacim
zabranil a nedivil se, Ze kdyz si v domé koufi tak se mu spusti protipozarni hlasic¢ anebo, Ze
kdyz bude lit na detektor vodu, ze zkratuje a bude vysilat chybné signaly. Tyto testy
nemohou nikdy suplovat zatézové testy jednotlivych prosttedku EZS, ale maji poukazat na
situace, které¢ v domécnosti bézné¢ mohou nastat a na co by si mél dat uzivatel ve vztahu
k zabezpeCovacimu systému pozor, tak aby systém fungoval bez problému a hlavné
nezpusoboval zbytecné plané poplachy. Z toho plyne pro uzivatele jasné pouceni, Ze by
méli trvat na zevrubném vysvétleni funkce svého zabezpecovaciho systému a to samé plati
ze strany technika. Kdy technik by meél dostatecné seznamit se vSemi aspekty, které
s uzivanim zabezpeCovaciho systému vyplivaji, nebot’ syst¢tm EZS neni hracka a jeho
Zneuzivani oSetfuje zédkon a takovému to technikovi uSetfi i praci tim, Ze nebude kazdou

chvili muset odpovidat na stiznosti uzivatelt, ze jejich systém EZS je rozbity.
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4 Analyza sledovanych dat - Chovani uzivatele
(ergonometrie)

Uzivatel je nejslabs$im ¢lankem kazdého zabezpecovaciho systému, ale nelze ho
vyloucit, nebot’ pravé pro néj je zabezpecovaci systém vytvoren. V této kapitole podrobné

rozebereme chovani ¢lovéka v zavislosti na zabezpecovacim systému.

4.1 Clovék a informace

Z mého pozorovani vzeSel pravé fakt, ze necastéji vznikaji plané poplachy na
magnetickych kontaktech a to zejména kolem 9 hodiny vecerni v 1été. Pii dal§im zkoumani
jsem dosel k zavéru, ze tento jev je zpusoben CastéjSim vétranim, kdy dochazi k vétsimu
namahani soucasti EZS. Vseobecné z vyzkumu vyplyva, ze slunecné dny diky tomu i letni
mesice, které maji pfevahu sluneénych dnli, jsou nachylnéj$i na plané poplachy.
Samoziejmé ¢lovek neni jedinym striijcem poplachti, ovSem z mého sledovani vypliva, ze
je tim nejcast€jSim, at’ uz z pfi¢iny nepochopeni funkce systému Spatnym sezndmenim
s naleZitosti jeho obsluhy, nebo jen zapomnétlivosti. Clovék se, at’ pfimou ¢&i nepfimou
mérou, podili na témeét 90% procentech planych poplachli. NiZe si rozebereme, jak tyto

situace vznikaji a v jakém procentu se objevuji na méfeném vzorku.

UzZivatell | UzZivatel2 | Uzivatel3 | UzZivatel4 | Uzivatel5 | Celkem
Magneticky kontakt 9 6 4 2 1 22
PIR 1 3 2 0 0 6
PoZarni hlasic¢ 1 5 0 1 0 7
Jiné 1 1 0 0 1 3
CELKEM 12 15 6 3 2 38

Tab. 4.1 Souhrn planych poplacht

Za Sestnactimésicni sledovani systému bylo zplisobeno celkem tficet osm planych

poplachu, to znamend, ze byl primérné plany poplach zpisoben ptiblizné 2,375 krat do

mésice. (Tab. 4.1)
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4.1.1 Spatna obsluha

Pod pojmem S$patnd obsluha rozumime souhrn vSech planych poplachi, které
vylivaji z nedodrzeni aktivace, deaktivace systému pies pristupové porty (klavesnice,
kli¢enky). Spatnd obsluha prameni z nedostateéného proskoleni uZivatelt, nebo také

Z nedodrzeni zékladnich principt, které¢ mnohdy prameni z pouhé zapomnétlivosti.

Typickou modelovou situaci, ktera byla zaznamenana béhem méfeni dvakrat, je, ze
uzivatel aktivuje zabezpecovaci systém a odejde z domu. Cestou naptiklad na autobus ¢i
k vozidlu si vzpomene, ze néco zapomnél a vraci se zpét, vejde do budovy, ktera je
Vv procesu aktivace a nez by znovu provedl deaktivaci, rozhodne se, Ze to neni potieba.
V tomto momenté aktivace skonci a uzivatel je chycen pohybovym detektorem. Tato
situace ovSem miiZze pramenit i V pfipad¢, ze zvukovy signal neni dostatecné slyset nebo je
vypnut z divodu zamezeni lokalizace ustifedny pomoci zvukového vjemu. V prvnim
pfipadé je zcela na vin€ uzivatel, ktery nerespektoval zvukovou vystrahu, v dalSich
ptipadech tomu jiz tak byt nemusi. Pfedpokladame-li, Ze uzivatel vchazi do stiezeného
objektu, je zcela zasadni, aby byl uZzivatel dostatecné upozornén na nutnost deaktivace
zabezpecovaciho zafizeni. V piipadé, Ze se jedna o domacnost, jako v nasem ptipadé se da
jesté tolerovat neexistenci vystrahy aktivace a deaktivace za predpokladu, Ze uZivatele

budou disciplinovani, ovSem to se vétSinou ned¢je a je tedy tfeba hledat jina feSeni.

4.1.2 Stresovy faktor

At si to uvédomujeme nebo ne je kazdy poplach, at’ se na konci projevi jako plany,
velice stresovy zejména dojde li k nému v noci. Uzivatel pak nereaguje spravné a déla
chyby, pokud se chyby kupi a systém nereaguje tak, jak uzivatel piredpoklada, zacina
takovy uzivatel podléhat panice a to i za predpokladu, Ze se jedna o plany poplach. K tomu
muze pfispét Spatné definovany vystup z ustiedny, samota, ¢i stisnéné podminky. Stresovy
faktor, ale nemusi nutn¢ byt zplisoben pouze vyvolanim poplachu, ale tieba i situaci kdy
odezva ustredny na klavesnici je vlivem zhorSeného prenosu delsi nez uzivatel ocekava. Za
takovych okolnosti pak uzivatel nevi, zda pouzil spravné klavesy a macka je nahodile a

dostava se do stavu, kdy systém deaktivuje pouze ¢astecné a podobné.
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Béhem pozorovéni jsem zaznamenal nékolik takovych situaci. Prvnim problémem
uzivatele je stisknout klavesy ve spravném potadi. V nékolika ptipadech, které nastavaji
Z pochopitelného diivodu zejména v rannich hodindch, kdy uzivatel vychézi z RM spanku
a neni jest¢ v plném provozuschopném stavu, uzivatel nejprve nedodrzi postup a misto
deaktivacni klavesy zacne zadavat kod. To ma za nasledek jediné, nic se nestane a
V pam¢éti zastane ulozena klavesa pro zonu dva. Uzivatel vidi, Ze se bezpe¢nostni systém
nedeaktivoval a zmackne prislusnou klavesu, poté¢ zadd kod, ale jiz si nevSiml, ze je
ptedvolena pouze zona dvé a dochazi k situaci, Ze objekt je casteéné deaktivovan a uzivatel
otvird vstupni dvere, S tim dochéazi k zpozdénému naruSeni a systém zacne hlésit, ze je
v procesu deaktivace. UZivatel, ktery by v domnéni, ze je v§e v poradku nevi, co se stalo a
zac¢ina podléhat panice, V této situaci nereaguje adekvatné a zacind zadavat kod bez
ptislusné klavesy a dostava se do spirdly nemoznosti deaktivace bezpecnostniho systému.
Tato situace je vyfeSena pomoci jiného uZzivatele, ktery neni do stresoru zahrnut a reaguje
S klidnou hlavou a systém bez problému deaktivuje. Pokud takovato situace nebo ji
podobna nastane, je bezprostiedné nutné, aby byl z dané¢ho problému vyvozen néjaky
zaver. Tedy ur€eni chyby a sdéleni této chyby uZivateli, ktery reagoval vlivem stresu

nespravng.

Stresu se nedd zabranit, prameni z naseho pudu ohroZeni, ale daji se sniZit jeho

emulatory tedy situace, které umociuji stresovou situaci.

e Zpravy prichazejici na mobilni zafizeni, at’ uzZ je to telefon nebo email musi
byt co nejjasnéjsi, aby bylo zabranéno zmatecnému chovani uZivatele, ktery
bude hledat oteviené okno v jiné mistnosti.

e Zvukovy vystrazny signal musi byt upozoriujici a ne ohlusSujici vysoké tony
a frekvence umociiuji pocit ohroZeni a paniky.

e Deaktivace v rannich hodinach pies klavesnici mize byt nahrazena pomoci

bezdratové klicenky, kde nehrozi riziko Spatné posloupnosti klaves.

e Dobu prodlevy Kk deaktivaci prizpisobit potiebé uzivatele s nejhorsi

schopnosti prace s timto systémem tak, aby 1 on mél komfort pfi deaktivaci.
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e Nastavit prodlevu pro vSechny detektory, které by mohly piekazet pohodlné
deaktivaci. Tedy aby uzivatel do jejich chranénych zén nemohl vstoupit

béhem deaktivace nahodné.

4.1.3 Spatna koncepce

Problém Spatné koncepce neni ani tak problémem wuzivatele jako realizatora
samotného systému. U velkych firem a velkych zabezpecovacich systému je projekt
presné zpracovan analyticky navrzen, na provadéni a vystavbé se podili nékolik nékdy 1
desitek lidi. Jind situace je zabezpeCovacich zafizeni urenych pro domadcnost, tyto
systémy byvaji v nékterych piipadech realizovany bez jakékoliv koncepce a ptitomnosti
technika v jinych piipadech vychazeji z netiplnych informaci od zadavatele, ktery opomnél
zminit pro néj nepodstatnou informaci, ale pro ¢innost systému stézejni. Dalsim divodem
je, Zze zadavatel trva na nékterych pozadavcich, at’ jsou z technického hlediska chybné
anebo, nerespektuji zasady instalace. Nez aby se poté technik drzel zasad, radgji zadavateli

ustoupi a obejde instalaci ne upln¢ spravnou cestickou.

4.2 Plané poplachy

Z dlouhodobého sledovani jasné vyplynulo, Ze nejéastéjSim zdrojem planych
poplacht je magneticky kontakt, at’ uz se jedna o vratovy magneticky kontakt nebo kontakt
garazovych vrat. Jako druhy nej€ast&jsi zdroj se umistil koutovy hléasi¢. Naopak u PIR

detektort dochazi k planym poplachim ziidka.

4.2.1 PFiginy

Plejada pfti¢in planych poplachil je pomérné riiznoroda a je t€zké tak hledat n¢jaky
spoleény jmenovatel. U nékterych detektori to vSak jde definovat pomérné piesné

kupftikladu u detektoru koufe.
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Detektor kouie
Ve sledovaném obdobi byl na detektoru kouie plany poplach zaznamenan v sedmi
piipadech (tab. 4.2), z toho c¢tyfikrat byl zplisoben parami unikajicimi pii vaieni a dvakrat

prasnosti. V jednom piipad¢ se piesna pfi¢ina nepodafila stanovit.

Kuchyné (pary) |Prasnost Nezjisténo
Pocet 4 2 1
Tab. 4.2 Pfi¢iny poplacht na detektoru koute

Hlavnim divodem pficin planych poplachi na detektoru koute je zanedbani udrzby
a to zejména v pripade, ze detektor mdme umistény ve velmi prasné oblasti jako je kotelna,
uhelna, sklad. V nasem ptipadé byl detektor po dobu tii mésicti umistén ve velmi prasné
mistnosti mezi uhelnou a kotelnou. Pokud k takovému to umisténi dojde je potieba
detektor udrzovat, protoze detektor koufe pracuje na principu fotoelektrickém, kde je
meéfena svitivost. V stiezeném prostoru. Pokud se do métici komirky detektoru dostane
kout, svitivost se sniZi a je generovan poplach. Vyrobce tuto komoru samoziejmé chrani
pfed vnikanim necistot zvenci, ale nikdy nemlze zabranit tomuto vnikani Gplné€. Vlivem
proudéni vzduchu se prachové ¢astecky pomérné snadno dostavaji do této komory a hrozi
zde zaneseni prostoru prachem. Tyto detektory jsou vysoce citlivé na takovato zaneseni a
je potieba pravideln€ tento prostor profukovat abychom ocistili prostor. Po zavedeni
pravidelného recirkula¢niho cyklu vzduchu na senzoru v intervalu jedenkrat za mésic se
problém s timto planym poplachem zcela vytratil. Pokud vime, Ze misto, které jsme vybrali
na umisténi tohoto detektoru je prasné, je tieba profukovat senzor €astéji, nebo radéji volit

jinou variantu umisténi do prostor, kde je praSnost nizsi.

Je asi samoziejmé, Ze plané poplachy na detektoru koute zapficinuji Castéji Zeny
nezZ muzi nebot’ Zena je nejcastéji tim, kdo vafi nebo pfipravuje pokrmy. Ptiprava pokrm
V kuchyni mé velky vliv na plané poplachy na tomto druhu zabezpecovaciho detektoru,
zejména maly chranit kuchyni pfed ohném. Jak jsme si ukazaly v kapitole testy, jsou

protipozarni hlasice nachylné na dym zptisobeny parou.

V kuchyni totiz vznika béhem vafeni velké mnozstvi vodni pary a v mnoha
ptipadech je tato para nasékla odpatujici se mastnotou. Tato para velice silné pfipomina

kout a jeji svétlost je diky mastnoté podstatné nizsi. Takovato para dostane-li se do
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svételné komory, zpisobi plany poplach. Béhem sledovani se vyskytl problém
S usazovanim mastnoty na senzoru, ktery pak nedaval spravné udaje o své ¢innosti. To
bylo zapfi¢eno neexistenci odsavaciho systému, tedy digestofe a naprosto nevhodnym
umisténim detektoru do na bo¢ni zed’, ktera sice nesousedi pfim s varnym zatizenim, ale
vzhledem K neexistenci digestofe se para vlivem teploty vznesla k hornimu okraji
mistnosti, kde se posléze rozprostiela po celém prostoru a dochédzelo tak k zanaseni
senzoru. Po instalaci odsavaciho zafizeni byl tento problém naprosto odstranén, nebot

mastnd para je odvadéna mimo detektor a nehrozi tak zahlceni senzoru faleSnym signalem.

Elektronicka protipozarni signalizace je velice dilezita zejména v dnes$ni dobé¢, kdy
domacnosti vybavujeme stale vétsim poctem domacich spotiebicl, kde hrozi jisté riziko
vzplanuti zejména tepelné. Koutové detektory jsou velice citlivé, a proto mohou zachytit i
jemné pocatecni doutndni a vyhlasit tak poplach pted vypuknutim pozaru. Mnozi uzivatelé
si neuvédomuji rozdil mezi koufovym detektorem a detektorem CO, které pracuji na
rozdilném principu. Takové to detektory je nutné umistit rozdiln¢ a nepodcenovat nikdy
jejich hlaSeni a je nutné patrat i po nepatrnych ndznacich dymu. Z pozorovani jsem zjistil,
Ze uzivatelé se pii spusténi poplachu prvotné nezajimaji o poplach, ale o to jak nejrychleji
vypnout zvukovou signalizaci a pokud nikde nevidi ohenl signalizaci, ignoruji a nehledaji

mozné doutnani, pokud to neni do o¢i bijici.
Magneticky kontakt

Nejcastejsi pfi¢inou planych poplachit na magnetickém kontaktu jsou vyhradné
chyby uzivatele. Nej€astéjsi pricinou je, Ze v dobé zablokovani plastové ochrany uzivatel
otevie n¢jaky z hlidacich kontaktli na okné nebo dvefich. Nejcastéji k tomu dochazi na
oknech a u vrat garazi. V obou pfipadech to na sledovaném objektu bylo v sedmi
ptipadech. Dale pak na vstupnich dvefich, kde byl plany poplach zaznamenan v Sesti
piipadech, nejméné¢ K planym poplachiim dochazi u balkénovych dveti a to pouze ve dvou

ptipadech (tab. 4.3).

gardzova
Vstupni dvefe | Okna Balkdn vrata
Pocet 6 7 2 7

Tab. 4.3 Pri¢iny poplachi na magnetickém kontaktu
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Pti dlouhodobém sledovani se ukazalo, ze magnetické kontakty jsou nejvice
nachylné na plané poplachy. Samotny magneticky kontakt je velice jednoduché zatizeni a
plané poplachy vlivem jeho poruchy jsou ojedin€lé. U bezdratového kontaktu je jediny
problém s piijimacem a vysilacem signalu, ktery jiz neni tak bezproblémovy. Pokud
bychom porovnaly magneticky kontakt bezdratovy a dratovy bude ten dratovy jasné
spolehlivéjsi. Ovsem béhem sledovani se problémy s vysilatem projevili jen velice malo a
to u frekventovanych vstupnich dvefi, kde Spatné nastavena odezva signalu prodluzovala
dobu nutnou nechat oteviené¢ dvefe, pokud uzivatel tuto dobu nedodrzel, vysila¢ na
magnetickém kontaktu neodeslal spravnou informaci 0 poloze kontaktu a ustfedna
vyhodnocovala systém jako rozepnuty. A¢ se to zd4, jako maliCkost je pii instalaci
magnetického kontaktu na dvefe nutné dbat toho zda uzZivatel nemd doméciho milacka,
protoze vpousti li-ho dovniti vstupnimi dveimi a je tato odezva nastavena na dlouhou dobu
pak zvife naptiklad kocka proklouzne dvefmi velice rychle a uzivatel okamzité uzavira
dvere ve zlomku sekundy. To vede k tomu, Ze nedojde opétovné komunikace vysilace a
usttedny a kontakt se jevi jako otevieny a vyhlasuje se tak faleSny poplach po zapnuti

systému. S timto jevem jsem se béhem pozorovani setkal né€kolikrat.

Pokud pomineme vyse popsany problém s komunikaci je magneticky kontakt jinak
velice spolehlivy, problémy na ném vznikaji vyhradné chybami wuzivateld, ktefi

nerespektuji uzavieni systému a jeho aktivaci.
Pohybové detektory

Pohybové detektory jsou z hlediska planych poplachli pomérné malo nachylné na
plané poplachy za piedpokladu, Ze jsou pfi instalaci respektovana pravidla o jeho umisténi.
Pokud tyto pravidla technik dodrzi, pak jsou plané¢ poplachy na pohybovém detektoru
méné Casté nez na jinych soucastech EZS. Tato zkuSenost vyplyva i z mého pozorovani,
kde byli detektory umistény podle téchto zasad. V dobé pozorovani byla z PIR detektoru
odeslana na ustfednu informace o poplachu pouze v Sesti ptipadech. Z toho ve Ctyfech
téchto piipadech byl pfi¢innou tohoto planého poplachu domaci mildcek a ve dvou
uzivatel, ktery se po aktivaci do domu vratit a proSel do zony, kde byl detektor jiz v rezimu

stiezeni. (tab. 4.4)
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Domaci zvire zachyceni uZivatele
Pocet 4 2
Tab. 4.4 Pri¢iny poplachi na PIR

Z tohoto sledovani vypliva, Ze pohybové detektory jsou =z hlediska planych
poplachtll nejvice citliva na domaci zvirata a je pii instalaci takovéhoto systému nutné s tim
pocitat. Je samoziejmé, ze v nékterych ptipadech uzivatelé ani nepocitaji s tim, ze budou
mit domaciho milécka, ale pokud ho mame, jako v naSem piipad¢ je velice dilezité si
uvédomit, Ze takova kocka se dokaze schovat ve vSech moznych zékouti a neni mozné ji
vzdy nalézt a ptesunout ji do oblasti s ochranou PET, jako uzivatelé bychom méli z divodt
prevence radéji vybavovat vSechny naSe pohybové detektory maskou s ochranou PET.
Pokud jsem technik je potfeba dikladné s uzivateli pfi sjednavani zakazky prohovofit a
sdélit vSechna rizika spojena s pohybem domaciho zvifectva ve stieZzené oblasti. Technik

by mél také ditrazné poucit o nutnosti vybaveni takovychto zén ochranou PET.

Druhy zaznamenany faktor planych poplachii vznika z problému, kdy je nutné
nechat béhem aktivace nékteré soucasti zabezpecovaciho systému ve zpozdéném rezimu.
Takovéto detektory se po aktivace systému piesunou do stavu standby, kdy detektor setrva
V tomto stavu po zvolenou €asovou prodlevu. UZivatel pak mé pocit, Ze je systém celi
Vv takovémto rezimu. V naSem sledovaném piipadu pak vznikly pravé dva ptipady, kdy
uzivatel po aktivaci si vzpomnél, ze ve vedlejsi mistnosti zapomnél n¢jakou véc a vracel se
pro ni, v této mistnosti v8ak detektor nebyl zpozdény a uzivatel se chytnul do vlastniho
zabezpecCovaciho systému. V tomto piipadé neni jiné moZnosti neZ uzivatele dikladné
sezndmit s rozsahem zpozdénych zoén. OvSem riziko zapomenuti v této uspéchané dobé
nelze vyloucit a neexistuje tak 0€innd rada jak bychom se témto planym poplachim
vyvarovali. Pokud nechceme zlod€je upozornit vizualni pomilckou na dvete, kde se

nachazi zabezpefend zona.

Ustit‘edna

Béhem sledovaného obdobi nebyl zaznamenan zadny poplach, ktery by se tykal
pfimo ustiedny. Ustfedna sama osobé totiZz neni aktivni prvek ochrany a tak se neda divit,
ze by na ném byl hlaSen plany poplach. OvSem problémy s uzivinim se ustfedndm

nevyhybaji. Problém bezdratové komunikace je ten, ze v urcitych piipadech muize byt
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signal zaruSen, jak jsme si ukdzali vySe a nemusi to byt pouze vlivem specidlnich rusic¢e na
ruseni ptenosového pasma. V sledovaném obdobi celkem 32 ustfedna hlasila pokles
signald GPS a 5 ztratu kontaktu s nékterym ze svych ¢lent. Z toho dvakrat nebyla tato
ztrata zpusobena poklesem napéti na daném clenu. Problém volby umisténi ustfedny je
velice slozity a mél by pfi instalaci na n¢j bran veliky daraz. Je potieba spojit potiebu
nedostupnosti ustfedny a zdroveit dobrého signélu, zvlast¢ pak pokud hlavnim pienos
informace o napadeni je poskytovan uzivateli pouze formou sms. Uzivatel by se mél pln¢
seznamit se signaly, které tstiedna poskytuje tak aby mohl rychle a efektivné poplach nebo
problém identifikovat, tak aby mohl rychle odlisit, zda se jednd s nejvetsi
pravdépodobnosti o faleSny poplach, anebo zda ustfedna opravdu detekuje na svych

detektorech pokus o napadeni nebo sabotaz.

Pred instalaci by si mél uzivatel ovéfit silu signdlu GSM v misté kam se chysta
ulozit usttednu. Pokud je signal nedostate¢ny je potfeba zvolit jiného operatora s timto také
souvisi problém predplacenych sim karet. Takova to karta ma pouze omezeny kredit a je
potieba dbat na pravidelnou kontrolu, zvlasté v situacich, kdy jsme méli obdobi nékolika
planych poplachi. V nasem sledovaném piipadé se jednou stalo, Ze kredit byl vyCerpan a
pii jednom z planych poplachli se o problému uzivatel dozvéd¢l, az o nékolik hodin
pozdgji. Je tedy tieba zvazit, zda radgji nez predplacenou kartu nevolit tarif, kde se tato
situace nemize stat, anebo zda se napojit na PCO, ktery poskytuje vétSinou balicek

s vyhodnou tarifni kartou.

5 Porovnani odolnosti koncepci

Abych mohl 1épe fici, jak uzivatelé pracuji se zabezpecovacimi systémy, musel
jsem provést pruzkum v terénu. V ramci svého zaméstnani jsem oslovil databazi nasich
uzivatelid s cilem zjistit pomoci jednoduchého formulafe, zda vyuZivaji EZS od jaké
spolecnosti a co bylo dulezité pifi jeho pofizeni. Celkem bylo osloveno pomoci
automatizovaného systému pro sbér dat 516 lidi, z toho 237 odpovédélo na otdzku, zda
maji v domacnosti instalovany bezpe¢nostni systém. Kladné odpovédélo 33 z dotdzanych.
Téchto 33 dotazanych vyplnilo pfilozeny formulédf, ze kterého jsou niZze formulované

vystupy ziskany.
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Hlavnim zjisténim prizkumu bylo ze 13,9% dotazanych ma doma zabezpecovaci
systtm to znamend, jeden =zabezpeCovaci systém pifipada na kazdého desatého
dotazovaného. V poctu dotazovanych bylo zajimavé, Ze lehce ptevladaly Zzeny, coz se da
odiivodnit tim, Ze Zeny mivaji vétsi starost o své bezpeci a bezpeci svoji rodiny jak ukazuje
tab. 5.1 Bereme-li to v procentech pak 59 % Zen ma ve své domacnosti zabezpeCovaci

systém.

F1. Pohlavi Celkem muz Zena
Muz 41% 100% 0%
Zena 59% 0% 100%
pocet dotazanych 32 13 19

Tab. 5.1 Profil dotazovanych

Odpovédi muzi a Zen se vesmes neli$i. Muzi jsou spiSe aktivnéjsi, pokud se jedné o
domaci instalace na rozdil od zen. Alarmujici je ovSem fakt, ze 26% (tab. 5.2)dotazanych
uvedlo, Ze si zabezpecCovaci systém zafidilo doma samo. V tomto pfipadé se jedna
pfevazné o muze, ktefi jako hlavni diivod pii vybéru zabezpecovaciho zatizeni uvedly cenu
a to do 15 000K¢. Je s podivem, kolik lidi se spoléha na domaci instalace, bez konzultace
s odbornikem. Takovato doméci feSeni mohou mit velice nepfiznivi vliv pfi nedodrZovani

vyse popsanych zdsad na vznik planych poplachti.

F4. Instalaci provedena? | Celkem muz Zena

technik 74% 67% 87%

sam doma 26% 33% 13%
pocet dotazanych 33 13 19

Tab. 5.2 Zpusob instalace

Mezi zabezpeCovacimi systémy pievladda mezi dotdzanymi jak u muzi tak zen
spolecnost Jablotron, kterou uvedlo 33% dotazanych jako znacku svého zabezpecovaciho
systému. Jablotron oznacovali pfevazné lidé se zabezpecovacim systémem v hodnoté
15000 K& a 25000 K¢ vprvni kategorii byl oznaCovan bez dvou vyjimek vylucné
Jablotron. Jablotron také s ptevahou ptevlada mezi lidmi, ktefi sviij zabezpeCovaci systém

instalovali bez pomoci technika.
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Druhou nejc¢astéji jmenovanou spolecnosti se stala spolecnost RISCO, ta se umistila
na druhém misté, kde ji oznacilo 24% dotazanych. Prevazné muzi, jejichz nejcastéjsi
odpovédi bylo, Ze pfi pofizovani systému hledéli nejcastéji na kvalitu. Hodnota systému od
spolecnosti RISCO se pievazné pohybovala v rozmezi od 25 000 K¢ az 40 000 K¢. Zbylé
spole¢nosti byly zminény po jednom ¢i dvou dotazanych a nelze tak Iépe fici zda jsou

oblibenéjsi spise u zen, nebo muzi jak ukazuje tab. 5.3.

F3. Od jaké spolecnosti? |Celkem |muz Zena
Jablotron 33% 31% 37%
Risco 24% 38% 11%
Crow 6% 0% 11%
Bosch 3% 0% 5%

Honeywell 3% 8% 0%

Alarm absol6n 6% 0% 11%
Genesis 9% 0% 16%
jiné 15% 23% 11%
pocet dotazanych 33 13 19

Tab. 5.3 Preferované znacky

5.1 Duvody pro pofrizeni

Z hlediska chovani uZzivatele ndm velice napovi divod, pro ktery se uzivatelé
rozhodli svlij zabezpeCovaci systém pofidit. Hlavnim dtvodem, ktery byl nejcastéji
jmenovan, se stala potfeba zabezpecit sebe a svoji rodinu 34% (tab. 5.4). Pokud ptifadime
k diivodu bezpeci, podminku ucasti technika zjistime, Ze valna ¢ast lidi uvedla, ze si svij
systém instalovala sama a tedy i zdroveil za nizkou pofizovaci cenu. Da se tedy
predpokladat, Ze mezi obyvateli panuje jistd obava o své bezpeci, ale zaroven nedisponuji

vvvvv

levné a ne tak G€inné prostfedky ochrany, aby alesponl néjak ochranily svoji rodinu a sebe.

Druhou velkou skupinou jsou lidé, ktefi udavaji, Ze si svllj zabezpecovaci systém
pofidily z divodu nizsi pojistky, to uvedlo 31% dotazanych (tab. 5.4). Pokud uzivatel udal
tento divod, bral pfi vybéru vyrobce systému hlavné na radu technika. Pokud uzivatel

odpoveédél, Ze systém potizoval pro nizsi pojistku tak to bylo vzdy s asistenci technika.
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Tento vysledek se dal predpokladat, nebot’ certifikdt pro pojistovnu zhotovuje prave
proskoleny technik. Zajimavosti zde je, Ze pokud lidé udavali, ze nepouzivaji

zabezpecovaci systém pravidelné, bylo to pravé z této skupiny.

Dalsi velkou skupinou byli uzivatelé, kteti uvadéli, ze si svlij dim musely vybavit
zabezpecovacim zafizenim (16% tab. 5.4) naptiklad, ze by nedostaly pojistku, v domé maji
drahé vzacné sbirky a podobné. Tato skupina uzivatelti voli, drazi zabezpecovaci systémy
vetsinou v rozmezi 40 000 K¢ a vice. V této skupiné jsou pouze zeny a da se predpokladat
tedy, ze tyto zeny v domacnosti podnikaji, maji tam pii domé¢ sklad s uskladnénym zbozim
¢i podobné. Tyto uzivatele dale uvedly, Ze upfednostiovaly pti vybéru zabezpecovaciho

systému kvalitu, nad v§im ostatnim cena zde nehrala zadnou roly.

Posledni skupina uzivateld (13% tab. 5.4)uvedla, Ze si zabezpecovaci systém
pofidila po kradezi, at’ uz to byla krddez u nich doma nebo v jejich pfimém okoli. Tato
skupina lidi prostupuje vSemi smeéry. Tedy nepievladaji zde ani lidé s drahym
zabezpecCovacim systémem, nebo ze by si volily specificky zabezpeCovaci systém od

konkrétniho vyrobce.

Zg;lsgl?’;sem alfpreliiell 2 Celkem muz Zena
Bezpeci 34% 31% 33%
Slevy na pojisténi 31% 38% 28%
musel jsem (kvuli 16% 0% 08%
pojistovné atd.)

po kradezi 13% 15% 11%
jiné 6% 15% 0%
pocet dotazanych 33 13 19

Tab. 5.4 Dvod potizeni EZS

Dal$im zajimavym zjisténim je, ze mén¢ nez 50% dotdzanych uvedlo, Ze maji
zabezpeCovaci zafizeni pfipojeno k pultu centralizované ochrany. Pouhych 39%
dotazanych uvedlo, Ze maji systém piipojen na PCO. Pokud uzivatele uvadéji, Ze je jejich
systém napojen na PCO pak jedna se pfevazné o drazsi systémy piesahujici cenu 25 000
K¢ a u systému v kategorii 40 000 K¢ je tomu tak vzdy. Pokud je systém piipojen na PCO
jedné se vzdy o systém, ktery byl instalovan odbornym technikem. Tyto uzivatelé také

udavaji, Ze pii instalaci systému daly na radu technika pfi vybéru vyrobce a celkového
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usporddani. U levnéjSich zabezpecovacich systémii se pak pfipojeni na PCO vlbec
nevyskytuje a to predevsim kvili cené kterou tato sluzba stoji. Je v celku na zamysleni zda
se Vdnes$ni dobé PCO vyplati tedy hlavné od jaké firmy. Vzhledem Kk tomu, Ze podle
pruzkumu mezi zlodéji bylo zjisténo, ze praimérné vloupani neni del$i nez 15 minut [20],
stoji za zvazenou, zdd pofizovana sluzba stihne v tomto kratkém tuseku skute¢né vcas
zareagovat na takovyto poplach anebo ne. Pokud se tedy rozhodneme pro zabezpecovaci
systétm napojeny na PCO je potieba si zajistit spoleCnost, ktera mulze v redlnych
podminkach, pii zjist€éném naruSeni skute¢né dorazit na misto véas bez zbyte¢nych
casovych prodlev pokud to spole¢nost neni schopna zajistit je pak takovato sluzba

Kk ni¢emu a postrada svij smysl.

5.2 Parametr pro pofrizeni

Dalsim dulezitym ukazatelem o vztahu uzivatele a zabezpecovaciho zafizeni je
parametr, ktery ho vedl investovat do konkrétniho systému. Nejvice uzivatell uvedlo, Ze
pfi vybéru zabezpeCovaciho zafizeni se moc neangazovalo a nezajimalo se o bezpecnostni
zatizeni pfed samotnou instalaci a nechalo vSe na technikovi, to uvedlo 36% dotdzanych
S mirou ptevahou Zen. U této kategorie konkrétné jsem ocekaval spiSe vétsi nepomér mezi
Zenami a muzi, nebot Zeny byvaji k technickym zéleZitostem méné vSimavé nez muzi.
Celkové zastoupeni 36% (tab. 5.5) dotazanych svéd¢i o tom, ze uzivatele jsou si védomi
toho, ze problemati¢nost zabezpe€ovaci techniky, by méli nechat na specialistech, ovSem
uplné odevzdani do jejich rukou také muize mit své nasledky. Zejména pro nds jako
uzivatele nebot’, nesladime-li zabezpeCovaci systém, Snasimi potfebami kazdodenniho
Zivota stane se systém pouhou pfitézi pro svou slozitost a po Case se mize stat, ze mi jako
uzivatel upln€é nebo 1 ¢asteCné prestaneme zabezpeCovaci systém pouzivat. Pokud se tak
stane, z tohoto divodu, je tfeba hledat chybu u technika, ktery dostate¢né neseznamit
uzivatele se svym domécim systémem. Cas dotazanych dokonce uvedlo, Ze jim bylo tipln&
jedno, jaky zabezpecovaci systém dostane a pln¢ divétoval pii vybéru zatizeni a koncepce

celého systému vyhradné firmé u které mél zabezpecovaci systém objednany.

Jako druhy dtivod dotazani odpovédéli, ze pii vybéru zabezpefovaciho zatizeni

upiednostnilo cenu pied vSim ostatnim, k tomuto stanovisku se pfihlasilo 30% (tab. 5.5)
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dotdzanych uzivateld. Je zajimavé, ze jako divod cenu uvadéli spise Zeny nezli muzi. Je
ale zajimavé, ze kdyz uzivatele preferovali cenu tak zjejich doplikovych komentai
vypliva, Ze se nerozhodovali podle toho, kdo je nejlevnéjsi, ale spiSe tim, ze maji
stanovenou sumu penéz a pies tu neptjdou a je jim jedno, od jaké firmy to bude. Takze ve
finale mohl uzivatel za svoji sumu penéz dostat profesionalni systém od spolecnosti Risco.
Tato skupina uzivateli samoziejmé také dala na radu specialistd, ovSem vzdy cena

prevladla nad ucelnosti.

Ttfetim nejCastéji udavanym faktorem, ktery ptevladl u uzivatelli, pfi nakupu
zabezpecovaci techniky byla kvalita (15% tab. 5.5). Uzivatelé uvadéli, ze kvalitu zjistovali
hlavné¢ na internetu z riznych diskuzi nebo srozhovori s prodejcem. Uzivatele dale
konstatovali, Ze chtéli mist systém hlavné spolehlivy a bez nutnosti dlouhodobych zasahii.
Tyto lidé volily systémy dratové koncepce vzhledem Kk vétsi bezpe€nosti a bez nutnosti
udrzby, tedy bez nutnosti vyménovat baterie a hlidat kvalitu signadlu mezi cidly a

ustfednou.

Ctvrtym diivodem bylo doporuéent, to uvedlo 12% (tab 5.5) dotazanych. Uzivatele
konstatovali, Ze dali na doporuceni svého zndmého nebo kamardda poptipadé¢ znamého,
ktery ma s dotyénym zatizenim dobrou zkuSenost, a proto se rozhodly pro ten dany model
a az teprve poté hledaly firmu nebo technika, ktery jim dany typ systému nainstaluje,
popriipade jiz dostaly kontakt od znamého na tohoto technika. Jako posledni diivod uvadéli
ho pouze muzi (6% dotazanych) uvedli, ze pti vybéru zatizeni se rozhodly podle recenzi,
tyto recenze hledali dani uzivatele pfevazné na internetu, popiipad€ uvadéji, Ze se snazily

nalézt informace v technickych magazinech.

F7. pri porizovani Celkem mus sena
rozhodovala?
cena 30% 23% 37%
kvalita 15% 15% 11%
doporuceni 12% 15% 11%
recenze 6% 15% 0%
nechal jsem to na
technikovi (nezajimal 36% 31% 42%
jsem se)

pocet dotazanych 33 13 19

Tab. 5.5 Dtivod pro rozhodnuti o vyrobci
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Uzivatele dale né€kolikrat zminuji, ze je velice slozité se dostat k bliz§Sim
informacim o zabezpeCovacich systémech a stranky prodejct v ceské republice jsou velice
skoupé a malo obsahlé parametry jsou neuplné a nic netikajici. UZivatele kolikrat u daného
detektoru nezjistily ani vyrobce. Dal§im velice nepfijemnym aspektem, ktery v souvislosti
s touto otazkou uzivatelé psali, bylo, ze ziskani ceny jednotlivych vyrobku, aby si mohly
udélat predstavu, kolik je bude jejich zabezpecovaci systém od rtiznych vyrobct stat, byl
nadlidsky vykon. Je az s podivem pro¢ Cesti prodejci tak uzkostlivé taji ceny téchto

detektort, kdyZ v zahranici jsou tyto ceny voln¢ k dispozici.

Pokud tedy shrneme diivody k vybéru zabezpecovaciho systému, je piijemné vidét,
ze vétSina uzivatell se zajima spiSe o kvalitu nezli cenu ovSem 30% neni nikterak
zanedbatelné ¢islo a odrazi tak tlak na co nejniz8i ceny bez ohledu na skute¢nou funkénost

systému.

5.3 Naklady na porizeni

Ac¢ jsme se v pfedchozich ¢astech piimo nebo 1 nepfimo dotykali vztahu uZivatele a
jeho systému v zavislosti na cen€ v této kapitole si to rozborem vice do hloubky
s piihlédnutim k dopliujicim textim, které uzivatele doplnily ktéto otazce. Pokud
zhodnotime naklady na pofizeni, pak mizeme fici, ze ti uzivatelé, ktefi se rozhodli pro
instalaci zabezpeCovaciho zafizeni vlastni silou, pak volili spole¢nost Jablotron a ¢astka
kterou, vynaloZili na zabezpecovaci systém, nepiesahla ve vétSin€ piipadl pofizovaci cenu
15 000 K¢&. Tyto levné systémy si uzivatele potizuji zejména z diivodu ochrany, ovSem jiz
dale nefesi moznost Spatného zapojeni a chybovosti, kterd vznika z neodborného zapojeni.
Na druhou stranu je tfeba fici, Ze slozita financni situace nuti mnohé lidi piejici si
v neklidné dobé zlepsit svoje bezpeci volit pravé tyto levné kompaktni systémy. Skupina
téchto levnych systému je zastoupena 21% (tab. 5.7) v nasem celku a pfedstavuje tak jednu
petinu vSech zabezpecovacich systému. Je vSak potieba fici, Ze do této skupiny patii 1
uzivatelé, ktefi si pofizovali detektor ur¢eny k ochrané proti ohni a pfi té prilezitosti si svou

domacnost nechaly vybavit i n€kolika pohybovymi detektory.

VySe zminéna skupina levnych detektorti neni nejvice zastoupena. V méfeném
segmentu se jako nejvice rozsifeny systém pohybuje v rozmezi castky od 25 000 K¢ do

40 000 K¢ a to v 36 % (tab. 5.7) ptipadil diference je zde i v poméru muzi a Zen, kdy Zeny
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zde dominuji v poméru 42%, proti, 31% muzi. D4 se tedy fici, Zze Zeny upfednostiiuji vice
sttedn& draha zabezpetovaci systémy a vyhybaji se extrémtm. Céstka 40 000 K& je ¢astka
pIn¢ dostacujici pro zhotoveni sofistikovaného uceleného systému zabezpecujici rodinny
dim, ktery bude mit jak plastovou ochranu, tak i pohybovou slozku vcetné zabezpeceni
proti ohni. V tomto finan¢nim rozmezi si dokonce jiz mtizeme volit jakou znacku detektord
a ustfedny si zvolime. Do této castky dokaze technik specialista, navrhnou optimalni
zabezpeCovaci zafizeni pro primérny dim, a proto je tento financni limit nejCastéji
zminovan.

Druhou nejcastéjsi kategorii, je kategorie do 25 000 K¢ (24% tab. 5.7). S pruzkumu
vzeslo, ze tato kategorie je hojné zastoupena lidmi, kteti si zabezpecovaci systém nechéavaji
instalovat do bytl. V posledni dobé¢ stale vice lidi v bytech voli zabezpe€ovaci systém do
bytu a to zejména v ptizemi, kde nechtéji mit vyhled z okna zablokovany miizi. UZivatele
se domnivaji, ze elektronické zabezpecovaci zatizeni bude slouzit jako ndhrada za pasivni
ochranu tedy mf#iz. To je vSak velky omyl a EZS nemuze nikdy suplovat pasivni ochranu.
V konkrétnim piipadé bytl by uzivatelé neméli podcenovat pasivni ochranu a k EZS do

oken pouzit alespont ochranné folie.

Posledni kategorii, ktera je nejméné zastoupena ovSem vyjadfilo se k ni kladn€ 18%
uzivatelli je kategorie nad 40 000KE zde se jiz jedna o vice méné systémy pro velké
rodinné domy uceleného systému. Kde jsou zahrnuty vSechny slozky EZS. U téchto
systému se neda hledat domdci instalace. Systémy si volili hlavné uZivatelé, ktefi systém

volili kvili pojistovnég, anebo se naopak baly o své bezpeci.

F10. Instalovany EZS vas - =
Stal Celkem muz Zena
do 15 000 K¢ 21% 23% 21%
do 25 000 K¢ 24% 23% 26%
do 40 000 K¢ 36% 31% 42%
vice jak 40 000 K¢ 18% 23% 11%
pocet navstév 33 13 19

Tab. 5.7 Pofizovaci naklady na EZS

Celkov¢ lze tici, ze vice jak polovina uzivatelii volila elektronické zabezpecovaci
zafizeni v draz§im provedeni. To odrazi lidskou zkusenost, ze nejsou natolik bohati, aby si

kupovali levné véci. Levna domaci zabezpecovaci zatizeni mnohdy postradaji svlij smysl,
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nemaji vhodné zvolenou koncepci. Jednotlivé €asti se navzajem nedopliiuji. Pti hledani
vhodného zabezpeCovaciho systému musime brat zietel na finanéni omezeni zadavatele,
ale je potieba si uvédomit, ze EZS si nepofizujeme na rok, ale je to dlouhodobd investice
do naseho bezpeci, a proto bychom si méli uvédomit, co od svého systému chceme a poté

teprve stanovit ¢astku, kterou do néj investujeme.

5.4 EZS a uzivatel

Jedna véc je sice si elektronicky zabezpecovaci systém domu poftidit a druhd je ho
skutecné vyuzivat. Mnohdy se stane, ze zabezpecovaci systém je tak slozity a nepiijemny
na obsluhu anebo je $patné nastaven tak, ze zptisobuje neustale plané signaly, Ze uzivatele

rad&ji 1 pfes znacnou investici do néj systém nepouzivaji anebo ho pouzivaji zfidka.

Je celkem zarazejici, ze téméf 18% (Tab. 5.8) uzivatell je se svym zabezpecovacim
systémem nespokojeno nejcastéji to byvaji uzivatelé s levnym zabezpecovacim systémem.
Rozdil v spokojenosti mezi muzi a Zenami je zanedbatelny. Uzivatelé si nejcastéji stézuji
na problém s castymi planymi poplachy popfipadg, ze si koupili zviie a nemohou ho volné
nechat béhat po domé. Takovéto problémy jsou pochopitelné a potykaji se s problémem
vhodné optimalizace systému pro danou rodinu. Ta je zptisobena samo doma instalaci,
anebo také spatnou koncepci, kdy uzivatelé neptedpokladali, ze budou mit v budoucnu psa
a pii planovani tak technik s touto eventualitou nepocital. To odrazi i to, ze 24% (Tab. 5.8)
dotazanych se vyjadfilo, ze sviij zabezpeCovaci systém nepouzivaji, pravidelné nékolik se
dokonce vyjadrtilo tak, Ze ho maji doma v nefunkénim stavu a planuji vyhledové jeho
opétovné znovu zprovoznéni. Na§ vzorek obyvatel je sice reprezentativni a nemize nikdy
pln€ suplovat vSechny uzivatele, ale i jako z reprezentativniho vzorku dostavame pomérné
alarmujici ¢isla, kde jedna ctvrtina uZivatell rezignuje na pravidelné pouziti doméciho
EZS. Uzivatele sice uvadéji riizné divody, pro¢ ho nepouzivaji, ale svéd¢i to o tom, ze si
lidé pln€ neuvédomuji, co znamend si domu poftidit takovyto systém a neuméji se s nim

mnohdy vZit.
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otazky ANO/NE Celkem muz Zena
F8. Jsem spokojen s

£757 82% 7% 84%
F9. Instalovany EZS

pravidelné vyuzivam 76% 85% 68%
(minimalné 3 tydné)

pocet dotazanych 33 13 19

Tab. 5.8 Spokojenost s EZS

5.5 Zhodnoceni

Zprizkumu mezi wuzivateli zabezpeCovaci techniky vzeSlo, Zze wuZivatelé
uptednostiuji kvalitu pfed cenou a pii vybéru svého systému davaji na rady technika.
Ovsem nemalé procento lidi stdle voli podomacku instalované zabezpecovaci systémy.
Lidé se domnivaji, Ze pokud svéfi instalaci profesiondliim, dostanou za svoje penize
spolehlivy systém, ktery bude fungovat naprosto spolehlivé. Nechépou také, pro¢ se
s cenovou politikou u zabezpe€ovacich systémi nadéld takového tajemstvi. Uzivatelé pii
instalaci nicméné kontroluji pritok svych penéz a nechtéji investovat vice nez je nutné.
Mezi zabezpeCovacimi systémy je nejvice rozsifen zabezpeCovaci systém od spolecnosti
Risco a to pro svoji kvalitu a Jablotron zejména pro vyhodnou cenu a nejvétsi zastoupeni.
Zajimavosti je, Ze pouhd polovina obyvatel si zabezpeCovaci systém potfizuje kvili
bezpecnosti a Ze piibyva téch, co chtéji usetfit na pojistném. Celkove 1ze na zaver fici, Ze

uzivatele jsou vesmes spokojeni a svoje zabezpecovaci systémy pouzivaji pravidelné.

6 Definovani problému a doporuceni k jejich odstranéni
v testovanych systémech EZS zejména v bezdratové
koncepci.

Pokud chceme minimalizovat plané poplachy, at' uz piimo v bezdratovych

systémech nebo obecné ve vSech elektronickych zabezpefovacich systémech je potieba se
fidit uréitymi zasadami pii jejich pouzivani. Z vyse zjisténych 0daji zde budu definovat
zasady a postupy jak minimalizovat plané poplachy a piispét k lepsSimu vztahu uzivatele
k EZS.

V této kapitole se budeme zabirat vhodnymi opatfenimi, které vzesly z méfeni a

testovani jednotlivych kontaktl. Je tieba se zamyslet na zabezpeCovaci systém v Sir§Sim
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spektru, nebot takové zdanlivé nesouvisejici véci pomahaji  potencionalnim

kriminélnicktim uskutecnit svjj cil a nasi chranénou budovu vykrést.

Vseobecné se da fici, ze zabezpeCovaci systém je tak dobry jak se o néj stard jeho
obsluha. U zabezpecCovaciho systému pro firmy je tento aspekt potlacen tim, Ze se o n¢j
staraji profesionalni zaméstnanci. U domadcnosti tento fakt vychazi spise do poptedi.
Vétsina uzivatell si pfi pofizovani takovéhoto systému neni védoma toho, ze budou nuceni
do jité miry své chovani uzptisobit a pifed samotnou instalaci nemaji ani pfedstavu co a jak
cht&ji chranit. Obvykla pfedstava je takova, Ze cht&ji néco vykonného, aby byli v bezpeci

za co nejméné penéz a pokud mozno, bez velkych zasahti do struktury domu.

6.1 Clovék

Clovék je tvor komunikativni a druzny, sam se rad chlubi a ukazuje co m4, kde byl,
jak slavil oslavu s rodiéi, co postavil. Ovsem z hlediska zabezpecovaciho systému je to
velice nepiijemna skute¢nost. Jak jiz bylo v kapitole 4 napsano mnoho lidi mé na internetu
u svych profila fotografie ukazujici sviij domaci zabezpecovaci systém a udavd mnoho
informaci o sob¢, kdy nebude doma, kam jde a podobné. Asi neexistuje jednodusi poucky
jak tomu zamezit, nez fici ,,Nic nikam nedéavat a nic nesd€lovat* bohuzel to lidé nechté&ji,
nebo nemohou. Proto zde definuji par postoji jak byt na internetu opatrny, tak abychom
neposkytli néjaké informace, které pachatelim poslouZzi jako pomocnik k naruseni naseho

domu.

1. Pokud umistime na internet fotografii, pfesvédCime se, zda na ni neni
zachycena soucast naSeho zabezpeCovaciho systému. V idealnim ptipadé
vkladame fotografie, ze kterych neni patrno rozloZeni mistnosti poptipadé

chodeb a vstupnich oblasti.

2. Informace o tom, kdy a kde se budeme nachazet, sdélujeme VvV obecné roving,
naptiklad v 1ét€ pojedu do Italie K mofi. Z vyzkumi spolecnosti The Survey
Shop and Opinium Research [20] vyplynulo, ze 68% bytait si shani informace
o potencionalnim cily svého vykradeni a 12% uvedlo, Ze hlavnim zdrojem

informaci jsou pro n¢ Facebook a obdobné socialni sité.
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10.

Pokud jiz informaci nékde sdélime tak ji zdéSujeme pouze lidem, ke kterym

mame duvéru a sdélujeme jim je tak, aby ji nemohla ziskat tteti strana.

Nikdy nikomu nesdélujme svij piistupovy kéd do zabezpeCovaciho systému,
pokud je to nezbytné, sdélujeme ho pouze Ustné a tak, aby to slySela pouze
uréend osoba. Pokud tento kod sd€lujeme jen na omezené obdobi, naptiklad

dovolena, po navratu z dovolené kod neprodlené zménime.

Ptihlasovaci kod bychom méli ménit alespon jednou za ctvrt roku, nejlépe vSak
kazdy mésic.

Nikomu nesd€lujeme parametry svého zabezpeCovaciho systému, ani typ a
umisténi jednotlivych cidel.

Pokud zjistime zadvadu na svém zabezpefovacim systému, obratime se na svého
technika, ke kterému méame divéru. K systému nepoustime nikoho ciziho.

Heslo k zabezpecovacimu systému nikam nezapisujeme. Pokud jiz si ho nékam
zapiSeme, piSeme ho tak, aby nebylo poznat, o co se jedna a v Zadném ptipadé
ho neukladdme do penézenky, kde mame adresu naseho bydleni.

Heslo by nemélo byt: naSe datum, nebo rok narozeni. Poptipadé n&jaky snadno
zjistitelny udaj. Nejlépe volime jako kombinaci riznych ¢isel.

Vlastnim plsobenim se snazme piedchazet situacim, kdy vznikd faleSny

poplach.

6.2 Magneticky kontakt

Magneticky kontakt je ve své podstaté velice jednoduchym zafizenim ovSem pfti

spravném

pouzivani je i velice mocnym nastrojem. Pozadavek na opatfeni vSech

potencidlnich vstupnich mist takovouto zdkladni ochranou je naprosto opravnény. Ovsem
vznikaji zde tfeci plochy mezi uZivatelem a systémem. Z mého pozorovani vzesel pravé
fakt, ze necast¢ji vznikaji plané poplachy na magnetickych kontaktech a to zeyména kolem
9 hodiny vecerni v 1ét€. Jak bylo popsano Vv kapitole 4. To vychazi ze skutecnosti, ze je
v 1été teplé a dusné pocasi a uzivatelé¢ cht€ji samoziejmé pted spanim vyvétrat mistnost.

Uzivatel pak nejcastéji zapomene, ze mize oteviit okno pouze na vyklapécku a plany
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poplach je na svété, ovsem castéjSi problém je v tom, Ze jeden uzivatel provede aktivaci
systému a nepoda o této aktivaci informaci ostatnim. Ty bez znalosti této informace okno

otevrou.

Tato situace je v celku neuspokojiva a proto je tieba hledat feSeni. V celku se zde

nabizi dvé podobné varianty jak snizit procento planych poplachi.

1. Systém bude mit nastavenu pevnou hodinu aktivace, po které¢ se samocinné
uvede do stavu ochrany. VSichni uzivatelé stimto nastavenim musi byt
seznameni. Domnivam se, ze informace o jednom ¢ase, po kterém jiz nebude
moznost otevieni oken, bude snadno zapamatovatelna a uzivatel s tim nebude
mit problém. Popfipad¢€, Ze uzivatel nebude chtit aktivaci systému pienést ze
svych beder na systém, je potfeba aby se vSichni uzivatelé dohodly na ¢ase, od
kterého ¢asového obdobi se bude systém chodit zapinat. Po tomto Casovém

rozmezi by bylo jasné, Ze je systém aktivovan.

V tomto feSeni predpokladame, ze uzivatele se budou chtit domluvit a

pfizplsobi své chovani systému.

2. Druhym fesenim je dokoupeni druhé bezdratové klavesnice a vybavit jim kromé
pfizemi 1 druhé patro. Kazdy uZivatel by pak mél moznost nahlédnout na
klavesnici a ziskat tak informaci o tom zda byl systém jiz aktivovan. Tato
varianta je draz§i a méné UCinnd jelikoz 1 za piedpokladu, Ze uZivatel bude mit

klavesnice nablizku tak ho nic nenuti k jejimu pouziti.

6.3 Detektor pohybu

Pti instalaci detektoru pohybu na bazi pyroelementu je nutné davat velky pozor na
vhodné umisténi pii instalaci. Pokud je vhodné nainstalovéan jako v testovaném piipadé tak
na ném nevznikaji témét zadné plané poplachy. Pokud ovSem zasady s jeho instalaci
nedodrzime, jak jsem demonstroval v testovaci ¢asti, mohou se na ném objevit ¢etné ruchy
a detektor pak pusobi plané poplachy. Detektory pohybu mohou v kombinaci s letnim
pocasim a domacimi mazlicky detekovat mnozstvi chyb a proto bychom si pfi jeho
instalaci m¢li dat pozor na nésledujici problémy, které jsem formuloval na zakladé

zkuSenosti a pozorovani.
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1. PIR detektor neinstalujeme tak aby jeho detek¢éni plocha zasahovala do
oken, zejména pokud jsou okna sméfovana na jizni stranu a dochazi tak
K pfimému ohievu a proudéni vzduchu v mistnosti. Pokud jiz mame PIR
detektor smefovany do oken nemnéla by byt v jeho zorném poli zadna véc
(zéclony, kvétiny atd.) jez by mohli byt poryvem vétru rozpohybovéna.
Detektor by mél mifit nejlépe od oken smérem do stfezené mistnosti nebo

plochy.

2. Je-li detektor instalovan k oknu smérem do chranéného prostoru tak ho od
zdi odsazujeme alespon 20 cm, jak je naznaceno na obrazku 6.1, tak aby

jeho stfezena plocha nezabirala pfipadné zaclony.

Zaclona

Okno

A
—
Detektor G

200 mm

Obr. 6.1 Vzdalenost PIR od zdi

3. Stfezenad plocha by meéla byt ohrani¢ena pevnymi plochami a nikoliv
takovymi druhy materialti, u kterych hrozi, ze detektor bude ptes né¢ nahlizet

do vedlejsi mistnost.

4. Stfezena plocha detektorii by se méla casteCné piekryvat tak aby se

detektory navzajem hlidaly.
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Do blizkosti jednoho metru stfezené plochy by neméli byt umistény zadné

klimatiza¢ni zatizeni nebo vypuste u kterych hrozi prudké zmény teplot.

Zije-li snami v doméacnosti domaci mazli¢ek je tieba detektory
V mistnostech vyskytu takovéhoto domaciho mazlicka vybavit maskou
sochranou PET. Je-li pfedpoklad, ze domaci zvife se bude
nekontrolovatelné pohybovat po celé stfezené plose, volime tuto ochranu

rad¢ji na vSech pohybovych detektorech.

Detektor instalujeme tak, aby byl co nejhiife dosazitelny mimo stfeZenou
oblast, tedy v ob¢ aktivace byl dostupny pouze tak aby se narusitel k nému

dostal pouze pies stiezenou oblast.

Detektor instalujeme tak, aby se k nému napiiklad po skiini nemohl dostat
domaci mazlicek, méjme na paméti, ze ¢im blize je doméci mazlicek blize
k senzoru tim se i pro senzor jevi jeho silueta vétsi a ochrana PET tak ztraci

na své ucinnosti.

6.4 Detektor koure

At uz si domi chceme pofidit EZS nebo tak by méla mit kazdd domécnost

instalovany systém pro v¢asnou protipozarni vystrahu. Vyhodou téchto detektoru je, Ze

nemusi byt napojeny na ustfednu a pracuji samostatné a mohou nam zachranit Zivot.

Ovsem pfi instalaci je vhodné si dobfe rozmyslet, kam ho ddme a fidit se nékolika

poucenimi, jez jsem béhem pozorovani zformuloval.

1.

3.

4.

Detektor neumist'ujeme piimo nad varnou desku nebo nad vypust pary

Z vareni.

Pokud je, detektor umistén do prasného prostiedi provadime pravidelné

kontrolu a zbavujeme ho prachu.

Protipozarni Cidlo umistujeme nejlépe do stiedu stfezeného prostoru.

Nejlépe spojovaci chodba, schodisté a podobné.

Pokud mame rodinny domek, volime pro kazdé patro vzdy jeden
protipozéarni ¢len. Takovato kombinace dvou detektorti je lepSi Ze se nam

nemuze stat, ze nam piipadny pozar odiizne vychodové dvete v piizemi.
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5. Pokud méme kotelnu, a topime v ni na pevnd paliva, v zZadném ptipadé
detektor neumistujeme pfimo do kotelny. Volime vzdy sousedni mistnost,
nejlépe pristupovou chodbu v zadnim rohu, nebot’ i pouhé otevieni Sachty

na palivo by mohlo v takovém piipadé aktivovat protipoZzarni senzor.

6. Pokud byl protipozarni senzor aktivovan, v zddném piipad¢ takovou situaci
nepodcenujeme a byt poptipadé dim fadné prohledame, abychom se ujistili,

7e nikde nedoslo k zahofeni.

7. Po poplachu, tedy pfed dalsim uvedenim do pohotovosti profoukneme
fotoelektrickou komurku, abychom ptipadny zlstatek po dymu z prostoru
odstranili.

6.5 Ustfedna

Ustiedna je srdcem a mozkem kazdého zabezpeovaciho zatizeni. Pokud narusitel
vyfadi z provozu né&jaky detektor, je to Spatné, ale pokud se mu podati vyfadit ustfednu, je
cela situace z hlediska ochrany ztracena. Senzor sam o sobé nedokaze ptedat uzivateli
informaci o svém napadeni, to umi pouze ustiedna, a proto je nutné ji co nejlépe chranit a

udrzovat ji.

1. Ustiednu instalujeme do oblasti nejhiife dosazitelnou b&znym pohybem,
jako jsou pudy, mistnosti bez oken uvniti budovy. Mistnost by se méla dat

uzaviit mechanickou zabranou a neméla by byt snadno dostupna.
2. Usttednu musime vzdy zapojovat do nezavislého proudového chranice.

3. Pokud komunikujeme s ustiednou pies simkartu volime radéji pausal.

Pokud mame, ale jiz dobijeci kartu, pravidelné provadime kontrolu stavu

kreditu.

4. Veskeré informace, o kterych nas tstfedna informuje, bereme vzdy vazné a

neprodlené se je snazime odstranit.

5. Pted volbou telefonniho operatora pro komunikaci s ustiednou zjistime, zda

ma operator V misté ulozeni Gstfedny dostate¢ny signal.

6. Pro komunikaci s ustfednou volime rad¢ji dva kanaly, které nelze najednou

vyftadit z ¢innosti.
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Dutkladné se seznami s moznymi zpravami, které nam ustfedna muze
poskytovat, tak abychom byli schopni adekvétné zareagovat.

Ptistup k ustfedné by mél chranit detektor pohybu tak aby piipadny narusitel

musel touto zénou vzdy projit na cesté k ustfedné.

6.6 VSeobecna opatreni

Tato opatfeni se daji aplikovat na vSechny soucasti zabezpecCovaciho zafizeni a

slouzi a méla by napomoci k hladkému chodu zabezpecovaciho zafizeni jako celku

poskytnout nékolik postupt jak se vyvarovat planym poplachiim tak aby zabezpeCovaci

systém slouzil co nejlépe.

1.

Instalaci zabezpecCovaciho zafizeni nechavame na specializovaném
technikovi vlastnicim certifikat umoziujici mu provadét instalaci

zabezpecovacich zafizeni.

Po instalaci vyzadujme certifikdt o zafazeni do bezpecnostni tiidy.
S takovymto certifikditem poZadujme na pojistovné slevu z pojisténi.
Néklady na poftizeni certifikovaného systému se nam posléze snadno vrati
nepiimo na uspote za pojistku.

Nezapominejme na preventivni navstévy technika, alespon jednou za dva
roky. Nejlépe vSak jednou ro¢né.

Do zabezpecovaciho systému vyrazn€ sami nezasahujme a zmény nechme
na specializovaném technikovi. Pokud s nim budeme sami manipulovat,

muZeme cely systém uplné rozhodit a jeho spravna funkce bude narusena.

Detektory sami nerozebirejme ani pfi vymeén¢ baterie. Pfenechame to radéji
na specialistovi. Pfi vlastni vyméné hrozi poSkozeni citlivého tamper

kontaktu a posléze i nemoznosti aktivovat cely systém.
K zabezpecCovacimu systému nedovolujeme piistup nikomu, koho nezname.

Pokud nejsme zapojeni na PCO tak je 1épe se domluvit s nékym, kdo bydli
blizko a je neustidle doma, aby v ptipad¢ poplachu pfiSel skontrovat vas

chranény objekt.
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8. Informace o napadeni pieddvame vice uzivatelim, abychom zajistili, ze

informace o napadeni bude vcas zjiSténa.

9. Systém detektori m¢yme rozdélen do vice logickych zon tak, aby bylo
mozné systém zapinat podle aktualniho pozadavku. Minimalné méjme zony

plastova ochrana a pohybovéa ochrana.

10. Po zapojeni vyzadujme od technika dikladné proskoleni v ovladani systému
a funkci jednotlivych zén pro viechny uZivatele systému. Cim lepsi

informovanost o funkci tim méné planych poplachd.

7 Zaver
Z vyse uvedené¢ho vyzkumu a sledovani konkrétniho zabezpecovaciho zafizeni
trvajici rok a pial jsem zjistii mnoho informaci o chovani uzivatele pii praci se

zabezpecovacim systémem.

Cilem prace bylo pfinést informaci o vztahu uZivatele a zabezpecovaciho zatizeni,
zjistit motivaci pro jeho pofizeni a vlastnosti takovych béznych domacich systémi. Dale
pak definovat nejcastéj§i problémy, které pii jeho uzivani vznikaji na nejbéznéjSich
v domacnosti vyskytovanych typech, zejména pak bezdratovych systémech, a navrhnout

opatfeni k zamezeni planych poplachti v domacnosti.

V prvni ¢asti mé prace jsem rozebral teoreticky nejbéznéjsi prvky domacich
zabezpeCovacich systému a nasledné jsem je prakticky otestoval situace, jez mohou
v domacnosti nastat, a vytvofit tak plany poplach. Definoval jsem zde moznosti, jak se s
témito situacemi vyrovnat. Z méteni vyplynulo, Ze zabezpeCovaci systém je zejména
nachylny na $patné umisténi a vhodna poloha je diilezita pro spravnou praci. Zejména jsou
na to citlivé protipozarni a pohybové detektory. Magnetické kontakty jsou naopak
z dlouhodobého méfeni nejastéjSim zdrojem planych poplachli a to zejména pro sviij
nejcastej$i vyskyt a princip své funkce. Plané poplachy na detektorech vinou selhani
detektoru vznikaji minimalné. Hlavnim divodem planych poplachii je v 90% uZivatel,
ktery nerespektuje funkci svého zabezpecovaciho systému nebo je naopak neprosSkolen. Ve
zbylych 10% je na viné Spatné¢ zvolené umisténi detektoru. Zajimavosti je, ze plané
poplachy vznikaji Castéji v letnich mésicich, a to zavadou vyssi teploty a obvykle vétsi

manipulaci se stiezenymi objekty jako jsou okna.
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V druhé ¢asti pozorovani jsem rozebral ptiiny a divody potizeni EZS uzivatelem.
Z méteného vzorku vzeslo, Ze kazda desatd domacnost mé doma zabezpeCovaci zatizeni a
vice jak polovina z nich ma zafizeni ve vyssi cenové kategorii. Negativnim zjisténim bylo,
ze 26% dotazanych si zabezpecovaci systém doma montovalo svépomoci bez asistence
specializovaného technika. Motivace lidi k pofizeni je naopak velice rozdilnd, dva
nejcastéji zminované divody jsou bezpecnost a sleva na pojisténi. Uzivatelé tedy sice
uptfednostnuji bezpeci, ale jsou si védomi toho, Ze se jim pofizeni vrati v ramci slevy na
pojisténi domu. UZivatelé Casto uvadeli, Ze pii ndkupu zabezpecovaciho zatizeni shledavali
problém zjistit vice informaci o jednotlivych typech a jejich cenach. Pokud chtéli ziskat
informace o cené, museli se obratit na zahrani¢ni stranky. Smutné je, ze 24% dotazanych
sdélilo, Ze zabezpefovaci systém pouzivaji méné nez 3krat do tydne. To znamena, Ze
zabezpecCovaci systém plné nevyuzivaji a stavd se v domdcnosti pouhou zbytecnosti.
Prizkum také potvrdil snizujici se zdjem o PCO, kde pfipojeni na n¢j potvrdilo méné jak

polovina dot4dzanych.

Na zavér své prace bych chtél vzhledem k vySe popsanym skute¢nostem apelovat
na potenciondlni majitele zabezpecovacich zafizeni, aby si peclivé zvazili umisténi
jednotlivych detektorti, prosli si s technikem jednotlivé detektory a jejich vlastnosti a podle
doporuceni technika volili jejich skladbu. Technik ve vétsin¢ piipadii ma jiz za sebou
mnoho instalaci a je si védom omezeni a piednosti jednotlivych detektort. Vyssi
pofizovaci cena u lepSich a drazSich systému je pak kompenzovadna vétsi slevou na
pojisténi a hlavné méné planymi poplachy a omezenimi. Je tfeba ale také fici, Ze kvalitni
systém a dobra instalace sama o sobé nikdy nemiize zabranit planym poplachiim, mutze je
pouze snizit. Pro eliminaci planych poplachii je nutné, aby uzivatel byl dikladné proskolen

a respektoval néktera omezeni, jeZ mu vznikaji pii jeho pouzivani.
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Slovnicek pojmu

Uroven autorizace: Kazdy bezpeCnostni kod je v ustiedné spojen s Grovni
autorizace coZ znamend moznost zasahovani a provadéni zmén na
bezpecnostnim systému a piistupu do n€j v praxi to znamend, Cim vyssi

opravnéni tim vét§i moznosti daného systému jsou uzivateli otevieny.

Chime: Jedna se o sérii tii kratkych tona z klavesnice. Ta signalizuje naruseni
systému v dob¢ jeho deaktivace. Kupiikladu vchodové dvefe do prodejny, pfi
kazdém otevieni dveti zazni z klavesnice troji pipnuti. Poplachovd zoéna s
vlastnosti ,,chime® je definovana v programovani systému. Signalizaci méni

uzivatel dle vlastni potieby.

Pamét’ udalosti: Zde jsou ulozeny veskeré¢ dilezité informace o Cinnosti.
Ukladaji se zde poplachy, deaktivace a aktivace, poruchy to vSe je mozné

zobrazit bud’ na LCD klavesnici, nebo stahnout pomoci download do PC.

Vstupni / odchodové zpozdéni: Vlastnost sytému nastavit zpozdéni riznych
zabezpecovacich zafizeni bez vyhldSeni poplachu, tedy s Casovou prodlevou.
Vyuziva se v piipadech, kdy je klavesnice nebo jiny obsluzny prvek umistén

uvnitf stteZenych prostor.

Telefon ,,Nasleduj mne*“: Funkce umoZziujici pfenaset uZivatelem definovana
sdéleni ustiedny, poplachy, poruchy deaktivace, aktivace a podobné na

telefonni pfistroje zadané v ustfedné pomoci sms, nebo namluveného vzkazu.

Skupina: Skupina detektor (zon) které se zapinaji jednim tlacitkem. Kazda

zona miliZze byt ve vice skupinach.

Kli¢ovy ovladac¢: Ovladani (aktivace / deaktivace) bezpecnostniho systému
prostiednictvim elektrického kontaktu (naptiklad kontaktem v samostatném

zamku). Alternativa ovladani systému z klavesnice.
Podsystém: Skupina zon, kterou je mozno samostatné ovladat a kde je mozno

volit ptistupova prava pro jednotlivé uzivatele. Piiklad (Vné&jsi oplasténi domu

zamkneme okna a vnitini kdy zapneme pohybové detektory).
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Proximity: Jedna se o technologii, ktera bez pouziti klavesnice deaktivuje a
aktivuje systém, je pfifazena k danému uzivatelskému heslu. Jedna se bud’ o

kartu, nebo kli¢enku s dalkovym ovladanim.
Tamper: Antisabotazni funkce bezpecnostniho systému.

Chybové Hlaseni: Ustiedna signalizuje veskeré poruchy na vsech svych
¢lenech dochdzejici baterie, otevieny kryt poruSend kabeldz signalizuje ji na

klavesnici a piipadné zasila na PCO.

Upload/Download: Program umoziujici programovani a spravu systému z PC.

Muze byt piipojen kabele nebo pomoci telefonni linky.

Uzivatelsky kod: Vétsinou 4 mistné, nékdy 6-ti mistné, Cislo, které uzivateli
zpiistupni ovladani bezpecnostniho systému z klavesnice. Kazdy uzivatel by
mél mit pridélen individualni kod.

Programovatelny vystup: Ustfedna miZe byt dovybavena mnoZstvim
programovatelnych vystupt slouzicich k pfipojeni zatfizeni, nebezpecnostniho
charakteru jako je naptiklad poplachova siréna, spinani svétel, ovladani topeni,
otevirani gardzovych vrat. Vystupy mohou byt ovlddany automaticky pftes

planovac, nebo manudlné z klavesnice.

Planovaé: Bezpecnostni systém je vybaven redlnymi hodinami ty umoziuji
doptedu planovat urcité funkce jako rozsvécovani svétel, deaktivace ur¢enych

z6n a podobné

Zona: Jeden nebo vice detektorti, které jsou propojeny s jednim vstupem
systému. Zona je zdkladnim prvkem bezpecnostniho systému. Pokud je na
jedné z6n¢ zapojeno vice detektort (zafizeni), bezpecCnostni systém je jiz
nedokaze rozliSovat.Ma-li zona napt. 5 detektord, tak v piipadé poplachu nelze

rozlisit, ktery z téchto detektorti poplach signalizoval.

nahradni napajeci zdroj:(alternative power source (APS)): napajeci zdroj
energie, ktery je schopen napajet EZS po predem urcéenou dobu v ptipadé

vypadku zékladniho napajeciho zdroje.
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ochrana proti hlubokému vybiti: (deep discharge protection): ochrana, ktera

zamezuje

poskozeni zalozniho zdroje v ptipadé, kdy mira jeho vybiti je pod urovni

definovanou vyrobcem ve specifikaci zalozniho zdroje.

vnéjsi zdroj energie: (external power source (EPS)): vné&jsi napajeni EZS*),
které nemusi byt nepretrzité, pouzivané jako zakladni napdjeci zdroj pro

napajeci zdroj typu A a typu B.

nezavislé napajeci vystupy: (independent power outputs): napajeci zdroj,
majici vice nez jeden vystup; kazdy vystup ma svoji vlastni ochranu proti
zkratu a pietizeni (napi. pojistky); kazdy vystup muize mit nékolikanasobné

svorky.

nizké vystupni napéti: (low output voltage): napéti niz$i nez je minimalni
napéjeci vystupni napéti.

nizké napéti zalozniho zdroje: (low voltage from storage device): napéti
specifikované vyrobcem pfi kterém je zalozni zdroj téméf vybit.

maximalni vystupni napéti: (maximum power output voltage): maximalni
vystupni napéti

napajeciho zdroje specifikované vyrobcem pro normalni provozni stav.
minimalni vystupni napéti: (minimum power output voltage): minimalni
vystupni napéti

napajeciho zdroje specifikované vyrobcem pro normalni provozni stav.
normalni provozni stav: (normal operative condition): stav v ramci
specifikace dané tfidou prostredi, kdy je napajeci zdroj ptipojen podle predpisi

vyrobce; pouzity napajeci zdroj a zatizeni musi byt v rozsahu specifikovaném

vyrobcem a kapacita zalozniho zdroje nesmi byt nizsi nez 80%.

prepétova ochrana: (over-voltage protection): ochrana napajeciho zdroje
piipadné piipojenych komponentid proti nadmérnému vystupnimu napéti,

vcetné napéti naprazdno
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vykonovy vystup: (power output): vystup napajeciho zdroje, ktery dodava
energii EZS

napajeci jednotka: (power unit (PU)): zafizeni, které poskytuje a také méni
nebo oddéluje (elektrickou) energii pro EZS nebo jeho komponenty a v ptipadé

potieby také pro zalozni zdroj

napajeci zdroj: (power supply (PS)): zatizeni, které shromazd'uje, poskytuje a
také méni nebo oddeluje (elektrickou) energii pro EZS nebo jeho komponenty;
napéjeci zdroj se skladé ze dvou zékladnich ¢asti: nap4jeci jednotky a zalozniho

zdroje (napi. akumulatoru).
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MMI1-1INO MT1 MR1/TM (SB3, Prox) Mu4
pro sysiém pro signalizaci EZS kontrola vstupy fidici jednotka

< DN-BUS - max. 32 moduld
s [ (e)aXalx
(=T @ R
S [0 000
= @0
PC s programem: PC s grafickou nadstavbou:
MP1/Prox + AY-C12 ALFA - kontrola vstupu AlViS
termindl pro dochdzky BETA - dochézka ECHO LOCAL
[12]

Foto Autor — test ruSeni pfenosu vysilace magnetického kontaktu hlinikovou folii
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Foto Autor — ptipojeni tstfedny pies RS232 a USB pievodniku k notebooku

Foto Autor — material pouzity po test koufivosti
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