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Abstrakt

Préace se zabyva analyzou smérovaciho protokolu EIGRP s vyhledem na jeho zaclenéni
do simula¢niho prostiedi OMNeT++. Protokol EIGRP navrzen firmou Cisco Systems je
uzavieny standard, coz predstavuje podstatny problém pfi implementaci jeho simula¢niho
modelu. V této praci je uveden prehled chovani protokolu podle dostupnych materiala a
provedena analyza jednotlivych pripad vychéazejicich z experimentu s redlnymi zarizenimi.
Vysledkem je popis chovani protokolu pro zakladni situace a identifikace vlastnosti, které
by méla simulace splilovat.

Abstract

The present thesis deals with the analysis of EIGRP routing protocol for the purpose
of integration of EIGRP simulation model in OMNeT++ environment. Protocol EIGRP
defined by Cisco Systems is proprietary, which represents an obstacle in the implementation
of a simulation model. In the present work, the description of a behavior of the protocol
resembled from available information sources is given and then refined according the results
obtained from experiments done with real network devices. The contribution of the work
consists of a description of protocol behaviors in basics situations and the identification of
properties that the simulation model should comply with.
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Kapitola 1

Uvod

V ramci sitovani je nezbytné zajistit, aby data dorazila v co mozna nejkrat$im case na
spravné misto urceni. V piipadé komunikace mezi dvéma pocitaci je feseni jednoduché, ale
v rdmci vysokého poctu siti a s tim souvisejictho pribyvani pocétu sifovych rozhrani bylo
nutné zavést systém, ktery zajisti, ze data dorazi na misto urceni. Toho se docili tak, Ze
smérovaé¢ (router) z paketu dat zjisti adresu pfijemce, podiva se do smérovaci tabulky a
posle paket na rozhrani, které je ve smérovaci tabulce asociovano s adresou prijemce. V
pripadé, Ze cilova adresa v tabulce neni, posild smérovaé paket na branu (implicitni cil).

Jak ale smérova¢ smérovaci tabulku ziska? Existuji dvé mozZnosti. Statické smérovani
vyzaduje ru¢ni zadani adres, coz je sice rychlé a levné, protoze nevyzaduje zadné prostiedky
pro spravu, ale pro vétsi sité prakticky nepouzitelné. Kazda zména se musi ru¢né upravit
na vSech smérovacich v siti. Druhou moznost pfedstavuje dynamické smérovani, kde sméro-
vacimu protokolu fekneme jen, o kterych sitich ma sifit informace a protokol uz zajisti,
ze zmény v topologii se automaticky projevi na vSech smérovacich, které dany protokol
podporuji a dynamické smérovani maji nastaveno.

Mezi smérovaci protokoly patii naptiklad RIP, RIPv2, EIGRP, OSPF.

Tato prace se méa také zabyvat pocitacovymi simulacemi siti. Abychom vytvorili stabilni
a udrZovatelnou sit s potfebnymi parametry, nemusime kupovat drahé zafizeni, zapojovat a
testovat provoz ¢i zmény. K témto experimentiim slouzi simulac¢ni nastroje. Pomoci nich 1ze
jednoduse, levné a rychle nakonfigurovat situaci a sledovat pozadované hodnoty. Nicméné
je dulezité oveérit si, jestli je dostupny nastroj vici simulovanym udéalostem validni a méfeni
odpovida skutec¢nosti.

Cilem této prace je vytvorit modul pro simula¢ni nastroj OMNeT++, ktery umozni
simulovat smérovani EIGRP a testovat tento zptisob Sifeni informaci o sitich.

V druhé kapitole se sezndmime s principem pocita¢ovych simulaci, ukdzeme si nékteré
nastroje pro simulovani siti, a popiSeme si jejich vyhody a nevyhody. Déale se zaméfime na
prostifedi OMNeT++ a jeho rozsifeni INET. Lze zde nalézt podrobny popis instalace obou
nastroji. Také zde lze nalézt popis simulace, jeji spusténi a tizeni. Ukazeme si také, jak
vizualizovat vysledky.

Treti kapitola se zabyva popisem protokolu EIGRP, ziskanym z uvedenych zdroji. Pro-
toze je EIGRP uzavieny protokol spolecnosti CISCO, a tudiz nemé zvefejnénou podrobnou
specifikaci, bylo béhem pokusu o implementaci zjisténo, Ze je tento popis nedostateény, a po
nékolika iteracich hledani a prepisovani kédu jsem se rozhodl, Ze je tfeba provést analyzu
chovani pfimo na realnych ptistrojich CISCO.

Dalsi kapitola se zabyva analyzou protokolu EIGRP metodou reverzniho inzenyrstvi. Je
zde popséano nékolik situaci, kde je ze zjisténé komunikace a zménéch na smérovacich zjisto-



vano pravdépodobné chovani tohoto protokolu. Celé chovani je pak shrnuto do diagrami,
podle kterych by mohl byt protokol implementovan. Déle se kapitola zabyva nutnymi zmé-
nami v prostfedi INET, které by umoziily vytvoreni a zaclenéni modulu EIGRP.

V zavéru lze nalézt zhodnoceni ziskanych poznatka a dal$i mozné pokracovani.



Kapitola 2

Simulace siti

Kapitola se zabyva simulacemi v oblasti siti. Je zde uvedeno nékolik simula¢nich néastroju
a jejich porovnani, pricemz se klade diraz na OMNeT++ s rozsifenim INET Framework.
Kapitola dale popisuje praci s témito nastroji.

2.1 Diskrétni simulace

Cilem simulace je analyza chovani systému v zavislosti na vstupnich veli¢indch a hodno-
tach parametri. Pro provadéni simulace je tifeba si vytvorit simula¢ni model, na kterém
1ze experimenty provadét. Ten je programovou implementaci abstraktniho modelu, ktery
predstavuje zjednodusSeny realny model, jehoZ chovani chceme pozorovat. Pro vytvoreni
abstraktniho modelu je nutné urcit, které prvky systému jsou pro experimenty dulezité a
které mtzeme zanedbat. Pokud mame abstraktni model, obvykle uz neni problém prevést
jej na simula¢ni a zacit s modelem experimentovat.

Diskrétni simulace je takova simulace, ve které zmény v systému probihaji skokoveé.
Mohou mit spojity i diskrétni ¢as. V ramci ¢islicovych pocitact se z divodu ne nekoneéné
presnosti spojity cas diskretizuje s vhodné malym krokem zmény casu.

2.2 Prehled nékterych simula¢nich nastroju

2.2.1 NS-2

Network simulation version 2 (NS-2) [3] je simula¢ni nastroj pro diskrétni simulace v rdmci
pocitacovych siti. Projekt zacal jako varianta REAL network simulator v roce 1989. Je
naprogramovan v jazyce C++, ktery také slouzi pro operace s daty v simulaci. Vlastni fizeni
simulace ja pak popsano objektovym jazykem OTcl a uloZeno v souborech .tcl. Mezi jinymi
umoznuje naptiklad budovani modelu sité, generovani provozu, chyb. Podporuje dratovou i
bezdratovou technologii spojeni. Jednotlivé prvky sité reprezentuji tzv. uzly (Nodes), které
jsou propojeny linkami s nastavitelnymi vlastnostmi (delay, bandwith, fronta). Vice o tomto
simulatoru najdete na strankach projektu.

Vyhody a nevyhody

Vyhodou je moznost psani vlastnich moduli. Nevyhodou NS-2 je absnence ip knihovny,
smérovani, adresovani. Dale pak slaba podpora multicastu, nedostatateéna schopnost vizu-
alizace a celkova slozitost.



2.2.2 Packet Tracer

Packet tracer je vyukovy program spoleé¢nosti CISCO. Obsahuje propracované grafické ovla-
dani, které se ztotoznuje se symbolikou vyukovych materiald CISCO akademie. Prvky sité
vytvorite jednoduchym pretazenim jejich vzora do simula¢niho pole, kde je mozné je nakon-
figurovat. Prvky simuluji i konzoli, ktera se chovd podobné, jako na skute¢nych rozhranich.
Pro zacatecniky v oblasti siti je to podle mého nazoru jeden z nejlepSich nastroji.

Vyhody a nevyhody

Vyhodou je jednoduché instalace a intuitivni ovladani, simulace konzolového ovladani, gra-
fické prostiedi. Hlavni nevyhodou je to, Ze se jednd o uzavieny systém spolec¢nosti CISCO,

2.2.3 OMNeT+H+

OMNeT++ je silny nastroj pro simulovani pocitacovych systémi. Mezi jeho prednosti patii
vyspélé grafické prostredi, flexibilita a vestavéna simulace v jadre, kterd proces simulace
vyznamné urychluje. Jeho primarni pouziti je v poc¢itacovych komunikacich a sitich. Protoze
je ale velice flexibilni, umoziiuje simulaci i v takovych odvétvich jako jsou naptiklad vyrobni
procesy, hardwarova architektura atd.

Simulace je popsdna jazykem NED. Nastaveni simulace (napiiklad ¢as) je v souboru
omnetpp.ini Prvky simulace (moduly) jsou napsany v C++.
Vyhody a nevyhody

Vyhodou je rozsifeni INET Framework, které nabizi mnozZstvi sifovych modult a jedno-

vy

béhu.

2.3 OMNeT++ a INET Framework

2.3.1 Rozsiteni INET
INET framework implementuje do prostiedi OMNeT++ protokoly IPv4, IPv6, TCP, UDP
a nékolik aplika¢nich modelt.
2.3.2 Instalace MS Windows XP
OMNeT+H++
1. Nainstalovat Microsoft Visual Studio 2005

2. Spustit skript pro nastaveni lokalnich proménnych Visual studia v ,cesta k visual
studiu“/VC /vcvarsall.bat

3. Ze stranek OMNeTU [4] stdhnout a spustit bindrni instalaci OMNeT++ v 3.3
4. Rozbalit archiv

5. Nastavit proménné prostfedi Windows: do proménné PATH pridat cestu ,cesta k
adresari omnet++“/bin



6. Otestovat pomoci rundemo.bat v adresafi sample (vyzkouset jednotlivé simulace)

INET Framework

1. Ze stranek OMNeTU [1] v sekci simula¢nich modeli stdhnout INET Framework
v20061020

2. Rozbalit archiv
3. Prikazem makemake vytvorit Makefile
4. Pomoci pfikazu nmake zkompilovat

5. Otestovat pomoci skriptu rundemo.bat v adresafi Examples (vyzkouSet jednotlivé
simulace)

2.3.3 Imnstalace Linux

Postup predpoklada gec prekladac¢ v4.3 a program make.

OMNeT+H+
1. Ze stranek OMNeTu [4] stahnout a spustit binarni instalaci OMNeT++ v 3.3p1 source

2. Rozbalit archiv

3. Nainstalovat pomocné programy: sudo apt-get install bison flex blt Imodern giftrans
doxygen libxml2-dev graphviz imagemagick tcl8.4 tk8.4 tcl8.4-dev tk8.4-dev

4. Spustit ./configure v adresafi s omnetem
5. Podle doporuceni vlozte exporty z vypisu do souboru .profile v HOME adresari
6. Spustit make

7. Otestovat pomoci rundemo v adresafi samples

INET Framework
1. Ze stranek OMNeTu [4] v sekci simula¢nich modelt stdhnout INET Framework v20061020

2. Rozbalit archiv

3. Prikazem makemake vytvorit Makefile

4. Prepsat v souboru inetconfig cesku k nastaveni opmnetppconfig
5. Pomoci prikazu make zkompilovat

6. Pfidat inet/bin do proménné LD_LIBRARY PATH

7. Otestovat pomoci skriptu rundemo.bat v adresafi Examples (vyzkouset jednotlivé
simulace)



2.3.4 Popis simulace

Topologie simulace je popsana jazykem NED. Ten popisuje jednotlivé moduly a submoduly,
které se do sebe mohou zanofovat a vytvaret tak transparentni simula¢ni model. Zakladnim
stavebnim kamenem je modul simple, ktery popisuje jeden zdkladni stavebni typ. Lze mu
urcit jaké bude mit vstupni a vystupni porty (gates) a parametry (parameters). Vstupni
porty mohou byt zadavany i jako vektory s pevné danou, ¢i volnou délkou. Vyssim staveb-
nim prvkem jsou moduly (modules), kterym lze také pfifadit parametry. Moduly mohou
obsahovat submoduly (submodules) a jejich dilezitou vlastnosti je, Ze obsahuji informace
o propojeni mezi submoduly (connections). V rdmci propojeni prvku lze definovat ka-
naly (chanels) a nastavovat tak jednotlivym propojenim dilezité parametry, jako je Sifka
pasma, délka zpozdéni atd. Pro jednoduché simulace lze také parametry zadavat piimo k
pripojeni. Jazyk NED také umoznuje zapis podminek a cykld, mé i své vestavéné funkce
napf. sizeof () a hojné pouzivané stochastické funkce vhodné pro generovani chyb, pri-
chodu atp. Dalsim prvkem simulace jsou zpravy definované v souborech .msg. Takto lze
definovat zpravy, které si budou prvky mezi sebou zasilat. Také zpravy mohou do sebe za-
pouzdiovat jiné objeky. OMNeT++ z téchto soubort vytvori tfidy v C++. Dalsi dilezitou
vlastnosti je moznost vkladat jiz definované moduly pomoci direktivy import.

Jak jsem jiz uvedl dfive, chovani modult je popsano jazykem C++4, kde lze reagovat
na vzniklé udalosti jako je napf. pfichod zpravy, vypisy do logi, nacitani nastaveni a dalsi.
Program OMNeT++ tyto soubory sam posklada do jednoho celku.

KdyZ mame nadefinované a poskladané jednotlivé moduly je tieba jesté nadefinovat sit,
¢ili vlastni instanci modulu. Siti lze také nastavovat parametry. Definice sife je nutné pro
spusténi simulace.

Dale je pro spusténi simulace nezbytné nadefinovat parametry simulace v souboru
omnetpp.ini. Tento soubor pak 1ze editovat bez nutnosti opétovného piekladu.

2.3.5 Rizeni simulace

V soubory scenario.xml je popis zmén v ¢ase. Ridici modul posle v nastaveném case zpravu
0 zméné s prislusnymi parametry.

2.3.6 Preklad a spusténi simulace

Pfed samotnym spusténim simulace je nutné pomoci ptikazu opp_makemake/opp_nmakemake
vygenerovat tfidy jednotlivych moduld a soubor Makefile, nutny pro kompilaci. Pomoci
prikazu make/nmake simulaci pfelozime do spustitelného programu. Po spésném pielozeni
l1ze simulaci spustit.

2.3.7 Vizualizace vysledku

Béh simulace je animovéan (zasilani zprav). U jednotlivych moduli lze zobrazit detaily.
Takto 1ze jednodusSe sledovat celou hiearchii moduli. Pomoci funkce WATCH() lze sledovat
hodnoty parametri modult v jejich detailu.

Pomoci tfid cLongHistogram a cOutVector lze ziskdvat statistiku simulace. Ta se
uklada do soubori .sca, ze kterych neni problém data exportovat, nebo pomoci OMNeT++
nastroju scalars a plove zobrazit.



Kapitola 3

EIGRP smérovani

Tato kapitola popisuje problematiku smérovani v sitich, zvlasté pak smeérovaci protokol
EIGRP. Informace zde uvedené jsou zpracovavany z verejné dostupnych materialu. Jsou
zde uvedeny vlastnosti i chovani. Dale jsou zde také popsiny dulezité tabulky, vypocet
metriky a DUAL algoritmus pro hledani ztracené cesty.

3.1 Vlastnosti EIGRP

Enhanced Interior Gateway Routing Protocol [2]. Jedna se o patentovany CISCO proto-
kol, ktery vychazi ze starstho IGRP protokolu. Na rozdil od néj vSak podporuje beztfidni
smérovani. Vyznacuje se rychlym Sifenim zmén a snadnou konfiguraci. Redukuje spotfebu
pasma. Je nezavisly na ostatnich smérovacich protokolech, ale umoznuje i meziprotokolové
smérovani. Pfedchazi tvoreni smycek. Vyuziva technik jako je split horizon, poison reverse
a Hold Down timer. Pro hledani cest vyuziva DUAL algoritmus. Podporuje autosumarizaci.

Sité jsou rozdéleny do autonomnich systémi, coZ jsou oblasti, ve kterych si smérovace
mezi sebou vyméruji informace. Autonomni systém je reprezentovan ¢islem (AS ¢islo) a
toto Cislo je pak obsaZeno v nastaveni smérovaciho protokolu na smérovacéi a v EIGRP
paketu.

3.2 Chovani EIGRP

Pro komunikaci EIGRP vyuziva protokol RTP [2], ktery zajistuje spolehlivy multicast na
adrese 224.0.0.10 a portu 88. Pro uchovani informaci o pfimo pfipojenych smérovacich (sou-
sedech) pouziva tabulku sousedii. Pro uchovani vSech moznych cest vyuziva topologickou
tabulku. Nejlepsi cety uklada do smérovaci tabulky.

3.2.1 Vypocet metriky
Vypocet metriky cesty urcuje, kterd cesta bude vybrana jako nejlepsi (successor) a ktera

jako zélozni (feasible successor). Plati, ze ¢im nizsi ¢islo, tim lepsi cesta. Rovnice pro vypocet
metriky je nasledujici:

256 * ([K1+ Bw+ K2+ Bw/(256 — Load) + K3 * Delay] * [K5/(Reliability + K4)]) (3.1)

kde K1 - K5 jsou nastavitelné parametry (obvykle 10100). Pokud je K5 = 0, je posledni
zlomek ignorovan:
256 * (K1 % Bw + K3 * Delay) (3.2)



Déle pak Bw je $iika pasma, Load je vytizenost linky, Delay je zpozdéni na lince, Reliability
je spolehlivost linky. Parametry Ki lze upravovat vahu jednotlivych vlastnosti linky.

3.2.2 EIGRP paket

EIGRP paket obsahuje mimo obvyklych (kontrolni soucet, délka) nasledujici informace:

Verzi protokolu
Operac¢ni kod:

— 1 UPDATE: akualizace topologie

3 QUERY: dotaz (existuje jina cesta?)
— 4 REPLY: odpovéd

5 HELLO: pro hledani sousedt

— 6 IPX SAP

ACK: 32bit sekvence posledniho paketu piijatého od souseda (HELLO paket s nenu-
lovim ACK je ACK)

AS ¢&islo autonomniho systému
TLV podle toho, jestli jde o interni smérovani, nebo externi
parametry K1 - K5

Next Hop: adresa dalsiho skoku
Delay (soucet)

Bandwith (nejmensi)

MTU (nejmensi)

Hop count: pocet skokt do cile
Spolehlivost

VytiZenost

Cilova sit

Pavodni AS

Tag: pro mapovani cest
Metriku externiho protokolu

ID externiho protokolu

Priznaky
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3.2.3 Zjistovani sousedn

Pro zjistovani sousedtt EIGRP vyuziva HELLO pakety (s opera¢nim kédem 5). Pokud neni
nutné pouzit unicast adresovani, vyuziva EIGRP pro zjiSovani sousedt multicast na adrese
224.0.0.10. Na sitich typu LAN a na rychlych WAN posila HELLO paket s intervalem 5s,
na pomalé WAN s intervalem 60s. Pokud soused posle ACK nebo vrati HELLO paket
s nenulovym ACK v pfipadé multicastovych siti, posle mu smérova¢ UPDATE pakety s
informacemi o topologii (vSechny cesty). HELLO pakety obsahuji Hold Timer, ktery se
spusti pfed oznacenim souseda za nedostupného, a oznaci jej az kdyz je roven trojnasobku
HELLO intervalu.
Tabulka sousedii obsahuje:

e Poradi, v jakém byli sousedé objeveni

e IP souseda

e Interface, na kterém byl soused objeven

e Hold Time v sekundach

e Up Time v sekundéch

e SRTT: primérny ¢as v ms mezi odeslanim paketu a pfijetim potvrzeni
e RTO: ¢as v ms, ktery ¢eka smérovac na potvrzeni

e pocet paketi QUEUE ve fronté

e Sekvencni ¢islo posledniho obdrzeného paketu

Aby Settil sitovou komunikaci, vyuzivd EIGRP techniku split horizon, ktera zajisti za-
jisti, Zze smérova¢ neposila informace o siti na rozhrani, které pro dosazeni sité pouziva.
Dale pak vyuziva techniku poison reverse. Poison reverse posila na rozhrani, které vede do
cile cesty, UPDATE paket s informaci, zZe tato sif je pfes néj nedostupnd. Vyznacuje se
nekonec¢nou hodnotou u parametru Delay.

3.2.4 Topologie sité

Pro kazddéu cestu, kterou se smérova¢ dozvi pakety UPDATE, vypocita vlastni vzdalenost
tak, ze k hlasené cené (reported distance), kterd je v paketu, pfipoc¢ité cenu cesty ke sméro-
vaci, ktery paket poslal. Cesta s nejmensi cenou (metrikou) je oznadena za successor a je
uloZena ve smérovaci tabulce. Ostatni cesty s vyssi metrikou jsou oznaceny jako feasible
successor a uloZeny v topologické tabulce pro pripad, Ze by se successor selhal. Aby se
predeslo smyckam ve smérovani, jsou do topologické tabulky ukladany jen ty cesty, kdy
reported distance je mensi nez feasible distance.
Topologicka tabulka obsahuje nasledujici informace:

e Feasible distance: nejnizsi metrika
e Feasible successors: zalozni cesty do cile
o Jejich metriky

e Lokalni metriky cesty pres kazdy feasible successor
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e rozhrani (interface), na kterém je feasible successor piipojen

Feasible successor s nejnizsi lokalni metrikou je oznacen za successor a ulozen do smérovaci
tabulky.

Pokud se linka k successoru pterusi (vyprsi Hold-down timer), najde se dalsi cesta s
nejmensi metrikou, coz nevyzaduje sitovy provoz. Pokud v tabulce k danému cily uz zaddna
zalozni cesta neni, posle smérova¢ QUERY paket vSem sousediim a pta se na alternativni
cestu. Kdyz se smérovaci informace zméni, posle UPDATE paket jen tém sousediim, kterych
se zména tyka.

3.2.5 DUAL algoritmus

Diffusing UPDATE Algorithm. Tento algoritmus se vyznacuje tim, Ze sdili vypocet s ostat-
nimi smérovac¢i. Smérovac jen prida vzdalenost primo pripojenych sousedu. TaktéZz zmény
v topologii posila jen tém sousedim, kterych se zména tyka. Timto Setfi pasmo i vypocetni
¢as procesoru smeérovace.

Principy DUAL:

e Ztrata detekce souseda se déje v konecném case
e 7Zpravy jsou prijaty spravné a ve spravném potadi dorucovany v konecném case

e 7Zpravy jsou zpracovavany ve spravném potradi a konecném case

Pasivni stav

V pasivnim stavu je smérovac¢ tehdy, kdyz maés successory pro kazdou znadmou sit v tabulce
topologii. Topologicka tabulka se méni, jen kdyZ se sméni cena linky, stav, nebo po obdrzeni
UPDATE, QUERY a REPLY paketti. Pokud se zméni successor, posle se zména pomoci
UPDATE paketu, ale smérovac zustava v pasivnim stavu.

Aktivni stav

Pokud neexistuje zadny successor do nékteré ze siti, prejde smérovac¢ do aktivniho stavu
a posle QUERY pakety vSem sousedum, aby od nich ziskal smérovaci informace. Po pfi-
jeti QUERY paketu soused zjistuje, jestli je odesilatel successor pro dotazovanou sit. Pokud
neni, posle mu sviij successor, nebo odpovi, Ze sit je nedostupna. Pokud odesilatel je succes-
sor, piejde také do aktivniho stavu a zac¢ne hledat jinou cestu, kterou pak posle odesilateli.
Pokud z4dnou nenajde, odpovi, Ze sif je nedostupnA.

Smeérovac se nachazi v aktivni stavu, dokud neobdrzi odpovédi ode vSech sousedu. Pro
velké sité to miize byt problém, protoZe zna¢né prodluzuje ¢ekani na vysledek. Pokud DUAL
bézi déle nez 3 minuty, je smérova¢ oznacen za SIA (stuck in active), soused je vyjmut z
tabulky sousedil a metrika pro jeho cestu je nastavena na nekone¢no. Pokud odpovéd prijde
po vyprseni limitu, je soused opét vracen do tabulky sousedti.

Pravidla zpracovani pozadavku [1]

KdyZ smérovac¢ obdrzi QUERY paket od souseda, aplikuji se nasledujici pravidla:
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‘ Dotaz od | Stav smérovace | Akce

soused, ktery neni | pasivni Odpovi aktudlnim successorem.

successor

soused successor | pasivni Snazi se vyhledat novy successor a
vrati jej. Pokud neuspéje, oznadi cil
za nedosazitelny a informuje zbylé
sousedy.

soused, ktery neni | aktivni Pokud zné successor k cili, posle in-

successor formace o cesté, jinak oznaci cil ne-
dosazitelny a odpovi.

soused successor | aktivni Snazi se vyhledat novy successor a

vrati jej. Pokud neuspéje, oznaci cil
za nedosazitelny a informuje zbylé
sousedy.

jakykoliv soused

pres souseda neni
cesta

Odpovi nejlepsi cestou.

jakykoliv soused

pred dotazem ne-
znamy

Odpovi, ze cil je nedosazitelny.
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Kapitola 4

EIGRP v OMNet++

Kapitola popisuje analyzu protokolu a jeho mozné zaclenéni do prostiedi OMNet++

4.1 Analyza

Protoze je EIGRP uzavieny protokol, bylo nutné provést podrobnou analyzu. Analyza je
provadéna metodou reverzniho inZenyrstvi a to tak, Ze budeme sledovat probihajici komu-
nikaci mezi CISCO smérovaci. K tomu bylo vyuzito monitorovani port na prepinaci, kde
jsou pripojeny rozhrani smérovaci, na kterych je komunikace sledovana a pocita¢, ktery
sledovani provadi pomoci programu Wireshark. Topologie zapojeni popisuje obrazek 4.1

Dale popsané scénafe jsou provadény a meéfeny na této topologii. Na pocatku maji
smérovace tovarni nastaveni a zmény nastaveni jsou popsany v ramci jednotlivych scénai.

Analyza je provadéna na cisco smérovacich CISCO 2811 s I0S verzi 12.4.

Na vSech smérovacich jsou zapnuty ladici vypisy a jejich zdznam je uloZen na priloZeném
CD. Na tomto CD je taktéz prilozen zdznam piichozich a odchozich paketi zachycenych
programem Wireshark. Pojmenovani soubori je x-y.pcap, kde x je smérova¢ na jehoz roz-
hrani naslouchame a y je sousedni smérovac.

4.1.1 Zjistovani sousedui

Scénar popisuje objevovani sousedtl, na kterych je EIGRP protokol spustén, a ktefi v ta-
bulce sousedti dosud nemaji Zddného souseda. Nejprve pridame sit na smérova¢ a budeme
sledovat vysilani HELLO paketi a s tim spojené hledani sousedi. Po pfidani stejné sité na
sousednim smeérovaci budeme sledovat komunikaci mezi obéma smeérovaci a zmeény, které
se na nich budou dit. Budou zde popsany struktury HELLO a UPDATE paketd a jejich
obsah. Uvidime, jak si smérovace potvrzuji pfijeti paket a co se déje, pokud nebyl paket
potvrzen.

Cile

e Reakce na ptidani sité

Struktura EIGRP paketu a jeho obsah

Reakce smérovace na objeveného souseda

e 7Zmény na smeérovacich
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R26

172.16.0.2

PC with
Wireshark
r26-r27.pcap

192.168.1.1 192.168.1.2

PC with
Wireshark
r27-r25.pcap

Obrazek 4.1: Schéma zapojeni smérovaci a pocitact s programem Wireshark
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o Komunikace mezi smérovaci

Postup

1. Konfigurace EIGRP na R25 (sif 172.16.0.0)

2. Konfigurace EIGRP na R26 (sit 172.16.0.0)

Priabéh

e Po zadéni prikazu router eigrp 100 se na siti neprojevi zddna zména. Pouze az
po pridani sité (network 172.16.0.0), se do tabulky topologie ulozi informace o
pristupu do sité 172.16.00 pfes rozhrani Fa0/0, a jeho parametry:

1.

Zjisti, ze sit 172.16.0.0/16 neni v tabulce topologie a pfida ji s maximalni met-
rikou.

. Spocita feasible distance a reported distance podle ptijatych parametri. Protoze

jde o vlastni sit je reported distance 0. Feasible distance se spo¢itd z parame-
tri rozhrani, na kterém je sit pfipojena. Tato situace je podrobné&ji popsdna ve
scénafi Pridani sité sousedovi (4.1.2).

3. Najde feasible successor (ten ma maximalni metriku).

Protoze je nova metrika mensi nez nalezend, nahradi feasible successor a prida
se do smérovaci tabulky.

. Zménila se topology table, takze je tieba poslat UPDATE vSem sousediim, ale

protoze zadni nebyli dosud objeveni (refcount je 0), neposle zadné.

e Dale lze pozorovat rozesilani HELLO paketti s id 88 na multicastovou adresu 224.0.0.10.
Pakety jsou rozesilany s intervalem 5s. Struktura paketu odpovida popisu v kapitole
Chovéani EIGRP, zaméfime se proto na jeho hlavicku:

‘ Parametr | Hodnota | Poznamka
Version 2
Opcode 5 jde o HELLO paket
Checksum Oxee68 kontrolni soucet, ktery se pocitd stéjné jako u
UDP
Flags 0x00000000 | priznaky
Sequence 0 neceka potvrzeni paketu
Acknowledge| 0 nepotvrzuje zadny paket
Autonomous| 100 Cislo autonomniho systému ve kterém se infor-
System mace SiFi
a obsah:
‘ Parametr | Hodnota Poznamka
Type 0x0001 Nasledujici obsah jsou Eigrp parametry
Size 12B Délka obsahy je 12 byt
K1 - K5 10100 parametry pro vypocet metriky
Reserved Rezervovany byte
Hold time 15 ¢as v sekundach, po jehoz vyprseni je soused
oznacen za nedostupného
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R25 Fa0/0 Multicast R26 Fa0/1

] |
| |
. | i
Add network Hello : Hello :
AT A
| |
| |
! !
Hello L Hello Add network
Hello A Hello )
N AN
Update Flags 1 Seq 1 Ack 0 |
1 NI
| |
Hello :/ Hello |
Update Flags 1 Seq 1 Ack 0 :Discard
i >t
|
|

|
Update Flags 1 Seq 1 Ack 1
Update Flags '8 Seq 2 Ack 1
I

Update Flags 8 Seq 2 Ack 2
Acknowleage Ack 2

\

Hello Hello

IVIVAL

——-L_2 Z__\(__]U__

|
|

NI
|

Hello | Hello

|
|
|
|

Obrazek 4.2: Komunikace v ramci objevovani sousedi

Dale informace o softwaru, které nejsou z hlediska simulace zajimavé.
Protoze smérova¢ nema zadné sousedy, je tabulka sousedt prazdna. V tabulce topo-

logie je uz ale pridand sif s nulovou metrikou a pfistupem pfes vlastni rozhrani.

e Po nastaveni EIGRP na sousedicim smérovaci R26 a pridani spole¢né sité, lze vysle-
dovat komunikaci, kterou popisuje obrazek 4.2.

e Zde je vidét, ze R25 posle inicializa¢ni UPDATE paket 2x, protoZe nedostal odpovéd v
pozadované dobé. R26 vSak paket zachytil a na druhy paket nereagoval, protoze paket
s timto sekvenénim ¢islem jiz zpracoval (na obrazku znézornéno Sipkou Discard).

e Po této operaci se upravila tabulka sousedti na obou smérovacich. Zde je zobrazen
jeden zaznam z tabulky sousedli na smérovaci R25:
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‘ Parametr | Hodnota | Poznamka

H 0 byl objeven prvni soused

Address 172.16.0.2 adresa souseda

Interface Fa0/0 soused je pfipojeny k rozhrani Fa0/0
HoldTime 13 pokud do 13s nepfijde od souseda HELLO pa-

ket, bude tento vymazan (Restartuje se s kaz-
dym pfijatym HELLO paketem od souseda)

SRTT 14 prumérny ¢as mezi odeslanim a prijetim paketu
v ms

RTO 3000 v pripadé selhani multicastu, ¢ekd 3000ms na
potvrzeni

Q 0 zadné QUEUE pakety ve fronté

Seq 2 sekvenéni ¢islo posledniho ptijatého paketu (R26
ma Seq 3)

7 prubéhu lze vysledovat, ze k objevovani sousedu slouzi HELLO pakety. Po vyméné
HELLO paketti, respektive po obdrzeni HELLO paketu si smérovace pridaji souseda do
tabulky sousedi, odeslou mu HELLO paket a za¢nou mu posilat UPDATE pakety s infor-
macemi o své topologii. Jako prvni poslou init UPDATE s Flags = 1. Prazdny UPDATE s
Flags 8 je nejspise uzaviraci UPDATE a fika smérovadi, ze uz zadna zména neprijde. Pii-
jeti paketu se potvrzuje pomoci Acknowledge, ktery mé hodnotu Sequence potvrzovaného
paketu. Aby se zbyteéné nezatézovala linka potvrzovacimi pakety, je potvrzeni posilano s
dalsimi informacemi v UPDATE paketu (Ack ulozi do fronty a az kdyZ nem4 update k ode-
slani posle HELLO paket s patficnym Acknowledge). Pokud neni zadny paket k odeslani,
je potvrzeni poslano HELLO paketem s potvrzovanym Acknowledge. Timto zptusobem za-
jistuje EIGRP spolehlivy prenos dat podobné jako TCP. Diikazem toho je dvoji odeslani
inicializa¢niho UPDATE paketu smérovac¢em R25. Po vyprSeni RTO je paket znovu odeslan
a RTO zvysSeno. Déle byl zjistén a popséan prubéh pridani sité do EIGRP.

4.1.2 Pridani sité sousedovi

Pridani sité na sousedovi je doprovazeno Sifenim informaci o této siti. Scénar proto popisuje
jednoduchou komunikaci mezi smérovaci a struktutu UPDATE paketu s informacemi o siti.
Uvidime zde strukturu této sité a vysvétlime si co jednotlivé parametry predstavuji. Déle
zde bude popsan vypocet metriky pro prijatou sif a jak je sit pfiddna do topologické tabulky
a smérovaci tabulky. Také Ize sledovat, jakym zptisobem se potvrzuji multicast pakety.
Cile

e Struktura UPDATE paketu se siti k Sifeni

e Reakce na UPDATE paket od souseda

Postup
1. Konfigurace EIGRP na R26 (sit 10.0.0.0)
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Priabéh

e Pridani sité do EIGRP na smérovaci R25 probiha podobné jako v prvnim scénéfi, pro-
toze v8ak nyni je refcount 1 (uz mame souseda), posle na v8echna rozhrani, na kterych
je pfipojen alespon jeden soused UPDATE paket (na multicast) a ¢ekd na potvrzeni. S
kazdym prijatym potvrzenim snizi refcount o 1 a az kdyz roven 0, odblokuje multicast

na rozhrani.

e Po pridani sité lze pozorovat jednoduchou komunikaci, kterou popisuje obrazek 4.3.

e Smérova¢ R26 posle na multicast informace o nové siti. Sekvencni ¢islo je 3, protoze
posledni odeslany paket mél sekvenéni ¢islo 2 a HELLO pakety se nezapoditavaji

. \_!/\7

R25 Fa0/0 Multicast R26 Fa0/1
| |
| |
| |

Hello | Hello |
> 3
Hello : Hello :
N |
Update Flags 0 Seq 3 Ack 0
p gs U oeq _Add network

T P

Acknowledge Ack 3 !
1

T A
Hello | Hello !
N N
‘| /i
Hello I Hello |
1 1
| |
| |
| |

Obréazek 4.3: Pridani sité sousedovi

(nepouzivaji seq).

e UPDATE paket posila ozndmeni o jedné vnitini siti, které jsou nasledujici:

‘ Parametr | Hodnota | Poznamka

Next Hop 0.0.0.0 pakety posilat na adresu souseda

Delay 2560 podle rozhrani, tabulkova hodnota, jde o soucet
od souseda do sité

Bandwith 25600 sitka pasma

MTU 1500 maximalni velikost TP paketu je 1500B

Hop Count | 0 sit je pfimo pfipojena na souseda

Reliability 255 maximalni spolehlivost

Load 1 nizké zatizeni

Rezervovany

Byte

Prefix Len- | 8 maska sité je 8

gth

Destination | 10.0.0.0 adresa sité (poslala se jen 10, zbytek jsou po kon-
junkci s maskou 0, takZe je neni tfeba posilat)
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e VysSe zminend data bere R26 ze své topologické tabulky, kam je ulozi po pridani sité
10.0.0.0 do EIGRP.

e Smérovaé R25 zafadi potvrzeni o piijeti UPDATE paketu do fronty a zacne jej zpra-
covavat:

1. Zjisti, ze sit 10.0.0.0/8 neni v topologické tabulce a pfida ji s maximalnimi met-
rikami.

2. Spocita feasible distance a reported distance podle K parametri, pricemz para-
metry pro feasible distance ziska tak, ze k parametraim z update paketu prida
informace z rozhrani, na kterém je soused pripojen. Tyto informace jsou taktéz
v tabulce topologie v siti, ve které se soused nachazi, ale hledani je naroc¢na
operace, proto bych si dovolil odhadnout, Ze informace ziskava z rozhrani. De-
lay sc¢ita, Bandwith a Reliability pouzije nejmensi a Load nejvétsi. na ziskané
parametry aplikuje vzorec z kapitoly Vypocet metriky (3.2.1). Z ladictho vypisu
DUAL: rcvupdate: 10.0.0.0/8 via 172.16.0.2 metric 30720/28160 je pa-
trné, Ze nenasobi vzorec ¢islem 256. Pro¢ v cisco dokumentu vzorec timto ¢islem
nasobi, se nepodaiilo zjistit.

3. Zjisti, ze metrika je mensi nez nalezené a oznaci souseda za successor pro danou
sit a prida ji do smérovaci tabulky.

4. Posle potvrzeni o pfijeti.

5. Opét rozesle UPDATE na vSechny rozhrani, na kterych ma pfipojeny sousedy,
ovSem vynechd rozhrani Fa0/0 odkud UPDATE pfisel (split horizon) a sam si
tento paket potvrdi, aby snizil refcount, a odblokoval multicast.

Byl zjistén tvar UPDATE pakett a jejich obsah, upresnéno pridavani sité do EIGRP a
to jak ruéné (pfimo na smérovaci), tak pfijatym UPDATE paketem. Ze sledovani vyplyva,
ze cely proces nad EIGRP tabulkami ¥idi DUAL, kterému jsou pouze predavany vstupni
informace. Déle lze vysledovat zamezeni Sifeni aktualizaci sousedovi, ktery dal k aktualizaci
podnét. Tato technika se nazyva split horizon.

4.1.3 Zjistvani soused1 s jednim sousedem

Scénar ukazuje, jak vypadad komunikace mezi sousedy, kdy v ramci procesu objevovani
sousedli posle misto prazdnych UDPATE pakett informace o ostatnich sitich. Bude zde
vysvétleno, pro¢ v prvnim pfipadé zjistovani sousedil byly UPDATE pakety prazdné. Déle
zde bude vysvétleno odkud bere smérovac¢ sekvenéni ¢isla odesilanych paketi.

Cil

e Zjistit odlisnosti mezi zjistovanim sousedil bez a se sousedem

Postup
1. Konfigurace EIGRP na R27 (sit 10.0.0.0)
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Obrazek 4.4: Komunikace mezi sousedy, kdy jeden jiz souseda (a jeho sité) zna

Prubéh
e Do EIGRP na R27 se ptid4 sif 10.0.0.0 (postup je stejny jako u prvniho piikladu)

e Komunikaci popisuje obrazek 4.4

7 komunikace lze vypozorovat dvé zmény. Prvi je ta, Ze prvni UPDATE paket od sméro-
vace r26 nemad seq 1, ale 4, z ¢ehoz vyplyva, Ze toto ¢islo je drzeno pro celé EIGRP na
daném smérovaci (3 pakety uz poslal na R25) a ne ke kazdému sousedovi zvlast. Druha
zména spociva v tom, Ze misto prazdného paketu s flags 8 posle R26 paket s cestou do sité
172.16.0.0, z ¢ehoz usuzuji, ze

1. tento paket musi byt odeslan

2. nesiii informace o siti, na které komunikace probiha

4.1.4 Odstranéni sité bez souseda

Scénar popisuje nejjednodussi odstranéni Sifeni informace o siti ze smérovace, ktery uz nema
zadného souseda, kterému by zménu posilal. Protoze nemé zadného souseda, nerozesle ani
QUERY pakety s dotazem na odstrafiovanou sit. Nakonec jen smaZe EIGRP rozhrani a
ukonéi odesilani HELLO paket.
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Ackoliv skute¢ny postup byl trochu jiny, dovolim si v pfipadé odstranovani siti k $ifeni
zacit od konce, tj. odebranim posledni sité v schématu, abychom mohli pozorovat a popi-

ey

Cil

e Zjistit zmény na smérovaci po odebrani sité k Sifeni.
Postup

1. Pomoci pfikazu no network 192.168.1.0 odebereme posledni sit smérovacéi R25
Priabéh

e DUAL obdrzi aktualizaci od ,,Connected“ (tj. vlastni rozhrani) o smazané siti s fe-
asible a reported distance s maximéalni hodnotou.

e DUAL hled4 feasible successor pro tuto sit - nenalezen, minimalni vzdalenost je na-
stavena na maximum

e Protoze neméa zadné sousedy, nepiechazi do aktivniho stavu.
e DUAL piejde do stavu ifdelete
e Smaze EIGRP interface.

e DUAL ukondi stav ifdelete.

Sité pfimo pripojené nemaji v tabulce topologie odkaz na souseda, ale jsou oznaceny
jako Connected a jejich feasible distance je metrika rozhrani, na kterém je sif nastavena.
Mazéani probiha tak, ze se DUALu posle aktualizace o této siti, kde jako odesilatel je uvedeno
Connected a metriky jsou maximalni. Pak DUAL zkusi najit jiny feasible successor a kdyz
neuspéje, smaze rozhrani a ukondi se.

4.1.5 Odstranéni sité se sousedem

Zde budeme pozorovat, jakym zpusobem da smeérova¢ védét svym sousedum, Ze kondéi s
$ifenim své sité. Uvidime strukturu Goodbye paketu, jeho obsah a jak na tento paket soused
reaguje. Zde jiz lze pozorovat snaha rozeslat QUERY paket, ktera je ukoncena odebranim
posledniho souseda a jeho zédznamt. Kdyz neni soused, ktery by paket pfijal, neposle se.

Cile

e Zjistit, jak da smérovac védét sousedovi, ze kondi s sifenim EIGRP

Postup
1. Odebereme sit 192.168.1.0 na smérovaci R27
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Priabéh

Prubéh na R27

DUAL opét obdrzi aktualizaci od Connected, ale tentokrat méa 1 souseda (peerl) a
tak prejde do aktivniho stavu

DUAL vytrvoii tabulku stavu odpovédi s 1 fadkem (mé 1 souseda)

Posle na multicast Hello paket s K parametry 255, coz je Goodbye paket, kterym
sousedtim fiké, ze kondi.

DUAL - zména souseda, rozhrani Fa0/0 je vypnuto
Tabulka soused vypne vSechny sousedy za rozhranim Fa0/0
Dual ptejde do stavu vypinani linky (linkdown)

Vypnuti souseda musi byt predano tabulce odpovédi, aby mohla vymazat fadky s
nedostupnymi sousedy

tabulka odpovédi je prazdné, uvolni ji
Vyhled4 feasible successor pro sit 192.168.1.0 - najde s maximéalni metrikou

SmaZze sit z tabulky topologie, soused je vypnuty, posledni soused byl smazén, odstrani
refcount (refcount = 0)

DUAL ukondi stav linkdown
DUAL ptejde do stavu ifdelete
Smaze EIGRP interface.

DUAL ukondi stav ifdelete.

Pribéh na R25

Obdrzi Goodbye paket
Vypne souseda, divod: obdrzeni Goodbye paketu
DUAL priejde do stavy linkdown (s parametrem 192.168.1.0)

Zjisti, ze byl smazéan posledni soused (kdyby byly néjaké zbyvajici zdznamy k tomuto
sousedovi, patrné je vymaze)

DUAL konec stavu linkdown

Smérovac, ktery ma alespon jednoho souseda a konéi s Sifenim sité, posle na multicast
HELLO paket s maximalnimi K parametry, ktery sousedici smérova¢ oznaci za Goodbye
paket a odesilatele oznadi za vypnutého. Toto se déje pouze v ramci EIGRP, se skuteénymi
rozhranimi to nesouvisi. Protoze DUAL odebira sit a mé souseda, chce odesilat QUERY
pakety. Pfed odeslanim, ale souseda vypne, coZ mé za nasledek smazani dotazu na sit.
Tabulka dotazli je prazdné a tak se doptéavéani na sit ukonéi. Nakonec se odebere EIGRP
rozhrani, na které je odebirand sif pfipojena.
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Obrazek 4.5: Hledani cesty do cile

4.1.6 Odstranéni sité se sousedem a neexistujici cestou

Na tomto scénafi budeme pozorovat poptavani se po siti, na kterou smérovac ztratil cestu.
Uvidime zde, jak sif prechazi do aktivniho stavu a jak odesilda QUERY pakety. Uk4Zeme si
strukturu tohoto paketu a jeho obsah jako rozdil oproti UPDATE paketu. Dale budeme moci
pozorovat reakci sousedniho smérovace na QUERY paket a jeho odpovéd paketem REPLY.
Dozvime se zde, ze QUERY paket je potvrzovan okamzité a ne az v REPLY paketu jako
tomu bylo v procesu objevovani sousedi. Opét bude ukézana struktura a obsah REPLY
paketu.

Cile
e Parametry QUERY paketu

e Parametry REPLY paketu

Postup
1. Na smérovac¢i R27 odebereme sit 10.0.0.0

Priabéh

e Odstranéni sité probéhne stejné jako v predchozim pripadé. Dilezity je pfechod do
aktivniho stavu, kdy se snazi najit jinou cestu do odstranované sité.

e Na neodebrané rozhrani se zasle na multicast QUERY paket s dotazem na odstrané-
nou sit viz. obrazek 4.5.
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e Paket mé podobny tvar jako UPDATE paket s nasledujicimi zménami:

‘ Parametr | Hodnota | Poznamka
Opcode 3 jde o QUERY paket
Delay maximalni | Oznacuje, ze cil je nedostupny
hodnota

Ostatni informace pro vypocet metriky jsou nulové
e R25 posle potvrzeni o pfijeti.
e R25 vyhleda feasible successor (vynechd tazajiciho se souseda).

e R25 nenajde jinou cestu, odpovi REPLY paketem s informaci, Ze je cil nedostupny:

‘ Parametr | Hodnota | Poznamka ‘
Opcode 4 jde o REPLY paket
Delay maximalni | Oznacuje, ze cil je nedostupny
hodnota

Parametry pro vypocet metriky jsou parametry rozhrani.

e Po potvrzeni prijeti odpovédi vymaze R25 z topologické tabulky (a pravdépodobné i
ze smérovaci tabulky)

Po odstranéni sité (ve skutecnosti ptimé cesty do sité) prejde smérova¢ do aktivniho
stavu, kdy se snazi vyhledat jinou cestu. Posle dotaz na multicast, na kterém ostatni sméro-
vace zkusi najit jinou cestu a v REPLY pakety vrati cestu s novou metrikou, nebo s in-
formaci, Ze je cil nedostupny. Protoze vyhledavani mize byt naro¢ny proces, potvrzuji se
jednotlivé pakety okamzité.

4.1.7 Odstranéni sité se sousedem a existujici cestou

Protoze v pfedchozim piipadé jsme nenasli cestu do cile, bylo by dobré uvést si, jak vypada
kladné odpovéd na dotaz. Uvidime zde také, jak se pomoci QUERY pakett sif{ informace
o siti, a jaké zmény na smérovaci probéhnou, pokud pfijetim tohoto paketu zjisti, Ze cesta,
kterou pouzival, je nedostupna.

Cil

e Jak vypada situace, kdy soused zné cestu do sité.

Postup
1. Odebereme sit 172.16.0.0 na R25.

Priabéh

e Po odebrani sité a souseda, je tieba najit jiné cesty do siti, které byly odebrany, nebo
pripojeny za odebraného souseda.

e Pro sit 10.0.0.0 nalezen feasible successor pres 192.168.1.2, odstrani stary successor a
nahradi jej nové nalezenym. Taky upravi smérovaci tabulku.
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e O zméné chce poslat UPDATE paket obéma sousediim, ale protoze jeden byl zvolen
za feasible successora a druhy je odstranén, neposle zadny.

e Pro sit 172.16.0.0 nenalezne feasible successor, a tak posle QUERY paket.
e R27 feasible successor najde a posle QUERY s metrikou.

e Protoze R27 pouzivalo ztracenou cestu jako pristup do sité 172.16.0.0, musi upravit
smeérovaci tabulku a polstat UPDATE paket o zméné. Paket posild na multicast na
obé rozhrani.

e R26 na néj nereaguje, protoze do cile ma vlastni cestu, jen posle potvrzeni o pfijeti.

e Jakmile obdrzi R25 REPLY paket, vycisti tabulku odpovédi a hleda feasible successor.

vV

a sit 172.16.0.0 je odstranéna z tabulky topologie.

e Dale uz jen potvrdi ptijaté pakety.

Odstranéni sité probihé podobné jako v predchozim pripadé, pouze R25 zkusi najit
jinou cestu do odebrané sité. Smérovace R26 a R27 feasible successor do siti naleznou ve
svych topologickych tabulkiach a tak QUERY pakety posilat nemusi. Pouze pokud nastala
zména, jako v pripadé R27, odesle smérova¢ na multicast UPDATE paket.

4.1.8 Pridani souseda se znamou cestou

Zde uvidime jak reaguje smérovac na obdrzeni UPDATE paketu se siti, do které patii jedno
z jeho rozhrani, ale o které nechce §itfit informace. Po pfidani sité k sifeni, budeme moci
pozorovat odstranéni cest z tabulky topologie, které vedou do stejné sité jako pfipojené
rozhrani. Déle lze pozorovat, Ze po vyméné informaci o sitich se sousedy se aktivuje proces
poison reverse, ktery zabrani nekonecné smycce Sifeni informaci.

Cile
e Zjistit, jakym zplsobem reaguje smérovac¢ na pridani nové cesty do mista, kam uz
cestu zna.
Postup

1. Konfigurace EIGRP na R27 (sif 192.168.1.0)

2. Konfigurace EIGRP na R25 (sit 192.168.1.0)

Priabéh

e Piidani sité na R27 probéhne jako obvykle s tim rozdilem, ze po prijeti UPDATE
paketu na R26 (a Sifeni informaci o siti k R25) odesle R26 na multicast rozhrani
Fa0/0 UPDATE paket s informaci, Ze tato sit je pfes R26 nedostupna. Tento jev se
nazyva poison reverse. Ze se tento jev neobjevil v piipadé piidani sité 10.0.0.0 na
R26 si vysvétluji tim, Ze pokud nemé smérovac sousedy a tudiz nehrozi nebezpeci
nekonecné smycky, poison reverse neprovadi.
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e Smérovac posle QUERY o pridavané siti. Toto si vysvétluji tim, Ze po pridani cesty,
ktera je pfimo pfipojené, dojde k odstranéni zdznamu z tabulky topologie, kde cil je
stejny jako pridavana cesta. A jako vSecha odstranéni, provazi i tuto situaci popta-
vani QUERY pakety po jinych cestach. Toto se déje pravdépodobné kvuli Sifeni lepsi
metriky.

e Ustanovi sousedstvi s R27.

e Poslou si UPDATE pakety a na multicast UPDATE pakety s nedostypnymi cestami
(poison reverse)

e R25 posle na multicast rozhrani Fa0/1 UPDATE paket s informaci o siti 192.168.1.0
a nedostupnosti sité 10.0.0.0 (nyni mé poison reverse smysl)

e R26 potvrdi pfijeti a posle informaci o nedostupnosti sité 192.168.0.0

e Vymeéna informaci o nedostupnosti je stejnd pro vsechny smérovace.

7 tohoto scénére vychéazeji dva dilezité poznatky. Prvni je ten, ze pfi pfidani pifimo
pripojené sité se pravdépodobné odstrani zaznamy o této siti z tabulky topologie, a s tim
je spojeny dusledek pocatku dotazovani se smérovace na sit. Druhy dilezity poznatek je,
ze pokud méa smérovac vice nez jednoho souseda, aplikuje techniku poison reverse, ktera
déla to, ze pokud smérova¢ prijme informace o siti a oznaéi souseda za successor, rozesle
informace o nedostupnosti sité pres sebe na multicast rozhrani, na kterém je soused pripojen.
Timto se zabrani smycce v posilani informaci o siti, protoZze pro danou cestu existuje v siti
jen jeden smeérovagc.

4.2 Navrh implementace protokolu EIGRP

Na zakladé analyzy komunikace, kterou jsme méli moznost sledovat, a ladicich vypist,
jsem se pokusil definovat procesy, které ve smérovaci probihaji. Jsou zde pomoci diagramt
popsany reakce na vybrané udalosti. ObdrZeni pakett je popsano v klidovém stavu, pokud
neni urceno jinak.

4.2.1 Slovnik pojmu

Tabulka 4.2.1 popisuje zkratky uvedené v diagramech, jejich anglicky preklad a strucény
popis, co kterd zkratka znamenaé.

4.2.2 Prijat HELLO paket

Proces prijeti HELLO paketu znazortiuje diagram na obrazku 4.6. Nejprve oveéri, jestli
se jednd o potrzovaci paket, ktery méa nenulové Acknowledge, a spusti proces P¥ijato
potvrzeni. Dale ovéri, jestli je odesilatel v tabulce sousedii, a pokud ano, restartuje jeho
Hold Down timer. V opac¢ném pripadé pridda nového souseda do tabulky sousedu. Aby
ho druhy soused ihned zaregistroval, posle na multicast HELLO paket a pfimo sousedovi
inicializa¢ni UPDATE paket. Po vyméné inicializacnich UPDATE paket1, si sousedé vyméni
UPDATE paket se sitémi z topologické tabulky, kromé sité, na které spolu komunikuji.
Vsechny pakety musi byt potvrzeny.
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Obrazek 4.6: Proces Prijato HELLO paket
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‘ Vyraz ‘ Anglicky vyraz ‘ Popis

RT routing table smérovaci tabulka

TT topology table tabulka topologie

S successor cesta do sité, kterou smérova¢ pouziva (je ve smérovaci ta-
bulce)

FS feasible successor | zalozni cesta do sité

FD feasible distance metrika nejlepsi cesty do sité

ReT reply table tabulka odpovédi na odeslany QUERY dotaz

AcT acknowledge tabulka odeslanych paketii, ¢ekajicich na potvrzeni

table

Connected pripojené rozhrani

cesta struktura zahrnujici cil cesty, souseda, pies kterého je dosa-
zitelna a metriku

maximalni nekonecnd metrika, reprezentovand maximalnim moznym

metrika ¢islem

Tabulka 4.1: Slovnik pojmu

4.2.3 Prijat QUERY paket

Proces zpracovani prijatého QUERY paketu znazornuje diagram na obrazku 4.7. Proces
potvrdi prijeti paketu odeslanim HELLO paketu s Acknowledge rovnou sekvenc¢niho ¢isla
QUERY paketu. Zjisti, jestli je odesilatel v tabulce sousedt, pokud ne, odpovi REPLY
paketem, Ze sif je nedostupnd. Pokud ano, tak v pfipadé, Ze je sif je v aktivnim stavu
a soused je pro tuto sif successor, pokusi se najit jiny feasible successor a vysledek posle
jako odpovéd. Pokud neni successor, vrati vysledek podle toho, jestli successora zné. Pokud
sit neni v aktivnim stavu a soused neni successor, vrati mu soucasny successor, pokud je
successor, musi vyhledat jiny a vysledek vrati. Pro hledani feasible successora spousti proces
Najdi FS s parametrem adresy dotazované sité.

4.2.4 Prfijato potvrzeni

Prijetim jakéhokoliv paketu s nenulovym Acknowledge se spusti proces potvrzeni paketu
viz. diagram na obrazku 4.8. Ten vyhledd v tabulce odeslanych paket odeslany paket
podle jeho sekvencéniho ¢isla a potvrdi jeho odesldni. Protoze jsou nékteré pakety posilany
na multicast (naptiklad QUERY, UPDATE), je tfeba s jejich odesldnim nastavit pocet
sousedt, a s kazdym potvrzenim tento pocet snizit. Tak docilime toho, Ze budou vSechny
pakety doruceny. S odeslanim paketu také spustime Casova¢ RTO. Pokud vyprsi dfive nez
je paket potvrzen, dojde k opétovnému odeslani paketu a navyseni RTO. K tomuto jevu
dochézi proto, aby v pripadé vyssiho zatiZeni linky smérova¢ zbyteéné neposilal kazdy
paket dvakrat. V pripadé padu linky, a s tim spojené odstranovani souseda, je jeho zdznam
vymazan, aby neblokoval ¢ekajici procesy.

4.2.5 DUAL: prijata aktualizace

Diagram na obréazku 4.9 popisuje zpracovani UPDATE paketu a pfidani/odebréni sité piimo
na smérovaci, kdy je jako odesilatel oznacen Connected, coz je rozhrani smérovace, které
patii do sifené sité. Jako parametr vyzaduje cestu UP do sité s metrikou. Inicializace za-

29



Je odesilatel v

stavu?

sit?

Pfijat QUERY | Potvrd ?__de’sﬂatell tabulce ne_p. Odpoved:sllt’
paket prijeti o nedostupna
sousedu
ano
ne
Je hledana

cesta v sou€asny S \pe . N L

aktivnim  &n© pro hledanou Znamcestu? ano—®» Odpovéd: FS

ano
ne
ano
Je odesiate
soucasny S anop| Najdi FS pro ne
pro hledanou hledanou sit
sit?
ne
Odpovéd 2 .
(jakakoliv) Cekej na potvrzeni Konec

Obrazek 4.7: Proces Prijat QUERY paket




- . V AcT potvrd JSOL,] vsechny
Pfijato potvrzeni . zaznamy Konec
odesilatele
potvrzeny?
Znovu odesli Potvrd’ procesu
paket a navy$ ano———p ' pro
RTO prijeti

Obrazek 4.8: Proces Prijato potvrzeni

znamu znamena, ze se v tabulce topologie vytvori zaznam pro cil, a jeho feasible distance
a reported distance se nastavi na maximalni hodnotu. Déle pak zjistuje, jestli odesilatel
aktualizace UP je primo rozhrani smérovace, a pokud ano, odstrani dosud vedené zaznamy
o cesté, a zacne hledat novy feasible successor. Toto chovani bylo vypozorovano z méreni.
Pokud se cesta z UP v tabulce topologie uz naléza, upravi se jeji zdznam a pro vyhledani
nového feasible successora zavola proces Najdi FS s pfidanym parametrem piijaté aktuali-
zace UP. Pokud je prijat UPDATE paket, je nutné zaslat potvrzeni pomoci HELLO paketu,
a procesu DUAL postupné predavat jednotlivé sité.

4.2.6 Zaslani QUERY paketu

Proces Zaslani QUERY paketu je popsan diagramem na obrazku 4.10 a probiha tak, ze pfida
vS8echny sousedy do tabulky odeslanych pakett, kde budou ¢ekat na potvrzeni o prijeti. Dale
pak kazdé rozhrani smérovace, kde je spustén EIGRP posle na multicast QUERY paket s
informacemi o sifi, kterou hled4. Pokud je adresa rozhrani shodné s adresou hledané sité,
paket neposild, a potvrdi pfijeti sousedii napojenych na rozhrani. Jako parametr prijima
sit NET, na kterou se dotazuje.

4.2.7 Zaslani UPDATE paketu

Proces zaslani UPDATE paketu na obrazku 4.11 je podobny jako posilani QUERY paketu.
Jako parametr pfijimé cestu NET, kterou Sifi.

4.2.8 Uprava tabulek

Procesu tprava tabulek viz. diagram na obrazku 4.12 je tfeba predat novy zaznam, ktery ma
byt vlozen, a stary, ktery ma byt vymazan. Proces upravuje tabulku topologie a smérovaci
tabulku. Odstrani stary zéznam, vlozi novy, a pokud ma smérovac¢ vice nez 1 souseda,
provede poison reverse. PTi této operaci na zafizeni, na které je pfipojen soused, od kterého
zdznam pochézi, posle na multicast UPDATE paket s informaci, Ze tato sif je pfes ndj
nedostupna.
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4.2.9 Najdi FS

Proces na obrazku 4.13 vyzaduje adresu cile a nepovinny parametr aktualizace UP, ktera
se prida k porovnavanym cestam pro vyhledani nejlepsi feasible distance. Vyhleda feasible
successor pro danou sit tak, ze hledd nejlepsi feasible distance. Pokud je nalezena (nemé
maximalni metriku), a jednd se o dosavadni successor, ukonéi se s vysledkem cesta nalezena.
Pokud neni dosavadni successor, zavola proces Uprava tabulek s parametrem nalezené
cesty. Kdyz zadny feasible successor nenalezne, ovéri, jestli nejde o odstranéni sité. Podiva
se na odesilatele aktualizace UP, a kdyz se jedna o piimo pfipojené rozhrani (Connected),
posle na multicast tohoto rozhranni HELLO paket s hodnotami koeficienti K1 - K5 rovymi
255. Jedna se o Goodbye paket. Dale odstrani vSechny sousedy pfipojené pres toto rozhrani,
a nakonec odstrani vlastni rozhrani. Odstranénim vlastniho rozhrani se mysli pouze EIGRP
rozhrani, nikoliv fyzické rozhrani. ProtoZe jsme pfisli o cestu do cile, je nutné se poptat
sousedl. Nastavi se tabulka odpovédi, sit pfejde do aktivniho stavu, a na multicast vSech
rozhrani posle QUERY paket s dotazovanou siti. S touto akci je spojeno spusténi casovace
SIA, ktery po vyprseni oznaci souseda za Stack In Active a odstrani jej z tabulky sousedu.
Po prijeti odpovédi se do tabulky sousedt vrati. Jakmile je tabulka odpovédi vyplnéna,
vyhleda v odpovédich feasible successor, a pokud ani zde nenalezne jinou, nez maximalni
metriku, odstrani cestu ze smérovaci tabulky a tabulky topologie, a sit se vrati do pasivniho
stavu. V pripadé tspésného hledani tyto tabulky upravi podle nalezené cesty. Spusti proces
Uprava tabulek s parametrem nalezené cesty.

4.2.10 Odstran souseda

Diagram na obrazku 4.14 popisuje proces odebrani jednoho souseda z tabulky sousedii. Jako
parametr pfijimé odstranovaného souseda NBR. Aby mohl byt soused odstranén, je nutné
projit vSechny cesty, kde je soused feasible successor, a pro kazdou spustit proces Nahrad s
parametrem této cesty. Proces Nahrad nastavi metriku cesty na maximum a spusti proces
hledéani jiné cesty Najdi FS. Jako parametr mu predé adresu cile cesty. Protoze muze jiny
proces Cekat na odpovéd od odstrafiovaného souseda, je nutné odstranit tyto zdznamy z
potvrzovaci tabulky a tabulky odpovédi.
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Obrazek 4.13: Proces Najdi FS
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Kapitola 5
Zaver

Préce se zabyva simulovanim siti, proto je zde popsano co to takova simulace je, jaké jsou
dostupné nastroje pro simulaci a jejich vyhody a nevyhody. Podrobnéji jsme se seznamili
s nastrojem OMNeT++ a jeho rozsifenim INET Framework. Je zde popsano jak takovou
simulaci vytvorit, jak Fidit jeji prubéh a jak sbirat informace o priubéhu k pozdéjsi analyze
a zobrazeni.

Prace se ale predevsim zabyva analyzou protokolu EIGRP. ProtoZe jde o uzavieny pro-
tokol bez verejné specifikace, bylo nutné zjistit jakym zptsobem EIGRP skuteéné funguje.

Nejprve jsme sesbirali vefejné dostupné informace o tomto protokolu, abychom je mohli
konfrontovat s hodnotami namérenymi v laboratofi. Tyto informace také slouzi k pochopeni
nékterych jevi a struktur, které jsme pozorovali.

Daéle bylo nadefinovano zapojeni smérovaci a pocitact, které monitoruji komunikaci
mezi jednotlivymi smérovaci. Taktéz byly na smérovacich zapnuty ladici vypisy protokolu
EIGRP a jejich ukladani pro pozdéjsi rozbor. Postupné byl EIGRP aktivovan na jednotli-
vych rozhranich smérovaci, a ve stejném poradi i deaktivovan, abychom mohli vysledovat
reakce na tyto zmény. Zéznam komunikace a ladici vypisy jsou ulozeny na prilozeném CD.
V této Casti jsou podrobné popsany jednotlivé scénate, kde je rozebrana komunikace mezi
smérovaci a zmény, které se udaly. Tento rozbor pak poslouzil ke tvorbé diagrami procest
na smeérovaci, které by se mély blizit skutecnému chovani EIGRP. Kazdy proces je popsan
tak, aby bylo mozné jej jednoduse implementovat.

Dalsim pokracovanim této prace by meéla byt implementace problému a zaclenéni do
simula¢niho prostfedi. Pro zaclenéni do prostfedi OMNeT++ je nutné vytvorit modul EI-
GRP a napojit jej na branu sitové vrstvy v souboru NetworkLayer.ned. To se provede tak, ze
se vytvori dalsi dvé brany (vstupni a vystupni) a propoji se s komunika¢nimi branami mo-
dulu. Aby se EIGRP protokoly dostaly do EIGRP modulu je nutné v submodulu IP pfidat
do parametru protocolMaping mapovani portu 88 na branu, kde je EIGRP modul napojen.
Dale je potieba prihlasit vSechny smérovace k odebirani EIGRP multicastu 214.0.0.10 a to
tak, ze se do konfigura¢niho souboru smérovace (.irt) pfidd do parametru Groups adresu
multicastu. Aby mohl EIGRP modul pracovat, musi implemementovat rozhrani cModule.
Prii inicializaci musi pockat, az budou naplnény tabulky rozhrani a smérovaci tabulka. Musi
implementovat funkci, ktera vraci pocet stavil, kterymi musi EIGRP projit a v metodé ini-
tialize pockat na stav 4. Pak muze naéist informace z xml a provést konkrétni kroky, jako
inizializace EIGRP rozhrani, zasilani HELLO pakett, atd. Nelze vSak vyloucit, ze CISCO
Fesi nékteré procesy jinym zpusobem. Proto je nezbytné provést validaci implementace.
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