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Abstrakt

Tato prace se dotyka vyuziti technologie FPGA v oblasti pocitacovych siti, konkrétné pro
hardwarovou akceleraci zpracovani sifového provozu na sitové karté vyvijené sdruzenim
CESNET, z. s. p. o. Technologie FPGA je oblibena zejména diky moznosti snadno rekonfi-
gurovat ¢ip a opravit tak pripadné chyby ¢i aktualizovat firmware. Priace nejprve pojednava
o navrhu a implementaci nové jednotky pro Intel FPGA, kterd bude schopna komunikovat
s externi konfigurac¢ni flash paméti ¢ipu osazeného na vyse zminované karté. Dale pak resi
navrh a implementaci softwarového néstroje, ktery bude umoznovat skrze nové implemen-
tovanou firmwarovou jednotku nahrat do flash paméti nova konfigura¢éni data a vynutit si
rekonfigurovani FPGA ¢ipu pomoci téchto nové nahranych dat. Ke konci préce je funkcio-
nalita nové implementovaného systému otestovana v praxi.

Abstract

This thesis touches the topic of using FPGA technology in the field of computer networks,
specifically for hardware acceleration of network traffic processing on a network card develo-
ped by the CESNET association. FPGA technology is popular mainly due to the possibility
to easily reconfigure the chip and fix any errors or update the firmware. The thesis first
discusses the design and implementation of a new unit for Intel FPGA, which will be able to
communicate with the external configuration flash memory of the chip featured on the card
mentioned above. It then goes on to address the design and implementation of a software
tool that will allow, via the newly implemented firmware unit, to load new configuration
data into the flash memory and force reconfiguration of the FPGA chip using this newly
loaded data. Towards the end of the thesis, the functionality of the newly implemented
system is tested in practice.
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Kapitola 1

Uvod

Zejména diky Internetu se prosazuje prenos ¢im dal vétsiho mnozstvi dat v elektronické
podobé. Aby bylo mozné vSechna tato data beze ztrat a co nejrychleji zpracovavat a aby byla
zajisténa dostateéna bezpec¢nost, vybrand zafizeni v siti jsou vybavena technologiemi, které
umoznuji celou komunikaci hardwarové akcelerovat. Jednou z hojné pouzivanych technologii
pro hardwarovou akceleraci jsou ¢ipy FPGA (Field-Programmable Gate Array).

Nejvétsi vyhodou ¢iptt FPGA je zejména moznost jejich snadné rekonfigurace a aktuali-
zace firmware. Diky této vlastnosti se staly oblibenymi v Sirokém spektru aplikaci. Konfigu-
race probihd pri procesu bootovani ¢ipu, resp. samotné sifové karty, na niz je osazen, a jeho
vysledkem je nahrani konfigurace do internich SRAM paméti na ¢ipu. Konfiguracni data
jsou u ruznych ¢ipa uloZzena ruznymi zptusoby. Nékteré ¢ipy maji pfimo v sobé konfiguracéni
pamét, do jinych (coz je i pripad této prace) jsou konfiguraéni data nahrédvana z externi
flash paméti. Vysledkem konfigurace je, ze ¢ip vykonava ¢innost podle designu, ktery do
ného byl nahran. Tato préace je z vétSiny zaméfena na jeden konkrétni zpusob konfigurace
(Active Serial, ktery pro svou ¢innost pouziva pravé externi konfiguraéni QSPI flash pamét).

Tato bakalarskéd prace svym obsahem spada do oblasti vyuziti téchto ¢ipu pri zpraco-
vavani sitového provozu na akceleracni sitové karté. Kromé samotné hardwarové akcelerace
zpracovani dat je na této trovni také mozné data monitorovat ¢i filtrovat skodlivy sitovy
provoz. Mimo tuto oblast nachazi ¢ipy FPGA své uplatnéni také napf. u vestavénych zari-
zeni nebo pro potfebu rychlého prototypovani hardwarovych aplikaci.

Sdruzeni CESNET se ve spolupraci s nékterymi ¢eskymi univerzitami vénuje mj. vyvoji
akceleracnich sitovych karet, které na sobé maji osazen FPGA ¢ip. Takovychto karet jiz
v ramci projektu Liberouter vyvinulo nékolik. K dnesnimu datu posledni takova karta nese
interni oznaceni 400GE a podporuje propustnost az kolem 400Gb/s. Tato karta je osazena
Cipem Intel Agilex a je jednou z cilovych platforem, pro kterou jsou vyvijeny nastroje
diskutované v této praci.

Prinosem tohoto Teseni bude moznost vzdalené konfigurovat Cip na karté za pouziti
vlastniho softwarového nastroje, a to zapisem konfigura¢niho obrazu do konfigurac¢ni flash
paméti a nasledného vynuceni rekonfigurace z pravé zapsaného obrazu. Takto je mozné
uchovavat v zavislosti na kapacité konfiguracni paméti jeden tovarni obraz a nékolik apli-
kacnich obrazii souCasné vedle sebe a prepinat mezi nimi podle potieby. Tento pristup
umoznuje distribuci vylepseni a opravu chyb v designu bez nutnosti stahovani produktu od
klienta, rychlejsi nasazeni produktu na trh a obecné prodluzuje zivotnost produktu [9, 10].



Pro moznost takto konfigurovat dany ¢ip je potfeba vytvorit pro néj design s hardwaro-
vou jednotkou, ktera bude schopna komunikovat s vestavénym Hard IP! &ipu, ktery je pied-
pripraven vyrobcem a samotnou konfiguraci ovlada. Na druhé strané bude tato jednotka
komunikovat se softwarovou aplikaci, kterd se postaria o samotné nahrani nové konfigurace
ze souboru skrze tuto jednotku do externi konfiguracni paméti a vynuti rekonfiguraci ¢ipu
z daného obrazu ulozeného v dané konfiguracni paméti.

Veskeré teoretické souvislosti véetné pojednani o ¢ipech od firmy Intel a jejich konfigu-
raci jsou uvedeny v kapitole 2. Kapitola 3 pojednava o hardwarové ¢asti této prace, jejiz
vystupem je vytvoreni navrhu a implementace nové jednotky pro FPGA, ktera umoznuje
komunikaci s konfigura¢ni flash paméti a nahrani nového bitstreamu. Navrh a implementace
softwarového nastroje a pridani podpory pro praci s navrzenou jednotkou z kapitoly 3 je
predmétem kapitoly 4. Kapitola 5 se zabyva ovérenim funkcionality nové implementovaného
systému. Zavérecna kapitola 6 zhodnocuje dosazené vysledky a jsou v ni uvedeny navrhy
na dalsi rozsireni.

TP (z angl. "Intellectual Property") je logicky blok & kus kédu poskytovany vyrobcem jako souddst
produktu



Kapitola 2

Teoreticky prehled

2.1 Technologie pro hardwarovou akceleraci

Jak jiz bylo zmineno v tvodu této prace, technologii umoznujici paralelizovani vypoctu na
urovni hardware, ktera je pouzita u nové 400GE karty, je FPGA z rodiny Agilex od firmy
Intel. Mluvime-li o technologii FPGA (z angl. "field-programmable gate array"), mdme na
mysli integrovany obvod (nebo také ¢ip), ktery je vyrobcem navrzen tak, aby byl napro-
gramovan az koncovym uzivatelem, jemuz nabizi moznost preprogramovani ¢ipu pouhym
nahranim nové konfigurace do konfiguraéni paméti v podobé bindrnich dat (tzv. bitstre-
amu). Princip ¢innosti FPGA je bliZze popséan v sekei 2.2. Dalsi technologii hojné pouzivanou
pro ucel hardwarové akcelerace je ASIC (z angl. "application-specific integrated circuit").
U technologie ASIC je funkcionalita ¢ipu dana uz z vyroby a dtraz je kladen na maximalni
vyuziti zdroji a tedy maximalni rychlost vypoc¢ti. Oproti technologii ASIC nabizi FPGA
jistou miru flexibility pfi vyvoji aplikaci, nebot u FPGA neni potfeba ménit fyzické roz-
lozeni komponent na ¢ipu pro zmeénu funkcionality Cipu, ale sta¢i do ného pouze nahrat
novy bitstream. Co se tyCe ceny za jednotku, jsou FPGA sice drazsi nez ASIC, ale pri-
padné chyby v designu jsou oproti technologii ASIC snadno opravitelné (nahrédni nového
bitstreamu). Technologie ASIC se vyplati, pokud je vyrdbéna ve velkém mnozstvi, protoze
ma velmi vysoké naklady na ndvrh masky ¢ipu a s tim spojenou verifikaci, avsak pokud
jsou pripadné chyby v ndvrhu objeveny prilis pozdé, znamenéa to nemalé ztraty. FPGA tedy
predstavuje kompromis mezi flexibilitou a vykonem (viz obrazek 2.1) a také navrh aplikace
je pomoci této technologie mnohem jednodussi. Diky tomu nachézi hojné uplatnéni u ve-
stavénych a jinych zarizeni, kde se béhem c¢asu mohou ménit pozadavky na funkcionalitu
zatizeni, dile u mensich projektd vyuzivajicich paralelni vypocty v hardware, kde se ne-
vyplati sériova vyroba ASIC ¢ipt, a obecné pii vytvareni prototypu aplikaci, kdy je duraz
kladen na rychlejsi vyvoj, prubézné testovani a ladéni a rychlejsi uvedeni produktu na trh.

2.2 Architektura FPGA

Hlavni soucasti FPGA ¢ipu je matice programovatelnych logickych bloki (dale jen PLB)
a konfigurovatelnd sit propoji, ktera tyto bloky navzajem spojuje. Déle se zde nachazi vésta-
véné DSP (Digital Signal Processing) bloky pro efektivnéjsi provadéni nékterych operaci
(nésobicky, prace s floating point ¢isly), blokové paméti a ¢asto také specidlni obvody pro
rychlou sériovou komunikaci (transcievery). Soucasti PLB je i tzv. funkéni generator, ktery
miuze pracovat bud jako posuvny registr, RAM pamét nebo tzv. LUT (z angl. "Look-Up
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Obrazek 2.1: Pomér vykon-flexibilita u vybranych technologii

Table"). Pravé diky moznosti konfigurovat tyto generdtory jako LUT se vypocty v FPGA
(oproti klasické hardwarové realizaci obvodi) nékolikandsobné urychli. LUT mé nékolik
vstupt a pravé jeden vystup. Pri bézné hardwarové realizaci logické funkce by bylo potreba
z hradel sestavit obvod, ktery by tuto funkci realizoval. Naopak LUT funguje jako pamét,
do které jsou ,predpocitany“ vysledky této logické funkce pro vSechny vstupy, takze mizi
zpozdéni jednotlivych hradel a obvod mutze diky tomu fungovat na vyssich frekvencich.
Podle kombinace vstupu je pak jako vystup vybran odpovidajici fadek tabulky, ktery je
svou hodnotou ekvivalentni vysledku dané logické funkce pro poskytnuté vstupy. LUT se
daji navzajem propojovat a sklddat do vétsich celki pomoci multiplexort, aby bylo mozné
realizovat funkce o vice vstupech. Pro ucely této prace se v této sekci jedna pouze o strucné
nastinéni celé problematiky ndvrhu FPGA, vice na toto téma muze byt nalezeno napf. na
https://vyvoj.hw.cz/zaklady-fpga-co-je-fpga-a-proc-je-pouzit.html.

2.3 Intel FPGA

Mezi nejvétsi vyrobce ¢ipit FPGA celosvétové patii firmy Xilinx, neddvno koupend firmou
AMD!, a Intel. Tato sekce je zaméien4 na struéné seznameni s ¢ipy od firmy Intel (Stratix
10 a Agilex), zejména pak se zpusoby jejich konfigurace, které se od sebe u obou ¢ipu
vyrazné nelisi.

Architektura obou ¢ipu je navrzena podobné. U obou ¢ipu je hlavnim prvkem v centru
umisténé FPGA, které je externé pripojeno k nékolika dalSim technologiim volenym podle
potieb zdkaznika. Toto externi propojeni je realizovéano skrze technologii EMIB (z angl.
"Embedded Multi-Die Interconnect Bridge"). Mezi pripojované technologie patii ruzné pa-
méti (HBM, DDR), transcievery ¢i PCle.

Intel Stratix 10 je starsi a stavi na 14nm technologii, zatimco novéjsi Intel Agilex je
postaven na 10nm technologii. Agilex déle také poskytuje moznost pripojeni napt. DDR5
paméti, PCIe 5.0 nebo 112G transcieveru. Oproti predchozi technologii nabizi o 40% vyssi
vykonnost, o 40% nizsi spotiebu nebo az 40 TFLOPS, co se tyc¢e vykonnosti DSP bloku. Pro
vice informaci o ¢ipu Intel Agilex viz napf. ¢lanek na adrese https://www.anandtech.com/
show/14149/intel-agilex-10nm-fpgas-with-pcie-50-ddr5-and-cxl.

tiskovd zpréva je k dispozici na adrese https://www.amd.com/en/press-releases/2022-02-14-amd-
completes-acquisition-xilinx
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2.3.1 Konfigurace

Konfigurace FPGA ¢ipi probiha pfi zapnuti nahranim firmware z externiho zdroje do in-
ternich konfigura¢nich paméti v FPGA. Externim zdrojem pro konfiguraci byva zpravidla
konfiguracni flash pamét. Obé vyse jmenovana zafizeni v sobé zahrnuji tzv. Secure Device
Manager (déle jen SDM), jenz je podrobnéji rozebran v sekci 2.3.2, ktery se stard o konfi-
guraci FPGA a o jeho zabezpeceni. Samotnd konfigurace téchto zarizeni pak miize probihat
podle jednoho ze dvou schémat, kterd se od sebe navzajem lisi roli, ve které FPGA vy-
stupuje. Jedna-li se o aktivni schéma, FPGA vystupuje jako master a externi pamét jako
slave zafizeni?. U pasivnich schémat je proces fizen z vnéjsku externim zaiizenim a FPGA
vystupuje jako slave. Déle obé zafizeni podporuji ¢asteénou rekonfiguraci® a u aktivnfho
schématu konfigurace také Remote System Update (RSU), ktery je detailné popsan v sekci
3.4. Jaké schéma bude pri konfiguraci zafizeni pouzito urcuje vektor MSEL. Ptiklad toho,
jak se MSEL nastavuje, je uveden v sekci 3.2.

Aktivni schémata

o Active Serial (AS), v jednom ze dvou médi normal (MSEL = 011) nebo fast (MSEL
= 001), je rezim, pfi némz se SDM nakonfiguruje ze své boot ROM a pro konfiguraci
zbytku zatizeni se pouziva externi QSPI flash pamét (QSPI rozhrani je popsano v sekci
2.4), kde je tato konfigurace ulozena. Rezim fast se liSi od prvniho zminovaného
rezimu pouze v tom, Ze se na pocatku konfigurace necekd 10ms. Tato préace se zabyva
prevazné timto konfiguraé¢nim schématem v rezimu normal.

Pasivni schémata (blizsi informace jsou k nalezeni v [9, 10])

o Awalon Streaming (Avalon-ST) je nejrychlejsi konfigura¢ni schéma. Podporuje 3 re-
zimy —x8 (MSEL = 110) s vyuzitim SDM I/O pint, déle x16 (MSEL = 101) a x32 (MSEL
= 000) s vyuzitim GPIO pint.

e JTAG vyuziva dedikované JTAG piny. Kromé konfigurace nabizi moznost vyuziti
debugovani pomoci systémové konzole nebo pomoci nastroje Signal Tap pro sledovani
prubéht signali. JTAG port ma nejvyssi prioritu, pokud je povoleny a zapojeny,
ignoruje se nastaveni MSEL (i pokud neni nastaveno jako JTAG, jinak pro JTAG je
MSEL = 111).

o Configuration via Protocol (CVP) je konfigurace pres PCle linku. Na za¢atku pou-
ziva externi QSPI flash pamét v rezimu Active Serial pro zprovoznéni CvP rozhrani
nahranim designu obsahujictho PCle IP, ptes které nasledné externi host konfiguruje
zbytek zafizeni.

2.3.2 Secure Device Manager (SDM)

Secure Device Manager (viz obrazek 2.2) je modul na bézi procesoru zodpovédny za konfigu-
raci FPGA a autentizaci konfigura¢nich bitstreamu. Pro distribuci bitstreamu a konfiguraci
zatizeni vyuziva konfiguracni sit sloZzenou z tzv. Local Sector Managers (LSMs), kdy kazdy

2V modelu master-slave jedno zafizeni & proces (master) ¥idi éinnost druhého (nebo vice) zafizeni nebo
procesu (slave).

3C4stetna rekonfigurace umoziinje, aby byla ¢ast zafizeni konfigurovana, zatimco zbytek zafizeni funguje
v bézném rezimu.



LSM je mikroprocesor zpracovavajici jemu urcenou ¢ast bitstreamu, pomoci niz pak kom-
ponenty ve svém sektoru konfiguruje. Tato konfiguracni sit neni z vnéjsku piistupnd. Kromé
rozhrani konfiguracéni sité, periferii pro jednotlivé rezimy konfigurace a moduli pro kryp-
tografii a zabezpeceni v sobé SDM zahrnuje fadu dalsich soucasti. Mezi tyto soucasti patii
napr. teplotni a napétovy senzor, boot ROM, obvody pro RSU nebo Mailbox, pres ktery se
da za pouziti Mailbox Client Intel FPGA IP s SDM komunikovat (popis a pouziti tohoto
IP je k nalezeni v sekci 3.3.2).

FPGA Core Secure Device Manager
SDM
- OCRAM
Com m;n:atmn Lockstep Processors Sensors
:
‘ Mcu ‘ | Mcu Mcu l Temperature
.....SEUDetection 1
ek [ v |
U SerialFlash :
! MailboxCientlp il tpolP P Maibox e .
Patl Reconfiguraton (PR) P | | | | Smart¥D was || [
. External PR Controller IP s ) Configuration To Configuration
\ Temperature Sensor IP SHA256/384 | (4= Network > Se;tors o
Cossrszzizorzzzzziziziza FPGA configuration
Voltage SensorIP Avalon-ST inerface
------------------------ Sink ECDSA 256/384
Dual-Purpose 1/0 Pins > Key Vault Legend
SDM Pi > n f
ins Reserved Hard IP
1 T for PUF in SDM
PCle PCle
Link Hard IP - External
BBRAM Hard IP
JTAG
JTAG Pins > | Fuse D SoftIP

Obrazek 2.2: komponenta Secure Device Manager [9, 10]

2.4 SPI a Multi I/O SPI

SPI (z angl. "serial peripheral interface") je synchronni rozhrani pro sériovou komunikaci
mezi zafizenimi na principu master-slave. Komunikace na tomto rozhrani je plné duplexni?.
Pro komunikaci pouzivé signaly SCLK (clock), MISO (master in/slave out), MOSI (master
out/slave in) a SS (slave select), kde posledni jmenovany muze byt pro tcely komunikace
s vice zafizenimi zastoupen vicekrat. Pro zvysSeni propustnosti rozhrani jednoho ze zarizeni
se pouzivaji rozsitené varianty SPI, konkrétné Dual SPI nebo Quad SPI. U téchto se ale
jedna pouze o komunikaci typu half-duplex®. Misto signal MISO a MOSI jsou zde obecné
signaly 10, a to dva u Dual SPI a ¢tyfi u Quad SPI. Propustnost se tedy pfi jejich pouziti
zvysi 2x, resp. 4x. Multi I/O SPI naleznou vyuziti obzvlasté tam, kde je potieba intenzivné
komunikovat s paméti. Oproti dfivéjsimu pouzivani paralelnich rozhrani (8-32bitovych) na-
bizi moznost redukovat velikost externich paméti diky zmensenému poc¢tu pinu. [4, 1]

4V rezimu full-duplex jsou zafizeni schopna sou¢asné data posilat i pfijimat.
5V rezimu half-duplex zaifzeni sice komunikuji obéma sméry, ale ne soucasné.
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Obrézek 2.3: Prenos dat pres rozhrani QSPI [1]. Signaly D0-D3 odpovidaji obecnym signé-
Itm I0.

2.5 Sbérnice MI132

MI (z angl. "Memory Interface") je sbérnice, kterou pouziva sdruzeni CESNET pro softwa-
rovou komunikaci s firmwarovymi komponentami. Jedinou pouzivanou siikou prenasenych
dat i adres je 32 bit1, od toho se odviji jeji casté ozaceni MI32. [2]

2.5.1 Rozhrani

V tabulce 2.1 je zndzornéno rozhrani MI pro slave komponentu. Signaly funguji nasledujicim
zpusobem:

e ADDR slouzi pro vystaveni adresy pro zapis ¢i ¢teni
o DWR predstavuje vystavend data, ktera maji byt zapsana
e MWR jsou nepovinna metadatal

e BE slouzi pro urcéeni konkrétnich validnich byt signalu DWR nebo DRD, se kterymi ma
byt pracovano

o WR znadi pozadavek na zépis dat (DWR) na adresu ADDR
o RD znaci pozadavek na ¢teni dat (DRD) z adresy ADDR

e ARDY se pouziva pro signalizaci, Ze je slave komponenta pripravena prijimat dalsi ¢teci
nebo zapisovy pozadavek

¢ DRD predstavuje vycitand data

e DRDY se pouziva pro signalizaci, Ze jsou na vystupu slave komponenty pripravena
platna data

SMetadata v rdmci MI sbérnice jsou zamyslena pro potiebu zasilani informaci slouzicich pro identifikaci
konkrétniho virtudlniho stroje bézictho na serveru (na jednom serveru byvéd zpravidla spusténo nékolik
virtudlnich strojii), kdy z tohoto virtudlniho stroje byla posilana transakce do sitové karty, jenz je do serveru
zapojena. Metadata mohou jinak slouzit pro preposilani jakychkoliv dat, které je potfeba prenaset nad ramec
MI transakce.



Signdl | 1/O | Siika (v bitech) | Néazev
master to slave
ADDR | in 32 Address
DWR in 32 Data write
MWR | in libovolna Metadata write
BE in 4 Byte enable
WR in 1 Write
RD in 1 Read
ARDY | out 1 Address ready
slave to master
DRD | out 32 Data read
DRDY | out 1 Data ready

Tabulka 2.1: Popis signali rozhrani MI32 komponenty [2]

2.5.2 Casové diagramy

Pro ilustraci jsou v této podkapitole prilozeny dva obrazky popisujici prabéhy signalt na
rozhrani MI pii pozadavku na zapis dat (obrazek 2.4) a pti pozadavku na ¢teni dat (obrazek
2.5).

o L L LML L ML L e
ADDR X N0 A YA A2 ) A3

DWR X D0 X D1 Y 777777 D2 X D3
BE 72X B0 X\ B1 X777t 77777 B2 B3
wR [V Y

RD i

‘§(§§§

ARDY Z 242/ /
DRD U
DRDY [/

Obrazek 2.4: Casovy pribéh signalt pii pozadavku na zapis na MI sbérnici [2]. Pro za-
pis musi byt vystavena platnd data na DWR a adresa na ADDR (BE slouzi pro vybréni
konkrétnich bytu zapisovanych dat, se kterymi se ma déle pracovat). Pouze pokud jsou
tyto nastaveny je mozné nastavit pozadavek na zapsani dat WR. Signadl ARDY urcuje, zda
je slave komponenta pripravena prijmout novy pozadavek. Muzeme si tedy vSimnout, Ze
v piipadé signadlu ARDY v log. 0 se na sbérnici neméni hodnoty signélt a ¢eka se, az budou
data komponentou odebrana a ARDY bude opét nastaveno do log. 1.

2.6 Sbérnice Avalon Memory-Mapped

Firma Intel poskytuje mj. i mnozinu rozhrani a sbérnic, které je mozné vyuzit pro pro-
pojeni komponent na jejich FPGA c¢ipech. Tato rozhrani nesou souhrnny nazev Avalon.
Avalon Memory-Mapped (dale jen Avalon-MM nebo AVMM) je sbérnice z této mnoziny
zprostredkovavajici rozhrani pro komponenty, které pracuji na bazi ¢teni ¢i zapisu na ad-
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Obréazek 2.5: Casovy pritbéh signalii pii pozadavku na ¢teni na MI sbérnici [2]. Situace na
tomto obrazku je podobné prubéhu signalt na obrazku 2.4. Logika pro reakci na nastaveny
ARDY signal je stejnd. Misto pozadavku na zapis WR je zde pozadavek na ¢teni RD, ktery
je ale, co se tyCe prubéhu, svym chovanim ekvivalentni signadlu WR. z pfedchoziho obrazku.
Rozdilem zde je, Ze na DRD se objevuji vyc¢tend data, ktera validuje signal DRDY. Tato
vyctend data se mohou na sbérnici objevit uz ve stejném taktu, ve kterém byl vznesen
pozadavek na jejich Cteni, ale obecné tomu tak byt nemusi.

resy. Komponenty jsou mezi sebou ve vztahu Host-Agent, coz je de facto ekvivalentni vztah
jako u modelu Master-Slave. [§]

V tabulce 2.2 je zndzornéno rozhrani Avalon-MM pro agent komponentu. Na obrazku
2.6 je pak ¢asovy prubéh signali ilustrujici redlnou situaci Nékteré ze signali maji i variantu
pro signal aktivni v log. 0 (signal_n). Rozhrani podporuje zdkladni signaly, ¢ekaci signaly,
déle signaly pro zietézené operace a pro tzv. "burst'rezim. Ani jeden ze vSech signalt neni
vyzadovan ve vsSech piipadech pouziti rozhrani. Signaly funguji nasledujicim zptsobem
(burst rezim neni v této praci vyuzivan, pro ziskani vice informaci o této skupiné signalu
viz dokumentaci [8]):

e address je adresa, na které méa byt provadén zapis nebo ¢teni, kdy agent komponenta
adresuje svuj pamétovy prostor po 4bytovych slovech

e byteenable(_n) se pouziva pro urceni, se kterymi byty datového slova se ma pracovat
e read(_n) reprezentuje pozadavek na ¢teni
e readdata jsou vyctena slova

e response je nepovinny signal zptistupnujici informaci o tom, jak ¢teci nebo zapisova
operace dopadla

e write(_n) reprezentuje pozadavek na zapis
e writedata jsou data urcend pro zapsani

e lock je nepovinny signal pro hosta slouzici pro ziskani exkluzivniho pristupu k danému
agentovi

e waitrequest(_n) znali, ze agent neni schopny zpracovavat dalsi ¢teci nebo zapisové
pozadavky

11



o readdatavalid(_n) indikuje validitu signdlu readdata (na rozdil od rozhrani MI,
u rozhrani Avalon-MM musi byt pfitomno zpozdéni alespon jeden hodinovy takt mezi
iniciovanim ¢teci operace pomoci signalu read a vycétenim platnych dat za pritomnosti
aktivniho signdlu readdatavalid)

e writeresponsevalid je nepovinny signal, ktery se pouziva pro aktivovani zasilani
stavovych informaci agentem v reakci na zapisové operace iniciované hostem pro-

stfednictvim signalu response

Signal I/O | Sitka (v bitech)
address in 32
byteenable(_n) in
read(_n) in 1
readdata out 32
response out
write(_n) in 1
writedata in 32
lock in 1
waitrequest(_n) out 1
readdatavalid(_n) | out 1
writeresponsevalid | out 1

Tabulka 2.2: Popis signalti rozhrani Avalon-MM komponenty pro data i adresu o Sifce 32

bt [8]
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Obrézek 2.6: Casovy pribéh signall pii étecim a zapisovém pozadavku za pouziti signilu
waitrequest [8].
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2.7 Software CESNET

Pro préci se sifovymi kartami vyuziva sdruzeni CESNET rozsahly software”, ktery zahrnuje
myj. i skripty pro preklad ze zdrojovych soubort nebo skripty pro sestaveni tzv. Device Tree
(viz podkapitolu 4.1), ktery se dale vyuziva pro softwarovy piistup k hardwarovym kompo-
nentam zapojenym v designu pro FPGA. Déle tento software zahrnuje modul pro operacni
systém Linux implementujici ovladace pro karty, knihovnu pro psani uzivatelskych aplikaci
a samotné uzivatelské aplikace. Mezi jiz v minulosti implementovanymi aplikacemi se na-
chézi i nastroj nfb-boot pro proces bootovani karet. Naplni této prace v programové Casti
bylo ptidani podpory pro Intel FPGA (konkrétné jiz zminované ¢ipy Stratix 10 a Agilex)
do tohoto stavajiciho software.

2.8 Konfigurace FPGA

V této sekci je priblizeno, jak cely proces konfigurace FPGA ¢ipu ze software funguje.
Popsany proces je ilustrovan na obrazku 2.7.

2.8.1 Vytvoreni bitstreamu

Nejprve je nutné vytvorit zdrojové soubory, ve kterych jsou jednotlivé hardwarové kom-
ponenty implementovany (nejcastéji ve VHDL ¢i ve Verilogu). K implementaci je mozné
vyuzit IP cores, které poskytuje vyrobce ¢ipu osazeného na karté. Tyto jednotlivé kompo-
nenty jsou pak instanciovany a vzajemné propojeny v ramci celkového designu v fpga.vhd
tak, aby bylo dosazeno pozadované funkcionality.

Ke komponentam, které implementuji funkcionalitu specifickou pro konkrétni ¢ip (napt.
komunikace s Hard IP, jenz se na ruznych ¢ipech lisi), se navic pfiddva soubor DevTree.dts,
ktery se pri sestavovani designu pro kartu pouzije pro vytvoreni celkového popisu zapojenych
komponent. Tento celkovy popis designu se vyuziva v software pro vybrani spravného kédu
implementujictho ovladaé¢ prislusny k dané karté (konkrétni piiklad je uvedeny v sekci 4.1).

Dalsim krokem je preklad téchto zdrojovych soubori, ktery provadi tzv. syntézni néstroj.
Tento néstroj muze byt poskytovany bud vyrobcem FPGA ¢ipu (pro Intel je integrovan
v Intel Quartus Prime —déle jen Quartus) nebo se muze jednat o ndstroj poskytovany tieti
stranou. Syntézni nastroj primo od vyrobce konkrétniho FPGA ¢ipu je pak potfeba pro
vygenerovani bindrntho souboru (bitstreamu) pro programovéani tohoto ¢ipu. Duvodem je
znalost organizace ¢ipu potfebna k namapovani komponent zapojenych v nasem designu do
konkrétniho pouzitého ¢ipu. Vygenerovany design je ve formatu .sof (SRAM Object File).

Pro tuto praci jsou dulezité soubory dvou dalsich formatiu, konkrétné .jic (JTAG
Indirect Configuration File) a .rpd (Raw Programming Data File). Pro jejich vygenerovani
se pouzije nastroj Programming File Generator (také soucdst ndstroje Quartus), jemuz se
na vstup preda v predchozim kroku vygenerovany .sof soubor.

Soubor ve forméatu .jic je pouzivan néastrojem Intel Quartus Prime Programmer pro
nahran{ konfigura¢niho obrazu do QSPI flash konfigura¢ni paméti pres rozhrani JTAG.
Kromé samotnych konfiguracnich dat uréenych pro ulozeni do flash paméti obsahuje mini-
malisticky pomocny design pro FPGA, pres ktery je nastroj nasledné schopny konfiguracni
data do flash pameéti nahrat.

"Software véetné knihovny, modulu pro ovladace a uZivatelskych aplikaci je volné dostupny na adrese
https://github.com/CESNET/ndk-sw.
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Soubor ve formatu .rpd obsahuje pouze data urcena pro nahrani do flash paméti. Tento
soubor se vyuziva v pripadé, kdy je nahravani konfigurace do flash paméti fizeno externim
nastrojem (ne v ramci software Quartus, ale napriklad préveé aplikaci pro bootovani karet od
sdruzeni CESNET). Tento formdt je mozné vyuzit v plné mife namisto vyse zminovaného
.jic formatu.

Pro tcely implementace podpory pro Intel FPGA a jeji pridani do stavajictho software
ma vyznam zameérit se zejména na forméat .rpd. Soubor ve formatu . jic byl vyuzit v této
praci prevazné na zac¢atku pro ovéreni spravné softwarové komunikace s implementovanou
hardwarovou jednotkou a jeji spravné funkcionality v ramci provadéni jednoduchych c¢teni
(resp. zapisu a mazani sektort) QSPI flash konfigura¢ni paméti.

2.8.2 Nahrani bitstreamu

Naplni softwarové ¢asti této prace je pridani podpory pro konfigurovani Intel FPGA do sta-
vajictho software, tedy jinymi slovy pfidani moznosti konfigurovani FPGA daty ve formatu
.rpd, protoze pravé pro tento format dat plati, ze je pouzivan v piipadé, kdy je konfigurace
Intel FPGA frizena externim nastrojem. Tento proces zahrnuje pridani podpory pro tento
format dat do uzivatelské aplikace a do knihovny, ktera je pouzivana pri psani uzivatelskych
aplikaci, a pridani nizkoiroviiovych funkci, které implementuji diive popisovany protokol
ze sekce 3.3.4, do ovladacu ke kartam.

Pro nahrani konfiguracnich dat ve formatu . jic se vyuzije nastroj Intel Quartus Prime
Programmer, ktery cely proces konfigurace plné zastiesuje. Nevyhodou pouziti tohoto zpi-
sobu konfigurace je, Ze je provadén pres JTAG kabel, a tedy karta musi byt fyzicky pripojena
specidlnim kabelem k hostitelskému pocitaci. Konfiguracéni soubor ve formatu . jic je také
diky pomocnému designu pro FPGA nékolikanasobné vétsi nez soubor ve formatu .rpd ob-
sahujici pouze samotna konfigura¢ni data. Podrobny postup, jak za pomoci .jic souboru
nahrat konfiguraci do flash paméti, je popsan v sekci 5.6.3. v odpovidajicich dokumentacich
[9, 10].

2.9 Uzivatelska aplikace a knihovna

Bitstream je spoleéné se souborem obsahujicim Device Tree predan uzivatelské aplikaci
nfb-boot (viz sekci 4.2), kterd realizuje proces konfigurovani FPGA ¢ipu na karté. Tato
aplikace pro svou ¢innost pouziva funkce z knihovny 1ibnfb (viz sekci 4.3), které v sobé
ve vysledku zapouzdiuji systémova volani operacniho systému. Na zékladé informaci o pri-
tomné hardwarové jednotce pro ovladani konfigurace, které jsou ziskany z Device Tree
(konkrétné typ této jednotky a adresa v designu karty, na které je jednotka namapovina),
je zkontrolovan spravny format poskytnutého bitstreamu podporovany danou jednotkou.
V dalsim kroku jsou volany funkce knihovny libnfb pro zapis bitstreamu (do specidlniho
souboru reprezentujictho v Linuxu zafizeni), které v sobé zapouzdiuji zminovand systémova
volani. Pro obsluhu systémovych volani je v tuto chvili rizeni programu piedano jadru ope-
ra¢niho systému.

2.10 Ovladace zarizeni v Linuxu

Operacni systém Linux podporuje moznost do svého jadra za jeho béhu dynamicky zavadét
rozsifujici kusy kédu v podobé modulti, které zprostiedkovavaji mj. implementaci ovladacta
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Obrazek 2.7: Proces vytvoreni bitstreamu

pro zafizeni v systému. Pri zavadéni takového modulu je modul registrovan a je mu pri-
fazeno v ramci opera¢niho systému unikatni ¢islo (Major number). U specidlnich souboru
reprezentujicich v systému Linux zafizeni (slozka /dev) je toto ¢islo uvedeno, aby bylo ja-
dro schopné pfi praci s takovym souborem identifikovat prislusny ovladac, kterému je nutné
predat Fizeni pro docileni pozadované funkcionality. S témito specidlnimi soubory je ma-
nipulovano pres stejné rozhrani jako s klasickymi soubory, konkrétné pomoci systémovych
volani jako jsou napft. 1seek, write nebo read. [12, 5]

Kazdy modul pro ovlada¢ zafizeni implementuje vybranou mnozinu funkei z tohoto
rozhrani a pfi jeho zavadéni jsou tyto funkce v internich strukturich jadra namapovany
(s vyuzitim ukazateli na funkce) na prislusnéd systémova volani. Pokud je tedy provadén
napr. zapis pomoci write do specidlniho souboru, jidro opera¢niho systému preda rizeni
ovladaci, ktery je registrovin pod danym unikdtnim ¢islem uvedenym u tohoto souboru,
a to volanim funkce, kterou samotny ovlada¢ implementuje a registroval ji pii svém zavadéni
jako obsluznou funkci pro systémové volani write. Slabinou tohoto pristupu je skutec¢nost,
ze kod ovladace bézi v privilegovaném rezimu jadra, kdy piipadna chyba v ovlada¢i mize
vyustit v pad zafizeni, a obecné ladéni tohoto kdédu je velmi problematické.
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Tato prace pridava vybranou mnozinu funkci, které budou obsluhovat systémova volani
pri praci s jednotkou SDM Client. Detailni pojednéni o téchto funkcich se nachézi v sekci
4.4.
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Kapitola 3

Hardware

3.1 400GE karta

Oznaceni 400GE nese nova akceleracni sitova karta, kterou vyvinulo sdruzeni CESNET ve
spolupraci s francouzskou spole¢nosti Reflex CES. Tato karta byla jednim z priméarnich
cilovych prostfedkt pro nové vytvarenou hardwarovou jednotku. Bohuzel nakonec nebylo
mozné vyslednou jednotku na této platformé otestovat (blize vysvétleno v podkapitole 5.1).
Misto této karty byl pro vyvoj vyuzit prostiedek Intel Stratix 10 GX Development Kit (vice
v sekci 3.2).

Tato nova karta (viz obrdzek 3.1) na sobé nese FPGA Intel Agilex a podporuje nej-
novéjsi standard PCI 5.0, pricemz ale i v pripadé pouziti PCle 4.0 sbérnic umoznuje diky
druhému rozsifujicimu PCle konektoru dosazeni rychlosti prenosu dat 400Gb/s. Karta je
priméarné urcéena pro monitorovani sité a pro aplikace pro bezpec¢nost pocitacové sité. Pro
celou tiskovou zprévu viz ¢lanek [3].

Obrazek 3.1: 400GE karta [3]
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3.2 Intel Stratix 10 GX Development Kit (verze ES)

Primarni vyvojovou platformou pro tuto bakalaiskou praci byl prostiedek Intel Stratix 10
GX Development Kit (dale jen DevKit). K dispozici byl ve verzi ES!.

Na prostredku je osazeno FPGA Intel Stratix 10 GX a mnoho dalsich komponent, které
ale pfimo nesouvisi s touto praci [7]. Pro tcely konfigurace je na desce sada manudlnich
prepinacu, kterymi se ovlada signal MSEL, viz obrazek 3.2 v levém hornim rohu. Karta déale
podporuje také vSechna ostatni konfiguracni schémata, ktera byla popsana v sekci 2.3.1.

LED Daughter Board PCle 24 ATX

MSEL Configuration {Connector (126}
DIP Switch (SW1) DC Input Jack (127)
Fan Connector (124}

FMCPort A (113)

USE Connectar (U26)
Mini DisplayPart (J12) —=
RI-45 Ethernet Part (110) E

Power Switch
(5W7)

SDI Transmit (117)
SDI Receive (18] — ==

Q5FP (115)

Hilo Connectar (J11)

NMP Clock Input PCle X16 End Paint Edge 12C Interface (123) SMACK
for SDI (13 - 14) Connector (19)

MMPY, GPIOACLE
Qutput (11 -12)

Obrazek 3.2: Intel Stratix 10 GX Development Kit— pfedni strana [7]

3.2.1 Konfigura¢ni QSPI pamét

Jako konfigura¢ni QSPI flash pamét byla pouzita pamét EPCQ1024L od firmy Intel. Tato
pamét byla osazend na DevKitu jiz ve vychozim stavu. JelikoZ se nejednd o produkt tieti
strany, je plné kompatibilni s FPGA ¢ipy od firmy Intel a zaroven prirozené podporuje
konfiguracni schéma Active Serial.

Pamét je vyrobena technologii NOR (vice o technologii NOR je k nalezeni napt. v élanku
na adrese https://www.utmel.com/blog/categories/memory%20chip/nor-flash-working-
structure-and-applications) a ma kapacitu 1Gb. Pro préaci s paméti je nutné komuni-
kovat skrze SDM. Pro tento ucel se pouziva rada prikazi, které jsou blize popsany v sekci
3.3.5.

Pamét obsahuje celou fadu registri. Pro ¢teni a zapis téchto registru se pouzivaji ope-
racni kédy. V této praci jsou pouzivany zejména operac¢ni kody pro ¢teni identifikac¢niho
¢isla zatizeni (0x9E nebo 0x9F) ¢teni stavového registru (0x05) a povoleni/zakazani zapisu
(0x06/0x04) [6]. Co se tyce prace s registry paméti, z nejasnych divodu komunikace v tomto
ohledu neprobihala podle specifikace (blizsi informace jsou k nalezeni v sekci 5.3).

3.3 Implementovana jednotka SDM Client

SDM Client je vysledna jednotka pro FPGA slouzici pro komunikaci s externi QSPI flash
konfiguracni paméti dle bodu 2 zadani. Cilem navrhu bylo, aby samotna hardwarova jed-
notka byla co nejjednodussi a ve vysledku se tak dalo presunout veskeré reseni konfiguracni

'ES (z angl. "Engineering Sample") znadi beta verzi integrovaného obvodu, kters slouzi jako demonstraéni
prostiedek, takze nemusi podporovat veskerou funkcionalitu, kterou podporuje plna verze.
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logiky do softwarové ¢asti navrhovaného systému. Aby bylo mozné pracovat se zminovanou
flash paméti, musi komunikace probihat skrze SDM, ktery v sobé zahrnuje mj. i rozhrani
QSPI pro konfiguraéni rezim Active Serial (blok AS v sekci Peripherals, viz obrazek 2.2).
Z manudlu pro konfiguraci FPGA [9, 10] bylo zjisténo, Ze pro komunikaci designu a SDM
je mozné vyuzit IP core poskytovany firmou Intel, konkrétné Mailbox Client Intel FPGA
IP (detailné jsou popis tohoto IP a price s nim rozebrany v sekci 3.3.2). Toto IP mé na
vstupu rozhrani Avalon-MM (viz podkapitolu 2.6), pro které bylo nutné pridat prevodnik
na MI rozhrani (pro vice informaci o sbérnici MI viz sekci 2.5). Princip tohoto prevodniku
a odlisnosti obou rozhrani jsou blize popsany v sekci 3.3.1. Vysledna jednotka SDM Client,
kterd je k vidéni na obrazku 3.3, je tedy pripojena na MI sbérnici, interné prevadi rozhrani
MI na rozhrani Avalon-MM a instanciuje v sobé komponentu Mailbox Client IP, pres kte-
rou je realizovana komunikace s SDM. Pres rozhrani MI jsou poté ze software do jednotky
zasilany prikazy pro SDM a taktéz z ni vycitany odpovédi od SDM. Rozhrani jednotky
SDM Client odpovida rozhrani MI slave komponenty v tabulce 2.1.

Implementace jednotky SDM Client v jazyce VHDL je volné dostupna na adrese https:
//github.com/CESNET/ofm/tree/main/comp/ctrls/sdm_client.

SDM CLIENT

Mailbox Client FPGA IP
<«—! FIFO

Mi32 Avalon-MM —> FIFO
> >
MIZAVMM Controller v

SDM
Communication €——>»
Hub

Secure Device
Manager

Obrazek 3.3: Jednotka pro obsluhu konfigurovani FPGA

3.3.1 MI2AVMM

MI2AVMM je obecny prevodnik rozhrani MI (viz podkapitolu 2.5) na rozhrani Avalon-MM
(viz podkapitolu 2.6). Obé rozhrani jsou navzdjem témér kompatibilni. Rozdil v komunikaci
nastavd u ARDY signalu MI sbérnice, kdy master strana pocita s tim, ze pokud je signal ak-
tivni (log. 1), slave zafizeni je pripraveno prijmout dalsi ¢teci/zépisovy pozadavek. Na druhé
strané u Avalon-MM rozhrani aktivni signdl (log. 1) znaéi, Ze je slave zafizeni zaneprazdnéno
a pozaduje ¢ekani pred zasilanim dalSich pozadavki—AVMM__WAITREQUEST. Toto je
u prevodniku feseno negaci signélu.

3.3.2 Mailbox Client IP

Konkrétni Soft IP, které se da pouzit pro komunikaci s SDM, je Mailbox Client Intel FPGA
IP. Tato komponenta funguje jako prostrednik mezi SDM a designem v FPGA, kde na
strané SDM pouziva rozhrani Avalon-ST (vice viz dokumentaci [8]) a na strané FPGA
rozhrani Avalon-MM (Avalon Memory-Mapped). Komunikace pak probiha skrze zasildni
pakett s prikazy a vycitani paketd s odpovédmi od SDM pres vstupni a vystupni FIFO
paméti této komponenty. Zasilani prikazt a ¢teni odpovédi se ridi definovanym protokolem,
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ktery riké, co se v jakém poradi zapisuje na jaké adresy adresniho prostoru komponenty
(viz podkapitolu 3.3.4).

Mailbox Client IP pracuje s 32bitovymi datovymi slovy. Jemu zasilané piikazy pak
mohou slouzit pro celou fadu ikont. Daji se vyuzit napr. pro vyc¢itani Chip ID, hodnot
teplotniho a napétového senzoru v SDM ¢i konfiguracnich informaci. Hlavnim cilem v této
praci ale bude pouzivat ho pro ¢teni a zejména pak zapisy do externi quad SPI (QSPI) flash
paméti a provadéni Remote System Update, coz se vyuzije pro zapis bitstreamu do externi
QSPI flash paméti a nasledné vynuceni rekonfigurace zarizeni pomoci tohoto zapsaného
bitstreamu.

3.3.3 Format prikazu a odpovédi

Kazdy piikaz a kazdd odpovéd zac¢ing hlavickou (viz obrazek 3.4), ktera obsahuje ID pri-
kazu/odpovédi (u odpovédi urcuje, ke kterému predchozimu piikazu se vaze), délku (pocet
zapisovanych /vy¢itanych 32bitovych slov) a kéd prikazu (chyby u odpovédi). Nésleduje
sekvence argumentu, kdy se jejich vyznam a jejich pocet odviji od pouzitého prikazu.

N BT6568B02020191817161514131211109876543210
Reserved l D ‘ﬂ‘ Length |0| Command/Error Code ‘

Obrézek 3.4: Format hlavicky paketu [11]

Offset (32bit) | R/W 31 | 302 | 1 | 0O
BA +0 W Command
BA +1 W Command last word (eop)
BA + 2 R Command FIFO empty space
BA + 3 N/A Reserved
BA +4 N/A Reserved
BA + 5 R Response data
BA +6 R | Response FIFO fill level | EOP | SOP
BA + 7 R/W Interrupt enable register (IER)
BA + 8 R Interrupt status register (ISR)
BA +9 R/W | Timer 1 enable Timer 1 period
BA + 10 R/W | Timer 2 enable Timer 2 period

Tabulka 3.1: Adresni prostor Mailbox Client Intel FPGA IP [11]. BA (Base Address) je
pocatecni adresa, na které je komponenta Mailbox Client Intel FPGA IP namapovana.

3.3.4 Protokol

Zaslani prikazu zac¢ina zapisem slova obsahujiciho hlavicku do vstupni FIFO paméti, ktera
je namapovana v adresnim prostoru komponenty na adrese BA + 0 (viz tabulku 3.1). Déle
nasleduje zapisovani argumentu (kromé posledniho slova) daného piikazu sekvencéné na
tutéz adresu. Posledni slovo je poté zapsdno na adresu BA + 1, coz urcuje konec ptikazu.
V priubéhu zapisu jednotlivych slov je nutné kontrolovat zaplnéni vstupni FIFO paméti,
a to Ctenim z adresy BA + 2, kde je informace o jeji volné kapacité. Diagram detailné
znazornujici logiku zasilani prikazt je na obrazku 3.5.
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Start
No

4

Read Base + 2
Command FIFQ empty
space available (n)
=07

Total
Command length (t)
>07

Command FIFO
empty space available (n) >
Total Command
length (t)

Write command to
base + 0 for (n) times.
Sett=t-n

Write command with
one word (header and/or
arguments) to base + 0
for (t-1) times

v
Write last argument or

header (command with ¢

no arguments)
to base + 1

v

{ End )

Agenda:

n: Command FIFO empty space
t: Total Command Length

Obrézek 3.5: Zaslani ptikazu do Mailbox Client IP [11]

Pro ¢teni odpovédi musi byt nastaven nejnizsi bit registru ISR (BA + 8) do log. 1, coz
indikuje, zZe se ve vystupni FIFO paméti nachazi validni data. Déle je potreba vyc¢ist zaplnéni
vystupni FIFO paméti z adresy BA + 6 a soucasné kontrolovat SOP (zacatek paketu, z angl.
"start of packet") a EOP (konec paketu, z angl. "end of packet") ohrani¢ujici dany paket
s odpovédi. Samotnd odpovéd je pak vyctena z adresy BA + 5, kde je namapovana vystupni
FIFO pamét komponenty. Pti ¢teni odpoveédi je také vhodné kontrolovat celkovy pocet slov
odpovédi ziskany pii ¢teni hlavicky odpovédi, tj. prvniho slova (viz podkapitolu 3.3.3).
Diagram detailné znazornujici proces ziskani odpovédi je na obrazku 3.6.

3.3.5 Prikazy pro praci s flash paméti a konfiguraci zarizeni

V této podkapitole se nachazi prehled prikazi, pomoci kterych je mozné skrze SDM ko-
munikovat s konfiguracni QSPI flash paméti. U kazdého z prikazli je uveden jeho operacni
kod (hexadecimalné). Je nutné myslet na to, ze do délky prikazu uvadéné v hlavicce se ne-
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zapocitava samotnd hlavicka, ale pouze slova, kterd za ni nasleduji. Detailni prehled téchto
ptikazu je k nalezeni v dokumentaci k Mailbox Client Intel FPGA IP [11].

QSPI_OPEN (0x32) —ziskani exkluzivniho pfistupu k flash paméti
QSPI_CLOSE (0x33) —uzavieni exkluzivniho pfistupu k flash paméti

QSPI_SET _CS (0x34)—vybrani jednoho z pripojenych QSPI zafizeni (muzou byt az
4, ale pro konfiguraci FPGA ¢ipu se vzdy pouziva pouze to, které je pristupné pres
hodnotu 00, ostatni slouzi pouze jako tlozisté)

QSPI_READ (0x3A) - pozadavek na ¢teni z externi paméti

QSPI_WRITE (0x39) —pozadavek na zapis do externi paméti

QSPI_ERASE (0x38) - vymazani sektoru v pameéti
QSPI_READ_DEVICE_REG (0x35)—¢teni registru externi flash paméti
QSPI_WRITE_DEVICE_REG (0x36)—zépis do registru externi flash paméti

RSU_IMAGE_UPDATE (0x5C)—pozadavek na spusténi rekonfigurace zafizeni ze
zvoleného aplikacniho nebo tovarniho obrazu

Pro zajisténi spravné komunikace s flash paméti, musi byt pii praci s ni dodrzena néa-
sledujici sekvence piikazi:

QSPI_OPEN
QSPI_SET_CS
libovolné prikazy pro zapis, ¢teni a mazani flash paméti a jejich registri

QSPI_CLOSE

3.3.6 Implementacni detaily

Pri praci se samotnym Mailbox Client IP je nutné vzit v potaz nékolik skutecnosti:

MI sbérnice adresuje po bytech, zatimco sbérnice Avalon-MM v pripadé agentni kom-
ponenty Mailbox Client IP adresuje po 4bytovych slovech. V jednotce SDM Client
je tedy potfeba pracovat s adresami zarovnanymi na 4 byty. Spodni 2 bity adresy
vystavené na MI sbérnici jsou tedy ignorovany, nebot celkové je adresa v jednotce
SDM Client bitové posunuta o tyto 2 bity doprava a déle se pracuje pouze s touto
bitové posunutou adresou. V jednotce je pouzita sitka dat i adresy 32 bitt.

Mailbox Client IP nemé signal AVMM__ WAITREQUEST, ktery je soucéasti stan-
dardniho Avalon-MM rozhrani a uréuje (v log. 1), Ze je komponenta zaneprazdnénd
a vyzaduje ¢ekani. Kontrola dostupného mista ve vstupni FIFO paméti komponenty
(a tedy i schopnost ptijimat dalsi pozadavky) se provadi ¢tenim z adresy BA+2 v je-
jim adresnim prostoru (viz tabulku 3.1, postup komunikace s komponentou je blize
popsan v sekei 3.3.4). Tento signél je tedy v top-level komponenté trvale pfipojen na
log. 0, coz znadci, Ze je komponenta Mailbox Client pfipravena prijimat pozadavky
vzdy. Pripadna kontrola kapacity pak musi byt provedena uvedenym zptsobem.
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e Mailbox Client na rozdil od MI sbérnice podporuje signal IRQ pro signalizovani pre-
ruseni (mj. napt. v pripadé dostupnych dat ve vystupni FIFO paméti komponenty).
Ze se ve vystupni FIFO paméti nalézaji platna data se ale d& zjistit pies registr ISR
na adrese BA+8 (viz tabulku 3.1), kdy je v tomto pripadé jeho nejnizsi bit nastaven
do log. 1, takze absence tohoto signalu na rozhrani MI neni velkou prekazkou.

o Mailbox Client IP nepodporuje signdl BE z rozhrani MI (resp. Avalon-MM). V pii-
chozich transakcich je tedy BE ignorovan a kazdy byte datového slova je povazovan
za platny.

3.4 Remote System Update

Pro spusténi rekonfigurace zafizeni pomoci zaslani piikazu skrze Mailbox Client IP se ve
zvolenych FPGA od firmy Intel d4 pouzit tzv. Remote System Update (RSU), kdy lo-
gika, kterda ho implementuje, je soucasti SDM. RSU je bézné dostupny pri konfiguraci
v rezimu Active Serial, nebof pracuje s externi QSPI flash paméti. RSU umoznuje ucho-
vavat v konfigura¢ni paméti jeden tovarni obraz a nékolik aplika¢nich obraz paralelné
vedle sebe. Pomoci Mailbox Client IP je mozné nahrat do paméti novy aplika¢ni obraz
(QSPI_WRITE) a pomoci RSU lze vynutit rekonfiguraci zafizeni za pouziti tohoto ob-
razu (RSU_IMAGE_UPDATE). Podstatou tohoto systému tedy je, Ze umoznuje na délku
jednoduse opravit chybny design ¢i zménit funkcionalitu zarizeni. SDM se vzdy snazi na-
konfigurovat zarizeni nejprve z aplika¢niho obrazu s nejvyssi prioritou (nejvyssi prioritu
m4 nastavenou nové nahrany obraz). Pokud se mu to nepovede, pokracuje konfigurovinim
z ostatnich aplika¢nich obrazu dle jejich priority. Pokud selze u vsech aplika¢nich obrazi,
nakonfiguruje zarizeni z tovarntho obrazu.

3.4.1 Organizace QSPI flash paméti za pouziti RSU

Pro vyuzivani RSU je na zac¢atku nutné vytvorit pocatecni RSU obraz pomoci nastroje
quartus_pfg, ktery v externi paméti vytvori strukturu podobnou té, ktera je zobrazens na
obrazku 3.7. Pro tento pocateé¢ni RSU obraz je nutné poskytnout tovarni obraz a alespon
jeden aplika¢ni obraz.
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Read base + 5 n times
and set new length of
response header.
Set t=t-n

Agenda:
n: Response FIFO fill level
t: Length of the response header
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Read base + 6
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Refer to Error Codes
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Obrazek 3.6: Vycteni odpovédi z Mailbox Client IP [11]
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base
BOOT_INFO
Factory Image
f?; Sub Partition Table 0
2 Sub Partition Table 1
g

[T Canonly be updated through an update image
1 SDMdoes not use
[ Can be written directly

"1 Canbe updated only through an update image
[ Can be written directly

Obrézek 3.7: Adresni prostor konfiguracéni flash paméti [9, 10]. Na obrazku vlevo je znazor-
néno rozlozeni paméti, jak ho vidi uzivatel. Pro prehled o obsahu paméti a fizeni alokace
zdroju se pouzivd Sub Partition Table (SPT), ktera odkazuje na veskery obsah paméti. Na
obrazku vpravo je znazornén thel pohledu SDM, kde je vidét provazani Decision Firmware
s ukazateli na jednotlivé aplika¢ni obrazy. V obou pripadech je vidét, ze je mozné primo
zapsat novy aplikacni obraz a také pfimo modifikovat Configuration Pointer Block (CPB)
pridanim ukazatele na tento novy aplika¢ni obraz. Pro vyssi spolehlivost vytvari nastroj

SPT i CPB ve dvou kopiich.
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Kapitola 4

Software

Softwarova rozsiteni pro Intel FPGA, kterd jsou popisovana v této kapitole, nejsou zatim
dostupnd v aktudlni verzi na githubu! (v6.16.0), nebot tam se jedna pouze o stabilni verzi
a interni vyvoj se nachézi v soukromém repozitari na gitlabu. Rozsiteni ale budou zvefejnéna
na githubu v rdmci nékteré z pristich verzi.

4.1 Device Tree

Jak jiz bylo zminéno v teoretické ¢asti, v prubéhu prekladu designu je soucasné také skla-
déna hierarchicka reprezentace specidlnich komponent zapojenych v daném designu pro
FPGA (tzv. Device Tree). Jelikoz pro proces konfigurovani Intel FPGA v rezimu Active
Serial bude jako fadi¢ pouzivana nové implementovani hardwarova jednotka SDM Cli-
ent (viz podkapitolu 3.3), kterd je odlisnd od jiz dfive implementovanych radi¢u pro jina
FPGA, v Device Tree je pro ni nutno vytvorit vlastni zdznam, aby bylo v software mozné
vybirat nové implementované funkce pracujici s touto jednotkou, pokud bude tato jed-
notka v designu zapojena. V software je rozhodovano na zdkladé atributu compatible,
kdy tento novy radi¢ pro Intel FPGA ¢cipy je v Device Tree identifikovan pod oznacenim
"netcope,intel_sdm_ controller". V Device Tree se také nachazi informace o adrese, na niz
je fadi¢ (resp. Mailbox Client IP) v designu namapovan. Tato adresa je tedy pocatecni
adresou komponenty (BA v tabulce 3.1). V piiloze A je k vidéni redlny kod, ktery tuto
funkci zajistuje.

4.2 nfb-boot

Aplikace nfb-boot slouzi uzivateli pro ovladani konfigurovéni zvoleného nfb (Netcope
FPGA board) zafizeni. Zajistuje predevsim nahravani bitstreamu do konfiguracéni paméti
a bootovani zafizeni (a libovolnou kombinaci téchto funkei v zévislosti na pouzitych prepi-
nacich). Bitstream a Device Tree soubor jsou aplikaci predavany v archivu .tar.

Aplikace nfb-boot pracuje s tzv. sloty, které reprezentuji prostor pro ulozeni jednotli-
vych obrazu v konfiguraéni flash paméti. Tyto sloty jsou pro kazdé zafizeni specifikovany
piimo ve zdrojovém kédu ovladaci?. Klasicky jsou u piedchozich karet podporovany pouze

'https://github.com/CESNET/ndk-sw

2konkrétni pifklad volani funkce nfb_fdt_create_binary_slot pro vytvoreni takového slotu pro
kartu NFB-200G2QL je k nahlédnuti na adrese https://github.com/CESNET/ndk-sw/blob/main/drivers/
kernel/drivers/nfb/pci.c#L182
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dva sloty, kdy prvni obsahuje tovarni obraz, kterym je FPGA ¢ip konfigurovan pti bootovani,
a do druhého (pro aplika¢ni obraz) muze uzivatel nahrat svij obraz s vlastnim designem
a vynutit si z ného rekonfiguraci zafizeni. Aplikace dale umoznuje pro dané zarizeni vypsat
seznam dostupnych konfigura¢nich slotu.

Podrobnéjsi popis aplikace je uveden v dokumentaci, viz https://cesnet.github.io/
ndk-sw/tools/nfb-boot.html. Zdrojovy kod aplikace je k nalezeni na adrese https://
github.com/CESNET/ndk-sw/blob/main/tools/boot/boot.c.

RSU (viz podkapitolu 3.4) u Intel FPGA ¢ipu ale umoznuje pracovat hned s nékolika
aplika¢nimi obrazy, kdy jejich pocet je limitovan kapacitou konfiguracéni flash paméti a ve-
likosti téchto obrazi. Prace s konkrétnim slotem (at uz pro aplikaéni nebo tovarni obraz)
poté stejné jako v ptuvodni verzi programu zahrnuje zapsani nového konfigura¢niho obrazu
do tohoto slotu a nakonfigurovani ¢ipu obrazem z daného slotu. V zavéru této prace je dis-
kutovano rozsifeni software o dynamickou spravu obrazu v konfigura¢ni flash paméti, diky
které by nebylo potfeba mit pro toto konfigura¢ni schéma zaznamy o dostupnych slotech
pro dané zafizeni pfimo ve zdrojovém kédu ovladacu (funkcionalita je uvedena jako mozné
rozsifeni a neni pfimo implementovana z duvodu uvedenych v sekei 5.1).

Pro pridani podpory pro Intel FPGA bylo nutné pridat podminku, kdy v pripadé, ze
se format bitstreamu lis{ od toho jiz diive podporovaného, zkontroluje program, zda mu
nebyl poskytnut nové podporovany format .rpd pro konfigurovani Intel FPGA v rezimu
Active Serial. Pokud ano, preddava dale bitstream v tomto formatu knihovnim funkcim.
7 divoda uvedenych v sekci 5.1 se vztahuje implementované rozsifeni pouze na moznost
zapisu bitstreamu ve formatu .rpd do zvoleného slotu, nikoli vsak na moznost vynuceni
rekonfigurace zafizeni (vice viz piilohu B).

4.3 1libnfb

Tato knihovna v sobé implementuje funkce pro praci s nfb zafizenimi, mj. funkce pro zpraco-
vani bitstreamu a funkce pro zapis a ¢teni adresniho prostoru jednotlivych komponent, které
jsou v designu FPGA pripojené na MI sbérnici, a tedy softwarové dostupné. Strucny tutorial
seznamujici s knihovnou a s praci s ni je k nalezeni na https://cesnet.github.io/ndk-sw/.

Do knihovny 1ibnfb? byla pfiddna podpora pro novy forméat konfiguracnich dat .rpd.
V pripadé téchto dat je nutné si dat pozor na fakt, ze pfi nahravani bitstreamu do kon-
figuracni paméti je pro kazdy byte dat nejprve zapisovan nejméné vyznamny bit, tedy je
potieba kazdy byte zapisovanych dat bitové preklopit (napt. 0xAF — 0xF5). Pokud je z De-
vice Tree designu zjisténo, Ze je v ném zapojena jednotka SDM Client (atribut compatible
je nastaven na "netcope,intel_sdm_ controller"), je tento novy .rpd format odpovidajicim
zpusobem zpracovan (implementace viz prilohu C).

3zdrojovy kéd je k dispozici na https://github.com/CESNET/ndk-sw/tree/main/libnfb
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4.4 Ovladacé

Posledni a zaroven nejvetsi implementac¢ni ¢asti je pridani sady nizkotrovnovych funkeci
implementujicich piikazy ze sekce 3.3.5 a komunikacni protokol ze sekce 3.3.4, které tvori
ovlada¢ pro nové vytvorenou hardwarovou jednotku SDM Client. Stejné jako v pripadeé
uzivatelské aplikace a knihovny se funkcionalita v kédu ovladact #idi podle sestaveného
Device Tree.

4.4.1 Zaclenéni jednotky do stavajiciho software

Pro proces bootovani je v kédu ovladact pritomna struktura typu nfb_boot, do které byly
v ramci pridani podpory pro Intel FPGA priddny atributy (viz kéd 4.1), které se nastavi
pri prochézeni Device Tree obsahujictho SDM Client (viz kéd 4.2). Struktura nfb_boot
v sobé také obsahuje ukazatele na strukturu predstavujici komponentu pro obsluhu konfigu-
race (struct nfb_comp *comp) a struktury reprezentujici konfiguraéni flash pamét (struct
spi_nor *nor a struct mtd_info **mtd).

V pripadé, ze byly diive zminované nové pridané atributy nastaveny, tedy je v designu
zapojena jednotka SDM Client, dojde k namapovani nové implementovanych nizkotrovio-
vych funkei na funkece z rozhrani této flash paméti (viz kéd 4.3) a to vytusti ve volani téchto
nové implementovanych funkei v pripadé prace se zminovanou flash paméti (nor), které
budou ve vysledku zapisovat data do komponenty comp (jednotky SDM Client).

struct nfb_boot {
struct nfb_comp *comp;

struct spi_nor *nor;
struct mtd_info **mtd;

int sdm_controller;
unsigned sdm_cmd_id;
unsigned sdm_empty_space;

}

Vypis 4.1: drivers/kernel /drivers/nfb/boot /boot.h: Pridané atributy do struktury nfb_boot
(sdm_controller slouzi pro identifikaci, Ze se v designu nachdzi jednotka SDM Client,
sdm_cmd_id urcuje ID prikazu, viz obrazek 3.4, sdm_empty_space slouzi pro uchovani in-
formace o volné kapacité vstupni FIFO paméti)
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int nfb_boot_attach(struct nfb_device *nfb, ...) {
struct nfb_boot *boot;

fdt_offset = fdt_node_offset_by_compatible(nfb->fdt, -1, \
"netcope,intel_sdm_controller");
if (fdt_offset < 0) {
fdt_offset = fdt_node_offset_by_compatible(nfb->fdt, -1, \
"netcope,boot_controller");
} else {
boot->sdm_controller = 1;
boot->sdm_cmd_id = 0O;
boot->sdm_empty_space = 0;

}

Vipis 4.2: drivers/kernel /drivers/nfb /boot /boot.c: Utrzek kédu znazoriujici nastaveni atri-
butt struktury v ptipadé nalezeni jednotky SDM Client (pokud neni nalezena v designu jed-
notka SDM Client, hled4 se jiny fadi¢ pro ovladani konfigurace — "netcope,boot__controller").
nfb_device je struktura reprezentujici zarizeni (kartu), ktera v sobé mj. zahrnuje i ukazatel
fdt (Flat Device Tree) na Device Tree designu.

Rozhrani pro praci s jednotkou SDM Client

Pro potfebu namapovani nové vytvorenych funkci na ukazatele poskytované rozhranim
pro praci s flash paméti je nutné, aby se tyto funkce ridily danymi predpisy. Ovladac
implementuje nésledujici mnozinu funkei z rozhrani (detailnéji popsany v podkapitole 4.6),
kde tyto funkce odpovidaji prikaztim pro Mailbox Client IP v jednotce SDM Client pro
préaci s konfigura¢éni pameéti (viz sekce 3.3.5):

o sdm_gspi_read (QSPI_READ)

o sdm_gspi_read_reg (QSPI_READ_DEVICE_REG)

o sdm_gspi_write (QSPI_WRITE)

o sdm_gspi_write_reg (QSPI_WRITE_DEVICE_REG)

o sdm_gspi_erase (QSPI_ERASE)

int nfb_boot_mtd_init(struct nfb_boot *nfb_boot) {
struct spi_nor *nor;
if (nfb_boot->spi || nfb_boot->sdm_controller) {

nor->priv = nfb_boot;
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if (nfb_boot->sdm_controller) {
nor->read = sdm_gspi_read;
nor->read_reg = sdm_qgspi_read_reg;
nor->write = sdm_qspi_write;
nor->write_reg = sdm_qgspi_write_reg;
nor->erase = sdm_gspi_erase;
nor->mtd.name = "sdm_qgspi_nor";

} else {

}

Vypis 4.3: drivers/kernel /drivers/nfb/boot /flash.c: Na tomto kusu kédu je k vidéni namapo-
vani nizkodroviiovych funkci pro obsluhu systémovych volani sméfovanych na konfigura¢ni
flash pamét. Pres ukazatel nor->priv je ve funkcich pristupovano ke struktufe nfb_boot.
Pro praci s flash paméti se pak pouzivd mapovéani skrze strukturu mtd_info (Memory Tech-
nology Device, vice viz napf. http://www.linux-mtd.infradead.org/doc/general.html)

4.5 Pomocné funkce pro ovladac

Tato a nasledujici sekce podrobné rozebiraji rozhrani a implementaci novych funkei pro
ovladac¢ k jednotce SDM Client. V koédu je pridano pét pomocnych funkci, které jsou poté
vyuzivany funkcemi z rozhrani ovladace (viz nésledujici sekce 4.6). Tyto jsou:

e sdm_send_data se stard o zaslani dat jednotce
e sdm_get_data vycita data z jednotky
e sdm_send_header se pouziva pro vytvoreni a odeslani hlavicky prikazu

e sdm_qgspi_open_set_cs je spojenim piikazti QSPI_OPEN a QSPI_SET_CS ze sekce
3.3.5

e sdm_gspi_close implementuje funkcionalitu piikazu QSPI_CLOSE ze sekce 3.3.5

Tyto funkce a funkce z rozhrani ovladace (soubory sdm.c a sdm.h) pfimo implementuji
protokol ze sekce 3.3.4 a piikazy ze sekce 3.3.5 (kromé RSU_IMAGE_UPDATE, pro blizsi
vysvétleni viz podkapitolu 5.1). Pracuji s adresnim prostorem jednotky SDM Client (resp.
komponenty Mailbox Client IP) popsanym v tabulce 3.1, kdy k této jednotce je umoznén
pristup pomoci ukazatele ((struct nfb_boot *)nor->priv), pro ktery je v kédu pou-
zito makro BOOT. Pro zapis do jednotky je volana knihovni funkce nfb_comp_write32,
pro ¢teni z jednotky funkce nfb_comp_read32. Prvni tfi jmenované funkce dostavaji jako
parametr ukazatel na strukturu nfb_boot.

4.5.1 funkce sdm_send_data

Tato funkce se pouziva pro korektni odeslani dat do jednotky SDM Client. Data pak zapisuje
bud na adresu, kde je namapovana vstupni FIFO pamét nebo na adresu ur¢enou pro zapis
posledniho slova piikazu (toto je uréeno predanym parametrem addr). Tato data jsou funkci
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predévana skrze vstupni buffer data (datovy typ u_char*) o délce len, kde velikost jedné
polozky v bufferu je 1 byte. Funkce nevraci zddnou hodnotu.

Funkce nejprve ¢te informaci o volné kapacité vstupni FIFO paméti komponenty, kterou
si uklada do proménné boot->sdm_empty_space (viz tryvek kodu 4.1), kterd je na zacatku
funkce inicializovina na hodnotu 0. Poté se jeji ¢innost ridi podle toho, kolik bytt dat
je potfeba zapsat. Pokud je proménna len >= WORD_WIDTH (velikost jednoho slova
v bytech, tj. 4), zapiSe se na pfislusnou adresu celé slovo z bufferu, podle toho kde se
nachdzi ukazatel data. Nésledné je ukazatel data posunut na dalsi slovo (data += 4),
délka bufferu len je zmensena o 4 byty a pokud se jednalo o zapis do vstupni FIFO paméti,
je dekrementovana hodnota v boot->sdm_empty_space. Poté funkce opakuje svou ¢innost,
dokud je ve vstupni FIFO paméti volné misto (boot->sdm__empty_ space > 0), v pripadé ze
neni misto, ale je stale co zapisovat, pokracuje funkce dalsim ¢ekdnim na volnou kapacitu.
Pokud pocet byt pro zapis v proménné len klesne pod hodnotu WORD__WIDTH, ale je
vetsi nez 0 (len muze byt mensi nez 4 hned pfi zdpisu prvniho slova), data jsou bitové
doplnéna nulami na s$itku 4 byti, odeslany na prislusnou adresu a funkce kondi.

4.5.2 funkce sdm_get_data

Tato funkce se pouziva pro vycitani odpovédi od SDM, které jsou k dispozici ve vystupni
FIFO paméti komponenty Mailbox Client IP. K dispozici je ji pres parametr poskytnut
buffer data (datovy typ u_charx) o délce len bytu, do kterého jsou data funkei zapisovéana
(data muze byt NULL a len muze byt 0, je-li v odpovédi ocekdvana pouze hlavicka). Funkce
vraci rizné hodnoty v zdvislosti na vycétené odpovédi, a to:

e Pocet prectenych byti, pokud pri ¢teni nenastala chyba.
e Hodnotu 0, pokud je odpovéd tvorena pouze hlavickou a vse probéhlo bez chyb.
e Zapornou hodnotu, pokud pfi ¢teni nastala chyba.

Funkce nejprve ¢ekd, dokud neni v registru ISR nastaven nejnizsi bit do log. 1 (ptiznak,
ze jsou ve vystupni FIFO paméti validni data). Cekani je osetfeno pomoci timeoutu, aby
nemohlo dojit k zaseknuti stroje v pripadé nepritomnosti dat pro vycteni. Pokud je tento
priznak nastaven, pokracuje funkce ¢ekanim na zaplnéni vystupni FIFO paméti a vyskyt
zac¢atku paketu. V dalsim kroku (je-li nastaven priznak zacatku paketu a je-li vystupni
FIFO alesponi z ¢asti zaplnéno) je vycCtena hlavicka odpovédi. Pokud neindikuje chybu,
je z ni extrahovdna délka odpovédi (pocet 4bytovych slov odpovédi) a je dekrementovano
zapamatované zaplnéni vystupni FIFO pameéti. Pokud odpovéd nezahrnuje pouze hlavicku
(zaplnéni vystupni FIFO paméti je i po dekrementaci nenulové), pokrac¢uje funkce ¢tenim
slov z vystupni FIFO paméti komponenty do bufferu data (az dokud nezbyva k vyéteni
posledni slovo, ptipadné ¢ekd na znovunaplnéni vystupni FIFO paméti). Soubézné s kazdym
vyctenym slovem upravuje ukazatel data (data += 4), pri¢ita 4 byty k po¢tu vyctenych
byt a dekrementuje zapamatované zaplnéni vystupni FIFO paméti a pocet slov odpovedi
ziskany z hlavicky. Pri vyc¢itani posledniho slova ¢ekd na nastaveny priznak konce paketu.
V pripadé nezarovnaného Cteni je posledni slovo odpovidajicim zptsobem zkriceno, aby
nedoslo k preteceni bufferu data.

4.5.3 funkce sdm_send_header

Tato funkce se stard o sestaveni hlavicky piikazu a o jeji odeslani na spravnou adresu.
Funkce dostéva pres parametr operac¢ni kéd cmd_code piikazu a jeho délku cmd_len (pocet
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4bytovych slov). Funkce vraci 0, pokud nenastala v prubéhu vykonavani zadnd chyba, jinak
zapornou hodnotu.

Funkce nejprve zkontroluje platny rozsah predanych parametr. Nasledné pomoci bito-
vych posunt sestavi z ID (boot->sdm_cmd_id), opera¢niho kédu a délky prikazu hlavicku.
Pred samotnym odesldnim hlavicky je do kddu ptidano ¢ekéni (divod je vysvétlen v sekci
5.3). Diky tomuto ¢ekéni postradd vyznam pouziti ID pro rozliSeni jednotlivych piikazu,
protoze pred poslanim dalsiho prikazu jednotce se vzdy pocka na dokoncéeni predchoziho.
Proto je zatim logika ¢islovani jednotlivych prikazi v kodu zakomentovana. Po uplynuti
doby c¢ekani néasleduje samotné zapsani hlavicky na adresu, ktera je uréena podle toho, zda
je prikaz tvoren pouze hlavickou nebo zda za hlavickou nasleduji argumenty.

4.5.4 funkce sdm_qspi_open_set_cs

Tato funkce slouzi pro ziskani exkluzivniho pfistupu k flash paméti a k vybrani vycho-
ziho QSPI zarizeni. Jako parametr dostava ukazatel na strukturu spi_nor. Vraci 0, pokud
nenastala v pribéhu vykonavani zadnd chyba, jinak zapornou hodnotu.

Funkce pro svou ¢innost pouziva vyse jmenované pomocné funkce. Nejdrive je poslana
hlavicka pro ptikaz QSPI_OPEN (operacni kod = 0x32, délka = 0). Po vycteni odpovédi
je zasldna druhd hlavicka pro piikaz QSPI_SET_CS (operacni kéd = 0x34, délka = 1).
Jedinym a tedy i poslednim argumentem tohoto druhého prikazu je vychozi hodnota 0,
ktera znadi selektor pro pripojené QSPI zafizeni (viz sekce 3.3.5).

4.5.5 funkce sdm_gspi_close

Tato funkce slouzi pro ukonéeni exkluzivniho pristupu k flash paméti. Jako parametr dostava
ukazatel na strukturu spi_nor. Vraci 0, pokud nenastala v prubéhu vykonavani chyba, jinak
zapornou hodnotu.

Funkce stejné jako predchozi jmenovand vyuziva vyse zminované pomocné funkce. De
facto jedinou tlohou, kterou vykonava, je odeslani hlavicky pro prikaz QSPI_CLOSE (ope-
racni kéd = 0x33, délka = 0).

4.6 Funkce rozhrani ovladace

Tyto funkce implementuji rozhrani ovladace, které se mapuje na obsluzné funkce pro praci
s flash paméti, a proto maji pevné dany prototyp. Pro svoji ¢innost vyuzivaji pomocné
funkce popsané v podkapitole 4.5. VSem je pomoci parametru predavan ukazatel na struk-
turu spi_nor. VSechny také na zacatku volaji pripravnou funkci sdm_gspi_open_set_cs
a na konci funkci sdm_qgspi_close. Tato fakta nejsou u funkei znovu explicitné uvadéna.

4.6.1 funkce sdm_qgspi_read

Tato funkce slouzi pro ¢teni dat z QSPI flash paméti. Maximalni pocet slov pro vycteni je
1024 (4kB). Jako parametry jsou ji predavany adresa (from), ze které se ma ve flash paméti
¢ist (tato adresa musi byt zarovnand na 4 byty), pocet bytu k precteni (len) a buffer,
do kterého se maji vyctend data zapsat (buf). Funkce vraci pocet vyétenych bytt nebo
zapornou hodnotu pri chybé.

Funkce nejprve kontroluje zarovnani adresy na 4 byty. Pokud adresa neni zarovnana,
je vracena chyba. Po kontrole je posldna hlavicka pro piikaz QSPI_READ (opera¢ni kéd
= 0x3A, délka = 2). Nyni je provedeno ptripadné zarovnani na maximalni pocet ¢tenych
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slov (1024). V dalsim kroku jsou zapsdny argumenty. Prvnim je adresa pro ¢teni ve flash
paméti, druhym pak pocet vycitanych slov. Nakonec je volana funkce sdm_get_data pro
precteni odpovédi a zapsani vyctenych slov do bufferu.

4.6.2 funkce sdm_qgspi_read_reg

Tato funkce slouzi pro ¢teni registri QSPI flash paméti. Maximalni velikost ¢tenych dat je
8 bytu. Jako parametry jsou ji predavany operacni kéd pro ¢teci piikaz (opcode), buffer, do
kterého maji byt zapsana vyctena data (buf) a pocet bytu k precteni (len). Funkce vraci
0, pokud nenastala v pribéhu vykonavani chyba, jinak zdpornou hodnotu.

Funkce nejprve zasild hlavicku pro piikaz QSPI_READ_DEVICE_REG (opera¢ni kéd
= 0x35, délka = 2), poté jsou zapsany argumenty. Prvnim argumentem je opera¢ni kéd pro
Cteci prikaz, druhym pocet ¢tenych bytt. Na zavér je vyctena odpovéd do bufferu. Pro praci
na DevKitu bylo potfeba ¢teni registrii obejit jingym zptisobem (viz sekci 5.3).

4.6.3 funkce sdm_qgspi_write

Tato funkce slouzi pro zapis dat do QSPI flash paméti. Maximéalni pocet slov pro zapsani
je 1024 (4kB). Jako parametry jsou ji predaviny adresa (to), na kterou se maji data ve
flash paméti zapsat (tato adresa musi byt zarovnana na 4 byty), pocet bytu k zapsani (len)
a buffer se zapisovanymi daty (buf). Funkce vraci pocet byti, které se podarilo zapsat nebo
zapornou hodnotu pri chybé.

Funkce nejprve provede piipadné zarovnani na maximalni pocet zapisovanych slov (1024)
a kontroluje zarovnani adresy na 4 byty. Pokud adresa neni zarovnand, je vracena chyba.
Po kontrole je poslana hlavicka pro prikaz QSPI_WRITE (opera¢ni kod = 0x39, délka =
2+4pocet zapisovanych slov) nasledovana argumenty. Prvnim je adresa ve flash paméti, na
kterou maji byt data zapsana, druhym je pocet zapisovanych slov a tfetim jsou samotna
zapisovana data. Nakonec je zkontrolovano, zda se data povedlo zapsat.

4.6.4 funkce sdm_qgspi_write_reg

Tato funkce slouzi pro zapis do registru QSPI flash paméti. Maximalni velikost zapisova-
nych dat je 8 byti. Jako parametry jsou ji predavany operacni kod pro zapisovaci piikaz
(opcode), buffer s daty pro zapsani (buf) a pocet byt k zapséni (len). Funkce vraci 0,
pokud nenastala v prubéhu vykonavani chyba, jinak zapornou hodnotu.

Funkce nejprve zasila hlavicku pro piitkaz QSPI_WRITE_DEVICE_REG (opera¢ni
kéd = 0x36, délka = 2+pocet zapisovanych slov), poté jsou zapsdny argumenty. Prvnim
argumentem je operacni kod pro zapisovaci piikaz, druhym pocet zapisovanych byta a pii-
padnym tfetim samotnd zapisovand data. Nakonec je zkontrolovano, zda se data povedlo
zapsat.

4.6.5 funkce sdm_gspi_erase

Tato funkce slouzi pro mazani sektoru QSPI flash paméti. Prikaz QSPI_ERASE sice pod-
poruje nékolik velikosti mazanych sektort, funkce ale kvili pévné danému prototypu pod-
poruje pouze maximalni velikost 64kB. Ptes parametr je ji predavana adresa (off), kde se
m4 zacit mazat (tato adresa musi byt zarovnand na 64 kB). Funkce vraci 0, pokud nenastala
v prubéhu vykonavani chyba, jinak zapornou hodnotu.
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Funkce nejprve kontroluje zarovnani adresy na 64kB. Po kontrole zasila hlavicku pro
prikaz QSPI_ERASE (opera¢ni kéd = 0x38, délka = 2) nasledovany argumenty. Prvnim
je adresa ve flash paméti, odkud se ma zac¢it mazat, druhym je velikost sektoru (v tomto
pripadé pevné stanovens na 64kB). Nakonec je kontrolovan tspéch vykonavani piikazu.
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Kapitola 5

Ovéreni funkénosti

5.1 Omezeni

Kvili globalnimu nedostatku ¢ipi, ktery v posledni dobé pocituje vétsina technologickych
odvétvi, se datum dodéani nové 400GE karty (viz podkapitolu 3.1) nékolikrat posunovalo,
takze otestovani této prace na cilovém hardware v podobé této karty nebylo ve vysledku
mozné.

Pro vytvoreni této prace byl aktivné pouzivan prostredek Intel Stratix 10 GX Develop-
ment Kit (viz podkapitolu 3.2), ktery ale vzhledem k tomu, Ze se jednalo o tzv. Engineering
Sample, nepodporoval nékteré dulezité funkce (véetné RSU ze sekce 3.4). V tomto pii-
padé software Intel Quartus Prime nepodporoval programovani tohoto zarizeni za pouziti
vice bitstreamu najednou, coz bylo nutnym predpokladem pro vytvoreni poc¢ateéniho RSU
konfiguracniho obrazu, resp. vytvoreni layoutu v konfigura¢ni flash paméti, ktery by RSU
podporoval. S vyuzitim pouze jednoho bitstreamu totiz neexistoval zptisob, jak v konfigu-
ra¢ni paméti vytvorit blok PCB tak, aby na ného bylo mozné odkazovat z bloki Decision
Firmware (viz podkapitolu 3.4.1), které je mozné upravovat pouze skrze komeréni software
Intel Quartus Prime.

5.2 Prepsani tovarniho obrazu

Vyse uvedenda omezeni vyustila v to, ze byl do konfigura¢ni paméti skrze software Intel
Quartus Prime nahran pouze tovarni obraz (spolecné s bloky Decision Firmware, které na
ného odkazuji) ve formatu .jic. Funkénost implementovaného software pak bylo mozné
oveérit pouze tim stylem, ze skrze vlastni softwarovou implementaci byl tento tovarni obraz
(véetné Decision Firmware) prepsan vygenerovanym bitstreamem ve formatu .rpd. Pro
zapis konfigura¢niho bitstreamu do slotu pro tovarni obraz byl pouzit piikaz "nfb-boot
-w 0 archive.tar", kde archive.tar obsahuje soubor s bitstreamem ve formatu .rpd
a soubor s Device Tree ve formatu .dtb. Po provedeni zapisu byl stroj s kartou manualné
rebootovan a pomoci nastroje nfb-info! pak bylo podle data vytvofeni bitstreamu, kterym
se zarizeni pri bootovani konfigurovalo, zjistovano, zda prepsani obrazu probéhlo tspésné.

'nfb-info je dalsi z uzivatelskych aplikaci implementovanych v rémci software sdruzeni CESNET. Tato
aplikace zprostredkovava zdkladni informace o karté.

35



5.3 Prace s registry QSPI paméti

Tato sekce rozebird problém pii ¢teni a zapisu nékterych pouzivanych registri QSPI flash
konfiguracni paméti na prostredku DevKit. Jednalo se o problém, kdy se nedarilo vycitat
smysluplné hodnoty z registrii a zaroven pri zapisu do nékterych registriu zarizeni odpovidalo
s chybou. Mezi konkrétni pifklady tohoto chovani patii nasledujici:

o Pri ¢teni identifika¢niho Device ID flash paméti (operacni kéd 0x9E nebo 0x9F) pri
zavadéni modulu pro ovlada¢ odpovidalo SDM sice bez chyby, ale jako Device 1D
byly vyc¢teny samé nuly. Pro tuto situaci byl pfidan do funkce sdm_qspi_read_reg
kod zobrazeny v uryvku 5.1, ktery nastavuje provizorni Device ID, pro kterd je na-
sledné pridana provizorni podpora do souboru spi-nor.c, aby bylo mozné praci na
prosttedku DevKit otestovat.

o Pii ¢teni stavového registru (operacni kod 0x05) nebylo mozné vy¢ist v prubéhu na-
hravéni konfigurace do flash paméti priznak WIP (Write in Progress Bit), ktery urcuje,
zda je ve flash paméti pravé zpracovavan néjaky prikaz. To vedlo k nestalému chovani,
kdy byl obc¢as prikaz prepsan jesté pred svym dokoncenim dalsim prikazem a komu-
nikace se zasekla. Jako feseni problému bylo do kédu ovladace (konkrétné do funkce
sdm_send_header) pridédno ¢ekani po uréitou dobu, aby se zpracovavany prikaz stihl
provést cely a nasledujici prikaz se zacal provadét az po dokonceni tohoto piredchoziho.

o Pii zapisu piikazu pro povoleni/zakazani zépisu do flash (opera¢ni kddy 0x06/0x04)
odpovidal SDM s chybovym kédem. Toto chovani ale pro samotny zapis konfigurace
neznamenalo zadné komplikace.

sdm.c:
#define DEVKIT_ES 1

// Intel EPCQ-L Silicon IDs

// JEDEC ID is replaced by Silicon ID from EPCQ-L device specification
// (to differentiate between the flashes)

#define SID_EPCQL256 0x19

#define SID_EPCQL512 0x20

#define SID_EPCQL1024 0x21

int sdm_qgspi_read_reg(..., u8 opcode, u8 *buf, ...) {

#if DEVKIT_ES
// DEVKIT in use does not respond with the device ID (returns zeros)
if (opcode == 0x9e || opcode == 0x9f) {
if (len < 3) {
return -EINVAL;

}

buf [0] = 0;

buf [1] = 0;

buf [2] = SID_EPCQL1024;
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return O;

#endif

spi-nor.c:
static const struct flash_info spi_nor_ids[] = {

/* Intel EPCQ-L */
// JEDEC ID is replaced by Silicon ID from EPCQ-L device

// specification (to differentiate between the flashes)
{ "epcql256" , INFO(0x19, 0, 0x10000, 512 , 0) 1},
{ "epcqlb12" , INFO(0x20, O, 0x10000, 1024, 0) 1},
{ "epcql1024", INFO(0x21, O, 0x10000, 2048, 0) },

}
Vypis 5.1: Reseni pro nefunkéni éteni registrit QSPI flash paméti na pifpravku DevKit
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Kapitola 6
Zaver

Cilem této bakalarské prace bylo nastudovani moznosti konfigurace FPGA ¢ipti Intel Stratix
10 a Intel Agilex a nasledné navrzeni a implementace hardwarové jednotky pro komunikaci
s konfigura¢ni QSPI flash paméti téchto ¢ipt. Dalsim cilem bylo navrzeni a implementovani
softwarového nastroje, ktery by umoznil skrze tuto jednotku zvolend FPGA prislusnym
zpusobem konfigurovat. Na zavér bylo potfeba ovérit funkénost tohoto nové implementova-
ného systému nahranim bitstreamu do konfigura¢ni paméti vybraného ¢ipu a provedenim
jeho rekonfigurace s vyuzitim tohoto nové nahraného bitstreamu.

Po nastudovani potfebnych materiala byla navrzena a implementovana nova hardwa-
rova jednotka pro obsluhu konfigurovani FPGA c¢ipii Intel Stratix 10 a Intel Agilex podle
schématu Active Serial. Tato jednotka nese nazev SDM Client a pouziva se pro pristup
k externi QSPI flash konfigura¢ni paméti prostrednictvim SDM. Implementovana jednotka
je napojena na MI sbérnici a skrze tuto sbérnici s ni komunikuje ptipraveny softwarovy
nastroj. Software zasild prikazy do komponenty SDM, které umoznuji nahrani nového kon-
figura¢niho obrazu do zminované QSPI flash paméti. Déale byla v ramci bakalaiské prace
pripravena softwarova podpora pro jednotku SDM Client rozsifenim uzivatelské aplikace
nfb_boot a knihovny 1libnfb. Uvedeny software byl rozsifen o moznost zpracovani bitstre-
amu ve formatu .rpd. Déle byly implementovany nové nizkotroviiové funkce pro ovladac,
které se ¥idi definovanym protokolem pro praci s flash paméti. Pro prototypovani byla zvo-
lena FPGA karta Intel Stratix 10 GX Development Kit ES. Jednotka SDM Client byla
nasledné zapojena do pripraveného designu pro FPGA a v ramci ovéreni jeji funkcénosti
byla pouzita pro prepsani tovarniho obrazu v konfiguracni QSPI flash paméti u zvolené
karty. Zapis nového designu a rekonfigurace ¢ipu Stratix 10 GX probéhla tspésné.

Béhem feseni prace se vyskytlo nékolik problémi, které se podarilo obejit, a tak neza-
branily ovéreni zdkladni implementované funkcionality. Prvnim problémem byla nefunkéni
podpora pro RSU na zvolené karté. Tento problém se podarilo obejit tak, Ze namisto pri-
dani nebo prepsani zvoleného aplika¢niho obrazu byl prepsan cely tovarni obraz. Tento
problém dale znemoznil softwarové vynuceni rekonfigurace zafizeni, tudiz pro nakonfigu-
rovani FPGA z nové zapsaného tovarniho obrazu bylo nutné manualné restartovat stroj.
Dalsim problémem bylo nefunkéni ¢teni a zapis registri QSPI flash paméti. Tento problém
byl obejit vlozenim ¢ekani na dokoné¢eni predchoziho piikazu do kédu ovladacu (aby nedo-
chazelo k prepisovani nezpracovanych piikazi a nasledné chybé pti zapisu nové konfigurace
do této flash paméti). Toto nefunkéni ¢teni registrii znemoznilo vy¢itani Device ID pro iden-
tifikaci flash paméti pii zavadéni modulu pro ovlada¢. Proto bylo nutné nastavit hodnotu
Device ID ruéné a pridat podporu pro tuto flash pamét do softwarového nastroje.
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Na tuto bakalaiskou praci je mozné navazat napr. zprovoznénim a naslednym otesto-
vanim funkcionality na 400GE FPGA karté, kterd bude dostupna v nasledujicich mésicich.
Nova 400GE karta umozni déle ovéfit moznost softwarového rebootovani zarizeni s vyuzi-
tim RSU. Dal$im moznym rozsifenim této bakalarské prace by bylo pridani podpory pro
dynamickou praci s aplika¢nimi obrazy v konfiguracni QSPI flash paméti. Takto rozsiteny
softwarovy nastroj by umoznoval dynamické pridavani a odebirani aplikacnich obrazi a od-
povidajicim zpusobem by upravoval ukazatele na jednotlivé obrazy v konfigura¢ni pameéti.
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Priloha A

Device Tree - implementace

V této priloze jsou uvedeny zdrojové kody pro zapojeni jednotky SDM Client do Device Tree
designu pro FPGA a soubor reprezentujici findlni zapojeni vybranych komponent, ktery je
jednim z vystupu sestavovani designu. Sestavovani Device Tree je realizovano pomoci tcl
skript, kdy k proménné ret je postupné pripojovan dalsi obsah, dokud nejsou analyzovany
vSechny relevantni komponenty zapojené v designu. To, které komponenty jsou v designu
pouzité, je dohleddvano pii prekladu podle hierarchie soubortt Modules.tcl!, ktery u sebe
ve slozce ma kazda hardwarova komponenta a ktery podava informaci o podkomponentéich
zapojenych v dané komponenté.

# 1. base - base address on MI bus
proc dts_sdm_controller {base} {
set ret ""
append ret "intel_sdm_controller {"
append ret "compatible = \"netcope,intel_sdm_controller\";"
append ret "reg = <$base 44>;"
append ret "type = <0>;"
append ret "version = <0x00000001>;"
append ret "};"
return $ret

Vypis A.1: Soubor DevTree.tcl pro jednotku SDM Client

# Populate main components
append ret "boot:" [dts_sdm_controller $BOOT_ADDR]

Vypis A.2: Zapojeni této jednotky do DevTree.tcl pro celé FPGA

!Soubor Modules.tcl pro komponentu SDM Client je k nahlédnuti na adrese https://github.com/
CESNET/ofm/blob/main/comp/ctrls/sdm_client/Modules.tcl
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firmware {

miO: mi_bus {
#address-cells = <0x01>;
#size-cells = <0x01>;
compatible = "netcope,bus,mi";
resource = "PCIO,BARO";
width = <0x20>;

boot: intel_sdm_controller {
compatible = "netcope,intel_sdm_controller";
reg = <0x2000 0x2c>;
type = <0x00>;
version = <0x01>;

};
};
Vypis A.3: Textova forma vysledného souboru obsahujiciho Device Tree po piekladu designu
ve formatu .dts (programu nfb-boot je pfedévina jeho bindrni podoba ve formatu .dtb)
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Priloha B

Pridani podpory pro format
bitstreamu .rpd do nfb-boot

Jedna se o pridani opakovaného vyhledani a prec¢teni souboru obsahujiciho konfiguraéni
data v pripadé, Ze neni nalezen soubor s daty v jiném formatu. Prilozeny kus kdédu se
vztahuje k funkci do_write_with_dev!.

size = archive_read_first_file_with_extension(filename, ".bit", &fdata);
if (size < 0) {
size = archive_read_first_file_with_extension(filename, ".rpd", &fdata);

if (fdata !'= NULL) {

fd = fmemopen(fdata, size, "rb");
} else {
fd = fopen(filename, "r");
}
if (fd == NULL) {
warnx("failed open firmware file");
ret = ENOENT,;
goto err_fopen;
}

size = nfb_fw_read_for_dev(dev, fd, &data);

Vypis B.1: Rozhodovani o typu bitstreamu ve funkci do_write_with_dev

!Zdrojovy kéd stévajici aplikace se nachdzi na adrese https://github.com/CESNET/ndk-sw/blob/
e035cb19£892b7b346bb523322628489e3fa7430/tools/boot/boot.c#L223
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Priloha C

Pridani podpory pro format
bitstreamu .rpd do libnfb

Pro potreby této prace jsou dilezité 3 soubory —boot.c, boot.ha filetype_bit.c— vSechny
ve slozce 1ibnfb/src/boot.

enum bitstream_format {

BITSTREAM_FORMAT_INTEL_AS,
};
Vypis C.1: boot .h— pfidani nového formatu bitstreamu do stavajictho vycétu podporovanych
formatu

fdt_for_each_compatible_node(fdt, node, "netcope,boot_controller") {

}

fdt_for_each_compatible_node(fdt, node, "netcope,intel_sdm_controller") {
format = BITSTREAM_FORMAT_INTEL_AS;
}

Vypis C.2: boot . c —nastaveni formatu pii nalezeni jednotky SDM Client v designu (funkce
nfb_fw_read_for_dev)
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ssize_t nfb_fw_open_bit(FILE *fd, void **pdata, enum bitstream_format f)
{

ssize_t ret;

ssize_t 1i;

uint8_t *data8;

if (f == BITSTREAM_FORMAT_INTEL_AS) {
ret = nfb_fw_open_rpd_raw(fd, pdata);
if (ret > 0) {
data8 = (uint8_tx*) (xpdata);
for (i = 0; i < ret; i++) {
*data8 = bitReverseTable256[*data8];
data8++;

}
} else {
ret = nfb_fw_open_bit_raw(fd, pdata);
if (ret > 0 && f !'= BITSTREAM_FORMAT_SPI4)
nfb_fw_bitstream_reverse_bits_16(*pdata, ret);
}

return ret;

}

Vypis C.3: filetype_bit.c—funkce nfb_fw_open_rpd_raw alokuje pamét a nahrava do ni
bitstream ze souboru. Nad touto paméti (dostupnou pres ukazatel pdata) je poté provedena
bitova reverzace zminovana v sekci 4.3
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Priloha D

Priklad implementace
nizkourovnové funkce pro ovladac

ssize_t sdm_qgspi_write(struct spi_nor *nor, loff_t to, size_t len, \
const u_char *buf) {
uint32_t words_len;
uint32_t uto = (uint32_t)to;
u_char *last_word;
uint32_t last_word_bytes;
ssize_t ret;

if (sdm_qgspi_open_set_cs(nor) == RET_ERR) { return RET_ERR; }

// align data length to words
words_len = (len & (WORD_WIDTH-1))7 (len>>2)+1 : len>>2;
// max number of words
if (words_len > MAX_WORDS) {
words_len = MAX_WORDS;
}

last_word_bytes = (len & (WORD_WIDTH-1))7 \
(len & (WORD_WIDTH-1)) : WORD_WIDTH;

// error for not correctly aligned address

if (to & (WORD_WIDTH-1)) { return RET_ERR; }

if (sdm_send_header (BOOT, SDM_QSPI_WRITE_OP, 2+words_len) \
== RET_ERR) { return RET_ERR; }

// extracting last word of data
last_word = (u_char *)buf + (words_len-1)*WORD_WIDTH;

// 1. argument = flash address offset to start writing (word aligned)
sdm_send_data(BOOT, SDM_MC_CMD_FIFO, (u_char *)&uto, WORD_WIDTH);

// 2. argument = number of words to write

sdm_send_data(BOOT, SDM_MC_CMD_FIFO, (u_char *)&words_len, WORD_WIDTH);
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}

// 3. argument = data to be written (except last word)
sdm_send_data(BOOT, SDM_MC_CMD_FIFO, (u_char *)buf, \
len - last_word_bytes);
// last word of data
sdm_send_data(BOOT, SDM_MC_CMD_LAST_WORD, last_word , last_word_bytes);

ret = (sdm_get_data(BOOT, NULL, 0) == RET_ERR)? RET_ERR : len;
if (sdm_qgspi_close(nor) == RET_ERR) { return RET_ERR; }

return ret;

Vypis D.1: Implementace funkce sdm_ gspi_ write. last_word a last_word_bytes slouzi
v kédu pro nalezeni posledniho slova zapisovanych dat (i nezarovnaného), aby bylo mozné
jej zapsat oddélené na adresu pro posledni slovo prikazu, jak to vyzaduje protokol pro praci
s Mailbox Client IP.
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