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Anotace:

Ukolem této préace je provést analyzu vybrané &asti objektu v sidle firmy (nazev firmy je
fiktivni), kterd se zabyva vyvojem materidlu pro vyrobu bankovek. Dokumentace casti
technologickych postupti a receptur podléha stupni utajeni Daveérné. Z téchto diivodu je nutné
vytvofit v sidle firmy zabezpeCeny objekt a zabezpeCenou oblast v souladu se zakonem
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpUsobilosti, véetné
pozdéjsich novelizaci a souvisejicich vyhlaSek k ukladani, nakladéni a tvorbé utajovanych
informaci do stupné utajeni Daveérné.

Abstract:
The aim of this work is to analyze the selected parts of the object in the company's

headquarters (the company’s name is fictitious) which deals with the development of
materials for the production of banknotes. The documentation of processes and formulas are
subjected to the classification Confidential. For these reasons, it is necessary to create a secure
headquarters’ building and a secure area in accordance with law 412/2005 Coll., about
protection of classified information and security capacity, including subsequent amendments
and regulations related to storage, handling classified information and the creation of the
classification Confidential.
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1 Uvod

Zabezpeceni objektu se v dnesni dobé stava predmétem zajmu jak fyzickych, tak pravnickych
0s0b s cilem ochranit majetek, budovy ¢i duSevni vlastnictvi v nich uloZené. K zabezpeceni
objektu je potieba pouzit prostfedky fyzického zabezpeCeni. V piipadé, Ze se v budové
nachdzi materidly podl€hajici stupni utajeni, je nutné pfi zabezpeCeni postupovat podle
platnych pravnich ptedpisti a norem, a to predevs§im podle zakona ¢. 412/2005, o ochrané
utajovanych informaci a bezpe¢nostni zpisobilosti a S nim souvisejicich vyhlasek. Dale
i podle novely vyhlasky 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedki, ve znéni vyhlasky ¢. 19/2008 Sb.

Cilem bakalaiské prace je vytvofit projekt fyzického zabezpeceni zabezpefeného
objektu a zabezpecené oblasti firmy Security Printing (nazev je fiktivni) vyvijejici material
pouzivany pii vyrobé bankovek. Pfi vyvoji materialu pouziva vyrobni receptury, které
podléhaji stupni utajeni Vyhrazené a Divérné. ZabezpeCeni probehne technickymi

prostiedky, jez jsou v souladu se seznamem certifikovanych prostiedktt NBU.

Fiktivni zabezpecena oblast byla umisténa do redlnych kancelaiskych prostor
v budové A, v arealu Jihoeské univerzity v Ceskych Budgjovicich, ve kterych se v soucasné

dobé naléza studijni oddéleni P¥irodovédecké fakulty JCU.

Pii zpracovani projektu fyzické bezpe€nosti objektu se postupuje podle struktury
uvedené v novele vyhlasky ¢. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych
prostiedki, ve znéni vyhlasky ¢. 19/2008 Sb. Nejprve se provede vyhodnoceni hrozeb, které
mohou pro dany objekt nastat a vést k neopravnénému nakladani, odcizeni, poskozeni ¢i
znehodnoceni ulozenych dokumentti. Poté urcime kategorie zabezpeCené oblasti a
zabezpeceného objektu a jejich tiid. Podle struktury uvedené v novele vyhlasky ¢. 528/2005
Sb., ve znéni vyhlasky ¢. 454/2011 Sb.. Bakalatskd prace obsahuje popis zplisobu pouzivani
opatieni fyzické bezpe€nosti. V této €asti se nachdzi i tabulka bodového ohodnoceni opatieni
fyzické bezpecnosti. Déle nasleduje provozni tad a plan zabezpeceni objektu a oblasti

v krizovych situacich.



2 Vyhodnoceni rizik

2.1 Specifikace aktiv

Spole¢nost Security Printing a.s. prichazi do styku s utajovanymi informacemi (UI), stupné
utajeni (SU) Vyhrazené a Divérné. Tyto informace u spolecnosti vznikaji nebo jsou ji
poskytovany. Jedna se zejména o specialni charakteristiky a receptury materiali pouzivané pii
vyrob¢ bankovek. Déle jsou mezi Ul zatazeny technické specifikace materialti a polotvara pro
vyrobu bankovek obsahujici ochranné prvky. Ul ve firmé je také dokumentace systému
komplexniho zabezpeceni objektu, véetné mechanickych zabran a kamerovych systémd, kde
se vyrab&ji bankovky, doklady nebo ceniny. Rozsah ptistupu spole¢nosti k Ul je vymezen

podle § 20 odstavce 1 pismena a) 1 b) zdkona ¢.412/2005 o ochran¢ utajovanych informaci.

Mezi aktiva lze u spole¢nosti zafadit:
- utajované informace
- nosice utajovanych informaci
a) v listinné podobé
b) v nelistinné podob¢ (na elektronickych nosicich)
- poucené fyzické osoby (zaméstnanci spolecnosti) vlastnici OFO nebo oznameni o splnéni

podminek pro piistup k Ul SU Vyhrazené.

Spole¢nost Security Printing pracuje s dokumenty SU Vyhrazené a Divérné, a to
v listinné i nelistinné podobé&. Spole¢nost je drzitelem IS, certifikovanym NBU a opraviiuje ji
k manipulaci s nelistinnymi UI stupné¢ Vyhrazené a Davérné. Tento IS schvalila odpovédna

osoba do provozu.

Zameéstnanci spole¢nosti pracuji na zakazkach, které jsou predmétem Ul a o nichz je

pravidelng informovan NBU.

Odhadované mnozstvi zakazek, v ramci kterych se budou zaméstnanci seznamovat

s Ul nebo je budou zpracovavat, piipadné jim budou UI poskytovany:

Stupei utajeni (SU) Pocet Ul za rok
SU Vyhrazené 100 az 200
SU Divérné 50 az 100




Pti zpracovani zakdzek se néktefi zaméstnanci mohou setkat s UI, nejcastéji ve SU
Vyhrazené, v nékterych piipadech — ve SU Duvérné. Dale se mohou zaméstnanci setkat

S bezpecnostnimi opatifenimi SU Diivérné.

Pti vzniku UI (ptipadné UD) bude tato informace (dokument) vytvofena a zpracovana
v zabezpecené oblasti. V souladu s § 24, odstavce 5 zdkona ¢. 412/2005 o ochranné
utajovanych informaci, lze Ul v odavodnénych piipadech zpracovat i v objektu mimo
zabezpecenou oblast, pfipadné s pisemnym souhlasem bezpecnostniho feditele mimo objekt, a

to v ptipadé€, pokud je zajiSténo, Ze k utajované informaci nema pfistup neopravnéna osoba.

3 Stanoveni jednotlivych hrozeb, zranitelnosti a jejich vyhodnoceni

Diilezité pro vyhodnoceni jednotlivych hrozeb je zjisténi, jakym hrozbdm jsou utajované
informace u spolec¢nosti vystaveny. U spole¢nosti Security Printing se jedna prevazné o nize

popsaneé hrozby.

3.1 Hrozba neopravnéného nakladani s UI poucenymi osobami.

Jedna se o umysIné piipadné neumyslné poruseni povinnosti zaméstnancii, kteti byli pouceni
odpovédnou osobou. Tyto povinnosti vyplyvaji ze Zakona ¢. 412/2005 Sb. o ochranné

utajovanych informaci a z provadécich vyhlasek NBU.

Mezi nejCast¢jsi hrozby tohoto typu patii:
- vyzrazeni Ul z nedbalosti (nedamysineé)

- umyslIné vyzrazeni Ul

Vyzrazeni Ul z nedbalosti byva nejcastéji formou piedani UI osob¢, ktera nespliiuje
podminky pro pfistup k Ul. Dale sem patii nedodrzeni bezpecnostnich zdsad a opatfeni pfi
manipulaci s Ul (napf. nevraceni UD do uschovného objektu v zabezpecené oblasti po
skonc¢eni manipulace s UD, nedbalou skartaci UD, ztratou UD a dal$imi nepiedvidanymi

skute¢nostmi.)

UmysIné vyzrazeni UI byva nejéastéji formou predani UI neopravnéné osobg, pofizeni

kopie UD a nasledné predani kopie neopravnéné osob&, ¢i Ustni sdéleni Ul neopravnéné



osobé. UmysIné vyzrazeni Ul probihd za Gcelem vlastniho obohaceni nebo vyuziti informace

pro sviij osobni prospéch.

I kdyz je vétsi pravdépodobnost vyzrazeni Ul z nedbalosti, nelze zcela vyloucit ani
umyslné vyzrazeni Ul povérenou osobou, a to napiiklad za uplatu ¢i vyzrazeni pod pohrtizkou
nasili ¢i jiné trestné Cinnosti vi¢i povéiené osobé nebo rodinnym piislusnikim povérené

0soby.

Vyse zminéna rizika lze do jisté miry zmirnit dikladnym vybérem zaméstnanct,
kontrolou dodrZovani reZimu stanoveného pro nakladani s Ul, pravidelnym Skolenim,
a kontrolou personalni, administrativni a fyzické bezpecnosti. Na zdklad¢ téchto skutecnosti
byla mira rizika imyslného vyzrazeni Ul oznacena jako nizkd azZ stfedni. Mira neimyslného

vyzrazeni Ul byla ozna¢ena jako stiedni.
Celkové¢ lze tedy hrozbu nakladani s UI poucenymi osobami oznacit jako stiedni.

3.2 Hrozba manipulace s UI neopravnénou osobou

., Neopravnéenou osobou se rozumi fyzicka nebo pravnicka osoba, ktera nesplnuje podminky

pristupu k utajovanym informacim stanovenych zakonem 412/2005 “ [1]

Hrozbu manipulace s Ul neopravnénou osobou nelze nikdy zcela vyloucit a to

pievazné ve spojitosti s nasilnou trestnou Cinnosti, napf-.:

- vloupani do zabezpecené oblasti,
- pfepadeni zabezpecené oblasti,

- ptepadeni transportu Ul mimo zabezpecenou oblast,

- natlak na pracovniky, setkavajici se s Ul, pod pohrizkou nasili na rodinnych
prislusnicich pracovnika ¢i na ném samotném,

- ztrata UL.

Hrozbu manipulace s Ul neopravnénou osobou lze zredukovat pouzitim prostiedkt
fyzické, administrativni a persondlni bezpecnosti dle zakona ¢. 412/2005, o ochrané
utajovanych informaci. Déle umisténim zabezpefené oblasti na misto v budové, jez je
nepovolanym osobam tézce ptistupné.

Miru naplnéni hrozby lze na zakladé vySe uvedenych skutecnosti vyhodnotit jako stfedni.



3.3 Hrozba poskozeni, znic¢eni, ¢i neopravnéného nakladani s Ul pfi Zivelnych

katastrofach a havariich

Pti zivelnych katastrofach a technologickych havariich mtize dojit k poskozeni ¢i zni¢eni UI,

naptiklad pfi:

- pozaru vbudoveé, vniz se nachazi zabezpeend oblast, zplisobeném selhanim
lidského faktoru pfi praci s otevienym ohném (napf. pfi koufeni), pfi zdsahu budovy

bleskem atd.

- zivelné katastrof€, napt. zaplaveni budovy povodni, zasaZeni tornadem ¢i vétrnou

boufi, sesuvem pludy, zemétiesenim atd.

- selhani technického vybaveni budovy, napt. zavadou elektroinstalace ¢i spotifebice
zapojen¢ho do elektrické sit€, poruchou vodovodnich rozvodl v budové a nasledném

zatopeni zabezpecené oblasti.

Pti téchto udalostech mtize dojit k neopravnénému nakladani s UI v dtsledku poruseni
bezpecnostnich opatieni pii zivelné katastrofé. Z vySe uvedenych informaci je ziejmé, Ze
piedejit 1ze pouze pozaru v budové a selhani technického vybaveni budovy. Tato rizika lze
snizit pravidelnymi kontrolami elektrickych a vodovodnich rozvodii, skolenim zaméstnancti a
kontrolou dodrzovani pozarnich piedpisi. Hrozbu poskozeni ¢i zniceni Ul Zivelnou
katastrofou nelze vyloucit, ale vzhledem Kk umisténi objektu je toto riziko malo

pravdépodobné.

Celkoveé lze povazovat riziko hrozby neopravnéného nakladani s UI pii zivelnych

katastrofach za malou az stifedni.

3.4 Hrozba poSkozeni, zni¢eni UI nasledkem teroristického titoku

Tato hrozba mize nabyvat riznych forem, naptiklad:

- pohrizka umisténi vybusného systému v arealu zabezpecené oblasti
- umisténi a nalez vybusného systému v arealu zabezpecené oblasti

- nalez podezielého pfedmétu v aredlu zabezpecené oblasti

- fyzicky utok jednotlivce nebo skupiny na zabezpecenou oblast

- obdrzeni podezielého pfedmétu postovni zasilkou



Vzhledem Kk umisténi objektu, omezenému pristupu k zabezpecené oblasti nepovolanym
osobdm a povaze utajovanych informaci, se kterymi se v objektu naklada, je mira hrozby

poskozeni a zniceni Ul nasledkem teroristického utoku mala.

3.5 Hrozba vyzrazeni Ul prostfednictvim pasivniho odposlechu ¢i operativni techniky

Tato hrozba je spojena s nahodnym, ale i cilenym pozorovanim prostor zabezpecené oblasti, a
to z okolnich nezabezpecenych oblasti (napt. okolnich budov). Hrozbé lze celit naptiklad
instalaci zaluzii ¢i privatnich folii na okna v zabezpecéené oblasti.

Déle se mize jednat o nasazeni odposlechové techniky do zabezpecené oblasti.
Tomuto problému lze celit pravidelnym Skolenim pracovnikli a dodrZovanim vSech
rezimovych opatifeni. V zéavislosti na pfipadném podezieni na nasazeni této techniky je nutno

provést prohlidku zabezpecené oblasti proti nasazeni odposlechové techniky.

Mira rizika této hrozby je malé az stfedni.

3.6 Hrozba vyzrazeni Ul z pocitacového systému

Hrozba vyzrazeni Ul z pocitacového systému mize byt zpusobena neopravnénou osobou, jez
ziskéd pristup k systému za ucelem zcizeni Ul. Zavaznost hrozby lze snizit pravidelnym
Skolenim pracovnikii, aktualizacemi pouzivané¢ho softwaru a dodrzovanim preventivnich

opatieni pii pouzivani poc¢itatového systému



3.7 Stanoveni celkové miry rizika

Hrozba Mira rizika
Hrozba neopravnéného nakladani s UI poucenymi osobami sttedni
Hrozba manipulace s UI neopravnénymi osobami stiedni
Hrozba poskozeni, zni¢eni UI pfti zivelnych katastrofach a havariich mala az stfedni
Hrozba zniceni, poskozeni Ul nésledkem teroristickém utoku mala

Hrozba vyzrazeni Ul prostfednictvim pasivniho odposlechu ¢i

Lo . mald az stfedni
operativni techniky

Hrozba vyzrazeni Ul z poéitadového systému stiedni

Celkova mira rizika stredni

Tabulka 1: Stanoveni miry rizika

Stanoveni celkové miry rizika je zdkladem pro projekt fyzické bezpe€nosti. Jednotlivé
hrozby byly klasifikovany dle pravdépodobnosti hrozby a piedpokladanych nasledka
stanovenim miry rizika na malé, stfedni a velké. Na zaklad€¢ vySe uvedenych hrozeb byla
stanovena celkova mira rizika, a to jako stfedni. K minimalizaci jednotlivych rizik byla

navrzena bezpec¢nostni opatieni fyzické 1 administrativni bezpecnosti.




4 Urdceni kategorii objektu a zabezpecenych oblasti véetné jejich hranic a urceni

tiid zabezpecenych oblasti
4.1 Popis arealu

Objekt, ve kterém se nachazi sidlo firmy Security Printing je umistén v arealu JCU v Ceskych

Budéjovicich BraniSovska 31. Vlastnikem aredlu je firma Security Printing.

Technicky
objekt Stanovisté.ostrahy

Budova (vratnice)
B O KH /

Garaze D

Hlavni
AV vchod
D UMBR
Zabezpeceny Buz:\ova
objekt
ENT
PAR
Tech.
objekt
Tech.
objekt

0 20 40 60 80m
|
1: 30 000

Obrazek 1: Schéma areéalu (zdroj: www.mapy.cz)

V aredlu se nachazi osm vicepatrovych budov a n¢kolik mensich technickych objekti.
Budovy KH, AV, ENT, PAR a UMBR jsou navzijem propojeny a jsou volné priichozi.
Budova UMBR je propojena s budovou A, ale pouze stavebné - budovy nejsou prichozi.
Budovy KH, B a ZEM maji shodné tfi nadzemni podlazi, budovy AV, ENT, PAR, UMBR a
budova A maji shodné Etyfi nadzemni podlazi.

Do aredlu vede hlavni vjezd z ulice BraniSovska, zabezpeCeny vjezdovou zavorou,
obsluhovanou ze stanovisté ostrahy nachazejici se vedle vjezdu do objektu mezi budovami

KH a AV. V no¢nich hodinach se tento vjezd uzavird bezpe¢nostnimi vraty. Stanovisté



ostrahy zaroven monitoruje hlavni vstup do areélu, nachazejici se rovnéz mezi budovami KH
a AV, jez zaroven ob¢ budovy spojuje.

Do areélu také vede servisni vjezd z ulice Studentska opatfeny bezpe¢nostnimi vraty,
ktera jsou trvale zamcena a oteviraji se jen v ptipad¢ poruch v aredlu ¢i jeho udrzby.

Cely pozemek aredlu je oplocen. Oploceni je tvofeno svafovanou Zeleznou konstrukei
nebo pletivem.

Vsechny vstupy do aredlu jsou zabezpeceny prostiedky EZS a prostiedky CCTV.
Autorizace se provadi u vstupu do aredlu a u vstupit do vSech budov na zakladé¢ osobni
zaméstnanecké Cipové karty.

V okoli arealu se na severni a vychodni strané nachazi vicepodlazni obytné domy, na

Jizni a zapadni stran€ pak nasleduji zemédélske plochy.

4.2 Stanoveni objektu a jeho typu

Zabezpedeny objekt se nachazi v arealu JCU v budové A, ve druhém nadzemnim podlazi, a to
konkrétné v mistnostech 311 a 311b.

Vstup do budovy A je neptetrzit¢ monitorovan kamerovym systémem a vstup je
mozny pouze na zaklad¢ zaméstnanecké Cipové karty.

Prulezné otvory (okna) objektu se nachazeji ve vysce vice nez 5, 5 m nad terénem, ale
Ize k nim proniknout pomoci parapetu ze sousednich mistnosti nebo se k nim slanit ze stifechy
budovy, na kterou lIze proniknout ze sousedni budovy. Proto nespliiuje pozadavky na
umisténi prileznych otvort.

Stropy, podlahy a stény maji pevnou stavebni konstrukci z betonu, respektive z cihel
¢1 tvarnic.

Cast hranice zabezpeeného objektu, jeZ je shodna s oplasténim objektu je po
stavebnich tpravach, kdy doslo k zatepleni budovy a vyméné starych oken za okna plastova.
odolnost. “ [2]

Na zéklad¢ vySe uvedeného byl objekt stanoven jako Objekt typ 1 S3=1



4.3 Stanoveni hranic objektu

Hranice zabezpeceného objektu tvoii mistnosti ¢. 311 a 311b. Tyto mistnosti jsou umisténé
v budové A, ve druhém nadzemnim podlazi, v arealu JCU BraniSovska 31, Ceské Bud&jovice.

Nad zabezpeCenou oblasti ve tfetim nadzemnim podlazi se nachdzi kancelarské
prostory. Pod zabezpecenou oblasti, tj. v prvnim nadzemnim podlazi se nachazi vchod do

budovy.

Popis objektu:

Mistnost ¢. 311. Severni sténa mistnosti je témeét po celé délce vybavena okny ve
vySce vyss$i, nez 5,5 metru nad terénem, ale lze se k nim dostat pomoci parapetu ze
sousednich mistnosti. Sténu tvoii pevna stavebni konstrukce. Severni sténa je z pevné
stavebni konstrukce. Vychodni sténa je rovné€z vybavena téméi po celé délce okny, které jsou
ve vySce vetsi nez 5,5 metru nad terénem a nelze se k nim dostat pomoci parapetu ¢i jinych
stavebnich prvka. Sténa je zpevné stavebni konstrukce. Jizni sténu tvoifi lehka
sadrokartonova stavebni konstrukce, v niz jsou umistény vchodové dvefe do mistnosti, jez
jsou pevné konstrukce. Dale se zde nachazi dvefe vedouci do mistnosti 311b. Mistnost
sousedi na severu s budovou UMBR, ktera je odd€lena pevnou stavebni konstrukci. Jizni
sténou sousedi s mistnosti 312,

Mistnost ¢. 311b. Severni sténa mistnosti je z pevné stavebni konstrukce. Nachazi se
zde okno ve vysce vétsi nez 5,5m a je dostupné po parapetu z vedlejSich mistnosti. Severni
sténu tvoii lehka sadrokartonova konstrukce, ve které jsou dveie z pevné konstrukce vedouci
do mistnosti 311. Vychodni a jizni sténu tvofi lehka sadrokartonova konstrukce, za niz se

nachazi mistnost 312.

StanoviSté ostrahy je umisténo cca 100m od hranice budovy, kde se naléza
zabezpeceny objekt.
Hranice zabezpeceného objektu je vyznacena ve vykresové ¢asti technické

dokumentace fyzické bezpecnosti.
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4.4 Stanoveni zabezpecené oblasti

Zabezpecena oblast se nachazi uvnitt zabezpeceného objektu a to v prostorech mistnosti ¢.
311b. Zapadni sténa je soucasti oplasténi budovy a nachazi se zde okno opatiené zaluziemi a
mechanickym zabrannym systémem. Vzhledem Kktomu, ze zbylé stény jsou z lehké
sadrokartonové stavebni konstrukce, byly opatieny bezpecnostni pfickou technologie
Duragips, obsahujici vrstvy ocelového pozinkovaného plechu. Dvete vedouci do zabezpecené
oblasti jsou z pevné konstrukce a nevykazuji zadné znaky opotiebeni, které by mohly zabranit
rozpoznani pokusu o nasilné vniknuti do zabezpecené oblasti.

Hranice zabezpecené oblasti je vyznacena ve vykresové ¢asti technické dokumentace

fyzické bezpecnosti.

wZabezpecené oblasti se podle nejvyssiho stupné utajeni utajované informace, ktera
se v nich uklada, zarazuji do kategorii a) Prisné tajné, b) Tajné, c) Duverné, d) Vyhrazené.
Zabezpecené oblasti se podle moznosti pristupu k utajované informaci zarazuji do trid
a) trida I, kdy vstupem do této oblasti dochazi k seznameni s utajovanou informaci,
b) trida II, kdy vstupem do této oblasti nedochdzi k seznameni s utajovanou informaci.* [3]
Jelikoz zabezpecena oblast slouzi jako lozisté a prostor pro manipulaci s dokumenty
do SU Duvérné a protoze pii vstupu do zabezpefené oblasti nedochazi k seznameni
S utajovanymi informacemi, je na zaklad¢ vySe uvedené Casti zdkona zabezpeCend oblast

kategorie Divérné tridy II.
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4.5 Popis zabezpeceni objektu

Fyzicka bezpecnost je soubor opatieni, jejichz icelem je zamezit nepovolané osobé v piistupu
do zabezpecenych oblasti, ve kterych se mohou nachdzet utajované informace nebo zabranit

poskozeni, zniceni ¢i jinému znehodnoceni téchto utajovanych informaci.
Prostiedky fyzické bezpecnosti maji za tkol nasledujici:
- odradit pachatele od nasilného vniknuti do objektu
- znemoZnit pachateli nasilné vniknuti do objektu
- ztizit a zpomalit postup pachatele

- umoznit v€asné vyrozumeéni ostrahy a policie a tim zajistit dopadeni

pachatele
4.5.1 Uschovné objekty
V zabezpecené oblasti je umistén jeden uschovny objekt. Jedné se o skiinovy trezor TSS 125

M, certifikovany NBU pro ukladani UI do SU Tajné a splituje pozadavky bezpeénostni tfidy
1, podle normy CSN EN 1143-1+A1 platnou od &ervence 2009.

SS1 =3 body

Uschovny objekt obsahuje zamek MAUER typu 2, ktery spliuje pozadavky
bezpecnostni tfidy A, dle normy CSN EN 1300+A1.

SS2 =2 body

Celkové hodnoceni uschovného objektu se vypocte vynasobenim piedchozich hodnot,
tedy:
S1=SS1 x SS2
S1 =6 body
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4.5.2 Zabezpecena oblast

Zabezpecena oblast se nachdzi v prostorach mistnosti ¢. 311b. V severni stén¢ mistnosti se
nachazi okno. Protoze je okno dostupné po parapetu ze sousednich mistnosti ¢i po slanéni ze
stiechy, bylo zabezpeceno mechanickym zabrannym prostfedkem (miizi). Mechanicky
zabranny prostiedek spliuje podminku, Ze jeho otvory ,,...nesmi dovolit priichod sablony ve
tvaru elipsy o rozmérech 250 mm x 150 mm a tloustky 20 mm. “[4] Okno je vybaveno roletou
a privatni folii. Oblast je rovnéz vybavena prostiedky elektronické zabezpeGovaci signalizace,
jejichz instalace odpovida minimalni hodnoté SS92 = 3.

Vychodni, jizni a zapadni sténu tvofi lehké sadrokartonova stavebni konstrukce, proto
byly tyto stény opatieny bezpe¢nostni prickou systému Duragips. Tento systém je
certifikovana podle CSN P ENV 1627 a spada do bezpe&nostnich tiid BT2 a BT3.

Dvete, vedouci do zabezpecené oblasti, jsou pevné konstrukce typu Sherlock K330/2
certifikované dle bezpe¢nostni normy CSN EN 1627 a protipozarni normy CSN EN 1634.
Dvete neobsahuji zddné znaky opotifebeni, branici v identifikaci pokusu o neopravnény

pristup.
Zabezpecena oblast ma stény z lehke stavebni konstrukce, proto je oblast typu 1

SS3 =1 bod

Dvete vedouci do zabezpecené oblasti, obsahuji bezpecnostni cylindrickou vlozkou
FAB 2402B a bezpe¢nostnim kovanim ROSTEX R1, v provedeni koule z vnéjsi strany a klika
z vnitini strany zabezpecené¢ho objektu. Uzamykaci systém a jeho komponenty spliuji

pozadavky bezpeénostni tiidy RC 4, podle CSN EN 1627 a certifikaci NBU, proto je typu 3.

SS4 = 3 body

Celkové hodnoceni zabezpecené oblasti

S2 =SS3 x SS4
S2 = 3 body
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4.5.3 Hranice objektu

Hranice objektu je tvofena mistnosti ¢islo 311 a zabezpecenou oblasti v mistnosti 311b. Strop
a podlaha objektu, stejné jako stény orientované na zapad, sever a vychod, jsou z pevné

stavebni konstrukce. Sténa sméfujici na jih je z lehké sddrokartonové stavebni konstrukce.

Okna objektu se nalézaji ve vySce vétsi nez 5,5 metru a neni k nim pfimy pfistup
terénnich nerovnosti, stromt ¢i okapu. Lze se k nim dostat pomoci parapetu ze sousednich
mistnosti. RovnéZ je mozné slanit k okntim ze stiechy, jez je stavebné spojena se sousedni
budovou. Z divodl nesplnéni pozadavkil na umisténi prileznych otvori je objekt stanoven
jako typu 1.

S3 =1 bod

4.5.4 Systém kontroly vstupu do zabezpecené oblasti a zabezpeceného objektu

Zabezpeceny objekt

Kontrola vstupu do zabezpeceného objektu je typu 2 a provadi se systémem typu
SiPass, jez je certifikovanym pro zptsobilost typu 2, spliujici normu CSN EN 50133-1.
Kontrola vstupu je ovladana bezkontaktni cteCkou Cipovych identifikacnich karet, umisténou
u vchodovych dvetfi do zabezpeceného objektu. Ve vchodovych dvetich se nachazi
certifikovany magneticky kontakt IMKW®6-10 napojeny na zpozdénou smycku EZS. Kontakt
je po piiloZzeni Cipové identifikacni karty na stanovenou dobu pieklenut a umozni tak
autorizované osob¢ vstup do objektu. Pokud se osoba neidentifikuje ¢ipovou kartou, bude i
pies deaktivaci EZS spusténa poplachova signalizace na stanovisti ostrahy. Vstup do objektu
je vybaven i mechanickou zabranou (tj. mechanickym zdmkem umisténym ve vchodovych

dveftich).

Bodové ohodnoceni

SS6 = 2 body
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Zabezpedend oblast

Kontrola vstupu do zabezpecené oblasti je typu 2 a provadi se systémem typu SiPass,
jez je certifikovany pro zpusobilost typu 2 a splituje normu CSN EN 50133-1. Kontrola
vstupu je ovladana bezkontaktni ¢teCkou Cipovych identifikacnich karet, umisténou u
vchodovych dvefi do zabezpeceného objektu. Ve vchodovych dvefich se nachazi
certifikovany magneticky kontakt IMKW6-10 napojeny na zpozdénou smy¢ku EZS. Kontakt
je po prilozeni autorizované Cipové identifikacni karty na stanovenou dobu pieklenut a
umozni autorizované osob¢ vstup do objektu. Pokud se osoba neidentifikuje ¢ipovou kartou,
bude 1 pfes deaktivaci EZS spusténa poplachové signalizace na stanovisti ostrahy. Vstup do
objektu je vybaven i1 mechanickou zabranou (tj. mechanickym zamkem umisténym ve

vchodovych dveftich).

Bodové ohodnoceni
SS6 = 2 body

4.5.5 Rezim navstév v objektu

Navstévy se po objektu pohybuji pouze s doprovodem. Zaroven je vedena evidence udaji o
navstévach, obsahujici osobni identifika¢ni idaje navstév a osob, jez navstévy doprovazeji a
casové udaje, kdy navstévy probehly. Zaméstnanci spolecnosti jsou v objektu viditelné

oznaceni zaméstnaneckou identifikacni kartou.
Bodové ohodnoceni
SS7 = 3 body
Celkové hodnoceni kontroly vstupli a rezimu navstév

S4 = SS6 + SS7
S4 =5 bodi
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4.5.6 Ostraha

Ostraha budovy A kde, se nachazi zabezpecena oblast, se provadi nepietrzité. Ostraha je
provadéna pracovniky firmy Security Printing, Ktera vlastni areal, v némz se budova A
nachazi. V pracovni dobé je ostraha vykonavana jednim pracovnikem ostrahy na recepci
zaroven slouzici jako stanovisté ostrahy. Na stanovisté ostrahy jsou vyvedeny vystupy EZS
zabezpetené oblasti a EZS, EPS a CCTV spadajici pod zabezpedeni arealu JCU. Mimo
pracovni dobu ostrahu vykonavaji dva pracovnici bezpecnostni sluzby. Jeden z pracovnikl
ostrahy provadi obchlizky arealu, v ndhodném intervalu zavislém na vnitinim provozu, ale
nepfesahujicim 6 hodin. Ostraha pravidelné provadi kontrolu vnitfniho prostoru aredlu
abudovy A, kde je umisténa zabezpeCend oblast, v piipadé podezieni provadi kontrolu i
uvnitf ostatnich budov v aredlu. Ostraha nema povoleni ke kontrole prostor zabezpeceného
objektu a zabezpeCené oblasti. V piipadé potieby ostraha kontaktuje osobu s povolenim ke
vstupu do zabezpecené oblasti. Rovnéz kontroluje neporusenost a uzamceni dveti vedoucich
do zabezpeCené oblasti, také kontroluje neporusenost oken vedoucich do zabezpefeného
objektu. V dobé¢ trvani obchtizky se na stanovisti ostrahy neustale nachazi druhy pracovnik.
Osoby vyskytujici se v zabezpefené oblasti po pracovni dobé musi byt pfedem oznameny na
recepci.

Stanovisté ostrahy se nachdzi do 100 m od zabezpecené oblasti.

Na zaklad¢ vyse uvedeného je mozné vyhodnotit, Ze zpiisob ostrahy odpovida typu 3.

SS8 = 3 body.

4.5.7 Zarizeni EZS

V prostorach zabezpecené oblasti a zabezpecené¢ho objektu jsou pouzity prvky EZS a dalsi
komponenty splitujici normu CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové
zabezpecovaci a tisnové systémy pro stupenl zabezpeceni 2 nizké az stfedni riziko. Tisnovy
systém splituje pozadavky normy CSN EN 50134-1 Poplachové systémy — Systém pfivolani
poMoci.
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Jednd se o tyto prvky EZS

- tstfedna EZS typ Siemens IC60M-8

- ovladaci klavesnice IKP6 - 03

- detektor pohybu PIR typ IRM 270C

- detektory tfisténi skla DL 500

- trezorove otiesove senzory ES 400

- magnetické kontakty IMKW6-10

- tisnova tlacitka HB 105

- opticko-koufovy hlasi¢ pozaru SD-282ST spliujici normy CSN EN 14604 a CSN
EN 54

- vnitini siréna SA 913F umisténa pied zabezpecenou oblasti

Pouzité zatizeni elektrické zabezpecovaci signalizace musi spliiovat poZzadavky norem
fady CSN EN (CLC/TS) 50131 — Poplachové zabezpetovaci a tisfiové systémy, a musi byt
ovéefena jejich funkénost zkouskou podle normy TNI 334591-3.

Revize pouzitych prvkl EZS je provadéna kazdych 12 mésicii, coz je dolozeno
V revizni zpraveé nebo zpravé o provozni kontrole. Tento zapis se uklada u odpoveédné osoby
(bezpecnostniho feditele nebo osoby jim povérené).

Ustiedna EZS je umisténa uvnité zabezpeené oblasti v mistnosti 311b. Z vnitini
strany vstupnich dvefi do zabezpeceného objektu se nachazi klavesnice s LCD displejem
umoziujici vstup do objektu. Obdobné je tomu v ptipadé¢ vstupnich dveti vedoucich do

zabezpecené oblasti.

Prosttedky EZS jsou zapojeny do riznych smycek (zabezpeCenych proti pieruseni) a
piipravenych pro vSechny nejpravdépodobnéjsi ptipady naruSeni zabezpeceného objektu a
oblasti.

- vstupni dvefe do zabezpeg. objektu — jsou zde &asteéné zpozdéné smycky DVERE 1
(realizovana magnetickymi kontakty na dvefich) a PROSTOR 1 (realizovana
detektorem pohybu typu PIR), smyc¢ky jsou zpozdéné z divodu moznosti aktivovat ¢i
deaktivovat EZS platnym kodem na LCD klavesnici, zpozdéni je realizovano
Gisttednou EZS, v ptipadé prichodu je zpozdéni smycky DVERE 1 nahrazeno
preklenutim smycky od kontroly vstupu)

- vstupni dvefe do zabezpe¢. oblasti — jsou zde &asteéné zpozdéné smyéky DVERE 2

(realizovana magnetickymi kontakty na dvefich) a PROSTOR 2 (realizovana
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detektorem pohybu typu PIR), smyc¢ky jsou zpozdéné z divodu moznosti aktivovat ¢i
deaktivovat EZS plathym kddem na LCD klavesnici, zpozdéni je realizovano
Gstiednou EZS, v piipadé prichodu je zpozdéni smytky DVERE 2 nahrazeno
preklenutim smycky od kontroly vstupu)

- okna zabezpeC. objektu — jsou zde smycky OKNO 1 ( realizovand magnetickymi
kontakty na oknech) a SKLO 1 (realizovana detektory tfisténi skla)

- okno zabezpe€. oblasti — jsou zde smycky OKNO 2 ( realizovand magnetickym
kontaktem na oknech) a SKLLO 2 (realizovana detektorem tfiSténi skla)

- Uschovny objekt — jsou zde smy¢ky TREZOR 1 a TREZOR 2 (realizované otfesovymi
senzory)

- vlastni ochrana tstfedny EZS — je zde smyc¢ka USTREDNA (realizovand systémovym
tamper kontaktem)

- privolani ostrahy pfi ohroZeni — jsou zde smy¢ky POMOC 1 a POMOC 2 (realizovana
tisnovym tlacitkem)

- jiné moznosti naruSeni a pohybu v prostoru (probourani stény atd.) — je zde smycka
POHYB 1 (realizovana pohybovym senzorem v zabezpefeném objektu) a smycka

POHYB 2 (realizovana pohybovym senzorem v zabezpecené oblasti)

SS91 = 2 body

V zabezpecené oblasti je instalaci zatizeni EZS =zajiSténa prostorova i plastova
ochrana a tisnovy systém. HlaSeni prostfedkii EZS a signalizace EPS je vyvedeno na

stanoviste fyzické ostrahy.

SS92 = 3 body
Vypocet mezivysledku bodového ohodnoceni zatizeni EZS
SS9 = (SS91 + SS92)/2 x SS92/0OBL
- OBL = bodova hodnota ur¢ena kategorii zabezpecené oblasti, tzn. OBL = 3 body
SS9=(2+3)/2x3/3=25

Vysledna hodnota se zaokrouhluje na celé ¢islo a maximalni hodnota mize byt ¢tyfi, proto:

SS9 = 3 body
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Celkovy vysledek bodového ohodnoceni ostrahy a EZS
S5 =SS8 + SS9
S5 = 6 bodi

4.5.8 Ochrana perimetru

Ochrana perimetru je typu 1. To znamena: ,,Fyzické bariéie typu 1 odpovida oploceni bez
specidlnich bezpecnostnich pozadavkii. Ucelem tohoto oplocenti je vyznacit hranice a zajistit
minimalni uroven odrazeni nebo odolnosti. Fyzicka bariéra typu 1 miize byt tvorena
Jjakymkoliv typem materidlu. “ [5]

SS10 =1 bodi

Hranice perimetru rovn€z neobsahuji kontrolu vstupu na vSech ptistupovych bodech
(SS11), nejsou provadény namatkové vstupni a vystupni kontroly (SS12), hranice neobsahuje
perimetrické detekéni systémy (SS13). Neobsahuje bezpeCnostni osvétleni vyplyvajici
naptiklad z pozadavkl specidlniho televizniho systému na perimetru (SS14) a neobsahuje

tedy ani prostiedky CCTV (SS15).
SS11 =0, SS12 =0, SS13=0, SS14=0, SS15=0

Celkové hodnoceni ochrany perimetru
S6 = (SS10 x SS11) + SS12 + SS13 + SS14 + SS15

S6 = 0 bodii

4.5.9 Zarizeni elektronické pozarni signalizace

PoZarni hlasi¢ je zapojen do Ustfedny EZS a ptes ni je signal veden na pracovisté ur¢ené pro
staly vykon ostrahy. Hlasic¢e jsou realizovany koutovo-optickym senzorem SD-282ST, jez
spliiuje normu CSN EN 54 — Elektricka pozarni signalizace a nachazeji se na stropech
v mistnosti 311 a v zabezpecené oblasti.

Zatizeni EPS jsou bez bodového ohodnoceni.

19



4.5.10 Zarizeni fyzického nic¢eni nosi¢ti informaci nebo dat

Zatizeni fyzického niCeni nosicl (skartovaci stroj) je umisténo v zabezpecené oblasti a je
realizovan strojem Martin Yale 2000 CC fez (fez 3,8x48 mm), ktery je typu 2 a je uréen pro

ni¢eni Ul ve SU Duvérné ¢i nizsi. Zatizeni fyzického niceni nosic¢l informaci nebo dat je

certifikované NBU.

Zatizeni fyzického niceni nosicli informaci nebo dat je bez bodového hodnoceni.
4.5.11 Zavtizeni proti pasivhimu a aktivnimu odposlechu utajovanych informaci
Jednaci oblast pro pravidelné projednavani utajovanych informaci stupnu utajeni Tajné

a Prisné tajné je zabezpecena technickymi prostredky proti pasivnimu a aktivnimu odposlechu

Utajované informace. Tato zaiizeni Urad necertifikuje.“[6]

Na zédkladé¢ vySe uvedeného neni nutné zabezpecit zabezpeCeny objekt a oblast
prostedky proti odposlechu. Pfesto je okno v zabezpecené oblasti vybaveno roletou a privatni

folii zabranujici pasivnimu odposlechu.
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5 Tabulka bodového ohodnoceni opatieni fyzické bezpecnosti zabezpecené oblasti

Zahlavi tabulky

Ndzev zabezpecené oblasti: Zabezpeclenou tvori mistnost €. 311b ve 2.NP vsidle
spole¢nosti Security Printing v budové A — Brani$ovska 1716/31d, Ceské Bud&jovice

Ndazev objektu Ul: Hranici zabezpeceného objektu tvori mistnost ¢. 311 a zabezpecena
oblast mistnost ¢. 311b v sidle spolecnosti Security Printing v budové A — BraniSovska
1716/31d, Ceské Budéjovice

Kategorie zabezpecené oblasti: Divérné
Ttida zabezpecené oblasti: Trida Il
Typ zabezpecené oblasti: Typ 1

Ucel zabezpecéené oblasti: V zabezpecené oblasti jsou ulozeny Ul SU Vyhrazené a
Davérné, zaroven se vni Ul SU Vyhrazené a DUvérné zpracovavaji a vytvareji.
Zabezpecena oblast neni vyuZivana jako pracovisté se stalou pfitomnosti zaméstnancu.

BODOVE
OHODNOCENI

BEZPECNOSTNI OPATRENI TYP

. 4 — 4 body
. 3— 3 body
Uschovné objekty
. 2—2 body

.1-1bod

. 4 — 4 body
. 3— 3 body
Zamky uschovnych objektt
. 2—2 body

.1-1bod

Celkové hodnoceni schovného objektu a

jeho zamku S1=SS1xSS2

T. 4 — 4 body

Zabezpecena oblast T. 3- 3 body

T. 2-2 body

T.1-1bod
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Uzamykaci systémy zabezpecené oblasti

T. 4 — 4 body
T. 3— 3 body
T.2 -2 body
T.1-1bod

Celkové ohodnoceni zabezpecené oblasti a
jejiho uzamykaciho systému

Zabezpeceny objekt

Kontrola vstupu

S2 =883 x SS4

T. 4 —5 bodi
T. 3- 3 body
T. 2 -2 body
T.1-1bod

T. 4 — 4 body
T. 3- 3 body
T.2 -2 body

T.1-1bod

Rezim navstév v zabezpeceném objektu
a) Navstévy s doprovodem
b) Navstévy bez doprovodu
¢) Navstévy bez kontroly

ad a) — 3 bod
ad b) — 1 bod

ad c) — Obodt

Celkové hodnoceni kontroly vstupu

Ostraha

S4 = SS6 + SS7

Zartizeni elektrické zabezpecCovaci signalizace
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T. 4 — 4 body

Instalace zatizeni elektrické zabezpecovaci T. 33 body

signalizace T. 2 -2 body

T.1-1bod

Mezivysledek (SS 9)

Celkové hodnoceni ostrahy

a systému EZS S5=SS88 + SS9

T. 7- 12 bodi
T.6—9 bodu
T.5—7 bodu
Fyzickeé bariéry T. 4 — 4 body
T. 3- 3 body
T.2 -2 body

T.1-1 bodi

Kontrola vstupu na vsech ptistupovych bodech
aredlu
a) Kontrola je realizovana ad a) -1 bod

b) Kontrola neni realizovana ad b) — 0 bodt

Namatkoveé vstupni a vystupni prohlidky
a) Prohlidky jsou provadény ad a) —1 bod
b) Prohlidky nejsou provadény ad b) — 0 bodi

Perimetricky detekéni systém (PDS) 2 body

Bezpecnostni osvétleni perimetru 2 body

Specialni televizni systém na perimetru 2 body

S6 = (SS10 x SS11) +
Celkové hodnoceni ochrany perimetru SS12 + SS13 + SS14
+ SS15
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ZABEZPECENA OBLAST Mira rizika
KATEGORIE Duvérné Stiedni
10

Povinneé: (S1) + (S2) + (S3)

Povinné: (S4) + (S5)

Nepovinné: (S6)

zabezpeCeni zabezpeCené oblasti, podle bodu 12 Piilohy ¢ 1 novely Vyhlasky

¢. 528/2005 Sh., o fyzické bezpe¢nosti a certifikaci technickych prostiedki:

ZABEZPECENA OBLAST Mira rizika
KATEGORIE Ditvérné

Stiedni
Povinne: (S1) + (S2) + (S3)

Povinne: (S4) + (S5)
Nepovinné: (S6)

Celkovy vysledek

Pouzit¢ prostiedky fyzické bezpeCnosti vyhovuji pro stfedni miru rizika a
V zabezpecCené oblasti kategorie Duveérné splituji dané pozadavky. Odpovédna osoba ovéfila,
ze piijaté prostiedky fyzické bezpecnosti, jez byly pouzity, spliiuji pravni predpisy v oblasti

ochrany UI a odpovidaji projektu fyzické bezpecnosti.
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6 Technicka dokumentace fyzické bezpeénosti

6.1 Vykresova dokumentace

Podle ptilohy ¢. 1 vyhlasky 528/2005 musi vykresova dokumentace obsahovat zndzornéni

hranic zabezpecené oblasti a objektu a umisténi technickych prostfedki fyzické bezpecnosti

V nich umisténych. Vykresovou dokumentaci obsahuje ptiloha 1.

6.2 Dokumentace technickych prostiedki

Dokumentace technickych prostiedkli obsahuje predev§sim vycet (nazev, pocet, piipadné

umisténi) pouzitych technickych prostfedkli umisténych v zabezpecené oblasti a objektu. Déle

obsahuje Cisla certifikatti instalovanych technickych prostiedkii. Dokumentace také muze

obsahovat zapis o posouzeni shody necertifikovanych technickych prostiedki z doby

instalace suvedenim specifikace a zpusobu pouzivani, pokud se takové prostiedky

V zabezpeceném objektu a oblasti vyskytuji .

6.3 Specifikace certifikovanych prostiedki

Nazev technického prostredku

Pocet

Cislo
certifikatu

Popis (Funkce)

Mechanické zabranné prostiredky:

Skrifiovy trezor typ 1 | T0052/2010 | Ukladani UI do stupnd Divérné
TSS 125 M adani o stup uverné
Bezpecnostni protipozarni dveie Dvete do zabezpeceného objektu
SHERLOCK K33/2 2 T0104/2011 a zabezpecené oblasti
Zar'nko?la l?ezpeicnostnl 5 T0043/2010 Soycast dvefti do zvabe’zpecenej
cylindricka vlozka FAB 2402B objektu a zabezpecené oblasti
Bezpecnostni kovani ROSTEX 5 T0078/2010 Soucast dveti do zabezpecené

R1

objektu a zabezpecené oblasti
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System kontroly vstupu:

Ridici jednotka pro kontrol Ridici jednotka pro kontrolu vst
idici jednotka pro kontrolu 1 T3006/2009 1d’101VJe’dn0 a pro ! onr rolu VS. upu

vstupu umisténd v zabezpecené oblasti
Kontrola vstupu bezkontaktni

SiPass bezdotykova ¢tecka 2 T3006/2009 | ¢teckou do objektu Ul a zabezpecené
oblasti

Magneticky kontakt IMKW6- ) T1050/2009 SO}Jcast dveti do zvabe,zpecene.ho

10 objektu a zabezpecené oblasti

EZS - komponenty:

Ustiedna IC60M-8

T1108/2010

Ustiedna s 8 programovatelnymi
vystupy a 16 vstupy

LCD klavesnice IKP6 - 03

T1108/2010

Deaktivuje / aktivuje magneticky
kontakt D1 a detektor pohybu P1
Vv zabezpefeném objektu

LCD klavesnice IKP6 - 03

T1108/2010

Deaktivuje / aktivuje magneticky
kontakt D2 a detektor pohybu P2
Vv zabezpecené oblasti

Magneticky kontakt IMKW6-
10

T1106/2010

Detektor O1 na oknech v zabez-
peceném objektu, O2 na oknech
Vv zabezpecené oblasti

Detektor pohybu IRM 270C

T1054/2010

Detektor pohybu P1 v zabezpet.
objektu

Detektor pohybu P2 v zabezpet.
oblasti

Detektor tiisténi skla DL 500

T1097/2010

Akusticky detektory tfisténi skla O1
Vv zabezpeceném objektu

Akusticky detektor ttiSténi skla O2
Vv zabezpecené oblasti

Kourovy detektor pozaru typ
2351E

T4009/2009

Detektor pozaru 1 v zabezpeceném
objektu
Detektor pozaru 2 v zabezpec. oblasti

Tisnové tlac¢itko HB 105

T1063/2010

Tlacitka pro pfivolani pomoci
Vv zabezpec€. objektu a oblasti

Siréna SA 913F

Bez
certifikace

Umisténa v recepci a pied vstupem
do zabezpeceného objektu
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Otiesové trezorové ¢idlo ES 1 T1062/2010 | Cidlo umisténé ve skfifiovém trezoru
400

Skartovaci stroj Martin Yale 1 T5022/2010 | Stroj je umistén v zabezpecené
2000 CC oblasti

7 Podminky pouzivani certifikovanych technickych prostiedki

., Technicky prostredek pro ochranu utajovanych informaci musi byt nové porizen v dobé
platnosti jeho certifikatu. *“ [7]

Po uplynuti doby platnosti certifikatu smi byt prostiedek pro ochranu utajovanych
informaci pouzivan pouze za ptedpokladu, ze prosel funkéni zkouskou a je tedy pIné funkéni.

Tyto kontroly jsou provadény v Casovych intervalech nejméné 12 mésicu.

U mechanickych zabrannych prostiedkii a zarizeni fyzického niceni nosicii informact
a dat se funkcni zkouska dolozi zapisem podepsanym odpovédnou osobou nebo ji povérenou
osobou. U ostatnich technickych prostredkit se funkcni zkouska doloZi protokolem o zkousce
(napr. revizi, zdznamem v provozni knize). Vysledek funkcni zkousky se ukladd u odpovédné

osoby nebo ji povérené osoby. “ [8]

U EZS a tistiového systému se provadi funkéni zkouSka podle normy TNI 334591-3.
Zaznam o zkousce se uklada u povéfené osoby.

U skartovaciho stroje dojde v ramci funkéni zkousky nejen ke kontrole, ale i ke
zkusebni skartaci neutajované¢ho dokumentu. Bude vyhotoven zaznam o funk¢ni zkousce.

V pribéhu platnosti certifikitu NBU se provadi funkéni zkouska, zajisténa
odpovédnou osobou, nejpozdé¢ji jednou za 12 mésicti. O takovéto zkouSce neni povinnosti

vést zaznam.
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8 Provozni rad

8.1 Pravidla pro vjezd a pohyb vozidel v areélu

Provozni ad fesi rezim pohybu vozidel pouze po arealu, protoze zabezpeceny objekt tvori
dvé mistnosti, jez nejsou dopravnim prostfedkiim dostupné.

Do aredlu vede hlavni vjezd z ulice BraniSovska, ktery je zabezpeCen vjezdovou
zévorou obsluhovanou ze stanovisté ostrahy, jenz je u ni umisténé. Po pracovni dobé (kolem
19:00) se vjezd uzavira vraty. Ptipadné otevieni provadi ostraha objektu a o pohybu vozidel
mimo pracovni dobu se vede zaznam. Vjezd je povolen pouze vozidlim firmy Security
Printing a nebo vozidlim pfedem ohlasenych navstév ¢i zasobovani. Ostraha vpousti firemni
vozidla do aredlu na zdklad¢ vizualni identifikace. Vozidla navstév (zdsobovani) musi byt
pfed vjezdem do aredlu zkontrolovéna, zda se skute¢né jednd o ohlasené vozidlo. Parkovisté
navstév se nachazi zhruba 50m od hranic budovy, Vv niz se naléza zabezpecena oblast.

Z ulice Studentska vede do aredlu servisni vjezd. Tento vjezd je trvale zavien vraty a
je vyuzivan pouze pii opravach ¢i stavebnich Gpravach v aredlu. V ptipadé pouziti tohoto

vjezdu je o projizdéjicich vozidlech veden zaznam.

8.2 Pravidla pro vstup a pohyb osob v budové A

Pracovnici firmy Security Printing se po budové pohybuji volng€, navstévy a osoby
nezaméstnané ve firmé se pohybuji pouze s doprovodem. O vyskytu o0sob v budové po
pracovni dobé musi byt informovan sluzbu vykonavajici pracovnik ostrahy.

Do budovy mohou osoby vstoupit hlavnim vchodem v ptizemi, piipadné vchody
spojujicimi budovu A s budovou B. Tyto vchody se nalézaji v kazdém nadzemnim podlazi,
ale dvefe, v nich umisténé, jsou trvale zamceny (kli¢e se nachazeji na stanovisti ostrahy, u
povéfené osoby a pro piipad pozaru jsou umistény v prosklenych bezpecnostnich sktifikach
po obou strandch vchodu). VSechny dvefe obsahuji magneticky kontakt, v pfipadé
neohldsen¢ho otevieni je spusténa poplachova signalizace na stanovisti ostrahy. Ostraha
pravidelné kontroluje uzamceni dveti.

Hlavni vchod do budovy je neustdle monitorovan systémem CCTV. Nachazi se zde
systém kontroly vstupu realizovan bezkontaktni cteckou cipovych karet. Pfistupovymi

kartami jsou vybaveni vsichni pracovnici firmy Security Printing. V pracovni dob& mohou do
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budovy vstupovat vSichni zaméstnanci firmy. Po pracovni dob¢ je vstup umoznén pouze
v doprovodu pracovnika ostrahy, jez ma v tuto dobu jako jediny povoleni ke vstupu do
budovy, a to za Gicelem jeji kontroly.

Osobam nezaméstnanym ve firmé (navstévam) je vstup do budovy A povolen pouze
v doprovodu pracovnika, jenz si navstévu vyzadal, ¢i mu byla pridélena (navstévu provazi).
Udaje o navitévach se zaznamenavaji na recepci. Cizim osobam je umoznén vstup do arealu

za ucelem firemnich jednani, inspekci, dodavky materidlu, ¢i servisnich a stavebnich praci.

8.3 Pravidla pro vstup a pohyb osob v zabezpe¢eném objektu a oblasti

Vstup do zabezpecené¢ho objektu a zabezpecené oblasti je umoznén pouze poucenym
zaméstnancim vlastnicim opravnéni pro pfistup k Ul SU Davérné. Tito opravnéné osoby
obdrzi prostiedky pro vstup do zabezpeCené oblasti (klice a hesla k systému EZS).
Bezpecnostni feditel vlastni seznam osob, jez obdrzeli tyto prostiedky, seznam je pravidelné
aktualizovan.

Poucené 0soby na SU Vyhrazené maji ptistup do zabezpecené oblasti pouze s doprovodem
opravnéné osoby. Vyjimecné jim muze odpovédna osoba umoznit samostatny piistup do
zabezpeCené oblasti, ale v takovém piipadé musi byt zajiSténo, aby se takovato osoba
nesezndmila s Ul stupné Duvérné (Ul stupné Duvérné jsou v tlozném objektu a osoby
S niz8im stupné opravnéni a pouceni k nim nemaji piistup). Ostatni pouc¢ené 0soby mohou
vstoupit do zabezpeceného objektu pouze v doprovodu o0sob vlastnicich vySe zminéné
opravnéni. Cizi osoba (navstéva) se musi pii vstupu do zabezpeceného objektu ¢i zabezpecené
oblasti prokazat prikazem totoznosti. Povéfeny zaméstnanec, s opravnénim k samostatnému
vstupu do zabezpeceného objektu, jez provazi navstévu, ¢i navstiveny zaméstnanec musi cizi
osobu zapsat do Knihy néavstév a vstupli, kam uvede jeji jméno, piijmeni, ¢islo prikazu
totoznosti, ucel navstévy, casové uUdaje kdy ndvsStéva probéhla a jméno zaméstnance
doprovazejiciho navstévu ¢i navstiveného. Ptfi odchodu cizi osoby se do Knihy navstév uvede
doba opusténi zabezpecené oblasti.

V zabezpeceném objektu se milze ndvstéva nebo zaméstnanec (napi. pracovnik
uklidové sluzby), jenz nema opravnéni k ptistupu k Ul, zdrzovat pouze v doprovodu osoby
opravnéné ke vstupu do zabezpeceného objektu. V zabezpecené oblasti se miize navstéva
nebo zaméstnanec, jenZ nemd opravnéni k piistupu k Ul, zdrZovat pouze v odiivodnéném

piipad¢ a to za doprovodu pracovnika vlastniciho opravnéni ke vstupu do zabezpecené oblasti
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a opravnéni pro ptistup k Ul SU Davérné. Za navstévu, ¢i zaméstnance bez opravnéni, je po
dobu jejich pobytu v zabezpeceném objektu zodpovédny povéieny pracovnik provazejici
navstévu, ¢i navstiveny zaméstnanec, jez ma povinnost nenechat navstévnika za zadnych
okolnosti v objektu samotného.

V zabezpeceném objektu se navstéva, ¢i zaméstnanec bez opravnéni k pristupu k Ul
zdrzuji jen na dobu nezbytné nutnou. Po dobu jejich ptitomnosti jsou UD ulozZeny
v Gschovném objektu.

Piislunici HZS, inspektofi bezpeénosti prace, ¢i Policie CR maji do zabezpeteného
objektu ptistup v odlivodnénych piipadech a po predlozeni jejich sluzebnich priikazi. Musi
byt zapsani do Knihy navs§tév a doprovazeni zaméstnancem vlastnicim opravnéni
k samostatnému vstupu do objektu. V piipadé udalosti vyzadujici v¢asny zasah osob bez
opravnéni ke vstupu (napt. havarie na vodovodnim potrubi, pozar poskytnuti lékaiské pomoci
atd.) maji osoby vykondvajici tento zdsah (pracovnici vodovodni spoleCnosti, hasici,
zdravotnici atd.) umozZnén vstup bez piedlozeni prikazu totoznosti (nejsou uvedeni v knize
navstév).

Mistnost, v niz se nachazi zabezpefena oblast, je trvale uzaviena a v nepfitomnosti
opravnéné osoby se uzamyka a zabezpecuje se aktivaci EZS. Kli¢ a kody k EZS vlastni pouze
osoby opravnéné k samostatnému vstupu do zabezpecCené oblasti, jejich seznam vlastni
bezpecnostni feditel. Osoby musi mit opravnéni k ptistupu k Ul SU Duveérné. Pred vstupem
do mistnosti se musi pracovnik identifikovat na bezkontaktni ¢tecce kontroly vstupu umisténé
pied vstupem. Pokud tak neucini, je i pies deaktivaci EZS spusténa poplachova signalizace na

stanovisti ostrahy.

O vstupu do zabezpecené oblasti je veden zaznam, do kterého se uvadi:
- datum, ¢as, jméno a podpis osoby vstupujici do objektu
- datum, Cas, jméno a podpis osoby opoustéjici objekt
- 0soby, jimz byl umoZnén vstup do objektu — uvadi se datum, ¢as, jejich jméno,
divod vstupu, podpis doprovazejiciho pracovnika, za zapis odpovida osoba, jez tento

vstup umoznila

Uklid v zabezpeteném objektu se standardné provadi 1x tydné (v zabezpeené oblasti
jednou za 14 dni). V zavislosti na ro¢nim obdobi a v nezbytnych ptipadech je mozné stanovit
I vétsi pocet terminti. V dob¢ uklidu je v zabezpeCené oblasti stale pfitomen opravnény a

pouceny pracovnik, jez o tiklidu provede zdznam do Knihy navstév a vstupti.

30



8.4 Bezpecnostni opatieni pfi vstupu a odchodu ze zabezpeceného objektu

Pted vstupem do zabezpeceného objektu zkontroluje poucend opravnénd osoba neporusenost
vstupnich dvefi a ramu. V piipad¢ zjisténi poskozeni musi vyrozumét pracovnika ostrahy a
bezpec¢nostniho feditele a o této udalosti vyhotovit zaznam.

Pti vstupu do objektu musi pracovnik pouzit ¢tecku kontroly vstupu umisténou u
vchodovych dveti a nasledné klavesnici, nachazejici se v zabezpeceném objektu, deaktivovat
systém EZS. Dale zkontroluje stav oken a vybaveni mistnosti.

V piipadé vstupu osoby, jez neni povéfenym pracovnikem firmy Security Printing,
musi ovérit jeji totoznost, divod navstévy a opravnéni ke vstupu do objektu. Musi provést
zapis do Knihy navstév a vstupd.

Ptfed odchodem ze zabezpeceného objektu oveti pracovnik uzavieni vSech oken a stav
vybaveni v mistnosti. Zkontroluje, zda se v mistnosti nenachazi utajované dokumenty, pokud
tomu tak je, neprodlené je vrati do ischovného objektu, ale pokud se nejedna o dokumenty, se
kterymi pracoval, neprodlen¢ vyrozumi bezpecnostniho feditele a dale se fidi jeho pokyny.
S dokumenty se dale neseznamuje.

Pfi odchodu zaméstnanec aktivuje systém EZS, opusti mistnost a nasledné uzamkne
dvete do objektu.

Mimo pracovni dobu hlasi zaméstnanec vstup a odchod ze zabezpeceného objektu

pracovnikovi ostrahy na recepci, kde je povinen se zapsat.
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8.5 Bezpecnostni opatieni pii vstupu a odchodu ze zabezpecené oblasti

Pted vstupem do zabezpecené oblasti zkontroluje poucend opravnéna osoba neporusenost
vstupnich dvefi a rdmu. V piipadé zjisténi poskozeni musi vyrozumét pracovnika ostrahy a
bezpec¢nostniho feditele a o této udalosti vyhotovit zaznam.

Pfi vstupu do objektu musi opravnéna osoba pouzit ¢te¢ku kontroly vstupu umisténou
u vchodovych dvefi a nasledné klavesnici, nachézejici se v zabezpecené oblasti, deaktivovat
systém EZS. Dale zkontroluje stav okna, neporusenost zamku uschovného objektu a vybaveni
mistnosti. Provede zapis o vstupu do mistnosti.

V piipad€ vstupu osoby, jez neni opravnénym pracovnikem firmy Security Printing,
nebo neopravnéné osoby, musi ovefit jeji totoznost, dlivod navstévy a opravnéni ke vstupu do
objektu. Musi provést zapis do Knihy navstév a vstupd. V zavislosti k opravnéni osoby
zabezpecit Ul po dobu jeji pfitomnosti v zabezpecené oblasti.

Pted odchodem ze zabezpecené oblasti ovéti pracovnik uzavieni vSech oken a stav
vybaveni v mistnosti. Zkontroluje, zda se v objektu nenachazi utajované dokumenty, pokud
tomu tak je, neprodlené je vrati do tischovného objektu a pokud se nejedna o dokumenty, se
kterymi pracoval, neprodlené¢ vyrozumi bezpe¢nostniho feditele, do jejich ptedani se s nimi
dale neseznamuje a zamezi jejich poSkozeni, ztraté ¢i vyzrazeni jejich obsahu nepovolané
osobé. Zkontroluje, zda je uzaméen uschovny objekt. Provede zapis o odchodu z mistnosti.

Pfi odchodu zaméstnanec aktivuje systém EZS, opusti mistnost a nasledné uzamkne
dvete do objektu.

Mimo pracovni dobu hlasi zaméstnanec vstup a odchod ze zabezpeteného objektu

pracovnikovi ostrahy na recepci, kde je povinen se zapsat.

8.6 Pravidla pro pohyb Ul v objektu

Pravidla pro pohyb UI jsou tvofena vnitropodnikovou smérnici, zabyvajici se administrativni
bezpecnosti. Cilem této smérnice je stanovit takové postupy, jenz povedou k zajiSténi
bezpecnosti Ul pii jejich zpracovavani, skartaci, preprave a ukladani, v souladu se zdkonem ¢.
412/2005, o ochrané utajovanych informaci.

Zaméstnanci byli proskoleni, jak evidovat Ul a jakym zpisobem maji byt Ul

pfenaseny a jak zajistit jejich bezpe¢nou piepravu.
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8.7 Pravidla pro pouzivani technickych prostiedki, jejich provozni dokumentace

Technické prostfedky pouzivaji zaméstnanci, ktefi je potfebuji k vykondvani své pracovni
naplné a byli v jejich pouzivani proskoleni bezpecnostnim feditelem. V ptipad¢ nefunkcnosti
technického prostiedku sd€li pracovnik, jenz odhalil nedostatek, tuto skute¢nost
bezpecnostnimu fediteli. Ten je zdroven povinen provadét pravidelné kontroly pouzivanych
technickych prostifedkit umisténych v zabezpeCené oblasti a predchazet tak piipadnym
zdvadam vedoucim napiiklad k sniZeni ochrany UI.

Systém kontroly vstupu a EZS pouziva pouze poucena osoba vlastnici identifikacni
kartu a platny kod. VSechny takové osoby byly proskoleny v manipulaci se systémem EZS
a jak postupovat pti poruse systému, ptipadné dalSich stavech, které mohou v ramci pouzivani
nastat. Osoby vlastnici tyto tdaje a prosttedky musi zamezit jejich ztraté, zdmeéné i ziskani a
seznameni se Snimi neopravnénou osobou. V piipadé takovéto udalosti musi osoba
neprodlené tuto skutecnost oznamit bezpecnostnimu fediteli.

Skartovaci zatizeni pouzivaji pouze osoby, jenz byli v jeho pouzivani proskoleni.
V zésadé by se mélo jednat o vSechny osoby, kterym je umoznén samostatny vstup do
zabezpedené oblasti. Skartace UI (UD) se provadi pouze na zatizeni certifikovaném NBU. Po
takovéto skartaci je mozné Ul (UD) povazovat za bézny kancelarsky odpad.

BezpecCnostni feditel (povéfend osoba) zaroven provadi kontrolu 1 pouzitych
mechanickych prostiedki (z diivodu koroze, opotiebeni atd.). V piipadé zjisténi zavady zajisti
V co nejkratS$i dobé vyménu ¢i opravu poskozeného mechanického prostiedku a po dobu oprav

zajisti ochranu Ul jinym zptisobem shodnym s planem zabezpeceni.

Provozni dokumentace technickych prostiedki se uchovava v zabezpe€ené oblasti a
za jeji uplnost, dodrzovani stanovenych termint kontrol a revizi je zodpovédny bezpecnostni
feditel. Jeji soucasti jsou dokumentace k systétmu EZS, ke skartatnimu zafizeni,

k ischovnému objektu, k mechanickému zamku dvefi.
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8.8 Pravidla pro manipulaci s kli¢i a identifika¢nimi prostiredky od vstupu do

zabezpecené oblasti a kli¢i od uschovného objektu

Kli¢e od zabezpeeného objektu

Vstupni dvefe do zabezpeceného objektu jsou osazeny jednim mechanickym bezpecnostnim
zamkem. Celkem existuje 6 kli¢ od vchodovych dvefi. Ctyfi z nich jsou vlastnény osobami,
jez maji pracovisté v zabezpecené oblasti, jeden je vlastnén bezpecnostnim feditelem a jeden
je uloZen v zapeceténé krabi¢ce v ischovném objektu rezervnich kli¢i na stanovisti ostrahy.
Vsechny kli¢e jsou opatieny potfadovym ¢islem a jsou vlastnény pouze zaméestnanci, jenz maji

opravnéni pro seznamovani se s Ul SU Dtvérné.

Kli¢e od zabezpecené oblasti

Vstupni dvefe do zabezpeCené oblasti jsou osazeny jednim mechanickym
bezpe¢nostnim zamkem. Celkem existuji 4 klice od vchodovych dvefi. Dva z nich jsou
vlastnény osobami opravnénymi k samostatnému vstupu do zabezpecené oblasti, jeden vlastni
bezpecnostni feditel a jeden je ulozen v zapeceténé krabice v Uschovném objektu rezervnich
klich na stanovisti ostrahy. VSechny klice jsou opatfeny pofadovym ¢islem a jsou vlastnény

pouze zaméstnanci, jenz maji opravnéni pro seznamovani se s Ul SU Duavérné.

Pokud dojde ke ztraté klice k zabezpeCenému objektu nebo oblasti, musi osoba, které
kli¢ patfil, neprodlen¢ vyrozumét bezpeCnostniho feditele. Nasledn¢ musi byt provedena
kontrola zabezpecené oblasti a objektu, kdy se bude zkoumat zejména neporusenost dveti,
syst¢tmu EZS, uschovného objektu a vybaveni zabezpeCeného objektu a oblasti. Poté

probéhne vyména zamku spojena S ndhradou klica.

Kli¢e od uschovného objektu

Klice od uschovného objektu vlastni ve firmé Security Printing pouze dvé osoby.
Prvni z nich je bezpeénostni feditel, jenz vlastni zalozni kli¢ ulozeny v zapeéeténém obalu.
Druhym je pak evidenéni pracovnik, jenz je urCen pro vydavani a piijimani Ul ulozenych
Vv zabezpefeném objektu.

V dobé& neptitomnosti opravnéné osoby lze tschovny objekt oteviit jen ve vyjimecném
ptipad¢ a to odpovédnou osobou, nebo bezpecnostnim feditelem, za pfitomnosti minimalné

jednoho dalsiho pracovnika firmy, ob¢é osoby musi mit opravnéni ke vstupu do zabezpecené
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oblasti a k seznamovani s Ul SU Davérné. O této udalosti se vyhotovi zaznam, kde bude
uveden diivod otevieni ischovného objektu, Cas otevieni a podpisy obou zucastnénych osob.
V piipad¢ dlouhodobé neptitomnosti pracovnika se po rozhodnuti bezpecnostniho
reditele predava kli¢ proti podpisu jeho uréenému zéstupci.
V piipad€, ze dojde ke ztraté jakéhokoli z klict, musi byt o této udalosti okamzité

informovan bezpec¢nostni feditel a musi urychlené dojit k vyméné zamki tischovného objektu.

Kédy systému EZS

Pro ovladani systému EZS se pouzivaji dva druhy kodu:

Prvni z nich je tzv. master kod, ktery se pouzivd pro nastaveni systému a prav
jednotlivych uzivateli. Master kod je znam opravnéné osobé, odpovédné za nastaveni
systému. Jako zaloha je tento kod uveden i v zapedeténé obalce, ulozené v zabezpeteném
objektu. V piipadé zmény opravnéné osoby se vzdy nastavuje novy master kod.

Druhy znich je tzv. uzivatelsky kod, ktery vlastni kazdy pracovnik opravnény
k ptistupu do zabezpeCeného objektu, respektive zabezpecené oblasti. Tento kod ptidéluje
pracovnikiim opravnénd osoba vlastnici master kod. Platnost kodu zanika, pokud pracovnik
pozbyl opravnéni k ptistupu do zabezpeceného objektu ¢i oblasti.

BezpecCnostni feditel rozhodl, Ze podle zésad bezpecnostni politiky firmy je kazdy
pracovnik povinen minimaln¢ jednou za rok pozadat o zménu svého ptistupového kodu.

V piipad¢é neocekavané nouzové situace je v ischovném objektu na stanovisti ostrahy
vedle nahradnich klich do zabezpeceného objektu a oblasti ulozen 1 kod pro pristup do
objektu a oblasti umistény v zapeceténé obalce. Souhlas s pouzitim kodu vydava bezpecnostni
feditel, v piipadé¢ jeho nedostupnosti opravnéna osoba odpovédna za nastaveni systemu. O
pouziti zalozniho kodu je povinnost vyhotovit zaznam, nasledné probéhne zména pouzitého

kodu.

Identifika¢ni bezkontaktni karty

Osobam s opravnénim k samostatnému vstupu do zabezpeceného objektu, respektive
zabezpecené oblasti je mimo jednotlivych klich od mistnosti ptidélena i1 identifikaéni
bezkontaktni karta systému kontroly vstupu. V piipadé ztraty bezkontaktni karty, je osoba
povinna tuto skutecnost neprodlené ozndmit bezpe¢nostnimu tediteli, jenZ zajisti zablokovani
karty. Po dobu nez je osob€ vystavena nova bezkontaktni karta smi do zabezpeceného objektu
vstupovat pouze v doprovodu jiné osoby s opravnénim k samostatnému vstupu do objektu.

Swviij prichod osoba uvede do Knihy névstév a vstupil s odiivodnénim tohoto zapisu.
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Poucené osoby maji zakdzano pujcovat své klice ¢i identifikaéni bezkontaktni karty
jinym osobam, vyrabét jejich duplikaty a pokusit se v co nejvétsi mife predchazet jejich
poskozeni ¢i ztraté. Pokud nastane néjakd z vySe uvedenych situaci, je povinnosti poucené
osoby nahlasit tuto udalost bezpecnostnimu fediteli, jenz zajisti jeji napravu a docasny

néahradni zptisob ochrany UL

8.9 Pravidla pro vykon ostrahy

Ostraha arealu firmy Security Printing, kde se v budové A nachazi zabezpecena oblast, se
provadi nepfetrzité a to v souladu s pozadavky plynoucimi z ptilohy ¢. 1 vyhlasky ¢. 528/2005
o fyzické bezpecnosti a certifikaci technickych prosttedkil. Ostraha je provadéna pracovniky
firmy, jenz aredl vlastni. V pracovni dob¢ je ostraha vykondvana jednim pracovnikem ostrahy
na recepci, zaroven slouzici jako stanoviSté ostrahy. Na stanovisté ostrahy jsou vyvedeny
vystupy EZS zabezpecené oblasti a EZS, EPS a CCTV spadajici pod zabezpeceni aredlu.
Mimo pracovni dobu ostrahu vykonavaji dva pracovnici bezpecnostni sluzby. Jeden z nich
provadi v ndhodném intervalu zavislém na vnitfnim provozu obchtizky arealu, doba intervalu
nepiesahuje 6 hodin. Pracovnici nemaji dovoleno samostatné vstupovat do zabezpeceného

objektu a zabezpecené oblasti a nejsou osobami opravnénym k ptistupu k Ul.

Mezi povinnosti pracovnika ostrahy patii kontrola uzaméeni vSech dveti v aredlu. Déle
ma povinnost kontrolovat vSechny osoby vstupujici do arealu, v ném se nachazejici a vést o
nich odpovidajici zaznamy. Jeho povinnosti je také hlasit havarijni situace v arealu a snazit se
poskytnout odpovidajici pomoc osobam v arealu a zasahujicim ¢lenim HZS, Policie, vodaren
atd.

Opravnéna osoba s ptistupem k UI je poucena odpovédnou osobou a béhem pracovni
doby vykondva urcity druh fyzické ostrahy. Zejména jde o kontrolu uzamceni tischovného
objektu, oken a vchodovych dveti vedoucich do zabezpecené oblasti a zabezpeceného
objektu. Kontroluje, zda se v objektu volné nenachazi UI. Zjistuje nedostatky prostredkil
fyzické bezpecnosti ¢i technického vybaveni zabezpefeného objektu, které mohou snizit
ochranu UI ¢i zpusobit jejich poskozeni ¢i zniCeni a v ptipadé takovéhoto zjisténi informovat
bezpecnostniho feditele. Pfi mimofadné udélosti neprodlené vyrozumét bezpecnostniho

teditele ¢i Policii CR, HZS atd. V ptipadé pepadeni zabezpeteného objektu vyuzit tisiového
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systému (tisnového tlacitka) a ptripadné, s ohledem na zdravi své a ostatnich ptitomnych

pracovnikd, se pokusit o odrazeni utoku a zadrZeni pachatele.

Pokud dojde napf. k pokusu o odcizeni UI, nefunkénosti prostfedki fyzického
zabezpeceni ¢i systému EZS a dal$im nepfedvidatelnym udalostem, jenz mohou vést ke
snizeni ochrany Ul, vyhlasuje se tzv. Stav ohroZeni UI. Stav vyhlasuje bezpecnostni feditel,
jenz muze pozadat o pomoc pracovniky ostrahy. Ti pfi odcizeni Ul provedou okamzité
uzavieni arealu a budovy A, provedou kontrolu bezpe¢nostnich zdznamu ze systému CCTV
v budové a jejim okoli a osobni prohlidku osob, jenz se v aredlu nachazi. Pfi nefunk¢nosti
prostiedkt fyzického zabezpedeni dojde az do doby odstranéni nedostatki k posileni ostrahy

budovy A, soucastn¢ bude v zabezpecené oblasti piitomna minimalné jedna poucena osoba.

9 Plan zabezpeceni objektu a zabezpecené oblasti v krizovych situacich

Mimotadnou (krizovou) situaci je ,,stav, kdy bezprostredné hrozi, Ze dojde k vyzrazeni nebo
zneuziti utajované informace “[9] V piipadé firmy Security Printing se jedna piedev§im o
situace popsané v casti: 3. Stanoveni jednotlivych hrozeb, zranitelnosti a vyhodnoceni. Jsou
to: hrozba neopravnéného nakladani s Ul pouCenymi osobami; hrozba nakladani s Ul
neopravnénou osobou; hrozba poskozeni, zniCeni, ¢i neopravnéného naklddani s UI pti
zivelnych katastrofach a havariich; hrozba posSkozeni, zni¢eni Ul nasledkem teroristického
utoku; hrozba vyzrazeni Ul prostrednictvim pasivniho odposlechu ¢i operativni techniky;
hrozba vyzrazeni Ul z pocitacového systému.

Spole¢nost piijala opatfeni, kterymi se snazi t¢émto mimoiadnym situacim pfedchazet a
minimalizovat je. A to predev§im dikladnym vybérem zaméstnanci, jejich provéfenim na
trestni bezuhonnost, jejich pravidelnym $kolenim. Dale pak nainstalovanymi prostfedky
fyzické bezpecnosti, rezimovymi opatfenimi a ostrahou objektu, a také pravidelnymi
kontrolami jak pouzitych prvki fyzické bezpecnosti, tak i1 bezpecnosti persondlni a

administrativni.

9.1 Pokyny k ochrané utajovanych informaci v pfipadé vzniku mimoiadné udalosti
Pii zjiSténi mimofadné udalosti (poZaru, havarii inZenyrskych siti) musi byt okamzité
informovan bezpec€nostni feditel, ktery nasledné fidi evakuaci zabezpecené oblasti a zajistuje

ochranu Ul. V ptipadé€, Ze bezpe€nostni feditel, neni v arealu pfitomen, provadi tyto ¢innosti

pouceny zaméstnanec opravnény k samostatnému vstupu do zabezpecené oblasti.
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V piipad¢ propuknuti pozaru (¢i havarie inzenyrskych siti) se zaméstnanci fidi pozarni
poplachovou smérnici ¢i interni smérnici pro mimotadné udalosti. O takovéto mimotadné
situaci v arealu firmy je nutné, kromé HZS, vyrozumét i Policii CR.

V piipad¢ teroristického utoku nebo pii stavu ohroZeni ucini zaméstnanec, jenz se v té
chvili nachazi v zabezpeGeném objektu, nezbytnd opatfeni k odvraceni hrozby a pfivolani
pomoci. Dalsi pokyny v takovéto situaci pak vydava bezpecnostni feditel, ¢i jim povefena
0soba v soucinnosti s pracovniky ostrahy a pfivolané pomoci.

V piipad¢ zivelné katastrofy se zaméstnanci fidi interni smérnici pro mimoiadné

udélosti v zavislosti na rozsahu katastrofy.

Cilem opatfeni by mélo byt zamezeni pfistupu a manipulace s Ul nepovolanou
osobou. Pii zjisténi takovéto skute¢nosti nebo pii jakékoli krizové situaci je povinnosti
informovat bezpecnostniho feditele. Bezpecnostni feditel (odpovédna osoba) je povinen
skute&nost zaevidovat, vyhodnotit a neprodlené o ni vyrozumét NBU a organu &i organizaci,
jenz firm¢ Ul poskytla. Dale musi do zpravy uvést opatteni, ktera byla ptijata k naprave a

prevenci takovychto udalosti.

9.2 Evakuace

Pfi vyhlaSeni evakuace musi zacit osoby, s opravnénim k pfistupu k Ul, pritomné
v zabezpeCeném objektu s neprodlenou piipravou UI k evakuaci. Takovyto pokyn vydava
bezpecnostni feditel (odpovédnd osoba). Pracovnici zacnou UD ukladat do ptipravenych
schranek, jenz se v zabezpeCeném objektu nachazi v ramci platné legislativy a nasledné
schranky vlozi do uschovného objektu. Bezpecnostni feditel mezitim vyhlasi stav ohrozeni Ul
a vyhotovi dvé kopie seznamu Ul Jeden vytisk vlozi do uschovného objektu a zbyly si
ponecha. Nasledné se Uschovny objekt uzamkne, aktivuje se systém EZS a uzamkne se
i zabezpedena oblast. Zaméstnanci se dale fidi pokyny bezpecnostniho feditele a spole¢né
opusti budovu po vyznacenych evakuaénich trasach. V piipadé nepiitomnosti bezpecnostniho

feditele ¢i odpovédné osoby vede evakuaci jind povérend osoba.
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10 Zavér

Z prace je patrné, ze bezpecnost utajovanych informaci ma striktni pravidla. Bylo nejprve
potfeba seznamit se se vSemi zdkony a vyhlaSkami pottebnymi k feSeni problematiky.
Hlavnim zdrojem informaci se stala novela vyhlasky 528/2005 Sb., o fyzické bezpecnosti a
certifikaci technickych prostiedku, ve znéni vyhlasky ¢. 19/2008 Sb., ve které je v ptiloze ¢. 1
uvedena presna struktura projektu fyzické bezpecnosti a bodové ohodnoceni jednotlivych
certifikovanych prostiedkt. Z této struktury jsem v bakalaiské praci vychazel. V praci byly

pouzity pouze prostiedky s platnym bezpe&nostnim certifikatem uvedené ve Véstniku NBU.

Hlavnim problémem v oblasti fyzické bezpe¢nosti byva podcenéni hroziciho rizika.
Proto se prace pomérné podrobné vénuje analyze rizik, kter& mohou nastat a jejich
naslednému vyhodnoceni.

Dalsim problémem v oblasti fyzické bezpecnosti jsou v dnesni dobé i finanéni naklady
spojené s realizaci projektu. Mnohdy jsou hlavnim kritériem pfi jeho posuzovani. V préaci je
piihlizeno k hodnoté uskladnénych informaci a jsou zvazeny Skody spojené s
jejich ptipadnym odcizenim, poskozenim ¢i zni¢enim. Z téchto dtvodu jsou naklady pouzité
na prostiedky fyzické bezpecnosti urCené k zabezpeCeni zabezpeCeného objektu a
zabezpeCené oblasti umérné hodnoté uloZenych informaci. Pii jejich vybéru nesmi dojit
Kk snizeni stupné ochrany, kterou pro jednotlivé stupné utajovanych informaci stanovuje
zakon.

V pribehu realizace projektu zabezpecené oblasti fiktivni firmy Security Printing
doslo ke stavebnim upravam podle pravnich piedpisi. Do okna mistnosti, kde se naléza
zabezpeCena oblast, byla umisténa miiz. Sténa z lehké stavebni konstrukce byla zpevnéna

bezpecnostni ptrickou.

Fyzické zabezpeceni objektu je ovlivnéno stale se zrychlujicim trendem vyvoje
elektronickych zatizeni, které se stavaji dostupnéjsi i pro mensi subjekty a jsou pouzivany ve

stale vétSim mnozZstvi.

Domnivam se, Ze se podafilo dosahnout cile prace, jimz bylo vytvoifeni projektu
fyzického zabezpefeni objektu podle platnych zdkonii a norem a zajistit efektivni ochranu

uskladnénych utajovanych informaci.
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Priloha 1: Rozmisténi prostifedkii fyzické bezpecnosti v zabezpeceném objektu a
zabezpecené oblasti
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Detektor rozbiti skla

Pozérni ¢idlo

Magneticky kontakt

Otfesovy senzor

Tisnové tlacitko
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LC LCD klavesnice systemu EZS

E75S Ustfedna systému EZS
Ef2)Y  Ctecka kontroly vstupu
KV Ridici jednotka kontroly vstupu

[ Skartacni stroj
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Piiloha 2: Seznam pouZitych zkratek a pojmii

NBU Narodni bezpecnostni tfad

Ul utajovana informace

UD  utajovany dokument

SU  stupen utajeni

EZS elektronicka zabezpecovaci signalizace

EPS elektronicka pozarni signalizace

CCTV (Closed-Circuit television) uzavieny televizni okruh vyuzivajici bezpe¢nostnich kamer
OFO osvédceni fyzické osoby

CSN  oznageni &eskych technickych norem

TNI  technické normaliza¢ni informace

Tamper kontakt — magneticky kontakt detekujici otevieni, sejmuti krytu atd.

PIR (Passive Infrared Sensor) pasivni infracervené ¢idlo slouzici k detekci pohybu osob

Odpovédna osoba - osoba, ktera je ve firmé odpovédna za ochranu UI a je ji zdkonem dano
plnéni povinnosti z tohoto zakona vyplivajicich

Bezpecnostni reditel - ,,Funkci bezpecnostniho reditele mize vykonavat i odpovédna osoba
sama, jinak je bezpecnostni veditel primo podrizen odpovédné osobé. Bezpecnostni reditel
zajistuje a plni povinnosti stanovené mu pisemné odpovédnou osobou v rozsahu tohoto zdkon.
Funkci bezpecnostniho reditel miize vykonavat pouze osoba, ktera splnuje podminky pristupu
k Ul takového SU, ke kterym bude mit pri vikonu této funkce piistup. “*

! Zakon €& 412/2005 Sb. ze dne 21. zaF 2005 o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve
znéni pozdéjsich predpis(, § 71 Bezpecnostni feditel
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Piiloha 3: Tabulka cen pouzitych technickych prostiedki

Nazev Cena za kus(v K¢) Pocet kust Celkmﬁlé():ena (v
Uschovny o%lekt TSS 125 20 990 1 20 990
Trezorovy zamek Mauer 1548 1 1548
Bezpecnostni dvete
Sherlock 330/2 13154 2 26 308
Bezpecnostni kovani
Rostex R1 1 966 2 3932
Cylindricka vlozka FAB
24028 1500 2 3000
Kontrola vstupu 5100 2 10 200
Bezkontaktni ¢tecka karet 3300 2 6 600
Usttedna EZS Siemens
IC60M-8 4 692 1 4 692
Klavesnice IKP6 - 03 2410 2 4 820
Detektor IMR 270C 3439 2 6 878
Detektor rozbiti skla DL 932 3 2796
500
Ottesovy senzor ES 400 2 890 1 2 890
Magnetické kontakty
IMKW6-10 1690 9 15210
Tisnové tlac¢itko HB 105 390 2 780
Pozarni hlasi¢ SD-282ST 732 2 1464
Siréna SA 913F 583 1 583
Skartacni stroj Martin
Yale 2000 CC 5342 1 5342
Celkova cena 118 033

Ceny jsou pouze orientani a jsou vybrany zriznych zdroji (vétSinou piimo od
vyrobcd, ¢i jejich vyhradnich prodejcit) dne 2. 4. 2012. V piipadé vybéru jinych technickych
prostfedkii nesmi byt vybrdny prostiedky s menSim bodovym ohodnocenim, nez vyse
uvedené, vopacném piipadé by doslo ke snizeni hodnoceni fyzické bezpecnosti
zabezpeceného objektu a zabezpecené oblasti.
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