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ABSTRAKT

Predlozena prace nejdiive popisuje, €O je to divadlo a jaké typy mechanismu se
v divadle nachazeji. Nasledn¢ je problematika jevistnich strojné technickych
mechanismti uvedena do kontextu ¢eské, potazmo evropské legislativy s diirazem na
pouziti technickych norem, které jsou nutné splnit, aby bylo tohoto cile dosazeno.
V dalsi casti je proveden rozbor fidicich systémi, které se pouzivaji v jevistni
technice s dirazem na funkénost téchto systémi, nebot’ ta nasledné urcuje pocet
a rozsah moznych nebezpe¢i a nebezpecnych udalosti. Tato nebezpeci jsou poté
podrobné vyjmenovana a specifikovana, ¢imz je kladen dtraz na jejich existenci,
zévaznost a nutnost feSeni. Je také nastinéno feSeni, Ze tyto nebezpeci a nebezpecné
udalosti jsou v mnoha ptipadech feSitelné pouzitim programovatelnych systémi
souvisejicich s bezpe€nosti, potazmo bezpecnostnich funkci realizovanych témito
funkcemi. Jednotlivé kroky jsou popsany do V-modelu s patficnymi dokumenty
kazdého z krokti V-modelu. Vysledkem této prace bude navrzeny model metody
vyvoje a validace softwaru pro programovatelné a ftidici systémy v divadelni
technologii.
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1 UVOD

Bezpecnost v divadelni technice je v poslednich letech stale vice diskutovanou
zalezitosti. Jevistni prostor je misto, kde se nepohybuji pouze herci, ale také dalsi
obsluzny personal, jako jsou napf. strojni technici divadelni technologie, inspicient,
osvétlovaci technici a dalsi.

Na jevistni scéné jsou tvofeny rtzné triky a vizudlni efekty pomoci kulis,
osvétleni a audiovizudlni techniky a ke vSem témto aktivitdm pfispivaji také mnohé
strojni mechanismy. VSechna tato zafizeni jsou diisledn€ z pohledu divaka skryvéna.
Vsechny tyto efekty, pohyby, nastrahy pro herce a techniky jsou odehravany ve tmé,
aby efekt pro divaka byl co mozna nejpusobivéjsi. Velky ohlas v poslednich letech
zaznamendava muzikalova scéna, ktera ptivadi spousty mladych lidi do
kulturniho a divadelniho svéta. Tato skuteCnost také piivadi na divadelni scénu
spousty novych strojnich zatfizeni, které se pohybuji ¢im dal vétSimi rychlostmi,
mnohdy az 2 m/s. Hmotnosti kulis jsou od fadi kilogramti az do stovek kilogramii.
Naroky scénografie a rezisérl s rostoucimi moznostmi také adekvatné rostou.

Obecné je snaha, aby veSker¢ pohyby se zafizenimi byly piedem
definované a prednastavené v ovladacim pultu strojniho technika. Radné je cely
postup po sob¢ jdoucich pohybli kontrolovan a otestovan v tak zvané ,,zkuSebni
hie*, kde spole¢né s rezisérem divadla je cela hra vyzkouSena a odsouhlasena. V této
fazi je vSe ulozeno a pripraveno na dynamické pohyby pfi pfedstaveni.

S timto vrlstajicim technickym trendem a s nartstajicimi pozadavky vznikaji
mnoha nova, diive nefeSena nebezpei. SouCasné se ovSem s timto technickym
pokrokem objevuji moZnosti, jak takovato nebezpeci technicky vytesit. V prostredi
¢eské divadelni scény vznika ¢im dal vétSi potieba tato nebezpeci pojmenovat,
analyzovat a zacit je FeSit.

Mnoha z nich jsou feSitelnd Casti fizeni souvisejici s bezpecnosti, ktera jsou
podchycena normou CSN EN ISO 13849-1:2017. Mensi &ast nebezpedi, nikoliv
v§ak vyznamové, je ovSem nutné feSit celymi komplexnimi systémy. Zde jiz
uvedena norma neni dostateéna a je nutné pouzit soubor norem CSN EN 61508
ed.2:2011. [4]

Pti dikladngjSim rozboru evropské legislativy v oblasti strojné technickych
zatizeni je stale vétsi diraz kladen na bezpecnost osob i majetku. Oblast divadelni
techniky v tomto ohledu neziistava pozadu, a i zde jsou promitnuty tyto pozadavky.
Tato oblast je svym vyuzitim znacné rozdilnd, ai piestoZze je chapana jako
podskupina strojné technickych mechanismi, je natolik odlisna, ze vyZaduje zcela
osobity pfistup k feSeni dané problematiky bezpecnosti.

V soucasné dobé technicky pokrok v oblasti bezpecnosti natolik pokrocil, Ze je
mozné feSit bezpeCnostni funkce, které byly dfive technicky ¢i ekonomicky
nefesitelné. S ohledem na velky nariist muzikalovych scén je nutné provadét
rekonstrukce stavajicich divadelnich a kulturnich objektd a je velmi dileZité Fesit
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bezpecnost osob, které se piimo pohybuji pod zdvihanou technikou.

Vzhledem ktomu, ze dodavatelé primyslovych komponentd doposud tuto
problematiku piimo nefesili, je nutné vyhledat ieSeni pro divadelni technologie
takova, ktera by dostatecné reSila problematiku bezpecnosti, zejména realizaci
bezpecnostnich funkci pomoci programovatelnych systému
souvisejicich s bezpecnosti. Jednim ztakovych feSeni muze byt sestaveni
bezpecnostnich funkci s vyuzitim standardniho hardwaru a naprogramovani
vlastnich bezpecnostnich mechanismii. Tato prace bude popisovat metodiku
a postupy jednotlivych krok tak, aby bylo dosaZzeno maximalni bezpecnosti
Vv oblasti jeviStni zdvihané techniky. Budou vytvofeny dokumenty s postupy pro
bezpecnostni funkce.

Nejveétsim piinosem bude zvySeni bezpeCnosti nejen na pracovistich v rdmci
kulturnich objektti a jiné zabavni techniky, ale také prenesenim do jinych odvétvi
strojirenstvi na mnoha dalSich pracovistich se zcela jinym zaméfenim. Bezpec¢nost
jako takova by méla byt a je jednim z prvnich faktori, kterymi se zabyvaji
technici celého svéta a Zadna z technickych ¢i ekonomickych kritérii by neméla
byt piekazkou pri volbé tak dilezité ¢asti, jako je zabezpeceni lidského Zivota
a zdravi.



2 DIVADELNI PROSTOR

Hledisté urcuje prostor, kde sedi divaci. Divéci zpravidla nejsou v piimém
ohrozeni s pohybujicim se zatizenim.

V prostoru jevisté jsou instalovany pohonné mechanismy v horni i dolni ¢ésti.
V jevistnim prostoru se pohybuji pouze herci a osoby znalé tohoto prostiedi a jsou
V pfimém ohrozeni pohybujicimi se zatizenimi. Na Obr. 1 jsou znazornény zatizeni,
se kterymi se dostanou herci do kontaktu v prubéhu predstaveni.

Provazisté je prostor nad herci, kde jsou instalovany pohonné mechanismy horni
¢asti jeviste.

Divadelni prostor je rozdélen do tii skupin:

e  hlediste,
e jeviste,
e  provaziSte.

21  HLAVNI SCENA — JEVISTE

Hlavni scénu jevisté tvoii prostor, kde se pohybuji vyhradné herci. Z pravidla se
jedna o prostor 20x20m. Jevisté je sloZzeno z horni a dolni ¢asti. Na horni 1 dolni
casti jevisté jsou umistény pohonné jednotky se zdvihacimi mechanismy. Pohonné
jednotky horni a dolni ¢asti funguji na podobném principu znazornéné na Obr. 2.
Jedna se vzdy o motor s elektromechanickou dvojitou brzdou, dale ptevodovkou, na
kterou je pfipevnény lanovy navijak. Na hiideli motoru je pfipevnény hybridni
absolutni snimac¢ s inkrementéalni a absolutni stopou (IRC + ARC), ktery snima
krajni polohy zdvihu a aktualni polohu zavéSeného bfemene. Hybridni snimac
ptevadi thel nato¢eni na odpovidajici elektrickou digitalni informaci v Grayoveé
kédu pomoci fotoelektrického snimani. Hybridni absolutni snimac je vybaven
elektronikou s paméti a diky tomu neztraci informaci o poloze, i kdyz je bez
elektrického napajeni. VétSina téchto snimacth ma rozliSeni 4096 impulzi na otacku
a jsou schopny pocitat az do 4096 otacek. Toto rozliSeni 4096/4096 je dostacuji pro
divadelni aplikace. Krajni bezpe€nostni polohy zdvihu jsou snimany vietenovym
diskrétnim spina¢em umisténym na hfideli lanového bubnu. Cely pohon je umistén
na odpruzeném kotevnim ramu, aby byla zabranéna nezadouci vibrace soustroji do
ocelové konstrukce jevisté. VSechna zafizeni horni mechanizace, ktera jsou nize
popsana v podkapitolach a maji rizné typy pouziti ¢i vzhledu. Konstrukce jednotek
a provedeni se neméni.
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Pohonna jednotka se sklada z ¢asti:

lanovy drazkovany buben (1),

elektromechanicky spina¢ pro horni a dolni bezpecnostni polohu (2),
prevodovka (3),

asynchronni motor (4),

dve elektromechanické brzdy (5),

snimac absolutnich otac¢ek hiidele motoru (6).

Obr. 2: Popis pohonné jednotky

V praktickém pouziti jsou pohonné jednotky vétSinou kotveny k obvodové zdi
budovy, jak je znazornéno na Obr. 3. Ukotveni mechanismti do betonové konstrukce
je z dtvodu statického zatizeni pohonnych jednotek vici stavbé. U pohonnych
mechanismu je umisténa obsluzna lavka, pro servisni obsluhu pohonnych jednotek.
Veskeré zatizeni v divadle prochazi kazdy rok revizni prohlidkou, vcetné
zatézkavacich zkousek dle normy CSN 91 8112:1993 a na zakladé § 4 zakona
¢. 309/2006 Sh., o zajisténi dalsich podminek bezpec¢nosti a ochrany zdravi pfi praci
a souvisejici predpisy.
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Obr. 3: Pohonna jednotka divadla

Na jevisti, jak je znazornéno na Obr. 4, jsou herci vystaveni pfimému nebezpeci
S pohybujicimi se jevisStnimi zafizenimi horni mechanizace. Zatizeni pohybujici se
nad herci je stale kontrolovano bezpecnostnimi funkcemi a operatorem, ktery ovlada
tyto zafizeni.

Obr. 4: VVztah ¢lovéka a divadelni techniky
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2.2 DIVADELNI TECHNIKA

Personal divadla tvofeny herci a techniky se zna¢nou Cast pracovni doby
nachazeji v pifimém kontaktu s technickym zafizenim divadla. Zvlastni pozornost
vyzaduji otvory v podlaze s hloubkou pies 5 metrd, které tvori zdvihané ploSiny
(stoly) Obr. 5. Na jevisti jsou zavéSené kulisy na tazich, které se pohybuji béhem
piedstaveni nad lidmi vysokou rychlosti az 1,5m/s.

Obr. 5: Jevistni stoly

Diivodem k vytazeni nékterych technickych zatizeni z oblasti plisobnosti strojni
smérnice jsou pravé se smérnici neslucitelné podminky provozu. Strojni smérnice
ma za cil omezit praveé toto vystaveni nebezpeci. V divadelnim prostiedi toho nelze
technicky dosahnout.
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2.3 OBSLUHA DIVADLA

Role strojniho technika, ktery obsluhuje fidici systém je klicova. Tento ¢lovek
muze pomoci ovladacich pék nebo tlaitek na ovladacim pultu spustit ¢asti zafizeni

do pohybt.

Strojni technik musi ovladat zatizeni s opatrnosti, nebot’

prostor jeviste je veliky a neptehledny,

V prib¢hu predstaveni je na jevisti tma a neni tak mozné vidét na
ovladané zafizeni,

pocet ovladanych zatizeni je velky,

na jevisti je velky pocet herct, ktefi se rizn¢ pohybuji pod zdvihanym
zafizenim,

Vv pribéhu piedstaveni je v jeviStnim prostoru velky hluk.

Bezpecny chod divadla nelze zajistit v plném rozsahu, ptesto zafizeni, ktera jsou
ovladana pomoci ovladaciho pultu, maji instalované¢ bezpecnostni prvky, aby
zabranily nasledkiim urazu ¢i smrti. Ovladaci pult je ¢asto mobilni a je mozné ho
umistit na Okraj jevistni podlahy tak, aby bylo mozné vidét na zafizeni, ktera jsou
ovladana Obr. 6.

Obr. 6: Pohled na scénu z mista obsluhy ovladaciho pultu
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Nekteré systémy ve vétSich divadlech umoznuji pfipojeni dvou a vice pulti do
jednoho fidiciho systému. Pii predstaveni se na ovladani jevistnich mechanismu
ucastni dva a vice strojnich technikli. Na kazdém z ovladacich pultl jsou povolena
pouze zafizeni, na ktera strojni technik vidi a mize je bezpecné ovladat.

V divadelnim prostoru budou stale hrat vyznamnou roli zkuSenosti a znalosti
vSech osob nachdzejicich se v prostoru jeviste.
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3 DIVADELNiI MECHANISMY

3.1 HORNI MECHANIZACE

Horni ¢ast jeviSté je prostor, kde se nachdzeji vlastni pohonné jednotky
jednotlivych zdvihacich zatizeni. Zatizeni jsou zdvihdna ¢i spousténa v tomto
prostoru nad hlavami veSkerého uc¢inkujiciho persondlu.

3.1.1 Bodovy tah

Bodovy tah Obr. 7 je pouzit k zavéSeni a zvedani dekoraci v libovolném misté
hlavniho jevisté. Zatizeni se sklada z kladek, jednoho lana, pohonné jednotky
a zavésného haku.

Obr. 7: Pohonné mechanismy — bodovy tah
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3.1.2 Prospektovy tah

Prospektovy tah Obr. 8 je pouzit k zavéseni a zvedani dekoraci v libovolném
misté hlavniho jevisté. Zatizeni se sklada z kladek, lan, pohonné jednotky a zavésné
tyCe. Prospektova ty¢ je z pravidla dlouha jako cela Sitka jevisté. Jako zaveés pro
zdvih bfemene je nejcastéji pouzito 5 nebo 6 lan.

Obr. 8: Pohonné mechanismy — prospektovy tah
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3.2 DOLNI MECHANIZACE

U dolni mechanizace se zatizeni pfevazné pohybuji horizontalné. U dolni ¢asti
jevisté jsou od sebe typy zafizeni natolik rozdilnd, Ze pii konstrukci a névrhu
potiebuji specialni ptistup konstruktéra. V dolni ¢asti jsou odlisna nebezpeci, kde se
personal a ucinkujici pohybuji na zafizenich, a to ¢asto iza pohybu. Dolni ¢ast
jeviste je tvotena podlahou, kterd je roz¢lenéna na nékolik segmentl. Tyto segmenty
mohou byt zdvihany v rozsahu vétsSinou +/- 4 m. Cela ¢ast jevisté muze byt zaroven
otocna. Legislativa v tomto prostiedi je pomérné slozitd. Zatizeni jevisStni
technologie miizeme z ¢asti povazovat jako strojni zafizeni.

3.2.1 Jevistni stul

Jevistni stoly obvykle tvoii kompletni podlahu jevist¢ Obr. 9. Podlaha je tak
multifunk¢ni a je mozné ji tvarovat do riznych schodt dle pozadavkl scénografii.
Zpravidla tato zafizeni maji vlastni hmotnost nékolik tun a pozadavek na jejich
provozni zatiZeni je rovnéZ n€kolik tun.

Obr. 9: Pohonné mechanismy — jevistni stoly
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322 Nijezdovy viz

Néajezdové vozy Obr. 10 jsou uréeny pro rychlou vyménu dekoraci, a to i na
oteviené scéné. Na vlz lze postavit kompletni dekoraci a vyvézt ji na scénu
Z bo¢niho prostoru jevisté béhem piedstaveni. Vozy z pravého a levého bocniho
jevisté se mohou vzajemné stiidat na scéné. S vozy lze vytvaret dynamické akce
rychlosti az 0,3 m/s. Ngjezdové vozy 1ze pouzivat nezavisle nebo v synchronnim
rezimu. U téchto typil zafizeni je velmi sloZité feSeni bezpe€nosti, protoze se jedna
0 velmi tézkou ploSinu, ktera se posouva horizontaln¢ po jevisti a svym pohybem
muzZe srazit osoby pohybujici se na jevisti.

Obr. 10: Pohonné mechanismy — najezdové vozy



323 To¢na

Divadelni to¢na Obr. 11 je tvofena kruhovym vyfezem do podlahy jevistniho
prostoru. Kruh to¢ny byva z pravidla velky stejné jako prostor jevisté. V tomto
mechanismu jsou také osoby pohybujici se na jeviSti vystavovany nebezpeci.
V piipadé¢ umisténé kulisy na pohyblivé ¢asti to¢ny, miize byt osoba zasaZzena
pohybujicim se pfedmétem. To¢na ma z pravidla obvodovou rychlost az 1 m/s.

) | \\\\\\\“"".
W

\

R\

Obr. 11: Pohonné mechanismy — divadelni to¢na
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4 LEGISLATIVNI RAMEC PRO DIVADLA A KULTURNI
OBJEKTY

Oblast divadelnich technologii reguluje velké mnozstvi Evropskych smérnic
a harmonizovanych 1 neharmonizovanych norem.

4.1 ZA,KON C. 22/1997 SB. - TECHNICKE POZADAVKY NA
VYROBKY

Zakon ¢. 22/1997 Sb. popisuje:

zpusob stanovovani technickych poZadavkl na vyrobky, které by mohly
ve zvySené mife ohrozit zdravi nebo bezpecnost osob,

prava a povinnosti osob, které uvadéji na trh, distribuuji nebo uvadéji
do provozu vyrobky,

prava a povinnosti osob povéfenych k ¢innostem podle tohoto zakona,
které souvisi s tvorbou a uplatiovanim ceskych technickych norem
nebo se statnim zkusSebnictvim,

zpusob zajiSténi informacnich povinnosti souvisejicich s tvorbou
technickych  pfedpisi a  technickych norem, vyplyvajicich
Z mezinarodnich smluv a pozadavkil prava Evropskych spolecenstvi.

[6]

4.2  STROJNI SMERNICE 2006/42/ES PRO STROJNI ZARIZENI

Tato strojni smérnice popisuje strojni zafizeni v oblasti primyslu, kam obecné
spadaji i divadelni mechanismy, nicméné vyjima takové mechanismy, které jsou
Vv pfimém kontaktu s u¢inkujicimi.

Smérnice je znama pod zkratkou MD — Machinery Directive.

Na smérnici 2006/42/ES se vztahuji:

strojni zafizent,

vymeénitelna ptidavna zatizeni,
bezpecnostni soucasti,

prisluSenstvi pro zdvihani,

fetézy, lana a popruhy,

snimatelna mechanicka pfevodova zatizeni,
nelplna strojni zatizeni.
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Z této smérnice jsou vyjmuty:
e  strojni zafizeni divadelni techniky uréena k piesunu ac¢inkujicich béhem
piedstavent,
zbrang a stelné zbrang,
zafizeni pouzivana na vystavistich,
zabavni atrakce v zdbavnich parcich,
zatizeni urCena pro vojenskeé, policejni a vyzkumné tcely.

Pfi konstruovani jednotlivych zafizeni v divadlech nastdva komplikace pfi
uréovani typu zafizeni. V dob¢, kdy byla platna smérnice 98/37/ES byly zni
vyjmuty vSechny ,,divadelni zdvize“. S platnosti smérnice 2006/42/ES jsou vyjmuty
pouze ,strojni zafizeni divadelni techniky urend k ptfesunu ucinkujicich béhem
predstaveni. Dale je tedy nutné€ postupovat pii posuzovani shody podle obecne
bezpecnosti. V praxi jsou vSechna zafizeni fizena stejnym fidicim systémem.
Z pravidla postupujeme dle bezpec¢nostnich kritérii tak, jako by se jednalo o strojni
zafizeni s vyjimkou nebezpeci, ktera vyplyvaji z divadelniho prostiedi. [8]

4.3 SMERNICE 2011/65/EU ROHS O OMEZENI NEBEZPECNYCH
LATEK V ELEKTRONICE

Cilem smérnice 2011/65/EU je omezit pouZivani nékterych nebezpecnych latek
pi1 vyrobé elektrickych a elektronickych zatizenich pro Siroké odborné 1 laické
pouzivani, a tim pfispét k ochran¢ lidského zdravi a Zivotniho prostiedi (ROHS 2).
Tato smérnice nahrazuje a rozSifuje plvodni smérnici 2002/95/ES, ktera byla
zrusena Vv roce 2013 (RoHS). Vzhledem Kk tomu, Ze systém divadelni technologie je
specificky napiiklad pii vyrobé ovladacich pultl, které jsou dilensky vyrabéné na
zakazku, je dilezité myslet 1 na smérnici RoHS. MuzZe se tykat 1 3D tisku nékterych
pomocnych komponentt. [11]

Smérnice se vztahuje na:

velké spottebice pro domacnost,

malé spotifebife pro domacnost,

zatizeni informacnich technologii a telekomunikacnich zafizeni,
spotiebni elektroniku,

osvétlovaci zafizenti,

elektrické a elektronické néstroje,

hracky, vybaveni pro volny ¢as a sport,

zdravotnickée prostiedky,

monitorovaci a kontrolni pfistroje, v€etné priimyslovych,
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4.4  SMERNICE 2014/30/EU ELEKTROMAGNETICKE
KOMPATIBILITY

Tato smérnice stanovi pozadavky na elektromagnetickou kompatibilitu zatizeni.
Jejim cilem je zajistit fungovani vnitiniho trhu tim, Ze vyZaduje, aby zatizeni byla
v souladu s pfiméfenym stupném elektromagnetické kompatibility. Smérnice je
znama pod zkratkou EMC /Electromagnetic Compatibility/.

Smérnice elektromagnetické kompatibility hraje nedilnou roli v oblasti funk¢ni
bezpecnosti. Dopad EMC je jasn¢ zminén v normach funk¢éni bezpe€nosti a normach
platnych pro divadelni, poptipad¢ strojni zatfizeni.

Pro prokdzani shody je nutné provedeni typovych zkouSek EMC u typovych
rozvadécl. Zkousky jsou provadény v oblastech vyzarovani a odolnosti. Na odolnost
je kladen zvlaStni daraz vzhledem k vykonu apozadavkim na funkcionalitu
bezpec¢nostniho systému. Pfi posuzovani vyzarovani a odolnosti se postupuje podle
pozadavkd, které jsou stanoveny pro prumysl, nikoliv pro domacnosti. [9]

4.5 SMEVJRN,ICE 2014/35/EU PRO ELEKTRICKA ZARIZENI NIZKEHO
NAPETI

Tato smérnice se vztahuje na elektrickd zafizeni ur€end pro pouziti v rozsahu
jmenovitych napéti pro stiidavy proud od 50 V do 1 000 V a pro stejnosmérny proud
od 75 V do 1 500 V. Smérnice je znama pod zkratkou LVD /Low Voltage
Directive/.

Pokud ma byt elektrické zafizeni uvedeno na trh, musi splnit technické
poZzadavky. Splnéni technickych pozadavkil se prokazuje posouzenim shody. Dale
musi byt vyrobeno v souladu se spravnou praxi z hlediska technické bezpecnosti
a nesmi ohrozit bezpe¢nost a zdravi osob, domacich zvitat ani majetku.

Postupem posouzeni shody u elektrického zafizeni je interni fizeni vyroby.
Vyrobce vyhotovi technickou dokumentaci, dohlizi nad vyrobou, vyda prohlaseni
0 shod¢ a vyrobek opatii oznacenim CE. Vyrobce na vlastni odpovédnost prohlasuje
a zarucuje, ze elektricka zafizeni spliuji v§echny pozadavky tohoto nafizeni. [10]
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46  OSTATNI LEGISLATIVNI POZADAVKY

4.6.1 Vyhlaska €. 246/2001 Sb., o stanoveni podminek poZarni
bezpecnosti

V oblasti divadelni techniky se nachazeji i zafizeni, urCena ke specialnim
funkcim. Mezi takova zatizeni patifi pozarni opony a dymové klapky. Tato zafizeni
omezuji Sifeni plamene, ptipadné reguluji kout danym smérem. V téchto piipadech
je nutné zvazovat 1 legislativu vztahujici se k pozadavkiim v piipad¢ pozarii. Na
tomto misté¢ je nutné zminit Vyhlasku €. 246/2001 Sb., o stanoveni podminek
pozarni bezpecnosti a vykonu statniho pozarniho dozoru. Tato vyhldska mimo jiné
definuje:

e  pozarni bezpecnost,
e  pozarni techniku,
e  pozarné bezpe€nostni zatizeni.

4.6.2 Smérnice 2009/104/ES o pozadavcich na bezpe¢nost a ochranu
zdravi

Pii konstrukci divadelni techniky je brano v vahu, jakym zpisobem dané
zatizeni bude provozovano. Toto natizeni vlady stanovuje zékladni poZadavky pro
bezpeCny provoz a pouzivani strojli, technickych zatizeni, pfistrojii a naradi. Pro
ucely tohoto natizeni jsou definovany zejména tyto pojmy:
pouzivani zafizent,
nebezpecny prostor,
ochranné zafizenti,
obsluha,
privodni dokumentace,
provozni dokumentace,
mistni provozni bezpe¢nostni piedpis,
normova hodnota.

Ridici systém divadelni techniky je pro kazdé divadlo zpracovan individualng.
V kazdém divadle jsou rizné druhy a poCty zafizeni. VZdy je vypracovan navod na
obsluhu a udrzbu. Ke kazdé takové realizované zakdzce je zpracovadna priivodni
dokumentace pro sestaveni zafizeni. Dale je vytvofena provozni dokumentace pro

provozovatele technologického zatfizeni. Tyto naleZitosti popisuje smérnice
2009/104/ES.
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4.6.3 Smérnice 2012/19/EU o odpadnich elektrickych a elektronickych
zarizeni

Vzhledem k rostouci produkci a spotieb¢ elektrickych a elektronickych zafizeni
vznikd potieba chranit zivotni prostiedi pfed timto druhem odpadu. Bézny zplisob
zpracovani komundlniho odpadu neni dostacujici pifi likvidaci latek obsazenych
v zafizenich. Elektrozafizeni obsahuji nevhodné, nebezpecné 1 vzacné latky pro
zivotni prostiedi. Druhym diivodem je tedy ziskani druhotnych surovin.

Resenim je zavedeni odd&leného systému sbéru elektroodpadi a vybudovani
recyklacnich linek. Smérnice kromé tohoto tesi i1 cilové kvoty elektroodpadu
predaného k recyklaci a problematiku kolem transportu elektroodpadu.

Nové znéni z roku 2012 zisadnim zplsobem méni jak predepsané procento
recyklovaného elektroodpadu, tak i1 rozsah elektrickych a elektronickych zatizeni, na
které se nejpozdéji od 15. 8. 2018 vztahuje. Pro velkou komplikovanost se podobné
jako v puvodni verzi nesleduji konkrétni latky, ale bere se prostd hmotnost
elektroptistrojii.

Smérnice je znama pod zkratkou WEEE Directive /The Waste Electrical and
Electronic Equipment Directive/. V ¢eské legislativé je pouzivana zkratka OEEZ —
odpadni elektricka a elektronickd zatizeni.

Namisto dosavadniho cile separovaného 4 kg elektroodpadu na obyvatele dané¢ho
statu ma Clensky stat EU od 1. 1. 2019 prokazovat splnéni cili sbérem bud’ 85%
elektroodpadu vyprodukovaného na svém tzemi nebo 65% hmotnosti veskerého
elektrického a elektronického zafizeni uvedeného v cClenské zemi na trh (tedy
vyrobeného 1 dovezeného) v ro¢nim priméru za posledni ti roky.

Na rozdil od pifedchozi verze, kterd znamenala ptedevSim vykazovani
elektroodpadi ze zafizeni pro obcanské pouziti se ménily nejen vykazované
kategorie, ale pfedevSim se zahrnuje daleko véEtSi pocet elektrozatizeni pro
profesiondlni a primyslové pouziti. Naptiklad 1 antény a anténni kabely k nim,
RFID ¢ipy, naplné do tiskaren, pokud maji elektronické obvody a dalsi. [12]






5 SOUCASNY STAV RESENE PROBLEMATIKY

Ridici systém divadelni techniky je pro kazdé divadlo zpracovan individualng.
Kazda divadelni scéna obsahuje rizny pocet zafizeni horni i dolni mechaniky. Na
kazdy novy projekt vznikd projektova studie a design jevisté. V ramci analyzy rizik
vyplynou pozadavky na funkéni bezpecnost a ta se déli na jednoduché SRP/CS
/Safety — related Part of a Control System/ respektujici kategorie zapojeni a slozité
SRP/CS.

Bezpecnost divadelni techniky je posuzovana jako obecné strojni zafizeni.
Posuzovani rizik bezpeCnosti strojnich zafizeni, potazmo samotného fidiciho
systému se fedi po dvou liniich. Prvni linie aplikace normy CSN EN 62061:2005
neni pouzitelnd pro neelektrické komponenty, jako je hydraulika, pneumatika,
mechanika. Druha linie aplikace normy CSN EN ISO 13849-1:2017 je pouzitelna
I na jiné oblasti véetné¢ hydraulické, pneumatické a mechanické. Pfi realizaci je
nutné zhodnotit obé dvé normy s ohledem na jejich vymezenou aplikovatelnost. [5]

51 POSUZOVANI BEZPECNOSTI DIVADELNI TECHNIKY

Kazdy vyrobce strojii je povinen provést analyzu rizik a konstrukci zatizeni
realizovat dle vysledkd posuzovani a snizovani rizik dle pfislusné smérnice.
Poptipadé mize pouzit harmonizovanou normu CSN EN ISO 12100:2011. Tato
norma feSi kombinaci pravdépodobnosti vyskytu Skody a zavaznosti Skody. Za
Skodu pfitom povazujeme:
fyzické zranéni,
poskozeni zdravi,
poskozeni majetku,
poskozeni zivotniho prostiedi.

Vyse uvedena norma se zabyva strategii snizovani rizika Obr. 12 pomoci iterac¢ni
metody, ktera se sklada ze tii kroku. [13]
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Obr. 12: Snizovani rizika podle normy CSN EN ISO 12100:2011



52  FUNKCNI BEZPECNOST DIVADELNI TECHNIKY

Vzhledem ke slozitosti fidiciho systému divadelni techniky je nezbytné
postupovat v souladu s harmonizovanou normou CSN EN 62061:2005, ktera tiidi do
urovni integrity bezpecnosti SIL (Safety Integrity Level). Pro oblast strojnich
zafizeni norma definuje tf1 Grovné SIL1 — SIL3, kde SIL1 pfedstavuje nejnizsi
a SIL3 nejvyssi uroven. Tato norma je pomérné propracovana a je mozné ji pouZit
do viech elektrickych systémi. Norma CSN EN 62061:2005 pouziva obdobné
metody pro navrh jakonorma CSN EN 61508-1ed.2:2011 az CSN EN
61508-7 ed.2:2011, ktera ovSem nepodléha harmonizaci a na management funkéni
bezpe¢nosti fidicich systémi se diva mnohem dikladngji. Norma CSN EN
62061:2005 je urcena pro spravné sestaveni elektrickych komponent, které jsou jiz
certifikovany v dané integrité¢ bezpecnosti anebo pokud nejsou, jedna se o funkéni
celky jako soucasti daného subsystému nebo systému. Jde tedy o spravné sestaveni
potiebné bezpeCnostni funkce stroje tak, aby spliovala bezpecnostni integritu
navrzené Grovnd. CSN EN 61508:2011 je spise uréena pro vyrobce bezpeénostnich
komponent, které se podle CSN EN 62061:2005 sestavuji. V pfedmluvé CSN EN
62061:2005 je napsané, Ze patii do oblasti norem pro strojni zafizeni v ramci CSN
EN 61508. Tento soubor norem snazvem ,Funkéni bezpecnost elektrickych
/ elektronickych / programovatelnych elektronickych systémi souvisejicich
S bezpecnosti®“ se déli do sedmi ¢asti od vSeobecné Casti, pies hardware a software
pozadavky az po pokyny pro pouziti a piehled technik a opatfeni k napInéni ucelu
normy. Mezinarodni norma je také pievzata do evropské legislativy pod stejnym
Ciselnym kodem se znaCenim EN, tedy EN 61508-1ed.2:2011 az EN 61508-
7 ed.2:2011. Jednotlivé Clenské staty pak prejimaji tyto normy se svym ndrodnim
oznadenim, napf. v CR ji najdeme jako CSN EN 61508:2011, v Némecku jako
DIN EN 61508, apod.

Soubor norem popisuje zivotni cyklus celkové bezpecnosti. Pres pocatecni
kritiku, ktera se tykala velké dokumentac¢ni narocnosti, ktera z tohoto souboru
vyplyva, si cely soubor postupné ziskal mezinarodni podporu z mnoha oblasti
prumyslu a je povazovan za velky pokrok v technice. Dlkazem je 1 derivat této
normy Vv podobé funkéni bezpe¢nosti piimo pro strojni zafizeni CSN EN
62061:2005. [15]



Strana 34



Strana 35

6 SHRNUTI STAVU VEDY A TECHNIKY PRO RIDICI
SYSTEMY DIVADELNI TECHNIKY

6.1 SPRAVNA TECHNICKA PRAXE DLE DIN 56950-1:2012

Velka vétsina Clenskych statlh Evropské unie ma zpracovanu narodni technickou
normu pro divadelni techniku. V EU neexistuje harmonizovana norma pro divadelni
techniku. Také Ceskd Republika nema obdobnou statni normu pro divadelni
techniku, proto je nezbytné stanovit spravnou technickou praxi pomoci narodni
normy jiného Clenského statu EU. Obecné se povazuje némecka narodni norma za
jednu  z nejpropracovanéjsSich  DIN 56950-1:2012  Veranstaltungstechnik — —
Maschinentechnische Einrichtungen — Teil 1: Sicherheitstechnische Anforderungen
und Prifung (Divadelni technologickd zafizeni — Strojn¢ technicka zatizeni —
Cast 1: Bezpednostné technické pozadavky a kontrola).

Tato némeckd narodni technicka norma je ptfinosna proto, ze definuje potencialni
nebezpeci a nebezpetné udalosti piimo z pohledu divadelni techniky. DalSim
dalezitym faktorem je jeji Striktni definice bezpec¢nostnich funkci, které je nutné
v souvislosti s fidicimi systémy divadelni techniky ftesit. Pro takto definované
bezpecCnostni funkce, které¢ maji byt feSeny pomoci programovatelnych systémil
souvisejicich s bezpec¢nosti, pak pfimo ptfedepisuje poZzadovanou Uroven integrity
bezpecnosti SIL3, pokud jsou poZzadované funkce programovatelné. To je 1 diivod,
pro¢ se plnéni pozadavki této normy zahrnuje do kontraktacnich ftizeni i1 na
mimoevropskych trzich. [16]

6.2 PREDPOKLADANE BUDOUCI POZADAVKY NA DIVADELNI
TECHNIKU

Z pohledu zajiSténi dlouhodobé bezpecnosti divadelni techniky je nezbytné
implementovat do vyvoje 1 aktudlni stav védy a techniky vyplyvajici z navrha
pfipravovanych norem. Aktudlni technickd norma, ktera je v soucasnosti
ptipominkovana, je pr EN 17206 ,, Entertainment Technology — Lifting and Load —
bearing Equipment for Stages and other Production Areas within the Entertainment
Industry — Specifications for general requirements (excluding aluminum and steel
trusses and towers)“.

Lze ptedpokladat, ze tato norma se miize stat u¢innou jiz koncem roku 2019.

Tento navrh normy z velké ¢asti ptebird mySlenky a cile stanovené némeckou
narodni normou DIN 56950-1:2012 s tim, Ze celou problematiku jesté podstatnym
zpusobem rozsifuje. Jiz v némecké normé byla ziejma snaha o zaclenéni strojnich
zafizeni, kterd jsou vyjmuta z pisobnosti strojni smérnice. Vzhledem k nemoznosti
aplikovat vSechna standardni bezpecnosti opatfeni znama u strojli, ktera jsou
vzhledem Kk pfesunu ucinkujicich béhem piedstaveni nerealizovatelna. Klasickym
piipadem je jevistni propadlo (vytah), které v ptipadé zajeti zdvihaci ploSiny pod
urovenl scény vytvaii nebezpecnou jamu, ktera se ovSem na jeviSti nemize



ohrani¢ovat bezpecnostnim zabradlim. Toto ohrani¢eni by branilo hereckému
vykonu a celkovému scénografickému a uméleckému zdmeéru.

Norma DIN 56950-1:2012 ztrati svoji jedine¢nost ucelené¢ho standardu z oblasti
divadel, nebot’ pfipravovana norma pr EN 17206 ji nejenom plnohodnotné nahradi,
ale i sjednoti pohled na jevistni mechanismy pro vSechny c¢lenské staty Evropské
unie.

Pfipravovana technicka norma pr EN 17206 pfimo uvadi: ,,Dokument se vztahuje
na strojni zafizeni pouzivana v zabavnim pramyslu, vcetné strojnich zatizeni
vyjmutych ze strojni smérnice (2006/42/EU) specificky ¢ast 1, odstavec 2j, kterd
vyjima strojni zafizeni divadelni techniky uréena k pfesunu ucinkujicich béhem
predstaveni®. [3]

Dosud neni zpracovan ani nikde publikovan Zadny metodicky postup, ktery
by specifikoval doporuceny postup pro vyvoj a validaci softwarovych aplikaci
pro divadelni techniku. Tato metodika zprehledni pozadavky a povinnosti pro
spolecnosti, které se touto problematikou zabyvaji.
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7 CILE PRACE

Pii dikladnéjSim rozboru evropské legislativy v oblasti strojné technickych
zafizeni je stale vétsi diraz kladen na bezpecnost osob i majetku. Oblast divadelni
techniky v tomto ohledu nezlstava pozadu a i zde jsou promitnuty tyto pozadavky.
Divadelni technika je svym vyuzitim zna¢né rozdilna a i pfestoZe je chapana jako
podskupina strojné technickych mechanismd, je natolik odlisna, Ze vyzaduje zcela
osobity pfistup k feSeni dané problematiky bezpecnosti. V této oblasti, kde je Clovek
Vv pfimém styku s fizenym strojem, muize zpétné¢ do celé skupiny strojnich
mechanismt pifinést mnoho uziteéného zejména tim, Ze uvede do praxe takova
bezpe€nostni opatfeni, kterd budou nasledné vyuzitelnd pro cely ramec strojnich
zafizeni. Vzhledem k tomu, ze neni jednoznacné¢ dokumentovany postup vyvoje
a validace softwaru pro divadelni technologie, budou tyto dokumenty ptinosné jako
navod pro sestaveni jednotlivych ¢asti.

Vzhledem k vyse popsanému stavu védy a techniky byl stanoven hlavni cil
disertacni prace Metodika vyvoje a validace softwaru pro bezpecnostni ¢asti
Fidicich systému v divadelni technice. DosaZeni tohoto cile bude rozdéleno do
nasledujicich postupi:

e ndvrh metodiky vyvoje a validace bezpecnostniho softwaru,
e  ndvrh dokumentace pro metodiku a validaci bezpe¢nostniho softwaru,
e Vvalidace navrZzené metodiky na redlné aplikaci divadelni techniky.






8 NAVRH METODIKY VYVOJE A VALIDACE
BEZPECNOSTNIHO SOFTWARU

Naklady spojené s fidicim systémem divadla, ktery ma dosahnout tiroven integrity
bezpecnosti SIL3 jsou velmi vysoké. V tu chvili bez velmi znacnych lidskych,
finan¢nich a Casovych zdroji nelze danou aplikaci provadét kompletné od pocatku,
poc¢inaje vyvojem hardwarového feSeni a konce integraci softwaru a hardwaru.
Bezpecnost v automatizaci je na vysoké urovni a je mozné vyuzit komercni feSeni
dostupné na trhu, které poskytne nasledujici vyhody:

certifikovany a ovéteny hardware,

certifikovany a ovéfeny komunikaéni protokol,
certifikované a ovéiené funkéni bloky softwaru,
certifikované softwarové (vyvojove) nastroje a prostiedi.

Uzitim komeréniho hardwaru se zjednodu$i prace Vurcitych sekcich
managementu funkéni bezpecnosti, vcetné verifikace vhodnosti pouzitych néstroju.
Budou tak splnény podminky pro integraci softwaru na pouzity hardware, testovani
funk¢nich blokl a moduli.

Softwarové néstroje jako editory bezpe€nostniho softwaru maji piisluSnou
certifikaci v oblasti funkcni bezpecnosti, véetné nutnych nastroji pro fizeni zmén,
pfistupt a opravnéni.

Moderni softwarové nastroje poskytuji pted-certifikované funkéni bloky softwaru,
tyto bloky lze v danych nastrojich kombinovat za tcelem tvorby sub-blokd. Pro
pokrocilejsi aplikace je mozné zvolit ndroc¢néj§i uziti plné variabilnich
programovatelnych jazykl jako je Safety C. Pfi pouziti plné variabilniho jazyka
aplikuje se celkovy V-model vyvoje softwaru az do spodnich ¢asti modelu v oblasti
prace s kodem.

Edita¢ni softwary jsou obvykle vybaveny prostifedim pro kédovani s moznosti
interaktivniho odstrafiovani chyb a pokroCilymi ndstroji pro simulace. DalSim
nutnym piedpokladem jsou ovérovaci mechanismy pro automatickou kontrolu shody
naprogramovaného projektu s projektem exekuovanym kontrolérem.

Dalsi velkou vyhodou pro management funkéni bezpecnosti a metodiku prace se
softwarem jsou funkcionality pro tvorbu dokumentace a zdznami, které jsou
obvyklé pro primyslova feSeni, jako fizeni modifikaci, pfistupovych prav a ovéieni
vlastnosti.
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8.1 V-MODEL A APLIKACE V OBLASTI DIVADEL S POUZITIM
CERTIFIKOVANYCH KOMPONENTU

V-model Obr. 13 reprezentuje standardem specifikovany piistup k praci s funkéné
bezpecnym softwarem. Pro jednotlivé bloky V-modelu budou piifazeny dokumenty.

V ramci prace s ,,dil¢im certifikovanym pramyslovym feSenim* bude zaméteno
na horni ¢ast V-modelu Obr. 13. pro standardni aplikaci s vyuzitim primyslového
feseni lze ptistup ke kodu zcela omezit na certifikované a ovérené feseni.

Specifikace
bezpeénostnich
poZadavki
na software

L]
tomy
L]
Architektura
softwaru

Specifikace
bezpecnostnich |::>
pozadavki na
E/E/PE systém
Architektura <::>
E/E/PE systému

Ovéfenl platnost] Testovani Ovéreny
< platnosti software
-----

Integracni test
___________________ (prvki subsystémi a
programovatelnych
elektronickych systémi)
1]
Navrh softwarového \ Integracni test
systému (moduli)
LLd)
.
Navrh moduli

Obr. 13: V-model

—Jp Vystup
....... P Verifikace

Testovani
moduld

8.2 STRUKTURA DOKUMENTACE FUNKCNI BEZPECNOSTI

Modelova struktura dokumentace funkéni bezpecnosti projektu tidiciho systému
divadla obsahuje jak hardwarovou, tak i softwarovou ¢ast a representuje
dokumentaci managementu funkcéni bezpe€nosti divadelni technologie. Nize
popsana struktura méa jednoznacné kddovani, aby nedoslo k zdméné jednotlivych
dokumentd a jednotlivé ¢asti byly jasné identifikované pro praci ve spole¢nosti i pro
certifika¢ni orgén.

V nasledujicich kapitolach budou feSeny pouze ty Casti, které maji vyznamny
dopad na funkéné bezpecny software a jeho vyvoj.

Pro ptehlednost je dokumentace funk¢ni bezpecnosti rozd€lena do nékolika
zékladnich bloki, které jsou oznacCeny indexem ,,A*. Jednotlivé bloky jsou nasledné
Cislovany od 1 s tim, Ze Cislo bloku je formatovano na dvé Cislice. V piipadé Cisla
bloku s jednou ¢islici je tedy doplnéna na ptedni pozici 0, aby tak bylo zachovano
dvojciselné oznaceni bloku. Napt. prvni blok je oznacen A.01, druhy blok A.02
a dale. Jako odd€lovac mezi bloky je pouzity znak tecky ,,.*.
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Jednotlivé bloky jsou dale cClenény, ale jiz neni aplikovan pozadavek na
dvojznakové znaceni. Odd€lovac zlstava znak tecky. Napi. blok A.02 ma ¢lenéni
dale na A.02.1 a nasledujici dokument bude oznacen naptiklad A.02.2.

Pokud se jedna o verifika¢ni dokument, tak je za oznaCenim daného bloku
a odd¢lovaci teckou velké pismeno ,,V* a za nim poradové c¢islo. Techto
verifika¢nich dokumenti miize byt pro dany blok vice. Z toho diivodu nasleduje za
pismenem ,,V* Cislice s pofadim verifika¢niho dokumentu. Napf. prvni verifikacni
dokument v bloku A.03.1 ma oznaceni A.03.1.V1 apod.

Pro celkové odliSeni navrzené dokumentace od vlastni prace, je pfed kazdym
blokem uveden prefix ,,FSM* a blok je odd€len znakem podtrzitka ,, “.

Dokumentace funk¢éni bezpe¢nosti je do prace zallenéna tak, ze za Cislem
kapitoly dizertacni prace nejdiive nésleduje oznaceni bloku dokumentace funkéni
bezpecnosti a na dalsim fadku nadpisu pak nazev tohoto bloku.

8.3 METODIKA VYVOJE A VALIDACE SOFTWARU

Metodika vyvoje a validace softwaru je kombinaci metod vyvoje softwaru se
systematickym pfistupem. Navrzena metodika je sestavena jako seznam
jednotlivych cili a pozadavkt v posloupnosti, jak je definuje norma
CSN EN 61508-3 ed.2:2011. Metodicky postup bude nasledné zpracovan jako
model a pro jednotlivé kroky budou vytvotfeny piislusné dokumenty, popiipadé
patfiéné nastroje pro zrealizovani. Na Obr. 14 je zobrazeny postupovy diagram
procesu vyvoje softwaru pro navrzenou metodiku.
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Metodika

Krok Popis Vstupy Proces vyvoje Ovéfovaci vétev procesu Vystupy
1 * Startuje proces (START PROCESU )
2 « Kompletace pozadavki EN 61508-1/-2/-3 / Planovani FSM_A.02.1
funkeni bezpecnosti Functional Safety — » b é" It - Plan managementu
EXIDA (3rd Edition) G{pEEEnd funkéni bezpecnosti
- FSM_A.02.2
P|Plan validace
3 * Kompletace bezpe¢nostnich DIN 56950-1:2012 Rizeni | [&—— FSM_A.03.1
pozadavkii na E/E/PE systém izenl ) g Specifikace
* Kompletace pozadavki DIN | Ay I bezpecnostnich
56950-1:2012 . EGR A 4 W
» Specifikace poZadavkil na Plan managementu
software a jednotlivé funkéni bezpeénostl
bezpecnostni funkce o Specifikace A ESM—’%'B‘Z i funkee 1
« Stanoveni poZadavkd pro bezpeénostnich | f ezpecnostni funkce
dosazeni pozadované integrity pozadavki
bezpetnosti FSM_A.02.2 softwaru P Ovéfeni M
Plan validace FSM_A.03.V1
Verifikace
N—ppbezpecnostnich
5 Verifikace? pozadavkil - zpréva
4 * Stanoveni planu potvrzeni DIN 56950-1:2012 I A > FSM_A.04.1
bezpetnosti softwaru y o] Planovani | Specifikace validacnich
FSM_A.03.1 Pl validace fg_s‘t_u_/-—-..._
Specifikace
bezpeénostnich T
5 . glévr!;.irchitiktuyg SDfE\lﬂar_u | [DIN56950-1:2012 Bizeni | [ FSM_A.07.1
» Specifikace zkousky zaclenéni € — Popis softwarové
 Crehftektury FSM_A.03.1 "£ blialié TP architekeury
anoveni rozirani .. | [Specifikace ] \__/-_-\
* Dynamické a statické chovani bezpecnostnich 1 =
aplikace 3 M .
e Poruchy a chovani pfi W\ ~—p ArChfI:ektura J
poruchéch softwaru overeni L
 Ovéfeni zplisobilosti FSM_A.05.1 > B (Sl opravnénost pouzivani
a opravnénasti pougiti Popis architektury —1 »liiZ existujiciho
nakupovaného reseni i‘;_’i’fﬂl/———-... bezpeénostniho
softwaru a jeho
FSM_A.06.1.x Verifikace? komponent
Obvodova schémata,
popisy obvodu,
seznamy 10
6  Navrh systému a subsystémd | [FSM_A05.1 Bizeni | [ FSM_A.08.1
. Blolsov:a schema}a SUbS‘{St“-‘mU Popis architektury ——— l—— Popisy funkci systému
« Typicka zapojeni moduld systému Y
* Vnitfni struktury modulG - A 4 9
« Testovani moduli
* Testovani subsystéma Eiﬂ;ig\ﬁamvé — Navrh J
« Popisy definovanych arc';nitekturv m softwarového | f
chybovych stavi L > systému a navrh
moduld srant Ao
gyl S FSV_A.08.V1
Testovani , black box”
7 ® Integracni testy Ovéfené certifikované Testy se neprovadi Ovéfeno ve fazi
nakoupené fegeni Integraéni testy Architektura softwaru
8 « Interni audit FSM A.02.2
paet _A.02. FSM_A.02.V1
* Interni validacni testy Plan validace v e .
= Interni funkéni testy L | J-’""‘ Verifikace u vyrobce
e Externi audit . ida&ni
® Externi validacni testy FSM_A.041 P Validacni testy FSM_A.02.v2
« Externi funkéni testy Specalflkace va!ldacp\cfn MM Validace v divadle
testh + externi auditni
plan a checklist FSVI A.04.V1
\_/—\ Validace? — Zprava o ovéfeni
P|validacnich testd
9 * Zpravy z validacnich testd Zpravy z interniho a h 4 e
* Zpravy z interniho a externiho | [externiho auditu Uvolnani > ‘(;'fatl'd"'
auditu managementu funkéni | [managementu funkéni »| validovaného J Hhehial il
bezpecnosti bezpe&nosti softwaru

* Uvolnéni softwaru

Obr. 14: Postupovy diagram softwarového vyvoje a validace
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Jednotlivé kroky procesu urcuji posloupnost postupovym diagramem. Procesni
postupovy diagram se sklada z osmi nasledujicich krokii:

krok 1:
krok 2:
krok 3:
krok 4:
krok 5:
krok 6:
krok 7:
krok 8:
krok 9:

84 V-MO

Start procesu,

Kompletace pozadavka funkcéni bezpecnosti,

Specifikace pozadavkil na software a bezpecnostni funkce,
Stanoveni planu potvrzeni bezpe€nosti softwaru,

Navrh architektury softwaru,

Navrh struktury moduld a schémat,

Integracni testy,

Interni audity, validacni testy, funk¢ni testy,

Zpravy z audit, valida¢nich testl, sestaveni manudlu, uvolnéni SW.

DEL A VZTAH S DOKUMENTACIi MANAGEMNTU

FUNKCNI BEZPECNOSTI

V-model znazornény na Obr. 15 je doplnény o dokumenty s pfimou navaznosti na
vyvoj softwaru a to planovanim, fizenim pozadavkl a valida¢nimi testy. V-model
a navaznost jednotlivych dokumenti je dilezitd hlavné pro orientaci certifikacniho
organu pii kontrole veskeré dokumentace.

Jednotlivé

dokumenty Obr. 15 reprezentuji navrzenou metodiku/piedlohy

dokumentti s doplnénymi zakladnimi daty pro vyvoj softwaru aplikovaného do

divadelniho prostredi.

FSM_A.02.1, FSM_A.02.2 FSM_A.02.V1
FSM_A.03.1, FSM_A.03.2, FSM_A.04.1 FSM_A.02.V2
Specifikace Specifikace o . FSM_A.04.V1
bezpe&nostnich ‘:\|> bezpecnostnich < Ovéreni platnosti | Testovani Ovéfeny
poiadavki na pozadavki platnosti software
E/E/PE systém na software
M -
= M |
F5M~05 H Integraéni test Certifikované
Architektura <:::l/l\ Architektura \_ (prvki subsystém nakoupené)
E/E/PE systému softwaru a programovatelnych feseni
elektronickych systému) FSM_A.07.V1
lessy
FSM_A.07.1
Navrh softwarového \
systému
FSM_A.08.1 FSM_A.08.V1
-
P Vystup . Testovani
------- P Verifikace moduld
''''' ]

Obr. 15: V-model s odkazy na jednotlivé dokumenty
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Urcité ¢asti jsou zastoupeny ,,certifikovanym feSenim®. Pfikladem je kodovani ¢i
IntegraCni testy softwaru na programovatelnou elektroniku, kdy jiz vyrobce a jim
dodané nastroje zajisStuji spravné implementace programu z ptipraveného prostredi
na hardware, véetn¢ jeho ulozZeni do bezpecnostni procesorové jednotky.

Na Obr. 16 je znazornén vztah vytvofenych dokumentd a technickych norem
CSN EN 61508-2 ed.2:2011 pro hardwarovou ¢ast a CSN EN 61508-3 ed.2:2011
pro softwarovou cast. Vytvofené dokumenty tak piimo navazuji na jednotlivé
skupiny pouzitych norem. [17]

FSM_A.02.1 h
— FSM_A.05.1
FSM_A.02.2 2
E/E/PE SYSTEM DESIGN | E/E/PE SYSTEM
FSM A.03.1FQVIREMENTS P ARCHITEKTURE
- “SPECIFICATION =
FSM_A.03.2 s i |
|
FSM_A.04.1
v
3 v HARDWARE SAFETY REQUIREMENTS SPECIFICATION
SOFTWARE SAFETY
REQUIREMENTS
PROGRAMMABLE NON- PROGRAMMABLE
l ELECTRONIC ELECTRONIC HARDWARE
HARDWARE
SOFTWARE DESIGN i i
AND DEVELOPMENT FSM_A.06 + certifikované
kompnnenh’
v
V-Model
PROGRAMMARBLE NOMN- PROGRAMMAELE
ELECTRONIC HARDWARE DESIGN AND
DESIGN AND DEVELOPMENT
PROGRAMMABLE LlenlE Lol
ELECTRONIC y .
INTEGRATION Ny
‘H‘ZEDWAEE ;ND E/E/PE SYSTEM
W ) INTEGRATION '

CSN EN61508-3:ed.2 CSN EN61508-2:ed.2

Obr. 16: Vztah normy CSN EN 61508-2 ed.2:2011 a CSN EN 61508-3 ed.2:2011
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8.4.1 Techniky a opatieni softwarového vyvoje

Technicka norma CSN EN 61508-3 ed.2:2011 wuvadi v normativni piiloze
»A“pokyny pro vybér technik a opatfeni pii ndvrhu a vyvoji softwaru.
V jednotlivych tabulkdch jsou oznaleny pfislusné techniky jako HR, R a NR
/Highly Recommended, Recommended and Positively Not Recommended/.
Techniky HR jsou definovany pro danou urovenl jako velmi doporucené a jejich
nepouziti je nutné zdivodnit. Techniky R jsou oznaceny jako doporucené a techniky
NR jsou technikami, které se pro danou uroven integrity bezpecnosti jednoznacné
nedoporucuji. [18]

Tabulky jsou provedeny kiizové pro jednotlivé urovné integrity bezpecnosti,
a tedy opatfeni, kterd napt. nejsou nezbytna pro SIL2 jsou pro SIL3 vyZadovana
apod. Podle cilové Grovné integrity je tedy nutné zvolit vhodné techniky a opatieni.
Alternativni techniky jsou v tabulkach uvedeny pod stejnym potfadovym c¢islem
a jsou rozliSeny naslednym pismenem. Je to patrné z tabulky technik a opatfeni
v polozkach la, 1b a 1c Tab: 1. Z alternativnich technik je nutné splnit jednu
z pozadovanych opatieni. [14]

Pokyny pro vybér technik a opatieni jsou rozdéleny do deseti zakladnich blokii:

specifikace pozadavki bezpecnosti softwaru,

navrh a vyvoj softwaru: architektura softwaru,

navrh a vyvoj softwaru: podpuirné prostiedky a programovaci jazyk,
navrh a vyvoj softwaru: podrobny navrh,

navrh a vyvoj softwaru: zaclenéni a zkousSeni softwarovych moduli,
zaClenéni programovatelne elektroniky,

potvrzeni platnosti bezpecnosti softwaru,

modifikace,

ovéreni softwaru,

odhad funk¢ni bezpecnosti.

Z cClenéni jednotlivych fazi pfi vyvoji softwaru od pocatku az do uvolnéni
softwaru a z technické normy vyjmenovanych technik a opatieni je zifejma i velmi
uzk4 provazanost mezi jednotlivymi fazemi vyvoje softwaru. Pouzitim jiz
certifikovaného vyvojového prostiedi a programovaciho jazyka je pomérné velké
mnozstvi opatfeni jiZz splnéno a dal$i nesplnéna opatfeni jsou snadnéji dostupna.
Tyto opatieni popisuje tabulka podrobného navrhu vyvoje. V Tab: 1 jsou tii
alternativni techniky, z nichz pro dosazeni integrity SIL3 jsou HR pouze dvé
ak t¢tmto dvéma je v technické norm¢ poznamka, ze pokud je cilovou doménou
software pro SIL3, je nutné pouzit 1b — polo formalni metody. Certifikovana
vyvojova prostiedi, jiZ maji integrovanu techniku sekvencnich diagrami a funk¢nich
blokt, které jsou typickymi zastupci polo formalni metody a zbyva tedy doplnit
diagramy pricin a nasledkt a pravdivostni tabulky. [1]
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Tab: 1: Navrh a vyvoj softwaru: podrobny navrh [1]

Technika/opatieni Odkaz SIL1 |SIL2 |SIL3 |SIL4
la | Strukturované metody C.21 HR | HR HR | HR
1b | Polo formalni metody Tab. B.7 R HR | HR | HR
1c | Formalni navrh a vylepSené B.2.2, e R R HR
metody C.24
2 | Navrh pomoci pocitace B.3.5 R R HR HR
3 | Defenzivni programovani C.25 o R HR HR
4 | Modularni ptistup Tab.B9 | HR | HR HR | HR
5 | Pravidla pro navrh a kédovani C.2.6, R HR HR | HR
Tab.B.1
6 | Strukturované programovani C.2.7 HR HR HR HR
7 | Pouziti divéryhodnych/ovétenych C.2.10 R HR HR | HR
softwarovych modulti a komponent
8 | Pokrocila sledovatelnost mezi c.211 R R HR | HR
specifikaci pozadavki na
bezpecnost softwaru a navrhem
softwaru

Pozn.: Odkazy ve tietim sloupci tabulky jsou smérovany na normu CSN EN 61508-
[ ed2:2011, kterd se zabyva podrobnéji technikami a opatienimi

Obdobnym zpisobem je mozné provéfit 1 ostatni techniky. Navrh pomoci
pocitace je splnén vyvojovym prostiedim vyrobce PLC. Defenzivni programovani je
integrovano ve vyvojovém prostiedi. Pravidla pro ndvrh a kédovani jsou vyrobcem
vymezena a je nutné doplnit vlastni rozSifeni pro vyvojovy tym. Pouziti
davéryhodnych/ovéienych softwarovych modult vychazi z nabidky funkénich bloki
vyvojového prostiedi. Je nutné vytvofit sestavu nastroju pro splnéni sledovani vazby
mezi specifikaci pozadavki na bezpe¢nost. Dale je nutné vytvofit vlastni navrh
a zavést strukturované programovani, kter¢ je vtomto kontextu shodné
S modularnim pfistupem.

8.4.2 Modularni pFistup

Modularni pfistup je dle CSN EN 61508-3 ed.2:2011 souborem technik
a opatfeni, které maji vést v ramci realizace softwarového projektu k dekompozici
softwarového systému do mensi a 1épe srozumitelnych ¢asti s cilem minimalizovat
slozitost systému. Moduldrni ptistup obsahuje né€kolik pravidel pro névrh, kodovani
a udrzbové faze softwarového projektu. VéEtSina pozadovanych opatfeni zahrnuje
zejména tato pravidla (pieloZzeno autorem z angliétiny [2]):

e softwarovy modul by mél mit jednu dobie definovanou ulohu nebo funkei,
kterou bude plnit,
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e  propojeni mezi softwarovymi moduly by mélo byt omezeno a jednoznacné
definovano,

e mély by byt vytvofeny soubory podprogrami poskytujici nékolik urovni
softwarovych moduli,

e velikost podprogramii by méla byt omezena na néjakou konkrétni hodnotu,
obvykle na velikost dvou az ¢ty obrazovek,

e  podprogramy by mély mit pouze jeden vstupni a jeden vystupni bod,

e softwarové moduly by mély komunikovat S ostatnimi moduly pies své
interface. V pripad¢ pouziti globalnich nebo spoleénych proménnych, by
mély byt tyto proménné dobie cClenény. Pfistup k nim by mél byt
kontrolovany a jejich pouziti by mé¢lo byt odivodnéné v kazdé instanci,

e vSechny interface softwarovych moduld by mély byt kompletné
dokumentovany,

e kazdy interface softwarového modulu by mél obsahovat pouze takové
parametry, které jsou nezbytné pro jeho funkci. Toto doporuceni je vSak
komplikovdno moZznosti, ze programovaci jazyk miZze povolit vychozi
parametry nebo je mozné pouzit objektoveé orientovany pristup.

Podrobnéji techniky a opatieni pro modularni ptistup popisuje tabulka B. 9 normy

CSN EN 61508-3 ed.2:2011, které je uvedena v Tab: 2.

Tab: 2: Modularni ptistup [1]

Technika/opatieni Odkaz SIL1 |SIL2 |SIL3 |SIL4

1 | Omezeni velikosti softwarovych C.2.9 HR HR HR HR
modull

2 | Rizeni sloZitosti softwaru C.5.13 R HR HR

R

3 | Skryvani/zapouzdiovani informaci | C.2.8 R HR HR HR
4 | Omezeny pocet parametrii/konecny | C.2.9 R R R R
pocet parametrli podprogrami

5 | Jeden vstupni/vystupni bod u C.2.9 HR HR HR HR
podprogramil a funkci
6 | PIn¢ definovany interface C.2.9 HR HR HR HR

Pozn.: Odkazy ve tietim sloupci tabulky jsou smérovany na normu CSN EN 61508-
7ed.2:2011, ktera se zabyvad podrobnéji technikami a opatienimi

Pfi  pouziti certifikovaného vyvojového prosttedi pro programovani
bezpeCnostnich aplikaci 1ze pifedpokladat, Ze zna¢né mnoZstvi pozadovanych
opatfeni je jiZ integrovano ve vyvojovém prostiedi a je tedy nutné ovéfit, zda jsou
pozadavky integrovany a vhodnym zplsobem navdzadny na interni standardy
a postupy vyvojového tymu. [2]
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85 SYSTEMOVY POPIS MANAGEMENTU FUNKCNI BEZPECNOSTI
(FSM_A.01.1)

Systémovy popis managementu funkcni bezpecnosti predstavuje posloupny sled
a navaznost jednotlivych dokumentti. Vystupem celého procesu je pak validovany
software.

FSM_A.01.1 4 h
Systémovy popis Validovany software
managementu
FSM A02.1 ) a FSM_A.02.V1 ™
, - , Verifikace pomoci simulace
Plan managementu funké&ni :
bezpeénosti chyb u vyrobce
v g b 4
N s
FSM_A.02.2 FSM_A.02.V2
Plan validace Validace pomoci simulace
/ chyb v divadle
Y -
FSM_A.03.1 N T
Specifikace bezpecnostnich
o FSM_A.03.V1
* Verifikace bezpeénostnich
ozadavki - zprava
N e
FSM_A.03.2
Bezpecnostni funkee |
¥ /
~ l
FSM_A.04.1 . FSM‘_:A.O’4.V.I L
c Rt o Zprava o ovéieni validacnich
Specifikace validacnich testti - g
testl bezpecnosti
J
v A
>
FSM_A 051
Popis architektury systému
s J
™
FSM_A.06.1.x
Obvodova schémata - elektro
i FSM_A.07.VI
* Zpusobilost a opravnénost
™\ pouzivani jiz existujiciho
FSM_A.07.1 bezpecnostniho softwaru a
Popis softwarové architektury jeho komponent
J
v A
>~
FSM_A.08.1
Popisy funkei systému
FSM_A.08.2.x FSM_A.08.V1
Blokova schémata systému Testovani ,,black box*
/

Obr. 17: Systémovy popis managementu funkéni bezpe¢nosti
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9 NAVRH DOKUMENTACE PRO METODIKU A VALIDACI
BEZPECNOSTNIHO SOFTWARU

V nize uvedenych kapitolach je sestaven ndvrh dokumentace. Jednotlivé
podnadpisy maji v zavorkach nazev dokumentu naptiklad (FSM_A.02.1),
vyplyvajici ze systémového popisu managementu funkéni bezpecnosti oznaceného
na Obr. 17.

9.1 PLAN MANAGEMENTU FUNKCNI BEZPECNOSTI
(FSM_A.02.1)

Plan managementu funkéni bezpec€nosti je zakladnim planovacim dokumentem
urCujicim  pfistup  kjednotlivym  Castem  projektu, a to  vcetné
hardwarové¢ a softwarové ¢asti. UrCuje zdkladni poZzadavky a strukturu dokumentace
managementu funkcéni bezpecCnosti. Titulni list k dokumentu je v ptiloze pod
oznacenim Obr. 51.

Plan managementu funkéni bezpecnosti popisuje proces a jednotlivé postupy
pouzivané pro navrh, verifikaci a validaci spole¢né s udrzbou ftidiciho systému
zaméfeného na bezpeCnost tak, aby tento systém fizeni byl kvalifikovan jako
bezpeCnostné orientovany systém v souladu se souborem technickych norem
CSN EN 61508 ed.2:2011.  Vtomto  dokumentu budou specifikovany
pravomoci a odpovédnosti  souvisejici S managementem projektu souvisejiciho
S bezpe€nosti. Tento dokument neposkytuje zadné technické pozadavky nezbytné
pro dosazeni a udrzeni funk¢ni bezpecnosti. K dosazeni cile musi byt dodrzeny
specifikace bezpecnostnich pozadavkl (SRS).

Tento dokument je urcen vyhradné pro vyvojovy tym v ramci projektu fidiciho
systtmu zaméfeného na bezpeCnost a nepovazuje se za soucast systému
managementu kvality CSN EN 1SO 9001:2016, ale bude vyzivat jeho procest
a postupil. Jakékoliv pouziti nebo Sifeni mimo tento ucel vyZaduje schvaleni
vrcholovym managementem spolecnosti.

Plan managementu funk¢ni bezpecnosti by mél byt neustdle zlepSovan
opakovanym prezkoumavanim a revizemi projektu po pozZadovanych auditech
funkéni bezpecnosti, coZ zabezpecuje:

e Vedeni spoleCnosti bude objednavat audity, aby ptfezkoumaly plnéni cila

kvality a bezpecnosti procestl,

e  Vyvojafi a testefi budou prezkoumavat soucasné pracovni metody a kontext

projektu a budou navrhovat jeho vylepseni,

e  0soby odpovédné za management funk¢éni bezpec¢nosti, budou aktualizovat

dokumenty podle potieby tak, aby odrazely nové zkuSenosti.
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9.1.1 Role projektu

V kapitole role projektu bude vytvoiena tabulka suvedenim odpovédnych
pracovnikl na nasledujicim projektu. K jednotlivym jméniim bude ptidélena funkce
v projektu pomoci zkratek, napt.:

e  produktovy manazer — PrM,
e technicky manazer — SSA,
e finan¢ni manazer — QM.

9.1.2 Technické normy

Tato kapitola bude obsahovat seznam harmonizovanych i neharmonizovanych
norem, které se zabyvaji problematikou fidicich systémi divadelni technologie.
Norma bude obsahovat rok vydani a pfesny nazev technickeé normy.

9.1.3 Dokumenty managementu kvality

Z managementu kvality budou pouZita zejména integrovana ptirucka kvality,
proces fizeni neshod a proces fizeni dokumenti. Tyto dokumenty budou
identifikované pod internim ¢&islem dle normy CSN EN 1SO 9001:2016. Vsechny
pouzivané dokumenty budou zaclenény do piislusnych bloki.

9.14 Dokumenty managementu funkéni bezpec¢nosti

Nize uvedené podnadpisy jsou oznaceny prefixem sloZzenym z pismene ,,FSM_A*
a dvojéislim oddélenym teckou. Kazda takto oznaCena skupina je z pohledu
systtmového popisu managementu funkéni bezpecnosti definovanou uzavienou
skupinou — blokem.

9.1.4.1. FSM_A.01: Evidence dokumentace

Vsechny dokumenty pouzity v projektu, budou mit své identifikac¢ni ¢islo a bude
vytvofeny jejich seznam vcetné zodpovédnosti pro schvalovani a posuzovani téchto
dokument.

9.1.4.2. FSM_A.02: Planovani bezpecnosti

Plan managementu funk¢éni bezpeCnosti bude popisovat c¢innosti souvisejici
S bezpecnosti u celého procesu vyvoje a dokumenty, které je tieba vytvofit za timto
ucelem. Uvedeny postup bude spliiovat pozadavky na zamezeni vzniku poruch podle
souboru norem CSN EN 61508 ed.2:2011 a aplikaénich norem uvedenych ve
specifikaci bezpecnostnich pozadavkl. V rdmci modulu planovani bezpecnosti musi
byt navrzeny formulaie pro interni a externi simulaci chyb.
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Dokumenty = FSM_A.02.1 -Plan  managementu  funkéni  bezpecnosti
a FSM_A.02.2 — Plan validace budou slouzit jako vystupni dokumenty.

9.1.4.3. FSM_A.03: Definice bezpe¢nostnich pozadavku

V tomto bloku budou definovany veskeré pozadavky tykajici se bezpe€nosti
vyrobku, véetné¢ pozadavku z aplikacnich technickych norem jako je soubor norem

CSN EN 61508 ed.2:2011.  V dokumentu FSM_A.03.1 budou  definovany
specifikace bezpecnostnich pozadavka.

9.1.4.4. FSM_A.04: Validace bezpecnosti

Testovani bude feSeno primdrni validaéni technikou, ale nékteré pozadavky
mohou vyzadovat i teoretické ovérovaci techniky.

Testovaci metody — prokazani pozadavku na:
e funkcni testovani v aplikaci,

e  Testovani “black box”,
° zatézove testovani.

Vystupy z tohoto bloku budou zaznamenény do dokumentt:

e FSM_A.04.1 — Specifikace valida¢nich testii bezpecnosti,
e FSM_A.04.V1 - Zpravy z oveteni validacnich testi.

9.1.4.5. FSM_A.05: Navrh systému
Architektura systému poskytuje piehled a ptidéluje pozadavky subsystému
hardwaru a softwaru. V dokumentu FSM_A.03.1 budou specifikované bezpe¢nostni
pozadavky. V dokumentu FSM_A.05.1 bude popsana architektura systému, vcetné
vykresti. Budou definovany vSechny rozhrani mezi komponenty, véetné seznamu
materialu.
Navrh systému zahrnuje:

° rozsah pozadavki,
e  detekce chyb a reakce na chyby,
e interface subsystému.
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9.14.6. FSM_A.06: Hardware — architektura

Navrh hardwaru bude popsan pomoci blokovych obvodt, elektrickych schémat,
vypisi komponentd a seznami vstupt/vystupi. V dokumentu FSM_A.05.1 bude
popsana architektura systému. Ovéfovacimi dokumenty hardwaru budou systémova

FMEDA a vypocty PFH, které budou v bloku FSM_A.06.x a budou slouzit jako
vstupni tdaje pro architekturu softwaru.

9.14.7. FSM_A.O07: Software — architektura

Softwarova architektura zahrnuje:

e  strukturu softwaru a jeho rozhrani,
e dynamické a statické chovani aplikovaného softwaru,
e  poruchy a chovani.

Pozadavky softwarové architektury budou specifikované v dokumentu
FSM_A.03.1. Popis této architektury bude zaznamenany v dokumentu FSM_A.05.1.
Jako vystupni dokument bude naplnén dokument FSM_A.07.1, ktery bude popisovat
softwarovou architekturu. Zptlsobilost a oprdvnéni pouZivani existujiciho
bezpecnostniho softwaru a jeho komponenti bude popisovat dokument
FSM_A.07.V1.

9.1.4.8. FSM_A.08: Software design

Software design bude zahrnovat n¢kolik riznych integra¢nich testd a ¢innosti:

e SW - SW integrace,
e HW - SW integrace,
e  Systémova integrace.

V dokumentu FSM_A.05.1 bude doplnéna architektura systému. V dokumentu
FSM_A.07.1 bude doplnéna architektura softwaru. Vystupnimi dokumenty pro
software design budou:

e FSM_A.08.1 — Popisy funkci systému,
) FSM_A.08.2.x — Blokova schémata,
e FSM A.08.V1 - Testovani ,,black box*.

9.1.4.9. FSM_A.09: Funkéni bezpe¢nostni audity/inspekce

Zpravy managementu funkcni bezpeénosti a auditu budou ovétrovat, ze kazdy tym
dokoncil své bezpe€nostni Ukoly a vystupy, tj. hardware, software a dokumentaci
podle planu fizeni bezpecnosti funkci a V&V (Verifika¢niho a Valida¢niho) planu.
InZenyr, ktery je zodpovédny za funkcni bezpe€nost provadi ptrezkumy. Vystupnim
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dokumentem bude auditni plan, vcetné kontrolniho seznamu a auditni zprava. Tyto
dokumenty budou vytvoreny nezavislym certifikacnim organem.

Na zéklad¢ rozhodnuti produktového manazZera bude systém a jeho provedeni
zkontrolovano nezavislou tfeti stranou dle zékona ,certifikaCnim organem®.
Posuzovatel piedlozi plan, postupt a testovani pro funkéni bezpecnost.

9.1.5 Kompetence jednotlivych osob

Vsechny osoby povétené projektem budou mit technickou kvalifikaci z hlediska
formalniho vzdélavani, skoleni o konkrétnim produktu, tohoto planu FSM.

Kompetence téchto inzenyrii odpovédnych za ndvrh tykajici se bezpecnosti
arozhodnuti o V&V budou dokumentovany technickymi Zivotopisy.
Kompetentnimi osobami budou zejména:

produktovy manaZzer,

Vvyvojovy manazer/specialista pro funkéni bezpecnost,
manazer kvality,

vyvojovy manazer HW,

vyvojovy manazer SW,

ZkuSebni technik,

technik realizace/instalace.

Nasledujici tabulka specifikuje kvalifikace pozadované pro zodpovédné role
projektu. Matice kompetenci testovaciho tymu je popsana v Tab: 3.
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Tab: 3: Matice testovaciho tymu — template

Téma:

Znalost systému

Znalost systematického vyvoje, ovéfovani a valida¢nich
procesil

Funk¢ni testy

FMEDA,; FTA,; Rizikové analyzy

Pozadavky managementu

Software

Rizeni funk&ni bezpeénosti

Planovani a koordinace Cinnosti v oblasti fizeni funkéni
bezpecnosti

Zvyseni bezpecnostnich otazek

Vyvoj bezpecnostnich pozadavki

Realizace bezpe€nostnich pozadavki

Planovani, tvorba dokumentace, ovérovani a validace
Spréava konfigurace

Elektrikat — vzdélavani a pozadavky mistniho pravniho
zékona

I IVyvojovy manazer SW
I [Technik realizace/instalace

I |[ZkuSebni technik

X |X|Manazer kvality

I | X
XX |

|

|

X
|
|
|

XITXXX] X X[ 1 X1 [X]| X | X[Produktovy manaZer

X XXX X[x| X |X¥[x[x|x|x| X [XV{vojovy manazer
|
X

XXX |

X

9.1.6 Pozadavky prirazeni a sledovani

Ucelem sledovani pozadavkd je zajisténi implementovani a testovani. Sledovéni
pozadavki a jejich zlepSovani bude popsané v podnikové prirucce QMS /Quality
Management System/ dle CSN EN 1SO 9001:2016. Cilem validace je sledovani
pozadavkli na bezpecnost vyrobku a bezpecnostni pozadavky odvozenymi od
technickych norem a standardi.
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9.1.7 Rizeni zmén

Proces fizeni zmén verzi softwaru a hardwaru bude zatazen do podnikove
ptrirucky QMS dle CSN EN ISO 9001:2016. Mezi hlavni sledované oblasti patfi:

e  Management zmén a konfiguraci,
e  Oznameni zakaznikim,
e  Zpétna vazba od zakaznika.

9.1.8 Vyvojové nastroje

Tato kapitola bude specifikovat vyvojové nastroje pouzivané pii vyvoji systému
fizeni projektu. Pouziti jinych vyvojovych nastrojii nebo jinych verzi, nez které jsou
uvedeny v této Casti, vyzaduje schvaleni bezpecnostnim tymem.

Klasifika¢ni néstroje délime do tiid T1 az T3. Pro klasifikaci nastroji miizeme
pouzit napt.. CSNEN 61508-4 ed.2:2011 odstavec 3.2.11 a CSN EN 61508-
3 ed.2:2011 odstavec 7.4.4:

e T1 — Nevytvati zadneé vystupy, které mohou piimo nebo nepiimo
piispivat ke spustitelnému koédu (véetn€ dat) systému souvisejiciho
S bezpecnosti,

e T2 — Podporuje test nebo ovéieni navrhu nebo spustitelného kodu, kde
chyby v néastroji mohou selhat pii odhaleni vad, ale nemohou pfimo
vytvaret chyby ve spustitelném softwaru,

e T3 — Generuje vystupy, které mohou piimo nebo nepiimo piispivat
ke spustitelnému kodu systému souvisejicich s bezpecénosti. [13]

U kazdého nastroje klasifikovaného jako T3 se musi provést kontrola
spolehlivosti v provozu. Nastroje s nizsi kriticnosti nevyzaduji toto testovani, nebot’
jejich vystup je pfedmétem vicenasobnych piekryvajicich se ovéfovacich ¢innosti.
Verze jednotlivych softwari budou zapsany v seznamu pouzitého softwaru.

Cilem této kapitoly je zdokumentovat odpovidajici vybér nastrojli generujicich
kod. Kromé funkéniho produktu pro vybér nastroje bude provedena i demonstrace

kontroly spolehlivosti nastroje. Dikazem budou dolozené certifikaty dodavatele.
[13]
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9.2  PLAN VALIDACE (FSM_A.02.2)

Cilem planu validace je naplanovat validaci fidicitho systému, coz vede
Kk prokazatelné kontrole vSech bezpe¢nostnich pozadavk.

V ramci struktury metodiky s pouzitim V-modelu reprezentuje plan validace
pozadavky na vyzadované valida¢ni testy. Titulni list tohoto dokumentu je vloZen
v piiloze pod oznac¢enim Obr. 52.

Testovani validace se realizuje proto, aby bylo prokazatelné, Ze vSechny
bezpeCnostni pozadavky byly splnény. Hlavnim cilem dokumentu je informovat
vSechny c¢leny planovaciho tymu. Cilovou skupinou pro tento projekt jsou vsichni
Clenové vyvoje, testovaci tymy a tymy zajisténi kvality.

9.2.1 Planovani testovani

Seznam ovétovacich testl vychdzi ze Ctyt zdkladnich bodu:

hardware/software, které maji byt oveteny,
testovani objektii,

testovani prosttedi,

testovani logovani/zaznamu.

Kazda Cast hardwaru a softwaru bude pokryta nékolikanasobnou validaci zamért.
Kazda validace zadméru bude zdokonalovana jednim nebo vice testy pfipadi nebo
analyzou ptipadl. Kazdy test zdméru bude provadén pouzitim testu prostredi tzv.
,test bed“. Z kazdych zkousek bude vyplnény formulai provadénych testi, vcetné
data a mista provedeni. Vysledkem bude vytvofeni zkuSebniho protokolu
s vysledkem valida¢niho testu bezpecnostnich funkci. VSechny tyto dokumenty
budou cislovany pro jejich jednoznaénou identifikaci.

9.2.1.1. Testovaci nastroje

Testovaci piipad ,.test bench* bude navrzen tak, aby reprezentoval jedno zafizeni
se vstupy a vystupy, fidicim panelem, vetné¢ samotného pohonu vybaveného
dvojitou elektromagnetickou brzdou. V dokumentu bude uvedeny nazev
bezpecnostni  funkce, vcetné blokového schématu, ktera bude aplikovana
a testovana. Testovaci piipad bude proveden v kazdém definovaném testovacim
prostiedi ,,test bed”.
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90.2.1.2. Ovéreni hardwaru/softwaru

Ovéteni hardwaru a softwaru se bude provadét pomoci spusSténi vSech
bezpecnostnich funkci v simulovanych podminkach a aktivovanim bezpecnostnich
funkeci tak jako ve skute¢nych podminkach. Nasledné bude sledovana reakce tidiciho
systému, vCetné reakci vSech akcnich ¢leni (relé, stykace, atd.).

Cilem této validace je ovéfit zda:

kazda bezpecnostni funkce je spravné implementovana,

bezpecnostni pozadavek je spravné proveden,

kazda bezpec¢nostni funkce je v pozadované bezpecnostni integrit¢,
specifikovana chybova tolerance je spravn¢ implementovana,

je specifikovana diagnostika spravné implementovana,

je bezpecnostni funkce odolnd proti poruse ostatnich piipojenych
systémil,

je bezpecnostni funkce odolna proti piedvidatelnym porucham,

reakéni cas fidictho systému za normdlnich podminek odpovida
specifikaci,

reakéni Cas fidiciho systému na chybu za normalnich podminek
odpovida specifikaci,

reakéni cas fidictho systému v krizovych podminkach odpovida
specifikaci,

reakéni Cas fidictho systému na chybu v krizovych podminkéach
odpovida specifikaci.

Zkousky budou zaznamenany do dokumentace o zdznamu validacniho testu. Data
budou zaznamenana jako jednotlivé zpravy s vysledky testa.
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9.3  VERIFIKACE POMOCI SIMULACE CHYB U VYROBCE
(FSM_A.02.V1)

Simulace chyb /Fault insertion tests/ budou provadény jen na necertifikovanych
subsystémech.

Certifikované¢ subsystémy jsou povazovany za vyhovujici v piipadé jejich
pfedepsaného pouziti. Titulni list tohoto dokumentu je vloZen v ptiloze pod
oznacenim Obr. 53. V tomto dokumentu bude vytvoiena podrobna tabulka se
simulacemi chyb a naslednym vyhodnocenim vSech bezpecnostnich testu.

94  VALIDACE POMOCI SIMULACE CHYB V DIVADLE
(FSM_A.02.V2)

Simulace chyb provadéné u zakaznika jsou obdobné, jako interni simulace chyb.
Bude prokazano, Ze po instalaci systému na misté uréeni, jsou vSechna pozadovana
bezpecnostni kritéria splnéna a je dosazeno stejnych o¢ekdvanych vysledka, jako pti
internich simulacich chyb.

V tomto dokumentu bude vytvotfena podrobna tabulka se simulacemi chyb
a naslednym vyhodnocenim vSech bezpe€nostnich testi.

9.5 SPECIFIKACE BEZPECNOSTNICH POZADAVKU
(FSM_A.03.1)

Specifikace bezpecnostnich pozadavkia SRS /Safety Requirements Specification/
vychazi primarné€ z pozadavkil analyzy rizik, poptipad¢ ze specializované normy pro
divadelni techniku. Tyto bezpecnostni pozadavky jsou obvykle reprezentovany
zakladnimi pozadavky, vcetné funkénich popisi bezpecnostnich funkci a jejich
pozadovanych vlastnosti. V rdmci validacnich testli jsou tyto pozadované parametry
validovany a testovany. Titulni list tohoto dokumentu je v piiloze pod Obr. 55.

9.5.1 Pozadavky nezavislé na architektuie produktu

Vyrobce bude pouzivat komponenty s bezpefnostnimi parametry prokazatelné
garantované a certifikovane. VeSkeré pouzit¢ EU smérnice a normy budou pouzité
vplatném znéni za pomoci webového portalu eur-lex.europa.eu. Veskeré
komponenty pro realizaci SIF budou v primyslovém provedeni.
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Podminky prostfedi budou piehledné uspotadany do nasledujici tabulky:

Tab: 4: Podminky prosttedi — template

Nazev Hodnoty

Teplota — provoz Min. — <<doplnit hodnotu>> °C

Max. + <<doplnit hodnotu>> °C

Teplota — transport, | Min. — <<doplnit hodnotu>> °C

skladovani Max. + <<doplnit hodnotu>> °C

Vlhkost Primeérna relativni vlhkost: <<doplnit hodnotu>> %
Maximalni relativni vlhkost:<<doplnit hodnotu>> %
Minimalni relativni vlhkost: <<doplnit hodnotu>> %

Tlak — provoz, Od <<doplnit hodnotu>> hPa do <<doplnit hodnotu>>
transport, skladovani | hPa

EMC Minimalni pozadavky dle <<doplnit normu>>

Vibrace Dle <<doplnit normu>>

Kryti Pro venkovni instalaci min. IP <<doplnit hodnotu>>

Pro vnitini instalaci min. IP <<doplnit hodnotu>>

9.5.1.1. Doby odezvy pro systém SIF — Bezpecnostné
instrumentovana funkce

Specifické Casy se mizou odliSovat v zédvislosti na aplikaci, dynamice fizeni,
casové prodlevé hardwarovych komponenti a mitizou se liSit v zdvislosti na
specifické bezpecnostni funkci ¢i poZadovanych technickych vlastnostech.
Specifické vypocty jsou vyZzadovany kazdym aplika¢nim projektem.

9.5.1.2. Alarmy a identifikace SIF v HMI

Budou rozepsany pozadavky na jednotlivé urovné alarmti a potieby jejich
odsouhlaseni operatorem. Bude jasné definovano, které z alarmu jsou kritické, které
zavazné a které pouze informativni. Stanovené tirovné budou mit piifazeny prislusné
vlastnosti. Veskeré alarmy a informace budou logované do systému.

9.5.1.3. Funkéni pozadavky

V této kapitole budou specifikovany vSechny pozadavky na vlastni funkci SIF,
jako jsou persistence chybového stavu, mozZnost/nemoznost bypass funkce a jeji
zpusob provedeni.



9.5.2 Pozadavky zavislé na architekture

Tato kapitola urcuje pozadavek na uroven integrity bezpecnosti SILX pro
architekturu bezpec¢nostniho okruhu. Piedpokladéd se, ze vSechny funkce spojené
S bezpecnosti jsou provozovany V rezimu vysokého vyzadani /High Demand Mode/.
Predpoklada se vyzadani bezpecnostni funkce Castéji nez jedenkrat ro€né z divodu
intenzivniho pouzivani vSech funkei.

Obecné pozadovana architektura subsystémi je 1002 nebo 1002D. Vyjimecné lze
pouzit 1oo1 po zdlivodnéni ptisluSnou analyzou. Pro jednotlivé SIF je nutné stanovit
a striktn€ urcit pouzitou architekturu.

V pozadavcich na interval pro kontrolni testy T1 bude doplnéna tabulka:

Tab: 5: Intervaly pro kontrolni testy — template

Test T1

Funk¢ni test SIF <<doplnit hodnotu>>/rok/
Testovani subsystému senzorl <<doplnit hodnotu>>/rok/
Logicky test subsystému <<doplnit hodnotu>>/rok/
Test subsystému aktorti <<doplnit hodnotu>>/rok/

V pozadavcich pro stfedni dobu do obnovy MTTR bude doplnéna tabulka:

Tab: 6: Odolnost hardwaru vac¢i vadam

HFT MTTR

HFT =1 (1002, 1002D <<doplnit hodnotu>>/hodin/
architektury)

HFT =0 (1ool) <<doplnit hodnotu>>/hodin/

953 Pozadavky odvozené od architektury jednotlivych
systémi/komponent

Spolehlivost a ochrana spojena s SIF bude mit nasledujici atributy:

e VvSechny logické kontroléry (programovatelna logika, atd.) budou mit
certifikaty funk¢éni bezpecnosti ze spolehlivych zdrojt,

e VSechny ostatni komponenty budou mit spolehlivé bezpe€nostni,
pravdépodobnostni data. Spolehlivost a poruchovost bude dolozena
vyrobcem komponentt nebo z jiného spolehlivého zdroje,

e spinaci a kontrolni mechanismy spojené se SIF implementaci budou
v souladu s EN 60947-4-1 ed.3:2010, v platném znéni,

e VSechny elektromechanické stykace spojené se SIF implementaci musi
mit v§echny kontakty ve formé nucené vedenych kontaktti — podle
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e ENG60947-4-1 ed.3:2010 (viz. Dodatek “F” této normy), v platném
znéni,

e VvSechny spinaci zafizeni spojen¢ se SIF implementacemi musi byt
vyrobeny jako /Forced — disconnect/ spina¢e — podle EN 60947-5-1
ed.3:2018 (viz. Dodatek “K” této normy), v platném znéni,

e VvSechny komponenty musi byt vybavené fadnymi diagnostickymi
funkcemi.

9.5.3.1. Pozadavky na diagnostické pokryti DC

Vsechny pouzit¢ komponenty budou vybaveny vhodnymi diagnostickymi
funkcemi. Pro jednotlivé SIF musi byt stanoveno vysledné diagnostické pokryti DC
/Diagnostic Coverage/.

9.5.3.2. Pozadavky na komunikaci

Do tabulky bude zapsan typ komunikace, rychlost komunikace, odezvu a ptipadné
dalsi pozadavky. Komunikace subsystémi mohou byt pouzity pouze takové, které
nelimituji vyslednou turoven integrity bezpecnosti dané funkce nebo souboru funkci.

9.6 BEZPECNOSTNI FUNKCE (FSM_A.03.2)

Tento dokument bude obsahovat detailni popis bezpecnostni funkce. Dokument
bude zahrnovat vstupni komponenty, logické bloky, funkce a vystupni prvky.

Dokument FSM_A.03.2 bude obsahovat detailni zapojeni obvodt a blokovych
schémat softwarovych funkci a logiky. Déle bude doplnéné piedpokladand Groven
integrity bezpecnosti. Pokud je bezpecnostni funkce navdzand na jinou bezpecnostni
funkci pomoci logického ¢lenu, poptipadé pies datovou komunikaci, je nutné tuto
funkci zahrnout a popsat vsechny provazané ¢asti. Dalsi bezpe¢nostni funkce budou
oznaceny naslednym ¢islem dokumentu FSM_A.03.3 az FSM_A.03.x. Titulni list
tohoto dokumentu je vlozen v piiloze pod oznac¢enim Obr. 56.

9.7 VERIFIKACE BEZPECNOSTNICH POZADAVKU — ZPRAVA
(FSM_A.03.V1)

Zprava o verifikaci pozadavkt vyplyva ze specifikace bezpecnostnich pozadavki
(FSM_A.03.1) a z dokumentu bezpec¢nostni funkce 1 (FSM_A.03.2). Dokumentem
se odsouhlasi, Ze byly dokumenty ovéfeny a miize byt zahajen dalsi blok ¢innosti.
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9.8 SPECIFIKACE VALIDACNICH TESTU BEZPECNOSTI
(FSM_A.04.1)

Obsahem dokumentu je planovani validace bezpecnostnich funkci. Specifikace
validacnich testid bezpecnosti vychazi z planu validace a predchozich dokument.
V tomto dokumentu budou planované pozadavky na testy a jejich technické
provedeni. Titulni list tohoto dokumentu je vloZen v piiloze pod ozna¢enim Obr. 57.

Bezpecnostni funkce bude testovana zamérnym uvedenim do ¢innosti — simulace
bezpecnostni funkce v Cinnosti. Ve vétSing pripad bude nutné aktivovani vstupniho
zafizeni. Pro zafizeni jevistni techniky plati, Ze definovanym bezpe¢nym stavem je
uvedeni zafizeni do klidového bezpecného stavu s odpojenim pohonu od elektrické
energie.

9.9 ZPRAVA O OVERENI VALIDACNICH TESTU BEZPECNOSTI
(FSM_A.04.V1)

Obsahem tohoto dokumentu bude vytvofeni zpravy a vysledkl provedenych testt
validace. Titulni list tohoto dokumentu je vloZen v ptiloze pod oznacenim Obr. 58.

Budou zohlednéna veSkera kritéria a testy bezpe€nostni funkce, vcCetné
vyslednych stavt. Data budou zapsana do tabulky.

9.10 POPIS ARCHITEKTURY SYSTEMU (FSM_A.05.1)

Cilem tohoto dokumentu je popsat bezpecnostni opatieni, ktera je specifikovana
pro cely systém fizeni. Tento dokument je uréen vyhradné pro pouziti v procesu
vyvoje systému fizeni intern¢ ve spolecnosti. Kazda distribuce nebo pouziti mimo
spole¢nost vyzaduje schvaleni managementem. Bezpecnostni koncept zaznamenava
bezpec¢nostni informace o fidicim systému a jeho softwaru. Titulni list tohoto
dokumentu je vloZen v piiloze pod oznac¢enim Obr. 59.

Obsahem tohoto dokumentu bude:

e  Vvybrand bezpec€nostni architektura systému a pouzitych subsystémii,

e Vybrand bezpeCnostni architektura softwaru, vcetné jedné Urovné
dekompozice,

e popis auto testt a monitorovacich opatfeni a jejich mapovani do
bezpecnostni architektury,

e dosazeni Grovné integrity bezpe¢nosti popsanymi opatienimi,

e chovani fidiciho systému pii1 provadéni bezpecnostnich funkci, vcetné
zpracovani definovanych chybovych zprav,

e  chovani fidiciho systému v pfipadé vlastni poruchy/chyby.



Cilem tohoto dokumentu bude:

poskytnout srozumitelny popis fidiciho systému a jeho architektury,

urcit vazby a zptisob implementace bezpec¢nostnich funkci,

specifikace implementace opatfeni souvisejicich S bezpecnosti, jako jsou
redundance, diverzita, self tests, monitoring a zpétné vazby,

evidence dikazi o implementaci dalSich bezpe¢nostnich pozadavku
dosazenych pouzitou systémovou a softwarovou architekturou.

Sledovani pozadavk je zajiSténo prostfednictvim specifikace pozadavkl
a doloZzenim dokladl o splnéni téchto pozadavkd.

9.11

ARCHITEKTURA SOFTWARU (FSM_A.07.1)

Soucasti fidiciho systému bude kompletni softwarové vybaveni naptiklad podle
Obr. 18. Tento dokument bude popisovat architekturu softwaru s popisem pouzitych
technologii a programovacich jazyka. Titulni list tohoto dokumentu je vloZen
v piiloze pod oznac¢enim Obr. 60.

9.11.1  Blokové schéma softwaru systému Fizeni

Bude vytvoieno blokové schéma systému, vcetné popisu komunika¢nich spojeni
a popsané jednotlivé bloky. Piklad je znazornén na Obr. 18.
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Obr. 18: Blokové schéma softwaru systému fizeni
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9.11.2  Popis architektury

V popisu architektury budou doplnény pozadavky softwaru pro:
e  fidici server poptipadé PLC,
e softwarovou regulaci pokud neni feSeno pomoci hardwarovych
komponent,
e Dbezpecnostni PLC, véetné komunikac¢niho rozhrani do standardniho
PLC programu,
e  vesker¢ certifikace pouzitych komponent.

9.12 POUZIVANI JIZ EXISTUJICIHO BEZPECNOSTNIHO SOFTWARU
(FSM_A.07.V1)

Tento Dokument je dilezity pro verifikaci spravnosti a opravnénosti pouzitych
softwarovych nastroji, relevantnich programovacich jazykt, zvolenych vyvojovych
prostfedi, pouzitych rozhrani, pfeddefinovanych knihoven a dalSich prostiedkt pro
programovani softwarové casti dané bezpe€nostni funkce. Vystupem dokumentu
bude ovéfeni zdroji a vlastnosti nastroji pro dosazeni cile — funkéné bezpecného
softwaru. Titulni list tohoto dokumentu je vloZen v pfiloze pod oznacenim Obr. 61.

Zpisobilost bude ovérena formou kontroly:

Do dokumentu bude zapsano evidencni Cislo certifikace, certifikacni autorita,
verze softwaru, zdrojové podklady a ptipadné i naskenovana kopie certifikatu. Bude
provedeno ovéfeni platnosti verzi a zdrojovych dat, v€etné manuala a jejich verzi.
Ovéteni platnosti bude zapsdno do dokumentu spoleéné se zavérem, ktery
jednoznaéné potvrdi nebo vyvrati relevanci vSech pouzitych softwarovych nastroji
a jejich podplirnych materiali.

9.13 NAVRH SOFTWARU

9.13.1  Popisy funkci softwaru (FSM_A.08.1)

V tomto dokumentu budou vlozena blokova schémata bezpecéného softwaru
s navaznosti na hardwarové komponenty (FSM_A.08.2.x). Tyto logické funkce pak
budou testovany pomoci funkce ,black box“, ktery bude blize specifikovany
v dokumentu FSM_A.08.V1. Titulni list tohoto dokumentu je vloZzen v piiloze pod
oznac¢enim Obr. 62.



9.13.2  Testovani ,,black box“ (FSM_A.08.V1)

V tomto dokumentu bude zaznamenano testovani softwarovych celkl — blokt pro
ucel pred — aplikacniho testu. Titulni list tohoto dokumentu je vlozen v piiloze pod
oznacenim Obr. 63.

9.13.2.1. Specifikace testu

V tomto dokumentu bude zaznamenano testovani softwarovych celkl
prosttednictvim simulace vstupnich informaci a sledovani reakci na vystupech.

9.13.2.2. Zdroje pro testovani

Testovaci prostiedi je prostfedi stejné jako pro tvorbu samotného software.
Zplusob definice a provedeni testu je specifikovano prostfedim a zvolenym
nastrojem.

9.13.2.3. Zprava o testu

Tabulka s vystupnimi testy bude zaznamenana v tomto dokumentu. V tabulce
budou jako vstupni hodnoty kombinace jednotlivych stavii na vstupu. Dale bude
sledovan stav a chovani funkce na vystupu funk¢éniho bloku a zaznamenan
ocekavany, popiipad¢ neocekavany vysledek testu.
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10 VALIDACE NAVRZENE METODIKY NA REALNE
APLIKACI DIVADELNI TECHNIKY

Vyvinutd metoda byla validovéana pfi vyvoji fidiciho systému pro Narodni divadlo
Brno — Janackovo divadlo Obr. 19.

Obr. 19: Jana¢kovo divadlo Brno

Divadelni scéna prosla vyznamnou rekonstrukci z hlediska ftidiciho systému
a mechanickych ¢asti. Jedna se 0 vyznamnou budovu Narodniho divadla v Brné, ve
které hostuji divadelni soubory zcelého svéta. Novy systém fizeni, vcetné
vizualizace atechniky ovladani je na vysoké urovni. Jsou dodrzeny veskeré
evropské zvyklosti a standardy, jak s ohledem na bezpecnost, tak s ohledem na
metodu ovladani zafizeni. Celkovou rekonstrukci prosla horni mechanika, véetné
novych rozvadéca Obr. 20 a ovladacich pultd.



Obr. 20: Rozvodné skiing fidiciho systému

10.1 PROVOZNI POZADAVKY NA DIVADELNI TECHNIKU

Uzivatelskym pozadavkem divadelniho fidiciho systému je synchronni chod
zafizeni. V hlavnim fidicim systému se sestavuje posloupnost pohybti pro jednotlivé
pohony. Zatizeni jsou tak limitovana v casové ose. Jednotlivé zafizeni a skupiny
zafizeni maji definovany svoje startovni a cilové polohy, vCetné pribéhu pohybu
aVvramci dané akce jsou schopny vratit se do svych plivodnich pozic. V rdmci
téchto smycek je nutné realizovat n€kolik typl synchronizaci:

e asynchronni chod — vytvotreni skupiny soucasné jedoucich zatizeni, kdy
dosaZeni limitu pojezdu jednoho zatizeni nebo reakce na bezpecnostni funkci
daného zafizeni musi vést k zastaveni tohoto daného =zafizeni. Zbytek
skupiny ziistava neovlivnén,

e asynchronni chod se skupinovym vypnutim — je obdobou asynchronniho
chodu s tim, Ze musi byt zastavena cela skupina zafizeni a musi byt patrné,
které ze zatizeni zpiisobilo odstaveni skupiny,

e synchronni chod — vytvofeni skupiny zafizeni, jez jsou vuc¢i sobé ve
vzajemné zavislosti. Mlze to byt napt. drahova nebo Casova zavislost, kdy
zafizeni vi¢i sob& udrzuji stejnou vzdalenost s urcitou toleranci nebo kdy
zafizeni musi dosdhnout cile ve stejném case.

Jednotliva zafizeni reaguji na udalosti jinych zatizeni, napt. prijezd jednoho
zatizeni urcitou polohou odstartuje jizdu jiného zatizeni nebo se napft. zatizeni spusti
az po predem nastaveném Case. Tyto tzv. ,triggery* opet zvySuji moznosti prace se
systtmem. Systém také umozZni pies uZzivatelské rozhrani kompletni diagnostiku
sebe sama i jednotlivych zatizeni do systému pfipojenych.



10.2 HUMAN MACHINE INTERFACE — ROZHRANI CLOVEK - STROJ

Ovladaci pult slouzi pro plnou kontrolu nad automatizovanymi zatfizenimi v ramci
divadelniho piedstaveni. Pult je vybaveny dotykovou obrazovkou, kterd umoziiuje
nejen snadnou tvorbu divadelnich scén, jejich editaci ¢i mazani, ale také moznost
odzkouSeni jednotlivych zafizeni pifi samostatné jizd¢, diagnostiku jednotlivych
zatizeni 1 celého tidiciho systému.

Zakladni pozadavky na ovladaci pult (Obr. 21) jsou nasledujici:
ptehledny dotykovy panel,
ovladaci paky s bezpec¢nostnim tlac¢itkem ,,dead men*,
tlacitko nouzového zastaveni,
tlacitko ,,kvitace poruchy*,
kontrola zapnutého stavu,
ovladac pro zapnuti ovladaciho pultu.

¥

Obr. 21: Ovladaci pult Janackovo Divadlo



Strana 70

10.3 HMI -VIZUALIZACE

HMI tvofi zékladni a podstatnou roli v fidicich systémech pro divadla.
V nasledujicich podkapitolach jsou stru¢né popsany zdkladni utkony tykajici se
provozu software, popis zdkladni obrazovky, tlaCitek a ndstrojli, které jsou na ni
zobrazeny. Stru¢né jsou také popsany zékladni rezimy, jez lze v software vyuzit
k fizeni divadelnich piedstaveni. Na Obr. 22 je popis struktury HMI.
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Obr. 22: Struktura HMI
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10.3.1

Servisni rezim

Servisni rezim je nedilnou soucasti fidiciho systému a slouzi primarné
k diagnostice jednotlivych zafizeni. Dale zobrazuje stavy bezpec¢nostnich funkci.
Servisni rezim Slouzi také k systémovym nastavenim apod. U kazdého zatizeni je
zobrazena kompletni diagnostika bezpeénostnich funkci a stavu zafizeni:

10.3.2

aktualni poloha zatizent,

stav hlavniho jistice zatizeni,

bezpecnostni koncova poloha horni — bezpeénostni funkce,
bezpecnostni koncova poloha dolni — bezpecnostni funkce,

EDM /External Device Monitoring/ — zpétna vazba bezpec¢nostni funkce
pro vykonové stykaCe a elektromechanickych brzd — bezpecnostni
funkce,

stav frekven¢niho ménice,

lokalni vypina¢ pohonu — bezpeénostni funkce,

tenzometricky Cep — vaZeni — stav tenzometru, bezpecnostni vysledek
testu tenzometru,

stav komunikace — odezva a CRC,

staticky test brzd — bezpecnostni funkce,

ru¢ni nouzové ovladani — bezpecnostni funkce,

termo kontakt motoru a brzdného odporu,

preskok lana z navijeciho bubnu,

bezpec¢nostni listy /oumper/ — bezpecnostni funkce,

kryt zatizeni — bezpecnostni funkce,

SLS /Safely Limited Speed/ — bezpec¢na rychlost — bezpe¢nostni funkce,
stav tlacitka bezpecného zastaveni — bezpecnostni funkce,

stav diskrepance tlacitka bezpecného zastaveni — bezpec¢nostni funkce,
stav sbérnice PLC (odezva, chyby),

komunikace mezi PLC a ménici,

stav bezpec¢nostniho PLC,

stav primarniho a sekundarniho serveru,

stav chlazeni rozvadéci.

Systémovy log udalosti

Systémovy log udalosti je jednou z dualezitych casti bezpecnosti a také komfortu
uzivatele 1 servisniho technika. V systémovém logu jsou popsany informace o stavu
zafizeni, jejich ¢as poruchy a také informace o uzivateli a jeho akcich na
jednotlivych zatizenich. V systémovém logu jsou dohledatelné stavy a problémy
tfidiciho systému a jednotlivych zafizeni.
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10.3.3  Specialni funkce — testovani bezpe¢nostnich funkci

Testovani bezpecnostnich funkci a jejich diagnostika je nedilnou soucasti fidiciho
systému. Patfi sem zejména:
staticky test brzd,
dynamicky test brzd,
testovani tenzometrického Cepu (vazeni),
kalibrace tenzometrického ¢epu,
kalibrace snimace vysky zatizenti,
obnova zélohy fidiciho systému.

104 KONCEPCE RIDICIHO SYSTEMU JANACKOVA DIVADLA

Princip ftidiciho systému je centralizovanym systémem, jak je zndzornéno na
Obr. 23. Centralni vykonova elektronika (frekven¢ni ménice, stykace, jisti¢e, PLC)
se nachazi v rozvodné. Déle je rozvedend silova 1 ovladaci kabeldz k jednotlivym
zafizenim. Ridici poéitaé — server se rovnéz nachazi v centralni rozvodng. Ovladaci
pulty jsou umisténé v jevistnim prostoru mimo dohled divaka, ale tak, aby bylo
bezpecné vidét na ovladané zatizeni.

Vstupni napéjeci Pohonovy rozvadé¢ pro

Server < - -
rozvadeéc jednotlivé zafizeni

Zatizeni 02

Ovladaci panel 1

i

Ovladaci panel 2

Zatizeni 03

Obr. 23: Struktura fidiciho systému
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10.5 VYCHOZI PREDPOKLADY

Sestaveni této metodiky piedpokladé jeji zaclenéni do zivotniho cyklu celkové
bezpe€nosti a managementu funkéni bezpecnosti spolecnosti ¢i projektu. Cile
a pozadavky na celkovou bezpeCnost jsou definovany celym souborem norem
CSN EN 61508-1:2011 az CSN EN 61508-7:2011. Vychozim piedpokladem je
piedpoklddana zpracovand metodika pro ostatni faze Zivotniho cyklu celkové
bezpecnosti.

V nasledujicich kapitolach bude sestavena dokumentace s metodikou softwaru
pro jednu bezpecnostni funkci. Dokumentovany piiklad praktické aplikace bude
postupovat podle V-modelu Obr. 24. Veskeré dokumenty s prefixem FSM, které
jsou propojeny na jednotlivé kroky V-modelu, budou dale prezentovany Vv tomto
dokumentu.

FSM_A.02.1, FSM_A.02.2 FSM A.02.V1
FSM_A.03.1, FSM_A.03.2, FSM_A.04.1 FSM:A.OZ.VZ
Specifikace Specifikace L . FSM_A.04.V1
bezpecnostnich bezpeénostnich Ovéfenl platnost] Testovani Ovéieny
poiadavki na ‘:\I> poZadavki < I platnosti software
E/E/PE systém na software

_ll_|l_
FSM‘OE’ : Integracni test Certifikované
Architektura <::> Architektura  \_ (prvkii subsystémti a nakoupené)
E/E/PE systému softwaru programovatelnych reseni
elektronickych systémi) FSM_A.07.V1

FSM_A.07.1
Navrh softwarového \
systému
FSM_A.08.1 FSM_A.08.V1
-1
P Vystup . Testovani
------- P Verifikace moduli

Obr. 24: V-model, véetné dokumentd
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10.6 PLAN MANAGEMENTU FUNKCNI BEZPECNOSTI
(FSM_A.02.1)

V Tab: 7 je vytvofen seznam odpovédnych pracovnikii na nasledujicim projektu.
K jednotlivym jméntm je pfidélena funkce v projektu pomoci zkratek:

Tab: 7: Role managementu

Role Osoba Kontaktni informace
Manazer spole€nosti a produktd | PrM | Jméno:
Ptijmeni:
Manazer vyvoje a Architekt SSA | Jméno:
bezpecnostniho systému Ptijmeni:
Finan¢ni manazer a manazer QM | Jméno:
kvality Pfijmeni:

Pro aplikaci systému fizeni divadelni technologie jsou pouzity ndasledujici
technické normy uvedené v Tab: 8.

Tab: 8: Technické normy

Nazev normy Popis

CSN EN 60204-1 ed.2:2007 Bezpecnost strojnich zafizeni — Elektricka zafizeni
stroji — Cast 1: VSeobecné pozadavky

CSN EN 60204-32 €d.2:2009  Bezpecnost strojnich zafizeni — Elektricka zaFizeni

strojii — Cast 32: Pozadavky na elektricka zafizeni
zdvihacich stroja

CSN EN 61508-1 €d.2:2011  Funkéni bezpeénost
elektrickych/elektronickych/programovatelnych
elektronickych systémi souvisejicich s bezpe¢nosti —
Cast 1: Vieobecné pozadavky

CSN EN 61508-2 ed.2:2011  Funkéni bezpe&nost
elektrickych/elektronickych/programovatelnych
elektronickych systémi souvisejicich s bezpecnosti —
Cast 2: Pozadavky na
elektrické/elektronické/programovatelné elektronické
systémy souvisejici s bezpecnosti

CSN EN 61508-3 d.2:2011  Funkéni bezpetnost
elektrickych/elektronickych/programovatelnych
elektronickych systémit souvisejicich s bezpecnosti —
Cast 3: Pozadavky na software
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CSN EN ISO 12100:2011 Bezpecnost strojnich zafizeni — VSeobecné zasady pro
konstrukci — Posouzeni rizika a snizovani rizika

CSN EN 61000-6-1 ed.2:2007 = Elektromagnetické kompatibilita (EMC) — Cést 6-1:
Kmenové normy — Odolnost — Prostfedi obytné,
obchodni a lehkého primyslu

CSN EN 61000-6-3 ed.2:2007 = Elektromagneticka kompatibilita (EMC) — Cést 6-3:
Kmenové normy — Emise — Prostfedi obytné,
obchodni a lehkého primyslu

CSN 33 2000-4-41 ed.2:2007  Elektrické instalace nizkého napéti — Cast 4-41:
Ochrannd opatieni pro zajiSténi bezpecnosti —
Ochrana pied urazem elektrickym proudem

CSN 33 2000-4-42 ed.2:2012  Elektrické instalace nizkého napéti — Cast 4-42:
Bezpecnost — Ochrana pted tcinky tepla

CSN 33 2000-5-51 €d.3:2010  Elektrické instalace nizkého napéti — Cast 5-51: Vybér
a stavba elektrickych zatizeni — VSeobecné piedpisy
CSN 33 2000-5-54 €d.3:2012  Elektrické instalace nizkého napéti — Cast 5-54: Vyber

a stavba elektrickych zatizeni — Uzemnéni a ochranné
vodice

Nize uvedené podnadpisy jsou oznaceny prefixem sloZenym z pismene ,,FSM_A*
a dvoj¢islim oddélenym teckou. Kazda takto oznafena skupina je z pohledu
systtmového popisu managementu funkéni bezpecnosti definovanou uzavienou
skupinou — blokem.

10.6.1 FSM_A.02: Planovani bezpecnosti

Plan managementu funk¢ni bezpecnosti vychazi z hormy
CSN EN 61508 ed.2:2011 a literatury Functional safety EXIDA (3rdEdition).
Vystupni dokumenty jsou dokumenty uvedené v Tab: 9.

Tab: 9: Planovani bezpe¢nosti vystupni dokumenty

Vystupni dokumenty
Dokument Nazev Autor | Schvaleni | Posouzeni
FSM_A.02.1 Plan managementu SSA PrM QM
funk¢ni bezpecnosti
FSM_A.02.2 Plan validace SSA PrM QM




Strana 76

10.6.2 FSM_A.03: Definice bezpe¢nostnich pozadavki

_ Bezpetnostni  pozadavky  jsou  fizeny = pomoci  souboru = norem
CSN EN 61508 ed.2:2011 a DIN 56950-1:2012.

Tab: 10: Definice bezpeénostnich pozadavka vstupni dokumenty

Vstupni dokumenty
Dokument Nazev

DIN 56950-1:2012 Rizené zafizeni (EUC) popis podle DIN 56950-1:2012

Tab: 11: Definice bezpeénostnich pozadavkl vystupni dokumenty

Vystupni dokumenty
Dokument Nazev Autor | Schvaleni | Posouzeni
FSM_A.03.1 Specifikace SSA PrM All
bezpecnostnich
poZzadavkl

Tab: 12: Definice bezpe¢nostnich pozadavki dokumenty ovéteni

Dokumenty ovéreni

Dokument Nazev Autor | Schvaleni | Posouzeni
FSM_A.03.V1 Verifikace SSA PrM N/A
bezpec¢nostnich
poZadavkill — zprava

10.6.3 FSM_A.04: Validace bezpe¢nosti

Testovani je feSeno primarni valida¢ni technikou.

Byly pouzité nasledujici metody pro prokazani pozadavku na:
e funkéni testovani v aplikaci,
e “black box” testovani,
e ,vykon/zatézove* testovani.

Vsechny vysledky zkou$ek jsou zaznamenany v dokumentu FSM_A.04.V1.

Tab: 13: Validace bezpe¢nosti vstupni dokumenty

Vstupni dokumenty
Dokument Nazev

DIN 56950-1:2012 Rizené zatizeni (EUC) popis podle DIN 56950-1:2012
FSM_A.03.1 Specifikace bezpecnostnich pozadavki
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Tab: 14: Validace bezpecnosti vystupni dokumenty

Vystupni dokumenty
Dokument Nazev Autor Schvaleni | Posouzeni
FSM_A.04.1 Specifikace Tests SSA All
valida¢nich testl Team
FSM_A.04.V1 Zprava o ovéteni Tests SSA All
valida¢niho testil Team
bezpecnosti

10.6.4 FSM_A.05: Navrh ridiciho systému
Navrh systému zahrnuje:

e  rozsah pozadavki,
e detekce chyb a reakce na chyby,
e  Tfidici systém je analyzovany Vv systému FMEDA.

Tab: 15: Validace bezpe¢nosti vstupni dokument

Vstupni dokumenty
Dokument Nazev
DIN 56950-1:2012 Rizené zatizeni (EUC) popis podle DIN 56950-1:2012
FSM_A.03.1 Specifikace bezpecnostnich pozadavki
Tab: 16: Popis architektury systému — vystupni dokument
Vystupni dokumenty
Dokument Nazev Autor Schvaleni | Posouzeni
FSM_A.05.1 Popis architektury SSA PrM All
systému

Tab: 17: Systémova FMEDA — dokument ovéfeni

Dokumenty ovéreni
Dokument Nazev Autor Schvaleni | Posouzeni
FSM A.05.1.V1 Systémova FMEDA | SSA PrM N/A
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10.6.5 FSM_A.06: Hardware — architektura

Navrh hardware je popsan pomoci popisi obvoda, elektrickych schémat, vypist
komponentl atd.

Tab: 18: Hardware architektura vstupni dokumenty

Vstupni dokumenty
Dokument Nazev
DIN 56950-1:2012 Rizené zafizeni (EUC) popis podle DIN 56950-1:2012
FSM_A.03.1 Specifikace bezpecnostnich pozadavki
FSM_A.05.1 Popis architektury systému
Tab: 19: Hardware architektura vystupni dokumenty
Vystupni dokumenty
Dokument Nazev Autor Schvéleni | Posouzeni
Z18126-8-01-VY-000 | Typické zapojeni | Projektant | SSA PrM

718126-8-01-VY-001 | obvodi, popisy

718126-8-01-VY-002 | obvodi, seznamy
718126-8-01-VY-010
718126-8-01-V'Y-050
718126-8-01-V'Y-060

Tab: 20: Hardware architektura dokumenty ovéfeni

Dokumenty ovéreni

Dokument Nazev Autor Schvaleni | Posouzeni
FSM_A.06.2.2 Systém/Komponenty | SSA PrM N/A
FMEDA

Specifikace rezimu
selhani pro systém
FSM_A.06.3.V2 PFH vypocty SSA PrM N/A
pravdépodobnosti
nebezpecné poruchy
za hodinu
FSM_A.06.3.V4 Simulace poruch SSA PrM N/A
bezpecnostnich
funkci
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10.6.6  FSM_A.07: Software — architektura
Softwarova architektura zahrnuje:

e  strukturu softwaru a jeho rozhrani,
e dynamické a statické chovani aplikovaného software,
e  poruchy a chovani.

Tab: 21: Software architektura vstupni dokumenty

Vstupni dokumenty
Dokument Nazev
DIN 56950-1:2012 Rizené zatizeni (EUC) popis podle DIN 56950-1:2012
FSM_A.03.1 Specifikace bezpecnostnich pozadavki
FSM_A.05.1 Popis architektury systému
Tab: 22: Software architektura vystupni dokumenty
Vystupni dokumenty
Dokument Nézev Autor Schvéleni | Posouzeni
FSM_A.07.1 Popis softwarové Vyvojati | SSA N/A
architektury

Tab: 23: Software architektura dokumenty ovéteni

Dokumenty ovéreni
Dokument Nazev Autor Schvéleni | Posouzeni
FSM_A.07.V1 Zpusobilost SSA PrM N/A
a opravnénost
pouzivani jiz
existujiciho
bezpec¢nostniho
softwaru a jeho
komponent




10.6.7 FSM_A.08: Software Design

V softwarovém designu se realizuje n¢kolik riznych integracnich testli a ¢innosti:

e SW-SW integrace,
e HW - SW integrace,
e  Systémova integrace.

Tab: 24: Software design — vstupni dokument

Vstupni dokumenty
Dokument Nézev
FSM_A.05.1 Popis architektury systému
FSM_A.07.1 Popis architektury softwaru

Z18126-8-01-VY-000 | Typické zapojeni obvodii, popisy obvodl a seznamy
Z18126-8-01-VY-001
Z18126-8-01-VY-002
Z18126-8-01-VY-010
Z18126-8-01-VY-050
Z18126-8-01-VY-060

Tab: 25: Software design — vystupni dokumenty

Vystupni dokumenty
Dokument Nazev Autor Schvaleni | Posouzeni
FSM_A.08.1 Popisy funkci SSA PrM N/A
systéemu

Tab: 26: Software design dokumenty ovéfeni

Dokumenty ovéieni
Dokument Nazev Autor Schvaleni | Posouzeni

FSM_A.08.V1 Testovani ,,black SSA PrM N/A
box*
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10.6.8 Kompetence jednotlivych osob

V nasledujici tabulce jsou zapsany jména jednotlivych kompetentnich osob
Vv realizovaném projektu.

Tab: 27: Kompetence osob

Role Jméno Piijmeni
produktovy manazer
Vyvojovy manazer/specialista
pro funk¢ni bezpecnost
manazer kvality

Vyvojovy manazer HW
Vyvojovy manazer SW
ZkuSebni technik

technik realizace/instalace
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Matice kompetenci testovaciho tymu:

Tab: 28: Matice testovaciho tymu

g
S| B 5 =
S| 8| 2 5| | 8
5| §| 5| §| £/ 8
HEEIEEE:
2l 2 5l B g8l =
~2| ol ,.m| 0] 9| X
S| 2 & 2 2| E
Téma: S8 2|8 &8
Znalost systému X [ X [ X |- |- |-
Znalost systematického vyvoje a ovéfovani a validacnich < Ix Ix 1o 12 1-
procesil
funk¢ni testy X [ X |- [X
FMEDA; FTA; Rizikové¢ analyzy; - [ X X |- |- |-
pozadavky managementu X | X |- | X]|- |-
software — [ X [= [ X |- |-
fizeni funkéni bezpecnosti X | X |- — |-
planovani a koordinace ¢innosti v oblasti fizeni funk¢éni < Ix o 1212 1-
bezpecnosti
zvyseni bezpecnostnich otazek X |IX X |- 1-1-
Vvyvoj bezpecnostnich poZzadavkl X |IX |- 1-1-1-
realizace bezpecnostnich pozadavkil X | X [ X | X |- |-
planovani, tvorba dokumentace, ovéfovani a validace ~ [ X [ X [ X [ X [X
sprava konfigurace X [ X [ X [ X |- |-
elektrikat — vzdélavani a pozadavky mistniho pravniho < -1 Ix |x
zékona
Tab: 29: Specifikace vyvojovych nastroji
Nazev Verze Kl. | Certifikace
TwinCAT 2,3 (FSoE) N/A T3 | TUV SUD certifikat
TwinSAFE Loader v1.6 Build 2 T3 | TUV SUD certifikat
TwinSAFE logic FB v1.6 Build 2 T3 | TUV SUD certifikat
TwinCAT System v2.11.0 (Build 2277) | T3 | TUV SUD certifikat
Manager
TwinSAFE User Administrator T3 | TUV SUD certifikat
TwinCAT PLC Control | v2.11.0 (Build 2605) | N/A | N/A




10.6.9  Klasifikac¢ni nastroje

Pro Kklasifikaci nastroji jsou pouzity normy CSN EN 61508-4 ed.2:2011
a EN 61508-3 ed.2:2011 odstavec 7.4.4.

10.6.10 Verze nastroju pouzitych pro projekt iTEMS

Pouzité nastroje pro realizaci kodu.

Tab: 30: Pouzité softwarové nastroje

Nastroj Vyrobce Verze Pouzivané od
TwinCAT 2,3 BECKHOFF v2.11.2258 2013
EtherCAT BECKHOFF v2.11.2258 2013

10.7 PLAN VALIDACE (FSM_A.02.2)

Tab: 31: Planovani testi

Popis Misto/datum
Datum provedeni testl: 2.2.2018
ZkuSebni vzorek, ktery bude vyroben k datu: 15.1. 2018
Misto provedeni testi: Ujezd u Brna
Vytvoteni zkuSebniho protokolu valida¢niho testovani FSM_A.08.V2
bezpecnostnich funkeci:

10.8 SPECIFIKACE BEZPECNOSTNICH POZADAVKU
(FSM_A.03.1)

Certifika¢ni organ:
TUV SUD Czech s.r.0., Praha 4, Novodvorska 994, PSC 14221
Pozadavky nezavislé na architektufe produktu:

e EU smérnice o vyrobcich: 2014/35/EU; 2014/30/EU,
e EN harmonizované normy — odvozené pozadavky.

Komponenty pro realizaci SIF jsou:
e vestavéné Z komponent standardni primyslové automatizace,
e sestavené z primyslovych komponent oznacenych CE,
e sestavené z komponentli poskytnutych tieti stranou.
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10.8.1  Podminky prostredi

Tab: 32: Podminky prostiedi

Nazev Hodnoty
Teplota — provoz Min.-0,0 °C
Max. + 55 °C
Teplota — transport, Min. — 40 °C
skladovani Max. + 70 °C
VIhkost Primérna relativni vlhkost: 68%

Maximalni relativni vlhkost: 95%
Minimalni relativni vlhkost: <7%

Tlak — provoz, transport, Od 750 hPa do 1100 hPa

skladovani

EMC Minimalni pozadavky dle DIN 56950-1:2012
odstavec 7.1.4.2

Vibrace Dle souboru norem EN 60068

Kryti Pro venkovni instalaci min. IP54

Pro vnitini instalaci min. 1P20

10.8.2  Doby odezvy pro systém (SIF)

Tab: 33: Doba odezvy

Sub — systém Doba odezvy

Sensor 500 ms (zatiZeny, binarni stav, ...)
10 s (teplota, analyzy)

Logika 500 ms

Motor, regulator, akcni ¢len | 1000 ms pro elektrické komponenty

10.8.3  Alarmy a identifikace SIF v HMI

VSechny alarmy jsou dostupné obsluze pies rozhrani HMI. Veskeré funkce
kon¢ici ve stavu bezpecného zastaveni zatizeni a jeho odpojeni od elektrické energie
jsou obsluhou ptes rozhrani HMI odsouhlaseny a v ramci bezpecnostnich obvodu
znovu aktivovany. V ramci bezpeCnostnich funkci je zamezeno automatickym
resetim. VSechny stavy jsou logovany s ¢asovym razitkem.
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Funk¢éni pozadavky

Manualni vypnuti zafizeni neni mozné, pokud se nejedné o bezpecné vypnuti.

Bypass SF je mozny pouze za podminek:

10.8.4

béhem systémového spusténi nebo po restartu,

béhem procesu, kdy neni pozadavek na SF,

béhem procesu testovani SF nebo jednotlivych ¢asti SF,

bypass mtize byt vytvoieny pouze provéfenou osobou nebo provérenym
personalem,

aktivace bypass je dvojstupiiova,

bypass je realizovany pomoci Login PINu nebo klice,

bypass aktivace je viditelné oznacena,

bypass aktivace je casové omezena.

PoZzadavky zavislé na architekture

10.8.4.1. Pozadované SIL

SIF bezpecnostni funkce splituje SIL3.

10.8.4.2. Rezim vyzadani

Vsechny funkce spojené s bezpecnosti jsou provozovany V rezimu s vysokym
vyzadanim /High Demand Mode/.

10.8.4.3. Pozadavky na interval pro kontrolni testy — T1

Vseobecné pozadavky pro T1:

Tab: 34: Intervaly pro kontrolni testy

Test T1
Funk¢ni test SIF test 1 rok
Testovani senzori 2 roky
Logicky test subsystému 20 rokti
Test subsystému pro pohonné 2 roky
jednotky




Pozadavky na stfedni dobu do obnovy — MTTR

Tab: 35: Pozadavky na MTTR

HFT MTTR
HFT =1 (1002, 1002D architektury) 24 hodin
HFT =0 (1ool) 0

10.8.5  Pozadavky odvozené od architektury

Spolehlivost a ochrana spojena s SIF ma nasledujici atributy:

e vSechny logické kontroléry (programovatelnd logika, atd.) maji
certifikaty funkéni bezpecnosti ze spolehlivych zdroji (TUV, Exida,
apod.),

e vSechny ostatni komponenty maji spolehlivé bezpecnostni,
pravdépodobnostni data. Spolehlivost a poruchovost jsou dolozeny
vyrobcem komponent nebo z jiného spolehlivého zdroje,

e spinaci a kontrolni mechanismy spojené se SIF implementaci jsou
v souladu s EN 60947-4-1 ed.3:2010, v platném znéni,

e vSechny elektromechanické stykace spojené se SIF implementaci jsou

vSechny kontakty ve formé nucené vedenych kontakti — podle
EN 60947-4-1 ed.3:2010 (viz. dodatek “F” této normy), v platném
znéni,

e VSechny spinaci zafizeni spojené se SIF implementacemi jsou vyrobeny
jako /Forced—disconnect/ spinac¢e — podle EN 60947-5-1 ed.3:2018 (viz.
dodatek “K” této normy), v platném znéni,

e  VvSechny komponenty jsou vybavené fadnymi diagnostickymi funkcemi.

10.8.5.1. Pozadavky na diagnostické pokryti DC

Vsechny pouzité komponenty jsou vybaveny vhodnymi diagnostickymi funkcemi.
Pro jednotlivé SIF je stanoveno vysledné diagnostické pokryti DC /Diagnostic
Coverage/.

10.8.5.2. Komunikaéni spojeni

Pro komunikaéni spojeni v ramci bezpecnostnich funkci je pouzit pouze protokol
FSoE/Fail Safe over EtherCAT/.
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10.9 BEZPECNOSTNI FUNKCE 1 - NOUZOVE ZASTAVENI
(FSM_A.03.2)

10.9.1  Logické uspoiadani subsystému funkce

Bezpecnostni funkce je provedena jako dvoukanalové zapojeni viz Obr. 25.

Vstupni periferie

Kazdé pouzité hiibové tlacitko je vybaveno dvojici rozpinacich kontakti (NC).
Kontakty jsou provedeny s nucenym vypnutim. Kazdy rozpinaci kontakt se zapojuje
samostatn¢ do bezpec¢nostniho vstupu PLC.

Kanal 1

Prvni kontakt hiibového tlacitka je zapojen do samostatného bezpecnostniho
vstupu bezpecnostniho PLC. Kanal je kontrolovan vysilanim a pfijimanim pulsi
prochazejicich kanalem.

Kanal 2

Druhy kontakt hiibového tlacitka je zapojen do samostatného bezpecnostniho
vstupu bezpecnostniho PLC Obr. 26. Kanal je kontrolovan vysilanim a piijimanim
pulst prochézejicich kanalem.

Vystupni periferie

Kanal 1

V bezpecnostnim vystupu DO1 je zapojen odpinaci styka¢ umistény pred
frekvencnim ménic¢em Obr. 27. Styka¢ KM1 slouzi k odpojeni frekvenéniho ménice
od elektrické energie. Stykac¢ je aktivovan samostatnym bezpe¢nostnim vystupem
fidiciho systému. Styka¢ je kontrolovan proti ,,zapeceni* zapojenim rozpinaciho
kontaktu jako zpétné vazby (EDM), zpét do fidiciho systému. Zvoleny stykaé
odpovida pozadavkim CSN EN 60947-1 ed.4:2008 a CSN EN 60947-4-ed.3:2010.
Bezpecnostni vystup ma zapnutou kontrolu méfeni proudu a obvodem prochazi
testovaci pulsy.



Kanal 2

V bezpecnostnim vystupu DO2 je zapojen frekvenéni méni¢, ktery je vybaven
bezpecnostnim vstupem urovné SIL2 pro zastaveni v kategorii 0. Tento vstup je
aktivovan bezpec¢nostnim vystupem fidiciho systému. Soucasné je frekvencni ménic
pfipojen ptes komunika¢ni rozhrani datovou linkou do fidiciho systému. Tato
komunikace slouZzi ke kompletni diagnostice frekvenéniho ménice.

Ve vétsiné piipadt dochazi k odepnuti pohonu od energie az po dosaZeni
nulovych otacek, nebot Casova odezva bezpeCnostniho systému se piiblizné blizi
rychlé brzdici rampé frekvenéniho ménice. Dochdzi tak k zastaveni po rampé
s naslednym odepnutim od energie. Funkce je navrZzena pro bezpe€nostni integritu
urovné SIL3.



vstupni periferie
bezpecénostni hiibové
tlacitko

\ 4

subsystém logiky
bezpecnostni PLC

\ 4

Subsystém akénich ¢lena
stykac s nucené vedenymi
kontakty

subsystém aké¢nich ¢lenu
frekven¢ni ménic s funkci
STO

Obr. 25: Logické uspotadani bezpeénostni funkce SF1



Nize je uveden priklad, ktery popisuje bezpecnostni funkci v detailnim zpracovani
s jednotlivymi klicovymi ¢astmi dokumentu.

10.9.2

Bezpec€nostni funkce SF1 — nouzové zastaveni slouzi k nouzovému zastaveni
pohybu jednotlivych pohonti zapojenych do systému fizeni. K aktivaci funkce dojde
stisknutim libovolného bezpecnostniho hiibového tlacitka napt. SBI, které je
zavedeno do bezpe¢nostniho PLC zobrazené¢ho na Obr. 26.
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Obr. 26: Zapojeni tla¢itka nouzového zastaveni




Strana 91

Vystupni funkce je realizovana odpinacim stykacem KM1 a frekvencnim
méniCem FM1 na Obr. 27, které jsou kazdy jednotlivé aktivovany bezpecnostnimi
vystupy fidicitho systému 1DO1 a 1DO2. Soucasn¢ dochazi pii aktivaci funkce
k vydani povelu pro zastaveni frekvencnimu ménici pies komunikacni rozhrani po
datové¢ lince — aktivace rychlé brzdici rampy.

3n_Bmm’
Fa1 1, ]5]s BLACK
s SR
164/3 2|4 11 k]
% - 1
Frequency Comvertor Vil
KM=
BE 27416
FM1 100 " 100
kW /26.3C ;zkﬁg /36.3C
Danfoss 1 12 18 5
a1]az[a3[as fpe__| ELXDM EL08
T SAFESTOP e 100
L1izusfe 001 1
[calrmm| 2 E LEr:ar onvertyr i
G9|H FE4E5 g—'m ity =Ta)
5 Gl am 53
IH\I 1 fvoe24] G E A pz |54
2 [voeay g = 55
| 3 vo+sv|O o 01
| | 4lehD | 5B a2
5 [enciad] G |2 03
L] 6 [ENC1A %.__' E |os
i i T lenciBd | > 2 | = |05
8 [Enc18- = |06
I. .I 2 |cLocics haew w12
T 10jcuock | vanv 013
| 11aTas DK |18
| 12| DATA— oD (13
b {27
L —&Hieins b w28
J_‘LEHIELI:H o |32}
TC2 7 & W etal] ] [ om (33—
PE.3C §Js = 37
gé mE = 20
EE ulv [wles refp-Jri
L lee|a7|as|oalaz|at
L S o | i iy iL
= i ==

Obr. 27: Zapojeni frekven¢niho ménice

Pokud by doslo k selhani tohoto povelu, paralelné jsou aktivovany povely pro
odepnuti stykace KML1 a pro bezpe¢né zastaveni STO (Safe Torque Off), svorka 37
frekvencniho ménic¢e FM1 bezpecné odepne pohon od energie. Ke koneénému
zastaveni pohybu zatizeni zapojeného do fidiciho systému dojde aktivaci dvojité
elektromechanické brzdy. Pro jevistni mechanismy horni sféry je provedeno od
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Casovani sepnuti jedné brzdy vici druhé. Pro mechanismy dolni sféry jsou brzdy
uvedeny v ¢innost soucasné. Z funkcniho pohledu je mozné funkci rozdélit na
odpojeni od energie a vlastni zastaveni zafizeni.

10.9.3  Pozadavky na provedeni

Vlastni zastaveni zarizeni

Pro zastaveni je vyslan povel frekvenénimu ménici, ktery zastaveni po rychlé
ramp¢ quick-stop. Tento povel je vyslan pomoci komunikacéni linky a soucasné pres
diskrétni vstup frekvencniho ménice /Enable/. Po obdrzeni tohoto povelu frekvencni
méni¢ zacne ukoncovat pohyb snizovanim rychlosti po stanovené ramp¢. Soucasné
jsou vyslany povely pro zabrzdéni jednotlivych brzd Obr. 29.

Povely pro realizaci rychlé rampy jdou Vobou kandlech souCasné a ve
frekvencnim ménici jsou logicky hodnoceny operandem ,, AND“. Tato hodnota je
posilana kvili diverzité signalu.

Vzhledem k rozlisnosti jevistnich zafizeni je pifed aplikaci této funkce vzdy
proveden rozbor silovych ucinkd brzd na dané zafizeni a je zvolena spravna brzdici
rampa. Obecné se da fici, Ze zafizeni dolni sféry mohou oba dva kandly této funkce
spoustét soucasn¢ a to s rychlym brzdénim a u zatizeni horni sféry je provedeno od
casovani a rychlé brzdéni je pouzito pouze v jednom z kanald.



10.9.4  Rozbor momentii na prevodovce tahu

Reseni pohont zafizeni horni sféry v fidicich obvodech zajisti postupné brzdéni
dvojice brzd na Obr. 28.

Elektromechanicka brzda 1

Elektromechanicka brzda 2

Obr. 28: Asynchronni elektromotor s dvojitou brzdou

To znamend, Ze v piipadé nouzového zastaveni dojde k aktivaci zrychlené
dojezdové rampy pomoci frekvenéniho ménice. Soucasné s timto probihd rychla
aktivace prvni brzdy. S odstupem 100 ms zapo¢ne aktivace druhé brzdy.
V okamziku pocatku ucinku prvni brzdy jsou jiz otacky motoru podstatné snizené
a frekvencni meéni¢, ktery do tohoto okamziku brzdil, se bude snazit zachovat
poZadovanou dojezdovou rampu doddnim potiebného momentu k ptekonani brzdy
zobrazené na Obr. 29.
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Obr. 29: Graf bezpe¢ného zastaveni

Jednotlivé ptipady bezpecného zastaveni:

v piipad¢ selhani frekvencniho ménice nasleduje pifi nouzovém zastaveni
akce prvni brzdy, kterd snizi rychlost na nulu nebo na tak malou hodnotu,
aby ucinek druhé brzdy nezptsobil na htideli pfevodovky vétsi pretizeni nez
je 200% jmenovitého momentu,

Vv ptipadé selhani prvni brzdy nasleduje pti nouzovém zastaveni Giplny dojezd
pohonu po fizené ramp¢. Nasledné zaptsobi druha brzda a ménic se vypne,

Vv piipad¢ selhani druhé brzdy nasleduje pii nouzovém zastaveni dojezd jako
pii piivodnim bezporuchovém zastaveni s tim rozdilem, Ze v zavéru se druha
brzda neztcastni podrzeni nulové rychlosti,

Mmaximalni moment, jehoZ bude dosaZzeno, nepiekro¢i hranici 200%
momentu pro ustaleny chod s 100% zatézi tahu.
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Nouzové zastaveni je koncipovano jako zastaveni v kategorii 1. V ptipad¢€ selhani
frekvencniho meénic¢e piejde zastaveni do kategorie 0 s tim, Ze brzdy budou
aktivovany postupné, aby nebyl jednordzoveé prekrocen 200% momentu jmenovité
zatéze pohonu.

10.9.5  Pozadavky na ostatni profese

Dimenzovani momentu kazdé jednotlivé brzdy tak, aby bylo mozné zabrzdéni

zafizeni z plné rychlosti s pfislusnym koeficientem bezpecénosti, jak je uvedeno
v DIN 56950-1:2012-05, kapitola 5.2.6.1.

Provedeni rozboru silovych ucinkii brzd na zafizeni — urCeni odstupu sepnuti
jedné brzdy vii¢i druhé.

10.10 VERIFIKACE POMOCI SIMULACE CHYB U VYROBCE
(FSM_A.02.V1)

Simulace — /Fault insertion tests/ — jsou provadény jen na necertifikovanych
subsystémech.

Certifikované subsystémy jsou povazovany za vyhovujici v piipad¢ jejich
piedepsaného pouziti.

10.10.1 Simulace poruchy (Normal Closed Contact) — vstupy (1oo2d)

Tab: 36: Simulace poruch — vstupy

Popis Stav | Poznamka
odpojeni vodice ze svorky bezpecnostniho PLC — OK | Error zprava.
simulace selhani vodice v jednom ze dvou kanal k Aktivace brzd
tlacitku a zastaveni pohonu.
propojeni vodicu jednotlivych kanélii mezi svorkami | OK | Error zpréava.
bezpec¢nostniho PLC — simulace ktizovych zkrati Aktivace brzd

V ptivodnich vodicich a zastaveni pohonu.
piivedeni napajeciho napéti +24V = na svorku OK | Error zprava.
bezpecnostniho PLC — simulace zkratu napajeciho Aktivace brzd
napéti privodniho vodice a zastaveni pohonu.




Simulace poruchy tlacitka reset

Tab: 37: Simulace poruch — tla¢itko reset

bezpetnostniho PLC — simulace zkratu napajeciho
napéti na privodni vodice

Popis Stav | Poznamka
odpojeni vodice ze svorky bezpecnostniho PLC OK | Error zprava.
(komplementarni kontakty) — simulace selhani Aktivace brzd
vodice v jednom ze dvou kanall k tlacitku a zastaveni pohonu.
piivedeni napajeciho napéti +24V = na svorku OK | Error zprava.

Aktivace brzd
a zastaveni pohonu.

10.10.2 Simulace poruchy relé s nucenym vedenim kontakti

Tab: 38: Simulace poruch — porucha relé

upadnuti dratu

Popis Stav | Poznamka
ptivedeni napéjeciho napéti +24V = na civku relé, OK | Nelze kvitovat.
kdyZ ma byt bez napéti — popt. mechanicky sepnout Stav je v HMIL.
styka¢ Sroubovakem — simulace selhani relé

V sepnutém stavu (svafeni kontaktd). Simulace

zkratu privedenim ciziho napéti.

odpojeni zpétnovazebniho kontaktu — simulace OK | Nelze kvitovat.

Stav je v HMIL.
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10.10.3  Simulace poruchy brzdy — provadi se pomoci testi brzd

Tab: 39: Simulace poruch brzdy

dynamickém testu — simulace chyby brzdy pted
dynamickym testem a béhem ného

Popis Stav | Poznamka
Spusténi testu v jiné nez stanovené vysce — simulace | OK | Test se neprovede.
chyby obsluhy Pohon je
Vv zajiSténém stavu.
sestaveni testu pii nedostate¢né vySce — simulace OK | Error zprava.
chyby testu Aktivace brzd
a zastaveni pohonu.
Vyhodnoceni testu
jako porucha brzd.
Mechanické od aretovani jedné z brzd pii spusténém | OK | Error zprava.
statickém testu — simulace chyby brzdy pied Opétovna aktivace
statickym testem a béhem ného brzdy a zastaveni
pohonu (rychlostni
diference 1mm/s).
Vyhodnoceni testu
jako porucha brzd.
Mechanické od aretovani jedné z brzd pii spusténém | OK | Error zprava.

Aktivace brzdy

a zastaveni pohonu.
Vyhodnoceni testu
jako porucha brzd.

10.10.4 Simulace vypadku komunikace s Fidicim pocitacem

Tab: 40: Simulace poruch komunikace tidiciho systému

simulace ztraty fizeni

Popis Stav | Poznamka
odpojeni RJ45 komunikace EtherCAT — simulace OK | Error zprava.
poruchy spojeni fidiciho systému Aktivace brzd

a zastaveni pohonu.
odpojeni kabelu pultu béhem jizdy s pohonem — OK | Error zprava.

Aktivace brzd
a zastaveni pohonu.




10.11 SPECIFIKACE VALIDACNICH TESTU BEZPECNOSTI
(FSM_A.04.1)

Specifikace validac¢nich testli bezpe¢nosti vychazi z planu validace a pfedchozich
dokumentti, do detailu planuje pozadavky na testy a jejich technické provedeni.

10.11.1 Specifikace testu — ovéreni bezpecnosti

e testy jsou provadény na testovacich stojanech,
e testy jsou provadény pro ovéfeni bezpecnostnich funkci SF.

Tab: 41: Popis bezpe¢nostni funkce

Potadi bezpecnostni funkce Uplny nazev bezpeénostni funkce

Bezpecnostni funkce SF1 Nouzové zastaveni (Emergency STOP)

Funkce je testovdna zdmérnym uvedenim do Cinnosti — simulace bezpecnostni
funkce v ¢innosti. Ve vétsing piipadl je nutné aktivovani vstupniho zatizeni.
Funkce bezpe¢ného pohybu je testovana spravnym zpisobem a spravnou funkci:
e sledovani pozadavku a provedeni je zajisténa dokumentaci,
e testovaci ptipady jsou specifikovang,
e specifikovani zatéze, aby byl spravné zatézovany motor.
Testovaci kritéria jsou splnéna pokud:

e funkce bezpetného zastaveni ma bezpeCny stav — kdy je zafizeni
v klidu.

Testovaci kritéria nejsou splnéna:

e pohyb pokracuje po kvitaci bezpeCnostni funkce a stisknutim
,,dead men* tla¢itka umisténého na ovladacim pultu.

10.11.2 Zdroje pro testovani

Zdroje pro testovani jsou specifikovany jako sestavy simulaci pro zkousky
kompletnich fetézcii bezpecnostnich funkei a to jak ve spojeni s hardwarem tak ve
spojeni se softwarem. Zodpovédnost pro zdroje a testovaci stojany ma SSA.



10.12 ZPRAVA O OVERENI VALIDACNICH TESTU BEZPECNOSTI
(FSM_A.04.V1)

Data testu:

EDM — 3s, 1s zpozdéni pii vypnuté “ENABLE” (SF3), 1,5s zpozdéni + 3s ¢asovy
filtr (SF4), 100ms zpozdéni druhé 2nd brzdy (SF9)

400ms mezi “local stop” a frekvenénim méni¢em STO (vSechny funkce aktivuji
STO). V systému iTEMS je specifikovanych dalSich osm bezpe¢nostnich funkei:

bezpec¢nostni funkce SF1 — Emergency Stop,

bezpecnostni funkce SF2 — Prekroceni rychlosti,

bezpecnostni funkce SF3 — Funkce ,,dead men®,

bezpecnostni funkce SF4 — Pretizeni zafizeni,

bezpec¢nostni funkce SF5 — Ochrana proti stiihu bezpecnostnich list,
bezpecnostni funkce SF6 — Ochrana dvefi proti vniknuti do nebezpeéného
prostoru,

bezpec¢nostni funkce SF7 — Bezpecné 1/0 rozhrani,

e  bezpecnostni funkce SF8 — Bezpecna pozice,

e  bezpecnostni funkce SF9 — Bezpecné ovladani brzdy.

Zaznam vysledki testi:

Tab: 42: Zaznam o testu bezpe¢nostni funkce

Bezpecnostni Kritéria pro Stav Vysledek | Poznamka

funkce splnéni

SF1 — Emergency | pohyb zastaveny | OK uspel Tlacitko nouzového

Stop informace na HMI zastaveni aktivovano
béhem pohybu
zatéZe dolu.

10.12.1 Vysledky testu

Validace testovani potvrdila splnéni vSech zdkladnich pozadavki pro FS.
Testovani prob&hlo na rozvodnicich zapojenych ve spole¢nosti Drivecontrol.
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Obr. 30: Testovani bezpecnostnich funkei

10.13 POPIS ARCHITEKTURY RIDICIHO SYSTEMU
(FSM_A.05.1)

Bezpecnostni systém 1TEMS je uréen pro bezpené ovladani divadelnich
technologii. Kazdy systém je jedinecny pro kazdy projekt divadla a pozadovanou
konstrukci — napf. pocet ovladanych motori horni a dolni mechaniky, tocny
a dalsich specifickych pohyblivych technologii a celk.

10.13.1 Certifikacni a zkuSebni organy

Certifikaci provedla spole¢nost:
TUV SUD Czech s.r.0.
Na zaklad¢ technickych norem:

CSN EN 61508-1 ed.2:2011,
CSN EN 61508-2 ed.2:2011,
CSN EN 61508-3 ed.2:2011,
CSN EN 60204-1 ed.2:2007,
CSN EN 60204-32 ed.2:20009.

EMC : Vojensky Technicky ustav, s.p.
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10.13.2 Pouziti existujicich komponenti

Vsechny pouzité soucastky souvisejici s bezpecnosti jsou certifikované tietimi
subjekty. Bezpecnostni logika je certifikovana na SIL3 a vybavena softwarem
odpovidajicim souboru norem CSN EN 61508 ed.2:2011.

10.13.3 Omezeni a predpoklady
Vyvoj fidictho systému 1TEMS je zaloZzen na uréitych omezenich
a predpokladech, naptiklad:
e certifikované komponenty spliiuji pozadavky na narokované
certifikované normy,
e jako nahradni dily je tfeba vzdy pouzivat tyto soucasti,
e Vv pfipadé¢ vymény komponent v budoucnu je vysokd pravdépodobnost,
Ze bude na trhu spravna nahrada,
e  komponenty certifikované standardy EMC spliuji zakladni pozadavky
na kone¢nou shodu pozadavka EMC,
e dodavané a certifikované komponenty tfetich stran jsou pod kontrolou
vyrobce a certifikacniho organu.

10.13.4 Procesni vstupy a vystupy

Systém je navrzen tak, aby byl kompletni se vstupy, logikou a vystupy. Pro
komunikaci s jinymi divadelnimi systémy lze pouzit:

e Bezpecnostni komunikacni protokol FSOE v ramci ,,EtherCAT*,

e Bezpecnostni digitalni a analogové vstupy a vystupy na bezpecnostnich PLC.

10.13.5 Bezpecnostni architektura

Polozky fidiciho systému jsou upfednostiovany pod pojmenovanymi
hardwarovymi architekturami:

Architektura 1002D Homogenni redundantni struktura s autonomni diagnostikou.

10.13.6 Bezpecnostni funkce

Byla vybrana bezpecnostni funkce bezpecného zastaveni popsanad v dokumentu:
FSM_A.03.2_CS_Bezpecnostni_ funkce 1

10.13.7 Bezpec¢nostni komunikace
Bezpec¢nostni funkce je navrzena s protokolem FSoE. Kazda jednotka je
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naskenovana spravcem fidiciho systému a tato naskenovana konfigurace je feSena
dvéma nezavislymi adresami.

10.13.8 Odpovédnost koncového uzivatele

Kone¢ny uzivatel je odpovédny za:

provoz a udrzbu systému v souladu s uzivatelskou dokumentaci
ptedloZzena vyrobcem,

provedeni pravidelné¢ funkéni kontroly bezpecnostnich funkci
popsanych v uZivatelské dokumentaci,

provadéni pravidelné kontroly fidiciho systému,

dodrzovani bezpec¢nostni piirucky fidiciho systému,

Vv piipad¢ problémi s bezpecnostnimi funkcemi kontaktuje vyrobce.

10.14 ARCHITEKTURA SOFTWARU (FSM_A.07.1)

Ridici systém spoleénosti Drivecontrol, s.r.o. nese spoleény nazev iTEMS. Tento

dokument

popisuje architekturu softwaru s popisem pouzitych technologii

a programovacich jazykd — viz Obr. 31. Soucasti fidiciho systému fizeni iTEMS,
jsou také casti, které souviseji s bezpeCnosti. Tyto funkce jsou hardwaroveé
I softwarové koncipovany tak, aby spliiovaly troven integrity bezpe¢nosti SIL3, dle
CSN EN 61508-1 ed.2:2011 az CSN EN 61508-7 ed.2:2011.
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10.14.1 Blokové schéma architektury softwaru

T —
Industrial panel PC
(touchscreen) CH, WPF
iTEMS through
visualization Microsoft Visual
Studio
Industrial PC - iPC C#, saQL
ITEMS through
e Microsoft Visual
Studio
Beckhoff TwinCAT layer IEC 61131-3
Realtime Server with message PLC PRG standard: ST
router ADS: (Enable, trigger, (Structured Text)
- System Manager start, stop, ...) through
- PLC server + PLC control TwinCAT PLC
- NC server + NC control control
- 1/0 and fieldbus interface NC
. (Group,
1
AHSERE Synchronization,
)
Safety PLC — EL6900 -SIL 3 SAL
(Safety Application
safety PLC PRG language)
through
Safety Editor
Axis 1 Axis X
Safety PLC PRG Safety PLC PRG

Interfaces to
EtherCAT couplers, 1/Os Axis 1
and fieldbus system 1/0 interface

Axis X
1/0 interface

NC interface
Safety interface

NC interface
Safety interface

Obr. 31: Blokové schéma architektury softwaru
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10.14.2 Popis architektury

Jadro ftidiciho Systému fizeni iTEMS je zaloZeno na vyvojovém a aplika¢nim
prostfedi TwinCAT spolecnosti Beckhoff Automation GmbH&Co. KG. Na obrazku
Obr. 31 je tato cast vyznacena zelenou barvou. V piipad¢ fidiciho systému iTEMS
se jednd o kompletni naprogramovani PLC ¢asti, kompletni naprogramovani
bezpecnostniho PLC a spravné nastaveni a propojeni Casti spole¢né s €asti NC
/Numeric Control/, ktera zajistuje regulaci vSech zafizeni.

Systém je naprogramovan konceptem objektového pristupu k programovani, kdy
je Kk jednotlivym zafizenim pfistupovano jako k danym objektim. Vlastni funk¢nost
fidiciho systému vzhledem k nastaveni jednotlivych synchronizaci (drahovych,
Casovych, apod.) je fyzicky provedena prostfednictvim PLC-NC-safety PLC
prostfedktl. Prosttedi TwinCAT je real-time prostiedim.

Nadstavbou nad tento real-time systém je iTEMS server, ktery pak provadi
server-klient orientovanou interakci mezi real-time prostiedim TwinCAT a mezi
klientskymi aplikacemi vizualizace, kterych muize byt libovolny pocet. iITEMS
vizualizace tak zprosttedkovava uzivateli ptistup k celé funkcnosti fidiciho systému,
veetné jeho diagnostiky. iTEMS server sou€asné zprosttedkovava uchovani vSech
uzivatelskych nastaveni v pfipojené SQL databdzi.

V nasledujicich kapitolach jsou blize popsany jednotlivé ¢asti fidiciho systému
fizeni vzhledem k jeho softwarovému vybaveni.

Specialni ¢asti fidiciho systému je pak cast, na obrazku Obr. 31 oznacena
oranzové, ktera se tyka realizace bezpecnostnich funkci.
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10.14.3 ITEMS vizualizace

Tato cast fidicitho systému je instalovana na jednotlivé fidici panely, vcetné
servisnich obsluznych paneli. Na Obr. 32 je zobrazen ovladaci pult 24°. Na
primyslovém dotykovém /multi—touch/ panelu je instalovany operacni systém
Windows 7 Embedded.

Obr. 32: Ovladaci pult 24°

Software vizualizace je naprogramovan ve vyvojovém prostiedi Microsoft Visual
Studio v programovacim jazyce C#NET s vyuzitim framework WPF /Windows
Presentation Foundation/. Ukazky zobrazeni jsou na obrazku Obr. 33. Zdrojové
kody jsou spravovany systémem spravy verzi GIT. Komunikace s ostatnimi ¢astmi
systému je prostfednictvim TCP/IP protokolu s vlastnim nadstavbovym protokolem
ve vyssi vrstvé. Autorem tohoto protokolu je spole¢nosti Drivecontrol, s.r.o.
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Obr. 33: Ukazky vizualizace
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10.14.4 1 TEMS server

Server pro obsluhu klientskych aplikaci vizualizace a komunikaci s PLC
runtimem fizeni je prezentovand na Obr. 35. Server provadi rovnéz piistup do
databaze fidicitho systému, kde jsou uchovany jednotlivd divadelni ptedstaveni
a dalsi uzivatelska nastaveni fidiciho systému. Obsluzna ¢ast serverové casti neni
pfistupnd uZzivateli. Jako server je pouzity primyslovy pocita¢ od spolecnosti
Beckhoff, obvykle shodny s pocita¢em, na némz je instalovano prosttedi TwinCAT.
Na Obr. 34 je ukazka primarniho a sekundarniho serveru, vcéetné napajecich
periferii.

r
mEL
sl
™
r
mi

Obr. 34: Server — Beckhoff
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Software serveru vizualizace je kompletné naprogramovan ve vyvojovém
prostiedi Microsoft Visual Studio Vv programovacim jazyce C#.NET s vyuzitim
Framework WPF /Windows Presentation Foundation/. Zdrojové kody jsou
spravovany systémem spravy verzi GIT. Komunikace s ostatnimi ¢astmi systému je
prostfednictvim TCP/IP protokolu s vlastnim nadstavbovym protokolem ve vyssi
vrstvé. Autorem tohoto protokolu je spole¢nosti Drivecontrol, s.r.o. Obr. 35.
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Debug 1/3/2017 4:09:24 PM  Mainform loaded
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Move ‘ ‘ Stop ‘

Crivecontrol server;:2016.11.3 (build: 1380) Stav: Offline

Obr. 35: ITEMS server

Program PLC

Programova ¢ast pro PLC runtime v prostiedi TwinCAT PLC control. Na Obr.
36 je programova cast rozdélena do dvou tuloh /Task/. Prvni FAST uloha
s casovanim 4ms /Cycle time/ obsluhuje volani funkénich blokd pro rychlou
komunikaci mezi NC-PLC-frekvenénimi méni¢i. Druha uloha MAIN obsluhuje
volani dalSich podprogrami a funkcnich blokl slouzicich k vybaveni pozadavku
vizualizace v soucinnosti se stavem fidiciho systému a jednotlivych os. MAIN tloha
je cCasovana obvykle na 8ms. VPLC PRG se nachazi kompletni deklarace
proménnych a konstant. Cely PLC program je pfeveden do binarni podoby a neni
uzivateli pfistupny. Software PLC runtime je kompletné naprogramovan ve
vyvojovém prostftedi TwinCAT PLC Control v programovacim jazyce ST
/Structured Text/ dle standardu EN 61131-3 ed.2:2013.
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Zdrojové kody jsou verzovany vzhledem k jednotlivym aplikacim fidiciho
systému. Komunikace probiha ptes protokol ADS prostifednictvim interniho routeru

zprav /Message Router/ v prostiedi TwinCAT Obr. 36.
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Regulace zarizeni

TwinCAT NC je numerické fizeni pouzivané pro regulaci zafizeni nebo skupin
zafizeni, véetn¢ synchronizaci Obr. 37. NC uloha obsahuje jeden nebo vice PTP
/Point-to-point/ kanalt, FIFO kanalti nebo NCI kanali a jejich dcefinnych ¢asti.
Obsluha NC runtimu probiha kompletné prostfednictvim PLC-NC interface, ktery je
cyklicky. V NC tasku se jednotlivé osy nastavi a pomoci linkovani propoji na
hardwarové 1/0 a do PLC pomoci nastaveného interface. Kompletni konfigurace je
nastavena na pevno a neni uzivateli pfistupna.

Zakladni nastaveni NC ftizeni se provadi v systtmovém manazeru prostiedi
TwinCAT a obsluha pak z PLC PRG pomoci interface Obr. 37.

File Edit
0O &

w  Optior

Help

% Ea@E%EFeE ?
Task | Retain | Onling|

NC-Task 154F Port 501

|44 B = on v o BB

BB SYSTEM - Configuration
@, Real-Time Settings
[B% Additional Tasks

%2 Route Settings

Name:

uto start Options

[ At Priorty Managzment 1/0 at task beain
: Pioity: 4 = 7] Disable
[B1 HC-Task 158
B Cpcle ticks: 2 2000 ms [ Create symbols.

< NC-Tosk Limage

1 Tables [ statick (rodula). 0 Include ewermal symbols
B s ] Separste input updete
L
M2 st ane
® M2 Ene [T Wanming by exceedng
1 Inputs Messag box

gyl M_2_FramPle
ST ControlDord
o1 Ovenide

<9 AsisModeRequest
o1 AvisModeDWard
o1 dbisModelReal
o1 PositionCorrection
o1 ExtsetPos
of Bxtsetveln
o1 ExtSetdee
o1 ExtSetDirection
o1 ExtCantrallerOutput
o1 GearRatiol
o1 GearRatinl

-9l Gearfatio3
o1 GearRatiod
o1 MapState

8! Outputs

£ 58 /O Devices
7% Device

ge-2
= Device 1-Image-Info
-8 Inputs

5
D& w SR |04 B =) on v oF BB %2 Q@%@ 2

Term 1EKL200)
1 ABL -ECB (EP1308)
% Module 1 (FSOE)
- § FSOE Inputs
-4l FSOE
O FSoE Slave CMD
91 Estopl.
9 Estop?
of Buttlp_no
o Buttlp_nc
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Obr. 37: Motion control
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_I_D!vi(;tl”_;i’;? #1M1Toplc X NCAXLESTRUCT TOPLCS 0 00 Qutput 0 armis{LLNEToPIc. Inp
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#IM.2 Toplc X NCAXLESTRUCT TOPLC4 B0 B0 Ouput 0 Ads[ZLNGTOPIC  Ing.
NCENCSTUCT_OUT2 4 360 Output 0
NCDRIVESTRUCT_OUTZ 4 360 Output 0
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Bezpecnostni PLC

Bezpecnostni programova ¢ast PLC na Obr. 38 zajistuje v fidicim systému
definované bezpecnostni funkce. Softwarové vybaveni je umisténo na bezpe€nostni
redundantni procesorové jednotce EL6900. Tato jednotka v fidicim systému
obsluhuje az 8 zafizeni podle poctu realizovanych bezpe¢nostnich funkci. Pro
systémy s velkym poctem zatizeni se Vv fidicim systému osadi prislusny pocet téchto
redundantnich jednotek a jejich kooperace je zajisténa softwarovym propojenim
s vyuzitim TwinSAFE komunikace prostfednictvim protokolu FSoE /Fail Safe over
EtherCAT/.

Hardwarové prostiredky
Redundantni procesorova jednotka CPU — EL6900.
Bezpec€nostni I/O, Input: EL1904, Output: EL2904.

Programovani probiha v certifikovaném prostiedi /Safety Editor/ v ramci systému
TwinCAT Obr. 38. Programovaci jazyk je SAL /Safety Application Language/.
Bezpec€nostni funkce jsou spolecnosti Drivecontrol, s.r.o. jiZ naprogramovany.
V ramci zakazky se realizuje pouze softwarova propojovani jednotlivych jednotek
CPU/Central Processor Unit/ (dle po¢tu zafizeni) a jejich spravné linkovani do
ostatnich interface. Komunikace probiha pomoci TwinSAFE/FSoE Obr. 38.
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Obr. 38: Bezpec¢nostni PLC
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10.15 POUZIVANI JIZ EXISTUJICIHO BEZPECNOSTNIHO SOFTWARU
(FSM_A.07.V1)

Tento Dokument je dutlezity pro spravnost a verifikace pouzitych nastroja.
Ovéteni zdrojli a vlastnosti ndstrojli pro dosazeni cile — funkéné bezpecného
software.

Zpusobilost ovéiena formou kontroly. Ovéfeni platnosti je predlozeni certifikatd
funkéni bezpecnosti:

v' Certifikat 210 10 06 62386 005

Zavér ovérent:
Verze platna dle TUV SUD Czech s.r.o. databaze.
v' Parametry pozadavka byly splnény.

Ovéteni platné verze a vlastnosti néstrojt:

Tab: 43: Softwarové nastroje

Nazev softwaru Verze softwaru

Application Guide TwinSAFE Version 1.9.1 (2018-02-05)
TwinSAFE loader Version 2.1.1 (2018-01-02)
TwinSAFE logic FB /function blocks/ | Version 3.1.0 (2016-11-04)
TwinSAFE user version Version 3.1.0 (2016-11-04)

Zavér ovérent:
Verze dokumentd jsou platné dle BECKHOFF dokument databaze.
v' Parametry pozadavku byly splnény.

10.16 NAVRH SOFTWARU
10.16.1 Popisy funkci softwaru (FSM_A.08.1)

Pro architekturu softwaru je pouzit graficky popis s ¢lenénim na systémy
a subsystémy doplnén o schémata jednotlivych bloki, které jsou na Obr. 39, Obr.
40, Obr. 41.

Pro ukazkovou funkci byla zvolena uvedena funkce nouzového zastaveni systému
iTEMS. Pro piehlednost je uvedena architektura s hlavnim procesorem bezpe¢nostni
funkce nouzové zastaveni. Pro vyuzivani v rozdilnych aplikac¢nich projektech jsou
vyuZzity objektové orientované piistupy.
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Na nize uvedeném obrazku, je zobrazen hlavni procesor funkce bezpecného

zastaveni.

071 oM ERR

L p——

Eror ACK

Eror ACK

new

ResTaRT

sz our S

AUNIKACE

K

Ertor ACK

incwt
e

RESTART

s our mocn—

new

ResTanT

Ermor ACK

Inewz

ResTant

Ertor ACK

new

ResTanT

Ermor ACK

Inew

ResTant

Pozn. 1:
Vsechny Group maji na vstup Error ACK
priveden signal b_SFAutoReset z PLC

Pozn. 2:
Bloky, kleré maji vstup RESTART na néj maji
priveden signal b_SFAutoReset z PLC

Obr. 39: Blokové schéma bezpeénostniho programu
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Na nize uvedeném obrazku, je zobrazen — sub blok — HW+SW ESTOP pro 7
tlacitek ve dvoukanalovém provedeni.

Error ACK COM Error

ESTOP 1 CH1 ESTOP 1 CH1
ESTOP 1 CH2 ESTOP 1 CH2
ESTOP 2 CH1 ESTOP 2 CH1
ESTOP 2 CH2 ESTOP 2 CH2
ESTOP 3 CH1 ESTOP 3 CH1
ESTOP 3 CH2 ESTOP 3 CH2
ESTOP 4 CH1 ESTOP 4 CH1
ESTOP 4 CH2 ESTOP 4 CH2
ESTOP 5 CH1 ESTOP 5 CH1
ESTOP 5§ CH2 ESTOP § CH2
ESTOP 6 CH1 ESTOP 6 CH1
ESTOP 6 CH2 ESTOP 6 CH2
ESTOP 7 CH1 ESTOP 7 CH1
ESTOP 7 CH2 ESTOP 7 CH2

b_SFSWTotalStop[pult1]
DT1.COM ERR

b_SFSWTotalStop[pult2]

DT2.COM ERR
ESTOP OUT [>

b_SFSWTotalStop[pult3]
DT3.COM ERR

b_SFSWTotalStop[pult4]

DT4.COM ERR

PPR ESTOP
PPR COM ERR

Obr. 40: Blokové schéma bezpe¢nostniho PRG — funkéni blok
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Na nize uvedeném obrazku, je zobrazeno vnitini schéma — HW+SW ESTOP.

Total Stop

LI

it —>
“hz —3
72— DEC
h2 =—3m
> L
AND AND
: : o |,
> | T
TOF
L
s G aND.
TOF j
AND | |
T AND —l_,
T e Anp,
o ToF

Obr. 41: Blokové schéma bezpe¢nostniho PRG — Emergency Stop
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10.16.2 Testovani ,,black box“ (FSM_A.08.V1)

Testovani softwarovych celkll — blokti pro ucel pied aplikacniho testu. Testovani
softwarovych celkl prostfednictvim simulace vstupnich informaci a sledovani reakci
na vystupech. Testovaci prostfedi je stejné jako pro tvorbu samotného software.
Zpusob definice a provedeni testu je specifikovdno prostfedim a zvolenym
nastrojem. Jednotlivé rozvadéce byly zapojeny ve spole¢nosti Drivecontrol, S.r.0.
a byly otestovany jednotlivé bezpecnostni funkce Obr. 42.

Obr. 42: Testovani rozvadécu
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Za provedeni a zaznamenani odpovida:

e  Vyvojovy manazer SW,

e  MmanaZzer vyvoje a architekt bezpec¢nostniho systému (SSA).

Zprava o testu:

Tab: 44: Tabulka test

Vstup Stav reakce rekce vysledek
ocekavana zaznamenana | (OK/Chyba)
[ESTOP Out]
Error ACK 0 0 0 OK
Vstup Stav reakce rekce vysledek
oc¢ekavana zaznamenana | (OK/Chyba)
[ESTOP Out]
ESTOP 1 CH1 0 0 0 OK
ESTOP 2 CH1 0
Vstup Stav reakce rekce vysledek
o¢ekavana zaznamenana | (OK/Chyba)
[ESTOP Out]
ESTOP 1 CH1 1 1 1 OK
ESTOP 2 CH1 0 (Note:
discrepance
vstupu)
Vstup Stav reakce rekce vysledek
oc¢ekavana zaznamenana | (OK/Chyba)
[ESTOP Out]
ESTOP 1 CH1 0 1 1 OK
ESTOP 2 CH1 1 (Note:
discrepance
vstupu)
Vysledek testu:

Test funkcionality bloku je v potadku, blok HW+SW ESTOP reaguje dle
piedpokladu.
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10.16.3 Validace pomoci simulace chyb v divadle (FSM_A.02.V2)

Kontrolni seznam systému Fizeni pro FAT

Virobce:

Projekt

Drivecontrol, s.r.o

Mazew:

rekonstrakCE Jahadkova divadia

Control System Type:

Cast

Control System Functionality

iTEMS, typed

Rok:

215

|Datum provedeni: 2.7.2015

|Provéfani proved!: Ing, Michal Drlik

Podpis:

L i 1
£/ /
\5/ /

M.

PoloZka

HiA

SF1

51

52

33

SF2

5F3

'Emergency stop

Test funkce - stisk hiibového tladitka -

bezpetny stav

Kontrola stavu ve vizualizaci - chyba je

zobrazena v diagnostice
3 Logovani chyby - chyba je zalogovana
4 Test funkce b&hem jizdy - rychlé

zastaveni zastaveni - bezpeény stav

Odpojeni 1 kanalu ze vstupu - simulace

upadnuti pfivodnich vodi&l - bezpetny

stav

Propojeni voditem mezi svorkami 1, 2 (5,
6) 1SDI pro MP-A1, nebo 3, 4 (7, 8) 1SDI
pro MP-A2, nebo 1, 2 (5, 6) 25Dl pro MP-
A3 - simulace selhani kontaktu nebo

zkratu v pfivodnim vodi&i - bezpetény stav

Propojeni voditem mezi svorkami 1, 5 (2,
6) 13D - simulace kfiZovych zkratl v
piivodnich vodiich - bezpeény stav
Pfivedeni napajeciho napéti +24V= na
svorku 1 - simulace ciziho napéti na
piivodnich vodiich - bezpeény stav
Safety limits

1 Test funkce - odpojeni propojky ze
svorkovnice - bezpedny stav
Kontrola stavu ve vizualizaci - chyba je
zobrazena v diagnostice

3 Logovani chyby - chyba je zalogovana

4 Test funkce béhem jizdy - rychlé
zastaveni zastaveni - bezpetny stav
Qdpojeni 1 kanélu ze vstupu - simulace
upadnuti pfivodnich vodi&l - bezpeény
stav
Propojeni voditem mezi svorkami 1, 5 (2,
6) 15D - simulace kiiZovych zkratl v
piivednich voditich - bezpeény stav
Pfivedeni napéjecihc napéti +24V= na
svorku 1 - simulace ciziho napéti na
pfivodnich vodigich - bezpeény stav
Dead man _
Test funkce - stisk tiagitka - odbrdéni

1 zvoleného zafizeni - nulové otaéky -
zafizeni se nepchybuje

Stranka 1z 6

v
|FAULT [Prot nebo kemenitaf

-2 S it

Obr. 43: FAT — 1.strana
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Kontrolni seznam systému fizeni pro FAT otvE
Virobce: Projekt
Drivecontral, s.1.0 [Nazev: rekonstrukce Janatkova divadia
Conirol Systemn Type: Cast Control System-Funslignality
iTEMS, typed Rok: 2015 & e
[Datum provedent: 2.7.2015 /o]
Provéfen| provedt: Ing. Michal Drlik Podpis: ;?.y

Nr. Pokazka wia JoK [FAULT [Prog nebo komentaf  ©

2 Test funkce - stisk tladitka + vyhnuti paky - 2 W :

odbrZdéni - pohyb danym smé&rem il &
Test funkce - stisk tlaéitka + vyhnuti paky - ez W

3 béhem pohybu pusténi tlacitka - zafizeni
se uvede do nulovych otadek - rychlé
zastaveni
Odpojeni 1 kanalu ze svorky tlagitka
mrivého muZe v panelu - simulace .

$1 upadnuti pfivodnich vodi&ii - kontrola ve
vizualizaci - nelze provést jizdu + safety

zistava aktivni

Propaojeni vodiéem mezi svorkami spinaci

jednotky tlagitka mrtvého muze - zkrat -

simulace selhani kontakiu nebo zkratu v

pfivodnim vodigi - kontrola ve vizualizaci -

nelze provést jizdu + safety zlstava

aktivni

52

Propojeni vodiéem mezi svorkami dvou .

spinacich jednotek tiaditka mrivého muZe [
53 - simulace kiiZovych zkratl v pfivodnich

vedigich - kontrola ve vizualizaci - nelze

provést jizdu + safety zlstava aktivni

Pfivedeni napjeciho napéti +24V= na

svorku nékteré 2 jednotek tladitka

mrivého muZe - simulace ciziho napéti na

piivodnich vodicich - bezpeény stav

SF4  |Load cells Wi
Test funkce - pfipojeny odpory misto

1 tenzometri - rozvaZen| - zobrazuje £
hodnotu ve vizualizaci '
Test funkce - Kontrola stavu ve P

2 vizualizaci pfi rozvaZeni mimo rozsah - B
chyba je zobrazena v diagnostice

3 Logovani chyby - chyba je zalogovana | %
Odpojeni vodice ze svorky 3 — simulace
nedosaZeni min. proudu v rozsahu 4 a2

54

! 20 mA - odpojeni tenzometru - bezpedény
stav
Privedeni proudu vySéiho nez 20 mA na
s2 svorku 3 = simulace pfekroéeni max.

proud. hodnoty rozsahu 4 az 20 mA
pomoci potenciometru - bezpeény stav

Stranka 2z 6

Obr. 44: FAT — 2.strana
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Kontrolni seznam systému Fizeni pro FAT B v
\irobce: Projekt
Drivecontral, s.r.o MNazay; rekonstrukce Janatkova.divadia
Control System Type: Cast Control System Fufictionaity .
ITEMS, typed Rk 2015 e ,
Datum provedeni: 2.7.2015 A
Provéfeni proved|: Ing. Michal Drlik Podpis: 7]

Nr, Folokka MiA |OK [FAULT [Prog nebo komentar
Odpojeni 1 kanélu ze vstupu - simulace

53 upadnuti pfivodnich vodi&l - bezpe&ny {4
stav

Propojeni voditem mezi svorkami 1, 2 (5,
6) 15D - simulace selhani kontaktu
nebo zkratu v pfivadnim voditi -
bezpeény stav
Propojeni vodiéem mezi svorkami 1, 5 (2,
55 6) 1SDI - simulace kfiZowych zkratii v |

pfivodnich vodigich - bezpeény stav

Privedeni napajeciho napéti +24V= na
s6 svorku 1 - simulace ciziho napéti na

pfivodnich vodi€ich - bezpedény stav
SF9 Double Brakes e

Test funkce - odbrzdény obé brzdy po .

1 stisku Dead Man tlagitka - vizualni [y

kontrola
MSWITCH Maintenance switch Lo
Test funkce - bezpeény stav - kontrola ve -
vizualizaci
Test funkce béhem jizdy - rychlé -
zastaveni zastaveni - bezpeény stav
Odpojeni 1 kanalu ze svorky vypinade -

2

51 simulace upadnuti pfivadnich vodiél - o<
bezpetny stav
Propojeni vodiéem mezi svorkami 1, 2 (4, )
52 5) svorkovnice -X462 (-X662 nebo -X862) il

- simulace selhani kontaktu nebo zkratu v
pfivodnim vodiéi - bezpeény stav

Propojeni vodiéem mezi svorkami 1, 4 (2,
5) svorkovnice -X462 (-X662 nebo -XB62)

83| simulace kiiZovych zkratd v pfivodnich
voditich - bezpegny stav
Pfivedeni napajeciho napéti +24V'= na
54 svorku 1 svorkovnice -X462 (-X662 nebo - -

X862) - simulace ciziho napéti na o
pfivodnich vodigich - bezpeény stav
SFx |Common Safety Simulations

Simulace vypadku komunikace EtherCAT A
51 mezi couplery - odpojeni libovolného “K
EtherCAT kabelu - bezpeény stav :

Stranka 3z 6

Obr. 45: FAT — 3.strana
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Kontrolni seznam systému fizeni pro FAT EaaaE
Wirobce: Projekt
Drivecontrol, 5.r.0 Mazev: rekonstrukce Janatkova divadla
Control System Type: Cast Contrel System Fuhctianality
ITEMS, typed Rok: 2015 g
Datum provedeni: 2.7.2015 AX :
Provéfenl proved; Ing. Michal Drifk Podpis: | -;f.

W

M. Polagka T 73 |FAUL% |Proé nebo komentar
Simulace vypadku komunikace s pultem - - N

52 odpojeni komunikagniho kabelu pultu - LA \

bezpeény stav - kontrola ve vizualizaci o
Chyba hlavniho péitaée - simulace

53 odpojenim UPS od napéjeni - pult hlasi
chybu spojeni se serverem
Vypnuti vizualizace b&hem jizdy - iy,

54 zafizeni se zastavi o
EDM - chyba zpé&tné vazby - odpojeni

. zpétné vazby po stisku emergency stop - [
nelze kvitovat - kontrola ve vizualizaci -
zlstava bezpeény stav

- Zkrat vystupni karty - chyba EDM - nutno £l

restartovat kartu - vystup musi byt aktivni
KiiZovy zkrat vystupni karty - chyba EDM -
s7 nutno restartovat kartu - vystup musi byt
aktivni B
FM  Frequency inverter functions _
Test funkce - rozb&h motoru - libovelny ol
pohon
Odpojeni kemunikace ménice béhem _
51 jizdy - zastaveni pohonu - chyba ménige - 4
bezpecny stav
Odpojeni stykate -484 (-684, -884) -
simulace FM safe stop - kontrola na

o frekvenénim méniéi - kontrola ve

vizualizaci
<3 Vypnuti ménice tlatitkemn do stavu Off - e

kontrola stavu ve vizualizaci. ) . )
ECB  Backup system _  WEw Soudants Doblyree

Pfepojeni pohonu do zaloZniho systému -

1 ovéiit funkéni systém zalohy a ovéfit
funkéni hlavni systém

, Kontrola parametri na zéloZnim pultu
ECB
Kontrola stavu na hlavnim pultu - osa
nejde navolit - hlasi stav

a Piipojeni zéloZniho pultu s pfepojenou
osou - kontrola parametrl dané osy
Pfinlageni - zaloZni systém - Kontrola
nemoZnosti provadét testy

. Ffinlaseni - testovaci systém - Kontrola
moZnosti provadét testy

Stranka 4 z 6
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Kontrolni seznam systému fizeni pro FAT Zyomve
Virobee: Projekt =
Drivecontrol, s.r.o 4Ndzw: rekonstrukce Jana®kova-divadla
Control System Type: Cast: Control System Functionality
ITEMS, typed Rok: 2015 P L
Datum provedeni: 2.7.2015 [2])
Provéfenl proved!: Ing. Michal Driik Podpis: \, \’/
Nr. Polozka NA  |oK  [FAULT [P\:of; nebo komentaf

Pfipojeni zaloZniho pultu bez pfipojené
osy - kontrola nemoznosti oviadat,
zaloZky nejsou k dispozici, pouze
logovéni
Provedeni testu jizdy s pfipojenym
8 motorem - korektni data na panelu -
odbrzdéno - motor se otadi
9 Test nastaveni rychlosti
10 Test nastaveni polohy
11 Kontrola diagnostiky zaloZniho systému
12 Logovani chyb v zaloZznim systému ;
13 Provedeni test v testovacim rezimu e
MCS-U |Main Control System - User Access | [ | |
Pfihlaseni uzivatele - kontrola jeho
pravomoci dle nastaveni
Sprava uzivatel( - zaloZit nového
uzivatele - kontrola funk&nosti
Sprava uZivatell - zrudit uZivatele - 0.,
kontrola funk&nosti 2
Nastaveni riznych opravnéni - vytvofit e
uzivatele s omezenymi opravnénimi
MCS-M  Main Control System - Manual
5 Nastaveni parametr jizdy - rychlost,
meze - kontrola
Pfifazeni k joysticku - kontrola
2 nemoznosti pfifadit osu v chybé nebo
jinak zam&enou osu
Zobrazeni parametrl osy - kontrola
parametrl
Nemoznost navolit meze mimo rozsah
fyzickych mezi
5 Navrat k vychozim chodnotam mezi &
4 Nastaveni limitd zafizeni
MCS-A  Main Control System - Automatic
Pfifazeni k joysticku - kontrola
1 nemoZnosti pfiradit osu v chybé& nebo
jinak zamé&enou osu
Nastaveni parametri jizdy - rychlost, 01
meze - kontrola
3 Vytvofeni skupiny - vizualni kontrola
Parametry skupiny - testy synchronizaci,
4 trigger(i, opakovani a zpozdéni - kontrola o
v simulované jizdeé

P =

Strénka 5z 6

Obr. 47: FAT — 5.strana
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Kontrolni seznam systému fizeni pro FAT Porve
Vyrobce: Projekt —
Drivecontrol, s.r.0 Nazev: rekonstrukce Janadkava divadia
Control System Type: Cast Conrol System Functionality
iTEMS, typed Rok: 2015
Datum provedeni: 2.7.2015 = ()
Provéleni proved!: Ing. Michal Driik Podpls: 3 /
Nr. Polozka NA [k [FAULE [Prot nebo Komenidl

g Vytvofeni, smazani, nacteni a Vs
piejmenovani pfedstaveni 5
Vytvofeni, smazani, pfepinani, kopirovani n
a pfesouvani scény

7 ReZim bez uloZeni - kontrola funk&nosti
Zalohovani predstaveni, pfepnuti serverd,
obnova databéze "'

Main Control System - Diagnostics and ‘ l I

MSC-D Logs

Stranka 6z 6

Obr. 48: FAT — 6.strana
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11 VYSLEDKY DISERTACNI PRACE

Vysledkem disertac¢ni prace je navrzeni metody vyvoje a validace softwaru pro
programovatelné fidici systémy souvisejici s bezpecnosti s ohledem na bezpecnostni
funkce, které je nutné fesit v divadlech a jinych kulturnich objektech pro scénicka
zafizeni a interakci s nimi.

Z celého rozsahu funk¢ni bezpecnosti, resp. zivotniho cyklu celkové bezpecnosti,
byla feSena oblast vyvoje a nasledné validace softwaru souvisejiciho s bezpecnosti.
S vyuzitim poznatkli z oblasti bézného programovani, s pozadavky a cili souboru
norem EN 61508 byla sestavena metodika pro sestaveni softwaru souvisejiciho
s bezpec¢nosti pocinaje jeho navrhem, pfes vlastni vyvoj, ovéfeni az po zaclenéni
Kk ptislusnému hardwaru.

Béhem procesu jsou zohlednény modifikace, vcetné postupnych testt,
schvalovani, analyz a ovéfovani. Metodika zohlednuje i rizné pozadavky na
vyslednou uroven integrity bezpecnosti az do trovné SIL3, ktera je relevantni pro
strojné technicka zafizeni. Pro lepsi aplikovatelnost byl pro tuto metodiku sestaven
model a byly navrZzeny vSechny zékladni potiebné typy dokumentace, které jsou
nutné pro fungovani modelu vyvoje a validace softwaru a naplnéni vSech fazi celé
metody.

Navrzena metoda byla realizovana na akci Narodniho divadlo v Brné, kde
probéhla vyména fidiciho systému, vcetné certifikace systému iTEMS. Tato
realizace byla zakondena certifikaitem Obr. 49 od spole¢nosti TUV SUD Czech
s.r.0., Praha 4, Novodvorska 994, PSC 14221. V kapitole Piiloha — reference, jsou
uvedena divadla, kterd byla realizovana pomoci této metodiky.



F 54003838 [(2017-08-23) (F540_008_38)

¢ CEPTUOUKAT ¢ CERTIFICADO @ CERTIFICAT

i

ZERTIFIKAT ¢ CERTIFICATE

CERTIFIKAT TYPU

evidenéni éislo 11.567.380

wydany viyrobei:

Drivecontrol, s.r.o.

Komenskéeho 427
CZ - 664 53 Ujezd u Brna
IC: 29367531
na vyrobek:
MNazev: Ridici systém
Typoveé oznateni: iTEMS
Modifikace: —
Misto viroby: Komenského 427, CZ - 664 53 Ujezd u Bma

u kterého byla provedena certifikace dle cerdifikaéniho schématu ISQMEC 17067 -
schéma 3 v souladu s certifikatnim systémem TUV SUD Czech a jejich# visledky
jsou uvedeny wve Zpravé o hodnoceni evidenéni gislo 11.542.336 ze dne
09.04.2018.

Vyge uvedeny typ wvyrobku splfivje aplikovatelng pofadavky nasledujicich
predpisi/ normativnich dokumentl, které byly zékladem pro jeho hodnoceni:

€SN EN 60204-1:2007+A1:2009; SN EN 60204-32 ed. 2:2009;
€SN EN 61000-6-3 ed. 2:2007+A1:2011+AC:2013;
CSN EN 61000-6-1 ed. 2:2007; CSN EN 61508-1 ed. 2:2011;
CSN EN 61508-2 ed.2:2011; CSN EN 61508-3 ed. 2:2011

Tento certifikat plati do: 11.04.2023
Podrobnosti a podminky platnosti jsou uvedeny v pfiloze tohoto cerifikatu, ktera
tvafi jeho nedilnou soucast a obsabuje 1 stranu.

Tento certifikat je vydan na zakladé dobrovolné cerfifikace a nenahrazuje vystupy
autorizované nebo notifikovane osoby.

V Praze, dne 11.04.2018

vedouci certifikacniho organu

TOV SO0 Czech s.r.o. » Movodvarska 534 » 142 21 Prague 4 e Czech Republic » cerlificallonie-sud oz

Obr. 49: Certifikat Drivecontrol




12 ZAVER

Podstatou zpracované metodiky vyvoje softwaru souvisejiciho s bezpecnosti je
rozpracovani jednotlivych kroktli, které je nutné provést tak, aby byly splnény
pozadavky a cile souboru technickych norem a soucasné¢ aby byly vSechny faze
provedeny diisledné, a pfitom co nejefektivnéji a ve vSech stupnich celého procesu
byla provedena kompletni dokumentace. Zpracovana metodika pro vyvoj a validaci
softwaru pak muize byt pouZita nejen pro zpracovani softwaru v oblasti divadelnich
technologii, ale pro celou nadfazenou skupinu strojnich mechanismi a miize tak
zcela plnohodnotné pfispét v oblasti rozvoje primyslu nejen v Ceské republice, ale
v ramci celé Evropské Unie, potazmo celého svéta.

Nejvétsim a zcela ziegmym piinosem je pak zvySeni bezpec¢nosti nejen na
pracoviStich v rdmci kulturnich objektl a jiné zabavni techniky, ale také pfenesenim
do jinych odvétvi strojirenstvi na mnoho dalSich pracovist se zcela jinym
zaméfenim. Bezpecnost jako takova by méla byt a je jednim z prvnich faktord,
kterymi se zabyvaji technici celého svéta a zadna z technickych ¢i ekonomickych
kritérii by neméla byt piekdzkou pti volbé tak diilezité Casti, jako je zabezpeCeni
lidského Zivota a zdravi. Cile prace byly naplnény vytvofenou metodikou 1 jeji
aplikace a validace, ktera byla potvrzena inspekénim certifikatem certifikaéniho
organu. V kapitole 18 jsou realizované referencni zakazky, které byly realizovany
v Ruské federaci. Tyto divadla byly realizovany stejnou metodikou.
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16 TERMINY A ZKRATKY

Zkratka Anglicky nazev Cesky nazev
ARC Absolut Rotary (en)Coder Absolutni rota¢ni snimac
CRC Cyclic Redundancy Check Cyklicky redundantni soucet
DC Diagnostic Coverage Diagnostické pokryti
EDM External Device Monitoring Zpétna vazba bezpecnostni funkci
EMC Electromagnetic Compatibility Elektromagneticka kompatibilita
EUC Equipment under Control Rizené zafizeni
FSM Functional Safety Management | Management funkéni bezpecnosti
FSoE Fail Safe over EtherCAT Bezpecna komunikace
prostifednictvim linky EtherCAT
FTA Fault Tree Analysis Analyza stromem poruchovych
stavil
HFT Hardware Fault Tolerance Odolnost hardwaru vici vadam
HMI Human — Machine Interface Rozhrani ¢lovek — stroj
IRC Incremental Rotary (en)Coder Inkrementalni rota¢ni snimac
LVD Low Voltage Directive Smérnice o nizkém napéti
MD Machinery Directive Smeérnice o strojnich zafizenich
MTTR | Mean Time to Restoration [h] Stfedni doba do obnovy [h]
NC Numeric Control Cislicové fizeni
NC I Numeric Control — Interpolation | Cislicové fizeni s interpolaci pro
viceuroviiove fizeni
OEEZ The Waste Electrical and Odpadni elektricka a elektronicka
Electronic Equipment zafizeni (Ceska zkratka)
PFH Average Frequency of Dangerous | Primérna frekvence nebezpecné
Failure — Probability of Failure poruchy — Pravdépodobnost
per Hour poruchy za hodinu
PLC Programmable Logic Controller — | Program v programovatelném
PRG Program automatu
PrM Project Manager Produktovy manazer
PTP Point-to—Point Ridici proces pro jednouroviiové
pozi¢ni fizeni
QM Quality Manager Finan¢ni manaZzer
QMS Quality Management System Systém Managementu kvality
RFID Radio Frequency Identification Identifikace na zaklad¢ radiové
frekvence
SAL Safety Application Language Bezpecnostni programovaci jazyk
SF Safety Function Bezpecnostni funkce
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SIF Safety Instrumented Function Bezpecnostné instrumentovana
funkce
SIL Safety Integrity Level Urovei integrity bezpe¢nosti
SLS Safely Limited Speed Bezpecné omezena rychlost
SRP/CS | Safety—Related Part of a Control | Bezpe¢nostni ¢ast systému fizeni
System
SRS Safety Requirements Specifikace bezpe¢nostnich
Specification pozadavkl
SSA Technical Manager Technicky manazer
STO Safe Torque Off Bezpecné odpojeni momentu
T1 Proof-Test Interval [h] Interval opakovani testu [h]
V&V Verification & Validation Verifikace a Validace
WEEE | The Waste Electrical and Smérnice o odpadnich
Directive | Electronic Equipment Directive | elektrickych a elektronickych
zatizenich
WPF Windows Presentation Graficky subsystém spolecnosti
Foundation Microsoft pro programovani
uzivatelského interface (zkratka
se neprekladd)
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17 PRILOHA — TITULNI LISTY K METODICE

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

BLOK:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

EVIDENCE DOKUMENTACE PROJEKTU FUNKCNI

BEZPECNOSTI
VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.01 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

Obr. 50: Titulni list evidence dokumentace
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

PLAN MANAGEMENTU FUNKCNI BEZPECNOSTI

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.02.1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

Obr. 51: Titulni list — plan managementu funk¢ni bezpeénosti
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IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
PLAN VALIDACE
VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.02.2 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 52: Titulni list — plan validace
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: }
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:

technicka zprava

NAZEV

Verifikace pomoci simulace chyb u vyrobce

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.02.V1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 53: Titulni list validace — simulace chyb
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

VALIDACE POMOCI SIMULACE CHYB V DIVADLE

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.02.V2 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 54: Titulni list validace — simulace chyb — divadlo
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

SPECIFIKACE BEZPECNOSTNICH POZADAVKU

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.03.1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 55: Titulni list — specifikace bezpeénostnich pozadavka
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
Bezpecnostni funkce 1
VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.03.2 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 56: Titulni list bezpe¢nostni funkce 1
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

SPECIFIKACE VALIDACNICH TESTU BEZPECNOSTI

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.04.1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 57: Titulni list — specifikace validaénich testi bezpe¢nosti
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: y
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

ZPRAVA O OVERENI VALIDACNICH TESTU BEZPECNOSTI

VYPRACOVAL: | << doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.04.V1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 58: Titulni list — zprava o ovéfeni valida¢nich testii — ovéfeni
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
Popis architektury systému
VYPRACOVAL: |<< doplnit >> DATUM: [DD. MM. YYYY  [PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.05.1 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 59: Titulni list — popis architektury systému
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
ARCHITEKTURA SOFTWARU
VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CiSLO: FSM_A.07.1 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 60: Titulni list — architektura software
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENQ Spole¢né
SKUPINAM:

technicka zprava

NAZEV

Zpisobilost a opravnénost pouzivani jiz existujiciho bezpe¢nostniho
softwaru a jeho komponent

VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CisLo: FSM_A.07.V1 REVIZE: R<<doplnit >>

INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 61: Titulni list — zptisobilost a opravnénost pouZivani software
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
Popisy funkci softwaru
VYPRACOVAL: |<< doplnit >> DATUM: [DD. MM. YYYY  [PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CisLo: FSM_A.08.1 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 62: Titulni list — popisy funkeci software
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<< logo >>

IDENTIFIKACE DOKUMENTU:

OBJEKT: 5
Ridici systém << doplnit nazev systému >>

PREDMET:

URCENO Spole¢né
SKUPINAM:
technicka zprava
NAZEV
Testovani ,,Black Box*“
VYPRACOVAL: |<< doplnit >> DATUM: |DD. MM. YYYY  |PODPIS:
SCHVALIL: << doplnit >> DATUM: [DD. MM. YYYY |PODPIS:
CisLo: FSM_A.08.V1 REVIZE: R<<doplnit >>
INFORMACE O REVIZI:

<< Doplnit spole¢nost>>, << Doplnit adresu spole¢nosti>>, << Doplnit stat>>
Web: << Doplnit www adresu>>
Email: << Doplnit kontaktni email>>

Obr. 63: Titulni list — testovani ,,black box‘“Pfiloha — reference
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18 REFERENCNI ZAKAZKY

Dalsi zakazky, kter¢ jsou realizovany pomoci této metodiky:
e  Statni akademické Malé divadlo Ruska, Moskva, Rusko

Obr. 64: Statni akademické Malé divadlo Ruska, Moskva, Rusko
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e  Multifunkéni sal Zarjadje — Moskva

Obr. 65: Multifunkéni sal Zarjadje — Moskva
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Palac uméni Neftjanik, Surgut, Rusko
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Obr. 66: Palac uméni Neftjanik, Surgut, Rusko
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19 CURRICULUM VITAE

Osobni udaje:

Jméno: Ing. Michal Drlik
Narozen: 4.10. 1981 v Olomouci
Adresa: 9. kvétna 806

Telefon: +420 608 730 895
Email: drlik81@gmail.com
Nérodnost: Ceska

Vzdélani:

Zakladni $kola: Ujezd u Brna

Stiedni Skola:  Sd¢lovaci a zabezpecovaci technik SOU Spojii,
zakonc¢ené maturitou

2006 — 2009

Vysokeé uceni technické v Brn¢ — Fakulta strojniho inZenyrstvi - ukoncCeni titulem
Bc.

Bakalarska prace — aplikace servo — pohonu s asynchronnim motorem pro fizeni
divadelni to¢ny. Préce byla provedena vcetné praktické aplikace
2009 — 2011

Vysokeé uceni technické v Brn€ — Fakulta strojniho inZenyrstvi — ukoncenti titulem
Ing.

Diplomova prdace — soutadnicova CNC vrtacka. Prace byla provedena vcetné
praktické aplikace
2011 — doposud

Vysokeé uceni technické v Brn€ — Fakulta strojniho inZzenyrstvi

Doktorska prace — Metodika a validace softwaru pro bezpecnostni ¢asti tidicich
systéemil v divadelni technice

Zaméstnani:

2001 - 2002 technik ve spolecnosti Prosoton, s.r.o.

2004 - 2005 vedouci vyroby — realizace zakazek ve spole¢nosti
Prosoton, s.r.o.

2005 - 2012 vedeni spolecnosti, obchodni ¢innost ve spole¢nosti
Prosoton, s.r.o.

2010 — 2012 certifikace pro divadelni technologii ve spole¢nosti

Prosoton, s.r.o.
2012 — doposud  Reditel spole¢nosti Drivecontrol, s.r.o.



