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Souhrn

Predmétem této diplomové prace je charakterizovat webovy server Apache a jeho
moznosti nastaveni pro poskytovani statickych HTML stranek i stranek generovanych
dynamicky pomoci PHP. Pro ochranéni obsahu na serveru jsou popsany moznosti
nastaveni omezeného pristupu k prostfedkiim pomoci piihlasovaciho jména a hesla, které
byly porovnany se souborem, ktery je pro autentizaci urcen.

Webovy server Apache byl nainstalovan do dvou virtualnich stroji, ve kterych bézi
operaéni systém Linux Debian 5. V tomto prostiedi probéhlo méfeni vykonu webového
serveru Apache a byla provedena komparace vykonu pro jednotlivé virtualizaéni nastroje.
Pro ukazku moznosti jednodusSiho nastaveni byl nainstalovan nastroj pro ovladani serveru
pomoci grafického rozhrani. Tento néstroj umoziuje komplexni spravu serveru.

V praci je uvedeno velké mnoZstvi grafickych a cCiselnych udaji, které se vztahuji
k problematice méfeni vykonu, zmén nastaveni serveru a statistikdm piistupii na webovy

Server.

Klic¢ova slova:
Webovy server, klient, konfiguracni soubor, modul, direktiva, internetovy prohlizec,

pozadavek, protokol, virtualizace, operacni systém, Linux, piikazova fadka.




Webovy server Apache — moznosti nastaveni

Summary

The subject of this thesis is to characterize the Apache Web server and its configuration
options for serving static HTML pages and pages generated dynamically using PHP. There
is desciption of options using limited access to resources using login and password. They
are compared to a file that is used for authentication.

Apache is installed on two virtual machines, which run on the Linux operating system
Debian 5. In this operating system is measured the Apache web server performance and it
is compared to individual performance in virtualization tools. To demonstrate the
possibility to set configuration easily is installed control of the server using a graphical
interface. This tool provides comprehensive server management.

In this thesis is shown a large number of graphical and numerical data, which applies to the
issue of performance measurement, change server settings and statistics of visitors to your

web server.

Keywords:

Web server, client, configuration file, module, directive, internet browser, request,

protocol, virtualization, operating system, Linux, command line
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1. Uvod

Webovy server Apache je dlouhodobé nejrozsifencjsi server, ktery mé jednoduchou
konfiguraci a klade malé naroky na operacni systém. Tento server je mozné provozovat
nejen na platform¢ Unix/Linux, ale i na systémech Microsoft Windows, Novell NetWare
nebo Mac OS. V bieznu 2012 byl celkovy podil serveru Apache 65 procent. Mezi hlavni
konkurenty patii komeréni server Microsoft IIS, ktery je nainstalovan na 14 procentech
serverl, a open-sourcovy webovy server Nginx, ktery bézi na 10 procentech serverii. Tato
situace ukazuje jasnou prevahu nad konkurenty a dokazuje, Ze oproti komerénim serverim
od konkurence, na funk¢nosti nic neztraci. Jediné, co by mohlo byt serveru Apache

vytykano je, Ze nepatii mezi nejrychlejsi.

Hlavni vyhodu Apache ziskava tim, Ze je distribuovan zdarma. Distribuce je oznacena jako
open-source software, ktery je dostupny s neomezenou licenci a moznosti zkoumat
a upravovat zdrojovy kod. Pokud se provozuje na nékteré z verzi opera¢niho systému
Linux, je mozné ziskat velmi dobré feSeni s minimalnimi ndklady. Distribuce web serveru
jsou uréeny pro vice typu operacnich systému od kazdé platformy. Pii pouziti zdrojového
kodu, ktery se pielozi v prostiedi operacniho systému, se Apache stavd nezavislym
na hardware. Tzn.: muZze byt provozovan na strojich s procesory Intel a AMD nebo

na strojich s procesory od ostatnich vyrobcu.

Mezi dalsi pozitivni vlastnost web serveru Apache je mozné zatadit, Ze je rozsifitelny
pomoci moduli, které zajistuji velké mnozstvi funkci. Do polednich verzi serveru Apache
byla implementovana podpora IP protokolu IPv6. IP adresy v tomto formatu se budou

v brzké dob¢ pouzivat stale Castéji, jako reakce na maly pocet volnych IP adres typu IPv4.

10
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2. Cil prace a metodika

2.1. Cil prace

Hlavnim cilem prace je charakterizovat webovy server Apache. Nastavit tento server
pro poskytovani statickych HTML stranek 1 stranek generovanych pomoci PHP. Soucasti

této Casti bude i1 nastaveni serveru pro omezeni ptistupu uzivatelii k prostfedktim.

Dil¢imi cili jsou nainstalovani dvou Virtualnich stroji, na kterych pobézi webovy server
Apache ve stejné konfiguraci. Na téchto stojich bude zméten vykon, jaky poskytuje server.
Provede se porovnani naméfenych hodnot a urceni, ktery virtualni stroj je vhodné&jsi
z hlediska mens$i zatéze hardware. Dale bude wuvedena charakteristika nastroji

pro sledovani webového serveru.

Dalsim dil¢im cilem prace je instalace a spusténi nastroje pro ovladani serverli pomoci

grafického rozhrani, které bude pro uzivatele ptivétivéjsi nez prikazova radka.

2.2. Metodika

Pro napsani této prace byla prostudovana odborn4 literatura a internetové zdroje zabyvajici
se problematikou. Nasledovalo rozhodnuti, jakou podobu by prace méla mit a co vse
by v praci mélo byt zahrnuto. Informace ziskané na zakladé literarni reSerSe byly
analyzovany a nasledné, pomoci metod syntézy a deskripce, byl utvofen piehled

0 moznostech instalace, nastaveni a nasledného pouziti webového serveru.

Webovy server Apache byl nainstalovan do virtualnich pocitac¢li, na kterych bézel
operacni systém Linux Debian 5. Zmény nastaveni serveru byly provadény pouzitim

modulti a apravou konfigura¢niho souboru httpd.conf pomoci direktiv.

Vykon webovych serveri Apache byl méfen pomoci aplikace Apache Benchmarking
pro statické HTML stranky a pro stranky generované pomoci PHP. Metoda komparace

byla aplikovéana v rozhodovaci f4zi pro urceni vhodného virtualniho stroje.

Pro nékteré uzivatele je ovladani webového serveru pomoci piikazového tadku pfilis
slozité, proto byl aplikovan graficky nastroj pro ovladani serveri Webmin 1.5. Tento
graficky néstroj umoziuje provadét veSkeré nastaveni serveru pomoci internetového

prohlizece a jeho ovladani je tak snazsi.

11
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3. Teoreticka vychodiska

3.1. Protokol HTTP

Jedna se o bezstavovy protokol, ktery funguje na principu dotaz a odpovéd’. Komunikace
se serverem probiha pies TCP, nad kterym je http postaven [24]. Je dilezité,
aby dotaz/odpovéd’ mél specifikovanou metodu, URI — je dané absolutni nebo relativni
cestou k souboru nebo pomoci URL dokumentu, verzi a hlavicky.

3.1.1. Metody dotazovani HTTP/1.1

o Get

Toto je nejpouzivanéjs§i metoda, kterd slouzi k naditani prostiedku, ktery
je identifikovany z URL pozadavku. Tzn.: pouziva se pro vyzvednuti html souboru

nebo obrazku ze serveru. [19, s. 53]
e Head

Tato metoda je rovnocennd s GET, ale nevraci télo zpravy. Pouzivé se pro zjisténi,

jestli objekt na serveru existuje, nebo nikoliv. [19, s. 54]
e Post

Zasila serveru informace, Ze ma od klienta pfijmout data. Nejcast¢jsi pouZziti byva

piijeti informaci zadanych do webovych formulaid. [24]
o Put

Touto metodou se fikd serveru, aby oteviel soubor, do kterého bude ukladat

informace, které bude pfijimat od klienta. [19, s. 55]
e Options

Provadi pozadavek na informace o moznostech komunikace poskytované serverem.

[19, s. 52]

12
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e Trace

Pouziva se pro sledovani cesty celého dotazu. [24] VétSinou se jedna o testovaci
ucely, kdy klient dostava odpovédi setazené podle systému, kterymi pozadavek

prochazel.
e Connect
Pouziva se sproxy a muze byt dynamicky pfepnuta na tunelové propojeni

od klienta na server napi. pomoci SSL.[19, s. 57]

3.1.2. Hlavi€ky protokolu HTTP

Protokol http definuje ve verzi 1.1 velké mnozstvi hlavi¢ek jak pro pozadavky, tak pro

odpovédi. Zde budou uvedeny jen nejdtlezitéjsi z nich.

3.1.2.1. Dotazové hlavicky
Dotazové hlavicky se pouZivaji pro piedavani informaci na server. UmozZiuji vloZit
informace, které urcuji odpovéd’ a specifikuji ptijatelnou odpoved’.
Accept

Tyto hlavicky ukazuji, jaky typ dat je schopen klient zpracovat. Na serveru je vybrana
nejvhodnéjsi varianta. Jsou zde obsazeny hlavicky Accept (MIME typ dokumentt),

Accept-Charset — uréuje znakovou sadu, Accept-Encoding a Accept-Language. [24]
Host

Definuje internetovy nazev hostitele a ¢islo portu, pies ktery bude komunikovat. [1, s. 42]
Na jedné IP adrese je mozno provozovat vice virtudlnich servert. AvSak pomoci hlavicky

musi byt definovano jméno kazdého serveru.
User-Agent
Touto hlavickou se klientsky program identifikuje, je mozné napt. posilat rizné informace

riznym prohlizectum. [24]

3.1.2.2. Hlavicky odpovédi

Tyto hlavicky se pouzivaji na poslani dalSich informaci, které nejsou ptimou odpovédi na

dotaz klienta.

13
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Content

Hlavicky, které popisuji obsah odpovédi. Miize v nich byt obsazena napt. délka odpovédi,
jazyk, typ dokumentu atd. [24]

Server

Hlavicka, ktera obsahuje identifika¢ni udaje serveru, jako jsou jméno a verze. Apache

Vv této hlavicce identifikuje sam sebe. [1, S. 43]
Expires

Touto hlavickou je urcena doba platnosti dokumentu. Pokud platnost dokumentu vyprsi,

musi si server stahnout aktualni verzi dokumentu. [19, s. 127]

3.1.3. Testovani protokolu HTTP

Pro testovani hlavicek odpovédi byl pouzit program Telnet. Z vypisu je vidét, jaké
hlavicky protokol HTTP posila pted odeslanim pozadovaného prostiedku. Byl vznesen
pozadavek metodou GET na verzi protokolu HTTP/1.0, coz je vidét na ¢tvrtém tadku

obrazku 1.

ftelnet localhost 8O
Trying 127.0.0.1...
connected to localhost.
Escape character is "A]".
GET / HTTP/1.0

HTTP/1.1 200 oK

Date: Thu, 08 Mar 2012 18:58:31 GMT

Server: Apache/2.2.9 (Debian)

Last-Modified: Tue, 28 Feb 2012 18:11:13 GMT
ETag: "416FT7-33-4balazefefz40"
Accept-Ranges: bytes

Content-Length: 51

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

<html]><body><hl>It works!Jupiii</hl></body=</html>

Obrazek 1: Vypis programu telnet pro poZadavek GET / HTTP/1.0.
Zdroj: Vlastni zpracovani. 1.3.2012

Z obrazku 1 je také patrné, Ze server, na ktery byl pozadavek odeslan, podporuje verzi

HTTP/1.1. Proto vypsal kod 200, ktery znamena vse v poradku a vypsal soubor index.html.

Dale je ukazano, jaka odpoved piijde na pozadavek GET / HTTP/1.1. Oproti pfedchozimu

pozadavku je vidét znacny rozdil.
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ttelnet localhost &0
Trying 127.0.0.1...
Connected to localhost.
Escape character is 'a]".
GET / HTTR/1.1

HTTP,/1.1 400 Bad Request

Date: Thu, 08 Mar 2012 18:58:07 GMT

server: Apache/2.2.9 (Debian)

Vary: Accept-Encoding

Content-Length: 300

Connection: close

content-Type: text/html; charset=150-8859-1
<! DOCTYPE HTML PUBLIC "
=zhtml><head:>

<title=400 Bad Request</title=

</head><body=

<hl>Bad Request</hl>

{5}Yuur browser sent a request that this server could not understand.<br />
</ p=

{hE}

<zaddress=apache/2.2.9 (Debian) server at localhost Port BO=</address=
</body></htm]>

-//IETF//DTD HTML 2.0//EN">

Obrazek 2: Vypis programu telnet pro pozadavek GET / HTTP/1.1
Zdroj: Vlastni zpracovani. 1.3.2012
V prvni hlavi¢ce je uvedena podporovana verze protokolu HTTP a koéd chyby 400. Tato
hlavicka znamend, ze pozadavek od klienta nebyl kompletni a selhal. To z davodu,
ze protokol HTTP/1.1 jesté¢ vyzaduje, aby byl zadan nazev hostitele, ktery se ve vétsing

ptipadl shoduje s ndzvem webového serveru.

3.1.4. Stavové koédy protokolu HTTP

Jako soucast hlavicky odpovédi je také stavovy kod, ktery udava, jak byla odpovéd
serverem zpracovana. Klient stavovy kod odpovédi interpretuje a podle toho udéla
potiebné kroky. Soucasti odpovéedi je také stavové hlaSeni, coZ znéazoriiuje slovni popis

stavového kodu [15]. Stavové kody jsou dle charakteru rozdéleny do péti kategorii.
Informacni 100-199

Pozadavek byl Gispésné zpracovan  200-299

Pozadavek byl pfesmérovan 300-399
Pozadavek byl nekompletni 400-499
Chyby serveru 500-599
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3.2. Architektura Apache

Architektura webového serveru je tvorena nékolika zékladnimi vrstvami. Prvni vrstvu
predstavuje operacni systém, kde muze pracovat bud’ opera¢ni systém Linux a Unix, nebo

néjaky operacéni systém od firmy Microsoft napt. Windows Server 2003, MacOs a jiné.

Druhd vrstva je tvofena programem Apache a zajiStuje zakladni funkcionalitu. Sklada
se z jadra, modult a standardnich knihoven. Jadro Apache spolu s modulem http_core
implementuje zakladni funkcionalitu a zajiStuje propojeni APl (Aplication Programming
Interface) se tieti vrstvou.

vvvvv

funkci ovSem nejsou moduly vyzadovany. Moduly mohou byt pevnou soucasti nebo
mohou byt dynamicky pfidany za behu serveru. Moduly obsahuji direktivy, které nastavuji

vlastnosti serveru.
Ctvrta vrstva miize byt bud’ prazdna, nebo je mozné sem umistit moduly dal$ich vyrobci.
Je sem mozné umistit napt. mod_perl nebo mod_php.[6, s. 5]
3.2.1. Jadro
Jadro ma dvé zakladni funkce:
e poskytuje zakladni funk¢nost serveru
e vytvaii aplikacni rozhrani (API) pro moduly

Kdyz se tekne, ze jadro zajistuje zdkladni funkcionalitu, znamend to, Ze zabezpecuje
vyménu zdrojii pomoci souborovych deskriptorii a segmenti paméti, podporuje model
procest, naslouchd na komunikacnich portech protokolu TCP/IP a ptenasi pozadavky
protokolu http. Dalsi funkci jadra je programové propojeni modulli a zabezpeceni vymény

informaci mezi nimi. [6, S. 6]

3.2.2. Moduly Apache 2.0

Apache je poskytovan s modulem jadra a velkym mnozZstvim dal§ich modull. Vysledna
funkce je urcena tim, jaké moduly jsou v okamziku spuSténi Apache nacteny. Moduly
mohou byt vestavény do programu Apache nebo mohou byt pfidany jako externi soubory.

Moduly jsou dostupné ve dvou typech soubort. Kdyz jsou ur¢eny pro preklad, tak maji

16
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pfiponu .C ajsou soucasti instalatniho souboru. [4, s 148] Druhym typem soubord jsou
dynamicky sdilené objekty DSO (Dynamic Shared Object), ty maji pfiponu .S0 a jsou

umistény v adresaii /modulem v kofenovém adresafi serveru. Zavadéji se pii startu Apache.

Dalsi moznosti je pouzit nastroj apxs (Apache Extension), ktery se nachazi v adresati /bin
Vv kofenovém adresafi serveru. Timto nastrojem je mozné vytvorit dalsi moduly DSO [1, s.
139].

Moduly jsou fizeny pomoci Apache a funguji na principu registrovani funkci, které
poskytuji. Funkce, které jsou zaregistrovany, muze server spoustét. Pozadavky jsou
provadény pomoci cyklu zpracovani. Cyklus zpracovani zacina piijetim pozadavku
na prostiedek od klienta a kon¢i odeslanim odpovédi. Sitové spojeni se vétSinou uzavira
na konci cyklu zpracovani pozadavku, Casto je vSak pii jediném spojeni vyfizeno vice
pozadavkl. VétsSina modulti Apache registruje funkce, které se provadi ve vic nez 1 kroku

zpracovani. Cyklus zpracovani se déli na 4 zékladni faze:
[1,s. 135]
o Faze analyzy pozadavku

V prvni fazi je pfijat poZzadavek na prostfedek od klienta, ktery posila informace pies
hlavicky pozadavku protokolu HTTP. PoZadavek je umistén v URL, které je vyhodnoceno
jako prostfedek nebo akce. Ve vétsin€ piipadi se jedna o soubor, ktery je uloZen

na serveru. V této fazi se také rozhoduje, jestli nebude pozadavek presmérovan.
e Faze zabezpeceni

Ve druhé fazi mize byt uzivatel, ktery zdda o prostiedek, indentifikovan. Pomoci
ovéfovaciho formulafe se od néj vyzada piihlasovaci jméno a heslo a pouziji se prosttedky

pro ovéteni, jestli je uzivatel autorizovan pro obdrZeni pozadavku.
e Faze pripravy

Ve treti fazi se urcuje druh prostiedku, ktery bude odeslan.
e Faze zpracovani

V této fazi je klientovi pfedan prostiedek, o ktery zadal. Muze se jednat o staticky HTML

soubor nebo vysledek skriptu.
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3.3. PHP

Jedna se o hypertextovy preprocesor, ktery interpretuje HTML stranky pied odeslanim
na klientsky pocitac. PHP umoznuje vkladat skripty nebo celé programy do HTML
stranek. Programy do stranek je mozné také vkladat pomoci JavaScriptu. Oproti
JavaScriptu je zésadni rozdil vtom, ze PHP se interpretuje na serveru. Jazyk PHP
je interpretovany, coz znamena, ze¢ do té doby, dokud neni pouzit, je ulozen ve zdrojovém
tvaru. Jazyky, které pouzivaji kompilatory, musi nejdiive kod pielozit, poté je teprve
mozné kod pouzit [2, s. 15]. Provadéni kodu na serveru piinasi vyhody i nevyhody. Mezi
vyhody patii snadna interakce saplikacemi na serveru a nenaro¢nost na hardware
klientského pocitace, jelikoz vystupem ve vétsSing piipadt byva kod HTML, ktery zobrazi
i star§i prohlizece. Nejsou kladeny velké naroky na pienos dat. Zdrojovy kod se provede

na serveru a na vystupu se jiz neobjevi. Za nevyhodu lze oznacit vétsi zatéz serveru.

Serverové technologie jsou zalozeny na principu, ze kdyz klient pozaduje webovou
stranku, server tuto stranku nejdtive sestavi a odesle na klienta. Podle toho, jaké pozadavky
klient vznese, miZe byt pokazdé sestavena jind stranka. Pfi zpracovani skriptu server
vezme HTML kod tak jak je, provede kod PHP, zkombinuje vysledek a odesle prohlizeci.
[22]

3.4. Instalace serveru Apache

Jsou tfi zédkladni moznosti, jak server Apache nainstalovat. Prvni moZnosti je stdhnout
zdrojovy kéd a na vlastnim pocitac¢i zkompilovat. Druhou moznosti je stahnout binarni
soubory, které jsou jiz zkompilovany pro danou verzi operacniho systému. Tteti moZnosti

je pouzit balickovaci systém, ktery stahne bali¢ek s programem a automaticky nainstaluje.

3.4.1. Kompilace Apache

Hlavni vyhodou kompilace Apache ze zdrojového kodu je, Ze miizeme ptidavat vlastni
upravy koédu napt. pomoci zdplat. Zaplaty casto umoziuji lidem, ktefi nejsou zbé&hli
V programovani provadét sofistikované upravy systému. Problém mitiZze spocivat v nalezeni

spravné zaplaty pro konkrétni operacni systém.

Dal$im divodem, pro¢ kompilovat ze zdrojového koédu je optimalizace kompildtoru

pro hardwarovou platformu a operaéni systém na kterém by mél byt webovy server
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spustén. Tato moznost neni tak dilezita, protoze nalezeni binarnich soubort pro dany

systém neni tak slozité.

3.4.1.1. StaZeni zdrojového kodu Apache

Zdrojovy kod Apache je mozné stahnout na strance http://archive.apache.org/dist/httpd/ .

Posledni verze je httpd-2.4.1.tar.gz, tento soubor je komprimovan pomoci unixového

formatu tar. [8, s. 193]

Ly
httpd-2.3.8-deps=s.tar.bz2.asc 2010-08-31 13:00 187
httpd-2.3.8-deps.tar.bz2.md5 2010-08-31 13:00 59
httpd-2.3.8-deps.tar.bz2.=2hal 2010-08-31 13:00 &7
httpd-2.3.8-deps.tar.gz 2010-08-31 13:00 1.8M
httpd-2.3.8-deps.tar.gz.asc 2010-08-31 13:00 187
htepd-2.3.8-deps=s.tar.gz.md5 2010-08-31 13:00 58
htepd-2.3.8-deps.tar.gz.shal 2010-08-31 13:00 66
httpd-2.3.8.tar.bzd 2010-08-31 13:00 3.&M
httpd-2.3.8.tar.bz.asc 2010-08-31 13:00 187
httpd-2.3.8.tar.bz2 . mdb 2010-08-31 13:00 54
httpd-2.3.8.tar.bz2.shal 2010-08-31 13:00 62
ﬁ httpd-2.3.8.tar.g= 2010-08-31 13:00 4.9M
Ly
httpd-2.3.8.tar.gz.asc 2010-08-31 13:00 187
httpd-2.3.8.tar.gz.mdS 2010-08-31 13:00 53
httpd-2.3.8.tar.g=z.shal 2010-08-31 13:00 61
@ httpd-2.4.1.tar.bz2 2012-02-19% 13:59 3.9M
httpd-2.4.1.tar.bz2.asc 2012-02-19 13:59 825
Iy
httpd-2.4.1.tar.bzd . mdS 2012-02-19 13:59 54
httpd-2.4.1.tar.bzZ.shal 2012-02-19 13:59 62
httpd-2.4.1.tar.g= 2012-02-1% 13:59 5.3M
httpd-2.4.1.tar.gz.asc 2012-02-1%9 13:53 825
L
httpd-2.4.1.tar.gz.mdS 2012-02-19 13:59 53
httpd-2.4.1.tar.gz.shal 2012-02-19 13:59 a6l

Obrazek 3: Distribuce zdrojového kédu Apache.
Zdroj: www.apache.org/dist/httpd 1.3.2012

Dulezité je zménit adresai na misto, kam by se mél rozbalit kod Apache a kde se bude
kompilovat [1, s 65]. Nejcastéjsi umisténi v systému Linux je adresat /usr/local/src. Toto
se provede pomoci prikazu cd /usr/local/src, ztoho adresafe se spusti nastroj

pro dekomprimaci a extrahovani soubori tar. Ten automaticky vytvoii potiebné adresare.
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3.4.1.2. Nastroj Autoconf

Tento nastroj umoziiuje konfiguraci zdroje Apache pred kompilaci za ucelem zadani
urcitych konfiguracnich moznosti a zahrnuti nebo vylouéeni nékterych modula. Autoconf
jesté provadi razné testy, které maji za ukol zjistit podrobnosti o hardwaru a operacnim
systému. Autoconf vytvaii soubory, které urcuji, jak se ma kompilace provést.
Nejdilezitéjsi tkol je vytvorit soubory, které pouziva linuxovy nastroj make pro fizeni
kompilatoru C. Dale se pouziva pro generovani skriptu configure pro aplikaci, ktera mize
byt pouzita pro generovani soubord, které zkompiluji aktudlni zdrojovy koéd C. Pii
kompilovani Apache se bude pouzivat konfiguracni skript, vytvofeny pomoci nastroje

Autoconf misto pfimého pouziti Autoconf. [20]

3.4.1.3. Skript Configure

Skript configure se nachazi v adresafi nejvyssi arovné zdroje Apache. Jeho funkci neni
kompilovat sever Apache, ale prohledat systém, zjistit moznosti instalace a najit podpirné
soubory, které jsou zapottebi. Dalsi funkci tohoto skriptu je informovat, Ze neni mozné
Apache sestavit a predavat informace, jak problémy, které odhalil, opravit. Na sou€asnych
distribucich systému Linux vSak k témto problémim jiZ vétSinou nedochéazi. Kdyz skript
configure zjisti, ze je mozné Apache sestavit, nastavi nejlepsi moznou kombinaci pro dany
systtm. Hodnoty nastaveni serveru Apache a informace o operacnim systému jsou

ulozeny do souboru config.status.[1, s. 66]

Skript configure se vétsinou spousti s dalsimi parametry ptikazového fadku. Pokud se tento
skript spusti bez jakychkoliv dalSich parametrli, systém nahlasi chybu, Ze se bude
konfigurovat Apache s implicitnim nastavenim, coz nemusi byt to, co bylo zamysleno.
Tento postup se bude opakovat pii kazdé dalsi dodatecné instalaci né&jakych novych

modult nebo zménach nastaveni serveru.

Skript configure je mozné spustit s parametrem --with-layout, ktery ptfedava serveru
Apache informaci, aby se podival do souboru config.layout, ktery je umistén v kofenovém
adresari stromu zdroje Apache. Tato ¢ast souboru bude pouzita k nastaveni implicitnich
hodnot pro adreséafe, ve kterych jsou soubory Apache ulozeny. To je dilezité, pii
pozadavku instalace vice verzi serveru Apache na jednom stroji, aby bylo mozné zméhnit,

do jakého adresate bude dalsi verze Apache nainstalovana. [1, S. 66]
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Pro zapnuti podpory dynamického ptidavani moduld je potfeba spustit skript configure
s parametrem --enable-shared=max. To zpusobi, ze v§echny moduly, které jsou v Apache
obsazeny, budou sestaveny jako DSO s vyjimkou http_core a mod_so, které musi byt
do jadra pfipojeny staticky. V modulu http_core jsou obsazeny zakladni direktivy serveru

Apache a modul mod_so zajist'uje podporu dynamickych modult. [10]

Pro zahrnuti vSech standardnich modulti se pouziva parametr --enable-mods-shared=most.
Tento parametr zajisti nainstalovani nejpouzivanéj$ich modult. Pokud se jako parametr
ptikazového fadku zada --enable-mods-shared=all, budou nainstalovany vSechny moduly,

které server Apache obsahuje.

Skript configure vytvafi sadu instrukci pro kompilator, aby bylo mozné vytvofit fungujici
systém. Pouziva informace, které jsou zaddny z piikazového fadku a o moZnostech
operacniho systému napi. dostupnost knihoven. Vysledkem je vytvotfeni soubori Makefile,
které instruuji nastroj make, jak zkompilovat zdrojovy kod a nainstalovat soubory
do spravnych mist. Pokazd¢, kdyz se spusti skript configure, vytvoii se soubor config.log,
ktery je umistén v adresafi se zdrojem Apache [1, s. 67]. Pokud v tomto umisténi jiz
soubor existuje, je pfepsan. Tento soubor obsahuje vystup autoconf a pouziva se pro
odstranovani problému, které vzniknou pfi pouziti skriptu configure. V prvnim fadku toho

souboru je obsazen ptikaz, ktery byl pouZit pro spusténi configure.

Pokud se spusti skript confugure s parametrem --help, je zobrazen kompletni seznam vsech

parametrt, s jakymi je mozné skript spustit

3.4.1.4. Soubor config.layout

Tento soubor obsahuje cesty, které se pouzivaji k umistovani souborid v prib&hu
kompilace a pro zji§téni, kam soubory pfesunout v pribéhu instalace. Soubor obsahuje
implicitni nastaveni sady cest pro rtizné systémy. Kazda sada je identifikovana ndzvem
opera¢niho systému, proto se jim fika pojmenovand rozmisténi. Po spusténi skriptu
configure se Apache pokusi pomoci nastroje GuessOS zjistit, o jaky operacni systém
se jedna. Pokud toto zjisténi odpovida ndzvu nékterého z pojmenovaného rozmisténi,
pouZije toto rozmisténi pro spravné stanoveni informaci o cestach. Pokud se mu nepodafi
zjistit nazev operacniho systému, pouzije implicitni nastaveni Apache, které je definovano

v souboru config.layout. Kazdy fadek v souboru config.layout obsahuje nazev cesty
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k adresafi. Je mozné vytvofit vlastni rozmisténi, mnoho lidi vSak tuto cestu povaZuje

za riskantni a radsi pouziva implicitni nastaveni cest v serveru Apache.[1, s. 73]

3.4.1.5. Vytvoreni Apache

KdyZ je dokoncena faze konfigurace, je sestavena sada souborti makefile v riznych
mistech stromu se zdrojovym kédem Apache. Pro zapoceti kompilace se pouziva ptikaz
make. Tento piikaz vytvofi soubor httpd, jehoZ velikost bude rizna v zavislosti na tom,
jestli bylo rozhodnuto o0 sestaveni Serveru Apache se statickymi nebo dynamickymi
moduly. Pro zmensSeni velikosti souboru httpd se pouziva ptikaz strip. Ten odstranuje
informace, které pouzivaji ladici programy a vyvojafské nastroje. Tyto informace je
dalezité odstranit, aby se snizily ndroky jaddra na pamét. Pokud jsou odstranény tyto

informace, jiz neni mozné pouzivat ladici programy.

Posledni fazi je op&tovné spusténi make s parametrem install. Tento ptikaz pfemisti binarni

a podpurné soubory do jejich implicitniho umisténi. [1, s. 77]

3.4.2. Instalace binarnich soubori Apache

Pokud neni v planu piidavat do serveru moduly tfetich stran, které nejsou kompilované
jako DSO a provadét takové zmény v konfiguraci, aby server podporoval naptiklad
moduly Perl nebo PHP neni potieba, aby byl server Apache kompilovan ru¢né. Pokud
bude dostacovat server, ktery podporuje jednoduché skripty CGI, je jednodussi
nainstalovat Apache pomoci zkompilovanych binarnich souborii pomoci spravce balickt
Linuxu nebo stazeni binarni distribuce. Tento zptsob je nejjednodussi cestou instalace.
Jeho nevyhodou je, Ze soubory, které nalezi serveru Apache, jsou rozmistény do riznych
slozek operacniho systému. UZivatel tyto soubory jen t€Zko hledd, kdyz nema predchozi
predstavu o jejich umisténi. Nainstalovany server pomoci balicki ma moduly typu DSO,

proto neni problém doinstalovat napt. mod_php.

3.4.2.1. Binarni distribuce

Tyto distribuce jsou kompilovany pro velké mnozstvi operacnich systémt a hardwarovych
platforem. Pfi stahovani binarni distribuce je potteba dat si pozor, pro jakou rodinu
procesoru distribuci stahujeme. Kdyz stahneme verzi pro platformu Intel, nebude s nejvétsi

pravdépodobnosti korektné fungovat na platformé AMD, pokud tedy viibec fungovat bude.
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V operac¢nim systému Linux existuje nastroj, ktery je umistén /bin/funame —m, ktery vrati

vysledek, do jaké rodiny procesorti ten, ktery pracuje na daném pocitaci, spada.

e Nejdiive je nutné stdhnout bindrni distribuci Apache pro Linux, ktera bude
komprimovéana pomoci archivu tar. Je nutné vybrat spravnou verzi podle rodiny

procesortl.

e Zkomprimovany soubor se piesune do mista, kde se bude muset rozbalit

a po skonceni instalace odstranit.

e pomoci piikazu tar —xvzf se archiv s distribuci rozbali a zobrazi se vSechny

soubory, které archiv obsahoval.

e Piejde se do vytvoreného adresafe httpd, ktery byl vytvofen a spusti se skript
Jinstall-bindist.sh

e Po obdrzeni hlaSeni, ze instalace prob&hla spésn¢, mize byt proveden pokus o

spusténi serveru Apache. [7, s. 286]

To, Ze je server Apache funk¢ni se ovEfi spusténim piikazu ./httpd —v z adresaie bin. Tento

piikaz vrati verzi nainstalované verze Apache a skon¢i.

3.4.3. Spusténi serveru Apache

Apache server se spousti jednim spustitelnym souborem httpd, ktery je podporovan
s velkym mnozstvim modulli, které jsou zavedeny po nacéteni konfigurac¢nich soubort.
Spoustét je mozné bud’ ruénim volanim z ptikazového ftadku, nebo automaticky
po zavedeni opera¢niho systému pomoci spoustéciho skriptu. Za normalnich okolnosti
se httpd spusti jako systémovy daemon, ktery nasloucha nejcastéji na portu 80 nebo ¢eka
na piipojeni klientd pfes http na jednom nebo vice soketech. Soubor httpd je mozné spustit
s n¢kolika parametry. Ty ho mohou spustit, zobrazit n¢jaké informace nebo ukoncit, aniz

by presel do rezimu daemonu.
Je mozné spustit s parametrem httpd—V, tento zpisob zobrazuje vSechny implicitni hodnoty
zkompilované do httpd. Nejuzite¢néjsi informaci jsou implicitni cesty, kde mtze server

najit své podpiirné soubory a kam zapisuje seznamy.
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Pokud se server spusti pomoci httpd —I, jsou zobrazeny vSechny moduly, které jsou
zkompilovany do httpd. K httpd je staticky pfipojen pouze modul http_core a modul

mod_so, ktery je zaveden, pokud je povoleno dynamické zavadéni moduld.

S parametrem httpd —t je mozné spustit test syntaxe konfigura¢nich soubort, ale nespusti

server. Tento test upozornuje na ¢islo fadku, ve kterém je v souboru chyba. [1, s. 86]

3.4.3.1. Apachectl

Tento nastroj se pouziva pro provadeéni zakladnich operaci pro fizeni serveru. Pomoci
tohoto nastroje je mozné spoustét a zastavovat Apache server. Server se spusti pomoci
piikazu apachectl start. Spusténi piikazu apachectl je vyhodnéjsi, neZ pouhé spusténi
httpd, jelikoz apchectl nejprve zjist'uje, jestli uz nejsou spustény né&jaké procesy httpd. Pro
zastaveni Apache je mozné pouzit piikaz apachectl stop, ktery vyhleda soubor httpd.pid,
extrahuje PID hlavniho procesu a pouzije Kill pro zastaveni procesu. Pfi spusténi apachectl

configtest se ovéri spravnost syntaxe konfiguracniho souboru. [8, s. 201]

3.4.3.2. Spusténi vice serveri Apache

Nekteti lidé potiebuji na jednom fyzickém stroji spustit vice webovych serverti najednou.
Tento zpusob provozu mohou zvolit napt. kviili oddéleni ditvérnych dokumenti, ke kterym
by bylo potieba pfistupovat zabezpecenym piipojenim a ostatni dokumenty poskytovat

klasickym nezabezpecenym spojenim. Jinym diivodem miiZe byt testovani.

Webovy server Apache umoziiuje nainstalovat vice verzi na jeden fyzicky stroj, dilezité
vSak je, aby kazda verze méla sviij vlastni konfiguracni soubor. Pfi instalaci kazdé verze je
nutné zadat rizné hodnoty --prefix, coz je cesta ke kofenovému adresafi, kde je Apache
umistén. Tim je zajiSténo, ze kazdd verze ma sviij vlastni konfiguracni soubor, vlastni
spustitelny soubor httpd a vlastni sadu DSO moduli. KdyZ je potfeba spustit pravé jednu
verzi Apache, provede se to spusténim httpd s parametrem —f a zadanim cesty k danému
souboru. [1, s. 91]

3.5. Zakladni konfigurace Apache

Po instalaci je server Apache pfipraven k zadkladnimu pouziti. V tomto stavu vsak

umoziuje jen velmi malo funkci, jako napf. pfedavani jednoduchych webovych stranek
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ze zvolenych adresarti. Jelikoz na server budou s nejvetsi pravdépodobnosti kladeny

mnohem sofistikovangj$i pozadavky, musi se provést jesté zmeény konfigurace.

Chovani serveru Apache a jeho moznosti konfigurace se fidi pomoci direktiv. Direktivy
maji stanoveny piesny ucel, misto a syntaxi. Pouzivaji se k pfizpisobeni chovani
vybraného webového sidla. Pomoci direktiv se Apache nefidi, ale fikd se mu, kde ma
hledat prostiedky. Direktivy se déli na zakladni, které jsou dostupné vzdy a ty, které jsou
pristupné pouze s volitelnymi moduly. Pokud volitelné moduly nejsou zapojeny, Apache
jejich direktivy ani nerozpozna. Zakladni direktivy jsou zkompilovany pfimo do jadra

Apache a nevyzaduji pro pouzivani zadnou specialni konfiguraci.

3.5.1. Soubor httpd.conf
Ditive pouzival server Apache tfi konfigura¢ni soubory:

e httpd.conf
Toto byl hlavni konfiguraéni soubor serveru.

e access.conf
V tomto soubory byla uloZena pfistupova prava.

e srm.conf
Soubor, ve kterém bylo uloZeno nastaveni prostredki.

V soucasnych verzich Apache uz existuje pouze jeden konfigura¢ni soubor httpd.conf.
Tento soubor je rozdelen do tfi ¢asti. Pro lepSi orientaci a Citelnost je lepSi tyto Casti

udrZovat.
e nastaveni globalniho prostfedi

Do této ¢asti se umist'uji direktivy, které fidi Apache jako celek. Tyto direktivy fidi,

jak bude server vytizovat pozadavky uzivatela.
¢ hlavni nebo implicitni nastaveni serveru

Zde jsou umistény direktivy, které definuji parametry hlavniho serveru, ktery

odpovida na pozadavky virtualnich hostitela.
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e sekce virtualnich hostitelt

Tato cast obsahuje nastaveni pro virtualni hostitele, umoznuje zpracovavat jedinym

procesem pozadavky na rizné IP adresy nebo nazvy hostitelt. [1, s. 95]

3.5.2. Platnost direktiv

U direktiv miizeme hovofit o kontextu, ve kterém se pouzivaji. Ten urcuje rozsah platnosti
direktivy a rozsah pouzitelnosti, to znamena, ze je urCeno, kde mohou byt direktivy

umistény. Existuji ¢étyfi kontexty direktiv. [1, s. 95]

3.5.2.1. Obecny kontext serveru

Direktivy, které zde pracuji, se pouzivaji pro cely server. Jsou zde direktivy, které maji
smysl pouze v tomto kontextu. Direktivy, které jsou pouzity v tomto kontextu, vétSinou

maji nastaveny implicitni hodnoty, které si spravce serveru mize nastavit, jak potfebuje.

3.5.2.2. Kontext kontejneru

Zde jsou definovany direktivy, které jsou platné pouze, kdyz jsou uzavieny v jednom ze tii
kontejnerti <Directory>, <Files> nebo <Location>. Tyto direktivy maji pouZitelnost danou

rozsahem kontejneru.

3.5.2.3. Kontext virtualniho hostitele

Virtudlni hostitel je definovan pomoci kontejneru <VirtualHost>, ale pro definovani
kontextu se bere oddélené, jelikoz virtualni hostitelé dost Casto pfenastavuji direktivy
v obecném kontextu. Tito hostitelé bézi na jednom stroji a pro pfipojujici se uzivatele

se tvaii jako prave jeden server.

3.5.2.4. Kontext .htaccess

S direktivami v tomto souboru se pracuje podobné, jako s direktivami v kontejneru
<Directory> v httpd.conf. Rozdil je vtom, ze direktivy objevujici se v tomto souboru
mohou byt zakazany pomoci direktivy AllowOverrides. To umoziuje uzivatelim, ktefi
nemaji dostate¢na piistupova prava, aby mohli upravovat konfigura¢ni soubor httpd.conf,

¢imz mohou omezit piistup k prostfedkiim pomoci souboru .htaccess.
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3.5.3. Prostredi hlavniho serveru

Pro nastaveni serveru a jeho naslouchacich procesti se pouzivaji obecné direktivy. Tyto

direktivy nemohou byt pouzity v jiném, nez obecném kontextu serveru.

3.5.3.1. Direktiva ServerAdmin

Tato direktiva zobrazi na chybové strance e-mailovou adresu na spravce serveru. Direktiva

se nastavuje, aby uzivatel v piipadé problému mél komu napsat. [6, s. 72]

3.5.3.2. Direktiva ServerName

Pro Apache je dilezité, aby byl schopen urcit nazev hostitele, na kterém b¢ézi. Tento nazev
je pouzivan, aby Apache mohl vytvorit na sebe odkazujici URL. Pokud je na serveru
spustén vice jak jeden virtualni hostitel, kazdy se identifikuje pomoci direktivy

ServerName. [4, s. 35]

3.5.3.3. Direktiva ServerRoot

Direktivou ServerRoot definuje adresat, ve kterém je server umistén. Tento adresar je
nastaven pii instalaci ptfedvolbou --prefix. K ostatnim konfigura¢nim soubortim jsou cesty
vztaZzeny relativné k hodnoté prefix. Da se tedy predpokladat, ze v adresafi, kam ukazuje

prefix, budou ostatni konfigura¢ni soubory. [1, S. 97]

3.5.3.4. Direktiva DocumentRoot

Tato direktiva se pouziva k definovani adresadfe nejvyS$i Urovné. Z tohoto adreséie
se budou piedavat soubory, na které obdrzi server pozadavky s URL. Je mozné tento
adresat nastavit 1 mimo kofenovou strukturu serveru Apache, s tim ale souvisi 1 zména
kontejnerové direktivy <Directory>, do které se také musi pfidat cesta k adresafi, ktera je

stejna jako u direktivy DocumentRoot. [1, s 98]

3.5.3.5. Direktiva ScriptAlias

ScriptRoot definuje adresaf, ve kterém jsou umistény spustitelné skripty. Jedna se napf.
0 skripty CGI, které je mozné spoustét z webového prohlizece. Apache implicitné vytvari
ScriptAlias pro vSechny pozadavky URL na prostfedky do adresate /cgi-bin/. Adresaf je

mozné opét libovolné zménit pidanim pislusné cesty do direktivy. [1, s 98]
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3.5.4. Obecné direktivy severu Apache

3.5.4.1. Direktiva ErrorDocument

Server Apache zobrazuje standardni kody chyb a hlaSeni, pokud pfi zpracovani pozadavku
narazi na chybu. Direktiva ErrorDocument slouzi k vytvoteni vlastni odpovédi na chybu.
Toto hlaSeni muze byt realizovano dvéma zplsoby. Prvnim z nich je nastaveni vlastni
hlasky, naptf. pro chybu, kdy stranka nebyla nalezena. ErrorDocument 404 ‘‘Stranka
nebyla nalezena. Druhou moznosti je pfesmérovani na jiné URL. Apache odesle ke

klientovi adresu, kde ma pozadovany dokument hledat. [6, S. 68]

3.5.4.2. Direktiva DefaultType

Direktiva pouzivand pro nastaveni implicitntho obsahu souboru typu MIME
pro dokumenty, které jsou pozadovany ze serveru. Pokud se tato direktiva nepouzije, jsou

vSechny soubory na serveru brany jako typ MIME text/html.

3.5.5. Kontejnerové direktivy

Tyto direktivy se pouZzivaji k omezeni rozsahu platnosti direktiv serveru Apache, které

uzavira do ostrych zavorek. [1, s. 105]

3.5.5.1. <Directory> a <DirectoryMatch>

Pomoci této kontejnerové direktivy lze kazdému neprazdnému adresafi, ke kterému ma
sever Apache pfistup, definovat vlastnosti souborli a nastavit pravidla pro pfistup
konkrétnich uZivateld. Adresar, u kterého maji byt definovany vlastnosti, musi byt zadan
plnym nézvem cesty. Direktiva <Directory> je parova, tzn.: ze musi byt vzdy ukoncena

</Directory>. Pravidla pouziti jsou stejna jako u znackovacich jako napt. HTML.

Direktiva <DirectoryMatch> je navrzena pro pouZivani regularnich vyraza. Tato direktiva
je totozna s direktivou <Directory> s tim rozdilem, ze adresare, na které se aplikuje, jsou

porovnavany s regularnimi vyrazy.
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3.5.5.2. <Files> a <FilesMatch>

Piedchozi direktiva umoznovala nastavit vlastnosti adresaiu. Direktiva <Files> slouZi
k nastaveni pfistupu k jednotlivym soubortim. Jméno souboru musi byt zadano pomoci

celého ndzvu nebo pomoci zastupnych znaki.

Direktiva <FilesMatch> je pfimo navrzena pro regularni vyrazy, je identicka s direktivou

<Files> s tim rozdilem, Ze soubory jsou definovany regularnimi vyrazy.

3.5.5.3. <Location> a <LocationMatch>

Direktiva <Location> uzavira do svého téla konkrétni URL. Tato direktiva je velmi
podobna direktivé <Directory>, protoZze URL obsahuje odkaz na adresaf vztahujici
se k DocumentRoot, avSak nepfistupuje k souborovému systému, pouze bere URL
pozadavku. U direktivy <LocationMatch> se adresa URL zadava pomoci regularnich

vyrazu.

3.5.5.4. Zpiisoby vyhodnoceni kontejnerovych direktiv

Jako prvni se vyhodnocuje kontejner s direktivou <Directory>, pokud se nepouZzivaji
regularni vyrazy a slouc¢i soubory .htacces, které se tykaji pozadavku. Podle rozsahu
se nachazeji v souboru .htacces, pifenastavi ty, které se v <Directory> tykaji stejného

adresare.

Dale se vyhodnocuji direktivy <DirectoryMatch>, které jsou ureny pro pouZivani

regularnich vyraza. Postup je stejny jako u direktiv, které regularni vyrazy nepouZzivaji.

Nasleduji direktivy, které se tykaji souborti, které jsou umistény v adresatrich. Soubory,
které jsou umistény v kontejnerech <Files> a <FilesMatch> maji pfednost pted soubory,

které jsou umistény v <Directory>.

Jako posledni se pouziji direktivy v kontejnerech <Location> a <LocatinMatch>. Tyto
direktivy maji vztah k poZadovanému URL a maji pfednost pfed direktivami ze vSech

ostatnich kontejnerd.
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3.5.6. Soubor .htaccess

Server Apache se nastavuje pomoci souboru httpd.conf. Zména tohoto souboru nemusi byt
nejlepSim zpusobem, jak nakonfigurovat Apache. Pokud je potieba napf. omezit prava pro
fizeni ptistupu nebo seskupit né€kolik direktiv pro jeden konkrétni adresat, je lepsi pouZzit
soubory .htaccess. Tento soubor umoznuje mit direktivy, které se tykaji skupiny soubor
uvnitt adresafe na jednom misté. Dale je mozné ptidélit prava pro upravu souborl
prava k jednotlivym souborim, aniz by mél nastavena superuzivatelska privilegia.
Vyhodou je také to, ze je mozné ménit soubor .htaccess bez potieby restartovat server
Apache. [4, s. 47]

Server Apache hleda soubory .htaccess v kazdém adresafi, ze kterého piedava prostredky.
V pfipadég, Ze je nalezen, jsou v ném obsazené konfiguraéni direktivy slouceny s ostatnimi

direktivami, které se tykaji dané¢ho adresare.

3.5.6.1. Direktiva AllowOverrides

Implicitni chovani serveru Apache vzhledem Kk souborim .htaccess je mozné zménit
pomoci direktivy AllowOverrides. Tato direktiva urcuje, jak budou soubory .htaccess
zpracovany. Pokud server Apache piijme pozadavek na prostfedek, piejde do adresare, kde
je prostiedek umistén a tam hleda soubor .htaccess. Pokracuje v hledani dal$ich soubort
.htaccess v hierarchii systému souborti aZz do kofenového adresare. VSechny direktivy,
které byly nalezeny ve vSech souborech .htaccess v systému souborti, jsou slouceny
s dalsimi direktivami platnymi pro adresai. Po slouceni direktiv ze soubort .htaccess

se vSemi direktivami <Directory> server Apache uplatiuje pofadi vyhodnoceni

-----

Direktiva AllowOverrides urcuje, které direktivy ze souboru .htaccess dostanou piednost
pfed konfliktnimi direktivami, které jiz plati. Tato direktiva se nepouziva pro zakazéani

nebo povoleni direktiv, ale pro moznost pfenastaveni direktiv v souborech .htaccess.

U direktivy AllowOverrides je mozné pouzit velké mnozstvi voleb. Zde budou uvedeny jen

vvvvvv

které obsahuje soubor .htaccess. Vsechny direktivy, které obsahuje tento soubor a jsou

povolené, mohou byt povoleny pro pouziti nastaveni ze souboru httpd.conf.
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Voba None zakazuje pienastavovani direktiv pomoci soubor .htaccess. Pokud je
u direktivy nastavena tato volba, nebudou se za zadnych okolnosti nacitat soubory
htaccess, i kdyz jsou v cilovém adresafi umistény. Pokud je tato volba nastavena

pro kotfenovy adresar, nebudou se nacitat Zadné soubory .htaccess. [1, s. 112]

3.6. Zabezpeceni serveru Apache

Pro zajisténi bezpecnosti webového serveru je tieba chranit privatni prostiedky uzivatela
pomoci nastrojl, které uzivatele nuti, aby se identifikoval tim, Ze pti kazdém pftihlasSeni
zadaval ptfihlasovaci udaje. Z toho vyplyva, Ze spravce serveru by mél védét, kdo

se k serveru piihlasuje a jaka ma prava.

3.6.1. Zakladni nastroje pro zabezpeceni serveru

Pro zékladni zabezpeCeni serveru Apache se pouzivaji moduly, které¢ slouzi pro fizeni
pristupu k prosttedkim. Tyto moduly funguji tak, ze vraci hodnotu OK, pokud je
prostiedek povolen nebo hodnotu FORBIDEN, pokud by mél byt prostiedek zakazan. Jsou
aplikovany tfi faze zpracovani pozadavku, u kterého se musi rozhodnout, jestli se bude

pristupovat k chranénym prostfedkiim serveru Apache.

Prvni faze se nazyva fizeni piistupu. V prubéhu této faze zpracovani pozadavku muize
modul zamitnout pfistup k prosttedku na zaklad€é informaci uvedenych v pozadavku
HTTP. Za tuto fazi je zodpovédny modul mod_access, ktery ma na starosti zamitat nebo

povolovat pristup k prostfedkiim na zaklad¢ adresy, ze které pozadavek dorazil.

Druha faze se nazyva ovéfeni. V pribéhu této faze se zavold modul, ktery ma za tukol

ovérit prihlasovaci tdaje a heslo, které bylo zaddno uzivatelem.

Poslednim krokem je faze autorizace. KdyZ je modul, ktery je zodpovédny za autorizacni
fazi zavolan, povazuje se identita uzivatele za ovéienou a kontroluji se informace o fizeni
pfistupu. Jsou zkontrolovana prava piistupu k pozadovanému prostredku. Kdyz uzivatel

prava vlastni, modul odpovi OK, pokud uZivatel prava nevlastni, modul odpovi
FORBIDEN.[1, s 397]
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3.6.2. Omezeni dle puvodu klienta

Pro odepfeni pfistupu klientim podle IP adresy se vyuziva modul mod_access, ktery
zjistuje, jestli IP adresa, ze které¢ klient pfistoupil, neni zakazana nebo jestli nechybi
na seznamu IP adres, které jsou povoleny. Pro definovani IP adres, které maji povoleny
ptistup, se pouziva direktiva allow. Pro definovani IP adres, které maji ptistup zakazan,
se pouziva direktiva deny. Omezeni klientli je mozné zadat riznymi zpusoby. Je mozné
povolit nebo odepiit pfistup vSem zapsanim direktivy allow/deny from all. Pro povoleni

ptistupu jedné konkrétni IP adresy lze zapsat allow from 192.168.0.1. [5, s. 29]

3.6.3. Omezeni dle identifikace uzivatele

Omezeni dle ptivodu klienta neni pouzitelné vzdy, protoZe spravce serveru nemuze piesné
veédét, z jaké IP adresy se klient piipoji. Tento zplsob je spiSe vhodny pro adresy, které
mame pod kontrolou. Pro ovéfeni uzivatele pomoci HTTP se pouziva neSifrované spojeni
pro pienos uzivatelského jména a hesla. Druhym zpisobem ovéteni pomoci HTTP je
zapouziti ovéfovani, které se nazyva digest. To umoziuje pienaset data pomoci
Sifrovaného spojeni. Data se zaSifruji jeSté ped odeslanim, coZ zmenSuje hrozbu zachyceni

hesla a ptihlasovaciho jména pfi pienosu.

3.6.3.1. Autorizovany pristup

Na webovém serveru Apache je mozné zabezpelit pfistup k prostiedkiim pomoci
vynucen¢ho ovéteni uzivatele. Internetovy prohlize¢ zobrazi formuldf pro vyplnéni
prihlaSovaciho jména a hesla. Zadan¢ udaje server poté porovna s udaji, které jsou uvedeny
V textovém souboru. O vynucené zadani piihlaSovaciho jména hesla se stard direktiva
require. Avsak pouhé pouziti této direktivy nestaci. Aby bylo mozné pIn¢ vyuzivat této
funkce, musi se jeSté nastavit typ autentifikace pomoci nastaveni direktiv AuthName
a AuthType. Dale se jeSté musi vybrat modul, ktery ma byt této operaci piifazen.
Nejjednodussim zptisobem je svéfit tento krok modulu mod_auth, pokud neni vyzadovan

Sifrovany pienos piihlaSovacich udaja.

Pro vytvofeni soubory shesly se pouzije piikaz htpasswd —c jmeno_souboru
jmeno_uzivatele. Tento soubor neni vhodné ulozit do adresafové struktury serveru Apache,
to neni bezpeéné misto. Soubor s hesly osahuje na kazdém tadku dvé polozky oddélené

dvojteckou. Prvni polozka je uzivatelské jméno, druha polozka je heslo. Pro ptidani
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dalsiho uzivatele do souboru s hesly se pouzije stejny piikaz, jako pro vytvoreni souboru,
ale bez parametru —c. Pokud je nutné n&jakého uzivatele z tohoto souboru vymazat, neni
jind cesta, nez rucn¢ pomoci textového editoru. Tento postup je vhodny pouze
pro vymazani uzivateld, textovy editor by se nikdy nemél pouzivat pro Upravu zaznamii

V souboru nebo pifidani uzivatelti.

Pro ovéfovani piistupu se dale pouziva soubor se skupinami uzivateld. Soubor obsahuje
nazev skupiny a jména vSech uzivatell, kteti maji byt do této skupiny pfifazeni. Struktura
je podobna jako u souboru s hesly, prvni je uveden ndzev skupiny, za dvojteckou nasleduji
jména uzivatelll. Jména uzivatell jsou oddélena mezerou. Soubor se skupinami uzivatelt
se vytvari ru¢né, opét na né¢jakém bezpe¢ném misté mimo adresafovou strukturu serveru
Apache. Pro zpracovani se pouziva direktiva require. UZivatel bude vyzvan k vyplnéni

uzivatelského jména a hesla. Nejdiive se provede kontrola, jestli uzivatel je clenem dané

skupiny, pokud ano, provede se kontrola hesla. [6, s. 201]

3.6.3.2. Ovérovani pomoci databaze

Zakladni ovétovani pomoci soubortt mize fungovat jen do urcitého poctu uZivateld. Pokud
pocet uzivateli prekroci 1000, dochazi ke zpomaleni ovéfeni. Musi se vzdy otevtit soubor
s udaji o uzivatelich, ktery neni indexovany a kazdy fadek souboru porovnat se zadanymi
idaji. Reenim toho problému je presunout seznam uZivatelit do databaze. Databaze
obsahuji indexovand feSeni pro rychlé vyhleddavani dvojice klic-hodnota. Ovétfovani

uzivateli pomoci databaze DBM je poskytovano modulem mod_auth_dbm. [1, s. 407]

3.7. Zjistovani vykonu serveru

Pro testovani vykonu serveru Apache se pouziva utilita Apache Benchmark, ktera je
soucasti instalacniho baliku serveru. Tento nastroj se pouziva pro zjisténi, jak velkou zatéz
server zvladne [18]. Test vykonu se spousti pomoci piikazu ab s dal$imi riznymi

parametry[9].

-A auth-username:password — pouziva jako zakladni autentizace serveru. Pokud neni

ovéieno uzivatelské jméno a heslo, je zaslana chyba s kodem 401.

-C concurrency — je parametr, ktery udava, kolik pozadavkd se ma vykonat v jeden

okamzik. Pokud se tento parametr nezada, je automaticky nastavena hodnota 1.
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-k — umoznuje pouzit specialni funkci, pii které se provede vicenasobny pozadavek béhen

jedné HTTP relace.

-n requests — urcuje pocet pozadavki, které se budou provadét béhem jedné testovaci
relace. Zakladni hodnota je také nastavena na 1. Jeden pozadavek ovSem nemiiZze piinést

z4dné relevantni vysledky.

-t timeout — stanovuje maximalni Casové rozpéti, béhem kterého je mozné provadét

testovani. Jako zdkladni hodnota je nastaveno: Zadny €asovy limit.

Testovani je mozné provadét pomoci dvou zdkladnich zplsobl. Prvnim je testovani
pomoci localhost, kdy se testuje pfimo na stroji, na kterém je spustén webovy server. Tento
zpusob je vhodny pro otestovani vykonu serveru bez omezeni sitovou vrstvou. Druhy
zpusob je otestovat vykon serveru pomoci jiného stroje ptes sit. Vysledek tohoto testu

bude spise zajimat uzivatele nez spravce serveru [13].

3.8. Virtualizace

Virtualizace ptfedstavuje uspotadani, pfi kterém se k systémovym zdrojim pfistupuje jako
k mnozin¢ vykonu, kde se nebere ohled na fyzické parametry, pomoci kterych
se pristupuje normalné. Pod pojmem server se tedy ve svété virtualizace nemysli fyzicky
pocitac, ale skupina zdroji, ke které je mozné pfistoupit. Virtualizace umoziuje na jednom
fyzickém pocitaci spustit vice pocitact virtudlnich. Na kazdém pocitaci mize bézet jiny

operacni systém. VSechny najednou bézi v redlném case.

Tradicni architektura

Virtualni architektural

Obrazek 4: Rozdil mezi tradi¢ni architekturou a virtualni architekturou.

Zdroj: http://www.oldanygroup.cz/virtualizace-vmware-zakladni-informace-9/. [17]5.3.2012.
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Existuje nékolik druhti virtualizace. V soucasné dobé¢ nejrozsifenéj$i je hardwarova
virtualizace, které umoziuje spravu a piifazovani hardwarovych prosttedkt jednotlivym
virtualnim pocita¢tim. Tento typ virtualizace umoziuje spusténi vice operacnich systémui
na jednom fyzickém stroji. Druhym druhem je para-virtualice, ktera je svym chovanim
velmi podobna hardwarové. Para-virtualizace ovSem pocitd s optimalizaci zatéze mezi
virtualiza¢ni vrstvy. Také podporuje vice operacnich systémil, avSak operacni systém musi
byt na tento zptisob béhu ptipraven. Posledni je virtualizace na Grovni operac¢niho systému,
kde je virtualizani vrstva umisténa mezi opera¢nim systémem serveru a virtudlnimi

servery. Na jednom fyzickém stroji je mozné provozovat pouze jeden virtualni stroj [14].

Vyhody virtualizace spocivaji v plném vyuziti hardwarového vykonu, umoziuje
provozovat vice rliznych typl operacnich systému najednou, zjednodusSuje zélohovani
a umoziuje dynamické ptidélovani vykonu tzn.: je mozné zvySovat nebo snizovat vykon

procesoru a ménit velikost opera¢ni paméti.

3.8.1. Virtualizacni software
VMware Workstation

U tohoto produktu je jiz vyfeSena otazka hardwarové a softwarové podpory. Tomuto
produktu nechybi prakticky nic k dokonalému emulovani hardwarového prostiedi. Jako
jediny podporuje grafickou 3D akceleraci pomoci technologie Direct 3D 8. Tento produkt
vSak neni zdarma a s cenou kolem 4000 K¢ neni vhodnou volbou pro doméci pouziti nebo

mensi firmy. Dal§im men§im nedostatkem mize byt, ze prostiedi neni nejrychlejsi.[12]

Firma VMware nabizi také jednodussi produkt zdarma pod nazvem VMware Player. U této
verze je vSak mozné nainstalovat pouze operacni systémy, které jsou v nabidce

pro instalaci.
Virtual PC

Tento virtualni stroj je produkt od firmy Microsoft, ¢imz je zaruceno, Ze S operacnimi
systémy od této firmy nebudou problémy jak s rychlosti, tak s podporou. Pokud je potieba
nainstalovat jiny opera¢ni systém, mohou nastat problémy. Pfi béhu nckterych distribuci
systtmu Linux mohou nastat problémy se zobrazovanim. Oproti VMware je tento
virtualizacni nastroj méné univerzalni. Vyhodou je, ze Virtual PC je distribuovan zdarma.

[12]
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Parallels Workstation

Tento nastroj ma velmi rychlé prostedi bez nutnosti instalovani jakychkoliv doplikii nebo
ovladaclt. Parellels Workstation ma nékolik hardwarovych nedostatki. Hlavnimi
nedostatky jsou, ze virtualizacni prostiedi podporuje béh pouze 32 bitovych operacnich
systtmi a nedostate¢nou podporu USB 2.0. Vyskytuji se zde také problémy
S vicajadrovymi procesory.[12]

Virtual Box

Virtual Box mé zasadni vyhodu v distribuci zdarma. Ndastroj nepodporuje mén¢ obvyklé
opera¢ni systémy, avSak pii provozovani béznych operacnich systémt funguje
bezproblémove. U nékterych operacnich systému je nutné doinstalovat ovladace. Rychlost

prostiedi je srovnatelna s produktem VMware. [12]
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4. Prakticka ¢ast prace

4.1. Instalace virtualniho stroje

Pro porovnani vykonu byly vybrany dva virtualiza¢ni nastroje. Byly vybrany VMware
Player 4 a Oracle VM Virtual Box. Produkty musely spliiovat dvé podminky,
a to ze musely byt k pouziti zdarma S moznosti instalace 64 bitového operacniho systému
Linux Debian 5. Samotna instalace je velmi jednoducha. Dale je popsan postup instalace

Virtual Boxu 4.1.10. Instalace produktu VMware je velmi podobna, proto zde uvedena

! Cracle VM VirtualBox 4.1.10 Setup =]
Custom Setup
Select the way you want features to be installed.
Click on the icons in the tree below to change the way features will be installed.
=3 - | VirtualBox Application Crade VM VirtualBox 4.1,10
[ — A4 WirtualBox USB Support network device drivers for
E--{=9 7| VirtualBox Networking networking support.
: : ~ | virtualBox Bridged Netw
H = !r al ox Bridge ! =tno) This feature reguires 0KE on your
H =3 - | VirtualBox Host-Only Netv|  pard drive, Tthas 2 of 2
- g'l WirtualBox Python 2.x Support subfeatures selected. The
- m v subfeatures reguire OKE on your ...
Location: C:\Program Files\Orade\irtualBox\,
Version 4.1.10 [ Diskusage | [ <Back ][ mext> | [ cancel |

Obriazek 5: MozZnosti instalace Virtual Boxu.
Zdroj: Vlastni zpracovani 5.3.2012.
Po odkliknuti ivodni obrazovky je mozné vybrat, jaké v§echny souc¢asti bude virtualiza¢ni
nastroj obsahovat. Na obrazku 5 je vidét, Ze je mozné zvolit, jestli bude néstroj podporovat

ptipojeni diskit USB a ptipojeni k siti.

S
%) Oracle VM VirtualBox 4.1.10 =)

Warning:
Network Interfaces

Installing the Orade VM VirtualBox 4. 1. 10 Networking
feature will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 4.1.10 Yes No

Obrazek 6: Varovani p¥i instalaci Virtual Boxu.

Zdroj: Vlastni zpracovani 5.3.2012.
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Na obrazku 6 je uvedeno varovani, ze instalace Virtual Boxu resetuje sitové piipojeni,
a proto sit’ bude docasn¢ nedostupnd. V prubéhu instalace vznese instalacni program jeste
nekolik pozadavkd, jestli maji byt v systému nainstalovany sitové karty a jestli mohou byt
pfidany do povolenych zafizeni. Po skonceni instalace se objevi okno, které vyzyva

ke spusténi aplikace.

-
8§ Oracle VM VirtualBox Spravee l == é]
Soubor Poditac  MNépovéda
o Eo)
{=} Detaily Snimky

Novy Mastaveni Spustit Zahodit

Vitejte ve VirtualBoxu!

Leva &ast tohoto okna je uréena pro zobrazeni seznamu viech
wvirtudlnich podita&l na vadem poditadi. Seznam je ted’ prazdny,
protoie jste jeSté zadny

nevytvorili, [ =

Pro vytvofeni nového virtudinhe £ & : ‘
3

poéitafe stisknéte Hafitko Movy v

horni ésti hiavniho okna. "’
Pro okamZitou ndpovedu stisknéte [ o
klavesu F1 nebo navitivie strénky ~y g
www.virtualbox.org pro aktudlni ! /

informace a novinky.

Obrazek 7: Program Virtual Box bez nainstalovaného OS.

Zdroj: Vlastni zpracovani 5.3.2012.

Po spusténi aplikace se objevi okno, kde je po kliknuti na ikonu Novy, moznost

nainstalovat operacni systém.

o
@ Vytvoreni nového virtualnihe poditace
—

Nazev virtualniho pocitace a typ OS

Zadejte ndzev nového virtudlnho poditade a vyberte typ hostovaného operaéniho systému, ktery do néj
hodlate instalovat.

Nazev virtualnho poditace vEtSinou indikuje jeho softwarovou a hardwarovou konfigurad. Ten bude pouzit
dal%imi komponentami VirtualBoxu pro identifikac vaseho virtudiniho poditade.

MNazev

Debian 5 pro Apache

Typ OS5

Operaéni systém: [Linux T ]
e

erze: [Dab\an (B84 bit)

-

Obriazek 8: Okno pro vybér typu operacniho systému.
Zdroj: Vlastni zpracovani 5.3.2012.
JelikoZz je Virtual Box zdarma, musi se uZivatel spokojit s instalaci predpfipravenych
operac¢nich systému. Na obranu toho feSeni je nutné fici, Ze nabidka obsahuje v podstaté
vSechny soucasné pouzivané operacni systémy. Je mozné nainstalovat vSechny verze

systétmu Microsoft Windows, nejpouzivanéjsi distribuce Linuxu, jako jsou Debian,
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Mandriva, Gentoo, FreeBSD, OpenSuse, Fedora, Ubuntu a dal$i. Podporované platformy
jsou Linux, Microsoft, Mac OS, BSD, IBM/OS2 a pokud by si n¢kdo nevybral, je jesté
mozné vybrat zalozku Other, pod kterou se skryva DOS, Netware nebo moznost Nezndmy

operacni systém.

- — (-0 ]

-

@ Vytvoreni noveého virtualniho pocitace

Pamét’

Nastavte mnoZstvi operacni paméti (RAM) v megabajtech, ktera bude vyhrazena virtualnimu potitadi.
Doporudena operadni pamét'je 384 ME.

velikost operadni paméti
7, 1024 MB
4MB 2048 MB

)

Obrazek 9: Nastaveni velikosti operacni paméti.
Zdroj: Vlastni zpracovani 5.3.2012.
V tomto kroku se nastavuje velikost operacni paméti. Bylo nastaveno 1024 MB, coz je
pfesna polovina operac¢ni paméti fyzického stroje. Velikost paméti bude v priibéhu méteni
vykonu serveru ménéna. IThned po nastaveni velikosti operani paméti se vytvari bootovaci
pevny disk, ktery ma nastavenou defaultni velikost 8 GB. Na obrazku 10 je vidét urceni
velikosti disku a fadek, kde je nutné zadat, kde se bude virtudlni pevny disk nachazet.
Nutné je také zvolit format, ve kterém bude pevny disk vytvofen. Ten byl ponechan
na defaultni hodnoté¢ Virtual Box Disk Image. Pevny disk byl nastaven tak,
aby automaticky alokoval misto na fyzickém pevném disku. V této konfiguraci se muze
pevny disk automaticky zvétsit, pokud je potieba. Mohla by napf. nastat situace, kdy bude
mit operacni systém nastavenou malou velikost paméti RAM, nebude mit moZnost zvétsit
swapovaci prostor a ukonc¢i se. Jako posledni krok se objevi okno, kde je uvedeno shrnuti,
jaké nastaveni virtualiza¢niho nastroje bylo zvoleno, jaky operacni systém se instaluje
a kolik bylo pfidé€leno operacni paméti. Jesté je zde upozornéni, kde je mozné najit nastroj

pro zménu parametrl stroje.
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F - — @ §§ B

Umisténi a velikost souboru virtualniho disku
Zadejte prosim nazev nového virtuglniho pevného disku do polidka nize nebo klepnéte na ikonu a vyberte jinou slofku pro

uloZeni soubaru,
Umisténi

Mastavte velkost virtudlnho pevného disku v megabajtech. Velikost bude nahldZena hostovanému OS5 jako maximalni
velikost pevného disku,

velikost
rJ 8,00 GB

4,00 MB 2,00 TB

Obrazek 10: Urcéeni umisténi virtualniho pevného disku.
Zdroj: Vlastni zpracovani 5.3.2012.
Po skonceni instalace virtudlniho prostiedi, je nutné nainstalovat operacni systém.
Tlacitkem pfidat novy systém se spusti privodce instalaci. V prvnim kroku se urci,
z jakého média se operacni systém bude instalovat. PouZit byl obraz ISO DVD Debian 5
64 bit. ISO obrazy virtualni prostiedi podporuje bez nutnosti instalace doplnkd.

Nainstalovat operacni systém z klasického optického média je také mozné.

(7 Debian 5 pro Apache [Be31] - Oracle VM VirtualBox 1) ‘ ‘ [E=REEE )

Pocitad  Nahled Zafizeni Mapovéda

| (O debian

Rozdélit disky

\ybrano pro rezdélent;
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Disk miizete rozdalit riiznymi zptisoby Pokud si nejste jisti, vyberte prvni z nich
Zptisab rozdéleni;

VEechny soubory v jedné oblasti (doporuteno pro zatatedniky)

Samostatns oblast pro /home

Samostatné oblasti pro /home, Jusr, Avar a ftmp

[ snimek obrazovky | [ Jit zpat [ Pokracovat
@ L & 13 B Blrght contral

Obrazek 11: Instalace OS Debian 5.

Zdroj: Vlastni zpracovani 5.3.2012.
Po dokonceni instalace opera¢niho systému je vSe piipraveno k pouziti. Na obrazku je
zachyceno virtudlni prostfedi programu Virtual Box. Je zde vidét, jaky operacni systém je
nainstalovan a vypis parametrQi virtudlniho stroje. Po stisku tlacitka Spustit dojde
k bootovani opera¢niho systému. Tla¢itko Nastaveni slouzi ke zméné parametrd virtualni
stroje. Je zde mozné nastavit velikost operacni paméti, kolik jader procesoru ma byt

pouzito a na kolik procent vykonu se procesor ma omezit. Dale se zde nastavuje vykon
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grafiky, kde se urci velikost grafické paméti a jestli bude povolena nebo zakazana 2D a 3D

akcelerace. Tyto akce je vSak mozné provadét pouze, kdyz je operacni systém vypnuty.

% once vrsser soave TR (= E1 = [ s o e . ===
= Obecné Systém
‘-:} {'f:}' {5 Detaly | (& Snimky Wil |E system
Novi Mastaveri Spustit Zshodit Obrazovks Zdadnideska | Procesor | Akcelerace |
@ Debian 5 pro Apache | [H] obecné H] nahled W | @ Uosizte Processor(y): 0 2
[( 2, W to 1CPU 4CPU
@vypr Nazev: Debian 5 pro Aache P 2wk
Typ OS: Debian (64 bit) ﬁ @ s Omezeny procesoru: ) 1m0
& syate B saiot 1% 100%
tém Eriove porty
= Roziiené moinosti: [] Povolit PAE/NX

Operatnipamét: 10248 Debian 5 pro 2 us
Procesory: 2
Pafadi pf bootavéni: Disketa, CD/DVE, Apache M |3 sditene stoy

Pevny disk 3
Akcelerace: VT-x/AMD-Y, Pimy

pistup k harduare
Obrazovka
Video pamt:  64MB
Accelerace: D
Vadslen server: Zakézin
© Uloists
IDE Fadic )

IDE sekundérmi master CODVD:  Zédny
SATA fadic
SATA port 0: Debian 5 pra Apache.vei (Normalni, 8,00 GE)
Udéva pocet virtusinich CPU pousitjch ve vitudinim poditadi. Pokud cheete vyuiit vice virtusinich
o 2vuk CPU, musi v hosttelsky pocita? podporovat hardwarovou virtualizad.
Oviada hosbtele: Windows DirectSound
& 1cH ACe7

ok | [ zust | [ napoveda

<
—

Obrazek 12: Prostiedi virtualni stroje Virtual Box a moZnosti nastaveni.
Zdroj: Vlastni zpracovani 5.3.2012.
Byly nainstalovany dvé virtudlni prostfedi zastoupené programy VMware Player 4
a Oracle Virtual Box 4. V téchto prostiedich byl nainstalovan shodny opera¢ni systém
Linux Debian 5. V obou prostfedich byl nainstalovan webovy server Apache. Spusténi

a nastaveni webového serveru je popsano v dalsi kapitole.

4.2. Spusténi webového sidla

KdyZz je webovy server nainstalovan, bude dal§im krokem pokus 0 jeho spusténi.
Piekvapenim muze byt, ze ihned po zadani ptikazu apachectl start se objevi chyba,
Ze server neni mozné spustit. Tato chyba je zptisobena tim, Ze v souboru httpd.conf se musi
zadat nazev serveru a port na kterém se bude naslouchat. V tomto ptipad¢ bylo zadano

pomoci direktivy takto:
SeverName localhost:80

Dulezitou direktivou, ktera také musi byt v souboru httpd.conf je ServerRoot
a DocumentRoot. Tyto dvé direktivy nastavuji umisténi serveru Apache a umisténi

dokumentt, které bude server poskytovat.
ServerRoot /etc/apache2/

DocumentRoot /var/www/
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Pokud soubor httpd.conf obsahuje tyto tfi fadky, je jiz mozné vyzkouset funkcnost
webového serveru. Do slozky www se umisti soubor s nazvem index.html a do adresniho

fadku webového prohliZzece se napiSe adresa http://localhost nebo je mozné adresu zadat

pomoci IP adresy http://127.0.0.1, oba zpisoby povedou ke stejnému vysledeku, kterym je

zobrazeni souboru index.html.

Soubor Upravy Zobrazit Historie Zalotky MNastroje Napowéda

« ~ o @& [ @] http:mocalhosts |v| G~ @

Nejnavitdvova... v #eGetting Started [Gl|Latest Headlinesw

Na tomto stroji funguje
Apache server 2.2.9

Hotowvo

Obrazek 13: Soubor index.html
Zdroj: Vlastni zpracovani 10.3.2012.

4.3. Vypis adresari

V zakladnim nastaveni je server Apache nastaven tak, aby zobrazoval webové stranky.
Pti pozadavku, aby webovy prohlize¢ zobrazil adresafovou strukturu néjaké slozky,
webovy prohlize¢ zobrazi chybu s oznamenim, Ze pozadovana slozka se na daném

umisténi nenachazi.

Soubor Upravy Zobrazit Historie Zéloitky Nastroje Napovéda

@« ~ £ ﬁ I|§| http:fflocalhost/Directory |v| [v @

Nejnavitévova.. v #pGetting Started [5]Latest Headlines v

Not Found

The requested URL /Directory was not found on this server.

Apache/2.2.9 (Debian) Server at localhost Port 80

Hotovo

Obrazek 14: Chyba pii zobrazeni obsahu slozky.
Zdroj: Vlastni zpracovani. 10.3.2012
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Aby server Apache byl schopen zobrazovat obsah slozek, musi se pouzit direktiva
Fancylndexing, ktera vyuzivda modul mod_autoindex pro zobrazovani obsahu slozek.

Pro zobrazeni obsahu slozky Directory v umisténi DocumentRoot byl pouzit tento zapis:
IndexOptions Fancylndexing

Ukézka, jakou zménu pfinesla tato direktiva, je zobrazena na obrazku c¢islo 15. Je zde
uveden vypis soubort a slozek, které jsou ulozeny ve slozce directory. Dal§imi moznostmi
vypist jsou moznosti nastavit, aby se soubory a slozky zobrazovaly podle jejich verzi nebo
nastavit, aby ikony ptfed soubory byly soucasti odkazu. Jinou moZnosti je také zménit
velikost ikon. Na obrazku 16 je zobrazeno nastaveni vypisu, pii kterém jsou ikony o
velikosti 30 px a jsou soucasti odkazu. Zaroven je nastaveno, aby se nezobrazoval sloupec

s velikosti souborti.
Fancylndexing VersionSort IconAreLinks IconWidth=30 SuppressSize

Tento zapis v souboru httpd.conf zajisti, aby se vypis slozky directory zobrazil ve vySe

popsané¢ struktufe.

Soubor Uprawy Zobrazit Historie Zalozky MNastroje Napovéda

« v = i [|§| http:/flocalhost/directory/ |v| [Cl~ @,

Nejnavitédvova.. v P Getting Started [ Latest Headlinesv

Index of /directory

Name Last modified Size Description

@ Parent Directory -

(CQ slozka/ 14-Mar-2012 16:52 -
(L3 slozkal/ 14-Mar-2012 16:52 -
(T3 slozkal/ 14-Mar-2012 16:52 -
(L3 slozka3/ 14-Mar-2012 16:52 -
(L3 slozkad/ 14-Mar-2012 16:52 -
soubor] .txt 14-Mar-2012 16:52 0
soubor2. txt 14-Mar-2012 16:52 0
soubor3.txt 14-Mar-2012 16:52 0
soubord. txt 14-Mar-2012 16:52 0

Apache/2.2.9 (Debian) Server at localhost Port 80
Hotowvo

[<]]

Obrazek 15: Vypis obsahu slozky - zakladni nastaveni.
Zdroj: Vlastni zpracovani. 10.3.2012
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Soubor Upravy Zobrazit Historie Zalgtky Mastroje Napovéda
@ ~ £ i [@] http:#flecalhost/direct |v| [v

Nejnavitévova.., v P Getting Started [5]Latest Headlines~

Index of /directory

Name Last modified Description

E Parent Directory

E slozka/

E slozkal/
E slozkaZf
slozka3/

slozkad/

! mm

souborl .txt

Hotowo

14-Mar-2012 16:52

14-Mar-2012 16:52

14-Mar-2012 16:52

14-Mar-2012 16:52

14-Mar-2012 16:52

14-Mar-2012 16:52

Obrazek 16: Vypis obsahu slozky pomoci speialnich parametri.

Zdroj: Vlastni zpracovani. 10.3.2012

Omezeni pristupu k prostredkum

Pro omezeni pfistupu k prostfedkim byla zvolena metoda ovéfeni uzivatelského jména

a hesla. Uzivatelské jméno a heslo bylo uloZzeno do souboru apachepasswd.txt pomoci

ptikazu htpasswd. Pomoci direktivy bylo nastaveno umisténi tohoto souboru. Na obrazku

17 je vidét situace, které nastane po pristupu k souboru index.html. V prohlizeci

se normalné zobrazi obsah tohoto souboru.

Soubor Uprgw Zobrazit Historie Zalozky Mastroje Mapovéda

[ |

v

ﬁ [ [@] http:filocalhost/

« v ] @

Mejnavitévova... v @ Getting Started [5|Latest Headlinesw

Verejne viditelna oblast

Vstoupili jste do verejne viditelne oblasti

Hotovo

Obrazek 17: Zobrazeni index.html pred aplikaci omezeni.

Zdroj: Vlastni zpracovani. 10.3.2012
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Pomoci ptikazu htpasswd — ¢ byl vytvoren soubor apachepasswd.txt s uzivatelskymi jmény

a hesly. Do toho souboru bylo vlozeno 5 uzivateli.

Jméno uzivatele:heslo

susta:ua787ambD1uQ.o

uzivatel5:2cBg3JyZ2Piko

Tabulka 1: Vypis souboru apachepasswd.txt.
Zdroj: Vlastni zpracovani. 10.3.2012

Ze souboru s hesly 1ze snadno vy¢€ist uzivatelska jména, avSak hesla jsou zadana pomoci
hash funkce. Pro omezeni pfistupu k prostiedkiim se pouziva direktiva Require. Pomoci
této direktivy je mozné zadat uzivatele, kteti budou mit ke chrdnénym prostredkim serveru

pristup.

Zde je uveden vypis casti souboru httpd.conf, ktery obsahuje omezeni pfistupu

K prostiedkum.

<Directory "Yvar/iwww/"™>

Options ExecCG/

Directorylndex index.htm/

AllowOverride All

Allow from All

Deny from none

Require User susta uzivatel1

AuthType Basic

AuthName "Chranena oblast! Vstup pouze pro opravnene uzivatele"

AuthUserFile 'Thome/hans/dokumenty/apachepasswd”
</Directory>

Z toho vypisu vyplyva, ze soubor index.html se nachazi na umisténi /var/www/. Direktiva
Require umoznuje piistup dvéma uzivatelim, ktefi maji pfihlaSovaci jména susta
a uzivatell. Pomoci direktivy AuthType Basic je ur¢eno, pomoci kterého modulu se bude
provadét autentifikace. Tento piikaz fika, Ze byl pouzit modul mod_auth. Direktiva

AuthName udava davod, pro¢ se musi uzivatel piihlasit. V tomto ptipadé je divodem,
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ze uzivatel vstupuje do chranéné oblasti. AuthUserFile udava umisténi souboru

s piihlasovacimi jmény a hesly.

Pozadovana autentizace

_ Server http:/flocalhost pozaduje vase uzivatelské jméno a
e heslo s komentafem: "Chranena oblast! Wstup pouze pro
opravnene uzivatele"

Jméno uzivatele: [l ]

Heslo: [ ]

|-°2ru§it.| i Fok ‘

Obrazek 18: Ovérovaci formular.

Zdroj: Vlastni zpracovani. 10.3.2012
Na obrazku 18 je znazornén ovetovaci formulat, ktery musi uzivatel vyplnit. Pokud vyplni
Spatné uzivatelské jméno a heslo, bude se stale dokola objevovat formuléai pro ovéieni
uzivatelského jména a hesla. Pokud uzivatel ovéfeni zru$i, zobrazi se mu stranka

S upozornénim, ze je vyzadovéana autorizace. Tato strdnka je zobrazena na obrazku 19.

Soubor Uprawy Zobrazit Historie Zalozky Mastroje Mapovéda

= N [@ http:/flocalhost/ |v| [v a

Mejnavitévova... v e Getting Started [5Latest Headlines v

Authorization Required

This server could not verify that you are authorized to access the document
requested. Either you supplied the wrong credentials (e.g., bad password),
or your browser doesn't understand how to supply the credentials
required.

Apache/2.2.9 (Debian) Server at localhost Port 80

Hotovo

Obrazek 19: Odmitnuti piistupu ke strance.
Zdroj: Vlastni zpracovani. 10.3.2012

KdyZz uzivatel zadd spravné jméno a heslo, jsou mu pozadované stranky normalné

zobrazeny.

46



Webovy server Apache — moznosti nastaveni

4.5. Graficky nastroj pro nastaveni Apache

Pro nastaveni serveru pomoci grafického rozhrani, byl nainstalovan nastroj Webmin, ktery
umoziuje spravu celého serveru. Jedna z variant spravy serveru je nastaveni a sprava
webového serveru Apache.

4.5.1. Instalace nastroje Webmin

Z internetovych stranek www.webmin.com byl stazen instala¢ni balicek .DEB

pro operacni systém Debian. Prvni pokus o instalaci skoncil netspé$né. Po spusténi
ptikazu dpkg —i webmin probéhla instalace, ktera se nezdafila, kviili 6 chybéjicim balickiim
operaéniho systému. Tyto balicky musely byt doinstalovany pomoci aptitude install.
Po opétovném spusténi instalacni sekvence dpkg —i webmin jiz vSe probéhlo v potadku.

V ptikazové fadce bylo vypsano, jakym zpisobem se k spravci serveru Webmin piihlasit.

4.5.2. Spusténi nastroje Webmin

Spusténi se provadi pomoci internetového prohlizece, ve kterém se do adresniho fadku

napiSe jméno hostitele - v tomto piipadé https://JenikOne:10000/. Po nacteni této adresy je

uzivatel vyzvan k zadani uZivatelské jména a hesla.

Soubor Uprg\.-y Zobrazit Historie Zalofky Nastroje Napowéda

s - o i [[<] nttps:srenikone: 10000/ v | gl =
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Obrazek 20: Webmin - graficky nastroj pro ovladani serveru.
Zdroj: Vlastni zpracovani. 20.3.2012
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Aby bylo mozné vyuzivat vS§echny funkce néstroje Webmin, je dilezité, aby se uzivatel
ptihlésil s pravy root. Pokud tak neucini a ptihlasi se do systému jako klasicky uzivatel,

vétsina konfiguraci nebude umoznéna.

Po pfihlaseni se zobrazi podrobny piehled o bézicim operacnim systému. Jsou zde uvedeny
bézici procesy, vytizeni CPU, pocet pevnych diskd a dals§i informace. V levém menu je
mozné vybrat, jaka Cast serveru se bude spravovat. Je zde mozné vybrat nékteré zajimave
funkce jako nastaveni zalohovani systému na urcity ¢as a datum, zména nastaveni
samotné¢ho grafického néstroje, sprava uzivatelli systému, je mozné pies tento ndstroj
server restartovat nebo vypnout. Zajimavou funkci je moznost stahovat ze serveru nebo

na server nahravat soubory. Pro tyto ucely je zde specialni manager.

vvvvvv

vybere Apache webserver. Globalni moZnosti nastaveni jsou zobrazeny na obrazku 20.
Prvni moznost nastaveni je Processes and Limits, kde je mozné nastavit maximalni pocet
hlavi¢ek v pozadavku, maximalni pocet pozadavkii na jeden proces serveru nebo
minimalni pocet zdloznich procesii serveru. VSe je mozné zakliknout nebo vepsat do
textového pole. Pro provedeni zminéného nastaveni pomoci ptikazazového tadku, by bylo
potieba do souboru httpd.conf zapsat direktivy MinSpareServers, MaxSpareServes a
StartServers, pokazdé s ptislusnym cislem, podle toho kolik nastartovanych procest je

pozadovéno.

Dalsi zalozka je Natworking and Addresses, kde se nastavuje, na jaké IP adrese a portu
bude server naslouchat, je moZné zapnout vicenasobné poZadavky na jedno pfipojeni

a nakonfigurovat virtudlni server.

MIME Types obsahuje soupis podporovanych MIME typu. Je zde také mozné zménit
umisténi souboru s témito typy nebo vybrat soubor jiny. Hned vedle se nachazi zalozka
Users and Groups, kde se urc¢i, jako jaky Unixovy uZzivatel se Apache server spusti.

V tomto ptipad¢ je vytvoten specilni uzivatel www-data.

Per Directory Otions File slouZzi pro pouziti souboru .htaccess. Je zde mozné tyto soubory
vytvaret, nebo nastavovat umisténi, kde se nachazeji. Je mozné vybrat, jestli se soubory

.htaccess budou hledat automaticky nebo ve zde zadaném umisténi.

Zalozka Configure Apache Modules slouzi k povoleni nebo zakazani vybranych modult.

Jsou zde uvedeny vSechny moduly, které jsou na webovém serveru Apache nainstalovany.
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Moduly, které jsou na obrazku 21 oznaceny zelené a zaskrtnuty, jsou ve webovém serveru
poveleny K pouzivani. Ty moduly, které zaskrtnuty nejsou a maji bilou barvu, jsou
zakazany. Pokud se modul povoluje, jednoduse se zaSkrtne a zmackne se dole pod
soupisem tlacitko Enable Selected Modules. Po znovunacteni stranky je modul povolen
apfipraven k pouziti. Aby bylo mozné vyuzivat funkce modulu, musi se jeste
do konfiguracniho souboru zapsat direktivy, které mu nalezi. V ptikazovém tadku

se povoleni a zakazani modult provadi pomoci piikazi a2enmod a a2dismod.

[] actions Disabled [] ext_filter Disabled
alias Enabled [ file_cache Disabled
[ asis Disabled [] filter Disabled
auth_basic Enabled [] headers Disabled
[[] auth_digest Disabled [] ident Disabled
[] authn_alias Disabled [] imagemap Disabled
[] authn_anon Disabled [ include Disabled
[[] authn_dbd Disabled [] infa Disabled
[ authn_dbm Disabled [ Idap Disabled
[ authn_default Disabled [ log_farensic Disabled
authn_file Enabled [[] mem_cache Disabled
[[] authnz_ldap Disabled mime Enabled
[ authz_dbm Disabled [ mime_magic Disabled
authz_default Enabled negotiation Enabled
authz_groupfile Enabled phps Enabled
authz_host Enabled [] proy Disabled
[] authz_owner Disabled [ proxy_ajp Disabled
authz_user Enabled [ proxy_balancer Disabled
autoindex Enabled [] proxy_connect Disabled
cache Enabled [ proxy_ftp Disabled
[] cern_meta Disabled [ proxy_http Disabled
cgi Enabled [] rewrite Disabled

Obrazek 21: Soupis nainstalovanych moduli v prostiedi Webmin.
Zdroj: Vlastni zpracovani. 20.3.2012
V zélozce Edit Defined Parametrs se nastavuje, jaké parametry bude mit Apache
po spusténi. Nastavuje se zde, jako jaky uZivatel a jakd skupina bude server spustén.
V tomto piipad€¢ je nastaveno jiz zminované www-data pro ob¢é polozky. Je zde také

mozné nastavit, pod jakym PID Apache pobézi.

Posledni zélozkou globalniho nastaveni serveru Apache je Edit Config Files. Zde je mozné
vybrat, jaky konfigura¢ni soubor chceme upravit. Zmackne se tlacitko Edit Directives
in Files a tento soubor je nacten v poli pod timto tlacitkem. Ten je mozné libovolné
upravovat, po dokonceni Uprav se zmackne pod textovym polem tlacitko Save. Tento
zpusob je velmi pohodlny, v pfikazové fadce je mozné konfiguraéni soubory upravovat
pouze pomoci textovych editort, jako jsou Vi nebo vim. Prace s témito editory vyzaduje
jistou zkuSenost a trpélivost. Pro uzivatele, kteti uvidi tento editor poprvé, se mize zdat

nelogicky az matouci.
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4.6. Méreni vykonu webového serveru Apache

Meéieni vykonu webového serveru Apache bylo provadéno na virtalnich strojich VMware
Player 4 a Oracle Virtual Box 4. Byl méien vykon pro poskytovani 2 typa soubord.
V prvnim kroku byly méteny 2 statické¢ soubory HTML, kde kazdy ze souborti m¢l rizny
obsah. Prvni soubor obsahoval pouze kratky text, druhy soubor obsahoval 3 odstavce textu,
obrazky, menu a byl formatovan pomoci kaskadovych styli. Ve druhém kroku byl méten
vykon pro poskytovani soubori, ze kterych se generuji stranky pomoci PHP. Prvni soubor
opét obsahoval pouze kratky text. Druhy soubor obsahoval program, ktery po spusténi
skriptu vypsal v prohlizeci kalendaf. Méfeni dale probihalo ve 2 fazich — virtualni stroj mél
nastaveny plné parametry, tzn.: mohl pouzivat obé jadra procesoru a 1 GB operacni
paméti. Ve druhé fazi byly virtudlni stroje omezeny tak, Ze mohly pouZivat pouze jedno

jadro procesoru a 512 MB opera¢ni paméti.

Soubor L'Jprgvy Zobrazit Historie Zalozky Nastroje Napovéda
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EZE The Apache HTTP Server Project is an effort to develop
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Obrazek 22: Ukazka HTML souboru s pouZzitim CSS styli.
Zdroj: Vlastni zpracovani. 14.3.2012

Pro ziskani naméfenych hodnot bylo pouZito programu Apache Benchmark. V piikazu

byly vZdy nastaveny stejné parametry pro kazdé méfeni.

ab —n 10000 —c 500 http://127.0.0.1:80/> /Desktop/vypis.txt

Tento zapis tika, ze server obslouzi 10000 pozadavkii, kdy se bude pfipojovat 500
uzivateli ve stejny okamzik. V piikazu je uvedena adresa, na kterou se pfistupuje

a piesmérovani vystupu do souboru vypis.txt.
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4.6.1. Méreni pro plny vykon serveru

VMware Player 4

e Staticky HTML soubor

Jako index.html byl na server nakopirovan html soubor, ktery obsahoval pouze kratké

oznameni.

Hotowvo

Soubor Uprgvy Zobrazit Historie Zalozky Mastroje MNapovéda
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Testovaci stranka pro Apache!

Tento soubor byl vytvoien pro otestovani severu Apache

ﬁ II§| http:/localhost/ |v | [v '-';‘i'sl

Concurrency Level:

Obrazek 23: Zobrazeni souboru index.html.

Time taken for tests:

Complete requests:
Failed requests:
wWrite errors:
Total transferred:
HTML transferred:

Requests per second:

Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

min

Connect: 0

Processing: 0

waiting: 0

Total: 41

Percentage of the
50% 52
66% 54
75% 55
B0% 57
90% 70
95% 123
o8% 3065
99% 6005

Zdroj: Vlastni zpracovani. 14.3.2012

500

6.479 seconds

10000

0

0

4464906 bytes

1321452 bytes

1543.44 [#/s5ec] (mean)
323.951 [ms] (mean)

0.648 [ms] (mean, across all concurrent requests)
672.98 [Kbytes/sec] received

mean[+/-sd] median max
3

73 447 .8 3009
124 533.2 50 6394
122 533.3 48 6390
197 791.3 52 6465

requests served within a certain time (ms)

100% 6465 (longest request)

Tabulka 2: Vypis hodnot programu ab pro HTML soubor; VMware.

Zdroj: Vlastni zpracovani. 14.3.2012
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Ztabulky 2 je patrné, ze celkovy cas, ktery server potfeboval na zpracovani vsSech
pozadavk je 6,479 vtefiny, za jednu sekundu byl tedy schopen zpracovat 1543 pozadavkd.
Primérny Cas na zpracovani jednoho pozadavku €inil 0,648 ms. V casti Connection Times
je uvedeno, kolik ¢asu bylo potieba na jednotlivé faze zpracovani. Faze connect urcuje,
kolik ¢asu zabralo pfipojeni na pozadovanou adresu, processing urcuje, jak dlouho trvalo
zpracovani, waiting udava cas, nez se prenese prvni byte a total je soucet connect

a processing.

V ¢asti Percentage of the requests served within certain time je uvedeno, kolik procent

pozadavku bylo vytizeno v ur¢itém case.
e Staticky HTML soubor formatovany pomoci CSS stylu

Soubor index.html, ktery byl nakopirovan na server je zobrazen na obrazku 22. Tento

soubor obsahuje 3 odstavce textu, menu a obrazky.

Concurrency Level: 500

Time taken for tests: 6.067 seconds

Cum€1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 33089842 bytes

HTML transferred: 29927946 bytes

Requests per second: 1648.29 [#/s5ec] (mean)

Time per regquest: 303.345 [ms] (mean)

Time per reguest: 0.607 [ms] (mean, across all concurrent reguests)
Transfer rate: 5326. 33 [Kbytes/sec] received

Connection Times (ms) .
min mean[+/-sd] median max

connect: 3 77 431.1 13 3025
Processing: 9 76 148.8 a0 1794
Waiting: 2 65 149.7 49 177
Total: 45 153 530.6 73 4449

Percentage of the requests served within a certain time (ms)
50% 73

663 75
7 5% 76
B0 77
903 B2
05% a2
08% 3017
99% 3098

100% 4449 (longest request)

Tabulka 3: Vypis hodnot programu ab pro HTML soubor s CSS styly; VMware.
Zdroj: Vlastni zpracovani. 14.3.2012
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Tabulka 3 tikd, ze celkovy Cas potfebny na vyfizeni vSech pozadavkii byl 6,067 vtetiny.
Tento udaj je v podstat¢ shodny s pfedchozim méfenim souboru bez CSS styll.
To potvrdilo pfedpoklady méfeni, Ze na stylopis by program ab nemél brat zietel. Za
vtefinu bylo zpracovano 1648 pozadavkil. Zpracovat jeden pozadavek trvalo praimérné
0,607 ms. Z casti Connetction times vyplyva, Ze otevieni portu a pfipojeni trvalo 3025 ms
a zpracovani trvalo 1794 ms. V Percentage of the requests je uvedeno, jaky Cas je potieba
na zpracovani 50 az 100 procent pozadavki. Rozdil ve velikosti souborii je vidét
na mnoZzstvi pienesenych dat. U tohoto souboru byl objem ptenesenych dat 5326 Kbytd,
zatimco u predchoziho pouze 672 Kbyta.

e Jednoduchy PHP soubor

Z PHP souboru je dynamicky generovana stranka, kterd je zobrazena na obrazku 24.

Pro tento test byl nainstalovan a povolen modul tfetich stran mod_php.

Soubor Uprgvy Zobrazit Historie Zalgiky Nastroje MNapovéda
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Tato stranka byla vygenerovana pomoci PHP za Gdéelem testl v
rameci diplomové prace

Hotowvo

Obrazek 24: Dynamicky vygenerovana stranka pomoci PHP.
Zdroj: Vlastni zpracovani. 14.3.2012
Celkovy cas, ktery server stravil obsluhou vSech pozadavki, byl 10,892 vtetiny. Na prvni
pohled je patrny rozdil v ¢asu zpracovani HTML a PHP soubori. Rozdil je zpiisoben tim,
Ze server musi ze souboru nacist skript, nasledn¢ provést a klientovi odeslat vysledek
zpracovani. Za vtefinu tedy bylo zpracovano 918 pozadavkl na prostiedek. Primérny cas
na zpracovani jednoho pozadavku byl 1,089 ms. Objem pienesenych dat ¢inil 295 Kbytu.
To bylo nejméné ze vSech testovany soubori. V ¢asti Percentage of the requests je
uvedeno, ze 50 procent poZzadavkil bylo obslouzeno za 97 ms, 90 procent pozadavkl bylo

obslouzeno za 151 ms a 100 procent pozadavkl bylo obslouzeno za 9054 ms.
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concurrency Lewvel:
Time taken for tests:

cum?1ete
Failed r
Write er
Total tr

requests:
equests:
rors:
ansferred:

HTML transferred:

Requests
Time per
Time per
Transfer

per second:
request:
request:
rate:

Connection Times (ms) .
min mean[+/-sd] median max

500

10. 892 seconds

10000

0

0

3290000 bytes

810000 bytes

918.14 [#/s5ec] (mean)
544.581 [ms] (mean)

1.089 [ms] (mean, across all concurrent regquests)
294.99 [Kbytes/sec] received

connect : 0 155 892.9 4 9023
Processing: 1 197 642.1 90 6585
waiting: 0 1594 641.4 g6 6585
Total: 67 352 1187.4 97 9054
Percentage of the requests served within a certain time (ms)
50% a7
66% 115
75% 125
80% 130
90% 151
95% 1636
98% 5907
00% 6840
10085 9054 (longest request)

Tabulka 4: Vypis hodnot programu ab pro PHP soubor; VMware.

Zdroj: Vlastni zpracovani. 14.3.2012

e PHP soubor zobrazujici na strankach kalendar

Soubor byl vytvoifen v prostiedi PS Pad za pouziti navodu na internetovych strankach [23].

Zdrojovy kod tohoto souboru je uveden jako ptiloha 2.

« s
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Obrazek 25: Dynamicky vygenerovana stranka s kalendafem pomoci PHP.

Zdroj: Vlastni zpracovani. 14.3.2012

54



Webovy server Apache — moznosti nastaveni

Concurrency Level: 500

Time taken for tests: 19,353 seconds

cum?1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 15014503 bytes

HTML transferred: 12513753 bytes

Requests per second: 516.71 [#/sec] (mean)

Time per request: 967.667 [ms] (mean)

Time per request: 1.935 [ms] (mean, across all concurrent reguests)
Transfer rate: 757.63 [Kbytes/sec] received

Connection Times (ms) .
min mean[+,/-s5d] median max

Connect : 0 193 980.8 6 9074

Processing: 1 504 1508.4 146 14764
Waiting: 0 494 1505.5 142 14763
Total: 93 697 2004.4 157 19300

Percentage of the requests served within a certain time (ms)
50% 157

66% 190
7 5% 255
BO% 306
90% 711
95% 3538
98% 9030
99% 10210

100% 19300 (Tongest reguest)

Tabulka 5: Vypis hodnot programu ab pro PHP soubor s kalendafem; VMware.
Zdroj: Vlastni zpracovéni. 14.3.2012
Z tabulky 5 vyplyva, Ze ke zpracovani vSech pozadavkt byl potieba dvakrat delsi ¢as nez
usouboru, ktery generoval pouze jednoduchy text. Cas potfebny pro zpracovani
pozadavki byl 19,3 vtefiny. Nebyly zaznamenany zadné chybné pozadavky ani chyby
zapisu. Primérny ¢as na zpracovani jednoho poZadavky byl 1,935 ms. Za jednu vtefinu byl
server schopen zpracovat 516 pozadavkl. Objem pienesenych dat Cinil 757 Kbytd. 50
procent pozadavkd bylo zpracovano za 157 ms, 90 procent pozadavki bylo zpracovano

za 711 ms a 100 procent za 19,3 vtefiny.
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Oracle Virtual Box 4

Pro tento virtualni stroj byla provedena stejna méteni jako pro VMware Player 4.
e Staticky HTML soubor

Soubor index.html je stejny jako pfi testovani VMware. Jak se soubor zobrazi, je ukazano

na obrazku 23.

Concurrency Level: 500

Time taken for tests: 35.529 seconds

Cum€1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 5090000 bytes

HTML transferred: 1380000 bytes

Requests per second: 2B1.46 [#/sec] (mean)

Time per reguest: 1776.458 [ms] (mean)

Time per request: 3.553 [ms] (mean, across all concurrent reguests)
Transfer rate: 139.90 [kKbytes/sec] received

Connection Times {(ms)
min mean[+/-sd] median ma.x

Connect: 0 508 1521.5% 190 21277
Processing: 1 1077 1705.9 580 15768
waiting: 0 937 1710.9 416 15729
Total: 136 1585 2351.5 B27 21996

Fercentage of the requests served within a certain time (ms)
50% 827

66% 905
5% 965
80% 1026
90% 4015
95% 6797
O8% 9953
00% 11418

100% 21996 (longest request)

Tabulka 6: Vypis hodnot programu ab pro HTML soubor; Virtual Box.

Zdroj: Vlastni zpracovani. 14.3.2012
Oba dva virtudlni stroje m¢ly nastaveny shodné parametry vykonu. Webovy server Apache
mél shodny konfigura¢ni soubor. Rozdil ve vykonu serveru ve Virtual Boxu je vSak
markantni. Z tabulky 6 je vidét, ze celkovy Cas na zpracovani vSech pozadavki byl 35,5
vtefiny. To je hodnota témét Sestkrat veétsi nez v ptipadé produktu VMware. Primérny Cas
potfebny na zpracovani jednoho pozadavku je zde 3,5 ms. Tato hodnota je opét témér
Sestkrat vétsi nez v ptipadé konkuren¢niho produktu. V tomto piipad€ velkou roli sehréla
hodnota waiting, ktera byla 15 vtefin. 50 procent pozadavkl bylo zpracovano za 827 ms,
90 procent pozadavki bylo zpracovano za 4,015 vtefiny a 100 procent pozadavkul
za 21,996 vtetiny.
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e Staticky HTML soubor formatovany pomoci CSS styla

Jedna se opét o stejny soubor index.html, ktery je zobrazen na obrazku 22.

Concurrency Level: 500

Time taken for tests: 36.784 seconds

cnm?1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 33640000 bytes

HTML transferred: 29910000 bytes

Requests per second: 271.86 [#/5ec] (mean)

Time per request: 1839.183 [ms] {(mean)

Time per request: 3.678 [ms] (mean, across all concurrent requests)
Transfer rate: 893.10 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-s5d] median max

Connect: 0 323 1522.2 62 21130
Frocessing: 12 1277 2384.9 489 19518
waiting: 0 1223 2373.1 424 19478
Total: 65 1600 3148.1 620 32258

Fercentage of the requests served within a certain time (ms)
50% 620

66% 743
7 5% 808
BO% 904
90% 5280
95% 7693
08% 11081
00% 15651

100% 32258 (longest request)

Tabulka 7: Vypis hodnot programu ab pro HTML soubor s CSS styly; Virtual Box.
Zdroj: Vlastni zpracovani. 14.3.2012
Tabulka 7 tika, Ze celkovy ¢as na obslouzeni vSech pozadavki, ktery server potieboval, byl
36,78 vtefiny. Server zpracoval zaokrouhlené¢ 272 pozadavki za vtefinu s primérnym
¢asem na jeden pozadavek 3,678 ms. Tyto hodnoty jsou opét pfiblizné Sestkrat vétSi nez
u produktu od VMware. Pfi méfeni se potvrdil stejny ptedpoklad o méfeni, ze Cas potiebny
na zpracovani HTML souboru, ktery je formatovan pomoci kaskadovych stylli a obsahuje

obrazky je stejny, jako u souboru, ktery forméatovani neobsahuje.
e Jednoduchy PHP soubor

Dynamicky vygenerovana stranka ze souboru index.php je zobrazena na obrazku 24. Jedna

se o soubor, ktery generuje pouze jednoduché ozndmeni.
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Concurrency Lewvel: 500

Time taken for tests: 45,243 seconds

Complete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 3886641 bytes

HTML transferred: B13483 bytes

Requests per second: 221.03 [#/sec] (mean)

Time per request: 2262.154 [ms] (mean)

Time per request: 4.524 [ms] (mean, across all concurrent requests)
Transfer rate: 83.89 [Kbytes/sec] received

Connection Times (ms) .
min mean[+/-sd] median max

Connect: 0 352 1846.9 89 45009
Processing: 4 1561 3179.2 662 33165
waiting: 0 1471 3169.2 540 32955
Total: 98 1913 3891.5 884 45183

Percentage of the requests served within a certain time (ms)
50% 584

66% 1047
7 5% 1161
B0% 1220
90% 5223
95% 9835
OB% 12879
99% 13700

100% 45183 (longest request)

Tabulka 8: Vypis hodnot programu ab pro PHP soubor; Virtual Box.
Zdroj: Vlastni zpracovani. 14.3.2012
Pii zpracovani vSech pozadavklli na generovani stranky pomoci skriptu PHP server
potieboval celkovy c¢as 45 vtefin. Primérny ¢as potfebny na zpracovani jednoho
pozadavku ¢ini 4,524 ms. Server byl schopen zpracovat 221 pozadavki za vtefinu. Zvyseni
celkového Casu na zpracovani pozadavkli pomoci modulu PHP je zplisobeno tim, Ze server
musi skript zpracovat a nasledné odeslat. AvSak oproti produktu WMware je zpracovani

4,5 krat pomalejsi.
e PHP soubor zobrazujici na strankach kalendar

Vygenerovany kalendaf je zobrazen na obrazku 25. Z tabulky 9 je patrné, Ze celkovy cas
na zpracovani vSech pozadavkl cCinil 64,232 vtefiny. Tento Cas je tiikrat del$i, nez
Vv ptipad¢ pouziti VMware Player 4. Za vtefinu tedy bylo vyfizeno 155 pozadavkda.
Primérny €as na zpracovani jednoho pozadavku je 6,423 ms. Pii zatéZovani serveru nebyl
zjistén zadny chybny poZzadavek, ani chyba zapisu. Padesat procent pozadavkl bylo
vytizeno za 1095 ms, devadesat procent pozadavkl bylo vyfizeno za 9,991 vtefiny a Sto

vvvvvv

nejdelsi dobu.

58



Webovy server Apache — moznosti nastaveni

Concurrency Level: 500

Time taken for tests: 64.232 seconds

cnm?1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 15590000 bytes

HTML transferred: 12510000 bytes

Requests per second: 155.68 [#/s5ec] (mean)

Time per request: 3211.615 [ms] (mean)

Time per reguest: 6.423 [ms] {mean, across all concurrent reguests)
Transfer rate: 237.02 [Kbytes/sec] received

Connection Times (ms)
min mean[+,/-5d] median max

Connect : 0 497 1271.6 167 21008
Processing: 159 2359 4141.5 799 43960
waiting: 14 2251 4141.8 643 43960
Total: 159 2856 4482.0 1095 43984

Percentage of the requests served within a certain time (ms)
50% 1095

66% 1263
75%  1B25
80% 4050
90% 9991
95% 12731
98% 15724
09% 20528

100% 43984 (longest request)

Tabulka 9: Vypis hodnot programu ab pro PHP soubor s kalendafem; Virtual Box.
Zdroj: Vlastni zpracovani. 14.3.2012

4.6.2. Méreni pro snizeny vykon serveru

Na obou virtudlnich strojich byla nastavena moZnost pouzivani pouze jednoho jadra
procesoru a byla snizena opera¢ni pamét’ z 1024 MB na 512 MB. Vzhledem k namétenym
hodnotam vSech soubort, které odpovidaly ptedpokladiim, ze vykon serveru bude niZsi,
budouv dalsi ¢asti uvedeny vysledky pouze pro soubor PHP, ktery na strance generuje

kalendafr.

VMware Player 4

e PHP soubor zobrazujici na strankach kalendar

V tabulce 10 je uvedeno, ze celkovy Cas potiebny na zpracovani vSech pozadavkl
na zobrazeni kalendafe na strance byl 21,242 vtefiny. Tato hodnota je niZ8i, nez bylo
ocekavano. Pti vyuziti vSech zdroji serveru bylo dosazeno ¢asu 19,353 vtefiny. Rozdil ¢ini
pouze 2 vtefiny, pfi sniZzeni systémovych prostfedkl na polovinu. Z toho plyne, Ze velikost

operacni paméti 512 MB a pouze jedno jadro procesoru neni pro webovy server Apache,
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nainstalovany na virtualnim stroji VMware Player 4, zasadnim omezenim. Server celkem

zpracoval 470 pozadavki za vtefinu.

Concurrency Level: 500

Time taken for tests: 21.242 seconds

Cnm€1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 15074543 bytes

HTML transferred: 12563793 bytes

Requests per second: 470.76 [#/sec] (mean)

Time per request: 1062.107 [ms] (mean)

Time per request: 2.124 [ms] (mean, across all concurrent reguests)
Transfer rate: 693.02 [kKbytes/sec] received

Connection Times (ms)
min mean[+/-s5d] median max

Connect: 0 216 1353.1 16 21034
Processing: 3 600 1542.0 247 13488
waiting: 0 576 1538.2 221 13396
Total: 170 816 2106.9 303 21106

Percentage of the reguests served within a certain time (ms)
50% 303

66% 331
7 5% 378
80% 442
90% 619
95% 4128
O8% 8330
99% 13159

100% 21106 (longest request)

Tabulka 10: Vypis programu ab pro zobrazeni PHP souboru s kalendaiem; VMware.
Zdroj: Vlastni zpracovani. 14.3.2012
Primérny ¢as na zpracovani jednoho poZadavku c¢inil 2,124 ms. Pfi testovani tohoto
souboru nebyl zjistén zadny chybny pozadavek a nedoSlo k zadné chybé pii zapisu.

Celkovy objem ptenesenych dat byl 693 Kbytu.

U ostatnich souborti, které byly testovany, byl naméfen podobny pokles vykonnosti jako
Vv tomto piipad€. Tento pokles byl viadu 10 — 20 % oproti pfedchozimu nastaveni

virtudlniho stroje.

Oracle Virtual Box 4

e PHP soubor zobrazujici na strankach kalendar

Jak je uvedeno v tabulce 11, celkovy Cas potiebny na zpracovani vSech pozadavki Cinil
71,094 vtefiny. Tento Cas je 0 7 Vvtefin del$i, nez pfi plném vykonu serveru. Tato ztrata
odpovida pfiblizné stejnému procentu jako u VMwaru, avSak tento virtudlni stroj byl

schopen vsechny pozadavky zpracovat tfi a pul krat rychleji. Tento rozdil mize byt
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zptisoben naroky na vykon fyzického stroje nebo virtualni stroj neni plné ptizptisoben pro
pouzivani opera¢niho systému Linux Debian 5. Toto je vSak dan za moznost pouzivani
Virtual Boxu zdarma. Pii sledovani vyuziti prostiedkii na hostitelském fyzickém pocitaci
nebylo pozorovéno, pii spusténi Virtual Boxu, nadmémé pietéZovani procesoru nebo
nedostatek operacni paméti. Proto je pravdépodobnéjsi varianta Spatnych vysledkd testli

vykonu webového serveru Spatna podpora opera¢niho systému Linux Debian 5 virtudlnim

strojem.

Concurrency Level: 500

Time taken for tests: 71.084 seconds

Cnmq1ete requests: 10000

Failed requests: 0

Write errors: 0

Total transferred: 15591559 bytes

HTML transferred: 12511251 bytes

Requests per second: 140. 66 [#/5ec] (mean)

Time per request: 3554.712 [ms] {mean)

Time per request: 7.109 [ms] (mean, across all concurrent requests)
Transfer rate: 214,17 [Kbytes/sec] received

Connection Times {(ms)
min mean[+/-sd] median max

Connect: 0 470 1950.5 124 21286
Processing: 3 2724 4017.2 968 49764
wWaiting: 0 2647 4005.1 BB 49764
Total: 277 3194 47E9. 8 1241 71049

Percentage of the requests served within a certain time (ms)
50% 1241

66% 1613
75% 2336
80% 5027
90% Q855
95% 12558
98% 15850
99% 22622

100% 71049 (longest request)

Tabulka 11: Vypis programu ab pro zobrazeni PHP souboru s kalendafem; Virtual Box.
Zdroj: Vlastni zpracovani. 14.3.2012
Server byl schopny zpracovat 140 pozadavkl za vtefinu a primérny ¢as na zpracovani
jednoho pozadavku se pohyboval kolem 7 ms. Dale byly testovany dva statické HTML
soubory a jeden jednoduchy PHP skript. Vysledky u téchto soubortt mély pokles v rozsahu
10 — 20 % stejné jako VMwaru, avsak v ptimém porovnani byly opét 4 — 6 krat horsi.
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4.7. Sledovani serveru Apache

Pro sledovani serveru Apache se pouzivaji vestavéné statistiky. Tyto statistiky se zobrazi,
pokud se do adresniho fadku napiSe za doménu piikaz /server-status nebo /server-info.

Tato funkce je vSak piistupna pouze pokud jsou povoleny moduly status a info.

Soubar Uprgvy Zobrazit Historie Zalozky MNastroje Napowvéda

« v £ £ [\@ http:/flocalhost/serverinfo ‘v| [v awstats 7

Nejnavitévova... v e Getting Started |:|Latest Headlinesv

¢y Webmin 1.580 on JenikOne.l... 3¢ [\§| Server Information X ]

Subpages:
Configuration Files, Server Settings, Module List, Active Hooks

) ¢

Sections:
Server Settings, Startup Hooks, Request Hooks

Loaded Modules:

mod_status.c, mod_setenvif.c, mod_phpS.c, mod_negotiation.c, mod_mime.c,
mod_info.c, mod_env.c, mod_dir.c, mod_deflate.c, mod_cgi.c, mod_cache.c,
mod_autoindex.c, mod_authz_user.c, mod_authz_host.c, mod_authz_groupfile.c,
mod_authz_default.c, mod_authn_file.c, mod_auth_basic.c, mod_alias.c, mod_so.c,
http_core.c, prefork.c, mod_logio.c, mod_log_config.c, core.c

Server Settings

Server Version: Apache/2.2.9 (Debian) PHP/5.2.6-1+lennyls with
Suhosin-Patch

Server Built: Feb 5 2012 21:40:20

Module Magic Number: 20051115:15

Hostname/port: localhost: 80

Timeouts: connection: 300  keep-alive: 300

MPM Name: Prefark

MPM Information: Max Daemons: 150 Threaded: no Forked: yes ~]
Hotowvo

Obrazek 26: Zobrazeni nastaveni pomoci Server-info.
Zdroj: Vlastni zpracovani. 20.3.2012
Vypis server-info je uveden na obrazku 26. Je zde vidét, jaké jsou zavedeny moduly a je
mozné odsud ptfechazet do rlznych sekci. Je mozné si zobrazit konfigura¢ni soubory,

nastaveni serveru a celkovy soupis moduld.

Pokud se pouzije piikaz server-status, objevi se vypis, ktery je uveden na obrazku 27.
Z tohoto vypisu je vidét, jaka verze serveru Apache je nainstalovdna a kdy byl server
sestaven. Nize jsou uvedeny statistiky provozu, jako od kdy se statistika pocita, celkovy
pocet pristupli, objem pienesenych dat a jak byl vyuzit procesor. Pfi pozadavku na
zobrazovani Uplnch statistik, musi byt jesté do konfiguracniho souboru httpd.conf zapsana
direktiva ExtendedStatus On, ktera zobrazuje podrobnéjsi vypis obsahujici jesté informace
o jednotlivych procesech. Statistiky jsou ztvarnény i textoveé. V mistech, kde je zobrazen

symbol,, “, ¢ekal server na spojeni, kde je zobrazen symbol ,,W*, zasilal server odpovéd.
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Soubor Uprgvy Zobrazit Historie Zalozky Nastroje Napovéda

* v g ﬁ [|§| http:/flocalhost/server-statu |v| Iv awstats @

Mejnavitévova.. v e Getting Started [5)|Latest Headlinesw

s Webmin 1.580 on JenikOne.l... 3¢ ||§| Apache Status b4 ] Vf
Apache Server Status for [
localhost

Server Version: Apache/2.2.9 (Debian) PHP/5.2.6-14+1lennyl 6 with
Suhosin-FPatch
Server Built: Feb 5 2012 21:40:20

Current Time: Sunday, 25-Mar-2012 16:23:38 CEST
Restart Time: Sunday, 25-Mar-2012 15:58:25 CEST
Parent Server Generation: 1

Server uptime: 25 minutes 13 seconds

Total accesses: 25269 - Total Traffic: 30.0 MB

CPU Usage: ul3.27 s23.91 cul cs0 - 2.46% CPU load
16.7 requests/sec - 20.3 kB/second - 1244 B/request
1 requests currently being processed, 9 idle workers

Scoreboard Key:

" " Waiting for Connection, "s" Starting up, "R" Reading Request,

"w" Sending Reply, "K' Keepalive (read), "n" DNS Lookup, [~]
I [ B

Hotowo

Obrazek 27: Statistika serveru.
Zdroj: Vlastni zpracovani. 20.3.2012

Pokud se maji statistiky pravideln¢ obnovovat, zapiSe se do adresniho ftadku

http://localhost/server-status?refresh=20 . Tento piikaz znamena, Ze se statistiky obnovi

kazdych 20 vtefin.

Pro sledovani systému je také dulezité kontrolovat soubor error.log. Do tohoto souboru
se ukladaji chyby, které nastaly pti béhu serveru Apache. Umisténi tohoto souboru je
uvedeno v konfiguraénim souboru pod direktivou ErrorLog /var/log/apache2/errorlog.
Pokazdé, kdyz nastanou néjaké chyby nebo server nefunguje korektng, jsou v tomto
souboru k nalezeni odpovédi, Se kterymi komponentami problémy jsou. Na uvedeném
umisténi se také nachazi soubor access.log, do kterého se zapisuji vSechny pfistupy

k serveru.

Vypis souboru error.log je uveden jako ptiloha 3.
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4.7.1. Program ApacheTop

Pro sledovani provozu webového serveru Apache je také mozné pouzit program
ApacheTop. Tento néstroj sleduje pozadavky na prosttedky v redlném Case a zobrazuje je
na displeji. Hlavni vyhoda spociva v pouziti ptikazového tadku, v pfedchozim piipadé bylo
nutné pouzit internetovy prohlize¢. Tento ndstroj je v operacnim systému Linux Debian 5
mozné nainstalovat pomoci spravce balicku. PouZije se ptikaz aptitude install apachetop.

Jako zdrojovy soubor tento nastroj bere acces.log.

Pro zatizeni serveru, aby byly vidét zmény v realném cCase, je mozné pouzit nastroj Apache
Benchmarking, ktery byl pouzivan pro zjisténi vykonnosti serveru. Ve vypisu programu
ApacheTop je vidét doba béhu programu, celkovy souhrn vSech zpracovanych pozadavki,

primérny pocet pozadavki za vtefinu a primérny datovy tok za vtetinu.

hans@]enikiwo: ~ BE]E
Soubor Upravit Zobrazit Terminal Karty Napovéda

last hit: 18:21:28 atop runtime: 0 days, 88:23:56 18:21:29 [~]
All: 55684 reqs ( 48.3/sec) 11.9M ( 9041.2B/sec) 224 _4B/req

2%K: 35578 (64.0%) 3xx: @ ( 0.0%) 4xx: 20026 (36.0%) 5xx: 8 ( 0.0%)

R { 295): 7328 reqs ( 252.7/sec) 986.1K { 34.0K/sec) 137.8B/req

2%K: 7328 ( 100%) 3xx: 8 [ 9.0%) 4xx: 8 ( 8.0%) 5xx: 8 ( 0.0%)

REQS REQ/S KB KB/S URL
7317 252.3 986.1 34.0%/
11 0.48 0.0 0.0 *

Obrazek 28: Vypis programu ApacheTop.
Zdroj: Vlastni zpracovani. 24.3.2012
Hodnoty zobrazené jako 2xx, 3xx, 4xx, 5xx oznacuji, pod jakym stavovym koédem webovy
server Apache na pozadavek odpovédél. Testovan byl soubor index.php, ktery
se na serveru nachazi. Z tohoto testu vyplyva zaznamenana hodnota z obrazku 28, ktera ma
hodnotu 35578 pozadavku. Je také videt, Ze toto Cislo bylo 64 procent ze vSech pozadavkii,
které server ptijal. V druhém kroku byl testovan soubor index.html, ktery se na serveru
nenachéazi. Z tohoto testu jsou zaznamenany vSechny pozadavky, které se nachazi
za koédem 4xx, ktery znamend nenalezeno. Bylo zméfeno 20026 téchto pozadavkd,
cozbylo 36 procent ze vSech serverem piijatych pozadavkli na prostredek. Ovladani
programu se provadi pomoci pismen zadanych z klavesnice. Po zadani znaku h nebo ?,
se vyvola napovéda, kde jsou popsany vSechny symboly pro ovlddani. Ovladani ovSem

funguje pouze, pokud server zpracovava n¢jaké pozadavky. Pokud je ve stavu, kdy server
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ned¢€la nic, ani program ApacheTop nereaguje na ovladani pies klavesnici. ApacheTop je

mozné spustit s riznymi parametry, podle statistik, které¢ se budou zobrazovat.

e -H se pouziva pro zobrazeni statistik za zadany pocet kliknuti
e -T zobrazuje statistiku za zadany pocet vtefin

e -rudava cas, za ktery se statistika na displeji bude obnovovat
Pro ovladani programu ApacheTop se pouzivaji tyto zkratky:

e g pro ukonceni ¢innosti
e hnebo ? pro zobrazeni napovédy
e S pro urceni fazeni

e fpro urceni filtru

Pro pouziti filtru se stiskne klavesa f, na displeji se zobrazi nabidka, kde je mozné ptidat
nebo editovat stavajici filtry, vSechny filtry vymazat a zobrazit aktivni filtry. Pokud se
ptidava novy filtr, je mozné vybrat, jestli se bude filtrovat dle URL, refferers nebo hosts.
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5. Zhodnoceni vysledku a doporuceni

Vzhledem Kk tomu, ze oba dva virtualni stroje byly nastaveny na stejné parametry vykonu,
bylo ocekavano, ze rozdily ve vykonu webového serveru Apache se budou pohybovat
v fadu jednotek az desitek procent. Z provedenych méteni vSak vyplyva, ze virtudlni stroj
Virtual Box od firmy Oracle neni plné optimalizovany pro pouzity operacni systém.
Ackoliv v nastaveni vykonu pro Virtual Box bylo zaskrtnuto pole vyuzivat 100 vykonu
fyzického stroje. Fyzicky pocita¢ nemohl poskytnout stejny vykon jako pro produkt
VMware Player 4. Toto tvrzeni je zalozena na obrazku 29, na kterém je vidét, ze pfi

zpracovani pozadavkll nebyl naplno vyuzit procesor ani operacni pamet’.

Historie CPU

&0 sekund 5

[¥]
[ crPu 72,4%

Historie pouZiti paméti a odkladaciho prostoru

&0 sekund 50 40 20 20 10 1]

& Pamét Odklédaci prostor
® o :
312,.4 MiB (62,6 %) z 499,3 MiB 0 bajta (0,0 %) z 400,0 MIB

Obrazek 29: ZatéZ opera¢niho systému p¥i pouZiti Apache Benchmark pro Virtual Box.
Zdroj: Vlastni zpracovani. 24.3.2012
Na obrazku 30 je uvedena zaté€z procesoru na opera¢nimsystému Linux Debian 5,
nainstalovaném ve VMwaru. Na prvni pohled je vidét, Ze pfi spusténi programu Apache
Benchmark systém vyuziva procesor na 100 procent. Operacni pamét’ je také vyuzita vice.
Zde se pouziva 350 MB oproti 312 MB na Virtual Boxu. Duvodem toho chovani Virtual

Boxu by také mohla byt Spatna prace s pevnym diskem pii ukladani a ¢teni dat.

66



Webovy server Apache — moznosti nastaveni

Historie CPU

[=01] =;kund E;I:I -l:I:I :-‘;I:I 2.I:I
[ cPU 35,6%

Historie pouziti paméti a odkladaciho prostoru

100 % 3
50 %
&0 sekund 50 40 20 20 10 o
Pamét Odkladaci prostor
‘ 350,9 MIB (70,3 %) z 499,0 MiB — 736,0 KiB (0,2 %)z 313.7 MiB

Obrazek 30: ZatéZ operacniho systému p¥i pouziti Apache Benchmark pro VMware.
Zdroj: Vlastni zpracovani. 24.3.2012
Vysledky méteni vykonu jasn€ vyznély pro VMware Player 4. Webovy server Apache,
ktery byl nainstalovan na opera¢nim systému Debian 5, ktery bézel v tomto virtudlnim
stroji, poskytoval 4krat az 6krat vys$i vykon V zavislosti na tom, jaky prostiedek
poskytoval. U obou virtudlnich stroji byl nejhorsi vysledek naméfen pii zpracovani

slozitého PHP skriptu.

M Soubor HTML M Soubor HTML s CSS i Jednoduchy PHP skript M Skript PHP generujici kalendar

25

20

15

(s)

Cas

P

10

50% 66% 75% 80% 90% 95% 98% 99% 100%

Procento zpracovanych pozadavku

Graf 1: Percentage of the requests served within a certain time (s) pro VMware.

Zdroj: Vlastni zpracovani. 24.3.2012
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Na grafu 1 jsou uvedeny celkové Casy, jaké potieboval server Apache bézici na virtualnim
stroji VMware Player 4 pro zpracovani ur¢itého procenta pozadavku. V grafu jsou uvedeny
Casy zpracovani v§ech méfenych soubort. Méfeny byly dva HTML soubory a dva soubory
PHP.

Na grafu 2 jsou uvedeny stejné charakteristiky jako u graful, ale méfené na serveru
Apache, ktery bézel ve virtualnim stroji Virtual Box.

vvvvvv

zobrazoval kalendaf. Toto zpracovani, jak vyplyva zgrafu 1, trvalo zaokrouhlené
20 vtefin. Zatimco na Virtual Boxu byl tento ¢as zaokrouhlené 45 vtetin. Divody toho

rozdilu jsou uvedeny v textu vyse a vysvétleny pomoci obrazka 29 a 30.
Zajimavym ukazatelem je také vyjadieni ¢asu zpracovani pozadavki v procentech. Z grafa
je vidét, Ze 90 procent pozadavkil je jesté zpracovano ve velmi kratkém cCase a zbylych 10

procent znamena velky nartist ¢asu zpracovani.

H Soubor HTML M Soubor HTML s CSS i Jednoduchy PHP skript B Skript PHP generujici kalendar

50
45
40
35
30
25
20
15
10

5

0 _I._‘_.-I_‘

(s)

Cas

50% 66% 75% 80% 90% 95% 98% 99% 100%

Procento zpracovanych pozadavk

Graf 2: Percentage of the requests served within a certain time (ms) pro Virtual Box.
Zdroj: Vlastni zpracovani. 24.3.2012
Na grafu 3 je znazornén Cas ve vtefinach, jaky byl potieba na zpracovani pozadavku
na PHP soubor, ktery zobrazuje na strankach kalendat. Tyto casy byly meétfeny pfi
snizeném vykonu serveru na polovi¢ni hodnoty. V tomto nastaveni byly rozdily jesté

markantnéjsi, kde hodnota pro VMware byla lehce nad 20 vtetin, coz je velmi maly rozdil
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oproti predchozi pIné specifikaci. U Virtual Boxu hodnota ¢inila 70 vtefin, kde v pifedchozi

specifikaci bylo toto ¢islo 45 vtetin. Toto znamenalo velké zhorSeni.

M PHP generujici kalendar VMware H PHP generujici kalendar Virtual Box

80
70
60
50
40
30
20
10

0 .

(s)

Cas

50% 66% 75% 80% 90% 95% 98% 99%  100%

Procento zpracovanych pozadavku

Graf 3: Percentage of the requests served within a certain time (ms)VMware vs. Virtual Box pro PHP.
Zdroj: Vlastni zpracovani. 24.3.2012

Z vysledkl testl vyplyva, ze pii provozovani webového serveru Apache ve virtudlnim

stroji s opera¢nim systémem Linux Debian 5, bude lepsi volbou VMware Virtual Player 4.

V tomto virtudlnim stroji dosahoval webovy server Apache vyrazné lepSich vysledkil

pii poskytovani webovych stranek.

Pokud uzivatelé nechtéji pouzivat ptikazovou tadku, je mozné Apache ovladat pomoci

grafického nastroje Webmin. Tento néstroj je velmi piehledny a jednoduchy na ovladani.
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6. Zaver

V teoretickych vychodiscich byl charakterizovan webovy server Apache jako celek. Dirraz
byl kladen na moznosti, jakymi lze webovy server ziskat. Je mozné server stahnout jako
zdrojovy kod, ktery je uréen k ru¢ni kompilaci, jako zkomprimovany linuxovy balicek
nebo pomoci balikii systému Debian, za pouziti funkce aptitude install, ktera bali¢ek stdhne

a automaticky nainstaluje.

Pokud se budou poskytovat statické HTML stranky, je server Apache mozné pouzit ihned
po instalaci jak byl nainstalovan. Do konfiguracniho souboru se zapiSe direktiva
DocumentRoot, ktera fik4a, kde se nachazeji soubory, které se budou uzivatelim
poskytovat. Na toto misto se nakopiruje soubor, ktery ma nazev index.html. Poskytovani
statickych HTML stranek je ve vétSin€ ptipadi nedostacujici. Pokud je potieba poskytovat
dynamicky generované stranky pomoci PHP, je nezbytné nutné doinstalovat modul tfetich
stran mod_php, ktery neni implicitné soucasti webového serveru Apache. Po instalaci
tohoto modulu je jiz webovy server schopen zpracovat skripty PHP. Postup je stejny jako
u statickych soubortt — na misto kam ukazuje direktiva DocumentRoot se nakopiruje

soubor s nazvem index.php.

Pro omezeni pfistupu k prostfedkiim je mozné vyuzit n¢kolik zplsobi, napf.: ovéteni
uzivatele pomoci jména a hesla, pomoci certifikdtu nebo pomoci databaze. V praci bylo
pouzito ovefeni uzivatelli pomoci jména a hesla. Do €asti serveru, ktera neni ptistupnd pies
internet, byl umistén soubor s uZivatelskymi jmény a hesly, ktery byl vytvofen pomoci
ptikazu htpasswd. V konfiguraénim souboru nasledné musi byt pouzita direktiva Require,
pomoci které se ur¢i uZivatelé ze souboru s uZivatelskymi jmény a hesly, ktefi budou mit
k prostiedkim ptistup. Aby vSe fungovalo, je jest¢ nutné do konfiguraéniho souboru
zapsat, pomoci jakého modulu se bude ovéfovat. Zde byl pouzit modul mod_auth.
Omezeni libovolného pfistupu k prostiedkiim zajistuje vyssi bezpecnost dat, které jsou

na serveru umisténya vyrazn¢ omezuje moznost zneuziti téchto dat.

Na fyzicky stroj byly GspéSné nainstalovany a spustény dva virtudlni stroje. Byly pouzity
produkty WMware Player 4 a Oracle Virtual Box 4. Do téchto virtualnich pocitaci byl
nainstalovan operacni systém Linux Debian 5 a webovy server Apache. Aby byla zajisténa
stejna  konfigurace webového serveru, byl zkopirovan konfiguracni soubor

Z prvniho webového serveru a pfenesen na druhy. Z méteni vykonu vyplynulo, Ze mnohem
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lepsi vysledky je schopen poskytovat webovy server Apache, ktery je spusStén
na opera¢nim systému bezicim ve WMware Playeru. Rozdil v poskytovaném vykonu je
velmi markantni, kdy zpracovani vSech poZzadavka trvalo ve WMwaru v praméru ¢tyfikrat
kratsi dobu, nez v ptipadé¢ Virtual Boxu. Pfi snizeném vykonu virtualniho stroje opét
poskytoval lepsi vysledky Apache nainstalovany ve VMware Playeru. Zajimavé bylo, ze
VMware reflektoval omezeni vykonu ve velmi malém méfitku, kdy se zpracovani vsech
pozadavka prodlouzilo o 2 vtefiny. Virual Box zaznamenal zhorSeni o 25 vtefin. Toto
ukazuje, ze ve virtualnich strojich a jejejich Cinnosti existuji zna¢né rozdily. Podle
o¢ekavani se vysledné vykony nemély zasadné lisit. Tento rozdil mize mit nékolik pti¢in.
Napt. $patna kompatibilita virtualniho stroje pro pouzity operacni systém, i kdyz pouzity
operac¢ni systém figuruje mezi podporovanymi systémy pro instalaci, Spatnd prace
S operacni paméti nebo pevnymi disky. Toto je nevyhoda virtudlnich feSeni, které jsou
zdarma, jelikoz neni mozné nainstalovat jakykoliv operacni systém, ale je nutné vybrat
z pteddefinované nabidky. Pro méfeni vykonu byl pouzivan specidlni program Apache
Benchmarking, ktery je schopen nasimulovat poZzadovany pocet pozadavkl a pocet nardz
pfistupujicich uZivateld.

Pro sledovani ¢innosti webového serveru Apache, byly pouzity vestavéné statistiky, které
se zobrazuji pomoci webového prohlizece po aktivaci modultt mod_info a mod_status.
Prvni jmenovany modul zobrazuje nastaveni webového serveru, druhy je zodpovédny
za zobrazovani statistik provozu. Pokud maji byt ve statistikach sledovany i procesy, musi
se v konfigura¢nim souboru uvést direktiva ExtendedStatus On, ktera tuto funkcionalitu
zajisti. Tento zpisob ma nevyhodu Vv pouziti pfes webovy prohlize¢, pokud je k dispozici
pouze piikazova fadka, je nutnéi pouzit jiné feSeni. Pomoci balickovaciho systému byl
nainstalovan program ApacheTop, ktery po spusténi pristupuje k souboru access.log
a zobrazuje charakteristiky zpracovavanych pozadavkt v realném case. Tento program je
schopen roztiidit pozadavky podle stavového kodu odpovédi. Statistiky provozu jsou velmi
dalezitymi informace pro spravce serveru. Pfinaseji mu povédomi o poctu piistupt
na webové stranky. Pokud sprdvce zaznemd pit€Zovani serveru, mad moznost zmeénit
konfiguraci nebo se ujistit, ze bude nutné posilit hardware nebo zménit vykonostni

paramtery virtudlniho stroje.

Instalace grafického nastroje pro ovladani serveru byla provedena ze stazen¢ho balicku

.deb ru¢né. Na prvni pokus instalace selhala kvili chyb&jicim balikim vytvarejicim
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zavislosti. Po doinstalovani Sesti chybéjicich balikii vSe probéhlo, jak mélo. Nastroj
Webmin se spustil pomoci webového prohlizece, zadanim do adresniho tadku jména
pocitace a portu. Tento ndstroj je velmi piehledny a umoziuje konfiguraci serveru bez
pouziti piikazové tadky. Je mozné upravovat konfiguracni soubory serveru Apache,
aktivovat a deaktivovat moduly nebo vytvaret virtualni hostitele. Dalsi dtlezitou funkci je
sprava uzivatel webového serveru. Je zde mozné nastavit, jako jaky uzivatel se webovy
sever spusti a s jakymi pravy. Mezi obecné vlastnosti tohoto néstroje patifi propracované
funkce zalohovani podle data a Casu, moZnost server vypnout nebo restartovat na dalku
a nahravat na server nebo z néj stahovat soubory. Jedna se o komplexni spravu serveru,

pti které nemusi byt spravce u serveru fyzicky pfitomen a muze vSe udélat na dalku.
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Priloha I: Seznam modula

Zikladni moduly a moduly MPM

e (Core

Zakladni modul Apache. Obashuje direktivy, které jsou vzdy k dispozici a zabezpecuji
zakladni funk¢nost serveru.

e worker
Modul MPM implementujici viceprocesovy a vicevlaknovy webovy server
e mpm_winnt

Modul MPM implementujici viceprosovy a vicevlaknovy webovy server pro platformy
operacnich systémtt Windows NT a Windows 2000.

e perchild

Modul MPM implementujici viceprocesovy vicevladknovy server pro virtudlni hosty
s rozdilnou identifikaci uzivatelt.

o prefork
Modul MPM implementujici nevldknovy model podobny Apache 1.3.
e mpm_netware

Modul MPM implementujici vicevlaknovy model pro platformu opera¢niho systému
Novell NetWare.

Moduly pro vytvoreni prosti‘edi
e mod_env
Piedava proménné prostiedi do skripti CGI a SSI.
e mod_setenvif
Nastavuje proménné na zakladé informaci od klienta.
e mod_unique_id
Vytvoii jednoznacny identifikator pro kazdy pozadavek.
Moduly pro vyhodnoceni obsahu
e mod_charset_lite
Nastaveni znakové sady.
e mod_negotiation
Umoziuje vyhodnotit obsah dokumentu na zakladé¢ nastaveni prohlizece.
e mod_mime_magic

Nastaveni MIME typu souboru na zdklad¢ obsahu souboru. Tzn. Ze informace o typu
souboru se nachéazeji mimo soubor.

e mod_mime

Nastaveni MIME typu souboru pomoci pfipony souboru.
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Moduly pro mapovani URL
e mod_alias

Slouzi pro presmérovani URL k mapovani rozdilnych c¢asti souborového systému do
struktury dokument.

e mod_rewrite

Mapovani adresy URL pfepsdnim na jinou URL adresu. Provadi se pouzitim kombinaci
direktiv a regularnich vyrazi.

e mod_userdir
Pouziva se pro nastaveni a publikaci domovskych adresait uzivatelti operac¢niho systému.
e mod_speling
Oprava chybné zadanych URL adres.
e mod_vhost_alias
Dynamicka konfigurace vice virtualnich hostu.
Moduly pro nastaveni vlastnosti adresari
e mod_dir
Nastaveni vychozich souborii v adresati.
e mod_autoindex
Zajistuje automatické zobrazeni obsahu adresait.
Moduly pro Fizeni pFistupu
e mod_access
Nastaveni omezeného pfistupu pomoci jména nebo IP adresy pocitace.
e mod_auth
Autorizace uzivatelli pomoci textovych soubort.
e mod_auth_dbm
Autorizace uzivatelll pomoci souborit DBM.
e mod_auth_anon
Autorizace anonymnich uZivateld.
e mod_auth_digest
Autorizace uzivateld pomoci autentifikace MDS.
e mod_auth_ldap
Autorizace uzivatelti pomoci LDAP.
Moduly pro spravu HTTP zprav
e mod_headers
Spréava hlavicek http.

e mod_cern_meta
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Podpora metasouborti.
e mod_expires
Vytvoteni hlavicky http Expires v odpovédi.
e mod_asis
Odesilani soubort s vlastnimi hlavickami http.
Moduly zobrazujici interni informace
e mod_status
Zobrazeni statistiky Apache
e mod_info
Zobrazeni konfigurace Apache.
Moduly pro tvorbu dynamického obsahu
e mod_include

Pouziti serverem vkladanych vsuvek SSI.

e mod_cgi
Pouzivani skripta CGL
e mod_cgid

Pouzivani skripti CGI pomoci externich procest.
e mod_actions
Vykonava skript CGI bud’ na zakladé¢ typu souboru, nebo pomoci poZadované metody.
e mod_isapi
Podpora Windows ISAPI.
e mod_ext filter
Filtrovani obsahu externim programem.
e mod_suexec
Spousténi CGI skripti specifickym uzivatelem.
Moduly pro protokolovani ¢innosti
e mod_log_config
Uzivatelsky nastavitelné protokolovani ¢innosti.
e mod_usertrack
Protokolovani ¢innosti uzivatele pomoci cookies.
Moduly pro vyvoj
e mod_example

Slouzi pro ukazku Apache APL
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Dalsi rizné moduly
e mod_imap

Poskytuje podporu obrazovych map.
e mod_proxy

Nastavuje vlastnosti proxy serveru.
e mod_so

Umoziuje podporu pro moduly DSO.
e mod_file_cache

Zajistuje ukladani soubor do mezipaméti, ¢imz je zajiStén rychlejsi ptistup.
e mod_deflate

Komprimuje soubory pfed odeslanim klientovi.
e mod_ssl

Modul, ktery umoznuje Sifrovani pouzitim SSL (Secure Socket Layer) a TLS (Transport
Layer Security)

e mod_ldap

Slouzi pro vytvoteni spojeni se serverem LDAP (Lightweight Directory Access Protocol) a
vysledky ulozi do vyrovnavaci paméti, aby bylo mozné je pouZit pro dalsi moduly.
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Priloha II: Zdrojovy kod kalendare v PHP

<7
function JePrechodnyRek ($zck)

{
return (boolean) date("L", mktime(0,0,0,1,1,3rck));

t
function PocetDnu ($mesic, srok)
{
return cal_days_in month(CAL_GREGORIAN, $mesic, $zok);
}
function Prvnilen ($mesic, $rok)
{
sanglickeporadi = date("w", mktime(0, 0, 0, $mesic, 1, $rok));
return (Sanglickeporadi==0) ? 7 : Sanglickeporadi;
t
function Bunka ($radek, $sloupec, $PrvniDen, $PocetDnu)
{

sdny=Array (1=>"Bo", "0t", "Se, "Gre, "BAT, "Se", "Ha');
if ($sloupec==l) return fdny[3radek];

scheivratit = ($sloupec—Z)*7 + sradek - $Prvnilentl;
if (3cheivratit<l || $cheivratit®»3PocetDnu] return "&nbsp;"; else return 3cheivratit;
t
function Kalendar ($mesiec, srok)
{
fmesice=Array(l=>"leden"”, "uinocr", "bfezen", "duben", "kvéten", “"Gerven", "Servenec", "srpen”, "zafL1", "fijen”, "listopad”,

if (!is_numeric(smesic)) return "Mésic musi byt &islo!";

if (lis_numeric($rok)) return "Rok musi byt &islol”;

if ($mesic<l || $mesic>lZ) return "Mésic musi byt éisle od 1 do 1277

if ($rok<1980 || $rok»2050) return "Rok musi bic &isle od 193280 do 20507;

$PocetDnu = PocetDnu ($mesic, $rok); $Prvnilen = PrvniDen($mesic, $rok);
, mktime(0, 0, 0, $mesic, $PocetDnu-7, $rck)) - datel

$3loupcu = date (" , mktime(d, 0, O, $mesic, 147, 3Srok))+4;

echo "<TABLE border=\"1\" style=\"border-collapse: collzpse\" width=\"", $sloupcu*30,"\">";
echo "<IR><ID colspan=$sloupcu width=\"", $sloupcu*30,"\" align=\
for ($radek=l;3radek<=7;sradek++)

center\">".$mesice [$mesicl."snbsp; ". $rok. "</TD></T2>\n";

"prosinec”);

{
echo "<IR zlign=\"center\">";
for ($s3loupec=l; $sloupec<=ssloupcu; $sloupect+) echo "<ID width=\"30\">"_Bunka($radek, $sloupec, $Prvnilen, $PocetDnu)."</ID=";
echo "</TR*\n";
t
echo "</TRBLE*";
t
Ealendar (3,2012);
I
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Piiloha III: Vypis souboru error.log

error.txt (~/Desktop) - gedit

Soubor Upravit Zobrazit Hledat MNastroje Dokumenty Napovéda

8 v 8|8 B .
Mowy Otewrit Ulozit | Tisk... Zpet Znowvu yimout Kopirovat Wiozit | Hledat

|- errortst 3

[[Sun Mar 25 12:08:57 2012] [notice] Apache/2.2.9 (Debian) PHP/5.2.6-1+lennyl6 with Suhosin-
Patch configured -- resuming normal operations

[Sun Mar 25 15:40:47 2012] [error] [client 127.0.0.1] File does not exist: /var/www/status
[Sun Mar 25 15:40:48 2012] [error] [client 127.0.0.1] File does not exist: /var/fwww/
favicon.ico

[Sun Mar 25 15:40:51 2012] [error] [client 127.0.0.1] File does not exist: /Avar/www/
favicon.ico

[Sun Mar 25 15:43:43 2012] [error] [client 127.0.0.1] File does not exist: /var/www/server-
info

[Sun Mar 25 15:44:25 2012] [notice] caught SIGTERM, shutting down

[Sun Mar 25 15:44:27 2012] [notice] Apaches/2.2.9 (Debian) PHP/S.2.6-1+Llennyl6 with Suhosin-
Patch configured -- resuming normal operations

[Sun Mar 25 15:45:48 2012] [error] server reached MaxClients setting, consider raising the
MaxClients setting

[Sun Mar 25 15:56:22 2012] [error] [client 127.0.0.1] File does not exist: /var/www/server-
staus

[Sun Mar 25 15:58:25 2012] [notice] SIGHUP received. Attempting to restart

[Sun Mar 25 15:58:25 2012] [notice] Apaches2.2.9 (Debian) PHP/S.2.8-1+lennyl& with Suhosin-
Patch configured -- resuming normal operations

| R1,5lo1 | vLo

Zdroj: Vlastni zpracovani 25.3.2012
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Priloha IV: Podil jednotlivych webovych serveri

EKJK — Qpache
= Hicrosoft
Sum
= pginx
— Gaogle
= HCER
Other
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Zdroj: NETCRAFT. March 2012 Web Server Survey [online]. 2012 [cit. 2012-03-27]. Dostupné z:

http://news.netcraft.com/archives/category/web-server-survey/[14]
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Piiloha V: Licence Apache 2.0

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1.

Definitions.

"License" shall mean the terms and conditions for use,
reproduction,

and distribution as defined by Sections 1 through 9 of this
document.

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making
modifications,

including but not limited to software source code, documentation
source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work

(an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other
modifications

represent, as a whole, an original work of authorship. For the
purposes

of this License, Derivative Works shall not include works that
remain

separable from, or merely link (or bind by name) to the interfaces
of,

the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including
the original version of the Work and any modifications or additions
to that Work or Derivative Works thereof, that is intentionally
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submitted to Licensor for inclusion in the Work by the copyright
owner

or by an individual or Legal Entity authorized to submit on behalf
of

the copyright owner. For the purposes of this definition,
"submitted"

means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited
to

communication on electronic mailing lists, source code control
systems,

and issue tracking systems that are managed by, or on behalf of,
the

Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a
Contribution."

"Contributor" shall mean Licensor and any individual or Legal
Entity

on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have
made,

use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution (s)
with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and

(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and

(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
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excluding those notices that do not pertain to any part of
the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
of the following places: within a NOTICE text file distributed

as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and

do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed

as modifying the License.

You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions
for use, reproduction, or distribution of Your modifications, or
for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with
the conditions stated in this License.

Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing
the

origin of the Work and reproducing the content of the NOTICE file.

Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or
conditions

of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this
License.

Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
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work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.

Copyright [yyyy] I[name of copyright owner]

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.
See the License for the specific language governing permissions and
limitations under the License.

Zdroj: APACHE SOFTWARE FOUNDATION. Apache License, Version 2.0 [online]. leden 2004 [cit. 2012-
03-30]. Dostupné z: http://www.apache.org/licenses/LICENSE-2.0.htmI[11]
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