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Abstrakt

Hlavnim cilem této prace je vytvoreni nového REST API pro IS VUT a uzivatelského
rozhrani pro jeho administraci. Soucasti této prace je také implementovani ukazkovych
koncovych bodu pro vybranou studijni agendu. REST API je implementoviano s vyuzitim
aplika¢niho ramce Nette. Tento aplikac¢ni ramec byl predevsim rozsiten o novy algoritmus
pro smérovani, o podporu automatické serializace a deserialize dat a o podporu automa-
tického mapovani. Pro usnadnéni vyvoje i pouzivani nového REST API je soucasti prace
také automatické generovani dokumentace dle specifikace OpenAPI. Vysledkem této prace
je nové REST API, které usnadnuje pridavani novych koncovych bodu pro ¢teni a zapis.

Abstract

The main goal of this work is to create a new REST API for BUT IS with a user interface for
its administration. This work also includes the implementation of sample endpoints for a se-
lected study agenda. The REST API is implemented using the Nette application framework.
In particular, this application framework is extended with a new routing algorithm, sup-
port for automatic data serialization and deserialization, and support for automapping. This
work also includes an automatic generation of documentation according to the OpenAPI
specification to simplify the development and use of the new REST API. The outcome of
this work is a new REST API that simplifies the addition of new read and write endpoints.
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Kapitola 1

Uvod

Aplika¢ni rozhrani je v ramci informacniho systému univerzity Vysoké uceni technické
v Brné pouzivano obzvlasté pro komunikaci s centralni databazi. Toto je potfeba zejména
pro aplikace, které nemaji k této databazi piimy piistup. Konkrétné je aplikac¢ni rozhrani
pouzivano v ramci fakultnich webovych stranek, které si nékteré fakulty spravuji samo-
statné, v ramci mobilni aplikace Moje VUT a pro automatizaci nékterych operaci, jako je
napriklad hromadné zaddvani bodt za aktivitu v predmétu.

Doposud je v ramci informacniho systému VUT vyuzivano aplika¢ni rozhrani Thor,
které ale prestava stacit pozadavkiam. Hlavnim problémem je mald flexibilita akci, které
muze koncovy bod provadét. Toto je zpusobeno predem nadefinovanou mnozinou pripust-
nych akci. Dal$im problémem soucasné vyuzivaného aplika¢niho rozhrani je omezeny pii-
stup predevsim pro studenty. Kviili omezenému pristupu musi byt poté potfebné informace
ziskdvany automatickym prochazenim webovych stranek.

Hlavnim cilem této prace je navrh a implementace nového aplika¢niho rozhrani REST
pro informacéni systém VUT. Toto aplika¢ni rozhrani by mélo usnadnit vytvareni novych
koncovych bodu pro ¢teni i zapis. Zaroven ale musi byt flexibilni, aby nebyly akce provadéné
jednotlivymi koncovymi body omezeny.

Konkrétné tato prace obsahuje navrh a implementaci REST API a uzivatelského roz-
hrani pro jeho administraci. Samotné REST API méa byt implementované za pouziti apli-
kac¢niho ramce Nette, ktery je pouzivan v ramci informacniho systému VUT. REST API
ma navic vyuzivat pro identifikaci a autentizaci uzivatele jiz existujici struktury pouzi-
vané v ramci IS VUT. Pro ovéfeni funkénosti nového REST API maji byt implementovany
zakladni koncové body vybrané studijni agendy.

Kapitola 2 popisuje soucasny stav informac¢niho systému VUT. V ramci této kapitoly
jsou popsané jednotlivé aplikace informac¢niho systému VUT a jejich spoleéné ¢ésti, kterou
je napriklad centralni databédze. Zaroven tato kapitola obsahuje popis souc¢asné pouzivaného
REST API a shrnuje zédkladni pozadavky, které musi REST API splnovat. Kapitola 3 se
zabyva popisem architektury REST. Déle popisuje principy zabezpeceni REST API a uvadi
moznosti reprezentace dat. Na konci této kapitoly je popsana specifikace OpenAPI, ktera
slouzi pro popis aplika¢nich rozhrani REST. Kapitola 4 se zabyva navrhem serveru REST
API. Konkrétné obsahuje navrh samotného REST API a jeho administracniho rozhrani.
V této kapitole je také navrh generovani dokumentace. Kapitola 5 popisuje implementaci
REST API a jeho administra¢niho rozhrani. V ramci této kapitoly jsou také popsany pro-
blémy, které pfi implementaci nastaly. Kapitola 6 popisuje testovani implementovaného
feseni. Kromé testovani funkcénosti obsahuje tato kapitola i testovani rychlosti. Kapitola 7
shrnuje dosazené vysledky a popisuje mozna budouci rozsiteni.



Kapitola 2

Informacni systém VUT

Tato kapitola popisuje soucasny stav informacniho systému VUT a technologie, které se
v rdmci informacniho systému pouzivaji. Dédle uvadi, jak probihd autentizace uzivatele a ja-
kym zpusobem mu jsou pridélovana prava. Zaroven popisuje pozadavky na API a aktualné
vyuzivané APIL.

2.1 Aplikace webové casti IS VUT

Webova ¢ast informac¢niho systému VUT se skladd ze 3 hlavnich aplikaci. Témito aplika-
cemi jsou Portal, StudIS a Teacher. VSechny tyto aplikace jsou napsany v jazyce PHP.
Aktudlné pouzivand verze jazyka PHP je 7.4. Aplikace spolu sdili autentizaci, ktera je
popsdna v sekeci 2.4. Déle maji aplikace spoleéné komponenty uzivatelského rozhrani (Ul
Components), ¢ast knihoven a ¢ast modelu se servisni vrstvou.

Aplikace Portal

Aplikace Portél je pouzivana zejména pro osobni a pracovni zalezitosti. Portal je navic po-
uzit také pro verejny web. Aktudlni verze Portalu, konkrétné se jedna o 4. verzi, pouziva
proprietarni aplika¢ni ramec. Tento aplika¢ni ramec poskytuje objektovy pristup a zakladni
smérovani pozadavki na kontroléry. Konfigurace aplika¢niho rdmce probiha v ramci data-
baze. Neposkytuje ale zadny Ssablonovaci nastroj a jednotlivé sablony se piSou v ¢istém
PHP.

Aplikace StudIS

Aplikace StudIS je pouzivana pro ukony spojené se studiem z pohledu studenta. StudIS
je doposud ve své prvni verzi a je napsan v proceduralnim stylu. Nepouziva tedy zadny
aplika¢ni ramec a neni zde dané rozdéleni mezi logikou aplikace a Sablonou. StudlIS je stale
napsan v ¢istém PHP hlavné z hlediska rychlosti. Toto omezeni jiz neni posledni dobou tolik
relevantni, ale prepis jednotlivych modult je naro¢ny zejména kvili absenci automatickych
testi. Rucni testovani je poté naroc¢né, jelikoz jednotlivé fakulty si mohou chovani urcitych
moduld upravit pomoci parametrizace. Parametrizace je zptisob, kterym si jednotlivé fa-
kulty mohou upravit nastaveni jednotlivych modult a je popsana v sekci 2.4. Nové moduly
ale pouzivaji spolecné modely a servisni vrstvu, aby byl kéd 1épe oddéleny a piehlednéjsi.
Ze stejného duvodu se zacaly pouzivat téz spolecné komponenty uzivatelského rozhrani.



Aplikace Teacher

Aplikace Teacher je pouzivana pro tkony spojené se studiem z pohledu vyucujiciho. Teacher
je aktualné ve druhé verzi a vyuziva aplika¢ni rdmec Zend 1' s $ablonovacim systém Dwoo®.
Jelikoz je aplika¢ni ramec Zend 1 i Sablonovaci systém Dwoo zastaraly a neni kompatibilni
s nejnovejsi verzi PHP 8, je planovany ptrechod na aplikacni ramec Nette.

Planovany prechod webové ¢asti informacéniho systému VUT

7 davodu lepsi udrzitelnosti, Citelnosti a rozsifitelnosti kodu je planovan prechod na spo-
le¢nou servisni a modelovou vrstvu. Tento prechod jiz postupné probihd s vyvojem novych
agend a novych moduli. Navic je planovan postupny prechod vsech aplikaci na aplika¢ni
ramec Nette’ s §ablonovacim systémem Latte!. Aplika¢ni rdmec Nette je jiz vyuzivin ve
3. verzi aplikace E-prihlaska.

2.2 Aplikace Apollo

Aplikace Apollo je desktopova aplikace pro operac¢ni systém Windows napsand v jazyce
Delphi. Apollo obsahuje moduly pro praci se vSsemi agendami, které se na VUT vyskytuji.
Kromé studijnich agend obsahuje Apollo téz agendy administra¢ni. Z administra¢nich agend
se zde nachazi napriklad pridélovani prav, sprava parametrizace ¢i sprava databdzovych
struktur. Pridélovani prav i parametrizace jsou popsany v sekci 2.4.

2.3 Ukladani dat

Informacni systém VUT vyuzivé spoleénou centralni databazi Oracle verze 19C°. Schémata
databaze se dfive odvijela od aplikaci, pro které vznikla. Nyni schémata pro vétsi prehled-
nost vznikaji podle agend — naptiklad schéma pro pasportizaci. Kromé centralni databaze je
ve webové édsti pouzito tlozisté Redis verze 5.0.35. Ulozisté Redis je pouzito jako mezipamét
pro databazové dotazy, pamét pro uzivatelské nastaveni jako je nastaveni dlazdic v ramci
Portalu, ¢i nastaveni komponenty Datagrid a jako pamét pro ukladani sezeni (session).

2.4 Autentizace, systém prav a parametrizace

Parametrizace umoznuje jednotlivym fakultdm nastavovat moduly podle jejich potreb. Ve
webové ¢asti informacniho systému se nejvice vyuziva v aplikacich StudIS, Teacher a E-
prihlaska. V mensim rozsahu se poté vyuziva napiiklad v aplikaci Portal. Pomoci parame-
trizace lze naptiklad nastavit, v jakém ¢asovém rozsahu budou spusténé jednotlivé moduly
a jaké budou povolené operace.

Autentizace uzivatele je spoleéna pro webovou ¢ast IS i pro aplikaci Apollo. Identita
uzivatele je kontrolovana pomoci databazové funkce. Pro autentizaci uzivatele se vyuziva
jeho osobni ¢islo nebo login a heslo. Predavani identity uzivatele mezi aplikaci Apollo a mezi

"https://framework.zend.com /manual /1.10/en/manual.html

Zhttps:/ /github.com/dwoo-project /dwoo

3https://doc.nette.org/cs/3.x

“https:/ /latte.nette.org/cs/guide
®https://docs.oracle.com/en/database/oracle/oracle-database/19/index.html
Shttps:/ /redis.io/
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webovym IS probihd pomoci vygenerovaného jednorazového klice (hash), ktery je preddn
pomoci URL. Jednordzovy hash mé omezenou platnost a zaroven je vazan na IP adresu.
V informac¢nim systému VUT je systém prav rozdélen do tii skupin.

e Pravo — reprezentuje opravnéni provést urcitou akci.
¢ Role — urcuje, pro jaké organizac¢ni jednotky dané pravo plati.
o Profese — obsahuje skupinu prav, kterd budou pridélena uzivateli.

Uzivateli mohou byt pridélena prava primo, anebo pomoci profese, kterych muze mit
uzivatel nékolik. Tato prava jsou poté omezena pomoci roli, které urcuji, na jakou organi-
zacni jednotku se tato opravnéni vztahuji.

2.5 Aktualné pouzivané API

Aktuélné je pouzivino REST API Thor. Thor je primarné pouzit pro ziskavani a ukladani
dat pomoci centralni databaze. Thor vyzaduje autentizaci uzivatele pti kazdém jeho poza-
davku. K tomuto tcelu jsou vyuzity autentizacni tokeny. Uzivatel muze ziskat autentizacni
token po uspésném ovéreni jeho identity v rameci specialniho koncového bodu. Thor umoz-
nuje, aby dand metoda HTTP koncového bodu vykonala dotaz v jazyce SQL, nebo blok
v jazyce PL\SQL. V obou téchto pfipadech Thor umoznuje ptijimat i odesilat serializovana
data ve formatu JSON a ve formatu XML. Dale maze byt v ramci pozadavku na danou
metodu HTTP vracen ulozeny soubor ze souborového systému, anebo muze byt zavoldno
jiné webové API, kde odpovéd na danou metodu HTTP budou data vracend volanim tohoto
API. Technologie vyuzivané v ramci aplika¢niho rozhrani Thor jsou popsany v kapitole 3.2.

2.6 Pozadavky na webové API

Hlavni pozadavky na webové API z pohledu informac¢niho systému VUT jsou vyuziti iden-
tity uzivatele dle centralni databédze a vyuziti soucasného systému pro autorizaci. DalSim
pozadavkem je co nejobecnéjsi definice chovani jednotlivych koncovych bodu. Souhrnné jsou
pozadavky na webové API nasledujici:

o Vyuziti identity uzivatele a jeho prav podle centralni databaze.

e Serializace vstupnich a vystupnich dat s vyuzitim formatu JSON nebo formatu XML.
Oba tyto forméaty jsou popsany v kapitole 3.4.

¢ Vykonani nésledujicich operaci v ramci pozadavku.
— Ulozeni a nacteni dat s vyuzitim centralni databaze — vykonani libovolného do-
tazu v jazyce SQL véetné vykondni bloku v jazyce PL\SQL.
— Ulozeni a nacteni souboru s vyuzitim souborového systému.

— Volani jiného webového API s moznosti zpracovani vracenych dat — napriklad
adaptér mezi aplikacnimi rozhranimi ve formatu REST a SOAP.



Kapitola 3

Aplikac¢ni rozhrani REST

Obsahem této kapitoly je popis architektury REST. Kromé popisu architektury obsahuje
také principy a technologie vyuzivané pti pouziti v praxi. Konkrétné se zde rozebiraji zpi-
soby reprezentace dat, principy zabezpeceni a jazyky vyuzivané pro popis rozhrani. Déle
kapitola popisuje architekturu soucasné pouzivaného API v rdmci informac¢niho systému
VUT.

Pojem REST je zkratka pro Representational State Transfer. Samotny REST neni pro-
tokol, ale sada omezeni. Tato omezeni tvoii formalni definici architektonického stylu, ktery
ma zajistit skdlovatelnost webu. REST byl prezentovan v roce 2000 Royem Fieldingem
v jeho diserta¢ni praci [4]. Tato omezeni lze dle [10] seskupit do 6 nésledujicich skupin:

o Klient-Server (Client-Server) — Web je zaloZen na architektufe klient-server. V této
architekture klient posila pozadavky na server, ktery je zpracovava a posila klientovi
odpovéd [13]. Klient a server jsou dvé nezavislé ¢asti, které mohou byt implemento-
vany a nasazeny samostatné. Zaroven mohou pouzivat jiny programovaci jazyk a jiné
technologie, ale musi pfitom pouzivat stejné rozhrani.

o Jednotné rozhrani (Uniform Interface) — Vzajemné interakce mezi jednotlivymi kom-
ponenty webu, kterymi jsou klienti, servery a sitovi zprostfedkovatelé, zavisi na jed-
notnosti jejich rozhrani.

— Identifikace zdroju (Identification of resources) — Kazdy zdroj muze byt adreso-
van unikétnim identifikdtorem. Takovym identifikdtorem je naptiklad URI (Uni-
form Resource Identifier!).

— Manipulace zdroju skrz jejich reprezentaci — Zdroj muze byt reprezentovan v ruz-
nych formatech pro ruzné klienty. Reprezentace je zpusob, jak interagovat se
zdrojem, nejednd se ale o zdroj samotny. Reprezentace zdroje umoznuje nabizet
zdroj v ruznych formatech bez nutnosti ménit jeho identifikaci.

— Samopopisné zpravy (Self-descriptive messages) — Pozadovany stav zdroje mize
byt reprezentovan v klientském pozadavku. Obdobné muze byt aktudlni stav
zdroje reprezentovan v odpovédi serveru. Samopopisné zpravy mohou obsahovat
dodatecné informace o stavu zdroje, formatu zdroje, anebo jeho velikosti v me-
tadatech. Metadata mohou byt obsazena naptiklad v ramci hlavicek protokolu
HTTP.

Yhttps:/ /www.rfc-editor.org/rfc/rfc3986
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— Hypermédia — Reprezentace stavu zdroje obsahuje odkazy na souvisejici zdroje.
Odkazy ulehcuji uzivatelim prochéazet informacemi a aplikacemi. Toto omezeni
se ¢asto vyskytuje pod pojmem HATEOAS (Hypermedia as the engine of appli-
cation state).

o Vrstveny systém (Layered System)— Toto omezeni umoziuje transparentné nasadit
mezi klienta a server dalsi sitové vrstvy, kterymi jsou napiiklad brany (gateways),
anebo proxy. Tyto sitové vrstvy jsou typicky pouzivany za tc¢elem zvyseni bezpec¢nosti,
ukladani odpovédi do mezipaméti a za ucelem vyrovnavani a kontrolovani zatéze.

o Mezipamét (Cache) — Ukladani dat do mezipaméti muze pomoct snizit latenci od-
povédi, zvysit dostupnost a spolehlivost aplikace a zaroven muze kontrolovat zatéz
serveru. Samotnd mezipaméf muize byt kdekoliv mezi klientem a serverem. Mezipa-
mét se muze naptiklad nachazet na serveru, ale i na klientovi.

o Bezstavovost (Stateless) — Bezstavovost znamend nepovinnost serveru ukladat si stav
klientskych aplikaci. Pro klienta toto omezeni znamena nutnost posilat vsechny rele-
vantni kontextové informace pri kazdé interakci se serverem. Diky tomuto omezeni je
server schopen obsluhovat mnohem vetsi pocet klientu.

o Kéd na poziddani (Code-On-Demand) — Server ma moznost klientovi poslat spusti-
telné programy. V ramci tohoto omezeni musi byt klient schopen pochopit a vyko-
nat kéd poskytnuty serverem. Z tohoto divodu je toto omezeni oznaceno jako voli-
telné. Piikladem mohou byt technologie webového prohlizece jako JavaScript?, anebo
WebAssembly®.

3.1 REST s vyuzitim HTTP

Aplika¢ni rozhrani REST dle [10] pro pfenos dat a metadat ¢asto vyuzivaji protokol HTTP
ve verzi 1.1%. Metody protokolu HTTP se vyuzivaji pro popis interakce se zdrojem, stavové
kédy urcéuji vysledek operace a hlavicky jsou vyuzivany pro pirenos metadat.

Metody HTTP

Metody protokolu HTTP by mély dle [12] reprezentovat interakci se zdrojem. Kazdd me-
toda mé definovanou sémantiku v rdmei kontextu aplikaéniho rozhrani REST. Uéel metody
GET je vratit reprezentaci stavu zdroje. Metoda HEAD je pouzivana na vraceni metadat aso-
ciovanych s danym stavem zdroje. Metoda OPTIONS slouzi k vraceni metadat, kterd popisuji
dostupné interakce s danym zdrojem. Metoda PUT by méla ptidat novy zdroj, anebo upravit
stavajici zdroj. Metoda DELETE odstrani zdroj od jeho nadifazeného zdroje (parent). Metoda
POST pridava novy zdroj, ale skute¢nd provedena akce zavisi na URIL. Mozné akce jsou na-
priklad anotace existujiciho zdroje, ulozeni nového zdroje ¢i jiné zpracovani poskytnutych
dat.

V ramci REST API se ¢asto pouzivaji operace CRUD (create, retrieve, update, delete).
Operace create je reprezentovana metodou POST, anebo metodou PUT, operace retrieve
metodou GET, operace update metodu PUT a operace delete metodou DELETE [10].

Zhttps:/ /developer.mozilla.org/en-US/docs/Web/ JavaScript
Shttps:/ /webassembly.org/
*https:/ /www.rfc-editor.org/rfc/rfc2616


http://developer.mozilla.org/
http://www.rfc-editor.org/

Stavové kody

Stavové kédy se pouzivaji pro urceni vysledku operace. Stavové kody jsou rozdéleny do
5 nasledujicich skupin [10]:

e lxx informac¢ni — pro REST API se typicky nevyuzivaji.

e 2xx uspéch — indikuji Gspésné provedeny klientsky pozadavek.

e 3xx presmérovani — indikuji dalsi nutnou akci klienta, aby byl pozadavek vykonan.
¢ 4xx chyba na strané klienta — tato kategorie obsahuje chyby zpusobené klientem.

¢ b5xx chyba na strané serveru — chyby, za které prebird odpovédnost server.

3.2 REST API Thor

REST API Thor je aktudlni webové API informac¢niho systému VUT. Thor je samo-
statnd aplikace, kterd je napsand, obdobné jako aplikace Apollo, v programovacim ja-
zyce Delphi. Thor nevyuziva zadny aplika¢ni ramec a jeho jediné zavislosti jsou knihovna
SecureBlackBox’ pro Sifrovanou komunikaci a standardni knihovna RTL.

Architektura

API Thor mé aktualné instance pro produkéni, vyvojovou a testovaci databazi. Pro kazdou
z téchto databdzi jsou spustény 4 uzly. Pozadavky jsou mezi jednotlivé uzly roziazovany
pomoci planovace Round-Robin. Béh kazdého uzlu zajistuje aplikace, ktera umi tento uzel
v pripadé potfeby restartovat. Pro ulozeni informaci potifebnych pro autentizaci, ktera bude
popsana dale, vyuziva Thor sezeni. Tato sezeni jsou ulozena na kazdém uzlu zvlast. Z tohoto
divodu musi ale byt aktualni sezeni synchronizovana mezi jednotlivymi uzly.

Autentizace

Prihlaseni uzivatele probihd pomoci zaslani informaci na specidlni koncovy bod. Pro au-
tentizaci je potieba zaslat uzivatelské jméno a heslo. Tyto informace jsou shodné s pri-
hlasovacimi tdaji pro IS VUT. Alternativné lze poslat uzivatelské jméno spolu s identi-
fikdtorem sezeni a s jeho heslem. Po Uispésné autentizaci je uzivateli vracen token sezeni
(http_session_token) a jiz zminény identifikdtor sezeni véetné jeho hesla. Pro autenti-
zace uzivatele se pti dalsich pozadavcich vyuziva token sezeni, ktery posila pomoci hlavicky
Authorization (schéma Bearer) pomoci cookie. Platnost kazdého sezeni je 24 minut, pfi-
¢emz platnost se prodluzuje s kazdym zaslanym pozadavkem. Po vyprseni platnosti sezeni
se musi uzivatel prihlasit.

Definice koncovych bodu a reprezentace dat

Koncovy bod muze vykonat dotaz v jazyce SQL, nebo blok v jazyce PL\SQL, vrétit soubor,
anebo zavolat jiné aplika¢ni rozhrani a vratit jeho odpovéd. Jednotlivé dotazy a bloky pro
dané metody HTTP jednotlivych koncovych bodua jsou ulozeny v databazi. K jednotlivym

Shttps://www.nsoftware.com/sbb/
Shttps://docwiki.embarcadero.com/RADStudio/Alexandria/en/Using_the RTL_ (Run-Time_ Library)
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metoddm koncovych bodid mohou byt nastavena opravnéni, ktera se automaticky kontroluji
pred zpracovanim pozadavku. V rdmci dotazu v jazyce SQL ¢ bloku v jazyce PL\SQL
mohou byt kontrolovana dalsi opravnéni, ktera omezuji napriklad vracenda data.

Koncovy bod miize vracet data v nasledujicich formatech:

e Soubor
e Serializovand data ve formatu JSON

e Serializovand data ve formatu XML

Pro serializaci dat je nutné nadefinovat jejich format. Format dat je ur¢en pomoci spe-
cidlni anotace nad dotazem v jazyce SQL ¢i nad blokem v jazyce PL\SQL.

Proces ziskavani dat

Vétsina metod koncovych bodu je definovana dotazem v jazyce SQL. Takovyto dotaz je
predem tokenizovan, aby mohl byt optimalizovan podle konkrétnich parametra. Jednotlivé
dotazy véetné jejich vysledki jsou ulozeny do mezipaméti (cache).

Vysledek dotazu je uchovan na kratky casovy interval. V tomto intervalu je dotaz se
stejnymi parametry bran z mezipaméti. Po uplynuti této doby se vysledek opét vezme
z mezipaméti, aby byla zajisténa rychld odpovéd na dotaz. Zaroven se ale i asynchronné
vykond dotaz samotny, aby byla data v mezipaméti aktualni. Pokud ale uplyne druhy
nadefinovany interval, jehoz délka zavisi na trvani posledniho volani dotazu, musi pozadavek
pockat na nacteni novych dat z databaze.

3.3 Zabezpeceni API

Tato sekce vychézi z knihy [9]. V ramci této sekce jsou popsdny mechanismy, které se
zabyvaji zabezpec¢enim API. Samotné zabezpeceni neni jen autentizace a autorizace, ale
obsahuje naptiklad i logovani. Pouzivané mechanismy jsou zobrazeny na obrazku 3.1. Sa-
motné zabezpeceni API musi TeSit zabezpeceni informaci, zabezpeceni sité a zabezpeceni
aplikace. Konkrétné se mechanismy pro zabezpeceni API déli do 5 skupin:

o Autorizace — proces, ktery zajistuje, aby mél pozadavek potrebnd opravnéni pro pro-
vedeni pozadované akce.

e Auditni logovani — zajistuje, aby byly vSechny operace zaznamenany. Zaroven se tyto
zédznamy pouzivaji pro monitorovani API.

o Autentifikace — jedna se o proces, ktery kontroluje identitu uzivatele — uzivatel je tim,
za koho se vydava.

o Sifrovan{ - zajistuje, aby data nemohla byt pre¢tena neopravnénymi stranami p¥i pie-
nosu dat mezi serverem a klientem, databézi ¢i souborovym systémem. Sifrovani navic
zajistuje, aby nemohla byt data modifikovana tto¢nikem. Pro Sifrovani se v ramci API
nejcastéji pouziva protokol TLS. Konkrétné je pouzivan protokol TLS ve verzi 1.27
a ve verzi 1.3%.

"https:/ /www.rfc-editor.org/rfc/rfc5246
Shttps:/ /www.rfc-editor.org/rfc/rfc8446
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Identita Role

Autorizace / Capabilities ABAC
N\ OAuth2

Hesla Cookies

0

Auditni logovani Tokeny Macaroons

0

Autentifikace Certifikaty JWT
Koncové
Zabezpeceni API Sifrovani (End-to-end)

\ Kvoty

Obrazek 3.1: Mechanismy pouzivané v ramci zabezpeceni API. Obrazek byl inspirovan
z knihy [9].

o Kvoty — zajistuji, aby jeden uzivatel, ¢i skupina uzivatelt, nepouzivala vSechny do-
stupné zdroje. Kvoty jsou tedy pouzity, aby byl zajistén pristup pro legitimni uziva-
tele. Kvoty jsou podrobnéji popsany v sekci 3.6.

Autorizace

Autorizace je pouzivana k omezeni pristupu a k omezeni akci, které muze uzivatel vykonat.
Typicky je rozdélovana do dvou nasledujicich skupin:

e Autorizace zalozena na identité — nejprve je identifikovan uzivatel a na zakladé jeho
identity je rozhodovano, jaké akce miize provadét. Uzivatel se muze pokusit pristoupit
k jakémukoliv zdroji, ale jeho pozadavek miize byt zamitnut, podle pozadovanych
prav.

o Autentizace zaloZend na capabilities — capability je specidlni kli¢ nebo token a slouzi
pro pristup k API. Capability netikd, kdo uzivatel je, ale jaké operace mize nosic
vykonat. Capability urcuje zdroje a popisuje jejich prava, takze uzivatel neni schopen
pristoupit k zadnému zdroji, pro ktery nema capability.

Dle obrazku 3.1 patii do této skupiny téz standard OAuth2. V tomto standardu jsou
totiz u tokenu popsany operace, které muze provadét — tzv. scopes. Tyto operace jsou ale
prifazovany uzivatelem podle jeho vlastnich opravnéni, na rozdil od popsanych skupin, kde
jsou prava uzivateli pridélovana. Samotny standard OAuth2 bude popsan dale.

Samotna autorizace zaloZzena na identité uzivatele je délena do nasledujicich skupin:
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o ACL (access control list) — jedna se o seznam uzivateld, ktefi mohou pristoupit k da-
nému objektu, a seznam prav, které definuji, jaké akce mohou jednotlivi uzivatelé
provadét.

o RBAC (role-based access control) — je systém, ve kterém jsou opravnéni prirazovana
rolim. Tyto role jsou poté prifazovany uzivatelim. Role jsou tedy prostiednikem mezi
uzivateli a pravy. Tento systém ulehcuje spravu prav, jelikoz umoznuje snadno spra-
vovat spolu asociovana prava.

o ABAC (attribute-based access control) — tento systém umoznuje lepsi pridélovani dy-
namickym prav nez systém RBAC. Dynamicka prava jsou prava, kterd plati pouze
v urcity casovy interval, ktery neni predem znamy. Prava tedy musi byt vyhodnoco-
vana dynamicky. Pro vyhodnoceni prava jsou navic potrebné atributy o predmétu, coz
je uzivatel posilajici pozadavek, atributy o zdroji, atributy o akci a atributy o prostredi
¢i kontextu.

Autentifikace

Autentifikace je v rdmci API nutné, potfebujeme-li uklddat informace o provedenych ak-
cich,naptiklad jaky uzivatel upravil dany zaznam, potfebujeme-li omezit povolené akce da-
ného uzivatele, nebo pokud chceme zpracovavat pouze autentizované pozadavky, napiiklad
zabranit anonymnim ttoktm typu DoS?, které omezuji dostupnost API.

o Hesla — autentizace za pouziti hesla a uzivatelského jména je jednim z nejcastéjsich
typtu. Konkrétné se v ramci webového API k autentizaci pomoci hesla a uzivatelského
jména vyuziva autentizace HT'TP Basic. Tento zpiisob autentizace posila zakédované
uzivatelské jméno a heslo v autentizacni hlaviéce. Tento typ autentizace by mél byt
pouzit pouze v pripadé, ve kterém jsou data posilana pres Sifrované spojeni.

o Tokeny — pri autentizaci pomoci tokenu se uzivatel nejprve prihlasi pomoci uzivatel-
ského jméno a hesla. V odpovédi tohoto pozadavku je obsazen token, pomoci kterého
se muze uzivatel dale autentizovat. Samotny token je Fetézec ndhodnych znakt a miva
vétsinou navic dany ¢as své expirace. Rizné typy autentizace pomoci tokenu jsou po-
psany dale.

e Certifikaty — pti komunikaci s vyuzitim TLS musi server poskytnout svij certifikat,
aby mohl byt klientem autentizovan. Certifikat mutze ale poskytnout také klient. Tento
certifikat poté urcuje identitu klienta, kterd mtize byt pouzita napiiklad pri autorizaci.
TLS spojeni, pii kterém jsou obé strany autentizoviny, se oznacuje mTLS (mutual
TLS).

« Koncové (end-to-end) — tento typ autentizace se typicky pouziva v ramci IoT'". Tento
typ se pouziva bud z divodu vykonu a energetické spotieby, anebo pokud mohou IoT
zalizeni posilat stejnou zpravu pomoci riznych protokolt. Pro tento typ autentizace
miize byt napiiklad vyuzita metoda OSCORE'.

“https://dl.acm.org/doi/pdf/10.1145/168588.168607

Yhttps:/ /www.researchgate.net /profile/ Omkar-Bhat /publication/330114646_ Introduction_to_ 10T/
links/5c2e31cf299bf12be3ab21eb/Introduction-to-IOT.pdf

Hhttps:/ /www.rfc-editor.org/rfc/rfc8613
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V ramci autentizace s vyuzitim tokenu se ¢asto pouzivaji tokeny preddvané prostiednic-
tvim cookies, tokeny typu JWT ¢&i tokeny typu Macaroons.

o Cookies — stavy tokenu preddvané prostiednictvim cookies jsou uloZeny v ramci ser-
veru. Po autentizaci uzivatele je token predan klientovi pomoci hlavicky Set-Cookie.
P1i kazdém dalsim pozadavku je tento token predan prostiednictvim hlavicky Cookie.
Tento typ je vhodny, pokud je klientem webovy prohlize¢. Pokud jsou klienty deskto-
pové ¢i mobilni aplikace, jsou preferovany jiné typy tokent.

e JWT (JSON Web Token) — jedné se o standard pro ,sobéstaéné“ tokeny, tedy pro
tokeny, které v sobé obsahuji vlastni stav. JWT se konkrétné sklada z hlavicky, z pro-
storu pro stav (claims) a z tagu pro HMAC.

e Macaroons — jedné se o typ kryptografického tokenu, ktery muze byt pouzit pro re-
prezentaci capabilities a pro reprezentaci dalsich pridéleni autentizace (authorization
grant). K macaroon muze navic kdokoliv pridat vyhrady (caveats), které omezi jeho
pouziti. Prikladem takovéto vyhrady muze byt Casové omezeni vytvoreni zdznamu.

Tokeny lze dale délit podle mista ulozeni stavu. Stavem se mysli napiiklad doba expirace
a informace o uzivateli a jeho opravnénich.

e Stav je ulozen v samotném tokenu — tyto tokeny jsou ,,sobéstacné”, jelikoz nepotiebuji
mit ulozena data v ramci serveru. Kvili této skutecnosti je ale narocnéjsi takovy token
invalidovat. Piikladem takového tokenu je token typu JWT.

e Stav je ulozen v rdmci serveru — tento typ potfebuje persistentni tlozisté pro ulozeni
stavi jednotlivych tokend. Pravé ulozeni informaci na serveru usnadnuje invalidaci
tokenu. Priklad takového tokenu jsou vétsinou tokeny preddvané pomoci cookies.

Samotné tokeny jsou nejcastéji predavany prostrednictvim autentizacni hlavicky za po-
uziti schématu Bearer. Vyjimkou jsou napiiklad jiz zminéné tokeny predavané prostiednic-
tvim cookies.

OAuth2

OAuth2 je autentiza¢ni protokol, ktery umoznuje sdilet autentizaci uzivatele mezi vice apli-
kacemi. Pro tento tcel predstavuje OAuth2 autentizacéni server (AS), ktery spravuje auten-
tizaci uzivateli a vydava uzivatelim tokeny. OAuth2 popisuje vice moznych zpusobu, jak
autentizovat uzivatele. Tyto zpusoby se nazyvaji flows a zalezi na typu aplikace ¢i na mite
davery klienta, jelikoz klient je v rdmci protokolu OAuth2 aplikace, ktera pozaduje pristup
ke zdrojum pod jménem uzivatele. Pomoci téchto flows je ziskan pFistupovy token (access
token), pomoci kterého muze klient pristupovat k API. Ptistupové tokeny mohou mit na-
vic omezeny rozsah (scope), ktery udéva povolené operace daného tokenu. Tento rozsah je
rozdilny od diive popsanych zpisobti autorizace, jelikoz povolené operace daného tokenu
jsou udéleny uzivatelem.

3.4 Reprezentace dat

Tato sekce rozebird pozivané formaty pro reprezentaci dat v ramci aplika¢niho rozhrani
REST. Pro pfenos stavu pozadovaného zdroje je vyuzivano télo zpravy. Dle [10] jsou pro
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samotnou reprezentaci zdroje Casto vyuzivany textové formaty. Tyto formaty reprezentuji
zdroj jako mnozinu podstatnych poli. V dnesni dobé se typicky pouzivaji textové formaty
XML a JSON. Oba tyto formaty popisuji strukturu serializovanych dat.

Serializace dat

Serializace dat je proces, pri kterém je zapsan stav objektu do datového toku. Opacnym
procesem je deserializace, ktera sestavuje z toku dat zpatky objekt. Dva nejcastéji pouzivané
serializa¢ni formaty jsou XML (eXtensible Markup Language) a JSON (JavaScript Object
Notation). Mimo téchto textovych serializa¢nich formati se zac¢inaji pouzivat také forméaty
bindrni. Prikladem takového formatu muze byt Protocol Buffers ¢i Apache Thrift. Vice
informaci viz [17].

XML

Format XML (eXtensible Markup Language) je podmnozinou SGML (Standard Generali-
zed Markup Language). Format XML je znackovaci jazyk, ktery byl navrzen pro snadnost
implementace a interoperabilitu s formaty SGML a HTML [15]. Dle [17] je format XML
Casto pouzivan ve webovych sluzbach (web servicies). Zaroven existuje i fada jazyku, které
jsou zalozeny na formatu XML — napifklad jazyk XAML'?. I pies své ¢asté pouziti byva
kritizovan za prilis zdlouhavy zapis.

JSON

Forméat JSON (JavaScript Object Notation) byl specifikovan Douglasem Crockfordem. Kon-
krétné se jednd o ,,odlehéeny* (lightweight) textovy format navrzeny pro vymeénu dat, ktery
je Citelny pro ¢lovéka (human-readable). Samotny format JSON je jazykové nezavisly a pod-
poruje na rozdil formatu XML zakladni datové typy. Konkrétnimi podporovanymi typy jsou
Fetézec, ¢islo, objekt, pole, pravdivostni hodnoty (true a false) a specidlni hodnota null.
Vice informaci viz [16].

3.5 Filtrovani, strankovani a razeni

Tato sekce vychédzi ze ¢lanku [5]. Obsahem této sekce jsou pouzivané forméty pro filtrovani,
strankovani a fazeni v ramci aplika¢niho rozhrani REST. Tyto informace jsou predavany
pomoci URI, konkrétné pomoci query parametru.

Filtrovani

Zakladni zpusob filtrovani je pomoci jména parametru. Tento zpusob je vhodny pouze
pro filtrovani na rovnost parametru. Pokud je potreba filtrovat podle rozsahu, musi byt
u parametru uvedena i operace. Jelikoz lze pomoci parametrt predat pouze hodnotu a kli¢,
musi byt operace v jedné z téchto ¢asti zakomponovana.

Prvni moznosti je zpusob LHS brackets. Tento zpusob pfedava operaci do hranatych
zavorek za jméno. Konkrétni parametr mtze vypadat nasledovné: rok[gte]=2023. Tento
zpusob je lehky na pouziti pro klienty a neomezuje povolené znaky v hodnoté parametru.
Nevyhodou toho pristupu je omezeni na logicky sou¢in mezi parametry filtru.

https://learn.microsoft.com/cs-cz/dotnet /desktop/wpf/xaml/?view=netdesktop-7.0
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Dalsi moznosti je zptusob RHS colon. Tento zpusob predava operaci v ramci hodnoty
parametru. Skutec¢nd hodnota parametru a jméno operace jsou oddéleny dvojteckou. Para-
metr vyuzivajici tento zptisob muze vypadat nisledovné: rok=gte:2023. Tento zpusob je
jednoduchy na zpracovani, ale nemusi podporovat predavani vice filtri k jednomu parame-
tru. Zaroven tento zpusob omezuje vyuziti bez predani operace. Obdobné jako predchozi
varianta je i tento zpusob omezen na vyuziti logického soucinu.

Poslednim zptsobem je predavani filtru v rameci jednoho parametru. Tento zptisob vyza-
duje specialni zpracovani tohoto parametru. P¥ikladem miize byt pouziti syntaxe Lucene'”.
P1i pouziti této syntaxe by filter mohl vypadat nasledovné: g=rok: [2023 TO 2025]. Tento

vvvvv

Strankovani

Strankovani se pouziva, aby byl omezen pocet vracenych zaznamu a aby bylo omezeno
vytizeni sité. Samotné strankovani vyzaduje implicitni fazeni zdznamu. Toto fazeni byva
typicky dle unikatniho identifikatoru.

Prvni moznosti je strankovani podle poctu zéznamu, které se maji vynechat (offset).
Tato moznost se ¢asto oznacuje jako strankovani limit-offset, kde limit je maximé&lni pocet
vracenych zaznamu. Tento zpisob je nejleh¢i na implementaci, jelikoz je piimo podporovany
v ramci jazyka SQL. Dalsi vyhodou je nezavislost na razeni. Nevyhodou tohoto pfistupu
je nutnost vyhledat i zdznamy, které budou preskoceny. Timto muze byt zpusobena vétsi
zatéz na databazovy server.

Dalsi moznosti je strankovani typu keyset. Tento vyuzivd hodnoty sloupcii posledniho
rfadku z predchozi stranky pro nacteni dalsich zdznami. Tyto sloupce musi byt v ramci
databaze indexovany. Hlavni vyhodou tohoto pristupu je nezavislost rychlosti na velikosti
tabulky. Nevyhodou tohoto zpusobu je pevné spjati filtrovani a fazeni. Tento zptsob navic
nelze pouzit pro sloupce s malou kardinalitou. Pfi vyuziti specidlniho razeni je nutné upravit
filtr dle hodnot vyuzitych pro fazeni.

Posledni moznosti je strankovani typu seek. Konkrétné se jedna o rozsifeni strankovani
typu keyset. Tato moznost vyzaduje poslat sloupec urcujici posledni identifikdtor z pred-
chozi strany (after_id), ¢i prvni identifikdtor pozadované strany (start_id). Jelikoz se
jednd o unikatni hodnoty, nenastava zde problém s kardinalitou. Problém tohoto pfistupu
je podpora specidlniho razeni. V tomto pripadé je nutné nejprve najit hodnotu sloupce,
podle kterého se bude radit. Tato hodnota je ziskdna pro zaznam s predany identifikator
krajniho zaznamu. Nésledné je proveden dotaz, ktery vybere vSechny zdznamy po nalezené
hodnoté. Aby tento zpusob fungoval i pro sloupce s nizsi kardinalitou, musi byt vysledek
sefazen i podle sloupce identifikdtoru. Vyhodou tohoto pristupu je konzistentni rychlost
i pri vyhledavani v tabulkach s velkym mnozstvim zaznamu. Nevyhodou tohoto pristupu je
slozitéjsi implementace v ramci serveru a pripad, kdy dojde k odstranéni krajniho prvku.

Razeni

Razeni je dilezité, pokud koncovy bod vraci velké mnozstvi dat. Uzivateli potom umoziiuje
si data seradit podle pro néj podstatnych sloupci. Nejjednodussim formatem je preddavani
jména, podle kterého se ma vysledek sefadit, pomoci parametru sort, anebo sort_by.
Rozsitenim tohoto zplisobu je pridani moznosti specifikovat smér fazeni. Tento zptisob
mize vypadat néasledovné: sort=asc(rok), anebo sort=+rok. Tento zplusob muze také

Bhttps:/ /lucene.apache.org/core/2_ 9 4/queryparsersyntax.html
g ) A
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rozdélit sloupec a smér fazeni do dvou parametrti. Rozdéleni do dvou parametri ale nebyva
doporucované, jelikoz poté nelze povolit fazeni dle vice sloupct.

Pri fazeni podle vice sloupcu se opét vyuziva jednoho parametru, ktery obsahuje vSechny
pozadované sloupce, dle kterych se ma vysledek sefadit. Tento zptsob mize vypadat na-
sledovné: sort=asc(rok) ,desc(nazev).

3.6 Kvoéty

Kvoty (rate limit) slouzi k regulovani prichoziho ¢ odchoziho provozu na sitové rozhrani.
Pro webova API jsou kvoty pouzity na regulovani poctu pozadavki od uzivatele v daném
Casovém intervalu. Pri presahnuti tohoto poc¢tu muze byt pristup zamezen. Konkrétné se
kvéty pro webova API pouzivaji, aby nebyla omezena dostupnost aplikace, nebo z divodu
omezeni zneuziti aplikace — napriklad hromadna registrace uzivateld. P¥i navrhu kvét je
dle [6] potfeba brat v potaz nasledujici body:

e Globalni kvéty ¢i kvéty na jednotlivé koncové body — nékteré koncové body mohou
byt naroéné na zdroje.

o Pridélovat kvoty na uzivatele, aplikace nebo na IP adresy — API, které vyzaduji au-
tentizaci, pridéluji kvoty podle uzivateli. Naopak API, které nevyzaduji autentizace,
pridéluji kvéty podle IP adres.

e Podpora obcasnych vykyvia v poctu pozadavkt — aplikace vyuzivajici API zastanou
funkéni i pii kratkodobém vysokém zatizeni. Pro podporu vykyvu se vyuziva algorit-
mus token bucket popsany pozdéji v této sekci.

o Podpora vyjimek — umoznit nastavit uréitym uzivatelim/vyvojaiam vyssi pocet po-
zadavku. Pri udélovani vyjimek je dulezité validovat pripad pouziti, ktery takovou
vyjimku potfebuje. Zaroven je ale nutné urcit, zda je infrastruktura schopna zvlad-
nout zvysenou zatéz.

Pro implementaci kvot se casto pouziva algoritmus Fixed window, algoritmus Sliding
window, anebo algoritmus Token bucket. Tyto algoritmy budou déle podrobnéji popsany.
Zakladni principy vSech popsanych algoritmu vychazi podle popisu v knize [6].
Algoritmus fixed window

Algoritmus fixed window umoznuje, aby byl pocet pozadavki v ramci daného casového
intervalu stejny ¢i mensi nez dané maximum. Algoritmus lze implementovat nasledovné:

o Pri prvnim pozadavku uzivatele vytvorime zdznam o poctu prijetych pozadavkia a na-
stavime jeho hodnotu na 1. Tento zaznam expiruje po uplynuti ¢asového intervalu.

o Kazdy dalsi pozadavek tohoto uzivatele zvysi hodnotu zdznamu o poctu prijatych
pozadavk.

e Pokud pocet prijatych pozadavki presdhne povolené maximum, je tento pozadavek
odmitnut.
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Obrézek 3.2: Kvéta vyuzivajici principu pevného okna (fixed window). Velikost okna je
1 hodina. V daném okné je prijato maximalné 5 pozadavki. Obrazek byl inspirovan [3].

Na obrazku 3.2 je ukdzan princip tohoto algoritmu s délkou ¢asového intervalu 1 hodina,
ktery v tomto intervalu miize pfijmout maximalné 5 pozadavki.

Tento algoritmus je jednoduchy na implementaci, ale umoznuje uzivateli poslat vSechny
pozadavky ve zlomku délky ¢asového intervalu. Tento problém je nejzavaznéjsi, pokud uzi-
vatel odesle vSechny pozadavky na konci jednoho okna a ihned potom odesle vsechny po-
zadavky na zacatku nasledujictho okna.

Algoritmus sliding window

Algoritmus sliding window kontroluje pocet prichozich pozadavkt pomoci posuvného ca-
sového okna o konstantni velikosti. Tento pTistup je schopny zamezit vykyvim v poctu
prijatych prichozich pozadavk.

Algoritmus sliding window ma dvé pouzivané formy:

e Sliding window log — uklada se zdznam o kazdém prichozim pozadavku. Mazani zasta-
ralych zaznamu probihd automaticky podle nastavené expirace zdznamu. Tato forma
algoritmu je presnéjsi, ale ma velké pamétové pozadavky — zdznam je nutny pro kazdy
pozadavek, a to i pro neprijaty pozadavek.

e Sliding window counter — uklada se vice zadznamu o stejné délce casového intervalu
s ruznym pocateénim Casem (zdznamy jsou stejné jako zdznamy algoritmu fixed win-
dow uvedeného vyse) [8].

— Pravé dva zdznamy — tyto zdznamy maji stejnou délku c¢asového intervalu s dél-
kou intervalu posuvného okna. Aktualni pocet prijatych pozadavka se vypocita
z prijatych pozadavkt nového okna a procentudlni ¢asti poctu pozadavk minu-
lého okna (procentudlni ¢ast je ddna prekryvem minulého fixniho okna a posuv-
ného okna). Vzorec pro vypocet poc¢tu pozadavku, které mohou byt ptijaté, je
uveden v rovnici (3.1).

Tnew - T
C = Cpew + Coa * (1 — min (f1>> (3.1)
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Kde:
x (' — pocet prijatych pozadavku
x Chew — poCet prijatych pozadavkt nového fixniho okna
x Cyq — poCet prijatych pozadavkt minulého fixniho okna
x Thew — pocatecni ¢as nového fixniho okna
« T — ¢as v dobé vypoctu poctu piijatych pozadavki (poc¢atecni ¢as posuvného
okna)
x I — délka ¢asového intervalu
— Vice zdznamu — ¢asovy interval je rozdélen na vice kratsich ¢asovych intervald.
Kazdy tento interval je reprezentovan fixnim oknem. Tato okna maji expiraci

stejnou s délkou intervalu posuvného okna. Pozadavek je pfijat, pokud je suma
pozadavkl z fixnich oken mensi nez dané maximum posuvného okna.

Princip algoritmu s délkou ¢asového intervalu 1 hodina, ktery v tomto intervalu miize
prijmout maximalné 5 pozadavki, je ukdzan na obrazku 3.3. V tomto pripadé maji vSechny
uvedené formy algoritmu ekvivalentni vysledek.

1 hodina

_____ |

! | (. 5 ! ! v oy oy
L LA DL L L L

10.00 10:30 11:00 11:30 12:.00 12:30 13:.00 13:30 14:00

Obrézek 3.3: Kvéta vyuzivajici principu posuvného okna (sliding window). Velikost okna je
1 hodina. V daném okné je prijato maximalné 5 pozadavki. Obrazek byl inspirovan [3].

Algoritmus token bucket

Algoritmus token bucket umoznuje stabilné udrzovat horni hranici po¢tu pozadavkia s moz-
nosti ojedinélych vykyvia v poctu prijatych pozadavku. Algoritmus vyuziva dlozisté fixni
velikosti (bucket), do kterého prichézi konstantni rychlosti tokeny — povoleni pro prijeti pfi-
choziho pozadavku. Pokud tedy v dobé piijeti pozadavku obsahuje tlozisté token, je tento
token odebran a piichozi pozadavek je prijat.

Princip tohoto algoritmu je ukdzan na obrazku 3.4. V ukdzkovém piipadé je velikost
ulozisté 4 tokeny a token je vygenerovan kazdych 15 minut.
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Obrazek 3.4: Kvéta vyuzivajici principu token bucket. Velikost tilozisté jsou 4 tokeny a token
se generuje kazdych 15 minut. Obrazek byl inspirovan [3].

3.7 Technologie pro popis API

Jazyky pro popis rozhrani (interface description language — IDL) vznikly pro popis aplikac-
nich rozhrani v jazykové zavislém zpusobu, aby umoznily komunikaci mezi heterogennimi
systémy [7]. Nékolik IDL bylo specifikovano pro nejéastéjsi implementace servisné orien-
tovanych architektur (SOA) [14]. Ptiklady téchto jazyku pro webové sluzby a REST jsou
WSDL, WADL, RSDL a OpenAPI. Pro popis REST API je v dnesni dobé nejcastéji pou-
zivana specifikace OpenAPI, ktera bude dale podrobnéji rozebrina.

OpenAPI

Specifikace OpenAPI definuje standard pro popis aplika¢nich rozhrani, ktera pouzivaji ar-
chitekturu REST. Specifikace OpenAPI umoznuje jak lidem, tak pocita¢im zjistit, jaké
moznosti dané aplika¢ni rozhrani poskytuje, bez nutnosti pristupu do zdrojovych kédu, do-
kumentace ¢i inspekce sitového provozu. Format OpenAPI miize byt pouzit napriklad pro
generovani dokumentace aplikacniho rozhrani, pro generovani kédu klientské i serverové
¢asti nebo pro testovani. Vice informaci viz [11].

Dokument popisujici aplika¢ni rozhrani ve formatu OpenAPI obsahuje nasledujici ¢asti:

e Verzi specifikace OpenAPI — verze, kterou dany dokument vyuziva

e Metadata o aplika¢nim rozhrani — povinné obsahuje nazev a verzi. Dale muze obsa-
hovat naptiklad popis, kontakt ¢i licenci.

e Seznam dostupnych servert

o Dostupné cesty (paths) — jednotlivé cesty obsahuji dostupné metody HTTP pro dany
koncovy bod. Jednotlivé metody poté obsahuji parametry, které koncovy bod pfijima.
Tyto parametry se mohou nachazet v samotné cesté, v hlavickach, v cookies, anebo
ve query. Déle jednotlivé metody obsahuji format téla pozadavku a mozné odpovédi
serveru véetné struktury téla odpovédi.

» Komponenty — obsahuji znovupouzitelné objekty (napriklad schémata)
e Zabezpeceni — seznam vSech bezpecnostnich mechanismi, které se v aplika¢nim roz-

hrani pouzivaji
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e Zmacky — pole unikatnich znacek pouzitych pro usporadani koncovych bodu
o Externi dokumentace

Priklad 3.1 obsahuje dokument ve formatu OpenAPI, ktery popisuje fiktivni rozhrani.
Toto rozhrani obsahuje dva mozné servery a jeden koncovy bod. Tento koncovy bod ma
cestu /users a prijima pouze pozadavky s metodou GET protokolu HTTP. Pri tispéchu
(stavovy kéd 200) vréati pole uzivatelu ve formatu JSON.

openapi: 3.0.0
info:
title: Sample API
description: Optional multiline or single—line description.
version: 1.0.0
servers:
— url: http://api.example.com/v1
description: Optional server description, e.g. Main (production) server
— url: http://staging—api.example.com
description: Optional server description, e.g. Internal staging server for testing
paths:
/users:
get:
summary: Returns a list of users.
description: Optional extended description in CommonMark or HTML.
responses:
’200’: # status code
description: A JSON array of user names
content:
application/json:
schema:
type: array
items:
$ref: ’#/components/schemas/User’

Vypis 3.1: Ukédzka dokumentace podle standardu OpenAPI v jazyce YAML

V prikladu 3.1 je schéma odpovédi definované pomoci odkazu. Definice tohoto schématu
je ukazana v piikladu 3.2 v ¢asti /components/schemas/User. Toto schéma popisuje objekt
uzivatele s atributy id, username, email a registration_date. Kazdy atribut musi mit
bud uvedeny datovy typ, anebo musi obsahovat referenci na jiné schéma. U jednotlivych
datovych typu lze navic uvést format pro presnéjsi popis dat. Kromé datového typu mohou
jednotlivé atributy obsahovat omezeni moznych hodnot. Takovym omezenim je napiiklad
minimum, které urcuje minimalni hodnotu ¢iselného atributu, ¢i pattern, ktery obsahuje
regularn{ vyraz pro presnéjsi specifikaci formatu retézce.
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components:
schemas:
User:
type: object
required:
-id
- username
properties:
id:
type: integer
minimum: 1
username:
type: string
email:
type: string
registration__date:
type: string
format: date

Vypis 3.2: Ukazka definice komponenty podle standardu OpenAPI v jazyce YAML

Knihovna NelmioApiDocBundle

Informace v této sekci byly prevzaty z [1]. Knihovna NelmioApiDocBundle zjednodusuje
generovani dokumentace ve formatu OpenAPI pro aplikace vyuzivajici aplika¢ni ramec
Symfony'*. Tato knihovna je dostupnd pod licenci MIT'.

Knihovna NelmioApiDocBundle vyuziva pro samotné generovani dokumentace ve for-
matu OpenAPI knihovnu swagger-php'®. Samotna knihovna NelmioApiDocBundle zpraco-
vava dostupnd metadata a predava ziskané informace knihovné swagger-php pro generovani
dokumentace.

7 metadat lze ziskat informace o tom, jaké cesty a jaké operace dané API poskytuje.
7 cest lze zaroven urcit, jaké parametry se danému koncovému bodu v ramci této cesty
posilaji. Pro popis ostatnich parametri je nutné pouzit anotace. Pomoci anotaci se lze
odkéazat na to, jaké modely tato operace koncového bodu poskytuje ¢i prijima. Pro odkdzané
modely lze generovat schémata dle specifikace OpenAPI. Informace o modelech se ziskavaji
z metadat samotnych modeli i z anotaci pouzitych pro serializaci téchto modela. Zaroven lze
pro upfesnéni informaci doplnit specidlni anotace knihovny swagger-php, které reprezentuji
jednotlivé ¢asti specifikace OpenAPI.

Pred samotnym generovanim dokumentace je nejprve nutné nadefinovat oblasti, pro
které bude mozné dokumentaci vygenerovat. Oblast muze byt specifikovana nasledujicimi
vlastnostmi:

o Regularni vyrazy pro cestu (path)

o Regularni vyrazy pro doménu (host)

Y“https:/ /symfony.com/
Bhttps://github.com/nelmio/NelmioApiDocBundle/blob/master /LICENSE
Yhttps://github.com/zircote/swagger-php
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¢ Regularni vyrazy pro jméno cesty

e Pomoci trid kontroleru s anotaci @Areas

Pro kazdou sekci se poté vytvori instance t¥idy ApiDocGenerator, kterd generuje do-
kumentaci pro danou sekeci.

Metadata vyuzivana pro generovani dokumentace jsou ziskavana pomoci tiid, které im-
plementuji rozhrani DescriberInterface. Tyto tiidy ziskavaji informace bud z nadefino-
vanych cest (routes), ¢i z externi dokumentace. Podle nadefinovanych cest se zpracovavaji
informace anotaci nad metodou kontroleru a parametry ze samotnych cest. Zaroven lze
z cesty zjistit, jaké metody protokolu HTTP jsou podporovany. Ziskavani informaci z cest
probiha pomoci t¥id, které implementuji rozhrani RouteDescriberInterface. Tyto tiidy
doplni informace o predavanych parametrech a zaroven informace ziskané zpracovanim ko-
mentéie typu PHPDoc!”. Z toho komentéafe lze ziskat popis dané metody kontroleru, ¢
informace, zda je tento koncovy bod zastaraly (deprecated).

Po ziskani informaci z cest se pomoci t¥idy ModelRegister projdou vSechny dostupné
anotace. Pokud je anotace typu @Model, anebo pokud se na tuto anotaci odkazuje pomoci
parametru $ref, vytvori se z datového typu obsazeného v anotaci @Model instance tridy
Model. Tento objekt se nasledovné zaregistruje do objektu t¥idy ModelRegistry. Samotné
modely se mohou pridavat i z tfid popisujicich modely a z tiid, které popisuji atributy.

Ttida ModelRegistry nasledné vyuziva pro popis jednotlivych modelt tiid, které im-
plementuji rozhrani ModelDescriberInterface. Tyto tridy popisuji napriklad ciselniky,
objekty, anebo dovoluji, aby byl model samopopisny. U objektu jsou dale popisovany jeho
atributy. Jednotlivé atributy jsou popisovany pomoci trid, které implementuji rozhrani
PropertyDescriberInterface.

Obrazek 3.5 obsahuje zjednoduseny diagram tiid knihovny NelmioApiDocBundle. Pro
prehlednost byly vynechany konkrétni tiidy pouzité pro ziskavani informaci. Tyto tridy
byly nahrazeny rozhranim, které implementuji.

"https:/ /phpstan.org/writing-php-code/phpdocs-basics
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ModelRegistry

register(Model): string

<<interface>>
PropertyDescriberinterface

ModelRegistr

__invoke(Analysis, string[])

1

1

ApiDocGenerator

generate(): OpenApi

registerSchemas() <>

desciribe(Type[], Schema, string[])

supports(Types[]): bool

<<interface>>
ModelDescriberlnterface

L <> describe(Model, Schema)

support(Model): bool

<<interface>>
RouteDescriberlnterface

<<interface>>
Describerinterface

describe(OpenApi)

describe(OpenApi, Route, \ReflectionMethod)

Obrazek 3.5: Zjednoduseny diagram trid knihovny NelmioApiDocBundle.
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Kapitola 4

Navrh serveru REST API

Cilem této kapitoly je popis navrhu serveru REST API, ktery zahrnuje navrh samotného
REST API a jeho uzivatelského rozhrani. Nejprve tato kapitola popisuje navrh databa-
zovych tabulek v podobé navrhu ER diagramu. Néasledné obsahuje popis uzivatelského
rozhrani, kde je rozebiran administracni a uzivatelsky modul. Déle obsahuje nédvrh archi-
tektury REST API, kde je detailnéji rozebrano zpracovani pozadavku. Sekce 4.4 obsahuje
navrh nového algoritmu pro smérovani prichozich pozadavki. Poté je zde popsano zabezpe-
¢eni REST API v sekci 4.5 a popis reprezentace dat véetné validace a mapovani v sekci 4.6.
Na konci této kapitoly je popsan navrh generovani dokumentace ve formatu OpenAPI a na-
vrh samotnych koncovych bodi.

4.1 ER diagram

Navrh ER diagramu pro server REST API se odviji od pozadavkua na nastaveni. Pro zjed-
noduseni jednotlivych pozadavki bude pod pojmem editace myslena editace, vytvareni
a mazani. Konkrétné se jedna o nasledujici pozadavky:

e Rozdéleni koncovych bodu podle sekei.
e Verzovani jednotlivych sekci a moznost editace stavu jednotlivych verzi.

o Editace cest jednotlivych koncovych bodu a rozdéleni téchto koncovych bodt podle
metod protokolu HTTP. U jednotlivych koncovych bodu navic editace jejich stavu.

e Moznost reprezentovat metodu koncového bodu bud jako samostatné definovatelnou
funkei, anebo jako funkci spole¢nou pro vice metod, ale s riznymi parametry.

o Editace pristupovych tokent. Umoznit vytvorit pristupovy token jiné osobé.

e Moznost priradit kvéty k jednotlivym tokentim a k jednotlivym metodam koncového
bodu.

e Moznost nastavit povolené IP adresy k jednotlivym tokenim a k jednotlivym meto-
dam koncového bodu.

o Editace prav jednotlivych metod koncového bodu.

Navrh ER diagramu se nachazi na obrazku 4.1. Samotné tabulky jsou v navrhu uvedeny
véetné schématu, které ale nebude v ramci popisu pro zjednoduseni uvedeno. Jména tabulek
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VUTAPI.C_TOKEN_PERSON_ROLE

<<PK>> token_person_role_id
name

description

VUTAPI.TOKEN_PERSON

VUTAPIALLOWED_IP

VUTAPI.C_RATE_LIMITER_TYPE

<<PK>> allowed_ip_id
ip

name

<<PK>> rate_limiter_type_id
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description

VUTAPI.TOKEN
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<<PK>> token_person_id

BRUTISADM.PERSON

<<PK>> per_id

<<PK>> token_id
token

valid_from
valid_to

name

H-O——0< <<PK>> rate_limiter_id
——O<] limit

VUTAPI.ENDPOINT_METHOD_AP_GROUP

APOLLOADM.AP_GROUP

<<PK>> endpoint_method_id

BO—— 3 <<PK>>id_group

o

VUTAPI.ENDPOINT_METHOD

description_en

VUTAPI.C_ENDPOINT_METHOD_CLASS

<<PK>> endpoint_method_class_id
class_name

abstract

name

description

VUTAPI.ENDPOINT

L——O-H <<PK>> endpoint_method_id B>O——H{ <<PK>> endpoint_id

http_method PO——— url
params name
name name_en
name_en

description

VUTAPI.RATE_LIMITER

interval

rate_amount

VUTAPI.SECTION
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Obrazek 4.1: ER diagram pro server REST APIL.
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vevs

splnuji standardy vyuzivané v IS VUT. Nejpodstatnéjsi standard je prefix c¢_ pred kazdou
tabulkou, ktera reprezentuje ¢iselnik. Tabulky jsou uvedeny bez pétice sloupct povinnych
pro vSechny tabulky vyuzivané v IS VUT. Konkrétné se jedna o nésledujici sloupce:

e status — urcCuje stav konkrétniho zdznamu, kde ¢islo 9 znac¢i platny zdznam, ¢islo 1
znadi zadznam k odstranéni, ktery se mé archivovat a ¢islo -1 znaéi zaznam k odstra-
néni, ktery se nearchivuje.

e ins_ts a upd_ts — urcuji ¢as pridani a cas posledni zmény zaznamu.

e ins_uid a upd_uid — identifikuji osobu, kterd dany zaznam pridala a posledni osobu,
ktera zaznam modifikovala.

Jednotlivé koncové body jsou rozdéleny podle sekci a jejich verzi. Konkrétné se jedna
o tabulku section pro sekce a o tabulku section_version. Kazda verze sekce méa zaroven
uveden svuj stav, ktery miize nabyvat nasledujicich hodnot — névrh, ve vyvoji, v provozu
a zastaralé. Jednotlivé verze poté obsahuji samotné koncové body — tabulka endpoint. Pro
urceni cesty daného koncového bodu je nutné konkatenovat jméno sekce (sloupec url_name),
verzi a cestu samotného koncového bodu. Kazdy koncovy bod poté obsahuje tzv. metody,
které reprezentuji jednotlivé metody protokolu HT'TP — tabulka endpoint_method. Kazda
metoda koncového bodu poté muze obsahovat pristupova prava, kvoty, povolené IP adresy.
Pristupova prava metody jsou urc¢ena pomoci vazebni tabulky endpoint_method_ap_group.
Metoda koncového bodu musi mit navic specifikované jméno tiidy a funkce, ktera bude pro
tuto metodu zpracovavat prichozi pozadavky. Typ této funkce je uréen hodnotou sloupce
abstract tabulky c_endpoint_method_class a mohou nastat nasledujici moznosti:

e Jestlize je hodnota sloupce abstract rovna jedné, je informace o funkci, kterd zpra-
covava pozadavky dané metody koncového bodu, ulozena ve sloupci params tabulky
endpoint_method. Sloupec class_name tabulky c_endpoint_method_class méa poté
vyznam jména tiidy, ze které dédi trida obsahujici metodu pro zpracovani pozadavku.

o Pokud je hodnota sloupce abstract rovna nule, je informace o funkci, kterd zpraco-
vavé pozadavky dané metody koncového bodu, ulozena ve sloupci class_name. Slou-
pec params poté urcuje dodatetné parametry potiebné pro zpracovani pozadavku.
Toto pouziti je spiSe okrajové a umoznuje napiiklad ulozeni dotazli v ramci databaze
a jejich naslednou obsluhu v ramci jedné funkce — obdobné jako u stavajiciho REST
APL

Pro autentizaci uzivatele jsou vyuziviny generované tokeny, které jsou ulozeny v tabulce
token. U kazdého tokenu lze navic nastavit jeho platnost. Samotné bezpecnost API je po-
drobnéji popsana v sekci 4.5. Kazdy token ma jednoho vlastnika, ale mtze mit vice spravei,
¢i obecné uzivatell, ktefl maji urcitd prava pro tento token. Vazba mezi uzivatelem a toke-
nem je obsazena ve vazebni tabulce token_person. Dané opravnéni uzivatele pro konkrétni
token je urc¢eno tabulkou c_token_person_role. Obdobné jako u metod koncového bodu
lze nastavit kvéty ¢i povolené IP adresy na dany token. Presnéji receno kvoty i IP adresy
mohou byt nastaveny nasledovné:

e Pokud neni zadan ani token, ani metoda koncového bodu, jedna se o zakladni na-
staveni. Takové nastaveni se pouzije, pokud neexistuje zadné specifi¢téjsi pro dany
pripad.
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e Jestli je uvedena metoda koncového bodu bez konkrétniho tokenu, jednd se o zakladni
nastaveni dané metody.

e V pripadé, kdyz je uveden token bez konkrétni metody koncového bodu, poté se jedna
o zékladni nastaveni daného tokenu.

o Jestlize je zaddna metoda koncového bodu spoleéné s konkrétnim tokenem. Toto na-
staveni se pouzije vzdy, pokud pro dany piipad konkrétni metody a konkrétniho to-
kenu existuje.

Kvoty jsou uloZeny v tabulce rate_limiter a pro kazdou kombinaci metody koncového
bodu a tokenu miize existovat maximéalné jedna. Samotné kvéty mohou byt vice typu,
pricemz jednotlivé typy jsou uloZeny v tabulce c_rate_limiter_type. Typy kvét a jejich
pouziti jsou vice popsany v sekci 4.5.

Povolené TP adresy se nachazi v tabulce allowed_ip. Na rozdil od kvdt zde muze dana
kombinace metody koncového bodu a tokenu existovat vicekrat. Obdobné jako kvéty je
pouziti povolenych IP adres vice popsano v sekci 4.5.

4.2 Uzivatelské rozhrani

Tato sekce rozebira navrh uzivatelského rozhrani. Na obrazku 4.2 jsou zobrazeny jednotlivé
pripady uziti. Tento diagram ukazuje diagram pripada uziti pro uzivatelsky a adminis-
tra¢ni modul. Jednotlivy aktéri predstavuji prava IS VUT. Prava jsou délena dle standardu
IS VUT, tedy na co nejmensi celky. Z tohoto divodu nemé naptiklad spravce tokent prava
uzivatel, prestoze tato situace v rdmci provozu nenastane. Administracni modul obsahuje
veskeré pripady uziti pro jednotlivé spravce. Navrh jednotlivych moduli bude uveden podro-
benéji déle.

Uzivatel bude moci v rameci uzivatelského rozhrani spravovat své tokeny a zaroven bude
moci zobrazovat dokumentaci jednotlivych sekci. Spravou tokenu je mysleno vytvoreni no-
vého tokenu, prodlouzeni platnosti tokenu, expirace tokenu a odstrani tokenu. Zobrazenim
dokumentace je mysleno zobrazeni dokumentace pro danou verzi sekce.

Spravce koncovych bodu smi spravovat jednotlivé sekce, verze jednotlivych sekci, kon-
cové body a jednotlivé metody daného koncového bodu. Spravou je zde mysleno vytvarend,
editace a mazani. U jednotlivych metod koncového bodu je navic mozné pridavat ¢i ma-
zat opravnéni, anebo generovat Sablonou kédu. Samotna sablona slouzi jako ukédzka funkce,
ktera se bude volat pro zpracovani prichoziho pozadavku na danou metodu koncového bodu.
Spravce koncovych bodi muize navic zobrazit dokumentace jednotlivych verzi sekci.

Spravce zabezpeceni muze nastavovat povolené IP adresy a kvéty. Konkrétné smi pti-
davat, editovat nebo mazat jednotlivé povolené IP adresy pro danou kombinaci tokenu
a metody koncového bodu. Kvéty muze také pridavat, upravovat a odstranovat, ale na roz-
dil od povolenych IP adres mutze pro danou kombinaci tokenu a metody koncového bodu
existovat pouze jedna kvota.

Spravce tokentt mé obdobné pravomoce jako uzivatel. Na rozdil od uzivatele smi spra-
vovat tokeny vsech uzivateli. Presnéji feCeno miuze prodlouzit platnost libovolného tokenu,
expirovat libovolny token, anebo odstranit libovolny token. Navic smi vytvorit token libo-
volnému uzivateli.

Spravce tokenu organizacni jednotky ma opét obdobné pravomoce jako uzivatel. Od
spravce tokeni se lis{ tim, ze miize spravovat tokeny pouze dané organizacni jednotky.
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Zobrazeni svych tokenli )«(- - - <<extends>>- - - - Spréava tokend
Zobrazeni sekci ,
--- <<extends>>----C Zobrazeni dokumenta::e

------

Sprava verzi sekci

UZivatel

Sprava koncovych bodi

Spravce koncovych

r Sprava metod
bodu

koncovych bodi

..... Sprava prav metod

- koncovych bodi
<<extends>>

~
~
S
~
~

Vygenerovani Sablony kodu
obrazeni nastaveni <<extends>> Sprava nastaveni
, -<<extends>>- - ,
povolenych IP adres povolenych IP adres
obrazeneni nastaveni Sprava nastaveni
. -<<extends>>- .
kvot kvot

Spravce zabezpedeni

obrazeni vSech tokenu e - c<extendss>- - Sprava viech tokent
organizaéni jednotky extends organizaéni jednotky

7
.
'
7
]
1
7
! A
A
]
X
[}
=
(o}
(2]
\4
\%

Spravce tokenl
organizaéni jednotky

Zobrazeni véech tokenl ----<<extends>>--- Sprava viech tokent

------ o
obrazeni typl prav Sprava typll prav
uzivatell k tokend <<extends>>.- - uzivateld k tokend

Zobrazeni rozSitujicih tfid --<<extends>>-- Sprava rozsitujicih trid

Spravce Ciselniki Zobrazeni typd kvot

Obrazek 4.2: Diagram piipadi uziti pro uzivatelské rozhrani. U vsech osob se predpoklada
autentizace v ramci webové ¢asti IS VUT. Jednotlivé osoby v diagramu predstavuji prava,
kterd mohou byt pridélena uzivatelim IS VUT.

Spravce tokenl

- -<<extends>>- - Sprava typl kvot
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Presnéji feCeno se jedna o pravo s roli, kde role urcuje, na jaké organizac¢ni jednotky se
pravo vztahuje.

Spréavce Ciselnikt méa pravo spravovat databazové ¢iselniky. Konkrétneé se jedné o ¢iselnik
stavi, ¢iselnik prav uzivatelid k jednotlivym tokentim, Ciselnik rozsitujicich tiid a ¢iselnik
typu kvét. Spravou je zde opét mysleno vytvareni, editace a mazani.

Administraéni modul

Administra¢ni modul vychazi z uvedeného diagramu piipadi uziti. Konkrétné administrac¢ni
modul obsahuje vSechny akce, které jsou provadény jednotlivymi spravci. Na obrazku 4.3
je zobrazen stavovy diagram, ktery zobrazuje mozné prechody mezi jednotlivymi okny ad-
ministra¢niho modulu.
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: [«
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J— ;
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bof--- Nastaveni zabezpeceni

7

Editace tokend

m
Qo
=
D
[e]
[o]
3
<
O
=

'

.
m
Q
=
[
[e]
[o]
=~
o
>
[2]
[=]
<

<\
o
=
o
o
Q
Co
\

o B [y
Editace typ( prav —>i — )
uzivatell k tokend <« Editace typl kvot i ; Edllt::fom’ectro‘ ?): d‘lﬁ'I'P -—)
(editace Ciselnika) : R vy i

Obrazek 4.3: Navrh stavového diagramu pro administrac¢ni uzivatelské rozhrani. Plnou ¢arou
jsou zvyraznéna okna, ktera jsou pristupna ze vsech ¢asti modulu pomoci menu ve formatu
zalozek.

Administra¢ni uzivatelské rozhrani slouzi predevsim pro editaci jednotlivych koncovych
bodt. Struktura uzivatelského rozhrani se odviji od zanoteni jednotlivych koncovych bodi.
Tedy nejprve jsou zobrazeny sekce, kde kazda sekce miize obsahovat vice verzi. Kazda verze
poté obsahuje jednotlivé koncové body a ty maji jednotlivé metody protokolu HTTP. Aby
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se uzivatel nemusel napftiklad pfi editaci metody koncového bodu dostavat pres jednotlivé
uarovné, obsahuje hlavni stranka piehled. Tento ptfehled slouzi pro uleh¢enou navigaci na
urcitou uroven. Zaroven tento prehled obsahuje odkazy na dokumentaci pro kazdou metodu
koncového bodu. Pro ulehéeni prace je navic mozné klonovat predchozi verzi sekce pfi
vytvareni nové verze. V ramci klonovani je pozadovano, aby se klonovaly vSechny zavislé
Casti — jedna se tedy o koncové body a jejich metody, kde u samotnych metod musi byt
klonovéana opravnéni, kvoty a povolené IP adresy. Pro jednodusi navigaci je navic u kazdé
metody koncového bodu odkaz na spravu IP adres a na spravu kvét. Tyto odkazy navic
vytiidi dané polozky, aby byly relevantni vic¢i dané metodeé.

Daéle administracni modul obsahuje ¢ast pro spravu vsech tokenu. Tato ¢ast reflektuje
diagram piipadi uziti a umoznuje tedy vytvaret tokeny libovolné osobé, prodlouzit token,
anebo odstranit token. Uzivatelské rozhrani je spole¢né pro spravce tokenti a pro spravce
tokenti organizac¢ni jednotky. Pokud ma uzivatel pravo spravce tokent organizacni jednotky
a nema pravo spravce tokentl, zobrazi se mu pouze tokeny pattici uzivatelim danych orga-
nizacnich jednotek — tyto organizacni jednotky jsou urcéeny roli.

Dalsi ¢asti administra¢niho modulu je nataveni zabezpecCeni. V této ¢asti se konkrétné
nastavuji povolené IP adresy a kvoty. Jelikoz je povolend IP adresa i kvota vazand na token
a na metodu koncového bodu, musi zde byt pro nalezeni pozadovanych polozek filtr. Presnéji
musi tento filtr dovolit vyhledat token a metodu koncového bodu. Pokud neni token nebo
metoda zadana, bude nevyplnéna ¢ast filtru ignorovina a zobrazi se tedy vSechny polozky
dané ¢asti — pokud nebude zadan token, vyhledaji se polozky pouze na zakladé metody. Sa-
motny token je mozné vyhledat pomoci jeho jména, nebo pomoci jména vlastnika. Metodu
koncového bodu je mozné vyhledat jejiho jména, podle jména koncového bodu. Jelikoz ale
mohou byt jména duplicitni, zejména pokud ma sekce vice verzi, je nutné nejprve vyfiltro-
vat koncové body podle jejich sekce a podle jejich verze. Aby nemusel byt tento formular
vyplnén pokazdé, je jeho vyplnéni ulozeno v ramci sezeni. Pro dalsi usnadnéni navigace je
mozné prejit na seznam povolenych IP adres, anebo na seznam kvot ze stanky obsahujici
seznam tokenu, anebo ze stranky obsahujici seznam metod koncovych bodi. V takovémto
pripadé jsou automaticky vyfiltrovany relevantni polozky.

Posledni ¢asti administracniho modulu je editace ¢iselniki. Konkrétné se jedna o editaci
databazovych ¢iselnika. Tato ¢ast opét reflektuje diagram pripada uziti a umoznuje tedy
editovat ¢iselnik staviu, ¢iselnik typu prav uzivateld k tokentim, ¢iselnik rozsifujicich tiid
a Ciselnik typu kvot.

Uzivatelsky modul

Uzivatelsky modul vychéazi z diagramu pripadu uziti pro uzivatele. Modul tedy slouzi hlavné
ke spravé tokent uzivatele a k zobrazeni dokumentace. Na obrazku 4.4 je ukdzan navrh
hlavni strany uzivatelského modulu.

Samotné hlavni strana jiz obsahuje spravu tokenu. Uzivatel si zde muze pres modalni
okno vytvorit token, anebo muze danému tokenu prodlouzit dobu platnosti. Kromé operaci
pres modalni okna je mozné tokeny hromadné expirovat, anebo odstranit. Pro pfepinani
oken v ramci modulu slouzi menu ve formé zalozek. Toto menu umoznuje prepinat mezi
pohledem pro spravu tokenu a mezi pohledem pro dokumentaci. Samotny pohled pro do-
kumentaci obsahuje pouze odkazy na jednotlivé verze sekci dokumentace.
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Nastaveni API

Tokeny Dokumentace

Sprava tokenu

Tento modul slouzi k vytvareni a spravé tokent pro pristup do API. Po vytvoieni tokenu vam
bude vygenerovan unikatni kli¢ - tzv. token. Pomoci tohoto tokenu budete autentifikovani v ramci
API.

Vytvofit token

Hromadné
Akce
akce J//
{
Prodlouzit

Datagrid s tokeny uzivatele

Oastant /

Modalni okno

Modalni okno
Vytvoreni nového tokenu
NErey e | | Prodlouzit token
Konec platnosti: | Datum Cas
Zatatek platnosti: | Datum | Cas |
Vytvorit
Konec platnosti: | Datum I Cas |
Vytvorit

Obrazek 4.4: Navrh uzivatelského rozhrani pro spravu tokent.

4.3 Architektura REST API

Architektura REST API se odviji od vyuzitého aplika¢niho rdmce Nette. Zakladni ar-
chitektura je ukdzana na obrazku 4.5. V aplika¢nim ramci Nette jsou veskeré pozadavky
smérovany na soubor index.php. V ramci tohoto souboru je vytvoren DI kontejner a je
spusténo jadro aplika¢niho rdmce. Jadro nésledné vold smérovaé (router), ktery podle URI
prichoziho pozadavku urci, jakd funkce ma byt zavolana pro zpracovani tohoto pozadavku.
Princip smérovani véetné navrhu nového algoritmu je popsan v sekci 4.4. Funkce pro zpra-
covani je urcena podle jména této funkce a podle jména tridy, ktera tuto funkci obsahuje.
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Samotné funkci se ik akce a tiida byva oznacovana jako presenter. Jméno funkce a tiidy
navic byva uvadéno ve zjednoduseném forméatu — napiiklad Predmety:List. Funkce, ktera
zpracovava pozadavek, je navic zodpovédna za odeslani odpovedi.

Vykonani akce

Prichozi poZzadavek Smérovani
presenteru

Presenter
URI + akce

DI kontejner
Zavedni aplikaéniho Jadro aplikaéniho Vykonani akce
ramce ramce presenteru

b QOdeslani odpovédi

—_T QOdeslani odpovédi

Vykonani akce

presenteru — QOdeslani odpovédi

Obrazek 4.5: Princip zpracovani ptichoziho pozadavku.

V rédmci t¥idy (presenter) pro zpracovani pozadavku jsou vykonany akce zobrazené na
obrazku 4.6. Konkrétné se jedna o nasledujici akce:

/ Autentizace \

Pfichozi pozadavek = | Kontrola IP adresy | =—= Kontrola kvét

Serializace

/ wystupnich dat \
=

Zpracovani vstupnich Viykonani akce
parametrdi presenteru

Odeslani odpovédi

Obrazek 4.6: Akce vykonané v ramci presenteru pri zpracovavani pozadavku.

o Autentizace — tato akce probihd pouze u metod koncovych bodi, které vyzaduji au-
tentizaci uzivatele. Samotnda autentizace je podrobnéji popsana v sekci 4.5.

o Kontrola IP adresy — u kazdého pozadavku je kontrolovino, zde je IP adresa poza-
davku pro danou metodu koncového bodu a pripadné token povolena. Princip samotné
kontroly vcetné popisu ruznych priorit je popsan v sekci 4.5.

e Kontrola kvot — kontrola kvéty musi probéhnout v ramci kazdého pozadavku, a to
i v piipadé, kdy neprobéhne tuspésné autentizace. Mozné typy kvot véetné principu
zvoleni, jaka kvdta se ma pouzit, jsou popsany v sekci 4.5.

e Zpracovani vstupnich parametri — pro lepsi prehlednost, jaké parametry dand metoda
koncového bodu prijima, jsou tyto parametry uvedeny jako parametry samotné akce
pro zpracovani pozadavku. Informace, které je mozné predat pres parametry, budou
popsany déle.
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e Vykonani akce presenteru — vykonani samotné akce metody koncového bodu. V této
Casti se vold samotnd logika této metody — napriklad nacteni dat z databdze nebo
volani jiného API.

o Serializace vystupnich dat — tato ¢ast je volitelnda, jelikoz metoda koncového bodu
nemusi vracet serializovana data v textovém formatu, kterymi jsou naptiklad JSON
¢i XML, ale miize napiiklad vratit soubor formatu PDF.

e Odeslani odpoveédi — po vykonani akce presenteru a po pripadné serializaci jsou data
odeslana klientovi.

Zpracovani vstupnich parametri

Do samotné akce lze predat pres jeji parametry nasledujici informace:

¢ Deserializovana data z téla pozadavku. Tato data budou automaticky prevedena do
pozadovaného formatu. Format dat mtze byt bud pole objektt, anebo objekt samotny.
Nad témito objekty lze navic nastavit automatickou validaci. Deserializace dat véetné
validace a povoleného formatu objektd je popsana v sekci 4.6.

o Parametry obsazené v ramci cesty (path) prichoziho pozadavku. Tato data budou
téz automaticky prevedena do pozadovaného formatu. Pozadovany format muze byt
bud skalarni datovy typ, vycet, anebo datum. VSechny parametry v ramci cesty jsou
povinné.

e Parametry obsazené v query prichoziho pozadavku. Tato data jsou rovnéz automa-
ticky prevedena do pozadovaného formatu. Pozadovany format muze byt opét skalarni
datovy typ, vycet, anebo datum. Navic muze byt pozadovanym forméatem i pole ob-
sahujici jiz uvedené datové typy, anebo dalsi vnorené pole. VSechny parametry, které
mohou byt obsazeny v query, jsou uvedeny dale.

Filtrovani, strankovani a razeni

Parametry, které mohou byt pouzity pro filtrovani, lze pfedat pomoci query v nasleduji-
cim formatu — jméno-parametru[operace]=hodnota. Pokud budeme chtit vratit vysledky
obsahujici rok vétsi nez 2023, vypadal by parametr predavany pomoci query nasledovné:
rok [1te]=2023. Tento tvar byl zvolen, jelikoz podporuje predat vice operaci k jednomu
parametru a navic je tento parametr lehce zpracovatelny v ramci jazyka PHP.

Pro strankovani byl zvolen forméat, pti kterém se predava maximélni pocet vracenych
prvku (limit) a pocet prvki, které se maji preskocit (offset). Konkrétné byl zvolen format,
ktery misto poctu prvka k preskoceni vyuziva ¢islo stranky, ze které se maji data vzit.
Stranka reprezentuje, kolik prvku se ma preskocit. Konkrétni vzorec vypada nasledovné:
of fset = (page — 1) x limit. Tento format byl vyuzit, jelikoz se jiz pouzival ve webové
¢asti IS VUT. Vyhoda tohoto formatu je napriklad lehka implementace razeni podle vice
sloupcti. Nevyhodou je vétsi zatéz na databézi.

Pro umoznéni vicesloupcového razeni byl zvolen forméat, ktery vyuziva jeden parametr
v ramci query, pricemz tento parametr obsahuje hodnoty, podle kterych ma byt vysle-
dek sefazen. Parametrem v ramci query byva napiiklad sort_by ¢i sort. Tento format
je pouzivan, jelikoz i po zpracovani na serveru zachovava poradi prvka, podle kterych ma
byt vysledek serazen. Pro urceni, zda mé byt podle jednotlivych parametru razeno vze-
stupné ¢i sestupné, je pouzit podobny format jako u filtrovani. Pokud bychom naptiklad
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chtéli seradit vysledek podle roku vzestupné, vypadal by parametr pro fazeni nasledovné:
sort=rok[asc].

4.4 Novy algoritmus pro smeérovani

Algoritmus pro smérovani pouzitého aplika¢niho ramce Nette je vhodny pro mensi po-
Cet cest, jelikoz cesty prochazi sekvenéné. Hlavnim rozdilem nového algoritmu je sestaveni
stromu, podle kterého se hleda prislusna cesta. Je tedy vhodny i pro vétsi mnozstvi cest.
Kazda funkce pro zpracovani je reprezentovana maskou, kterd je pouzita na urceni, které
cesty dana funkce prijima.

Algoritmus obsazeny v aplika¢nim ramci Nette funguje na principu postupného pro-
chazeni masek cest. Jelikoz mohou jednotlivé masky obsahovat parametry, jsou jednotlivé
masky reprezentovany pomoci regularnich vyrazi. Kazda maska reprezentuje t¥idu a funkci
pro zpracovani prichoziho pozadavku, pficemz tato informace mutze byt obsazena v samotné
cesté — pomoci parametrti. Pro nalezeni tiidy a funkce pro zpracovani ptichoziho pozadavku
jsou jednotlivé masky sekvencéné prochazeny. Funkce pro zpracovani pozadavku je urcena
podle prvni masky, jejiz regularni vyraz znaci jazyk obsahujici cestu prichoziho pozadavku.

Definice masek cest Klasifikace masek

/api/predmety/0.1/<fakultald \d++>/seznam

Dynamické masky L]
/api/predmety/0.1/<aktualniPredmetld \d++>/detail :

/api/predmety/0.1/<aktualniPredmetld \d++>/odstranit

/api/predmety/0.1/<aktualniPredmetld \d++>/upravit Statické masky

Sestaveni stromu z dynamickych masek

/<aktualniPredmetld \d++> — /detail

—— /odstranit
api — /0.1 — /predmety /upravit
/<fakultald \d++>

/seznam

Generovani regularniho vyrazu

Mapi/0.1/predmety(?|/<aktualniPredmetld \d++>(?|/detail(*:0)

|/odstranit(*:1)
|fupravit(*:2))

|/<fakultald \d++>/seznam(*:3))}$

Obrazek 4.7: Princip nového algoritmu pro smérovani, ktery sestavuje regularni vyraz ve
tvaru stromu.

Princip nového algoritmu pro smérovani je zobrazen na obrazku 4.7. Novy algoritmus
funguje na principu prochézeni stromu masek cest. Navic na rozdil od piivodniho algoritmu
deéli masky na nasledujici skupiny:
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o Statické masky — tato maska neobsahuje zadny parametr a shoduje se tedy s cestou,
kterou prijima.

e Dynamické masky — tyto masky obsahuji parametry urcené regularnim vyrazem. Ty-
picky tedy pfijimaji vice nez jednu cestu.

Jelikoz statické masky prijimaji pouze cesty, které se s nimi shoduji, vyuzivaji k ulozeni
asociativni pole, kde kli¢ je dand maska. Statické cesty jsou tedy zpracovany rychleji, jelikoz
nepotiebuji vyhodnocovat regularni vyrazy.

Dynamické masky musi kvili parametrim vyuzivat regularni vyraz. Z dynamickych
masek je nejprve sestaven strom, kde kazda troven reprezentuje segment cesty — ¢ast cesty
oddélenou lomitkem (znak /). Z tohoto stromu je nésledné generovan reguldrni vyraz. Tento
vyraz ma taktéz format stromu, aby se zamezilo opakovanému porovnavani ¢asti cesty. Pro
urc¢eni masky, kterd odpovida dané cesté, je kazda maska v regularnim vyrazu oznacena —
k oznaceni je pouzita znacka MARK'. Ukdzkovy regularni vyraz je zobrazen na obrazku 4.4.
Ukazkovy regularni vyraz obsahuje misto znacky (*MARK:ozna&eni) jeji zkracenou formu —
(*:0znaceni).

4.5 Zabezpeceni API

V ramci zabezpeceni API se musi resit nasledujici ¢asti — autorizace, auditni logovani, au-
tentizace, Sifrovani a kvéty.

Autorizace

Pro autorizaci uzivatele je pouzit jiz existujici systém prav. Jedna se tedy o autentizaci
podle identity ptihlaseného uzivatele. V ramci API je tedy mozné se zeptat, zda ma uzi-
vatel dané pravo, anebo jaké role uzivatel ma mé pro dané pravo. U jednotlivych metod
koncovych bodt nejsou prava kontrolovana automaticky. Samotnou kontrolu musi nasta-
vit programator. Toto chovani bylo vyzadovano pozadavkem, z duvodu jednotnosti chovani
v ramci webové ¢asti IS VUT. U autorizace je navic mozné nastavit povolené IP adresy. Po-
volené IP adresy se mohou nastavit na libovolnou dvojici token a metoda koncového bodu.
Kontrola poté probiha nad povolenymi adresami s nejvyssi prioritou. Priority povolenych
IP adres jsou nasledujici, kde prvni priorita je nejvyssi:

1. Zadany token i metoda koncového bodu.
2. Zadand metoda koncového bodu.
3. Zadany token.

4. Neni zaddn token ani metoda koncového bodu — jedna se o zakladni nastaveni.

Pokud neni nalezena zadnd IP adresa, ktera by limitovala piistup, neni IP adresa pri-
choziho pozadavku kontrolovana.

Yhttp://www.rexegg.com/pcre-doc/08.37 /perepattern. html#SEC27
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Auditni logovani

Pro auditni logovani je pouzita knihovna Monolog”. Tato knihovna je pouzita, jelikoz umoz-
nuje snadné nahrazeni tlozisté, které je pouzité pro ukladani zdznami. Aktualné se ve
webové ¢asti IS VUT pouziva synchronni ukladani ziznamt do databaze, anebo asynchronni
ukladani, které vyuziva pro prenos dat protokol Syslog. Do budoucna je navic v ramci IS
VUT planované nasazeni platformy ELK stack®, ktera se pouzije i pro ukladani a vizualizaci
zaznamu logu.

Autentizace

Pro autentizaci uzivatele jsou vyuzity tokeny, které jsou predaviny pomoci autentizacni
hlavicky za pouziti schématu Bearer. Stav tohoto tokenu je uloZen na serveru, aby bylo
mozné jednotlivym tokeniim nastavit kvoty ¢i povolené IP adresy. Tento typ autentizace
byl uréen pozadavkem na nové REST API.

Sifrovani
Pro sifrovani je pouzit protokol TLS. Konkrétné se v ramci IS VUT pouziva ve verzi 1.2.
U kazdého pozadavku se navic posila hlavicka HSTS* (Strict-Transport-Security), kterd in-

formuje klienta, aby na danou stranku pristupoval pouze pres zabezpecené spojeni — pomoci
protokolu HTTPS.

Kvoty

Pro kontrolu kvét byla zvolena knihovna Symfony Rate Limiter®, kterd podporuje algo-
ritmy fixed window, sliding window counter a token bucket. Tato knihovna byla pouzita
z dtvodu velkého mnozstvi podporovanych algoritmi a z divodu podpory pouziti zamki.
Pro zamykani byl vytvoren jednoduchy blokujici zamek vyuzivajici tlozisté Redis. Samotné
kvéty lze opét nastavit na libovolnou dvojici tokenu a metody koncového bodu. Na rozdil
od povolenych IP adres lze nastavit pouze jednu kvétu pro danou dvojici. Kvéta, kterd se
pouzije, je dana dle stejné priority, jako je priorita pro vybér povolenych IP adres. Nejvyssi
prioritu ma tedy kvoéta, kterd mé zadany token i metodu koncového bodu, a nejnizsi prio-
ritou ma kvéta, ktera nema urcenou ani jednu z téchto hodnot. Na rozdil od povolenych IP
adres je ale pozadovana zakladni kvéta — kvota, kterd nemé zadany token ani metodu kon-
cového bodu. Tato kontrola kvot ale neni vhodna jako ochrana proti DDoS ¢ DoS ttoku,
jelikoz vyzaduje spusténi aplikacniho ramce. Pro ochranu proti témto utoktm je vhodné
navic pouzit kvéty serveru NGINXC.

4.6 Reprezentace dat na jednotlivych trovnich a mapovani

Tato sekce popisuje navrh riznych trovni reprezentace dat v ramci REST API. Data jsou

rozdélena do vice drovni z duvodu lepsi ¢itelnosti kdédu a z divodu vzajemné nezavislosti
jednotlivych vrstev (layers) kédu. Vyuzity jsou nésledujici drovné:

Zhttps:/ /contributte.org/packages/contributte/monolog.html
3thttps://www.elastic.co/what-is/elk-stackext

“https://developer.mozilla.org/en-US/docs/ Web/HTTP /Headers/Strict-Transport-Security
Shttps://symfony.com/doc/current /rate_limiter.html
Shttps://www.nginx.com/blog/rate-limiting-nginx/
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o Objekty pouzité pro serializaci a deserializaci dat. Konkrétné se jedna o objekty typu
DTO (data transfer object). Jedna se tedy o objekty, které obsahuji pouze data a zad-
nou logiku. Nad témito objekty lze navic definovat validaci.

e Objekty pouzité v modelové vrstvé Vut2. Tyto objekty se jiz pouzivaji ve webové
casti IS VUT. Tyto objekty se pouzivaji nejenom pro troven implementujici aplikac¢ni
logiku (business layer), ale také jako objekty pro datovou vrstvu (data layer), které
reprezentuji strukturu databaze. Objektim pouzivanym pro troven implementujici
aplika¢ni logiku se Casto fika modely a objekty pouzivané v ramci datové vrstvy se
Casto nazyvaji entity.

Jelikoz neni mozné v programovacim jazyce PHP mapovat serializovana data primo do
objektl, v pripadé nového REST API do objektu typu DTO, je pouzita komponenta, ktera
tuto ¢innost obstarava.

Hlavnim pozadavkem na tuto komponentu byla podpora minimalné serializa¢nich for-
mati JSON a XML. Nejpouzivanéjsimi serializacnimi knihovnami pro jazyk PHP, které
spliiuji tento pozadavek, jsou knihovna JMS Serializer’ a knihovna Symfony Serializer®.
Dalsim pozadavkem byla rychlost serializace. P¥i pouziti extrakce atribut pomoci metod
typu get a set je rychlejsi knihovna Symfony Serializer’. Z téchto divodl byla zvolena
serializacni knihovna od Symfony. Kromé uvedenych divodu je tato serializa¢ni knihovna
navic v nékolika ohledech privétivéjsi — napriklad pro urceni typu polozek pole lze vyuzit
komentar typu PHPDoc, na rozdil od serializa¢ni knihovny JMS, ktera vyzaduje specidlni
anotace.

Serializace a deserializace dat formatu XML

Prestoze hlavnim serializa¢nim formatem nového REST API je format JSON, byla pozado-
vana i podpora formatu XML. Zvolend serializa¢ni knihovna sice tento format podporuje,
ale neumoznuje definovat format, ve kterém budou reprezentovana pole. Konkrétné tato
knihovna umoznuje forméat, ve kterém jsou vSechny polozky ve stejné Grovni a maji stejny
nazev elementu, ale nejsou obsazeny v jednom spoleéném elementu. Ukazka takového for-
matu je zobrazena v prikladu 4.1.

<data>
<id>1</id>
<array>element 1</array>
<array>element 2</array>
</data>

Vypis 4.1: Ukazka dat ve formatu XML, kde je pole reprezentovano jednotlivymi prvky.

Nové REST API ma dle pozadavku vyuzivat forméat, kde vSechny polozky pole jsou
obsazeny v jednom spolecném elementu. Tento format reprezentace dat ve formatu XML
je ukazan v prikladu 4.2.

Aby bylo mozné serializovat pole do XML v pozadovaném formatu, bylo potieba upra-
vit normalizaci. Aby bylo mozné v ramci normalizace urcit jméno elementu obsahujiciho

Thttp://jmsyst.com/libs /serializer

8https://symfony.com/doc/current /components /serializer.html

9Porovnani rychlosti serializaénich komponent — https://github.com/symfony /symfony /issues /16179
F#issuecomment-249445158
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<data>
<id>1</id>
<array>
<item>element 1</item>
<item>element 2</item>
</array>
</data>

Vypis 4.2: Ukazka dat ve formatu XML, kde pole reprezentuje specidlni element obsahujici
jednotlivé prvky pole.

hodnotu prvku pole, byla pfriddna anotace @XmlItem. Pomoci této anotace se ridi i prvky
vicerozmérného pole. Pokud tato anotace neni uvedena, pouZije se hodnota item.

Mapovani mezi jednotlivymi tirovnémi

Pro prevod mezi jednotlivymi trovnémi je nutné mapovani. Mapovani muze byt jak manu-
alni tak automatické. Pozadavkem na nové REST API bylo umoznit manualni i automatické
mapovani. Zaroven bylo pozadovano, aby bylo mozné mapovat objekt typu DTO i z asoci-
ativniho pole. Z téchto divodu obsahuje kazda tiida definujici objekty typu DTO metodu
pro mapovani modeli ¢ poli na objekt typu DTO, anebo mapovani objektu typu DTO
na model. Tento zptisob navic umoznuje, aby byl jeden objekt typu DTO mapovan z vice
ruznych zdroju — konkrétné z vice ruznych modelu ¢i z vice ruznych asociativnich poli. Au-
tomatické mapovani musi brat toto rozlozeni v potaz a pro vnorené objekty musi volat
mapovani prislusnych tiid, které definuji objekty typu DTO.

Samotné automatické mapovani vyuziva reflexe. Reflexe v rdmci objektové orientova-
nych jazyku je bud strukturalni, ktera zpristupnuje metadata, nebo behaviordlni, ktera
umoznuje ménit chovani [2]. V rdmci mapovani je vyuzivdna strukturalni reflexe, podle
které jsou kontrolovany datové typy atributt a podle které jsou kontroloviny a ziskavany
metody typu get a set.

Konkrétné je mapovano na zakladé metod typu set cilového objektu. Prifazena hod-
nota mize byt ziskdna bud ze vstupniho objektu ¢i pole, anebo pomoci funkce (callback)
definované programatorem pro ziskani dané hodnoty. Jednotlivé hodnoty jsou nasledné nor-
malizovany. V ramci normalizace jsou mapovany vnorené objekty, a to i v pripadé, kdyz se
nachézeji v poli. Pro toto mapovani jsou opét vyuzité jiz zminéné funkce, které se nacha-
zeji v tiidach definujicich objekty typu DTO. Kromé uvedenych funkei pro ziskani hodnoty
daného atributu lze uvést i atributy, které budou v rdmci mapovani ignorovany.

Validace

Validace jsou definované nad jednotlivymi objekty typu DTO. Konkrétné se pouzivaji pro
validaci prichozich dat. Pro samotnou validaci jsou vyuzity jiz existujici validatory pouzi-
vané ve webové ¢asti IS VUT. Samotnd validace poté muze napiiklad zkontrolovat, zda ma
atribut hodnotu v pozadovaném formatu, anebo zda byla hodnota atributu zadéna.
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4.7 Navrh generovani dokumentace ve formatu OpenAPI

Princip generovani dokumentace vychéazi z principu knihovny NelmioApiDocBundle, ktera
je podrobenéji popsdana v sekci 3.7. V ramci REST API bude generovana dokumentace ve
formatu dle specifikace OpenAPI vzdy pro konkrétni verzi dané sekce. Podle navrhu REST
API je vzhledem k moznostem knihovny potieba udélat nasledujici zmény:

o Upravit ziskavani akci, které zpracovavaji prichozi pozadavky, z aplika¢niho ramce
Symfony na aplika¢ni ramec Nette.

o Pridat ziskavani informaci o sekcich, verzich, jednotlivych koncovych bodech a jejich
metodéch z databaze.

« Pridat podporu zkraceného zapisu pro prijimani ¢i odesilani pole objektu.

e Upravit ziskavani informaci o dané metodé. Toto obsahuje naptiklad pridani informaci
o formatu téla pozadavku ¢i informace o formatu parametri ve query.

« Pridat podporu pro validatory pouzivané ve webové ¢asti IS VUT.

e Upravit strukturu serializovanych dat ve formatu XML.

Pro ptfevod knihovny z aplika¢niho ramce Symfony na aplika¢ni ramce Nette bylo nutné
upravit konfiguraci do formatu podporovaného aplika¢nim ramcem Nette, upravit vytva-
feni instanci pomoci DI kontejneru a zménit cesty (paths), podle kterych se dokumentace
generuje. Presnéji reCeno musely byt upraveny tridy, které prijimaly cesty dle formatu
Symfony, na cesty dle formatu Nette. konkrétné se jednalo o tridy implementuji rozhrani
RouteDescriberInterface a nékteré tiidy implementujici rozhrani DescriberInterface.

Déle musely byt upraveny tridy, které generovaly popis jednotlivych sekci, verzi, konco-
vych bodu a metod. Konkrétné se popis sekce a verze pouzije pro popis dané dokumentace
ve formatu dle specifikace OpenAPI. Tyto informace lze ziskat z tabulky section a z ta-
bulky section_version. Popis koncového bodu a popis metody koncového bodu je pouzit
pro popis dané metody protokolu HTTP. Tyto informace jsou ziskdny z tabulky endpoint
a z tabulky endpoint_method.

Knihovna NelmioApiDocBundle umoznuje pouzivat zkraceny zapis pro popis modelu
v téle pozadavku, v téle odpovédi, pro zkraceny zapis reference nebo pro zkraceny zapis
parametru. Tento model je pak automaticky popsin a je pro néj vygenerovino schéma.
Samotny model se znaci pres anotaci @Model. V ramci REST API je pridand podpora pro
pole modelt, presnéji pro pole modeld stejného typu, a pro iterdator, ktery obsahuje kromeé
dat informaci o vraceném poctu prvki, informaci o celkovém poctu prvku a informaci
o aktudlni vracené strance. Pole modelt lze oznacit pomoci anotace @ArrayModel a iterdtor
pomoci anotace @Iterator.

Knihovna NelmioApiDocBundle umoziuje ziskat informace o parametru obsazeném
v cesté daného pozadavku. Konkrétné se timto zplsobem pokusi ziskat regularni vyraz
pro kontrolu hodnoty a zaroven se z tohoto regularniho vyrazu pokusi ziskat mozné hod-
noty. Nové REST API ziskava informace i z funkce, kterd méa dany pozadavek zpracovat.
Podle navrhu architektury REST API popsaného v sekci 4.3 je mozné predat dané funkei,
kterd zpracovava pozadavek, kromé parametri obsazenych v cesté i parametry obsazené
v query a parameter, ktery reprezentuje predand data prostifednictvim téla pozadavku.
Pro vSechny tyto parametry jsou opét ziskdny informace o regularnim vyrazu, pokud jsou
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dostupné. Navic je ziskdn datovy typ, pokud je dostupny. Jelikoz lze datovy typ zjistit
ze signatury funkce, nemusi byt explicitné uveden pomoci anotaci. Kromé typu je navic
ziskavan i popis z komentare dané funkce pro jednotlivé parametry.

V ramci knihovny NelmioApiDocBundle jsou podporovany validatory aplikacniho ramce
Symfony. Pro jednotnost vyvoje jsou pouzity validatory, které jsou jiz vyuzivané ve webové
casti IS VUT. Konkrétné jsou zde validatory kontrolujici velikost ¢isla, délku fetézce, pocet
prvki v poli, povinnost uvedeni dané proménné, zda je hodnota obsazena v ur¢itém vyctu
hodnot, anebo zda je hodnota platna dle daného regularniho vyrazu.

Jelikoz bylo pozadovano, aby byly prvky pole v ramci formatu XML zabaleny do spe-
cidlniho elementu, musi byt téz upraveno generovani dokumentace. Specifikace OpenAPI
standardné ocekava pole, kde vsechny elementy budou obsazeny ve stejné pojmenovaném
elementu bez specidlniho elementu, ktery by tyto elementy obsahoval. Podrobenéji je rozdil
mezi témito pristupy popsan v sekci 4.6. Pro dosazeni pozadovaného formatu je nutné pri-
dat ke vSem polim, tedy ke kazdému schématu typu pole (array), polozku xml obsahujici
pole wrapped s hodnotou true.

4.8 Navrh jednotlivych koncovych bodt

Obsahem této sekce je navrh koncovych bodl pro vybranou ¢ast studijni agendy. Piesnéji
tato sekce obsahuje navrh koncovych bodud, pomoci kterych budou ziskavany informace
o aktudlnich predmétech. Hlavnim tucelem téchto koncovych bodu je pokryti informaci,
které jsou potieba pro zobrazeni karty daného aktualniho pfedmétu. K tomuto icelu jsou
navrzeny nasledujici koncové body: seznam termini aktudlniho predmeétu, seznam vyucovdni
aktudiniho predmétu a aktudlni predmét — detail. Pro prehled aktualnich predmétu byl navic
navrzen koncovy bod seznam aktudlnich predméti.

Seznam aktualnich predméti

Tento koncovy bod slouzi k ziskdni seznamu aktualnich predméti. Konkrétnim pouzitim
miize byt napiiklad zobrazeni prehledu aktudlnich predmétt dané fakulty. Z tohoto divodu
obsahuje kazdy predmét pouze zakladni informace, kterymi jsou napriklad nazev predmétu,
jazyk vyuky ¢i garant daného predmétu. Aby nebyly vraceny vzdy vSechny predméty, vy-
uzivé tento koncovy bod strankovani. Vracené zaznamy je dale mozné filtrovat podle typu
semestru, roku a podle fakulty, pod kterou dany predmét spada. Oproti soucasné pou-
zivanému koncovému bodu obsazenému v REST API Thor je vraceno méné informaci.
Novy koncovy bod nevraci napiiklad informace ohledné bodové skladby daného predmétu
¢i formu zkousky daného predmétu. Tyto informace je mozné ziskat pomoci koncového
bodu, ktery vraci detail aktualniho predmétu. Navrh struktury vracenych dat ve formatu
JSON je ukazan ve vypisu A.l.

Seznam termint aktualniho predmétu

Tento koncovy bod slouzi k ziskani informaci ohledné terminti aktudlniho predmétu. Kon-
krétné se jedna o informace potiebné pro zobrazeni v ramci karty daného predmétu. Kromeé
zékladnich informaci ohledné termind, kterymi je napriklad datum konani daného terminu,
jsou vraceny i informace o mistnostech, ve kterych dany termin probih4, a informace o jed-
notlivych zkousejicich. Struktura vracenych dat je obdobna se souc¢asné pouzivanym konco-
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vym bodem, ktery je obsazen v REST API Thor. Navrh struktury vracenych dat ve formatu
JSON je ukazan ve vypisu A.2.

Seznam vyucovani aktualniho predmétu

Hlavnim tdcelem tohoto koncového bodu je ziskani informaci o jednotlivych vyucovanich
daného aktudlniho predmétu. Témito informacemi jsou napiiklad c¢asy jednotlivych vyu-
¢ovacich blokt anebo vyucujici jednotlivych hodin daného vyucovani. Vracend data jsou
podobna jako u soucasné pouzivaného koncového bodu, ktery je obsazen v  REST API
Thor. Hlavni rozdily mezi vracenymi daty jsou nasledujici:

e Novy koncovy bod vyuziva jinou strukturu dat, ve které jsou vyucovani obsazena
v prislusnych rozvrhovych jednotkach. Oproti tomu soucasné pouzivany koncovy bod
vraci informace o prislusné rozvrhové jednotce v ramci daného vyucovani, ¢im dochazi
k duplicité téchto dat.

e Novy koncovy bod navic vraci informace o prednaskovych skupindch daného vyuco-
vani a informace o jednotlivych vyucovacich hodinach. Konkrétné se u jednotlivych vy-
ucovacich hodin vraceji navic vyucujici, ktefi vyucuji danou vyucovaci hodinu, a mist-
nosti, ve kterych dand vyucovaci hodina probihé. Jednotliviym vyucovacim hodindm
se v ramci IS VUT fika dny vyucovaciho bloku.

Névrh struktury vracenych dat ve formatu JSON je ukazan ve vypisu A.3.

Aktualni predmét — detail

Hlavnim tcelem tohoto koncového bodu je ziskani vétsiny informaci, které jsou potiebné
v rdmci karty daného predmeétu. Presnéji se jedna o vsechny informace az na zkousky a vy-
ucovani daného predmétu. Oproti soucasnému koncovému bodu, ktery je obsazen v REST
API Thor, je vraceno vice informaci. Konkrétné se jedna o nasledujici informace:

e Seznam literatury — seznam literatury daného predmétu véetné jejiho typu.

e Seznam povinnosti — seznam typi povinnosti podle jednotlivych programt, obortu
a ro¢niku, ve kterych se dany predmét vyucuje.

e Anotace — seznam textovych sloupct popisujicich dany predmét. Jedna se napriklad
o popis vyuky, o popis cile daného pfedmétu ¢i o prerekvizity daného predmétu.

¢ Koordinatori — seznam koordinatoru daného predmétu.

e Rozvrhové jednotky — seznam rozvrhovych jednotek daného predmétu véetné jejich
osnov a jejich typu.

Navrh struktury vracenych dat ve formatu JSON je ukazan ve vypisu A.4. Vracena data
se ziskavaji z tabulek zobrazenych ve schématu 4.8.
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I

BRUTISADM.ORGUNIT

ST01.C_TYP_UKONCENI_PREDMETU

BRUTISADM.LANGUAGE

STO1.LITERATURA

<<PK>> orgunit_id

<<PK>>typ_ukonceni_predmetu_id

<<PK>> lang_code

H—O< <<PK>> literatura_id

org_acronym Hh | | zkratka —O9 citace
org_misc popis rok_od
org_url garantujici Gstav fakulta rok_do
spravujici Gstav i
STO01.AKTUALNI_PREDMET STO01.PREDMET STO01.C_TYP_LITERATURY
BRUTISADM.PERSON —O< <<PK>> aktualni_predmet_id B>O—H <<PK>> predmet_id H <<PK>> typ_literatury_id
H <<PK>> per_id H-garant—O<] nazev zkratka zkratka
label_pr rok popis

max_pocet_studentu

ST01.ROZVRHOVA_JEDNOTA aktualni_pocet_studentu H
<<PK>> rozvrhova_jednotka_id ~ >O——HH kredity ST01.C_FORMA_ZKOUSKY
osnova otevren B>O—*H <<PK>> forma_zkousky_id
pocet_jednotek zobrazit_www zkratka
pocet_hodin T T popis

ST01.ANOTACE

ST01.C_TYP_ROZVRHOVE_JEDNOTKY

ST01.C_TYP_SEMESTRU

ST01.BODOVA_SKLADBA_PREDMETU

<<PK>> typ_rozvrhove_jednotky_id
zkratka

nazev

<<PK>> typ_semestru_id
Zzkratka

popis

<<PK>> bodova_skladba_predmetu_id

pocet_bodu

ST01.C_TYP_ZAPISOVANI_ZKOUSEK

ST01.ZAPISOVANI_ZKOUSEK

ST01.C_TYP_HODNOCENI

<<PK>> typ_zapisovani_zkousek_id

HHO<] <<PK>> zapisovani_zkousek_id

ST01.SEMESTR

<<PK>> semestr_id

ST01.ROCNIK

<<PK>> rocnik_id

—

ST01.PREDMET_PLANU

<<PK>> predmet_planu_id

ST01.0BOR

<<PK>> obor_id
Zzkratka
zamereni

nazev

bez_specializace

BO———H <<PK>> cislo_povinnosti

B>O——  H{ <<PK>> program_id

<<PK>> typ_hodnoceni_id
Zzkratka

popis

ST01.C_POVINNOST_KE_SP

povinnost_k_sp

popis

ST01.PROGRAM

nazev

<<PK>> anotace_id
anotace

osnova

prerekvizity
kontrolovana_vyuka
znalosti

hodnoceni
metody_vyucovani
korekvizita
pracovni_staz
individualni_prace
dalsi_pozadavky_na_studenta
volitelne_casti
kontakt_vyucujici
aktualni_informace
odkazy
proc_se_predmet_uci
pouzivane_vybaveni

podminky_zapoctu

B>O——+HH <<PK>> kod_stud_prg

ST01.C_STUDPROG

ST01.C_TYP_STUDIA

<<PK>> typ_studia_id
Zzkratka

popis

Obrazek 4.8: Tabulky potfebné pro koncovy bod vracejici informace o aktualnim predmétu.
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Kapitola 5

Implementace reseni

Tato kapitola popisuje implementaci navrzeného REST API serveru. Presnéji tato kapitola
obsahuje ¢lenéni jednotlivych souborti do vrstev, popisuje pouzivané principy a popisuje
problémy a chyby, které pfi implementaci nastaly. Sekce 5.1 popisuje modelovou a servisni
vrstvu Vut2. Nasledujici sekce popisuje implementace uzivatelského rozhrani. Posledni sekce
popisuje implementaci samotného REST API.

5.1 Modelova a servisni vrstva Vut2

Modelova a servisni vrstva Vut2 obsahuje operace nad datovou vrstvou a nad vrstvou
obsahujici business logiku. Tato vrstva je navic spolecnd pro vsSechny ¢asti informac¢niho
systému a umoznuje tedy sdilet aplika¢ni logiku mezi vice ¢astmi systému. Samotna vrstva
je rozdélena do oblasti, kde jednotlivé oblasti mohou obsahovat bud aplika¢ni logiku, anebo
modely entit. Oblasti pro aplika¢ni logiku nemaji pevné stanovenou strukturu. Oblasti pro
modely entit ale pevnou strukturu maji. Kazdy model entity obsahuje nasledujici soubory:

e Repository — obstarava nacitani a ukladani dat za vyuziti souboru Mapper. V ramci
nacitani navic mize ukladat data do mezipaméti pro zrychleni dalstho pozadavku.

e Mapper — obsahuje jednotlivé dotazy v jazyce SQL pro nacitani a ukladani dat. Kromé
vykonavani dotazii jsou zde data mapovana na tfidu daného modelu, anebo na iterator
daného modelu.

e Iterator — jedna se o kolekci objektti daného modelu. Kromé piistupu k jednotlivym
objektiim muze obsahovat metody pro filtrovani objektt, anebo metody pro formato-
vani dat obsazenych objekti.

e Abstract — tento soubor obsahuje vSechny atributy odpovidajici databdzové entity.
Navic jsou zde jesté obsazeny metody typu get a set, které obstaravaji zapouzdieni
jednotlivych atributi.

e Builder — slouzi k instanciaci daného modelu a k instanciaci iteratoru daného mo-
delu. Presnéji umoznuje predavani zavislosti do jednotlivych modelt a do jednotlivych
iteratoru.

e Model — tento soubor je pojmenovan dle entity, kterou reprezentuje. Tato t¥ida je vzdy
potomkem tiidy Abstract.
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Oblasti, které obsahuji modely entit, maji pevné definovanou adresarovou strukturu.
Konkrétni umisténi vypada nasledovné: Vut2/{oblast}/[Model |Enum|Service]. Slozka
Model obsahuje jednotlivé modely entit, slozka Enum obsahuje jednotlivé modely entit ¢isel-
nikt ulozenych v databézi a slozka Service obsahuje aplika¢ni logiku nad danymi modely.

V ramci této vrstvy jsou implementovany vsechny modely, které reprezentuji databazové
entity dle ER diagramu zobrazeného na obrazku 4.1. Tyto modely jsou umistény v oblasti
Vut2/System/Api. Kromé téchto modelt byly v rdmci této vrstvy implementovany modely
potTebné pro jednotlivé koncové body a modely pouzité ¢isté pro aplika¢ni logiku. Takovym
modelem je napiiklad blokujici zamek vyuzivajici dlozisté Redis.

5.2 Uzivatelské rozhrani

Uzivatelské rozhrani je implementovano v aplikaci Portal. Jak jiz bylo uvedeno diive, apli-
kace Portal vyuziva proprietarni aplikaéni ramec. Tento aplika¢ni rdmec umoznuje vyvoj
webovych aplikaci, které pouzivaji navrhovy vzor MVC'. Zékladni struktura tohoto ramce
je nasledujici:

e app — tato slozka obsahuje jednotlivé kontrolery, které obsluhuji piichozi pozadavky.
Jednotlivé kontrolery dédi ze zdkladni tfidy wmodul_base. Samotné kontrolery musi
resit smérovani v ramci daného modulu. Navic kontroler urcuje, jakd Sablona bude
vykreslena.

e libs —tato slozka obsahuje nejcastéji komponenty uzivatelského rozhrani. Témito
komponenty jsou formulafe a tabulky (datagrid).

e templ — v této slozce jsou obsazeny jednotlivé sablony. Kazdy modul ma typicky jednu
hlavni Sablonu, kterd poté urcéuje, jaka stranka bude vykreslena. Sablony pro jednot-
livé stranky modult byvaji umistény ve vlastnich slozkach.

V aplikaci Portal se vyuzivaji komponenty uzivatelského rozhrani, které jsou spolecné
pro vsechny aplikace webové ¢asti IS VUT. Konkrétné se jedna o nésledujici komponenty:

o formulaie — tato komponenta se vyuziva pro tvorbu formuldii, které je navic mozné
automaticky vykreslit. V ramci jednotlivych formulaita je navic mozné automaticky
validovat data, kterd byla zadana uzivatelem.

« tabulky (datagrid) — tato komponenta umoznuje tvorbu a vykreslovani tabulek. Tyto
tabulky navic umoznuji vyhledavat v jednotlivych sloupcich, fadit data dle jednotli-
vych sloupcu a provadét hromadné akce nad zvolenou skupinou zaznamt. Samotna
data jsou navic nacitdna asynchronné ze strany klienta.

V aplikaci Portal byly implementovany moduly popsané v ramci navrhu — administra¢ni
modul a uzivatelsky modul. Jelikoz samotna aplikace Portal neobsahuje napriklad automa-
tické smérovani v ramci jednotlivych modult, byly implementovany pomocné metody pro
usnadnéni vyvoje jednotlivych moduli. Tyto metody jsou seskupeny do jedné kolekce po-
moci vzoru trait”. Tato trait napiiklad poskytuje zdkladni automatické smérovani v rameci
modulu, vykreslovani Sablon do Tetézce ¢i usnadnény zapis pro konstrukci URL. Navic je
ulehc¢ené zobrazovani Sablon, jelikoz pouzitd Sablona zavisi na jménu akce zpracovavajici
aktualni pozadavek. Sablona tedy muiiZe byt zvolena automaticky.

Yhttps:/ /developer.mozilla.org/en-US /docs/Glossary /MVC
Zhttps:/ /www.php.net /manual/en/language.oop5.traits.php

44


http://developer.mozilla.org/
http://www.plip.net/manual/en/language.oop5.traits.plip

Na obréazku 5.1 je ukdzana hlavni stranka uzivatelského modulu, ktera slouzi pro spravu
tokenti. Obréazek 5.2 obsahuje ivodni stranku pro spravu koncovych boda, ktera slouzi pro
prehled dostupnych koncovych bodi a umoznuje rychlou navigaci na jednotlivé ¢asti. Tento
prehled navic obsahuje odkazy na jednotlivé verze sekci dokumentace, presnéji feceno kazdy
koncovy bod obsahuje odkaz na dokumentaci, ve které se nachédzi. Obrazek 5.3 ukazuje
formu vygenerované dokumentace dle specifikace OpenAPI. Pro zobrazeni dokumentace je
pouzit nastroj Swagger UI”.

Tokeny Dokumentace

SPRAVA TOKENU

Tento modul slouzi k vytvafeni a spravé tokend pro pfistup do API. Po vytvofeni tokenu vam bude vygenerovan unikatni KIi€ - tzv. token. Pomoci
tohoto tokenu budete autentifikovani v rdmci API

Novy token: 7b95b7313b4bbhc7e9ec3799b7¢4a2256d65195ec85429c1b8adad797ed8956db
° Token si uloZte. Token nelze vicekrét zobrazit.

Token byl vytvoren

Vytvoit token
2y
Hromadné akce Nazev Platny od Platny do Vlastnik Akce
Testovaci token 4,5.2023,12:00:00 5. 5. 2023, 12:00:00 Mudrak Ivan Prodlouzit #
Vybrat v3e (na strénce) Vybrané (0): | Odstranit Expirovat

=25 V| strana: 1/1, fadka: 1

Obrazek 5.1: Ukéazka implementovaného uzivatelského rozhrani pro spravu tokenu v uziva-
telském modulu.

Endpointy Tokeny Pokrogilé nastaveni Ciselniky

PREHLED ENDPOINTU

Nezobrazené filtry a fazeni:

Url: ¥ < "predmety” X

Py
Nézev url Nézev endpoint metody HTTP metoda  Stav Presenter a akce nebo parametry Akce
Predméty/1/ redmety/1/
Aktualni predmét P Y Seznam GET Vprovozu Predmet:V1:AktualniPredmet:List Dokumentace i@
aktualni-predmety/seznamy/<rok \d++>
seznam
Predméty/1/ predmety/1/
Aktudlni predmét aktualni-predmety/<aktualni_predmet_id Seznam GET V provozu Predmet:V1:AktualniPredmet:Termin:List Dokumentace 0@
terminy \d++>/terminy
Predméty/1/ ) predmety/1/
Aktudlni predmeét aktualni-predmety/<aktualni_predmet_id Seznam GET Vprovozu Predmet:V1:AktualniPredmet:Vyucovani:List = Dokumentace I
vyucovani \d++>/vyucovani
Predméty/1/ AR/ ) ) ! !
R o . aktualni-predmety/<aktualni_predmet_id Detail GET Vprovozu Predmet:V1:AktualniPredmet:Detail Dokumentace j&@
Aktudlni pfedmét detail \d++~/detail

=25 V| strana: 1/1, vyfiltrovanych fadka: 4 (celkem 4)

Obrazek 5.2: Hlavni stranka uzivatelského rozhrani pro spravu koncovych bodu. Tato
stranka slouzi pro prehled dostupnych koncovych bodi a pro navigaci na jednotlivé ¢asti.

Shttps:/ /swagger.io/tools/swagger-ui/

45



PREDMETY @ %

Servers
https://'www.vut.cz/apil v Authorize ﬂ

AKTUALNI PREDMET ~

[ GET /predmety/1/aktualni-predmety/seznam/{rok} Aktudnipfedmét seznam: Seznam A4 ﬁ]
[ /predmety/1/aktualni-predmety/{aktualni_predmet_id}/detail Aktuainipfedmét detail: Detail v i]

TERMINY ~

[ /predmety/1/aktualni-predmety/{aktualni_predmet_id}/terminy Aktudini pfedmétterminy: Seznam N i]

VYUCOVANI ~

/predmety/1/aktualni-predmety/{aktualni_predmet_id}/vyucovani Aktuaini predmétvyucovani: Seznam ~ i

Name Description

Accept-Language L . . L.
) Jazyk vicejazyénych polozek. Pokud neni zadano, bude uvazovana hodnota ‘cs’.
string

(header) Available values : cs, en

fields

Polozky, které budou obsaZeny v odpovédi serveru. PouZiva teckovou notaci tzn. atribut ‘prop’ objetku 'obj' je zapséan
array[string]

jako ‘obj.prop’.
(query)

i i * required
A T e L aktualni_predmet _id

integer

(path)

RESPONSES

Code Description Links
200 No links

Vréti seznam vyucovani daného pfedmétu

Media type

[ application/json v ]

Controls Accept header

Obrazek 5.3: Ukéazka zobrazeni generované dokumentace dle specifikace OpenAPI. Pro sa-
motné zobrazeni je pouzit nastroj Swagger UI.
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5.3 REST API

REST API je implementovano za pouziti aplika¢niho ramce Nette. Tato skutecnost ¢astecné
odpovidé struktufe soubort. Zakladni struktura je nasledujici:

e app —slozka, kterd obsahuje logiku aplikace. Konkrétné se zde nachazi prezentacéni
vrstva a ¢ast business vrstvy.

e config — v této slozce jsou obsazeny konfigura¢ni soubory. V konfigura¢nich souborech
se nastavuji napriklad sluzby, anebo se konfiguruji pouzita rozsireni.

e public — tato slozka obsahuje verejné pristupné soubory. Jedna se tedy o soubory, ke
kterym lze pristoupit prostfednictvim pozadavku protokolu HTTP. Pro REST API
je zde obsazen pouze soubor index.php.

Aplikac¢ni logika se nachazi ve slozce app a ve vrstvé Vut2. Ve slozce app se je obsazena
aplikacné specificka logika a ve vrstvé Vut2 je obsazena aplikacni logika, kterou je mozné
sdilet mezi jednotlivymi aplikacemi. Samotna slozka app méa nésledujici strukturu:

e slozka Endpoints — tato slozka obsahuje jednotlivé koncové body. U jednotlivych pre-
sentert, které obsluhuji prichozi pozadavky, se navic mize nachazet slozka DTO, ktera
obsahuje t¥idy definujici jednotlivé objekty typu DTO.

e slozka Libs — tato slozka obsahuje nastroje pouzivané v ramci API. Takovym néastro-
jem je napriklad komponenta pro automatické mapovani, knihovna pro generovani
dokumentace ¢i rozsiteni serializa¢ni komponenty.

o slozka Presenters — tato slozka obsahuje jadro pro presentery pouzivané v ramci
API. Tyto presentery konkrétné podporuji serializaci a deserializaci parametria ¢i
autentizaci uzivatele. Tyto presentery navic obstaravaji auditni logovani ¢i kontrolu
kvot. V této slozce je navic obsazen presenter, ktery zpracovava chyby, které nastaly
v ramci zpracovavani pozadavku. Tento presenter poté informuje uzivatele o chybé
pomoci odpovédi ve forméatu dle RFC 7807

Implementace koncovych bodu

Jednotlivé koncové navrzené v sekci 4.8 jsou umistény dle struktury REST API ve slozce
Endpoints, presnéji v podslozce Predmety/V1, kde V1 urcuje verzi téchto koncovych bodi.
Definice objektti typu DTO se nachézi dle struktury REST API ve slozkach DTO u jednot-
livych presenterti. Samotné koncové body vyuzivaji pro ziskdni a zpracovani dat servisni
a modelovou vrstvu Vut2.

Koncovy bod seznam aktudlnich predmétu pouziva pro nacteni dat pouze jeden dotaz
v jazyce SQL, jelikoz se ve strukture dat nevyskytuji zadna vnorena pole. Tento koncovy
bod tedy nepotiebuje zadné nasledné zpracovani dat.

Koncovy bod seznam termini aktudlniho predmétu vyuziva pro nacteni dat dva do-
tazy v jazyce SQL. Prvnim dotazem jsou nactena vsechna data az na mistnosti. VSechny
mistnosti termina jsou poté nacitany druhym dotazem. Toto rozdéleni bylo zvoleno, aby ne-
dochézelo k redundantnimu nacitani dat, které by se projevilo u terminti s vice mistnostmi.
V servisni vrstvé jsou poté mistnosti prirazeny k prislusnym termindm.

*https:/ /www.rfc-editor.org/rfc/rfc7807
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z duvodu vicendsobné zanofenych poli. Pro nac¢teni dat jsou volany nasledujici dotazy v ja-
zyce SQL:

e Dotaz pro ziskani vsech rozvrhovych jednotek daného aktualniho predmétu bez vyu-
¢ovani. Tento dotaz nacitd i typy jednotlivych rozvrhovych jednotek.

e Dotaz pro nacteni vsech vyucovani daného aktudlniho pfedmétu bez bloki. Pomoci
tohoto dotazu jsou nacitany i jednotlivé skupiny pomoci funkce LISTAGG® s klauzuli
WITHIN GROUP. Skupiny jsou tedy v ramci dotazu agregovany.

e Dotaz pro nacteni vSech blokd daného aktudlniho predmétu bez dni. Tento dotaz
nacitd i typ tydne pro jednotlivé bloky.

e Dotaz pro ziskani vSech dni daného aktudlniho predmétu. Pomoci tohoto dotazu
jsou nacitany i mistnosti a vyucujici, pricemz tato data jsou v ramci dotazu opét
agregovana pomoci funkce LISTAGG.

Data ziskand z téchto dotazu jsou opét zpracovavana v servisni vrstvé. Porovnani rych-
losti nacitani zanofenych poli je uvedeno v sekci 6.3.

Koncovy bod aktudini predmet — detail opét vyuziva vice dotazi v jazyce SQL z divodu
zanorenych poli. Konkrétné jsou pro nacitani dat vyuzity nasledujici dotazy v jazyce SQL:

e Dotaz pro ziskani informaci ohledné aktudlniho predmétu. Tyto informace neobsa-
huji anotace, literaturu, seznam povinnosti, koordinatory, seznam pravidel klasifikace
a rozvrhové jednotky. Pod pojmem anotace jsou mysleny textové polozky, které ob-
sahuji podrobnéjsi informace o daném predmétu. Takovouto polozkou je napriklad cil
daného predmétu.

e Dotaz pro ziskani anotaci daného aktualniho predmétu.
e Dotaz pro nacteni literatury daného aktudlniho predmeétu.

e Dotaz pro nacteni seznamu povinnosti daného predmétu. Tento dotaz nacita z divodu
menstho poc¢tu zdznamt vSechny informace najednou, a to i véetné vnotenych poli bez
vyuziti agregace dat.

e Dotaz pro ziskani seznamu koordinatort daného aktudlniho predmétu.

e Dotaz pro ziskani seznamu pravidel klasifikace daného aktudlniho predmétu. Tento
dotaz nacita i typ hodnoceni pro jednotlivé pravidla klasifikace.

e Dotaz pro nacteni rozvrhovych jednotek daného aktualniho predmétu. Tento dotaz
nacitd i typy jednotlivych rozvrhovych jednotek.

Data ziskand z téchto dotazu jsou opét zpracovavana v servisni vrstve.

Shttps://docs.oracle.com/en/database/oracle/oracle-database/19/sqlrf/LISTAGG.html
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Implementacéni detaily jadra REST API

Jak jiz bylo uvedeno, kvéty jsou kontrolovany v ramci jadra API. Jelikoz mohou byt kvoty
specifické pro dany token, probihd jejich kontrola az po autentizaci uzivatele. Jelikoz muze
byt samotna autentizace neldspésna, musi byt kvéty kontrolovany i v chybovém presenteru.
Chybovy presenter tedy kvéty zkontroluje pouze v pripadé, kdyz nastane chyba aplikace
pred kontrolou kvét v normalnim toku aplikace. Kvoty jsou v chybovém presenteru kont-
rolovany i v pfipadé, kdy neni nalezena pozadovand cesta.

V ramci implementace byla navic feSena rychlost automatického mapovani. Konkrétné
jeho rychlost ptfi mapovani poli. Hlavnim problém bylo ziskavani typu prvku pole, jelikoz
jazyk PHP nepodporuje typovana pole. Typ pole je ziskavan zpracovianim komentafe typu
PHPDoc. Pro ziskavani tohoto typu je vyuzita komponenta Symfony PropertyInfo®. Jelikoz
je ale zpracovavani komentare pomalé, jsou tyto informace ukladany do mezipaméti. Rozdily
v rychlosti jsou uvedeny v sekci 6.2.

Pri ziskavani typu pole byla objevena chyba v komponenté Symfony PropertyInfo. Tato
chyba konkrétné zptisobovala Spatnou extrakci datovych typu z pole v pripadé, kdy muze
hodnota prvku pole byt jednim z vice datovych typta. Pouziti vice datovych typt je i pii-
pad, ve kterém miize hodnota prvku nabyvat specidlni hodnoty null. Pro opravu chyby
byl vytvoifen pozadavek na zaclenéni zmén’ (pull request). Tento pull request byl dne
5. kvétna 2023 nasazen do vSech soucasné udrzovanych verzi aplika¢niho ramce Symfony.

Implementacni detaily generovani dokumentace

Pri implementaci generovani dokumentace byly feseny dva problémy spojené se specifikaci
OpenAPI. Presnéji byl fesen problém pojmenovani prvki v poli a problém popisu ¢iselniku.

Jak jiz bylo popsdno v navrhu v sekci 4.7, pole maji vzdy jeden spoletny element,
ktery obsahuje jednotlivé prvky. Tohoto lze docilit pomoci polozky wrapped atributu xml.
V samotném schématu lze nastavit jméno této polozky i jméno pouzité ve formatu xml.
Pokud je ale schéma prvku pole odkazované pomoci atributu $ref, je toto jméno ignoro-
vano. Zaroven nelze pouzit ani jméno v ramci odkazovaného schématu, jelikoz by se tato
zména projevila v kazdém odkazu na toto schéma. ReSenim je vyuzit{ struktury allOf.
Tato struktura kombinuje jednotliva schémata a vyzaduje, aby hodnota splnila pozadavky
vsech uvedenych schémat. Pro nastaveni jména prvku pole pro format XML je tedy nutné
vytvorit dvé schémata, ve kterém prvni schéma bude mit nastaveny atribut $ref pro odkaz
na jiné schéma, a druhé schéma bude mit nastavené jméno pouzivané ve formatu XML.

Dalsim problémem v ramci generovani dokumentace je popis hodnot ¢iselniki. Specifi-
kace OpenAPI verze 3.0.0 nepodporuje popis u jednotlivych hodnot ¢iselnika. Ve verzi 3.1.0
je mozné uvést popis pomoci konstrukce one0f a atributem const. V ramci implementace je
ale pouzita verze 3.0.0 z duvodu Sirsi podpory od zobrazovacich nédstroji. Pro verzi 3.0.0 je
nutné uvést popis jednotlivych hodnot v popisu daného parametru. Konkrétné jsou popisy
jednotlivych hodnot uvaddény u jednotlivych parametrii a u samostatnych schémat, ktera
popisuji ¢iselniky.

Shttps:/ /symfony.com/doc/current /components /property info.html
Thttps:/ /github.com/symfony /symfony/pull /49557
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Kapitola 6

Testovani serveru REST API

Tato kapitola se zabyva testovanim implementovaného serveru REST API. Kromé testovani
funkénosti obsahuje tato kapitola také testovani rychlosti. Rychlost byla testovana u nového
algoritmu pro smérovani a v ramci automatického mapovani. Testovani funkénosti bylo
rozdéleno na testovani uzivatelského rozhrani a na testovani REST API.

6.1 Testovani rychlosti nového algoritmu pro smérovani

Novy algoritmus pro smérovani byl testovan vii¢i ptivodnimu algoritmu obsazenému v apli-
ka¢nim ramci Nette. Hlavnim rozdilem nového algoritmu je vyhledavani cest v ramci stro-
mové struktury oproti ptivodnimu pfistupu, ve kterém se cesty vyhledavaly sekvencéné. Navic
novy algoritmus rozpoznava dynamické a statické cesty, tedy cesty, které obsahuji ¢i neob-
sahuji proménné parametry. Rozdily mezi jednotlivymi pristupy jsou popsany v sekci 4.4.

Samotné testovani bylo rozdéleno do dvou ¢asti — testovani dynamickych cest a testovani
statickych cest. V ramci kazdého testu bylo pouzito 1000 masek, pricemz hledané cesty byly
vzdy v téchto maskach obsazeny. Tyto cesty se liSily dle charakteru testu — pfi testovani
miniméalniho ¢asu byla testovana cesta, ktera odpovidala prvni masce, ale pri testovani
prumérného ¢asu byly postupné testovany vSechny cesty, které odpovidaly jednotlivych
maskam.

P1i testovani dynamickych cest obsahovala kazdé cesta minimalné jeden parametr pie-
davany v ramci dané cesty. Vysledek testovani dynamickych cest je ukazan v tabulce 6.1.
Novy algoritmus pro smérovani je na rozdil od algoritmu aplika¢niho ramce pomalejsi, po-
kud je maska hledané cesty definovana mezi prvnimi. Pokud ovsem je maska hledané cesty
definovana mezi poslednimi, je novy algoritmus vyrazné rychlejsi. Velky rozdil je také patrny
pri testu, ve kterém jsou postupné zkouseny vsechny cesty, které odpovidaji jednotlivym
maskam.

Dynamické cesty
min max %) 3
Ptavodni | 2,30 us | 1194,38 us | 590,32 ps | 590,32 ms
Novy 457 us | 11,50 us 9,11 ps 9,11 ms

Router

Tabulka 6.1: Rychlost vyhledavani cest pti pouziti 1000 dynamickych masek. Testovan byl
algoritmus smérovani z aplikacniho ramce Nette a algoritmus smérovani navrzeny pro nové

REST APL
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Druhou ¢éésti testovani rychlosti nového algoritmu pro smérovani je testovani statickych
cest. Statické cesty na rozdil od dynamickych neobsahuji zadné parametry. Tyto cesty se
tedy shoduji s danou maskou. Z tohoto divodu jsou v ramci nového algoritmu ukladany
pomoci asociativniho pole. Algoritmus pro smérovani v aplika¢nim ramci Nette jednotlivé
masky nerozdéluje a vsechny cesty se hledaji sekvenéné pomoci regularnich vyraza. Vy-
sledky této Casti jsou zobrazeny v tabulce 6.2. Tento test potvrdil skoro konstantni ¢asovou
naroc¢nost nového algoritmu. Zaroven tento test ukazal velmi podobné vysledky algoritmu
aplika¢niho ramce Nette jako u predchoziho testu, ktery vyuzival dynamické cesty.

Router . Statické cesty
min max %) 3
Ptavodni | 1,91 pus | 1193,04 pus | 561,35 ps | 561,35 ms
Novy 0,45 s 0,67 us 0,58 us 0,58 ms

Tabulka 6.2: Rychlost vyhleddvani cest pri pouziti 1000 statickych masek. Testovan byl
algoritmus smérovani z aplikacniho ramce Nette a algoritmus smérovani navrzeny pro nové

REST APL

6.2 Testovani rychlosti automatického mapovani

Pr1i testovani automatického mapovani bylo zjisténo zhorseni rychlosti v piipadé mapovani
pole. Toto zhorseni rychlosti je zapti¢inéno ziskavanim typu prvku pole. Ten musi byt ziskan
z komentare ve formatu PHPDoc. Z tohoto divodu nabizi komponenta Symfony Property-
Info moznost ukladat ziskané typy do mezipaméti. V ramci testovani byly vyzkouSeny tii
ruzné moznosti:

e Bez vyuziti mezipaméti — v tomto piipadé nejsou typy poli ukladany do mezipaméti.

e Vyuziti mezipameéti pro vSechny ziskané typy — v tomto pripadu jsou do mezipaméti
ukladany veskeré datové typy. Do mezipaméti jsou tedy ukladany i datové typy ziskané
prostiednictvim reflexe.

e Vyuziti mezipaméti pro typy poli —tento pripad uklddd do mezipaméti pouze typy
poli.

Rychlost jednotlivych moznosti byla mérena ve tfech ruznych pripadech. Konkrétné se
jednd o mapovani nasledujicich hodnot:

e Pole aktudlnich predméta — jednotlivé prvky neobsahuji vnofena pole.
¢ Objekt detailu aktudlniho predmétu — tento objekt obsahuje 3 vnorena pole.

¢ Pole termind aktualniho predmétu — jednotlivé prvky obsahuji 2 vnorend pole.

Rychlost jednotlivych moznosti pfi mapovani danych hodnot je zobrazena v tabulce 6.3.
Provedené testy ukazuji vyznam ukladani datovych typa poli do mezipaméti. Tyto testy
navic ukazaly neefektivitu ukladani datovych typu, které lze ziskat pomoci reflexe. Nej-
rychlejs$im fesenim je vyuziti mezipaméti pouze pro datové typy poli.
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Automatické Pole aktualnich Objekt detailu Pole terminu

mapovani predmétt aktualniho predmétu | aktudlniho predmétu

B

L 5,12 ms 14,79 ms 11,42 ms
mezipameti
Mezi ét

ezIpamct pro 6,85 ms 9,09 ms 4,75 ms
vSechny typy
Mezi et

CZIpatiet pro 5,10 ms 6,72 ms 3,88 ms

typy poli

Tabulka 6.3: Test rychlosti automatického mapovani. Test byl provadén na tfech rtznych
hodnotach s vyuzitim ti{ riznych moznosti ukladani datovych typi jednotlivych atributi.

6.3 Testovani rychlosti nacitani zanorenych poli

7 duvodu pozadované struktury dat nékterych koncovych bodu bylo nutné nacitat data,
kterd v sobé obsahovala vnorena pole. Nacitani jednim dotazem by ale zptsobilo velkou
redundanci dat. Aby k této redundanci nedochéazelo, byly testovany nasledujici zpusoby
nacitani dat s vnofenymi poli:

e Vyuziti dvou dotazl — tento pristup ziskava v druhém dotazu jednotlivé polozky vno-
renych poli. Pokud se mohou vztahovat polozky pole k vice hodnotam, tedy pokud je
v ramci databaze vyuzita vazebni tabulka, musi byt nacteny i tyto informace.

e Vyuziti dvou dotazu s ¢asteénou databdzovou agregaci — tento pristup je mozné po-
uzit v pripadé, ve kterém se mohou polozky pole vztahovat k vice hodnotam. Prvni
dotaz navic k jednotlivym zaznamiim nacita i identifikatory polozek vnotrenych poli.
Tyto identifikatory jsou agregovany pomoci funkce LISTAGG. Druhy dotaz poté nacita
pozadované hodnoty polozek vnorenych poli.

e Vyuziti jednoho dotazu s tplnou databazovou agregaci — v tomto pristupu jsou naci-
tany kromé jednotlivych zaznamt také hodnoty polozek vnorenych poli. Data vno-
fenych poli jsou konkatenovana do fetézce a predavana u jednotlivych zaznamu. Pro
agregaci dat je opét vyuzita funkce LISTAGG.

Rychlost jednotlivych zpusobii byla méfena pii nac¢itani dat potfebnych pro koncovy bod
seznam vyucovdani aktudlniho predmétu, jehoz implementace je popsana v sekci 5.3. V ramci
testovani byla nacitdna a zpracovavana vyucovani aktudlniho predmétu s identifikdtorem
231045 a s identifikdatorem 230999. Tyto predméty byly zvoleny z divodu jejich velkého
rozdilu v po¢tu vyucovani. Pripadnd agregace byla pouzita pro nacteni skupin pro jednotliva
vyucovani a pro nacteni vyucujicich a mistnosti u jednotlivych dnt vyucovacich bloki.
Vysledky méfeni jsou zobrazeny v tabulce 6.4. Dle provedenych testt je nejrychlejsi metodou
pro nacitani zanorenych poli metoda, pri které je vykonan jeden dotaz jazyka SQL s iiplnou
agregaci pomoci funkce LISTAGG. Rozdil rychlosti je obzvlasté poznat pri nacitani vétsiho
objemu dat.
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Nacitani Aktudlni predmét Aktudlni predmét
vnorenych poli s identifikatorem 231045 | s identifikatorem 230999
D
va dotazy 57,58 ms 11,19 ms
bez agregace
Dva dotazy ) 33,18 ms 4,76 ms
s ¢asteCnou agregaci
Jeden dotaz 98,46 ms 3,82 ms
s uplnou agregaci

Tabulka 6.4: Test rychlosti nac¢itani dat se zanofenymi poli. Test byl provadén na dvou
ruznych predmétech s vyuzitim tfi ruznych zpusobi nacitani. Testované predméty byly
zvoleny z duvodu jejich velkého rozdilu v poctu vyucovani.

6.4 Testovani REST API

Testovani REST API probihalo predevsim pfi samotném vyvoji a ¢astecné také béhem inter-
niho pilotniho provozu, tedy pilotniho provozu v ramci Centra vypocetnich a informac¢nich
sluzeb (CVIS). V prubéhu testovani byla predevsim ovéfovana funkénost nasledujicich ¢ésti:

o Zabezpeceni REST API — zabezpeceni zahrnuje autentizaci, autorizaci, kvoty a povo-
lené IP adresy.

e Serializace dat — iprava serializa¢ni komponenty.

e Automatické mapovani — automatické mapovani mezi objekty typu DTO a mezi mo-
dely.

e Validace dat — validace pfichozich objekta typu DTO.

Pro samotné testovani byly vyuzity nastroje, které umoznuji posilat upravené pozadavky
na API dle potfeby daného testu. Takovouto tpravou miize byt napiiklad poslani hlavicky,
kterd urcuje pozadovany typ obsahu odpovédi, anebo poslani hlavicky urcujici preferovany
jazyk odpovédi. Konkrétnimi nastroji pro testovani byly nastroje Postman' a Rapid API”.

Pro testovani uvedenych ¢asti bylo nutné testovat ¢teci i zapisové koncové body. Ob-
zvlast intenzivné byly pri vyvoji testovany c¢teci koncové body, jejichz navrh byl popsan
v sekci 4.8. V pribéhu interniho pilotniho vyvoje byl navic v rdmci organizace CVIS vyvi-
nut zapisovy koncovy bod.

Zabezpeceni bylo testovano primarné nutnou autorizaci v ramci jednotlivych koncovych
bodu. Kromé autorizace byly testovany i kvoty a povolené IP adresy. Pro kontrolu zamit-
nuti pozadavku pri vyCerpani limitu kvéty byla na pouzity token nastavena kvéta s malym
poctem povolenych pozadavki. Prikladem takovéto kvoty muze byt kvota typu Fixed win-
dow s velikosti okna 15 minut, kterd muze prijmout v daném c¢asovém intervalu maximalné
2 pozadavky. Pro kontrolu povolenych IP adres byla nastavena povolend IP adresa, ktera se
shodovala s IP adresou pouzivaného pocitace. Aby byl pozadavek zamitnut, byla IP adresa
pouzivaného pocitace zménéna pomoci virtualni privatni sité (VPN).

Serializace dat byla testovana spole¢né s automatickym mapovanim. Pro testovani byly
vyuzity jiz zminéné koncové body pro ¢teni dat. Tyto koncové body byly pouzity predevsim

Yhttps:/ /www.postman.com/
https:/ /rapidapi.com/
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deserializace ptichozich dat. Pro testovani deserializace dat byl vyuzit jiz zminény zapisovy
bod. Kromé deserializace byla na tomto koncovém bodu testovana i validace pifichozich
dat. Pro otestovani validace prichozich dat byly do prichozich dat vlozeny chyby, které
cilily na nastavena omezeni. Takovymto omezenim je naptiklad rozsah ¢isla nebo kontrola
fetézce dle regularniho vyrazu. Tomuto zapisovému bodu jsou navic primarné posilana
data ve formatu XML, u kterého bylo pozadovano prejmenovani jednotlivych elementt
reprezentujicich prvky pole.

Dle vysledkt uvedeného testovani byly upraveny chybové hlasky, které informuji o chybé
ve validaci dat. Konkrétné se jednalo o ipravu formatu cesty, ktera indikuje, kde k danému
problému doslo. Aby byl format cesty jednotny, byl vyuzit format, ktery se vyuziva v seri-
aliza¢ni komponenté aplika¢niho ramce Symfony. Tento format oddéluje jednotlivé tirovné
pro jednoduché hodnoty teckou a pro hodnoty poli hranatymi zavorkami s indexem a muze
vypadat napfiklad néasledovné: akt_predmet.literatural2].jazyk. Uvedeny forméat je
pouzit pro chyby, které indikuji spatnou hodnotu v ramci téla pozadavku, v ramci cesty,
anebo v ramci query.

6.5 Testovani uzivatelského rozhrani

Uzivatelské rozhrani je vyuzivano v internim pilotnim provozu, tedy v pilotnim provozu
v ramci organizace CVIS, od zac¢atku ledna. Uzivatelské rozhrani bylo nasazeno diive nez
samotného REST API, jelikoz bylo potfeba pti jeho vyvoji.

Utzivatelské rozhrani bylo testovano v pribéhu samotného vyvoje a nasledné v ramci pi-
lotniho provozu. Pii samotném vyvoji byl kladen diiraz na testovani prav. Prava se testovala
pomoci principu testovani identit — jednd se o zpusob, pomoci kterého je vyvojar schopen
prihlasit se pod identitou jiného uzivatele. Tento zpiisob usnadnil testovani jednotlivych
operaci, které jsou vazané na konkrétni pravo. Prikladem muzZe byt vytvoreni tokenu pro
jiného uzivatele, coz je umoznéno pro rizna prava, ale mize navic zaviset i na roli.

V prubéhu pilotniho provozu bylo uzivatelské rozhrani testovano pomoci predem pri-
pravenych scénait. Samotné testovani probihalo interné v ramci organizace CVIS. Dané
testovaci scénare se postupné zamérovaly na jednotlivé ¢asti uzivatelského i administrac-
niho modulu. Kazdy testovaci scénar vyzadoval, aby byl uzivatel prihlasen do webové Casti
IS VUT a aby mél uzivatel pravo pozadované v daném scénari. Napriklad testovaci scénar
pro ovéreni funkcénosti a prehlednosti administra¢niho modulu pro spravu koncovych bodu
vypadal nasledovné:

1. Vytvorte novou sekci s ndzvem ,, Test® a nazvem c¢asti cesty v URL test.
2. K této sekci vytvorte novou verzi 1.0. Této verzi nastavte stav ,V provozu®.

3. Pro tuto sekci vytvorte koncovy bod s ndzvem ,, Testovaci endpoint® a s ndzvem ¢asti
cesty v URL endpoint-test.

4. Tomuto koncovému bodu pridejte metodu GET protokolu HTTP s nazvem , Test
GET*“ Této metodé nastavte funkci Test:V1:Test:Get, kterd bude zpracovavat jeji
pozadavky. Ostatnim polozkam v ramci formulafe ponechte jejich prednastavené hod-
noty.

5. Dale tomuto koncovému bodu pridejte metodu POST protokolu HTTP s nazvem
»,Test POST“ Této metodé nastavte funkci Test:V1:Test:POST, kterda bude zpra-
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covavat jeji pozadavky. Ostatnim polozkam v ramci formulafe opét ponechte jejich
prednastavené hodnoty.

6. Pro sekci s ndazvem ,, Test“ vytvorte verzi 1.1, kterd bude klonovana z verze 1.0. Této
verzi nastavte stav ,V provozu*.

7. V nové vytvorené verzi zménte funkci pro zpracovani pozadavkt metody GET z funkce
Test:V1:Test:Get na funkci Test:V1_1:Test:Get. Ostatnim polozkam v ramci for-
muléfe ponechte jejich prednastavené hodnoty.

8. Verzi 1.0 sekce s ndzvem , Test“ zménte stav na ,,Zastaralé®.

Vsechny testovaci scénare spolu s pozadovanymi pravy a spoleCnymi ¢astmi je mozné
najit na prilozeném pamétovém médiu.

P1i testovani uzivatelského i administra¢niho modulu byly nalezeny mensi nedostatky.
Konkrétné se jednad o prehlednost pri spravé koncovych bodu v administracnim modulu
a o moznost nastaveni neomezené expirace tokenu v uzivatelském modulu. Pro zvyseni
prehlednosti v ramci spravy koncovych bodt byla pridana k nadpisu cesta, kterd identi-
fikuje jednotlivé predchozi trovné. Navic byla cesta zvyraznéna i v drobeckové navigaci
(breadcrumb). Tato zména je ukdzand na obrazku 6.1.

VUT > APladmin > Sekce: Pfedméty > Verze: 0.1 > Endpoint: Aktudlni piedmét terminy > Endpoint metoda

Endpointy Tokeny Pokrocilé nastaveni Ciselniky

EDITACE ENDPOINT METOD: PREDMETY/0.1/AKTUALNI PREDMET TERMINY

Obrazek 6.1: Ukazka zvyseni prehlednosti v ramci spravy koncovych bod.

Aby v ramci uzivatelského rozhrani nebylo mozné nastavit neomezenou platnost to-
kenu, byla zménéna moznost nastaveni ¢asu. Misto pouziti komponenty, kterd umoznuje
presny vybér ¢asu, byla zvolena komponenta, kterda umoznuje vybrat ¢as expirace z predem
definovanych hodnot. Tato tprava se tykala vytvareni novych tokenu a prodlouzeni doby
platnosti existujicich tokent. Upraveny formulaf pro vytvoreni nového tokenu je ukdzan na
obrazku 6.2.
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1Zi k vytvaren| Pom

deresuienti Y TVORIT NOVY TOKEN

Nazev tokenu: *  Novy token

-~ C Osoba, pod kterou Mudrék Ivan (230138) - student FIT v
se token vytvofi
N (vlastnik tokenu):
1 Platnyod:  20.04.2023 4 00:00:00 [C]
DOBA PLATNOSTI (POVINNE) Q |
| 1 mésic v

Doba, po kterou bude token platny

1 den
1 tyden

6 .

Zaviit

strana: 1/1, fadl

Obréazek 6.2: Ukazka upraveného formuléfe pro vytvoreni nového tokenu.
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Kapitola 7
Zaver

Cilem této prace bylo vytvoreni nového aplika¢niho rozhrani pro informacni systém VUT
spolu s uzivatelskym rozhranim pro jeho administraci a s ukazkovymi koncovymi body,
které budou demonstrovat jeho funkénost. V ramci této prace bylo implementovano apli-
kac¢ni rozhrani v jazyce PHP, které vyuziva aplika¢ni ramec Nette. Pro administraci tohoto
aplika¢niho rozhrani byly implementoviany moduly ve webové ¢asti IS VUT, které se na-
chazeji v aplikaci Portal. Pro ovéfeni funkénosti aplika¢niho rozhrani byly implementovany
koncové body, pomoci kterych je mozné ziskat informace ohledné aktualnich predméti.

Pro jadro aplika¢niho rozhrani byl vyuzit aplika¢ni rdmec Nette, ktery byl rozsiten, aby
bylo usnadnéno vytvareni novych koncovych boda. Aplikacni ramec byl rozsiten predevsim
o podporu automatické serializace a deserializace dat. Témito daty mohou byt data téla
pozadavku ¢i odpovédi, anebo data predand prostfednictvim URI. Pro lepsi prehlednost
jsou navic pouzivany objekty typu DTO, které popisuji rozhrani metody protokolu HTTP
daného koncového bodu. Pro urychleni vykonani koncového bodu byl navic implementovan
novy algoritmus pro smérovani.

Uzivatelské rozhrani bylo rozdéleno na dveé ¢asti, a to na uzivatelsky modul a na adminis-
tra¢ni modul. Oba tyto moduly byly implementovany v aplikaci Portal. Uzivatelsky modul
slouzi pro uzivatele samotného REST API. Umoznuje tedy vytvareni pristupovych tokent
a poskytuje dokumentaci pro jednotlivé verze sekci. Administra¢ni modul potom poskytuje
spravu samotného REST API, pricemz hlavni ¢asti je sprava jednotlivych koncovych bodi.

Pro usnadnéni vyvoje i pouziti nového REST API je soucasti reseni i automatické ge-
nerovani dokumentace. Dokumentace je generovana dle specifikace OpenAPI, pricemz do-
kumentaci je mozné vygenerovat pro jednotlivé verze sekci. Pii generovani dokumentace je
pouzito co nejvice metadat, kterd jsou vyuzivana v samotném REST APIL.

Pro ovéreni funkénosti byly implementovany koncové body, pomoci kterych je mozné
ziskat informace ohledné aktualnich predméti. Hlavnim tucelem téchto koncovych bodi je
poskytnuti informaci, které jsou potrebné pro zobrazeni karty daného aktualniho predmétu.

V ramci navazujici prace budou predevsim vytvareny nové koncové body, které z tech-
nickych divodt nebylo mozné implementovat v predchozim REST API serveru. Déle by
bylo vhodné do REST API pridat koncovy bod pro vytvoreni pristupového tokenu. Tato
uprava ale zahrnuje refaktorizaci autentizace vyuzivané webovou c¢asti IS VUT. Rozsdh-
lejsi upravou by bylo vyuziti protokolu OAuth2 pro autentizaci v ramci REST API ¢ pro
autentizaci v ramci IS VUT.
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Priloha A

Navrh struktury dat koncovych
bodi ve formatu JSON

Tato priloha obsahuje ndvrh struktury dat ve formatu JSON pro jednotlivé ¢teci koncové
body, které byly v rdmci této prace implementovany.

A.1 Seznam aktualnich predméti
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"aktualni_predmet_id": O,
"predmet_id": O,

"nazev": "string",
"zkratka": "string",
"jazyk": "string",
"otevren": false,
"zobrazit_web": false,

"rok": O,
"semestr": {
"id": 0,
"zkratka": "string",
"nazev": "string"
1,
"kredity": O,
"ukonceni_predmetu": {
"id": 0,
"zkratka": "string",
"popis": "string"
1,
"garant": {
"id": 0,
"label_pr": "string"
1,
"garantujici_ustav": {

"id": 0,
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"zkratka": "string",
"nazev": "string",
"url": "string"
s
"spravujici_ustav": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"url": "string"
s
"fakulta": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"url": "string"
b
b
]
A.2 Seznam termint aktualniho predmétu
L
{

"termin_id": O,

"nazev": "string",
"popis": "string",
"poznamky": "string",
"poradove_cislo": O,
"zacatek_zkousky": "string",
"konec_zkousky": "string",
"zapis_od": "string",
"zapis_do": "string",
"pocet_studentu": O,
"max_pocet_studentu": O,
"typ_el_hodnoceni": {

"id": 0,
"zkratka": "string",
"nazev": "string"
s
"typ_hodnoceni": {
"id": 0,
"zkratka": "string",
"popis": "string"
s
"zkousejici": {
"id": 0,

"label_pr": "string"
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1,
"mistnosti": [
{
"id": 0,
"zkratka": "string",
"nazev": "string"
}
]
}
]
A.3 Seznam vyucovani aktualniho predmétu
L
{

"rozvrhovaJednotkalId": O,
"typRozvrhoveJednotky": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"barva": "string"
s
"povinna_ucast": false,
"vyucovani": [
{
"id": 0,
"doplnujici_text": "string",
"webinar_link": "string",
"povolit_registraci": false,
"pocet_studentu": O,
"max_pocet_studentu": O,

"skupiny": {
"id": O,
"zkratka": "string",
"pocet_studentu": O
s
"bloky": [
{
"blokId": O,
"den": "string",
"datum_od": "string",
"datum_do": "string",
"celosemestralni": false,
"typTydne": {
"id": 0,
"nazev": "string"
s
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{
"datum_od": "string",
"datum_do": "string",
"zruseno": false,
"vyucujici": [
{
"id": O,
"label_pr": "string",
"zruseno": false
}
1,
"mistnosti": [
{
"id": O,
"zkratka": "string",
"nazev": "string",
"zruseno": false
}
]
}

A.4 Aktualni predmeét detail

"aktualni_predmet_id": O,
"predmet_id": O,

"nazev": "string",
"zkratka": "string",
"jazyk": "string",
"kredity": O,

"pocet_studentu": O,
"max_pocet_studentu": O,
"otevren": false,
"zobrazit_web": false,
"string",
"anotace": "string",
"osnova": "string",
"prerekvizity": "string",
"kontrolovana_vyuka":

"cil":

"string",
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20
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26
27
28
29
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49
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o1
52
53
54
55
56
o7
58
59
60
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"znalosti": "string",
"hodnoceni": "string",
"metody_vyucovani": "string",
"korekvizita": "string",
"pracovni_staz": "string",
"volitelne_casti": "string",
"kontakt_vyucujici": "string",
"aktualni_informace": "string",
"odkazy": "string",
"proc_se_predmet_uci": "string",
"pouzivane_vybaveni": "string",

"podminky_k_zapoctu": "string",
"literatura": [

{
"id": O,
"citace": "string",
"jazyk": "string",
"rok_od": O,
"rok_do": O,
"typ": {
"id": O,
"zkratka": "string",
"popis": "string"
+
+
1,
"rok": O,
"semestr": {
"id": O,
"zkratka": "string",
"nazev": "string"
s
"povinnosti": [
{
"id": O,
"zkratka": "string",
"popis": "string",
"programy": [
{
"id": O,
"zkratka": "string",
"nazev": "string",
"typ_studia": {
"id": 0,
"zkratka": "string",
"popis": "string"
1,
"obory": [
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78
79
80
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82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112

"id": O,
"zkratka": "string",
"zamereni": "string",
"nazev": "string",
"typ": O,
rocniky: [
{
"id": 0,
"cislo_rocniku":
}
]
}
]
}
]
}
1,
"ukonceni_predmetu": {
"id": 0,
"zkratka": "string",
"popis": "string"
1,
"forma_zkousky": {
"id": 0,
"zkratka": "string",
"popis": "string"
3,
"garantujici_ustav": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"url": "string"
1,
"spravujici_ustav": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"url": "string"
1,
"fakulta": {
"id": 0,
"zkratka": "string",
"nazev": "string",
"url": "string"
1,
"garant": {
"id": 0,
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113 "label_pr": "string"

114 +,

115 "koordinatori": [

116 {

117 "id": 0,

118 "label_pr": "string"
119 }

120 1,

121 "pravidla_klasifikace": [

122 {

123 "id": 0,

124 "pocet_bodu": O,

125 "typ_hodnoceni": {
126 "id": 0,

127 "zkratka": "string",
128 "popis": "string"
129 }

130 }

131 1,

132 "rozvrhove_jednotky": [

133 {

134 "id": 0,

135 "osnova": "string",

136 "pocet_hodin_za_jednotku": O,
137 "pocet_jednotek": O,
138 "typ": {

139 "id": 0,

140 "zkratka": "string",
141 "nazev": "string"
142 }

143 }

144 ]

145 |}
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