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Kamerovy bezpecnostni systém
S rozpoznavanim obrazu

Abstrakt

S rostoucimi pozadavky na kvalitu zabezpeceni majetku a budov
je stale castéjsim prvkem v zabezpecovacich systémech rozpoznani
obliceje. Tato prace se zabyva navrhem a implementaci kamero-
vého systému s funkci rozpoznani obliceje za pouziti minipocitace
Raspberry Pi. Soucasti systému je webova aplikace slouzici k je-
ho ovladani. V navrzeném systému muze byt pro detekci obliceju
zvolen algoritmus na bazi histogramu orientovanych gradientii ne-
bo konvolu¢ni neuronové sité. Vysledkem prace je funkéni prototyp
systému, ktery je schopen rozpoznat oblic¢ej a prifadit mu jméno.
Zaroven byla zhodnocena funkénost tohoto systému a byly navrze-
ny mozné alternativy a vylepseni.

Kli¢ova slova: zabezpecovaci systém, Raspberry Pi, rozpoznavani
obliceje, detekce obliceje, histogram orientovanych gradientii, kon-
voluéni neuronové sité, webova aplikace



Camera security system using image
recognition

Abstract

With the growing demands for quality security of property and
buildings, facial recognition is becoming an increasingly common
feature in security systems. This work deals with the design and
implementation of a camera system with facial recognition capabi-
lities using the Raspberry Pi mini-computer. The system includes
a web application for its control. In the proposed system, a face
detection algorithm based on a histogram of oriented gradients or
convolutional neural networks can be selected. The result of this
work is a functional prototype of the system, which is capable of
recognizing a face and assigning a name to it. At the same time,
the functionality of this system was evaluated, and possible alter-
natives and improvements were proposed.

Keywords: security system, Raspberry Pi, face recognition, face
detection, histogram of oriented gradients, convolutional neural ne-
tworks, web application
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TUL  Technicka univerzita v Liberci

VNC Virtual Network Computing (Virtudlni pocitacova sit)



1 Uvod

V soucasné dobé je poptavka po kvalitnich zabezpecovacich systémech vysoka. Stéle
castéjsim pozadavkem je kromé monitorovani pohybu v prostoru i urceni totoznosti
zaznamenanych osob. Jednim z rychlych, pohodlnych a bezkontaktnich zptisobti ové-
feni identity osob je rozpoznavani obliceje. To se stava stale popularnéjsim v riznych
oblastech, jako je kontrola pristupu do uzavienych prostori, sledovani pritomnosti
pracovnikii nebo monitorovani verejnych i soukromych zatizeni.

Prvnim krokem pfi feseni této préace je provedeni reserse jiz existujicich systému pro
rozpoznavani obliceje a také zabezpecovacich systémiu zalozenych na rozpoznavani
obrazu. Na zakladé ziskanych informaci bude navrzen vlastni zabezpecovaci systém
vyuzivajici minipoc¢ita¢ a webovou aplikaci, ktera umozni jeho vzdalené ovladani.
Diilezitym tkolem je zajisténi dostatec¢né silného zabezpeceni systému a citlivych
informaci, se kterymi pracuje.

Hlavnim cilem této préace je navrzeny systém uspésné naimplementovat a otestovat
v poloredlném provozu. Na zdkladé vysledki bude provedena analyza funkcénosti
systému a jeho nedostatki. Nasledné budou navrzena mozna vylepsSeni a alternati-
vy ke stavajicimu navrhu.

V prvni kapitole jsou poskytnuty informace, které byly ziskdny v ramci reserse a tvo-
i1 podklad pro navrh systému.

Nasledné jsou v kapitole 3 podrobné predstaveny tii ¢asto pouzivané algoritmy pro
detekci obliceje: Viola-Jones detektor, histogram orientovanych gradient a konvo-
lu¢ni neuronové sité. Také je nastinén zplisob rozpoznavani osob na zakladé 128
charakteristickych rysi obliceje.

Nasledné je v praci popsan samotny navrh systému vyuzivajici Raspberry Pi a webo-
vou aplikaci, které spolu komunikuji pres databéazi. V textu je diskutovano jak hard-
warové zapojeni, tak i softwarové reseni.

Diraz je kladen také na kvalitni zabezpeceni zajistujici ochranu citlivych dat uziva-
telt pred ztratou nebo odcizenim.

Kapitola 6 se vénuje procesu kalibrace a jsou v ni uvedeny vysledky testovani na-
vrzeného systému v poloredlném provozu a zhodnoceni funkénosti jak vybranych
detkénich algoritmt, tak i celého systému globalné. V zavérecné kapitole autor po-
ukazuje na nedostatky a navrhuje mozna vylepseni.
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2 Reserse

V ramci této prace byla provedena reserse existujicich komerc¢nich bezpec¢nostnich
systému, které vyuzivaji detekci a rozpoznavani oblic¢eje jako klicovou soucast svych
funkci. Tyto systémy jsou stale castéji vyuzivany v rtznych odvétvich pro zvyse-
ni bezpecnosti a pohodli uzivateli. Kromé komercnich feseni byla také provedena
analyza projekti, které se zamétruji na implementaci detekce a rozpoznavani obliceje
s vyuzitim minipocitace Raspberry Pi. Tyto projekty nabizeji ptistup k technologiim
rozpoznavani obli¢eje za nizsi naklady a jsou vhodné pro vyzkumné tcely, vyvoj pro-
totypti nebo pro mensi aplikace. Studium téchto projekti poskytuje cenny vhled do
moznosti vyuziti Raspberry Pi v oblasti detekce a rozpoznavani obliceje a umoznuje
identifikovat klicové aspekty, které by mohly byt aplikovany v ramci této prace.

2.1 Komercni bezpec€nostni systémy na bazi
rozpoznavani obrazu

Pouziti komercnich bezpec¢nostnich systému s rozpoznavanim obrazu je jiz v dnesni
dobé zcela bézné. Tyto systémy se nejcastéji pouzivaji v pracovnim prostiedi jako
jsou kancelarské budovy, obchodni domy, banky apod.

Pro takova prostiedi nabizi napriklad spole¢nost --PRO Americas Inc. produkt Mo-
nitorCast Access Control a spolecnost Avigilon™ produkt Access Control Manager.
Tyto produkty nabizi kamerové systémy se schopnosti rozpoznani obliceje, kon-
figuraci databaze pro znamé obliceje a webové prostiedi pro management celého
systému.

V pripadé zabezpeceni domacnosti existuji produkty od spolecnosti jako je Wyze
Labs Inc., kde lze pouzit jednodussi implementaci bezpecnostniho systému v podo-
bé jedné (¢i vice) kamery (napt. Wyze Cam V8) komunikujici pres Wi-Fi s aplikaci
v telefonu pres servery vyrobce. Pouziti rozpoznani obli¢eje v téchto systémech jiz
neni tak bézné.

Vsechny tfi zminéné systémy maji i sva negativa: systémy MonitorCast Access Con-
trol a Access Control Manager jsou vhodné pouze pro prostfedi s vyssim pocCtem
navstévnikl a jsou méné cenové priznivé, naopak systém Wyze Cam V3 ma velmi
omezené funkce.

Systém navrzeny v této praci se pokousi priblizit funkénosti systémiam MonitorCast
Access Control a Access Control Manager a cenové strance systému Wyze Cam V3.
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2.2 Projekty implementujici rozpoznavani obliceje

Tato prace byla inspirovana nasledujicimi projekty, které implementuji detekci a roz-
poznavani oblic¢eje s vyuzitim Raspberry Pi:

Raspberry Pi based access control using face recognition|1]

Raspberry Pi face recognition|2]

Face recognition with OpenCV, Python and deep learning|3]
Face detection with dlib (HOG and CNN)[4]

- Real Time Face Recognition with Raspberry Pi and OpenCV[5]

Projekt [1] fesi implementaci systému v ramci (IoT) s vyuzitim Raspberry Pi Model
3 B+ jako hlavni komponentu. Systém je navrzen tak, aby byl po stisku tlacitka
schopen rozpoznat znamé osoby z databaze a upozornit administratora na jejich
pritomnost prostrednictvim mobilniho zafizeni. Pouzitd metoda detekce oblic¢eje vy-
chazi z HOG algoritmu a rozpoznani obliceje je zalozeno na predtrénované neuronové
siti z knihovny dlib. Vysledek rozpoznani je poslan administratorovi, ktery miize roz-
hodnout o povoleni ¢ zamitnuti pristupu navstévnika.

Projekty [2, 3, 5] se zaméfuji pouze na detekci a rozpoznavani obli¢eji pomoci
Raspberry Pi, bez konstruovani komplexnéjsiho bezpecnostniho systému. Projekty
2, 3] testuji vSechny t¥i metody detekce: Viola-Jones detektor, HOG (histogram
orientovanych gradienti) a CNN (konvolu¢ni neuronova sit), zatimco projekt [5]
implementuje pouze kaskadu klasifikatort pro detekci oblicejii. Vsechny t¥i projek-
ty vyuzivaji predtrénovanou neuronovou sif pro rozpoznavani obli¢eje a kombinuji
knihovny OpenCV a dlib. Tyto projekty také testuji real-time rozpoznavani, avsak
kvtili hardwarovému omezeni je rozpoznavani velmi pomalé.

Dalsi projekt [4] se zaméruje na detekei oblicejii pomoci knihovny dlib, avsak pouze
s vyuzitim HOG a CNN metod. Tento projekt nezahrnuje rozpoznavani obliceje, ale
pouze detekci.

Ze zminénych projektl byla prevzata myslenka pouziti Raspberry Pi s kamerou jako
zékladu pro rozpoznéavaci systém. Z projekti [1, 3] byla prevzata moznost pouziti jiz
natrénované neuronové sité pro extrakei 128 prvku obli¢eje pro rozpoznavani (sekce
3.4). Tyto projekty ¢asto vyuzivaji open-source neuronovou sit vyvinutou tymem
z OpenFuace[6] a algoritmy pro porovnavani vyslednych vektort poskytnutych neu-
ronovou siti.

Z vysledkt zminénych projektt vyplyva, ze algoritmus na bazi CNN je nejpresnéjsi,
ale také hardwarové a ¢asové naro¢ny. Viola-Jones detektor pracuje nejrychleji, ale
je méné presny. Algoritmus na bazi HOG predstavuje kompromis mezi presnosti
a narocnosti, coz jej ¢ini vhodnym kandidatem pro implementaci na Raspberry Pi.
Projekt [1] uvadi cas inicializace cca 8 min a 20 s a ¢as detekce a rozpoznavani 20
s. V ramci této prace by mohly byt tyto ¢asy minimalizovany pro optimalni chod
zabezpecovaciho systému.
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2.3 \Vyvoj open-source knihoven a frameworkil pro
detekci a rozpoznavani obliceje

Existuje fada open-source knihoven a frameworku, které usnadnuji vyvoj a imple-
mentaci detekce a rozpoznavani obliceje. Mezi né patii:

- OpenC'V - popularni knihovna pro zpracovani obrazu a pocitacové videéni,
ktera obsahuje nastroje pro detekci a rozpoznani obliceje. Knihovna OpenCV
je primarné urcena pro jazyk C++, ale také poskytuje rozhrani pro Python,
Java a MATLAB.

- Dlib - knihovna pro strojové uceni a vyvoj aplikaci, kterd zahrnuje nastroje pro
detekci a rozpoznavani obliceje. Knihovna Dlib je napsana v C+-+ a poskytuje
rozhrani pro Python.

- TensorFlow a Keras - popularni frameworky pro vyvoj a trénovani neurono-
vych siti, které mohou byt pouzity pro detekci a rozpoznavani obliceje. Ten-
sorFlow, vyvinuty spolecnosti Google, podporuje sirokou skalu jazykt, véetné
jazyku Python, C++, Java a JavaScript. Keras je vyssi uroven API pro Ten-
sorFlow a Theano, ktery je zaméfen na snadny vyvoj hlubokych ucebnich
modelti, a je primarné urcen pro jazyk Python.

Vyvojari mohou vyuzit téchto knihoven a frameworkt pro rychly vyvoj a prototy-
povani detekce a rozpoznavani obliceje na riznych platformach véetné Raspberry
Pi. Tyto open-source nastroje také podporuji vyménu znalosti a zkusenosti mezi
vyvojari, coz urychluje vyzkum a inovace v oblasti detekce a rozpoznavani obliceje.
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3 Detekce a rozpoznavani obliceje

Detekce a rozpoznavani obliceje predstavuji dva zakladni kroky ve zpracovani obra-
zu, které umoznuji identifikaci osob v digitalnich snimcich. Tyto kroky lze rozdélit
do dvou hlavnich fazi.

Prvni faze, detekce obliceje, zahrnuje schopnost algoritmu:

- Lokalizovat vSechny obliceje ve snimku, a to i v pripadé riznych thla zabéru,
velikosti nebo zmén osvételni

- Analyzovat a sledovat jednotlivé obliceje, aby bylo zajiSténo, ze i pri zménéch
vzhledu zptisobenych perspektivou nebo osvétlenim, je stale rozpoznavan jako
ten samy oblicej

Algoritmy, které splnuji tyto pozadavky a jsou casto pouzivany v oblasti rozpo-
znavani obli¢ejl, zahrnuji Viola-Jones detektor, HOG s linedrnim SVM klasifikato-
rem a konvolu¢ni neuronové sité (CNN). Tyto algoritmy byly zvoleny, protoZe maji
dobrou reputaci v oblasti rozpoznavani obli¢eji a jsou Siroce pouzivany v praxi.
Kazdy z téchto algoritmi predstavuje unikatni pristup k detekci a rozpoznavani ob-
licej, coz umoznuje porovnat jejich vykonnost a zjistit, ktery z nich nejlépe vyhovuje
konkrétnim potirebam projektu. Navic, tyto algoritmy maji rozsahlou dokumentaci
a dostupné zdroje pro implementaci, coz usnadnuje jejich zaclenéni do projektu.

Druhé faze, rozpoznavani obliceje, vyzaduje, aby algoritmus byl schopen:

- Identifikovat unikatni rysy obliceje, jako jsou proporce obliceje, velikost a po-
loha o¢i, tvar nosu a tst, které umoznuji rozliseni jednotlivych osob

- Porovnat zjisténé unikatni rysy s databédzi znamych obliceji a na zakladé
tohoto porovnani pritadit oblic¢ej k spravné osobé

Metody zalozené na neuronovych sitich, zejména hlubokych konvolu¢nich neurono-
vych sitich (DCNN), se pro rozpozndvani oblic¢eju staly velmi téinnymi. Tyto sité
jsou schopny efektivné zpracovavat a klasifikovat slozité vzory a struktury v obliceji
diky své hluboké architektute a schopnosti ucit se hierarchické rysy. DCNN ziskavaji
sviij vykon z mnoha konvoluénich a plné propojenych vrstev, které dokazi zachytit
a rozlisit jemné detaily a rozdily mezi jednotlivymi obli¢eji. Timto zptisobem se ty-
to metody staly vynikajicim nastrojem pro rozpoznavani obli¢eji s vysokou trovni
presnosti a robustnosti v riznych podminkéach osvétleni a natoceni obliceje.
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3.1 Viola-Jones detektor

Viola-Jones detektor je znamy predevsim pro svou rychlost detekce. Tento detek-
tor zpracovava obrazy ve stupnich sedi. Pro trénink detektoru se pouziva AdaBoost
algoritmus, ktery kombinuje zdkladni klasifikatory do kaskady na zakladé souboru
pozitivnich a negativnich vzorkt. Jako zdkladni klasifikator jsou zde pouzity Haa-
rovy priznaky s urcéenou prahovou hodnotou. Pro zrychleni algoritmu se pouziva
integralni obraz. Viola-Jones detektorem se zabyvaji prace [7, 8, 9].

3.1.1 Integralni obraz

Pro rychlé vypocty obdélnikovych priznaki se pouziva reprezentace obrazu nazyvana
integralni obraz. Hodnota integralniho obrazu na souradnicich z,y je rovna souctu
pixelil vlevo nahote od soutadnic x,y véetné pixelu na souradnicich x,y.

Hodnota na soutadnicich x,y se tedy vypocita jako:

iz, y) = Y i(dy), (3.1)

"E/S"E7yS/y

kde 7i(x, y) jsou hodnoty integralniho obrazu a i(x, y) jsou hodnoty pixela vstupniho
obrazu.

31| 2| 4 |133| 5|36 31(33|37|70|75[111
12|26 9 |10|29]25 43|71\ 841271161222
13]17)| 21[22|20(18 56 |[101[135200254333
242311516 (14 |19 80 [148197278346444
30| 8 [28|27(11| 7 110[186R63(37 1450555
1135|34| 3 (32| 6 11122333444555666

Obrazek 3.1: Ciselné hodnoty levé matice predstavuji hodnoty pixelt vstupniho ob-
razu. Hodnoty barevnych poli pravé matice se rovnaji sou¢tu hodnot poli v ramecku
stejné barvy levé matice.

Obrazek 3.2: Soucet pixeli v obdélniku D lze vypocitat jako 4 +1 — (24 3).
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3.1.2 Haarovy priznaky

Vsechny tvare maji spolecné rysy, jako napriklad tmavsi oblast kolem o¢i nez okolni
pokozka a svétlejsi oblast nosu nez oblast o¢i. Haarovy priznaky, které jsou odvozeny
od obdélnikovych priznakt, umoznuji urcit, ktera oblast je svétlejsi a ktera je tmavsi.
Podle konkrétni ¢asti obliceje se vybere spravny typ priznaku: hranovy, ¢arovy nebo
sttedovy. Kazdy obdélnik ma pritazenou vahu, kterd je urcena podle jeho barvy
a velikosti. Bila oblast ma vahu wg = —1 a ¢erna oblast vahu w; vypoctenou jako
podil ploch bilé a cerné oblasti. Vahy se pouzivaji pro vypocet odezvy Haarového
priznaku na vstupni obraz.

f(z) = wore + wyry, (3.2)

kde f(x) je odezva Haarového priznaku na vstupni obraz x, wy je vdha bilé oblasti
ro a wy je vaha cerné oblasti ry.

a) b) c) d)

Obrazek 3.3: Priklad a) vertikdlniho hranového, b) horizontalnitho hranového, c)
¢arového a d) stredového priznaku.

Stage 0

Stage 1

Stage 21 |

more

Obrazek 3.4: Aplikace haarovych priznakt na obliceji pri klasifikovani v kaskadé.
Ptevzato z [10].
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3.1.3 Linearni klasifikator

Cilem linearniho klasifikatoru je pritadit data do jedné ze dvou t¥id (pozitivni a ne-
gativni). Linedrni slaby klasifikator se sklada z ptiznaku, polarity a prahové hodnoty.
V nasledujici rovnici je popsano, jakym zptsobem klasifikator urcuje, do které tridy
obraz x patri:

=3 22 s
kde f je hodnota Haarova ptiznaku, p je polarita a © je prahova hodnota linearniho
klasifikatoru.
Pri aplikaci klasifikatoru na vstupni obraz x se nejdiive vypocte odezva priznaku.
Poté se podle polarity p urci, zda je pozitivni klasifikaéni tfida nad (p = 1) nebo pod
(p = —1) prahovou hodnotou ©. Nakonec se porovna odezva piiznaku s prahovou
hodnotou © a podle toho se rozhodne, do které tiidy obraz = patii, pozitivni (h(x) =
1) nebo negativni (h(x) = 0).

3.1.4 Kaskada klasifikatora

Kaskada klasifikatori se skladéd z nékolika fazi, pricemz kazda faze zahrnuje nékolik
slabych klasifikatort. Kazda faze kaskady je silnym klasifikatorem s vlastni limitni
hodnotou, podle které se rozhoduje, zda je aktualni pod-okno pozitivni nebo nega-
tivni. Cilem kaskady je zrychlit detekci objektu tak, ze kazda faze predava pozitivni
pod-okno do dalsi faze a soucasné zamita negativni pod-okno.

‘ V8echna pod-okna | | Pozitivni pod-okna |
1. stupen 2. stupen n-ty stupen

[ l l

| Negativni / zamitnuta pod-okna |

Obréazek 3.5: V kazdé fazi se urci, zda je pod-okno pozitivni a pokracuje do dalsi
faze, nebo je negativni a vyloudi se.

Prvni faze by méla byt co nejefektivnéjsi a zamitnout co nejvice pod-oken. Nasledu-
jici faze zahrnuji vSechny klasifikatory z predchozi faze. Kaskada je trénovana tak,

aby dosdhla vysoké drovné presnosti detekce a nizkého poctu falesné pozitivnich
detekci.

3.2 Konvoluc¢ni neuronova sit

Konvoluéni neuronové sité (CNN) predstavuji specialni kategorii hlubokych neuro-
novych siti, které byly ptvodné navrzeny pro ucely zpracovani obrazu a analyzy
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vizualnich dat. Na rozdil od klasickych neuronovych siti, CNN obsahuje vice hlubo-
kych vrstev, které umoznuji efektivnéjsi zpracovani prostorovych a hierarchickych
informaci z obrazu. Architektura CNN zahrnuje vahy, zkresleni (bias) a nelinearni
aktivacni funkce, podobné jako u béznych neuronovych siti. Neurony v CNN jsou
usporadany ve vice vrstvach ve formé volumetrickych struktur, coz umoznuje za-
chovani prostorovych vztahtt mezi pixely vstupniho obrazu. V poslednich letech se
staly stézejnimi nastroji pro radu tuloh spojenych s pocitacovym vidénim, jako je
detekce objektl, rozpoznavani obliceji, segmentace obrazu a dalsi. Tato kapitola
pojednéava o zdkladnich konceptech a vrstvach konvoluénich neuronovych siti, jejich
vlastnostech a funkcich. [11, 12]

3.2.1 Konvoluéni vrstva

Konvolu¢ni vrstva predstavuje zakladni stavebni prvek konvolu¢nich neuronovych
siti a umoznuje sitim ucit se a rozpoznavat vzory a struktury v obrazech. Provadi
konvoluci na vstupnich datech s pouzitim konvoluéniho jadra a rozpoznava lokal-
ni rysy, pri¢emz snizuje pocet parametrti potiebnych k uceni. Jako prvni vrstva
extrahuje priznaky ze vstupnich obrazi pomoci konvoluce mezi vstupnim obrazem
a filtrem o velikosti MxM.

Vystupem je mapa priznaki, ktera poskytuje informace o obraze, jako jsou rohy
a hrany. Tato mapa je néasledné predana dalsim vrstvam k nauceni dalSich priznak.
Konvolu¢ni vrstvy v CNN vyuzivaji predevsim zachovani vzdalenosti mezi pixely.
11, 12, 13]

Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected

Obrazek 3.6: Architektura CNN, kterd se sklada z konvoluéni vrstvy, pooling (sub-
sampling) vrstvy a plné propojené vrstvy. Konvoluéni a pooling vrstvy se typicky
sttidaji a hloubka kazdého filtru se zvysuje zleva doprava, zatimco vystupni velikost
se zmensuje. Pfevzato z [14].

3.2.2 Pooling vrstva

Pooling vrstva predstavuje dalsi dilezitou soucast konvolu¢nich neuronovych siti,
jejimz cilem je snizit velikost map priznaki a redukovat vypocetni naroky. Provadi
zjednoduseni dat zkonvoluovanych v ptedchozi vrstvé prostfednictvim riznych ope-
raci, jako je max pooling, average pooling nebo sum pooling, snizuje spojeni mezi
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vrstvami a nezavisle operuje na kazdé mapé priznaki. Tyto operace zajistuji, ze sit
zachovava dilezité informace, zatimco se stava invarianci k malym posuntim.

V max poolingu se vybira nejvétsi prvek z mapy, zatimco average pooling vypocita
prumér prvki v preddefinované velikosti sekce obrazu. Sum pooling spocita celko-
vy soucet priznakt v pfeddefinované sekci. Pooling vrstva obvykle slouzi jako most
mezi konvolu¢ni vrstvou a plné propojenou vrstvou. [11, 13]

3.2.3 PIné propojena vrstva

Plné propojend vrstva, také znamé jako dense vrstva nebo Fully Connected (FC)
vrstva, se obvykle nachazi na konci konvoluéni neuronové sité a slouzi k zajisténi fi-
nalniho zpracovani a klasifikace vystupu z predchozich vrstev. Tato vrstva se sklada
z vah, biast a neuronu a slouzi ke spojeni neuroni mezi dvéma riznymi vrstvami.
PIné propojené vrstvy jsou zodpovédné za spojeni rysu z predchozich vrstev a roz-
hodnuti o koneéném vysledku klasifikace.

Vstupni obraz z predchozich vrstev se zplosti a vlozi do vrstvy FC, kde zac¢ina kla-
sifika¢ni proces. Tyto vrstvy jsou obvykle umistény pred vystupni vrstvou a tvori
poslednich nékolik vrstev architektury CNN. Dtivodem pro¢ jsou dvé vrstvy propo-
jeny je to, ze dvé plné propojené vrstvy provadi operace 1épe nez jedna propojena
vrstva. Plné propojend vrstva prijima vystupy z predchozich vrstev a kombinuje je
do konec¢ného vystupu, ktery reprezentuje pravdépodobnosti ptislusnosti k jednotli-
vym tiidam. [11, 13]

3.2.4 Aktivacni funkce

Aktivacéni funkce predstavuji dulezity prvek konvoluénich neuronovych siti, ktery
tech. Pouzivaji se k uceni a aproximaci jakéhokoliv druhu prubézného a komplexniho
vztahu mezi proménnymi v siti a urcuji, které informace modelu by mély byt aktivo-
vany na zacatku a které na konci sité. Aktivaéni funkce se pouzivaji v konvoluc¢nich,
pooling a plné propojenych vrstvach.

Mezi bézné aktivacni funkce patii softmax, sigmoid, tanh (hyperbolicky tangent)
a ReLU (Rectified Linear Unit). Pravé funkce ReLU byla v posledni dobé velmi
siroce pouzivana, jelikoz je témér linearni a zachovava vlastnosti, které usnadnuji
optimalizaci linearntho modelu. Rychlost konvergence je proto ve fazi ndhodného
gradientniho sestupu vyssi. V pripadé, Ze je rychlost uceni prilis vysoka, mohou byt
aktualizace vah v modelu nestabilni, coz zpomaluje konvergenci trénovani a muze
ovlivnit aktivaci funkce.

Funkce ReLU lIze popsat nasledovneé:

J(@) = { 0 fmjaz (3.4)

kde x je vstup neuronu. Tato funkce méa hodnotu nula pro negativni hodnoty a roste
linedrné pro kladné hodnoty, coz nemd vliv na velikost objemu. Pooling (subsam-
pling) vrstva vraci maximalni aktivacni hodnotu v regionu, ¢imz dochézi k redukci
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rozmeéru vstupu jako je sitka a vyska. Vystupni vrstva je plné propojena vrstva,
kterd je podobnd findlni vrstvé neuronové sité. [11, 15]

3.3 Detekce pomoci HOG a SVM

Histogram orientovanych gradienti (HOG) je technika analyzy obrazu, kterou pred-
stavili N. Dalal a B. Triggs v [16]. HOG se zamétuje na charakterizaci vzhledu a tvaru
objektti v obraze pomoci distribuce lokédlnich intenzit gradientd nebo smért hran,
aniz by bylo nutné znat jejich presnou pozici.

Metoda podpurnych vektoria (Support Vector Machines, SVM) je algoritmus stro-
jového uceni, ktery byl vyvinut V. Vapnikem [17]. SVM se primarné pouziva pro
klasifikaci dat tim, ze identifikuje nadrovinu, kterd oddéluje prostory do dvou trid.
Tato nadrovina se snazi maximalizovat rozestup mezi tiidami, aby se dosahlo co
nejpresnéjsi klasifikace.

Spolecné pouziti HOG a SVM pri detekci objektii spociva v tom, ze HOG extrahuje
charakteristiky z obrazu, které poté SVM vyuzije pro klasifikaci objekti v obraze.

3.3.1 Histogram orientovanych gradienti

Charakterizace vzhledu a tvaru obrazu pomoci distribuce gradient® nebo hran se
provadi délenim okna obrazu na mensi oblasti (burtiky) a pro kazdou z nich se se-
stavuje lokalni histogram smért gradienti nebo orientace hran nad pixely bunky.
Pixel, jehoz magnituda gradientu je v daném smeéru veétsi, dava histogramu vahu
tomuto sméru. Gradient obrazu VI(x,y) je vektorova veli¢ina, kterd udava zménu
intenzity pixelu v prostoru. Vypocet se provede konvoluci obrazu s maskou prvni
derivace. Nejjednodussi masky, jako je jednobodova stfedova 1D maska, poskytuji
nejlepsi vykon, a proto jsou obecné pouzivany k vypoctu histogramu orientovanych
gradientti. Horizontalni a vertikalni gradienty lze vypocitat nasledovné:

G, =[-1,0,1] & I(z,y) (3.5)

G, =[-1,0,1" ® I(z,y) (3.6)

Magnituda G a smér © gradientu se pomoci G, a G, vypocita nasledovné:

G=,/G2+G3 (3.7)

0= arctan(%) (3.8)

Kombinované slozky histogramu reprezentuji vstupni obraz. Pro sniZeni citlivosti na
zmény svétla a stinu jsou buriky seskupeny do bloku pomoci obdélnikové (R-HOG)
nebo kruhové (C-HOG) geometrie a ndsledné normalizovany.

Ve své praci Dalal a Triggs [16] vyzkouseli ¢tyfi metody blokové normalizace:

v

VIIvll + €2

L2-norm : f = (3.9)
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Vypocet histogramu

Vstupni obraz Predzpracovani Vypocet gradientt gradientd
Y
Vysledné
Vysledek Klasifikace (SVM) normalizované Blokovéa normalizace
vektory

Obrazek 3.7: Popis prubéhu detekce objektu pomoci HOG a SVM

L2-hys : L2-norm nésledovand oriznutim (omezenim maximdlnich hodnot v na 0,2)

a znovu-normalizovanim v

vl + ¢

v
Llsqrt: f= /77— 3.11
Sqr f ||U||1+€ ( )

kde v znazornuje ne-normalizovany vektor obsahujici vSechny histogramy jednoho
bloku, ||v||x jeho k-tou normu pro & = 1,2 a € malou konstantu. Z experimentt
vyplynulo, ze L2-hys, L2-norm a L1-sqrt poskytuji podobné vysledky, zatimco vy-
sledky L1-norm jsou méné spolehlivé.

Vysvétleni histogramu orientovanych gradientu bylo prevzato z [18].

Ll-norm: f = (3.10)

Input image

Histogram of Oriented Gradients
; .

Obrazek 3.8: Vizualizace HOG.

3.3.2 Metoda podpurnych vektort

Metoda podpurnych vektoru (SVM) slouzi k trénovani klasifikatoru, ktery umi rozli-
sovat oblasti obsahujici obliceje od téch, které obliceje neobsahuji. Algoritmus SVM
hleda nejlepsi separacni rovinu mezi oblastmi, kterd maximalizuje vzdalenost mezi
ni a nejblizsimi bodim z obou trid. Tyto body jsou nazyvany podpurné vektory
a jsou dilezité pro urceni hranice mezi oblastmi.
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Vysledkem trénovani SVM je klasifikator, ktery dokaze urcit, zda dana oblast ob-
sahuje obli¢ej ¢i nikoliv. Pokud je na vstupu novy obraz, jsou na ném vypocditany
HOG deskriptory a pomoci SVM se urci, zda dané oblasti obrazu odpovida oblicej.

3.4 Kaddovani snimkii pomoci neuronové sité

Pro rozpoznani oblic¢eju je potfeba ziskat nékolik zakladnich namérenych prvka kaz-
dého obliceje. K tomu se natrénuje hluboka konvoluéni neuronova sit (sekce 3.2) pro
vygenerovani 128 namétenych prvkl obliceje.

Pro trénovani se pouziva trojice hrubé zarovnanych shodnych a odlisnych snimka
obliceje vyuzivajici metodu tézby trojic, tim je zarucena vysoka vykonnost rozpo-
znavani obli¢eju pouze s 128 (128-d vektor) bajty na oblicej.

Sit je trénuje tak, aby druhé mocniny eukleidovské vzdéalenosti mezi 128-d vektory
primo odpovidaly podobnosti obli¢eji: obli¢eje stejné osoby maji mensi vzdalenosti,
zatimco obli¢eje riznych osob maji vzdalenosti delsi. Jakmile je sif natrénovana, je
schopna vygenerovat 128 namérenych prvka u jakéhokoliv obliceje. Samotné roz-
poznani se poté Tesi k-NN (k-Nearest Neighbors, algoritmus k-nejblizsich sousedit)
klasifikaci.

Z divodu vysoké ¢asové a hardwarové narocnosti lze na snimky aplikovat jiz nékteré
existujici natrénované konvolucéni neuronové sité.

3.4.1 Algoritmus k-nejblizsich sousedt

Algoritmus k-nejblizsich sousedi (k-NN) je jednoduchy, ale efektivni klasifikaéni al-
goritmus pouzivany ve strojovém uceni. Principem algoritmu je urceni tiidy nezna-
mého objektu na zakladé vlastnosti jeho k nejblizsich sousedt v prostoru priznaku.
V tomto ptipadé jsou priznaky 128-d vektory, které reprezentuji prvky obliceje.

Pro klasifikaci nového obliceje algoritmus k-NN spocita euklidovské vzdalenosti mezi
128-d vektorem neznamého oblic¢eje a vektory vsech znamych oblic¢eji. Poté vybere
k nejblizsich sousedit a uréi t¥idu neznamého obli¢eje na zdkladé tiid nejblizsich
sousedli. Pokud je k£ = 1, tfida nezndmého obliceje bude prifazena tiidé nejblizsiho
souseda. Pro vyssi hodnoty £ je obvykle pouzivana hlasovaci metoda, kde tiida s nej-
vétsim poctem ,hlast“ mezi k nejblizsimi sousedy urcuje tiidu neznamého obliceje.
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4 Navrh systému

Pro tspésnou implementaci kamerového bezpecnostniho systému je dilezité, aby byl
schopen rychle detekovat oblic¢eje za rtiznych podminek. Systém by mél byt navrzen
tak, aby umoznoval detekci i za neidedlnich podminek, jako jsou Spatné osvétleni,
rychlé pohyby osoby nebo rizné natoceni hlavy. Diilezitou vlastnosti systému by
méla byt moznost oznameni vysledki a jednoduché ovladani s moznostmi zobrazeni
posledni detekce znamého obliceje, neznamého obliceje a osoby nebo objektu, kde
nebylo mozné obli¢ej nalézt. Systém by mél také umoznovat zobrazeni historie de-
tekce a pridani snimku obliceju, které ma systém znat.

Dilezitou soucasti systému by méla byt databaze pro uchovani porizenych snimka
a jinych dat z aplikace. Tato databaze by méla umoznovat ukladani snimki, jmen
znamych osob a uzivatelskych logu.

Samotny systém by mél byt navrzen tak, aby detekce a rozpoznavani obliceju pro-
bihalo bez zasahu uzivatele. Systém by také mél byt schopen predejit ztraté dat pri
vypadku internetového pripojeni nebo pri vypadku proudu elektrické sité. V pripadé
vypadku proudu by mél systém byt schopen samostatného znovu-spousténi.

4.1 Navrh reseni

Systém navrzeny v této praci je slozen ze t¥i hlavnich ¢asti, které spolupracuji, aby
poskytly ucelené feseni pro detekci a rozpoznavani obliceju:

- Minipocita¢ Raspberry Pi: Tato ¢ast systému je zakladem pro provadéni detek-
ce a rozpoznavani obliceji. Raspberry Pi je vybaveno kamerou a pohybovym
senzorem, které zajistuji snimani obli¢eji v redlném case. Minipocitac také
provadi nezbytné vypocty pro rozpoznavani obliceji a umoznuje pridavani
novych obli¢eji do datasetu znamych osob. Timto zptisobem je Raspberry Pi
jadrem systému, které zpracovava veskera data ziskana z okoli.

- Databaze: Databaze je nezbytna pro uchovani informaci o detekovanych a roz-
poznanych oblicejich. Slouzi k uklddani snimkii, jmen zndmych osob a uzivatel-
skych logi. Databaze také zajistuje komunikaci mezi Raspberry Pi a webovou
aplikaci, coz umoznuje synchronizaci dat a zajistuje, ze obé ¢asti systému maji
pristup k aktudlnim informacim.

- Webova aplikace: Webova aplikace je zodpovédna za poskytnuti uzivatelského
rozhrani, které umoznuje jednoduché ovladani celého systému. Aplikace po-
skytuje funkce, jako je nahravani snimkt pro pridani do datasetu, prohlizeni
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historie detekeci a rozpoznavani obli¢eji ¢i spravu znamych osob. Diky webo-
vému rozhrani mohou uzivatelé snadno interagovat se systémem a sledovat
jeho vysledky.

Logy :

Aplikace

Uzivatelsky vstup (login, nahrani fotek, pfidani / mazani uzivatele)
Zobrazeni snimku poslednich vyskytt (znamy, neznamy, obli¢ej nenalezen)

Zobrazeni logll (uzivatelské, databaze, historie detekce)

Databaze

Logy (uzivatell, databaze, historie detekce)

Snimky obli¢ejl do datasetu -
RPi

Snimky detekovany RPi PIR senzor + kamera

Detekce + rozpoznavani
UloZeni snimka + zapis do databaze

Vytvoreni / Gprava datasetu ze stazenych snimku

Kontrola pfipojeni - ochrana pfed ztratou dat

Obrazek 4.1: Schéma navrzeného systému ilustruje, jak jednotlivé ¢asti spolupracuji
na detekci a rozpoznavani obli¢eji. Systém se sklada ze tii ¢asti: Raspberry Pi
s kamerou a senzorem pro detekci a rozpoznavani obliceji, databaze pro ukladani
informaci a komunikaci mezi jednotlivymi ¢astmi systému, a webové aplikace, ktera
poskytuje uzivatelské rozhrani pro ovladani a sledovani celého systému.

4.2 Raspberry Pi

Jako zakladni prvek kamerového bezpec¢nostniho systému je v této praci navrzeno
pouziti Raspberry Pi s kamerou a pohybovym senzorem. Raspberry Pi je miniaturni
pocitacova deska, ktera disponuje dostatecnym vykonem pro detekci a rozpoznavani
obliceju, a zaroven je dostatecné mala a energeticky nenaroc¢nd pro instalaci v kame-
rovém systému. Kamera Raspberry Pi umoznuje snimani videa a fotografii v kvalité
az 1080p. Pohybovy senzor detekuje pohyb v dané oblasti a spousti kameru pro
porizeni snimkt. Raspberry Pi je vybaveno operacnim systémem Raspberry Pi OS,
ktery je zalozen na Linuxu. Vyhodou tohoto systému je, Ze je zalozen na open-source
softwaru, coz umoznuje snadnou tpravu a rozsifovani systému.

Nejdilezitéjsim prvkem Raspberry Pi je vSak aplikace slozena ze dvou ¢éasti, ktera
byla vytvorena v jazyce Python s vyuzitim knihoven jako OpenCV, dlib a face re-
cognition, piexif, pickle a Numpy.

Prvni ¢ast zahrnuje snimani obrazu pomoci kamery a jeho zpracovani detekénim
a rozpoznavacim algoritmem. Druh4 ¢ast aplikace se zamétuje na komunikaci s da-
tabazi, ziskavani novych oblic¢eji pro rozsiteni datasetu znamych obliceji, odesilani
vysledkti z detekovanych a rozpoznanych snimkii, monitorovani pripojeni k databézi
a obnovovani spojeni v pripadé vypadku.
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Cela aplikace také zajistuje ukladani porizenych dat, aby nedoslo ke ztraté informaci
v pripadé vypadku napéjeni.

4.2.1 Detekce a rozpoznavani

Tento proces zac¢ind detekci pohybu, na kterou reaguje pofizenim snimku. Snimek
je nasledné zpracovan rozpoznavacim algoritmem, ktery identifikuje obli¢eje na
snimku. V ptripadé, Ze nebyl nalezen zadny obli¢ej na snimku, je snimek zaznamenan
do systému se stavem "no face”. Pokud byl oblicej na snimku nalezen, aplikace
se pokusi jej rozpoznat z datasetu znamych obliceji. Pokud se nepodaii oblicej
identifikovat, je do systému zaznamenan snimek se stavem "unknown”. V opacéném
pripadé je k obliceji pritazeno jméno znamého a vysledek je ulozen do systému.

Pti vybéru vhodného algoritmu pro detekci obli¢ej byla hlavnim kritériem presnost
detekce. Algoritmy byly nejprve podrobeny testovani, jesté nez byly zaclenény do
systému. Vysledky testu (viz sekce 6.2) ukazuji, ze detektor Viola-Jones neposkytuje
dostatecnou presnost a nesplnuje tak pozadavky tohoto projektu. Navrzeny systém
pracuje s porizenymi snimky uloZzenymi v databazi, a pokud by byl pouzit detektor
Viola-Jones, databaze by obsahovala velké mnozstvi anomadlii, tedy snimki, na
kterych byl oblicej nespravné detekovan, i kdyz ve skutec¢nosti na snimku nebyl.

Detekce a rozpoznani

Detekce pohybu Pofizeni snimkd obliceje

L\

Obrézek 4.2: Postup prvni ¢asti aplikace

A
Y

Zohlednéni téchto zjisténi vedlo k vybéru metod HOG a CNN pro detekci oblicejt,
jelikoz tyto metody nabizeji vyssi presnost a stabilitu v rdmci navrzeného systému.
Divodem pro zamitnuti Viola-Jones detektoru byla také uspokojiva rychlost detekce
obliceji pomoci metody HOG. Pii porovnani doby detekce obli¢eji na snimcich
byly rozdily mezi Viola-Jones a HOG minimalni, coz zdiraznilo dtlezitost dosazeni
vyssi presnosti detekénich metod.
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EXIF dat snimku

Ofiznuti snimku podle
obliceje

Obrazek 4.3: Detailni schéma detekce a rozpoznavani obliceje

Popis postupu detekce a rozpoznavani obliceje je uveden v obrazku 4.3.:

1. RPi detekuje pohyb za pomoci PIR senzoru, pokud je pohyb detekovan, RPi
spusti kameru.

2. Kamera se spusti a pomoci knihovny OpenCV poridi 5 snimki v jednosekun-
dovych intervalech. EXIF data snimk jsou upravena pomoci knihovny piexif
pro zaznamenavani data a Casu porizeni a snimky jsou uloZeny v systému.

3. Detekéni algoritmus HOG nebo CNN z knihovny face recognition je aplikovan
na snimky:.

4.a Pokud nebyl nalezen oblicej, do EXIF dat snimku se zapiSe ,,no face".

4.b Pokud byl obli¢ej nalezen, pomoci jiz natrénované neuronové sité z knihovny
face recognition se ziska 128-d vektor namétenych prvki obliceje.

5. Nové ziskané vektory se porovnaji s vektory jiz znamych obli¢eji v datasetu
pomoci Eukleidovské vzdalenosti. Z vektoru znamého obliceje nejblize nove
ziskanému vektoru se ziskd jméno osoby.

6. Vysledné jméno nebo ,unknown® se zapise do EXIF dat snimku.

4.2.2 Komunikace s databazi

Tato ¢ast aplikace se zaméruje na komunikaci s databazi, ziskavani novych obli¢eju
pro rozsiteni datasetu znamych oblic¢eju, odesilani vysledkt z detekovanych a rozpo-
znanych snimkt, monitorovani pripojeni k databazi a obnovovani spojeni v pripadé
vypadku.
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Pfipojeni ztraceno

Pfipojeni k databazi

Ne

Pfipojeni k databazi

tale pripojeno
databazi?

—Ne

Ptipojeno——>| Synchronizace dat

Obrézek 4.4: Postup druhé ¢asti aplikace

Pfipojeni k serveru

Pfipojen?

Ano

v

Pfipojeni k databazi

Pripojen?

(

Obrézek 4.5: Diagram cyklu pfipojeni k databazi.

Ano>»| Synchronizace dat

Stazeni novych
snimkd do datasetu

Vygenerovani 128-d
vektortl unikatnich

A

prvki obliceje

Nahravani snimki do
databaze

Jsou nové snimk
detekci?

Smazani vysledku z

\ 4

lokalniho ulozisté

Obrézek 4.6: Diagram cyklu synchronizace dat.

Popis diagramu na obrazcich 4.5 a 4.6:

Zapis vektord do
nového datasetu

A

Ne

Existuje dataset?

Ano

Zapis vektord do
existujiciho datasetu

1. Aplikace zacina v cyklu, ve kterém se pokousi o pripojeni k databazi. Pokud
se pripojeni nezdafi, aplikace se pokusi znovu po urcitém casovém intervalu.
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2. Po uspésném pripojeni k databézi, aplikace vstoupi do druhého cyklu, ktery
se zaméruje na kontrolu pripojeni, nahravani a stahovani dat.

3. Aplikace kontroluje pfipojeni k databazi. Pokud dojde k vypadku pripojeni,
aplikace opusti druhy cyklus a vrati se do prvniho cyklu, kde se znovu pokusi
o pripojeni k databazi.

4. Pokud je pfipojeni stale aktivni, aplikace nahrava do databaze potizené, de-
tekované a rozpoznané snimky s vysledky, pokud jsou dostupné v systému.

5. Aplikace kontroluje databazi pro nové snimky obliceju. Pokus jsou v datab&zi
nové snimky oblic¢ejt, aplikace je stahne.

6. Pro kazdy stazeny snimek obliceje aplikace ziskd 128-d vektor nameérenych
prvki obli¢eje pomoci jiz natrénované neuronové sité z knihovny face recogni-
tion.

7. Ziskané 128-d vektory se pridaji do datasetu znamych obliceji, ¢imz se rozsi-
fuje dataset a zlepsuje schopnost aplikace rozpoznavat obliceje.

8. Aplikace cyklicky opakuje kroky 3 az 7 v druhém cyklu, dokud nedojde k vy-
padku pripojeni, poté se vrati do prvniho cyklu.

4.3 Databaze

Databaze je dalsi zasadni soucast celého systému pro uchovavani, zpracovani a sdi-
leni informaci mezi jednotlivymi komponenty. Jako tlozisté pro data slouzi NoSQL
databaze MongoDB, ktera je Siroce pouzivana. MongoDB byla zvolena diky jeji
schopnosti ukladat velké mnozstvi dat ve formatu BSON, coz je binarni reprezenta-
ce formatu JSON. Tento format umoznuje efektivni uklddani a nacitani dat, zatimco
poskytuje snadnou manipulaci a dotazovani.

Databéze obsahuje nasledujici kolekce:

- Uzivatelska data: Tato kolekce obsahuje informace o uzivatelich webové apli-
kace, jako jsou uzivatelskd jména a hesla. Umoznuje pristup k aplikaci a za-
jistuje, ze pouze opravnéné osoby mohou manipulovat s daty a provadét akce
v systému.

- Uzivatelské logy: Kolekce uzivatelskych logti uchovava informace o udalostech
souvisejicich s uzivateli, jako je prihlaseni do aplikace, vytvoreni nebo smazani
uctu. Tyto zaznamy pomahaji sledovat aktivity uzivatelt a zajistuji bezpec-
nost a integritu systému.

- Databazové logy: V této kolekci jsou ulozeny zaznamy o akcich provadénych
v databazi, jako je nahravani nebo mazani soubort uzivateli. Tyto logy umoz-
nuji monitorovani a audit databazovych operaci a zajistuji transparentnost
systému.
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Databaze

> Users fs.files
Uzivatelské jméno ID souboru
Usivatelské heslo | | [Nazevsouboru
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fs.chunks
Typ udalosti (pfihlageni, |IDchunku —
vytvoFeni / smazani uétu) ID souboru <
Giocmunka T itz
N Database logs | Data chunku
Néazev souboru
| Casové znadka
Typ udéiost (nahvér, smazani) pifles )
ID souboru RPi
[Nazevsouboru <

Metadata

Velikost

pi.chunks

ID chunku

ID souboru

Cislo chunku

Data chunku

Obrazek 4.7: Popis databaze

- 1. kolekce GridFS: Tyto kolekce slouzi k ukladani souborti nahranych z webo-
vé aplikace, jako jsou nové obliceje do datasetu. MongoDB pouziva GridFS
pro ukladani velkych soubort, které jsou rozdéleny do mensich c¢asti nazyva-
nych ,,chunks®. Kolekce fs.files obsahuje metadata o souborech, zatimco kolekce
fs.chunks uchovava samotné ¢asti souborti. Raspberry Pi ¢erpa data z téchto
kolekei, coz umoznuje pribézné rozsitovani datasetu znamych obliceji.

- 2. kolekce GridF'S: Tyto kolekce slouzi k ukladani dat nahranych z Raspberry
Pi, jako jsou detekované a rozpoznané snimky obliceji s vysledky. Stejné jako
v predchozim pripadé, MongoDB vyuziva GridF'S pro ukladani téchto souborti,

které jsou nasledovné dostupné pro webovou aplikaci.

4.4 Aplikace a webserver

Webova aplikace je tieti klicovou ¢asti navrzeného sytému pro detekci a rozpozna-
vani obliceju. Je vyvinuta v jazyce Python s pouzitim frameworku Flask. Aplikace
slouzi jako uzivatelské rozhrani, které umoznuje snadnou interakci s celym systé-
mem a prehledné sledovani jeho vysledki. Poskytuje fadu funkci, které usnadnuji
spravu systému, pridavani novych obliceji do datasetu, prohlizeni historie detekci
a rozpoznavani obli¢eju ¢i spravu znadmych osob.

Aplikace je obsluhovana pomoci webserveru Nginx, ktery je zaroven proxy serverem
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pro aplikaci. Nginx je pouzivan pro zajisténi bezpecného pristupu k webové aplikaci
a zajistuje, ze uzivatelé mohou pristupovat k aplikaci pouze pres HT'TPS.
Samotny fyzicky server pouziva operacni systém CentOS 8, ktery je zalozen na
distribuci Red Hat Enterprise Linux. Tento operacni systém byl zvolen pro svoji
stabilitu a bezpecnost.

Webova aplikace poskytuje uzivateliim Sirokou skéalu funkeci pro snadnou interakci
se systémem. Jednou z funkci je prihlasovani, které umoznuje uzivatelim ptistup.
Aplikace také umoznuje vytvaret nové uzivatelské ucty pro dalsi osoby, které potie-
buji pristup k systému, stejné jako mazani existujicich uzivatelskych ucti.
Aplikace nabizi rizné moznosti pro zobrazovani poslednich detekci, véetné rozpo-
znanych osob, neznamych osob a objekti, u kterych nebyl nalezen oblicej. Uzivatelé
maji moznost stahovat jednotlivé snimky vyslednych detekci a rozpoznavani pro
dalsi analyzu nebo archivaci.

Aplikace

" Poskytnuti ! ! Ovéfeni identity |
\uzivatelskych udajd; | tele v databazi;

5 Vytvofeni nového uzi 8ho G&tu " Ulozen utivatele \

+ Poskytnuti jm ani uzi &ho Gétu 3
a hesla uZivatele

Zobrazeni poslednich detekci
Stahovani snimkii detekei  >e—r |

Nahravani snimku novych oblicejd {_ “Dodani snimki_

Databaze

.I Prohlizeni historie detekci I.
'l Zobrazeni uzivatelskych logil l'
Zobrazeni logl databaze

Pozadavek i tmavého rezimu
na prepnuti

Obrézek 4.8: Popis webové aplikace

Jednou z klicovych funkei aplikace je nahravani snimkt obli¢eji pro pridavani do
datasetu. Uzivatelé mohou nahravat az 10 snimki najednou, coz umoznuje rychle
a efektivné rozsitovat dataset znamych obliceju a zlepSovat schopnost systému roz-
poznavat obliceje.

Webova aplikace také poskytuje podrobny vypis celkové historie detekei a rozpozna-
vani obliceji. Uzivatelé mohou zobrazit tuto historii ve formatu JSON, coz umoznu-
je snadné dalsi zpracovani dat. Kromé toho aplikace obsahuje logy uzivatell, které
zaznamenavaji uddlosti jako prihlaseni, odhlaseni, vytvoreni a mazani ucta. Déle
obsahuje logy databéaze, které sleduji nahravani a mazani soubort a ktery uzivatel
tyto akce provedl. Tyto logy jsou také dostupné ve formatu JSON pro moznost dal-
stho zpracovani.

Pro pohodli uzivatele aplikace nabizi moznost tmavého rezimu, ktery lze nastavit
napevno nebo podle nastaveni zarizeni.
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Home

Latest known face detected Latest unknown face detected Latest no face detected

no_tface
30/03/2023 10:31:42

unknown
28/03/2023 11:18:25

07/04/2023 13:11:13

Upload images List of images

Maximum upload at once size: 64MB
Face has to be on the picture clearly visible to have an effect.
Upload could take a while when uploading more files, be patient and stay on this page.

Images have to be named properly in order to be added

Vybrat soubory  nejsou vybrany Z&dné soubory Upload

NAZG

Obrazek 4.9: Ukazka domovské obrazovky aplikace

ese M- < 0 C @009 R

Settings

Current user: uzivatel
@B Auto dark mode

® Toggle dark mode

Users

uzivatel

Logs

Detection logs

Number of logs Bl show logs

12/04/2023 19:69:08 | System captured: unknown
12/04/2023 19:68:33 | System captured: no_face
1210472023 19:58:32 | System captured: no_face
12/04/2023 19:56:59 | System captured: no_face
12/04/2023 19:66:58 | System captured: no_face

User logs

Obrazek 4.10: Ukazka logovaci obrazovky, otevieného nastaveni, tmavého rezimu
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b Zabezpeceni

Zabezpeceni systému je velmi dulezitym faktorem pro jeho funkénost. Vzhledem
k tomu, Ze systém umoznuje pristup k datim a informacim, jako jsou obliceje,
jména, metadata a dalsi, je nutné zajistit, aby byl chranén pred neopravnénym
pristupem.

V ramci navrzeného systému pro detekci a rozpoznavani obliceji bylo nezbytné
zohlednit rizné aspekty zabezpeceni na trovni Raspberry Pi, databaze, aplikace
a komunikace mezi jednotlivymi ¢astmi systému, aby byla zajisténa ochrana téchto
dat a soukromi uzivatel.

5.1 Raspberry Pi

V navrzeném systému byla v Raspberry Pi provedena fada bezpec¢nostnich opatteni,
aby byla zajisténa ochrana dat a soukromi uzivateli.

Jednim z takovych opatieni byly rucni aktualizace operacniho systému a nainstalo-
vaného softwaru, coz umoznovalo prezkoumat zmény v novych verzich a pripadné
dopady na bezpecnost a funkcénost systému pred jejich instalaci.

Déle bylo zménéno vychozi heslo pro uzivatele ,,pi“ na silné a jedinec¢né heslo, které
je tézké uhodnout. Pristup k Raspberry Pi byl zabezpecen prostrednictvim klicové
autentizace misto hesel a bylo zakazano prihlasovani jako root. Pristup k SSH byl
omezen pouze na stejnou lokalni sift.

Lokalni sit

SSH kli¢

Raspberry Pi

Obrézek 5.1: Vizualizace bezpec¢nostnich vrstev Raspberry Pi
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Na Raspberry Pi byl nainstalovan pouze nezbytné nutny software a sluzby, ¢imz byl
snizen povrch pro potencialni itoky. Kromé toho bylo provadéno pravidelné zaloho-
vani dilezitych dat a konfiguraci ve dvou verzich: obraz SD karty systému a fyzicka
SD karta se systémem. Toto zalohovani umoznuje rychlé obnoveni systému v pripadé
uspésného utoku nebo selhdni hardwaru. Tato opatieni spolecné prispivaji k celko-
vému zabezpeceni Raspberry Pi v ramci detekéniho a rozpoznavaciho systému.

Aplikace bézici na Raspberry Pi byla navrzena tak, aby zamezila ztraté dat pro-
stfednictvim opatieni, jako je pribézné ukladani v mezikrocich, coz zajistuje, ze
data nebudou ztracena v pripadé neocekavaného vypadku nebo chyby.

5.2 Databaze

V ramci zabezpeceni databaze byla provedena fada opatieni. Pristup k datab&zi
byl omezen pouze na lokalni sit, Raspberry Pi a aplikace tedy musely byt pripojené
ke stejné siti pro spravnou funkénost systému. Timto zptisobem bylo snizeno riziko
neopravnéného pristupu z vnéjsich zdroju.

Déle byla pro pripojeni k databazi vyzadovana autentizace pomoci uzivatelského
jména a hesla. Toto nastaveni zajistovalo, Ze pouze opravnéné osoby (a aplikace)
meély pristup k databazovym zdrojim. Pro pripojeni mimo server, na kterém byla
databaze provozovana, bylo nutné pouzit SSH pristup, ktery také vyzadoval uzi-
vatelské jméno a heslo. Tim byla poskytnuta dalsi vrstva zabezpeceni a umoznéno
sledovani a kontrola pfistupu k databazi.

Lokalni sit

Autentifikace
databaze
U

Obrazek 5.2: Vizualizace bezpecnostnich vrstev databaze a pripojeni RPi a aplikace
splnujici pottebné podminky

Uzlv. idaje SSH Uziv. Gdaje SSH Aplikace
UzZiv. idaje databaze UzZiv. Udaje databaze

Aby byla zajisténa stabilita a ochrana dat v pripadé selhani nebo itoku, pravidelné
byly provadény aktualizace a zalohy databaze. Docker kontejner, ve kterém byla
databaze provozovana, byl také pravidelné aktualizovan, coz minimalizovalo riziko
kompromitace prostfedi béhu databaze.

Diky kombinaci téchto opatieni byla zabezpecena databaze MongoDB a ochranéna
citliva data.
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5.3 Aplikace a webserver

Na fyzickém serveru byla provedena bezpecnosti opatieni zahrnujici nastaveni uzi-
vatelskych uc¢ti, SELinuxu, firewallu a nastaveni SSH prihlaSeni pouze pomoci klice
dle [19].

V ramci zabezpeceni aplikace bylo pouzito nékolik opatieni. Aplikace byla provozo-
vana na stejném serveru jako databaze a obsluhovana webserverem Nginx.

Lokalni sit

SSH
serveru

Autentifikace
uzivatele

Aplikace

PfihlaSeni pomoci )
Zivatelského jménal UzZivatel
a hesla

Obrazek 5.3: Vizualizace bezpecnostnich vrstev aplikace

Byla uplatnéna nasledujici opatieni:

- HTTPS a certifikat: Pro zabezpeceni komunikace mezi aplikaci a uzivateli byl
zaveden protokol HTTPS a SSL/TLS certifikat na serveru Nginx. Sifrovani dat
prenasenych mezi serverem a uzivatelem zajistuje ochranu citlivych tdaju.

- Aktualizace zavislosti: Zavislosti aplikace byly pravidelné kontrolovany a ak-
tualizovany, aby byly odstranény potencialni zranitelnosti a zajisténa kompa-
tibilita s nejnovéjsimi verzemi knihoven.

- Ovérovani uzivatel: Byl zaveden systém ovérovani uzivatell, ktery vyzadoval
jedinecné uzivatelské jméno a silné heslo pro pristup k aplikaci, ¢imz byla
zajisténa ochrana pred neopravnénym pristupem.

- Nastaveni Nginx: Nginx byl nakonfigurovan tak, aby poskytl dalsi vrstvu za-
bezpeceni, napriklad omezovanim pristupu k citlivym souborim, blokovanim
nezadoucich pozadavkl, omezenim velikosti souborii nahravanych uzivateli,
kontrola vstupnich dat, aby se predeslo moznym tutokim jako SQL injection
nebo XSS.
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6 Kalibrace a testovani

6.1 Zprovoznéni Raspberry Pi

Jako zékladni prvek kamerového bezpecnostniho systému je v této praci navrzeno
pouziti Raspberry Pi. Pri jeho zprovoznovani bylo ¢erpano z knihy Simona Monka
[20]. Nejprve byl nainstalovan opera¢ni systém Raspberry Pi OS (64-bit). Pro bez-
dratové pripojeni k siti se zabezpecovacim protokolem IEEE 802.1X byla pouzita
sluzba Network Manager. Dale byl na RPi zprovoznén software Samba (reimplemen-
tace protokolu SMB) pro pohodlnou vzdalenou manipulaci se soubory. Pro vzdalené
ovladani procesti na RPi byl zprovoznén protokol SSH pro spravu pres terminal a na-
instalovan program VNC pro spravu pres grafické rozhrani.

Pro sestaveni zabezpecovaciho systému byly pouzity nasledujici komponenty:

Raspberry Pi 4 Model B+ (4GB RAM),
Raspberry Pi NOIR kamera V2,

- PIR senzor,

MicroSD karta 64GB,

Heatsink a 5V dvojity vétracek pro chlazeni,

Na miru vymodelovany 3D tiskem kryt pro RPi, senzor a kameru s kloubem
pro jednoduché natoceni.

;
3 PIR senzor
5 5V
8 s5v
9 [10 GPIO 4 (GPCLKO) GND [GND)

11|12
13

15|16

17|18 GND
19 120 Raspberry Pi

21 |22
23 |24
25|26
27|28
29 |30
3132

3334

3536

37138 C8I (Camera) Pi NOIR kamera V2
[a8 [40] |

Obrazek 6.1: K Raspberry Pi je pripojena Pi NOIR kamera V2 pres CSI port a PIR
senzor pres GPIO 4, 5V a GND.

I

T

Dvojity vétracek
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6.2 Porovnani detekcnich algoritmii

Pred implementaci detekénich algoritmt do navrzeného systému bylo nezbytné pro-
vést jejich testovani a porovnani, aby bylo mozné zjistit, ktery z nich poskytuje
nejlepsi vysledky pro detekci a rozpoznavani obliceji v ramci projektu. Porovnani
algoritmi bylo provedeno na zakladé nékolika kritérii, kterd zahrnovala presnost
detekce, rychlost zpracovani, robustnost vici riznym svételnym podminkam a na-
rocnost na vypocetni zdroje.

Pro testovani a porovnani detekcnich algoritmu byl vytvoren testovaci dataset, ktery
obsahoval snimky obli¢eji s péti riznymi tthly natoceni a tfemi svételnymi hladina-
mi.

Image 1 Image 2 Image 4 Image 5

Image 6 Image 7 Image 8 Image 9 Image 10

Image 11 Image 12 Image 13 Image 14 Image 15

Obrazek 6.2: Ukazka testovani tii detekénich algoritmu. Viola-Jones detektor (mod-
ry), HOG (zeleny) a CNN (Cerveny).

Z vysledki téchto testt vyplyva, ze Viola-Jones detektor bezchybné detekoval oblicej
pouze v 5 pripadech z 15 uvedenych. Tato ispésnost je velice nizka pro pozadavky
systému. Proto byl tento algoritmus vyfrazen z findlni implementace do systému.

6.3 Testovani provozu

Pro testovani navrzeného sytému byly vytvoreny dvé modelové situace: vyuziti sys-
tému pro kontrolu prezence na pracovnim misté a kontrola vstupu do mistnosti.
V obou pripadech byly otestovany oba detekéni algoritmy (HOG a CNN) v kombi-
naci se stejnym rozpoznavacim algoritmem na bazi neuronové sité. V obou pripadech



bylo provedeno pro kazdy detekéni algoritmus 10 testt. Pri kazdém testu bylo pori-
zeno 5 snimku pro zvyseni presnosti detekce. V situaci kontrola vstupu do mistnosti
byl systém testovan ve dvou rozliseni (640x480 a 1920x 1080), pro kontrolu prezence
na pracovnim misté bylo nizsi rozliseni (640x480) dostatecné, proto nebylo v tomto
pripadé vyssi rozliseni testovano.

Na porizenych snimcich byla vyhodnocovana presnost detekce a rozpoznani, ¢as vy-
konéani detekce a rozpoznani, a zaroven bylo kontrolovano spravné fungovani webové
aplikace a databaze, konkrétné zobrazeni logti z detekei a posledni vysledné snimky:.

6.3.1 Kontrola prezence na pracovnim misté

Prvni modelova situace je urc¢ena pro kontrolu prezence konkrétni osoby na praco-
visti, pracovistém je myslen pracovni stil s pocitacem nebo podobné kancelarské
zazemi.

Kamera je umisténa na stole, nebo ve vysi oc¢i naproti pracujici osobé tak, aby byl
oblicej pracujici osoby v zabéru PIR senzoru a kamery. Predpoklddand vzdéalenost
kamery od osoby je priblizné 1 metr, predpoklada se standardni kancelaiské stropni
osvéetleni.

V pripadé usednuti / opusténi pracovni zidle, nebo v pripadé vyraznéjsitho pohybu
(napt. protazeni se) PIR senzor zaznamend pohyb a systém poridi 5 snimki.
Tyto snimky jsou zpracovany a je zkontrolovana pritomnost osoby na pracovnim
misté. Pokud je osoba na pracovnim misté, systém zaznamend cas pritomnosti
a zobrazi prislusny log ve webové aplikaci. Pokud osoba opousti pracovni misto,
systém zaznamenad cas nepritomnosti a zobrazi prislusny log. Pokud se osoba vibec
nenachazi na pracovnim misté a soucasné neni na pracovisti zadny pohyb, systém
nic nezaznamena.

Situace byla testovana pro rozliseni 640x480px. Bylo provedeno 10 prichodt na
pracovni misto, béhem nichz se aktivoval senzor a bylo pofizeno vzdy 5 snimk. Na
snimky byly aplikovany oba detekéni algoritmy (HOG a CNN).

V tabulce 6.1 jsou zobrazeny vysledky detekei. UspéSnou detekei je myslena

spravnd identifikace zndamé osoby v pripadé jeji pritommnosti a identifikace osoby
jako nepritomné, pri jeji nepritomnosti.
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HOG CNN
Test 1 5/5 5/5
Test 2 5/5 5/5
Test 3 5/5 5/5
Test 4 5/5 5/5
Test 5 5/5 5/5
Test 6 5/5 5/5
Test 7 5/5 5/5
Test 8 5/5 5/5
Test 9 5/5 5/5
Test 10 0/5 1/5
Celkem 45 / 50 46 / 50

Tabulka 6.1: Uspésnost detekce na pracovisti.

Detekcéné presnéjsi metodou je CNN, ktera dokazala ve vsech pripadech spravné
vyhodnotit pritomnost osoby na pracovisti a jeji totoznost. Presnost metody HOG
je stale velmi uspokojiva, nicméné se u ni projevily problémy s nalezenim obliceje
v pripadé natoceni obliceje o velky thel.

(a) Obli¢ej nalezen metodou HOG (b) Oblicej nalezen pouze metodou
i CNN. CNN.

Obrézek 6.3: Ukazka vysledki detekce metody HOG a CNN.

Ruzové zabarveni snimkii je zptusobeno knihovnou OpenCV pro Python, ktera
nepodporuje ovlada¢ kamery PiCamera NOIR V2 pii pouziti rozliseni 640 x480px,
pro rozliseni 1920x 1080px se tento efekt neprojevuje.

Toto zbarveni vsak nijak neovliviiuje vyslednou detekci obliceje, jelikoz se metody
aplikuji na snimek ve stupni sedi.
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6.3.2 Kontrola u vstupu do mistnosti

Druhé modelova situace je zaméfena na kontrolu pristupu osob do mistnosti, napr.
kancelare, laboratore, vstupni chodby panelového domu nebo jiného uzavieného
prostoru.

V této situaci je kamera se senzorem umisténa v rozmezi vysky o¢i a 50 cm
nad ni. Predpokladana vzdalenost detekované osoby od kamery je 2 az 3 metry,
predpoklada se alespon minimélni osvétleni, nutné pro bézné lidské vidéni, zaroven
se predpokladd, ze oblicej osoby je svétlejsi nez pozadi (je nasvétlen zepredu).

(a) Ukézka Spatného osvétleni (b) Ukazka dobrého osvétleni

Obrazek 6.4: Ukazka osvétleni.

V pripadé vstupu osoby do mistnosti zaznamena PIR senzor pohyb a systém poridi
5 snimkl. Tyto snimky jsou zpracovany a je zkontrolovana piitomnost osoby.
Pokud se osoba nachazi na snimku, udalost je zaznamenana do webové aplikace
ve formé logu ve formétu: cas, datum, jméno osoby (pokud je osoba znama, jinak
yunknown“). Pokud se osoba na snimku nenachazi, udalost je také zaznamenana
do webové aplikace ve formé logu ve formatu: cas, datum, ,no face®.

Situace byla testovana pro rozliseni 640x480px a 1920x 1080px. Pro kazdé rozliseni
bylo provedeno 10 vstupti do mistnosti, béhem nichz se aktivoval senzor a bylo
porizeno vzdy 5 snimki. Na snimky byly aplikovany oba detekéni algoritmy (HOG
a CNN).

V tabulce 6.2 jsou zobrazeny vysledky detekei. UspéSnou detekei je mysleno
zaznamenani osoby pii vstupu do mistnosti a jeji spravna identifikace, pokud se
nachazi mezi znamymi osobami, nebo jeji oznaceni jako ,,unknown®. V pripadé, ze
se u vstupu zadna osoba nenachézela, musi byt tato situace korektné vyhodnocena
a oznacena kdédem ,no face®

Kromé detekei bylo také testovano rozpoznavani konkrétnich osob. Systém byl
otestovan 2 osobami. Jedna z osob byla uloZzena v datasetu znamych osob (50
snimk), druha osoba v datasetu ulozena nebyla.
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640x 480 1920 x 1080

HOG CNN HOG CNN

Test 1 0/5 0/5 5/5 5/5
Test 2 175 3/5 3/5 5/5
Test 3 2/5 175 5/5 5/5
Test 4 3/5 375 1/5 5/5
Test 5 3/5 3/5 175 5/5
Test 6 175 175 5/5 5/5
Test 7 5/5 175 0/5 5/5
Test 8 175 3/5 5/5 5/5
Test 9 3/5 5/5 1/5 5/5
Test 10 3/5 5/5 175 5/5
Celkem 31 /50 34 /50 33 /50 50 / 50

=

Tabulka 6.2: Uspésnost detekee u vstupu do mistnosti. Sedé zbarvené hodnoty jsou

vysledky ziskané z vypoctu na vykonnéjsim pocitaci.

) Oblicej nalezen metodou b) Oblic¢ej nalezen pouze me-
HOG i CNN (640x480) todou CNN (640x480)

) Obli¢ej nalezen metodou d) Oblicej nalezen pouze me-
HOG i CNN (1920x1080) todou CNN (1920x1080)

Obrézek 6.5: Ukazka vysledki detekce metody HOG a CNN.
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6.3.3 Casova naroénost

640x480px 1920x1080px
HOG CNN HOG CNN
522 s 3 m 50.48 s - -
° 5.45 s 3m 33.29 s - -
= 4.95 s 3m 24.81 s - -
% 5.01 s 3m 43.83 s - -
2 5.28 s 3m21.71s - -
Lg 5.03 s 3m34.12 s - -
fé 5.39 s 3m 47.95 s - -
MO 5.59 s 3m 37.09 s - -
5.13 s 3m 43.00 s - -
5.04 s 3 m 30.98 s - -
5.40 s 3 m 50.50 s 23.92 s -
- 5.64 s 3m 38.92 s 23.73 s -
& 512 s 3m41.19 s 22.98 s -
*g 5.19 s 3m 49.76 s 23.56 s -
= 5.46 s 3 m 28.56 s 24.03 s -
% 521 s 3 m 30.58 s 23.47 s -
*E 5.58 s 3m 55.23 s 23.70 s -
MO 5.78 s 3m 44.62 s 2299 g -
5.31s 3m 57.49 s 23.61 s -
5.22 s 3m 37.80 s 2412 s -

Tabulka 6.3: Casova narocnost celého procesu (od detekce PIR senzorem az po
zobrazeni vysledku v aplikaci). Chybéjici hodnoty nejsou uvedeny z duvodu, ze
testovani nebylo v této konfiguraci na RPi provedeno.

Béhem testovani byla zaznamenavana casova naroc¢nost procesu, vzdy od casu
aktivace PIR senzoru pres detekci, rozpoznavani az po zobrazeni vysledkii ve webové
aplikaci. Odlisnosti v naméfené casové narocnosti byly zptisobeny zejména: rozlise-
nim porizenych snimki, fazi synchronizacniho cyklu, jehoz provedeni trva cca 10 s,
a aktualni rychlosti pripojeni k internetu RPi i serveru.

6.3.4 Zhodnoceni provozu

V ramci testovani provozu navrzeného systému byly vytvoreny dvé modelové situ-
ace, na kterych byly otestovany oba detekcni algoritmy (HOG a CNN) se stejnym
rozpoznavacim algoritmem na béazi neuronové sité. Testovani ukazalo, Ze oba algo-
ritmy jsou schopny detekovat a rozpoznavat osoby s prijatelnou tispésnosti, nicméné
metoda CNN byla detekéné presnéjsi.
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Redlné vysledky byly témér totozné s vysledky ocekavanymi. Webova aplikace se
osveédéila pii zobrazeni vysledki, potiebnych informaci a moznosti jednoduchych
nastaveni jako je pridavani novych obli¢eji pro rozpoznavani.

Pii testovani bylo zjisténo, ze CNN nebylo mozné pouzit pii rozliSeni 1920x1080,
protoZe vykon Raspberry Pi nestacil na zpracovani tak velkych snimki timto algo-
ritmem.

42



7

Alternativy a vylepsSeni

7.1 Mozna vylepseni

V této podkapitole jsou popsana potencialni vylepseni navrzeného systému, ktera
by mohla prispét ke zlepseni celkového vykonu a efektivity systému pro detekci
a rozpoznavani obliceju. Tato vylepseni se zameéruji na optimalizaci rtiznych aspekta
systému, jako jsou rychlost zpracovani, presnost detekce a zvyseni funkcionality.

1.

Paralelizace detekce a rozpoznani: Aktualné systém zpracovava snimky sek-
vencéné, coz muze vést k vyznamnym prodlevam, zejména pri pouziti algoritmu
CNN. Paralelizace detekéniho a rozpoznavaciho procesu by mohla redukovat
Cas Cekani na zpracovani snimki a zlepsit rychlost celého systému.

. Pfechod na C++: I kdyz je Python snadno pouzitelny a vyvojarsky privétivy,

jeho vykon miuze byt v nékterych pripadech omezen. Prechod na jazyk C++
by mohl pfinést vyssi rychlost a efektivitu systému, zvlasté pri implementaci
paralelniho zpracovani.

Pridani zdroje svétla: Pro zlepseni detekce obliceji za Spatnych svételnych
podminek, napiiklad v absolutni tmé, by mohl byt do systému integrovan
maly zdroj svétla, ktery by se automaticky zapnul v pripadé potieby.

Rozsiteni funkei webové aplikace: Aktualné webova aplikace poskytuje pouze
snimky posledni detekce znamého obliceje, neznamého obliceje a objektu bez
nalezeného obliceje. V pripadé historie se zobrazi pouze logy s ¢asovymi udaji
a jménem. Pro zlepseni uzivatelského pohodli by mohla byt aplikace rozsitrena
0 moznost zobrazit vSechny porizené snimky, coz by umoznilo uzivateliim 1épe
sledovat a kontrolovat ¢innost systému.

Mazani znamych obli¢eji: V soucasnosti je dataset znamych obliceji pouze
rozsitovan o nové obliceje. Pro zlepseni spravy datasetu a zajisténi ochrany
osobnich tdaji by mohla byt do aplikace implementovana funkce pro mazani
drive pridanych znamych oblicejt.
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7.2 Alternativni reseni

V této podkapitole jsou popsany dalsi moznosti, jak pristupovat k detekci a rozpo-
znavani obliceji, které by mohly nabidnout lepsi vykon nebo rizné vyhody oproti

by mohly byt zvazeny:

1. Pouziti Viola-Jones algoritmu pro real-time video rozpoznavani: Misto ¢idla
a snimani jednotlivych snimkd by systém mohl vyuzivat Viola-Jones algo-
ritmu pro detekci obliceji v realném case na videu. Tento pristup by mohl
zvysit rychlost a plynulost detekce obliceju, i kdyz s moznym kompromisem
v presnosti rozpoznavani.

2. Pouziti zatizeni s lepsim hardwarem pro CNN: Pro dosazeni lepsiho vykonu
pri pouziti konvoluénich neuronovych siti (CNN) pro rozpoznavani obliceji by
mohl byt systém implementovan na zatizeni s vykonnéjsim hardwarem. To by
mohlo zlepsit rychlost a pfesnost CNN a umoznit zpracovani vétsiho mnozstvi
snimkt za kratsi cas. Prikladem takového zafizeni by mohl byt kit od NVIDIA
z rodiny Jetson.

3. Vyuziti externiho zafizeni pro zpracovani dat: Misto lokalniho zpracovani na
Raspberry Pi by snimani mohlo byt rizeno napiiklad pomoci Arduina nebo
jiného podobného zatizeni. Snimky by pak mohly byt odesilany do vykonnéj-
siho pocitace nebo serveru (pripadné pres cloud) pro dalsi zpracovani. Tento
pristup by mohl zlepsit rychlost a presnost rozpoznavani obli¢ejli, avsak muze
také zvysit naroky na pripojeni k internetu a zavislost na dostupnosti exter-
niho zarizeni.

4. Vyuziti cloudovych sluzeb pro detekci a rozpoznavani obliceju: Misto vlastni
implementace algoritmti pro detekci a rozpoznavani obli¢eji by bylo mozné
vyuzit dostupné cloudové sluzby, jako je Amazon Rekognition, Google Cloud
Vision nebo Microsoft Azure Face API. Tyto sluzby poskytuji predtrénované
modely strojového uceni pro detekci a rozpoznavani obliceji a Casto nabizeji
vysokou uroven presnosti a rychlosti. V tomto pripadé by Raspberry Pi (nebo
Arduino nebo jiné podobné zarizeni) pouze ziskdvalo snimky a odesilalo je
do cloudové sluzby pro zpracovani. Tento pfistup by mohl snizit naroky na
vypocetni vykon lokalniho zarizeni a zjednodusit celkovou implementaci, avsak
zaroven zvysuje zavislost na internetovém pfipojeni a miize mit dopad na
provozni naklady a soukromi uzivateli.
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8 Zaveér

Predlozena bakalarska prace se vénuje navrhu kamerového bezpecnostniho systému
s rozpoznavanim oblic¢eje. Na zdkladé provedené reserse komerc¢nich bezpecnostnich
systému a projektu vyuzivajici detekci a rozpoznavani obliceju byly pro pouziti v na-
vrhovaném systému zvoleny tii detekéni algoritmy: Viola-Jones detektor, histogram
orientovanych gradientti (HOG) a konvoluéni neuronova sit (CNN). Na zakladé pri-
marniho testovani presnosti detekce byl Viola-Jones detektor vyloucen z finalni im-
plementace z divodu jeho nepostacujici presnosti.

Navrzeny systém se skladd z minipocitace Raspberry Pi 4 doplnéného o PIR senzor
pohybu a kameru. RPi je propojeno s webovou aplikaci pres databazi, které bézi na
za timto ucelem vytvoreném serveru. Navrh systému je popsan v kapitole 4. Apli-
kace umoznuje pohodlné ovladani systému, spravu znamych osob, které mohou byt
rozpoznany a pristup k historii detekei (podrobnéji v 4.4).

Systém byl testovan v poloredlném provozu ve dvou modelovych situacich (6.3).
Prvni situaci byla kontrola pritomnosti na pracovnim misté, ve které byla testovana
detekce algoritmy HOG a CNN v rozliseni 640x480px. Algoritmus HOG se ukazal
jako méné presny s ispésnosti 90 % a ¢asovou narocnosti asi 5,1 s. Konvoluéni neu-
ronové sit dosahla presnosti 92 % s naroky na ¢as zhruba 3 m 37 s. Z testovani této
situace vyplyva, ze algoritmus HOG je pro tuto aplikaci vhodnéjsi. Druhou modelo-
vou situaci byla kontrola vstupu do mistnosti, pti které byly testovany oba detekéni
algoritmy. Testovaci snimky byly porizovany v rozliseni 640 x480px a 1920x 1080px.
P1i niz$im rozliseni byl algoritmus CNN (s ispésnosti 68 % a ¢asovou narocnosti cca
3 m 44 s) opét presnéjsi nez algoritmus HOG (s ispésnosti 62 % a ¢asovou naro¢nos-
ti 5,39 s). V pripadé rozliseni 1920x1080px se na RPi podafilo tispésné zprovoznit
pouze detekci pomoci algoritmu HOG (s tspésnosti 66 % a Casovou narocnosti cca
23,5 s). Ukéazalo se, ze pro zpracovani snimkt pomoci algoritmu CNN nema RPi
dostatecény vykon. Snimky s vyssim rozliSenim musely byt pomoci CNN zpracovany
externé na vykonnéjsim pocitaci s uspésnosti 100 %. Z testovani vyplyva, ze algo-
ritmus HOG je pro tuto sestavu a aplikaci vhodnéjsi.

Jako dulezité vylepseni na zakladé testovani byla autorem navrzena paralelizace de-
tekce a rozpoznani, ktera by snizila ¢asovou naroc¢nost procesu. Dale by mohly byt
také rozsiteny funkce webové aplikace o odstranovani znamych osob nebo o dalsi
funkce pozadované uzivatelem.

V ramci této prace byl Gspésné navrzen a implementovan systém pro monitorovani
sledovaného prostoru a rozpoznavani pritomnych osob. Vysledny systém muze byt
vhodny naptiklad pro pouziti v malych a stfednich firméach, kde muze slouzit jako
levnéjsi alternativa kamerovych bezpecnostnich systému.
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9 Priloha: Navod k pouziti aplikace

Dokumentace - aplikace
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1. Prvni spusténi
1.1 Prihlaseni
Abyste mohli zacit pouzivat webovou aplikaci, budete potfebovat pfistup k internetu a moderni

webovy prohlize¢ (napf. Google Chrome v. 110.0.5464.58 a novéjsi, Mozilla Firefox v. 103.0.5 a
noveé;jsi, Microsoft Edge v. 110.0.5464.58 a nové;jsi, Apple Safari v. 15.3.1 a novéjsi).

Postupuijte podle nasledujicich krokU:
1. Otevrete svlj webovy prohlize¢ a v adresnim fadku zadejte odkaz ,kili.nti.tul.cz" (bez
uvozovek) a stisknéte klavesu Enter.

2. Na pfihlasovaci obrazovce zadejte prednastavené uzivatelské jméno a heslo.
a) Do pole ,Username*” zadejte uzivatelské jméno ,uzivatel“ (bez uvozovek).
b) Do pole ,Password zadejte uzivatelské heslo ,heslo” (bez uvozovek).
c) Kliknéte na tlacitko ,SIGN IN“ nebo stisknéte klavesu Enter.

Signin

.....

3. Aplikace vas presméruje na domovskou obrazovku. V ptipadé chybného uzivatelského jména
nebo hesla se zobrazi chybova zprava a budete muset pfihlasovaci Udaje zadavat znovu.
Peclivé si zkontrolujte, zda v zadaném jméné nebo hesle neni chyba.

2. Uzivatelské rozhrani

Aplikace obsahuje 2 obrazovky: domovskou a logovaci. K pfepinani mezi obrazovkami slouzi
navigacni lista.

Ikona & slouzi k pfepnuti na domovskou obrazovku.
Ikona W@ slouzi k pfepnuti na logovaci obrazovku.
Ikona ¢ slouzi k zobrazeni nastaveni.

Ikona (= slouzi k odhlaseni z aplikace.


http://�kili.nti.tul.cz

2.1 Domovska obrazovka
Domovska obrazovka se sklada z 5 dlazdic a navigaéni listy.

Na snimku je popsano:
(1) Dlazdice zobrazeni posledni detekce znamé osoby,
(2) Dlazdice zobrazeni posledni detekce neznamé osoby,
(8) Dlazdice zobrazeni posledni detekce s nenalezenym obli¢ejem,
(4) Dlazdice pro nahravani snimk( do aplikace,
(5) Dlazdice zobrazuijici stav nahravani snimkd
(6) Navigaéni lista

ese M- < 0C @ 0©O %R Wtz @00 +0
Home
Latest known face detected Latest unknown face detected Latest no face detected
no_tace
1210412023 19:58:33
R 3
1 2
Upload images List of images
Exampl: john_1pg or john-doe_0.png 4

2.2 Logovaci obrazovka
Logovaci obrazovka se sklada ze 3 dlazdic a navigaéni listy.

Na snimku je popsano:
(1) Dlazdice pro vypis historie vSech detekci,
(2) Dlazdice pro vypis uzivatelskych logu,
(3) Dlazdice pro vypis logt databaze,
(4) Navigaéni lista

[ece m- < 0cc@o9oHR e 0000+ @

Logs
Detection logs
1200472023 19:59.08 | ys
12/04[2023 19:58:3
12/0412023 19:58:3:
1210412023 19:56:5 co
1200412023 19:56:58 co 1
User logs
2

- -
Database logs
Numberof logs B s oo |

3

2.3 Nastaveni

Settings

Current user: uzivatel




3. Ovladani aplikace

3.1 Zobrazeni detekci

Pro zobrazeni posledni detekce, postupuijte podle nasledujicich krok(:
1. Prejdéte na domovskou obrazovku.
2. V horni ¢asti naleznete tfi dlazdice. Kazda zobrazuje posledni detekci:
a) Znamy oblicej,
b) Neznamy oblicej,
c) Nenalezeny oblice;.
3. Pod kazdym snimkem naleznete jméno (nebo ,unknown® &i ,no_face*), ¢as a datum detekce.
4. Pro stazeni snimkU kliknéte na tlacitko ,Download“ pod pfislusnym snimkem.

Home
Latest known face detected Latest unknown face detected Latest no face detected
no_face
12/04/2023 19:58:33
Download
jara
12/04/2023 19:45:34 12/04/2023 19:59:08

3.2 Pridavani obli¢ejli pro rozpoznavani
3.2.1 Nahravani snimku

Pro nahrani snimkd postupuijte podle nasledujicich kroku:

1. Prejdéte na domovskou obrazovku a v levé dolni ¢asti na dlazdici ,Upload images*” kliknéte na
pole pro nahrani snimku

Upload images
Maximum upload at once size: 64MB
Face has to be on the picture clearly visible to have an effect.
Upload could take a while when uploading more files, be patient and stay on this page.

Images have to be named properly in order to be added

Vybrat soubory  nejsou vybrény Zédné soubory Upload

Example: john_1.jpg or john-doe_0.png

2. Otevie se okno prohlizec¢e souborl. Vyberte snimek nebo snimky, které chcete nahrat (celkova
velikost nesmi presahnout 64 MB).

LdLlESL UIIKIIUWII lale uelelieu LAlEeSLIIV Ic
' - N
| . ’ | - ]
- ket
Vyberts soubory které chcete odestat face
04/2023 19:58:%
< om- = B9 prezence - oNN Q /
i =
A 3
i B jora g
© B jora_2ipg
- B jora 3o
B jora g
@ B jara_Sipg
=] W jara_6lipg

B jara_7ipg
B jara_8.pg
B jara_Spg
jara_10,pg
8 jara_t1jpg
B jara_12jpg

0
(]

£

top

ient and stay Znusit

3. Potvrdte vybér ve svém prohlizeci soubor(, okno se zavre.
4. Kliknéte na tlacitko ,Upload®.
5. Dodrzuijte nasleduijici pravidla pfi nahravani snimk:
a) Oblicej na snimku musi byt dobfe viditelny.
b) Snimky musi byt spravné pojmenovany ve formatu jméno_gislo.koncovka (napf. john_1.jpg
nebo john-doe_0.png).
Pfi nahravani vice snimku najednou vyckejte, mize to chvili trvat.



3.2.2 Kontrola stavu nahravani
Pro kontrolu stavu nahravani snimku postupujte podle nasleduijicich krokd:

1.

Prejdéte na domovskou obrazovku a v pravé dolni ¢asti naleznete dlazdici ,List of images”.

2. Na dlazdici uvidite soucasny stav nahravani snimk.

a) Pokud uvidite seznam nahravanych snimkd, znamena to, Ze snimky jsou stale v databazi a

jesté nebyly pfidany do datasetu.
b) Pokud snimKky jiz ze seznamu zmizely, znamena to, ze snimky byly Uspésné pfidany do
datasetu oblicejll pro rozpoznavani.

3. Pokud jsou snimky jesté v databazi (tj. nejsou jesté nahrany datasetu), je mozné je snimky

smazat kliknutim na tlacitko ,,Del“ u nazvu pfislusného snimku.

List of images

jara_ljpg  Del

3.3 Zobrazeni logt
3.3.1 Historie detekci

Pro zobrazeni historie detekci postupuijte podle nasledujicich kroku:

1.
2.
3.

Prejdéte na logovaci obrazovku.

Naleznéte v horni &asti prvni dlazdici ,Detection logs*.

Do ¢iselného pole v dlazdici zadejte pocet vypist vysledkl detekci, které chcete zobrazit.
Vypisy vysledki detekci jsou sefazeny ¢asové vzestupné (tj. od nejnovéjsi po nejstarsi).
Kliknéte na tlac¢itko ,,Show logs*.

Pod ¢iselnym polem ze zobrazi vypis vysledkl detekci ve zvoleném poctu. Pokud bude vypis

obsahovat méné vysledkd, nez bylo zadano, znamena to, Ze byla vypsana cela historie
detekci.

Detection logs

mber of logs Bl Show logs

12/04/2023 19:59:08 | System captured: unknown
12/04/2023 19:58:33 | System ca _face
12/04/2023 19:58:32 | System captured: no_face
12/04/2023 19:56:59 | System captured: no_face
12/04/2023 19:56:58 | System captured: no_face

3.3.2 Logy uzivatell

P

1.
2.
3.

ro zobrazeni logl uzivatell postupujte podle nasledujicich krok:

Prejdéte na domovskou obrazovku.

V prosttedni ¢asti najdete druhou dlazdici ,,User logs®.

Do cisleného pole v dlazdici zadejte pocet logu, které chcete zobrazit. Logy jsou sefazeny
¢asové vzestupné (tj. od nejnovéjsiho po nejstarsi).

Kliknéte na tlac¢itko ,,Show logs*.

Pod ciselnym polem se zobrazi vypis logli ve zvoleném poctu. Pokud bude vypis obsahovat
méné logu, nez bylo zvoleno, znamena to, ze byly vypsany vSechny logy.

User logs

Number of log:

Bl Show logs.

20/04/2023 15:11:25 | User uzivatel logged in
18/04/2023 14:21:25 | Use
18/04/2023 14:20:58 | Ut el deleted file jara_1jpg.
18/04/2023 14:19:45 | U | deleted file jara_2,pg.
18/04/2023 14:19:43 | User uzivatel deleted file jara_3.jpg.




Pro zobrazeni vSech logll uzivatel(:

1. Kliknéte na tlacitko ,,Show all logs*

2. Otevre se vam nova karta v prohlizeci.

3. V nové karté se vam zobrazi véechny logy ve formatu JSON.

ese @ 0c @0OOH G 6+ @
0 Quin
[ , "message” 99 “timedate": *20/04/2023 15:27:25" ), {*_id “message”: " "timedate": *20/04/2023 15:1217" ), {*_id"
“message": !, "tmedate" zum/zoza‘sms)uu *64308b455¢29ce088eadb9ed, “message"; "User uzivatellogged out’, "imedate"; “8/04/2023 14:2125" , (" id":
*message "User y

fil jara_1jpg., “timedate’

" "message"; "User

“message”

*64308ad55029ce08Beadbs , "message" *User
“message”:

, "message" K" 6436171aea74524034145905",

imedate® 1210472023 2014 436150(81102414b89827b9", ‘message": "User ogged

S imedeter 2I0N[2023 202706,
9ged in successfully, "timedate":

“message: “User uzivatel logged o

out?, "imedate” 14:39"), (i
)0 " "message” *, “timedate": (e e “User “timedate”: e
id message” gged out”, “timedate" ) e ) (" g
“message”: “User uzivatel “timedate": )" “message”: “User uzivatellogged out”, "timedate’ by ooty ) *_id": "64365296811b2414b89827b4", “message": "User uzivatel
, “tmedate": ) A" a "message": "User ") (" ", "message”: "User uzivatellogged in successfully.’,
“timedate" "11/04/2023 1 ) (e " “messager: Userlogged o, “Umedale": 11042023 1950:2 ‘message: “User *, "imedater: 3"
message’ “timedate" ) 4" d , "message” "User logged out”, "tmedate" )" d
essaoe Uer ot logged out?, “tmedate": "09/04/2023 10:45:27" ), {*_ “message" " "tmedate’: 031042023 1042:37" ), "' "6432736/06e51625666c4218" "message”:“Useruzhatel
logged out., “timedate? *08/04/2023 10:42:07" } {*_id" “message "User *, "imedate” )" “messager “timedate":
OOTOARTES 14D, 1 "G4 AOBOETl “message’: "User uzatel logged i succesfuly’,“tmedale": ‘0810412023 10:4010" ), { “message” loggs it "09OA2073 03955") ("4
“message”. “timedate". ) e “message” *, "imedate? " 19:03°), "
= “timedate". 3 )" “message”: “User *, "imedate": ),
‘message *, “timedate? " e  “message”: “Userogged ou, “imedate’: ") (e
“message": “User , timedate’ ) (e “message”. timedate": "S1/0372023 07-1053"),{ " "6426605600e51625666c4200", ‘message” ~User logged
out”, "timedate”: 3,{" e ‘message “tinedate” *30/03/2023 103307 ) " ", "message”: "User T peg” “imedae”
“30/03/2023 10:24:35" ) {*_id": “message” joa_1pes”, “tmedate™:"30/03/2023 10:2623" ), (" message’ fle jara_1peg”,
~30/03/2023 10:16:06" ), { b -, “message": *User “timedate": ) ) “message": “User logged out”, “timedate” 30/03)102310“ 267}, ("
‘message" *, timedate” * 49}, (" i “message" out?, "timedate":
“message™: *, “timedate": ey . message":“Useruzhvatel logged ou’,“timedate” ‘30/03/2023 083023" H
*6425396b35033069954c81a", "message": “User uzivatellogged in successfuf )" “message” log *timedate’ X
essage™ timedate”:  “message". logged in successtul
*642479d9dccde3d980304¢ ssage": "User uzivatel logged out, “timedate": *29/03/2023 19:48:09" ", “message": " "
642479cadccde3d9B0364819", “message™: “User logged out, "imedate": *29/03/2023 19:47:64" ), (. , *message” out?, "timedate’: *29/03/2023 18:37:27" ), {*_Jd" smsaamm.sassﬂmsﬂ “message”
*User uzivatellogged in successf tmedate": e , “message” *, timedate”: "29/03/2023 18:26:14" ), { *_id" "642466210ad0167da2483dc5", “message": *User uzivatel logged in
successfully, "tmedate" JA"K ", “message*: *User “timedate” pyers “message": "User logged out’, “timedate" 29/03/2023

18:23:29"))

3.3.3 Logy databaze

Pro zobrazeni logl databaze postupuijte podle nasledujicich kroku:

Prejdéte na domovskou obrazovku.
Ve spodni najdete druhou dlazdici ,,Database logs*

¢asoveé vzestupné (tj. od nejnovéjsiho po nejstarsi).
Kliknéte na tlacitko ,,Show logs*®

Database logs

18/04/2023 14:20:58 | Fle jara_jpg was removed from database.
18/04/2023 14:19:45 | File jara_2.jpg was removed from database.
18/04/2023 14:19:43 | File jara_3pg was removed from database.
18/04/2023 14:19:33 | File jara_3jpg was added to database.
18/04/2023 14:19:3 | File jara_2.jpg was added to database.

Pro zobrazeni vSech logli databéze:

1. Kliknéte na tlacitko ,Show all logs*®

2. Otevie se vam nova karta v prohlizeci.

3. V nové karté se vam zobrazi véechny logy ve formatu JSON.

ese @ 0o @ 09O+t ]

ey “message" *Fil jara_1

oy “message™: "Fil jara_3 - I

"643eBad55e29ce08BeadbOe2", “message™: “Fil jara_2ipg was added to database, "timedate": *18/04/2023 14:19:33" ), { ) 3eBacaB1b2414b89B27br", "message": “File jara_1ipg was added to database.’, “timedate" *18/04/2023 14:19:22" }, {_j

"642547430ee51b25666c420c", "message" *File jara_1peg was removed from database”, “timedate": *30/03/2023 10:24:35"
'6425454641200340b6cdBad", "message": *File jara_jpeg was added to database, "timedate": "30/03/2023 10:16:06" }]

- %64254737ea745200a4145811", “message": "Fil jara_1jpeg was added to database”, “timedate" Jnmafznzamuza e

Do &isleného pole v dlazdici zadejte pocet logu, které chcete zobrazit. Logy jsou sefazeny

Pod &iselnym polem se zobrazi vypis logl ve zvoleném poctu. Pokud bude vypis obsahovat
méné logul, nez bylo zvoleno, znamena to, Ze byly vypsany vSechny logy.



http://ril.jiii_2.lixj.'
http://iara_3.jp

3.4 Pridani / odebrani uzivatele

Pro pridani uzivatele postupuijte podle nasledujicich kroku:

1. Otevrete kartu nastaveni. Na karté zvolte horni par textovych poli.

2. Do pole ,Username” zadejte jméno nového uZivatele.

3. Do pole ,,Password“ zadejte heslo nového uzivatele.

4. Kliknéte na tlacitko ,Add user”.

5. Po znovunacteni stranky se uZivatel zobrazi na seznamu uzivatell ,Users*.

Settings

Pro odstranéni uzivatele postupuijte podle nasleduijicich krokd:

1. Otevrete kartu nastaveni. Na karté zvolte spodni par textovych poli.

2. Do pole ,Username” zadejte jméno uzivatele, kterého chcete smazat (nelze smazat
momentalné prihlaSeného uzivatele).

3. Do pole ,,Password” zadejte heslo uzivatele, kterého chcete smazat.

4. Kliknéte na tlacitko ,Remove user*.

5. Po znovunacteni stranky se uzivatel smaze ze seznamu uzivatel( ,Users*.

3.5 Zména barevneho motivu

Pro nastaveni stalého tmavého motivu postupuijte podle nasledujicich krokU:

1. Otevrete kartu nastaveni.

2. V horni ¢asti karty kliknéte na spodni prepina¢ znaceny , Toggle dark mode*.
3. Aplikace se prepne do stalého tmavého motivu.

Pro nastaveni automatického motivu postupuijte podle nasledujicich krokU:

Settings

Current user: uzivatel

@B Auto dark mode
® Toggle dark mode

1. Otevrete kartu nastaveni.

2. V horni ¢asti karty kliknéte na horni prepina¢ znaceny ,,Auto dark mode*“.

3. Aplikace se prepne do automatického motivu podle zafizeni (tj. pokud je na zafizeni nastaven
svétly motiv, aplikace bude pouzivat svétly motiv, pokud je na zafizeni nastaven tmavy motiv,
aplikace bude pouzivat tmavy motiv).

Settings Monitor
Current user: uzivatel © & %
Tmavy rezim Night Shift True Tone
@D Auto dark mode Do&asné& Do soumraku Zapnuto

vypnuto vypnuto
Toggle dark mode b e

Nastaveni monitord...

Monitor

Settings

Current user: uzivatel
Tmavy reZzim Night Shift True Tone
Do zitfka Do soumraku Zapnuto

zapnuto vypnuto

® Auto dark mode
® Toggle dark mode

Nastaveni monitord...




