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Abstrakt

Bakalarka préace je zamérena na navrh webhostingu, jehoz cilem je podporit vyuku IT na
stfednich skolach. Vysledny webhosting je postaven na kontejnerové platformé Docker, ktera
je ovladana vlastni implementaci fidici platformy. Cilem vlastni implementace je dosazeni
maximalni kontroly nad zptsobem nasazeni sluzeb, které maji zaci vyuzivat pii vyuce.
Vytvoreny webhosting umoznuje izolovany béh zakovskych sluzeb, jehoz vyhodou jsou stejna
béhova prostiedi pii zachovani oddélenosti jednotlivych sluzeb. Soucasti bakalaiské préce je
nasazeni webhostingu a nasledna zakovska evaluace zaklddajici se na zkusenostech vyuzivani
sluzeb platformy.

Abstract

The bachelor’s thesis is focused on the design of web hosting, the aim of which is to
support IT teaching in secondary schools. The resulting web hosting is built on the Docker
container platform, which is controlled by own implementation management platform. The
actual implementation achieves maximum control over the deployment of the services
that the students are supposed to use during teaching. The created web hosting enables
isolated running services, the advantage of which are the same running environments
while maintaining the separation of individual services. Part of the bachelor’s thesis is the
deployment of web hosting and the subsequent student evaluation based on the experience
of using the services.
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kontejner, Docker, webhosting, proménné prostredi, svazek, sit, obraz, orchestrace, tidici
platforma
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Kapitola 1

Uvod

Na stiedni skole se zaci uci zaklady programovani. V prislusnych predmétech se ucitelé
zaméiuji zejména na datové typy, fidici konstrukce a zédklady funkci. Obsah a rozsah uciva
ur¢uje SVP skoly. Pro ovéfeni téchto znalosti jsou vSak ¢asto vyuzivany predpfipravené
konstrukee, které zak pouze doplni. Zaci se tedy pii studiu nesetkaji s problematikou névrhu
nebo nasazeni vysledné aplikace, protoze namisto toho je jako béhové prostiedi vétsinou
pouzivino samotné vyvojové prostredi a pri vyuce jazyka php pak aplikace jako napft.
Server2Go nebo Xampp.

Cilem bakalaiské prace je zprovoznit webhosting, ktery bude schopny hostovat aplikace
s co nejvétsi moznou podporou béhovych prostiedi. Zéci by poté nemuseli Fesit problémy
s vefejnou IP adresou nebo serverem, na kterém maji provozovat své aplikace. Skole tento
projekt pomuze v usnadnéni piistupu k redlnému prostiedi pouzivanému v praxi. Pro
vyuku bude pfinosem, ze databaze jde jednoduse restartovat, reinicializovat a jeji pripojeni
k interpretru je snadnéj$i. Zak by tedy mohl jednodus$im zptisobem testovat své aplikace,
stravit méné casu Tesenim problému spojenych s jejich nasazenim, a navic by se setkal
s redlnym prostredim serverovych aplikaci. Nasazeni sluzeb pomoci kontejner bylo zvoleno
pro moznost rychlého vypnuti/zapnuti sluzby a s cilem pruzkumu platformy Docker.

Jako prostiedek k vytvoreni webhostingu podporujicitho vyuku poslouzi kontejnerové
prostiedi postavené na platformé Docker. Pro platformu rizeni kontejnert a Dockeru bude
vytvorena vlastni implementace v php. Jako zdkladni pristupové protokoly budou vyuzity
HTTP a SSH.

Vytvoreny webhosting otestuji zaci 1. a 4. ro¢niku *St¥edni skoly prumyslové, technické
a automobilni v jjaver vhodindch ICT. Zhodnoti piinos a vyuzitelnost pti vyuce IT na
zminéné skole.



Kapitola 2

Webhosting

Webhosting je sluzba, ktera poskytuje dokumenty na internet za tcelem tvorby webové
stranky nebo aplikace. [11]

Technologie

Typickymi technologiemi jsou webovy server, béhové prostiedi aplikace a databazovy server.
Dotaz z internetu je zpracovin webovym serverem. Webovy server vytvofi proces pro
zpracovani pomoci béhového prostiedi. Vystup procesu je nésledné poslan zpét, jako odpoved.

Béhové prosttedi, typicky scriptovaci interpret, zpracovava dotaz podle zdrojovych kéda
pripravené aplikace nebo dodanych zakaznikem. Volba databaze a béhového prostiedi zavisi
na poskytovateli webhostingu. Typickymi zastupci béhovych prostredi jsou php, Python,
.NET. Jako databdze se nejcastéji pouziva Postgres, MariaDB, Microsoft SQL Server,
MongoDB.

Sluzby

S webhostingem se poji i doplinkové sluzby. Tyto sluzby mohou zahrnovat mail server, domé-
nova jména, doménové aliasy, SSL certifikaty. Rozsitujici sluzbou mize byt administrac¢ni
prostiedi pro nastavovani webhostingu nebo umoznujici spravu predptipravenych webovych
aplikaci.

Ulozisté

Ke kazdému webhostingu je nabizen i diskovy prostor. Velikost diskového prostoru, pripadné
rychlost, se typicky odviji od ceny webhostingu. Na toto tlozisté se ukladaji uzivatelska data.
V ptipadé hotové aplikace, napt. WordPress nebo NextCloud, uzivatel ani nepotiebuje primy
pristup k soubortim. Zdrojové kédy se nahravaji pomoci aplikaci jako je napt. GoogleDisk
nebo OneDrive. Nékteré webhostingy umoznuji pristup pomoci diive popularniho FTP.



Kapitola 3

Architektura

Architektura serveru bude zaloZzend na protokolech HT'TP a SSH. Kombinace téchto protokola
zajisti pristup k webovym sluzbam, tlozisti a v pripadé pozadavka skoly nebo zaka, lze
doplnujici protokoly tunelovat pomoci SSH.

HTTP

HTTP je bezestavovy textovy protokol pouzivany pro prenos dat. Data jsou délena na
hlavicku, ktera nese upresnujici vlastnosti, a uzivatelska data. Uzivatelskymi daty pak muze
byt prakticky cokoli, s odpovidajici hlavickou. Pro upresnéni povahy uzivatelskych dat se
pouziva hlavicka Content-type.

V 90. letech byl protokol rozsifen o tzv. cookies. Jako cookies se oznacuje malé mnozstvi
dat ulozené na zadost serveru u klienta. Klient je poté pribali k pristimu dotazu.

Apache

Program apache je jiz dlouhou dobu jeden z nejpouzivanéjsich a nejuniverzalnéjsich web
serveril. Jeho historie sahd do pocatku 90. let, kdy vznikal jako sada patchi k webovému
serveru NCSA HTTPd.

Program se sklada z jadra a moduld. Tyto moduly pak upravuji zptisob vyhodnoceni
dotazu. Nejcastéji pouzivanymi moduly mohou byt mod_rewrite pro ipravu url odkazu,
mod__ssl pro pouziti Sifrovani nebo mod_ php diky kterému lze jednoduse spoustét php
skripty.

Pro tvorbu lozisté lze vyuzit protokolu WebDAV | ktery je rozsifenym protokolem HTTP
za Ucelem vytvofeni vzdaleného souborového systému.

Pro konfiguraci pouziva server Apache globélni konfiguracni soubor apache2.conf, nebo
lze upravit chovani pomoci souboru .htaccess v kazdé slozce zvlast. Tento zptisob konfigurace
je velmi univerzalni a umoznuje Siroké pouziti serveru. Ovsem je to soucasné i bezpecnostni
riziko a zvysuje se i riziko chyby v nastaveni serveru ze strany uzivatele.

Htaccess je doporuceno pouzivat jako testovaci prostiedek pro odladéni chovani serveru
v pozadovaném pripadé. Po odladéni chovani by se méla konfigurace z .htaccess prenést do
apache2.conf a soubor .htaccess smazat. Smazanim .htaccess se predejde pripadnym chybam
ze strany uzivatele a zvysi se tim i rychlost odezvy serveru. Htaccess je vyhodnocovan pro
kazdy dotaz zvlast, proto i kdyz je soubor prazdny, server je zdrzen jeho zpracovanim.



Nginx

Nginx byva oznacovan jako nejpouzivanéjsi reverzni proxy server. Reverzni proxy server je
poddruh webového serveru, ktery predava obdrzené dotazy dalSim servertim ke zpracovani.
Tohoto chovani se pouziva jako vstupni brany. Pfimo pristupny z internetu je tedy jen jeden
server. Dalsi servery dostévaji své dotazy od néj.

Tato topologie ovSsem predstavuje riziko tzkého hrdla, z divodu mozného pretizeni proxy
servert.

SSH

SSH je program a soucasné protokol primarné urceny pro pristup ke vzdalenému shellu.
Vznikl jako nahrada nezabezpeceného protokolu telnet. Tento protokol se typicky pouziva
pro pristup k prikazové radce vzdaleného pocitace, nicméné mé mnoho dalsich vlastnosti,
jako je napr. presmérovani portu.

SFTP

Nézev SF'TP oznacuje protokol a souc¢asné program pro prenos dat. Program je pouzitelny
i pro jiné protokoly, napr. SILC, SSH-1, nejcastéji se vsak pouziva v kombinaci s SSH-2.
Slouzi jako ndhrada SCP nebo FTP protokolu.
Git
Gitem se rozumi program pro spravu verzi vyuzivany hlavné pro vyvoj softwaru. Tento
program funguje na principu uklddani pribéznych verzi souboru do tzv. repozitare. Pro
ulozeni né&jaké verze souboru se pouziva piikaz git commit. Git pak v repozitafi udrzuje
vsechny ulozené zmény. Z dtivodu ukladani zmén do repozitare se pak muze uzivatel jednoduse
vratit k libovolné ulozené verzi souboru.

Pro distribuci zdrojovych kédua se pouziva tzv. vzdaleny repozitar. Tento repozitar

je stejny, jako lokdalni, ale je uloZen na serveru. Ke vzdalenému repozitari pak typicky
pristupujeme pomoci protokolu git, ktery vyuziva protokolu SSH.

Presmérovani portu

Toto presmérovani muze byt dvojiho typu remote - vzddleng nebo local - mistni presmérovani
portd. Princip obou pristupt je ale velmi podobny, a to tvoreni tunelu mezi klientem
a serverem.
Mistni presmérovani portt Uzivatel mize pomoci SSH klienta otevtit port pro naslou-
chani, kde druhy konec tunelu je nasmérovan na port v siti serveru.
Vzdalené presmérovani portta Uzivatel otevie port na strané serveru. Druhy konec
tunelu poté presmeéruje na svij port nebo na port zafizeni v siti.
P1i dotazu na presmérovany port data projdou SSH tunelem na jeho druhy konec. Diky
zasifrovani dat v tunelu, o coz se postarda SSH, lze posilat internetem jinak nezabezpecena
data.

Jump host

SSH server urc¢eny k navazovani spojeni mezi klientem na jedné strané a serverem na strané
druhé, fungujici v navazané komunikaci jako prostrednik, oznac¢ujeme terminem jump host



nebo jump server. K navazani spojeni prostrednictvim jump serveru pouzivame SSH piikaz
prozxy jump nebo proxy command, kdy prikaz proxy jump se pouziva jako jednodussi ndhrada
Diky pouziti jump host lze zpiistupnit SSH servery v uzaviené siti pii pouziti jedné
adresy a jednoho portu jako vstupniho bodu. Lze docilit zpristupnéni jinak nedosazitelnych
sluzeb diky neexistenci propojeni mezi siti serveru a klientem.
Uzivatel ma moznost pouzit SSH proxy jump v ramci prikazu SSH
ssh -J lkasparek@bthbeat.labs.optonet.tech lkasparek@lkasparek,
nebo jej pouzije v souboru .ssh/config.

.ssh/config

Oznacenim .ssh/config myslime soubor standartné ulozeny v domovském adresafi uzivatele
slouzici ke konfiguraci SSH programu. V tomto souboru mé uzivatel moznost nastavit jména
serveru s prislusnymi parametry napr. port, adresu, proxry jump. Pouziti tohoto souboru
velmi zjednodusuje praci pri navazovani SSH spojeni.

Kontejnery

Kontejnery predstavuji zabaleny software do standardizovangch jednotek pro vyvoj, sdileni
a nasazeni. Kontejner je standardni jednotka softwaru, kterd bali kéd a vSechny jeho zdvis-
losti. Obraz kontejneru Docker je samostatny spustitelny balik softwaru, ktery obsahuje vse
potrebné ke spusteni aplikace: kod, behové prostredi, systémové ndstroje, systémové knihovny
a nastaveni. Obrazy kontejnerd se pri spusténi stdvaji kontejnery. V pripadé kontejnerd
Docker se tak stdvd, kdyz jsou spustény na Docker Engine. Kontejnerovy software, ktery je
k dispozici pro aplikace zaloZené na Linuzu i Windows, pobézi vidy stejné, bez ohledu na
infrastrukturu. Kontejnery izoluji software od jeho prostredi a zajistuji, Ze bude fungovat
jednotné navzdory rozdilum, napr. mezi vyvojem a pripravou. Kontejnery jsou abstrakci na
vrstveé aplikace, kterd bali kod a zdvislosti dohromady. Na stejném pocitaci muze bezet vice
kontejneri a sdilet jadro operacniho systému s jinymi kontejnery, pricemz kazdy bezi jako
1zolovany proces v uzivatelském prostoru. Kontejnery zabiraji méné mista nez virtudlni poci-
tace (obrazy kontejnerd maji obvykle velikost desitek MB), zvlddnou vice aplikaci s mensimi
pozadavky na hardware. [13]

Kontejneriza¢ni platforma poskytuje moznost zabalit a spustit aplikaci ve volné izo-
lovaném prostiedi zvaném kontejner. Izolace a zabezpeceni umoznuje provozovat mnoho
kontejnerti soucasné na daném hostiteli. Kontejnery jsou lehké a obsahuji vse potiebné ke
spusténi aplikace, takze se administrator nemusi spoléhat na to, co je aktualné nainstalovano
na hostiteli. Pti praci 1ze snadno sdilet kontejnery a mit jistotu, ze kazdy, s kym jsou sdileny,
dostane stejny kontejner, ktery funguje stejnym zptsobem.

Kontejner vs virtualni stroj

Kontejnery a virtudlni stroje maji podobné vyhody izolace a alokace zdroji, ale funguji
odlisné, protoze kontejnery virtualizuji operacni systém namisto hardwaru. Kontejnery jsou
prenosnéjsi a efektivnéjsi. [13]



Tabulka 3.1: Srovnani kontejneru a virtudlniho stroje

Hodnoceny parametr Kontejnery VMs

Predmét virtualizace Operac¢ni systém Pocitacovy hardware
Rychlost startu Jako bézny proces Jako pocitac

HW pozadavky Jen pozadavky procesu Vysoké pozadavky
Knihovny Sdili s jaddrem hosta Virtualizuje vlastni
Uchovani vnitiniho stavu pii pAdu Pfichazi o stav Zachova vnitini stav

Kontejnery nevznikly jako nahrada virtudlnich struji. Jejich tcelem je zjednoduseni
spravy a izolace sluzeb.

Docker

Docker je open source platforma pro vyvoj, distribuci a spousténi aplikaci. Docker umoz-
nuje oddélit aplikace od infrastruktury, s cilem jednodussi administrace aplikaci. Vyuziti
metodologie Docker pro rychlou distribuci, testovani a nasazeni kédu muze vyrazné zkratit
prodlevu mezi napsanim kédu a jeho spusténim v produkci.

Architektura dockeru

Docker pouziva architekturu klient-server. Docker klient komunikuje s Docker démonem,
ktery se stara o pripravu, provoz a distribuci Docker kontejnerd. Docker klient a Docker
démon mohou bézet na stejném systému, nebo se muze Docker klient pripojit ke vzdalenému
Docker démonovi. Docker klient a Docker démon spolu komunikuji pomoci REST API, pres
UNIXové sokety nebo sitové rozhrani. Dalsim Docker klientem je Docker Compose, ktery
umoznuje pracovat s aplikacemi sestavajicimi ze sady kontejnera.

Docker daemon

Docker daemon (dockerd) naslouchéd pozadavktum rozhrani Docker API a spravuje objekty
Docker, jako jsou obrazy, kontejnery, sité a svazky. Démon muze také komunikovat s jinymi
démony.

Docker klient

Docker klient (docker) je primarni zptisob interakce mnoha uzivateli Dockeru s Dockerem.
Pri pouziti prikazu, jako je docker run, klient odesle tyto prikazy dockerd, ktery je provede.
Prikaz docker pouzivd Docker API. Docker klient muze komunikovat s vice nez jednim
démonem.

Docker Desktop

Docker Desktop je snadno instalovatelna aplikace pro prostiedi Mac, Windows nebo
Linux, kterd umoznuje vytvaret a sdilet kontejnerizované aplikace a sluzby. Docker Desktop
obsahuje démona Docker (dockerd), klienta Docker (docker), Docker Compose, Kubernetes
a dalsi nastroje.

Docker registry
Docker registr uklada Docker obrazy. Docker Hub je verejny registr, ktery muze pouzivat
kdokoli. Docker je ve vychozim nastaveni nakonfigurovan tak, aby vyhledaval obrazy na



Docker Hub. Uzivatel si mtize dokonce zalozit i vlastni soukromy registr, napi. v ramci
aplikace GitLab.

Docker alternativy

Moznymi Docker alternativami jsou LXC kontejnery a kontejnery Podman. P¥imym konku-
rentem je kontejnerizac¢ni platforma Podman. Z davodu, dnes jiz, zastaralejsi architektury
a zpusobu konfigurace nelze povazovat LXC za primého konkurenta.

Podman

Podman je open source daemonless nastroj pro spousténi, sestavovani, sdileni a nasazeni
aplikaci pomoci kontejnera a kontejner obrazti. Podman poskytuje rozhrani prikazového
radku (CLI), které zna kazdy, kdo pouzivd Docker Container Engine. Vétsina uzivatelu
miize bez problémt pouzit alias Docker na Podman alias docker=podman. Podobné jako
u jinych béznych kontejnerovych engint (Docker, CRI-O, kontejnery) se Podman spoléhé na
stejné Container Runtime. Diky tomu jsou bézici kontejnery vytvorené Podmanem témér k
nerozeznani od téch vytvorenych jakymkoli jinym béznym kontejnerovym enginem.

Kontejnery pod kontrolou Podman mohou byt spustény super uzivatelem nebo nepri-
vilegovanym uzivatelem. Podman spravuje cely ekosystém kontejnerti, kontejnery, obrazy
kontejneru a svazky kontejnert pomoci knihovny libpod. Podman se specializuje na vsechny
prikazy a funkce, které pomahaji udrzovat a upravovat obrazy kontejnert, jako je stahovani
a znackovani.

Docker vs Podman

Tabulka 3.2: Srovnani Docker a Podman

Hodnoceny parametr Docker Podman

Architektura Daemon Daemon-less

Prava superuzivatele Nutné Mozné

Sestaveni obrazu Vlastni ndstroj Buildah - externi néstroj
Docker compose Kompatibilni Kompatibilni

Docker swarm Kompatibilni Nekompatibilni

Pristup Monoliticky Modulérni

Na zékladé zkuSenosti firmy *OptoNet Communication, spol. s, , » platformou Docker mi
technicky konzultant doporudil pouziti této platformy. Dalsimi divody je velikost komunity
a samotna architektura Docker.

Orchestrace

Orchestrace je koordinace procesu a sluzeb za tcelem splnéni tkolu. Samotné orchestrované
procesy se mohou skladat z vice podprocesu a nékteré mohou byt automatizované. V IT
orchestrace pomahd zejména pii feSeni slozitych problému a pracovnich postupu.

V oblasti kontejnerizace se orchestrace vyuziva hlavné k fizeni presunu a skalovani
kontejnerovych sluzeb. K tomuto tcelu vyuzivame tzv. orchestrdtory. Jejich tkolem je ridit
automatickou udrzbu nebo vyménu kontejneru a ridit nasazeni aktualizovanych sluzeb.



Orchestrace a automatizace

Jako automatizaci oznacujeme pripravu procesu, ktery od svého spusténi az po dokonéeni
nepotiebuje zasah od uzivatele. Prikladem automatiza¢niho nastroje mtze byt napr. make,
ktery je nejcastéji vyuzivany pro preklad zdrojovych kédu a spusténi vysledného programu.
Jako automatizac¢ni nastroj pro spravu vice operacnich systému a konfiguraci lze uvést napt.
Ansible.

Orchestrace je nastroj predevsim pro koordinaci procest, zatimco cilem automatizace je
pro vykonani ikolu nevyzadovat reakci uzivatele.

Orchestracni nastroje

Nejcastéji pouzivané néstroje pro ochestraci kontejnerii jsou Kubernetes a Docker Swarm.
Obé platformy maji své vyhody a nevyhody. Zakladni vlastnosti Docker Swarm je odleh¢enost.
Jeho sprava je, oproti Kubernetes, mnohem jednodussi, ale umoznuje spravovat pouze Docker
kontejnery.
LXC kontejnerti. Narozdil od Docker Swarm umoznuje Kubernetes self-healing, coz je proces,
kdy Kubernetes restartuje nebo obnovi poskozeny kontejner. Detekce poskozeného kontejneru
miize byt provedena napt. pomoci healthcheck instrukce v Dockerfile.

Monitoring

Spojenim IT monitoring oznacujeme procesy a nastroje pro sledovani stavu zafizeni ¢i sluzby
v IT. Nastroje pro monitorovani IT mohou zahrnovat vse od zakladnich nastroja az po
pokrocilejsi feseni zalozenych na technikach umélé inteligence. Cilem monitoringu je detekce
vypadku, upozornéni na vypadek nebo predpovéd vypadku zafizeni ¢i sluzby.

Informace od monitorovaciho systému lze rozdélit do dvou kategorii.

Poplachy Poplachové hlasky generované systémem, napr. prilisné zaplnéni disku, selhani
zalohovéani. Informace je vétsinou preddana zodpovédné osobé pomoci emailu, SMS
nebo dalsich komunika¢nich kanald.

Dlouhodobé zaznamy Dlouhodobé uchované zaznamy nasbirané systémem, napf. vyti-
zeni CPU, vyuziti paméti. Informace jsou vyhodnocovany zpétné a v sirSim kontextu.
Cilem je ziskat souvislejsi predstavu o stavu systému.

Pred zahajenim analyzy dat za Gcelem monitoringu je potieba dana data ziskat. K
tomuto ucelu byla vybrana zejména aplikace Prometheus, jejiz architektura je zalozena na
exporterech, a tak umoznuje sbér riznorodych dat za icelem monitoringu. Data lze ziskat
piimo jejich ulozenim do néjaké databéze. Z tohoto diivodu byla vyvinuta aplikace InfluxDB,
kterd umoznuje ukladani time series dat.

Nejdulezitejsi ¢asti monitoringu je interpretace nasbiranych dat. Firma OptoNet Com-
munication, spol. s r.0. pro zobrazeni a interpretaci monitoringu pouziva aplikaci Grafana,
proto byla pouzita i pro interpretaci dat spojenych s monitoringem aplikaci nasazenych
v ramci této prace.

Grafana

Grafana Cloud je vysoce dostupnd, vykonna a skalovatelna platforma pro sledovani aplikaci
a infrastruktury. Poskytuje centralizovany pohled na monitorovaci data pochazejici z mnoha
zdroju, jako jsou Prometheus, InfluxDB, Elasticsearch a Amazon CloudWatch.
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Umoznuje i tvorbu poplachii pomoci analyzy dat a nastavenim prahovych hodnot. Pro
spravu poplacht lze pouzit Grafana alert manager nebo i externi spravce poplachii, napt.
Prometheus alert manager.

InfluxDB

InfluxDB Cloud je platforma vytvorena pro tcely sbéru, ukladani, zpracovani a vizualizace
time series dat. Time series data jsou sbirkou pozorovani (chovani) pro jeden subjekt (entitu)
v ruznych ¢asovych intervalech (obecné uniformné rozlozenych jako v pripadé metrik, nebo
neuniformneé rozlozenych jako v ptipadé udalosti). Datové body se obvykle skladaji z po sobé
jdoucich méreni provedenych ze stejného zdroje a pouzivaji se ke sledovani zmén v pribéhu
casu.

Prometheus

Prometheus je sada nastroji pro monitorovani zarizeni a sluzeb v oblasti I'T, pivodné vytvo-
fend ve spole¢nosti SoundCloud. Od svého zalozeni v roce 2012 prijalo Promethea mnoho
spolec¢nosti a organizaci a projekt ma velmi aktivni komunitu vyvojara a uzivatelti. Nyni je
to samostatny open source projekt, ktery je spravovian nezavisle na jakékoli spolec¢nosti.

Prometheus shromazduje a ukliadd své metriky jako time series data. Monitorovaci
hodnoty ziskdvad pomoci HT'TP dotazu na tzv. exportéry. Exporter byva samostatny pro-
ces, vétsinou samostatny kontejner, ktery sleduje pozadované skutecnosti. Rozhrani mezi
exporterem a Prometheem je zdokumentované a dostupné napt. v jazyku Python. Diky této
otevienosti je mozné si dopsat vlastni exportér sledujici pozadované metriky.

Node exporter

Node exporter je zakladni Prometheus exporter pouzivany pro sledovani pro
hardware i software dostupny na *NIX jadrech. Jadro je napsané pomoci jazyka GO
s moznosti pridat dalsi rozsireni podle potreby. Nejpouzivanéjsi metriky jsou pro sledo-
vani vytizeni paméti node_memory_MemTotal bytes, node__memory_MemFree_ bytes,
node__memory__MemAvailable_bytes nebo pro sledovani vytizeni procesoru node__cpu__seconds__total,
pripadné sledovani zaplnéni alozisté node_ filesystem__avail_bytes, node_ filesystem__size_ bytes.

cAdvisor

Prometheus exporter cAdvisor se pouziva pro sledovani vyuzivani zdroju v kontejne-
rovém prostiredi. Nativné podporuje Docker, ale vyvojari se snazi i o rozsifeni podpory
na dalsi kontejnerizacni platformy. Umoznuje sledovat zatézovani procesoru jednotlivymi
kontejnery pomoci metriky container cpu_usage_seconds_total nebo vyuziti paméti con-
tainer_memory_rss, nebo lze pomoci metriky container_ network receive bytes total
a container__network__transmit__bytes total mérit pouzivani sité.
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Kapitola 4

Implementace

Tato kapitola pojednava o implementaci platforem Fizeni, jejich srovnani a vzniklé architek-
ture webhostingu.

Portainer

Aplikace Portainer predstavuje univerzalni platformu pro management kontejneri nezavisly
na technologii nebo zprostiedkovateli.

Vlastni implementace

Rizeni kontejneri, tedy Docker prostiedi, je implementovano pomoci architektury klient-
server. Komunikace mezi klientem a serverem probihd pomoci html/json odpovédi serveru
a form-url-encoded/form-multipart dotazti. Celé rozhrani potom umoziuje pouziti REST.

Klientska cast

Klientskou ¢ast predstavuje soubor skripti komunikujici se serverem pomoci libcurl z pro-
stfedi php. Skripty vznikly za celem pripraveni sluzeb pro zaky.

Druhou ¢ast predstavuje html prostiedi dostupné samotnym serverem. Cilem html
prostredi je moznost zobrazeni aktudlniho nastaveni a moznost doupresnéni jednotlivych
atributi. Rozhrani m4 slouzit hlavné jako ulehceni vyvoje serveru a jako jednoduchy piistup
k objekttim v pripadé nutnosti rychlé korekce kontejner.

Serverova ¢ast

Nasazeni kontejnerti neni jedind ¢ast, kterou je zapotiebi v praci vyresit. Proces pripravy
sluzeb a kontejnertu zac¢ina pripravou obrazu pro budouci sluzbu a kondi jejim spousténim.
Ovsem tento proces pripravy zahrnuje i moznost presunu na jiny server nebo aktualizace
jednotlivych sluzeb.

7 tohoto duvodu bylo Tizeni sluzeb rozdéleno do tii fazi.

1. Sestaveni obrazu - v této fazi se z pripraveného Dockerfile sestavi a pojmenuje obraz

2. Globalni priprava - faze init je pro pripravu obecné dostupného prostiedi, napt. sdilené

sité, svazky, atd.
3. Spousténi - platforma pro spravu spousti jednotlivé sluzby
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Implementace obsluhy téchto fazi byla provedena ve dvou variantidch. Prototypovaci
verze ServAdmin byla pouzita pro otestovani navrzené architektury a ujasnéni pozadavki
na rizeni i nasazeni webhostingu. Nasazena verze, pojmenovana Platform, zahrnuje znalosti
nabyté pouzivinim ServAdmin a bylo pridano nastaveni pomoci proménnych prostiedi pro
vétsi znovupouzitelnost.

ServAdmin

P1i postupném seznamovani s Docker kontejnery bylo potfeba automatizovat nékteré procesy.
Jednim z téchto procesti byla napt. tvorba docker-compose souboru pro spusténi sluzeb. V
docker-compose souboru musely byt popsany jaké sluzby, ktery uzivatel je spousti a jaké
zdroje serveru maji vyuzivat. Dalsim procesem, ktery bylo treba zautomatizovat, byl pro-
ces sestaveni obrazu sluzeb. Obrazy je tézké udrzovat v konzistentnim stavu, pokud je
administrator spravuje ruc¢né.

Pro vyfeseni prvnich problému byla pripravovana ridici platforma ServAdmin. Cilem
platformy byla sprava uzivatell a jejich sluzeb. Jako jazyk pro implementaci bylo zvoleno
php, z divodu predeslych zkusenosti s jazykem a jednoduchého vytvoreni uzivatelského
rozhrani pomoci html formuléara.

Architektura

Zvolend architektura komunikace kontejnert pomoci sité a pristupu k datim pomoci svazku
byla zalozena na spole¢ném sdileni. Byly pripraveny dvé sité, jedna pro pouzivani protokolu
HTTP a druh& vyuzivana protokolem SSH. Vsechny aplikace vyuzivajici jeden nebo druhy
protokol byly pripojeny do prislusné sité.
Paterni sité a svazky umoznovaly kontejnertim pristup ke sdilenym dattim a komunikaci
mezi sluzbami:
ssh__net sit dostupna pouzitim SSH protokolu a umoznujici pristup k SSH sluzbam, do
této sité se uzivateli pripojuje pouze aplikace Gitea
http_ net sluzby v této siti vyuzivaji protokol HT'TP, standartné jsou do této sité pripojo-
vany aplikace WordPress, apache servery, atd.
home svazek, ve kterém je dostupnd struktura home adresart, standartné je pripojovan do
/home
etc tento svazek sdruzuje soubory passwd, shadow, groups a je pripojovan do /mnt/etc
v pouzivanych kontejnerech je misto souboru /etc/passwd pouzit symbolicky odkaz
smérujici na /mnt/etc/passwd, stejné odkazy jsou pouzity pro groups a shadow

port 80 port 22

T T

server_http_proxy server_ssh_gateway

http_net ssh_net

Pl N U

user2_apache useri_apache user_gitea sftp ait

Obréazek 4.1: Diagram ServAdmin siti

Diagram ukazuje zapojeni kontejnerti do sdilenych siti.
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Jako zékladni sluzby dostupné vSsem uzivatelim bylo pripraveno:
SFTP kontejner umoznujici pfipojeni ilozisté pomoci SFTP protokolu
git git server spolec¢ny pro vsechny uzivatele
servreg sluzba umoznovala navazat vzdalené presmérovani portu
SSH__gateway kontejner pristupny ze sité hostitele, pro navazani spojeni od klientt
HTTP_ gateway proxy server presmérovavajici HI'TP dotazy na sluzby, pouzivany mimo

jiné pro spravu SSL certifikatu

Sdileni zdroju serveru je, v tomto pripadé, jednodussi na implementaci, ale predstavuje
bezpecnostni hrozbu. Déle by bylo velmi tézké pro kazdou sluzbu presné uvadét absolutni
cestu pres strukturu domovskych adresara pro nacteni konfigurace nebo zdrojovych kodu.
Proto za timto tcelem vznikl svazek app, ktery neni sdileny a tvori se pro kazdou sluzbu
zvlast. Svazek app je pripojovan do /app.

Rizeni
Jako zpusob konfigurace bylo stanoveno deklarativni rozhrani, umoznujici komunikaci pomoci

yaml formatu. Vybér rozhrani byl ovlivnén programem docker compose, ktery jej pouziva.
Jadro platformy tvori t¥idy Analyzer, Interpret, Users/BUser a Services/Service.

Uzivatelé

Uzivatelé jsou v platformé reprezentovani dvéma tiidami, a to Manager a User. Imple-
mentace pomoci dvou trid byla zvolena s cilem umoznit uciteli vytvoreni uzivatelskych uc¢tu
pottebnych k jeho vyuce, u kterych by mél primy pristup k jejich souborim, ale oproti tomu
nedovolit zakim tvorbu nového uzivatele.

Struktury uzivatel jsou vyuzivany zejména pro vytvoreni souboru etc/passwd a etc/sha-
dow. Prikladem takovych atributi muze byt UID, password, home, name, kde posledni dva
atributy jsou zdédény od tridy base. Dalsim klicovym atributem uzivatele je seznam jeho
sluzeb, které ma k dispozici. Uzivatel typu Manager ma navic oproti User seznam svych
uzivatelu.

Priklad vytvoreni nového uzivatele a nové sluzby typu apache:

users:
testuser:
manager: "yes"
home: /home/testuser
services:
test:
home: /home/testuser/Apps/test
type: apache

Odpovéd od serveru po vytvoreni uzivatele a sluzby:

testuser:
name: testuser
home: /home/testuser
domain: ~
uid: 1033
services:
test:
name: testuser_test
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home: /home/testuser/Apps/test

domain: ~

type: apache

state: stop

port: ~

vhosts: []
password: '!'
quota: ~
max_serv: ~
app_folder: ~
manager: "yes"
defaults: []
users: []

Sluzby

Platforma ServerAdmin reprezentuje sluzby pomoci implementovanych t¥id, které dédi
tfidu Services/Service. Tfidu nasledné dopliuje sablona docker-compose souboru ve formatu
yaml. Cilem této implementace bylo umoznéni jednodussiho nastaveni dil¢ich parametri pro
jednotlivé aplikace. Administrator muze naimplementovat tiidu a Sablonu podle vlastnich
preferenci.

Pro vytvoreni docker-compose souboru tiida pripravi proménné, které jsou dosazeny
do pripravené Sablony. Tento zptisob tvorby byl zvolen na zakladé rychlosti implementace
a potreb ménit v souboru jen casti.

Na sluzby se mohou vztahovat kvéty, které byly navrzeny s cilem nedovolit uzivate-
lim tvorit piiliS mnoho nevyuzivanych sluzeb a nastavit omezeni diskového prostoru. Od
implementace se nakonec upustilo kvili slozitosti implementace.

Interpret a Analyzator

Tyto dvé tiidy predstavuji logiku vyhodnocujici konfiguraci dostupnou z datab&ze
a prichoziho dotazu.

Cilem Analyzétoru je zkontrolovat a ovérit nebo nastavit pozadované parametry vstupni
konfigurace. Zakladni kontroly ovéfuji vztahy mezi uzivateli a typy uzivateli v téchto
vztazich. V druhém kromu ovéri existenci uzivatelova UID, které ptipadné vytvori. Tretim
krokem se na zakladé moznych kvét zkontroluji dostupnosti uzivatelovych zdroji, zvlasté
pocet spustitelnych sluzeb. V poslednim kroku se pripravuji adresare vyzadované sluzbou pro
vytvoreni jejich svazki. Tyto adresaie se vytvarejl v adresaii Apps uloZzenym ve vlastnikové
domovském adresari.

V prubéhu analyzy objekty, v pripadé zmény, informuji Intepret o tom, jakd zména
nastala. Po aspésné kontrole hodnot analyzatorem dojde ke spusténi Interpretru, ktery na
zakladé ulozenych zprav od objektl tyto zmény vykona. Nejcastéjsimi tikony interpretru je
zapinani / vypinani sluzeb nebo tvorba slozek, uzivatelskych nebo sluzeb.

Duvodem implementace Interpretru a Analyzitoru bylo oddéleni kontroly konzistence
konfigurace a nasledné aplikace konfigurace.

Externi ¢asti

Proces sestaveni obrazu a poc¢atecniho vytvoreni sdilenych siti a svazki je implementovan
pomoci php pouze ¢astecné. Samotné spusténi procesu probiha pomoci bash skriptu.
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Sestaveni obrazi

Sestaveni obrazu probiha za pouziti docker compose. Za celem vytvoreni téchto docker
compose soubort byl implementovan php script, ktery nacte a zpracuje adresarovou struk-
turu. Cilem prohledavani adresarové struktury je nalezeni Dockerfile soubortu a slozek
Children, které obsahuji zavislé obrazy. Po sestaveni zavislosti v php reprezentovanych
adresarovou strukturou dojde k vygenerovani nejmensiho mozného poc¢tu docker-compose
soubortt umoznujicich postupné nasazeni pomoci piikazu docker compose.

Tvorba sdilenych prostredka

Tvorba prostredki probéhne spusténim prikazu docker compose. Vytvoreni potfebného
docker compose probihd pomoci php skriptu, ktery uchovava vsechny potifebné informace
o kontejnerech a prostfedcich. Implementace tohoto scriptu je zalozenad na sluéovani aso-
ciativnich poli. Pomoci této metody byla nisledné implementovana platforma Platform.

Platform

Na zéakladé analyzy nedostatki fidici platformy ServAdmin byla jako ndhrada vyvinuta
platforma Platform. Cilem této platformy bylo vyfesit problémy souvisejici s pouzivanim
ServAdmin, s priddvanim novych druht sluzeb nebo sestavovanim obrazu.

Architektura

Architektura komunikace kontejneru a pristupu k datiim pomoci svazku byla zaloZena za
ucelem oddélovani sluzeb i uzivateli. Z implementacnich divodu musely byt vytvoreny
i sdilené sité. Tyto sité jsou:
ssh__net sit dostupna pomoci SSH protokolu, pripojuji se kontejnery typu SSH pro vytvo-
feni jump host
http_ net sit je dostupna prostiednictvim HTTP proxy serveru, pripojuji se uzivatelské
HTTP proxy
Za ucelem maximalniho oddéleni uzivatell je pro kazdého uzivatele pripravena sif, tato
sif je oznacovana obecné u_net. Do této sité jsou uzivateli krom béznych sluzeb, napft.
WordPress, Gitea, pripojovany kontejnery zprostredkovavajici komunikaci s hlavnimi proxy
servery.

port 80

)

hitp_gateway

htip_net

user1_init_http user2_init_http

/4

u_net u_net

PN PN

userl_app_server userl_app webdav user2_app_server user2_app webdav

app_net app_net

Obrazek 4.2: Sitovy diagram Platform

Diagram znazornuje zapojeni HI'TP serverti a pouziti u_ net.
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Pripojeni aplikace do u_net je specifikovano druhem sluzby, ale lze pripojeni doplnit.

Sdileny svazek dostupny vsem sluzbam je etc, ktery uchovava soubory passwd a shadow.
Druhy svazek, od jehoz vyuziti se upustilo, je homes. Tento svazek predstavuje celou
uzivatelskou adresarovou strukturu.

Rizeni

Za ucelem implementace byl vytvoren framework v jazyce php umoznujici rychlou im-

plementaci datovych modeli pomoci MVC architektury. Cilem frameworku bylo obecné

zjednoduseni generovani konfigurac¢nich soubort podle implementovanych pravidel.
Framework je zalozen na REST API vyuzivajici html nebo json formaty. Server ocekava

data ve standartnim formétu form-*.

Uzivatelé
Informace o uzivatelich platforma uchovava pomoci instanci t¥idy App/Client. Na zakladé
zkusenosti s platformou ServAdmin byl implementovan pouze jeden typ uzivatele. Tato
implementace umoznila Sirsi moznosti tvorby a spravy uzivateli. Znemoznéni vytvorit nového
potomka lze dodatecné doplnit po dokonceni implementace politik.
Atributy instance App/Client jsou napf.
name jméno uzivatele pro vytvoteni login
password hash hesla vytvoreny funkci crpypt
parent jméno rodicovského uzivatele
Pokud je uzivatel tzv. root_user, hodnotou je prazdny retézec.
domain zaklad doménového jména pro uzivatelovy aplikace
Standartné se vytvori jako name.<doména predka>.
home absolutni cesta v kontextu kontejneru k domovskému adresari
apps seznam uzivatelovych sluzeb
children seznam uzivatelovych potomku
Vychozim uzivatelem je uzivatel Server, ktery je rodi¢ vsech klientskych ucéta. V imple-
mentaci se tento uzivatel oznacuje jako root wuser. Jméno vychoziho uzivatele 1ze doptedu
nastavit pomoci proménné prostiedi ROOT _USER.

Sluzby a aplikace

Aplikace je v platformé reprezentovana jako instance t¥idy App/Compose. Zékladnim
atributem aplikace je seznam instanci t¥idy App/Service predstavujici jednotlivé sluzby.
Tyto sluzby vychézeji z druhu sluzby reprezentovaného instanci tiidy App/Image.

Pro spusténi aplikace jsou generovany soubory docker-compose a .env. Soubory jsou
nasledné ulozeny do slozky pojmenované jménem aplikace. Tato implementace umoznuje
jednduché pouziti docker compose a vyuziti proménnych prostiedi v docker-compose. Vy-
generovani souboru docker-compose je implementovano pomoci slu¢ovani asociativnich poli.
Tento proces ma nékolik fazi:

1. aplikace pripravi uzivatelovy svazky, sité a verzi
kazda ze sluzeb aplikace vytvori vlastni pole docker-compose
aplikace rekurzivné slouci pole jednotlivych sluzeb
zkontroluje a opravi chyby vzniklé slucovanim
. vrati pole reprezentujici docker-compose celé aplikace
Kod ukazuje implementaci téchto fazi

S e

public function to_compose() {
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$client = $this->get_client()->name();
$ret = [
'version' => '3.0',
'volumes' => $this->compose_volumes($client),
'networks' => $this->compose_nets($client)
1;
foreach ($this->get_services() as $s) {
$ret = array_merge_recursive($ret, $s->to_compose());

}

return $this->compose_correct($ret);

3

Implementace vyuziva Sablony sluzby, nikoli celé aplikace, jak to bylo v ptripadé ServAd-
min. Tento druh implementace byl zvolen z divodu vétsi moznosti spravy sluzeb, které
aplikace vyuziva. Implementace soucasné umoznuje upravit sluzbu podle konkrétni aplikace,
pripadné uzivatele, pri zachovani jednotné formy.

Tvorba docker-compose timto zptusobem navic umoznuje sestavenym aplikacim pre-
dani hodnot proménnych prostiedi potfebnych pro béh. Prace s témito proménnymi je
implementovana na drovni sluzby a je rozdélena na dvé ¢asti:
env__export proménné jsou sdileny v celé aplikaci
environment proménné jsou pouzity jen pro danou sluzbu

Nejcastéjsi vyuziti takovéhoto predani hodnot se predpokldada pri pouziti aplikace s data-
bazi. Aplikace nastavi sdileni proménnych s hodnotami uzivatele, hesla a jménem databéze,
touto aplikaci miize byt napr. WordPress.

Zpracovani Dockerfile

Ulozeni Dockerfile probihd pfi vytvoreni instance App/Image, a to do vnitini struktury
platformy. Platforma pri sestavovani obrazt vychéazi z ulozenych Dockerfile soubori, a to
i v pfipadé obrazu z registri. Pfi uklddani instance App/Image je soucasné ulozeno jméno
obrazu. Diky ziskanému zobecnéni pomoci App/Image nemusi administrator znat presnou
hodnotu instrukce FROM, platforma si ji vytvoii sama.

Kontrolované ulozeni Dockerfile umoznuje jednodussi implementaci sestavovaciho procesu.
Tento proces je implementovan ve t¥idé App/Image pomoci piikazu, ktery sestavi piikaz
prikazové radce.
$cmd = 'set -o pipefail ; cat ' . $this->get_dfile_path()

' | docker build -t ' . $this->get_image() . ' - 2>&1 | tee -a '

\App\env()->build_log();

Rizené sestaveni pomoci zavislosti mezi obrazy je implementovano ve ti{dé App/Http /-
Controller/Builder metodami:
building_process($data) metoda spusti sestaveni obrazu pro kazdou polozku v seznamu
$data
build__tree($image, $build__tree) metoda do seznamu $build_tree ptida rodic¢e poza-
dovaného obrazu, obraz a nasledné potomky obrazu
Diky moznosti sestavit obraz pomoci platformy lze vsechny takto sestavené obrazy
oznackovat jednotnym prefixem.
Jako sdilené prostiedky platforma vyuziva predevsim svazek etc, sité ssh_net, http_ net
a samotny kontejner s ridici platformou. Spusténim platformy pomoci predpripraveného
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docker-compose dojde k vytvoreni téchto sdilenych prostiedkii. Ostatni sluzby vzdy vlastni
urcity uzivatel. Cilem implementace bylo jednodussi ukladani souborti potfebnych pro béh
sluzby a urceni vlastnictvi a spravce téchto soubort.

Politiky a validatory

V ramci frameworku jsou implementovany podptrné tiidy umoznujici ovéeni vstupnich
dat, tzv. validatory. Tyto validatory velmi zjednodusuji implementaci logiky modeli, protoze
zarucuji korektnost vstupnich dat.

Politiky umoznuji ovérit, jestli uzivatel smi manipulovat s danym objektem nebo kon-
krétnim atributem. Tyto politiky pristupu ale nebyly implementovany. Jejich doplnéni by
umoznilo platformu nasadit i pro pouziti dalsimi uZivateli.

ServAdmin vs Platform
Nasledujici tabulka srovnava implementaci obou platforem v klicovych smérech.

Tabulka 4.1: Srovnani vyvinutych platforem fizeni

Hodnoceny parametr ServAdmin Platform

rozhrani deklarativni yaml ~ JSON/html REST

sestaveni obrazi externi bash script interni soucast

priprava zdroju platformy externi bash script interni soucast

spousténi sluzeb interni soucast interni soucast

sablona sluzeb textovy yaml asociativni pole

uzivatelsky prostor sdilena sit i data oddélena sit u_net a volume u__home

proménné prostredi nepripravuje nastavuje

sluzeb

chovani podle prostiedi vzdy stejné proménné prostredi, konfigurac¢ni
soubor

Ze srovnani vyplyva, ze platforma Platform byla vyvijena jako ndhrada za ServAdmin.

Systemd

Tato kapitola popisuje zaklady implementace fizeni kontejneri na dotaz pomoci sluzeb
systemd. Kli¢ovou ¢ast implementace tvori pouziti systemd-socket-proxyd, ktery umoznuje
vytvorit obecny soketovy proxy server aktivovany na zakladé soketu.

Navrh tvofi sluzby a dva casovace.
soket - vstupni bod
soketova sluzba - aktivuje sluzbu ovladani a ¢asovac konfliktni soketové sluzby
Casovac a konfliktni sluzba soketové - zastavi soketovou sluzbu
sluzba ovladéni - zapind / vypind kontejnery pii zapnuti / vypnuti sluzby
. casovac¢ a konfliktnf sluzba ovlddani dockeru - zastavi sluzbu ovlddani
Diagram ukazuje zavislosti sluzeb. Pro zjednoduseni diagramu byly vynechany konfliktni

AN

sluzby.
Aktivace sluzeb v Case:
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tasovad sok. sluz. tasovad sluz. ovl.

vypnuti zapnuti vypnuti zapnuti
casovacem ¢ ul

soket soketova sluzba sluzba oviadani

Obrazek 4.3: Diagram sluzeb systemd-socket-proxyd

soket soketovd sluzba Casovad soket. sluz. sluzba oviadani tasovad sluz. ovl.

Dotaz Zapnuti sluzby

zapnuti [sluzby oviddani

zapnuti Easovade zapnuti Easovade

potvrzeni stavu sluZby|

ypnuti sluzby casovatem

ypnuti sluzby casovatem

Obrézek 4.4: Casovy diagram systemd-socket-proxyd

Diagram ukazuje ¢asovou navaznost zapinani sluzeb. Pro zjednoduseni diagramu byly
vynechany konfliktni sluzby.

Soucasti implementace byla i priprava Docker kontejneru. Po nékolika testech se uka-
zalo, Ze systemd lze pouzit v kontejneru vyuzivajici distribuci Ubuntu. Tomuto kontejneru
byl nasledné nastaven piikaz spusténi /1ib/systemd/systemd. Po nastartovani kontejneru
a spusténi systemd se spustila predpripravena sluzba doc__init.service, kterd méla vytvorit
konfiguracni soubory sluzeb a skripty ovlddani Docker pro konkrétni aplikaci. Pred do-
konc¢enim zapinani sluzby byl spustén vygenerovany skript, ktery zapnul naslouchani na
soketech predstavujici porty jednotlivych sluzeb. Poslednim krokem bylo potieba restartovat
docker.service pro spravné nacteni docker.socket sdileného s hostem.
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Kapitola 5

Nasazeni a vyhodnoceni

1. Nejprve byla pripravena platforma pro fizeni kontejneru a jejich obrazi.
Tato nové vznikajici platforma dostala pozdéji nazev ServAdmin.
Prvnim projektem nasazenym pomoci platformy ServAdmin byla aplikace Gitea.

2. Byla pridéna jesté moznost soukromych repozitait zcela v rezii uzivatele.

Zaroven byla zvazovéana a prozkoumévina moznost vytvoreni / zapnuti sluzby na
dotaz.

3. Byl nasazen exeprimentalné systém pro ITUIIS projekt.

4. Bylo domluveno s vyucujici ze skoly Stredni skoly primyslové, technické a automobilni
Jihlava vytvoreni webhostingu pro ni a 16 zakda.

Pomoci ServAdmin tedy byla nasazena prvni verze webhostingu pro vyuku IT.

5. Po nasazeni kontejnert pro vyuku bylo zjisténo prili§ mnoho nedostatkil, napt. nepie-
hledné konfigurace, nutnost spustit nepotiebné sluzby, v platformé ServAdmin.
Proto byl zahajen vyvoj platformy Platform. Tato platforma byla pozdéji produkéné
nasazena.

6. S nasazenim Platform byla spojena migrace ServAdmin sluzeb do nového prostiedi.

Pomoci Platform byly nasazeny sluzby pro SSPTA Ji za G¢elem uzivatelského testovani.

8. Mezi prvnim a druhym testovanim byly provedeny rozsiahlé zmény v fizeni platformy
a mimo jiné byla vypnuta aplikace cAdvisor.

=

Pouzivani ServAdmin, Platform, migrace, systemd

Tato c¢ast se zabyva problémy vzniklymi pfi pouzivani jednotlivych platforem fizeni. Soucasti
je popis administrace uzivateli, sluzeb a vytvoreni nového druhu sluzby. Zavér této kapitoly
se zabyva nasazenim a pouzivanim systemd pro rizeni kontejnerti na dotaz.

Pouzivani ServAdmin

Konfigurace pomoci yaml forméatu, zapisovaného do textového pole, se pro administraci
platformy neosvédcila. Velky problém byl s prehlednosti celého zobrazeni nastaveni a pro
zéky by byl tento zpusob konfigurace nepouziteny. ServAdmin pomoci yaml vyjadroval
celkovou konfiguraci serveru, to mélo za nasledek zobrazeni vSech informaci najednou.

Sprava uzivatela

Uzivatelé se déli na dva druhy, spravce a potomka. Spravce muize spravovat uzivatele,
ovsem pouze typu potomek. Nemiize se tedy stat, aby rodi¢em spravce byl spravce.
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Od tohoto principu se odviji i pfidavani novych uzivateli. Pokud chce administrator
pridat uzivatele typu spravce, stac¢i v yaml formatu do pole users pridat kli¢, uzivatelovo
jméno s prifazenou hodnotou prazdného pole. Pridani uzivatele typu potomek lze pomoci
atributu parent, kde administrator vyplni jméno rodice, nebo pridanim uzivatele do rodicova
pole users. Po odeslani dotazu na server jej server zpracuje a nevyplnénym parametrim
nastavi vychozi hodnoty.

Aktualizace idaji uzivatele, napr. hesla, byla velmi nebezpecna operace. Z divodu nespo-
lehlivosti platformy pii potvrzeni aktualizovaného idaje - platforma zménu nezaregistrovala
vubec nebo Spatné, nebo provedla aktualizaci jen ve vlastnich strukturach, ale neinformovala
ostatni systémy - bylo jednodussi pouzivat tlacitko reset. Smazani celé databize sluzeb
a uzivateli kvili zméné hesla je velmi neefektivni a riskantni pristup. Proto byl pro novou
platformu Platform néasledné zvolen pristup pomoci REST.

Sprava sluzeb a hromadné nasazeni

Kazda aplikace byla v systému reprezentovana pomoci php tiidy a Sablony docker-
compose souboru napsané v yaml formatu. Z implementac¢niho hlediska to byl velmi jednodu-
chy zpusob, jak vygenerovat potfebny konfiguracni soubor. Z pohledu pouzivani a nasledné
administrace se ukézalo, Ze je velmi neefektivni a neprehledny. Navic konfigurace pomoci
yaml je velmi slozita, administrator nema k dispozici napovédu ani voditka a je tedy vysoka
Sance, ze potfebné parametry zada chybné nebo vibec.

Za ucelem hromadné tvorby uzivatelt a sluzeb pro vyuku HTML byl vytvoren php
skript, jehoz vystupem byla yaml konfigurace pro platformu. Tato konfigurace byla néasledné
zkopirovana do textového pole a odeslana na server. Napoprvé se konfigurace nezdarila
z duvodu prednastavenych vychozich kvot na pocet spustitelnych kontejneru. Musela tedy
byt smazana ¢astecna konfigurace, nasledné smazani potvrdit pomoci reset, upravit kvotu pri
generovani, a pak teprve bylo mozné vytvorit uzivatele a sluzby k vyuce. Nicméné vysledny
produkt nebyl zcela optimélni, z divodu sablon byla zakium spusténa i databdze, prestoze ji
viibec nepotiebovali. I toto spusténi bylo nasledné motivujici k tvorbé nové platformy.

Priprava nového druhu sluzby

Pridéni nového druhu sluzby bylo velmi obtizné. Cely proces predstavoval naimplemen-
tovani nové php tridy predstavujici sluzbu. V pripadé sluzeb pro vyuku HTML by navic
bylo idealni mit oddélenou tfidu reprezentujici pouze Apache server, ale pro vyuku php by
musela jind trida mit Apache server a databéazi. V pripadé aktualizace Apache pak bylo
velmi slozité najit, kde je dany obraz pouzit, a doupravit potiebnou konfiguraci.

Reprezentace druhi sluzeb pomoci t¥id méla jesté velké nevyhody pri praci s databazi.
Jako databéze byla od zacatku pouzivana vzdy jen Mariadb10, ale vyuziti této pripravy bylo
velmi obtizné. Sluzby napt. WordPress, které vyuzivaji databazi, nebylo mozné pripravit
stejnym zptisobem, jako php pro zaky. Pokusem vyftesit tento problém bylo dédit tiidy mezi
sebou, to ale celou situaci udélalo jesté vice neprehlednou.

Nejvétsi nevyhodou pri tvorbé nového druhu sluzby je nutnost vytvoreni yaml sablony
pro danou sluzbu. Trida pak jen dopliuje proménné do Sablony. I pravé z tohoto divodu je
velmi tézké aktualizovat chovani vsech sluzeb centralnim nebo hromadnym zptsobem.

Shrnuti

Funkcionalita navic, oproti pozdéjsi Platform (kteréd se ¢asem také neosvédéila), byla
moznost nastaveni pro Apache druhou doménu. Pri konfiguraci aplikace sla nastavit doména
a kofen serveru pro vhost. Cilem bylo usetrit zdroje severu a pro aplikace s podobnym
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chovanim, lisici se pouze doménou, nasadit jen jeden apache server. Prikladem mohou byt
php skripty bez pouziti databaze. Pro nastavovani sluzeb se ale ukézalo, Ze je vyrazné
jednodussi pouzit pro kazdou doménu zvlastni sluzbu.

Pouzivani Platform

Diky JSON REST API je pouzivani Platform velmi pfimocaré. Navic umoznuje pfistup
pomoci html formulaita. Lze tedy rychle zkontrolovat, nebo aktualizovat, vazby a vlastnosti
objekti systému.

Sprava uzivatela

Zjednoduseni dvou typi uzivatele na jeden se osvédcilo pri administraci. Pri tvorbé
nového uzivatele neni potifeba zvazovat jakého bude typu. Navic Ize kdykoli vyuzit moznosti
vytvorit uzivateli potomka.

Klicovy parametr pti tvorbé uzivatele je rodi¢, vyplnénim tohoto parametru se uzivatel
prifadi rodici.

API platformy navic nabizi pohodlny pristup k seznamu vSech uzivateli, takZe je mozné
velmi pohodlné vyhledévat.

Smazani uzivatele lze provést pomoci tlac¢itka delete, kdy metodou DELETE je odeslan
dotaz na server.

Narozdil od ServAdmin jsou hesla Sifrovana az na serveru, coz velmi zjednodusuje cely
proces zadani nového hesla.

Sprava sluzeb a hromadné nasazeni

Diky zvolené implementaci, kdy kazda sluzba je v systému reprezentovana samostatnym
objektem, lze velmi pohodlné ze sluzeb skladat aplikace.

Pro vytvoreni sluzby je potfeba znat jméno aplikace, které mé byt sluzba pritazena, a
jméno Sablony, ze které sluzba vychazi. Pokud je to nutné, mize administrator pridat sit,
svazek, proménnou prostredi nebo nastavit prikaz pro spusténi. Tento pristup celkové velmi
zjednodusuje administraci. Administrator ma moznost pripojit aplikaci do dalsi sité, napt.
kvtli sdileni sluzby, vyuzivajici SSH s jinym uzivatelem, nebo pfipojit dalsi svazek, napft.
pro ukladani logt, v pripadé zakovskych projektii.

Sluzbu lze z aplikace odstranit zaslanim prikazu delete.

Aplikace prijim4 instrukce start, stop, restart, pomoci kterych lze ovladat Docker za
tcelem vypnuti / zapnuti aplikace. Piikaz restart byl implementovan na zakladé zkuSenosti
nabyté pri praci s platformou ServAdmin, kde byly pouze prikazy running a stop.

Nejvétsi vyhodou pii pripravé aplikaci je prace s proménnymi prostiedi. Pii registrovani
druhu sluzby administrator specifikuje, jaké proménné sluzba ke svému béhu potiebuje. Na-
priklad Mariadb server pro své spusténi vyzaduje proménné MYSQL ROOT _PASSWORD,
MYSQL DATABASE, MYSQL_USER, MYSQL_PASSWORD. Administratorem bylo
specifikovano, ze hodnoty proménnych budou, pro zjednoduseni nazvu, prejaty z jinych
proménnych DB_USER, DB__PASSWORD, DB__DATABASE. Pri tvorbé aplikace Word-
Press byl nasledné nastaven export téchto proménnych s hodnotami DB USER: WordPress,
DB _PASSWORD: WordPress, DB_DATABASE: WordPress. Diky automatickému predani
hodnot mezi sluzbami neni potfeba zasahovat primo do textové konfigurace. Vyhodou pouziti
proménnych DB __ je zjednoduseny a ptehlednéjsi ptistup. Proménnou DB__PASSWORD lze
pritadit proménné MYSQL_ROOT PASSWORD a MYSQL_PASSWORD.
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Priprava nového druhu sluzby

Registrace nového druhu sluzby spociva hlavné v nahréani Dockerfile a potrebnych metadat
na server. Toho lze dosdhnout vytvorenim instance Image, ktera reprezentuje druh sluzby.
Pro vytvoreni instance je potieba vyplnit Dockerfile, ktery muize ztstat prazdny, pokud
se administrator rozhodne prejmenovavat instance Image. Atribut from se vypliuje pouze
v pripadé, ze se vychdazi z jiné instance Image, v tom pripadé se vyplni jeji jméno. Pokud
je vyplnén atribut from, nemusi jiz byt uvedeno FROM v Dockerfil, pri uklddani souboru
bude nahrazeno jménem obrazu predka. Pojmenovani instance se rozhodne na zakladeé
atributu comp__name. Atribut comp_name nese nazev, pod kterym bude aplikace uvedena
v docker-compose. Pokud atribut comp_name chybi, platforma nedovoli pro danou instanci
vytvorit sluzbu. Této vlastnosti bylo vyuzito napf. pri vytvoreni obecného obrazu deb, ktery
predstavuje zédkladni instalaci distribuce Debian. Cilem atributu from je uchovat stromovou
strukturu zavislosti obrazti mezi sebou.

Sestaveni obrazu lze zahajit také z prostiedi platformy. Platforma sama nésledné sestavi
strom zavislosti a necha obrazy sestavit v takovém pofadi, aby byly zachovany vSechny
navaznosti. Cilem je, aby se nesestavil potomek dfive, nez bude rodi¢ ve finalnim stavu. V
takovém pripadé by musel byt potomek sestaven znovu.

Administrator ma dale moznost specifikovat doplnujici atributy napt. sité, svazky, pro-
ménné prostiedi, spoustéci prikaz. Tyto doprovodné vlastnosti urcuji zakladni vlastnosti
a chovani druhu sluzby. Uzivatel pfi tvorbé sluzby miize tyto vlastnosti doplnit nebo, v pri-
padé proménnych prostredi, zménit hodnoty. Nastaveni siti slouzi k urceni dostupnosti
sluzby, obecné je nastaveno, Ze s databazi muze komunikovat pouze aplikace, kterd ji vyuziva.
Oproti tomu Apache servery jsou dostupné i,jinych aplikaci.

Shrnuti

HTML rozhrani se osvédcilo v pripadé aktualizace nastaveni jedné sluzby. Rozhrani
je velmi jednoduché, proto je urceno predevsim pro zjednoduseni vyvoje platformy, aby
mél vyvojar snadny pristup k dattim. Nevyuziva AJAX, a jedna stranka predstavuje vzdy
jen jeden datovy objekt. Pro priblizeni Platformy zaktm by bylo vhodné udélat lepsi
a prehlednéjsi uzivatelské rozhrani, které by umoznovalo napt. aby si uzivatel vytvoril sluzby
sam podle néjakych sablon.

Navic pro usnadnéni vyvoje nejsou implementovany zadné politiky pristupu. Uzivatele
ani nelze ovétit, nebo prihlasit. Tento problém lze vytesit, nebot pii ndvrhu bylo pocitdno
s budoucimi politikami. Nehodi se proto pro pouziti béznym uzivatelem, ani neni nasaditelné
verejné. Prozatim je platforma obsluhovana autorem prace, jako spravcem.

Migrace sluzeb ServAdmin na Platform

Sluzby a uzivatele, které byly ulozené v ramci ServAdmin, byly podle jejich vzoru vytvoreny
v prostiedi Platform. Platforma sama si vytvorila potfebné vztahy a zdroje pro jednotlivé
sluzby a uzivatele.

Uzivatelska data a data aplikaci byla nasledné zkopirovina mezi servery bez pouziti
kontejneru.

Nasazeni systemd-socket-proxyd

Systemd byl pouzit pro vytvoreni moznosti zapnout sluzbu na dotaz a po uplynuti preddefi-
nované casové lhity ji vypnout. Implementace pomoci systemd se ale nakonec neosvédcéila
z dtivodu slozitosti konfigurace sluzeb a nespolehlivosti celého Teseni.
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Aplikac¢ni proxy server

Konfigurace proxy serveru, ktery predstavovalo systemd, byla udéland automaticky na
urovni aplikace. Pro dodatecné nasazeni proxy serveru ale bylo potieba zménit jiz existujici
zaznamy v uzivatelskych proxy serverech. Tato zména byla udélana automaticky pomoci
podpirnych php skripti. Pro bézného uzivatele by ¢asem mohlo byt matouci, Ze vsechen
provoz aplikace je presmérovavan na jeden kontejner s pouzitim rtznych portu.

Problém nastéval s pridanim sité pro pfripojovany kontejner. Z duvodu toho, Ze vSechna
komunikace prochazi systemd, je potfeba mit je pfipojeno do vSech siti, do kterych maji
mit pristup sluzby, které zprostredkovava. Tento problém pravdépodobné neptjde vyresit
ani pouzitim jiné aplikac¢ni proxy.

Vazba na platformu

Systemd byl vyvijen pfi pouzivani Linuxové distribuce Ubuntu a instalovan do kontejneru
vyuzivajicitho systém Debian. Pri zakladnim testovani bylo zjisténo, ze systemd neni mozné
pouzit v kontejnerech vyuzivajicich systém Debian. Po zméné distribuce vyuzité v kontejneru
na Ubuntu systemd zacal spoustét procesy a chovat se podle ocekavani.

V dobé prvnich testi a vyvoje systemd byl server fizen platformou ServAdmin se
systémem Debian. Pravé pouzivani systému Debian znesnadniovalo nasazeni kontejneru se
systemd. Po provedeni testt, kombinace systém hostitele a systém v kontejneru, se ukazalo,
ze systemd funguje nejspolehlivéji pfi pouzivani kombinace Ubuntu-Ubuntu.

Proc¢ systemd lze pouzit pouze pii kombinaci Ubuntu-Ubuntu nemé jasné oduvodnéni.
Cela platforma a Feseni se tim stavaji zdvislé na systému Ubuntu.

Nastaveni intervalu

Interval necinnosti sluzby, po jehoz uplynuti méla byt sluzba vypnuta, byl stanoven na
10 min. Interval byl stanoven na zdkladé odhadu mozstvi ¢asu, po jehoz uplynuti nebude
vadit zpozdéni odpovédi na prvni dotaz v dusledku startovani sluzeb.

Testovani prokazalo, ze interval byl prilis kratky. Naslednéd konzultace ukézala, ze situace,
kdy vyucujici vyklada vyuku a zaci nepracuji s aplikacemi, miize byt i mnohem delsi, nez 10
minut.

Chyba nastaveného intervalu se jesté vice projevila v pripadé tlozisté, které se mélo po
dobé necinnosti vypnout. Sluzby lozisté ale nebyly dostupné véas a OS Windows nebyl
schopen opétovné pripojit sifovou jednotku. V dusledku automatického vypinani tlozisté
byla prace velmi nekomfortni a pro zaky matouci.

Rizeni kontejnert pfi testovani

Spolehnutim se na dynamické fizeni kontejnertt pomoci systemd dochéazelo k zbytecnému
zapinani sluzeb. Prikladem mohou byt SSH a SFTP sluzby pro zaky. V dobé tvorby testu
byla zvazovana i moznost testovat dostupnost tlozisté pomoci SE'TP, ale po uvazeni bylo od
tohoto testu upusténo z divodu jeho ¢asové a znalostni naroc¢nosti. Kontejnery ale ztstaly
pripravené s tim, ze v piripadé nepouzivani budou pomoci systemd vypnuty.

V disledku toho v pritbéhu testovani mohlo byt v provozu az 318 kontejnerti, z nichz 240
bylo zapnutych. Spousténim sluzeb zéky doslo k pretiZzeni a naslednému selhani monitorovaci
aplikace cAdvisor. Nésledné pouzivani aplikaci vedlo k stéle vétsSimu zatiZeni systému, které
mohlo byt monitorovano pouze jako celkové vytizeni hostujictho systému. Situaci se podafilo
zmirnit vypnutim 96 kontejnerti, z nichz bylo vypnuto 32, spojenych s vyukou HTML, které
v dobé testovani nebyly vyuzivany.
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V priibéhu testovani dale vznikla potfeba kontejnery restartovat, divodem byla snaha
o hotfix chybné interpretace souboru .htaccess WebDAV serverem. Nasledné zapinani sluzeb,
které trvalo asi 20 min, vedlo k nepouzitelnosti systému po dobu zapinani kontejnerti.
Néasledné vypinani sluzeb po uplynuti intervalu neprobéhlo korektné. U poloviny aplikaci
doslo k vypnuti jen jedné sluzby ze dvou vypnutelnych, v pripadé druhé poloviny nedoslo
k vypnuti viibec. Analyza vypnutych a nevypnutych kontejneru ukazala, ze aplikace zapnuté
diive se vypnuly z poloviny a nevypnuté aplikace se zapinaly v dobé, kdy se spustilo vypinani.

Zaveér

Systemd se pro dynamické rizeni kontejnert neosvédéilo. Hlavné kvuli slozité a tézko
¢itelné implementaci spojené se zavislosti na distribuci Ubuntu, kterd nema zcela predvida-
telné chovani. Nésledné problémy spojené s pfesmérovavanim provozu na aplikacni proxy
server nejsou primou nevyhodou implementace pomoci systemd, ale souvisi s pouzitim
aplikacni proxy.

Problematika dynamického fizeni sluzeb by v budoucnu stéla za dalsi prozkouméni. Na
zakladé ziskanych zkusenosti se systemd bych doporucil vlastni implementaci aplikacniho
proxy serveru.

Testovani

Testovani prototypu i vysledného produktu bylo provedeno po ¢astech v nékolika formach.
Popis zavéru testovani jednotlivych aplikaci je rozdélen do kategorii podle charakteru
aplikace.

Webové sluzby

Nasledujici aplikace pro své pouziti vyzaduji protokol HTTP. Aplikace jsou dostupné pomoci
dvou reverznich proxy serverii presmérovavajicich dotaz.

Hotové aplikace
Existujici prevazné open-source aplikace s oficidlnim vyvojem a komunitou. Nejedna se
tedy o zakovské nebo studentské projekty.

WordPress

Redakéni systém WordPress je uréeny k tvorbé a tidrzbé webovych strdnek napsany
v jazyce php.

Nasazeni a testovani bylo provedeno v pripadé vyvoje testovacich aplikaci. Uzivatelé
ucastnici se testu méli pripravenou instalaci WordPress, kde prosli tivodni instalaci a nasledné
zkouseli tvorbu webu z sablon.

Pr1i testovani nebyla zaznamenana zadna zpozdéni ani nedostupnost aplikace.

Grafana

Aplikace grafana je vyuzivana pro zobrazeni monitorovanych parametrii serveru na
adrese grafana.5thbeat.labs.optonet.cz. Nasazeni aplikace pomoci kontejneru bylo velmi
jednoduché. Samotny béh je plynuly a neovlivnény prostfedim dockeru. Aplikace mé lepsi
moznosti pristupu ke zdrojum dat, at uz v podobé Promethea, nebo pomoci presmérovanych
portlii navazaného spojeni k externimu php skriptu.
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Gitea

Gitea je sluzba urcend pro podporu vyvoje software vyuzivana jako git repozital pro
tymovou spolupréci. Vzhledem a pouzivanim se podoba aplikaci GitHub.

Aplikace byla testovana pri vyvoji projektu do predméta ITU, IIS a IVS. V prvnim
testovani vyvoje aplikace ITUIILS byla vyuzivana nékolika kolegy pro pristup k repozitarim
protokolu SSH. Toto feseni bylo slozité na nastaveni, bylo tfeba spoluzaktim spravné umistit
SSH Kkli¢e a pripravit jim .ssh/config. Pro bézného uzivatele mohla byt velmi matouci
adresa serveru. Gitea generuje adresu repozitire, jenze tato adresa byla dostupnda az po
nakonfigurovani SSH. Kolegové tedy nemohli nastavit pristup bez znalosti vnitinich propoju
na serveru. Po nastaveni pristupu byla aplikace pouzivana bez dalsich problémt.

P1i druhém testovani, v ramci vyvoje projektu ArithmeticCalculator do predmétu IVS,
byl ve spolupraci s kolegy z prvniho rocniku otestovan pristup pomoci HTTP. Pristup
pomoci protokolu HT'TP nebyl tak naro¢ny jako v prvnim pripadé testovani. Nyni kolegiim
stacilo zkopirovat odkaz, ktery aplikace za timto ticelem vygenerovala, a beze zmén jej vlozit
do gitu. Pii pouzivani byli spokojeni, nic dalsiho jako chybu ani nedostatek nepopsali.

Na zakladé téchto zkusenosti lze usoudit, ze pro vyuku by bylo mozné aplikaci pouzit,
a to jak s HTTP, tak s SSH protokolem.

Adminer

7 duvodu obtizného nasazeni aplikace phpMyAdmin v prostredi vytvoreného webhostingu,
a po prodiskutovani s technickym konzultantem, byla jako alternativa zvolena aplikace
Adminer. Tato aplikace dostatecné nahrazuje phpMyAdmin z pohledu administrace databédze
pro vyukové ucely.

Z4ci pii testovani porovnali Adminer s vlastnimi zkusenostmi s phpMyAdmin, a rozdil
jim nevadil. Vzhled aplikace jim sice prisel zastaraly, ale neshledali to jako zavazny problém
pro pouziti pti vyuce.

Apache server

Testovani web server Apache bylo rozdéleno do ti{ ¢asti.

php

Spousténi php skripti za pomoci mod_ php bylo vyzkouseno s zédky 4. ro¢niku. Zaci
dostali za kol napsat skripty v php, kterymi méli postupné otestovat:
Jednoduchou odpoveéd parafrize Hello World
Cookies vytvorit pocitadlo pristupu na stranku pomoci cookies
Session prihlasit /odhlésit uzivatele pfi pouziti session
Databaze pouzit staré cviceni z vyuky pro otestovani spojeni s databazi

Vsechna zadani zaci uspésné splnili, v pripadé pripojeni databaze bylo tfeba jen ujasnit,
jaké méli nastavit parametry pro pripojeni.

Obecné by zaci doporudili pouziti webhostnigu k dalsi vyuce na stredni skole. Jako
velky prinos hodnotili vzdaleny pristup na server a absenci flash disku s externi aplikaci pro
spusténi lokalniho webového serveru.

CGI

CGI neboli Common Gateway Interface oznacuje zpusob tvorby dynamického obsahu
webovych stranek pfi pouzivani webového serveru Apache. Tvorba dynamického obsahu je
provadéna spusténim externiho programu nazyvaného CGI program nebo CGI skript. Pro
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spravné fungovani CGI je nutné v odpoveédi generované skriptem vytvorit hlavicky HTTP
protokolu. Déle je nutné nastavit, aby byl CGI skript spustitelny webovym serverem.

Java kalkulacka

Za ucelem otestovani a ziskani predstavy o naroc¢nosti pouziti cgi pro tvorbu odpovédi
byla v jazyce Java naimplementovana kalkulacka. Tato kakulacka pomoci html formulare
od uzivatele nacte dvé Cisla, ktera secte a nasledné uzivateli vrati vysledek v html podobé.
Takto vytvorena kalkulacka byla nasledné prelozena a zabalena do spustitelného index.jar.

Aby mohl byt spustén jar soubor, byl vytvoren skript index.sh. Tento skript je pro
apache spustitelny.

Vytvoreni kalkulacky bylo oproti pivodnimu oc¢ekéavani mnohem tézsi. V pribéhu nasazeni
aplikace chybi logy. Dopad absence logu je nejvice citit pii tvorbé index.sh. Apache zapisuje
chyby do souboru /var/log/apache2/error.log, jenze tento soubor je pro bézného uzivatele
necitelny. Navic bézny zak o souboru nevi. Apache server preddava dotaz jako hodnoty
v proménnych prostiedi, s ¢imz nemaji zaci na stfedni skole zkusenosti. Tyto hodnoty jsou
v javé reprezentovany typem String, pro zpracovani vstupu je tedy potieba precist proménné
prostiedi a nasledné je prevést na ¢iselny datovy typ. Problém zpracovani se da vyresit
vybérem jiného jazyka, ale predani informaci pomoci proménnych prostiredi ztstane.

Zakovské cgi

Pouziti cgi za tcelem tvorby web stranek bylo s zdky testovano dvakrat.

Béhem prvniho pokusu testovani bylo zdktim vysvétleno, co bude jejich cilem a jak maji
postupovat. Zaci pak v ramci feSeni tlohy vytvorili pozadovany soubor .htaccess, kde méli
mimo jiné nastavit jméno spousténého cgi skriptu, jenze tento soubor precetl i jiny Apache
server a to ten, ktery zakum poskytoval tlozisté pomoci WebDAV. Po zaloZeni souboru
.htacces, témér s jakymkoli obsahem, doslo na strané lozisté k chybé a adreséare se staly
necitelnymi. PTi pouzivani .htaccess nebyla tato chyba odhalena diive, protoze pouzivanim
protokolu SFTP k ni nedojde.

Druhé testovani probéhlo pozdéji, dopredu byly pripraveny servery tak, aby tvorba
.htaccess nebyla pro vyfreSeni nutnéd a soucasné server s tlozistém tento soubor ignoroval.

V ivodu hodiny byli Zaci pozadani, aby vytvorili php skript, ktery jim pfecte a vypise
/var/log/apache2/error.log. Po zkuSenostech s vyvojem java kalkulacky byly béznému
uzivateli zpristupnény apache logy.

V ramci samotného testovani dostali studenti za kol vytvorit bash skript, ktery jim
vrati libovolny pozdrav.

Tento kol byl pomérné obtizny.

Nejveétsim problémem studenti bylo, Ze pracovali s opera¢nim systémem Windows, ve
kterém nejde jednoduse zménit priznak spustitelnosti souboru pro Linux a jako konec radku
se pouzivaji znaky 13 a 10.

Po zjisténi, ze nemohou ve Windows nastavit pfiznak spustitelnosti souboru, jim byly
priznaky pridéleny spravcem serveru.

Pro vyfeseni 1310 vs 13 si zaci stahli NotePad++ nebo PSPad.

Velkym nedostatkem bylo, Ze si zaci nezkusili spustit skript jen pro test na lokalnim
pocitaci. Pri testovani na lokdlnim pc by zjistili diive, ze maji spatné kédovani textu, nez
vycitanim z chybového logu apache.

Dalsi véc, kterd byla pro zaky velmi obtizna, bylo spravné nastaveni HT'TP hlavicek.
Z4ci je budto neodeslali vitbec nebo §patné.
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Problém se spustitelnosti souboru lze vyresit pomoci php, kde lze volanim funkce
shell__exec spustit piikaz prikazového fadku. Registrovani jmen spustitelnych soubort bylo
po zkusenostech z prvniho testovani provedeno v apache2.conf, v pripadé nestandartni
situace je ale stale mozné prepsat toto chovani pomoci .htaccess. Apache hleda soubory
ke spusténi v poradi Makefile index index.sh index.php index.html, kde Makefile index
a index.sh jsou spoustény pomoci cgi. Problém s hlavickami a nepiehlednosti shell skriptu
bylo vyfeSeno pomoci Makefile. Generovani odpovédi pomoci Makefile se ukazalo jako
uzivatelsky nejpohodlné;jsi.

Tento zptusob zpracovani dotazu lze hodnotit jako velmi ndro¢ny a urceny pro pokrocilé
uzivatele nebo pro zabavu. Ptvodné bylo zamysleno pomoci cgi demonstrovat pouziti Javy
jinak, nez zaci znaji, ale cela problematika je pro né velmi slozita.

Vlastni server

Vlastnim serverem je v tomto kontextu myslen proces spustény za tcelem zpracovani HT'TP
dotazu. Do této kategorie potom spadé i php Development Server.

V dobé nasazeni prvni sluzby tohoto typu sluzby byla pouzita pro fizeni platforma
ServAdmin, takze nasazeni bylo velmi chaotické, necitelné a zdlouhavé. Samotnd aplikace ale
fungovala bez veétsich potizi. V pripadé pouziti Platform by nasazeni bylo znacné jednodussi,
z divodu absence nutnosti implementovat nové tridy.

Moznost spusténi vlastni implementace web serveru byla vyzkousena pouze pomoci
nasazeni projektu do IPK. Tématem projektu bylo vytvorit webserver, ktery bude
odpovidat riuzné HTTP statuty. Pro testovaci tucely je projekt k dispozici na adrese
ipk.kaspi.personal.5thbeat.labs.optonet.tech, kde jsou dostupné cesty /teapod, /cpu-name,
/load a /hostname.

Pro spusténi projektu byl do souboru Makefile doplnén cil run, ktery projekt necha
sestavit a nasledné jej spusti. Jiné zasahy do struktury projektu nebyly nutné.

Nasazeni vlastni implementace serveru je tedy mozné. Vlastni proces vyvoje by mohl
byt limitovany nutnosti proxyserveru ze strany serveru a absenci logt, pfipadné chybovych
hlések systému. Dalsim limitem mutze byt absence moznosti nastavit individudlni spoustéci
prikaz. Uzivatelé by museli respektovat spousténi napt. pomoci shell skriptu start.sh, ktery
by museli implementovat.

SSH sluzby

Pouzitelnost SSH sluzeb pro vyuku je tézké jednoznac¢né urc¢it. P¥iprava pristupu k SSH

vvvvvv

duché.

Pro zlepseni pouzitelnosti kolegové navrhli vytvoreni generdtoru .ssh/config. Jako nejvétsi
problém se ukazalo nahravani SSH kli¢ti na server. Kolegové tyto klice nahrali v ramci
aplikace Gitea a tyto klice byly nakonec rozkopirovany do uzivatelskych slozek.

Git

Moznost soukromého git repozitare je zajimava, ale v praxi pro zdky méné pouzitelnd, nez
bylo predpokladino na zacatku. Zalozeni git je velmi jednoduché: po pripojeni tlozisté staci
vstoupit do adresatfe a pomoci piikazu git init --bare lze vygenerovat kostru repozitate.
Nevyhodou tohoto FeSeni je moznost pristupu pouze majiteli (nelze tedy casem zacit repozitar
sdilet) potfeba nastavit SSH a neexistence dalsich rozsiteni.
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Presmérovani portu

Presmérovani portli je pouzitelné v obou variantach na zékladé vlastni zkuSenosti
s pouzitim této sluzby. Pro monitorovani serverii Sthbeat a BPS byl pouzit remote port
forwarding navazovany pomoci sluzby systemd. Navazani pomoci docker kontejneru bylo
pouzito v pripadé sluzby poskytujici data o stavu periferii a zarizeni v datovém centru
vizualiza¢ni aplikaci Grafana. Mistni presmérovani porti je pak pouzivino pro pristup
k administra¢nimu prostiredi Platform.

Do budoucna je v planu pripojeni InfluxDB bézici v Docker kontejneru na server 5thbeat
pomoci mistniho presmérovani porti za Gcelem monitoringu Proxmoxu, ktery zapisuje data
do InfluxDB.

Proxy jump

Tato sluzba je klicova pro pouzivani dalsich SSH sluzeb. Diky zpristupnovani dalsich
serverl je nastaveni této sluzby klicové. Pro tispésné nastaveni doporucuji pouzit SSH klice
a .ssh/config.

Kolegtim, kteri spolupracovali na projektu do predmétu ITU, byla poskytnuta pomoc
s pripravou a nakopirovanim .ssh/config a nakonec se jim podafilo pouzivat dalsi sluzby.

vvvvvv

Ulozisté

Piistup k tlozisti je umoznen pomoci dvou protokoli, a to WebDAV a SFTP.

SFTP

Pouziti SF'TP bylo testovano autorem, protoze priprava SSH pristupu vyzaduje znalost
konfigurace SSH. Déle je pouziti SSH jednodusi pro systém Linux. Nicméné po nastaveni
SSH pristupu lze tlozisté pouzivat béznym zptisobem. Dlouhodobé byla maximalni rychlost
ptipojeni 50 MB/s, coZ je priblizné polovina 1Gbps pasma. Rychlost bez pouziti proxyJump
vSak byla nizsi, nez pivodni predpoklad, a to pouhych 80 MB/s.

WebDAV

Pristup pomoci WebDAYV lze jednoduse nastavit na pocitacich s operacnim systémem
Windows. Spolehlivé nasazeni bylo mozné az po zméné typu autentizace. Opera¢ni systém
Windows odmital pfipojeni sitové jednotky pri pouziti Basic Auth. Pro vyfeseni problému
byl na serveru zménén typ ovéreni na Diggest Auth. Alternativnim fesenim mohla byt zména
registt OS Windows, ale nutnost zasahu do registri by znac¢né ztizilo nasazeni pro skolu
nebo bézné uzivatele.

V ramci vyhodnoceni byl WebDAV otestovan nékolika uzivateli z autorova okoli. Pti
tomto testovani bylo zjisténo, ze rychlost pirenosu je nizka. Prenos vétsich soubora trval
dlouho. Dosahovana rychlost se pohybovala v fadech desitek KB.

Pfi testovani ve skole toto vSak nebylo omezujici. Zaci ve svém hodnoceni zminili delsi
odezvu serveru, ale nebylo to pravidlem. Lze tedy rici, ze pfi kopirovani malych soubori to
neni limitujici.

SFTP WebDAV
Nasledujici tabulka ukazuje zdkladni srovnani protokoll slouzicich k pristupu k tlozisti.
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Tabulka 5.1: Srovnani ptistupovych protokoli

Hodnoceny parametr  SFTP WebDAV
pouzitelné pro systém Linux Windows
dosahovand rychlost 50 MB/s 10 KB/s
narocnost pripravy vysoka nizka
zabezpeceni SSH klice/heslo  heslo/zadné

Ze srovnani vyplyva, ze protokol SFTP by mél byt lepsi. Ale pii pouzivani je priprava
WebDAV znac¢né jednodussi.

Monitoring

V této kapitole budou shrnuta namérena data. Sledovanymi parametry byly predevsim
vyuziti opera¢ni paméti a zatizeni procesoru. Vedlejsim parametrem bylo sledovani vyuziti
sité.

V prubéhu sledovani zatéze mél server pridéleno 16 GB operac¢ni paméti a 16 jader
procesoru. Cilem sledovani bylo zjistit, jestli vykon serveru bude dostacujici pro nasazeni
a pouziti pri vyuce.

Sbér dat mél pobéhnout ze dvou exportéri, a to node exporter a cAdvisor. cAdvisor ale
nakonec pouzit nebyl z divodu jeho pretizeni a nasledného poskozeni dat. Graf popisujici
naméfené hodnoty ziskané po zapnuti 260 kontejnert ukazuje, ze cAdvisor ma vypadky.

Obréazek 5.1: Prubéh vypadka cAdvisor

Nasledujici graf zachycujici stejny casovy tsek ukazuje vypadky i v méreni pomoci
node exporter. Vypadky cAdvisor byly zapri¢inény nedostatkem pameéti a jeho naslednym
pretizenim Promethea, ktery byl téz ukoncen pomoci oom,_ killer.

Nasledujici grafy ukazuji vytizeni serveru pii vyuce HTML. Z graft lze vycist, ze vytizeni
procesoru ani paméti nezaznamenalo prudké zmény. Lze se tedy domnivat, ze samotnym
vyuzivanim sluzeb nedoslo k vyraznému navyseni zatizeni serveru. Graf soucasné zachycuje
vytizeni serveru pii testovani pouziti ve vyuce provadéné s zéky 4. ro¢niku. Zaci béhem
vyuky pracovali s webovym serverem vyuzivajicim php, databazi a tlozistém pripojenym
pomoci protokolu WebDAV.

Z namérenych hodnot lze soudit, Ze zatiZzeni serveru predstavuje vice béh sluzeb nez
jejich primé vyuzivani vyukou. Méfenim se ukazalo, ze vykon serveru pro pouziti ve vyuce je
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Obrazek 5.2: Dolozeni vypadkt cAdvisor pomoci node exporter

Obréazek 5.3: Vyuzivani serveru s vypnutym cAdvisor pri testovani i vyuce

omezovan nedostatkem operaéni paméti. Jeji vyuziti dlouhodobé prevysovalo 60 %. Dopady
tohoto problému lze redukovat pravidelnym zapindnim/vypindnim sluzeb podle rozvrhu,
nebo nastavenim jejich spousténi na dotaz. Obecné z namétrenych dat vyplyva, ze po strance
zatizeni serveru je mozné vyuzivat sluzby pro vyuku minimalné dvou skupin zakt soucasné.
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Kapitola 6
Zaver

Cilem prace bylo zprovoznit wehosting, ktery podpoii vyuku IT na stfedni skole, tento
cil byl splnén a jeho vysledkem je novy webhosting podporujici vyuku IT na stfedni
skole. Vytvorené feseni webhostingu bylo otestovano ve vyuce na Stredni Skole priamyslové,
technické a automobilni v Jihlavé zdky prvniho a ¢tvrtého roc¢niku.

V ramci prace byla pripravena platforma rizeni kontejnert, pomoci které byly nasazeny
sluzby podporujici vyuku na stfedni skole. Tato platforma Tizeni byla implementovana
s moznym rozsirenim o uzivatelské rozhrani v budoucnu.

Dlouhodobé testovani pri vyuce html na Stredni skole primyslové, technické a automobilni
v Jihlavé prokazalo, Ze zaci maji zdjem o verejny webhosting. Tento trend potvrdilo i testovani
s zaky 4. ro¢niki, kteff ocenili dostupnost platformy a jeji moznosti. Zaci nejvice ocenovali
moznost vzdaleného tlozisté a jednoduché zobrazeni chybovych logt.

Monitoring serveru ukézal nedostatek operac¢ni paméti, v disledku ¢ehoz byly vypinany
monitorovaci sluzby. V pribéhu vyuky ale nebyla zjisténa narazova navyseni ve vyuzivani
serveru. Z toho lze soudit, Zze po rozsiteni operacni paméti by mohl byt webhosting nasazen
i pro vice skupin zak1.

Zpracovana témata by si zaslozila rozsiteni v oblasti spousténi sluzeb na dotaz, ale
zejména v oblasti orchestrace. Mnozstvi kontejneri vytvorenych v ramci webhostingu muze
velmi ulehéit budouci prizkum a nasazeni orchestrace.

Zajimavé by také bylo testovani provést nejen v prislusnych predmétech na oborné
stredni skole, ale také ve vyuce informatiky na vys$sim gymnéaziu.
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