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BCM: Rizeni kontinuity ¢innosti

Business Continuity Management

Souhrn

Rizeni kontinuity ¢innosti je manaZerskou disciplinou zaméfenou na prevenci
ateSeni krizovych stavli v organizacich. DneSnim spolecnostem piind$i i cennou
konkuren¢ni vyhodu a vyssi efektivitu procest, které v nich probihaji. Hlavnim cilem této
prace je zhodnotit Groven fizeni kontinuity ¢innosti ve zvolené organizaci a v piipadé
zjisténych nedostatkli navrhnout doporuceni pro danou organizaci. Pro naplnéni tohoto cile
jsou vprvnim kroku vymezena teoretickd vychodiska prace, ktera jsou nezbytna
k pochopeni vyznamu Business Continuity Managementu pro organizaci. V praktické ¢asti
této prace je zhodnocena uroven Fizeni kontinuity ¢innosti v konkrétni organizaci. Uroveii
zabezpeCeni kontinuity c¢innosti je demonstrovdna na klicovém procesu poskytovani
vyrobnich sluzeb. Vyzkumem bylo zjiSténo, ze zkoumand organizace sice prozatim
nezavedla standardizovany systém fizeni kontinuity cinnosti, nicméné do ur€ité miry
kontinuitu ¢innosti zajistuje. Po zhodnoceni vysledki a provedeni diskuse byla pro
organizaci s ohledem na zjisténé nedostatky vytvorena doporuceni dalsiho rozvoje systému
fizeni kontinuity ¢innosti.

Summary

Business Continuity Management is a management discipline focused on
prevention and emergency response of organizations. It also brings a valuable competitive
advantage and greater efficiency of processes that run through these organizations. The
main objective of this work is to assess the level of business continuity management in the
selected organization and to propose recommendations to the organization on the basis of
discovered deficiencies. To achieve this goal, the first step is to define the theoretical basis
of the thesis that is necessary to understand the importance of Business Continuity
Management for the organization. In the practical part of this thesis, the current quality of
business continuity management is assessed in a particular organization. The level of
securing the business continuity was demonstrated on the critical process of providing
production services. The research found that the organization did not implement
a standardized business continuity management system yet. Nevertheless, to some degree,
it ensures business continuity. After evaluating the results and after the discussion, the
organization was given a recommendation for further development of its business
continuity management. This recommendation was suggested with respect to the
deficiencies identified during the research.

Klicova slova: Rizeni kontinuity ¢innosti, procesy, management, organizace, vyzkum,
kontinuita, rizika

Keywords: Business Continuity Management, processes, management, organization,
research, continuity, risks
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1 Uvod

V soucasném dynamickém prostfedi se obchodni organizace kazdy den potykaji
s fadou vnitinich 1 vnéjsich vlivl, které ovliviiuji jejich tspéch na trhu. Museji obstat nejen
pred konkurenci ostatnich firem, ale &eli také fadé rizik a hrozeb. Zivotni tempo dne$niho
globalizovaného svéta se neustdle zrychluje a obchodni spole¢nosti se mu musi
ptizptisobovat. Cas je netiprosny a v piipadé krizové situace uspé&ji jen ti, ktefi jsou nejlépe
pfipraveni zajistit plynuly chod organizace, nebo v co nejkrat$i dob& obnovit svou ¢innost.
Samotna globalizace s sebou pfinasi nové typy hrozeb, které maji potencial zasdhnout
velké mnozstvi podnikid soucasné. Byt v takové situaci dobie ptfipraven muze pro
spole¢nost znamenat vyhodu oproti jejim konkurentim.

Rizeni kontinuity &innosti organizace (Business Continuity Management) spole¢né
s planovanim kontinuity c¢innosti (Business Continuity Planning) tvofi fidici proces,
prostfednictvim kterého je mozné urcit ptipadné dopady ztrat a zavadét postupy, jez
povedou k zajiSténi kontinuity a obnovy téch ¢innosti podniku, které jsou pro jeho provoz
nepfetrzitou dostupnost sluzeb ¢i produktl nabizenych konkrétnim podnikem. Danou
dostupnost vSak v kazdodennim provozu ohrozuje Siroké spektrum rizik, ktera mohou
pfivodit podniku vznik neoéekdvané udalosti a narusit tak jeho &innost. Rizeni kontinuity
Cinnosti nezahrnuje pouze reakce na neocekdvané udalosti. Jde o soubor cinnosti
a postupti, které v podniku probihaji neustale a ucelen¢ (Kaye, 2008). Zakladnim
principem je piedchézeni krizovym staviim snizujicim vykon organizace a v piipad¢ jejich
vzniku maximalni eliminace moznych Skod s co nejrychlejSim ndvratem k béznému
provozu.

Efektivné vybudovany systém fizeni kontinuity ¢innosti je pro organizaci zarukou
finan¢ni stability a pravni zodpovédnosti, ktera dokazuje, ze spolecnost vyuziva vSech
nezbytnych opatfeni k ochrané svych obchodnich zajmi, zaméstnancti a investic. Tim
podnik chrani nejen zdjmy svych akcionarii, ale také svou dobrou povést a znacku.
V neposledni fadé spravné fungujici fizeni kontinuity ¢innosti v podniku pfispivéa i ke
zvySeni jeho konkurenceschopnosti na trhu.

Téma fizeni kontinuity ¢innosti bylo vybrano pro tuto diplomovou préci zejména

pro svou aktudlnost. Aktudlnost problematiky fizeni kontinuity ¢innosti posiluje v prvni
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fadé neustale rostouci mira zavadéni novych informacnich systému do provozu podniki, se
kterou souvisi i jistd uroven zavislosti na téchto technologiich a zvySené pozadavky na
bezpecnost ulozenych dat. Druhym divodem posilujicim aktudlnost tohoto tématu je 1
vys$si hrozba vyskytu rizik spojend s globalizaci. Ta s sebou totiz pfinasi i nové typy
ohrozeni, jez mohou postihnout velké mnozstvi podnikll soucasné. V takovém piipad¢ je

pfipravenost organizace celit ptipadné krizi kli¢em k ziskani konkuren¢ni vyhody.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je zhodnotit uroven fizeni kontinuity ¢innosti ve zvolené
organizaci a v piipad¢ zjisténych nedostatki navrhnout doporuceni pro danou organizaci.
Dil¢i cile:

1. zjistit teoretickd vychodiska

2. stanovit vyzkumné otazky

3. charakterizovat Groven fizeni kontinuity ¢innosti ve vybrané organizaci

4

navrhnout doporuceni pro vybranou organizaci

Danému uspotadani cilti odpovida i struktura diplomové prace. V zdvéru této prace

je splnéni cilti vyhodnoceno.

2.2 Metodika

Diplomova prace se sklada ze dvou zékladnich ¢asti. Prvni z nich je ¢ast teoreticka,
kterd byla vytvofena na zaklad€ studia odborné literatury vztahujici se k problematice
fizeni kontinuity ¢innosti. Utelem této asti prace je poskytnout teoreticka vychodiska pro
navazujici ¢ast praktickou. Pro vypracovani teoretické casti prace byly informace Cerpany
z tiSténych a elektronickych zdrojl, zejména z odbornych publikaci a ¢lankid. Seznam
veskerych zdroji pouzitych v této diplomové praci se nachdzi v kapitole 7 Seznam
pouzitych zdroji. Védecké clanky byly cerpany z databazi ProQuest, ScienceDirect,
Scopus, a z odbornych elektronickych casopist Agris on-line a Disaster Recovery Journal.

Druhou ¢asti prace je ¢ast prakticka. Pro jeji vypracovani byla oslovena organizace,
kterd se zabyva poskytovanim vyrobnich sluzeb. Na pfani vedeni spolecnosti je tato prace
zabezpecfena dvéma zplsoby proti Uniku citlivych informaci.

Prvnim zplsobem ochrany dat je anonymizace. V ramci anonymizace nejsou v
praci uvedeny zadné piimé identifikacni udaje spolecnosti. Nekteré identifikacni tidaje
byly nahrazeny anonymnimi:

- jméno spoleénosti: pro ucely této prace je pouzito oznaceni “spole¢nost ABC”

11



- jméno mateiské spolecnosti: pro ucely této prace je pouzito oznaceni “spolecnost
DEF”

- nazvy produkti spoleCnosti: pro ucely této prace jsou pouzita oznaceni
,produkt D* pro produkt charakteristicky svou jedinecnosti v rdmci koncernu a

,produkt K* pro stézejni produkt spolecnosti.

Za ucelem anonymizace spoleCnosti nejsou dale v praci uvadéna jména
zameéstnancl spolecnosti, adresa sidla spolecnosti a dalsi kontaktni tidaje, nazvy strojii ve
vyrobni hale, nazvy jednotlivych produktli, ndzev zemé¢, ve které sidli centrala spole¢nosti,
ani dalSich zemi, kde spolecnost plisobi a jejichz trhy obsluhuje.

Druhym zplisobem zabezpeceni této prace proti Uniku citlivych informaci je
odevzdani prace se statusem ,Nevefejna”. Autorka prace se v rdmci spoluprice se
spolecnosti ABC zavézala k ml¢enlivosti o datech poskytnutych ke zpracovéni této prace,
stejn¢ jako o provoznich, vyrobnich a obchodnich systémech a tocich. Jelikoz by k uniku
klicovych informaci mohlo dojit i pfes anonymizaci spolecnosti, bylo v rdmci zajisténi
bezpecnosti dat a tim i kontinuity ¢innosti spole¢nosti ABC rozhodnuto, Ze tato diplomova
prace bude odevzdana v rezimu utajeni, ktery se tyka tist€né i elektronické verze prace.

Pied zahajenim spoluprace se spole¢nosti ABC se autorka této diplomové prace
seznamila s vetfejné¢ dostupnymi materidly o spolecnosti, jako je portfolio nabizenych
sluzeb, historie spolecnosti, vypis z obchodniho rejstiiku a vyrocni zpravy. Na zaklad¢
téchto informaci byla s vyuzitim metody obsahové analyzy vypracovana kapitola 4.1 Popis
vybrané organizace. Z poznatkil ziskanych v pfipravné fazi vyplynulo, ze ve spolecnosti
probihaji dva hlavni procesy generujici zisk. Vzhledem k faktu, ze proces poskytovani
vyrobnich sluzeb se na obratu podili vyznamnéji, rozhodla se autorka prace zaméfit se
v ramci vyzkumu na tento proces a zajisténi jeho kontinuity.

Samotna spoluprace autorky préace se spolecnosti ABC probihala v obdobi leden az
bfezen 2015. Pro ucel sbéru dat byly pouzity nasledujici empirické metody:

- polostrukturovany rozhovor

- pozorovani

V ramci kvalitativniho vyzkumu bylo ve spolecnosti provedeno devét

polostrukturovanych rozhovort. Pro rozhovor byli vybrani zaméstnanci na téchto pozicich:
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finan¢ni feditel, technicky feditel, vedouci vyroby, technicky vedouci, personalni manazer,
manazer informac¢nich a komunikaénich technologii, specialista informac¢nich technologii,
workflow manaZer a kontrolor kvality.

V pozadi vSech rozhovort kvalitativniho vyzkumu stala hlavni vyzkumné otazka:
,Jakym zpusobem probihd zajiSténi kontinuity Cinnosti ve spole¢nosti ABC?* V ramci
polostrukturovanych rozhovori bylo na hlavni vyzkumnou otdzku navdzdno ptredem
stanovenymi tématy, které tvotily zakladni osnovu kazdého rozhovoru a byly dale
rozvinuty dopliujicimi otdzkami v reakci na odpovédi respondenta. Jednotlivé rozhovory
byly pfizptisobeny konkrétnimu pracovnikovi podle jeho odbornosti, funkce a urovni
odpovédnosti v podniku. Okruhy otazek, které byly v rozhovorech polozeny, jsou soucasti
ptilohy této prace (viz Ptiloha I. Polostrukturované rozhovory).

Pozorovani ve spole¢nosti ABC probéhlo ve dvou fazich. V pribéhu prvni faze
méla autorka prdce moznost navstivit obé serverovny, kde probchla cCast
polostrukturovaného rozhovoru se specialistou informac¢nich technologii. Ve druhé fazi
bylo pozorovani provedeno v ramci pétihodinové navstévy vyrobni haly, kdy se autorka
této prace seznamila s procesem vyroby jednotlivych skupin produkti a rovnéz méla
moznost pokladat otazky deseti pracovnikiim z riznych Gsekl vyroby.

Informace ziskané kvalitativnim vyzkumem byly déale podrobeny nésledujicim
védeckym metodam:

- abstrakce (odhlizeni) — oddéleni nepodstatnych a nahodilych vlastnosti

zkoumaného jevu od vlastnosti obecnych a podstatnych

- analyza (rozklad) — jde o rozkladovou metodu, jejimz prostiednictvim dojde

k vysvétleni daného problému zevrubnym prozkoumanim jeho slozek

- dedukce (postup od obecného ke zvlaStnimu) — vyvozeni z obecného

na jednotlivé

- indukce (postup od zvlastniho k obecnému) — zkoumani jednotlivé udalosti

a na jeho zaklad€ vyvozeni obecného zavéru

- komparace (srovnani) — zjisténi shodnych a rozdilnych stranek zkoumanych

jevu dle srovnavacich kritérii

- syntéza (skladani) — spojeni jednotlivych casti v celek, formulace zavért

na zaklad¢ vychozich zjisténi
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S pouzitim téchto metod byly informace ziskané z praktické ¢asti vyhodnoceny a
jejich vysledky byly v ramci diskuse porovnany s aktudlnimi odbornymi ¢lanky na téma
zajiSténi kontinuity Cinnosti stfednich a velkych podnikl. Nésledné byla pro spolecnost

vytvotena doporuceni pro jeji dalsi vyvoj v oblasti fizeni kontinuity ¢innosti.
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3 Teoreticka vychodiska

Zamérem kapitoly je vymezit manaZerskou disciplinu fizeni kontinuity ¢innosti
BCM - Business Continuity Management) prostfednictvim dostupnych zdroju a stanovit
y g p pny ]

tak teoretickd vychodiska pro praktickou ¢ast této prace.

3.1 Zakladni pojmy

Difive nez bude pfistoupeno k definovani samotného Business Continuity
Managementu je tfeba objasnit nékolik zakladnich pojmi, které jsou s problematikou
fizeni kontinuity ¢innosti Uzce spojeny.

Kontinuita c¢innosti (business continuity) je schopnost organizace planovat
a vhodné reagovat na vznik incidentu nebo naruSeni cinnosti organizace s cilem
zabezpecCeni kontinuity procesii na pfedem uréené urovni (Roebuck, 2011; Szabados,
2008). Proces (activity) je ¢innost anebo mnozina ¢innosti vyplyvajici z pfedmétu ¢innosti
organizace (zjejich stanov, zakladatelské listiny, obchodniho planu, apod.), které
transformuji vstupy na vystupy. Szabados (2008) zdlraznuje, ze vstupy do procest ¢asto
byvaji vystupy zjinych procesti. Pro potieby fizeni kontinuity je tieba definovat
kriticky / kliCovy proces (critical activity), ktery podporuje tvorbu klicovych produktt
a sluzeb, jez slouzi organizaci pti dosahovani obchodnich cili. Jde o hlavni proces, jehoz
prostfednictvim organizace obvykle dosahuje zisk, respektive, ktery je nutny pro udrZeni
»Zlvotaschopnosti® organizace (Szabados, 2008).

Riziko (risk) je jakakoliv udalost, kterd by mohla ovlivnit schopnost organizace
dosahovat svych cili. Svou roli zde sehrava i pravdépodobnost s jakou hrozba vyuzije
zranitelnosti konkrétniho systému a projevi se negativnim dopadem na tento systém
(Szabados, 2008). Rizika je podle Hiles et al. (2007) mozné ¢lenit do péti skupin. Prvni
skupinou jsou strategicka rizika, kdy je v ohroZeni plan (napf.: slabd marketingova
strategie, zmény v chovani zadkaznikd, politické a regulacni zmény, atd.). Druhd skupina
zahrnuje finanéni rizika, kterd se tykaji kontroly nad financemi organizace
(napt.: nedostatecné ohodnoceni Uvéru, selhani systému, vyvoj sménnych kurzi, inflace,
rast cen zdroju, atd.). Treti skupinu tvoiti provozni rizika, ktera zahrnuji ohroZeni chybami

lidského faktoru (napft.: sabotaz, stdvka, nebezpe¢né chovani pracovniki, atd.). Komeréni
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rizika, ktera tvofi ctvrtou skupinu, se tykaji ohrozeni vztahii (napf.: nesolventnost
obchodnich partnerti, narGst miry konkurence, ztrata klicového dodavatele, atd.). Patou
skupinou jsou rizika technicka, v jejichz ptipad€ se v ohrozeni nachazi fyzicky majetek
spolecnosti (porucha zatizeni, selhani infrastruktury, pozar, exploze, znecisténi, ptirodni
vlivy jako jsou povodné, sucho, atd.). S pojmem riziko souvisi i ohodnoceni rizika (risk
assessment), coz je proces identifikace, analyzy a posouzeni rizik. V ndvaznosti
na ohodnocenti rizika je tfeba pfisoudit ¢innostem v organizaci pFijatelnou uroven rizika
(risk appetite), kterou je organizace ochotna akceptovat, tolerovat nebo je pfipravena se ji
kdykoliv vystavit. Pfi ohodnoceni rizika a stanoveni jeho pfijatelné urovné hraje dileZitou
roli ur¢eni dopadu (impact), coz je financné nebo nefinancné ohodnoceny vysledek
plsobeni hrozby na analyzované aktivum, tedy organizaci (Szabados, 2008).

Incident je mimotadna situace, kterd mlize zpUsobit preruSeni, ztratu nebo krizi.
PferusSeni (business interruption) je vyvoldno incidentem a znamena naruSeni
normalniho pribéhu poskytovani sluzeb nebo produktl organizace (Szabados, 2008).
Krizova situace / krize (crisis) je abnormalni a jedine¢na udalost, kterd ohrozuje skupiny
nebo jednotlivce, stejné jako jejich cile a Cinnosti, ruSivymi nebo Skodlivymi dopady
(Blyth, 2009). Krizova situace, kterd neni vhodné¢ fizend, mize mit véazny dopad
na organizaci, jeji reputaci nebo fungovani. V ohroZzeni krizovou situaci se nachazi provoz,
persondl, vlastnici, dobré jméno, diveéryhodnost nebo strategické cile organizace
(Szabados, 2008).

S pojmem pteruseni izce souvisi i pojem havarie (disruption). Jde o néhlou
predvidatelnou (stavka, apod.) nebo nepiedvidatelnou udalost (vypadek elektrického
proudu, zemétreseni, apod.), ktera zpisobi vazny dopad na Cinnost organizace. Havérie
zpiisobi Uplné preruSeni ¢i ukonceni Cinnosti organizace, zatimco v pfipadé preruSeni

(business interruption) jde pouze o ¢aste¢né naruseni ¢innosti organizace (Szabados, 2008).

3.2 Vymezeni BCM vzhledem k souvisejicim fidicim disciplinam

Rizeni kontinuity se do své soucasné podoby — Business Continuity Managementu
— vyvinulo z plant zotaveni po havarii (Disaster Recovery Planning). Pfechodné stupné
tohoto vyvoje se pohybovaly smérem od technického zaméteni az k ptistupu zalozenému

na potiebach strategického fizeni (Strategic Management) organizace. Dnesni BCM je tedy
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vysledkem krizového fizeni a planovéani a v konecném disledku pfispiva, prostiednictvim

strategického fizeni, k usp&Snosti organizace (Elliot et al., 2010).

A4

Strategické Fizeni

Strategické fizeni je charakteristické stanovovanim a fizenim plant a cilt

v dlouhodobém horizontu (Urbancova, Konigova, 2011). Pro efektivni vyuziti BCM by

organizace méla urcit jeho roli vramci strategického fizeni, kterd podle Wonga (2009)

spociva na 4 faktorech: dlouhodoby charakter, dosazeni konkuren¢ni vyhody, dostate¢né

prostiedky pro dosazeni cili organizace a organiza¢ni rozhodnuti. BCM v organizaci tudiz

pomaha:

k naplnéni dlouhodobych cilii organizace, podporuje jeji strategii a efektivitu,

k dosazeni konkuren¢ni vyhody v pomérn¢ kratkém casovém horizontu a
za relativné nizké naklady,

k identifikaci potencidlnich selhani a ohrozeni a tak umoziuje vedoucim
pracovnikiim zhodnoceni soucasné situace, rozhodovani a piijimani opatieni pro
ochranu kli¢ovych prvki a procest,

chranit organizaci pfed ohrozenim z vnéj$iho prostredi,

pfedvidat situace, kdy by mohly byt ohrozeny cile organizace a jeji

konkurenceschopnost (Wong, 2009; Urbancova, Konigova, 2011).

Zaklad BCM tvoii 3 manazerské discipliny. Jde o fizeni rizik, krizové fizeni

a fizeni kontinuity znalosti.
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Schéma 1 Vztah fidicich procest v organizaci

B C M Identiﬁkace ohroZeni

Rozhodovani za
nizstho rizika

atd.

kontinuity
znalosti

Zdroj: Urbancovéa, Konigova (2011), upraveno a pielozeno autorem

Jak je patrné ze Schématu 1, soucinnosti téchto disciplin dochazi k vytvareni vyssi
konkuren¢ni vyhody a efektivity, U¢innéjsiho odhalovani potencidlniho ohrozeni a

k efektivnéj$imu rozhodovani pfi zajisténi niz§i miry rizika (Urbancova, Konigova, 2011).

Rizeni rizik

Hiles et al. (2007) uvadi, ze BCM je zalozeno zejména na fizeni rizik, kterd by
mohla vést k pferuseni ¢innosti organizace. Tento iniciativni preventivni pfistup je v BCM
primarni (Hiles et al., 2007; Urbancova, Konigova, 2011). Hledani feSeni, které je
zprostfedkovano krizovym fizenim, jako reakce na vzniklé necekané udalosti je az
na druhém mist¢ (Hiles et al., 2007).

Z hlediska BCM je dulezit¢é vyvarovat se chybné domnénky, ze pokud ma
spolec¢nost plan fizeni kontinuity, nemuze se ji nic ptihodit. Kazdy systém BCM je zalozen
na predpokladech a na preventivnich opatienich z oblasti fizeni rizik, nicmén¢ nikdy
nebude schopny pokryt vSechny oblasti a vSechna rizika. Cilem je zabezpecit ta rizika,
ktera jsou klicova pro danou spole¢nost a zajistit ¢innosti podniku, jez jsou rozhodujici pro
uspésnost spolecnosti. Pro dosazeni tohoto cile je vychozi disciplina fizeni rizik, ktera je
podlozena péti prvky: 1. Ohodnoceni rizika; 2. Pfijeti ¢i odmitnuti rizika; 3. Vyhybani se
riziku; pfeneseni rizika ¢i zredukovani rizika na pfijatelnou Uroven; 4. Analyza pteruSeni

vykonu; 5. Jednani za ticelem zlepSeni (Hiles et al., 2007).
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Krizové Fizeni

V ramci BCM dochézi k propojeni proaktivniho pfistupu fizeni rizik a reaktivniho
pfistupu krizového fizeni. Krizové fizeni je soubor zdsad a néstroji, vyuzivanych
manazerskymi tymy k feSeni krizovych situaci. Jeho hlavnim poslanim je tedy reagovat na
krizi a pokusit se s ni vypotadat. Soucasné krizové fizeni ma tendence byt vnimano jako
fizeni v §irSim slova smyslu, kdy je kladen diiraz na prevenci a zasahuje tak do oblasti

fizeni rizik (Urbancova, Konigova, 2011).

Rizeni kontinuity znalosti

Podle Kaye (2008) jsou jednémi z nejvyznamnéjsich prvktt v BCM procesy tykajici
se lidi. Jelikoz 1idé jsou nositelé znalosti a tvoii tak nenahraditelny produkéni faktor
organizace, méla by byt ochrana zaméstnancli a znalosti, které nesou, jednou
z nejvyznamnéjSich priorit v organizaci (Urbancova, Konigova, 2011).

Beazley et. al. (2002) definuje fizeni kontinuity znalosti (Knowledge Continuity
Management — KCM) jako efektivni pfenos kli¢ovych pracovnich znalosti (vyslovenych
i nevyslovenych, individualnich i institucionalnich) od zaméstnanct, kteti prestupuji,
odstupuji, byli vypovézeni, nebo odchazi do dichodu, k jejich nastupcim. Cilem fizeni
kontinuity znalosti je eliminovat negativni vliv ztraty znalosti. Pfedpokladem je plynuly
pfenos znalosti v rdmci organizace. M¢l by nastat nejpozdéji ve chvili, kdy zaméstnanci
z organizace odchazi. V tu dobu by jiz m¢l byt v organizaci pfitomen nastupce ovladajici
stejné klicové znalosti potiebné pro vykon prace, kterou vykondval jeho ptedchidce
(Urbancova, Konigova, 2011). Kromé pifenosu znalosti se KCM podle Beazley et al.
(2002) soustredi i1 na jejich rozhodujici vlastnosti a na to, jak mohou byt tyto vlastnosti
zachovany a zesileny.

Pro organizaci je fizeni kontinuity znalosti pfinosem ve dvou smérech. Smérem ven
z organizace zvySuje KCM konkuren¢ni vyhodu podniku a to konkrétn€ schopnosti
zameéstnancl predat své znalosti svym nastupctim, kteti je predaji zase svym nastupcim
atak dale v nekonecné fad¢ prenost, ktera pretrvava a predava tak dalSim generacim
zameéstnanct kli¢ k vitézstvi na trhu — pracovni znalosti (Beazley et al., 2002). Smérem
dovnitt spolecnosti zvySuje KCM ochotu novych zaméstnancii osvojovat si nové znalosti,

snizuje stres zaméstnanct a zlepsuje jejich moralku (Urbancova, Kénigova, 2011).
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3.3 Business Continuity Management

Firemni strategie, procesy a struktury jsou ve vétSiné organizaci navrzeny pro
bézny provoz a obecné jsou nevyhovujici pro feSeni nahlych a necekanych udalosti
(Graham, Kaye, 2006). Proto je vhodné posilit jejich odolnost prostfednictvim zavedeni
Business Continuity Managementu (fizeni kontinuity ¢innosti).

Business Continuity Management (BCM) je manazerskd disciplina, kterd
identifikuje potencialni dopady, jeZ mohou ohrozit organizaci, a poskytuje rdmec pro
zvySovani odolnosti a schopnosti pro U¢innou reakci, kterd ochrdni zajmy organizace
i klicovych zainteresovanych subjektl a také znacku a povést organizace (Kaye, 2008;
Szabados, 2008; BSI Group, 2008; Urbancova, Kénigova, 2011).

D. Kaye (2008) zdiiraziiuje, ze BCM je celofiremni profesiondlni disciplinou, ktera
zahrnuje vSechny strategické a provozni aspekty organizace, pfispiva k podnikové jistoté
a dlouhodobému podnikovému vykonu v obdobi normality stejné jako v Case extrémni
anecekané udélosti. V Business Continuity Managementu nejde jen o reakce, ale
o budovani odolnosti k posileni organizace (Kaye, 2008). Roebuck (2011) definuje
odolnost jako pozitivni schopnost organizace ptizpisobit se nasledkiim tragického selhani
zpiisobeného necekanou udalosti - napfiklad vypadkem energie, pozarem, bombovym
utokem atd.

V BCM nejde jen o haSeni pozari, ale zejména o porozuméni tomu, co mtize byt
ohroZeno, o vytvareni isudku tykajicich se zlomovych bodi a nasledné o rozvijeni strategii
pro piipad ne¢ekané udalosti. Rizeni kontinuity ¢innosti proto neni pouha tvorba planii
na obnovu ¢innosti organizace. Zamérem je vytvofeni odolného planu, ktery odpovida
povaze C&innosti podniku. Ukolem takového planu je byt schopen reagovat na rizika
a zmirnit jejich zavaznost, pokud nastanou (Kaye, 2008).

Cilem BCM je usnadnit ptfedvidani potencidlnich rizik ajejich vlivii na klicové
procesy v organizaci, stejné jako na organizaci jako celek (Urbancova, Konigova, 2011).
Rizeni kontinuity ¢innosti umoziluje organizaci pokraGovat bez zavahani v jejich
¢innostech, nebo byt pfipravena na obnoveni c¢innosti, aby mohla pokracovat
v poskytovani sluzeb svym zakaznikim na minimdlni pfijatelné Grovni a omezila tak

ohrozeni své financni situace, ¢imz zajisti své dlouhodobé preziti (Szabados, 2008).
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3.3.1 Vyznam BCM

Business Continuity Management podle Graham Kaye (2008) neni pouze
doplitkem ¢innosti organizace. Pro jeho UspéSnost je nutné, aby byl zakofenén jako fidici
proces — jako soucast fizeni rizik. S timto tvrzenim souhlasi i Szabados (2008) a dodav4, Ze
BCM by mél byt vnitini kulturou v organizaci vzitou do takové miry, ze bude ve své
podstaté predstavovat pud sebezachovy. Jedna se predevsim o zplisob mysleni lidi, ktefi
dokazou predvidat situace, jez negativné ovliviiuji ¢innost organizace, a dokédzou k nim
zaujmout adekvatni postoj (Szabados, 2008). Urbancova a Konigova (2011) uvadi, Ze
fizeni kontinuity ¢innosti by mélo byt zahrnuto v jakékoliv aktivité organizace a mélo by
se stat soucasti kazdodenniho rozhodovani.

Aby bylo fizeni kontinuity cinnosti uspé$né, musi se ho ucastnit vedouci
zameéstnanci na vSech fidicich trovnich a podporovat ho v rozsahu jejich kompetenci. Je
nezbytné podporovat zejména vzdélavani v oblasti BCM a zavedeni a udrzovani Business
Continuity Plan (BCP — Plan kontinuity ¢innosti) a Disaster Recovery Plan (DRP — Plan
zotaveni z havarie). Manazeti na vSech trovnich musi dbat na to, aby byla celd spole¢nost
pfipravena nejen teoreticky ale také po praktické strance na vyskyt havarijni situace.
Spravnym nastavenim procesi BCM je mozné zvysit spokojenost klienta, (respektive
minimalizovat jeho nespokojenost) v pribéhu havéarie a predejit tak jeho odchodu

ke konkurenci (Szabados, 2008).

3.3.2 Uziti BCM

Vsechny organizace, bez rozdilu jejich velikosti a zaméfeni, jsou kazdodenné
v ohrozeni ne¢ekanymi udalostmi, které mohou narusit jejich ¢innost. Proto by mély zvazit
zavedeni Business Continuity Managementu, maji-li zdjem optimalizovat své Sance
na uspésné pokracovani svych cinnosti po ptipadném preruSeni (Hiles et al., 2007).
Bez ohledu na velikost podniku mtize byt reakce na havarii a nasledny vliv na kontinuitu
¢innosti znepokojivy. Rozsah dopadu se bude liSit v zavislosti na charakteru nestésti,
ro¢nim obdobi, dobé trvani udélosti a na specifickych oblastech v dané organizaci, které

konkrétné byly zasazeny (Nicoll, Owens, 2013).
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Podle J. Graham a D. Kaye (2006) by se BCM m¢lo soustfedit rovnéz na mensi
organizace. Ve Velké Britanii tvoii malé podniky (s 12 a méné zaméstnanci) 97 % vSech
spolecnosti a stejné jako ve vétSin€ dalSich zemi na jejich Cinnosti zavisi vice nez polovina
HDP. Proto je nutné si uvédomit, ze tento sektor malych podnikl je klicovy pro zdravi
a bohatstvi celého naroda (Graham, Kaye, 2006). Dle vysledki statistik Ceského
statistického tstavu se v Ceské republice podil malych a stiednich podnikéi (MSP)
na vykonech (produkci) firemniho sektoru béhem let 2003-2010 pohyboval v priaméru
na 53,7 % (Dubska, 2013). Z ¢ehoz lze vyvodit, Ze tvrzeni J. Graham a D. Kaye (2006) 1ze
aplikovat 1 na ¢eské trzni prostiedi.

Nicoll a Owens (2013) podle vlastnich zkuSenosti uvadi, ze MSP zazivaji citelnéjsi
dopad negativnich vlivii na své zakladni funkce nez vétsi spole¢nosti. Pokud vlivem
tragické udalosti trzni podil organizace klesne, mize vyznamné ovlivnit jeji schopnost
pokracovat v ¢innosti. Nékteré MSP se mohou zpocatku zotavit, ale statistiky dokazuji, Ze
jeden ze Ctyf podnikli, uzavienych vlivem necekané udalosti, svou ¢innost jiz nikdy

neobnovi (Nicoll, Owens, 2013).

3.4 Standardizace BCM

V minulosti, kdy jest¢ neexistovaly pfijatelné standardy BCM, byly pouZzivany
rizné piistupy k zajisténi kontinuity ¢innosti v organizaci. Tyto nestandardizované metody
ale Casto vytvafely nespolehlivé a neefektivni plany pro fizeni kontinuity (Tammineedi,
2010). Situace tedy vyzadovala vznik standardd pro vyvijeni komplexné&jSich pland BCM.
V soucasné dob¢ ve svété existuje fada BC/BCM standardi. Diky svému univerzalnimu
uziti jsou nejrozsifenéjSimi standardy BS 25999 - Business Continuity (Roebuck, 2011)
a jeho nastupce zroku 2012 standard ISO 22301 - Business Continuity (SGS Group
management SA, 2012).

Standard BS 25999 vydala British Standards Institution (BSI) v roce 2006. Dtive
organizace pouzivaly standard BS 7799, ktery ale jen okrajové urCoval postupy pro
podporu informac¢ni bezpecnosti organizace v planech BCM. S pfichodem standardu BS
25999 bylo umoznéno rozsifeni standardizovaného BCM do organizaci vSech typd,
velikosti a poslani, at’ uz ze soukromé nebo statni sféry, ziskové ¢i neziskové organizace

anebo organizace z prumyslového sektoru (Roebuck, 2011).
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S vytvotenim standardu BS 25999 byly zavedeny postupy, pravidla a terminologie
pro BCM. Jeho tucelem je zajistit zdklady pro porozuméni, rozvoj a zavedeni BC
v organizaci a soucasn¢ pro zajisténi divery pifi jednani dané organizace se zakazniky
a partnery. Vytvoreni standardu BS 25999 vyznamné pfispélo k tvorbé komplexniho
pfistupu k BCM (Tammineedi, 2010).

Prvni ¢ast standardi BS 25999-1:2006 A code of practice for Business Continuity
upravuje proces, principy a terminologii BCM (BSI Group, 2008; Siroky, 2010). Poskytuje
navod a doporuceni spravné praxe, ktery zarovenn ukazuje, které praktiky by organizace
mohla prevzit pro zavedeni efektivniho BCM. Je Cist¢ na rozhodnuti organizace, které ¢asti
téchto doporuceni budou dodrzovat, nebo zda zavedou soubor postupt jako celek (BSI
Group, 2008; Roebuck, 2011; Siroky, 2010; Tammineedi, 2010).

Druhou ¢ast standardti vydala BSI vroce 2007 pod nazvem BS 25999-2
Specification for Business Continuity Management. V této ¢asti jsou popsany pozadavky
na zavedeni, provozovani a zlepSovani dokumentovaného Systému fizeni kontinuity
¢innosti - BCMS (Roebuck, 2011). Specifikace BCM poskytuje sadu ovladacich prvki pro
BCM, kter¢ jsou zaloZeny na osvéd¢enych postupech a pokryvaji cely Zivotni cyklus BCM
(BSI Group, 2008). Hlavnim rysem této ¢asti standardu BS 25999 je moznost objektivniho
auditu standardizovanych pozadavku (Siroky, 2010; Tammineedi, 2010).

V roce 2012 byl vydan standard ISO 22301, ktery Podle St-Germain et al. (2012)
uptesiiuje pozadavky na pldnovani, zalozeni, zavedeni, fizeni, kontrolovani, revidovani,
udrzbu a neustalé zlepSovani dokumentovaného fidiciho systému, ktery napomiize
pfipravit se, reagovat a zotavit se z narusujici udalosti, pokud se objevi. Pozadavky ISO
22301 jsou obecné a mohou byt aplikovany na jakoukoliv organizaci bez rozdilu typu,
velikosti a pfedmétu ¢innosti. ISO 22301 je prvnim standardem, ktery je pln¢ kompatibilni
snovymi smérnicemi [SO/Guide 83 (“High level structure and identical text
for management system standards and common core management system terms and
definitions”), které byly vyvinuty jako reakce na vytky béznych uzivateld dosavadnich
standardt. ISO 22301 je tedy prvnim standardem, ktery nabidne plné propojeni s dal§imi
fidicimi systémy (BSI Group, 2008; St-Germain et al., 2012).

SGS Group Management SA (2012) uvadi, Ze pokud organizace jiz diive zavedla
standard BS 25999 je pro ni snadné systém povysit na nov¢jsi ISO 22301. Toto tvrzeni

podporuji i St-Germain et al. (2012), ktefi ve své publikaci uvadi obsahové srovnani obou
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metod. Z tohoto srovnani vyplyva, Ze informace o klicovych prvcich BCM jsou zahrnuty
v obou téchto standardech shodné. Standardy se ovSem li§i vyuzitelnosti obsahu

zahrnutych informaci.

3.5 Zivotni cyklus BCM

Podle normy BS 25999-1 je fizeni kontinuity ¢innosti nepfetrzitym cyklickym
procesem. Zivotni cyklus BCM, znazornény na Schématu 2, je série aktivit na podporu
kontinuity ¢innosti, které spole¢né pokryvaji vSechny aspekty a faze programu BCM. Na
pocatku procesu stoji stanoveni programu BCM, na ktery plynule navazuji Ctyfi faze:
pochopeni Cinnosti organizace, zpracovani strategii, tvorba plani a jejich zavedeni
a posledni fazi je testovani, aktualizace a audit (BS 25999-1:2006; Szabados, 2008). Tento

komplexni a nepietrzity proces dale sméfuje k upeviiovani BCM v organizacni kulture.

Schéma 2 Diagram zivotniho cyklu fizeni kontinuity ¢innosti podle standardu

Zdroj: BS 25999-1:2006, upraveno a preloZzeno autorem

V praxi se v organizacich miize rozsah a struktura programu BCM liSit a stejné

tak 1 potfeba vynalozeného Usili se bude u kazdé organizace liSit. Nicméné ve vSech
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ptipadech bude nutné v Zivotnim cyklu BCM zavést podle BS 25999-1:2006 tyto zékladni

slozky:
1.

Rizeni programu umoziiuje zavedeni a udrzovani kontinuity &innosti zptisobem,
ktery odpovida velikosti a slozitosti organizace.

Aktivity spojené s pochopenim c¢innosti organizace zajiStuji informace, které
umoznuji upfednostnéni neékterého z produktii nebo sluzeb z hlediska nalé¢havosti
aktivit, které jsou vyzadovany pro jejich dodéni. V tomto kroku jsou zjiStény
pozadavky pro ur¢eni vhodné BCM strategie.

Zpracovani strategii kontinuity cinnosti a jejich ohodnoceni umoziluje vybér
vhodné reakce pro konkrétni produkt nebo sluzbu, ¢imz je zabezpeceno dodavani
téchto produktl a sluzeb na pfijatelné Grovni a v pfijatelném casovém ramci
v ptipadé naruseni ¢innosti organizace.

Tvorba a zavedeni reakci BCM vede k vytvofeni ramce a struktury planu krizového
fizeni, planu fizeni kontinuity ¢innosti a planu obnovy ¢innosti. Tyto plany detailné
popisuji jednotlivé kroky, které maji byt podstoupeny v pribehu a bezprostiedné po
mimotadné udalosti za ucelem udrZeni a obnovy ¢innosti.

Testovani, aktualizace a audit umozni znézornit miru, do jaké jsou plany a strategie
kompletni, aktudlni a pfesné. Na zdklad¢ této kontroly pak mohou byt rozeznany
ptilezitosti ke zdokonaleni.

Upeviiovani BCM v kultufe organizace umozni BCM stat se soucasti jadra hodnot
a vyvolat divéru vSech zainteresovanych subjekti ve schopnost organizace

vyporadat se s narusenim ¢innosti (BS 25999-1:2006).

Ustiednim bodem Zivotniho cyklu je fizeni programu BCM. Business Continuity

Program je dynamicky, nepfetrzity a komplexni proces, ktery je v organizaci potfebny

za ucelem jeji efektivni ochrany pted katastrofami (Kildow et al., 2007; Szabados, 2008).

wev

zakotfenéni BCM v kultuie organizace a v kazdodennich c¢innostech. Sdileni programu

a informaci vradmci organizace, stejné¢ jako zajiStovani Skoleni zaméstnancim jsou

nezbytné. Pokud zaméstnanci nevédi, Ze v organizaci existuje program pro kontinuitu

¢innosti, a pokud neznaji svou roli v tomto programu (at’ uz je jakkoliv mald), pak pro né

program neexistuje a tim je ohrozeno jeho spravné fungovani (Kildow et al., 2007).
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3.6 Business Continuity Management System

Pii respektovani Zivotniho cyklu Business
v organizaci vybudovan systém kontinuity cinnosti (BCMS — Business Continuity
Management System), ktery komplexné zajiStuje provazani jednotlivych fazi BCM
s procesy v organizaci. V predchozi kapitole bylo popsano fungovani programu BCM
v organizaci prostfednictvim zivotniho cyklu BCM, na kterém je postavena norma BS
25999-1. Naproti tomu Demingiv cyklus PDCA (Plan-Do-Check-Act), ktery je zékladem
normy BS 25999-2, slouzi v organizaci jako prostiedek k zajisténi systému efektivniho

fizeni a zlepSovani kontinuity ¢innosti (viz. Schéma 3). Cyklus PDCA je zahrnut v kazdé

¢asti zivotniho cyklu BCM (BS 25999-2:2007).

Schéema 3
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Zdroj: BS 25999-2:2007, upraveno a pielozeno autorem

Cyklus PDCA je slozen ze 4 zadkladnich fazi. Prvni je faze ,,Planuj“ (Plan),
ve které jsou zalozeny strategie, ukoly, cile, kontroly, priibéh a postupy podstatné pro

fizeni rizik a zdokonalovani fizeni kontinuity v dan¢ organizaci tak, aby vysledny systém
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byl vsouladu se strategiemi a zaméry organizace. Ve druhé fazi ,.Délej (Do) jsou
zavadény a fizeny strategie fizeni kontinuity, kontroly, prib¢h a postupy. Tieti faze
,Kontroluj*“ (Check) monitoruje a pfezkoumava syst¢ém BCM tak, aby byl v souladu s cili
organizace, a podava zpravu vedoucim pracovniki, ktefi ndsledné rozhoduji o zménéch
a vylepSenich systému. Posledni faze ,,Jednej* (Act) zahrnuje udrZzovani a zlepSovani
BCMS pfijetim preventivnich i opravnych krokt, které vyplynuly z pfedchozi kontroly.
V této fazi dochdzi také k pfehodnoceni rozsahu BCMS, stejné€ jako cilii a strategii fizeni

kontinuity (BS 25999-2:2007; Szabados, 2008).

Schéma 4 Faze systému BCM vcetné piisluSnych zprav a dokumentt

2 p
Zavedeni programu BCM

* Politika BCM

* Rodéleni roli, odpovédnosti a zdroji v BCMS

« Analytické aktivi
* Analyza dopadu — BIA

* Analyza rizik

.S ; o
* BCM strategie

. Pla g
* Plan fizeni incidentd
* Plan kontinuity ¢innosti
* Plan obnovy ¢innosti

« Zavddani pland
« Casovy hramonogram zavedeni BCM
* Rozpocet
* Sezna zahrnutych oddéleni, osob a jejich roli

o1 oy
e Zprava o vysledcich testl s navrhy na zlepseni nedostatkl
Y P

* Operativni fizeni
* Pravidla udrzovani, testovani a auditu BCM
* Program testovani
* Program vzdélavani a skoleni v oblasti BCM
e Zprava z auditu
e Zprava z prezkoumani BCMS

Zdroj: vlastni zpracovani na zaklad¢ udaji z BS 25999-2:2007 a Szabados (2008)
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V néavaznosti na zivotni cyklus BCM a jeho ztvarnéni ve formé cyklu PDCA
budou v nasledujicich kapitolach rozebrany jednotlivé faze, které jsou nezbytné pro
zavedeni a udrzovani systému kontinuity ¢innosti v organizaci. Kazda faze je rozdélena
na dil¢i kroky a zahrnuje rovnéZz zdvaznou dokumentaci, ktera se ke krokiim vztahuje.
Sedm fazi systtmu BCM vcetné¢ piislusSnych dokumentl a zprav jsou zndzornény
v nasledujicim schématu (viz Schéma 4). V nasledujicich kapitolach budou jednotlivé faze

systému fizeni kontinuity ¢innosti podrobné&ji rozebrany.

3.6.1 Faze 1: Zavedeni / fizeni programu BCM

Pied zavedenim systému fizeni kontinuity v organizaci je tfeba stanovit program
BCM. Podle Szabadose (2008) jsou kli¢ovymi kroky fizeni programu BCM:
1. Prideleni roli a odpovédnosti v oblasti BCM
Zavedeni BCM v organizaci
Projektové rizeni

2
3
4. Kontinualni vizeni
5. Dokumentace BCM
6

Pripravenost a odezva na vznik mimoradné udalosti (Szabados, 2008).

Z hlediska pfidéleni roli a odpovédnosti v oblasti BCM by mél celkovou
odpovédnost za systtm BCM nést ¢len vrcholného vedeni firmy, ¢imz je zarucena
dostate¢na podpora systému. Této osobé bude ptidélena tustiedni role BC manazera
a pripadné dalsi role jsou rozdélovany podle velikosti organizace. V kazdé spole¢nosti ma
rozdéleni roli specifickou strukturu. Mize se jednat o jednotlivce, ktefi predstavuji
podporu manazera, nebo o rizné pracovni skupiny at’ uz predstavitelli vedeni organizace
(napt. formou BCM manazerského fora), nebo tym pracovnikl, ktefi jsou odpovédni
za odezvu na incident. Obecné plati, ze by do BCM méli byt zahrnuti zastupci vSech
klicovych tutvarti organizace a jejich role maji byt jasné definované. Soucasné maji byt
urceni i jejich zastupct (Szabados, 2008). Kildow et al. (2007) zdiraziiuji nezbytnost
sdéleni informaci o BCM a o rozvrzeni roli v ném vSem zaméstnanclim jiz v této fazi.

Organizace by méla souCasné piijmout opatieni, kterd zaméstnance povzbudi ve vzajemné
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spolupréaci v ramci BCM, a soucasné by m¢la ovéfovat, zda vSichni zamé&stnanci systému
rozumi.

V néavaznosti na stanoveni programu BCM je tfeba ptijmout a zavést politiku BCM.
Ta je postavena na prohlaSeni vedeni organizace ohledné dileZzitosti a hodnoty, kterou
prikladd fizeni kontinuity cCinnosti. V této fdzi se stanovi cile BCMS a casovy
harmonogram. Vystupem je soubor smérnic, principl, standardii a strategii, které se tykaji
ramce a programu BCM. Vedeni spolecnosti soucasné¢ rozhoduje o zpisobu zajisténi
dostatecnych zdroj (finan¢nich, personalnich, atd.) pro pozadované ¢innosti (BS 25999-

2:2007; Kildow et al., 2007; Nicoll, Owens 2013; Szabados, 2008).

3.6.2 Faze 2: Analytické aktivity

Analytické aktivity smétuji k porozuméni ¢innostem organizace v ramci zivotniho
cyklu BCM. Cilem téchto aktivit je urCit klicové procesy organizace, identifikovat
potfebné zdroje, které zabezpecuji dosazeni téchto procesti a v poslednim kroku urcit
a ohodnotit hrozby, kterymi mohou byt kli¢ové procesy naruseny. V BCMS se uplatiiuji
zejména dva typy analyz: analyza dopadii a analyza rizik (BS 25999-2:2007; Graham,
Kaye, 2006; Nicoll, Owens 2013; Szabados, 2008).

Analyza dopadi (BIA - Business Impact Analysis) urcuje naléhavost kazdé
z ¢innosti v organizaci prostiednictvim ohodnoceni dopadu, jaky by mélo preruseni dané
¢innosti na organizaci (Graham, Kaye, 2006; Kildow et al. 2007). Podle Szabadose (2008)
a Roebucka (2011) urcuje BIA i minimalni Groven zdroji potfebnych ke stanoveni RTO,
RPO a MTPD. Cilem analyzy je tedy odhalit kli¢ové procesy v organizaci, definovat
dopad na organizaci v piipadé, Ze jsou tyto procesy vlivem mimotadné udalosti pferuseny
a na zakladé¢ téchto krokl urcit pfijatelny ¢asovy usek, v priibéhu kterého je nutné klicoveé
procesy obnovit (St-Germain et al., 2012; Szabados, 2008).

Zprava, kterd je vystupem analyzy BIA, dle Roebuck (2011) a Szabados (2008)
zahrnuje zejména definici hlavnich cili BCM v dané organizaci, stanoveni maximalné
tolerovatelné doby nedostupnosti (MTPD — Maximum Tolerable Period of Disruption),
tolerovanych cast preruseni (RTO — Recovery Time Objectives) a pozadovanych bodil

obnovy (RPO — Recovery Point Objectives). Maximaln¢ tolerovand doba nedostupnosti je
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Casovy usek, ve kterém jesté neni ohrozeno poskytovéani produktii, sluzeb anebo ¢innosti
organizace v piipad¢ jejich nedostupnosti (Szabados, 2008).

Ve vystupni zpravé jsou rovnéz uvedeny vazby a zdvislosti mezi klicovymi
procesy a také zdroje, které jsou nezbytné k zajisténi danych procesii. Zprava je rovnéz
doplnéna o seznam dodavatelll a vycet pfipadnych omezeni, ktera se organizace tykaji
(vyplyvajici ze smluv, regulaci, zdkonnych opatfeni apod.). Analyzu BIA je dle Szabadose
(2008) vhodné vykonavat alespoii jednou ro¢né. Analyza by nicméné méla byt provedena
kdykoliv dojde k vyraznym zméndm na trhu, kde organizace pusobi, v procesech uvnitt
organizace a ke zménam technologie ¢i umisténi organizace (Szabados, 2008).

Analyza rizik (RA - Risk Analysis) se zaméfuje na posouzeni
pravdépodobnosti, s jakou budou klicové procesy v organizaci ovlivnény mimoiadnou
udélosti. RA se skladd zohodnoceni rizik, na jehoz zakladé navrhuje opatieni
k minimalizaci rizika vzniku zavaznych incidentl, které by ovlivnily klicové cinnosti
organizace (Szabados, 2008). Norma ISO 22301 odkazuje v pfipad¢ analyzy rizik na
standard ISO 31000 pro zavedeni tohoto procesu. Jejim cilem je zalozit, zavést, udrzovat
a formalné¢ dokumentovat proces hodnoceni rizik, ktery systematicky identifikuje,
analyzuje a hodnoti rizika mimotfadnych udalosti, které by mohly v organizaci nastat (St-
Germain et al., 2012).

Vystupni zprava analyzy rizik definuje zranitelnd mista organizace v piipadé
jejiho vystaveni konkrétnim druhim mimotadnych udélosti, uréuje a hodnoti rizika pro
klicové procesy v organizaci a navrhuje opatfeni k ochrané téchto procesti (Szabados,

2008).

3.6.3 Faze 3: Stanoveni strategii

Na zéklad¢ vysledki analyz jsou stanoveny strategie BCM pro danou organizaci.
Je dillezité si uvédomit, Ze se zde jedna zejména o strategie typu ,,potieba preziti spiSe nez
o okamzité uvedeni do bézného provozu, a tomuto pfistupu je tieba ptizptisobit zplsob
mysleni (Kildow et al., 2007). V rdmci stanoveni strategii jsou vybrany alternativni
metody, které by mohly napomoci organizaci k zachovani klicovych procesti na minimalni
ptijatelné urovni v ptipadé mimotadné udalosti. Szabados (2008) rozliSuje Ctyti zakladni

strategické modely:
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* Aktivni/zalozni model — zajisténi provozu klicovych ¢innosti vytvofenim uplné
zalozni lokality, kde jsou udrzovany veskeré potiebné systémy a zalohy dat,

* Aktivni/aktivni model — provoz kliCcovych c¢innosti je rozdéleny mezi dvé
geograficky oddelené aktivni produkéni lokality. Obé jsou si vzajemnou zalohou
a v piipad¢ preruseni Cinnosti jedné z nich, musi byt druha schopna zajistit plny
provoz,

* Model alternativni lokality — zalozni lokalita v definovanych intervalech piebira
veskeré Cinnosti primarni lokality,

*  Model nouzového reseni — jde o vytvoreni alternativnich zpasobli poskytovani

produktt a sluzeb.

V organizaci je tvorba strategie BCM podpofena tfemi urovnémi strategického
planovani:

1. Strategie 7izeni kontinuity cinnosti organizace — Vv této Urovni je definovana
politika, rdmec a provozni fizeni pro zabezpeceni kontinuity kliCovych procesi
organizace,

2. Strategie Fizeni kontinuity cinnosti na urovni procesti — na této Grovni je vytvaiena
strategie obnovy potiebnych zdrojt, plant obnovy funkénosti pro jeden nebo vice
klicovych procesit a znich vyplyvajici schopnosti fidit kontinuitu ¢innosti
klicovych procest,

3. Strategie rizeni kontinuity cinnosti na urovni zdroju — tato Uroven definuje
pozadavky na zdroje, které jsou zasadni pro zajiSténi kontinuity Cinnosti, pfispiva
tak ke spravnému zavedeni strategie fizeni kontinuity cinnosti organizace

a strategie na urovni procest (Szabados, 2008).

Vystupem treti faze je dokumentace strategie BCM, kterd obsahuje zakladni

principy a vychodiska pro tvorbu detailnich planit BCM (Szabados, 2008).

3.6.4 Faze 4: Planovani

Na zaklad€ navrzenych strategii jsou v této fazi formulovany a vytvareny plany

pro zajisténi vhodného, ucinného a efektivniho zpisobu reakce na jednotlivé druhy
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mimofadnych udalosti (Kildow et al., 2007; Szabados 2008). Tyto plany navrhuji feSeni
pro zvladnuti incidentl, ur€eni zdkladnich povinnosti a odpovédnosti konkrétnich
zameéstnancl, detailni popis vSech Cinnosti spolu s ¢asovym harmonogramem jejich
vykonéavani. V této fazi jsou vytvoreny tfi plany, které pokryvaji jednotlivé faze kazdé
mimofadné udalosti. Jde o plan fizeni incidentli, plan kontinuity ¢innosti a plan obnovy

¢innosti. Casova osa aktivace jednotlivych plant je znazornéna na Schématu 5.

Schéma 5 Casova osa aktivace plant BCM

— Vyhlaseni havarijniho Obnova Obnova piného

QC) stavu kritickych procesa provozu

o
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=

Zaloha dat
. cas
RPO Plan Fizeni incidentd

| Plan kontinuity ¢innosti

| Plan obnovy Cinnosti 2

Tydny/meésice po

Hodiny po incidentu
Okamiita reakce na
incident

Dny po incidentu incidentu
Nahradni feseni Obnova do pavodniho
stovu

Zdroj.: Szabados (2008)

Plan Fizeni incidentti (Incident Response Plan) popisuje okamzitou reakci na
vznik mimofddné udalosti. Jsou v ném zahrnuta strategickd rozhodnuti, postupy pro
komunikaci s akcionéafi, vefejnou spravou, médii, vefejnosti, ale i se zaméstnanci a jejich
rodinami. Pfi tvorbé planu je tfeba dbat na soulad s pradvnimi piedpisy a normami
(Szabados 2008).

Plin kontinuity ¢innosti (Business Continuity Plan) se zaméfuje na obnoveni
kritickych procest v organizaci s respektem ke stanovenym terminiim a pfedem urcené
urovni. V planu jsou stanoveny role, odpovédnost a pravomoci jednotlivych zaméstnanct,
jsou zde definovany zakladni zdroje pro zajiSténi kontinuity, vycet dodavatelt
a v neposledni fad¢ i dilezité kontaktni udaje (Szabados 2008).

Plin obnovy dinnosti (Disaster Recovery Plan) je technicky a technologicky

zaméteny plan popisujici obnovu provozu organizace. Urcuje postup obnovy zdrojl, které
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jsou potiebné k obnové Cinnosti, a navrhuje zpisob, jakym by se organizace mohla vratit

do ptivodniho stavu a plného provozu (Szabados, 2008).

Kazdy z téchto plant musi dle Szabadose (2008) obsahovat nésledujici prvky:

* podminky, za kterych se rozhodne o aktivaci konkrétniho planu

* UcCel a rozsah daného planu na zakladé pfedchoziho urceni klicovych cinnosti
organizace

* zdroje nutné k zabezpeceni kliovych ¢innosti (lidské, technologické, kapitalové,
apod.)

* role jednotlivych vybranych zaméstnancii v konkrétnim planu

* postupy a navody jak reagovat na mimoiadnou udalost

* kontaktni udaje na osoby, které¢ jsou do planu zahrnuté (¢lenové tymu, servisni
firmy, zachranné slozky, atd.), a také na osoby, kterych se dotkne pferuseni

klicové Cinnosti, tedy na klienty, dodavatele, atd. (Szabados, 2008).

Vystupni dokumentace ztéto faze zahrnuje vyhotovené plany pro zvladnuti
jednotlivych etap vzniklého incidentu. Veskeré vystupy je tfeba vyhotovit i v papirové
podobé a umistit je tak, aby byly za vSech okolnosti dostupné vSem clenim tymi

a zaméstnanctim, ktefi se maji na fizeni kontinuity ¢innosti podilet (Szabados, 2008).

5.6.5 Faze 5: Zavadéni plant

Jakmile jsou v organizaci vytvoreny plany pro fizeni kontinuity, je tfeba zavést je
do praxe a zajistit jejich zakofenéni v kultufe organizace. Zavadéni plani je pro spolecnost
vyznamnou zménou. Je nutné zajistit, aby kazdy ze zaméstnanct byl s plany seznamen,
rozum¢l jim a zejména aby znal a porozumél své roli, kterou ma v planech zastavat. Zde je
vhodné ovéfit, zda kazdy ze zaméstnanct svou roli chape a je schopen plnit povinnosti,
které zni vyplyvaji. Tato faze rovnéZz zahrnuje poskytnuti Skoleni zaméstnanciim
a odborné vedeni tém, kteti budou plany vykonavat v ptipadé mimotadné udélosti (Kildow
et al., 2007; Szabados 2008).

V této fazi jsou klicovymi dokumenty ¢asovy harmonogram zavedeni BCM ve

spoleCnosti, rozpoCet vyclenény pro zavedeni systému v organizaci, seznam odd¢leni
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spolecnosti a piipadné i jejich pobocek zahrnutych do systému a seznam konkrétnich osob

a jejich roli v systému (Szabados 2008).

3.6.6 Faze 6: Testovani

Faze testovani zarucuje, ze cely syst¢tm BCM 1 jeho dil¢i sloZky jsou udrzované
v aktudlnim stavu a v souladu s pozadavky organizace (Roebuck, 2011; St-Germain et al.,
2012; Szabados, 2008). V této fazi jsou testovany plany fizeni kontinuity. Jde

Smyslem testovani je ovéfit navrzené postupy a dokazat, ze jsou aktudlni, spravné,
uplné a realizovatelné v praxi. V pribéhu testovani jsou odhalovany slabiny a nedostatky
plant, ovétovany znalosti a schopnosti ¢lenti tymt 1 pfipadnych dalSich zainteresovanych
osob (St-Germain et al., 2012; Szabados, 2008).

Samotny proces testovani vyzaduje vlastni systematicky ptistup. Prvnim krokem
je vypracovani harmonogramu testovani. Nasledn¢ dochazi k navrzeni testovacich scénart
a uréeni pottebnych zdrojii pro testovaci proces. V nasledujicim kroku probihd samotné
testovani a na jeho zakladé formulace zavért. Tyto zavéry jsou dale pfezkoumany a slouzi
jako podklad k vypracovani doporuceni pro napravu, kterd povedou k aktualizaci strategii
a plant, véetné pfislusné dokumentace (Szabados, 2008).

Metody testovani je tfeba volit s pfihlédnutim k okolnostem a moZznostem
organizace, lisi se totiz svou naroc¢nosti na ¢as a zdroje, komplikovanosti a mirou do jaké
ovlivni provoz organizace. V praxi lze vyuzit pét zékladnich metod testovani fazenych
podle jejich slozitosti od nejjednodussich po nejkomplikovangjsi (ISO 22301, 2012; St-
Germain et al., 2012; Szabados, 2008). Szabados (2008) navic dodava, ze v tomto sledu by
také mély byt dané metody pouzivany. Piehled metod testovani sestaveny dle St-Germain
et al. (2012) a Szabadose, (2008) je nasledujici:

1. Kontrola uplnosti planii — tento typ testl je nejjednodussi, zahrnuje totiz pouze
samotnou kontrolu spravnosti, Uplnosti a aktualnosti informaci. Vyhodou je, Ze test
zajisti, aby plan zahrnoval vSechny aktivity, chybi zde ale testovani efektivity
planu.

2. Teoretické testovani planii — kontrola Uplnosti plant je v této metodé rozSifena

o teoretické provéteni konkrétnich postupii a ovéfeni zda vSechny osoby, které jsou
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do plant zahrnuty, znaji svou roli a komunikuji spravné s ostatnimi ¢leny tymu.
Teoretické testovani planid se provadi scilem odhalit nedostatky navrzenych
postupli obnovy jednotlivych procesii a na jeho zakladé mlze byt navrZzeno
1 zaskoleni novych ¢lenti tymu i proskoleni ¢lent stavajicich. Test ovetuje, zda jsou
planované aktivity piesné popsany v planu fizeni Kkontinuity. Nevyhoda
teoretického testovani spocivd v nizkém stupni ovéfeni schopnosti reagovat
na vzniklou mimofadnou udalost.

Simulacni testovani — v této metod¢ se v praxi a na zékladé ptipravenych scénait
nacviCuji a provéiuji jednotlivé procest, vcetné spoluprace mezi tymy. Kromé
vnitini komunikace se zde ovéfuje i fungovani komunikace s dodavateli, médii
a zéchrannymi slozkami. Metoda zahrnuje napfiklad i nacvik evakuace budovy,
simulaci pozaru, atd.

nebo vice klicovych procesii organizace do zalozni lokality, kde dochazi
ke kompletni obnové procest s respektem k RTO. Test je technicky zaméteny
ajeho hlavnim cilem je ovéfit, zda bude organizace schopna pokraovat ve své
Cinnosti v pfipad¢ incidentu. Paralelni testovani zajiStuje vysokou miru
spolehlivosti bez pferuseni normalniho provozu organizace. Nevyhodou tohoto
testovani je vySe nakladd s nim spojenych, jelikoZz test zahrnuje veskery personal.
Test uplného preruseni — tento typ testu je sice nejkomplexnéjsi a nejspolehlivejsi,
ale také nejkomplikovanéjsi. Dochéazi zde k simulaci zni¢eni lokality organizace,
pfiCemz systémy a procesy jsou nasledné¢ obnoveny v zédlozni lokalité¢ a pouze
s vyuzitim zdrojit dostupnych v daném okamziku. V ptipadé tohoto testu je nutné
diikladné zvazit jeho pouziti. Zejména ve velkych organizacich by testovani mohlo
vést k vyvolani redlné mimotadné udélosti (St-Germain et al., 2012; Szabados,

2008).

Ve vystupni zprave této faze jsou shrnuty vysledky testovani, zjisténé nedostatky

a navrhy opatfeni pro jejich napravu (ISO 22301, 2012; St-Germain et al., 2012; Szabados,

2008).
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3.6.7 Faze 7: Operativni fizeni

Posledni fazi syst¢ému BCM je faze operativniho fizeni, ktera na zéklad¢ vystupni
zpravy o vysledcich testi doplituje a aktualizuje strategie a plany vytvofené v predchozich
fazich. Ukolem operativniho fizeni je také pravidelna tidrzba a revize celého systému
fizeni kontinuity ¢innosti, ¢imz bude zabezpecena spravna funkcnost systému. V ramci
operativniho fizeni jsou v organizaci stanovena pravidla pro udrzovani, testovani a audit
BCM (ISO 22301, 2012; St-Germain et al., 2012; Roebuck, 2011; Szabados, 2008).

Byt jsou v této praci jednotlivé faze cislovany, systtm BCM neni zalozen
linedrné a neprobiha tedy od pocatku ke konci (Kildow et al., 2007). Jde ve skutecnosti
o cyklus, jak jiz bylo zndzornéno v kapitole 3.4 vénované zivotnimu cyklu BCM. Faze
operativniho fizeni tedy vyzaduje ndvrat pozornosti manazert do uvodnich fazi cyklu
v pravidelnych intervalech. Reobuck (2011) uvadi, Ze typicky cyklus pro udrzbu BCM
v organizaci trva od jednoho do dvou let.

V ramci operativniho fizeni je nutné udrZzovat v organizaci povédomi o systému
BCM. Je tieba pravidelné ovéfovat, zda jsou zaméstnanci obezndmeni se svymi rolemi
v systému a dle potieby zajistovat prubézna skoleni. Soucasti této casti operativniho fizeni
je program vzdélavani a Skoleni v oblasti BCM (Kildow et al., 2007; Szabados 2008).

Dalsi soucasti operativniho fizeni je rozhodnuti o ovéfeni stavu BCM
v organizaci prostiednictvim nezavislého auditu. Cilem auditu je ovéfit vzajemny soulad
politik BCM, strategii, praktik a standardii, které si organizace osvojila. Audit nezavisle
posuzuje celkové feSeni programu fizeni kontinuity ¢innosti organizace, postupy a plany
kontinuity a krizového fizeni, prubeh pravidelného testovani a pribéh napravy zjisténych
nedostatkll. V neposledni fad¢ jsou prostiednictvim auditu odhaleny ptipadné nedostatky
a slabiny v klicovych dokumentech a rovnéz jsou vydana doporuceni na néapravu
a na upravu strategii a pland. Vystupy z auditu jsou shrnuty v zavérecné zpravé z auditu

(Szabados, 2008).

3.7 Shrnuti teoretickych vychodisek a stanoveni vyzkumnych otazek

Business Continuity Management, v ¢eském jazyce oznaCovan jako fizeni
kontinuity ¢innosti, je manazerskou disciplinou, kterd prostfednictvim zvySovani odolnosti

organizace chrani z4jmy dané organizace a poskytuje ji konkuren¢ni vyhodu. Zavedeni
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BCM je vhodné pro vSechny organizace bez ohledu na jejich velikost nebo druh ¢innosti.
Pro spravné fungovani systému fizeni kontinuity ¢innosti v organizaci je nezbytné, aby
jeho principy byly zakotfenény v kazdodennich cinnostech vSech pracovnikl, k cemuz
pfispiva uréeni role BCM v ramci strategického fizeni organizace. Rizeni kontinuity
¢innosti v sob¢ sjednocuje prvky krizového fizeni, fizeni rizik a fizeni kontinuity znalosti,
¢imz pfispiva ke zvySeni konkurenceschopnosti organizace, zvySeni efektivity, snazsi
identifikaci ohrozeni a k rozhodovani za nizsiho rizika. Systém fizeni kontinuity ¢innosti je
charakteristicky svym cyklickym pribéhem. Cyklus je zahajen zavedenim programu BCM
a ptisluSnych politik v organizaci a néslednég, v Sesti navazujicich krocich, je vybudovan
systém BCM odpovidajici potfebam a pozadavkim konkrétni organizace. Operativni fizeni
BCMS zarucuje pravidelnou revizi a testovani systému, kterymi se navraci k predchozim
kroktim a aktualizuje jejich vystupy.
Na zaklad¢ teoretickych vychodisek byly stanoveny vyzkumné otazky, které budou
ovétovany na piipadu konkrétni organizace v nasledujicich kapitolach:
1. Vnimaji manazefi organizace BCM jako faktor, ktery z dlouhodobého hlediska
vyznamng¢ posiluje konkurenceschopnost spole¢nosti?
2. Jsou si zaméstnanci organizace védomi své role v ramci BCMS?
3. Zajistuje vedeni organizace pravidelné vzd€lavani zameéstnancli v ramci fizeni
kontinuity ¢innosti?
4. Je v organizaci systematicky zabezpeceno ptedavani znalosti mezi zaméstnanci pro

zajisténi optimalni trovné BCM v organizaci?
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4 Prakticka ¢ast

Praktické Cast této prace je zaméfena na analyzu a vyhodnoceni fizeni kontinuity
¢innosti v konkrétni organizaci. V nasledujicich kapitolach je vybrand organizace nejprve
pfedstavena a nasledn€¢ je popsan proces poskytovani sluzeb, jeho klicové prvky

a zabezpeceni kontinuity.

4.1 Popis vybrané organizace

Spolegnost ABC je akciovou spolednosti se sidlem v Ceské republice, jejimz
majoritnim akciondfem se stala zahrani¢ni spolecnost DEF. Evropsky koncern dnes
provozuje 11 vyrobnich hal obsluhujicich trhy 24 zemi svéta a celkem sdruzuje ptes 3 000

zaméstnancu.

4.1.1 Historie spole¢nosti

Spolecnost ABC vznikla jako spole¢nost s ru¢enim omezenym v roce 1990. Jiz o tfi
roky pozdé€ji se uspeésné transformovala na akciovou spole¢nost se tfemi akcionafi.
Zakladni kapital spolecnosti se v té dobé navysil na 300 mil. K¢&. Jelikoz firma méla smélé
plany ohledné svého dalsiho vyvoje, hledala vhodného zahrani¢niho partnera. V roce 1995
se podafilo podepsat smlouvu se =zahrani¢ni spole¢nosti DEF, nejvétsi evropskou
spolecnosti v daném oboru. V pribéhu nasledujicich let odkoupila spole¢nost DEF
vSechny podily od zakladajicich Clenti a stala se hlavnim akcionaiem.

Vstup zahrani¢niho partnera do spolecnosti ABC spustil jeji dalsi dynamicky
rozvoj. Spoletnost ABC se nasledné stala nejvétsim podnikem svého druhu v Ceské
republice a navic zalozila dvé dcefiné spolecnosti v okolnich zemich. Jedna z dcefinych
spolec¢nosti byla koncem roku 2003 zaclenéna piimo pod centralni fizeni matefské DEF.
Druhé dcefina spole¢nost svého €asu zpracovavala zakazky i pro dalsi evropské trhy a byla
zde tedy vybudovana i vyrobni hala pro pfimou vyrobu produktd. V ramci
restrukturalizace firmy bylo nicméné nutné tuto halu po péti letech provozu uzavtit a dnes
zakazky pro tuto zemi zpracovava Ceskd spolecnost ABC. Koncem roku 2008 byla
i spolecnost ABC pievedena pod centralni fizeni spole¢nosti DEF. V soucasné dobé

si spolecnost ABC drZi svou primarni pozici na ¢eském trhu. I pfes rychly technologicky
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vyvoj a konkurenéni boje si spole¢nost ABC udrzuje dobré vysledky, zejména diky

vysokému standardu kvality poskytovanych sluzeb a intenzivnimu marketingu.

4.1.2 Profil spole¢nosti

Predmétem podnikani spolecnosti je vyroba, obchod a sluzby neuvedené
v ptilohdch 1 az 3 Zivnostenského zakona. Hlavni ¢innost podniku je zaméfena zejména
na:
- koupe zbozi za ucelem dalsiho prodeje
- zprostfedkovani nakupu a prodeje zbozi
- prongjem bytovych a nebytovych prostor
- propagacni ¢innost
- pujcovna primyslového zbozi
- leasing — prondjem stroji a pfistroju
- vyroba a prodej nenahranych nosic¢li zvukovych nebo zvukové obrazovych zaznamii
a prodej a ptijcovani nahranych zdznamu
- kopirovaci prace

- zprostiedkovani sluzeb

V soucasnosti nemé spolecnost ABC Zzadnou organiza¢ni slozku v zahranici.
Orgény spole¢nosti jsou valnd hromada, péticlenné predstavenstvo a Sesticlennd dozorci

rada.

Obchodni ¢innost spolecnosti spo¢iva ve dvou hlavnich oblastech:
1. poskytovani vyrobnich sluzeb zakaznikiim

o spolecnost poskytuje sluzby koncovym zékaznikiim na trhu B2C i B2B

o spolecnost ABC pfijimad ke zpracovani zakazky zceského trhu 1ze
zahrani¢nich trha

o zpracovani zahrnuje n€kolik skupin produkt

o pro zpracovani zakdzek je vyuzivana moderni technologie, kterd je kontinualné
rozSifovana a inovovana za ucelem vys$$iho stupné automatizace vyroby

a poskytovani kvalitnéjSich produktt
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o pocet zakazek vykazuje kontinualni meziro¢ni rist
2. maloobchodni prode;j

o maloobchod spole¢nosti ABC ma pozitivni vyvoj, hospodarsky vysledek ma
vzristajici tendenci

o maloobchodni oddéleni vytrvale upeviiuje svou roli a poskytuje zéklad pro
expanzi a rozvoj v ramci obchodni sit& Ceské republiky

o prodej zbozi roste i pfes nepfiznivy vyvoj na ostatnim trhu a dochdzi tak
k posileni trzniho podilu v dané skupiné€ zboZzi

o sit’ kontaktnich mist dopliiuje 1 prodej prostfednictvim e-shopu, ¢imz dochazi
k osloveni vsech cilovych skupin zédkaznikti v CR

o prodej prostiednictvim e-shopu je velmi populdrni, zdkaznici preferuji
vyzvednuti objednané¢ho zboZzi na nékterém z kontaktnich mist, coz poskytuje
moznost nabidky dal$iho zbozi a sluzeb

o kontaktni mista jsou dilezitym prvkem marketingu spole¢nosti

Spole¢nost soucasné vlastni Compliance program. Jeho hlavni soucasti jsou
Corporate, Economic, Environmental a Social Responsibility. Jednotlivé kapitoly zahrnuji
zejména pravidla chovéani vici okoli (dodavatelim, konkurenci, atd.), ekonomickou
zodpovédnost vici akciondiim, ale také zodpovédnost vici zékaznikiim z hlediska
dodrzovani nejvyssi kvality a bezpecnosti produktii a sluzeb. Dalsi kapitoly stanovuji
odpovédnost vi¢i zivotnimu prosttedi a socidlni odpovédnost jak vac¢i vlastnim
zamé&stnancliim, tak vici neziskovému sektoru, jako je sport, charita apod.

Pro spole¢nost ABC je dilezitd zejména kapitola Environmental responsibility,
jelikoz pti vyrobé produkti jsou pouzivany nebezpecné chemické latky. Zakladni body této
kapitoly jsou ochrana vody, Uspora energie a ochrana pfirodnich zdroji. Z hlediska
ochrany vody, ktera se ve vyrobé pouziva spolu s chemii, se spole¢nost snazi maximaln¢
snizovat jeji spotfebu a zejména zamezit jeji kontaminaci. V oblasti ochrany pfirodnich
zdroji ziskala spolecnost v rdmci koncernového programu certifikaci FSC (odpovédné
hospodateni s lesy) pro sviij stézejni produkt. Samoziejmosti je dale i tfidéni odpada.
Veskera tato opatfeni podléhaji pravidelné internim i externim auditim. Z hlediska
spotteby elektrické energie klade spolenost diraz na zelenou energii, vroce 2014

s minimalnim podilem 50 %, v roce 2015 pak ve 100 %.
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V oblasti odpovédnosti vii€i zaméstnanclim spole¢nost plni zakonné povinnosti
a zadroven zpracovala program benefiti pro zaméstnance. Dulezitou soucasti rozvoje
zamgstnanct je jejich vzdélavani. V tomto sméru ziskala spolecnost dotaci ESF a statniho
rozpoctu na projekt Vyssi kvalifikaci za zvySeni konkurenceschopnosti. Z tohoto projektu

byly Cerpany prostiedky na vzdélavani v letech 2011 a 2012.

4.1.3 Organizacné - fidici struktura spole¢nosti

Spole¢nost dnes zaméstnava 247 zaméstnancl véetné Ctyt Cleni vedeni spolecnosti,
kterymi jsou generalni feditel, finan¢ni feditel, feditel prodeje a technicky feditel. Firma se
stala soucasti celoevropského koncernu a je fizena svym jedinym akciondiem — zahranic¢ni
spolec¢nosti DEF. Organy spolecnosti tvoii valna hromada, péticlenné predstavenstvo
a Sesticlennad dozor¢i rada. Predseda pfedstavenstva je zdrovenl generalnim feditelem
spoleCnosti. Spadaji pod n¢j tfi feditelské pozice: teditel prodeje, finan¢ni feditel
a technicky feditel.

Reditel prodeje fidi oddéleni zakaznického servisu, velkoobchod, kontrolu ceny
a zékazniky B2B a VIP. Financni feditel zastfeSuje inventurni oddéleni a uctarnu.
Technicky feditel spravuje vyrobu a do pole plsobnosti jeho podfizenych spadaji také
specidlni objedndvky, kontrola terminti a kvality, strategické ndkupy, hospodaieni
s materialy a sprava koncernovych objednavek.

Dal$im utvarem ve spolecnosti je oddéleni nadkupu. Vedouci nakupu spravuje
eshop, ndkup a prodej, sklad a zdkaznicky servis. Déle je to oddéleni maloobchodu, kam
spada obsluha vice nez padesati kontaktnich mist, a IT oddéleni, které spravuje jak
informacéni a komunikac¢ni technologie, tak i e-commerce. Ve spolecnosti se nachazi také
oddéleni marketingu, oddéleni lidskych zdroji a sekretariat. Schéma organiza¢né-fidici
struktury spolecnosti ABC je k dispozici jako pfiloha ktéto praci (viz Piiloha IL.:

Organizac¢né-tidici struktura).

4.2 Proces poskytovani vyrobnich sluzeb

Pro spole¢nost ABC je z hlediska obratu nejvyznamnéj$im procesem poskytovani

vyrobnich sluzeb. Z rozhovoru s finanénim feditelem spole¢nosti ABC vyplyva, Zze ve
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srovnani s konkurenci poskytujici podobné portfolio sluzeb obsluhuje spole¢nost ABC vice
nez 50 % trhu. Tento trzni podil ma rostouci tendenci, coz ptidava vybranému procesu
poskytovani vyrobnich sluzeb na vyznamnosti, zejména pokud je bran v uvahu i fakt, ze
trh zbozi, na kterém spolecnost rovnéz pusobi, celoevropsky meziro¢né stagnuje nebo
mirné klesa.

Proces poskytovani vyrobnich sluzeb je ve spole¢nosti ABC provazan se Sirokym
a komplikovanym spektrem dalSich procest a ¢innosti, které jsou nezbytné pro komplexni
zajisténi spravného fungovani celého podniku. Pro Ucely této prace jsou v rdmci procesu
uvazovany pouze kli¢ové prvky nezbytné pro zajisténi kontinuity v poskytovani vyrobnich
sluzeb, které jsou na trhu jiz zavedené. Model daného procesu, jez je v této praci
popisovan, predpoklada jiz existujiciho zakaznika spolecnosti ABC, ktery ma povédomi
o poskytovanych vyrobnich sluzbach. Nejsou proto brany v uvahu aktivity tykajici se
napiiklad integrace produktu, marketingu, e-commerce, maloobchodu, atd.

Zamérem modelovaného procesu je uspokojeni potieb zdkaznika a z tohoto ditvodu
schéma procesu zakaznikem zacind i konc¢i. Spokojeny zékaznik je pro spole¢nost ABC
prioritou a zakladni podminkou jeji udrzitelné existence. Spole¢nost ABC pecuje
o komunitu svych zdkaznikd s vysokym nasazenim. Je si velmi dobte védoma skutecnosti,
ze jakmile je v soucasném konkurenénim prostfedi zakaznik jednou nespokojeny
s poskytnutou sluzbou, s nejvétsi pravdépodobnosti se jiz nevrati. Zaruceni kontinuity
v procesu poskytovani vyrobnich sluzeb, ktery je pro tuto spolecnost z hlediska obratu
nejvyznamngéjsim, je tedy pro spole¢nost ABC prioritou. ManaZzer ICT definuje zachovani
kontinuity jako alfu a omegu uspé$nosti celého business modelu: “Garance v€asného
dodéni je jednou z naSich nejsilngjsich konkuren¢nich vyhod a zajisténi kontinuity vyroby
je podminkou pro to, abychom si tuto vyhodu udrzeli.” Podle slov technického teditele
spolec¢nosti ABC jsou pro spokojenost zakaznika nejvyznamnéjSimi faktory doruceni

objednaného produktu v ocekavané kvalité¢ a v ocekdvaném terminu dodani.
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Schema 6

Proces poskytovani vyrobnich sluzeb ve spole¢nosti ABC
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Pro potieby této prace byl proces rozdélen do ¢tyt zékladnich sekcei (viz schéma 6).

Prvni sekci je proces objednavky, ktery zahrnuje cestu objedndvky od zdkaznika az do

chvile, kdy je zakazka odeslana do vyroby. Druhd sekce znazoriiuje proces vyroby ve

vyrobni hale. V jejim prubéhu je produkt zpracovan a zabalen. Tteti sekci je expedice

zakazky, kterd zahrnuje kompletaci, ocenéni, samotnou expedici a doruceni zakazky

zakaznikovi. Ctvrtou sekci je komunikace se zdkaznikem, kterou zprostfedkovava oddéleni

zakaznického servisu. Kazdad ztéchto Casti procesu je z hlediska kontinuity zavisld na
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urcitych klicovych prvcich a ¢eli hrozbam, které jsou popsany v nasledujicich kapitolach.
Zabezpeceni kontinuity jednotlivych prvki, prevence prislusSnych hrozeb a feSeni
krizovych situaci jsou pak rozebrany v navazujici kapitole 4.3 Zabezpeceni kontinuity

v procesu poskytovani vyrobnich sluzeb.

4.2.1 Objednavka vyrobnich sluzeb

Zakaznik podava objednavku sluzby v zdsadé¢ dvéma zakladnimi zplsoby. Prvni
moznosti je podani elektronické objednavky. Tu je mozné vytvotit bud’ prostfednictvim
online aplikace dostupné z webu spolecnosti, pfipadné pomoci programu, ktery si zdkaznik
nainstaluje do svého pocitace s internetovym piipojenim. VSechna data od zdkaznika se
nasledné uklddaji na zahranicni serverové farmé, kterd spada pod spravu matetské
spolecnosti DEF. Zde jsou data zalohovana a optimalizovéana. V této fazi dostava zédkaznik
potvrzeni prostfednictvim e-mailu o pfijeti jeho objednévky, kde je mimo jiné uvedena
i pfedpokladana doba doruceni. Nasledné je objedndvka odesldna piimo na servery té
vyrobni haly, pod kterou spadaji objednavky z ptislusného regionu. Po stazeni objednavky
na servery spolec¢nosti ABC jsou data zpracovana nékolika rliznymi programy, kde jsou
ptizptisobena konkrétnim vyrobnim strojim, shlukuji se podle typu produktu a nasledné
jsou odeslana do vyroby.

Druhou moZnosti je podani fyzické objedndvky. Tento typ objednavky je podavan
osobn¢ na kontaktnich mistech spole¢nosti ABC. Zde pfi vytvofeni objedndvky piedava
zakaznik sva data a zaroven pozadavky na vysledny produkt. Vytvoiend objedndvka je
vybavena ¢arovym kdédem, s jehoz pomoci je monitorovan jeji postup vyrobnim procesem.
Fyzicka objednavka je nésledné prostiednictvim svozi externiho poskytovatele dopravena
do vyrobni haly spole¢nosti ABC na usek piijmu zakédzek. Logisticka sluzba svazi denné
objednavky z celé republiky i z ne€kterych zahrani¢nich regiont. Vzdy do konce daného
dne jsou vSechny zakazky dopraveny do vyrobni haly a pfipraveny k pfijeti na tseku
tiizeni zakazek, kde si je zaméstnanci na zacatku smeény piebiraji. Na tomto useku je
zakédzka pomoci ptidélené¢ho ¢arového kodu nactena do systému se vSemi daty potiebnymi
pro jeji vyrobu, ocenéni a expedici. Podle typu datového nosice a vysledného produktu pak

putuje na prislusny usek vyroby.
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Na otazku tykajici se poméru mezi mnozstvim pfijatych objednavek v elektronické
a fyzické podob¢ odpovidal technicky feditel spole¢nosti ABC: ,,Co se tyce Ceského trhu,
80 % zakézek je piijato elektronickou cestou.” Objednavky prostiednictvim kontaktnich
mist jsou tedy piijaty ve 20 % ptipadi. Dle vyjadieni vedouci vyroby se ve spolecnosti
zpracovavaji i1 zakdzky zahrani¢ni a to ve vSech typech produktl. Vyjimecna situace
nastava u produktu D, ktery se v ramci koncernu zpracovava unikatn€ jen ve spolecnosti
ABC. Dalsim specifikem produktu D je objednavka vyhradné prostiednictvim fyzického
podani na kontaktnim misté. V ptipad€ tohoto produktu je 90 % zakézek dovazeno ze
zahranici.

Mezi klicové prvky elektronické objednavky se fadi funkénost webové stranky.
Z této stranky se zdkaznik prolinkem dostdvd na objednavkovou aplikaci. Dal§im
klicovym prvkem je tedy dostupnost objednavkové aplikace na serverové farmé
v zahrani€i, a také spravnd funkcnost serverové farmy a tlozist. Déle je to funk¢nost
linek pro oboustrannou komunikaci se zahrani¢ni serverovou farmou. Spravna funkce
serveri a datovych ulozist' ve vyrobni hale, které pro svou ¢innost vyZaduji nepfetrzitou
dodavku elektrické energie. A vneposledni fadé¢ spravna funkce softwarovych
programii, které zpracovavaji piijata data. Kromé preruseni funkénosti zminénych prvki
se potencialni problém skryva také v chybé dat nebo ve ztraté dat, které¢ by mohly proces
narusit. Zaroven je tato ¢ast procesu vystavena ohrozeni z hlediska datové bezpecnosti.

Mezi klicové prvky pfijeti fyzické objednavky od zakaznika patii sluzby
provozovatele kontaktnich mist, vy§koleny personal se znalosti bezpecné prace s daty a

spolehlivé logistické sluzby externiho poskytovatele.

4.2.2 Vyroba

V této sekci procesu je objednavka zpracovana ve vyrobni hale spolecnosti ABC.
Spole¢nost nabizi v rdmci vyrobnich sluzeb vice nez osmnact typt produktl, u kterych ma
zakaznik moznost volit dal§i Gpravy ¢i dopliky. Produkty se zpracovavaji a tfidi na vice

nez sedmnécti typech strojii, které obsluhuje ptfes padesat pracovniki. Produkt K je na

o 24
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V okamziku, kdy jsou dokonceny softwarové tupravy dat, které probé&hly
v pfedchozi sekci procesu, jsou data odeslana do vyroby na pfisluSné stroje. Kazda
zakdzka, kterd je pfijata do vyroby, je opatfena privodnim listem, jez se generuje pred
odeslanim dat k vyrobé. Tento list obsahuje vSechny potiebné informace o zakazce,
pozadovanych produktech, zdkaznikovi, terminu, mistu a zpisobu dodani. Privodni list
doprovazi zakdzku vyrobnim procesem a zajiStuje, aby se jednotlivé ¢asti zakazky drzely
pohromadé a soucasn¢ byl jejich pohyb v hale monitorovan. Monitoring je zajiStén
nékolika programy, které sleduji nejen pohyb jednotlivych zakazek ve vyrob¢, ale také stav
jednotlivych strojui. Pfipadné chyby hlaSené softwarem sleduje a fe§i manazer workflow.

V urcité fazi vyroby, vétSinou ihned po vyprodukovani prvnich ¢asti produktu, jsou
jednotlivé Casti opatfeny carovym kodem, ktery dale usnadiiuje identifikaci a sledovani
konkrétni zakdzky ve vyrobé. Hotové produkty je dale tfeba zabalit a pfesunout ke
kompletaci, ocenéni a expedici.

Jednim z nejcastéjSich problému, se kterymi se vyroba setkava, se skryva v chybé
dat pfijatych k vyrob¢. Ta miiZze vzniknout ve vSech ¢astech procesu objednavky. Nicméné
nejcastejsi pricinou je podle vyjadieni workflow manazera spole¢nosti ABC chyba dat
zpiisobend zédkaznikem — tedy vlozeni neplatnych nebo poSkozenych dat. Tento typ chyby
je dale feSen zékaznickym servisem, ktery se se zakaznikem spoji a problém chybnych dat
vyfesi. Tim, Ze zdkaznik prostfednictvim objednavkové aplikace posilda data piimo
na zahrani¢ni serverovou farmu, mohou chyby pfi pfenosu dat v ramci koncernu nastat jen
ve fazi predani na servery vyrobni haly. V takovém pfipad¢ jsou ale data zalohovéana
na zahrani¢ni serverové farmé a odtud mohou byt obnovena. Pravdépodobnost vyskytu
problému pfi pfenosu dat zcentrdly na lokalni servery je podle vyjadifeni manaZera
workflow nizs§i nez 0,01 %.

V ramci vyroby probihaji dva tipy kontroly. Prvnim je kontrola dodrzovéani
dodacich lhat. Ta probihd prostiednictvim softwarli, které monitoruji postup zakazky
vyrobou. Na vcasné terminy vyhotoveni zakazek dohlizi manazer workflow. Dodaci
terminy se pro rizné skupiny produktii li§i. Obecné lze fici, Ze spole¢nost ma nastaveny
pomérné¢ piisné dodaci lhlty, na kterych si zaklddd zejména v pribéhu sezony.
Konkurenéni boj je v tomto sméru velmi neuprosny. Tolerance pro zpozdéné zakazky je

5-8 % podle typu produktu.
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Nad dodrzovanim vysokého standardu kvality bdi kontrolor kvality, ktery
kazdodenné kontroluje vyrobu vSech produktii prostfednictvim testovacich zakazek. Kazdy
produkt ma standardizované vlastnosti, které musi byt splnény nejen ve spole¢nosti ABC.
Vysoky standard kvality je totiz zaruen koncernové a tudiz je i koncernové kontrolovan
prostiednictvim pravidelného zasilani vzorkid totozného testovaciho produktu na centralu,
kde se nésledné vzorky ze vSech vyrobnich hal srovnavaji. Z hlediska kontroly kvality jsou
nékolikrat denné testovany i jednotlivé vyrobni stroje. Nastaveni téchto testli rovnéz
odpovida koncernovym parametriim. Vysoky standard kvality produktu je dan také tim, Ze
klicové ¢asti produkce jsou automatizované a tudiz do nich nezasahuji pracovnici.

Dodrzeni spravné kvality vyrobku je podminéno mimo jiné i udrzenim spravného
klimatu ve vyrobni hale. Za timto ti€elem je v hale instalovan vykonny klimatiza¢ni systém
udrzujici spravnou vlhkost a teplotu vzduchu. Teplo do haly i do prostor sidla firmy
dodava plynovy kotel.

Kli¢ovymi prvky této faze procesu jsou jednoznacné vyrobni stroje, jejich spravna
funkcnost, servis a dostatek materialu pro udrzbu stroji. Stejné tak je nepostradatelna
spravna funkcnost a servis klimatiza¢niho systému a plynového kotle. Déle jsou pro
vyrobu potiebné vstupy, mezi které se fadi dostatek kvalitniho vyrobniho a obalového
materialu, kontinualni dodavka elektrické energie, plynu a vody. Nezbytnym klicovym
prvkem vyroby jsou funkéni softwary, které hlidaji pohyb zakdzek po vyrobni hale
a dodavaji pfisluSna data na jednotlivé vyrobni, oceniovaci a expedicni linky. Stejné jako
v predchozi sekci procesu je nutna spravna funkce serveru a datovych ulozist’ ve vyrobni
hale. DalSim klicovym prvkem je spravné¢ vysSkoleny tym pracovniki ve vyrobé
a soucasn¢ pritomnost kompetentnich osob v managementu vyroby, které dokazou
pfedvidat nahromadéni objednavek ¢i vypadky doddvek materialu a vcas pfijmout
pfislusna opatfeni. Specifickym klicovym prvkem jsou nebezpeéné latky, které se pfi
vyrob¢ pouzivaji, jejich zasoby, skladovani a odborna manipulace s nimi.

Tato sekce procesu celi potencidlnim hrozbam z preruseni dodéavek, funk¢nosti ¢i
nevhodné manipulace svySe zminénymi klicovymi prvky. Neopomenutelnd jsou
i ohrozeni kontinuity plynouci z chyb pracovniho postupu zaméstnance ¢i nedodrzeni
bezpecnostnich ptfedpisi. Potencidlni hrozbu by pro vyrobni halu a sidlo spolecnosti

predstavoval také vznik poZaru a kradeZ ¢i poSkozeni vybaveni, stroji a materialu.
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4.2.3 Expedice

Tteti sekci procesu poskytovani vyrobnich sluzeb zakaznikovi je sekce expedice.
Postup produktu v rdmci této sekce se sklada ze tti dil¢ich krokii.

Prvnim ztéchto krokti je kompletace zakdzky. Jednotlivé zakazky mohou
obsahovat i n¢kolik typt rGznych produktl, proto je na zavér vyrobniho procesu dilezita
jejich kompletace. Za pomoci privodniho listu a ¢arovych koda se skladaji jednotlivé ¢asti
zakdzky do spole¢ného baleni.

Po kompletaci zakézky nasleduje ocenéni produktu. Produkt je ocefiovan na
zaklad¢ dat z priivodniho listu a vSechny doklady jsou k produktu automaticky generovany
systémem. Soucasné s ocenénim produktu je v systému ukoncena jeho vyroba. Signal
o ukonceni vyroby putuje na zahranicni serverovou farmu a odtud je zdkaznikovi, ktery
podal elektronickou objednavku, zaslano e-mailem upozornéni, Ze jeho zakazka byla
vyhotovena a bude mu dorufena v uritém terminu zvolenou sluzbou, pfipadné Ze si
zasilku miize vyzvednout na kontaktnim mist¢, které si pii objednéani zvolil.

Treti faze expedice jiz zélezi na form¢ doruceni, kterou si zdkaznik zvolil.
Objednavky, at’ uz fyzické ¢i elektronické, které byly podané prostiednictvim kontaktnich
mist, jsou vzdy doruceny zpét na kontaktni mista spolecnosti ABC. U elektronickych
objedndvek podanych prostiednictvim online aplikaci a programi muize klient zvolit
osobni vyzvednuti na nékterém zkontaktnich mist, nebo doruc¢eni nékterou
ze smluvnich piepravnich spole¢nosti. Pro ¢esky trh ma zakaznik moZnost volby mezi
dorugenim prosttednictvim Ceské posty a PPL.

Z rozhovoru s technickym feditelem spole¢nosti ABC vyplynulo, Ze pfiblizné 80 %
zakaznikl voli moZnost vyzvednuti objednavky na kontaktnim misté, zatimco pouze cirka
20 % zékaznikli upfednostiiuje jeji zaslani dorucovatelskou sluzbou. Ve tteti fazi expedice
téch zasilek, které poputuji na kontaktni misto, dochdzi k roztfizeni zakazek podle
jednotlivych kontaktnich mist. Zaroven se k zasilkam generuji dodaci listy a kazdému
kuryrovi je predana soupiska dodacich listl pro jeho okruh. Kazdy z kuryrt si nésledné na
oddéleni expedice vyzvedne zakazky pro okruh, ktery obsluhuje, a odvazi je na kontaktni
mista. Kontaktni mista navstivi jednou denné, pfiemz piedd vyhotovené zakazky
a prevezme nové objednavky. Timto zplisobem je mozné dorucit zéasilku i v pomérné

ptisnych dodacich lhatach. Pro obsluhovani kontaktnich mist kuryrni sluzbou si spole¢nost
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ABC najima externtho poskytovatele. Zdkaznik si nasledné¢ vyzvedne zakazku
na vybraném kontaktnim misté.

V ptipadé, Ze si zdkaznik zvolil doruceni jednim ze dvou smluvné sjednanych
dorucovatelii pro Cesky trh, je v teti fazi expedice jeho zakazka vybavena ptisluSnym
dokladem, opatfena dal§imi ochrannymi obaly, pokud je to nutné, a Stitkovana dle
pozadavkl dané dorucovatelské spolecnosti. Kuryr ptisluSné spolecnosti nasledné zasilky
pfevezme piimo na oddéleni expedice a doda zékaznikovi.

Klicovymi prvky této sekce zkoumaného procesu jsou opét softwary, které
monitoruji jednotlivé zakazky v ramci vyrobniho procesu, umoziluji jejich kompletaci,
ocenéni, tisk etiket s dorucovacimi udaji, rozttizeni podle zpisobu dopravy atd. Neméné
dilezitym prvkem je i spravna funkce ocenovacich a tfidicich stroji. Riziko nespravné
zatazené zasilky je nizké, ale objevuje se zejména v pfipadé¢ doruCovani na kontaktni
sehrat i lidsky faktor. Stejn¢ jako v ptedchozi sekci je i zde kliCovym prvkem spravné
vyskoleny tym pracovnikii. V sekci expedice se rovnéz pracuje s privodnim listem a daty
zakdzek. Proto je 1 zde nezbytna spravna funkce serverii a datovych ulozist ve vyrobni
hale, které pro svou ¢innost vyzaduji nepfetrzitou dodavku elektrické energie. Vzhledem
k tomu, ze zde opét dochazi ke komunikaci se zahrani¢ni serverovou farmou, je potiebné
zajistit funk¢énost linek pro oboustrannou komunikaci. Stejné jako v tivodni sekci se zde
kromé& pteruseni funk¢nosti zminénych prvki skryva hrozba také v chybé dat, které by
mohly proces narusit, a je tieba dbat na datovou bezpecnost.

V pfipad¢ zakazek, které sméfuji na kontaktni mista, je nutné mit kontrakt
se spolehlivym externim poskytovatelem logistickych sluZeb. V neposledni fadé¢ je tfeba
zajistit vySkoleny personal se znalosti bezpené prace s daty a zajistit nepietrzité sluzby

provozovatele kontaktnich mist.

4.2.4 Zakaznicky servis

Pro komunikaci se zékaznikem je ve spolecnosti ziizeno oddéleni poskytujici
zakaznicky servis. Jakmile ma zékaznik v jakékoliv fazi procesu potiebu komunikovat se
spolecnosti, obraci se na toto oddé€leni. Odd¢leni fesi z 80 % dotazy zakaznikil tykajici se

vytvofeni objedndvky. Dale jsou zde feSeny dotazy, které se nejcastéji tykaji on-line
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aplikace, zakaznickych dat, doplitkovych sluzeb, nespravné odeslané objednavky atd. Ve
zbylém 1 % ptipadd se jedna o reklamace spojené s dodanym produktem, kdy dojde
k pochybeni kvality nebo k objednani jiného produktu, nez zdkaznik zamyslel.

Pracovnici oddéleni také sleduji prostiednictvim komunikaéni platformy chybové
zpravy z vyroby, ve kterych jsou popsany divody, kvili kterym nemiize byt konkrétni
objednavka odeslana do vyroby. Nasledné se spoji se zdkaznikem, aby spole¢né¢ nasli
feSeni problému. Nejcastéjsim divodem takové chyby jsou neexistujici nebo poskozena
data, kterd zdkaznik ve své objednavce zaslal. NejcastéjSim feSenim takovéto chyby je
opctovné zaslani dat zdkaznikem.

Kli¢ovymi prvky tohoto oddé€leni je funkéni hardwarové a softwarové vybaveni,
spravn¢ proSkoleni zaméstnanci a zajiSténi bezpec¢nosti dat. Nepostradatelna je dodavka
elektrické energie, funkcnost linek pro oboustrannou komunikaci se zahranicni
serverovou farmou a dostupnost telefonnich linek pro komunikaci se zakaznikem.

Kromé¢ pferuseni funkénosti ¢i dodavky vySe zminénych prvkl je potencialni

hrozbou poZar v budové a kradeZ vybaveni.

4.3 Zajisténi kontinuity v procesu poskytovani vyrobnich sluzeb

V prib¢hu rozhovorii s vedoucimi pracovniky spolecnosti bylo zjisténo, ze
spoleCnost prozatim nezabezpecuje kontinuitu svych ¢innosti systematicky dle nékterého
ze standardi pro zajiSténi kontinuity. Nicméné koncern svymi vnitinimi pravidly do jisté
miry zajiSténi kontinuity upravuje. Dle sdéleni manazera ICT, musi byt tato pravidla
v ramci koncernu dodrzovana vSemi spolec¢nostmi a podléhaji internim i externim auditim.
Interni audity se provani jednou do roka. Externi audity probihaji ve dvouletém intervalu.

Vnitini pravidla, kterd souvisi se zajiSténim kontinuity provozu vyrobnich hal,
prochdzela historickym vyvojem stejn¢ jako matei'ska spolecnost. Ta ¢itala na pocatku své
existence v 60. letech minulého stoleti pouze jednu mensi vyrobni halu v malém mésté
zapadni Evropy. Dnes, po vice nez padesati letech, jde o vyspély evropsky koncern
s jedendacti vyrobnimi halami, ve kterém je zaméstnano vice nez 3 000 osob. Rust firmy
s sebou pfinesl i problémy. Témi nejvétsimi byly havarie dvou vyrobnich hal s fatdlnimi
nasledky. Na zakladé téchto neblahych zkuSenosti se spolecnost rozhodla piijmout striktni

preventivni opatieni a v celém koncernu zavedla ptisnéjsi zdkladni ptedpisy pro vybrané
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Casti vyroby 1 zazemi spolecnosti, jejichz dodrzovani se kontroluje a hodnoti
prostiednictvim auditd.

Z rozhovorl s vedoucimi pracovniky z oddéleni IT, financi 1 vyroby vyplynulo, Ze
soucasné zdkladni pfedpisy jsou zaméfeny zejména na kontinuitu vyroby, zabezpeceni
drahych technologii a standard kvality vyrobenych produktii. Tyto piedpisy ale nijak nefesi
kontinuitu a efektivitu dalSich procest, které ve spolecnosti probihaji. Standardy chybi
zejména v procesech, které vykondvaji lidé na konkrétnich pozicich. Nesourodost procest
a dokumentace nasledné brani t€émto pracovnikiim komunikovat efektivné se svymi kolegy
vramci jedné spolecnosti, natoz pak s kolegy na stejnych pozicich v ramci koncernu.
Standardy chybi i v nékterych procesech probihajicich ve vyrobé, v integraci produktu, atd.
Absence standardii pak zpisobuje nizSi efektivitu Cinnosti i komunikace, nutnost
opakovani procesi a tim i1 vyS$Si naklady. Nejvétsi prekazkou standardizace v této
spoleCnosti je nutnost provést ji hromadné v ramci vSech spolecnosti v koncernu, aby byl
vysledek efektivni. Jde o feSeni, které je velice ndkladné. Matefska spolecnost DEF se
v tuto chvili ubira spiSe cestou naboru dal§ich zaméstnanct, coz ale nefesi problematiku
nestandardizovanych vnitfnich procesti. Naopak, mohlo by ji jest¢ vice zkomplikovat.
S vétsim poctem zaméstnancli se nestandardizované procesy stile vice zpomaluji.
Pozitivnim opatfenim, které spole¢nost DEF pftijala, je zavedeni intranetu za ucelem
efektivnéj§i komunikace. Nicméné¢ bez zavedenych standardi pro komunikaci
a dokumentaci nenapliluje tento ndstroj svij potencial efektivity. Pokud zaméstnanci
nemaji instrukce k tomu, jaké dokumenty maji povinnost sdilet, jakou maji mit tyto
dokumenty podobu a se kterymi kolegy maji spolupracovat ohledné dané¢ dokumentace,
pak se zavedeni i toho nejlepSiho komunikaéniho nastroje miji G€inkem.

V navazujicich kapitolach je podrobné rozebrana uroveil zabezpeceni kontinuity
klicovych prvki, které byly identifikovany pii popisu procesu poskytovani vyrobnich

sluzeb.

4.3.1 Informacni technologie

Vsechny sekce procesu poskytovani vyrobnich sluzeb tak, jak byly definovany
v ptedchozi kapitole, jsou velkou mérou zavislé na spravné fungujicich informacnich

technologiich. Informaéni technologie odpovidaji za cely tok zakazky ve vyrobg,
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monitoruji ji a zajiStuji spravné pfifazeni dat zadkaznika ke konkrétnimu produktu. Valna
vétSina zaméstnancti spole¢nosti ABC dnes ke své praci pouziva pocitac. Rovnéz vyrobni
stroje jsou zavislé na informacnich technologiich, které jim zasilaji data potfebna pro
vyrobu. Bez spravné funk¢nosti informacnich technologii by tedy byl provoz celé firmy
v ohrozeni havarii.

Skutecnost, ze spolecnost ABC je soucasti evropského koncernu, ji v ramci
zajisténi spravné funkce informacnich technologii piinasi celou fadu vyhod, ale
1 povinnosti a rizik. Mezi vyhody se fadi moznost vyuzivani zahrani¢ni serverové farmy
jako zalohy dat, ziskani podpory zaméstnanct IT oddéleni a vyvojati z centrdly, nebo také
moznost elektronického predani zakazek sesterskym vyrobnim halam v rdmci koncernu.
Povinnosti spole¢nosti ABC je spliiovat interni standardy informacnich technologii, které
se tykaji naptiklad zaruceni pozarni odolnosti serveroven po uréitou dobu, zalohovani dat,
zaloznich feSeni pii vypadku dodévek energie nebo pii poruse hardware, zpiisobu
pfepindni systémui mezi serverovnami apod. Dodrzovani téchto standardd je ovéfovano
prostiednictvim auditu. Nevyhodou koncernu z hlediska informacnich technologii je
napiiklad potteba rizné Grovné zajisténi bezpecnosti dat v danych zemich, ktera je déna
zejména mentalitou pracovnik.

Nejvétsi hodnotu pro spolecnost predstavuji data zdkaznik a proto je v ramci
koncernu definovany postup pro zajisténi zaloh dat. Ta jsou ve spolecnosti uklddana hned
dvakrat. Poprvé jsou ulozena na zahrani¢ni serverové farmé, odkud si je stahuje vyrobni
hala spolecnosti ABC. Na zahrani¢ni serverovné jsou data zalohovéna jesté Sest mésicti po
zadani objednavky a lze se k nim vracet, znovu je zpracovavat, nebo zaslat na vyzadani
zakaznikovi. Po stazeni dat ze zahrani¢nich serverd jsou tato data uloZena na tloZistich
v hlavni serverovné spolecnosti ABC, kde ziistavaji k dispozici po dobu tficeti dnd.

V ramci koncernu je spole¢nostem poskytovano i feSeni pro zajisSténi bezpecnosti
dat. Jeho design ale neni pro potifeby spolecnosti ABC dostatecny. Podle vyjadieni
manazera ICT spocivd problém potfeby rGzného zajisténi bezpe€nosti dat zejména
v rozdilné mentalit¢ zaméstnancli jednotlivych spole¢nosti v koncernu. Jelikoz cesky
zamg&stnanec je pii uzivani informacnich technologii o poznani kreativnéj$i, nez jsou
zaméstnanci na centrale spolecnosti, bylo nutné v tomto pifipadé zavést ve spolecnosti
ABC pftisnéjsi opatfeni, nez jsou dana koncernovym feSenim. Pro maximalni bezpecnost

byly oddé€leny sité vyroby od siti dalSich oddéleni spolecnosti na trovni, ktera odpovida
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stupni oddéleni jednotlivych spole¢nosti v rdmci koncernu. Timto postupem bylo vyrazné
snizeno riziko vstupu viru do vyroby pies kancelafe spolecnosti. I v tomto sméru je podle
vyjadieni manazera ICT prostor pro uplatnéni standardu komunikace a dokumentace
vramci koncernu. JelikoZz Ceskd spolecnost ABC ma se zajisténim bezpecnosti dat
mnohaleté zkuSenosti, zacalo IT oddéleni vyvijet vlastni feSeni, kterd nasledné poskytuje
koncernu, a uplatiiuji se na evropské Grovni. V oblasti bezpecnosti dat je nezbytna rychla
reakce na neustdle se ménici vnéj$i hrozby. V tomto sméru ma odd¢leni informacnich
technologii spolecnosti ABC oproti centrale vyhodu v men$im poctu zaméstnancii. Pii
nestandardizovanych postupech pro komunikaci a dokumentaci se deseti¢lenny tym IT
spolecnosti ABC snaze domluvi a je schopen daleko efektivngjsi a flexibilnéjsi prace, nez
oddéleni informacnich technologii na centrale, které zaméstnava vice nez sto osob.

Pro ¢innost vyrobni haly je klicové monitorovani toku zakézek vyrobnim
procesem, které probiha prostfednictvim nékolika typt programt. V jakékoliv fazi procesu
zakdzky, tedy od stazeni objednavky na server ve vyrobni hale az po expedici zakazky, je
workflow manazer schopen dohledat, kde se zakazka pravé nachdzi. O spravnou funkci
softwarovych programt pecuje tym zaméstnancti oddeleni informacnich technologii jednak
pribéznymi kontrolami a udrzbou, ale také spolupraci s koncernovym oddélenim IT
a s koncernovymi vyvojafi.

Pro spravnou funkénost webové stranky je nutné neustdle a na kazdodenni bazi
hlidat bezpecnost provozu dané¢ho serveru, coz je zajiSténo jednak internim pracovnikem
spolecnosti ABC, jednak externim dodavatelem pfislusnych sluzeb, ktery je k zajiSténi
kontinuity v poskytovani dané sluzby smluvné zavazan. Funkénost objednavkové aplikace
pak zajiStuji zejména zaméstnanci centrdlniho IT oddéleni, pficemz zaméstnanci
z oddéleni e-commerce s centrdlou vtomto sméru velmi Uzce spolupracuji z divodu
bezpecnosti dat a prevence internetovych tutokii. Objednavkova aplikace musi byt
kazdodenné udrzovéana. V tomto ohledu spolecnost ABC spolupracuje s centralou velmi
intenzivné. BohuZzel vzhledem k jiz zminénym problémim s nedostate¢nou standardizaci
procesti a dokumentace je pravé v tomto misté¢ komunikace s centralou zdlouhavd a méné
efektivni.

Co se tyCe zajisténi kontinuity v oblasti hardware, spole¢nost ABC jednak
disponuje vlastnimi zdlohami hardware a také v ptipad¢ vypadku nékteré z jeho Casti, IT

oddéleni zavadi kiizova feSeni. Ve chvili, kdy jeden ze servert ptestane fungovat, zastoupi

53



ho docasné druhy. Doba, po kterou je toto doc¢asné feseni pripustné se 1isi podle konkrétni
Casti systému a jeho aktudlni vytiZenosti. Vlastni hardware zalohy jsou nicméné velmi
nakladné a pfi jejich ndkupu je tfeba peclivé zvaZovat rentabilitu takové investice.
Spole¢nost ABC proto nema vlastni zalohy vSech zafizeni, kterd provozuje. O vlastnich
zalohach hardware se uvazuje na zadkladé¢ pravdépodobnosti poSkozeni a zavaznosti
pfedpokladaného dopadu vypadku stavajiciho zafizeni, nékladli na pofizeni zafizeni
v porovndni s usSlym ziskem v ptipad¢ vypadku, apod. Ta zafizeni, u kterych vlastni zalohy
nejsou k dispozici, jsou pak zajiSténa jinym zpusobem. VétSinou jde o smlouvy
s dodavateli hardware typu Service Level Agreements, ve kterych se dodavatelé zavazuji
dorucit smluveny hardware v urcitém case, jez je pro spolecnost ABC pfijatelny z hlediska
provozniho i z hlediska rentability.

V sezoné, kdy jsou vSechny systémy v provozu bez piestani 24 hodin denn¢€, 7 dni
v tydnu, roste jednak pravdépodobnost vyskytu poruch hardware i softwarovych chyb
vzhledem k vysokému zatizeni téchto systémil. Souc¢asné v tomto obdobi vyznamné roste
vysSe potencidlni ztraty z piipadného hodinového pteruseni vyroby. Opatieni, ktera
spolecnost ABC pfijima v sezéné za ucelem zajiSténi kontinuity kli¢ovych prvki, jsou
popséna v kapitole 4.3.7 Sezénni vykyvy.

Ustiednim bodem informaénich technologii ve spolenosti ABC je hlavni
serverovna ve vyrobni hale, na kterou jsou navazdny vSechny procesy ve vyrobé a
i procesy v dalSich oddé€lenich spolecnosti. Spolec¢nost vlastni jesté druhou serverovnu, kde
se zalohuji systémy, které jsou technologicky schopné néjakého zplisobu duplikace
a zéroven jsou nejkritictéjsi z celého tohoto systému. Druhd serverovna je schopna udrzet
zakladni systémy v chodu pfi preruseni Cinnosti prvni serverovny pro piipad, kdyby
v prvni serverovné doslo k zavad¢, kterd by byla odstranitelnd v fadech nékolika hodin.
V takovém ptipadé¢ druha serverovna napomuze rychlému obnoveni vyroby. Druha
serverovna nicméné neni piesnou kopii hlavni serverovny. Je to jednak z toho divodu, Ze
ne vSechny systémy je mozné duplikovat, ale pfedevSim je to opét otazka rentability
investice. Jelikoz spole¢nost ABC je soucasti koncernu, kde se v kazdé z vyrobnich hal
vyrabi stejné produktu, a zarovenn jsou vSechna podstatnd data pro vyrobu ulozena

na serverech centraly, je pro spole¢nost ABC z hlediska rentability vyhodnéjsi v pripade

o 24
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hal. Tento pfistup je z hlediska rentability investice vyhodné&jsi, nez kdyby se spole¢nost
ABC jistila proti malo pravdépodobnym udélostem velice ndkladnymi opatfenimi.

Kazda ze serveroven spliluje fadu bezpeCnostnich ptedpisi. Jsou umistény
v riznych ¢astech budovy a jsou od sebe maximalné oddélené, aby pii poskozeni jedné
z nich mohla ta druha dale fungovat. Serverovny jsou od sebe tedy oddéleny jak pozarné,
tak z hlediska elektrickych obvodi. Standard, ktery musi serverovna spliiovat, je uréen
koncernové a dodrzovani ptedepsanych parametrii podléhd auditim. V ramci auditi se
rovnéz oveéiuji postupy pii vypadku jednotlivych systémi ve vyrobni hale 1 v serverovné.
Ovéteni probiha na urovni teoretického testovani.

Za dobu existence vyrobni haly, kterou spole¢nost ABC v soucCasnosti uziva, byl
zaznamenan jeden vyskyt naruseni kontinuity provozu v hlavni serverovné. Problém byl
zplisoben prehfatim servert vlivem preruSeni funkénosti klimatiza¢ni jednotky, kterd v tu
dobu jest¢ nebyla dostatecné zajisténa. Na zakladé zkuSenosti z pferuseni vyroby timto
incidentem byla pfijata nova opatfeni pro prevenci dal§iho ptehfati. V soucasnosti se
v hlavni serverovné nachdzi tfi samostatné klimatiza¢ni jednotky. Kazd4d znich je
samostatné schopna udrzet v mistnosti pozadovanou teplotu. Hlavni klimatiza¢ni jednotka
je v provozu neustdle a je nastavena na teplotu 22°C. Druhd klimatiza¢ni jednotka ma
funkci ,,hot backup®. V momenté, kdy teplota v mistnosti serverovny vystoupd na 24°C,
kdy zacina druhd klimatizacni jednotka chladit, protoze pfedchozi jednotka jiz nezvlada
teplotu udrzet. Pokud by se ani po sepnuti druhé jednotky nepodaftilo teplotu vzduchu
sefidit, systém vysle varovny signal hned nékolika povéfenym osobam, které piijmou
pfislusna opatieni. VéEtSinou sepnou jesté tieti klimatizaéni jednotku, kterd je za béznych
okolnosti vypnuta. Druhd serverovna je proti prehrati jiSt€énd dvéma klimatiza¢nimi
jednotkami, které¢ funguji na stejném principu jako prvni dvé feSeni v hlavni serverovné.
Specialista informacnich technologii tento postup komentuje takto: ,Je to viceméné
provéiena praxe lety provozu a osvédcila vice, nez n¢jaké sofistikovanéjsi systémy, které
jsou drazsi a v zasad¢ nepiinéseji az o tolik vyssi vyhodu.*

Ve chvili vypadku ¢i havarie v informacnich technologiich, zejména pokud souvisi
s vyrobou, se znovunastoleni vyroby fe$i v ramci minut, nejpozdéji hodin. Hodinovy
vypadek znamena pomérné velky zasah do obratu firmy. Manazer ICT se ke zplisobu
reakce na vypadek informacnich technologii ve workflow vyjadfil nasledovné: ,,Co se tyce

software a hardware ve workflow, pracuje oddéleni informacnich technologii s modely,
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které urcuji nezbytnou dobu reakce na konkrétni typ incidentu.” V ptipadé¢ vypadku
nékterého z procest informacnich technologii, je pro spolecnost ABC klicové mit
k dispozici nédhradni feSeni v co nejkratsi mozné dob€. Zejména v ptipad¢ procesu, které
probihaji ve vyrobé, je nutné mit k dispozici ndhradni vybaveni, dily nebo zalozni plan pro
obnoveni vyroby. V téch nejklicovéjSich prveich, kterymi jsou napiiklad servery
v serverovné, neni mozné ztracet ¢as ¢ekanim na dodani nového hardwaru od dodavatele,
byt by jej dokazal dodat jesté tentyz den. V ptipadé preruSeni ¢i havérie neni podstatna
rychlost dodani hardware, ale rychlost obnoveni sluzby.

Pro ptipadné pieruseni vyroby, nebo jeji asti, je ve spole¢nosti nastaven Recovery
Time Objective ve vysi dvou hodin. Do dvou hodin jsou zaméstnanci spole¢nosti schopni i
pfi nékterych zavaznych poruchach ¢i vypadcich, zprovoznit vyrobu, at’ uz se vyrobni
proces zastavi v jakémkoliv momentu. Samoziejmé zalezi na Grovni ptipadného poskozeni
vybaveni. Z hlediska vypadku proudu, piehrati serverovny nebo néjakého lokalniho pozaru
je spolecnost schopna béhem dvou hodin ve vyrobé pokracovat. Pokud neni spole¢nost
ABC schopna obnovy vyroby do dvou hodin, rozhoduje vedeni spole¢nosti o predani
zakdzek k vyrobé¢ jiné vyrobni hale v ramci koncernu. Pfedani probiha elektronicky pies
zahrani¢ni serverovou farmu, ale je mozné provést také fyzické predani objednavek
provedenych prostfednictvim kontaktnich mist. Sit' sesterskych vyrobnich hal je na sebe
navdzana s dopravni dostupnosti pfiblizné po dvou hodinach cesty. V piipade
elektronického ptedani zakazek by celkovy €as na presun k vyrobé v jiné spolecnosti trval
maximalné 15 minut. StaZeni zakazek na lokalni servery vyrobni haly trvé dle objemu 5-10
minut. Nasledujicich 5 minut je nasledné nezbytnych pro zaneseni zakazek do workflow.
V tomto sméru ma spolecnost ABC kontinuitu svych ¢innosti vyborné zajiSténou, coz ji
poskytuje silnou konkuren¢ni vyhodu. Specialista informacnich technologii v rozhovoru
uvedl: ,,Diky moZnosti pfesmérovani zakazek na jinou vyrobni halu je pro nasi spole¢nost
od urcitého okamziku, vyhodné&jsi spolehnout se toto zalozniho feSeni, nez investovat
vysoké sumy penéz do zajisténi se pred udalosti, kde pravdépodobnost vyskytu je 0,5 % a
nizsi. S pfijatelnymi naklady dokazeme snizit riziko vypadku o 90 %. Do této miry je
mozné riziko snizit specidlnimi metodikami, ¢aste€né i1 softwarovymi komponenty a
konfiguracemi. Ale v okamziku, kdy zacne vedeni spolecnosti premyslet, ze by se chtélo
jistit proti velmi nepravdépodobnym vypadkim velmi drahych hardwarovych komponent,

kdy jedina cesta, jak to zajiSténi provést, je celou tu véc duplikovat, tak nasledné ty
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naklady rostou exponencialné. Vzdy je tieba se divat na to, jaka je pravdépodobnost
n¢jakého vypadku, jakou skodu by vypadek napachal a proméfit jej s témi investicemi,
které by bylo pottebné do dalsiho sniZeni rizika vlozit.*

Zalozni teSeni presmerovani zakazek do jiné vyrobni haly je v urcitych obdobich
roku mimodgk testovano pfti pretlaku objedndvek nad moznou kapacitu vyroby. Jakmile je
do vyrobni haly doruceno vice objednavek, nez je schopna v uritém casovém useku
zpracovat, jsou tyto nadkapacitni objedndvky odeslany do jiné vyrobni haly, kterd v danou
chvili disponuje volnou kapacitou pro jejich zpracovani.

Spravnou funkci informacnich technologii hlidaji pracovnici odd¢leni IT, kteti jsou
pfitomni také piimo ve vyrobni hale, kde mohou rychle zasdhnout v pfipadé néjakého
problému. Zarukou spravného fungovani téchto technologii je pravidelna a dikladna drzba
provadéna desetilennym tymem zaméstnanci oddéleni informac¢nich technologii
a oddé¢leni e-commerce.

Stav systému IT je monitorovan 24 hodin denné. V piipadé vypadku ¢i pretizeni
nékterého prvku systému, jsou povéfeni zaméstnanci v kteroukoliv denni ¢i no¢ni dobu
upozornéni prostfednictvim SMS na vznikly problém. Pokud je varovani vazné a
zameéstnanci IT oddéleni se nenachazi v budové spolecnosti, mohou se prostfednictvim
vzdaleného pfistupu okamzité pfipojit problém vyiesit. Takové pfipady se nicméné stavaji
jen vyjimeéng. Uroveii stability systému je v sou¢asné dob& velmi vysoka, systém
v ptipadé vypadku nékteré z ¢asti sam automaticky pfepind na nahradni feSeni a soucasné
upozorituje o zvySeni rizika vypadku pfislusné pracovniky. Podle vyhodnoceni urovné
rizika také z pohledu toho, v jaké Casti workflow hardware nebo software nefunguje, jsou
v ramci IT oddéleni definovany modely, které urcuji, jak rychle je tfeba na zvySené riziko
reagovat. Ve vyrobé je vétSina softwarovych komponent zdvojena a vypadek jedné sluzby,
pokud k nému dojde mimo sezonu, neni kriticky.

Dobry stav zajisténi kontinuity v oblasti informacénich technologii dokumentuje
skutecnost, Ze v poslednich péti letech ve spolecnosti nedoslo k vyznamnému naruSeni
vyroby zpusobenému nespravnou funkénosti informacnich technologii. To je dano
vysokou stabilitou systémut a jejich dislednou udrzbou, diky které¢ systémy bezchybné
funguji i v prib&hu vysoké sezonni zatéze. Zajisténi kontinuity informacnich technologii je
uzce provazano s nepietrzitou dodavkou elektrické energie, jejiz zabezpeceni je rozebrano

v nasledujici kapitole.
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4.3.2 Elektricka energie

Ve vSech sekcich procesu poskytovani vyrobnich sluzeb spole¢nosti ABC je
klicovym prvkem zajisténi nepfetrzité dodavky elektrické energie. Pii jejim pferuseni by
byl provoz celé firmy v ohrozeni havarii.

Pii vypadku dodéavek elektrické energie se v budoveé rozsviti nouzové osvétleni
a veSkeré okruhy, které nejsou kritické, zlstanou bez dodavek energie. Mezi tyto okruhy
patii zejména kanceldie spoleCnosti a nékteré Casti vyroby, kde pii preruseni dodavek
energie nedochazi k poskozeni strojii nebo produktu. Mezi ty ¢asti vyroby, které budou pfi
vypadku energetickych dodavek odpojeny, se fadi i odd€leni vyroby produktu D, ktery je
charakteristicky svou jedineCnosti, jelikoz se vramci koncernu produkuje pouze ve
spolecnosti ABC. Pii pteruseni dodavek energie sice nejsou poskozeny stroje, které se pfi
vyrobé produktu D pouzivaji, nicméné dochdzi zde ke znehodnoceni materidlu
rozpracovanych produkti, jejichz vyrobu je nutné po obnoveni dodavek energie opakovat.
Tim, Ze se toto pracoviSté v ramci koncernu nachazi pouze ve spolecnosti ABC, neni
mozné odeslat zakazky k vyrobé do nékteré ze sesterskych spolecnosti. Vzhledem k faktu,
ze 1 ptes svou vyjimecnost neni produkt D stéZejnim produktem spolecnosti z hlediska jeho
podilu na obratu, a vzhledem ke skutecnosti, Ze pofizovaci ceny materidlu znehodnoceného
pti ptipadném pieruseni funkcnosti strojii jsou velmi nizké, nepovazuje vedeni spolecnosti
za prioritni zajistit kontinudlni doddvku energie do tohoto oddéleni. Ve prospéch takového
rozhodnuti mluvi 1 fakt, ze jde o produkt s nejdelsi garantovanou dodaci lhitou a pfi
pfipadném preruseni dodavek elektiiny je tak mozné vyuzit casové rezervy. Navic k témto
okolnostem ani konkurence ve vyrobé daného typu produktu neni nijak silna.

Nékteré citlivé pfistroje a citlivé technologie vyroby potiebuji nepfetrzitou
dodavku energie. Pfislusna zafizeni jsou proto napojena na UPS (Uninterruptible Power
Supply — Zdroj nepierusovaného napdjeni). Ve vyrobni hale se prostiednictvim UPS
vyresil také negativni vliv vykyvil napéti, které se vyskytovaly pii spousténi velkych
vyrobnich zafizeni, na citlivé pocitacové technologie.

Zatizeni, kterd by mohla byt v pfipadé preruSeni dodavky energie potencialné
poskozena, nebo by se znehodnotil zpracovavany produkt, jsou napojena na kritické
obvody. V ptfipadé vypadku proudu je na téchto obvodech dodavka energie poskytovana

kontinualn¢ dal prostfednictvim UPS, které jsou dimenzované na 30 minut provozu.
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V intervalu od Sesti do Sedesati vtefin dochdzi ke startu dieselového elektrického agregatu,
ktery je znacné predimenzovany, jelikoz musi zvlddnout zasobovat energii i nékteré
vyrobni stroje, u kterych by pferuseni vyrobniho procesu znamenalo nevratnou ztratu dat.

Pro zachovani kontinuity doddvek energie prostfednictvim agregéatu je nutné mit
dieselového elektrického agregétu je od sidla spole¢nosti ABC vzdalena 220 m a dalsi se
nachazi ve vzdalenosti 600m od sidla spole¢nosti. Dodani paliva potfebného pro udrzeni
agregatu v chodu by bylo v pfipadé nutnosti realné. Dale je tfeba udrzovat agregat
v dobrém stavu. Jeho revize, zkuSebni zpusténi a dopliiovani paliva jak ve stroji, tak
v zasobni kanistrech se provadi jednou tydné.

Ob¢ serverovny jsou rovnéz zajiStény zaloznimi energetickymi zdroji v podobé
UPS. Kazda ze serveroven ma vlastni zdroj nepreruSované¢ho napajeni, ktery vykonové
pfesahuje energetické pozadavky konkrétni serverovny a zarucuje tak kontinuitu procest,
které v ni probihaji.

Zalozni energetické zdroje slouzi zejména k ochrané strojli, elektroniky,
serveroven a k zajiSténi dat proti ztraté ¢i poSkozeni. Neposkytuji ale dostatek energie pro
pokracovani vyroby vSech produktii. V ptipad¢ preruseni dodavky energie, které by
presahlo stanoveny RTO dvou hodin, by bylo s nejvétsi pravdépodobnosti vedenim
spole¢nosti rozhodnuto o preddni zakdzek nékteré ze sesterskych spolecnosti v rameci
koncernu.

Vzhledem k moznym riziklim se ve spole¢nosti neprovani nacvik uplného preruseni
dodéavek elektrické energie. Nicméné v pribéhu roku dochdzi k nékolika vypadkim

dodavky, na kterych se ovéiuje funkénost vSech zaloznich zdrojt.

4.3.3 Stroje a zafizeni

V procesu poskytovani vyrobnich sluzeb je nepostradatelnou soucasti zajisténi
kontinuity spravna funkcnost strojii a zatizeni. Tento prvek je klicovy pro Sekei 2 -Vyroba
a pro Sekci 3 — Expedice vramci modelovaného procesu. Stroje pouzivané v obou
zminénych sekcich procesu se fyzicky nachazi ve stejnych prostorach vyrobni haly, a jsou

u nich identifikovany tytéz pozadavky na zajisténi kontinuity.
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Pro zajiSténi kontinuity ve funkc¢nosti stroji je nezbytné, aby zaméstnanci
dodrzovaly potiebné bezpecnostni piedpisy a pracovni postupy, pro které jsou Skoleni.
Mezi povinnosti zaméstnancli obsluhujicich jednotlivé stroje patii také zakladni tdrzba
a zékladni sefizeni stroje, které jsou prvnim piedpokladem jeho spravného fungovéni.
Tématu Skoleni zaméstnancti je dale vénovana kapitola 4.3.4 Zaméstnanci.

Pro udrzbu stroji je zapotiebi disponovat dostateCnymi zdsobami kvalitnich
servisnich kapalin a ndhradnich dilt, které podléhaji rychlému opotiebeni. ZajiSténi
kontinuity v dodavkach téchto polozek je dale rozebrano v kapitole 4.3.5 Material, sluzby a
média.

VétSina stroji ve vyrobé prostiednictvim testi sama vyhodnocuje aktudlni
technicky stav a odchylky od piednastaveného sefizeni. Jakmile se vysledné parametry
odchyli od pftijatelnych hodnot, je pfivolan odborny servis zprostiedkovany vyrobcem
téchto strojii, ktery provede kontrolu, upravi nastaveni a piipadné¢ vymeéni dily. Obsluha
dané¢ho stroje nasledné pribézné ovefuje presnost nastaveni stroje prostrednictvim
testovacich produktl a upravuje setizeni v rozsahu jejich moznosti a schopnosti.

Spole¢nost ABC zaméstnava péticlenny tym kvalifikovanych technikd, ktefi se ve
sménach stfidaji ve vyrobé. V piipadé, ze néktery stroj pfestane pracovat, jsou piisluSnym
zaméstnancem na misto zavolani technici. Klicovym prvkem jsou v tomto sméru servisni
manualy, které ma kazdy z technikl k dispozici. Neopomenutelnym faktorem pfi poruse
stroje je ¢as. Technik musi stroj velmi dobie znat na to, aby odhadl ¢as, za jak dlouho bude
mozné stroj znovu uvést do provozu. Dtlezité je i spravné vyhodnotit vzniklou situaci
a odhadnout, zda bude v jeho sildich konkrétni stroj opravit, nebo je nutné pfivolat
externiho servisniho specialistu. Pro jednotlivé typy strojii je prostfednictvim servisnich
smluv zaji$tén externi servis s ur¢itou garantovanou dobou pfijezdu externiho technika.

Jelikoz porouchany stroj bude mimo provoz n€kolik hodin, eventudlné az nékolik
dni, je nutné mit k dispozici ndhradni feSeni pro zajiSténi kontinuity vyroby daného
produktu. U nékterych stroji se z hlediska rentability i1 efektivity vyroby vyplati pofidit
vice kusti a ziskat tim vyhodu technologické zalohy. Tam, kde nakup druhého kusu neni
rentabilni, je v pfipad¢ poruchy stroje nutné mit spravné nastavené servisni smlouvy.

Ve vyrobni hale spole¢nosti ABC se v souCasnosti nachazi jen dva stroje, které
v pfipadé€ preruSeni provozu nemaji technologickou zalohu. Pokud nastane porucha téchto

stroji, kterou nedokazou vyfesit technici pfitomni ve vyrobni hale, nebo oprava stroju
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pfesahne pozadovanou dvouhodinovou hranici pro obnoveni vyroby, je na vedeni
spoleCnosti, aby rozhodlo o pfesmérovani vyroby dané¢ho produktu do vyroby nékteré
ze sesterskych spolecnosti.

Stroje, které jsou duplicitni, maji soucasné vyssi kapacitu vyroby, nez je standardné
vyuzivana. Presto je pfi vypadku jednoho ze stroji nutné docCasné zavést tieti smeénu
pracovnikd, aby bylo zajisténo odbaveni vSech zakazek.

Kromé vyrobnich stroji je pro zajisténi kontinuity vyroby a expedice nutné
udrzovat spravné klima ve vyrobni hale, které je koordinovano automatickym systémem.
Tento systém koordinuje vykon klimatiza¢nich jednotek vyrobni haly a kotelny vybavené
plynovymi kotli, které vyrobni halu vytapi. Revize kotla a hotéki se provadi jednou rocné,
stejné jako kompletni odborné technicka prohlidka kotelny a kontrola spalinovych cest. U
klimatizacnich jednotek ve vyrobni hale i v serverovnach se revize zatizeni provadi jednou
roné. Revizi uniku chladiva je ze zdkona nutné provadét dvakrat do roka. VétSina
provadénych revizi je dana zdkonnou povinnosti a ve spolecnosti jsou dva ze zaméstnancti
povérteni jejich planovanim.

Pro vSechna zatizeni jsou, stejné jako tomu je u vyrobnich stroji, sjednané servisni
smlouvy a v piipad¢ jejich poruchy pak zameéstnanci povéieni kontrolou téchto zafizeni
zajistuji komunikaci se servisem. VétSina zafizeni je ve spolecnosti duplicitnich, stejné
jako v pfipadé vyrobnich stroji. Tam, kde by bylo nerentabilni pofizovani dalSich kust

zafizeni, jsou striktnéji nastaveny servisni smlouvy s kratkou reakéni dobou.

4.3.4 Zaméstnanci

Ve vSech sekcich procesu poskytovani vyrobnich sluzeb jsou klicovym prvkem
spravn¢ vyskoleni zaméstnanci. Zde se jedna jak o fyzickou pfitomnost zaméstnanct, tak
1 0 ptitomnost potfebnych znalosti na pracovisti. U obou téchto prvki je nezbytné zachovat
kontinuitu.

Pro zachovani bezpecnosti zaméstnancii a bezpecnosti budovy i vyroby jsou
vSichni zaméstnanci spoleCnosti pii nastupu proskoleni ohledné internich ptedpist,
bezpecnosti a ochrany zdravi pii praci a pozarni ochrany. V internich smérnicich je
zakotvena také ochrana dat. Kazdy novy zaméstnanec je sezndmen s kodexem spolecnosti

a se syst¢tmem ochrany dat v ramci IT. Zaméstnanci jsou ddle povinni zachovat
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mlcenlivost o datech zakaznikl. VSechna zminéné Skoleni a opatfeni podporuji kontinuitu
¢innosti ve spolecnosti tak, Zze eliminuji riziko poskozeni spolecnosti, jejiho majetku
1 zdravi vSech zaméstnanct.

Obecné lze fici, ze u kazdého nového zaméstnance je vyssi riziko poruSeni
nckteré¢ho z predpisii, nebo jeho opomenuti, coz by mohlo znamenat potencialné vyssi
riziko vzniku incidentu. S pfibyvajici dobou, po kterou je zaméstnanec ve spolecnosti
zameéstnan, riziko vzniku incidentu klesa. V tomto sméru ma spolecnost ABC vyhodu
plynouci znizké fluktuace zaméstnancti. Priméra délka pracovniho poméru
ve spolecnosti je 12 let, ¢imz se snizuje riziko poruSeni ¢i opomenuti bezpecnostnich a
jinych ptedpisi. Nizka fluktuace zaméstnanct také snizuje riziko ztraty kli¢ovych znalosti.

Jak jiz bylo uvedeno v iivodni ¢asti kapitoly 4.3 Zajisténi kontinuity v procesu
poskytovani vyrobnich sluzeb, kontinuita znalosti je vramci koncernu zpomalovana
nepiitomnosti standardii pro dokumentaci a zpisob komunikace. Byt zde existuji
komunikacni néstroje pro sdileni dokumentii, které jsou pro piedavani znalosti velmi
uzite¢né, neexistuji k nim standardy, které by urcovaly zplisob uzivani tohoto nastroje.
V tomto bodé tedy existuje ve spolecnosti potencial pro zvySeni efektivity a podporu
kontinuity znalosti.

Kontinuita znalosti je ve spolecnosti ABC zajisténa i tim, Zze zde prakticky
neexistuje, aby ve spolecnosti byla pfitomna pouze jedna osoba suréitymi odbornymi
¢i kliCovymi znalostmi. Zejména zaméstnanci ve vyrobé se Skoli na obsluhu nekolika
stroji tak, aby vSichni byli zastupitelni. Jsou-li ve vyrobé na nékterych pozicich
vyzadovany odborné znalosti, pak ve spole¢nosti pracuji minimalné dva tito odbornici.
Tento princip je v ramci moznosti zachovan na viech oddélenich spole¢nosti. Cim vyssi
funkci dana osoba ve spole¢nosti zastava, nebo ¢im odbornéjsi znalosti nese, tim mén¢ je
zastupitelnd. I zde nicméné plati, Ze rizné casti svych znalosti sdili s jinymi kolegy. Ve
spolecnosti ABC navic existuje opatieni pro zajisténi bezpecnosti managementu
spolec¢nosti. V ramci koncernu je zakazano, aby ¢lenové vedeni cestovali spolecné stejnym
dopravnim prostiedkem, ¢imz se v piipad¢ nehody snizuje riziko nepiitomnosti vice ¢lent
vedeni a dopad jejich nepfitomnosti na fungovani spole¢nosti.

Pozadavky na zaskoleni zaméstnancli vyroby po ndstupu jsou rdznorodé¢ a
na ne¢kterych pozicich velmi specifické. VéEtSina zaméstnanct vyroby nastupuje na pozici

se zakladnim technickym vzd€lanim a je nutné je pro praci na daném stroji zaskolit.
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Technicky fteditel spolecnosti ABC se kdilezitosti kvalitniho Skoleni vyjadiuje
nasledovné: ,,Proskolena obsluha stroji musi zafizeni perfektné znat, byt schopna zatizeni
udrZovat, sefizovat a testovat jeho funkénost.” Skoleni ve vét§ing ptipadt provadi zkugeny
pracovnik vyroby, ktery md mnohaleté zkuSenosti s obsluhou konkrétniho stroje 1 s fixaci
nékterych zévad. V piipadé né€kolika strojli musi dokonce spolecnost ABC zakoupit pro
pracovnika Skoleni pfimo u vyrobce daného stroje. Zde je potom nutné zaméstnance na
danou pozici peclivé vybirat a Skoleni poskytnout vzdy alespont dvéma zaméstnanclim, aby
byla zajiSténa kontinuita ziskanych znalosti.

Pracovni piedpisy a pracovni postupy, které by méli zaméstnanci mit k dispozici,
jsou ve spolecnosti ABC na nevyhovujici Grovni a u nékterych c¢innosti dokumenty
k pracovnim postuptim zcela chybi. VétSina vedoucich zaméstnancti potvrdila, ze v absenci
téchto dokumentl vidi jeden z hlavnich soucasnych problému snizujici efektivitu ¢innosti
spolecnosti. Technicky feditel se v pribéhu rozhovoru zminil, Ze management spolecnosti
zacina uvazovat o zavedeni systematického feseni pro pracovni postupy, predpisy a popisy
pracovnich mist, stejné¢ jako dalSi standardy pro zefektivnéni komunikace v ramci
spole¢nosti.

Pro zachovéni kontinuity vyroby a soucasn¢ zachovani rentability plynouci z poc¢tu
zameéstnanct, sestavuje vedouci vyroby spolu s technickym feditelem progndzy, na jejichz
zaklad¢ se optimalizuje aktualni pocet pracovniki ve vyrobé¢, aby nedochazelo ke snizeni
produktivity dané¢ho tseku vyroby. Vyrobni hala mé urc¢ité mnozstvi stalych pracovnikd,
ktefi pracuji ve dvousménném systému. V piipad¢ nutnosti zvysit produktivitu vyroby jsou
pfijati sezonni pracovnici a je zavedena tfeti sména. Opatieni tfeti smény se pouziva i
v ptipadé vypadku nékterého z duplicitnich stroji.

V ptipadé¢ sezénnich pracovnikli jsou pak pfijimana opatfeni pro eliminaci
moznych rizik, kterd tito kratce vyskoleni pracovnici pro vyrobu piedstavuji. V prvni fade
jde o neustaly dohled nad jejich Cinnosti tak, aby byly vcas odhaleny ptipadné chyby
v pracovnim postupu. Dale jsou sezonnim pracovnikim vétSinou sveéfovany ty
nejjednodussi tkony, které jsou schopni se za velmi kratkou dobu naudit provadéet

bezchybné.
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4.3.5 Material, média a sluzby

Pro zajisténi kontinuity v sekcich vyroby a expedice je nepostradatelné zajisténi
dostatecného mnozstvi vstupnich médii a materialt.

Nékup vyrobniho materidlu je ve vétSin€ piipadi podloZzen koncernovymi
kontrakty vzhledem k nutnosti zajistit totoznou kvalitu produkti pro zachovéni standardu
znaCky. Tento postup je vyhodny jak zhlediska ceny, tak zhlediska spolehlivosti
dodavatelti. Pro zachovani kontinuity ma spolecnost sjednané i1 zalozni dodavatele.
Spole¢nost ABC zarovent disponuje dostateCnymi zasobami materidlu, jejichz nakup
strategicky planuje tym vedoucich pracovnikli vyrobni haly na zaklad¢ svych letitych
zkuSenosti i progndz vyvoje trhu. V piipad¢ vazného preruseni dodavek materidlu je pro
spole¢nost ABC opét velmi vyhodna pfitomnost v koncernu, kde si sesterské spolecnosti
mohou vzajemné vypomoci poskytnutim materidlovych zasob.

Pii vyrob¢, udrzbé strojti, chlazeni, rozvodu tepla, pfi praci s chemickymi latkami
a vneposledni fadé¢ i v zaméstnaneckém zazemi je nepostradatelnym médiem voda.
Ptipadné pteruseni dodavek vody by pro spole¢nost znamenalo Gplné pferuseni vyroby.
Pro ptipad vypadku dodavek vody ma spole¢nost smluvné zajisténého dodavatele, ktery je
zavazan v predem urcené reakéni dobé pfistavit cisternu se sjednanym objemem vody
a pravidelné ji dopliiovat.

Dodavky plynu jsou podstatné pro ¢innost plynovych kotli, které jednak zajist'uji
teplou vodu potiebnou ve vyrob¢€ a v zazemi pro zaméstnance, a zaroven zasobuji budovu
spolecnosti a vyrobni haly teplem. Pro technologie pouzivané pii vyrobé je udrzeni
spravné teploty ve vyrobni hale nutné. Kratkodobé odstavky dodavek plynu nezpisobi
spole€nosti nijak vyraznou jmu. Zasoby teplé vody v kotlich jsou zna¢né a pii v€asném
upozornéni na vypadek dodavky plynu je mozné piijmout opatieni, kterd mohou vyznamné
prodlouzit dobu, po kterou bude vyroba schopna pokracovat. Mezi tato opatfeni patii
sefizeni klimatiza¢ni techniky ve vyrobni hale a ohledné teplé vody je mozné piijmout
usporna opatfeni v ramci spotfeby vody ve vyrobni hale i zdzemi pro zaméstnance. Mira
dopadu vypadku dodavek plynu se lisi dle aktudlniho pocasi, mnozstvi zakazek a dle délky
trvani vypadku. Zaloznim feSenim pro ohiev vody nebo pro vytapéni budovy spolecnost
nedisponuje.

Kromé¢ materiali a médii musi spolecnost vybirat kvalitni dodavatele i v oblasti

sluzeb. Zajisténi nepieruseného provozu dodévanych logistickych sluzeb pro obsluhu
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kontaktnich mist spolecnosti je klicové. V tomto ohledu spole¢nost ABC dlouhodobé
spolupracuje s ovétenym a spolehlivym dodavatelem. Kuryti dodavatelské spolecnosti jsou
pojistovani pro piipad kradeze hotovosti, se kterou manipuluji.

V neposledni fad¢ je tfeba zajistit kontinuitu procesu pfijimani objednavek a
vydavani zakazek v kontaktnich mistech spole¢nosti. Zde se jednd zejména o spravné

postavené partnerské smlouvy se spolecnostmi, které kontaktni mista provozuji.

4.3.6 Budova sidla spole¢nosti a vyrobni haly

Zajisténi bezpecnosti provozu budovy spole¢nosti a vyrobni haly je kliCovym
prvkem pro vSechny procesy, které uvniti probihaji. Jedna se zejména o pozéarni
bezpecnost, nacvik evakuace, bezpecnost skladovani a prace s chemickymi latkami, ale
1 0 zabezpeceni dobrého stavu budovy.

Postupy pro zajiSténi pozarni bezpecnosti vyplyvaji z aktudlniho znéni zakona
&.133/1985 Sb., o pozarni ochrang. Cinnosti plynouci z tohoto zdkona pro spolenost
ABC zajistuje externi dodavatel. Za zpracovani revizi a evakuacnich pldnid odpovida
externi dodavatel ve spolupraci s vedoucimi zaméstnanci. Ve spole¢nosti probihd jednou
roén¢ cviceni pozarniho poplachu pod vedenim dodavatele sluzeb v oblasti pozarni
ochrany. Pfi nacviku je funkci vedouciho evakuace povéfen vedouci pracovnik vyroby.
Ostraha objektu zajistuje oznameni o vzniku pozaru vedoucimu evakuace do vyrobni haly
a vedoucim pracovniklim spole¢nosti v kancelafské ¢asti budovy. Vedouci evakuace dava
pokyn k evakuaci prostfednictvim domaciho rozhlasu. Ostraha ptivold a zablokuje vytah,
otevird vstupni dvete a branu vjezdu do aredlu. Mezitim probihd evakuace osob a piijezd
preventivni pozarni hlidky, kterd dostane instrukce od vedouciho evakuace a piebira
kontrolu nad objektem a evakuaci. Cviceni pozarniho poplachu trva 30 minut od nahlaseni
zacatku cviéného pozarniho poplachu Zachrannému hasi¢skému sboru az po nahlaseni
o jeho skonceni.

Budova sidla spolecnosti a vyrobni haly je navrzena pifimo pro vyrobu, pii které
se pouzivaji chemické latky. Pro prevenci Uniku chemickych latek a kontaminaci vody,
nema vyrobni hala instalaci odtokidl pfimo do kanalizace, ale pfes neutralizacni stanici.
Stejny rezim plati také v mistnosti pro skladovani a manipulaci s chemickymi latkami, kde

je podlaha ve spadu a plni zadrznou funkeci v ptipad¢ havérie.
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Pro zajisténi dobrého stavu budovy, elektroinstalace a rozvodi plynu jsou
provadény pravidelné revize prostfednictvim externich dodavatelskych firem. Z 95 % jsou
tyto revize dany zdkonnou povinnosti a v§echny jsou disledné plnény. Na jejich spravné
plnéni dohlizi dva vedouci pracovni spole¢nosti ABC ve spolupraci s externi firmou.

V neposledni fad€ je nutnost zabezpecit objekt proti pohybu cizich osob, vloupéani
a kradezi. Pro tyto ucely je ve spolecnosti neustdle pfitomen pracovnik ostrahy, ktery je
zaméstnancem spolecnosti. Externi poskytovatel dale zajisStuje zabezpeceni objektu
prostiednictvim komplexniho zabezpecovaciho systému, ktery se skladd z kamerového
systému, elektronické zabezpecovaci signalizace a elektronické pozarni signalizace.

V ptipad¢ havérie v budové spoleCnosti, kterd si vynuti preruseni vyroby, je
kontinuita procesu poskytovani vyrobnich sluzeb zajiSténa prostfednictvim sesterskych

spole¢nosti v koncernu.

4.3.7 Sezénni vykyvy poptavky a jejich vliv na zajiSténi kontinuity procesu

Proces poskytovani vyrobnich sluzeb kazdoro¢né prochézi vyznamnou zatézovou
zkouskou, kdy vpribéhu 8mi tydenni sezony vyznamné vzroste poptavka po
poskytovanych sluzbach. V pribéhu sezony se obrat spolecnosti zvysi az trojnasobné. Pro
vyrobu to znamend velmi vysokou zatéz, kdy veskera technologie pracuje 24 hodin, 7 dni
v tydnu s vyuzitim plné kapacity vyrobnich zatfizeni. Spole¢nost se nicméné umi s takovym
nartstem poptavky dobfe vyrovnat.

Prvnim pfedpokladem zachovani kontinuity vyroby v sezoné je spravné se na ni
ptipravit. Udrzby, které se maji ve vyrobé provadét jednou roéné, se planuji na dobu pied
zacatkem sezony. Dale je nutné na zakladé prognoz nakoupit dostatecné zasoby materiélu,
provéfit dodavatele, zda maji dostatecnou reakéni dobu a ptipadné zajistit ndhradu. Riziko
vypadku dodavek materialu a riziko havérie strojli a zafizeni se tedy snizuje preventivnimi
opatienimi.

Pro 24hodinovy provoz je nutné do€asné navysit poc¢et zaméstnancl. V sezoné se
mnozstvi zaméstnancl vyroby zvysi az tikrat. V priméru mé kazdy zaméstnanec tohoto
oddéleni na starost dva sezonni zamé&stnance, ktefi ptedstavuji riziko z diivodu kratké doby

zapracovani. Velké ¢ast z nich nastupuje do vyroby s dostate¢nym piedstihem, aby byl ¢as
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je zauCit a tim se riziko chyby minimalizovalo. Sezénni zaméstnanci provadi jen
jednoduché ukony a vzdy na jejich praci dohlizi minimalné jeden zkuSeny zaméstnanec.

V pribehu sezény dochazi k pretizeni informacnich technologii zejména ve vyrobé,
ale také v ramci prenosu vyrazné vyssiho objemu dat mezi zahrani¢ni serverovou farmou
a lokalni serverovnou. Tim se zvySuje riziko pieruseni funkcnosti objednavkové aplikace,
naruSeni bezpecnosti dat, pretizeni ¢i vypadku nékterého ze software nebo hardware
vybaveni. Pro zajisténi 24 hodinového provozu jsou vSechny systémy monitorovany
a v piipad¢ pretizeni ¢i vypadku nékteré sluzby vysilaji varovny signal zaméstnanctim IT.
Ti drzi ve sménach pohotovost v dozoru nad systémem, a jakmile obdrzi varovani,
okamzit¢ jednaji. Cely systém jsou schopni monitorovat vzdalenym piistupem a dokazou
zafixovat 95 % vSech problémul. Zbylych 5 % jsou poruchy hardware, které vyzaduji
fyzickou ptitomnost specialisty IT. Proto musi byt v pribéhu sezény vzdy piitomen
v budové alespon jeden specialista IT. Pro zajisténi kontinuity v dodavkach hardwaru ma
spolecnost podepsany plovouci Service Level Agreements (SLA) s velmi vysokou trovni
dostupnosti (v fadu minut az n¢kolika malo hodin) v prib¢hu sezony a nejnizsi Grovni
dostupnosti v prubéhu roku, kdy je riziko vypadku hardwaru vyrazné niz$i. Pfi
rozhodovéani o zajiSténi dostupnosti hardware je porovndvana rentabilita investice do
zalozniho hardware vzhledem k pravdépodobnosti vypadku daného zatfizeni v piipade
pfetizeni, k pomérné kratkému obdobi sezony a k cen¢ SLA.

I v case sezony jsou rizika z preruseni kontinuity poskytovani vyrobnich sluzeb
minimalizovana diky pfitomnosti spolecnosti ABC v koncernu. Poptavka je v sezéné
narazova natolik, Ze se zalozniho feSeni v podobé presunu casti zakdzek do jiné vyrobni
haly vyuziva pfiblizn€ jednou tydné. V ramci koncernu se vzdy podaii najit feSeni pro
pfipad, ze by mnozstvi zakdzek vyrazné pievySilo aktudlni kapacitu vyroby. Potom
si spolecnost mlize dovolit garantovat slibené¢ dodaci lhity i v prab¢hu tolik naro¢ného
obdobi. V tomto bodé, ktery zarucuje zachovani kontinuity procesu poskytovani vyrobnich
sluzeb, spocivd vyznamnd konkuren¢ni vyhoda nejen spolecnosti ABC, ale celého

evropského koncernu.
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S5 Zhodnoceni vysledkii a doporuceni

V této kapitole jsou shrnuty vysledky praktické ¢asti a zodpovézeny vyzkumné
otazky. Vysledky jsou nasledné diskutovany s odbornou literaturou. Na zavér kapitoly jsou

navrzena doporuceni pro dal$i vyvoj organizace v oblasti fizeni kontinuity ¢innosti.

5.1 Vysledky

Proces poskytovani vyrobnich sluzeb, ktery byl v organizaci zkoumén, je pro
spolec¢nost klicovym z hlediska jeho vysokého podilu na obratu firmy. Smyslem tohoto
procesu je uspokojeni potieb zdkaznika, ktery pfedstavuje zakladni piedpoklad GspéSnosti
spolecnosti ABC na trhu. Spokojenost zdkaznika se odviji od dvou parametr, a sice od
kvality produktu a od vcasnosti jeho dodani. Pro oba tyto parametry je nutné podpofit
kontinuitu v klicovych prvcich procesu.

Jako klicové prvky procesu poskytovani vyrobnich sluzeb spolecnosti ABC byly
identifikovany procesy ICT zejména pak funkénost hardware, software, datové zalohy a
bezpecnost dat. Druhym klicovym prvkem pro zajiSténi kontinuity procesu jsou
nepferusené¢ dodavky elektrické energie. Vyroba i expedice pro svlij provoz vyZzaduji
dobrou koncidi vyrobnich, balicich a tfidicich stroj, stejné jako spravnou funkci zatizeni
procesu jsou spravné vysSkoleni zaméstnanci. Déle nelze opomenout kontinudlni dodavku
materialu, médii a sluzeb, stejn¢ jako zajisténi dobrého stavu budovy sidla spolecnosti a
vyrobni haly.

Zajisténi kontinuity v klicovych prveich procesu je zaloZzeno na softwarovych
preventivnich opatienich, na hardwarovych a technologickych zalohach, na nahradnich
feSenich v dodavkach elektrické energie a také na spravné postavenych smlouvach
s kvalitnimi dodavateli v oblasti dodavek hardware, servisu vyrobnich strojti, poskytovani
logistickych sluzeb, zajisténi cisterny s vodou v pfipadé pieruseni dodavek a v
partnerskych smlouvéch s provozovateli kontaktnich mist. U vétSiny dodavatelskych smluv
je dalezitym prvkem ptedjednand reakéni doba dodavatele. Pro zajisténi kontinuity vSech
procestt ve spolecnosti jsou nedocenitelnd preventivni opatieni z hlediska pravidelnych

revizi budovy a technologii, ale také z oblasti pozarni bezpecnosti a prevence vniknuti
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nepovolanych osob do objektu.  Vyznamnou zkouskou pro zachovani kontinuity
v poskytovani vyrobnich sluzeb je pro spole¢nost ABC osmitydenni sezona.

V priibéhu vyzkumu byly ve spolecnosti identifikovany nedostatecné vypracované
popisy pracovnich mist a pracovni pfedpisy, nestandardizované postupy pro komunikaci a
dokumentaci, a nejasné rozdéleni odpovédnosti. Tyto nedostatky maji negativni vliv na
kontinuitu ¢innosti i kontinuitu znalosti, a tim také snizuji efektivitu pracovnich postupti a
pro firmu piedstavuji vyssi naklady.

Ze ziskanych informaci o zajiSténi kontinuity ve spolecnosti ABC lze konstatovat,
ze spolecnost ma zajisténé zalozni feSeni pro piipad pferuseni vyroby prostiednictvim
odklonéni zakazek do vyroby jedné ze sesterskych spole¢nosti. Zkoumana organizace
nicméné nedisponuje dal§imi plany ani strategiemi pro rychlou obnovu ¢innosti.

V ramci rozhovord se zaméstnanci spolecnosti ABC byly zodpovézeny jednotlivé

vyzkumné otazky stanovené v ramci teoretickych vychodisek této diplomové prace.

1. Vnimaji manaZeri zkoumané organizace BCM jako faktor, ktery
z dlouhodobého  hlediska  vyznamné posiluje  konkurenceschopnost
spole¢nosti?

Tato otdzka byla polozena tfem vedoucim pracovnikim. Finanéni feditel
spolec¢nosti uvedl, Ze konkurenceschopnost spolecnosti ABC je mimo jiné zaloZena na
garanci tésn¢ stanovenych dodacich lhit produktd. Jelikoz BCM podporuje kontinuitu
procesu poskytovani vyrobnich sluzeb a tim i dodrzovani garantovanych dodacich lhit, je
finan¢nim feditelem vnimano jako faktor posilujici konkurenceschopnost spole¢nosti.

Stejny argument pouzil i manazer ICT, ktery definoval zachovani kontinuity jako
alfu a omegu uspésnosti celého business modelu: “Garance v€asného dodani je jednou z
naSich nejsilnéjSich konkurencnich vyhod a zajisténi kontinuity vyroby je podminkou pro
to, abychom si tuto vyhodu udrzeli.”

Technicky feditel rovnéz vyzdvihl konkuren¢ni vyhodu plynouci z dodrZeni
dodacich lhat. Zaroven podotkl, ze druhym vyznamnym prvkem z hlediska zajiSténi
konkurenéni vyhody je vysoky standard kvality produktu. Pfedpokladem kvalitniho
vyrobku je kontinudlni dodavka kvalitniho materidlu. Je tfeba mit dobré dodavatelské
vztahy, které BCM posiluje. I z vyjadieni technického feditele vyplyva, Ze vnima BCM

jako faktor posilujici konkurenceschopnost.
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2. Jsou si zaméstnanci organizace védomi své role v ramci BCMS?

Jelikoz ve spolecnosti ABC neni zavedeny standard BCM, nejsou zde ani rozdéleny
role v ramci systému fizeni kontinuity ¢innosti. Ve spole€nosti existuje soubor opatieni pro
zajiSténi kontinuity, u nichz se na zdkladé¢ zvyku a nepsanych pravidel pfisuzuji
zamg&stnancim role pfi feSeni krizovych situaci. Za vétSinu prvkl pro podporu kontinuity
nesou odpovédnost vedouci pracovnici, ktefi na zdkladé mimotadné situace rozhoduji o
postupu jejiho feSeni bez predem stanoveného planu. Pfi volbé postupu vychazi ze svych
zkuSenosti a z dfive uplatnénych feSeni. Nemaji k dispozici zddné plany ani strategie, které
by urcovaly role i jinym pracovnikiim. VétSina prvkl pro zajisténi kontinuity v procesu
poskytovani vyrobnich sluzeb tak spocivd na rozhodovani tfi osob, pficemz kazda do
tohoto rozhodovani vnasi jinou odbornou znalost (z oblasti ICT, technologie vyroby, a
komplexni pohled na ekonomicka stranku navrzeného feSeni). Odpovéd na druhou
vyzkumnou otazku je tedy zaporna s tim, ze odpovédnost za feSeni krizovych situaci a

rozdéleni roli pfi jejich feSeni spociva na rozhodnuti tii pfedstavitelti vedeni spolecnosti.

3. Zajist'uje vedeni organizace pravidelné vzdélavani zaméstnanci v ramci Fizeni
kontinuity ¢innosti?

Tuto otazku v ramci rozhovorti zodpovidali persondlni manazer, technicky feditel a
vedouci vyroby. Ve spolec¢nosti ABC jsou provadéna Skoleni o bezpecnosti prace, ochrany
zdravi, pozarni ochrany a bezpecnosti dat. Tato Skoleni podporuji kontinuitu proces.
Nicméné dalsi opakujici se komplexni vzdélavani zaméstnancii pro posileni kontinuity
¢innosti ve vétSiné piipadii jiz neprobiha. Vyjimku tvofi technici vyrobni haly, specialisti
IT oddéleni a kontrolor kvality, ktefi jsou pravideln¢ vysilani na Skoleni. Ta probihaji na
zahrani¢ni centrale, kde technici aktualizuji znalosti ve svém oboru, které nasledné
podporuji kontinuitu vyroby z hlediska vcasné expedice i standardni kvality produktu.
Odpovéd’ na treti vyzkumnou otadzku tedy je, Zze Castecné vzdélavani zaméstnancli pro

zachovani kontinuity procesu poskytovani vyrobnich sluzeb probiha.

4. Je v organizaci systematicky zabezpeceno predavani znalosti mezi zaméstnanci
pro zajiSténi optimalni irovné BCM v organizaci?
Otazka ohledn¢ kontinuity znalosti byla poloZzena vedoucim pracovnikiim

spoleCnosti na pozicich technicky feditel, persondlni manazer, manazer ICT, vedouci

70



vyroby a technicky vedouci vyroby. V prubéhu vyzkumu bylo zjisténo, Ze znalosti se na
pracovisti predavaji zejména prostfednictvim rozhovoru. Nové pfichozi zaméstnance
zaSkoluje sluzebné nejstarsi kolega, ktery ma o dané pozici piehled. Pro systematické
pfedavani znalosti existuje ve spole¢nosti komunikacni nastroj (intranet), k némuZz maji
pfistup vSichni zamé&stnanci spolec¢nosti a 1ze zde sdilet dokumenty i v rdmci komunikace s
centralou a sesterskymi spole¢nostmi v koncernu. Nicméné systematické piredavani
znalosti zabezpecené neni. Je tomu tak z divodu chybégjiciho popisu pracovnich mist a
odpovédnosti, chybéjicich standardii pro komunikaci, dokumentaci a i pro ¢ast procest,

které ve spolecnosti probihaji. Odpovéd na ¢tvrtou vyzkumnou otdzku je tedy zaporna.

5.2 Diskuse

Spolegnost ABC nezajistuje kontinuitu ¢innosti podle standardti BCM. Radi se tim
mezi 81,9 % organizaci v Ceské republice které se na BCM nezaméiuji (Urbanec,
Urbancova, 2014). Vétsina organizaci v Ceské republice, které BCM zavedly, ptisobi
v terciarnim sektoru a polovina znich uvadi, ze BCM uplatiiuje, protoze je soucasti
zahrani¢ni slozky, kterd standardizované fizeni kontinuity ¢innosti vyzaduje (Urbanec,
Urbancova, 2014). Piesto, Ze spolecnost ABC je soucasti zahrani¢ni slozky a rovnéz
plsobi v terciarnim sektoru, standardizované fizeni kontinuity ¢innosti neuplatiuje.

Z hlediska diivodt, které spolecnost ABC uvadi jako argumenty proti zavedeni
BCM, se shoduje s 13,2 % organizaci v Ceské republice (Urbanec, Urbancova, 2014),
které tvrdi, Ze potizeni BCM je nakladné a nemaji pro n¢ dostatek zdrojt.

Pro zavedeni BCM v organizaci je nezbytnd piitomnost kvalifikovanych
pracovnikl, ktefi znaji potfeby organizace a faktory, které na jeji procesy pulsobi
(Venclova et.al., 2013). I Doucek a Novak (2010) zdGraziuji, Ze je nutné, aby odpovédna
osoba pfi tvorbé BCP znala velmi dobfe klicovy produkt, ¢innosti v organizaci, jejich
priority a vyznam hlavnich i vedlejSich procesii pro dosahovani cili. Tato osoba by méla
mit piehled o celé organizaci, protoze je tfeba, aby se BCM soustfed’ovalo pouze na
podstatné skutecnosti (Doucek, Novak, 2010). Pro spole¢nost ABC je tento aspekt velmi
dilezity. V koncernu sice jsou vyrdbény produkty se stejnou kvalitou, ale vzhledem
k tomu, Ze neexistuje standardizace pracovnich postupli, a vzhledem k odlisSnym
mentalitim zaméstnanct v riiznych zemich, kde spole¢nosti koncernu sidli, je nutné, aby

pfi tvorbé BCM v ramci koncernu byla pfitomna i osoba ze spolecnosti ABC. M¢éla by
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prezentovat lokalni specifika spole¢nosti a prosazovala své z&jmy. Z vyjadfeni manaZzerti
spolecnosti ABC vyplyva, ze standardizaci jsou naklonéni, nicméné upifednostiuji jeji
pfevzeti z centraly. Bylo by vhodné zvazit, zda by pro spole¢nost ABC nebyl vyhodnéjsi
aktivngj$i piistup. Svym podilem na tvorbé syst¢ému BCM by mohla piedejit piipadnym
potizim s feSenim vytvofenym vné organizace, které nebude zcela odpovidat jejim
potiebdm a pozadavkim.

Urbanec a Urbancova (2014) uvadi, ze jednim z nejcastéjSich nedostatki
organizaci, které nemaji zavedené BCM, je absence systematického zplsobu pro
identifikaci potencidlnich incidentli, kvantifikaci $kod, pfipravu a testovani pland pro
minimalizaci dopadu krizi a také systém pro obnovu jednotlivych funkci organizace a
jejich navrat do pivodniho stavu. Vycet téchto nedostatki vystihuje aktudlni situaci ve
spoleénosti ABC. Organizacim v Ceské republice bylo Urbancem a Urbancovou (2014)
doporuceno:

- seznamit se a kriticky zhodnotit vyhody plynouci ze zavedeni BCM s vyuzitim
standarda

- navazat spolupraci s n€kterou konzultantskou organizaci pro ziskani nezbytného
know-how a zvazit standardizaci, jelikoz standardizace obchodniho procesu ma
ptiznivy vliv na jeho kvalitu, ndklady a cas

- ziskat konkuren¢ni vyhodu za pomoci identifikace kli¢ovych ¢asti organizace tak, aby
byla redukovand rizika, o kterych organizace c¢asto nemaji tuseni (Urbanec,
Urbancova, 2014).

Z vyrokl vedeni spole¢nosti ABC vyplyva, Ze organizace je jiz obeznamena s
vyhodami standardizace pro podporu kontinuity procesit v organizaci. Zatim vSak
nepodnikla kroky pro ziskani potfebného know-how. S vySe zminénym doporuc¢enim o
navazani spoluprace s konzultantskou organizaci souhlasi i Jarveldinen (2008) tvrzenim, Ze
zejména doporuceni z vnéjSiho prostfedi mohou manazery motivovat k zavedeni
systematického feSeni pro posileni kontinuity. Z rozhovord s vedoucimi pracovniky
spolecnosti ABC je mozné vyvodit, ze by uvitali standardizaci procesu, které souvisi
s kli¢ovym procesem poskytovani vyrobnich sluzeb, pravé proto, Ze kvalita a ¢as jsou pro
né¢ vtomto procesu klicové. Jak jiz bylo uvedeno uodpovédi na vyzkumné otdzky,
manazefi spolecnosti vnimaji BCM jako faktor posilujici konkurenéni vyhodu. Dle

Urbance a Urbancové (2014) se nejvétsi slabiny organizaci nachéazi v oblastech lidskych
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zdroji a technickych infrastruktur. Dosud se ve spole¢nosti ABC kontinuita procest feSila
se zamétenim predevsim na technické infrastruktury, zatimco oblast lidskych zdroji byla
v pozadi zdjmu. Nicmén¢ v prub¢hu vyzkumu jiz byly registrovany zminky zamé&stnanct

spolec¢nosti 0 nutnosti tuto oblast posilit.

5.3 Doporuceni

Zaméstnanci spolecnosti ABC proti zavedeni standardizovaného BCM argumentuji
nutnosti zavést toto feseni koncernoveé smérem z centraly na jednotlivé dcefiné spolec¢nosti.
Ptesto bylo v ramci vyzkumu zji$téno, Ze spole¢nost ABC jiz jednou porusila toto pravidlo
o piejimani postupli z matefské spolecnosti. Na zdklad¢ vlastniho vyvoje zavedla své
feSeni pro zvyseni u¢innosti ochrany bezpec¢nosti dat, které se osvéd¢ilo a nasledné bylo
prostiednictvim matefské spolecnosti DEF distribuovano do celého koncernu.

Druhym argumentem spolecnosti proti zavedeni BCM, ktery v rozhovoru uvedl
finan¢ni feditel, technicky feditel i ICT manazer, je jeho vysoka pofizovaci cena. I tento
argument se nicméné podatilo oslabit. Technicky feditel spole¢né¢ s ICT manaZerem a
vedoucim vyroby shodné prohlasili, Ze soucasné neefektivni nastaveni komunikace,
dokumentace a popist pracovnich pozic zvysuje firemni naklady.

Z vyzkumu dale vyplyva, Ze spoleCnost sice disponuje efektivnim zaloznim
feSenim pro pokracovani ve vyrob¢, nicméné systematicky netesi dalsi postup pro rychlou
obnovu celé organizace. Zakazky se v rdmci koncernu sice rozd¢li, ale ve spole¢nosti ABC
presto vznika ztrata. Navic nartist zakdzek v ostatnich spolecnostech koncernu predstavuje
také riziko. V piipadé, Ze by soucasné byla pozastavena vyroba hned nékolika vyrobnich
hal, naptiklad v dasledku rozsédhlého vypadku proudu, mohly by se i koncernové zalozni
kapacity naplnit. Z téchto divodi by pro spole¢nost ABC mélo byt prioritni podpofit
rychlou obnovu celé organizace po mozn¢é havarii.

Pro dal$i vyvoj fizeni kontinuity ve spolecnosti ABC by autorka této diplomové
prace doporucila, aby spole¢nost ABC v prvni fad€ sama zavedla prvni krok standardizace
v oblastech, které jsou v soucasnosti nejvice potfebné. Jde o aktivity v prvni fazi systému
BCM — zavedeni programu BCM.

Prvnim krokem této faze je rozdé€leni roli. Navrh rozdéleni roli je zndzornén na
Schématu 7. Pro potifeby spolecnosti ABC by bylo vhodné v této fazi provést revizi a

aktualizaci existujicich popisti pracovnich mist. Na pozicich, kde popisy pracovnich mist
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dosud nejsou k dispozici, je tfeba je vytvofit. K nové vytvorenym ¢i aktualizovanym
popisiim pracovnich pozic je idedlni piitadit roli v rdimci BCMS. Kazdy ze zaméstnancii by

m¢él byt ndsledné obeznamen s jeho roli v systému.

Schéma 7 Névrh rozd¢leni roli pro zavedeni systému BCM

Generalni reditel

Technicky reditel Manazer BC

celkova
odpovédnost

ICT manazer Vedouci projektu

Koordinatori jednotlivych oddéleni

Dilci Vedouci Personalni Reditel Finanéni
odpovédnost vyroby manazer prodeje feditel

Vedouci Vedouci Vedouci
marketingu maloobchodu nakupu

Zdroj: vlastni zpracovani

Ve fazi zavedeni bude déle identifikovana politika BCM. Vzhledem k aktudlnim
potiebdm organizace by bylo vhodné zatadit do cili pro BCM, které by méla spole¢nost
v této fazi ptijmout, také cile tykajici se standard pro komunikaci a dokumentaci. Popisy
pracovnich pozic by mély byt nésledné rozsifeny o povinnosti zaméstnancii plynouci
z danych standard.

Tento krok by mél pro spolecnost nést minimdlni ndklady a vzhledem k jeji
aktualni situaci by pfispél ke zvySeni efektivity i kontinuity nckterych procest.
V néavaznosti na tento uzite¢ny a ne pfili§ nakladny krok bude mit spolecnost moznost

zvazit nasledujici varianty postupu.

Varianta 1: Po n¢kolika mésicich od zavedeni prvni faze by jiz mohlo byt redlné
demonstrovat mateiské spole¢nosti DEF vysledky tohoto opatfeni. Tedy jak uziteCnost
zavedenych opatfeni pro u¢innéjsi prevenci i rychlejsi vyporadani se s eventudlni krizi ¢i

havérii, ale soucasné¢ i vyhody, kter¢ BCM pfindsi pro bézny provoz spolecnosti.
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Na zékladé demonstrace dobrych vysledk by se spolecnost ABC mohla pokusit piesveédcit
matefskou spolecnost o navratnosti investice do zavedeni standardu a soucasné nabidnout

svou aktivni u€ast na vytvareni systému pro cely koncern.

Varianta 2: Pokud se po n¢kolika mésicich od zavedeni prvni fiaze neobjevi
dostatecné padné argumenty pro demonstraci vysledkii matetské spolecnosti, ale piesto
bude spolecnost ABC presvédcena o efektivité a piinosnosti zavedeni BCM, bylo by
zahodno kontaktovat nékterou z konzultantskych spole¢nosti a informovat se o dalSich

moznostech postupu pro zavedeni systému BCM v jejich konkrétni situaci.

Pro dal$i postup by nejspi§ nebylo vhodné investovat do zavedeni kompletniho
syst¢ému BCM. Jednak by se feSeni mohlo brzy stat neefektivnim v piipadé€, ze by se
spole¢nost DEF rozhodla nechat zavést systém pro cely koncern. Soucasné by feSeni
vlastniho systému BCM nevyfeSilo jeden zhlavnich problémi, na ktery si manazefi
spolecnosti ABC stéZovali, a sice nestandardizovanou turovenn tvorby dokumentace a

komunikace s centralou.
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6 Zavér

Potfeba fizeni kontinuity c¢innosti v organizacich roste spolu s rozsifujicim se
spektrem vné&jSich i vnitfnich vlivl, které by mohly narusit Cinnost téchto subjektt.
Zejména nejvyssi manazefi a majitelé Ceskych firem by si méli uvédomit, Ze je vyhodné
tyto hrozby nepiehlizet. Ti, kteti mysli na budoucnost své spole¢nosti, védi, jak dilezité je
byt ptipraven Celit hrozbdm. Zavedenim systému fizeni kontinuity ¢innosti l1ze eliminovat
dopad rizika na organizaci a zvysit tak Sance na obnoveni jeji ¢innosti. Kromé ochrany
pred budoucimi hrozbami ma BCM pozitivni vliv i na kazdodenni chod organizace. Rizeni
kontinuity ¢innosti se nasledné stava pro spolecnost velmi cennou konkuren¢ni vyhodou.

Cilem této diplomové prace bylo zhodnotit Groven fizeni kontinuity ¢innosti ve
zvolené organizaci a navrhnout doporuceni v piipadé zjisténych nedostatkii. Tohoto cile
bylo dosazeno prostfednictvim splnéni dil¢ich cilti prace. V teoretické ¢asti této diplomové
prace byla na zdklad¢ analyzy sekundarnich zdroji zjiSténa teoreticka vychodiska
problematiky fizeni kontinuity cinnosti. JelikoZz problematika Business Continuity
Management neni dosud v Ceské republice piili§ rozsitena, vétsinu zdroji predstavovala
zahrani¢ni odborna literatura. Na zékladé shrnuti vystupt z teoretické ¢asti byly stanoveny
vyzkumné otazky pro ¢ast praktickou.

Néslednym krokem bylo zhodnoceni twrovné fizeni kontinuity c¢innosti ve
spole¢nosti ABC a odhaleni nedostatkii BCM v této organizaci. Uroveii zabezpe&eni
kontinuity ¢innosti byla demonstrovana na procesu poskytovani vyrobnich sluzeb, ktery
byl ve spole¢nosti definovan jako klicovy.

Prostfednictvim kvalitativniho vyzkumu ve zvolené organizaci bylo zjisténo, Ze
spolecnost ABC prozatim nezavedla z&dné standardy, které by upravovaly fizeni
kontinuity cCinnosti. Nicméné zejména v technologickych oblastech pouziva prvky
a postupy pro zajiSténi kontinuity. V pribéhu vyzkumu byly zmapovany i nedostatky
soucasného stavu zajiSténi kontinuity v organizaci. V navaznosti na zhodnoceni vysledkt a
provedeni diskuse, bylo vyvinuto doporuceni postupu pro dalsi rozvoj kontinuity
ve spolecnosti ABC. Pii tvorbé doporuceni byly vyhodnoceny argumenty pro iproti
zavedeni systematizované¢ho Business Continuity Managementu, které byly ziskany

v pribéhu kvalitativniho vyzkumu od vedoucich pracovnik.

76



Problematika fizeni kontinuity ¢innosti je v zemich s vyspélou ekonomikou velmi
aktualni, piesto neni dosud v Ceské republice nijak zv1ast rozsitena. Organizace by si mély
uvédomit, Ze se nejednd jen o Cinnost v oblasti prevence, ale lze jejim prostfednictvim
prispét obecné k vyssi kvalité procest, které ve spoleCnostech probihaji. Pro navazani na
tuto praci by bylo velmi zajimavé monitorovat vyvoj fizeni kontinuity ¢innosti v organizaci
od zaméru BCM zavést az po efektivné fungujici systém BCMS a zdokumentovat jeho

pozitivni vliv na rtst efektivity kazdodennich procest v organizaci.
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8 Prilohy

Ptiloha I. Polostrukturované rozhovory

Rozhovor ¢.1

Finanéni reditel

Okruh 1

Okruh 2

Okruh 3
Okruh 4
Okruh 5

Okruh 6
Okruh 7
Okruh 8

Ekonomicky vyznam procest ve spolec¢nosti, vyhodnoceni
klic¢ového procesu

Soucasna pozice spolecnosti na trhu, jeji slabé a silné strankys, jeji
konkurenti, konkuren¢ni vyhoda, konkurenceschopnost a jeji
aspekty

udalosti, které kontinuitu narusSily

Nazor finan¢niho feditele na standardizaci procest podle BCM
Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi

Rizika, kterym je spolecnost vystavena

Rozdé¢leni roli v rdmci procesu poskytovani vyrobnich sluzeb,
Vyznam oddéleni financi v procesu poskytovani vyrobnich sluzeb

Rozhovor ¢.2

ManaZer informac¢nich a komunikaénich technologii

Okruh 1

OKkruh 2
Okruh 3
OKkruh 4
OKkruh 5

Okruh 6
Okruh 7

Vyznam zajiSténi kontinuity pro spolecnost a jeji
konkurenceschopnost

Prostedky, kterymi spolecnost zajist'uje kontinuitu

Rizika, kterym je spolecnost vystavena

Nazor manazera ICT na standardizaci procesti podle BCM
Role ICT v procesu poskytovani vyrobnich sluzeb

Klic¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu IT odd¢leni

vvvvvv

Rozhovor ¢.3  Technicky reditel

Okruh 1 Vyznam zajiSténi kontinuity pro spolecnost a jeji
konkurenceschopnost

Okruh 2 Prostedky, kterymi spolecnost zajist'uje kontinuitu

Okruh 3 Rizika, kterym je spole¢nost vystavena

Okruh 4 Nazor technického feditele na standardizaci procest podle BCM

Okruh 5 Prabéh procesu vyroby, expedice, logistiky

Okruh 6 Rozdé¢leni roli v rdmci procesu poskytovani vyrobnich sluzeb
Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich

Okruh 7 zajisténi z pohledu vyroby, expedice, logistiky, skladu, zdzemi
budovy

Okruh 8 Ditiv¢jsi udalosti ve vyrobé, které kontinuitu procesu narusily
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Rozhovor ¢.4

Personalni manazZer

OKkruh 1
OKkruh 2
Okruh 3
OKkruh 4
OKkruh 5
OKkruh 6

Okruh 7
Okruh 8

Vyznam zajiSténi kontinuity pro spolecnost

Prostedky, kterymi spolecnost zajist'uje kontinuitu

Nazor persondlniho manaZera na standardizaci procest podle BCM
Zajisténi kontinuity znalosti ve spolecnosti, fluktuace pracovniki
Rozdé€leni roli v rdmci procesu poskytovani vyrobnich sluzeb
Rizika procesu z hlediska lidskych zdroji

Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu lidskych zdroji, zdzemi budovy

Pocet zam¢stnancii, nabor zaméstnanct, vzdélavani

Rozhovor ¢.5

Vedouci vyroby

OKkruh 1
OKkruh 2
Okruh 3
OKkruh 4
OKkruh 5
OKkruh 6

Okruh 7
Okruh 8

Vyznam zajiSténi kontinuity pro spolecnost

Prostedky, kterymi spolecnost zajist'uje kontinuitu

Nazor vedouciho vyroby na standardizaci procesit

Zajisténi kontinuity vyroby

Rizika ve vyrobé

Rozdéleni roli v ramci procesu poskytovani vyrobnich sluzeb
Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu vyroby, expedice, technického zazemi
Zaméstnanci vyroby a zajisténi kontinuity znalosti

Rozhovor ¢.6

Technicky vedouci vyroby

OKkruh 1
OKkruh 2
Okruh 3
OKkruh 4

Okruh 5

Vyznam zajiSténi kontinuity pro spolecnost

Prostfedky, kterymi spolecnost zajist'uje kontinuitu

Nazor technického vedouciho vyroby na standardizaci procest
Zajisténi kontinuity vyroby ztechnického hlediska

Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu vyroby, expedice a technického zazemi

Rozhovor ¢.7

Specialista informacnich technologii

Okruh 1
Okruh 2

Okruh 3

Okruh 4

Okruh 5

Prostiedky, kterymi spole¢nost zajist'uje kontinuitu

Rizika z pohledu oddéleni IT

Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu IT oddéleni

Role zaméstnanct IT odd¢€leni v procesu poskytovani vyrobnich
sluzeb

Serverovna jako klicovy prvek zajisténi funkénosti ICT ve
spole¢nosti, standardy, které spliuje
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Rozhovor ¢.8 Workflow manager

Okruh 1
Okruh 2

Okruh 3

Okruh 4
Okruh 5

Vyznam faktoru ¢asu pro proces poskytovani vyrobnich sluzeb
Pribéh workflow a jeho sledovéni, role pracovniki

Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu workflow

Nejcastéjsi chyby a rizika ve workflow, historie vypadkt
Postup v piipad¢ vypadku

Rozhovor ¢.9

Kontrolor kvality

Okruh 1
Okruh 2

Okruh 3
Okruh 4

Vyznam faktoru kvality pro proces poskytovani vyrobnich sluzeb
Pribéh kontroly kvality a udrzovani kvality

Kli¢ové prvky procesu poskytovani vyrobnich sluzeb a jejich
zajisténi z pohledu kvality

Nejcastéjsi chyby v kvalité, postup pro népravu
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Seznam schémat

Schéma 1
Schéma 2
Schéma 3
Schéma 4
Schéma 5
Schéma 6
Schéma 7

Vztah fidicich procest v organizaci

Diagram zivotniho cyklu fizeni kontinuity ¢innosti podle standardu
Cyklus PDCA aplikovany na proces BCMS

Faze systému BCM vcetné piisluSnych zprav a dokumentti

Casova osa aktivace planti BCM

Proces poskytovani vyrobnich sluzeb ve spole¢nosti ABC

Névrh rozdéleni roli pro zavedeni systému BCMS
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Seznam pouzitych zkratek

e B2B —Business to Business

e B2C —Business to Customers

e BC —Business Continuity / Rizeni kontinuity

¢ BCM - Business Continuity Management / Rizeni kontinuity ¢innosti

* BCMS - Business Continuity Management System / Systém fizeni kontinuity
¢innosti

* BCP - Business Continuity Plan / Plan fizeni kontinuity

* BIA —Business Impact Analysis / Analyza dopadi

* DRP - Disaster Recovery Plan / Plan obnovy

e IT — Information Technologies / Informaéni technologie

* ICT —Information and Communication Technologies / Informac¢ni a
komunikac¢ni technologie

¢ KCM - Knowledge Continuity Management / Rizeni kontinuity znalosti

* MTPD — Maximum Tolerable Period of Disruption / Maximalné piijatelna doba
preruseni

* PDCA - Plan-Do-Check-Act / Planuj — D¢lej — Kontroluj — Jednej, Demingtiv
cyklus

* RA  —Risk Analysis / Analyza rizik

* RPO —Recovery Point Objectives / PoZzadovany bod obnovy

* RTO —Recovery Time Objectives / Tolerovany ¢as preruseni

* SLA —Service Level Agreements / Dohody o rozsahu sluzeb

* SMS - Short Message Service / Sluzba kratkych textovych zprav

e UPS - Uninterruptible Power Supply / Zdroj neprerusovaného napajent
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