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Abstrakt

Cilem prace je seznameni s frameworky pro tvorbu webovych aplikaci
vV Pythonu a jejich porovnani. Bakalarskd prace zacind uvodem do programovaciho
jazyka Python. Nasledné je piedstaven rozdil mezi frameworky a knihovnami. Dalsi
kapitola se zabyva uvodem do webovych aplikaci. Popisuje frontendové technologie pro
tvorbu uzivatelského rozhrani aplikaci a zaroven uvadi do problematiky backendovych
technologii a databazovych systémi. Poté se prace vénuje piedstaveni jednotlivych
frameworkd. Ty jsou v dal$i ¢asti porovnany na zakladé kvality dokumentace, metod
zabezpeceni, frekvence aktualizaci, socialnich metrik a také vykonu, ktery je testovan
pomoci load testti a spike testl. Zavérecna Kkapitola prace se zabyva zhodnocenim
vysledki porovnani jednotlivych frameworkt. Zahrnuje také doporuceni pro vybér

vhodného frameworku na zakladé specifickych potieb projektu a preferenci vyvojére.

Klic¢ova slova: webova aplikace, Python, framework, porovnani, Django, Flask,

Tornado, CherryPy, Pyramid, Bottle
Abstract

Title: Web frameworks for Python

The aim of the thesis is to introduce frameworks for creating web applications in
Python and to compare them. The bachelor’s thesis begins with an introduction to the
Python programming language. Next, the difference between frameworks and libraries
is presented. The next chapter deals with an introduction to web applications. It
describes frontend technologies for creating user interfaces of applications and also
introduces the issues of backend technologies and database systems. Then, the thesis is
devoted to the presentation of individual frameworks. These are compared in the next
part based on the quality of documentation, security methods, update frequency, social
metrics, and also performance, which is tested using load tests and spike tests. The final
chapter of the thesis deals with the evaluation of the results of comparing individual
frameworks. It also includes recommendations for choosing a suitable framework based

on the specific needs of the project and the developer’s preferences.

Keywords: web application, Python, framework, comparison, Django, Flask,

Tornado, CherryPy, Pyramid, Bottle
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1. Uvod

Trendem dnes$ni doby je byt neustdle ptipojen do internetového prostiedi. Lidé si
na internetu bézné poustéji pisni¢ky pres streamovaci platformy, sleduji videa rtuzného
druhu, hledaji inzeraty se zajimavymi produkty, seznamuji se na seznamkach a sdileji své
kazdodenni zazitky. VSechny tyto véci jsou spojené s terminem webové aplikace. Tyto
aplikace vyuziva denn¢ velka ¢ast lidské populace, ale pouze mala ¢ast zné principy, jakym
zpusobem funguji a nastroje, kterymi je lze tvofit. Existuje velké mnozstvi nastroji
pro tvorbu webovych aplikaci, které se 1iS§i svymi funkcemi, vykonnosti a kvalitou
dokumentace. Nékteré z nich jsou uréeny pro rychly vyvoj prototypl, zatimco jiné
poskytuji rozsahlé knihovny pro vytvareni komplexnich systémil. S rostoucim poctem
zafizeni pfipojenych k internetu a neustdlym vyvojem technologii je mozné ocekavat, Ze se

mnozstvi dostupnych néstrojii bude nadale rozsifovat a vyvijet.



2. Cil prace
Cilem této bakalarské prace je predstavit jednotlivé frameworky pro tvorbu

webovych aplikaci pomoci programovaciho jazyka Python. Prace se zaméii na srovnani

klicovych vlastnosti a vykonu téchto frameworkll tak, aby poskytla uceleny piehled

0 jejich moznostech a omezenich.



3. Python

Python je objektové orientovany! interpretovany? dynamicky® programovaci jazyk,
ktery vyuziva virtualni stroj PVM. [1] Jednou z vlastnosti programovaciho jazyka Python
je jeho modularita, kterd umoziluje organizovat kod do souborli nazyvanych moduly. Ty
obsahuji definice funkci a ptikazy. Python nabizi fadu standardnich modult. [2] Jeden
takovy se nazyva sys a obsahuje informace o opera¢nim systému, jako napiiklad, ktera
verze Pythonu je pouzivana. [3] Python je multiplatformni, dokaze tedy bézet na rtiznych
operacnich systémech jako je Linux, Windows a MacOS, avsak instalace a nastaveni se
naruznych platformach lisi. [4] Python je Siroce vyuzivan pro vyvoj webovych i
desktopovych aplikaci, datovou védu a strojové uceni. Mezi vyvojafi je oblibeny

predevsim pro snadné nauceni a efektivni psani kodu. [5]

3.1. PVM (Python Virtual Machine)

Programovaci jazyk Python je jazyk s virtudlnim strojem. To znamena, Ze sviyj kod
nepievadi pifimo do strojového kodu. Nejprve je zdrojovy kod Pythonu kompilérem?
preveden do mezikdédu nazyvaného ByteCode. ByteCode ma piiponu .pyc a je uloZen
Vv ulozisti pocitace. Poté je tento kod predan virtudlnimu stroji PVM, ktery funguje jako
interpretr. Kod je nasledné pomoci PVM pieveden z ByteCode do strojového kodu.
Nedoslo-li béhem konvertovani k chyb¢, tak je dale strojovy kod pieddn procesoru.

V opaéném piipad¢ je pievod zastaven a je zobrazena chybova hlaska. [6]

! Objektové orientovany — programovaci paradigma s diirazem na objekty a tfidy.

2 Interpretovany — kdd je provadén Fadek po fadku.

3 Dynamicky — programovaci jazyk, ktery uréuje typ proménnych za béhu podle jejich hodnot.
4 Kompilér — program, ktery pfevadi cely zdrojovy kdd do spustitelného kédu.

3



3.2. Historie Pythonu

Prvni verze programovaciho jazyka Python byla vydana 20. Gnora roku 1991
holandskym programatorem, ktery se jmenoval Guido van Rossum. Ten na Pythonu zacal
pracovat béhem véanocnich svatka a dale ho vyvijel ve svém volném c¢ase. Nazev Python

mu dal na zakladé komedialni série od BBC s nazvem Monty Python's Flying Circus. [7]

3.3. Python 2.x vs Python 3.x

Python béhem své existence dostal mnoho aktualizaci, pfi¢emz nejvyznamnéjsi byl
ptechod z verze 2 na verzi 3, ktery pfinesl fadu podstatnych zmén. Verze 2.0
programovaciho jazyka Python byla vydana v roce 2000 a jeji posledni podverze 2.7 byla
vydana v roce 2010. Verze Pythonu 3, ktera nasledovala po svém ptfedchidci, byla uvedena
na trh v prosinci 2008. Ta piisla s mnohymi Gpravami, mezi n¢ patéi zména syntaxe, tak
aby byla lépe citelna a pochopitelna. Doslo ke zlepseni vykonu, coz umoznilo dosahnout
stejnych vysledkt v krat$im ¢ase. Zménou proslo i celo¢iselné dé€leni, které v pripad¢ verze
3 jiz nevraci zkracené desetinné Cislo v datovém typu int, ale vraci vzdy vysledek typu
float. V roce 2020 doslo k ukonceni podpory posledni vydané verze Pythonu 2. Dnes
existuje uz pouze malé mnozstvi projekti vyvijenych ve verzi 2, jedné se hlavné o starsi

udrZované projekty. [8]

3.4. Vyuziti Pythonu

V dneSni dob€ nachazi programovaci jazyk Python uplatnéni v nékolika
vyznamnych technologickych odvétvich. Mezi nejvyznamngjsi patii analyza a vizualizace
dat. Na to pak navazuje uméla inteligence, kde jsou zpracovana data dale vyuzita
K trénovani jejich modeld pro specificky tkol. Dal$im velice vyraznym odvétvim, kde
Python nachazi své uplatnéni, je vyvoj webovych aplikaci. K jejich vyvoji se
V programovacim jazyce Python v dnesni dob¢ nejvice vyuzivaji napt. frameworky Django
a Flask. Krom¢ webovych aplikaci a praci s daty, 1ze Python velice uzite¢né vyuzit
k automatizaci opakujicich se tloh. Python také nachazi uplatnéni v tvorb& bott®.
Vzhledem k jednoduché syntaxi a dostupnym knihovnam pro web scraping, coz je

extrakce dat ze stranek, je Python skvélou a rychlou volbou pro ziskavani dat. [9]

5> Bot — software vykonéavajici néjakou automatizovanou &innost
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4. Framework

V kontextu softwarového inZenyrstvi se za framework povazuje kolekce
znovupouzitelnych softwarovych komponent, které umoziuji efektivnéjsi vyvoj novych
aplikaci. Frameworky obsahuji opakované pouzitelné moduly kédu (knihovny), které jsou
zalozené na konkrétnich softwarovych standardech a protokolech. Vyuzivani frameworka
muze pomoci s urychlenim vyvoje, snizenim duplicity kédu a zlepsenim jeho Citelnosti.

[10]

4.1. Framework vs knihovna

Frameworky 1 knihovny funguji na principu znovupouzitelného koédu, ktery ma
zefektivnit vyvoj aplikaci. Knihovna je soubor funkci, které jsou v piipad¢ potieby volany
aplikaci. Jsou vytvorené specialné pro specificky ukol. V porovnani s frameworkem, ktery
funguje jako kostra aplikace. V ptipadé frameworku vyvojaii tvofi architekturu aplikace
na zaklad¢ jeho pravidel a struktur. Framework obvykle obsahuje n¢kolik knihoven, které

jsou v ptipadé potieby volany. [10]



5. Webova aplikace

Webova aplikace je software, ktery se pouziva prostiednictvim webového
prohlizece. Firmy vyuzivaji webové aplikace k poskytovani vlastnich sluzeb. [11] Webové
aplikace slouzi jako nastroje pro komunikaci se serverem. UzZivatelé mohou
prostiednictvim webového prohlizeCe odesilat data na server a nasledn¢ pfijimat odpovédi

od serveru zpét do svého prohlizece. [12]

5.1. SPA vs MPA

Spole¢né s webovymi aplikacemi se poji pojem Multi Page Application (dale jako
MPA) a Single Page Application (dale jako SPA). Pfi tvorbé webové aplikace je dilezité

se rozhodnout, ktery z téchto dvou modeld bude vhodnéjsi zvolit pro jeji realizaci.

V pripad¢, ze je zapotiebi zobrazit na webové strance rozsahly sortiment produkta
¢i sluzeb a je zaroven dulezité, aby se stranka umistovala na ptednich pozicich
ve vysledcich vyhleddvact, mize byt MPA vhodnou volbou. Pokud je klicovym cilem
poskytnout co nejvice funkci, ¢i prezentovat rozsahla data bez potieby komunikace se

serverem, tak mtze byt vhodnéjsi zvolit SPA. [13]

5.1.1. Single Page Aplikace

SPA umoziluje ziskat pouze potifebna data ze serveru, ktera poté prohlize¢ zpracuje
a vykresli na webové strance bez nutnosti opakovaného stazeni celé stranky. V MPA se
s kazdym kliknutim na interaktivni prvek odeSle poZadavek na server, ktery na zakladé
ného vytvoii HTML dokument, jenz se odesle zpét do prohlizece uzivatele. Dusledkem
toho dochazi k pomalejSimu nalitdni obsahu stranky, vyS$S§im narokiim na internetové
zdroje a stranka pusobi méné interaktivné nez SPA. V piipadé¢ SPA neni zapotiebi
opakovan¢ ze serveru stahovat hlavicku, patiCku, navigatni menu a dal$i opakujici se

elementy stranky. [14]
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Obradzek 1. Porovndni fungovdni MPA a SPA, Zdroj: [14]

SPA oddéluje logiku backendu a frontendu, coz dovoluje vyvojafim pracovat
na frontendu nezavisle na zvolené backendové technologii. Pro vyvoj SPA lze vyuzit
JavaScriptovych frameworkl jako jsou React, Vue a Angular. [14] Piikladem SPA jsou

Trello, Google Disk, Gmail, Facebook, Instagram, Twitter Netflix, Pinterest. [13]

Vyhodou SPA je to, Zze vétSina zdroji (HTML, CSS, Scripty) se nactou jednou a
poté jiz neni potfeba je znovu nacitat. Dochdzi pouze k ptenaseni dat. Je jednodussi
vytvafet mobilni aplikace, protoze vyvojafi mohou vyuzit stejny backend kod jak
pro webovou aplikaci, tak i pro mobilni aplikaci. SPA se snadnéji ladi vzhledem k tomu,
7e muizeme monitorovat sitové operace, zkoumat jednotlivé elementy stranky a data s nimi
spojena. Dalsi vyhodou je, Ze na backendu neni zapotfebi implementovat vykreslovani

HTML stranek, ale pouze poskytovani strukturovanych dat (napt. JSON a XML). [15]

SPA béZzné umi efektivné cachovat lokalni data. Data mohou byt staZena pfi prvnim
spusténi, coz umozni uzivateli pokracovat v prochazeni a omezeném pouzivani webové
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aplikace 1 v pfipad¢ vypadku internetu. V moment¢, kdy dojde k obnoveni internetového
pfipojeni, tak se lokdlni data synchronizuji se serverem. Ptikladem je webové aplikace

Google Docs. [13]

Nevyhodou SPA je, ze maji Spatnou optimalizaci pro vyhledavace. SPA funguje
na JavaScriptu a umoziuje nacitani dat na pozadi bez potieby obnovovani celé stranky
pokazd¢, kdyz uzivatel pozaduje nova data. Dochdzi k tomu, Ze neexistuji samostatné
adresy URL optimalizované pro vyhledavade. Resenim tohoto problému je vykreslovani

na strané serveru. [13]

SPA je nachylné na utoky typu Cross-site skriptovani (dale jako XSS). [13]
K utokiim typu XSS dochazi, kdyz uto¢nik vyuzije webovou aplikaci k tomu, aby poslal
Skodlivy koéd ve formé prohlizeCového skriptu jinému koncovému uzivateli. Prohlize¢
koncového uzivatele vyhodnoti skript jako diveéryhodny a spusti jej. Je tedy vhodné vzdy
na serveru zkontrolovat a ptipadn¢ oSettit data zaslané uzivatelem a tim piede;jit ptipadnym
Skodam. [16]

5.1.2. Multi Page Aplikace

MPA je aplikace slozend z vice statickych stranek, které jsou navzéjem propojené
odkazy. Pti kazdé zméné se musi ze serveru stdhnout znovu celd stranka s veskerymi zdroji
i pfesto, Ze se n&které casti stranky mohou opakovat. MPA ma obvykle sloZitou
architekturu s vice zavislostmi. Z divodu vétsiho provazani frontendu a backendu tyto

aplikace casto fesi interaktivitu na vice vrstvach uzivatelského rozhrani. [14]

Ptikladem MPA jsou webové stranky typu elektronickych obchodt, rtiznych for
a blogti. Prikladem e-shopu mohou byt eBay nebo Amazon. Webové stranky tohoto druhu
obvykle zpracovavaji a predavaji rozsdhlé objemy dat mezi serverem a uzivatelem, coz

muze vést k dojmu, Ze nejsou dostatecné interaktivni z pohledu uzivatele. [14]

Vyhodou MPA je jeji vysokd Skélovatelnost. Pocet stranek, které lze ptidat
do stavajici aplikace, neni omezen. Kdyz je nutné zobrazit rozsahlé mnozstvi informaci,
MPA se ukazuje jako vhodnéjsi feSeni. [14] Dalsi vyhodou je snadné sprava optimalizace
pro vyhledavace. [15] MPA skv¢le funguji s Google Analytics, které vytvari razné uzitecné

analytické souhrny k jednotlivym strankam. Diky tomu se da zjistit, které stranky si vedou



dobfe a které ne. Na zaklad¢ téchto informaci 1ze poté upravit obsah webové aplikace tak,

aby doslo ke zvySeni ndvstévnosti a Casu straveném na ni. [14]

Nevyhodou MPA ovSem muze byt jeji komplexnost, protoze frontend a backend
aplikace je vzajemné svazan. [15] Kvili neustalému znovu naditani stranky pii kazdé
uzivatelské interakci, aplikace plisobi mén¢ interaktivnim dojmem. MPA se hiife spravuje,
protoze je zapotiebi kazdou jednotlivou stranku aplikace zabezpeCit, coz muize vést

k zdlouhavéjsimu vyvoji. [14]

5.2. Frontend

Je Cast webové aplikace fungujici na strané klienta. Mezi technologie frontendu

patii znackovaci jazyk HTML, stylovaci jazyk CSS a skriptovaci jazyk JavaScript.

5.2.1. HTML
Hypertextovy znackovaci jazyk (dale jako HTML) je nejzakladnéjSim stavebnim

prvkem webu. Definuje vyznam a strukturu webového dokumentu. Dal§imi stavebnimi

prvky webu jsou potom CSS pro vzhled a JavaScript pro interaktivitu. [17]

Hypertext oznacuje odkazy, pomoci kterych jsou mezi sebou jednotlivé webové

stranky propojeny. Odkazy jsou zakladnim aspektem webu. [17]

HTML definuje strukturu obsahu. Sklada se z fady prvku, které ho obaluji, aby
doslo k definovani jeho Gcelu a chovani. Je-1i zapotiebi oznacit ¢ast obsahu jako odstavec,
tak ho obalime do konkrétnich tagt. Prvek se mize skladat z uvozovaciho tagu, ktery
obsahuje jeho nazev a je ohraniCen ostrymi zavorkami. Timto zpisobem se znaci jeho
zacatek. Za nim nasleduje jeho obsah, kterym byva samotny text. Prvek je poté uzavien
jeho nazvem, pred kterym je nutno jesté pfipsat lomitko. Nazev spolecné s lomitkem je
opét ohranien ostrymi zavorkami. Jednotlivym prvkim Ize poté jesté pfitadit atributy?®,
které se vkladaji do uvozovaciho tagu mezi ostré zavorky a za jeho nazev. Obrazek ¢. 2

zobrazuje, jak takovy prvek vypada. [17]

6 Atribut — definuje vlastnosti HTML prvku



Opening tag Closing tag

L —L

<p>My cat is very grumpy</p>

Content

Element

Obrdzek 2. Struktura HTML prvku, Zdroj: [17]

HTML prvky Ize také vnofovat, ale je zapotiebi davat pozor, aby se vzdy nejdiive
uzavtel vnitini prvek a poté az vnéjsi. Nékteré prvky nemaji uzaviraci tag (jsou nazyvany
jako neparové tagy). Piikladem takového tagu je obrazkovy tag <img>, ktery neobaluje
zadny obsah. Prvek s obrazkem obsahuje atribut se zdrojem k obrazku a atribut s popisem

obrazku, ktery se zobrazi v ptipadé nenalezeni cesty k obrazku. [17]

<IDOCTYPE html>
<html lang="cs-cz">
<head>
<meta charset="utf-8" />
<meta name="viewport" content="width=device-width" />
<title>Ukazkova stranka</title>
</head>
<body>
</body>
</html>

Koéd 1. Struktura HTML dokumentu, Zdroj: [17]

= <IDOCTYPE html> je povinna preambule. Nachazi se na za¢itku HTML
dokumentu a zajist'uje, aby prohlize¢ dodrzel pfislusné specifikace. [18]

= <htmlI></html> je obalem celé stranky a obsahuje atribut lang, ktery nastavuje
primarni jazyk dokumentu. [17]

» <head></head> je prvek slouzici pro zahrnuti véci, které nejsou soucasti
viditelného obsahu stranky. Patfi sem kli¢ova slova, popis stranky, styly a dalsi.
[17]

= <meta charset=""utf-8""> je prvek, ktery slouzi pro nastaveni znakové sady

pro dokument. [17]
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= <meta name=""viewport" content=""width=device-width'> zajistuje vykresleni
na $irku viewportu’. [17]

= <title></title> nastavuje nazev stranky, ktery se poté zobrazuje v karté prohlizece
a piipadn¢ v oblibenych polozkach. [17]

»  <body></body> slouZi pro zobrazeni veskerého obsahu, ktery ma byt dostupny

pro uzivatele. [17]

HTML obsahuje nékolik zakladnich prvkl pro urceni obsahu. Mezi nejzakladné;si
patii nadpisy. Ty se znaci pismenem h a maji rozsah od hl (nejvétsi) do h6 (nejmensi).
Pismeno p predstavuje odstavec, ktery je dalsim dalezitym prvkem. Mezi hojné vyuzivané
prvky také patii seznamy, které se déli na dva typy. Prvni z nich je necislovany seznam,
ten se znaci ul, druhym je Cislovany seznam a ten ma oznaceni ol. Jednotlivé polozky

vvvvvv

odkaz znacCeny pismenem a. Odkaz ma atribut href, do kterého se vlozi cilova adresa. [17]

7 Viewport — $ifka rozloZeni stranky [19]
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5.2.2. CSS

Cascading Style Sheets (dale jako CSS) je stylovaci jazyk, ktery slouzi k upravé
vzhledu HTML prvku. CSS je zalozené na definovani sady pravidel. [20]

Selector

\P{

color: red;

I | I
Property Property value

N ———
Declaration

Obrdzek 3. Definice CSS pravidla, Zdroj: [20]

CSS pravidla se skladaji z:

= Selektor — urcuje, které HTML prvky maji byt stylovany. [20]

= Deklarace — definuje, ktera z vlastnosti prvku je stylovana. Je vlozena do dvou
slozenych zavorek, které se nachazi za selektorem. [20]

= Vlastnosti — jedna se o moznosti, kterymi mizeme HTML prvek stylovat.
Za kazdou vlastnosti se nachazi dvojtecka, ktera ji oddéluje od hodnoty. [20]

» Hodnota — urcuje hodnotu zvolené vlastnosti. Za hodnotou se vzdy nachazi

stiednik pro oddéleni od dal$ich vlastnosti. [20]

Lze vybirat 1 vice prvkli najednou, pro které budou platit stejna pravidla.
Pro zvoleni vice prvki staci selektory napsat za sebe a oddélit Carkou. Kromé toho existuje
vice typl selektort. Ty lze vybirat na zédkladé nazvu prvku. Dal§i moznosti je ptifadit mu
unikatni identifikacni ¢islo (ID). Takovy prvek se na strance mulze vyskytovat pouze
jednou. Je-li zapotiebi aplikovat styly na konkrétni prvky, kterych je na strance vice,
Ize zvolit selektor s nazvem class. Prvky lIze také vybirat na zakladé specialnich atributd.

Takovym atributem je napt. <img> [20]

Nejbéznéj$imi vlastnostmi, které se u prvkl daji zmenit, je typ pisma, jeho velikost

a pfipadné fadkovani.
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CSS rozlozZeni je zaloZzené na modelu bloki. Kazdy blok ma dilezité vlastnosti a
témi je Sifka, odsazeni a ramecek. Odsazeni se déli na vnitini (padding) a vnéjsi (margin).

Mezi t€émito odsazenimi se nachdzi ramecek (border). [20]

5.2.3. JavaScript

Je programovaci jazyk, ktery umoznuje do webové stranky piidat interaktivitu.
JavaScript je relativné kompaktni a flexibilni programovaci jazyk, ktery funguje

ve webovém prohlizeci uzivatele. [21]

Je-1i zapotiebi ptidat JavaScriptovy skript externé¢ do webové stranky, tak je nutné
Knému uvést cestu. Kod ¢. 2 nize predstavuje, jak vypada cesta k externimu

JavaScriptovému souboru. [21]

‘<script src="scripts/main.js"></script> ‘

Kdd 2. Definice externiho JavaScriptového souboru v HTML, Zdroj: [21]

JavaScript stejné jako ostatni programovaci jazyky obsahuje proménné, které slouzi
k ukladani hodnot. Proménné v JavaScriptu se deklaruji pomoci klicovych slov let ¢i var,
zanimiz nasleduje nazev proménné a fadek je ukonéeny stfednikem. Tyto proménné
mohou nabyvat riznych datovych typli. Mezi né€ patii String (textovy fetézec), Number

(¢islo), Boolean (,,pravda/nepravda“), Array (pole) a Object (objekt). [21]

Dalsim dilezitym prvkem, ktery JavaScript sdili s ostatnimi programovacimi
jazyky, jsou podminky. Nize 1ze vidét priklad zapisu proménné a podminky v JavaScriptu.
[21]

let iceCream = "chocolate";
if (iceCream === "chocolate") {

alert("Yay, I love chocolate ice cream!");
} else {

alert("Awwww, but chocolate is my favorite..");

Koéd 3. Ukdzka JavaScriptového kddu, Zdroj: [21]

DalSim Casto vyuzivanym aspektem JavaScriptu jsou funkce, které umoziuji zabalit

¢ast kodu pro opakovatelné pouziti. Mezi vestavéné JavaScriptové funkce do webového
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prohlizeCe patii document.querySelector, ktera vraci specificky html prvek. Dalsi
vestavénou funkci je alert, ktera zobrazi vyskakovaci okno s upozornénim. Lze také

definovat své vlastni funkce. [21]

Pro dosazeni skute¢né interaktivity na internetovych strankach je nezbytné vyuzit
udalosti, které odpovidaji na uzivatelské akce na webu. Nejbéznéjsi takovou udalosti je

kliknuti na element. Pfi ném se mtze provést specificka akce. [21]

5.3. Backend

Je cast webové aplikace fungujici na strané serveru, ktery piijima pozadavky
od klientt. Za klienta lze oznaéit cokoliv, co posila pozadavky na server. Casto se jedna
0 webové prohlizece, které server zadaji o HTML a JavaScript, aby mohly koncovému
uzivateli zobrazit pfisluSnou stranku. Kromé webového prohlizece muze byt klientem
mobilni aplikace, dalsi sluZzba bé&zici na jiném serveru nebo chytré zatizeni s podporou

webu. [22]

5.3.1. Server

Server je pocitac, ktery naslouchd ptfichozim pozadavkiim. Jako server se muze
pouzit jakykoliv pocita¢, ktery ma piistup k internetovému pfipojeni (napt. osobni pocitac).
Tohoto pfistupu se vyuziva pii vyvoji webovych aplikaci. Existuji vSak i pocitace, které

jsou specialné navrzeny a optimalizovany pro serverové aplikace. [22]

5.3.2. Webova aplikace bézici na serveru

Aplikace na serveru implementuje sadu pravidel pro zpracovani riznych typl
pozadavki, které jsou urc¢eny pomoci HTTP metod a URL. Spojeni HTTP metody a URL
se nazyva trasa (route) a jejich pfifazeni na zékladé¢ pozadavku se nazyva smérovani
(routing). Nékteré z téchto obsluznych funkci budou tzv. middleware. [22] Middleware je
software, ktery funguje jako most mezi riznymi technologiemi, nastroji a databazemi tak,
aby Sly snadno integrovat do jednoho systému. [23] Kod, ktery funguje jako middleware,
je spustén v dob& mezi tim, co server pfijme pozadavek a nez odesle odpovéd’. Funkce
middlewaru mizou upravit pozadavek, dotazovat se na databazi, nebo jinym zplisobem
zpracovat ptichozi pozadavek. Funkce middlewaru obvykle kon¢i tim, Ze pteda fizeni dalsi
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funkci. Middleware funkce je nakonec volana k ukonéeni procesu mezi pozadavkem a

odpoveédi, coz se projevi odeslanim HTTP odpovédi klientovi. [22]

5.3.3. Databaze

Databaze je organizovany soubor strukturovanych persistentnich dat. EXistuje
vicero druhii databazi. Mezi ty nejbéznéjsi patii relacni databéaze. V nich jsou data ulozena
ve form¢ tabulek, které mohou byt vzajemné propojené. Pro praci s daty v relacnich
databazich slouzi programovaci jazyk Structured Query Language. Ten umoziuje
dotazovani, manipulaci a definovani dat v databazi. Databaze je obvykle fizena syst¢émem
pro fizeni baze dat (Database Management System). DBMS je databazovy software
slouzici k vytvareni, upravé a udrzovani databazovych soubord a zaznami. Funguje jako
rozhrani mezi databazi a jejimi koncovymi uzivateli nebo programy. Ma na starost
ukladani dat, jejich zalohovani, a kromé toho také kontrolu vicero pfistupii a zabezpeceni.
Mezi nejznaméjsi DBMS patii MySQL, Microsoft SQL Server, PostgreSQL a Oracle
Database. [24]

5.3.4. Object Relational Mapper ORM

ORM umoziuje definovat tiidy a jejich vztahy za pomoci programovaciho jazyka
napi. Pythonu bez toho, aniz by bylo zapotiebi znat vyuzivanou databazi. Framework
Django obsahuje integrovany ORM systém, ktery dokaze pievést objektové orientovany
kod napsany v Pythonu do skute¢né databaze obsahujici tabulky, definice dat a vSechny
mozné operace souvisejici s databazi. Tento ptistup poskytuje rychlejsi vyvoj a jednodussi
udrzbu aplikace. V pfipadé¢ frameworku Django sta¢i zmeénit v nastaveni projektu
vyuzivanou databazi a poté provést migraci modeld bez toho, aniz by bylo zapotiebi napsat
jakykoliv. SQL kod. Na zakladé modeli se poté automaticky pro danou databazi
vygeneruje prislusny kod. [25] Nejznaméjsi ORM pro programovaci jazyk Python jsou
Django ORM a SQLAIchemy. [26]

5.3.5. Architektonické vzory
Architektonické vzory definuji strukturu a organizaci softwarového systému.
Vymezuji zédkladni komponenty, jejich interakce a celkové uspofddani daného systému.

Urcuji Skalovatelnost, vykonnost a udrzitelnost systému. [27]
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5.3.5.1. Model View Controller (MVC)

Néavrhovy vzor MVC se rozdé€luje na tii ¢asti. Prvni je model, ktery ma za ukol
zpracovavat data a logiku. Komunikuje s databazi a ziskava data podle pozadavku. Druhou
¢asti je view, ktery se stard o to, jak by méla byt data reprezentovana. Posledni casti je
kontrolér fidici tok pozadavkil. Funguje jako prostfednik, ktery pfijima pozadavky a
odesila odpovédi. Zaroven béhem tohoto procesu komunikuje s modelem a s view. Kdyz
piijde pozadavek, tak je pfeddn zvolenému kontroléru, aby ho zpracoval. Potfebna data
jsou ziskana z modelu a jsou upravena do vhodné prezentace pomoci view a nasledné je

kontrolér odesle zpét klientovi. [28]

MVC Architectural Pattern

View

Handles Data
Presentation

3. Get

TR Controller Presentation

“: ; - Handles Request

4. Response

Obrdzek 4. Architektura MVC, Zdroj: [28]
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5.3.5.2. Model View Template (MVT)

Navrhovy vzor MVT taktéz rozd€luje aplikaci na tii ¢asti. Prvni ¢asti je model,
ktery funguje obdobné jako v ptipadé MVC. M4 na starost data, logiku a zaroven
komunikuje s databazi. Druhou casti je view, ktery funguje odliSnym zplisobem nez
v ptipadé MVC. Zde view pfijima pozadavky a vraci odpovédi. Posledni ¢asti je template,
ktery slouzi jako prezentacni vrstva bézné napsand v HTML nebo v Django Template
Language. V ptipad¢ prichoziho pozadavku Django projde pozadavek riznymi vzory
URL, aby ho pritadilo ke spravnému view. Ten se pak zkoordinuje s modelem a s template,
aby mohl klientovi odeslat zpracovanou odpovéd. [28] Vyhodou muize byt to, ze v ptipadé
MVC jsou obvykle vSechny tii ¢asti napsané ve stejném jazyce. V ptipadé frameworku
Django, ktery vyuzivd MVT, tomu tak neni, model a view jsou napsané¢ v Pythonu a
template pot¢ v  HTML. To milZe znamenat vyhodu pii vyvoji, kde se vyvojafi
programujici v Pythonu mohou soustfedit na model a view, mezitim co specialista

na HTML miiZe pracovat na template. [25]

MVT Architectural Pattern

Template
Coded in HTML and
DTL
. GetData \("
|

Get Presentation

View
| ! oy Roduest Connects Data with
Pping Presentation

in URL

Obrdzek 5. Architektura MVT, Zdroj: [28]
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6. Predstaveni frameworkd

Nasledujici kapitola se zabyva zakladnim popisem jednotlivych frameworkd, které
budou pozdéji porovnavany. Kapitola zacne predstavenim velice popularniho frameworku
Django. Dale se zaméfi na frameworky Flask, Tornado, CherryPy, Pyramid a nakonec
Bottle.

6.1. Django

Django je vysokouroviiovy framework pro tvorbu webovych aplikaci v Pythonu.
[29] Za jeho vznikem stoji dva lidé. Jsou jimi Adrian Holovaty a Simon Willison, ktefi
naném zacali pracovat v roce 2003. V roce 2005 bylo Django oficidln¢ vydano a
pojmenovano po belgicko-francouzském kytaristovi Django Reinhardtovi. [30] Poskytuje
velké mnozstvi nastroju a funkcei, které zjednodusuji proces vyvoje aplikace. Vede vyvojare
k vyuzivani jiz existujicich komponent bez potieby jejich opétovného vytvareni. Django
nabizi zdkladni sluzby jako je smérovani, Sablonovani, autentizace, migrace databaze a
testovani. Framework poskytuje téméf vSe, co by mélo byt zapotiebi pro vyvoj webové
aplikace. Vyhodou Djanga je také jeho univerzalnost. Lze ho vyuzit k tvorbé jakéhokoli
typu webové stranky. Od jednoduchych statickych stranek, pies dynamické stranky
S obsahem, az po komplexni webové aplikace s pokrocilymi funkcemi. Piikladem mohou
byt socidlni sité, elektronické obchody, blogy a dal§i. Django méd v sobé vestavénou
bezpecnostni ochranu viici béZnym hrozbam. Django obsahuje integrovany systém ORM,
znamy jako Django ORM, ktery slouzi pro interakci s databazi. Pro tvorbu webovych

aplikaci vyuziva architektonicky vzor MVT. [29]

6.2. Flask

Flask je minimalisticky framework pro tvorbu webovych aplikaci v Pythonu. Je
navrzeny tak, aby nabidl zakladni funkce, ale v ptipad€ potfeby umoznoval piidani dalSich
funkcnosti. Flask obsahuje tii hlavni zavislosti. Werkzeug, coz je sada nastroji pro WSGI.
[31] To je rozhrani mezi webovym serverem a webovymi aplikacemi. Popisuje, jak S nimi
webovy server komunikuje a jak mohou byt vzajemné propojeny pro zpracovani jednoho
pozadavku. [32] Dalsi zavislosti je Jinja2, coZ je Sablonovaci systém, ktery usnadiuje
tvorbu HTML Sablon. Posledni zavislosti je Click, ktery nabizi integraci ptikazového

fadku. Flask nemé vestavénou podporu pro databaze, validaci formuléait, autentizaci
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uzivateld a ani pro jiné slozitéjsi ulohy. Tyto a dalsi dulezité sluzby pro webové aplikace
jsou dostupné prostiednictvim rozsiteni, ktera se integruji s jadrem. Vyvojaf ma moznost si

vybrat rozsifeni, ktera mu nejvice vyhovuji, nebo si vytvofit vlastni. [31]

6.2.1. Dash

Open source framework Dash slouZi pro vytvaieni webovych aplikaci. Je zalozeny
na frameworku Flask, ktery byl popsan v pfedchozi podkapitole. Vznikl v roce 2017 a
uplatnéni nachazi predev§im pro rychlé vytvareni webovych aplikaci, které se zamétuji
na analyzu dat a jejich zobrazeni. Dash spojuje tii technologie. Prvni z nich je Flask, ktery
obstarava funkénost webového serveru. Druhou je poté React.js, ktery je vyuzit pro tvorbu
uzivatelského rozhrani. Posledni technologii je Plotly.js. Jde o knihovnu slouzici

pro generovani grafi, jez jsou implementovany do webové aplikace. [33]

6.3. Tornado

Tornado je webovy framework a asynchronni sitova knihovna pro programovaci
jazyk Python. Je dobie Skalovatelny. Diky tomu umoziuje Skalovat az na desitky tisic
otevienych spojeni. A to za pomoci pouziti neblokujiciho sitového vstupu a vystupu (I/0).
Je idealni pro aplikace, které¢ vyZaduji dlouhodobé spojeni mezi uZivatelem a serverem.
Framework Tornado neni zalozen na WSGI. [34] Obvykle b&zi pouze jedno vlakno®

pro jeden proces. [34]

6.4. CherryPy

CherryPy je minimalisticky objektové orientovany webovy framework
pro programovaci jazyk Python. Stejnym zplsobem, jakym by se vytvarel objektove
orientovany program v jazyce Python, se zde tvoii webova aplikace. To milzZze vést
k prehlednéjsimu zdrojovému kodu. Uz vice nez deset let se CherryPy vyuziva pro mnohé
vydana v Cervnu roku 2002 francouzskym hackerem Remi Delonem. [36] Oproti ostatnim

znamym webovym frameworkim pro Python neposkytuje vestavénou podporu

8 VIdkno — jednotka umoZriujici paralelni zpracovéni Gloh v rdmci jednoho procesu

19



pro vicevrstvou architekturu a ani nastroje pro praci s frontendem. CherryPy svéfuje tuto
odpovédnost do rukou vyvojati webovych aplikaci. Je navrzeny tak, aby m¢él
co nejsrozumitelnéj$i rozhrani, a i presto poskytoval spolehlivou kostru pro tvorbu webové

aplikace. [37]

6.5. Pyramid

Webovy framework Pyramid je navrzeny pro snadnéjsi tvorbu webovych aplikaci.
Je distribuovan jako open source. Pyramid je konstruovan s cilem, aby byl vyvoj v ném
intuitivni. Poskytuje zékladni néstroje potiebné pro webové aplikace jako je mapovani
URL na kod a zabezpeceni. Kromé toho poskytuje i dalSi uzitetné nastroje jako je
Sablonovani a integrace s databazemi. Pyramid je navrzen pro rychlost a je peclivé testovan
s cilem minimalizovat pocet chyb. Je pln¢ kompatibilni s verzi 3 programovaciho jazyka
Python. Diky tomu je mozné vyuzit jeho novych funkci. Velkou vyhodou Pyramid je jeho
skalovatelnost. Umoznuje snadné vytvoreni malé webové aplikace a jeji nasledné rozsiteni

do vétsich rozméru. [38]

6.6. Bottle

Bottle je typ WSGI mikro webového frameworku pro programovaci jazyk Python.
[39] Bottle se vyznacuje rychlosti, jednoduchosti a nizkou naro¢nosti na prostiedky. Je
distribuovén jako jediny soubor modulu, ktery nevyzaduje zadné dal$i knihovny kromé

téch, které jsou soucasti standardni knihovny Pythonu. [39]

Pro vyvoj webovych aplikaci poskytuje Bottle vyvojafim né€kolik funkci. Bottle
umoznuje definovat, jaké funkce se maji volat v zavislosti na URL pozadavku, a podporuje
Cisté a dynamické URL. Dale nabizi svuj rychly vestavény Sablonovaci systém. Podporuje
také jiné Sablonovaci systémy, jako jsou Jinja2, Mako nebo Cheetah. Kromé toho
poskytuje téz nastroje pro snadnou praci s formulafovymi daty, nahravanim soubord,

cookies a hlavickami. [39]
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7. Metodiky porovnavani

Predchozi kapitola se zabyvala predstavenim jednotlivych frameworki.
V nadchazejici kapitole budou uvedeny metodiky, na zaklad¢ kterych budou tyto

frameworky porovnavany.

7.1. Dokumentace

Ackoli to nemusi byt na prvni pohled zfejmé, dokumentace miize byt dilezitym
faktorem ovliviujicim rychlost vyvoje aplikace v daném frameworku. Dobfie
zdokumentovany framework dokaze vyvojaiim usetfit spoustu ¢asu a usili pii praci. Pokud
Ize v dokumentaci rychle najit odpovédi na otazky a feSeni problému, tak se tim vyrazné
zefektivni vyvoj aplikace. Dokumentace obsahujici piiklady koda a ndvody, které ukazuji,
jak dany framework pouzivat v praxi, poskytne vyvojarim lepsi pochopeni jeho funkci a
moznosti. Pro dlouhodobou udrzitelnost projektu v daném frameworku je dilezité, aby
dokumentace obsahovala informace ohledné¢ jeho vyvoje a provedenych zmén
Vv jednotlivych verzich. Celkové lze fici, Ze kvalitni dokumentace umoZiluje Iépe
porozumét danému frameworku, efektivnéji s nim pracovat a snadnéji se rozhodovat

pfi jeho vybéru.

7.2. Zabezpeceni

Webové aplikace jsou casto cilem utokd, pouzitim frameworku s dobrou
bezpecnostni podporou lze snizit riziko zranitelnosti, tniku dat, neopravnéného ptistupu a
dalSich hrozeb. Kvalitni bezpe€nostni funkce zabudované v ramci frameworku umoziuji
fesit problémy efektivni cestou a snizuji potfebu hledani vlastniho feSeni téchto problémi.
Frameworky, které maji integrované bezpecnostni funkce, navic mnohdy dodrzuji

osveédcené postupy a standardy, coz mize usnadnit vyvoj bezpecénych aplikaci.
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7.3. Aktualizace

Lze fici, Ze pravidelnost aktualizaci je dalSim kliCovym faktorem pro porovnavani
framework z n¢kolika diivodl. Pravidelné aktualizace zajistuji, ze je framework chranén
pfed nové vznikajicimi bezpecnostnimi hrozbami. Aktualizace Casto opravuji chyby a
zlepsuji stabilitu frameworku. Kromé toho ptidavaji nové funkce a vylepseni. Pravidelné
se rozvijejici framework mutze Iépe reagovat na nové trendy a potieby vyvojait. Dale pak
udrzuje krok s nejnovéjsSimi technologiemi, na kterych je postaveny, coz zarucuje
dlouhodobou udrzitelnost projektu. Frameworky, které jsou pravidelné aktualizované, maji
mnohdy aktivnéj$i komunitu a lep$i podporu. Vyvojari tedy mohou rychleji fesit problémy,

coz muze vést k efektivnéjsimu vyvoji aplikace.

7.4. Socialni metriky

Socidlni metriky mohou byt téz klicovym faktorem pro porovnani jednotlivych
frameworkl. To, jak je framework oblibeny na GitHubu a jeho pocet stazeni, dokaze
poukézat na to, jak velkou komunitu ma. Ta je kli¢ova pro vyvoj samotného frameworku a
pro vyvoj aplikaci v ném. Vétsi mnozstvi lidi mize prispét k feseni problému, k hledani
chyb ve frameworku, a i s jeho samotnym vyvojem. Kromé toho komunita ¢asto vytvati a

sdili uzite¢né knihovny, které mohou pomoci pfi praci v daném frameworku.
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7.5. Vykon frameworkli

To, jak je framework efektivni a jak dokaze obstat pifi vétsi zat€zi je jednim

kandidatem pro vyvoj aplikaci.

Vsechny frameworky budou testovany za stejnych podminek a s vyuzitim softwaru
K6. Jedn4d se o open-source nastroj pro testovani vykonti systému. Testovano bude

na hardwaru s nasledujicimi specifikacemi:

=  OS: Windows 11 x64

CPU: Intel(R) Core(TM) i7-5820K CPU @ 3.30GHz

RAM: 32 GB 2133 MHz

GPU: AMD Radeon RX 6750XT 12 GB
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8. Porovnani jednotlivych frameworkli

V této kapitole budou porovnany jednotlivé frameworky na zakladé metodik

predstavenych v pfedchozi kapitole.

8.1. Dokumentace

Dobfe zdokumentovany framework je klicovy pro efektivni vyvoj. Kvalitni
dokumentace usetii ¢as a usnadni praci vyvojaiim. V této podkapitole tedy bude popsana

dokumentace jednotlivych frameworkd.

8.1.1. Django

Pfi otevieni Django dokumentace si lze vSimnout, Ze je rozdélend do nékolika
sekci. Uvodni kapitola dokumentace se zabyvé prvnimi kroky prace s Djangem. Obsahuje
kvalitné zpracovany navod, ktery zacinajici Django vyvojafe provede krok za krokem
Kk vytvofeni jejich prvni aplikace. Navod je strukturovany do né€kolika ¢asti, pticemz kazda
z nich se zamé&fuje na specifickou oblast, ktera je kliCova pro vyvoj aplikace. V§e v navodu
je struéné, ale dostatecnym a pochopitelnym zptisobem vysvétleno. Lze fici, Ze ndvod da
zacinajicimu vyvojafi velice kvalitni podklad pro tvofeni budoucich aplikaci. Dalsi sekce
na uvodni strance dokumentace se zabyva tim, jakym zptsobem je organizovana. Obsahuje
Ctyfi dilezité odkazy. Prvni z nich ,Tutorials“ navede novacky na navod k instalaci
frameworku a k vytvofeni prvni aplikace. Dal§im odkazem je ,,Topic guides®. Pod nim
jsou obsazena klicova témata a koncepty popsané na detailni trovni. Tretim odkazem je
,Reference guides”, pod nimz se nachazi technické reference pro APIs. Poslednim
odkazem je poté ,,How-to guides, ktery obsahuje uzite¢né instrukce na riizné typy otazek
typu ,,Jak®. Na tvodni strance dokumentace jsou rovnéz dalsi sekce, které shrnuji témata s

podobnou tematikou. [40]

Velice uzitecnym prvkem v dokumentaci je mozZnost si pfepnout mezi jednotlivymi
verzemi frameworku Django. Tato mozZnost se skryva v pravém dolnim rohu dokumentace
pod nazvem: ,,Documentation version: X, po najeti mysi se zobrazi jednotlivé verze, které
1ze ménit. Na vybér je velké mnoZzstvi verzi. Od verze 1.8 az po aktudlni stabilni verzi 5.0
nebo momentalné vyvijenou verzi. Nad moznosti pfepinani mezi verzemi se nachazi dalsi

uziteCny prvek a tim je moZnost si zménit jazyk dokumentace. Kromé anglictiny si lze
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vybrat z nékolika jazykt, mezi které patii napf. francouzstina nebo polstina. Dokumentace
bohuzel zatim postrada Cesky jazyk. Pro nékteré nabizené jazyky jako je napft. fectina, je

dokumentace momentaln¢ pielozena pouze z Casti. [40]

Vyvojari jisté oceni i moznost si dokumentaci stahnout v offline podobé. Na vybér
je ze tii formati: HTML, PDF a ePub. Celkové je dokumentace velice rozsahla,

organizovana, dobie popsana a lze v ni velice rychle hledat specifické téma. [40]

8.1.2. Flask

Hned na tvodni strance dokumentace si Ize v§imnout, Ze je strukturovana do tiech
sekci. Prvni z nich je uZivatelska piirucka, ktera obsahuje dulezité kategorie zabyvajici se
jednotlivymi ¢astmi vyvoje webové aplikace. Kazda z nich ma pod sebou jednotliva
témata, kterd se k ni vazi. Pfi rozkliknuti kteréhokoli tématu je uzivatel piesmérovan
na stranku konkrétni kategorie, ktera obsahuje vSechna pod ni spadajici témata, a zde je
presunut na misto daného tématu. Tento pfistup je pro uzivatele velice pfijemny, protoze
neni zapotiebi se pfi hledani dal§iho tématu spjatého s danou kategorii proklikévat jednim
¢i vice odkazy, ale staci se podle potieby posunout na strance nahoru ¢i dolt. Jednotliva
témata jsou velice kvalitné a srozumitelné zpracovana a neni tedy zapotiebi se odkazovat
na externi zdroje pro pochopeni daného tématu. Uzivatelskd pfirucka taktéZ obsahuje i
navod na tvorbu vzorové blogovaci aplikace, kterd zacinajici vyvojafe postupné provede
pochopitelnym zptsobem jednotlivymi kroky, které jsou zapotiebi pro vytvoreni
plnohodnotné webové aplikace. Dalsi sekci dokumentace je API reference, ktera obsahuje
informace k specifickym funkcim, tfiddm a metodam. Posledni se poté zabyva
dodate¢nymi poznamkami, které popisuji jednotliva navrhova rozhodnuti a popis toho, jak
se tvoii dodateéné balicky do Flasku. Dodate¢né poznamky také obsahuji informace

k jednotlivym verzim frameworku. [41]

Flask dokumentace téz nabizi moznost si skrze plovouci tlacitko nachazejici
se v pravém dolnim rohu stranky, zménit jeji verzi a jazyk. Ackoli je Flask oblibenym
frameworkem v Pythonu, tak i piesto neposkytuje moznost stadhnout si dokumentaci
pro offline pouziti. Celkové Flask dokumentace piisobi organizované a je oteviena nové

zacinajicim vyvojaiam, ktefi nemaji o webovych aplikacich az takovy ptehled. [41]
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8.1.3. Tornado

Uvodni stranka dokumentace pro Tornado zahrnuje stru¢ny popis frameworku a
implementaci nejjednodussi piikladové aplikace ,,Hello world“. Na levé strané
dokumentace se nachazi naviga¢ni menu obsahujici dulezit¢é odkazy. Prvnim z nich je
uzivatelskéd prirucka, kterd zahrnuje témata, zabyvajici se dalezitymi ¢astmi potiebnymi
k vyvoji webové aplikace. Jednotliva témata jsou stru¢né, ale srozumitelné popsana. Dalsi
sekci nachazejici se v navigaénim menu je ,,\Web framework®“. Ta obsahuje informace
o tfidach a jejich metodach, které jsou klicové pro vyvoj aplikaci v Tornadu. Dale se
V navigaénim menu nachazi odkazy zabyvajici se napt. asynchronnim sitovanim, HTTP
servery a klienty. I kdyz dokumentace usilovné seskupuje souvisejici témata, nékdy je
nutné pro navigaci k urcité oblasti kliknout na nékolik odkazl, coz muize zvySovat
neptehlednost dokumentace. Ta sice obsahuje vyhledavani, které tento problém caste¢né
fesi, ovSem zacinajici vyvojafi, kteti jest¢ neznaji vSechny tfidy a jejich metody, se musi
do hloubky proklikdvat dokumentaci. S tim souvisi to, ze soucasti Tornado dokumentace
neni navod se vzorovou aplikaci, ktery by provedl zacinajici vyvojare krok za krokem

Kk vytvofeni plnohodnotné webové aplikace. [42]

Tornado nabizi svou offline verzi dokumentace ve dvou formatech. Prvnim z nich
je PDF a druhym je Epub®. Tato moZnost stazeni pro offline pouZiti se nachazi v levé
spodni ¢asti spolecné¢ s moZznosti prepnuti mezi verzemi. Chybi zde moZnost si zménit
jazyk. Dokumentace je dostupna pouze v anglickém jazyce. Celkové je dokumentace
struénd, ale vystihujici. Organizace je pochopitelnd, ale nékterym zacinajicim vyvojarim

by mohla ptipadat malo piehledna. [42]

8.1.4. CherryPy

Jiz z prvniho pohledu na dokumentaci je ziejmé, Ze CherryPy je navrzeno
pro jednoduchy a piivétivy pfistup pro vyvojaie seznamujici Se S vyvojem webovych
aplikaci. Uvodni stranka dokumentace poskytne struény piehled frameworku a ukaze kod
pro nejjednodussi aplikaci ,,Hello World*. Naviga¢ni menu je umisténo na levé strané a je
organizovano do nékolika oddild. Prvni s ndzvem ,,Pfedmluva® se zabyva divody, proc¢
pouzit pro tvorbu webovych aplikaci pravé CherryPy a jaké populdrni sluzby ho vyuzivaji.

V navigatnim menu se samoziejm¢ nachdzi sekce vénovand instalaci frameworku.

° Epub — forméat souboru pro elektronické knihy
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Kromé¢ toho zde lze najit také sekci nazvanou ,,Tutorials®. Pod ni se nachazi navod, ktery
provede zacinajici vyvojaie krok za krokem frameworkem a piedstavi mu jeho zdkladni
,ZJAdvanced®. ,,Basics“ zahrnuje zakladni koncepty webové aplikace v CherryPy. Ve je tu
srozumitelné popsano a nechybi zde ani zvyraznéné upozornéni na podstatna fakta. Sekce
yAdvanced“ se zabyva pokrocilej$imi funkcemi frameworku. Stejné jako v piipadé
ptedchozi kapitoly je zde vSe srozumitelné¢ popsano a nachazi se tu i obrazky pro lepsi

pochopeni daného tématu. [35]

Dokumentace ma implementovanou funkci pro zménu verze, jenze se zde nachazi
pouze jedina volba a tou je aktualni verze. CherryPy bohuzel nenabizi offline verzi své
dokumentace. To mize byt pro nékteré vyvojare omezujici. Jinak je dokumentace celkoveé
velice dobfe strukturovana, pfehledna a jednotliva témata jsou kvalitné popsana tak, aby je

dokazali pochopit i mén¢ zdatni vyvojafi. [35]

8.1.5. Pyramid

Na uvodni strance dokumentace frameworku Pyramid lze najit ptiklad aplikace
,Hello world* nasledovany nékolika dal§imi sekcemi. Jedna z nich se nazyva ,, Tutorials* a
jak uz néazev napovida obsahuje navody, pro praci s Pyramid frameworkem a jeho
komponentami. Jeden z navodu je urCen zacinajicim vyvojaiam, aby jim pomohl vytvorit
plnohodnotnou webovou aplikaci. Tento navod je pomémé obsahly a rozdéleny
do nékolika desitek mensich kapitol. Kazda z nich piedstavuje né&jakou podstatnou ¢ast
frameworku. Samotné kapitoly jsou poté opravdu velice struén€ popsané. VEétSinu stranky
pokryva kod bez hlubsiho vysvétleni a aZ na konci stranky se nachazi nékolika fadkova
analyza toho, co se v kapitole pfidalo. Vyvojar tak musi neustdle pfechazet mezi sekcemi
Documentation”. Zde jsou srozumitelné organizovana jednotliva témata potiebna
pro vyvoj webové aplikace. Kazdé jednotlivé téma je po rozkliknuti podrobné a vystizné
popséano. Pomérné nepifijemny z uzivatelského hlediska mlze byt zpisob navigace
v dokumentaci. V levé casti stranky se nachazi naviga¢ni menu slouzici pouze k navigaci
V ramci praveé otevieného tématu. Pro zménu tématu je vzdy nutné piejit na ivodni stranku
a presunout se doll. Je to velice neprakticky ptistup. Dalsi diilezitou sekci je dokumentace

API, ktera slouzi jako referen¢ni material pro vefejné API poskytované Pyramidem. [43]
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Offline dokumentaci frameworku Pyramid si lze stahnout pies plovouci tlacitko
Vv pravém dolnim rohu webové stranky. Na vybér je ze dvou formati: PDF a Epub.
Dokumentace je dostupnd pouze v anglickém jazyce. Krom¢ nepraktické navigace a hodné
strutnému navodu pro =zacatecniky je jinak celkové dokumentace organizovana

a jednotliva témata jsou dobie pochopitelna. [43]

8.1.6. Bottle

Po otevieni dokumentace k frameworku Bottle je ziejmé, Ze je navrZena s dirazem
na jednoduchost a piehlednost. Na tivodni strance se nachazi stru¢ny piehled frameworku
spolu s demonstra¢ni aplikaci ,,Hello World*“. Nize na strance se poté nachazi jednotlivé
sekce. Tou nejvyznamnéjsi je uzivatelska prirucka. Ta obsahuje pouze nékolik kapitol.
Jednou z nich a velice dulezitou je navod, ktery zahrnuje potfebné informace k vyvoji
webové aplikace v tomto frameworku. Navod je velice podrobné a srozumitelné popsan a
slouzi jako hlavni bod, od kterého se ma vyvojat odrazit. Poté se zde nachazi par dalSich
kapitol zabyvajicich se nalezitostmi spjatymi s frameworkem, jako je napi. konfigurace
aplikace. Kromé& toho dokumentace Bottle obsahuje sekci ,,Knowledge base®, ktera

zahrnuje kolekci uziteénych ¢lankt a navoda. [44]

Dokumentace frameworku Bottle nabizi moznost stazeni v offline formé ve formatu
PDF nebo HTML a je dostupnd pouze v anglickém jazyce. Dokumentace je opravdu
stru¢nd a nenabizi toho mnoho a navigace v dokumentaci zde funguje velice podobnym

zpusobem jako v ptipadé frameworku Pyramid, coZ je pomérné nepraktické. [44]

8.2. Zabezpeceni

Nasledujici podkapitola se zabyvd zabudovanymi bezpe€nostnimi funkcemi

Vv konkrétnich frameworcich. Nékteré z nich budou vybrany a struéné popsany.

8.2.1. Django

Django je jednim z frameworkd, ktery je vybaven velkym mnozstvim vestavénych

bezpecnostnich funkci. Nékteré z nich jsou predstaveny nize.
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8.2.1.1. Cross-Site Scripting (XSS)

XSS utoky umoznuji uzivatelim vkladat skripty na strané klienta do prohlizect
jinych uzivatelti. Tento typ toku je Casto realizovan tim, ze Skodlivé skripty jsou uloZeny
v databazi a nasledné nacCteny a zobrazeny ostatnim uZzivatelim. Alternativné mize Gto¢nik
piimét uzivatele kliknout na odkaz, ktery spusti jeho vlastni JavaScriptovy kéd v prohlizeci
obéti. XSS tutoky mohou pochézet z jakéhokoli nedivéryhodného zdroje dat, napf.
z formulaid, cookies a webovych sluzeb. Pro minimalizaci rizika je tedy nezbytné provést

dikladné oc€isténi dat pied jejich vlozenim do webové stranky. [45]

Webova aplikace vyuzivajici Sablon Django je chranéna pred vétSinou utokd typu
XSS. Django Sablony dokazi specialni znaky (napt. HTML tagy) pifevést na jejich
bezpe¢nou reprezentaci tak, aby nemohly byt interpretovany jako koéd. V piipadé potieby
je mozné tuto automatickou zaménu znaki vypnout. Lze ji vypnout pro specifické
proménng, ¢i pro celé bloky kodu. OvSem vyuzivani funkce automatické zdmény v Django
Sablondch nezaruci stoprocentni bezpecnost pred XSS utoky. | zde existuji zpisoby, jak
tento systém obelstit. Je zasadni byt opatrny pii uklddani HTML koédu do databéze,
zejména kdyz ma byt tento kod nasledné vytazen z databaze a prezentovan uzivateli.
Django Sablony umi zpracovat HTML, ale pokud se ma koncovému uzivateli zobrazit

obsah v jiném formatu, je zapotiebi pro tento format zajistit vlastni implementaci zamény

znaku. [45]

8.2.1.2. Cross-Site Request Forgery (CSRF)
CSRF utoky umoziuji Utocnikovi provadét akce pomoci piihlasovacich udaji

jiného uzivatele bez toho, aniz by o tom doty¢ny uzivatel védél nebo s tim souhlasil. [45]

Django mé vestavénou ochranu proti vétSiné utokd typu CSRF. Ochrana je
ve vychozim stavu aktivovana. V piipadé potieby l1ze ochranu vypnout a vyuZit ji pouze
na specifickych mistech. OvSem tento pfistup se nedoporucuje. Kromé toho jsou zde urcita
omezeni, pokud ma vaSe webova stranka subdomény, které nespadaji pod vasi kontrolu.
[45]

Django ochrana proti CSRF funguje na tom principu, Zze v kazdém POST
pozadavku kontroluje tajny kli¢. To zajisti, Ze Uto¢nik nemuze simulovat odeslani
formulafe na daném webu jako jiny uzivatel. K tomu, aby to mohl uto¢nik provést, tak by

musel znat tajny kli¢, ktery je pro kazdého uzivatele specificky. Pokud je dand webova
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stranka nasazena s HTTPS, tak se middleware CsrfViewMiddleware ujisti, Ze odkazujici

URL pochazi z téze domény a portu, coz zvysuje bezpecnost proti CSRF utoktim. [45]

8.2.1.3. SQL Injection
SQL injection je utok, pii kterém je utocnik schopny spustit libovolny SQL kod

na databazi. To maze vést napt. k mazani zaznami nebo k Gniku dat. [45]

Django své dotazy chrani pfed SQL injection tim, Ze jsou parametrizovany. To
znamend, ze SQL koéd dotazu je oddélen od jeho parametra. Ty, které miize uzivatel
poskytnout a které by mohly pfedstavovat potencialni riziko, jsou bezpecné zpracovany
databazovym ovladadem. Django také umoznuje vyvojaiim psat piimé dotazy nebo
provadét vlastni SQL. V tom piipadé je ale nutné manudlné zabezpecit vSechny parametry.

[45]

8.2.1.4. Clickjacking ochrana

Clickjacking je utok, pfi kterém webové stranka obaluje jiny web do ramce. To
znamend, ze na prvni pohled uZzivatel vidi normalni stranku, ale ve skuteCnosti je tato
stranka zobrazena uvniti ramce jiné stranky. Cilem utoku je oklamat uzivatele tak, aby

provad¢l akce na cilovém webu bez svého védomi. [45]

Django obsahuje ochranu proti clickjackingu pomoci middlewaru X-Frame-
Options. Tento middleware umoziuje omezit zobrazeni webu uvnitf ramce
Vv podporovanych prohlize¢ich. Je mozné tuto ochranu zakazat na urovni pohledu, nebo
konfigurovat ptesnou hodnotu hlavicky, pokud je to potieba. Tento middleware je vhodny
pro jakykoli web, ktery nepotiebuje, aby jeho stranky byly zobrazeny v rdmci na webech
tietich stran. [45]

8.2.2. Flask
Stejné jako v ptipadé Djanga i vyvojafi Flasku se snazi implementovat

bezpecnostni funkce proti nejznamé;jSim typtim utoki.
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8.2.2.1. Cross-Site Scripting (XSS)

Ve Flasku je Sablonovaci systém Jinja2 automaticky nakonfigurovén tak, aby
prevedl vSechny specialni znaky v Sablonach na jejich bezpecnou reprezentaci. Toto
opatfeni minimalizuje riziko XSS pii vyuzivani Sablon. Tato ochrana je vSak dostupna
pouze v piipad¢ vyuzivani Jinja2. Pokud je HTML obsah generovan bez jeho vyuziti, je
zapotfebi zavést vlastni implementaci zabezpeceni. Jinja2 nechrani pted utoky, které
zahrnuji vkladani atributt, proto je dilezité vzdy atributy obalit do uvozovek. Kromé toho

zde neni ochrana ptfed posilanim HTML, nebo jiného textového souboru z nahravanych

soubort. [46]

8.2.2.2. Cross-Site Request Forgery (CSRF)

Flask neprovadi automatickou ochranu proti CSRF utokiim z nékolika diivodu.
Jednim z nich je, ze idedlnim mistem pro tuto ochranu by byl framework pro validaci
formulaid. Ve Flasku vsak zadny takovy neexistuje. Je tedy zapotiebi tuto ochranu
implementovat svym vlastnim zpsobem, nebo vyuzit externi framework. Zptisob, kterym
by se tato ochrana dala implementovat, by mohl byt nasledujici. Kazdy pozadavek, ktery
modifikuje obsah na serveru, by mél svijj jednorazovy token ulozeny v cookie a odesilal by

ho spolu s daty formulate. Po obdrZeni dat na serveru by muselo dojit k ovéfeni, Ze jsou

oba tokeny shodné. [46]

8.2.2.3. Clickjacking ochrana

Flask ma stejné jako Django zabudovanou clickjacking ochranu. [46] Ta ma dvé
moznosti, mezi kterymi lze zvolit. Prvni je 'DENY", ta funguje tak, Ze stranka nemtze byt
zobrazena v ramci bez ohledu na to, z jakého webu je nacitdna. Druhou moznosti je
'‘SAMEORIGIN', ta znamena to, Ze stranka muiZze byt zobrazena pouze tehdy, pokud
vSechny nadfazené ramce pochazi ze stejného zdroje jako samotna stranka. [47] Zpusob,

kterym lze tuto ochranu ve Flasku nastavit, je ukazan nize. [46]

response.headers[ 'X-Frame-Options'] = 'SAMEORIGIN' ‘

Kod 4. Ukdzka nastaveni clickjacking ochrany ve Flasku, Zdroj: [46]
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8.2.3. Tornado

Tornado se neustdle rozviji a zavadi nové ochranné funkce pfed nebezpecnymi

utoky, aby neztstal pozadu oproti ostatnim frameworktm.

8.2.3.1. Cross-Site Request Forgery (CSRF)
CSREF je béznym problémem u personalizovanych webovych aplikaci, tudiz stejné
jako v ptipadé Djanga a Flasku i Tornado ma proti tomuto typu ttoku vestavénou ochranu.

Jak tuto ochranu nastavit specialné pro framework Tornado je zobrazeno nize. [48]

settings = {
"cookie_ secret": "RANDOM_GENERATED_VALUE",
"login url": "/login",
"xsrf_cookies": True,
}
application = tornado.web.Application([
(r"/", MainHandler),

(r"/login", LoginHandler),

1, **settings)

Kéd 5. Ukdzka nastaveni CSRF ochrany v Tornadu, Zdroj: [48]

8.2.3.2. DNS Rebinding

DNS rebinding je typ utoku, ktery umoziiuje externim weblm pfistup
k prostiedkiim na soukromych sitich. Utok spo¢iva v pouziti DNS jména, které stiidavé
vraci [P adresu ovladanou utocnikem a IP adresu ovlddanou obéti. Tento Utok miiZe
umoznit Uto¢nikovi ziskat ptistup k citlivym informacim na soukromych sitich, ke kterym
by jinak nem¢l pfistup. Je tedy dulezité, aby aplikace byly chranény proti DNS rebindingu.
Toho lze dosahnout napft. validaci HTTP hlavicky ,,Host“. Tornado mé proti tomuto typu
utoku vestavénou ochranu. Jak miiZze vypadat implementace validace HTTP hlavi¢ky 'Host'

v Tornadu, lze vidét nize. [48]
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app = Application([
(HostMatches(r'(localhost|127\.0\.0\.1)"),
[('/foo', FooHandler)]),

D

Kdéd 6. Ochrana proti DNS rebindingu v Tornadu, Zdroj: [48]

8.2.4. CherryPy

CherryPy nabizi pouze velice omezenou vestavénou sadu bezpecnostnich funkei.
Poskytuje zakladni ochranu proti utokim typu Clickjacking a XSS. Bohuzel CherryPy
nenabizi CSRF ochranu. Je tedy nutné vyuzit externich knihoven, nebo je zapotiebi ji

implementovat svym vlastnim zpisobem. [49]

8.2.5. Pyramid

Pyramid nabizi dilezité bezpecnostni ochrany. Pii vyvoji je mozné si zvolit, jaky
Sablonovaci systém ma webova aplikace pouzivat. Na vybér jsou tfi. Prvnim je
Chameleon, druhym poté Jinja2, kterou vyuZziva i Flask, a tfetim je Mako. VSechny tf1
Sablonovaci systémy poskytuji zékladni ochranu proti XSS. Dalsi vestavénou bezpecnostni
ochranou, kterou framework Pyramid nabizi, je obrana proti clickjackingu. Funguje zde
podobnym zptisobem jako v piipadé Flasku. Sta¢i nastavit hlavicku 'X-Frame-Options'

na pozadovanou hodnotu. Pyramid ma stejné jako Django, Flask a Tornado vestavénou

ochranu proti CSRF. [50]

8.2.6. Bottle

Bottle stejné jako CherryPy nabizi velice malou sadu bezpecnostnich ochran proti
béZnym uUtokim. Bottle vyuziva sviyj vlastni Sablonovaci systém, ktery poskytuje ochranu
proti XSS. Krom¢ toho podporuje i jiné, jako je napf. Mako, Jinja2, ¢i Cheetah. Bottle
bohuZel nenabizi zabezpeceni proti CSRF, DNS rebinding a ani proti dalSim
nejmenovanym typim utokt. VSe je zde zapotiebi implementovat vlastnimi silami. [44]
Z tohoto diivodu komunita kolem frameworku vytvoftila specidlni bali¢ek s nazvem Bottle
Utils, ktery obsahuje ochranu proti CSRF utokim, a krom¢ toho i1 dalsi uzite¢né tfidy a
funkce. [51]
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8.3. Pravidelnost aktualizaci

Tato podkapitola se bude zabyvat tim, jak pravidelné jsou jednotlivé frameworky
aktualizovany. Intenzita aktualizaci muze byt indikatorem aktivity vyvoje, pfidavani

novych funkci a provadéni oprav.

8.3.1. Django

Django své major verze vydava piiblizné€ kazdy pil rok az rok. Opravné aktualizace
vychazi kazdy mésic. Posledni vydanou major verzi Djanga je verze 5.0, kterd byla vydana
4. prosince roku 2023. Tato aktualizace ptidala podporu nejnovéjsi verze Pythonu 3.12.

S touto verzi také skoncila podpora pro Python ve verzi 3.8 a 3.9. [52]

8.3.2. Flask

Hlavni verze frameworku Flask vychazi ptiblizné kazdych 5 az 10 mésict. Opravné
aktualizace jsou poté vydavany v rozmezi n€kolika dni aZ mésicl. Posledni major verzi
Flasku je verze 3.0.0, ktera vysla 30. zati 2023. Podpora pro aktualni verzi Python 3.12
byla ptidana jiz v ptedchozi verzi 2.3.3 ze srpna 2023. [53]

8.3.3. Tornado

Vyvojarsky tym stojici za frameworkem Tornado vydavd major verze svého
frameworku pfiblizné kazdych 7 aZz 9 mésicl. Opravné verze vychazi velice ziidka a
vetSinou fesi néjaky zasadni bezpecnostni problém. Posledni major verze 6.4.0 byla vydana
28. listopadu 2023 a pfinesla podporu nejnovéjsi verze Pythonu 3.12. a zaroven je i

posledni vydanou aktualizaci v dob¢ psani této prace. [42]

8.3.4. CherryPy

Major verze frameworku CherryPy vychazi velmi nepravidelné. Nékdy je nova
verze vydana v fadech mésicu a jindy to trva né€kolik let. Posledni major verzi je verze

18.9.0, ktera byla vydana 13. prosince 2023. [54]
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8.3.5. Pyramid

V poslednich letech jsou nové major verze frameworku Pyramid vydavany v fadech
let. Obvykle se jednad o opravdu rozsahlé aktualizace, které pfindsi spoustu novych funkci,
odstranuji zastaralé funkce a nahrazuji je funkcemi novymi. Posledni vydanou major verzi
je verze 2.0, ktera byla vydana 28. unora 2021. Nejnovéjsi opravna aktualizace 2.0.2 byla
vydana v srpnu roku 2023. [55]

8.3.6. Bottle

Jednotlivé major verze pro framework Bottle obvykle vychazi n€kolik let od sebe.
Posledni vydanou major verzi je verze 0.12.0, ktera byla vydana 3. prosince 2013. Opravné
aktualizace vychazi pravidelné v rozmezi nékolika meésici az jednoho roku. [56]
V soucasné dob¢ je ve vyvoji verze 0.13, kterd zatim nem4 datum vydani a jejim hlavnim
cilem je piidani podpory novych verzi Pythonu. Zaroven dojde k ukonceni podpory verzi

star§ich nez Python 3.6. [57]
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8.4. Socialni metriky

Graf ¢. 1 vyjadiuje vyvoj poctu hvézd jednotlivych frameworkd na platformé
GitHub. V soucasné dobé je nejoblibenéjsim webovym frameworkem pro Python Django
s po¢tem priblizn¢ 76 500. Druhym v potadi je Flask s poctem hvézd 66 200. V obdobi
od roku 2016 do roku 2020 byl tento framework dokonce na prvnim misté v zebiicku
oblibenosti. V soucasné dob¢ vsak jeho pocet hvézd neroste takovym tempem jako tomu je
u frameworku Django. Ttetim nejoblibenéjsim je framework Tornado s poctem 21 500
hvézd. Zbyl¢ tfi frameworky Bottle, Pyramid a CherryPy nedosahuji ani 10 000 hvézd.
Tempo ristu u téchto frameworkid téz neni tak vyrazné jako napi. u Djanga ¢i Flasku a

z dlouhodobého pohledu se tak jednd o méné oblibené projekty.

Vyvoj poctu hvézd jednotlivych framework( na GitHubu

80000
—— django
70000 - flask
—— tornado
gooood — cherrypy
—— pyramid
sooo0 4 bottle
=
™~
)
Z 40000 -
)
0]
]
£ 30000
20000 4
10000 -
0_

Graf 1. Vyvoj poctu hvézd frameworkt na GitHubu, Zdroj: viastni
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Graf ¢. 2 znazornuje pramérny pocet stazeni frameworki od fijna 2023 do bfezna
2024. Data v grafu jsou zprimérovand v tydennich intervalech. NejstahovanéjSim
frameworkem v tomto obdobi byl Flask s primérnym poctem 22 719 519 stazeni tydné.
Byl téméf tfikrat stahovanéjsi nez druhé Tornado. Nejméné stahovanym byl poté CherryPy
s prumérnym poctem 212 710 stazeni za tyden. Ani U jednoho z frameworkl nedochéazelo
ve sledovaném obdobi k vyraznym naristim ¢i poklesim poctu stazeni, vyjma obdobi

konce prosince 2023 a zacatku ledna 2024, které mohlo byt zptsobeno vano¢nimi svatky.

Pocet stazeni frameworkd za tyden v poslednich 5 mésicich

25.0M +

20.0M ~

— django
15.0M + flask
—— tomnmado
—— cherrypy
—— pyramid
10.0M 4 —— bottle

WJ

-

T T T T T T T T T T
2023-11-01 2023-11-15 2023-12-01 2023-12-15  2024-01-01 2024-01-15  2024-02-01 2024-02-15 2024-03-01 2024-03-15
Datum

Pocet stazeni za tyden

5.0M

0.0 4

Graf 2. Priimérny pocet staZeni framework za tyden, Zdroj: viastni

8.5. Vykon framework

Nasledujici podkapitola se vénuje testovani vykonu jednotlivych framework.
Budou provedeny dva typy testd. Jednim z nich je load test, ktery ovétuje vykon aplikace
pro specifikovany pocet uzivateli (200) v delSim casovém intervalu (napf. 15 minut).
Druhym provadénym testem je spike test, ktery testuje vykon aplikace v kratkém intervalu

(napf. 3 minuty) pro urceny pocet uzivateld (napt. 2 000).

8.5.1. Load Test

V této podkapitole jsou provedeny tfi load testy pro kazdy z frameworki. Pocet

uzivateld jednotlivych load testt je 1, 20 a 200.

37



Zpusob pribcéhu load testu je nasledujici. Délka trvani testu je patnact minut.
V prvnich dvou a ptl minutach se zvysi pocet virtualnich uzivatel z nuly na uréeny pocet.
Nasledujicich deset minut se pocet uzivatelii drzi na zvoleném poctu. Ve zbyvajicich dvou

a pul minutach se pocet uzivatelti postupné snizi na nulu.

8.5.1.1. Pro 1 virtualniho uzivatele

Vysledky load testu pro jednoho uzivatele znazornéné v tabulce ¢. 1 ukazuji, ze
jednotlivé frameworky dokézaly zpracovat 100 % vSech pozadavkd, jejich celkovy pocet
pro kazdy framework se pohyboval okolo 890. Primérnd doba vyfizeni pozadavku
naznacuje, ze nejrychleji dokazal zpracovat dotaz framework Tornado s hodnotou 1,18 ms.

Naopak nejpomalejsi byl framework Pyramid s ¢asem zpracovani pozadavku 5,57 ms.

Django Flask | Tornado | CherryPy | Pyramid Bottle
http_reqs 893 892 892 892 887 889
http_req_failed [%] 0 0 0 0 0 0
http_req_duration 1.81ms | 2.44ms 1.18ms 2.17ms 5.57ms 4.71ms

Tabulka 1. Load test pro 1 virtudlniho uzivatele, Zdroj: vlastni

8.5.1.2. Pro 20 virtualnich uzivateld

Jak je vidét v tabulce ¢. 2, load test pro dvacet uzivateli odhalil, ze vSechny
frameworky s vyjimkou Pyramidu uspésné zvladly zpracovat vSechny pozadavky.
U frameworku Pyramid doSlo k selhdni v pfipad€é 0,01 % pozadavkd. Celkovy pocet
pozadavkt pro jednotlivy framework se pohyboval v priméru okolo 14909 pozadavki.
V tomto piipadé dokézal nejrychleji zpracovat dotaz framework Pyramid a to rychlosti

1,81 ms. Daleko od této hodnoty nebyl ani Bottle se svou rychlosti 2.1 ms. Vyrazné

pomaleji potom zpracovaval pozadavky framework Django, ktery byl nejpomalejsi a

rychlost vyfizeni poZadavku dosahovala 11,88 ms.

Django Flask | Tornado | CherryPy | Pyramid Bottle
http_reqs 14816 14919 14917 14917 14945 14945
http_req_failed [%] 0 0 0 0 0.01 0
http_req_duration | 11.88ms | 3.54ms 3.11ms 3.84ms 1.81ms 2.1ms

Tabulka 2. Load test pro 20 virtudlnich uZivateld, Zdroj: viastni
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8.5.1.3. Pro 200 virtualnich uzivatell

Vysledky testu pro dvé sté virtudlnich uzivatel, které jsou znazornéné
v tabulce ¢. 3 ukazuji, ze v tomto piipadé pouze tii z Sesti frameworkl dokazaly zpracovat
vSechny pozadavky. Frameworky CherryPy, Pyramid a Bottle mély netspéSnost
zpracovani pozadavkl veétsi nez Ctyficet procent. PoCet pozadavki pro kazdy framework se
pohyboval v priméru okolo 148 000. Z diavodu velké netspéSnosti pozadavkid u tiech
z frameworkil je nelze brat jako kvalitni zdroj rychlosti zpracovani pozadavku, proto bude
rychlost porovnavana pouze u téch s vysokou Uspésnosti. Z téchto tii tispésnych si nejlépe
vedl Tornado, ktery dokézal zpracovat pozadavek primérné za 5,75 ms. DalSim v potradi
byl Flask s rychlosti 9,76 ms a nejpomalejSim poté byl Django s rychlosti vyfizeni

pozadavku za 28,73 ms.

Django Flask | Tornado | CherryPy | Pyramid Bottle

http_reqgs 145423 | 148238 148538 148643 148753 148671

http_req_failed [%0] 0 0 0 41.5 47.84 43.27

http_req_duration | 28.73ms | 9.76ms 5.75ms 6.15ms 2.86ms 2.98ms

Tabulka 3. Load test pro 200 virtudlnich uZivateld, Zdroj: viastni

Vysledky jednotlivych load testi provedenych v této podkapitole ukazuji, Ze
frameworky Django, Flask a Tornado nezaznamenaly problém v zddném z testovanych
scénafi. Diky tomu lze fici, ze by mohly byt vhodnymi kandidaty pro aplikace vyzadujici

stabilitu pfi vét§Sim mnoZstvi soucasné pripojenych uzivatelt.

8.5.2. Spike Test

V této podkapitole jsou provedeny dva spike testy pro kazdy z frameworki. Pocet

virtudlnich uzivateli pro jednotlivé spike testy je 1000 a 2000.

Spike test spociva v kratkodobém zvySeni poctu uZivateld, kteti zaroven vytvari
pozadavky na aplikaci, za Gfelem otestovani, jak se s touto zvySenou zaté€zi systém
vypotrada. Délka testu je tfi minuty. V prvni pill minuté se pocet virtualnich uZzivatelt
postupné zvysuje z nuly na pozadovany pocet a poté se tento pocet udrzuje po dobu dvou
minut. Déle nésleduje pilminutovy interval, ve kterém se pocet uzivatell opé€t postupné

snizuje na nulu.
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8.5.2.1. Pro 1000 virtudlnich uzivatel

Testovaci vysledky pro tisic virtudlnich uzivatelt, které jsou prezentovany
v tabulce ¢. 4, demonstruji, ze ani jeden z testovanych frameworkii nebyl schopen
efektivné zvladnout vSechny pfijaté pozadavky. Nejlépe si vedly Django s Flaskem. Jejich
neuspesnost byla mensi nez jedno procento. Zbytek frameworkd mél netspésnost vyssi nez
Sedesat procent. Z toho Tornado dokonce vice nez devadesat procent. To je vSak zptisobeno
tim, ze framework neni pln¢ podporovdn na opera¢nim systému Microsoft Windows.
Pii vétsim zatiZzeni za¢ne Tornado vykazovat problémy s deskriptory soubori. Na webové
strance GitHub se k tomuto problému vyjadfil jeden z piednich vyvojaria. Uvedl, ze
Z tohoto ditvodu neni framework plné¢ podporovan na opera¢nim systému Windows. Dale
konstatoval, ze Windows nenabizi jinou alternativu, kterou by vyvojaii mohli vyuzit.
Vyvojat doporucuje vyuziti jinych operacnich systému pro tento framework. [58] Zde lze
porovnat pouze Django a Flask. Flask si v testu rychlosti zpracovani pozadavku vede skoro

¢tytikrat 1épe nez Django, ale nedosahuje takové tispésnosti ve zpracovani pozadavki.

Django Flask Tornado | CherryPy | Pyramid | Bottle

http_reqgs 106592 136151 111422 149013 149319 | 149321

http_req_failed [%] | 0.08 0.77 96.3 62.79 68.11 | 66.19

http_req_duration | 411.54ms | 104.74ms | 343.22ms | 3.44ms 1.62ms | 1.43ms

Tabulka 4. Spike test pro 1000 virtudlnich uZivatel(, Zdroj: viastni

8.5.2.2. Pro 2000 virtualnich uzivatell

Vysledky testu pro dva tisice virtudlnich uZivateli zndzornéné v tabulce €. 4
ukazuji, Ze vSechny frameworky kromé Djanga maji neuspéSnost zpracovani pozadavkl
okolo 60 % nebo vyssi. Z toho divodu nemusi jejich hodnoty rychlosti zpracovani Gplné
odpovidat realité. Jediné Django se drzi pod 1 % neuspésnosti, a to ho v tomto testu i pies
jeho pomalejsi rychlost zpracovani pozadavku 912,93 ms ¢ini jednoznaéné

v

nejspolehlivéjsim frameworkem.

Django Flask | Tornado | CherryPy | Pyramid | Bottle

http_reqs 157515 283026 | 260471 298207 298579 | 298573

http_req_failed [%] | 0.33 59.51 99.15 70.45 7277 | 72.37

http_req_duration 912.93ms | 61.29ms | 146.77 2.68ms 1.11ms | 1.11ms

Tabulka 5. Spike test pro 2000 virtudlnich uZivateld, Zdroj: vlastni
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Vysledky jednotlivych spike testi provedenych v této podkapitole ukazuji, ze
nejspolehlivéjsim frameworkem z hlediska netspésnosti zpracovani pozadavki se jevi
Django. To ani v jednom z testd neptekrocilo hranici jednoho procenta. Druhym nejlep$im
je pak Flask, ktery v prvnim testu s tisici uzivateli pomérné obstal, ale ve druhém se dvéma
tisici uzivateli si vedl jiz ponékud hife. Vzhledem k velké neuspéSnosti zpracovani

pozadavku u ostatnich frameworkd, tedy nelze spolehlivé porovnat jejich rychlost.
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9. Vysledky porovnani

Tato kapitola se zabyva celkovym zhodnocenim vSech frameworki na zakladé

pouzitych metodik z piedchozi kapitoly.

9.1. Django

Dokumentace frameworku Django je kvalitn¢ a ptehledné popsand. Obsahuje
navody 1 pro zaCinajici vyvojafe a umozinuje prepinani mezi verzemi a jazyky.
Dokumentaci je téz mozné stahnout do offline rezimu. Pokud jde o bezpe¢nost, Django je
odolné vici nejbéznéjsim utokim. Pravidelné aktualizace funkci jsou provadény jednou za
pul roku az rok. Opravné aktualizace vychazeji kazdy mésic. Na GitHubu jde
0 nejoblibengjsi webovy framework v Pythonu. V poctu staZzeni mezi porovnavanymi
frameworky v8ak zaujima az tieti pozici. Vykonnosti testy pak ukazaly, Ze i pfesto, Ze se

nejedna o nejefektivnéjsi framework z pohledu rychlosti, tak je velmi spolehlivy.

O.2. Flask

Flask ma piehlednou a dobie sepsanou dokumentaci. Obsahuje navod pro vzorovou
aplikaci a je pfistupna 1 pro nové vyvojafe. Flask bohuzel neumoznuje stazeni
dokumentace pro offline pouziti. Framework ma ochranu proti nejbéZnéjSim utoktm.
Pravidelné aktualizace funkci vychédzeji v intervalu pfiblizné péti az deseti mésict.
Opravné jsou poté vydadvany v rdmci dni aZ mésici. Jednd se o druhy nejoblibené;si
webovy framework v Pythonu. Ve vztahu k poctu stazeni zaujima prvni pficku. Flask si
také vedl pomérné dobie ve vykonnostnich testech. Byl rychlejsi nez Django, ale v ptipadé

vétsiho mnoZstvi uZivatelt byl méné spolehlivy neZ Django.

9.3. Tornado

Dokumentace frameworku Tornado je stru¢né a srozumitelné popsana, ale mtize byt

vvvvvv

je dostupnd pouze v anglickém jazyce, avSak lze si stdhnout jeji offline podobu. Tornado
ma zabudovanou ochranu pfed béZnymi webovymi utoky. Samotny framework je

aktualizovan pravidelné v rozmezi kazdych sedmi az deviti mésicich. Opravné aktualizace
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pro dané verze nejsou zaruené a jsou vydavany ziidka. Tornado sidrzi tieti misto
Vv popularit¢ na GitHubu a je druhym nejstahovanéjsim hned po frameworku Flask.
Z vykonnostnich testl lze vidét, ze samotny framework je vcelku svizny a v pfipadé mensi
zatéze 1 stabilni. Testy také ukazaly, Ze Tornado neni pln€¢ podporovan na operacnim

systému Windows.

9.4. CherryPy

CherryPy obsahuje dokumentaci, kterd je z hlediska slozitosti pfistupna
pro novacky. Je velice piehlednd, dobte strukturovana a vhodnd pro vyvojaie s riznou
urovni znalostni. Dokumentace je dostupna pouze pro nejnovéjsi verzi a nenabizi offline
variantu. Framework ma jen malou sadu bezpecnostnich funkci, které nezahrnuji ani
ochranu pfed CSRF utoky. CherryPy nema pravidelné aktualizace, jednotlivé verze jsou
od sebe vzdalené v fadech mésicl, ale mnohdy i let. Framework se netési velké oblibé
na GitHubu a ani v poctu stazeni. Z vykonnostnich testd si Ize vSimnout, ze CherryPy je

Vv ptipadé malé zatéze spolehlivy, ale pti vétsi zatézi dosahuje pomérné velké neuspésnosti.

9.5. Pyramid

Navigace v dokumentaci frameworku Pyramid neni moc ptehlednd a jednotlivé
kapitoly jsou stru¢né popsané s velkym mnoZstvim malo popsan¢ho kodu. Dokumentace je
dostupnéa pouze v anglictin€ a je staZitelna i pro offline pouZziti. Pyramid nabizi dalézité
bezpe¢nostni funkce. Pravidelné aktualizace jsou provadény v delSich casovych
intervalech, avsak jsou hodné obsahlé. Na GitHubu je tento framework méné oblibeny a
nevykazuje vysokd Ccisla tydenniho poctu stazeni v porovnani napi. s Flaskem.
Vykonnostni testy ukazaly, Ze 1 pfi pomémné nizké zaté€zi nezvladl zpracovat vSechny

dotazy.

43



9.6. Bottle

Dokumentace frameworku Bottle je pomérné stru¢na, ale obsahuje podrobny
navod, ktery je dostaCujici pro pochopeni vSech dilezitych aspektii tvorby webovych
aplikaci. Framework nezahrnuje mnoho bezpe¢nostnich funkci a vétSinu ochrany je
zapotfebi implementovat vlastnimi silami nebo vyuzit externich knihoven. Opravné
aktualizace pro Bottle vychazi pravidelné¢ v rozmezi mésici az roku, avSak posledni
vyznamna aktualizace vySla naposledy v roce 2013. Z hlediska poctu sledujicich
na Githubu a mnozstvi stazeni patii Bottle mezi méné oblibené frameworky.

cvwr

byl rychly, ale pfi mirné vyssi zatézi vykazoval velkou nespolehlivost.
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10. Zaver

Cilem prace bylo seznameni s frameworky pro tvorbu webovych aplikaci

v Pythonu a jejich porovnani.

Bakalarska prace zacala uvodem do programovaciho jazyka Python. Dale navazala
vysvétlenim rozdilu mezi frameworky a knihovnami. Nasledujici kapitola popsala webové
aplikace. Zbyla ¢ast prace se pak vénovala predstaveni frameworkd, jejich porovnani a

naslednému zhodnoceni vysledku porovnani.

Prace ukazala, ze kazdy z testovanych frameworki mé své vyhody a nevyhody.
Po jejich porovnani miize vyvojat zvolit ten, ktery bude jeho situaci vyhovovat nejvice.
Frameworky Django a Flask prokazaly, zZe jejich povést jakozto spolehlivych a kvalitnich
nastrojii pro tvorbu webovych aplikaci je opodstatnéna. Jejich popularita neustale roste a
pro vyvojaie jsou piijemnym a spolehlivym ndstrojem pro tvorbu webovych aplikaci.
Ostatni frameworky si ve vysledku téZ nevedly $patné. Resi problémy svym specifickym
zpusobem, coz muze byt v urcitych situacich prospésné. V kontextu mensich projekt nebo

experimentti by mohly byt tyto frameworky povazovany za vhodné kandidaty.
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