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Internetové sluzby v prostiedi cenzurovanych siti

Abstrakt

Tato bakalaiska prace se zabyva tématem filtrovani neboli cenzurovani internetu a popisuje
metodiky, které se vyuzivaji k omezeni pfistupu na internet a cenzurovani. Teoreticka Cast
prace popisuje podstatu filtrovani, jakym zpusobem to funguje a jaka je situace cenzury
v Irénu. Ctenaf je zde také seznamen se sadu protokold, které jsou pouzité k filtrovani a také
s moznosti obchazeni cenzury. Prakticka ¢ast je zaméfena na zpusob fungovani cenzury

pomoci filtra¢nich programu a nasledné ovéteni funkénosti filtru.

Kli¢ova slova: Internet, Cenzura, Internetové sluzby, Obchazeni internetove cenzury



Internet services in censored networks

Abstract

This bachelor thesis deals with the topic of filtering or the Internet censorship and describes
methodologies that are used to censoring and internet access restrictions. The theoretical part
describes the substance of filtering, how it works and how is the situation of censorship in
Iran. The reader is also acquainted with a set of protocols that are used for filtering and the
possibility of circumventing censorship. The practical part is focused on the way censorship

works by filtering programs and then verification of filter functionality.

Keywords: Internet, Censorship, Internet services, Internet censorship circumvention
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1. Uvod

Obvykle tam, kde plati ur¢ita omezeni, je vétsi pravdépodobnost, ze se ji lidé budou snazit
obejit. To samé plati pro internetové cenzury v zemich jako je iran.

Od té doby, kdy se cenzura internetu v iranu stala vaznym tématem, tak se téméi okamzité
nasel také zpusob, jak ji obchazet. V dnesnim svété je témét nemozné zabranit lidem v
ptistupu k informacim. Nehled¢ na to, jak silné a pokrocilé jsou filtra¢ni systémy, tak oproti

lidske inteligenci jsou bezmocné.



2. Cil prace a metodika

2.1. Cil prace

Tato bakalaiska prace se zabyva prostiedky blokovani a cenzury na internetu a cilem je
popsat metodiky, které jsou vyuzivany k cenzurovani a omezeni piistupu na internet.

Prvni ¢ast definuje cenzuru, diivody jejiho zavedeni a vyhodnocuje situaci cenzury v iranu.
Druhé ¢ast se zabyva typy internetové cenzury a moznostmi obchazeni cenzury.

Zavérecna Cast je zaméfena na provadéni filtrovani a nasledné ovéieni funk¢nosti.

2.2. Metodika prace

Prvni ¢ast prace se bude zabyvat definici cenzury, divody jejiho zavedeni a zhodnoceni
dopadti cenzury v franu. Druha ¢ast se bude zabyvat typtim internetové cenzury a moZnostem
technického obchazeni cenzury. Zavérecnd cast bude zaméfena na experiment filtrovani a
nasledné ovétfeni funkEnosti internetovych sluzeb. Pro technickd méfeni a experimenty bude
pouzita platforma FortiGate. Dokumentaéni cast prace bude dodrzovat standardy
softwarového inZenyrstvi, pfedev§im modelovaci jazyk UML a vngj§i metriky uréené pro

méteni jakosti softwaru.



3. Teoreticka vychodiska
3.1.  Uvod do filtrovani

3.1.1. P#iciny filtrovani

Rozsifeni internetu vytvotilo zdzemi, kde je mozné, aby Sirokd $kéla informaci se po celém
sveté Sifila bez omezeni. Na druhé strané bylo spektrum internetovych uzivatela stejné Siroké
a rozmanité jako jeho obsah. Neomezeny piistup k informacim a skute¢nost, ze kdokoli by
mél pristup k jakékoli informaci, mnoho vydésilo a vyvolalo kritiku. Existovala skupina
kritik®i, kteti protestovali proti neetickému obsahu internetu a povazovali to za zvlasté
Skodlivé a perverzni pro déti a dospivajicich. Druhou skupinou kritika byly vlady, které
nesnesly odpor. Tyto vlady se po léta snazily prosadit své mysleni a ideologii svym narodtim,
omezovaly jejich spole¢nost a cenzurovaly média, jako jsou tisk a noviny, a tak tvrdé
zasahovali proti jakeékoli modernosti a nesouhlasu, které odporovaly jejich touhdm. Neni divu,
7e takové vlady povazuji internet a Sifeni informaci, které nejsou pod jejich kontrolou, za
vaznou hrozbu pro jejich samotnou existenci. ProtoZe se vétSina téchto vlad, navzdory své
pfirozené povaze, snazila prezentovat jako demokratické a hledajici svobodu, nemohla uvést
hlavni divod své opozice vic¢i svobodné vyméné informaci. Proto se také pfipojili
k ptedchozi skupiné a prosazovali boj proti korupci a nemoralnimu materialu.

Ob¢ skupiny vSak neméli moznost Uniku od internetového prostiedi. Védecké a kulturni
uspéchy internetu byly ve skute¢nosti tak velké, Ze je nebylo snadné ignorovat. Vzhledem
k tomu, ze internet byl globalni siti a na zakladé své struktury nemohla mit zadna skupina ani
vlada Uplnou kontrolu nad tim, co bylo zvefejiovano, postupné vznikala myslenka
kontrolovat spise pristup a dosah uzivateli internetu nez kontrolovat publikace.

Zde se do internetové kultury dostal pojem ,filtrovani“. Filtrovani znamena odstranéni
necistot, ale v internetové kultuie je to blokovani piistupu uzivatela na stranky, které obsahuji
nevhodny obsah.

Na rozdil od toho, co se ptivodné myslelo, nebylo filtrovani Gspésné v boji proti korupci
a nevhodnému obsahu, nejenze nebrénilo jeho rozsahlému zvetejiovani na internetu, ale také
s sebou piineslo neocekavané problémy, které vyvolaly kritiku, a dokonce prudkou opozici.
Hlavni nevyhodou filtra¢nich systémi bylo to, Ze bylo implementovano pomoci poéitatového

softwaru. Neni divu, Ze tyto systémy kvuli své strojové povaze nerozumi lidskym spisim
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a materialim a jednaji slepé. Napiiklad na nékterych webovych strankach, zejména na téch,
které nabizeji sluzby blogii, mohou existovat stovky nebo mozna tisice ¢lanku, které obsahuji
pouze malé procento neetického obsahu. Jelikoz filtra¢ni systémy nejsou schopny tyto obsahy
odlisit, blokuji pfistup k celému webu, a tak ¢ini obrovské mnozstvi cennych informaci a
materidlu nepouzitelnym.

Dalsim problémem s filtrovanim bylo to, Ze uzivatelé internetu tvofili Sirokou $kalu lidi, od
pétiletého ditéte po padesatileteho ¢loveka, od negramotné osoby po zkuSeného univerzitniho
profesora, stejné jako od lidi rizného pohlavi, riznych nabozenstvi a riznych Grovni mysleni.
Je ziejmé, ze riizni lidé maji rtizné potieby, a co je povazovano za Skodlivé a zavadéjici, mize
byt pro n¢koho uzitecné, dokonce nezbytné. Filtraéni systémy vSak tyto rozdily nedokézaly
odhalit, a tak cenzurovaly vSechno stejné.

Obvykle za nemordlni jsou povazovany stranky, které obsahuji sexualni problémy a
vulgérnost. Tyto stranky nelze zcela filtrovat, jelikoz jejich obsah je viceméné podobny,
nebot” se stovky téchto webl vytvareji kazdy den a prakticky nejsou k dispozici zadné filtry,
jeden nezkuseny uzivatel pomoci vyhledavace ziskat pfistup k jednomu z téchto webi za
méné nez deset minut. Vétsina obéti filtrovani jsou uzivatelé, ktefi chtéji spravné pouzivat
internet.

Podle vyse uvedenych informaci vypada, Ze misto vycistovani internetu Se stalo filtrovani
nastrojem despotickych vlad. To lze 1épe pochopit s ohledem na geografické rozsiteni
filtrovani. Je zifejmé, ze filtrovani bylo provadéno v zaostalych zemich, které maji ¢ernou
historii v oblasti lidskych prav, a prakticky neexistuji zadné vyspélé zemé, které by zbavily
svobodu jejich ob¢anti od volného piistupu k informacim. Je tieba podotknout, ze v zapadnich
zemich je filtrovani také ponékud dohodnuto, ale jeho rozsah je piisné omezen na weby, které
distribuuji pornografické obrdzky a nemoralni obsah. V téchto zemich vladda nepouziva
filtraéni systém, nybrz tuto praci provadi pouze nékteré poskytovatelé internetovych sluzeb
(ISP). Rodice, ktefi se obavaji o zdravi svych déti a dospivajicich, pouzivaji takové ISP k
ptistupu na internet.

V zemich, kde je filtrovani provadéno, se diive ¢i pozd&ji kazdy uzivatel internetu setka s
problémem, Ze stranku, kterou potiebuje, je nepravem filtrovana. Vzhledem k tomu, ze ve
vétsing téchto zemi neexistuje opravnéni pro protesty, existuji pro uzivatele dva zpusoby.
Bud’ se vzdaji a dovoli nadtizenym, aby se rozhodli o jejich osudu, nebo pokracuji ve své vili

a pokusi se osvobodit od diktatury a cenzury.
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Lidska ptirozenost je takova, ze nemuze souhlasit s jakoukoliv nadvladou nebo omezenim,
ptestoze je to uvaleno z laskavosti. Proto mnoho uzivatelti pfistoupilo k cenzure tvaii v tvar a
pokusilo se znovu ziskat ztracenou svobodu. Jakmile se filtrovani zacalo rozsifovat, rovnéz se
vyvinula i kultura anti-filtrovani.

Nastésti pocatecni rozvoj internetu probéhl v zemich, kde reaktivni mysleni a pfistup k péci
nemaji misto. V téchto zemich je ¢lovék povazovan za stvoreni majici rozum a moudrost,
které dokaze rozpoznat jeho dobro a zlo. V dasledku toho je struktura internetu zalozena na
zakladé svobodné a neomezené vymeény informaci a ve skute¢nosti jsou filtraéni systémy
komponenty uloZené na internetu, které zcela nevyhovuji jeho ostatnim strukturdm. Tato
nekompatibilita vytvofila ¢etné unikové cesty, které mohou uzivatelé pouzit k prekonani
bariéry filtrovani.

Je v8ak tieba poznamenat, Ze filtrovani a boj proti nému je nekoncici. Na jedné strané pole
jsou vladci a vlastnici filtratniho pramyslu, ktefi se snazi minimalizovat Unikové cesty
uzivatelim a zpfisnit smycku dominance nad svymi vlastnimi lidmi, a na druhé strané se
uzivatelé snazi identifikovat, vyuzivaji slabych stranek systému a ziskavaji zpét svou
ztracenou svobodu.

Jisté je, ze ani jedna strana nevyjde jako absolutni vitéz a na kazdou akci bude reagovat druha
strana, a proto je lep$i pouzit frazi ,,odpor proti filtrovani* misto ,,boj proti filtrovani*, nebot’
se jedna o virtualni valku ve virtualnim svété a ti, ktefi skute¢né chtéji bojovat proti filtrovani
a cenzufe, musi bojovat S kofeny pramenicimi z kratkozrakosti a despotismu ve redlném

svéte. [1]

3.1.2. Cenzura internetu v Iranu

Od vstupu internetu do Iranu uplynulo vice nez dvacet pét let. Iransti uzivatelé méli hezké
vzpominky na prvni roky piichodu technologie do své zem¢, jelikoz v prvnich letech zazili
tuto technologii bez cenzury. Ale neuplynulo dlouho a zemé se stala jednim z nejvétsich
internetovych cenzorii. Dnes je Iran spolu s Cinou jednim z nejvétsich internetovych cenzort,
i pfestoze rist internetu v Iranu je velmi vyznamny. V roce 2001 bylo v Iranu milion uZivatela
a v roce 2017 tento podet vzrostl o dalsich 51 miliont. Momentalné v iranu internet pouziva
Sedesat devét procent populace. V soucasné dobé existuje v Iranu vice nez 660 poskytovateli

internetovych sluzeb (ISP) a zhruba 19 ICP firem.
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Firma Shatel, pfidruzeny k irdnské telekomunika¢ni spole¢nosti, je nejvétsim poskytovatelem
internetovych sluzeb v zemi.

Podle ,,Pravidel a predpist pro pocitacové informacni sit€“ jsou vSichni poskytovatelé
aplikac¢nich sluzeb, véetné telekomunikaéni spole¢nosti, povinni zavést filtraéni systém, ktery
zabrani uzivatelim pfistup K neautorizovanym webtm.

Podminky filtrovani jsou schvélené v nejvyssi radé. V soucasné dobé existuje tficlenny vybor
slozeny ze zastupct telekomunikace, ministerstva kultury a ministerstva informaci a
bezpecnosti, které jsou pod vedenim nejvyssi rady kulturni revoluce a dohlizi na internetové
aktivity. Tato skupina je oficialnim orgdnem a mé na starosti seznam blokovanych webd.
Piesto bylo opakované zjisténo, ze i soudni moc ptimo vydala piikazy k blokovani nékterych
webovych stranek.

Internetova cenzura v iranu probiha riiznymi zptisoby a na riiznych Grovnich. Pro stranky, kde
se server a jeho provozovatelé nachazeji v iranu, se to fesi formou donuceni, ale u takovych
stranek, které nemaji server v Iranu, se to fesi formou blokovani piistupu uzivateld k

konkrétnimu webu.

Access
to this site is Denied

i Slelie gied 3 Ol gelled (Ssppe iled 2ol
BB o e Sl opl 4 g 3w

S 3s 1) SUDIMIL aaf's Some ) 30 cad o el 00 Hilid olidl & asles (il 4S5 ) 300 )3

if you think this site Is incorrectly blocked please press the Submit button.

Obrazek 1 — Zpréva blokovaného p¥istupu v franu

Zdroj: [2]
Na zaklad¢ jedné z nejnovéjsich studii provadénych spole¢nosti OpenNet, ktera se snazi
monitorovat situaci cenzury v riiznych zemich po celém svéts, bylo v iranu zhruba 30 procent
(501 webu z 1479) vysetfovanych webt zablokovano. Vysledky vyzkumu zvetejnéné ve
tficeti strankové zpravé ukazuji, ze Iran aplikoval jeden z nejtéz§ich a nejpiisngjsich

filtranich systému. Souhrn vysledku této studie je nasledujici:

- V soucasné dobé je filtrovani v Iranu zaméieno na otazky tykajici se ranu, zejména na
stranky v perském jazyce. Weby, které nejsou propojené s irdnem, jsou mnohem méné v

ohrozeni cenzury.
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- Cenzura se konkrétné zamétila na osobni blogy a weby poskytujici sluzby blog. Béhem
obdobi 2004 az 2005 se cenzura blogt zvysila, i kdyz bylo pro né snazsi blokovat weby
poskytujici sluzby blogi, ale vlada misto toho asto blokovala blogy zvlast. Cilem iranu je
povolit ptistup jen nékterym blogiim a opozi¢ni blogy blokovat.

- Dalsi oblasti cenzury jsou zpravodajské servery. Podle statistik je pouze pét procent
anglickych zpravodajskych serverti cenzurovéno, ale toto ¢islo u irdnskych zpravodajskych
serverech dosahuje padesati procent.

- Cenzurovany jsou také stranky obsahujici pornograficky obsah.

-Tato studie pfedpovida, ze kromé& skute¢nosti, ze v Iranu je filtrovani mirné rozsiteno, bude

také kvalita filtratnich postupt ¢asem sofistikovanéjsi a piesnéjsi. [3]

3.1.3. Web filter

Web filter je technologie, ktera uzivatelim brani pfistup na ur¢ité URL adresy nebo weboveé
stranky. Webové filtry jsou vyrobeny pro riuzné ucely a poskytuji riznd feSeni pro
individualni, rodinné nebo podnikové pouziti.

Web filtr muze zablokovat stranky, které pravdépodobné zahrnuji nezadouci reklamu,
pornograficky obsah, spyware, viry a dal$i nezadouci obsah. Nastroje Web filtru pracuji s
aktualizovanou URL databazi, ktera ukazuje weby a domény spojené s hostovanim malwaru,
phishingu, virt nebo jinymi nastroji pro skodlivé ¢innosti.

Nejvétsi skupiny, které pouzivaji Web filter, jsou:

Rodi¢e — cht&ji svym détem zabranit v piistupu k nezadoucim a nevhodnym obsahtam.

Firmy — chtéji zamezit zaméstnanctiim v pfistupu na stranky, které se netykaji jejich obsahu
préace.

Skoly — pouzivaji Web filter za stejnym téelem, jako rodice a firmy, zaroven doufaji, ze
budou chranény pted napadenim malwaru.

Web filter blokuje pies klicova slova (Keywords) nebo pies Blacklist a Whitelist (¢erna a bila
listina).

Filtrovani webu je vynikajicim nastrojem, ktery pomiZe zabranit uUtokim ¢&i ztraté
zabezpeceni. Bezpecnost podniku je dilezita. Sledovanim a filtrovanim toho, co zaméstnanci
sdileji, pomaha aktivné prosazovat zasady IT a také zabranuje uniku dat. Webové filtry
mohou uzivatelim branit piistup na weby, které v pocitaci uzivatele provadéji Skodlivy kod.

[4]
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3.1.4. Virtualni privatni sit’ (VPN)

VPN je soukroma sit’, kterd pouziva vetejnou sit’ K vzajemnému propojeni vzdalenych
uzivatelti nebo webt. VPN pouziva ,,virtualni* pfipojeni smérovana pies internet ze soukrome
sit¢ firmy nebo z VPN sluzby tieti strany na vzdaleny web nebo osobu. VPN zajist'uje
zabezpecCeni a data jsou Sifrovana. Také zajisti dokonalou online anonymitu a jiz neni potieba
pouzivat sit TOR, kterd presmérovava pripojeni mezi piipojenymi hostiteli. VPN je
alternativou k technologii TOR.

Vyhodou VPN je, Ze vas ukryje dokonale a nikdo nedokaze zjistit, odkud se doopravdy
ptipojujete. Pokud je poskytovatel VPN solidni, tak vam nabidne IP adresy z riznych mist po
celém svété. Napriklad piijedete do Vidné a zjistite, ze stranka, kterou doma obvykle
navstévujete, neni v Rakousku dostupna. Ve VPN si budete muset nastavit IP adresu ze své
zem¢ a pokud z domova budete chtit navstivit stranku, ktera je dostupna pouze v Rakousku,

tak si nastavite tamni IP adresu.

”? ?2? B
----- @
rnment o
]
"""""""""""" —e .
Q
You VPN Internet

Obrazek 2 - VPN
Zdroj: [5]

Existuji dva zakladni typy VPN. Prvni je VPN pro vzdaleny pfistup, kterd umoziuje
uzivatelim piipojeni k jiné siti pfes soukromy Sifrovany tunel.

Druhym typem je Site-to-site VPN (router-to-router VPN). Tato VPN je pouzivana pfedevsim
v podnikovych prostiedich — zejména v ptipadech, kdy méa podnik sidla na riznych mistech.
Site-to-site VPN vytvati uzavienou interni sit’, pres kterou se lze pfipojovat k jednotlivym
pracovistim. Pro tuto sit’ se také pouZziva pojem intranet.

Existuje n€kolik zpisobu zabezpeceni VPN. Tim nejstar§im je PPTP (point-to-point tunneling
protocol), ktery je dnes stale pouzivln a také povazovan za jeden ze slabsich protokolu.
Dalsimi jsou IPSec, L2TP, SSL, TLS, SSH a OpenVPN. Rada lidi dava piednost OpenVPN,
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Ktery je opensourcovy software. To znamena, ze kdyZ se objevi néjaka chyba, nékdo si ji brzy

v§imne a bude rychle opravena. [6]

3.1.5. Reverzni filtrovani

Problémy, které maji iranci s pouzivanim internetu, mohou byt jedine¢né na celém svété.
Zatimco iranska vlada je spolu s Cinou hrda na to, Ze je jednim z nejvétsich internetovych
cenzorii na svété, tak diky zakontim Spojeneé staty zptisnily pistup k internetu iranskym
uzivatelim. Podle téchto pravidel americké spolecnosti zastavily své poskytovani sluzeb pro
staty jako je iran, Kuba, Severni Korea, Syrie a Stdan. Hlavnim cilem tchto sankci bylo
zpoc¢atku neumoznit finan¢ni transakce a internetové platby. Bohuzel se tyto sankce tak moc
rozsifily, ze dokonce n&které spoleCnosti brani uzivatelim téchto zemi stahovat jejich
software.

Tento typ filtrovani se neprovadi u zdroje, ale v misté uréeni. Server poskytovatele sluzby
nejprve zkontroluje IP adresu klienta pied poskytnutim jakékoli sluzby a pokud je IP adresa
z vySe uvedenich zemi, tak jim odmitne poskytnout sluzbu. Tento typ filtrovani se nazyva
reverzni filtrovani (Reverse Filtering).

Vétsina americkych spoleénosti odmitaji pfijimat internetové platoy z iranu, coz
znepiijemnuje situaci iranskym uzivatelim nakupovat online. T kdyZ se k platbé pouzivaji
americké nebo mezinarodni kreditni karty jakou jsou MasterCard a Visa Card, tak transakce
jsou stale nemozné, jelikoz probihaji z Iranu. V piipadé internetovych plateb je zptisob
fungovani téchto spole¢nosti jednim ze tii zptsobu:

— Rada t&chto spole&nosti zcela brani ptistupu na jejich webové stranky iranskym uZivatelim.
Kdyz uzivatel chce piejit na jejich web z iranu, tak setka se s takovymi chybami jako jsou:
Time out a Forbidden

— Nekteré spolecnosti, jako je PayPal, umoziuji uzivateli navstivit jejich webové stranky, ale
Vv piipadé, ze uzivatel chce provadét financni transakei, tak obdrzi varovnou zpravu, ze jeho IP
adresa je ze sankciované zemi a z toho to divodu transakce nemuize probihat.

— Existuje dal$i skupina spolecnosti, kterd poskytuje vSem uzivatelim plny piistup K jejich
webu, a dokonce jim dovoli provadét transakci. V piipadé, Ze uzivatel pochazi ze sankciované
zem¢, tak zhruba do dvou dnti od transakce, dostane zpravu, Ze transakce nemohla
probéhnout, jelikoz pochazite ze sankciované zemi. Je téeba podotknout, Ze v piipadé online

platby je tam obvykle 72 hodinovy ¢asovy interval, ktery umoziuje dodavatelské firm¢ oveéfit
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informace o zakaznikovi a b&hem tohoto intervalu se neodecitaji zadny penize z Gétu
zakaznika. [7]

3.2. Zaklady internetového filtrovani

Nez budete chtit prolomit cenzuru a projit filtrem, musite mit informace ohledné obsahu
a fungovani filtrovacich systému. Jak jiz vite, internet je sit’ tisich mensSich siti a miliont
pocitacu sdilejicich informace. KdyZ se rozhodnete navstivit néjakou webovou stranku, tak
vas pocita¢ posle pozadavek serveru a tento pozadavek cestou projde desitkami mozna
stovkami dalSich pocitact. Vas poskytovatel internetu a vase mistni telekomunikaéni sit’ jsou
na zacatkem této terasy. Nyni si predstavme, ze mistni sit’ je vybavena filtratnim systémem.
Tak prabéh bude nésledujici:

— Vas pocitac pozaduje webovou stranku.

— Tato zadost bude nejprve odeslana vasemu poskytovateli sluzeb internetu a odtud do vasi
mistni sité.

— Pted tim, nez je pozadavek z mistni sité odeslan na server, na kterem je webova stranka

hostovana, je zkontrolovan filtra¢nim systémem.

Zde se vyskytnou dve¢ cesty:

a) Filtracni systém zkontroluje vas pozadavek a v piipadé, Ze neni v rozporu, tak
umoziuje mu vyhovét. V tomto piipad¢ se vaSe zadost dostane na server a nasledné
vam bude zaslana hledana stranka.

b) Filtra¢éni systém detektuje, Zze vas pozadavek je neautorizovany a zablokuje jej.
V takovém ptipadé pozadavek se nedostane server a misto toho obdrzite varovnou

zpravu.

Technicky mtize byt filtracni systém umistén na ISP, ale bohuzel to nema zadny vliv na
vysledek. Vyse uvedené kroky jsou naprosto stejné, kromé toho, Ze tentokrat jsou zadosti
zpracovany na urovni ISP. Filtraéni systém porovna pozadavky se seznamem, ktery ma
Vv sobé, a pak rozhodne, zda jim umozni projit nebo ne. Tento seznam se nazyva cerny seznam

(Black list). Black list se sklada ze tii slozek:
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a) Adresa domeny (Domain Address): Toto je nadzev webu, ke kterému chcete

pfistupovat. Napt.: www.google.com.

b) IP Adresa: Tato adresa je Ciselna. Adresa se podoba telefonnimu ¢islu a kazdy pocitac,
ktery ma pfipojeni k internetu, ma svou vlastni IP adresu. Napi. www.google.com mé
IP adresu: 66.249.93.104

c) Klicova slova (Keywords): Jedna se o frdze nebo slova, kterym, pokud jsou na ¢erné

listin€, pocita¢ blokuje pozadavek.

Kdyz vas pozadavek dorazi do filtra¢cniho systému, tak systém jej porovna s nazvy
domen, IP adresami, a navic se slovami ve své ¢erné listingé. Pokud je vse v potadku,
bude Zadost povazovana za tzv. ¢istou (clean) a povoli mu projit. V pfipadé, ze
filtra¢ni systém najde shodu s ¢ernou listinou, tak oznaci pozadavek za $pinavy (dirty)
a nepovoli projit. Uzivatel nasledné dostane varovnou zpravu ve tvaru ,,Nelze ziskat

piistup k doty¢nému webu®. [8]

3.2.1. Druhy filtrovani

Existuji razné druhy filtrovani, které lze pouzit v zavislosti na okolnosti a pozadavky.
Porozumét témto metodam je nezbytné, protoze pro konfrontaci s nimi, je tieba pouzit rizné

cesty. Zde je n€kolik nejcastéjsich zpusobu filtrovani: [9]

3.2.1.1.  Filtrovani pfes DNS

Tato metoda je jednoducha a neni tolik nakladna. Na druhé stran¢ je snadné a jednoduché
obejit tento filtr. DNS je systém doménovych jmen. Jak jiz vite, systém internetoveho
adresovani je zalozen na IP adrese a kazdy pocita¢ ptipojeny k internetu ma svou vlastni 1P
adresu. IP adresa se podoba telefonnimu ¢islu a sklada se ze ¢tyf riznych ¢isel oddélenych
teckou. Naptiklad adresa IP webu Google je 66.249.93.104.

Jelikoz bylo pro lidi obtizné si zapamatovat c¢isla, tak byla vytvofena doménova jména.
Doménova jména jsou tvorena z pismen a slov. Tento systém pievadi doménové jméno na
odpovidajici IP adresu. Napiiklad v prohlize¢i zadate google.com, vas pocita¢ odesle
pozadavek na server DNS a jako odpovéd obdrzi IP adresu Google 66.249.93.104. Tento d¢j
probiha na pozadi, mimo vas dohled. [10]
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3.2.1.2.  Filtrovani pies Proxy

V tomto piipadé poskytovatel sluzeb internetu omezuje pfimy piistup K internetu a vyzaduje
pouziti proxy serveru. V nastaveni prohlizece musite zadat adresu proxy serveru, kterou vam
poskytl poskytovatel pro piistup k internetu. Tim se vSechny vase pozadavky odeSlou na
proxy server, a pokud je vse v poradku, tak si proxy ten soubor z internetu stdhne a posle je
vam. Je tieba podotknout, Ze proxy servery maji mnoho vyuziti. Mohou byt pouzity jak pro

filtrovani, tak i pro anti-filtrovani. [11]

3.2.1.3.  Filtrovani pies Router

Routery neboli smérovaci jsou jedno z hlavnich soucasti siti. Tato zafizeni jsou zodpovédna
za smérovani a fizeni provozu v siti. Kdyz bude cenzura probihat ptes router, tak se to
obvykle dgje ve vystupni misté sndzvem brana (Gateway), kde se mistni sit’ pifipoji na
internet. Router je nakonfigurovan tak, aby pfesméroval pozadavek filtrovaci systém. Systém
kontroluje pozadavek, zda neobsahuje nevhodna slova a neautorizované stranky, v ptipadg, ze
ano, tak ho blokuje. [12]

3.2.1.4.  Filtrovani pies DLP (Data Leak Prevention)

Prevence Uniku dat umoziuje zabranit Uniku citlivych dat. Kdyz se definuji datové vzory, tak
data odpovidajici t¢émto vzorim budou blokovana nebo zaznamenana a povolena pii prichodu
jednotkou. Systém DLP se d& nakonfigurovat vytvofenim jednotlivych filtra na zaklade
formatu souboru, velikosti souboru, regularniho vyrazu, pokrocilého pravidla nebo slozeného
pravidla.

Piestoze hlavni funkce DLP je zastaveni citlivych dat od opusténi vasi sité, 1ze ji také pouzit

pro zabranéni nechténych dat v piistupu do vasi sité. [13]

3.2.15. Software na cenzurovani

Cenzura se obvykle provadi prostfednictvim serverového pocitace, ale nékdy je
provadéna pres software nainstalovanym v klientském pocita¢i. Tomuto programu
se fika Censorware. Obvykle se pouziva v domécnostech (kontrola rodi¢a nad
détmi), Skolach a univerzitach. Tento program je nainstalovan samostatné na
kazdém pocitaci, aby se zabranilo uZzivatelim v pfistupu k neautorizovanym
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strank&m. Zde jsou né&které z nasledujicich programi: Cyber Patrol, Cyber Sitter a
Net Nanny. [14]

3.2.1.6. Blokovani porti

Porty jsou jako brany, kterymi server poskytuje své sluzby. Kazdému portu je
piidéleno ¢islo mezi 0 az 65535. Pokud se né&jaky port zablokuje, tak vSechny
sluzby poskytované prostiednictvim tohoto portu, jiz nebudou k dispozici. Vétsina
internetovych cenzorti blokuje porty 80, 1080, 3128 a 8080. Protoze se jedna o
konven¢ni porty pro proxy servery a vétSina proxy serveru nabizi prostiednictvim
téchto portd své sluzby. Pokud budou zablokovany dal$i porty, tak nasledné
nebudou ptistupné sluzby poskytované prostiednictvim téchto porti. Napiiklad,
jestli zablokujeme port 110, tak nebude mozné piijimat e-maily. Nize vidite nekteré

dulezité porty a sluzby poskytované prostiednictvim nich. [15]

Tabulka 1 — Druhy portu

Cislo Druh portu Popis portu

portu

20,21 FTP prenos soubord
23 Telnet pFipojeni ke vzdalenému poditadi
25 SMTP prenos zprdv elektronické posty
53 DNS prevod doménovych jmen a IP adres uzlG

sité

80 HTTP internetovy protokol
80 Proxy Proxy
110 POP3 stahovani e-mailovych zprav
443 SSL (HTTPS) Zabezpecena komunikace
1080 Socks Proxy Proxy

3128 Proxy Proxy

8000 Proxy Proxy

8080 Proxy Proxy

Zdroj: [16]
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3.21.7. Blacklist a Whitelist

VétSina filtranich systému funguje prostfednictvim Blacklistia. Blacklist obsahuje
adresy stranek, které nejsou povoleny, a stranky, které nejsou v blacklistu, jsou
automaticky povoleny. Nékdy kromé adres stranek se pouzivaji také i klicova slova.
Pokud na pozadovaném webu se najde slovo, které je v blacklistu, tak filtra¢ni
systém zablokuje pozadavek. Pouzivani Klicovych slov je v systému filtrovani
ptisnou metodou. Umozinuje identifikovat neautorizované weby, které dosud nebyly
zkontrolovany z hlediska obsahu a jejich adresa nebyla na blacklistu. Pouziti
kli¢ovych slov navedou filtraéni systémy k chybam a ptilisnému blokovéani. Tato
metoda se pouziva ve zvlastnich pfipadech, napiiklad pro pojmy sex a porno. [17]

Whitelist funguje opakem Black listu. To znamena, Ze obsahuje soubor stranek, které
jsou povolené a ostatni stranky jsou povazovany za nepovolené. Whitelist je
nejptisngjsi zpusob filtrovani a je velmi obtizné jej obejit. Tato metoda se pouziva
ziidka, protoze ptres Whitelist internet ztraci sviij vyznam. Tento druh filtrovani
najdeme v organizacich, které chtéji, aby jejich zaméstnanci méli ptistup pouze

k n¢kolika webovym strankdm souvisejicich s jejich praci. [18]

3.3. Jak se éelit proti filtrovani

Pro boj s filtrovanim neexistuje jednotnd a komplexni metoda. Pii vybéru vhodné
metody se musi brat v ivahu nékolik faktort napt. druh filtrovani, finan¢ni a pravni
zélezitosti atd.

Jak je jiz uvedeno vyse v tématu druhy filtrovani, existuje né€kolik zpisobu filtrovani,
které cenzofi zvoli v zavislosti na jejich potiebach a pozadavcich. Bohuzel vam
nemuizeme pomoci urcit druh filtrovani. Je proto na vas, abyste uréili druh pouzitého

filtrovani ve vasi oblasti a vybrali vhodna protiopatieni.

Dalsi véc, kterou je tieba si uvédomit, je, zda mate na to rozpocet. Ackoli existuje
mnoho metod, které mutizete pouzit pro objeti cenzory a jsou zdarma, tak jsou méné
spolehlivé a efektivni nez penézni metody. Vétsina z téchto metod je rychle
identifikovana a neutralizovana tradem a vy budete muset hledat nové metody.
ZkuSenost ukazuje, ze ¢as a naklady, které stravite v prub¢hu jednoho roku pfi

hledani Proxy a anti-filtra¢nich metod, vam vyjde draze nez penézni metody.
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V nékterych zemich je filtra¢ni systém legalné podporovan vladou a tém, kteti se ho
snazi obejit, hrozi pokuty, a dokonce i odnéti svobody. Je jasneé, ze v takovych

ptipadech musite byt velmi opatrni a pouzivat pouze metody, na které nelze pfijit.

Nize jsou vysvétlené metody, kterymi se da obejit cenzura. Pokusili jsme se vénovat
vice pozornosti metodam, které jsou pouzitelné v iranu. Jelikoz zhruba 80 procent
poskytovateld internetovych sluzeb v Iranu jsou ohledn& filtrovani zavisli na
telekomunikaéni Ufad, zaméfujeme se tedy na metody, které jsou proti tomuto typu

filtrovani u¢inné. [19]

3.3.1. Zména poskytovatele internetové sluzby (ISP)

Pokud se muzete pomoci zahrani¢nich firem nebo satelitu najit internetové ptipojent,
pak bude vas problém s filtrovanim zcela odstranén. Satelitni internet vyzaduje
specialni vybaveni a nemusi byt pro bézného doméciho uzivatele piili§ cenové
dostupné.

Pokud jde o filtrovéni, tak iransti poskytovatelé internetu maji odlisné situace.
Vzhledem k tomu, Ze v Iranu neexistuje jednotny systém filtrovani, tak se nekdy
stdva, ze urcity web je filtrovan nékterymi poskytovateli internetovych sluzeb,
zatimco stejny web je piistupny prostiednictvim jinych poskytovatelti. Nejlepsi je
vyhnout se témto poskytovatelim internetu.

Dalsi metody filtrovani popsané nize mohou byt pro nékteré ISP velmi efektivni,
zatimco pro jiné neu¢inné. Abychom pochopili, ktera metoda je pro vas ISP nejlepsi,
tak je mozné pouze na zakladé znalosti piesného systému filtrovani nebo pomoci

pokusu a omylu. [20]

3.3.2. Zména DNS

Filtrovani ptes DNS je nejjednodussi a nejméné nakladnou metodou cenzury a také
se da jednoduse obejit. Pokud je cenzura ptes DNS, ignoruje vSechny pozadavky na
neautorizované weby nebo je pfesméruje na stranku, ktera obsahuje varovnou zpravu.
Reseni je velmi jednoduché: vyméiite cenzurovany DNS za jiny bezplatny DNS.
Naptiklad:

e 171.64.7.55 (caribou.Stanford.EDU)
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e 171.64.7.77 (cassandra.Stanford.EDU)

Telekomunika¢ni tfad tuto metodu filtrovani nepouziva, ale nékteti poskytovatelé

internetovych sluzeb ji mohou pouzivat kvali nizkym nakladim. [21]

3.3.3. Manipulace URL

URL je zkratka pro Uniform Resource Locator, coz znamena jednotna adresa
zdroje. Je to adresa webové stranky na internetu, kterou vidite v adresnim poli
prohlizece. URL se sklada ze tii komponent:

— Protokol pouzivany pro komunikaci: Pro webove stranky je to protokol HTTP.

— Nézev domény (Domain): Toto je nazev serveru, na Kterém je umistén hledany
soubor.

— Cesta (Path): Tato ¢ast ur¢uje umisténi pozadovaného souboru na serveru.
Podivejte se na URL této stranky v adresnim fadku prohliZzece. Tato adresa URL
oznacuje, ze protokol HTTP byl pouzit pro komunikaci s webovym serverem
Nofilter. Zbytek adresy URL urcuje umisténi souboru f1_howto_bypass.htm na
serveru Nofilter. [22]

e http://www.no-filter.com/censor/fl howto bypass.htm

Vétsina filtranich systému funguji pies Black list. Black list obsahuje adresu URL
sady webt, kterym je odepien piistup. Filtracni systémy nékdy i do Black listu zatradi
klicova slova. KdyZz pozadate o navstévu webové stranky, tak filtracni Systém

porovna URL stranky s Black listem a pokud najde shodu, zablokuije ji.

Existuje zpusob, jak tento problém vytesit. Lze zménit URL adresu tak, aby jiz
nebyla shodna s Black listem, ale zaroven stale ukazovala pozadovanou stranku. Zde

je nékolik triki:

Zkuste namisto nazvu domény pouzit IP adresu webu. Napiiklad misto adresy
www.google.com napiSte 66.249.93.104 a ptivede vas to na web Google. Pokud
nemate IP adresu webu, oteviete ve Windows Piikazovy fadek (Command Prompt) a

zadejte nasledujici ptikaz:

e C:\> ping www.google.com
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http://www.no-filter.com/censor/f1_howto_bypass.htm
http://www.google.com/

Take existuje fada webovych stranek, které vam poskytuji IP adresu hledaného webu.

Tato metoda jev iranu pongkud Gginna. Uginek této metody zavisi na tom, zda je IP adresa
pozadovaného webu na Black listu nebo ne. Také nékteré weby jsou hostovany na sdilenych

serverech a sdileji spole¢nou IP adresu s jinymi weby.

Pridejte Cislo portu na konec ndzvu domény. Napiiklad misto google.com napiste
google.com:80. Port 80 je vychozi port pro protokol HTTP. Tato metoda neni G¢inna pii

filtrovani telekomunikag¢niho Ufadu.

Na konec ndzvu domény pridejte teCku. To znamenda, ze misto google.com/ napiste

google.com./. Tato metoda pro nékteré ISP funguje velmi dobfe.

Triky s manipulaci URL jsou zaloZzeny na chybach v navrhu a konfiguraci filtra¢nich
systému. Proto nejsou tak spolehlivi. Jakmile se zjisti poruchu systému, opravi ji a tyto triky

budou neutralizovany.

3.3.4. Pouziti mezipaméti (Cache) vyhledavace

Kdyz pies vyhledavac jako je tfeba Google néco vyhledate, tak vysledky hledani se zobrazi
na jedne strance. Predpokladejme, ze kliknete na jeden z téchto vysledku a misto ocekavané
stranky se VVam zobrazi zprava ,,Nelze ziskat pfistup na stranku®. Jednoduchym feSenim je jit
zpét na stranku s vysledky vyhledavani. Tentokrat misto kliknuti na vysledek vyhledavani
Kliknéte na vyraz mezipaméti (Cache), kterd je o néco nize. Poté se vam zobrazi kopie
hledané stranky, kterd je archivovana na serveru vyhledavace. Tato kopie je stara nékolik

dny a obvykle postrada fotografie a multimédia, ale kazdopadné muze se Vam hodit.

V piipadé, ze chcete zobrazit stranku pfimo prostfednictvim mezipaméti Google, nejprve
zadejte do vyhledavaciho pole slovo ,,cache:* a poté zadejte adresu pozadované stranky.

Napt.: cache:https://www.aljazeera.com/topics/country/iran.html

Tato metoda pied né&jakou dobou v iranu fungovala dobfe, ale v posledni dobé& diky
vylepsenému systému filtrovani je mén¢ u¢inna. V piipadé, ze se Vam nepodaii odbourat
filter pomoci mezipaméti, tak zkuste mirn¢ zménit URL adresu webu. Napf. odstrafite

WWW adresy webu nebo pouzijte IP adresu Google. [23]
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3.3.5. Peer-to-peer sité

Peer-to-peer (P2P) jsou virtudlni sité, které jsou vytvareny v ramci internetu na zakladé¢
propojeni pocita¢t. V P2P neexistuje zadny centralni server. Informace jsou distribuovany
do vSech poéitacu v siti a kazdy pocita¢ funguje jako server a zaroven i Klient. Vzhledem k

roz$itenosti a necentralizovanosti téchto siti, neni mozné je kontrolovat anebo cenzurovat.

Chcete-li se ptipojit k jedné z téchto siti, musite do pocitaée nainstalovat software. Timto
zpusobem muzete sdilet své oblibené soubory s ostatnimi uzivateli v siti a také je pouzivat.
Tyto sit¢ byly plivodné vytvotfeny pro sdileni hudebnich a softwarovych soubort, ale v
dnes$ni dob€ na nich lze nalézt témét cokoli. eDonkey a eMule jsou ptikladem peer to peer

softwaru. [24]

3.3.6. Pouzivani jinych protokolu

Jak jiz bylo zminéno, filtrovani je ndkladna zéleZitost. Proto se vzdy snazi aplikovat cenzuru
pouze na podstatné a citlivé &asti. Napiiklad v franu se filtrovani vztahuje pouze na protokol
HTTP (webove stranky) a ostatni protokoly jsou témét bez cenzury. To znamena, ze ackoli
je vas pristup na dany web zablokovan, muzete swebem komunikovat pies e-mail.
Prostfednictvim zabezpeteného piipojeni (HTTPS nebo SSL) miiZete mit pristup k strankam
na tomto webu nebo ptes FTP dostat se k souborim umisténi na webu. V nékterych
ptipadech lze i komunikovat swebem pies chat. Samoziejmé to vSechno zalezi na

konkrétnim webu, zda tyhle sluzby poskytuje nebo ne. [25]

3.3.7. Proxy

Proxy je pocita¢, ktery umoziuje ostatnim pocitatim nepiimo komunikovat s jejich cilem.
Pouziti Proxy je velmi rozmanité. Mohou byt pouzity jak pro filtrovani, tak pro anti-

filtrovani. Dalsi informace ohledné Proxy najdete nize.
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3.4. Co je to Proxy

Proxy doslovné znamena ,,pravnik* a ,,ve jménu n¢koho, néco udélat”. Ve svété internetu
proxy se fika pocita¢i, Ktery umoziuje ostatnim pocitacim komunikovat piimo s jejich
cilem. Piedpokladejme, Ze pracujete v kancelafi. Kazda kancelafska mistnost ma telefonni
linku, ktera je pfipojena k tustfedni kancelafi. Pokud chcete zavolat z kancelafe do domt,
musite vytocit ¢islo (napiiklad 1) a poté pozadat centralu, aby vas spojili s domovem. Tohle
pfesné funguje jako proxy na internetu. Pokud je pocita¢ pfipojen k internetu pies proxy a
chce ziskat pfistup k souboru, nejprve posle sviij pozadavek na proxy. Proxy se poté ptipoji

k cilenému pocitaci, obdrzi pozadovany soubor a poté jej odesle Zzadatelovi.

Tento obrazek ukazuje pfimé spojeni mezi klientskymi pocitaci a klientem.

3 L e
Obréazek 3 — P¥imé spojeni

Zdroj: [26]

Dalsi ukazuje formu komunikace pies proxy. Jak vidite, neexistuje prakticky zadné piimé
spojeni mezi serverovym pocitaéem a klientskym pocitacem.

Proxy

Obréazek 4 — Proxy spojeni
Zdroj: [27]

Jak vidite, proxy zde funguje jako prostiednik a mezi klientskym a serverovym pocitatem
neni prakticky zadné piimé spojeni. Proxy zvysi efektivnost pro uzivatele a mtize zadat o

cenzuru (jak pro zavedeni cenzury, tak i pro objeti cenzury). [28]
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Obrazek 5 — Proxy jako prostiednik

Zdroj: [29]

3.4.1. Zvyseni zabezpeceni sité
Spravci sit¢ n¢kdy pouzivaji proxy ke zvySeni zabezpeceni sité a ochrané uzivatelt pred
hackery. V tomto ptipadé misto toho, aby uzivatele jednotlivé se ptipojili K internetu, tak
vSichni se pfipoji ptes proxy na internet. Timto zplisobem mize spravce sité S instalaci

firewallti a dalSich softwaru a monitorovanim proxy kontrolovat a chranit celou sit’.

3.4.2. Omezovani uzivatele

Nekdy spravcei sité pouzivaji proxy k omezeni uzivateld. Tato omezeni neznamenaji pouze
filtrovani nebo cenzuru, ale mohou pouze omezit pouzivani urcitého softwaru (naptiklad

chatu) pro jeho uzivatele.

3.4.3. Caching

vvvvv

verze internetového obsahu v proxy. Pfedpokladejme, ze v proxy siti je nékolik set uzivatelu.
Nyni jeden z téchto uzivateld by chtél ¢ist zpravy z webu BBC News, takze posle zadost na

proxy a proxy tu stranku odesle jemu. Zde muze proxy ulozit kopii této stranky na pevny
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disk. Pokud o tuto stranku pozada jiny uzivatel, proxy se jiz nebude muset znovu stahnout tu
stranku, ale jednoduSe odesle z pevného disku. Zvysi se tim rychlost a efektivita sité a
zaroven se snizi provoz a zatizeni sité. Operace ukladani do mezipaméti ma samoziejmé

slozity algoritmus a proxy to musi zvladat tak, aby zabranil zasilani zastaralych informaci.

3.4.4. Proxy port

Proxy nabizi svoje sluzby na konkrétnich portech. Bézné porty pro proxy jsou 80, 1080,
3128 a 8080. Cislo proxy portu se napise na konci proxy adresy se dvéma teckami (%),
napiiklad: 195.175.37.6:8080 anebo proxy.net:3128.

Mnoho internetovych cenzoru blokuje porty, které jsou béZzné, aby zabranili uzivatelim
pouzivat proxy servery. V takovém piipad¢ byste méli hledat proxy server, ktery nema

blokované porty.

V irénu port 80 nebude fungovat. Proxy, které jsou na portech 3128 a 8080, jsou ¢asto
nespolehlivé, protoze poskytovatele internetovych sluzeb a také telekomunikacni utad je

¢asto blokuji. Ostatni porty jsou neblokované, av§ak neni snadné je najit. [30]

3.4.5. Proxy filtr

Nékdy se muzete setkat s nechranénymi proxy servery, které jsou navrzeny pro cenzuru.
Vzhledem k tomu, Ze tyto proxy servery patii jinym zemim, je mozné je pouzit pro ptistup k

filtrovanym politickym webum.

Jak je vyse uvedeno, tak bude fungovat pouze n¢kolik proxy serveri. Dalsim krokem pro
ziskani fungujicich proxy serveru je ovéfeni jejich funkénosti pro vas. Pro kontrolu proxy
serveru existuji programy, které od vas vezmou seznam proxy serveru a testuji je jeden po
druhém. Tento software se nazyva Proxy Checker. Zde najdete par takovych softwaru:

MultiProxy, ProxyAnalyzer a ProxyScanner.

Jakmile najdete vhodny proxy, dalsim krokem je nastaveni prohlizece, aby pouzival proxy

misto pifimého pfipojeni k internetu.

28



Pokud jste uspésné dokondili vyse uvedené kroky, nyni muzete svobodné surfovat po
internetu. Pouze pro filtrované weby pouzivejte proxy a pro ostatni weby proxy deaktivujte,

protoze to muze zpomalit rychlost vaseho internetu.

Nyni jste obeznameni se zéklady a postupy proxy, ale také musite védét néco o druzich

proxy. Proxy jsou rozdéleny do n¢kolika skupin, z nichz nejdtlezitéjsi jsou:

HTTP proxy: Vétsina proxy serverd, se kterymi se zabyvate, pochazi z této skupiny. Tyto
servery proxy jsou uréeny k prohliZzeni webovych stranek a podporuji pouze protokol HTTP.
Tyto proxy servery jsou uréeny k prohlizeni webovych stranek a podporuji pouze protokol
HTTP. Nekdy je vsak protokol FTP také podporovan. Tyto proxy servery nelze pouzit k
zobrazeni zabezpeCenych (Secure) stranek, protoze protokol pouzivany pro tyto stranky je
HTTPS.

HTTPS proxy: Obvykle tyto proxy servery podporuji protokoly HTTP i HTTPS a lze je
pouzit pro prochazeni Sifrovanych webovych stranek a lze je také pouzit k prochazeni

Sifrovanych webovych stranek.

Socks proxy: Tyto proxy servery, které jsou rozdéleny na Socks 4 a Socks 5, jsou navrzeny

tak, aby podporovaly vSechny internetové protokoly a jsou ¢asto umisténi na portu 1080.

Web proxy (CGI-Proxy): Tyto proxy servery se zasadné lisi od vySe uvedenych proxy
servert. Toto jsou webove stranky, které¢ umoznuji uzivatelim ptistup k jinym webovym
strankdm. Pouzivaji skripty, které jsou napsané ve webovych programovacich jazycich
(napt. PHP a Perl). Tyto proxy servery se staly velmi popularni, jelikoz s nima se snadno
pracuje. [31]

3.5. Jak se ¢elit Reverznimu filtrovani

Reverzni filtrovani je vysledkem americkych sankci proti Iranské islamské republiky. Tyto
sankce byly ptvodné kvili tomu, aby omezili finanéni a obchodni transakce Iranu a dalsich
nékolika zemi, ale postupné se to rozsifilo také na stahovani softwarti a dalSich bezplatnych

internetovych sluzeb.
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Tento typ filtrovani se zasadné lisi od filtrovani, o kterém jsme jiz mluvili. Tento typ
filtrovani neni provadén iranskou vladou, ale americkymi spole¢nostmi a je zaloZen na
kontrole klientovy IP adresy. Pokud IP adresa klienta patii do sezamu sankcionovanych

zemi, tak webova stranka mu nebude poskytovat zadné sluzby.

Existuji tfi zptsoby, jak se vyporadat stimto typem filtrovani: Najit pvyuzivajici sluzby
podobnych spole¢nosti (mimo USA), a za druhé, zména IP adresy. Zpusoby zpétného
filtrovani jsou nasledujici: Vyuziti sluzeb podobnych spole¢nosti (mimo USA), zména ISP

anebo pouziti Mirrors. [32]

3.5.1. Zména ISP

Jak jiz bylo zminéno, zakladem reverzniho filtrovani je blokovéani irdnskych IP adres
americkymi spole¢nostmi. Proto je nejlep$im feSenim najit internetovy server, jehoz IP
adresy nejsou zaregistrovany ve jménu Iranu. Nové zaloZeni poskytovatelé a také stali
poskytovatelé internetu, kteti poskytuji vlastni Sitku pasma pies satelit nebo zahraniéni

spole¢nosti, mohou byt ndpomocni.

Pokud nemtiZete najit vhodného ISP v zemi, moZna budete muset pouzit zahrani¢ni ISP. Ve
Windows mate piistup k seznamu poskytovateld internetovych sluzeb z riznych zemi. Tito
poskytovatelé internetovych sluzeb jsou vétSinou zdarma, ale méjte na paméti, Ze vam bude
uétovan mezinarodni hovor za jejich pfipojeni. V naléhavych piipadech jako jsou online
platby, je rozumnéjsi zaplatit ndklady na nékolik minut mezinarodniho volani, nez risknout

problémy a rizika pouzivéni vetejnych proxy.

3.5.2. Mirrors

Pokud je problémem reverzniho filtrovani pouze ve stahovani souborti nebo softwaru, tak je
pro vas jednodussi pouzit Mirrory nez zmeénit si IP adresu. Mirrory jsou kopie obsahu a
soubori jedné webove stranky na jinych strankach. Pokud vam hlavni web neumoziuje
stdhnout pozadovany soubor, zkuste jej stahnout z jinych webd. Pies filemirrors.com muzete

najit vhodny Mirror.

3.5.3. Proxy

Proxy vytvaifi nepiimé spojeni mezi klientskym pocitacem a serverem hostitelské
spole¢nosti. Pomoci proxy klient muze piekonat problém reverzniho filtrovani. Protoze v

tomto piipadé je IP adresa klienta pted hostitelskou spolecnosti skryta a hostitelsky pocitac
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ve skutecnosti vidi proxy IP adresu namisto skuteéné IP adresy klienta a piedpoklada, ze

Klient sidli v zemi, kde je proxy umistén.

Pokud planujete pouzivat veiejné proxy servery pro citlivé tkoly, nezapomeiite zvazit
bezpecnostni rizika pii pouzivani téchto serveri. Divodem je, ze muzete hackerim nebo
zlodéjum poskytnout dulezité informace. Veifejné proxy servery se v zadném piipadé

nedoporucuje pro dilezité Ukoly jako jsou internetové platby.

Pro citlivé kroky, jako napiiklad vlozeni informaci o kreditni karté, pouzivaji protokol
zabezpeceného piipojeni nebo Sifrované protokoly (SSL) a méli byste pouzit HTTPS nebo
Socks proxy. Normalni proxy typu HTTP v tomto piipadé nema vyznam pouzit. VétSina

proxy serveru také nepodporuje zabezpecené piipojeni a neni pro tento ti¢el vhodna.
Vs proxy musi byt anonymni, aby hostitelskému webu neukézal vasi skute¢nou IP adresu.

Pouzivani proxy servert je piesné to, co hacketi a zlodé&ji pouzivaji k tomu, aby nebyli
identifikovatelni. Proto jsou banky a online finané¢ni instituce, jako je PayPal, velmi citlivé
na pouzivani proxy serverd a pokud zjisti, ze pro ptistup K vaSemu G¢tu byl pouzit proxy
nebo Ze na vas ucet byl opakované pfistup z ruznych IP adres, je mozné, ze Vas ucet

pozastavi a budete je muset kontaktovat. [33]
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4. Aplikovani technik cenzury

V posledni kapitole budu aplikovat techniky cenzury v praxi. Cilem je prokazat, jak
jednoduse je mozné néco cenzurovat a nasledné oveérit funkénost cenzury. Pro svou praci jsem
si vybral platformu FortiGate, ktera je primarnim Fortinet produktem pro firewall a VPN a
tvoii jadro zabezpeceni piistupu na internet a celé zabezpecovaci infrastruktury sité.

Pomoci nastaveného firewallu se pokusim cenzurovat nékteré webové stranky.

4.1. Ovéreni dostupnosti internetu

ISP - Gateaway 10.109.31.254

wan1

10.109.16.42/20

10.149.0.42/20
porti
10.149.3.63/20

Obréazek 6 — Nastaveni IP adres

Zdroj: autor

V prvnim kroku zjistim, zda viilbec mam internet v po¢itaci. Oteviu si ptikazovy fadek

(Command Prompt) a pies ptikaz ipconfig, zjistim, zda mi bézi internet.
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Command Prompt

Media State . . . . . . : Media d onnected
Connection S

Ethernet adapter

Media State . . . . . . . 1 Media onnected
Connection f 3

Ethernet adapter Ethernet2:

Media State . . . : Media onnected

Connection ecific DN

Ethernet adapter Ethernet

Media State . . . . . . . . & Media onnected
Connectior

rafde:de24:
IPvd Add
Subnet M

onnected

Obrazek 7 — Zjisténi IP adresy
Zdroj: autor

Pote pies ping ovetim funkénost ostatnich uvedenych ip adres. Piikaz ping odesilal 4 pakety a
piijal také ¢tyfi pakety a zadna paketa nebyla ztracena, coz znamena, Ze internet bézi
Vv poradku.

=W Command Prompt

IPv4 Add
Subnet _—
Default Gateway

thernet adapter Ethernet:

Media d onnected

[RURURY]

:\Users\fortinet>

Obrazek 8 — Zjisténi dostupnosti internetu

Zdroj: autor
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4.2. Nastaveni Firewallu

Jak jsem jiz uvedl, tak pro svou préci jsem si vybral platformu FortiGate, ktera je z firmy
Fortinet.

Proto abych mohl zacit filtrovat, tak musim nejdfive vytvofit v sekci Policy & Objects
nastaveni, podle kterého se bude filtrovat.

=" = FortiGate 100D FG100D-5
=

@ Dashboard

System Information iv | Licenses (k41 173.243.138.68) ©® iv FortiCloud i~
% Security Fabric Hostname Fel00D:5 © FortiCare Support SE A Not Activated
& FortiView Serial Number FG100D3G13825487 © Firmware & General Updates
o Network Firmware v6.0.5 build0268 (GA) ®© AntiVirus
£ System Mode NAT (Proxy-based)

@ Web Filtering
B Policy & Objects System Time  2019/11/2303:06:20
A Security Rating

v v v v v v v v v v v e

& Security Profiles Uptime 00:00:34:12
FortiClient 0/10 FortiToken 0/2
L VPN WAN IP Unknowga
& User & Device O v6.0.7 available
= WiFi & Switch Controller : . z 5 p
Security Fabric LAl Security Rating (Rl Administrators iv
Ll Log & Report
€ Monit [Iﬁ o HTTPS Q FortiExplorer
onitor
admin super_admin
To get a Security Rating all FortiGates in the
4 FG1000:5 Security Fabric must have a valid Security
Rating License. ¢
Q T v
Obréazek 9 — Hlavni menu FortiGate
Zdroj: autor
@ Dashboard 2 + CreateNew ¢ Edit @i Delete  Q PolicyLookup | Search Q NEESEELETAYEE By Sequence
NA Security Fabric >
ID Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes
& FortiView >
% Network g [E ® port1 — M wan1 @
& Systeim 5 1 internet 3 all Bal always @ ALL « ACCEPT @ Enabled @ Al 53.96 MB
R Policy & Objects v Implicit €
|1Pv4 Policy w
1Pv4 Access Control List
IPv4 DoS Policy
Addresses
Wildcard FQDN
Addresses
Internet Service Database
Services
Schedules
Virtual IPs
IP Pools v ==

2 Updated: 13:00:02 £

Q <
Obrazek 10 — Nastaveni policy
Zdroj: autor

V sekci IPv4 Policy mame rizné nastaveni. Nastavil jsem ptichozi (portl) a odchozi (wanl)
rozhrani, které jsem si pfedem nadefinoval, dale je zde moznost nastavit zdroj, destinace, ¢as

nebo obdobi, kdy bude filtr aktivni atd. Tato nastaveni jsem nechal defaultné.
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@ Dashboard > ~ Edit Policy
NA Security Fabric > D
& FortiView > Name @ internet 1
> Network > Incoming Interface | [# portl v Last used
2 minut
£+ System > Outgoing Interface | M wan1 S miteite(5) ago
i i v Source = all x First used
B Policy & Objects . D1 rminute(s) ago
1Pv4 Policy v .
Destination Bal % Hit count
IPv4 Access Control List * 201
1Pv4 DoS Policy Schedule @ always 34 Active sessions
Addresses Service 0o ALL x
Wildcard FQDN + -
Addresses Action L ee=a @ DENY = LEARN
Internet Service Database Total bytes
) ) 2.69MB
Services Firewall / Network Options
Current bandwidth
Schedules NAT © 0B/s

Virtual IPs IP Pool Configuration Use Outgoing Interface Address [RESSIRVGETN (L 2o%e]]

Obréazek 11 — Nastaveni policy 2
Zdroj: autor

Dale uzivatel neboli cenzor musi vybrat, jakym zptisobem by chtél zablokovat pristup
ostatnich na internet. Jsou tu rizné moznosti jako je Web filter, DNS filter, DLP atd.

Ja jsem si vybral Web Filter, kterou jsem si aktivoval nize.

@ Dashboard > ~  Edit Policy
rrastuseqa
Nx Security Fabric > . 5 second(s) ago
Security Profiles
& FortiView > P o First used
 Network N nuvirus 21 minute(s) ago
Web Filter © | [ Blocking-SocialMedia v| &
£+ System > Hit count
DNS Filter (@ ] 205
Policy & Object v
& Policy pas Application Control (® . .
IPv4 Policy %~ Active sessions
SSL Inspection 1| certificate-inspection v & 5
IPv4 Access Control List )
IPv4 Dos Policy Logging Options T E—
Addresses Log Allowed Traffic @  Security Events AIRESELS ;O;S llelthes
Wildcard FQDN Capture Packets (B ’
Addresses Current bandwidth
A 0B/s
Internet Service Database Comments | Write acomment... 0/1023
Services
Schedules Enable this policy @
Virtual IPs & Online Help &'
IP Pools v

e
Obrézek 12 — Nastaveni policy 3

Zdroj: autor

Predtim, nez jsem si mohl v sekci Policy & Objects vybrat moznost Web filter, tak jsem ho
musel nadefinovat v sekci Security profiles — Web filter. Zde jsem nejdiive nastavil jméno pro
filtr. Dale zde musi cenzor vybrat, na jaké téma by chtél omezit, blokovat ¢i varovat uzivatele.

Vybral jsem si Social Networking, coz znamena, ze nepieju, aby uzivatel mé¢l pfistup na
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socialni média, jako jsou Facebook a Twitter. To znamen4, Ze uzivatel pii hledani takovych
stranek bude mit zablokovany pfistup.

T A" New Web Filter Profile
B Policy & Objects >
I @ Security Profiles > Name Blocking-SocialMedia ‘
AntiVirus Comments [ Write a comment... ‘ 01255
Web Filter X
@ FortiGuard category based filter
DNS Filter
Application Control Show O All v |
- ) T CrsUrar vereies =
FortiClient Compliance = | L. @ Personal Websites and Blogs
SSL/SSH Inspection - @ Political Organizations
Web Rating Overrides . ® Real Estate

------ @ Reference

Web Profile Overrid
epfromebuverrices o || | @ Restaurant and Dining
Custom Signatures - @ Shopping
O VPN > - @ Social Networking
& User & Device 5 - @ Society and Lifestyles
. . - @ Sports
= WiFi & Switch Controller >
- @ Travel
Ll Log & Report > . @ Web Chat
e Monitor > M AL Kaaad Faaadl
v

= Cancel

Obrazek 13 — Nastaveni web filteru
Zdroj: autor

Poté, co jsem nastavil kategorii filtrovani pro Web filter, tak jsem to potvrdil a nasledné
aplikoval.

@ Dashboard > & 4 CreateNew | & Edit @ Delete Q Policy Lookup | Search Q | PUEHEELEIRYENY By Sequence
N& Security Fabric >

ID Name Source Destination Schedule Service Action NAT Security Profiles Log By
& FortiView >
3 Netwiork < ] # port1 — M wanl @
& System N 1 internet I all Bal [@ always @ALL + ACCEPT @ Enabled [T Blocking-SocialMedia @ All 2.71MB

certificate-inspection
B Policy & Objects v

+] Implicit
IPv4 Policy & mplicit €@

IPv4 Access Control List
1Pv4 DoS Policy
Addresses

Wildcard FQDN
Addresses

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools v
Q < >

Obréazek 14 — Aplikovani policy
Zdroj: autor
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4.3.  Aplikovani cenzury

Pak jsem si nastavil zpusob filtrovani, aby jiz uZivatel nem¢l mit piistup na webové stranky,
které spadaji pod kategorii Social Networking. Pro ovéteni funkénosti web filtru jsem zkusil
pfejit na Facebook.com a Twitter.com. Nize je Vidét, Ze uzivatel ma zablokovany piistup.

€2 ca o & faceiaok.com - WO & =
@) FortiGuard /=) 7122112 Fi:ATINET
@ Web Page Blocked!
Obréazek 15 — Nedostupny Facebook
Zdroj: autor
« c e 9 & itter.com - W no e =

@ FortiGuard /= 7l

Web Page Blocked!

Fi:ATINET

Obrazek 16 — Nedostupny Twitter
Zdroj: autor
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V sekci Web filteru, jak jsem jiz uvedl, mdme rizné moznosti, napiiklad mizeme blokovat,
varovat nebo monitorovat. Tentokrat bych chtél uzivatele pouze varovat, ze piichazi na

webovou stranku, ktera obsahuje téma alkohol.

@ Dashboard > ~ Edit Web Filter Profile default - O m =
Nx Security Fabric >
Name
& FortiView >
Comments Default web filtering. 227255

« Network >
£ System > @ FortiGuard category based filter
M Policy & Objects > Show O Al -
|ﬂ Security Profiles 2 & © Local Categories A

AntiVirus ©- O Potentially Liable

Web Filter ¥ & O Adult/Mature Content

DN Filter i Anarticn

_ @ Advocacy Organizations

Application Control | Alcohol

FortiClient Compliance - @ Alternative Beliefs

SSL/SSH Inspection -~ © Dating

I @ Gambli
Web Rating Overrides i »am .mg x _
@ Lingerie and Swimsuit
Web Profile Overrides |- ® Marijuana
Custom Signatures |- @ Nudity and Risque N

o

Q

Obrazek 17 — Nastaveni varovani na alkohol

Zdroj: autor

V piipad¢, Ze uzivatel piistoupi na webovou stranku, ktera obsahuje jakykoliv téma ohledné
alkoholu, tak ptedem dostane varovnou zpravu, ze tato strdnka obsahuje téma alkohol, a poté,

co Klikne na tla¢itko Proceed, mize piejit na webovou stranku.

- c e D & sxohola Rl < | noeE =
FEZIRTINET

Foncernd by FertCuard

@ FortiGuard /=2 7liorine

Web Page Blocked!
@ You have tried to access a web page which is i violation of your interet usage plicy

URL: http: /alkohol.c2/

Obrazek 18 — Varovani na alkohol
Zdroj: autor
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NiZe je vidét, ze po kliknuti na tla¢itko Proceed, uzivatel ma bez jakéhokoliv omezeni piistup
na webovou stranku.

i
c LIMITKA PIPER- o oARKovE
7 HIEDSIECK (
.
® HENNESSY S DARKEM
W NOVE DARKOVE SADY
4
VYROCN! EDICE BARON
i HILDPRANDT
®
£ BR e proce e 97% ZBO2SKLADEM % EXPRESSDODANL DOPRAVAZDARMA R
o [T#]vimiza M) ABNEDKODESLANT OWOY  POPRAZEDOSOMINUT NAKUPUNADS000KE
r
‘ Novinky
)
B g & & &6 H _ O
L | = | o .

Obrazek 19 - Webova stranka Alkohol.cz

Zdroj: autor

Jak jsem jiz vySe vysvétlil, tak existuji rizné cesty pro blokovani nebo omezeni uzivatele.

Dalsi cenzura, kterou jsem si vybral, je filtrovani pfes DLP. Zde cenzor ma siroky vybér, kde

si miZe vybrat, jakym zpisobem zablokuje uzivatele. Zde je moznost blokovat zpravy nebo

soubory. Ja jsem si zvolil blokovani souboru konktrétné soubor forméatu PDF.

NA Security Fabric
|84 FortiView
% Network

v v v v

¥ System
B Policy & Objects

~

& Security Profiles v
AntiVirus
Web Filter
DNS Filter
Application Control
FortiClient Compliance
SSL/SSH Inspection
Web Rating Overrides
Web Profile Overrides
Custom Signatures
O VPN >
& User & Device >
= WiFi &Switch Controller >
|l Log & Report >

I Monitor >

Q

New Filter
Name Block-PDF

Comment Filter

Type Messages

+ AddFilter | ¢ EditFilter | @ Dele s
) Containing Credit Card #

Seq# 5 P
2cq () File size over

'@' Specify File Types
File Types: PDF (pdf)

No matching entries found

KB

File Name Patterns: pdf

(&) Regular Expression

'C' Encrypted

Examine the Following Services

Web Access HTTP-POST HTTP-GET

Email M smrp POP3 MIMAP
Others FTP [CINNTP
Action
Block -
OK  Cancel

[CImapl

Obréazek 20 — Nastaveni DLP v policy

Zdroj: autor
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Proto aby DLP filter fungoval, tak musim v sekci Policy zménit Web filter na DLP sensor,
nebo také je tu moznost mit zapnuté oba druhy filtru. Dale bych chtél, aby tato cenzura
fungoval co nejstriktnéji. Proto v sekci SSL inspection vybral moznost Deep inspection, coz
znamend, ze filter se bude provadét hluboce a s vétsi pozornosti. V piipadé, ze by uzivatel
chtél stdhnout pdf soubor, ktery je schovany v zipu, tak firewall uzivatelovi také zablokuje

pristup.

@ Dashboard > A EditPolicy
% Security Fabric 2 IP Pool Configuration [T e e Use Dynamic IP Pool )
1
8 FortiView > Preserve Source Port (B
% Network 4 Proxy Options 23 default v Lastused
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1Pv4 Access Control List Web Filter @ H;;}m
1
1Pv Dos Policy DNS Filter fo )
Addresses Application Control (B i
Wikdeard FQDN DLP Sensor ©| Block-PDF ’
Addresses SSL Inspection 4\ =N deep-inspection &
Internet Service
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’ Logging Options 54.37MB
Sevice Log Allowed Traffic @©  Security Events [ EEE
Current bandwidth
Schedules Capture Packets (B Pl
Virtual IPs
1P Pools Comments | Write a comment o
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v
Obréazek 21 — Nastaveni DLP filtru
Zdroj: autor
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IPv4 Access Control List
1Pv4 Dos$ Policy
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Proxy Options
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Obréazek 22 — Aplikovani DLP
Zdroj: autor
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V piipad¢, Ze uzivatel by chtél z néjaké stranky stdhnout soubor formatu pdf nebo jiny soubor,
ktera obsahuje pdf, tak bude mit zablokovany pfistup viz. nize.

« c @ 0 e ie-examples.com - O D4 =

Obrazek 23 — Nelze stahnout pdf
Zdroj: autor

4.4, Obchazeni cenzury pres VPN

Jak jsem jiz v teoretické ¢asti vysvétlil, existuje mnoho cest pro obchazeni cenzury. Nékteré
jsou t&zké a nékteré naopak lehké. Pro obchazeni Web filteru jsem se rozhodl, ze vyuZziju
VPN, konkrétné nastroj Psiphon, ktery je bezplatny a pouziva kombinaci zabezpecenych
komunikacnich a zastaralych technologii (VPN, SSH a HTTP Proxy).

Po stahnuti a nainstalovani nastroje Psiphon nemusite téméf nic délat. Vse probiha
automaticky a vy jenom musite Kliknout na tla¢itko Connect, které vas po chvili ptipoji a jiz

miZete surfovat po internetu bez omezeni.
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Zde je vidét, ze néstroj Psiphon neni pfipojen a uzivatel ma zablokovany piistup na webovou
stranku Facebook.com. Tato stranka je dle kategorie Social Networking pies Web filter

blokovana.

& c e 9 & facebook.com

@ FortiGuard /= 7liorine

Web Page Blocked! @ Piiphend
SETTINGS
FEEDBACK

# ABOUT

o PSIPHON IS DISCONNECTED

O LANGUAGE

nE
CONNECT

© Fastest Country

Obréazek 24 — Nepripojeny Psiphon

Zdroj: autor

Pote, co uzivatel klikne v néstroji Psiphon na tlacitko Connect, po chvilce je nastroj aktivni
a uzivatel mize volné surfovat po internetu. Nize je vidét, ze webova stranka Facebook.com,

kteréd byla blokovana, je jiz volné ptistupna.

facebook

Connect with friends and the @

world around you on Facebook.

seaphotos andupdate o it |
=
........ @

Share what's new it it e & i

Flndrors _— PSIPHON IS CONNECTED
s

Obrazek 25 —Pripojeny Psiphon
Zdroj: autor

42



V néstroji Psiphon mame moznost si nahlednout do logu a podivat se pomoci ¢eho nastroj

obchézel cenzuru. V nasem piipadé §lo o obchazeni pomoci proxy.

© Psiphon 3 - =] X

Sponsored by

"N p5[PHON-

12:35:59 PM  Psiphon Tunnel successfully connected.

CONNECTED
12:35:59 PM  HTTP proxy is running on localhost port 54706.
& SETTINGS i 2 i
12:35:59 PM  SOCKS proxy is running on localhost port 54705.
© FEEDBACK Ro 2 5
12:35:59 PM  Available egress regions: [ "AT", "BE", "BG", "CA", "CH", "CZ", "DE", "ES",
% ABOUT

“FR", "GB", "HU", "IN", "IT", "JP", "NL", "NO", "PL", "RO", "SE", "SG", "SK",
"UK", "US" ]

D LANGUAGE 12:35:;55 PM  Psiphon Tunnel connecting...

: = 12:35:55 PM  Client Version: 150

PsiCash 90

Needed for
Speed Boost
® 10

Buy more PsiCash
PROHLIZELIJSTE o

Obrazek 24 — Log néastroje
Zdroj: autor
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4.5, Shrnuti

Aplikovani cenzury probihalo pomoci platformy FortiGate. FortiGate Firewall nabizi
cenzorovi mnoho zpusobt, jak blokovat ¢i omezit piistup uzivatele k internetu. Byly zvoleny
dva druhy cenzur. Prvni cenzura byla pies Web filter a branila pfistup uzivatele na webové
stranky typu sociélni média (Facebook a Twitter). Druha cenzura byla také pies Web filter,
ale tentokrat méla za tikol uzivatele pouze upozornit, ze pfistupuje na webovou stranku, Ktera
obsahuje tématiku alkoholu. Tteti cenzura probéhla pies DLP a nedovolila uzivateli stahnout
soubory, které jsou ve formatu pdf.

Obchéazeni cenzury probihalo pies VPN, kde uzivatel po stdhnuti VPN nastroje mohl

jednoduse obejit cenzuru.
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Z.avér

Bakalafska prace byla vénovana internetové cenzuie a situaci cenzury v Iranu. Prvnim
krokem bylo pfiblizit problematiku a pfi¢iny cenzury. Poté jsem popisoval druhy a
mechanismy, které se pouzivaji pro filtrovani, nasledné jsem ukézal urcité cesty, kterymi se
da obejit cenzuru.

V praktické ¢asti jsem pro predstavu piiblizil zptsob filtrovani na webové stranky a nasledné
ovetil i funkénost filtru.

Cenzura internetu je zavazné téma. Filtrovani a cenzura informaci je ¢asta metoda kontroly
informaci na internetu. Jak jiz vite, tak to jsou hlavné vlady jednotlivych stati, pro které je
cenzura internetu prostfedek politické moci. V poslednich letech s rostouci celosvétovou
dostupnosti internetu Ize ocekavat i narast cenzury do vice zemi. Metody aplikovani cenzury
jsou velmi u¢inné a dokazou znesnadnit pristup uzivatele k informacim.

Mozna filtrovani se mize zdat jako dobry zplsob znepfistupnit cestu k nékterym obsahiim,
ale bude lepsi, kdyz budeme zlepSovat nasi kulturu chovani nez omezit komunitu. Existuje
mnoho zpusobt, jak obchazet cenzuru, ale toto omezeni dokaze zpisobit problémy jako je
internetova kriminalita. Jak vite, kdyZz nékoho od nééeho omezite, tak se ¢lovék naopak vice
na to zaméii a udéla pro to cokoliv, aby toto omezeni prekonal.

Jedinou cestou, jak zabranit cenzury, je zvysit tlak na subjekty uréujici pravidla cenzury a

apelovat na pravo svobodného pfistupu k informacim.
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