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ABSTRAKT

Tato diplomova prace je zaméfena na navrh implementace zmén identity managementu
do konkrétni spolecnosti. V teoretické ¢asti jsou uvedeny zakladni pojmy a také podrobny
popis identity managementu. Dale je zde popsana analyza souc¢asného stavu bezpe¢nosti
informaci v dané spolecnosti, provedena analyza rizik a vybér opatfeni pro minimalizaci
nalezenych rizik. Na zavér této prace jsou navrzeny zmény, jejich postup a ¢asovy plan

zavedeni vybranych opatfeni.

ABSTRACT

This diploma thesis focuses on the proposal to implement changes of identity
management into a particular company. In the theoretical part are the basic concepts and
a detailed description of the identity management. There is also described an analysis of
the current state of information security in the company, risk analysis and selection of
measures to minimize the risks found. At the end of this thesis are proposed changes, their

procedure and timetable for implementation of selected measures.
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UvoD

Informace, zejména ty divérné, maji v dnesni dobé velkou cenu a pro spolecnost je
tedy velice diilezité chranit takové informace pied vnéjSim zneuzitim, poskozenim ¢i
dokonce ztratou. Spole¢nost se snazi takovym hrozbam ptedejit tim, Ze investuje zna¢nou
¢ast finan¢nich prostifedkt do patii¢nych opatieni, kde samoziejmé plati, ze ¢im vétsi je
informacni bezpecnost pozadovana, tim vyssi naklady jsou potfeba na zavedeni zmén.
Jednim z opatieni, které vyznamné prispiva k vyssi bezpecnosti, je systém fizeni identit.
I pfes pouziti téch nejmodernéjSich technologii je vSak nemozné zajistit stoprocentni
bezpec¢nost, protoze nejrizikovejs$i faktor jsou praveé lidé respektive zaméstnanci
spoleCnosti. Je nutné¢ dbat na Skoleni vSech zaméstnancti ohledn¢ moznych hrozeb a
nastavit také pfipadné postihy, aby méla dotyéna osoba potiebu dodrzovat vSechna
bezpecnostni pravidla.

V této diplomové praci se budu zabyvat integraci zmén identity managementu ve
spolecnosti Cleverlance Enterprise Solutions a.s. Téma diplomové prace jsem si vybral
na zakladé zkuSenosti z odvétvi bezpecnosti ze sou¢asného zaméstnani, kde pracuji jako
CyberArk administrator a spravuji pfistupy na servery vyznamnych klienti z Francie a
Nizozemska. Spole¢nost Cleverlance jsem si vybral, jelikoz jsem zde byl na praxi jak na
sttedni Skole, tak na bakalafském studiu. Nejdiive popisi teoreticka vychodiska a na
zaklad¢ analyzy stavu spolecnosti navrhnu feSeni v podob€ zmén Identity managementu

za dodrZeni vSech pozadavkd.
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CILE PRACE A METODIKA

Cilem této prace je vypracovat, na zékladé analyzy souc¢asného stavu ve spolecnosti,
navrh na zménu systému fizeni identit tak, aby vyhovoval pozadavkiim modernich
bezpecnostnich technologii a ve firmé se bezpecnost informaci maximalné posilila.
Systém musi dodrzovat normu ISO/IEC 27001. K dosazeni cile pouziji doporuceni z
rodiny norem rdmec systému pro fizeni identit. Samoziejmosti je také analyza sou¢asného
stavu a dal$i prvky teoretickych vychodisek.

V prvni ¢asti této prace jsou zpracovana teoreticka vychodiska jako zakladni
pojmy a podrobnosti tykajici se systému fizeni bezpecnosti informaci (ISMS). Také je
zde shrnuta metodika COBIT, knihovna ITIL, normy tady ISO/IEC 2700 a zejména
Identity management jako takovy. V dalsi ¢asti jsou uvedeny zékladni informace o dané
spolec¢nosti a je provedena analyza soucCasného stavu bezpe€nosti informaci ve
spoleCnosti. V zavérecné casti této prace je provedena analyza rizik a navrZena
bezpecnostni opatieni i s postupem zavedeni danych opatfeni pro minimalizaci zjiSténych
rizik. Nedilnou soucasti je také ekonomické zhodnocené zavedenych zmén a shrnuti celé

prace.
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1 TEORETICKA VYCHODISKA

V nasledujici ¢asti diplomové prace se budu vénovat problematice identity managementu

a ISMS, v¢etné norem, zakonu a instituci které se danou problematikou také zabyvaji [1,

2,7].

1.1 Zakladni pojmy
Aktivum (Asset)

Mezi aktiva patii v§e co ma pro podnik néjakou hodnotu (hmotny i nehmotny majetek).

Bezpecnost (Security)

Urcuje ndm miru ochrany proti hrozbam, které miiZou nastat.

Data
Data mizeme ziskat vypoctem, méfenim atd. Pokud jim ale nepfitadime vyznam, jsou to

pro nas pouze bezvyznamna ¢isla nebo text.

Informace (Information)
Pro vytvofeni informace jsou nam potitebna data, které nasledné upravime do Citelné a

uzite¢né podoby.

Hrozba (Threat)
Udalost, ktera muze jakymkoliv zpisobem ohrozit bezpecnost naSich aktiv. Rozdéluje se
na subjektivni a objektivni. Subjektivni jsou hrozby, které plynou z lidského faktoru.

Naopak objektivni jsou ptirodniho plivodu (poZar, povoden, atd.).
Riziko (Risk)

Urcuje ndm miru, jak moc je nase aktivum ohrozZeno (pravdépodobnost ohrozeni naseho

aktiva).
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Zranitelnost (Vulnerability)

Jedna se o slabinu v systému, kterd mtize mit za nésledek poskozeni nebo zniceni aktiv.

Bezpecnostni incident (Security Incident)
Bezpecnostni incident je jakykoli utok neboli vyuziti zranitelného mista s cilem kradeze

nebo poskozeni urcitého aktiva.

Informacni bezpeénost (Information security)
Resi ochranu informaci jako celek, zaméfuje se na zachovani dostupnosti, divérnosti a

integrity.

Dostupnost (Availability)

Zajistuje nam, ze dana informace je uzivateli pfistupna v pozadovany cas.

Divérnost (Confidentiality)

Zajist’uje nam, ze dana informace je pfistupna pouze opravnénému uzivateli.
9

Integrita (Integrity)

Zajistuje ndm, Ze dand informace je celkové spravna a iplna.

Identifikace (Identification)

Proces urceni identity v dan¢ databazi.

Autentizace (Authentication)

Proces ovéteni skutecné identity, naptiklad pomoci hesla nebo pin.

Autorizace (Authorize)

Proces, ktery povoluje uzivateli urcité akce, neboli dava mu néjaké opravnéni.

ACL (Access Control List)

Seznam opravnéni uzivatelll v dané databazi.

14



1.2 Systém Fizeni bezpeénosti informaci
ISMS (Information Security Management System) je zakladem pro ucelné a G¢inné fizeni
bezpecnosti informaci. Predstavuje ¢ast celkového systému fizeni organizace, zalozenou
na piistupu organizace k rizikim ¢innosti, ktera je zaméfena na ustanoveni, zavadéni,

provoz, monitorovani, prezkoumani, idrzbu a zlepSovani bezpecnosti informaci [3].

1.2.1 Model PDCA

Tvircem modelu PDCA je W. E. Deming, ktery tento model pouzil ve svych pracich o
s¢itani lidu v Japonsku po druhé svétové valce. Deming v tomto modelu formuloval
zasady vymezeni ur€itého systému fizeni, také jeho realizaci a cyklickou snahu o neustalé
zlepSovani daného systému. Koncept PDCA modelu se diive pouzival v pramyslu pro
inovaci a nasazovani systému fizeni. Dnes je tento pfistup zdkladem nejen pro oblast
fizeni informadni bezpecnosti, ale také pro mezinarodni standardy v oblasti

integrovanych systémt fizeni [3].

Obrazek 1: Model PDCA [16]
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Model je tedy snahou postupného zlepSovani pomoci neustalého opakovani ¢ty hlavnich

¢innosti:

Plan (Planuj)

Stanoveni ISMS - prvnim krokem je stanoveni politiky ISMS, jeji cile, procesy a
postupy, které souvisi se zlepSovanim bezpecnosti informaci.

Do (Délej)

Implementace ISMS - zde jiz zavadime stanovenou politiku ISMS a také viechna
opatfeni, procesy i postupy.

Check (Kontroluj)

Monitorovani a pfezkoumani ISMS - provadime posouzeni, pfipadné i méfeni
vykonu procesu viéi stanovené politice ISMS a cilim. Vysledky nasledné
pfedavame vedeni organizace.

Act (Jednej)

Udrzovani a zlepSovani ISMS - provedeni opatieni k napravé a preventivnich
opatieni, zaloZzenych na vysledcich interniho auditu ISMS a pezkoumani systému

fizeni ze strany vedeni organizace tak, aby bylo dosazeno neustalého zlepSovani

ISMS. [6]

1.2.2 Ustanoveni ISMS

V ramci ustanoveni musi spolecnost provést nasledujici kroky:

stanovit hranice a rozsah ISMS na zaklad¢ ¢innosti spolecnosti a jejich cilil
ur¢it metodu pro analyzu a hodnoceni rizik

identifikovat rizika, hrozby a jejich dopad na aktiva spole¢nosti

urcit pravdépodobnost vyskytu rizika

navrh moznosti na eliminaci rizik pfipadné jejich akceptaci

vybér ur€itych opatfeni a nakladti na provedeni

schvaleni od vedeni spole€nosti a udéleni souhlasu k zavedeni zmény

1.2.3 Zavadéni a provoz ISMS

Cilem v druhé etapé cyklu PDCA je hlavné prosazeni daného bezpecnostniho opatieni,

které bylo ustanoveno v prvni etapé. Je velice dulezité vysvétlit vSem uzivatelim a také
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manazerim bezpecnostni hrozby a principy, proto je nutné vse peclivé naplanovat véetné
terminti, povéfenych osob apod. Veskerd bezpecnostni opatfeni by méla byt soucasti
Ptirucky bezpecnosti informaci.
Pro druhou etapu jsou dualezité tyto ¢innosti [5]:

= Je potieba vytvoftit plan eliminace rizik a nasledn¢ ho aplikovat v praxi.

= Jasn€ stanovit pravidla a postupy u danych opatfeni

= Zapsat pravidla do Prirucky bezpecnosti informaci

= Zavést potiebna bezpeCnostni opatieni z predchozi etapy

» Zaskoleni uzivatelli, manazeri a vSech pracovnikl z oblasti fizeni bezpecnosti.

= Zasadit se o zpisob méfeni a sledovani u€innosti opatfeni

»  Vytvofit postup pro feSeni incidenti a detekci vzniku

= Zdroje, informace a dokumenty se zaznamy ISMS musi podléhat procesu fizeni.

1.2.4 Monitorovani a pfezkoumani ISMS

Nasleduje treti etapa cyklu PDCA, kde je hlavni cil provétit veskera zavedena
bezpec¢nostni opatieni véetné¢ dasledki na ISMS, abychom dostali u¢innou zpétnou
vazbu. Ze zpétné vazby mize vedeni podniku ziskat pfedstavu o skute¢ném stavu a
fungovani ISMS. Je zde potieba provést interni audity ISMS alesponi jednou za rok.
Management podniku prozkouma na jejich zakladé, zda je ISMS v souladu s obecnymi
potfebami organizace, a vytvoifi zavéreCnou zpravu o celkovém stavu, pokud jsou

nalezeny chyby, nebo nedostatky, jsou nasledné eliminovany v nasledujici fazi [5].

1.2.5 Udrizba a zlepSovani

Tato etapa udrzba a zlepSovani je posledni v celém cyklu, hlavni cil je, jak uz nazev
napovida, vylepsovat, kontrolovat a zavadét zmény. Na zaklad¢ predchozi etapy, kde ze
zaveérecné zpravy lze zjistit, zda je ISMS v souladu s obecnymi potfebami podniku ¢i
nikoliv. Je zde tedy nutné provést Cinnosti jako zlepSeni ISMS, zavést napravné nebo
preventivni opatfeni pro napravu chyb. Tato etapa tedy slouzi pro odstranéni nedostatki

systému a urcitymi opatienimi také predejit budoucimu navratu téchto chyb [5].
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1.3 Systém Fizeni bezpeénosti informaci
V této kapitole budou stru¢né popsany metodika COBIT a knihovna

ITIL, které se vyuzivaji v oblasti fizeni bezpecnosti.

131 ITIL

Information Technology Infrastructure Library (ITIL) miZeme povazovat za mezinarodni
standard pro spravu IT sluzeb. Je to v podstaté sada publikaci s praktickymi zkuSenostmi,
které tesi jak dodavat kvalitni IT sluzby, procesy nebo funkce. Jsou zde popsany typy
procesniho fizeni infrastruktury a sluzeb. ITIL je takovy ramec, ktery je zalozen na
celozivotnim cyklu tzn. Strategie, navrh a pfechod sluzeb, jejich provoz a neustalé
zlepSovani. To co ov§em knihovna ITIL netesi, jsou konkrétni pracovni role, architektura
organiza¢ni struktury a pracovni postupy ¢i jejich obsah. [2]. Knihovnu ITIL spravuje
organizace Office of Government Commerce (OGC), ktera v roce 2007 vydala jiz tieti

verzi této knihovny [2, 5].

Transition

Obrazek 2: Cyklus ITIL [17]
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1.3.2 COBIT
Mezinarodn¢ uznavana metodika COBIT (Control Objectives for Information and related

Technology) se snazi strukturovat systém fizeni informacnich a komunikacnich
technologii tak, aby mu rozuméli jak fidici pracovnici, tak uzivatelé s niz§imi znalostmi
IT. Cilem je, aby vyuziti informaci a nasazeni ICT podporovalo dlouhodoby rozvoj
organizace, naplnovalo cile podniku a snizovalo ptipadné rizika [2].

Pékn¢ lze metodiku také popsat pomoci COBIT kostky, ktera na svych osach X
(Informacni kritéria), ose y (IT procesy) a ose z (IT zdroje) znazorfiuje prolinani téchto
kritérii. Mezi pozadavky na informaéni kritéria patii a¢elnost, uc¢innosti, divéryhodnost,
integrita, dostupnost a spolehlivost. Mezi zdroje IT patii aplikace, informace,

infrastruktura a lidi. Posledni IT procesy rozdélujeme na urovni domény, procesi a cili

aktivit [5].

Business Requirements

DOMAINS

People

Infrastructure

PROCESSES

Information

Applications

—_—

o m
o
&=°
\a\Q*

Obrazek 3: COBIT kostka [18]

IT Processes

1.3.3 Normy fady ISO/IEC 27000

V kapitole nize budou popsany nékteré normy fady ISO/IEC 27000. Tyto normy obsahuji
doporudeni pro zavedeni systému fizeni bezpeénosti informaci. Rada norem ISMS ma
souhrnny nazev Informacni technologie - Bezpecnostni techniky a jejim tkolem je

pomoct organizacim vSech typt a velikosti zavést a provozovat ISMS. Obsahuje

predevsim nasledujici normy [2, 7]:
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CSN ISO/IEC 27000 Systémy Fizeni bezpe&nosti informaci - Pi-ehled a slovnik

Tato norma nabizi piehled systému fizeni bezpecnosti informaci. Je zde vysvétleno co
znameni ISMS, k ¢emu a pro¢ se vyuziva. Jsou zde uvedeny pojmy a terminologie pro
ostatni normy v ISMS. V soucasnosti je platna verze této ¢eské normy z roku 2014, ktera

byla pielozena z mezinarodni normy [2, 7].

CSN ISO/IEC 27001 Systémy Fizeni bezpe&nosti informaci - Pozadavky

Tato norma specifikuje pozadavky na ustaveni, zavedeni, udrzovani, neustalé zlepSovani
a pripadnou certifikaci ISMS v ramci organizace. Jsou zde Stanoveny pozadavky na
posuzovani a oSetfeni rizik, tedy na vybér a zavedeni bezpecnostnich opatteni. Nejnovejsi
vydani normy 27001 je z roku 2014, resp. jeji mezinarodni piedlohy z roku 2013. Pro

dosazeni shody s touto normou, musi byt splnény vSechny pozadavky [8, 10].

CSN ISO/IEC 27002 Soubor postupii pro opatieni bezpe¢nosti informaci

Norma nabizi pfes nékolik tisic bezpecnostnich opatfeni a doporuceni pro fizeni systému
bezpecnosti informaci v podniku, ty jsou rozdéleny do strukturovanych oblasti a kapitol.
Diky témto doporucenim muze podnik sndze dosdhnout svych strategickych cili. Na
zakladé této normy lze rychle a G€inn€ zmapovat stav bezpecnosti. Norma v soucasnosti

pouziva nejnovéjsi vydani z roku 2013 [2, 9].

CSN ISO/IEC 27003 Smérnice pro implementaci systému Fizeni bezpe¢nosti
informaci
Tato norma od jejiho vydani v roce 2011 popisuje proces planovani pro implementaci
systému fizeni bezpecnosti informaci, ktery se dale déli na pét nésledujicich etap:

= Ziskani souhlasu managementu podniku se zahdjenim

= Urceni rozsahu a krajnich boda

* Analyza pozadavkl

* Hodnoceni a eliminace rizik

* Néavrh ISMS
Vysledkem téchto fazi je plan projektu ISMS, ktery musi byt v souladu s normou
ISO/IEC 27001 [2].
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CSN ISO/IEC 27004 Rizeni bezpe¢nosti informaci - Méfeni

Tato norma z roku 2011 obsahuje doporuceni pro uzivani a vyvoj metrik, které jsou
potieba pro méfeni uc€innosti zavedeni systému ISMS a jeho bezpecnostnich opatieni.
Implementace téchto doporuceni je predmétem programu méieni bezpe¢nosti informaci.
Tento program zahrnuje procesy rozvoje metrik a méteni, provadéni méfeni, analyzu dat
a hlaseni vysledkit métfeni a dale proces vyhodnoceni a zlepSovani programu méteni

bezpecnosti informaci [2].

CSN ISO/IEC 27005 Rizeni rizik bezpeénosti informaci
Tato norma z roku 2011 vychazi z konceptu normy ISO/IEC 27001 a poskytuje fidicim
pracovnikiim doporuceni pro fizeni rizik bezpecnosti informaci. Kazdd organizace si

nasledn¢ urci sviij postup individualné [2].

CSN ISO/IEC 27006 PoZadavKy na organy provadéjici audit a certifikaci systému
Fizeni bezpec¢nosti informaci

V nasledujici normé¢, jak jiz nazev napovida, jde o pozadavky a doporuceni v oblasti
auditl pro organy, které provadi audit nebo certifikaci ISMS. Sou¢asna norma je z roku

2011 [2].

CSN ISO/IEC 27007 Smérnice pro audit systémi Fizeni bezpe&nosti informaci

Posledni popisovanou normou, které je také z roku 2011, je smérnice pro audit ISMS.
Jsou zde také doporuceni pro fizeni auditu jako v pfechozi normé s rozdilem, Ze tato
norma vychézi zejména z normy CSN EN ISO/IEC 19011 neboli smérnice pro audit

systému managementu jakosti nebo systému environmentalniho managementu [2].
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Specifické normy, smérnice a standardy

Obrazek 4: Piehled Fady norem ISO/IEC 27000 [Upraveno dle [13]]

1.4 ldentity management

,,Sprava identit (Identity management) je Siroka administrativni oblast, ktera se zabyva

identifikace jednotlivce v systému (np. zemé, sité nebo podniku) a kontrola jejich pristupii

ke zdrojiim v ramci tohoto systemu tim, Ze sdruzi uzivatelské prava a omezeni se

zavedenymi identitami. “* [1].

1.4.1 Utastnici identity managementu

Identity management (IdM )ma za kol poskytovat identity v ramci sluzeb. Je tedy jasné,

7e se nejednd o uzavieny systém, ale naopak systém otevieny, ve kterych je

zainteresovano vice stran rozdélenych do roli [1].

Subjekty

Je to nejzakladnéjsi skupina ti¢astnikli identity managementu, tedy sami uzivatelé.
Jsou to entity s identitami. Ty obsahuji identifikatory, opravnéni a atributy.
Poskytovatelé identit

Zakladnimi ukolu teto skupiny je vytvafeni a pfifazovani specifickych atributi

pro subjekty, provazovani atributl a pfifazovani opravnéni.



e Poskytovatelé sluzeb
Skupina, ktera funguje v IDM jako role, ktera poskytuje sluzby a prosttedky které
si subjekt zazada. Subjekt musi prokazat svym opravnénim, ze ma na sluzby
pravo.

e Kontrolni strany
Posledni skupina ma za kol pfedevsim kontrolu a regulaci. Pouziva se hlavné
v auditu.

Subjekt

Poskytovat data
identit Poskytovat
sluzbu

Autentizace

Audita Audit a
vysetrovani vysetrovani

/ Kontrolni \
strana

Poskytovatel

Poskytovat data identit
(napf. vysledky autentizace)

Poskytovatel
identit sluze

Obrizek 5: Uéastnici identity managementu [Upraveno dle [1]]

Identity management vyznamné souvisi s bezpecnosti a pfispiva k ochrané
digitalniho majetku spolecnosti. Nasazeni takového systému je komplexni zéalezitost a
otazkou nékolika mésicl. Spole¢nost mize diky IdM pouzivat centralni spravu IT a

vyrazné zjednodusit veskeré procesy [1, 12].

1.4.2 Architektura

Typicka architektura by méla byt centradlné orientovana za predpokladu, Ze koncové
systémy jsou propojeny s centralnim prvkem pomoci agentd. Kdyz se tekne koncovy
systém, je to napiiklad systém nebo aplikace, kde jsou uloZeny uzivatelské ucty. Pod

pojmem agent neboli konektor miizeme chapat zplisob ke komunikaci mezi 1dM a
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koncovym uzlem. Pro komunikaci se pouzivaji standartni protokoly, nejvyuzivanégjsi je
napiiklad LDAP. Identity management funguje za ptredpokladu, Ze spravné pracuji dalsi
produkty, ze kterych je IdM slozeny. Existuji tii zakladni technologie, které se navzajem
dopliuji, a je velice dulezité Zadnou nevynechat. Tyto technologie budou podrobnéji

popsany v dalSich kapitolach [1, 12].

= Systém fizeni piistupt
= Adresatfova sluzba

* Provisioning

1.4.3 Vyhody
Sprava identit miize spole¢nosti velice prospet zejména zvySenou bezpecnosti, snizenim
nakladu a efektivitou procest. Vyhody, pro¢ je IdM prospésny, jsou shrnuty nize [1].

* Monitorovani pfistupu do aplikaci a jasn€ stanovena bezpecnosti pravidla

» Produktivita zaméstnanci a zjednoduseni procestu

» Absence zbytec¢ného papirovani, mensi vytizeni help-desku

* Snazsi implementace novych sluzeb a zmén

* Potencialni zisk novych zékazniki

1.4.4 Nevyhody

Kazda zména ma i1 své nevyhody, niZe jsou n¢které uvedeny:
= Pocate¢ni pozadavky na zaméstnance a naklady na implementaci [dM
= Uprava firemni politiky a procesii

= Naéklady na pribézné skoleni pracovnikli
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1.4.5

Zivotni cyklus identit

Kolob¢h v ramci identit je mozné rozdélit na Ctyti zakladni ¢asti: [1]

Vytvoreni
Pouzivani
Uprava
Rizeni

Zanik

Vytvoieni

Prvni ¢ast cyklu je vznik, neboli vytvoreni identity. Tato ¢ast se nasledné rozdéluje na

nékolik mensich ¢asti: [1]

1. Dokazovani atributl — testovani atributi autoritami (podminka)
2. Vydani opravnéni — autorita/subjekt vydava opravnéni (heslo)
3. Formovani identity — shromazdéni vSech ¢asti identity (identifikator, opravnéni a
atributy) a nésledné vytvoreni identity
Pouzivani

Hned po vytvofeni identity, se musi ustanovit pravidla, jak s ni nakladat. Nejdulezit&jsi

vlastnosti pro praci s identitou je bezpecnost a nenarusovani soukromi, které ndm zajist'uji

tii zptsoby: [1]

1.

Duvéryhodna komunikace — Zakladem davéryhodné komunikace jsou
davéryhodné identity. Hlavnim tukolem je aby ob¢ strany komunikace byly

schopny rozlisit a ovéfit identitu na druhém konci komunika¢niho uzlu.

2. SSO (Single Sign-On) — Ptipojeni jednoho subjektu k vice sluzbam.
3. Sdileni atribut — Sluzba, ktera snizuje redundanci a nekonzistenci atributi mezi
poskytovateli identit a sluzeb.
Uprava

Dulezitym krokem v ramci Zivotniho cyklu identit je upravovani. Identity miiZou nebo

obsahuji data, ktera se za cely cyklus nezméni, ale i data které své hodnoty méni. Z oblasti

opravnéni to mize byt vyprSeni platnosti hesla nebo certifikdtu. V oblasti atributii np.

rodné ¢islo, bydliste, atd. Pti upravovani musi byt zachovana integrita. [1]
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Rizeni
Veskeré operace v IdM je tieba zaznamendvat. V fizeni zivotniho cyklu mtzeme fizeni
rozdélit na dveé skupiny [1].

» Politiky — ty mizeme dale rozdélit na autentizacni, které nam definuji
urovenn zabezpeceni jako napiiklad autentizace pomoci hesla ¢i otisku
prstl, a autorizacni, které nam urcuji podminky, za kterych se mize jeden
subjekt pfistupovat k ur¢itym datiim ¢i sluzbé.

» Audit — Diky auditu mtze spole¢nost zkontrolovat, zda je veskera ¢innost
v souladu s bezpecnostni politikou. Tim, ze jsou data ukladana na

centralni ulozisté a nasledné analyzovana, zvysSuje se celkova bezpecnost.

Zanik

Konec¢nou fazi zivotniho cyklu je zanik. Zanik mtze byt ¢astecny nebo Uplny, a také
piirozeny nebo vynuceny. Casteny zanik je spiSe vyprseni ne zanik, tedy napiiklad
vyprieni hesla. Uplny zanik je ukongenim platnosti celé identity, napiiklad odchodem do
duchodu, nebo v hor$im ptipadé umrtim. Za piirozeny zanik lze povazovat situaci, kdy
¢loveék ukonci pracovni pomér v dané spolecnosti. Vynucenym zanikem muzeme chapat

jako odcizeni identity, tedy naptiklad kreditni karty [1].

1.4.6 Rizeni p¥istupu

U fizeni pfistupu se pouziva nékolik technologii jako naptiklad SSO, RBAC,
Provisioning, apod., které jsou popsany niZe. Uzivatel se s nimi kazdodenn¢ setkava,
proto je dulezité nezanedbat tuto kapitolu pii zméné IdM. Spole€nost piiradi svym
zam¢stnancim prava na zaklade provedené analyzy a také by méla pravidelné ovéfovat,

zda je uzivatelé stale potiebuje [4].

Single sign-on (SSO)

Pod pojmem SSO si miizeme predstavit autentizani proces neboli jednotné piihlasSeni
vV ramci spole€nosti, diky kterému uzivatel ziskd pfistup k vice sluzbam informacéniho
systému. Proces autentizace je proveden na zacatku celé relace a poté se jiz uzivatel
nemusi znovu autentizovat. Je zde jasna vyhoda a to ta, ze uzivatelé si nemusi pamatovat

zbytecné vice piihlaSovacich tidajii do riznych aplikaci a sluzeb a posta¢i mu pouze jedno

26



silné heslo. Z toho nam plyne také nevyhoda, kterd pfinaSi bezpecnostni riziko ztraty
ptihlasovacich udaji a ziskani pfistupu pro uto¢nika do vSech aplikaci. Technologie
Single sign-on se nejéastéji pouziva ve vétsich podnicich, kde uzivatel potiebuje piistup

do vice aplikaci [1, 4].

|
Prihlasovani bez single sign-on J Pfihlasovani se single sign-on

|
|
|

Aplikace 1 I Aplikace 1
|
I

Aplikace 2 | Aplikace 2
I
| Single

Aplikace 3 | Sing On Aplikace 3
I
[

Aplikace 4 ! Aplikace 4
[
[
[

Aplikace 5 | Aplikace 5
[
[

Obrazek 6: Princip SSO [Upraveno dle [14]]

Role Based Access Control (RBAC)

Princip tohoto modelu je v pfidélovani opravnéni do roli a ta jsou ptidélovana uzivatelim,
ktefi maji ptistup k jen K uréitému druhu aplikace ¢i systému. Role jsou v podniku
vytvareny na zakladé pozic a pracovni funkce ¢i povinnosti. Tim, Ze se uzivateli ptifadi
role, tak zd€di veSkera prava ptifazena k této roli a zjednodusi se tak sprava opravnéni a
to se uplatni zejména ve vétSich firmach, kde je mnoho aplikaci a systémi. Role se daji
uzivatelim snadno meénit a do roli se daji ptidavat ¢i odebirat dals$i opravnéni. UZivatel
muze mit vice roli podle toho, jakou pozici ve firmé zastava. Typické role jsou napiiklad

IT specialista, HR koordinator, Payroll koordinator, apod. [4].
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Obrizek 7: Model RBAC [19]

1.4.7 Provisioning

Tento systém neboli proces miizeme povazovat za jeden ze stavebnich kament IdM.
Vytvaii se zde uZivatelské ucty, pfid€luji role a opravnéni nebo také provadéji
automatizované zmeény V systému. D4 se fici, ze provisioningovy systém spravuje veskeré
ucty a jejich prava v systémech a je vytvaren tzv. globalni pohled na identitu pracovnika.
Vyhoda je ta, Ze spole€nosti snizuje naklady a administratofi maji jednodussi praci pfi
vytvafeni a udrzovani uct diky tomu, ze pfi zruseni ¢i vytvoreni pfistupu pracovnika se
tato akce propise do vSech dalsich systémi. Nevyhoda je ovSem ta, ze diky manualnim
zasahiim muze dojit k chybam, jelikoz ucet zaméstnance, ktery dal vypoveéd’ a jeho ucet
nebyl véas smazan, mize napachat zna¢né problémy. Fungovani provisioningu tedy
spociva v tom, ze pii vytvoreni identity probéhne synchronizace Gt do dalSich systémil
véetné piid€leni piistupovych prav na zakladé roli. Opakem je de-provisioning, kde se

Vv celém systému smaze identita uzivatele [4, 5].

=  Workflow

Tento systém je soucasti provisioningu a stara se o zadosti, které
presmérovava na urcité osoby a ty nasledné zadost schvali nebo zamitnou a
piedaji informaci provisioningu. Workflow ma vlastni uzivatelské rozhrani,
diky kterému mohou uzivatelé vytvaret pozadavky a pfijimat potvrzeni o

udéleni ptistupu [4, 5].
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1.4.8 Trezory hesel

Uzivatel je v dnes$ni dob€ nucen pamatovat si spoustu hesel a ta musi zpravidla spliiovat
prisna pravidla a uZzivatel to fesi tim, Ze si hesla zapiSe v papirové nebo elektronické
podob¢ a proto se zvysuje riziko zneuziti téchto informaci. Tento problém se da fesit
zminénymi trezory hesel neboli aplikace na uschovu hesel, které rozdélujeme na online a
offline trezory. Prvni zminény je tedy trezor respektive aplikace, kterd je ulozena na
vzdaleném serveru a uzivatel k ni mize ptistupovat odkudkoli, ale potitebuje piipojeni
k internetu, piipada zde v uvahu také zneuziti dat. Dalsi varianta je offline trezor hesel,
ktery ma podobu aplikace na osobnim disku, kde si uzivatel mize ukladat své
prihlasovaci tidaje a ma je tak vzdy k dispozici, pokud ale uzivatel nema sviij osobni
pocitac k dispozici, musi si trezor vzit na pfenosné médium. Jakou variantu uzivatel zvoli,
se musi fidit smérnici a vnitropodnikovou politikou, kdy se naptiklad nesméji pouZzivat
prenosné disky, aby se do vnitini sité spolecnosti nedostal nezddouci narusitel. Aplikace
je chranénd silnym heslem, pfipadné otiskem prstu ¢i pfenosnym tokenem, po zadéani
hesla jiz uzivatel vidi veskeré svoje ptihlasovaci tidaje a mize s nimi pracovat. Hesla jsou
zpravidla chranéna pomoci Sifrovacich algoritmil jako RC4 ¢i AES s délkou klice az 256
bith. V aplikacich je mozné také vygenerovat nové heslo podle zadanych parametrii a
slozitosti nebo také zapnout upozornéni pred expiraci hesla. UZite€nou vyhodou je také

komfortni kopirovani z trezoru pfimo do pole pro ptihlaseni naptiklad do emailu [20].

1.4.9 Adresarovy systém

Posledni technologii, kterou si popiSeme je adresafovy systém, ktery je také velice
dilezitou soucasti IdM. Diky nému se daji efektivné ukladat udaje o identitach a ty pak
slouzi pro dalsi aplikace. Tento systém je charakteristicky svou hierarchickou strukturou,
vysokou dostupnosti a skalovatelnosti, ma vysokou rychlost pti ¢teni, ale bohuzel pomaly
zapis. NejCastéji se pouziva Active Directory, které je bliZze popsano nize. Jako protokol
se pouziva jiz standardné LDAP, ktery se da pouzit jako autentiza¢ni server, nicméné je
vhodny pouze do mensich spolecnosti, protoze adresarové systémy neudrzuji informace

o uzivatelské relaci, proto zde neni mozné pouzit SSO [1].
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= Active Directory

Tato sluzba je standardné soucasti opera¢niho systému Windows Server.
Centraln¢ spravuje sitové prostiedky a administrator zde muize piidavat,
odebirat a pfesouvat uzivatele nebo skupiny ¢i jiné prvky. Active directory
umi spolupracovat s dal§imi adresafovymi sluzbami standardné pies protokol

LDAP [1].

1.5 Kryptografie
Kryptografie se pouziva, pokud je potieba data zaSifrovat a zamezit tak, aby si je
nepovétena osoba piecetla. Slouzi také pii zajisténi integrity, tedy hlavné pokud chceme

data bezpeéné presouvat [11].

Kryptografii rozdélujeme:
= Symetrickou
= Asymetrickou

= Bezklicu

Symetricka kryptografie
- Sifrovani a deSifrovani probiha stejné (zrcadleni) -
- je pottebny tajny kli¢
- A a B sdileji spolecny kli¢, ktery E nezna
- délka se odviji od algoritmu a odolnosti proti Gitoku
- Velikost kli¢a: 512b. je povazovéno za bezpecné (standard)

- Problém s distribuci kli¢t — telefon, kuryr, skiinka

Asymetricka kryptografie
- A a B maji vlastni vetejny kli¢ (pro Sifrovani a ovéfeni podpisu) a soukromy kli¢
(desifrovani a vytvoteni podpisu)
- Vyménuji se pouze vetejné klice
- Velikost kli¢t: 2048 az 4096b.

- Algebraicka zalezitost, problém je jak si uzivatelé klice vymeéni
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Kryptografie bez klici

- Hashovaci funkce

1.6 Kerberos

Kerberos je mozné obecné popsat jako autentizacni protokol, ktery provadi autentizaci
pro systémy typu klient-server za pomoci symetrického Sifrovani. Princip jeho
autentizace je takovy, Ze na zaklad¢ autentizace subjekt dostane listek, diky kterému dale
prokazuje pravo na urcité sluzby. V tomto procesu vystupuje také divéryhodna tieti
strana, ktera se nazyvd Key-Distribution Center. TU je mozné dale rozd¢lit na

autentizacni server a Ticket-Granting Server [11].

Postup:
1. Klient se autentizuje na Autentizacnim serveru pomoci hesla
2. Po uspésné autentizaci dostane listek, ktery mu dava prava ke komunikaci
s fidicim serverem
3. Posle Ticket-Granting Serveru svij listek od Autentiza¢niho serveru
4. Od Ticket-Granting serveru dostane dalsi listek, ktery ho opraviiuje komunikovat

se serverem, na kterém je sluzba kterou vyzaduje

V tomto procesu se vyskytuji dva typy listkii. Vyhodou je, Ze server, ktery poskytuje
sluzby, nema zadny piistup ke klientovym autentizacnim udajim, jako je tfeba heslo.

Listky se tedy déli: [11]

= Listek, ktery je generovany pouze jednou a dava uZzivateli pravo zadat o sluzby na
ruznych serverech
= Listek, ktery je generované pro kazdy server zvlast’ a dava klientovi pravo Zadat

o sluzby pouze na konkrétnim serveru
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.LQ Server (KDC)

Alice f} Bob

Obrazek 8: Zjednoduseny systém Kerberos [11]

1.7 CyberArk
Cyberark je svétové znama aplikace zamétend na informacni bezpe€nost, zejména na
spravu privilegovanych identit jako napiiklad uzivateld, aplikaci, soubort ¢i dalSich
davérnych informaci. Software se snazi zvySovat produktivitu administratorti, chranit
spole¢nost pfed nebezpecim ze strany zaméstnancli a také napliovat pozadavky na
uspésny audit. Toto feSeni je ovSem finan¢né velice ndrocné a proto ho pouzivaji zejména

vEtsi spolecnosti jako naptiklad nejvétsi svétové banky [21].

CYBERARK

Obrazek 9: Logo spole¢nosti CyberArk (Zdroj: [22])

= Privileged Identity Management Suite (PIM)
Tento nastroj pro spravu privilegovanych identit nabizi spolecnostem unikatni
feSeni pfistupu a monitoringu uZzivatelskych aktivit spojenych se spravou ucti
lokalnich 1 cloudovych feSeni. Diky feSeni PIM miiZe spole¢nost monitorovat,
spravovat a auditovat privilegované identity a zabrénit tak neopravnénym
pfistupim ze strany zaméstnancii a nedojde tak k moZnym unikiim citlivych

informaci. Sprava privilegovanych ¢t nabizi: [21].
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- Sprava jmen a hesel pro aplikace ¢i sluzby
- Kontrola pfistupu k privilegoévanym a¢tim
- Splnéni pozadavkt pro adudit

- Snadné integrace do firemniho pfostredi

- Definovani opravnéni pro uzivatele

- Spravu politik

Privileged Identity Management

[Sprava privilegovanyeh deti)

-
@ Cyber-Ark PIM Suite
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2 ANALYZA SOUCASNEHO STAVU

V této Casti se zabyvam analyzou soucasného stavu spolecnosti, jako jsou zakladni
informace, udaje o zaméstnancich, HW a SW, v neposledni fad¢ také soucasny stav
bezpecnosti informaci. Informace byly poskytnuty od vedeni a zaméstnancti spolec¢nosti.
Budu se tidit doporué¢enimi normy ISO/IEC 27001. Prosetti se tak aktualni stav IdM ve

spole¢nosti. Déle provedu analyzu procesi, které souvisi s zivotnim cyklem identit.

2.1 Zakladni udaje o spolecnosti

Obchodni jméno:  Cleverlance Enterprise Solutions a.s

Sidlo: Na Zamecké 8/410, 140 00 Praha 4
Pobocka Brno: Purkynova 101, 612 00 Brno

Den zapisu do OR: 28.12.2005

Pravni forma: Akciova spolecnost
IC: 27408787
Zakladni kapital: 5 000 000,- K¢

Webova stranka:  http://www.cleverlance.com/cz

Cleverlance
(C RIEJT E

Obrazek 11: Logo spolecnosti Cleverlance Enterprise Solutions a.s [15]
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2.2 Podnikani spolecnosti

Firma Cleverlance Enterprise Solutions a.s (Dale jen Cleverlance) vznikla v roce 2000
jako ryze ¢eska IT firma, kterd se specializovala na technologii J2EE a jiz v roce 2003 se
etablovala jako nejvétsi dodavatel fedeni na této platformé v CR a SR. Tak jak firma
reagovala na technologické zmény i obchodni trendy, pifidavala do svého portfolia
priabézné nové technologie, feseni, kompetence a specifické know-how. Diky tomu se
podle Zebticku ,,Technology Fast 50 v regionu sttedni Evropy. Prestiznim magazinem

Inside byla vyhodnocena jako nejrychleji rostouci ¢eské vyvojaiska spolecnost.

Cleverlance patii do Cleverlance Group, coz je skupina ceskych IT spolecnosti s
mezinarodni plisobnosti poskytujici konzultace, feSeni a sluzby zejména v oblastech
financi, telekomunikaci, utilit a vetejné spravy. Do skupiny patii spolecnosti Cleverlance

Enterpise Solutions, AEC, TrustPort, CTS TRADE IT a Cleverlance H2B.

Firma Cleverlance se zabyva poskytovanim sluzeb v oboru IT se zaméfenim na vyuziti

vicevrstvych technologii:

- Navrh a vyvoj systému na zakazku

- Navrh a implementace portalovych feSeni

- Redesign architektury a optimalizace stavajicich aplikaci

- Prevod aplikaci z technologii J2EE na .NET

- Integrace mezi technologiemi .NET a J2EE

- Ptevod aplikaci z dvou do tfivrstvé architektury

- Navrh a vyvoj mobilnich feSeni

- Project management

- Testovani dodavanych i stavajicich aplikaci

- Post-implementacni podpora dodavanych i stavajicich systémt

- Outsourcing konzultacnich sluzeb a dodédvanych feSeni
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2.3 Analyza trhu

Firma Cleverlance se pohybuje na trhu IT, vyvoje software, kde se pohybuje v dne$ni
dobé hodné firem, nicméné pro me je Cleverlance zajimava a vyjimecna v tom, Ze vytvari
konkrétni feseni na miru a to pomoci multi-kanalovych aplikaci. Vyviji je pro: internet,
mobilni a telefonni bankovnictvi, samoobsluzné systémy pro objednavani a zfizovani
sluzeb, systémy fizeni a podpory mobilnich pracovnikl servisnich sluzeb nebo systémy
optimalizace a fizeni procest mezi prodejnimi kanaly (front office) a back office.

Firma spolupracuje s firmami AEC a Trustport, které jsou pod zastitou Cleverlance
Group. Konkurenti v oblasti vyvoje SW na zakazku napiiklad Vivian Software
(www.vivian.cz) nebo Arbes (www.arbes.com). Hlavnim zdrojem financovani je

samotna ¢innost podniku — podniku se daii dosahovat stalého zisku.

2.4 Ekologické, etické, legislativni a jiné aspekty podnikani
Ekologicka stranka podniku se nedd uvazovat, jelikoz firma podnik4 v oblasti vyvoje
software. Z etického hlediska se zaméstnavatel chova velmi dobie k zaméstnanctim,
zakaznikim a vytvafi piijemné pracovni prostiedi. Z legislativniho pohledu naklada firma

v souladu se vS§emi zakony.

2.5 Analyza obecného okoli SLEPT

Socialni faktory

Vzhledem k tomu, Ze spole¢nost se primarné zaméiuje na poskytovani sluzeb pravnickym
osobam, tak se da fici, ze demograficky faktor nepfedstavuje pro spole¢nost rizikovou
kategorii. Spolecnost by i v pfipadé neptiznivého demografického vyvoje méla mit
dostatek zakazek, jelikoz poptavka po zabezpeCovacich systémech s rozmachem

informacnich technologii bude nadale rst.

Vzhledem Kk tomu, Ze nové technologie jsou vyuzivany zejména mladsi generaci, tak je
nutné, aby se spolecnost zaméfila na nejnovejsi technologie, nebot’ v budoucnu bude tato

mlada generace tyto technologie vyzadovat.
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Legislativni faktory
Da se fici, ze na ¢innost spolecnosti se nevztahuji nikterak specifické zékony, ¢i jiné

pravni predpisy. Nejrelevantnéj$imi predpisy tak zlstavaji nasledujici predpisy:

- zakon €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni,
- zékon €. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich predpist,

- zékon €. 235/2004 Sb. o dani z pfipadané hodnoty, ve znéni pozd¢jsich predpist.

Déle je dobré zminit, ze na spole¢nost se noveé bude vztahovat i zakon ¢. 112/2006 Sb.,
0 evidenci trzeb, a proto se na u¢innost tohoto zdkona musi pfipravit. Za dalsi vyznamné
legislativni faktory lze oznacit pfislu$na natizeni Rady a natizeni Evropského parlamentu,
které se zabyvaji mezindrodnim obchodem, a to jak v rdmci Evropské unie, tak rovnéz

v ramci obchodu mimo Evropskou unii.

Ekonomické faktory

V soudasné dobé& se da fici, ze v Ceské republice, jakozto i v Evropské unii, panuje
piizniva ekonomicka situace. Hruby domaci produkt Ceské republiky v roce 2017 vzrostl
na 4,5 %. V roce 2018 se d4 ocekavat, ze ekonomicka situace bude nadale pozitivni. Mira
nezaméstnanosti v CR dosahuje v sou¢asné dobé rekordné nizké urovné a rovnéz inflace

je velmi nizka.

Co se tyce danového zatizeni, tak v soucasné dobg je situace ustalena, pricemz se v blizké
dobé neocekava zmeéna daitového systému, piestoZe urcité politické strany jiz predstavily

svlij predvolebni program, avSak vysledek voleb dosud nent jisty.

Ptestoze ptedchozi odstavce vyznivaji pro spolecnost pozitivng, tak je rovnéz vzit v potaz
situaci, ze Ceska narodni banka planuje ukonéit intervence viiéi euru a rovnéz skuteénost,
ze Evropska centralni banka muze v kratkém casovém horizontu ukoncit kvantitativni
uvoliiovani, kterym se snazi podpotit ekonomiku celé eurozony. Piestoze Ceska republika
neni ¢lenem tohoto uskupeni, tak vliv tohoto uvoliiovéani lze pozorovat i v ramci CR.
Z tohoto divodu je mozné, ze udaje v piechozim odstavci se mohou diky témto

skute¢nostem zmeénit k horSimu.
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Politické faktory

Politicka situace v ramci Ceské republiky se d4 oznaéit za stabilni. Jak jiz bylo zminéno,
tak Cinnost spolecnosti mize ovlivnit elektronicka evidence trzeb a pfipadné zmény
danového systému, avsak tato zména by ptipadné nastala v fadu let, vzhledem k blizicim
se volbam. Zde je rovnéz dobré zminit, ze spolecnost podléha dohledu nékolika organt,

ptikladem Ize uvést Ceskou obchodni inspekci.

Vzhledem k tomu, ze spole¢nost ma dodavatele zejména ze zemi Evropské unie, tak je
nutné fici, Ze ¢innost spole¢nost miize rovnéz ovlivnit politika EU, avSak v souc¢asné dobé

se to neocekava.

Technologické faktory
Tento faktor je nutné, s ohledem na predmét podnikani spole¢nosti, povazovat za velmi
dilezity. Spolecnost by tak méla sledovat technologicky vyvoj a nabizet svym

zakaznikim produkty, které v sobé maji integrovany nové technologie.

V soucasné dobé lze pozorovat velky rozmach zabezpeCovacich prvki, které jsou
propojeny s dal§imi zafizenimi, pfi¢emz pienos informaci je zde nejcastéji realizovan
pomoci TCP/IP protokolu. Ne&které tyto produkty jiz dokéazi naptiiklad spolehlivé
rozpoznat dle obliceje. Dalsi produkty zase disponuji hlasovou asistentkou, kterd miize
odpovidat na dotazy uzivatele. Do budoucna 1ze o¢ekavat, ze spole¢nost se bude muset

vypofadat se systémovou integraci téchto produkti.

2.6 Situacni analyza
Firma se nachazi v blizkosti centra Brna, konkrétné€ v méstské ¢asti Kralovo Pole. Sidli v
budové spole¢nosti Ceska pojistovna a.s., kde je v podnajmu. Vstup do budovy je mozny
pouze pies hlavni dvete, kde se nachazi recepce, na které je neustale nékdo ptitomny.
Venkovni obvod budovy je chranén kamerovym systémem a obraz je pfenaSen na recepci.
Firma se nachazi v pravém kiidle budovy ve tfech nadzemnich podlazich. Chodby jsou
vybaveny alarmem, ktery reaguje na pohyb. Alarmovy systém se aktivuje po odchodu
posledniho zaméstnance. Neni zde Zadné fyzicka ostraha ani Zadny Cipovy systém pro

identifikaci osob. Z hlediska pfirodnich katastrof firma nemusi mit strach o zaplaveni,
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jelikoz se nenachazi v zaplavové oblasti a na pozar jsou na chodbach budovy ptipravené

hasici pfistrojem vcetné pozarnich ¢idel.

2.7 Analyza internich faktora — 7S
Strategie

Cilem spolecnosti je nadale svym zakaznikim poskytovat kvalitni sluzby v oblasti
zabezpeCeni a vyvoje softwarovych feSeni. SpoleCnost planuje navysit objem
realizovanych zakazek, ¢imz chce navysit trzby o 10 %. Z tohoto diivodu spole¢nost
rovnéz planuje nabor novych pracovnikd. Tito pracovnici budou taktéz vyuziti v ramci
servisnich sluzeb, které spolecnost planuje vice rozvijet. Spolecnost mé rovnéz v planu
roz§ifit propagaci, a to zejména formou sluzby Google Ad Sense a pomoci cilenych

reklam na socialni siti Facebook.

Struktura

Vzhledem k tomu, Ze na pobocce V soucasné dobé pracuje 25 pracovniku, tak se tato
spolecnost da zaradit do kategorie menSich spolecnosti, a proto i organiza¢ni struktura
spolecnost je jednoduchého charakteru. Nejvyssi postaveni v rdmci této struktury maji
jednatelé spolecnosti, pficemz kazdy z nich mé primérné na starost jedno ze dvou dalSich
oddéleni. Témito oddélenimi jsou obchodni a technické oddéleni. Organizaéni struktura

ma tak liniovou podobu.

Obchodni oddéleni mé& na starost zejména oslovovani potencionalnich zakaznikd,
komunikaci se stavajicimi zédkazniky, ale i marketing, ndkup zbozi, fakturaci, pfijem a

vyfizovani objednéavek.

Oproti tomu technické oddéleni je primarné zaméfeno na samotnou realizaci zakazky, ma
tak na starost instalaci bezpecnostnich systémd, pravidelnou udrzbu a rovnéz zajistuje
nasledny pozarucni servis a spravu IT vybaveni spolecnosti.

Ostatni sluzby jsou spolec¢nosti poskytovany od specializovanych subjektl, pficemz se

zejmeéna jedna o pravni sluzby.
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Spolupracovnici
Spolecnost, s ohledem na ptedmét podnikani, vyzaduje u svych pracovnikti minimalné
stiedoskolské vzdelani v oboru IT. Dalsimi pozadavky jsou zejména komunikativnost,

spolehlivost a schopnost tymové spoluprace.

Co se tyCe skladby soucasnych pracovniki, tak se jednd o kvalifikované a zkusSené
pracovniky ve stfednim véku. Spolecnost vSak zaméstnava i brigadniky, ktefi pro ni
predstavuji levnou pracovni silou, pii¢emz tito brigddnici naopak ziskaji cenné zkuSenosti

piimo z praxe.

Spolecnost se snazi budovat pratelské pracovni prostiedi a nechce, aby zkuseni pracovnici
odchazeli ke konkurenci. Z tohoto ditvodu se spolec¢nost snazi nabizet vy$§i mzdové
ohodnoceni, pfi¢emz k proaktivnimu pfistupu jsou pracovnici motivovani bonusy, které

mohou ziskat nad rdmec sjednané mzdy.

Schopnosti

Za zékladni schopnosti, které spolecnost vyZaduje, se daji zeyména oznacit znalosti v IT
oboru, které pracovnici ziskaji v ramci stfedoskolského nebo vysokoskolského studia.
Tyto znalosti jsou nésledné zdokonalovany jak dlouholetou praxi, tak Skolenim, které
spole€nost svym pracovnikim pravidelné financuje. Zde je déle dobré zminit, Ze
spole¢nost disponuje rozsahlym know-how, které ziskala béhem své podnikatelské

¢innosti.

Sdilené¢ hodnoty

Celkova kultura spole¢nosti se da hodnotit velmi pozitivné. Ve spolecnosti panuje dobra
nalada a pracovnici sdileji hodnoty spole¢nosti. K tomu jsou mimo jiné vedeni jiz
zminénym motivaénim programem. Vzhledem k pfatelskému pracovnimu prostiedi
a dobrému finan¢nimu ohodnoceni se da fici, Ze loajalita pracovnikii ke spolecnosti je na

vysoké trovni. Nékteti pracovnici zde pracuji téméf od zaloZeni spolecnosti.
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Systémy

Veskera komunikace ve spoleCnosti probihd primarné pomoci telefonti, e-mailt
a pravidelnych porad s vedenim. Rozhodovaci procesy jsou realizovany primarné na
zakladé letitych zkuSenosti v oboru. Slabé misto spolecnosti lze oznadit v absenci
informac¢niho systému, ktery by poskytoval spole¢nosti zpétnou vazbu a piehledné
Spolecnost dale vyuziva zejména kancelarskou sadu Microsoft Office, pii¢emz nejvice
pouzivanou aplikaci je Microsoft Excel. Pomoci tohoto programu si spole¢nost naptiklad

vede seznam zakazniki a planuje zde nakup potiebného materialu a zbozi.

Styl Fizeni

Vzhledem k tomu, Ze ve spole¢nosti je dobra kultura a ptatelské prostiedi, tak rovnéz
| fizeni spolecnosti je realizovano v podobném duchu. Styl fizeni se da tedy oznacit za
velmi benevolentni a demokratickym. Na pravidelnych poradach se tak miize vyjadrit
jakykoliv pracovnik. Je vSak nutné zminit, Ze rozhodujici slovo maji vZdy jednatelé

spolecnosti.

2.8 SWOT analyza
Na zékladé¢ diive provedenych analyz je dale zpracovana SWOT analyza spolecnosti,
ktera zachycuje jak jeji slabé a silné stranky, které byly ziskany na zéklad¢ analyz
vnitiniho prostiedi, tak jeji ptileZitosti a hrozby, které byly odvozeny na zdklad¢ analyz

vngjsiho prostiedi spoleCnosti.
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Silné stranky Slabé stranky

e Kvalifikovani pracovnici o Nedostatecnd propagace
e Vysoka kvalita dodavanych sluzeb e Neefektivni komunikace
e Stabilni pracovni kolektiv e Zastaralé webové stranky
e Rozsdhle know-how e Absence informaéniho systému
e Dobré vztahy se zdkazniky a
pracovniky

e Dobré jméno

PrileZitosti Hrozby

e Nové technologie — biometrie, e Nizké bariéry vstupu — konkurence
propojeni s dalSimi zafizenimi

e NarUst poptavky po zabezpeceni a e Ukonéeni intervenci CNB a kvant.
vyvoje software uvolfiovani ECB

e Systémova integrace bezpecnostnich e Rozmach firem zabyvajici se
prvk( od vice vyrobcl bezpecnosti

e Priznivd ekonomicka situace e Ukonceni spoluprace ze

strany nékterého z dodavatel(
e ZvysSeni daniového zatizeni
e Elektronicka evidence trzeb

2.8.1 Silné stranky

Firma Cleverlance umi bezkonkurenéné sloucit vyvoj softwaru na zakazku a vysoké
bezpecnostni standardy. Druhym pilitem specifického ptistupu je diiraz na uZivatelskou
zkuSenost. Investice do kvalitni ergonomie jsou investicemi do pouzitelnosti softwaru.
Dalsi prednosti je Siroké vyuzivani vyvoje fizeného modelem (Model-Based
Development, MBD). Jeho hlavnimi pfinosy jsou 1) ochrana investic do analyzy a vyvoje
obchodnich procestl, 2) nezavislost na technologiich a v neposledni fad€ 3) vyznamné
prodlouzeni zivotnosti IS, ktery nezastarava a nevyzaduje pravidelny re-engineering.
Mezi silné stranky také patii portfolio zdkaznikil, mezi které se fadi velci hraci v oborech
finan¢nictvi (banky, pojiStovny, leasingové a uverové instituce), telekomunikaci,

obchodu a sluzeb.

2.8.2 Slabé stranky
Slabé stranky firmy jsou hlavné nedostatecnd propagace a reklama. Co by vSak mohlo
stat za zminku je, Ze firma Cleverlance by mohla vice vyuzivat mladych studentti z VUT

v Brn€¢ bchem jejich studia napiiklad na testovani aplikaci nebo vypomoc pii
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programovani nového softwaru, dale pak zvySujici se naroky na servery, pocitace a

pocitaCovou sit’, které musi firma obménovat, to se vSak tyka obecné vsech IT firem.

2.8.3 MozZnosti a prileZitosti
Mezi piilezitosti bych zaradil stalou moznost rastu firmy, nabirani novych klient hlavné
v oblasti finan¢nictvi. Pobocka v Brné ma velké ambice na dalsi nové vznikajici Brnénské

firmy. Poptavka po zabezpeceni

2.8.4 Hrozby
Mezi hlavni hrozby patii konkurence, kterou je zapotiebi neustile sledovat, pro

spole¢nost je take ditlezité udrzet si vyznamné kontrakty s bankami na kterych je zavisla.

2.9 Organizaéni struktura spolec¢nosti

Jedna se o podnik, ktery je soucasti skupiny Cleverlance Group, ta mé pod sebou dalsi

jednotky jako jsou firmy AEC a Trustport.

Cleverlance Group

Cleverlance Enterprise Trustport AEC
Solutions a.s

Obrazek 12: Organizaéni struktura podniku [Zdroj: Vlastni]

Ptedstavenstvo firmy Cleverlance se sklada ze tii ¢lenti:
e Ing. Jifi Biba
e MUDR. Vit Urbanec

e Ing. Petr Stros
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Za spolecnost jedna kazdy Clen pfedstavenstva samostatng.
Dozor¢i rada:

e Ing. Martin Vit

e Jifi Dosoudil

e Ing. Petr Brinak

2.1 Informacni situace v podniku
Kazdy z pracovniki ma svijj stiil, kde se nachdzi stolni pracovni stanice, na kterém
bézi operaéni systém Windows 7, do néjz se ptihlaSuje pomoci svého ID a hesla.
Na kazdém takovém pocitaci je nainstalovana antivirova ochrana spole¢nosti eset
NOD32, kde je pravideln¢ aktualizovana antivirova databaze. Zaméstnanci nejsou
nijak kontrolovani. VSichni zaméstnanci maji ptistup na datovy server, kde by mély
pracovat s podklady a dokumenty k zakazkam. Pfekopirovani téchto souborti na
vlastni pocitac ¢i flash disk neni nijak kontrolovano. Kazda pracovni stanice ma
své vlastni UPS, které po vypadku elektrického proudu je schopno napéjet pracovni
stanici jeSté 15 minut a tim je umoZnéno fadné ukonceni vSech rozpracovanych véci.
Firma vyuziva zabudované sitové pfipojeni, které ma napojené na svijj router. VSechny
stolni pracovni stanice jsou pfipojeny do sité pfes kabel. Kabely jsou vedené ve zdi a
ukonceny zasuvkou na zdi. Programatofi pouzivaji jeden wifi router pro multiplikaci
LAN portli a pro testovani zafizeni s WIFL. V piipadé vypadku energie je v budové
napojen zdroj nepieruSovaného napdjeni (UPS) pro sitové prvky. Server se sklada ze
stanice, ktera bézi pod operacnim systémem Windows server 2008 a sklada se z disku o
kapacité¢ 200GB zapojené¢ho v RAID 1. Email a web je feSen externé pies poskytovatele
internetového piipojeni Poda. Dale firma disponuje dvéma sitovymi ulozisti NAS o
velikosti 2TB zapojeného v RAID 1. Jeden se nachazi spolu se serverem v serverové
mistnosti a druhy na stole v kancelafi. Tyto NAS ulozisté slouzi pouze pro zalohu serveru.
Server je pouZivan pouze pro praci s daty nic jiného se na ném nenachézi. Firma pouziva
1 Gcetni systém a to od spolecnosti Money, jehoz soucasti je piehled zakazek, pohledavek
nebo sprava zdkaznikl. Bezpecnost provozu a komunikaci. Informace, které spole¢nost
zpracovava, jsou chranény pied malwerem a to dostateCné¢ bezpeCnym antivirovym
softwarem AVG Internet Security, ktery blokuje viry, spyware a jiny malware, obsahuje

navic 1 firewall a kontroluje jak data v pocitaci, tak ptichozi soubory z e-mailu ¢i z webu.
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Pro vyssi bezpecnost je zavedena politika, ktera zakazuje instalovat neautorizovany
software a pristupovat na neznamé a nebezpeéné webové stranky.

Pro ochranu informaci v sitich je fyzické pfipojeni do vnitini sité chranéno

umisténim routeru na bezpeéném misté, kam nema veiejnost piistup. Bezdratové Wi-Fi
ptipojeni do sité je chranéno zabezpecenim WPA?2 a je nastaveno silné heslo, které brani
pfipojeni neopravnénych osob k dané siti. Samoziejmé k bezpecnosti komunikaci

prispiva i zabezpeceni kazdého piipojené¢ho pocitace pomoci antiviru a firewallu.

2.2 Analyza ICT

Spolecnost vyuzivd dva typy serverd pro zabezpecCeni bezproblémové cinnosti
informacnich technologii. Jednad se o hlavni server a zdlozni server. Hlavni server a
zalozni server byly zakoupeny od firmy IBM s opera¢nim syst¢émem Windows server
2008 R2. Na hlavnim serveru je umistén SQL server, ktery slouzi jako databaze pro
systém ASAP, dale Exchange server, DNS server, DHCP server, Print server a File

Server.

Konfigurace hlavniho serveru

Vyrobce: IBM

CPU: 2x Intel Xeon E5-2620 v2

RAM: 32 GB ECC

RAID Controller: Radi¢ M5110 (RAID 0/1/10/5/50)
Operacni systém: Windows server 2008 R2

ZaloZni server

Vyrobce: IBM

CPU: Intel Xeon E5-2620 v2

RAM: 16 GB ECC

RAID Controller: Radi¢ M5110 (RAID 0/1/10/5/50)
Operacni systém: Windows server 2008 R2

Firemni sit’ je postavena na 100 Mbps rychlosti a sklddd z desktopovych pocitact a

notebooktl. Ty jsou zapojeny do 16-ti portového switche sitovymi kabely kategorie 5e,
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spolu se sitovou tiskdrnou. Pro bezdratovou konektivitu slouzi Wi-Fi router se
standardem IEEE 802.11 b/g/n, chranény Sifrovacim algoritmem WPA2. Pracovnici jako
projektovy manazer, manazer IT atd. vlastni pracovni notebook. Piipojeni notebookti a
jinych chytrych zafizeni jako tablety a mobily je realizovano WiFi routerem

802.11a/b/g/n.

2.3 Bezpecnost lidskych zdroji
Spole¢nost ma definovana pravidla pro sepisovani pracovnich smluv s novymi
zameéstnanci. Tedy postupy podle, kterych maji byt zaméstnanci sezndmeni
s podminkami pracovniho vztahu, se svymi pravy a povinnostmi, které zahrnuji mimo
jiné 1 dohodu o ml¢enlivosti, ktera fesi inik informaci mimo organizaci. Pti nastupu do
pracovniho poméru tedy podepisuji vSichni zaméstnanci dohodu o zachovani
mlcenlivosti, coz je velice dilezité, protoze mohou pfi préci piijit do styku s citlivymi
a divérnymi informacemi, které se tykaji spolecnosti, nebo i samotnych klientt.
Stejné tak ma spolecnost definovana pravidla pro ukonceni pracovniho vztahu, ktera
v sob¢ zahrnuji povinnost navratit vSechny prostfedky, odebrani ptistupovych prav
apod. Samoziejmosti je i to, Ze dohodou o ml¢enlivost jsou zaméstnanci vazani také po
skonceni pracovniho poméru. Stejné tak jsou stale platné i nekteré dalsi odpovednosti

a povinnosti jiz byvalych zaméstnanci.

2.4 Rizeni pristupu a ochrana osobnich idaji
Pro zabranéni neopravnéného pristupu k informacim jsou vSechny pocitace chranény
heslem. Kazdy zaméstnanec tak ma piistup pouze ke svému Gctu. Také jsou zavedeny
postupy pro vytvoreni nového uzivatelského uctu pro nového zaméstnance a odstranéni
uzivatelského uctu pti zruSeni pracovniho poméru.
Osobni tdaje vSech zaméstnanci spole€nost bezpe¢né uchovava a zajist'uje tak jejich
ochranu v souladu se zédkonem o ochrané osobnich udaji. M4 také vypracovanou
politiku pro ochranu osobnich tidajt, se kterou je kazdy zaméstnanec seznamen pii

nastupu do zaméstnani.
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2.5 Analyza rizik
Prvnim krokem analyzy je identifikace hodnoceni aktiv. Tento seznam byl sestaven na
zakladé komunikace s vedenim spole¢nosti. Dalsi krok je ohodnoceni aktiv podle
dopadu na organizaci v dasledku poruseni diivérnosti, integrity a dostupnosti daného
aktiva. Nejvice pravdépodobna rizika jsou zachycena v tabulce ¢. 4 na dalsi strance,
pficemz v nize uvedenych tabulkach jsou zachycena kritéria, na jejichz zaklad¢ byla tato

rizika ohodnocena.

2.5.1 Identifikace a hodnoceni rizik

Tabulka 1: Hodnoty pravdépodobnosti [Zdroj: Vlastni]

Hodnota Pravdépodobnost

0-20 velmi nepravdépodobné
20-40 nepravdépodobné
40-60 pfipustné

60-80 témér jisté
80-100 hranici s jistotou

Tabulka 2: Hodnoceni dopadu [Zdroj: Vlastni]

Hodnota Dopad

0,1-1 nulovy
1,1-2 mirny
2,1-3 ohroZzujici
3,1-4 hrozivy
4,1-5 znicujici

Tabulka 3: Hodnoceni zavaznosti rizik [Zdroj: Vlastni]

Riziko Hodnota rizika

Bézné 1-2
Zavainé 2-3
Kritické 3-4




V nasledujici tabulce je zachyceno 15 hrozeb z péti oblasti, které spole¢nost ohrozuji pii
realizaci planované zmény, pficemz ke kazdé hrozbé je uveden mozny scénéf, jejich
pravdépodobnost (sloupec PRS) a dopad (sloupec D). Vynasobenim posledné zminénych

charakteristik bylo dospéno k hodnoté¢ rizika, ktera je zachycena u jednotlivych hrozeb ve

sloupci H.

Tabulka 4: Identifikace rizik [Zdroj: Vlastni]

Technologicka rizika
N inf ¢nih
1 |Vypadek internetu ed?stupnost informacnino 10 5/ 0,5
systému
2 | Nedostupnost sluzby Vypadek informacniho systému 45 5| 2,3
3 | Migrace dat Chybéjici data 15| 2,5| 04
4 | Zalohovani Ztrata dat 35 2| 0,7
5 | Napadeni sité Unik cennych informaci a dat 55| 4,5| 2,5
6 |Porucha hardwaru Nefungujici PC 25| 4,5 1,1
Personalni rizika
7 Nedostalteocne proskolen Neznalost ovladani systému 60 5 3
pracovnikt
. . Unik &i posk i ych dat
8 | Nelumyslny incident .n| ¢ pc?s ozeni cennych cat a 10f 2,5| 0,3
informaci
9 | Nepfizplsobeni se zméné Nizka produktivita 35 3] 11
Financni rizika
10 | Nespravné vycisleni prinost Delsi doba navratnosti investice 20 2| 04
Prekroceni &h
17 | Frekroceni stanoveneho Dodate&né naklady 250 25| 06
rozpoctu
Bezpecnostni rizika
Nedostatecné zabezpeceni - L ,
12 , Unik cennych informaci a dat 15 41 0,6
systému
13 Nfedostaltecne z?bezpecenl Unik cennych informaci a dat 20 5 1
klientskych stanic
Organizacni rizika
14 | Spatné sjednand smlouva Neposkytnuti potfebnych sluzeb 50| 4,5| 2,3
15 Nedo,drzenl stanoveneho ProdlouZeni implementace 30 3| 0,9
terminu
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2.6 Pozadavky investora

Vedeni spolecnosti potfebuje navrhnout informacni systém pro rozvijejici se Brnénskou

poboc¢ku, aby se usnadnila prace zaméstnanci a mohla probihat lepsi kontrola

probihajicich procest.

= Pozadavky na IS

Cena systému — Cena systému pro maly podnik by méla byt rozumna,
neméla by presahnout 150 000 K¢.

Dostupnost — Systém by mél byt dostupny a dodaci lhity kratkeé.
Jazykové verze — Systém musi byt primarné v ¢eském jazyce.

Finance a ucetnictvi — U&tovani, kontrolovani faktur a dokladd, k
sestavovani ucetnich vykazl a pro spravu financi.

Prodej a vystaveni faktur — Pro podporu celého obchodniho procesu
(objednavky, dodavky, fakturace, apod.).

Analyzy - MoZnost tvorby jednoduchych i rozséhlejSich pohledl na chod
firmy. Tvorba analyz, statistickych studii apod.

Import a export dat - Moznost exportu a importu dat. Pro zalohovani nebo
praci s kompatibilnimi systémy.

Rozsifeni ERP modulti — Systém musi byt rozsifitelny o dalsi funkéni
moduly, které mize firma v budoucnu vyuzit.

Intuitivni ovladani — Ovladéani systému musi byt uZivatelsky piivétivé a
jednoduché, vyhodou je i vlastni rozvrzeni nebo organizace domovské

stranky.

Dale chce spolecnost revitalizovat politiku hesel a fizeni pfistupu. V posledni fade

navrhnout feSeni pro eliminaci rizik. Naklady na zménu by nemély ptesdhnout castku

200 000,- K¢.
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2.7 Zhodnoceni analyzy
V analyze soucasného stavu bylo nejdiive pojednano o obecném prostiedi a informaci o
firm¢, byla provedena analyza rizik, SWOT analyza, analyza obecného prosttedi SLEPT,
analyza internich faktori 7S a v posledni fad¢ také analyza ICT.
Z analyzy vyplynulo, Ze jsou zde bezpecnosti rizika, kterd je potfeba eliminovat.
Mezi hlavni nedostatky patii absence informacniho systému, Spatn¢ nastavena politika a
ukladani hesel, nedostate¢né $koleni uZivateldi a Fizeni pfistupu. ReSenim t&chto

nedostatkl se bude zabyvat dalsi ¢ast diplomové prace.
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3 NAVRH RESENI

V zavérecné ¢asti diplomové prace budu vychazet z vysledki analyzy souc¢asného stavu
a teoretickych poznatkl. Je tfeba zde navrhnout spravné ulozeni hesel a jeho politiku,
navrhnout fizeni odpovédnosti za ¢innosti a procesy, fizeni uzivatelskych roli, pridavani

a odebirani prav uzivatelt.

3.1 Ulozeni a politika hesel
Zameéstnanci Casto potiebuji znat mnoho hesel pro piihlaSeni do riiznych aplikaci a je
samoziejmosti jejich obména nejpozdéji kazdych 90 dni. UZivatelé¢ tak v nckterych
pripadech ukladaji své hesla do nesifrovanych pozndmek v pocitaci. Proto navrhuji zavést
program na ukladani hesel KeyPass. Uzivatel si pamatuje pouze jedno heslo, které slouzi
k ptihlaseni do trezoru hesel, kde ma k dispozici vSechna dal$i hesla a muze je tak

jednoduse vykopirovat i s uZivatelskym jménem. O aplikace uvedu vice informaci nize.

3.1.1 Politika hesel

Z bezpecnostniho hlediska by méla byt politika nastavena tak, aby nebylo mozné heslo
uhodnout a bylo odolné vici slovnikovému ttoku. Zaméstnanci proto musi projit
Skolenim jak vytvaret kvalitni hesla, kde je kladen diraz na délku, sloZitost a obsah.

Navrhuji doplnit do smérnice nasledujici body:

e Minimalni délka hesla je 8 znakl
e Heslo musi obsahovat 2 velka a 2 mala pismena.
e Heslo musi obsahovat 2 ¢islice

e Heslo musi obsahovat 1 specidlni znak
e Upravit zivotnost hesla ze 180 dni a jeho opakovani
e Zivotnost hesla je 90 dni

e Opakovat se nesmi posledni 3 hesla

Pro implementaci pak je nutné schvaleni zmén od managementu spolecnosti, nastavit

zmény V systému IT oddé€lenim a informovat uzivatele o zméné.
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3.1.2 Implementace KeyPass

Navrhuji implementovat program KeyPass, ktery slouzi jako lokalni trezor hesel, uzivatel
si pamatuje pouze jedno heslo, které slouzi k ptihlaSeni do trezoru hesel, kde ma
k dispozici vSechna dal$i hesla a mize je tak jednoduSe vykopirovat i s uzivatelskym
jménem. Vidi zde také posledni zménu hesla, aplikace ho upozorni na blizici se expiraci.
Program je podporovan vSemi operacnimi systémy a podporuje také mobilni zafizeni.
Pocet hesel, ktera uzivatel mize ulozit je neomezeny a je mozné si heslo na zaklade

vstupnich parametrti vygenerovat. Aplikace je jednoduché a prehledna.

Implementace by méla probihat nasledovné:
e Zadost o zafazeni mezi programy, které jsou soudasti tzv. zelenych stranek.
Uzivatelé si mohou stahnout takovy software tfetich stran pro pracovni ucely.
e Program musi byt schvalen managementem a IT oddélenim
e Musi byt vytvofena ptirucka pro uzivatele a roz§ifena mezi v§echny zaméstnance

e V posledni fad¢ je tfeba doplnit smérnici

3.2 Rizeni pristupu
Ve spolecnosti Cleverlance je fizeni pfistupu zajiStovano pomoci Active Directory.
Nejsou ovSem vytvofeny skupiny pro uréitou sortu pracovnikt, proto navrhuji pomoci

Group Policy, rozdé€lit pracovniky podle jejich postaveni ve firm¢ a to na skupiny:

- IT administratofi
- Management spolecnosti
- HR administratofi

- Technické dokumenty

3.2.1 Schvalovani roli a odebirani prav

Pro nového zaméstnance je tieba prifadit jeho roli ve spolecnosti podle Group Policy,
vedouci pracovnik takového oddéleni pak tuto zménu musi schvalit. Jakmile zaméstnanec
zméni svoji pozici, nebo ukonéi pracovni pomér, je dulezité, aby mu byla odebrana

pfistupova prava a ucet deaktivovan ¢i mu byla pfidélena jind skupina s jinym
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opravnénim. Toto bude mit na zodpovédnost vedouci pracovnik IT oddéleni. Jednou za
tfi mésice bude probihat revalidace neboli kontrola vSech zaméstnancti, zda maji spravné

piifazena prava.

3.2.2 Pristup k siovym sluzbam
Uzivatelé maji pistup do sité internet, maji moznost také pfistupovat na hlavni server
Spolecnosti, vcetné print a file serveru. Ve firemni siti jsou zakézany stranky citlivého

obsahu nebo nékteré weby nesouvisejici s naplni prace jako naptiklad Facebook.

3.3 Sdileni uzivatelského tictu
Prestupek jako sdileni uzivatelského uctu je zavazné poruseni bezpecnostni politiky
podniku. Uzivatel v dobré vife, Ze pomohl kolegovi, mize zptsobit zdvazné Skody tim,
ze sdili sviij ticet. Neni mozné technicky zamezit takovému postupu, proto navrhuji zavést
vetsi informovanost uzivateli o nebezpeci a také disledcich, které by méli byt razantni
jako naptiklad snizeni ohodnoceni nebo pokuta, v horSich ptipadech i propusténi.
Zamé&stnanciim je tfeba dlirazn€ dat najevo, ze budou potrestani v pfipadé takového
poruseni bezpe€nostni politiky. Navrhuji, aby IT oddéleni zavedlo vhodny program pro
sledovani podezielé aktivity, a bude ji integrovat se systtmem IdM. Program muzZe
napiiklad vyhodnocovat pomoci auditnich zaznamu ptihlaSeni z neobvyklych mist, ¢i

vice mist zaroven a v neobvyklém case.

3.4 Systém vzdélavani zaméstnanci

Na zaklad¢ analyzy souCasného stavu navrhuji zavést systém vzdelavani zaméstnancii
Vv oblasti informacni bezpecnosti, jelikoz nyni jsou zaméstnanci Skoleni pouze pii nastupu
do spolecnosti. Navrhuji, aby se takové skoleni opakovalo jednou ro¢né€ at’ uz sezenim a
prezentaci IT oddéleni nebo online prezentace se zpétnou vazbou a kontrolnim testem.
Je tfeba, aby byl kazdy zaméstnanec seznamen se smérnicemi spole¢nosti, novinkami
z oblasti 1dM jako napiiklad politiku hesel. Skoleni bude provadét ptidéleny pracovnik
IT oddéleni.
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3.5 Mapa rizik
Na zaklad¢ ziskanych hodnot rizik, ktera jsou zachycena v tabulce ¢. 4, byla vytvoiena
mapa rizik, ktera je uvedena nize. Z tohoto grafu plyne, ze kritickym rizikem muize byt
nedostate¢né proskoleni pracovnikl. Déle do skupin zavaznych rizik spadaji celkem tii
rizika a do kategorie bézna rizika patii zbyvajicich 11 rizik. Doporuceni, jak jednotlivé

hodnoty rizik snizit, jsou nasledné uvedena v tabulce ¢. 5 nize.

Mapa rizik

5 BEZNA o  KRITICKA

ZAVAZNA

DOPAD
w

0 10 20 30 40 50 60 70 80 90 100
PRAVDEPODOBNOST [%]

Vypadek internetu

Neodstupnost sluzby

Migrace dat

Zalohovani

Napadeni sité

Porucha hardwaru

Nedostacné proskoleni pracovniki
Neumyslny incident

Graf 1:Mapa rizik [Zdroj: Vlastni]
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3.6 Navrhy na sniZeni rizik

Tabulka 5: Navrhy na opatieni a sniZeni rizik [Zdroj: Vlastni]

Nova
hodnota

Navrh na opatieni

Naklady

Technologicka rizika

Potizeni spolehlivého
Vypadek internetu, smluvni

1 . Y ,2 j I
internetu oSetreni u dodavatele, > > 0,25 0|jednate
sankce
Nedostupnost | Smluvni oSetfeni .
o | NECostup uvni ' 20| 5 1 0|jednatel
sluzby dodavatele, sankce
Kontrola pti provadéni
. operace, kontrola technické
3|Migrace dat | OPe™™ . 5125 0,125 o ecnnick
integrity a konzistence oddéleni
dat
X Vevys II s . 7
4| Zalohovani Calste15| zalohy na vice 20| 2 0,4 0 techvnlck,e
mistech oddéleni

Pravidelnd aktualizace

systému, vyuzivani

5| Napadenisité | antivirovych programu, 30| 4,5 1,35 15495

zabezpecleni bezdratové

sité, fyzicky firewall

Porucha Pravivdvelny'f slervis, ,

6 hardwaru obménovani HW, nakup 10| 4,5 0,45 0
urcitého HW na sklad

technické
oddéleni

technické
oddéleni

Personalni rizika
Nedostateéné | DUsledné skoleni

7 | proskoleni zaméstnancd, prostor 25| 5 1,25 9600 | jednatel
pracovnik( pro otdzky a navrhy
3 !\legmyslny Prawdeh,weoskolenl 10| 2,5 0,25 0| jednatel
incident pracovnik(
9 Neprlzvpuvsobem Zvyseni |I'n?t|vace 15 3 0,45 0|jednatel
se zméné pracovnik(
Financni rizika
Nespravné . I ,
10 | vycisleni Reall'zace detailni 10l 2 0,2 0 obcl]odnl|
v o analyzy a kalkulace oddéleni
pfinos(
N . Striktni dodrZovani
Prekroceni finan¢niho planu obchodni
11 | stanoveného L, 'p ., 15| 2,5 0,375 0 .,
N vytvoreni financni oddéleni
rozpoctu

rezervy

Bezpecnostni rizika
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Vytvofit a striktné hlidat
striktni dodrzovani
. . |firemnich zasad a
Nedostatecné olitiky hesel, u technické
12 | zabezpedeni P y v ey 10| 4 0,4 0 “r
, dodavatele osetrit oddéleni
systému v .oy
zabezpecleni pfimo ve
smlouvé a definovat
sankce
N -
zaebdeozSttj;:(r:\?e Vytvorit a hlidat technické
13| 28Pezpe dodrzovani firemnich 15| 5 0,75 o ecnnick
klientskych , . oddéleni
. zasad a politiky hesel
stanic
Organizacni rizika
Spatné Detailni analyza smlouv
14 | siednan y Y| 25|45 1,125 5000 | jednatel
a konzultace s AK
smlouva
Nedodrzeni Kontrola milnik{
15 | stanoveného projektu a hlidat ¢asové 15( 3 0,45 0| jednatel
terminu rezervy

3.7 Pavucinovy graf rizik
Nasledujici pavucinovy graf zachycuje hodnoty jednotlivych rizik pfed a po provedeni
doporucenych opatienich. Z tohoto grafu je patrné, ze doporuc¢ena opatieni Ize hodnotit

jako u¢inna.

Pavucinovy graf rizik

1
15 3,0 2
14 2,0 3
13
12
11

== Hodnota rizika pfed opatifenim

Hodnota rizika po opatreni

Graf 2: Pavu¢inovy graf rizik [Zdroj: Vlastni]
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3.8 Navrh informac¢niho systému
Na zéklad¢ vyse provedenych analyz bylo vyhodnoceno, Ze jednou z moznych zmén je
pofizeni informacniho systému, ktery doposud spole¢nost na pobocce nevlastni.
V soucasné dobé se dobte zvoleny a implementovany informacni systém da povazovat za
jeden z dil¢ich krokt k uspésnému podnikani. Takovy systém by m¢l spole¢nosti piinést

vvvvvv

jakozto i sdileni potfebnych dat. Od pofizeni informacni systému Ize tedy ocekavat, ze
pracovnikiim pfinesu uUsporu Casu a spolecnosti z dlouhodobéjsiho hlediska rovnéz
I usporu nakladd a zvyseni efektivity a bezpecnosti prace. Dalsim divodem pro pofizeni
je konkurence spolecnosti, kterd vyviji tlak na neustalé¢ zlepSovani a zefektiviiovani
procesti. Informaéni systém by tak spoleCnosti mél pfinést rovnéz zvySeni

konkurenceschopnosti.

3.9 Lewinuv model

3.9.1 Rozmrazeni

a) Sily inicializujici proces zmény

Za primarni silu inicializujici proces zmény se dd oznacit nespokojenost vedeni
spole¢nosti a rovnéZ pracovnikil se sou¢asnym stavem. Jak bylo na zéklad¢ diive
provedenych analyz zjiSténo, tak komunikace mezi pracovniky neni efektivni,
pricemz tato skute¢nost je mimo jiné zpUsobena tim, Ze ve spole¢nosti neni
komplexn¢ feSeno sdileni potfebnych dat pro rozhodovéni a realizaci zakazek.
Vzhledem k tomu, ze spolecnost v soucasné dob& primarné vyuziva pro sdileni
tabulky v programu Microsoft Excel, tak samotna sprava téchto dat je velice
Casoveé naro¢na, nepiehledna a neefektivni. Doby trvani jednotlivych procesu ve
spole¢nosti se tak prodluzuji. Spole¢nost rovnéz zvazuje, Ze otevie nové pobocky,
a proto je nutné, aby tyto pobocky byly vzéjemné propojeny. Mimo jiné z téchto

diivodti bylo rozhodnuto o pofizeni informacniho systému do spolecnosti.
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b)

d)

Sponzor zmény

Sponzorem zmény bude samotna spolecnost, kterd bude zavedeni této zmény
financovat. Jednatelé spolecnosti tak budou rovnéz poskytovat agentovi zmény

potifebnou soucinnost.

Agent zmény

Jako agent ¢i nositel zmény byl zvolen zastupce vedouciho technického oddélent,
nebot’ ma s vybérem informacni systému zkuSenosti z predchoziho zaméstnani,
zna velmi dobfe soucasné procesy ve spolecnosti a je schopen tuto zménu
koordinovat v ramci celé spolec¢nosti. Tento pracovnik bude mit na starost rovnéz
komunikaci se zvolenym dodavatelem informacniho systému, se kterym

vypracuje potifebnou detailni projektovou dokumentaci.

Intervenéni oblasti

Vzhledem ktomu, Zze zavedeni informacéniho systému se da povazovat za
komplexni zéleZitost, tak tato zména ovlivni chod celé spoleCnosti a vSech
pracovnikli. Z tohoto divodu bude nutné nasledné¢ vSechny pracovniky

spole¢nosti fadné proskolit.

Ocekava se tedy, Ze tato zmeéna se dotkne obou oddéleni spole¢nosti. Piikladem

1ze uvést, Ze se tato zmeéna dotkne jednotlivych odd¢€leni nasledovné:

e Obchodni odd¢leni — tvorba nabidek, administrativni ¢innost, fakturace,
finan¢ni planovani, marketing, ndkup zbozi aj.

e Technické oddéleni — evidence technické dokumentace, fizeni projekta

Novy informacni systém bude disponovat témito moduly:
e Vedeni dochazky pracovnikli
e Rizeni kontaktii
e Projektovy management
e Rizeni vztahu se zdkazniky
e Business Intelligence
o  Ucetnictvi
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3.9.2 Zménovy proces
Samotna realizace zmény bude provedena pomoci nastrojii projektového managementu,
pficemz vedoucim tohoto projektu bude agent zmény, tedy zastupce vedouciho

technického oddéleni.

V tomto projektu budou nejprve na zakladé pozadované specifikace osloveni dodavatelé
informacnich systémti. Nasledn¢ bude provedeno vyhodnoceni ziskanych nabidek, ze
kterych bude zvolen vhodny kandidat. V dalsim kroku bude spolecné se zvolenym
dodavatelem provedena analyza procesit ve spoleCnosti, budou stanoveny nutné
pfedpoklady pro zavedeni informac¢niho systému a nasledné¢ bude jiz realizovéna
implementace zvoleného systému. Po fadném otestovani funk¢nosti a stability tohoto
systému bude realizovana migrace dat ze stavajicich tabulek, pfi¢emz tyto data budou
pfipravena jiz pfed samotnou implementaci, a bude provedeno proskoleni pracovnikil. Po
proskoleni bude informacni systém piedan spolecnosti a tento systém bude nasazen do

ostrého chodu.

Zhodnoceni
Po provedené implementaci informacniho systému bude moZzné provést zhodnoceni
pfedmétné zmeény. Toto zhodnoceni bude realizovano tak, Ze bude porovnana efektivita

prace na jednotlivych pozicich pted a po jeho zavedeni.

3.9.3 ZamraZeni
Jak vedeni spole¢nosti, tak jednotlivi pracovnici s touto zménou souhlasi, a proto by tato
zména méla byt pfijata bez komplikaci, nebot’ pracovnikiim pfinese zvySeni efektivnosti

jejich prace a usnadnit jim tak jejich pracovni napli.

3.10 Casovy harmonogram zmény
Vzhledem k tomu, Ze spole¢nost neni schopna piesné odhadnout doby trvani jednotlivych
dil¢ich Cinnosti, tak pro ur¢eni doby trvani bude vyuzita metoda PERT. Tato metoda

vychézi z tfi bodového odhadu, pficemz tyto tdaje byly ziskdny na zaklad€ predchozich
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zkuSenosti. Pomoci této metody je nasledné mozné naleznout kritickou cestu projektu,
ktera predstavuje posloupnost navazujicich ¢innosti, které maji nulovou ¢asovou rezervu.
Pocatek projektu byl stanoven na mésic srpen tohoto roku, a to zejména z dtivodu toho,
ze vtomto obdobi byva pravideln¢ Cinnost spolecnosti Castecné omezena z duvodi
cerpani dovolené. Déle je dobré uvést, ze nize uvedeny ¢asovy harmonogram byl sestaven
tak, aby b¢hem realizace projektu nedoslo k omezeni Cinnosti spolecnosti nebo jeho

pracovnik.

Zaucelem zpracovani asové a pravdépodobnostni analyzy bylo nutné nejdiive vypocitat
nékteré Ciselné charakteristiky. Tyto vypocty byly realizovany za pomoci té€chto vzorci:

al-j + 4mU + bU

Yij = 3
2
2 (bij — aij)
7YV T T 36
b — s
oyy = L

Jednotlivé ¢innosti projektu jsou zachyceny v tabulce niZe, pficemz z provedené ¢asové
analyzy rovnéZ plyne, Ze:

e Celkova doba trvani projektu predstavuje 40 dni.

e Kiriticka cesta vede ptes uzly: 1-2-5-11-14-15.

e Zcelkovych 21 ¢innosti je 6 kritickych, a proto je procento kriti¢nosti rovno 28 %.

Na zékladé¢ vypoctenych charakteristik a sitového grafu lze nyni pfistoupit rovnéz

k pravdépodobnostni analyze.

Jaka je pravdépodobnost, Ze se projekt prodlouZzi o 1 den?

PT — TM, 41 — 40
P(T<41)=F|——2)=F|——) = F(0,47) = F(w) = 68,08 %

orm, /4,45

Doba trvani projektu se prodlouzi o 1 den s pravdépodobnosti 0,6808, piicemz

V procentudlnim vyjadieni se jedna o 68,08 %.
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Jaka je pravdépodobnost, Ze se projekt zkrati o 2 dny?

PT —TM, 38 — 40
P(T<38)=F|—— | =F|———|=F(-097)=1-F(0,97)
Orm, /4,45

=1- 08289 =0,1711=17,11%

Pravdépodobnost, Ze se doba trvani projektu zkrati o 2 dny, je 0,1711, v procentualnim

vyjadreni se jednd o 17,11 %.

Tabulka 6: Jednotlivé ¢innosti projektu [Zdroj: Vlastni]

Oznaceni Popis Cinnosti tij [dny]

>

Pfiprava internich dat pro naslednou migraci 4

Schlizka s dodavatelem informacniho systému 2

Vybér vhodné konfigurace serveru 3
Migrace dat 10
Navrh od dodavatele

Schvaleni konfigurace serveru

Doprava serveru

Montaz serveru

Implementace datového skladu

Uzavreni smluvniho vztahu s dodavatelem

Pfiprava serveru

Poskytnuti licenci

PFiprava klientskych stanic

Instalace informacniho systému

D|P|IOIN(O(R|OC|O | |IND>

Konfigurace informacniho systému

[EY
o

Skoleni pracovnikd

Integrace dat

Testovani stability systému

Pridéleni prav jednotlivym pracovnikim

Testovani funkcnosti a stability informacniho systému

Cld|lun|m|p|l9|0o|Z|IZ8|r|R|«|—|ZT|O|m|mM|[O|O|w

NP>

Ostry provoz informacniho systému
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Tabulka 7: Vypoétené charakteristiky ¢innosti [Zdroj: Vlastni]

A 1 2 2 6 4| 0,44| 0,67 0 4 0 4 0
B 1 3 1 3 0,11| 0,33 0 2 4 6 4
C 1 4 2 4 3| 0,11} 0,33 0 3 5 8 5
D 2 5 5 10 15 10| 2,78 | 1,67 4 14 4 14 0
E 3 6 3 4 5 4| 0,11| 0,33 2 6 6 10 4
F 4 6 1 2 3 2| 0,11] 0,33 3 5 8 10 5
G 4 7 3 4 4| 0,11| 0,33 3 7 8 12 5
H 7 8 2 6 10 6| 1,78| 1,33 7 13 12 18 5
I 6 8 4 8 12 8| 1,78| 1,33 6 14 10 18 4
J 6 9| 0,5 1] 15 1| 0,03| 0,17 6 7 17 18 11
K 8 10| 2,5 8| 13,5 8| 3,36 1,83 14 22 18 26 4
L 9 11 1,8 2| 2,2 2| 0,00| 0,07 7 9 18 20 11
M 5 11| 54 6| 6,6 6| 0,04| 0,20 14 20 14 20 0
N 11 12| 2,8 4| 5,2 4| 0,16| 0,40 20 24 30 34 10
0] 11 13 5 6 7 6| 0,11| 0,33 20 26 31 37 11
P 11 14 8 10 12 10| 0,44| 0,67 20 30 20 30 0
Q 10 14| 3,5 4| 4,5 4| 0,03| 0,17 22 26 26 30 4
R 14 15| 5,6 8| 10,4 8| 0,64| 0,80 30 38 30 38 0
S 13 15| 0,5 1] 15 1| 0,03| 0,17 26 27 37 38 11
T 12 15 2 4 6 4| 0,44| 0,67 24 28 34 38 10
U 15 16 1 2 3 2| 0,11| 0,33 38 40 38 40 0

3.11 Sitova analyza

Podrobny obrazek je uveden v ptiloze.
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Graf 3: Sitovy graf [Zdroj: Vlastni]
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3.12 Proces objednavky

3.12.1 RACI matice
Zde je uvedend RACI matice procesu vytvoreni objednavky ve spole€nosti s pomoci

informacniho systému.

Tabulka 8: RACI matice [Zdroj: Vlastni]

RACI matice Procesni role

Administrativa Technické Vedeni
oddéleni spolecnosti

Zadani uzivatelskych dat do systému
Kontrola Existence uzivatele v systému
Zména udajl

>

Vlozeni dat

Kontrola dat

Analyza zakazky

Vytvoreni konceptu nabidky
Konzultace se zakaznikem

>

Objedndni zboii

Kontrola zboZi

Vytvofeni harmonogramu
Podepsani smlouvy R

0 X DV DD P XX XXX XX D
>
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3.12.2 EPC diagram — vyrizeni objednavky

Zaslani
pazadavku
zakazky

strativni
pracownik

Zadéani uZivatelskych dat

" Responsible-, A
do systému

Administrativni
pracownik

Kontrola existence
uZivatele v sysému

<4—Responsible

-ANO—»] Zména Gdajii Systém

NE

VioZeni dat

Systém Kontrola didajd

Analyza zakazky
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Administrativni
pracownik

Viytvorenikonceptu
nabidky

Responsible-, A

Administrativni

r#-Responsible ——

Konzultace se
zakaznikem

lf—Consulted Jednatel

Administrativni

R ible
r4-Responsi pracownik

Objednini zbosi

l—Consulted

Administrativni

- o i WA
Kontrola objednavky Responsible~. pracownik

Administrativni

r-Responsible s

Vytvoreni

harmonogramu

l—Consulte:

Podepsanismlouvy Jednatel

0

Obrazek 13: EPC diagram [Zdroj: Vlastni]

3.13 SLA — Service Level Agreement
SMLUVNI STRANY: Cleverlance Enterprise Solutions a.s a Asseco Solutions
DEFINICE SLUZBY: Firma Cleverlance Enterprise Solutions a.s pozaduje spravu a
udrzbu informacéniho systému, dale servis nebo ptipadny upgrade systému/modulti.
ZODPOVEDNOST: Za poskytnuty servis a Gdrzbu je zodpovédna definovana osoba

firmou Asseco Solutions. Spole¢nost Cleverlance Enterprise Solutions a.s se zavazuje k
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poskytnuti zodpovédné osoby, kterd umozni vstup do prostor ndjemce pro potieby plnéni
servisnich tkoni.

CASY A TERMINY: Sprava a udrzba systému bude provadéna kazdé pondsli v 6:00,
po dohod¢ nebo v piipad¢ havarie 1 v jiném terminu schvaleny vedenim firmy. Firma
Asseco Solutions se zavazuje k odstranéni zavad do 8 hodin od nahlaseni poruchy.
KVANTITA A KVALITA ZPRACOVANI: Spravu a udrzbu ma na starosti povéieny
zamestnanec dodavatele. Uzivatelé Cleverlance Enterprise Solutions a.s pozaduji funk¢ni
systém s podporou vSech firemnim procest. Kvalita je v souladu s technickymi parametry
uvedené poskytovatelem

METRIKY': Kontrola nasledujicich metrik na za¢atku uzivani a vzdy jednou tydné, nebo
po napravé poruchy technikem. Méfeni je provadéno zaméstnanci pomoci kazdodenniho
uzivani systému.

HLASENi O NEDODRZENI SMLOUVY: Probiha okamzité po zji§téni, nejpozdgji
vSak do 1 pracovniho dne.

ODPOVEDNOST ZA SKODU: V piipadé zpisobené havarie dodavatelem, je povinen
Skodu uhradit/spravit bez naroku na kompenzaci jeho zdroji. Spole¢nost Asseco
Solutions nezodpovida za interni Skody naptiklad uSlého ekonomického zisku zptsobené
neznalosti uzivatelt

CENY: Prvni dva roky zdarma poté mési¢ni platba za servis a drzbu je 3000 K¢.
POKUTY A PENALE: V piipadé nedodrzeni stanoveného terminu, nebude se
dodavateli Gctovat tydenni poplatek 500K¢. Pokud kviili nedodrzeni terminu nastane

havarie informac¢niho systému, musi dodavatel uhradit ztratu uslého zisku v plné vysi.

3.14 Ekonomické zhodnoceni
Poftizeni informacéniho systému a jeho implementace predstavuje pro spolecnost néklady,
které¢ musi vynalozit. Tyto nédklady zejména spocivaji v nakupu potiebného HW, licenci
a dale ve sluzbach spojenych s implementaci a udrzbou tohoto systému. Tyto ndklady

jsou shrnuty v nasledujici tabulce.
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Tabulka 9: Naklady na informacni systém [Zdroj: Vlastni]

Polozka Naklady Pocet Naklady celkem
Licence informacniho systému 7140 K&/rok 5 35 700 K¢
Migrace dat 400 Ké/hod 20 8 000 K¢
Implementace systému 600 K¢/hod 25 15 000 K¢
Servisni sluzby prvni dva roky zdarma 3 0 K¢
Nakup serveru 40000 K¢ 1 40 000 K¢
98 700 K¢

Tabulka niZe zachycuje naklady spole¢nosti spojené s opatfenimi, kterd byla v pfedchozi
Casti spole¢nosti doporu¢ena k tomu, aby snizila hodnoty identifikovanych rizik. Zde je
nutné zminit, ze pouze n¢kterd doporuceni piedstavuji pro spole¢nost dodatecné néklady,
nebot’ vétSina z téchto doporuceni spocivaji zejména v disledné kontrole provadénych

¢innosti, poptipadé v pfeneseni odpovédnosti na dodavatelsky subjekt.

Tabulka 10: Naklady na eliminaci rizik [Zdroj. Vlastni]

Polozka Naklady Pocet Naklady celkem
Pravni sluzby 2500 Ké/hod 2 5000 K¢
Extra Skoleni zaméstnancu 1200 Ké/hod 8 9 600 K¢
Licence antivirového programu 2 149 K¢ 5 10 745 K¢
HW firewall 4 750 K¢ 1 4 750 K¢
)3 30 095 K¢

Celkové naklady tedy neptekrocili ¢astku 200 000,- K¢ a poZzadavky investora byly

splnény.

67



ZAVER
Cilem této diplomové prace bylo navrhnout inovaci a zmény V systému fizeni identit ve
spole¢nosti Cleverlance.

V prvni ¢asti této diplomové prace byla uvedena teoreticka vychodiska tykajici se
identity managementu. Nasledné¢ byla zpracovéana analyza podniku, kde byla nejprve
spole¢nost analyzovana z pohledu vnéjsiho okoli. Byla zpracovana analyza SLEPT a
rovnéz Porteriv model péti sil, dale z pohledu vnitiniho pohledu, kde byla provedena
analyza 7S. Na zaklad¢ téchto vysledki byla nésledné zpracovana SWOT analyza
spole¢nosti. V posledni fadé také analyza fizeni pfistupli a analyza rizik. Po provedeni
vySe zminénych analyz bylo pfistoupeno jiz k samotnému navrhu zmény. Vzhledem
k tomu, Ze bylo zji$téno, Ze spole¢nost dosud nedisponuje informac¢nim systémem, ktery
by pokryval procesy ve spolecnosti, tak bylo rozhodnuto, Ze tato zména bude spocivat
V potizeni a zavedeni takového systému. Pfredmétnd zména byla v praci popsédna pomoci
Lewinova modelu, pficemz byl rovnéz navrzen Casovy harmonogram a ekonomické
naklady. Zminéna doporuovana zména byla nasledné podrobena analyze rizik.
Identifikovana rizika byla nasledné ohodnocena a byla navrZzena patfi€na opatieni
vedouci ke sniZzeni hodnot téchto rizik, pficemz jejich G¢innost byla ilustrovana pomoci
pavucinoveho grafu. V zavéru prace bylo kratce pojedndno o ndkladech, které bude muset
spolec¢nost na zvolenou zménu vynalozit.

Cile této diplomové prace byly timto splnény.
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