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Anotace

Diplomova prace se zabyva predstavenim problematiky Continuous
Integration a Continuous Delivery a zefektivnénim vyvojového cyklu zavedenim
automatizace rtznych dil¢ich ukolli v ramci procesu vyvoje a dodavani softwaru.
V ramci této diplomové prace je provedena analyza zminénych procesi pri vyvoji
aplikaci OPC a STA v softwarové firmé Unicorn. V analytické ¢asti jsou predstaveny
problémy, se kterymi se tymy spolupracujici na vyvoji potykaji. V nasledujici
praktické ¢asti jsou tyto problémy vyteSeny a jsou predstaveny tpravy v Continuous

Integration a Continuous Delivery.

Annotation

Title: Using CI/ CD tools in software development

The diploma thesis deals with the introduction of the issues of Continuous
Integration and Continuous Delivery and streamlining the development cycle by
introducing the automation of various subtasks within the software development
and delivery process. As part of this diploma thesis, an analysis of the mentioned
processes in the development of OPC and STA applications in the software company
Unicorn is performed. The analytical part presents the problems that the teams
cooperating in the development face. In the following practical part, these problems
are solved and adjustments in Continuous Integration and Continuous Delivery are

introduced.
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1 Uvod

Tato diplomova prace se zabyva problematikou postupného dodavani
softwarového freSeni zakaznikovi. Vramci diplomové prace bude predstavena
problematika Continuous Integration a Continuous Delivery. Tyto dvé metodologie
spolu Uzce souvisi a prispivaji k automatizaci integrace kédu a vydavani novych
verzi softwaru a zjednoduseni dodavek softwarového produktu. V ramci diplomové
prace budou predstaveny teoretické aspekty Cl a CD a bude zanalyzovano soucasné
feSeni pouzivané pri vyvoji aplikaci OPC a STA ve spolecnosti Unicorn. Vystupem
analyzy bude seznam nedostatki stavajiciho Cl a CD procesu. V ramci praktické ¢asti
probéhne uprava stavajictho procesu vyvoje zavedenim automatizace opakujicich
se ukoll. Manualni ¢innosti mize vznikat lidska chyba, kterou se automatizace snazi
eliminovat. Praktickym vystupem této diplomové prace bude optimalizovany
proces CI a CD, ktery bude reSit nedostatky nalezené v analytické ¢asti diplomové

préce.



2 Cil prace

v. o

Cilem diplomové prace je poskytnout ¢tenartim vhled do oblasti Continuous
Integration a Continuous Delivery. Popsat, jaké zplisoby feseni se ve svété pouzivaji.
Na zakladé zpracovanych témat v teoretické ¢asti bude v praktické ¢asti provedena
analyza reSeni CI/CD pfti vyvoji informacnich systémt OPC a STA ve spolecCnosti
Unicorn. Bude predstavena aktudlni situace pti vyvoji softwaru, jaké jsou procesy
vyvoje, jak vyvoj probiha a jaké jsou uskali spojené s implementovanym feSenim
Continuous Integration a Continuous Delivery. V dalSi kapitole autor navrhne
reSeni, které se bude snaZit eliminovat nalezené problémy z analytické casti

diplomové prace s pouzitim znalosti z teoretické ¢asti.



3 Metodika zpracovani

Vystupem diplomové prace je predstaveni problematiky Continuous
Integration a Continuous Delivery. V praktické Casti bude vytvorena analyza
stavajiciho fungovani CI/CD na projektu OPC/STA vyvijené softwarovou spolecnosti
Unicorn. Budou definovany nedostatky a poZadavky na vylepSeni stavajiciho
procesu vyvoje softwaru. V praktické ¢asti budou poté tyto body implementovany

a otestovany.



4 Zivotni cyklus softwaru

Kapitola popisuje Zivotni cyklus softwaru od analyzy a vyvoje produktu, pres

testovani aZ po uvedeni do produkce.

4.1 Metodiky vyvoje softwaru
Nasledujici kapitola popisuje jednotlivé metodiky vyvoje softwaru a rozdily

mezi nimi.

4.1.1 Vodopadovy pristup

Vodopadovy pristup je linearni pristup k vyvoji softwaru, kdy se na zacatku
projektu shromazd'uji pozadavky zucastnénych stran a zakaznikd a poté se vytvori
plan postupného projektu, ktery témto pozadavkiim vyhovuje [1]. Model vodopadu
je pojmenovan takto, protoZe kazda faze projektu kaskadovité prechazi do dalsi

a postupné klesa jako vodopad. Jednotlivé faze lze definovat takto [2]:

Shromazdéni a zdokumentovani pozadavki
Navrh

Vyvoj a jednotkové testovani

Vykonnostni testovani

UZivatelské testovani (UAT)

Oprava vzniklych problémi

N o ok whoRe

Dodavka finalniho produktu

Jedna se o dikladnou a strukturovanou metodiku, kterd se pouziva jiz
dlouho, protoZe se osvédcila. Mezi primyslova odvétvi, ktera model vodopadu
pravidelné pouzivaji, patii stavebnictvi, IT a vyvoj softwaru. Termin ,vodopad“ se
vSak obvykle pouzivd v kontextu softwaru. [1] Ve skutecném vodopadovém
vyvojovém projektu kazda z téchto fazi predstavuje odliSnou fazi vyvoje softwaru
a kazda faze obvykle kon¢i drive, neZ mize zacit dalsi. Mezi nimi je prodleva, kdy se

napiiklad musi ¢ekat na schvalovani navrhu zakaznikem [2].

Ganttovy diagramy jsou preferovanym nastrojem pro projektové manazery

pracujici ve vodopadu. PouZiti Ganttova diagramu umoziiuje mapovat dil¢i tkoly,



zavislosti a kazdou fazi projektu v priibéhu Zivotniho cyklu projektu. Ganttiv
diagram se béZné pouziva v projektovém managementu. Pro tuto Cinnost lze vyuZit
software ProjectManager.com, ktery nabizi vySe uvedené funkce. Tento software je
jednim z nejpopularnéjsich a nejuzitecnéjsich nastroji pro zobrazeni aktivit v case.
V levé c¢asti grafu je seznam aktivit a v horni ¢asti je vhodna ¢asova stupnice. Kazda

aktivita je reprezentovana pruhem (pozice a délka pruhu odrazi datum zahajeni

a trvani a datum ukonceni aktivity) [3].

== | Task Name Duration

Business Plan 48 days? 111205 9205
[ Phase 1 - Str.. 9 days 1112015 1143720+ —
Definethe... | 2 days 112015 I2R0s
Revenue P 4 days WS2015 1182015
Evaluate B... | 3 days 132015 1M =
Heipful Links | 0 days 1i2ns 1Mi2mns
£l Phase 2 - De... 11 days? 11472015 AZE20 F .
Definethe.. | 3 days 1142018 ] =

ldentify Ne... | 4 gays 112018

Evaluate P... | 3 days 1232016
Confirmde... | 1 day? 12872015
E Phase 3 - Pla... 15 days 11282015
DevelopD... | 5days 12972015
Deseribetn... | 2 days 252015

LY QY LY R R DT I |

Obrazek 1 Ganttiiv diagram, zdroj: [3]
4.1.2 Agilni pristup

Agilni vyvoj softwaru odkazuje na metodiky vyvoje softwaru soustiedéné
kolem mysSlenky iterativniho vyvoje, kde se pozadavky a reSeni vyvijely ve
spolupraci mezi menS$imi samostatnymi tymy. Agilni metody nebo agilni procesy
obecné podporuji disciplinovany proces projektového fizeni, ktery podporuje
tymovou praci, sebeorganizaci a odpovédnost. Jsou to soubory postupti, které maji
umoznit rychlé dodani vysoce kvalitniho software. Zahrnuji také obchodni pristup,
ktery sladi vyvoj softwaru s potiebami zakazniki a cili spolecnosti. Hlavni hodnotou
v agilnim vyvoji je to, Ze umoZiiuje tymim dodavat hodnoty rychleji, s vyssikvalitou,
predvidatelnosti a lep$i schopnosti reagovat na zmény. Nejpouzivanéjsi metodiky

jsou Scrum a Kanban [4].

4.1.2.1 Scrum
Scrum je podmnozZinou agilnich metodik. Od ostatnich agilnich metodik se lis{
specifickymi koncepty a postupy. [4] Scrum se adaptabilni, rychly, flexibilni

a efektivni. Je navrzen tak, aby zakaznikovi prinasel hodnotu po celou dobu vyvoje



projektu. Primarnim cilem je uspokojit potreby zakaznika prostrednictvim
transparentnosti komunikace, kolektivni odpovédnosti a neustalého pokroku. Vyvoj
pochazi z obecné predstavy o tom, co je tieba vybudovat vypracovanim seznamu
charakteristik, sefazenych podle priority, které chce vlastnik produktu ziskat. [5]
Scrum vyrazné zvySuje produktivitu a zkracuje c¢as potfebny na k porovnani

s klasickymi ,,vodopadovymi“ procesy. [4] Role ve Scrumu jsou [4]:

e Scrum Master - Udrzuje proces, je zodpovédny za hladky priibéh
vyvoje, odstranuje prekazky, které maji dopad na produktivitu
a organizuje setkani tymu.

¢ Product Owner - UdrZuje pozadavky, je jedinym zdrojem pravdy, je
rozhranim mezi zdkaznikem a tymem. Uzce spolupracuje s tymem na
vytvareni technickych pozadavkd.

e Tym - Je sebeorganizujici skupina lidi, ktefi vyvijeji, testuji produkt,
je zodpovédny za dodavani produktu, ¢lenové tymu rozhoduiji, jak si

rozdéli praci, velikost tymu je zpravidla mezi 5 a 9 ¢leny.

SCRUM PROCESS Q

%o %N

4 24 HOUR SCRUM
HOURS 15-Minute Daily Scrum Meeting
Team members describe:
- What I've done since
the last Scrum meeting
- What | plan to do
before the next
- Issues | have that |
heed help to resolve

Backlog
Items
expanded
by team

Sprint Backlog
Features assigned
to sprint

: } Product Backlog : New Functionality

Prioritized product features desired by client

30 DAYS

Obrazek 2 Scrum proces, zdroj: [4]
4.1.2.2 Kanban

Kanban je popularni agilni metodika vyvoje softwaru a rizeni lidskych zdroju,
pomoci vizualizace ukoll v grafické podobé. [6] Jeho cilem je pomoci vizualizovat

praci, maximalizovat efektivitu. Pochazi z oblasti vyroby, ale zacal se uplatiiovat



i vagilnim softwarovém vyvoji. Slovo ,kanban“ pochazi z japonStiny a znamena

»vizualni tabule“. PouZivala ho automobilka Toyota jiz v 60. letech 20 stoleti. [7]

Kanban se zaméruje na rozvoj orientovany na sluzby (service oriented approach).

Vyzaduje hluboké porozuméni potirebam zakaznikd. Pii vyuzivani Kanban metodiky

je dllezité soustiedit se na 3 hlavni principy. [7]

Zaméreni se na potireby zakaznika - sttedobodem kazdé organizace by
mélo byt poskytovani hodnoty zakaznikovi. Pochopeni potreb
aoCekavani zakaznikG privadi pozornost ke kvalité poskytovanych
sluZeb.

Rizeni prace - sprava prace zajist'uje, Ze je posilena schopnost lidi
samostatné se organizovat. To umoZni soustiedit se na poZadované
vysledky bez mikro-tizeni lidi.

Pravidelna kontrola - Jakmile jsou dané sluzby vyvinuty, vyzaduji
neustalé hodnoceni. Prostrednictvim pravidelnych kontrol sluZzeb

a hodnoceni podporuje Kanban zlepSovani poskytovanych vysledkt.

READY TO START (1/0)

IN PROGRESS (5/7)

SRR RS EY DONE (1/0)
WORKING (1/3) WAITING (4/3) REVIEW (1/3)

330889

Configure IP for
customer

Alan = 330882 Paul =

Backup cfg files - Cisco q Configure Windows for
A 9 9 p
& Arista switches new employees

Config Mgmt: Make FAl
install

Obrazek 3 Kanban tabulka, zdroj [7]




4.2 Faze vyvojového cyklu SDLC

V minulych kapitolach byly predstaveny metodiky vyvoje softwaru. Jak bylo
vysvétleno, existuji sméry vodopadového a agilniho pristupu k vyvoji softwaru.
VSechny popsané metodiky zahrnuji faze, které budou predstaveny v nadchazejici
kapitole. Zkratka SDLC znamena Software Development LifeCycle a odkazuje na
metodiku s jasné definovanymi procesy pro vytvareni vysoce kvalitniho softwaru.

Podrobné se metodologie SDLC zaméruje na tyto faze vyvoje softwaru: [8]

e Analyza pozadavka
e Planovani

e Softwarovy design
* Vyvoj

e Testovani

e Nasazeni

Zivotni cyklus vyvoje softwaru (SDLC) je proces, ktery produkuje software
vysoké kvality a nizké ceny v co nejkratSim case. Poskytuje strukturovany tok fazi,
které pomadhaji rychle produkovat vysoce kvalitni software, ktery je dobrie
otestovany a pripraveny k produkénimu pouziti. NiZe jsou popsany jednotlivé faze
vyvoje softwaru. U kazdé faze bude nastinéno, jakym zplsobem je feSena

u popsanych metodik.



Requirement
Analysis

Deployment Planning

SDLC

Architectural

Testing Design

Software
Development

Obrazek 4 Faze SDLC, zdroj: [8]

4.2.1 Analyza pozadavku

Béhem prvni faze jsou od zakaznika shromaZdény vSechny relevantni
informace potfebné kvyvinuti produktu. Zikaznik spolu s analytiky sestavi
pozadavky na funkcnosti aplikace, které spolu konzultuji. V pripadé nejasnosti je
svolana schiizka kdalSimu projednani. DalSim krokem je urceni ndarocnosti
produktu na hardwarové a sitové zdrojel. Jakmile jsou vSechny poZadavky
shromdazdény je provedena technicka analyza kviili ovéfeni proveditelnosti vyvoje
produktu. Do procesu analyzy se mohou v dalSich iteracich projektu zapojit i lidé
jako vyvojari, testeri, ktefi mohou pfti vyvoji starsi verze aplikace nalézt aplikac¢ni
chybu, kterou v dalsi verzi produktu opravi. [8-10]

Pii pouziti vodopadového pristupu je na tuto fazi kladen diiraz, aby byly
vSechny pozadavky velmi dobie zdokumentované a jasné definované. Jeho pouziti
je vhodné pro mensi projekty, kde jsou dobie pochopeny pozadavky na funkc¢nost.
[11] Jak jiZ bylo feceno, agilni metodiky jsou iterativni. Stejné tomu je i u analyzy

pozadavkd. Tato faze je provadéna v kazdé iteraci. [9]

1V dnesni dobé nedostatku kiremiku pro vyrobu procesorii je toto dilezité resit
s predstihem, pozn. autora.



4.2.2 Planovani

Vtéto fazi tym stanovuje naklady a zdroje potfebné kimplementaci
analyzovanych pozadavku. Vytvorenim efektivniho planu pro nadchazejici vyvojovy
cyklus teoreticky zachyti problémy drive, nez ovlivni vyvoj. Snad nejdilezitéjsi je, Ze
faze planovani stanovi harmonogram projektu, ktery mtze mit klicovy vyznam,
pokud se jedna o komerc¢ni produkt, ktery musi byt odeslan na trh do urcité doby.
Této fazi se také rika faze proveditelnosti. [8-10]

Hlavnim rozdilem agilnich metodik oproti vodopadovému pristupu je
vrozdéleni hlavniho vyvojového procesu na vice cykli (sprinti). Kazda iterace
projde vSemi fazemi vyvoje a na jejim konci dojde ke zhodnoceni vysledkd.
Provedenim zhodnoceni se mtize tym poucit z chyb v minulém sprintu a v pristim se

jich vyvarovat. [12]

4.2.3 Navrh

Navrh vznika z pozadavkid definovanych v prvni fazi SDLC. Pozadavky se
preméni do vice logické struktury, kterd mizZe byt pozdéji implementovana
v programovacim jazyce, ktery se pouziva v dané architektute. Vznikd navrhovy
plan, tzv. Design Specification. VSechny zucastnéné strany pak tento plan
pirezkoumaji a nabidnou zpétnou vazbu a navrhy na zmény/zlepsSeni. Je dilezité mit
plan pro shromazdovani a zaclenéni vstupli zucastnénych stran do tohoto
dokumentu. Selhani v této fazi témér jisté povede v nejlepsim pripadé k prekroceni
nakladli a v nejhorsim piipadé k iplnému kolapsu projektu. Po dokonceni této faze
manazer pripravi findlni verzi tohoto dokumentu a ta je pouzita v dalSich fazich
SDLC. [8-10]

Ve vodopadové metodice je navrh vytvaren najednou a diky nedostatku
zpétné vazby od zdkaznika béhem této a vyvojové faze je docela casté, Ze tymy
vytvori nepotiebné nebo malo pouzivané funkcionality, které vedou ke ztraté c¢asu,
usili i penéz. Naopak agilni metodika je zaloZena, jak bylo feCeno drfive, na
prirtstkovém (iterativnim) dodavani softwaru. Na zacatku je tedy vytvoren prvotni
navrh a ten je v dalSich fazich prizplisobovan potiebam zakaznika. Dokud neni
systém pripraven k pouziti jsou vSechny faze SDLC opakovany. Je Casté, Ze tymy

pracuji na vice fazich najednou. [13]
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4.2.4 Vyvoj

Vyvojova Cast je Cast, ve které vyvojari vytvareji kdd a sestavuji aplikaci podle
je definuje organizace, a pouZzivaji riizné nastroje jako jsou kompilatory, debuggery
a interprety [10]. Tyto nastroje jsou obvykle integrované v IDE (Intergrated
Development Environment), programu poskytujicimu zakladni nastroje pro tvorbu
kédu. Nejznaméjsimi jsou napriklad: Intelli] (IDEA, WebStorm, PHPStorm, PyChart,
...), NetBeans, Visual Studio Code, Eclipse, Visual Studio. Dal$imi nastroji miizou byt
napriklad SonarLint a ESLint. Tyto nastroje analyzuji kéd a upozoriuji vyvojare na
nebezpecné konstrukce ¢i Spatna jména proménnych.

V minulé kapitole bylo u agilntho vyvoje zminéno, Ze probiha rychleji
a dodavky softwaru jsou castéjsi, nezli tomu je u vodopadového pristupu. V tomto
se tyto dva pristupy od sebe liSi. Ve vodopadovém pristupu obvykle trva déle, nez je
dostupna prvni verze softwaru. Agilni metodika se naopak snazi vyvinout prvni
demo verzi co nejrychleji, aby bylo moZné pruzné reagovat na zpétnou vazbu od

zakaznika. [2]

4.2.5 Testovani

Jakmile je k dispozici sestavend aplikace, je uvolnéna k otestovani. V této fazi
je vyvinuty software otestovan a pripadné nalezené chyby jsou nahlaseny
vyvojaiim, aby je opravili. Na konci této faze je produkt, ktery odpovida
pozadavkim a oCekavanim zakaznika. Na testovani se podileji testeri firmy, ktera
produkt vyviji. V dalSi fazi je produkt otestovany i uzivateli, ktef{ jej v budoucnu
budou pouzivat. [8-10]

U testovani plati podobné rozdily jako tomu bylo u piredchazejici faze.
Vodopadovy pristup vyzaduje diikladnou dokumentaci testovaci faze, naproti tomu
agilni pristup toto nevyzaduje. Zde je tedy velky prostor pro isporu €asu, ale za cenu
mens$i a méné diikladné dokumentace. Testovani v agilni metodice probiha ¢aste¢né
uz ve fazi vyvoje. U vodopadového pristupu toto nastava az na konci projektu.

V ptipadé nejasnosti pozadavkii od zadkaznika je agilni metodika vice efektivni
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oproti vodopadové. Obecné u vétsich systémi/projektii se doporucuje spiSe agilni

metodika testovani. [14]

4.2.6 Nasazeni

KdyZz je produkt otestovan prichazi faze nasazeni na produkéni nebo
testovaci zakaznické prostredi, podle nastaveni ocekavani se zakaznikem. V pripadé
testovaciho prostredi je vytvorena replika produkéniho prostredi a zakaznik spolu
s vyvojari provadi testovani. Pokud aplikace podle zakaznika odpovida ocekavani,
je testovani ukonceno a aplikace nasazena na produkéni prostredi. [8-10]

Jak bylo receno u prechozi kapitoly o testovani, nasazeni je opét provadéno
u vodopadového pristupu po dokonceni fazi predeslych. U agilnich metodik je
proces nasazeni frekventovanéjsi, jelikoZ je cilem dodavat postupné mensi kvantitu

zmén. [13]

4.3 Continuous integration

Dodani softwarové aplikace nebo systému dnes zahrnuje nékolik tymu
vyvojarl pracujicich na samostatnych soucastech aplikace. Vysledna aplikace musi
také komunikovat s okolnimi aplikacemi nebo sluzbami tietich stran. Vysledkem je,
Ze vyvojari obecné potiebuji integrovat svou praci s komponentami vytvorenymi
jinymi vyvojovymi tymy a s dalsimi aplikacemi a sluZzbami. Diky tomu je integrace
nezbytnym a slozitym dkolem v Zivotnim cyklu vyvoje softwaru. [15] V minulosti
vyvojari pracovali v tymu po delsi dobu izolované a poté bylo naroc¢né zaclenit jejich
zmény se zménami od ostatnich vyvojari. To vedlo k tomu, Ze se hromadily chyby
a dlouhou dobu cekaly na opraveni. Tyto faktory ztiZily rychlé dorucovani novych
verzi zakaznikim. Se zavedenim pribézné integrace mohou vyvojari Castéji
prispivat svymi zménami do sdileného repozitare? pouzitim verzovaciho systému.

[16]

2 Repozitar je oznacenim pro slozku, kam se ukladaji soubory k vytvorenym kédem, je uloZzen
na serveru a vyvojari se k nému pripojuji.
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Proces Continuous integration (dale CI) se obvykle spousti po kazdém
commitu do repozitaife zdrojovych kédl. Obvykle je sloZzen z krokii popsanych

v seznamu niZe. Podle potieb daného tymu/aplikace mize byt rozsifen o dalsi

kroky.

1. Sestaveni aplikace (build)

2. Otestovani aplikace automatickymi/jednotkovymi/integracnimi
testy (test)

3. Staticka analyza kddu

Diky tomuto reSeni vyvojar po kratké dobé od publikovani zmény vidi, zda
jeho zména nerozbila ¢ast systému, na které zrovna pracoval, a dokaze rychleji
odhalit a opravit ptfipadné chyby. [17] V dalSich kapitolach budou predstaveny

jednotlivé nastroje, pomoci kterych je proces CI implementovan.

<Sleduje zmény—— \
Git repozitar

Cl server
Vijvojéf X /
Vysledek

Obrazek 5 Proces Continous Integration, zdroj: vlastni zpracovani

Build

l

Test

l

Vysledek

4.3.1 Testovani aplikace

NezZ se software dostane do produk¢éniho provozu, vyZaduje testovani. Jak se
vyvijel vyvoj softwaru, tak dozravaly i pristupy k testovani softwaru. Misto toho, aby
tym mél veliké mnozZstvi testert, vyvojové tymy presly k automatizaci nejvétsi casti
svého testovaciho usili. [18] Neni nutné cekat az bude aplikace nasazena

v testovacim prostiredi a nékdo zodpovédny za klikdni na spoustu tlacitek nezjisti,
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Ze aplikace nefunguje podle ocekavani. Dnes existuji procesy, které umoznuji
spoustét automatizované testy predtim, nez se aplikace dostane do produkce. [19]

Tradi¢né bylo testovani softwaru velké mnoZstvi manualni prace, ktera byla
provadéna nasazenim aplikace do testovaciho prostredi a naslednym klikanim do
uzivatelského rozhrani, kde bylo zjiStovano, zda je néco nefunkéni. Tyto testy byly
Casto realizovany testovacimi skripty, aby bylo zajiSténo, Ze testeri budou provadét
konzistentni kontrolu. [20]

Testovani softwaru pri CI procesu je velmi dulezité, jelikoZ testy nejsou
provadény clovékem, ale strojem. Vyvojar tedy upravi a ulozi kéd a v ramci CI
procesu se mu dostava rychlé zpétné vazby na jeho zménu. V ptipadé, Ze zména
prosla vSemi testy, je poté pripravena na slouceni do hlavni vétve a nasazeni na
testovaci/produkéni prostredi. V pripadé, Ze znéjakého divodu koéd neprosel
testovaci fazi CI procesu, je vyvojar notifikovan o tomto stavu a mize opravit své
chyby. [21]

Automatizované testy muzeme rozdélit do nékolika skupin podle tzv.

testovaci pyramidy. Tato pyramida je ndvodem, jaké testy psat a jak je psat. [19]
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Obrazek 6 Testovaci pyramida, zdroj: [19]

4.3.1.1 Unit testy

Zakladem testovaci sady budou jednotkové (unit) testy. Tyto testy zajiSt'uji,
Ze testovana jednotka (testovany predmét) funguje, jak ma. [20] Vyznam pojmu
yjednotka“ zalezi na kontextu daného programovaciho jazyka. Pokud je pouZivan
funkcionalni programovaci jazyk, tak bude jednotkou dana funkce. Test zavola
funkci srozdilnymi parametry a bude zjistovat, zda vraci ocekavané vysledky.
V objektové orientovaném jazyce miiZe jako jednotka vystupovat metoda nebo cela
trida. [20] Jednotkové testy se mohou psat pro kteroukoliv ¢ast softwaru a je idedlnt,

aby kazda trida softwaru byla pokryta jednotkovymi testy. [19]

4.3.1.2 Integracni testy

VSechny netrividlni aplikace se budou integrovat s nékterymi dal$imi ¢astmi
(databaze, souborové systémy, sitova volani do jinych aplikaci, ...). Pfi psani

jednotkovych testi jsou to obvykle €asti, které jsou vynechavany, aby byla zajisténa
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lepsi izolace a rychlejsi béh testd. Rozdil mezi integra¢nimi a jednotkovymi testy je
v tom, Ze integracni testy jsou pouzity v pripadé, Ze testovaci scénar pokryva vice
nez jednu jednotku/funkci/tridu. Integracni testy testuji jednotlivé komponenty
ato, jak tyto komponenty mezi sebou funguji. Zavislosti, které nemuseji byt
testovany, budou nahrazeny zastupnymi objekty tzv. ,mocky“. Mock znamena
vytvoreni faleSné externi nebo interni sluzby, ktera mlize zastoupit tu skutecnou

a pomuze testim bézet rychleji a spolehlivéji. [19, 20, 22]

4.3.1.3 API testy

Tato skupina se téZ v angli¢tiné nazyva Contract tests. Tyto testy se pouZivaji
hlavné ve svété mikrosluZeb. V modernich vyvojovych organizacich je toto cesta, jak
Skalovat vyvojové sily rozdélenim vyvoje systému mezi vice tymd, které vyviji
samostatné volné provazané mikrosluzby. Rozdéleni sytému na vice malych sluzeb
(mikrosluzeb) znamend, Ze vytvorené sluzby spolu museji komunikovat pomoci
definovanych rozhrani. API testy ovéruji, Ze nedojde k poruseni kontraktu/smlouvy
mezi jednotlivymi REST API mikrosluZeb. Je potfeba mit jistotu, Ze ve zméndach,
které vyvojar provedl, nebyly zmény i ve strukture dat, které aplikace poskytuje
nebo prijima. Rozdilem oproti integracnim testiim je zaméteni na vyménu dat mezi
klienty a poskytovateli. Pokud néjaky test neskonc¢i dspésné, vime Ze doslo ke zméné

datové struktury, kterou poskytovatel vraci a klient piijima. [19, 20]

4.3.1.4 Testy uzivatelského rozhrani

VétsSina aplikaci disponuje uZivatelskym rozhranim. Typicky se jedna o
webové rozhrani v kontextu webovych aplikaci. Testy uZzivatelského rozhrani
ovéruji, ze Ul aplikace pracuje spravné. Vstup od uzivatele by mél spoustét spravnou
akci, data by méla byt prezentovana uzivateli a stav uZzivatelského rozhrani by se
mél podle ocekavani zménit. Testovani aplikace od jednoho konce k druhému

znamena pousténi testli oproti uzivatelskému rozhrani. [19, 20]

4.3.1.5 End-to-End testy

Testovani nasazené aplikace pomoci jejiho uzivatelského rozhrani je takeé
jednim ze zplsobi, jak otestovat aplikaci. Tyto testy davaji tymim nejvétsi jistotu,

Ze aplikace funguje, jak ma. Na rozdil od testl uZivatelského rozhrani berou end-to-
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end testy v potaz i kontext uZivatele a jeho cestu systémem. Proto je tfeba, aby byly
pripojeny k systémové logice aplikace. End-to-end testy prichazeji s vlastnimi
problémy. Casto padaji anebo konéi vneuspé$ném stavu zneocekavanych
a nepiedvidatelnych dtivodd. Cim je uZzivatelské rozhrani propracovanéjsi, tim maji
vétsi tendenci byt nekvalitni. Tyto testy vyZaduji hodné ¢asu straveného upravami
kvili problémtim s ¢asovanim animaci, neo¢ekavanym vyskakujicim dialoglim atp.

[19, 20]

4.4 Continuous delivery

Continuous delivery (dale CD) je rozSifeni v predchozi Kkapitole
predstaveného CI. Je to postup vyvoje softwaru, kdy se vSechny zmény kdédu
automaticky pripravuji na vydani. Moderni vyvoj softwaru je rozsiten o kontinualni
dodavani, coz znamena automatické nasazeni vydané verze aplikace do testovaciho
a produkéniho prostiedi po fazi sestaveni. Pfi spravném pouZiti budou mit vidy
vyvojatri sestaveny a otestovany artefakt pripraveny knasazeni. Sestaveni
a otestovani je realizovano v CI procesu. [23]

Proces nasazeni aplikace muizZe byt stadle manudlné spoustén, ale po spusténi
by uZ nemél vyzadovat Zadnou lidskou interakci, a mél by nasadit aplikaci do
pozadovaného prostiedi. [24] Na obrazku niZe je zobrazen priibéh CD procesu. Cely

proces je navazan na CI.

Build

(3110]

Test (auto)

<«—Sleduje zmény—

Deploy
(manualni
spusténi)

Git repozitar

Nové zmény

Cl server

Vysledek
J

Vyvojar

Vysledek

Obrazek 7 Continuous delivery proces, zdroj: vlastni zpracovani
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4.5 Continuous deployment

Continuous deployment jde jesté o krok v pred nez predchozi CD. V tomto
pristupu je kazda zména projde vSemi fazemi CI a CD automaticky nasazena do

produk¢niho prostredi. Neexistuje Zadny lidska zasah a pouze test v nedspéSném

stavu muliZe zabranit tomu, aby byla aplikace nasazena na produk¢ni prostiredi. [24]

Build

(8110)

Test (auto)

l

Deploy
Nové zmény (auto)

'/ Cl server l
L. Vysledek
VyvojaF ﬁ y y

Vysledek

<«Sleduje zmény—

Git repozitar

Obrazek 8 Continuous deployment proces, zdroj: vlastni zpracovani

4.6 Aplikace resici Continous Integration a Continous Delivery

Procesy CI a CD jsou zakladem moderniho vyvoje softwaru. I kdyZ CI i CD
technicky nevyzaduje specifické nastroje, vétSina tyml pouZivad server pro
nepretrzitou integraci, ktery jim pomaha zefektivnit procesy. Tento server
v podstaté spravuje sdilené uloZisté kodu a sestavuje nové prichozi kéd od vyvojari.
Po nalezeni nového kédu zahdji sestaveni CI a vyvojari posle vysledky sestaveni.
NiZe jsou uvedeny nékteré priklady CI/CD serveri. VétSina nastrojii nabizi podobné

funkcionality. Rozhodnuti, jaky nastroj pouzit, zaleZi na preferencich tymi. [25]

4.6.1 Jenkins

Jenkins je automatizacni open-source server, ktery Ize pouzit k automatizaci
nejruznéjsich ukoll souvisejicich s vytvarenim, testovanim a dodavanim nebo
nasazovanim softwaru. Jenkins lze nainstalovat prostirednictvim nativnich

systémovych balickii, Dockeru nebo dokonce spustit samostatné na jakémkoliv
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pocitaci s nainstalovanym Java Runtime Environment (JRE).3 Jenkins nenabizi

Zadnou vlastni formu provozovani v cloudu*. [26]

4.6.2 TeamCity

TeamCity je CI/CD server vyvijeny spolecnosti JetBrains. Produkt je
dostupny v bezplatné i placené verzi. Bezplatna verze je omezena poctem 100
konfiguraci pro sestaveni a maximalné tremi agenty, na kterych se spoustéji
jednotlivé sestaveni. Lze tedy mit spuSténé maximalné 3 ulohy najednou.

Provozovat lze TeamCity v cloudu u JetBrains i na vlastnich strojich. [27]

4.6.3 CircleCl

CircleCI je automatizacni nastroj pro tvorbu CI/CD procesi. Kazdy den je
v CircleCI spustén celosvétové necely milion sestaveni a denné podporuje priblizné
30 000 organizaci. Nastroj je stejné jako TeamCity dostupny v bezplatné a placené
verzi. Nabizi pouze provozovani v cloudu u CircleCl. Je nabizena i moZnost vlastniho
provozu, ale ta na strankach produktu neni standartné nabizena. Bezplatna verze je
omezena 6 000 minutami béhu sestaveni mésicné a maximalné 30 paralelnimi

spusténi sestaveni. [28]

4.6.4 GitLab CI

GitLab je prevazné znamy jako webové uloziSté repozitaiti pro verzovaci
sytém Git. GitLab byl rozsifen o podporu procesu ClI a CD. Pro vyuziti Cl a CD procesii
je nutné mit své aplikace uloZeny v GitLab repozitatrich. Cely proces CI a CD se
odehrava v prostredi webového rozhrani GitLab na strance www.gitlab.com. Lze
sjednat i provozovani na vlastnich hardwarovych prostredcich. Obé varianty jsou
dostupné v placenych i bezplatnych verzich. Bezplatna verze je limitovana 400

minutami béhu CI a CD procesti a maximalni velikosti repozitaiti 5 GB. [29]

3 JRE je béhové prostredi nutné pro spusténi aplikaci napsanych v jazyce Java.

4 Cloud provoz znamena instalaci aplikace treti stranou a naslednou spravu této aplikace
treti stranou. Odpada tedy nutnost mit vlastni tym feSici infrastrukturu, provoz a nasazovani
aplikace.
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4.7 laC (Infrastructure as Code)

Historicky byla sprava IT infrastruktury manualni proces. Spravci by fyzicky
umistili servery a nakonfigurovali je. Teprve poté, co byly stroje nakonfigurovany
na spravné nastaveni pozadované operacnim systémem a aplikacemi, by tito lidé
aplikace nasadili. [30]

Infrastructure as code je proces spravy infrastruktury prostrednictvim kédu
namisto manudlnich procesti. Pomoci IaC se vytvareji konfiguracni soubory, které
obsahuiji specifikace infrastruktury, coZ usnadiuje Upravu a distribuci konfiguraci
mezi prostiedimi. [31]

Tyto soubory jsou strojové i lidsky Citelné a ¢asto uchovavané ve verzovacim
systému. [30] Bez tohoto procesu by tymy musely inicializovat kazdé prostiedi pro
aplikace rucné. Z prostiedi by se staly tzv. ,snowflakes“ (vloc¢ky). Tento pojem
znamend, Ze na daném prostiredi je nahrana unikatni nereprodukovatelna
konfigurace. Pri ztraté této konfigurace jsou casto ztraceny hodiny manudlni
konfigura¢ni prace. [32]

Pii pouzivani IaC existuji dva zpusoby, jak uchovavat konfigurace. Existuje

tzv. deklarativni a imperativni proces Infrastructure as Code.

4.7.1.1 Deklarativni

Deklarativni ptistup definuje poZadovany stav systému, vcetné toho, jaké
zdroje potiebujeme a jaké vlastnosti by mély mit. Nastroj [aC je pak nakonfiguruje
za nas. Deklarativni pristup také vede seznam aktualniho stavu nasich systémovych

objektl, coz usnadnuje spravu infrastruktury. [31]

4.7.1.2 Imperativni

Imperativni pristup definuje konkrétni piikazy potrebné Kk dosaZeni
poZadované konfigurace a tyto piikazy je tieba provést ve spravném poradi. [31]

Mnoho nastrojii IaC pouZziva deklarativni pristup a automaticky zajisti
pozadovanou infrastrukturu. Nastroje [aC jsou casto schopny fungovat v obou
pristupech, ale maji tendenci preferovat jeden piistup pred druhym. Preferované;jsi
pristup je deklarativni. NevyZzaduje totiz specifikovani procesu instalace

a konfigurace. Tato abstraktnost poskytuje vétsi flexibilitu, jako jsou optimalizované
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techniky, které mlze poskytovatel infrastruktury pouZzit. Pomaha také snizovat cas
potrebny k udrzbé imperativniho kddu, jako jsou rizné skripty pro nasazeni, které
mohou ¢asem nabyvat na velikosti. [31, 32]

Hlavnim prinosem, ktery laC prinasi je rychlost. Infrastructure as code
umoziuje rychle nastavit kompletni infrastrukturu pomoci spusténi skriptu. Toto
lze udélat pro kazdé prostredi od vyvojového az po produkéni. Cely Zivotni cyklus
vyvoje softwaru se tim zjednodu$i. DalSim bodem, ktery I[aC prinasi, je
konzistentnost konfiguraci. Lidé jsou omylni a manualni procesy vedou k chybam.
[aC vSechny konfigura¢ni soubory udrzuje ve verzovacim systému, ktery je jedinym
zdrojem pravdy. Toto garantuje, Ze stejné konfigurace budou pouZzity pro kazdé
nasazeni a je moznost garantovat, Ze kaZzdé prostredi (vyvojové, testovaci,
produkcni) bude obsahovat stejné konfigurace pro béZici aplikace. Timto se
minimalizuji chyby zplisobené odlisnosti jednotlivych béhovych prostiedi. Diky
pouziti verzovaciho systému je aplikovan i tfeti prinos a to auditovatelnost. Diky

zménam v repozitarilze vidét, kdo a kdy co zménil. [30]
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5 Analyza stavajiciho rfeseni

Diplomova prace se zaméiuje optimalizaci procesti CI a CD pfti vyvoji dvou
informacnich systémi dodavanych spole¢nosti Unicorn Systems. Konkrétné se
jedna o systémy OPC (Outage Plannig Coordination) a STA (Short Term Adequacy).
Informacni systém OPC slouZi ke shromaZd'ovani planovanych odstavek a seznamy
prvki sité vSech zucastnénich provozovatelli prenosovych soustav v Evropé.
Informacni systém STA zprostredkovava deterministickou a pravdépodobnostni
kalkulaci kratkodobych diagn6z vyvazeni energetické sité. Vysledky této diagndzy
mohou obsahovat doporuceni k nadpravnym akcim pro optimalizaci preshrani¢ni

vymény energie.

5.1 Pouzitée technologie

Pro lepsi predstavu budou v této kapitole uvedeny a predstaveny technologie

pouzité ve stavajicim eSeni CI/CD pfti vyvoji informacnich systémii OPC a STA.

5.1.1 Docker

Docker poskytuje moZnost zabalit a spustit aplikaci v izolovaném prostiredi
nazvaném Kontejner. Kontejnery obsahuji vSe potrebné ke spusténi aplikace a nenf
nutné nic instalovat na hostitelském systému. Poskytuje jistotu integrity aplikace pfti

spusténi na riaznych systémech. V Dockeru jsou dlilezité tyto terminy: [33]

5.1.1.1 Docker image (obraz)

Docker obraz je Sablona s pokyny pro vytvoieni Docker kontejneru. Je ¢asto
zaloZen na zakladé jiného Docker obrazu. UZivatel mize vytvaret své obrazy na
zakladé jinych nebo si vytvaret své nové obrazy. K vytvoreni vlastniho obrazu je
zapotiebi vytvorit soubor s ndzvem Dockerfile ve kterém jsou definovany kroky pro
vytvoreni obrazu a jeho nasledné spusténi. Kazdy krok obrazu vytvoii jednu vrstvu.
Pii ipravé Docker obrazu se poté ukladaji jen ty vrstvy, které byly zménény. Diky

tomu je dosazeno malych velikosti a lehkosti aplikaci. [33]
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5.1.1.2 Docker container (kontejner)

Kontejner je spustitelna instance Docker obrazu. Pomoci rozhrani Docker lze
spustit, vypnout a smazat Docker kontejner. Kontejner je definovan svym obrazem
a také vSemi moZnostmi konfigurace, které mu lze poskytnout pri vytvoreni nebo
spusténi. Po odstranéni kontejneru zmizi vSechny zmény jeho stavu, které nejsou
uloZeny v trvalém uloZisti. VSechny data by tak méla byt uklddana mimo kontejner.

[33]

5.1.1.3 Docker registry (registr)

Registr uchovava Docker obrazy. Docker Hub je verejny registr, ktery miize
pouzivat kdokoliv a Docker je ve vychozim nastaveni nakonfigurovan tak, aby
vyhledaval Docker obrazy pravé na Docker Hub. Lze provozovat nebo si objednat

vlastni registr pro Docker obrazy. [33]

5.1.2 Jenkins

Pravdépodobné nejzndméjsi software pro kontinudlni integraci. Open source
nastroj pouzivany k automatizaci procesti, ke kterym dochazi pii vyvoji softwaru.
[17] Na projektu se tento nastroj pouziva pro béh CI procesti v rdmci vyvoje aplikaci

OPCa STA.

5.1.2.1 JenKkins Pipeline

Jenkins Pipeline je sada plugind, kterd podporuje implementaci CI a CD
v Jenkins. Definice této Pipeline je zapsana v textovém souboru nazyvaném

Jenkinsfile, ktery 1ze uchovavat v git repozitari spolecné s aplikatnim kédem. [26]

5.1.2.2 JenKinsfile

Jak bylo predstaveno drive, Jenkinsfile je textovy soubor obsahujici definici
Jenkins Pipeline. Tento soubor je obvykle uloZen vkofenovém adresari git
repozitare a je psan v programovacim jazyce Groovy. V ramci tohoto souboru jsou

definovany nékteré klicové bloky [26]

¢ Pipeline - hlavni blok obalujici vSechny ostatni bloky [26]
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e Stage - vtomto bloku je umisténa série akci, ktera ma za tukol
realizovat Cast pipeline [26]

e Step - blok uvnitt kazdé stage direktivy, obsahuje vykonani prikazu
[26]

e Environment - zde se specifikuji proménné ve tvaru kli¢ - hodnota,

které jsou dostupné v celé pipeline [26]

5.1.3 Azure Kubernetes Service (AKS)

V ramci Azure je dostupna sluzba AKS, ktera nabizi Kubernetes cluster pro

provoz aplikaci ve vyvojovych prostiedi. [34]

5.1.4 Azure Container Registry (ACR)

Sluzba od Azure nabizejici Docker Registry pro uloZeni Docker obrazi a jejich

nasledné pouziti v ramci sluzby AKS. [35]

5.1.5 Kubernetes

Orchestracni sluzba typu open-source pro béh Docker kontejnerti. Usnadiiuje
deklarativni konfiguraci, automatizaci nasazovani a ndaslednou spravu Docker
kontejnerii. Pri provozu kontejnerizovanych aplikaci mizZe dochazet k vypadkim.
Pokud napftiklad dojde k padu kontejneru, tak je zapotiebi spustit novy kontejner.
Toto praveé systémové resi Kubernetes. Stara se o Skalovani aplikaci, poskytuje vzory

pro nasazeni a dalsi. [36]

5.1.5.1 Kubernetes objekty

Kubernetes do jeho prostiedi (clusteru) instaluje rtzné typy objektt.
V nasledujicich kapitolach budou vybrané objekty, které se pouZzivaji na projektu
OPC a STA, predstaveny. Jednotlivé objekty jsou v souborech ve formatu YAML.
Objekty jsou uloZeny v Kubernetes systému. Kubernetes poté pouZziva tyto entity

pro reprezentaci stavu clusteru. [36]

5.1.5.1.1 Namespace

vvvvv

mechanismus izolace skupiny objektdi v ramci jednoho clusteru. Jména dalSich
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prostiredkii/objekti musi byt unikdtni v rdmci jednoho jmenného prostoru, ale

mohou existovat stejné nazvy v jinych jmennych prostorech. [36]

5.1.5.1.2 Deployment

PoZadovany stav aplikace se popisuje v objektu Deployment (nasazeni). Pri
uloZeni tohoto souboru mechanismus Kubernetesu zméni aktudlni stav v clusteru
tak, aby odpovidal poZadovanému stavu. Lze tvorit nové objekty nebo je také mazat,
adaptovat nastaveni aplikaci, velikosti pridélenych hardwarovych prostredki atp.
[36]

5.1.5.1.3 Pod

Pod je nejmensi nasaditelna jednotka Kubernetes. Sklada se z jednoho nebo
vice Docker kontejneri se sdilenym tlozistém, sitovymi prostredky a specifikaci, jak
kontejnery spustit. Konfiguraci objekt Pod prebira od objektu Deployment popsany
vyse. [36]

5.1.5.1.4 Secret

Secret je objekt, ktery obsahuje citliva data jako jsou hesla, tokeny nebo Kklice.
Tyto informace by meély byt dodany do konfigurace Podli nebo do obrazu
kontejneru. PouZitim Secret objektu neni nutno citlivd data davat do aplika¢niho
koédu. Pres reference jsou pri aplikaci objektu do Kubernetesu vloZeny piimo do

konfigurace daného Podu. [36]

5.1.5.1.5 ConfigMap

Konfiguracni mapa, jak jiZ ndzev napovid4, slouZi v uloZeni konfigurace. Na
rozdil od Secret objektu se zde ukladaji pouze nediivérna data ve formatu ,klic-

hodnota“. [36]

5.1.5.1.6 Service

Pouzitim objektu Service je mozné zpristupnit aplikaci v ramci jmenného
prostoru dalSim aplikacim. Kazdy objekt Pod dostane pridélenou IP adresu, pod
kterou je dostupny. Takto 1ze komunikovat s aplikaci bez pouziti Service objektu.

JenZe pokud je tento Pod smazan a vytvoren znovu, je zapotiebi tuto IP adresu
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zménit. Diky pouziti Service objektu se o toto nikdo starat nemusi a Kubernetes

zaridi, aby Pod byl dostupny naptiklad pod nazvem my-app-svc. [36]

5.1.5.1.7 Ingress

Tento objekt rozsifuje dostupnost aplikaci mimo cluster. Jak bylo feceno
v predchozi kapitole objekt Service zpristupni Pod v ramci jednoho jmenného

prostoru. Ingress tento objekt zpristupni uzivatelim mimo Kubernetes cluster. [36]

5.1.6 Helm

Helm je Sablonovaci nastroj pro vytvareni Kubernetes soubort popisujicich
objekty Deployment, Pod, Service, Ingress a dalsi, které jsou nasledné vytvoreny
v Kubernetes clusteru. Nastroj je psan v programovacim jazyce Go a pouZiva
Sablonovani pomoci hodnot v {{ }}. Napriklad tedy kdyZ chceme na dané misto
pouZzit hodnotu port, tak bude mapovani vypadat takto: port: {{ .Values.port }}. Diky
tomuto neni potireba mit YAML soubory pro Kubernetes objekty uloZené duplicitné
pro odliSné prostiedi, ale 1ze mit vicero soubord s hodnotami, které se do téchto

Sablon pouze vloZi pti nasazeni. [37]

5.1.6.1 Helm Chart

Hlavnim pojmem Helmu je tzv. Chart. Tento pojem znamena sloZku se
soubory, které popisuji skupinu Kubernetes objektd. Jeden Chart je obvykle jedna

aplikace, databaze, nebo jina sluzba. Ve sloZce najdeme tyto soubory [37]

e Chart.yaml - soubor obsahujici informace o dané aplikaci [37]

e README.md - soubor popisujici k ¢emu je aplikace urcena a dalsi
informace o chartu [37]

e tempates/ - sloZka se Sablonami, které po vloZeni hodnot vygeneruji
validni Kubernetes soubory [37]

e values.yaml - soubor s hodnotami, které budou dosazeny do Sablony

[37]
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5.1.7 GitLab
Pro uloZeni Helm balicki k nasazeni u zakaznika je pouzit GitLab a GitLab CI

poté knasazeni aplikaci do Kubernetes clusteru pomoci série skriptli psanych

vyvojovym tymem.

Na obrazku niZe je ilustrovana stavajici CI/CD pipeline. Jedna se o sérii

nékolika manualnich spusténi pipeline v Jenkins CI serveru.
Vytvofeni verze

Tvorb Nahréni
. vorba
Sestaveni docker
> ik —— > docker ————» obrazu do
aplikace 7 b
P obrazu wvcupveho
registru

Presunuti docker obrazu k zakaznikovi

Stazeni -
docker Pfejmenovani béir;gr'
» obrazuz ——» dockef —» obrazu k
viyvojového obrazu zékaznikovi
registru

Vyvojar

Presunuti Helm Chart k zakaznikovi

;i;gn; Vytvofeni
Stazeni Helm Merge
repozitare Requestu
» ———————» Chartemk > )
S hem zékazniovi do hlavni
Charty do vétve v
GitLabu GitLabu

Instalace u zakaznika

o Nastaveni stavu u aplikace na “install” a
- nasledna instalace v Gitlab CI

Clen provozniho tymu

Obrazek 9 Stavajici podoba CI/CD pipeline, zdroj: vlastni zpracovani

5.2 Architektura systému
Informacni systémy jsou v Unicornu vyvijené pomoci interniho frameworku

UAF (Unicorn Application Framework). Integralni soucasti frameworku je jednotna
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metodika spolu s navody, nastroji a dokumentaci. Realizacnim tymtm Unicornu je v
ramci UAF k dispozici i podplrny tym specialisti. Nedilnou soucasti UAF je
referencni implementace aplika¢ni architektury tzv. uuApp Framework. Hlavni
myslenka celého konceptu je tzv. mobile-first. Aplikace jsou vyvijeny s ohledem na
mobilni zarizeni a tomu je prizpltisobovano grafické rozhrani. Cely framework je
psan jako REST API s klientem v podobé webové SPA aplikace.

Finalni produkt je sloZen z tzv. mikrosluZeb, které spolu komunikuji pres
HTTPS spojeni nebo pomoci messagingu. Aktualné se pro tento typ komunikace
pouZziva Apache Kafka. Diky REST API je cely framework platformé nezavisly. Staci
dodrzet rozhrani kazdé aplikace a mize vzajemné komunikovat sluzba bézici v Javé
se sluzbou béZici v Node]JS. Preferovanymi programovacimi jazyky jsou JavaScript
spolecné s béhovym prostiedim Node]S ve verzi 14 a programovaci jazyk Java bézici
v Open]DK ve verzi 8 nebo 11. VSe ale zaleZi na konkrétnich potfebach daného
zakaznika. NejvétsSim sektorem firmy Unicorn je energetika. Tuto oblast resi pravé
i zminované aplikace OPC a STA.

Pti vyvoji OPC a STA bylo pouzivan zejména jazyk Java. Mikrosluzba v jazyce
Java pouZziva framework Spring rozsifeny o implementaci prirezovych problému
jako je napriklad: logovani, autentizace, autorizace, auditové logovani, validace
vstupll a dalsi. Pokud je pouzit Node]S, tak je mikrosluzba dostupna jako webovy
server poskytujici REST API. Obrazek niZe ilustruje, jak probiha komunikace mezi
klientem a sluzbami v Kubernetes clusteru. Vedle sebe jsou instalovany 2 clustery.
Jeden je pro testovaci ucely a slouZi k otestovani novych funkcionalit ¢i opravenych
chyb zakaznikem. Také se zde testuji integrace do dalSich systémii. Po uspéSném
dokonceni testli se verze produktu instaluje na produkéni prostiedi. Vramci
clusteri je Proxy, ktera na zakladé URL adres posila pozadavky do daného clusteru.
V ramci testovaciho prostredi se pouziva sufix ,,acce” (Acceptance Environment). Na
zakladé tohoto suffixu se rozlisuji pozadavky na produkéni/testovaci cluster. Kazda
mikrosluzba obsahuje Service a Ingress objekt Kubernetesu. Timto je dostupna
iz vnéjsi sité clusteru pro pripadné dotazovani uzivatelli. Aplikace mezi sebou
komunikuji v ramci clusteru pomoci jednotného REST API anebo pies RabbitMQ

nebo Kafka message brokery.
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Obrazek 10 Komunikace aplikaci, zdroj: vlastni zpracovani

5.3 Slozeni tymu

Na vyvoji a ndsledné sprave/provozu projektu se podili 2 tymy. Prvni ,DEV*
tym zacal cely projekt vytvaret. Byl zodpovédny za prvni dodavky k zdkaznikovi. Na
zaCatku UAT (User Acceptance Tests) byl do celého procesu integrovan i provozni
tym. Tento tym se ze zacatku staral hlavné o provoz danych aplikaci, instalace do
externich prostredi u zdkaznika a v mezicase prebiral know-how k celému
businessu a naslednym opravam/rozsireni obou aplikaci. Tento proces je ve firmé

Unicorn standardni.

5.4 Docker obraz

Aby aplikace mohly byt nasazeny do Kubernetes clusteru, je zapoti'ebi
vytvorit Docker obraz pro danou aplikaci. Jak bylo receno pouzivaji se Java
a JavaScirpt/Node]S programovaci jazyky. V ramci OPCSTA projektu jsou vytvoreny
tzv ,base images” (zakladni obrazy). Ty obsahuji predpis pro tvorbu Docker obrazu

a poté jsou pouzivany v ramci dal$ich aplikaci.
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Je tedy nutné vytvorit dva Docker obrazy pro aplikace, na zakladé kterych
jsou poté vytvareny Docker obrazy pro kazdou mikrosluzbu.

Pro Java aplikace je pri sestaveni vytvoren WAR soubor se sestavenou
aplikaci. Tento soubor je poté pouZit pro pripravu Docker obrazu. Pro béh aplikace
v Java se pouziva Open]DK ve verzi Java 8 s minimem funkci, aby byl Docker obraz
co nejmensi.

Node]S aplikace jsou zabaleny do zip souboru a vloZeny do Docker obrazu.

Pro béh aplikace je pouZit Node]S ve verzi 14.

5.5 Pravidla verzovani

Vv

Jak jiz bylo zminéno v diivéjsi kapitole o architekture sytému, firma Unicorn
vytvari vlastni framework pro tvorbu informacnich systémid. Vramci tohoto
frameworku jsou specifikovana i pravidla pro tvorbu vétvi v Git verzovacim
systému. Jednd se o lehce modifikovanou verzi standartniho GitFlow.

Vétve pouZivané v ramci vyvoje jsou tyto:

e Sprint - Tato vétev slouZzi ke slucovani zmén od vyvojait a pouziva se
po celou dobu vyvoje, jsou z ni vydavany nové verze produkti.

e Feature - Jakmile za¢ne vyvojar pracovat na néjakém ukolu, zaloZi si
feature vétev ve tvaru feature/prijmeni-jmeno-nazev-ukolu.

e Release - Pri konci vyvoje verze je tato vétev vytvorena ze sprint
vétve. V této vétvi se poté dolad'uji posledni detaily pred vytvoirenim
nové verze.

e Support - Pokud se stane chyba na starS$i podporované verzi
produktu, je vytvorena tato vétev a do ni se slouci opravy bugt, které
byly nahlaseny.

e Master - Master je hlavni vétev git repozitare, kdyz si vyvojar stahne
novy repozitar, ve vychozim nastaveni se mu stdhne pravé tato vétev.
Do této vétve se slucuji hotové verze produktl. Je pravidlem, Ze

k tomu dochazi vzdy po instalaci verze do produkéniho prostredi.

Produkty jsou poté verzovany ciselné podle [38] sémantického verzovani.

Pro findlni verze se pouZzivaji verze ve tvaru major.minor.patch (1.2.3) a pro vyvoje
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jsou vyuZity tzv. pre-alpha verze ve tvaru minor.major.patch-pre-release (1.2.3-1).
Tyto verze slouzi pouze k internimu otestovani a nedostavaji se mimo interni

pouziti. Toto je pak vyuzito v novém CI procesu.

5.6 Unit testy

Jednotkové testovani je proces pri vyvoji softwaru, kdy jsou nejmensi
testovatelné casti aplikace nazyvané jednotky, individudlné a nezavisle
kontrolovany, zda spravné funguji. Tuto metodologii testovani provadéji béhem
procesu vyvoje vyvojari softwaru a nékdy testeri. Hlavnim cilem tohoto testovani je
izolovat napsany kdd k testovani a urcit, zda funguje, jak bylo zamysleno. [18] Na
projektu OPC a STA doSlo vminulosti k drastické proméné architektury obou
aplikaci a jednotkové testy se tim staly prakticky nepouZitelné. Jejich stav
neodpovidal tomu, jak koéd fungoval a jak bylo zamySleno, aby fungoval. V soucasné
dobé pii sepisovani této diplomové prace tym pracuje na opravach jednotkovych
testl. Jednotkové testy jsou prozatim vyjmuté ze vSech CI procesi. Jedinou

metrikou, jak zjistit, zda dany software funguje, jsou manualni testy.

5.7 Vyvojové prostredi

Obé aplikace a vSechny potrebné podpiirné technologie jsou provozovany
v Kubernetes clusteru. Kubernetes byl zvolen, jelikoZ je dnes jiZ defacto standardem
pii provozovani mikrosluZeb v modernich cloudovych prostredich. Kazdy tym
(vyvojovy i provozni) disponuje vlastni subskripci v Azure. Azure subskripce
(subscription) je zakladni objekt Azure, na ktery se dale navazuji dalsi sluzby
a prostredky Azure [39]. Subskripce autorizuje uzivatele, aby mohli pouzivat dané
prostiredky zakoupené v Azure [39]. Clendm tym je poté pridélen piistup do dané
subskripce a mohou pracovat s objednanymi sluzbami. Jak bylo rec¢eno drive, kazdy
tym disponuje dvéma sluzbami (Azure Kubernetes Service a Azure Container
Registry). Vyuzitim prostiredki a sluZeb je vyreSena celd problematika spravy on-
premise instalace Kubernetes clusteru. Tym se muZe soustiedit na dodavani
systému a Cisté provozni problémy jejich aplikaci.

Tym ma svou vlastni subskripci, aby neubiral misto v ACR druhého tymu.

Paralelné probiha vyvoj novych verzi a opravy pripadnych chyb ze starych verzi.
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Vyvojovy DEV tym se starda hlavné o vyvoj novych funkcionalit. Zatimco
provozni/servisni MAIN tym se stara o opravy chyb z jizZ vydanych verzi. Obrazek

niZe ilustruje, jak vypadaji subskripce pro oba tymy.

Subskripce DEV tym

G

Azure Container Registry (ACR)

Azure Kubernetes Service (AKS)

Subskripce MAIN tym

G

Azure Container Registry (ACR)

Azure Kubernetes Service (AKS)

Obrazek 11 SubsKkripce Azure, zdroj: vlastni zpracovani

5.8 Ulozeni balicku k nasazeni

Defini¢ni soubory pro Kubernetes lze ukladat v repozitairi pro nasledné
instalovani do clusteru. Nevyhodou tohoto feSeni je, Ze ve vétSiné piipadid je
aplikace nasazena na nékolika prostiedich najednou. Kviili tomu bychom museli mit
soubor duplikovany pro kazdé prostredi, jelikoz se nékdy kazdé prostredi lisi
napriklad poctem a velikosti hardwarovych zdroj{i, ndzvem Docker registrii atd. Jiz
diive byl predstaven nastroj Helm urceny ke spravé a Sablonovani Kubernetes
souboru. Aplikace maji své Helm adresare a soubory pro nasazovani uloZené ve
specidlnim repozitafi spole¢né s ostatnimi aplikacemi a podptrnymi technologiemi.

Toto je jeden ze zpusobti uloZeni Helm chartd. Jde o tzv. ,chart museum®. [40]
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Obrazek 12 Adresarova struktura balicki Helm, zdroj: vlastni
Zpracovani
Takto jsou uloZeny balicky pro aplikace na jednom misté. Tento zplisob

uloZeni byl vybran z dlivodu podobnosti jednotlivych aplikaci. Jinym pristupem
mizZe byt uloZeni Helm balicki jako soucast repozitare se zdrojovym kédem.
Vyhodou je lepsi intregrovatelnost do CI procesu. Neni nutno stahovat dalsi
repozitdf a prodluzovat tak dobu sestaveni aplikace. Nevyhodou vsak je, Ze
v pripadé zmény, kterd je nutna ve vSech aplikacich, naptiklad pridani nové
proménné pro béh aplikace, je potieba upravit tuto véc v kazdém repozitari zvlast.
Tyto bali¢ky jsou uloZené ve vyvojovém repozitari. Pfred instalaci u zdkaznika na

externim prostiedi jsou nahrany do Gitlab a rozdélény do samostatnych repozitari

podle aplikaci.

5.9 Continuous Integration a delivery na projektu OPCSTA

Jak bylo feceno v teoretické ¢asti, CI server je vétSinou automatizacni server

umoziujici automatizovat CI a CD procesy. Jako CI/CD server byl zvolen Jenkins.

Hlavnimi poZzadavky byla moZnost vlastniho hostingu/nasazeni na internich
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Unicorn serverech. DalSim poZadavkem bylo, aby mohla sluzba béZet v Docker
kontejneru. Vlastni hosting byl potfebny z dGvodu nedostupnosti prostiedi
zakaznika z internetu a nutnosti nahravat Docker obrazy k zakaznikovi. Tim byla
vétSina cloudovych reSeni zamitnuta. Ke zvoleni Jeknins prispéla i zkuSenost
vyvojari s konfiguraci tohoto nastroje plus velikost jeho komunity a oblibenost ve
svété. K této technologii existuje velké mnozstvi plugint, které umoznuji integrace
s dal$imi technologiemi jako je Docker nebo Slack. V Jenkins serveru se odehravaji
veskeré sestaveni aplikaci, spousténi Unit testli a presouvani Docker obrazl mezi
prostredimi a k zdkaznikovi. Bez tohoto feSeni by veskera prace s tvorbou verzi byla
diplomové prace 2.164.1 z roku 2019.

Proces CI je na projektu OPCSTA realizovan nékolika manudalnimi procesy

v Jenkins CI. Pfi vydani verze se museji spustit tyto procesy, které budou nize

popsany.

1. Sestaveni aplikace a vytvoreni Docker obrazu
2. Nahrani Docker obrazu k zdkaznikovi

3. Nahrani Helm Chartu k zadkaznikovi

5.9.1 Sestaveni aplikace a vytvoreni Docker obrazu

Pred kazdym vydanim verze je nutné aplikaci sestavit. Jak bylo zminéno
v kapitole 5.6, jednotkové testy jsou v aplikacich nefunkéni a jsou tudiz vylouceny ze
vSech CI procesii. Tento proces tedy pouze sestavi aplikaci a tim ovéfi, Ze je aplikace
spustitelna. Pokud tento krok skonc¢i dspésné, tak je vytvoiren Docker obraz. Na
obrazku niZe je vidét vstupni formular pro spusténi tohoto CI procesu v Jenkins.
Uzivatel vybere, jakou verzi chce vydat a jaka bude dalsi verze pro vyvoj. Poté
specifikuje vétev v Git repozitari a pripadné na jaké prostiedi chce nové vytvorenou

verzi nasadit.

34



Pipeline STA-Main-deploy
This build requires parameters:
appVersion 3141

Version of the application (docker tag)

nextDevVersion I 314 SNAPSHOT

Version of the application after the release

Code of the environment (namespace in kubemetes)

branch feature/jp-0SI-2443-sta-process-performance
feature/necky-OPCSTA-3227-remove_plus4u_cdn_calls
feature/pesek-cicd

feature/pesek-fix-unit-tests
feature/skoupil-OPCSTA-3195-0PCSTA-3196
feature/trysalek-05SI-3769-bad-evaluation-opposing-bz
feature/znemec-0SI-3969-exchanges/List_naturalOrder_iteration
master

release/1.1.1-readonly

release/2.9.6

release/2.8.9

release/2.1.6

sprint

sprint-r_1_1

sprint-r_1 1 b -

Source branch

creaieVersionTags

Create version tags
pushimageToDevelRegistry

Push image to development registry
pushimage ToMaintenanceRegistry [

Push image to maintenance registry
latest

Label images as Latest

deploy O

Obrazek 13 Vydani verze v Jenkins Cl, zdroj: vlastni zpracovani

Deplay

5.9.2 Nasazeni na vyvojové prostiedi

Po sestaveni aplikace a vytvoreni spustitelného Docker obrazu je dobré
aplikaci nasadit na vyvojové prostiedi k otestovani testery. Obrazek niZe ukazuje
formular pro spusténi procesu v Jenkins, ktery stadhne repozitar, kde je uloZzeny
Helm Chart pro aplikaci a poté ji skrze kubectl program nainstaluje do
pozadovaného prostiedi v AKS v MS Azure. Jako parametr sta¢i vybrat nazev

aplikace, jeji verzi a prostiedi, na které chceme nasadit.

Pipeline Deploy

This build requires parameters:

helmChart

Name of helm chart for uuSubApp

appVersion| 5 . o

Version of application (tag for the docker image fo be deployed)

Code of the environment (namespace in kubernetes)

Obrazek 14 Nasazeni aplikace na vyvojové prostredi, zdroj: vlastni
zpracovani
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5.9.3 Nahrani Docker obrazu k zakaznikovi
Aby aplikace mohla byt nasazena u zakaznika, musi byt k zakaznikovi nahran
Docker obraz s aplikaci. NiZe je zobrazen vstupni formulat pro spusténi procesu

v Jenkins. UzZivatel vybere zdrojovy a cilovy registr, aplikaci a verzi aplikace.

Pipeline promote-image

This build requires parameters:

SOU[CEREDOl OpCsta. azurecr.io V|
List of source Azure container registries

image [usy_sta_maing01 hd
List of images

tag 216

Insert image fag.

targetRepo |opc-p-reg.opc.lan v |

Lizt of target Amprien gitlabRepositories

tagitLatest ()

if true, image will be fagged latest

Obrazek 15 Vstupni formulai k nahrani Docker obrazu, zdroj: vlastni
Zpracovani

5.9.4 Nahrani Helm Chartii k zakaznikovi

Jak jiz bylo receno, k instalacim se pouzivaji Helm Charty. Tyto soubory je
potieba, stejné jako Docker obraz, nahrat k zdkaznikovi pro naslednou instalaci.
K tomu byl vytvoren dalsi proces v Jenkins CI serveru. Tento proces si stdhne Git
repozitar, ve kterém jsou uloZeny Helm Charty pro aplikace. V repozitari si najde
hlavni (master) vétev. Stahne si prisluSny repozitai pro aplikaci v GitLabu

u zdkaznika a tam nahraje zménéné Helm Charty.
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Pipeline promote-helm-chart

This build requires parameters:

chart| usy-sta v

List of charts

Obrazek 16 Vstupni parametry nahrani Helm Chartu, zdroj: vlastni
zZpracovani

5.10 Nasazeni k zakaznikovi

V kapitole 5.1 byl predstaven obrazek stavajici CI/CD pipeline. Bylo zminéno,
Ze pri kazdém vydani verze je treba nahrat Helm Charty do Gitlabu u zakaznika.
Z bezpecnostnich dlivodi je totiz prostiedi u zakaznika, kde se nachazeji externi
testovaci a produk¢ni prostredi, odstrizeno od internetu a vSechny aplikace jsou
dostupné jen ze Site-to-Site VPN. Obrazek nize ilustruje priibéh pipeline, ktera
kontroluje Helm Charty v pripadé dodani od vyvojového tymu. Po nahrani Helm
Chartu aplikace do Gitlabu je vytvoren Merge Request. Merge Request je Zadost
vyvojatfe o zaclenéni svych zmén do vybrané vétve. VétSinou se jedna o hlavni
(master) vétev nebo spolecnou vyvojovou vétev (sprint, development). [29]
V pripadé tohoto MR je vybranda vétev hlavni (master). Pipeline rovnéz nahraje Helm
Charty do spolecného repozitare. Vyznam chart-library (spolecného repozitaie pro

Helm Charty) je vysvétlen niZe spolecné s ostatnimi repozitari.

Pipeline Jobs 4
Prepare Testing Upload
(© clone repositories @ @ helm chartsynta. @ ® natify Environme.. Q@
v) oad helm cha.. Q

Obrazek 17 GitLab pipeline, nahrani Helm Charta
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Na obrazku niZe je zobrazen seznam repoziafii v GitLab s dodate¢nym

popisem.
U  teams/usy-sta & Owner
C  ops/chart-library & Cwner

E ops/env-prod & Owner

'J teams / usy-dfg &  Owner
E teams / ecco-sp-client &
U  teams/usy-opc &  Owner
E ops / env-train &  Owner

E ops / env-uat &

Obrazek 18 Gitlab repozitaie, zdroj: vlastni zpracovani

e usy-sta
o Tento repozitar je urc¢en k uloZeni Helm Chartii jen pro aplikaci
STA
e chart-library
o Repozitar obsahuje vSechny HelmCharty vSech aplikaci. Jsou
zde slozKky s aplikacemi a jejich nejnovéjsimi HelmCharty. Pri
kazdé zméné je vytvoren balicek .tgz sverzi podle verze
HelmChartu. Tim je poté tym schopen nasazovat i starsi verze
aplikaci.
e env-prod
o Kazdé prostifedi ma svilij vlastni repozitdf, ve kterém je
uchovana konfigurace v]JSON souboru. Pii zméné tohoto
souboru je zahajeno volani Gitlab CI pipeline, ktera projde

soubor a podle nastaveni akci za¢ne instalovat nebo odebirat
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aplikace z patricného clusteru. Po uspésné instalaci do
souboru zpét wulozi hodnotu rikajici UspéSny stav
instalace/odebrani aplikace. NiZe jsou uvedeny tyto stavy

* [nstall = installed

= Delete = deleted

= Upgrade = upgraded

Repozitat chart-library je poté pouZivan knasazovani aplikaci. Aby
nemusely byt stahovany vSechny repozitafe najednou v momenté, kdy by doslo
k potfebé nasadit vice aplikaci najednou. Obrazek niZe ilustruje fungovani CD

pipeline pfi nasazeni k zakaznikovi.

B Stahnuti viech Helm Cham’:\

Repogitaf s PROD konfiguraci

Chart Library
Nasazeni aplikace do clusteru

Nastavi stav aplikace na "install”

Kubernetes cluster !

€len provozniho tymu 6

Aplikace
STA

Obrazek 19 Pipeline pro instalalci u zakaznika, zdroj: vlastni
Zpracovani

Pro instalaci aplikace je nutné v env-<prostredi kam chceme nasazovat

aplikaci>.json nastavit patti¢ny stav aplikace. Podporované stavy jsou:

e install - nainstalovani aplikace

e delete - odinstalovani aplikace
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e upgrade - odinstalovani staré aplikace a nasazeni zpét s novou verzi

"team": "usy-sta",
"name": "usy-sta",
"version": "2.3.2",
"variables": {},

"status": "installed"

Ukazka kédu 1 Aplikace v env-prod.json s atributy pro instalaci

Pri tvorbé aplikaci byl ve fazi testi v UAT (User acceptance tests) integrovan
do procesu instalace k zdkaznikovi provozni/servisni tym. U zakaznika byl zatizen
on premise Gitlab, ve kterém si provozni tym verzuje Helm charty pro nasazovani
do Kubernetes clusteru. Vyvojovy tym ma sviij git repozitar, kde si v jednotlivych
sloZzkach uklada své Helm charty. Pri tvorbé verze jsou pomoci Jenkins serveru
zmény v Helm Chartech preneseny i do Gitlabu a je zaloZen Merge request. Provozni
tym vytesi vytvoreny Merge request a podle pokynii v Release Notes nainstaluje
pomoci Gitlab CI verzi do prislusného clusteru u zakaznika. Jak jiZ bylo uvedeno

existuji 2 clustery, jeden pro testovaci prostredi a druhy pro produkéni.

5.11 Aktualni nedostatky CI/CD
Nasledujici kapitola popisuje nedostatky ve CI/CD pri vyvoji aplikaci OPC
a STA ve firmé Unicorn. Pro kazdy bod bude vimplementacni ¢asti predstaveno

navrzené reSeni daného problému.

5.11.1 Notifikace z Jenkins do Slack

V aktudlni implementaci se jednotlivé kroky vytvoreni verze spousti
manualné. Vyvojar tedy spousti nékolik ukold (pipelines) v Jenkins CI aplikaci.
V novém reSeni by mél byt tento proces ¢astetné automatizovany. Diky tomu by
vyvojar nemusel viibec chodit do Jenkins uZzivatelského rozhrani, ale v aplikaci Slack
by mu pftisla zprava o ispeSném/neuspésném provedeni dané tlohy v Jenkins. Pro
integraci se Slack je nutné provést update Jenkins z verze 2.1.64.1 na 2.289.1

(aktualni v dobé psani diplomové prace a prubéhu aktualizace Jenkins CI).
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5.11.2 Razeni spousténi aplikaci

Ve svété mikrosluzeb je systém tvoren nékolika aplikacemi, které spolu
komunikuji pomoci REST APl a message brokeru. Aplikace OPC a STA sdileji nékteré
komponenty (napriklad konfigura¢ni mikrosluzbu, ve které se ukladaji konfigurace
aplikaci a nastaveni businessovych procesti). Po startu hlavni mikrosluzby se
aplikace pripoji na konfigura¢ni mikrosluzbu a pozada ji pres HTTPS spojeni
o potiebna data. Pokud tato aplikace neni nasazena nebo je v nedostupném stavu,
nemtize hlavni aplikace nastartovat. Diky témto zavislostem miiZe dochazet
k nasazeni, které je ukonceno chybou. Je tedy nutno pak analyzovat logy a hledat,

kde presné nastal problém pfti startu aplikace.

5.11.3 Nezabezpecena hesla v Git repozitari

Pro spravu balicki pro nasazeni se pouziva nastroj Helm. Pro uloZeni balicki
existuje samostatny repozitar. Kazda aplikace obsahuje persistentni uloZeni dat do
MongoDB nebo MySQL databazi. Pfi nasazeni aplikace je nutno predat aplikaci data
potirebna k pripojeni k dané databazi. V ramci téchto dat se predava uZzivatel a heslo,
pod kterym se aplikace prihlasuje k databazi. V databazi je pak nastavené, na jaké
databaze ma dany uzivatel prava a k jakym objektiim miiZe pristupovat. Tato data,
zejména pro produkcni prostiedi, by meéla byt chranéna. Helm ma uloZena
jednotliva data v YAML souboru a tato data jsou poté vkladana do Sablon a Helm
znich pfi instalaci do clusteru vytvori Kubernetes manifest soubory. Je tedy

zapotrebi tyto data mit Sifrovana, aby vyvojari nemeéli pristup k hesliim do databazi.

5.11.4 Manualni spousténi CI pipeline

Aktualni implementace CI je realizovana pomoci pipeline v Jenkins, kde si
vyvojar specifikuje vétev a verzi aplikace, kterou chce vydat. Jenkins server si poté
stahne repozitar s aplikaci, provede sestaveni aplikace a vytvoreni Docker obrazu
s aplikaci. Tento obraz nahraje do vyvojového Azure Docker Registry. Na konci
oznaci misto v git historii pomoci git tag prikazu ve tvaru X.Y.Z (naptiklad 1.2.3). Git
tag se pak pouziva, pokud chce vyvojar reSit zadany bug z externiho prostiedi

a pottrebuje si nacist misto v historii git repozitare, kdy byla dana verze vydana. CI
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proces by mél byt automatizovany tak, aby nemusel vyvojar ,ztracet” cas v Jenkins

CI aplikaci, ale mohl se vénovat tvorbé kodu.

5.11.5 Manualni presun verze k zakaznikovi

Jak bylo zminéno v predchozim bodé stavajici proces vydavani softwaru neni
automatizovany. Proces sestaveni aplikace skonc¢i u nahrani Docker obrazu do
Azure Docker Registry. JelikoZ jsou externi prostredi odstriZena od internetu, tak
musi byt veSkeré Docker obrazy umisténé v Docker registrech umisténych v misté,
kde jsou provozovany aplikace. Nyni je reSeno toto pomoci manualni pipeline
v Jenkins, ve které se specifikuje odkud se ma stahnout obraz, jaké aplikace a kam
se ma nahrat (existuji totiZ 2 registry pro kazdé prostiedi zvlast). Tento krok by Sel
minimalné automatizovat, jelikoZ pri vydani findlni verze ve tvaru X.Y.Z je jasné, Ze

tato verze se bude instalovat i na externi prostredi a bude dodavana zakazniktm.

5.11.6 Aplikace se po padu znovu nerestartuje

Pii béhu aplikace se miiZe stat, Ze dojde k padu aplikace, po kterém se uz
aplikace nevzpamatuje a zlistane zastavend. Toto miiZe byt poté nahlaSeno
dohledovym systémem a administrator se poté pripoji na cluster a aplikaci opét
uvede do provozuschopného stavu. V rdmci Kubernetes technologie existuji nékteré
funkcionality, pomoci kterych je moZné toto automatizovat/nakonfigurovat a
predejit nedostupnosti systému. Timto chovanim Ize v budoucnu zabezpecit, Ze se
aplikace dokaze sama ,opravit“a uvést do provozuschopného stavu, aniz by ji musel
nékdo z provozniho tymu ru¢né smazat a nasadit znovu do Kubernetes clusteru.
Tento nedostatek se netyka primo fungovani CI a CD, ale jedna se spiSe o provozni

zaleZitost béhu aplikaci.
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6 Implementace zmén v CI/CD

V nadchazejici kapitole budou popsany implementace jednotlivych

nedostatki CI a CD popsanych v kapitole 5.11.

6.1 Aktualizace verze Jenkins CI

Na projektu OPCSTA se jako CI server pouZiva Jenkins server. Tym ma
k dispozici virtualni stroj, na kterém béZi Docker. V Dockeru béZi poté Jenkins server
a ma pripojené 2 disky (volumes). Jeden oddil je urceny pro data Jenkins serveru
adruhy je urCeny pro predani slozky docker.sock (socket kam si Docker uklada
data). V dobé sepisovani této diplomové prace byl nainstalovany Jenkins ve verzi
2.164.1. Tato verze bylavydana v roce 2019 a je jiz zastarala. Jak bylo drive zminéno
tato verze nepodporuje integraci s platformou Slack. NiZe je obrazek ukazujici
stranku s pluginy pro Jenkins. VétSina plugint je také jiz v zastaralé verzi a bylo
potireba je aktualizovat. S tim bylo nutné aktualizovat i cely Jenkins, jelikoZ nové
pluginy pouZité v pipeliné, ktera vznikla v ramci diplomové prace vyuZivala pluginy,
které na starsi verzi nesly nainstalovat kvili jinym pluginiim, na kterych byly
implementacné zavislé. Do spravce pluginti se lze dostat pres hlavni menu ->

Manage Jenkins -> Manage Plugins.
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Obrazek 20 Jenkins Plugin Management, zdroj: vlastni zpracovani

$ Jenkins ® vacorpesex iog out

Updates
Install Mame | Version  Installed
e n s
513 L csa0
Authentication Tokens A
Warning: This plugin is bullt for Jenkins 2.176.4 or newer. Jenkins will refuse to load this plugin If Instalied.
Azure App Service s )

Warning: This plugin requires dependent plugins that require Jenkins 2.204.§ or newer. Jenkins will refuse to load the dependent plugins requiring a newer version of Jenkins, and in turn
Ioading this plugin will fai

Warning: This plugin is built for Jenkins 2.164.3 or newer. Jenkins will refuse to lsad this plugin if instalied.
Warning: This plugin requires dependent plugins be upgraded and at least one of these dependent plugins claims to use a different settings format than the installed version. Jobs using that 1% ¢
plugin may need to be reconfigured, andior you may not be able ta cleanly revert to the prior version without manually restoring old settings. Cansult the plugin release notes for details
Warning: This plugin requires dependent plugins that require Jenkins 2.204.§ or newer. Jenkins will refuse to load the dependent plugins requiring a newer version of Jenkins, and in turn
Ioading this plugin will fai

Warning: the new version of this plugin claims to use a different settings format than the installed version. Jobs using this plugin may need to be recanfigured, andior you may not be able to
cleanly revert 1a the pricr version without manually restoring old settings. Consult the plugin release

for details.
Warning: This plugin is built for Jenkins 2.164.3 or newer. Jenkins will refuse to lsad this plugin if instalied.

Warning: This plugin requires dependent plugins that require Jenkins 2.204.§ or newer. Jenkins will refuse to load the dependent plugins requiring a newer version of Jenkins, and in turn
Ioading this plugin will fai

—— ... |

Obrazek 21 Jenkins Plugins, zdroj: vlastni zpracovani

6.1.1 Pouziti Ansible pro nasazeni Jenkins CI

V ramci infrastruktury projektu OPCSTA existuji virtualni stroje, na kterych
bézi Jenkins v Docker kontejneru. Pri kazdé aktualizaci je nutné se pripojit ke
kazdému stroji a tam rucné spustit prikaz docker run s ptisluSnymi parametry.

Také je potfeba do Docker kontejneru nainstalovat nastroje pouZivané v ramci
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vyvoje a vydani verze. Pri vydani verzi se pouZiva nastroj kubectl a helm. Kubectl
slouZzi ke komunikaci s Kubernetes clusterem a nasazeni do testovaciho prostredi
apomoci prikazu helm se vkladaji do Sablon hodnoty, které se pouZzivaji pro
generovani kubernetes souborl pii instalacich. Provadét tyto kroky rucné pri
kazdém startu Docker kontejneru je Casové narocné a je mnohem lepsi celou tuto
problematiku automatizovat a pouzit ,custom” Docker obraz. Docker umoziuje
upravit si Docker obraz podle vlastnich potieb pomoci vytvoreni nového Dockerfile,
ve kterém se doinstaluji potrebné technologie. Dockerfile byl predstaven v kapitole
5.1.1.1. Pomoci tohoto souboru lze zautomatizovat vytvoreni Docker obrazu
zavolanim posloupnosti prikaz [33]. NiZe je ukazka Dockerfile pro vytvoreni

modifikovaného Docker obrazu, ktery vyhovuje potfebam tymu.

FROM bitnami/kubectl:1.20.9 as kubectl

FROM jenkins/jenkins:2.289.2

MAINTAINER Viktor Pesek <viktor.pesek@unicorn.com>

USER root

RUN curl -sSL https://get.docker.com/ | sh

RUN apt-get install sudo -y

RUN echo 'jenkins ALL=(ALL) NOPASSWD:ALL' >> /etc/sudoers
COPY —--from=kubectl /opt/bitnami/kubectl/bin/kubectl
/usr/local/bin/

RUN curl https://baltocdn.com/helm/signing.asc | sudo apt-key
add - \

&& sudo apt-get install apt-transport-https --yes \

&& echo "deb https://baltocdn.com/helm/stable/debian/ all
main" | sudo tee /etc/apt/sources.list.d/helm-stable-
debian.list \

&& sudo apt-get update \

&& sudo apt-get install helm
USER jenkins

Ukazka kodu 2 Dockerfile pro Jenkins CI, zdroj: vlastni zpracovani

Zacatek tvorby obrazu je provadén s pravy root uzivatele. Je nainstalovan

Docker a program sudo, aby uzivatel jenkins, pod kterym se spousti kontejner mohl
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provolavat docker prikaz a vytvaret Docker obrazy pro vyvijené aplikace. Z bitnami
Docker obrazu se zkopiruje kubectl do sloZky /usr/local/bin a nainstaluje se helm
v posledni verzi a provede aktualizaci systému. Nakonec predavd pomoci USER
direktivy rizeni jenkins uZivateli. Takto upraveny Docker obraz lze nasadit na
Jenkins CI server. Toho lze docilit puSténim prikazu docker run s prisluSnymi
parametry. Tento krok vyZaduje shh pripojeni na server a spusténi daného ptikazu.
Pro spousténi Jenkins serveru bude vyuzito programu Ansible. Takto mlZe update
udélat kdokoliv, kdo zna heslo k Jenkins CI serveru.

Ansible je open source nastroj, ktery automatizuje spravu konfigurace,
nasazovani aplikaci, orchestraci a mnoho dal$ich IT procesi. [41] Je ve svété hojné
vyuzivan a obsahuje mnozstvi pluginti napriklad i pro praci s Docker platformou.
Ansible je dostupny pouze na unixové platformé. Vyzaduje instalaci pouze na strané
klienta. Pro komunikaci se serverem vyuziva ssh pripojeni. Ssh pripojeni musi byt
povolené na strané serveru. Dal$i konfigurace neni vyZzadovana. Ansible se sklada
z tzv. playbooki (hraci kniha). Jednotkou prace v ramci playbooku je task (ukol).
Pomoci playbookl Ize poustét Ukoly v daném poradi. Pro spusténi Jenkins CI
serveru byl vytvoren playbook sjednim ukolem, a to spustit Docker kontejner.
Kazdy ukol, vtomto pripadé docker_container, miliZe byt parametrizovan. Pro
spusténi Jenkinse musi védét, kde najde svou domovskou slozku. To je obsazeno
vramci volumes parametru. Jenkins jako takovy bude pfiistupovat k Docker
kontejneru na samotném serveru zevnitf Dockeru. Proto je zapotiebi pridat
mapovani k Docker socketu. Dostupny bude na portu 8080. A pro komunikaci
s Gitlabem u zadkaznika je také nutno piidat zdznam do /etc/hosts v kontejneru.
Politika restartovani bude unless-stopped. To znameng, Ze kontejner se restartuje

jediné, kdyZ mu to je zvenku piikazano.

- name: Run Jenkins in Docker

hosts: all
vars:
container name: "Jjenkins"
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container image: "viktorpesekunicorn/jenkins-
opcsta:latest"”
my etc hosts:
{
"gitlab url ": "IP",
}
tasks:
- name: Create Jenkins docker container
docker container:
name: "{{ container name }}"
image: "{{ container image }}"
etc hosts: "{{ my etc hosts | default({}) }}"
volumes:
- "/opt/jenkins:/var/jenkins home"
- "/var/run/docker.sock:/var/run/docker.sock"
ports:
- "8080:8080"

restart policy: unless-stopped

Ukazka kédu 3 Ansible playbook pro Jenkins CI, zdroj: vlastni
Zpracovani

Takto pripraveny playbook staci pouze spustit. Pfed spusténim je zapotiebi
definovat, na kterém serveru se ma dany playbook pustit. Ansiblu se vytvori soubor
s IP adresou Jenkins CI serveru a ten je poté pridan jako parametr piikazu ansible-
playbook. Prikaz pro spusténi ansible playbooku je: ansible-playbook -i
hosts/jenkins-test main-playbook.yaml --user root -k. Parametrem -i je
specifikovan inventar sadresami, parametrem -user ftikdme, pod Kkterym
uzivatelem se chceme pripojit ke vzdalenému serveru, a -k slouzi pro vyzvani
ansiblem k zadani hesla. Urcité neni bezpec¢né zadavat heslo pfimo do piikazového
radku. Na sdileném PC by poté bylo moZné dohledat heslo ptes historii vykonanych

prikazi.

6.2 Zabezpeceni hesel aplikaci
Stejné jako pri vyvoji softwaru i pii vyvoji Kubernetes manifesti a celé

infrastruktury aplikace je spravny postup ji verzovat a mit ji uloZenou v git
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repozitari. Tento postup lze aplikovat na vSechny Kubernetes objekty mimo objekty
typu Secret. Secret je objekt, ktery obsahuje malé mnoZstvi citlivych dat jako je
heslo, token nebo kli¢. Takové informace by jinak mohly byt vloZeny do specifikace
podu nebo kontejneru. PouZiti tohoto objektu znameng, Ze do k6du aplikace nemusi
byt zahrnuta diivérna data [36]. Také neni nutno pti zméné hesla napi. do databaze
vytvorit novy Docker obraz. V pripadé, Ze by heslo bylo v kddu, bylo by toto nutnosti
pii kazdé zméné. Secret uklada tento citlivy obsah zakédovany v base64. Jak uz
napovida nazev ,zakédovany“ nejedna se o Sifrovani. Tim padem neni zarucena
bezpecnost a kdokoliv s pristupem k uloZenému souboru se Secretou je schopen ji
dekodovat a pripadné zneuZit. Proto se vyrazné nedoporucuje takto nechranéné
objekty ukladat do Gitu, do kterého maji pristup i lidé, kteri by napriklad hesla
k produk¢ni databazi znat neméli. Na obrazku niZe je vidét, jak jednodusSe lze

z Base64 dostat citlivé udaje v plain textu.

Decode from Base64 format
Simply enter your data then push the decode button

cGFzc3dkMQ==

@ For encoded binaries (like images, documents, stc.) use the file upload form a littie further down on this page
UTF-8 ~ Source character set.
Decode each line separately (useful for when you have multiple entries)

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set)

R+ =eele BB Al Decodes your data into the area below.

passwdl

Obrazek 22 Dekoédovani Base64, zdroj:
https://www.base64decode.org/

6.2.1 SealedSecrets

Sealed Secrets umoznuje zaSifrovat citlivd data, aby mohla byt uloZena ve
sdileném git repozitari a vyvojari se nedostali naptiklad k heslim do produkénich
databazi. Sealed Secrtes plné vyuziva vysokou Skalovatelnost Kubernetes. Zavadi

novy objekt SealedSecret a ten vytvari pomoci CRD. Uklada zaSifrovany obsah do
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7

rozsifeného SealedSecret objektu. Tento objekt miize deSifrovat pouze controller
bézici na cilovém clusteru. Pro celou deSifrovaci a Sifrovaci proceduru se pouZziva
asynchronni kryptografie s pouZzitim soukromého a verejného klice. [42]

Pro fungovani SealedSecrets je potifeba nainstalovat si lokalné kubeseal
prikaz, pomoci kterého se zaSifruje objekt Secret. V Kubernetes clusteru se musi
nainstalovat SealedSecret controller ktery se stara o Sifrovani a deSifrovani (pro
Sifrovdni miiZzeme vyextrahovat soukromy kli¢ v .pem formdtu a pouZit ho jako
parametr prikazu, pozn. autora). Pri instalaci/smazani pouZivame jiZ jen
SealedSecret objekt. Pri vytvoreni SealedSecret posloucha SealedSecret controller.
Ten deSifruje informace a vytvori standartni Secret objekt. Ukazky kdédu niZe
ilustruji pribéh vytvoreni zabezpeceného Secret objektu z obycejného Secret
objektu a jeho zpétné desifrovani po nahrani do clusteru. V posledni ukazce je vidét,

Ze pri kazdém desifrovanti si jej SealedSecrets controller zaznamena ve svém logu.

wget https://github.com/bitnami-labs/sealed-
secrets/releases/download/v0.16.0/kubeseal-linux-amd64 -0
kubeseal

sudo install -m 755 kubeseal /usr/local/bin/kubeseal

Ukazka kédu 4 Instalace kubeseal, zdroj: vlastni zpracovani

kubectl apply -f https://github.com/bitnami-labs/sealed-

secrets/releases/download/v0.16.0/controller.yaml

Ukazka kodu 5 Instalace SealedSecret kontroleru, zdroj: vlastni
zpracovani

apiVersion: vl

data:
password: cGFzc3dkMQ==
user: cm9vdA==

kind: Secret

metadata:
name: my-secret

namespace: test

Ukazka kédu 6 Soubor se Secret objektem, zdroj: vlastni zpracovani
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kubeseal < secret.yaml -o yaml > sealed-secret.yaml

Ukazka kddu 7 Prikaz na vytvoreni SealedSecret, zdroj: vlastni
zZpracovani

apiVersion: bitnami.com/vlalphal
kind: SealedSecret
metadata:

creationTimestamp: null

name: my-secret

namespace: test
spec:

encryptedData:

password:
AgAmMSXED2hkQTfgd4g2aam/yl55TNO6n6 7uKfpdHRZzT3HI 7zC2kwgbuZP+0CcKe
Om/en0s6T8uRQ8cr87HohhuKD4wOwKD+9M20pNvetD2QzYPMxXxROBvnpvGS5EIdF
VGXRBtpirnVO+y7DyG1M5vSCEQyb6XgBW2Y4ITMsropSkD1lwspwOxfUTtghlU2
be7D5viv2RyXWGICpzxDjCIbZ27KietUyECRrxIgD1R53K0ONL4V8z0GCouL9xuc
rQH+Bgj7tRIghcTx6vdlikB1IMIXfpI9jV8vubJdpkkWv5ybsGuidXo91l+gwlUOn
mDmt 1TDrnlgJd7xgqn+WwMS42HVm1+hZAtHGJI2ZBauk/KxZ1aPQdyhMJ7CmnJTB+
TW7BWVN/pfB4QdXRRP4AVXtft0ZdwRs2hkal3vPeJTI2s50z8HzBeR8911LSgDa
LGvyGlDCV2jADjXpnlaEZY2EEgA004Q0hdGJI1 fZ0ZgKBM] k9B4 JaJZAvyvLES5EZ
nuTDHhhj8SK6+0KiZePGoyFUWILZzdVkz7J2VaQhXPWKzmCwBZAI2yZ9VT7hAp7
Hdx0JwCPQZI7+40B3MO5guUuynlBhI7Dpfw6kV3dpQhTKgMlrkf3Paxj7kFQJy
tO4VtbNvT8PB49WKP/W190D4mr 6LdaGBGSBQDOAFCs1UutP7v2xBTIp2sHKg5X
pwIKxJhZugLRrczxC6uOgM/DOTHAFfgLTL
user:

AgBDIM+wNyQTggqRjw]j LIngyLQTK8vh4w0QgiAFjTYfijOB53Vig/cH+vakvxoh
S236YPQOUVYFAWYDN+VwUGRkheCSdBI795Hraal.+kS/0gC4yISHIFku9wSgGEO
ipdWoaJ2glwusVB7W1DwOgXcl1g8j4zNQ/cvP1tD5JkKZvd]jI33WswGCCIrMNOF
J+0KiYgO0bv48dX4kCYOIHRtw10C000Q85kibWeNfIa7khIJYYHXfSqopdlXKvVZR
S0gymgqyX4XiDFQ41h0aXWGTzLH9xHA8rjSr2uljxjGnd7cMFr9b7IA0BQDRM37Z
+qd783pbJTZ3SAEQ527wYGMRtegj rMF3/46LzCvLIvZ420mOJ1XNYdn93SV8gCE
L131Va96jkMhgscU7RIW2E/NOPrFWnaOHGV1/IsGFr3nf2v3VViwkzEHU3/ey?2
ZSqveR813ehNphOKyXclYQON/Cmp9xtk2XShiGtmgLYkbpeOBZpkOW9ItC2s5rd
yyoIdDgbJtcdh+WTXVid/gQZjstJO/FQCiyCMSoFaipukxUTH]fHT5EwlunLJO
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1RaTkaBiNJl+pzPaMgagmébajiR/WVHESBGNZCdH)cTHLYOxdymLFTNOJquYVa
PO6GhdA7tY1yHPyj4PskbC1l8xgggi9qoAZgbs+0Z2jayLMwVNaKNSoff6MfhWJC
fTaTZ372CtPwuly70Az6h17diPMOCz
template:
data: null
metadata:
creationTimestamp: null

name: my-secret

namespace: test

Ukazka kédu 8 Soubor se SealedSecret, zdroj: vlastni zpracovani

k logs -n kube-system sealed-secrets-controller-7bdbc75d47-

4mjwm

2021/11/17 10:27:41 Updating test/my-secret

2021/11/17 10:27:41

Event (vl.ObjectReference{Kind:"SealedSecret",
Namespace:"test", Name:"my-secret", UID:"5430e542-b714-48fe-
bba8-a0970a1973e8", APIVersion:"bitnami.com/vlalphal"™,
ResourceVersion:"1619", FieldPath:""}): type: 'Normal' reason:

'Unsealed' SealedSecret unsealed successfully

Ukazka kodu 9 Ovéreni desifrovani, zdroj: vlastni zpracovani

Takto hotovou SealedSecret miiZe kazdy bez obav o bezpec¢nost nahrat do
velejné pristupného git repozitare. DiileZité je zminit, Ze pti procesu Sifrovani hraje
roli i nazev pivodniho objektu Secret s citlivymi daty a namespace (jmenného
prostoru, pozn. autora), do kterého se bude Secret objekt instalovat. Pokud bychom
se pokusili Secretu nahrat do jiného namespace, tak by nam controller danou
Secretu odmitl deSifrovat. V ramci OPCSTA se pouziva Sablonovaci nastroj Helm.
SealedSecrety budou proto poté pomoci Sablony vloZeny podle toho, na jaké

prostiredi budou aplikace v danou chvili instalovany.

6.3 Jenkins Cl pipeline

Plvodni pouziti CI se sklddalo z nékolika po sobé jdoucich pipeline, které se

poustély manudlné. Toto bylo predstaveno v predchozi kapitole. Jak bylo také
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predstaveno v kapitole 5.8 vSechny slozky s Helm Charty pro aplikace jsou uloZeny
v samostatném repozitari. V novém reSeni bude v repozitari s kodem uloZen i Helm
Chart pro danou aplikaci. Tim se standardizuje CI proces a plijde jednoduseji
nahravat zmény v HC k zakaznikovi. NiZe je obrazek nové struktury slozek v git
repozitari. Noveé pridana je slozka helm.

usy_sta_maing01

jenkins

usy_sta_maing (1 -client

usy_sta_maing01-server

Obrazek 23 Nova struktura git repozitare, zdroj: vlastni zpracovani

NiZe bude piedstavena nova pipeline, ktera automatizované provadi build,
tvorbu Docker obrazii a v ptipadé vydani findlniho buildu i oznaceni pro pouZiti
v testovacim a produkcénim clusteru u zdkaznika. Jednotlivé kroky nové pipeline
budou niZe rozepsany. Na obrazku niZe je ilustrace nové CI pipeline. Obrazek je

prevzat z Jenkins CI serveru.
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Upload docker Upload new changes
o

image to Upload image # Send merge

Declarative: Declarative: Set version Build docker

rersion +
Checkout SCM Tool Install and build image Azure to OPC-P OPC- feature/newChanges request to Finish

Container T branch in Amprion Gitlab
Registry Gitlab

405 254ms amin 345 225 17s 283 55 s 735ms

:55 7min 19s

Obrazek 24 Detail nove CI pipeline, zdroj: vlastni zpracovani

Set version and build

Vyvojar nastavi, jakou verzi chce vydavat. V pripadé DEV faze, kdy chceme
nejdrive novou verzi interné testovat, nastavi X.Y.Z-SNAPSHOT. Toto je commitnuto
do git repozitare do specialniho souboru. Z tohoto souboru pak ¢te API a vraci ndm
pres REST rozhrani na endpoint /getHealth stav kontejneru a verzi nasazené
aplikace. Pri vydavani verzi vramci DEV faze se pouZivaji Docker tagy X.Y.Z-
SNAPSHOT a X.Y.Z-SNAPHSOT-${BUILD_NUMBER}. Build number je pievzato z ¢isla
sestaveni v ramci Jenkins CI serveru. V pripadé zadaného bugu na danou verzi se
developer podiva do detailu sestaveni s Cislem v git tagu a podle zmén v gitu si
dohleda potiebny commit hash, ktery mu nasledné slouZi k urceni toho, které zmény

jsou v Docker obrazu a které ne.

Build Docker image
V tomto kroku se vytvori Docker obraz a ten se oznaci podle danych pravidel

a posle do prisluSnych registrii. Pravidla tvorby Docker obrazii jsou tato:

e Pokud je vétev /sprint/ nebo /release/ posli Docker obraz do vyvojového
Azure Container Registry.

e Pokud je vétev /support/ nebo /hotfix/ posli Docker obraz do servisniho
Aure Container Registry.

e Pokud je verze aplikace ve tvaru X.Y.Z. posli ho do obou internich a také
externiho JFrog Container Registry k zdkaznikovi (pouZiva se jen v pripadé

vydani final buildu) pro UAT a PROD prostredi.

Upload Docker image to Azure Container Registry
Tento krok slouZi k nahrani do Azure Container Registry. Jak bylo nastinéno

v kapitole 5.11.6, neni Zadouci, aby v obou registrech byly vSechny verze, které tymy
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vytvori. Vyjimky vSak tvori finalni verze aplikaci. Ty by mél mit dostupné kazdy tym.
Proto pri vydani finalni verze budu aplikace s verzi ve tvaru X.Y.Z (napriklad 2.1.5)

uloZeny do obou ACR.

Upload Docker image to OPC-P, OPC-T

Zde se opét nahravaji Docker obrazy, ale do externich JFrog Container
Registry u zakaznika pro nasledné nasazovani do offline prostiredi bez pristupu
k internetu.
Upload new changes to branch in Gitlab

Stejné jako Docker obraz jsou nahrany i zménéné Helm Charty k zakaznikovi
do jeho GitLabu. Ze slozky helm jsou nahrany do prisluSného repozitare v GitLabu
u zdkaznika.
Send merge request to GitLab

Na dplném konci je zaloZen poZadavek na slouceni (merge request) vétve

s novou verzi aplikace do hlavni (master) vétve.

Finish a Declarative Post Actions

Vramci téchto dvou poslednich krokl se smaZou vSechny Docker obrazy
vytvorené v priibéhu béhu sestaveni, aby nebylo plytvano mistem na disku
virtualniho stroje, kde je Jenkins CI server nainstalovany.

Pro dalSi ulehceni a zkraceni ¢asu jsou node_modules pro javascriptové
aplikace a React]s frontend cachovany. Timto se zrychli ¢as instalace balicki
a sestaveni aplikace. Jenkins CI server disponuje pouze jednou MASTER nodou,
takZe vSechny sestaveni probihaji na jednom virtualnim stroji. Jenkins podporuje
vice agentli i agenty béZici v Dockeru. Dalsim krokem, ktery jiZ neni zahrnut
v pipeline, je nasazeni aplikace do jednoho ztestovacich clusteri pro interni

otestovani. Toto nebylo mozné zautomatizovat, jelikoz ani vyvojar nevi, na jaké
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prostiredi zrovna bude chtit tester aplikaci naistalovat. TudiZ tato ¢ast zlstala jako

manudalni krok.

Pipeline feature/pesek-cicd
Full project name: STA/STA Build and Releasey/faatureds2Fpasek-cicd

wanta
2 Recent Changes

Stage View

Upload docker Upload new changes

image to Upload image to Send merge

Declarative: Declarative: Set version Build docker Declarative:

Checkout SCM Tool Install and build Image Azure to OPC-P, OPC- feature/newChanges request to Finish

Container T branch in Amprion Gitlab
Registry Gitlab

Post Actions

405 354ms 2min 345 22 17s 335 55 1s 735ms 135

:3 = 305 Tmin 195

9min 13s

e ‘ sis 9min 11s
1250

Obrazek 25 Jenkins Pipeline, zdroj: vlastni zpracovani

6.4 Integrace Slack notifikaci do Jenkins

Jednim z nedostatkli definovanych v predchozi kapitole bylo postradani
notifikaci o pribéhu CI procest. Jenkins i ostatni nastroje pro CI/CD umoZiuji
integraci s komunika¢nim nastrojem Slack. Na strance s pluginy® pro Jenkins je
dostupny i plugin pro integraci se Slack nastrojem. Na strance je dostupny navod,
jak pridat Slack agenta v Jenkins pro posilani zprav do Slack. Po nastaveni integrace
lze posilat zpravy pomoci zavolani metody slackSend v Jenkins pipeline
s parametry channel a message. Prvni parametr specifikuje, do kterého
kanalu/skupiny ve Slack se ma zprava poslat, a druhy parametr obsahuje télo
zpravy, ktera se do Slacku posila. NiZe je na obrazku ukazka notifikace z Jenkins do

Slack.

5 https://plugins.jenkins.io/slack/
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June 29th, 2021 ~

IFMA Viktor Pesek
P
I joined #general.

m Viktor Pesek

2. added an in ation to this channel:

# Jenkins app 5 M
[ Slack/Jenkins plugin: you're all set on

Obrazek 26 Ukazka notifikace z]Jenkins do Slack, zdroj: vlastni
Zpracovani

6.5 Poradi nasazovani aplikaci

Jak jiz bylo zminéno v prechozi kapitole, aplikace jsou na sobé zavislé. Pri
nasazeni a startu aplikace je bézné, Ze si dana aplikace stahuje svou konfiguraci
a dalsi informace od jiné aplikace (existuje konfiguracni mikrosluzba, ktera toto
zaStituje). Pfi nedostupnosti této aplikace prvni aplikace nemize nastartovat
a Kubernetes planovac se ji bude v pravidelnych intervalech pokouset spustit dokud
se mu to nepodaii nebo dokud aplikaci neuzna za chybnou a zlistane ve stavu Failed
[36].

Jednim z moZnych feSeni tohoto problému miiZze byt oSetfeni na drovni
nasazeni. Vyvojar mlize mit v nasazovacich skriptech definované poradi, ve kterém
lze aplikace nasazovat. Jinou moznosti je podle [43] pouziti tzv. Init Containers
(inicializacnich Kkontejnerti). Piimo v Deployment objektu Kuberenetes Ize
specifikovat mimo kontejnert aplikaci i inicializa¢ni kontejnery. Tyto kontejnery se
spousti pied samotnou aplikaci. Pokud téchto kontejnerti ma aplikace prifazeno
vice, spoustéji se sekvencné podle toho, vjakém poradi jsou definovany
v Deployment objektu [36]. Hlavni ikolem inicializa¢nich kontejnert je, jak uz nazev
napovida, pripravit Pod pro béh kontejneru aplikace. Jednim z mozZnych pouziti je
napriklad staZeni certifikatu, cekani na vytvoieni databaze a inicializace testovacimi
daty a mnoho dalsich [44]. Na obrazku niZe je ukazka jednoduchého inicializacniho
kontejneru. Tento kontejner ma za ukol vytvorit novou databazi pro aplikaci. Po

uspésném vytvoreni nastartuje kontejner uvedeny ve spec.containers s ndzvem app.
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apiVersion: vl
kind: Fod
metadata:
name: app
spec:
containers:
- Mame: app
image: registry.ng.bluemix.net/services/app:vl1.0.1
ports:
- containexPort: BOZ2@
initContainers:
- name: deploy
image: appropriate/curl
command: [ "sh" ]
args: [ "-c", "curl -X PUT $URL/dbname" ]

Obrazek 27 Ukazka inicializa¢niho kontejneru, zdroj: [43]

Pro pouziti v této diplomové praci bude zapotrebi sloZzitéjsi logiky, vyuZito
bude inicializa¢nich kontejneri pro feseni zavislosti mezi aplikacemi. Na zac¢atku se
vytvori Ganttliv diagram zavislosti v ¢ase a tento diagram bude preveden do sady
skriptii psanych v Linux BASH. Skripty budou provolavat jednotlivé aplikace
ashromazd’'ovat data o dostupnosti/nedostupnosti aplikace. Pokud vSechny
aplikace definované v zavislostech budou dostupné, inicializa¢ni kontejner bude
ukoncen a startovat zacne hlavni kontejner aplikace. Cela tato sada skriptii bude

zapouzdi'ena do Docker obrazu, ktery bude nasledné pouzit v Helm baliccich.
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A E C D E

_Mirknsluiha, Poradi nasazeni 1 2 3 4
|MongoDB

|Config mikrosluzba
|Kafka mikrosluiba
|STA mikrosluZba
|OPC mikrosluiba

s S 5 IR - SE N T B % B

Obrazek 28 Ganttiv diagaram posloupnosti nasazeni, zdroj: vlastni
Zpracovani

Na obrazku vySe je zobrazena posloupnost nasazeni jednotlivych
mikrosluZeb, aby byly dodrZeny zavislosti jednotlivych komponent. Dale bude
vytvorena sada BASH skriptli, které budou technicky realizovat toto schéma
aplikaci. Jak je vidét v obrazku, MongoDB databaze a konfigura¢ni mikrosluzba jsou
spolecné zavislosti pro obé aplikace OPC i STA. Sada skriptd se sklada z hlavniho
checkConnection.sh skriptu a pak ze skriptti pro jednotlivé mikrosluzby. V hlavnim
skriptu jsou freSeny spolecné zdavislosti vSech aplikaci a poté jsou v switch
programové konstrukci volany ostatni skripty podle toho, jakou aplikaci zrovna je
potireba kontrolovat. Spole¢né zavislosti jsou zejména databaze a Kafka message
broketi. Na obrazku nize je vidét zminéna sada skripti kontrolujici dostupnost
dalsSich sluZeb.

check_connection
Connection.sh
nnection.sh
ckConnection.sh

ckDfgConfigConnection.sh

Dockerfile

Obrazek 29 Skripty kontrolujici dostupnost mikrosluZzeb, zdroj: vlastni
Zpracovani
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V ukazce niZe je jeden ze specifickych skriptli pro STA mikrosluzbu. Ke
kontrole mikrosluzby se pouZiva sys/getHealth REST volani, které je
implementovano v UAF frameworku a je vytvoren presné k tomuto tcelu. Odpovédi
je stav aplikace a jeji verze. Pomoci curl prikazu je toto API zavolano a dokud
nedostane zpét odpovéd' s http odezvou s kédem 200, 401 nebo 403, opakuje volani.
Ko6d 200 znamena dspésné zavolani a vykonani poZadavku, kédy 401 a 403 poté
znamenaji, Ze uZivatel volajici sluzbu nema opravnéni k danému volani. Proto, aby
bylo jasné, Ze sluzba je dostupna staci, Ze volani skonci na chybé s pravy. Skript je
také prizplisoben, aby zaznamenaval do logu informace o aplikaci, kterou pravé
kontroluje a pripadné se kterou méa néjaké problémy. V Kubernetes inicializa¢nich
kontejnerech jsou prikazy, které vedou na STDOUT, automaticky presmérovany do
logti inicializacniho kontejneru a dostupné pies kubectl program, ktery slouzi ke

komunikaci a manipulaci s Kubernetes objekty.

#!/bin/bash

ENV=$1

COMMAND="sys/getHealth"
URLs=("config-svc/config/S$SCOMMAND")

for url in "S${URLs[@]}"; do
while true; do
STATUS=S (curl -s -o /dev/null -w "${http code}"
"http://SENV-Surl")
if [ "S$STATUS" -eq 200 ] || [ "S$STATUS"™ -eq 401 1 || [
"SSTATUS" -eq 403 ]; then
echo "$ (date +%FT%T) Successful connection to
http://SENV-Surl"
break
else
echo "S$(date +%FT%T) Waiting for http://SENV-Surl
response, getting S$STATUS http code"
sleep 2
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fi
done

done

Ukazka kddu 10 Skript pro kontrolu dostupnosti aplikce, zdroj: vlastni
zZpracovani

Jak jiz bylo zminéno, cela struktura skriptti bude zabalena do Docker obrazu
a poté tento Docker obraz bude slouZit jako zdroj pro inicializa¢ni kontejner pri
startu aplikace. V ukazce niZe je uveden Dockerfile pro tuto sadu skriptt. Jednotlivé
skripty jsou vloZeny do /scv_scripts slozky umisténé v / korenové cesté Docker
kontejneru. Jako zdrojovy Docker obraz je pouZit alpine v posledni dostupné verzi
a je nainstalovana knihovna curl potiebna k fungovani skriptd. Tato knihovna neni
dostupna v alpine Docker obraze a je nutno ji instalovat ru¢né. To samé je nutné

provést pro Bash shell.

FROM alpine:latest
RUN apk update && apk add bash
RUN apk add --update curl && rm -rf /var/cache/apk/*

COPY ./*.sh ./svc_scripts/

Ukazka kédu 11 Dockerfile pro init kontejnery, zdroj: vlastni
Zpracovani

Na ukazce niZe je zobrazeno, jak vypada logovani v kontejneru v Podu
v Kubernetes clusteru po nasazeni aplikace.
uat -mongodb (10.43.113.249:27017) open
uat -kafka (10.43.233.46:9092) open
2022-01-17T12:29:40 Waiting for http://uat-config-svc/config/sys/getHealth

response, getting 000 http code
2022-01-17T12:29:41 Successful connection to http://uat-config-
svc/config/sys/getHealth

Ukazka kodu 12 Logovani inicializa¢niho kontejneru, zdroj: vlastni
zpracovani

6.6 Verzovani Helm Chartu

Jak uZ bylo drive predstaveno, aplikace je dobré verzovat podle SemVer

verzovaciho schématu. Podle tohoto [38] schématu, by se pti kazdé zméné v kddu
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méla zvednout verze aplikace. To se tykd i HelmChartd. V ramci hlavniho souboru
Chart.yaml jsou k dispozici atributy version a appVersion. Atribut version rika,
jakou verzi ma dany HelmChart. Tato verze musi byt SemVer validni. Atribut
appVersion rik3, v jaké verzi instalujeme aplikaci uvniti chartu. Ta mlze a nemusi
byt pouzita treba jako defaultni hodnota pro tag Docker obrazu. V ramci Continuous
Delivery pipeline se totiZ pomoci verzi HelmChartu nasazuji aplikace. Kazdy
HelmChart je uloZen v .tgz balicku a tyto balicky jsou verzovany. Je to z divodu
miize dojit k situaci, kdy miizeme jen dopredu, ale ne zpét. V pripadé potreby
nasazeni staré verze, je nutné reverzovat zmény v HelmChartech a poté znovu
spustit instalaci. Cely tento proces stoji dalsi usili, kterého by nebylo treba
dodrZzenim nékolika pravidel verzovani. Je dobré dodrZovat best practices pro

vydavani softwaru a jeho verzovani.

apiVersion: vl

appVersion: "2.0"

description: A Helm chart for Kubernetes
name: usy-sta

version: 0.3.0

Ukazka kédu 13 Chart.yaml, zdroj: vlastni

6.7 Presun Docker obrazti k zakaznikovi

Existuje nékolik moZnosti, jak ukladat Docker obrazy. Nejjednodussi je
nahravat je do verejného nebo soukromého registry na hub.docker.com. Registr je
hostovan u spolecnosti Docker a tudiZ odpada nutnost feSeni vlastni infrastruktury
hostovani.

Dal$i mozZnosti je zaplatit si Docker Artifact Registry v MS Azure. Tym
OPCSTA méav MS Azure interni Kubernetes clustery a k nim Docker registry. Do nich
se poté nahravaji nové verze aplikaci. K dispozici tak ma kazdé registry cca 100 GB
volného prostoru pro nahravani Docker obrazli. Pfi zaplnéni lze pomoci azure
console registry promazat od starych Docker obraz.

Externi prostiedi jsou vsak z divodu bezpecnosti odstrihnuta od internetu,
nelze tudiZ mit Docker obrazy v Azure, jelikoZ by toto feSeni vyZadovalo sitovy

dosah do internetu. Kazdy cluster ma tedy své interni JFrog Artifact Registry, ve
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kterém ma uloZené Docker obrazy. Jak jiZ bylo zminéno v analyze stavajiciho reSent,
piresunuti Docker obrazii bylo délano rucné. Pritom pti dodrzovani sémantického
verzovani vime, Ze kazda finalni verze bude dorucena k zakaznikovi. Proc to tedy
neudélat rovnou po vytvoreni Docker obrazu? V ramci vylepSeni pipeline pro tvorbu
verze je soucasti vytvoreni Docker obrazu i jeho oznaceni (otagovani) pro pouZiti na
testovacim a produkénim clusteru u zakaznika a odeslani do obou externich
registri. Timto se docili integrity Docker obrazii mezi prostiedimi. Nékdy i pouhym

znovu sestavenim Docker obrazu se mohou obrazy liSit ve verzich zavislostech.

6.8 Automaticky restart aplikace po padu

Jak bylo feceno v kapitole 5.1.17, jednim z problémi je, Ze pti padu aplikace
Kubernetes danou aplikaci automaticky nezkusi nastartovat. Podle [36]
dokumentace ke Kubernetes lze toto resit zavedenim tzv. Liveness Probe. Kubelet
agent ji poté pouzivj, aby urcoval, zda je dany kontejner v poradku nebo je treba jej
restartovat. Kubelet je hlavni agent Kubernetes a béZi na kazdém stroji (nodé).

Existuji tri typy Liveness Probe

1. Kontrola prikazem - pri instalaci se specifikuje prikaz, ktery je
kazdych X vterin proveden uvniti kontejneru a tim se zjiSt'uje, zda je
aplikace dostupna.

2. Pouziti HTTP - u tohoto typu se vyuZziva http GET poZadavku.

3. Pouziti TCP - tento typ specifikuje TCP port, ktery je poté

kontrolovan a je vyvhodnocovana jeho dostupnost ze sité.

Pro pouziti na OPCSTA projektu byl vybran treti typ, a to kontrola TCP portu.

Kazda aplikace ma definovany v HC port, na kterém je dostupna vnéjSimu svétu.

livenessProbe:
tcpSocket:
port: {{ .Values.service.internalPort }}
initialDelaySeconds: {{ .Values.probe.initalDelaySeconds }}

periodSeconds: {{ .Values.probe.periodSeconds }}

Ukazka kodu 14 Konfigurace Liveness Probe, zdroj: vlastni zpracovani
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Po vloZeni hodnot ze Sablony je vygenerovan soubor, ktery se poté nahraje
do Kubernetes clusteru. Pro ukazku jsou opét vybrany jen pole, ktera jsou nutna pro

konfiguraci Liveness Probe.

livenessProbe:
tcpSocket:
port: 8080
initialDelaySeconds: 30

periodSeconds: 10

Na obrazku niZe jsou vidét udalosti pro pod aplikace OPC po nasazeni do
Kubernetes clusteru. Pro test bylo zamérné zménéno cCislo portu na 8888, které
aplikace nepouzivd. Po tomto incidentu byl kontejner restartovan, jak je vidét

v dalsich udalostech.

Message

Successfully assigned dev/dev-usy-opc-846f7759d5-j7qn5 to sks-agentpool-34442549-8

Pulling image "opcstadockerregistry.azurecr.io/dependency_check:1.8.8"

Successfully pulled image "opcstadockerregistry.azurecr.io/dependency check:1.8.8" in 272.2958@6ms

Created container dependency-check

Started container dependency-check

Successfully pulled image "opcstadockerregistry.azurecr.io/usyopcstagBl/usy_opc_maingBl:2.3.18" in 246.611414ms
Liveness probe failed: dial tcp 160.244.1.208:8888: connect: connection refused

Container usy-opc failed liveness probe, will be restarted

Pulling image “opcstadockerreglstry.azurecr.lo/usyopcstagbl/usy opc_mainggl:2.3.1@"

Created container usy-opc

Successfully pulled image "opcstadockerregistry.azurecr.io/usyopcstagBl/usy_opc_maingBl:2.3.1@" in 399.518072ms
Started container usy-opc

Obrazek 30 Ukazka udalosti aplikace, zdroj: vlastni zpracovani

6.9 Demonstrace zmén v Cl/CD

V nasledujici kapitole bude predstaven scénar vydani nové verze servisnim
tymem. Bude vytvorena vétev support/2.5.0 kde vyvojar nastavi verzi aplikace na

2.5.0 apoté se uzZ o nic nestara a veskerou praci s vydanim verze za néj udéla Jenkins

CI server.

Obrazek 31 Nastaveni verze aplikace na 2.5.0, zdroj: vlastni zpracovani

Na obrazku niZe je zobrazena pipeline pro sestaveni a vydani verze STA

s uspéSnym sestavenim aplikace ve vétvi support/2.5.0.

63



Pipeline support/2.5.0
Full project name: STA/STA Build and Release/support3%2r2.5.0

oo
7 Recent Changes
=

Stage View
Upload docker Upload new
Declarative: Declarative: Setversion Build docker image to Upload image changes to Send merge . Declarative:
] ! Azure to OPC-P, OPC- branch in request to Finish -
Checkout SCM Tool Install and build image " _ " Post Actions
Container T Amprion Gitlab
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Obrazek 32 Vydani verze v Jenkins, zdroj: vlastni zpracovani

V ramci pipeline se do Docker registru u zakaznika nahraje novy Docker
obraz a do GitLabu u zdkaznika nahraji zmény v Helm Chartu. Obrazky niZe ukazuji
nové vytvoreny Docker obraz a automaticky vytvoreny poZadavek o zaclenéni do

hlavni vétve. Na konci celého CI procesu je poslana notifikace do Slack.

37 Items
Tag Name Repository Digest Last Modified
2.5.0 ] ﬂj 42ab1a2b82188062ae4b4befdOe367eeMar 29, 2022 3:03:25 PM

Obrazek 33 Docker obraz u zakaznika, zdroj: vlastni zpracovani
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m Opened 1 day ago by “{ﬁ" sve-unicorn-admin Edit Close merge request

Add new changes to application

s Request to merge release/2.5.0 (@™ intomaster Open in Web IDE Check out branch QP ~

@ m [ Delete source branch

» 1 commit and 1 merge commit will be added to master. Modify merge commit

You can merge this merge request manually using the command line

Bhoe Po

Discussion 0 Commits 1 Changes 10

Obrazek 34 Merge request v GitLab sverzi 2.5.0, zdroj: vlastni
Zpracovani

Release of STA version 2.5.0 has started on branch support/2.5.0. Build number 6

4 jenkins APP 2:41 pMm
[ B Git tag with with version 2.5.0 created.

Build with id 6 was successful. !

Obrazek 35 Slack notifikace, zdroj: vlastni zpracovani
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7 Zaver

Cilem diplomové prace bylo uvést ctenare do problematiky Continuous
Integration a Continuous Delivery, provést analyzu stavajiciho stavu CI a CD pri
vyvoji aplikaci OPC a STA ve firmé Unicorn. Po uvedeni teoretickych aspekti této
diplomové prace byla provedena detailni analyza procesu vyvoje softwaru ve
spolec¢nosti. Diky detailni analyze byly nalezeny nedostatky stavajiciho reSeni. Tyto
nedostatky byly poté odstranény v praktické ¢asti této diplomové prace.

Hlavnim prinosem této diplomové prace bylo zavedeni automatizace do
procesu vyvoje. Novy proces vyvoje neni jiZ zaloZen na manudlnim spousténi
riznych dil¢ich procesti v Jenkins CI, jak tomu bylo u predchoziho feSeni. Misto toho
je vyuzito novych technologii a postupt, jak automatizovat proces integrace
adodavani novych verzi aplikaci OPC a STA. Vramci zmén byla predstavena
i integrace Jenkins do Slack komunikac¢niho nastroje, kam jsou posilany notifikace o
pribéhu CI procesu vJenkins serveru. Vyvojari tedy uz nemusi travit cas
spousténim a kontrolou pribéhu procesii vJenkins, ale automaticky jsou
informovani o zacatku, pribéhu a Uspésném ¢i netispésSném dokonceni CI procesu
v Jenkins.

Diky popsanym zméndm se mohou vyvojari soustredit na vytvareni novych
funkcionalit a cely proces CI a CD je feSen automatizované pouze s manualnimi
kroky pri instalaci do vyvojovych prostiedi v Azure a externich prostredi
u zdkaznika. Vysledek diplomové prace ma praktické uplatnéni, které bylo ocenéno
hlavné na daném projektu, kde prineslo vyrazné ulehceni a ¢asové dspory pri

dodavani novych verzi aplikaci.
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9 Prilohy

e Ansible-jenkins - playbook Ansible pro spusténi Jenkins CI serveru
v docker kontejneru

e Dependency-check - zdrojové kddy pro inicializa¢ni kontejnery

e Helm - ukazkovy Helm Chart obsahujici zmény inicializacnich
kontejnert, SealedSecrets, livenessProbe

¢ Jenkins - Dockerfile s upravenou verzi Jenkins pro potreby projektu
vcetné skriptili na sestaveni a nahrani nového docker obrazu

¢ Jenkinsfile.groovy - Jenkins pipeline skript napsany v programovacim

jazyce Groovy
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