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Abstrakt

Tato prace se snazi poskytnout zakladni pfehled v tématice GSM systému. Dale se snazi navrhnout
Emulator mobilni telefonni ustfedny, ktery by dokazal provést operaci Location Update. Prvni ¢ast
prace popisuje principy a specifika GSM sité (strukturu sité, operace nutné pro podporu mobility
uzivatell, entity sité atd.). Druha ¢ast popisuje signaliza¢ni protokoly rodiny SS7, SIGTRAN a MAP
protokol. Zavérecna ¢ast se vénuje navrhu Emulétoru.

Abstract

This thesis attempts to provide basic overview of the topic of the GSM system and tries to design
Mobile Switching Centre Emulator that could perform the operation Location Update. The first part
of this thesis describes the principles and specifics of the GSM network (network structure, the
operations required to support user mobility, network entities, etc.). The second part of this thesis
describes the SS7 signaling protocols, SIGTRAN and MAP protocol. The final part deals with design
of the emulator.
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1 Uvod

Komunikace prostfednictvim mobilnich telefond je jiz neoddé€litelnou soucasti naseho Zivota.
Pivodné slouzila pouze pro ptfenos hlasu — poskytovala pouze podporu pro telefonni hovory. S
postupem casu, jak vzristala obliba internetu, stale vice zadkaznikl projevovalo zdjem o poskytnuti
moznosti, pfipojit se k internetu mobilné — tedy za pomoci jejich mobilniho telefonu. A tento trend
mélo v nejbliz§ich nékolika letech zménit.

Tato prace pojednava o GSM siti a moznostech signalizace, které pouziva. Nabizi hruby
signalizacnich protokoll, poskytuje pohled na jejich funkci, pozici v hierarchii signalizac¢nich
protokolil atd.

Druha ¢ast se zabyva navrhem Emuldatoru Mobilni telefonni stanice a GSM operacemi, které
jsou nutné pro vykonani operace Location Update. Ta slouzi k aktualizaci loka¢nich dat v GSM
databazich (VLR a HLR). Také je zde popsan navrzeny protokol pro komunikaci mezi Emuldatorem
Mobilni telefonni stanice a Emulatorem mobilni stanice.

Prvni kapitola Uved nastifiuje cile diplomové prace a popisuje obsah jednotlivych kapitol.

Druha kapitola Historicky vyvoj popisuje historicky vyvoj GSM systému. Ten lze rozdé€lit do
n¢kolika generaci, které se vyznacuji pouzitou technologii a podporou sluzeb uzivateltiim.

Tteti kapitola Struktura GSM systému popisuje strukturu GSM systému, jeho jednotlivé Casti a
funkénost entit, které se v nich nachazeji. Jedna se o Base Station Subsystem (BSS), Network
Switching Subsystem (NSS) a Operation Subsystem (OSS).

Tato kapitola také poskytuje popis dilezitych entit, se kterymi se v této praci budeme dale
Casto setkavat, zejména tak Mobile Switching Centre (MSC), Visitor Location Registry (VLR) a
Mobile Station (MS).

Ctvrta kapitola Cislovdni v GSM shrnuje piehled dilezitych identifikator, které 1ze v GSM systému
nalézt. Popisuje jejich vyznam, pouZiti a také jejich elementy, ze kterych se sklada jejich struktura.
Popsany jsou identifikatory International Mobile Subscriber Identity (IMSI), Temporary Mobile
Subscriber Identity (TMSI), Mobile Station International ISDN Number (MSISDN), Location Area
Identity (LAI), International Mobile Equipment Identity (IMEI), Local Mobile Subscriber Identity
(LMSI) a Cell Identifier (CI).

Pata kapitola Vlastnosti GSM sité popisuje dulezité specifika GSM sité. Prvni ¢ast je vénovana
popisu kmitoctového planovani a hierarchie oblasti sité, kter¢ ji formuji. Nasleduje obecny popis
vyznamnych ¢innosti sité, jako je handover, Sifrovani komunikace a autentizace mobilni stanice.

Sesta kapitola Typy GSM kandlii a jejich poufiti se zabyva logickymi kanaly, které jsou v GSM
systémech formovany v pfistupové siti. Popisuje jejich vyznam a zptisob pouziti.

Sedma kapitola Signalizace se zabyva obecnym popisem signalizace a jejim rozdélenim podle
zplsobu pienosu signaliza¢nich dat viici vlastnim datim.



Osma kapitola Signalizace v pFistupové siti popisuje signalizaéni protokoly a rozhrani, kterd se
vyskytuji v ptistupové siti GSM systému. Zamétuje se zejména na popis Um protokolu, ktery slouzi
ke komunikaci mezi mobilni stanici a BTS stanici.

Devata kapitola Protokoly v tradi¢ni SS7 popisuje signalizacni protokoly, které jsou definovany
v tradicnim SS7 stacku. Jedna se o protokoly definované pro dratové sité, tedy bez protokold
souvisejicich s mobilitou uzivateld.

V tvodni casti jsou popsany zakladni principy adresovani v téchto protokolech a je ukazana
hierarchicka struktura, kterou jsou tyto protokoly provazany.

Nasleduje popis protokolt Message Transfer Part (MTP), Telephone User Part (TUP),
Transaction Capabilities Application Part (TCAP), ISDN User Part (ISUP) a BSS Application Part
(BSSAP).

Desata kapitola Mobile Application Part (MAP) se zabyva popisem tohoto protokolu jakoZzto
SS7 signalizaci o podporu celularnich siti, pfidava funkcionalitu souvisejici s mobilitou uzivatelt sité
a také pfinasi podporu pro tzv. inteligentni sit¢)

Prvni ¢ast je vénovana popisu obecné struktury MAP ramce, dale nasleduje popis MAP sluzeb
S jejich rozdélenim do kategorii. Konec kapitoly je vénovan popisu nékterym dtlezitym MAP
sluzbam, které souviseji s operaci Location Update.

Jedenacta kapitola SIGTRAN popisuje rodinu protokold, které umoznuji pienos SS7 signalizace
skrze IP sit. Popsan je zde protokol Stream Control Transmission Protocol (SCTP), MTP3 User
Adaptation (M3UA) a SCCP User Adaptation (SUA).

Dvanacta kapitola DiileZité procedury v GSM popisuje vybrané procedury GSM systému, které
souviseji s provedenim operace Location Update. V prvni ¢asti jsou popsany obecné ¢innosti, které
jsou spole¢né pro v8echny operace, jejichz iniciatorem je MS. Jedna se o Channel Request operaci
(pozadavek na piidéleni komunikaéniho kanalt), Autentizace MS a Sifrovani komunikace.

Druha ¢ast se vénuje proceduram souvisejicim s provedenim operace Location Update. Jedna
se 0 operace IMSI attach, Explicitni IMSI detach, Implicitni IMSI detach a Location Update operaci.

Tiinacta kapitola Emuldator se vénuje popisu Emulatoru Mobilni telefonni ustredny (dale jen
Emulator). Prvni Cast popisuje zpravy, které souviseji s Cinnosti Emuldtoru. Nasleduje popis
navrzeného komunikacniho protokolu, ktery slouzi pro spojeni Emuldtoru mobilni stanice a
Emulatoru. Jsou zde popsany definované typy zprav, princip jejich tvorby a definované parametry.

Dalsi cast je veénovana popisu konfiguracniho souboru, ktery slouzi k pfedani parametri
Emulatoru.

Nasleduje popis vlastni Cinnosti Emuldtoru. Tu lze rozdélit na dvé ¢asti — komunikaci
Vv pristupové siti (kde je pouzit navrzeny komunikaéni protokol) a komunikaci v patefni siti (kde se
vyuziva protokol MAP).

Na zavér jsou uvedeny definované chybové stavy, ke kterym mulze v prubcéhu cinnosti
Emulatoru dojit.



2 Historicky vyvoj

Prvni generace (1G) mobilnich sluzeb se v 80. letech, kdy vznikl mobilni (celularni) telefon,
realizovala analogové a soustfedila se na pfenos hlasu. Do prvni generace patfily ndsledujici
analogové sluzby a systémy:
e NMT (Nordic Mobile Telephone) — prvni komeréni analogovy mobilni systém zahajil praci
v Norsku a Svédsku v roce 1979
e AMPS (Analog Mobile Phone System) — systém pouzivany od roku 1982 v USA
e TACS (Total Access Communications System) — puvodné specifikovan pro Velkou Britanii,
pozdé&ji nasel uplatnéni v Asii a oblasti Pacifiku

Druha generace (2G), pisobici od poloviny 90. let, jiz vyuziva digitalni zpuisob ptenosu, ale opét se
soustfed’'uje na hlasové sluzby. Proto propustnost sit€¢ nepiesahuje 20 kbit/s. Mezi technologie 2G
patii:

e GSM (Global System for Mobile Communications) — nejaspé$néjsi mobilni technologie

vibec

e CDPD (Cellular Digital Packet Data)

e TDMA (Time Division Multiple Access)

e CDMA (Code Division Multiple Access)

Kolem roku 2001 se objevuje piechodova generace (tzv. 2.5G). Ta reaguje na zvySujici se poptavku
po mobilnich datovych pienosech, které izce souvisi s internetovym boomem. Pro pfenos dat ale neni
stavajici pristup (pfepinani okruht) ptili§ vhodny, proto systém této generace pouZzivaji prepindni
paketli. Mezi technologie této generace patii:
e GPRS (General Packet Radio Service) je paketova sluzba a jako nadstavba GSM umozZiuje
uzivateli pouzivat najednou az 8 GSM kanaltl, s vyslednou kapacitou do 115 kbit/s.
e EDGE (Enhanced Data for GSM Evolution) je dalsi stupeit modernizace siti GSM/GPRS,
ktery se jiz podoba tieti generaci.

Tieti generace (3G) se jiz soustiedi na poskytnuti $irokopasmového datového pripojeni. Nejedna se
o jedinou technologii, ale celou plejadu riznorodych radiovych technologii:

e UMTS (Universal Mobile Telecommunication System) — zaloZeno na CDMA principu
e HSDPA (High-Speed Dedicated Shared Channel)
o HSUPA (High-Speed Uplink Packet Access)

Ctvrta generace (4G) nepiinasi zadny novy systém, naopak, kombinuje dohromady techniky 2.G a
3G spolu s WiFi, Bluetooth atd. Napriklad ve skole je mozné pfipojit se za pomoci WiFi, pfi
cestovani domi za pomoci UMTS, doma za pomoci ADSL a u babic¢ky na vesnici za pomoci GPRS.

Informace pro tuto kapitolu byly ¢erpany z [1], [2].



3 Struktura GSM systému
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Obrazek 3.1 - Struktura GSM systému, prevzato z [3]

3.1 Base Station Subsystem (BSS)

Pristupovou ¢ast sité tvoii RSS subsystém, ktery se sklada z mnoha BSS sekci. Tyto sekce zajist'uji
zemepisné Clenéni sit€ — reprezentuji oblast, kterd je pod spravou pravé jednoho BSC kontroléru (tedy
obsahuje pravé jedno BSC, k nému pfidruzenych nékolik BTS a MS, ktera se aktualné nachazeji
V této oblasti). Zajistuje vSechny potiebné funkce pro bezdratovou komunikaci s MS, koédovani a
dekodovani hlasu atd.

Funk¢nost BSS je distribuovana mezi BSC kontrolér a prislusné BTS stanice. BTS zajistuje
vsechny funkce specifické pro radiovou komunikaci. Oproti tomu BSC obsluhuje radiové kanaly BTS
stanic a predstavuje centrum piepinani radiovych kanalt. Tabulka 3.1 shrnuje funk¢nost BSS
subsystému, kterou poskytuji BTS stanice a BSC kontrolér.



Funkce BTS BSC |
Sprava radiovych kanali X
Frequency hopping X
Sprava pozemnich kanald

X X| X

Mapovani pozemnich kanali na radiové
Kodovani a dekédovani kanalu
Zména rychlosti prenosu

Sifrovani a deSifrovani
Vyzva (paging)
Méieni kvality signalu

X

X| X| X| X| X
X

Méreni intensity hustoty provozu
Autentizace
Komunikace s registry lokality (HLR a VLR)

Handover management
Tabulka 3.1 - Distribuce funkcénosti BSS mezi BTS a BSC

X| X| X[ X

3.1.1 Mobile Station (MS)

Pod pojem MS zahrnujeme veSkeré uzivatelské vybaveni a software, ktery je potfebny pro
komunikaci s GSM siti. Mobilni stanice se sklada z nékolika oddélenych funkénich jednotek, kde
kazda jednotka odpovida za jednu oblast ¢innosti (Obrazek 3.2, ¢ast A ukazuje vztahy mezi t€mito
jednotkami). Tento koncept umoziuje oddélit problematiku piistupu do sité, ktery je specifikovan
GSM systémem (radiovy pienos, synchronizace atd.), moznych odliSnosti v implementacich
jednotlivych poskytovateli GSM pfipojeni (pouziti odliSnych algoritmti od A3 a A8, dodatecna
funkcionalita poskytovana siti — napt. internetové bankovnictvi) a funkcionality mobilni stanice
(rizné implementace obsluhy telefonnich hovord, adresare, hry atd.). Diky tomu existuje na trhu cela
plejada nejriznéjsich feseni mobilnich stanic, které se lisi poskytovanym uzivatelskym komfortem i
svym zamétenim (od smartphontl pies mobilni telefony se zakladni funkcionalitou az po specificka
zatizeni, jako jsou napiiklad GSM zasuvky).

TE (Terminal Equipment) je periferni zafizeni, které nabizi uZivatelské sluzby (neobsahuje
funkce specifické pro GSM). Dochazi k oddéleni GSM funkcionality, kterou musi implementovat
kazdé zatizeni, které chce ptistupovat do GSM sité, od uzivatelského prostredi. Obrazek 3.2, ¢ast B
schematicky ukazuje, ze TE mulze realizovat jakoukoliv uzivatelskou funkcionalitu (standardné
realizuje uzivatelské ovladani SMS, hovori...), zatimco TA+MT piedstavuje pouze pristupové
prostfedi do GSM sité.

MT (Mobile Terminal) je ekvivalentem ukonceni ISDN adresy Vv digitalnich pevnych sitich.
MT poskytuje vsechny funkce, které musi kazdé MS povinné implementovat. Jedna se o bezdratovy
pfenos (radiovou komunikaci za pomoci Um rozhrani), implementaci handoveru, kédovani a
dekodovani hlasu, detekce a korekce chyb v pfenosu a piistup ke kart¢ SIM. V této ¢asti MS je také
ulozeno IMEI ¢islo.

TA (Terminal Adapter) reprezentuje jednotné rozhrani, které zpfistupiiuje sluzby MT tak,
jako by se jednalo o ukoncujici bod ISDN site. Pro jeho ovladani se pouZzivaji tzv. AT ptikazy (jedna
se o podmnozinu sady piikazi Hayes).

SIM (Subscriber Identity Module) uchovava vSechna uzivatelska data relevantni pro GSM
sit’, zejména IMSI ¢islo a kli¢ Ki, které jsou nutné pro autentizaci (viz kapitola 5.4). Zatimco MS je
identifikovano za pomoci IMEI uZzivatel se identifikuje pravé pomoci SIM karty (vici SIM karté se
uzivatel verifikuje znalosti PIN kodu). ProtoZe je SIM karta oddélitelna od MS, je jednoduché



personifikovat jakékoliv MS a vyuzivat tak vyrobky tfetich stran (nezavisle na poskytovateli GSM
ptipojent).

A SIM
UzZivatelsky Torfe] : Terminal ! Mobile Un
—_— . ; : . ——
vstup Equipment ! Adapter ! Terminal
R E
Terminal Mobile Terminal /
B Equipment Terminal Adapter
R
UZivatelsky D
> Um
vstup 1
R Q[I;G' '
SIM

Obrazek 3.2 - Schéma mobilni stanice (MS), éast A ukazuje vztahy mezi jednotlivymi entitami MS, ¢ast B zdUraziiuje
odlisSnosti v zaméreni entit

3.1.2 Base Transceiver Station (BTS)

Celd GSM sit’ je slozena z velkého poctu bunck (cell) a kazda tato buiika je fizena zdkladnovou
stanici (BTS). Jedna se o zafizeni, jehoz hlavnim G¢elem je bezdratové propojeni mobilnich stanic se
zbytkem sité. Pod pojem BTS stanice se tedy zahrnuje veskeré potiebné technické vybaveni nutné
k bezdratové komunikaci (antény, zesilovace, zpracovani signalu).

Kromé ptenosu dat zajistuji zakladnové stanice také Sifrovani komunikace s mobilni stanici
(museji tedy znat Sifrovaci kli¢ Kc pro kazdou MS, kterou obsluhuji, viz kapitola 5.4) a mohou
provadét méfeni pro potieby fizeni handoveru (viz kapitola 5.3).

3.1.3 Base Station Controller (BSC)

BSC v podstaté tidi a kontroluje BTS stanice. Rezervuje radiové frekvence, obsluhuje handovery
z jedné BTS stanice na jinou v ramci BSS, zajist'uje paging (vyzvu MS) atd.

3.2  Network Switching Subsystem (NSS)

Propojuje bezdratovou pfistupovou sit’ (RSS) s béznou vefejnou siti, zajistuje handovery mezi
ruznymi BSS systémy a poskytuje funkce pro lokalizaci uzivateld.



Obrazek 3.3 ukazuje schéma NSS subsystému. Zaklad tvofi sit’ telefonnich ustifeden (MSC),
které propojuji jednotlivé BSC subsystémy navzdjem a piipojuji ostatni sit€ skrze branové ustiedny
(GMSC). Také sem spadaji GSM databaze, které zajist'uji mobilitu sit¢ (HLR a VLR databaze).

FIXED
NETWORK

e

U
/ e "‘\\ /\,H,ﬁx
A UBSC ) ree

(Bsc ) ~——" {Bsc ) \B3C

~

Network Switching

Subsystem

Obrazek 3.3 - Schéma NSS

3.2.1  Mobile Service Switching Center (MSC)

vvvvvv

funkci MSC je fizeni hovoru a jeho pfepindni. Vytvari spojeni s ostatnimi MSC a s pfidruzenymi
BSC kontroléry. Také zajist'uji propojeni s ostatnimi sitémi, jako jsou napiiklad PSTN a ISDN (v
tomto ptipadé mluvime o tzv. gateway MSC — GMSC).

Dalsi funkci, kterou MSC zastava je komunikaci s GSM databazemi (HLR, VLR, EIR).
Zajistuje tak ziskani aktualni pozice mobilni stanice (zjiSténi jeho aktudlni lokacni oblasti), ziskani
informaci o sluzbach, které mize mobilni stanice vyuzivat a zda neni mobilni stanice evidovana jako
nefunkéni ¢i ukradena (EIR databaze).

MSC je také zapojeno do procesu uctovani (platby za poskytnuté sluzby). Zajistuje vytvareni
tzv. CDR zaznamu (Call Detail Records), které potom zasila do G¢tovaciho centra. Zde jsou na
zakladé takto ziskanych dat vytvafeny uéty pro uzivatele mobilni stanice. V ptipadé zahrani¢nich
hovori jsou tyto udaje poskytnuty i druhému zainteresovanému poskytovateli GSM pfipojeni.

Jako centralni propojovaci prvek zajistuje MSC propojeni s dal$imi entitami, jako je hlasova
schranka na strané sité (sluzba poskytovana provozovatelem GSM sité€, hlasova schranka v ptipade,
ze je mobilni stanice nedosazitelna ¢i vypnutd), nebo SMSC (centrum pro zpracovani SMS zprav).

3.2.2  Visitor Location Register (VLR)

Kazdd mobilni Gstfedna (MSC) ma svou vlastni VLR databazi, ktera slouzi kuloZeni vSech
pottebnych udaji o MS, ktera se nachazeji v oblasti pod spravou ustfedny. Kazda mobilni stanice
(MS) mutize byt v jednu chvili pouze v jediné VLR databazi.
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Ukladana data jsou ziskana pfimo od HLR (povolené sluzby, informace pro piihlaseni atd.)
databaze nebo od MS (stav mobilniho zafizeni, lokacni oblast atd.) Mezi ukladani data patii tyto
polozky:

e TMSI (Temporary IMSI) — nadhrada za neménné IMSI, které se z divodu bezpecnosti po siti
pfenasi co nejméné

e MSISDN — telefonni ¢islo MS

e Stav mobilniho zafizeni — zapnuto, vypnuto, mimo dosah

e Loka¢ni oblast (Location Area) — skupina bunék, ve které se MS aktualné nachazi, viz
kapitola 5.2

e Piistupovy bod pro GPRS

e Adresa domovské HLR datab4dze mobilniho zatizeni

e Autentiza¢ni data — pro Sifrovani komunikace mezi MS a BTS, viz kapitola 5.4

e Seznam GSM sluzeb, které miize MS vyuzivat

3.2.3 Home Location Register (HLR)

vvvvvv

uzivatelich GSM sité. To zahrnuje jak statické udaje (MSISDN, roaming restrictions, GPRS, IMSI,
aktivované sluzby zakaznika), tak i dynamické udaje (identifikace soucasné lokalizac¢ni oblasti —
location area, MSRN — Mobile Subscriber Roaming Number, aktualni vyuzivanou VLR databazi a
MSC).

3.2.4  Gateway Mobile Switching Center (GMSC)

GMSC slouzi jako pfistupovy bod pro spolupraci s dal§imi sit¢mi. Naptiklad, pokud mluvime o
ptichozim hovoru z pevné telefonni sité, neni v tomto piipadé poloha Gcastnika znama (protoze pevna
sit’ nemuze ziskat potiebné informace o poloze z HLR databaze). Potom bude hovor smérovan skrz
GMSC centrum (jako ptistupovy bod GSM sit€), které musi samo kontaktovat HLR databazi
(zalozeno na MSISDN), a ziskat tak pozici volané stanice presméruje hovor K ptislusné MSC/VLR.

[4]

3.3  Operation Subsystem (OSS)

OSS se sklada z nezbytnych funkei pro sitové operace a udrzbu. Zahrnuje nékolik sitovych entit a
ostatni zpfistupfiuje za pomoci SS7 signalizace. Obrazek 3.4 jej schematicky zobrazuje. Do této
skupiny patii entity, které se pifimo nepodileji na funkcnosti GSM sité, ale pridavaji dodatecnou
funkcionalitu. Mezi né patii autentizacni centrum (AuC), které se stard o bezpecnost v GSM siti,
Equipment Identification Register (EIR), ktera spravuje IMEI ¢isla a OMC centrum.
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3.3.1 Equipment Identification Register (EIR)

EIR pfedstavuje databazi mobilnich zafizeni (reprezentovana svymi IMEI C¢isli), ktera nemaji
dovoleno pfipojit se do sité nebo jsou sledovana. VétSinou je EIR soucasti HLR datab4ze. Na rozdil
od ni v§ak EIR muZe byt vice centralizované, protoze jeho udaje nejsou aktualizovana okamzité. EIR
se sklada ze tfi casti:
e White List — obsahuje zafizeni, ktera se mohou pfipojit do sité
e Grey List — obsahuje seznam zatizeni, u kterych je pfedpoklad, Ze jsou nefunkéni. Umisténim
do tohoto seznamu zacne byt aktivita mobilni stanice monitorovana.
e Black List — obsahuje seznam zaftizeni, ktera nemohou sit’ vyuzivat (tedy se do ni pfipojit),
napf. ukradené MS

3.3.2  Authentication center (AuC)

Autentizaéni centrum piedstavuje databazi, nesouci udaje o vSech uzivatelich, které nalezi do dané
GSM siteé.  Obsahuje algoritmus pro autentizaci, algoritmus pro generovani Sifrovaciho klice,
soukromé kli¢e uzivateld (Ki) a jejich IMSI. Samotné AuC byva situovano do zvlast’ chranéné ¢asti
HLR.

Hlavni tlohou AUC je autentizace uzivateli GSM sité. Tohoto procesu se centrum vSak piimo
neucastni, misto toho pro MSC generuje autentizaéni data, tzv. triplet.

Bezpecénost autentnizaéni procedury je zalozena na existenci sdileného kli¢e Ki. Ten je do SIM
karty napevno vypalen béhem jeji vyroby a stejné tak je i napevno uloZen v autentiza¢nim centru.
Tento kli¢ se nikdy v siti nepfenasi, pracuje se s nim pouze v ramci AuC a SIM karty, kde slouzi jako
jeden ze vstupt pro algoritmy A3 (autentizace) a A8 (generovani Sifrovaciho klice). Proces
autentizace uZzivateli je popsan v kapitole 5.4 - Autentizace v GSM sitidole.

Typicky pouzivanymi algoritmy v GSM sitich jsou algoritmus A3, ktery slouzi ke generovani
odpovédi prokazujici znalost kli¢e Ki , dale algoritmus A8 slouzici ke generovani Sifrovaciho kli¢ek
Kc a algoritmus A5, kterym se Sifruje komunikace. Pouziti algoritmid A3 a A8 ale neni povinné,
kazdy provozovatel GSM sité¢ mlze zvolit vlastni sadu algoritml. Je to umoznéno tim, ze jejich
pouziti je lokalizovano do té ¢asti sité, ktera je plné pod kontrolou provozovatele (AuC a SIM).

12



3.3.3  Operation and Maintenance Center (OMC)

Provozni a fidici centrum, které monitoruje a kontroluje vSechny ostatni sitové entity, komunikujici
skrze O rozhrani (SS7 s X. 25). Typickymi funkcemi jsou monitorovani provozu, sprava bezpecnosti
atd.

3.4  Ostatni entity

V GSM sitich mohou existovat i dal$i entity, které ptidavaji dalsi funkcionalitu. V ptedchozi ¢asti
kapitoly byly zminény pouze zakladni entity, které se nachazeji v kazdé GSM siti a jsou nutné k jeji
bezproblémové funkénosti. Informace o pro tuto ¢ast kapitoly byly pievzaty z [4].

Short Messaging Service Center (SMS-C)
Jednou z nejcastéji vyuzivané sluzby v GSM je pienos Short Messaging Service (SMS). Tuto sluzbu
zajistuje SMS-C, ktera rozhoduje o smérovani SMS zprav (které se li§i od smérovani v ptipadé
telefonniho hovoru). Doruceni SMS se skladéa z nékolika kroki. Nejprve SMS-C zjisti cilovou adresu,
kam SMS sméruje, potom s vyuzitim svych vlastnich internich smérovacich tabulek zjisti informace o
smérovani a nakonec posle SMS zpravu k pfidruzené MSC (ktera obsluhuje cilovou stanici), ktera
zajisti jeji nasledny pfenos mobilni stanici.

Také uchovava SMS zpravy, které nelze aktualné dorucit kvtli nedostupnosti MS (telefon je
vypnuty nebo se nachdzi mimo dosah sit¢).

Number Portability Location Register (NPLR)

Tato databaze poskytuje podporu pro sité, kde je implementovana prenositelnost telefonniho Cisla.
Poskytuje smérovaci informace uzivatele s ,,pienesenym ¢islem™ podobn¢ jako databaze pouzivané
pro portabilitu ¢isel v pevnych sitich.

GSM Service Control Function (gsmSCF)
Obsahuje CAMEL (Customized Applications for Mobile network Enhanced Logic) pro implementaci
sluzeb OSS.

CAMEL byl vyvinut jako standart pro distribuci inteligence GSM sitich skrze rizné vyrobce
zafizeni. Tim je minéno, Ze koncovy uzivatel je schopen pohybovat se mezi ruznymi sit€émi (i
v riznych zemich) a byt stale dostupny na stejném telefonnim cisle a obdrzi pouze jeden ucet od
svého puvodniho poskytovatele sluzeb (tzv. Home Operator). [5]

Pfed zavedenim CAMEL standardu byl pro zajisténi inteligence v GSM sitich pouzivan
protokol INAP (Intelligent Network Application Part). Omezenim INAPu bylo, Zze nepodporovalo
spravu mobility. CAMEL tento problém vyfesil a poskytl mnoho dal§i funkcionality (kterd se
S postupem vyvoje 3G standardl rozsifovala).

Voice Broadcast Service (VBS)/Voice Group Call Service (VGCS) relay MSC
Zajistuji ziskani potfebnych atributl a ostatnich dat z ptidruzenych MSC pro skupinovy hovor. Také
tidi VBS/VGCS vsechny buiiky ve své oblasti, které patfi do skupinového hovoru.

Group Call Register (GCR)

Jedna se o databazi, ktera ma na starost atributy tykajicich se fizeni zaloZeni skupinovych hovoru a
broadcastovych hovord.
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Serving Mobile Location Center (SMLC)
Databaze funkci, které fidi procesy pouzivané pro urceni umisténi mobilni stanice.

Gateway Mobile Location Center (GMLC)
Komunikuje s ostatnimi bezdratovymi sitémi s cilem uréeni umisténi mobilnich stanic.

Location Measurement Unit (LMU)
Provadi pozi¢ni méteni, které jsou dale pouzity SMLC a GMLC s cilem ziskat pozici cilové mobilni
stanice.
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Cislovani v GSM

4.1  IMSI (International Mobile Subscriber

Identity)

Jedna se o celosvétové unikatni ¢islo, které je pridéleno mobilnim operatorem kazdé SIM karté
v mobilni siti GSM a UMTS. Je uloZeno jako 64bitové pole uvnitt SIM karty (kazda cislice je
ulozena na Ctyfech bitech). S ohledem na bezpecnost je pouziti IMSI co nejvice minimalizovano a
misto n¢j se pouziva TMSIL

IMSI ¢islo se nejcastéji reprezentuje jako ¢islo o 15 ¢islicich, ale miize byt i kratsi. Jeho struktura
se sklada ze Ctyf casti (viz Obrazek 4.1):

1.

3.

Mobile Country Code (MCC) piedstavuje celosvétové unikatni identifikator statu (zemé) o
pevné délce tii &islic. Jsou definovany v ramci specifikace ITU E.212 (Land Mobile
Numbering Plan). [6]
Mobile Network Code (MNC) — identifikator, ktery v kombinaci s MCC slouzi k jedine¢né
identifikaci mobilniho operatora (v sitich GSM, CDMA, IDEN, TETRA a UMTS). V ramci
dané zemé (v ramci dané MCC) je unikdtni a identifikuje mistniho operatora a jeho délka
zavisi na MCC (typicky 2 d&islice, ve velkych zemich ma ale vice Cislic — napt. Kanada ma
MNC dlouhé tii ¢islice). [7]
Nasleduje jedna ze dvou moznosti

a. Dvoubitovy evropsky standard

b. Ttibitovy severoamericky standard
Mobile Station Identification Number (MSIN) — identifikace mobilni stanice v ramci
mobilniho operatora.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 digits
. ¢ ¢ 1 1 1 1T [T [ [ [ [ |
Evropsky MSIN (Mobile Station Identification
Mcc MNC standard Number)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 digits

MccC MNC Severoamericky ~ MSIN (Mobile Station Identification
standard Number)

Obrazek 4.1 - Schéma IMSI, reprezentovano 15 Cislicemi

4.2  TMSI (Temporary Mobile Subscriber

Identity)

Jedna se o docasnou identifikaci uzivatele, ktera se pouziva ke zvyseni bezpecnosti GSM systému a
nahrazuje pouziti IMSI ¢isla. Jednd se o unikatné zvoleny identifikator, ktery je vSak platny pouze
v aktualni lokacni oblasti. Proto musi dochazet k aktualizaci tohoto identifikatoru nejpozdéji pti
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kazdé zméné lokaliza¢ni oblasti (Location Update, LU). O to se stard VLR databaze, kde je TMSI
identita také ulozena.
TMSI hraje klicovou roli béhem tzv. paging akce. Jedna se o komunikaci mezi mobilnim

vvvvvv

buiikovy systém ma sviij mechanizmus distribuce takovychto informaci pro vice mobilnich zafizeni
[8].

TMSI ¢islo je dlouhé &Etyfi oktety (32 bith) a spolu s identifikatorem aktualni lokaéni oblasti
(LAI, viz kapitola 4.4) jednozna¢né identifikuje mobilni stanici.

4.3  MSISDN (Mobile Station International
ISDN Number)

Jedna se o celosvétoveé unikatni ¢islo, které identifikuje SIM kartu v mobilnich sitich GSM a UMTS.
Pro uzivatele mobilnich siti se jedna o tzv. telefonni €islo jejich mobilniho telefonu.

MSISDN cislo je vétSinou uvadéno v mezinarodnim tvaru kde zacatek tvoti tzv. mezindrodni
prestupovy znak. Jedna se o posloupnost znaku (nejéastéji se jedna o znak kiizku + nebo dvojici nul
00), které se museji zadat pred zadanim vlastniho volaného ¢isla, aby se tak vyjadfil pozadavek, ze se
jednéa o mezinarodni hovor. Jeho délka se nezapocitava do celkové délky MSISDN c¢isla. Maximalni
délka MSISDN ¢isla je stanovena na hodnotu 15 Eislic, které tvoii tii ¢asti (viz Obrazek 4.2) [9]:

1. Country Code (CC) piedstavuje unikatni kod zemé o délce jedné az tii Cislic.

2. National Destination Code (NDC) reprezentuje narodni smérové Eislo, které uréuje mobilni
sit’ v ptislusné zemi (v ramci dané CC).

3. Subscriber Number (SN) piedstavuje Gcastnické &islo, které urCuje konkrétni SIM kartu.
V ramci dvojce CC/NDC je unikatni a pridéluje jej provozovatel GSM sité.

Local Level SN
National Level NDC SN
International Level CcC NDC SN

Obrazek 4.2 - Format MSISDN, pfevzato z [10]

4.4  LAI (Location Area ldentity)

Kazda oblast, na které je dé¢lena GSM sit, je identifikovana celosvétové unikatnim identifikatorem.
Ten slouzi k jednoznacnému urceni polohy, ve které se mobilni stanice nachazi. Sklada se ze tfi po
sob¢ jsoucich ¢asti (viz Obrazek 4.3) [11]:
1. Mobile Country Code (MCC) ptedstavuje celosvétové unikatni identifikator statu (zemé) o
pevné délce tii Cislic. Jsou definovany v ramci specifikace ITU E.212 (Land Mobile
Numbering Plan). [6]
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2. Mobile Network Code (MNC) — identifikator, ktery v kombinaci s MCC slouzi k jedine¢né
identifikaci mobilniho operatora (v sitich GSM, CDMA, IDEN, TETRA a UMTS). V ramci
dané zemé (v ramci dané MCC) je unikatni a identifikuje mistniho operatora a jeho délka
zavisi na MCC (typicky 2 ¢islice, ve velkych zemich ma ale vice ¢islic — napt. Kanada ma
MNC dlouhé tti ¢islice). [7]

3. Location Area Code (LAC) ptedstavuje cislo, které identifikuje lokacni oblast v ramci
daného poskytovatele GSM pfipojeni. Jeho maximalni délka je pét decimalnich ¢islic nebo
dvojce hexadecimalnich ¢islic, které jsou kddovany na osmi bitech (LAC < FFFF) [12]. To
znamena, ze jeden poskytovatel GSM pfipojeni miZe spravovat az 65536 (maximalni
hodnota, kterou Ize ulozit na 16 bitech) loka¢nich oblasti.

1 2 3 4 5 6 7 8 9 10 Digits
L I 1 1 ¥ [ [ [ [ |
McC MNC LAC
1 2 3 4 5 6 7 8 9 10 11 Digits
L I 1 1T 1T [ [ [ [ |
McC MNC LAC

Obrazek 4.3 - Schéma LAI

45 IMEI (International Mobile Equipment
Identity)

Jedna se o Cislo, obvykle unikatni, které slouzi k identifikaci mobilniho zafizeni. Sklada se ze 14
dekadickych Cislic a jedné kontrolni Cislice. V téchto patnacti Cislicich je uchovana informace o
ptuvodu, modelu a sériovém c¢isle mobilniho zatizeni.

Format IMEI ¢isla je AA-BBBBBB-CCCCCC-D (v tomto formatu nemusi byt vzdy zobrazen,
pomlcky mohou byt vynechany), kde kazdé pismeno ptedstavuje jednu Cislici. IMEI se sklada ze tii
¢asti (viz Obrazek 4.4):

1. Type Allocation Code (TAC) — prvnich osm ¢islic IMEI ¢&isla (¢ast formatu IMEI oznacena
jako AA-BBBBBB), obsahuji informace o modelu a puvodu mobilniho zafizeni.

2. Sériové ¢islo — dané vyrobcem mobilniho zafizeni (Cast formatu IMEI oznacena jako -
CCCCCC).

3. Posledni cislici (ast formatu IMEI oznaCena jako D) tvoii zabezpecujici checksum
(SPARE), ktery je vypoéten za pomoci Luhntva algoritmu. Pfitomnost této slozky je
volitelna a nikdy nedochazi k jejimu pienosu.

Az do roku 2002 byl Type Approval Code (TAC) Sest ¢islic dlouhy. Za nim nasledovaly dvé Cislice,
které reprezentovali tzv. Final Assembly Code (FAC) — hodnota, ktera odkazuje na oblast, kde bylo
mobilni zafizeni sestrojeno (viz Obrazek 4.4). Od prvniho ledna 2003 az do prvniho dubna 2004, vylo
FAC pro vSechny mobilni zafizeni rovno hodnoté¢ 00. Po prvnim dubnu 2004 ptestal FAC existovat a
délka TAC narostla pravé o tyto dvé ¢islice. Prevzato z [13].

Prvni dvé ¢islice IMEI ¢&isla (oznacené jako AA) predstavuji tzv. Reporting Body Identifier,
ktery oznacuje, kterd GSMA organizace registrovala (pted rokem 2002 schvélila) dané¢ mobilni
zafizeni a pridélila mu jeho unikatni kod. [13]
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Stary format

TAC FAC .
IMEI Checksum za pomoci Luhndva

Sériove Cislo i i i
algoritmu (volitelné)

Nowy format

IMEI TAC

Obrazek 4.4 - format IMEI

4.6  LMSI (Local Mobile Subscriber Identity)

Pro zvyseni efektivity ¢innosti VLR databaze, mtze dojit k ptidéleni dalSiho identifikatoru, nazyvany
jako Local Mobile Subscriber Identity, ktery slouzi jako vyhledavaci kli¢. Je ptidélovan VLR databazi
kazdé evidované mobilni stanici béhem jeji registrace do VLR databaze. Soucasné s jeho pfidélenim
dojde i k jeho zaslani HLR databazi.

Vytvorenim lokalniho identifikatoru, ktery si kazda VLR databaze vytvaii a spravuje sama,
umoziuje prihlédnout k dané implementaci VLR databaze a optimalizovat tak vyhledavani v jejich
registrech. Jedinou pevné stanovenou podminkou struktury LMSI je jeji délka — sklada se ze Ctyt
oktett (celkem tedy 32bitt).

4.7  Cell Identifier (CI):

V ramci dané lokacni oblasti (LA) je kazda jednotlivd buiika, kterd danou LA tvofi, unikatné
identifikovana za pomoci ¢isla Cell Identifier (CI). Jeho délka je maximalné 16 bitd (2 oktety).

Kazdou buiiku 1ze unikatnim zptsobem identifikovat i v globalnim métitku. Pro tyto ucely je
nutné vyuzit kombinaci dvou hodnot — LAI (Local Area Identifier) a Cl (Cell Identifier). LAl hodnota
celosvétove jedinecné urcuje lokacni oblast, ve které se dana builka nachazi, oproti tomu CI hodnota
urc¢i v dané lokacni oblasti vlastni bunku.
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5 Vliastnosti GSM sité

GSM sit” spada do kategorie buiikovych siti (cellular network). Jejich charakteristickou vlastnosti je
distribuce radiového signalu skrze malé geografické oblasti nazyvané buiika (cell). Kazda z nich je
fizena nejméné jednim pevné umisténym transceiverem, znamy jako zakladnova stanice. Spojeni
téchto bungk zajist'uje pokryti signalem v rozlehlé oblasti za pouziti relativné nizkého poctu nosnych
frekvenci.

5.1  Kmitoctové planovani

Zakladni kdmen pro kmito¢tové planovani predstavuje takzvany svazek. Jedna se o shluk bunék,
které vyuzivaji vzajemné odlisné frekvence (viz Obrazek 5.1 A). Tento svazek se pak nasledné
opakuje v celé siti a diky tomu je mozné omezenym poétem frekvenci (¢i setem frekvenci) pokryt v
podstaté nekoneéné velké tizemi. Kmitoctové planovani piestavuje Cinnost, béhem niz se podle
predpokladaného zatiZeni sit€¢ provede rozd€leni dostupného frekvenéniho pasma (ptidélené nosné
frekvence) do nékolika skupin (pocet téchto skupin odpovida poctu bunék ve svazku). Potom dojde
Kk ptidéleni téchto skupin jednotlivym bunkam v ramci svazku tak, aby bunky s nejvétsim zatizenim
ziskaly skupinu s nejveét§im poctem nosnych frekvenci.

A B

Obrazek 5.1 - Schéma principu opakovaného poutziti frekvenci, A — svazek, B — pfiklad sité vyuzivajici sedm frekvenci

V soucasnosti se pouzivaji dva zpusoby pfidélovani frekvencnich kmitoctd bunkam:
1. Pevné pridéleni frekvenci (Fixed Channel Allocation — FCA)
2. Dynamické pridéleni frekvenci (Dynamic Channel Allocation — DCA)
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FCA princip rozdéli dostupné kmitoctové pasmo do nékolika skupin, jejichz pocet odpovida poctu
bungk, které v dané siti tvori svazek. Kazda skupina je potom s ohledem na kmitoc¢tové planovani
ptidélena jedné buice svazku.

Vyhodou je jednoduchost implementace, kdy se na zac¢atku nastavi parametry sité a ta s nimi
pak pracuje. Nevyhodou je nepfizplisobivost sit¢ dynamice uzivatell, ve vytizenych butikach neni
mozné vyuzit volné kanaly, které okolni buiitky nepouzivaji.

Druhym pouzivanym zptsobem je dynamické pridélovani frekvenci. V tomto piipade je
kazdy radiovy kanal dostupny kazdé buiice ve svazku, pokud to dovoluji interference s okolnimi
bunkami. Diky tomu sit’ sama vyvazuje zatéz, kdy aktualn¢ vytizené bunky ziskéavaji vice kanali nez
bunky s nizkym poctem uzivateld.
schopny pracovat na vSech dostupnych frekvencich.

Oproti jinym typam feSeni poskytuji bunikoveé sité diky své koncepci déleni do bun¢k nékolik
vyznamnych vyhod:

1. Dosahuji zna¢né kapacity uZzivatell sité.

2. Je redukovan nutny vysilaci vykon jak na stran¢ mobilni stanice, tak na strané vysilace (diky
déleni do bunék je komunikovano na vzdalenost maximalné poloviny velikosti bunky).

3. Pokryvaji signalem rozsahlé oblasti, které¢ jsou snadno rozsititelné ptidanim novych bunék.

4. Redukuji interference mezi ostatnimi pouzivanymi signaly. Pokud existuje v oblasti néjaky
druh ruSeni, ktery by ovliviioval komunika¢ni kanaly, jsou v zasazenych bunkach pouzity ty
frekvence, které jsou zasazeny nejméné.

Bunkovy ptistup sebou vsak pfinasi i nékolik problému:
1. Nutnost implementovat pfechod aktivniho uZzivatele od jedné buiky k druhé — tzv. handover.
2. Vznik interferenci mezi buiikami. Tento problém se snazi fesit kmitoctové planovani, piesto
K nim dochazi.
3. Nutnost propojeni zakladnovych stanic pevnou siti.

Budovani zékladnovych stanic je nakladné a v nékterych piipadech i slozité (zakomponovani stanice
do jiz existujici méstské zastavby). Zavedenim systému sektorovych antén je dosazeno redukce ceny
infrastruktury sité, protoze nekteré zakladnové stanice (ty, které tidi sektorové buiky) sdileji cast
hardwarového vybaveni a pfidrzenou infrastrukturu — stozar, pevnou propojujici sit” atd. (viz Obrazek
5.2, kde je porovnina sit' sa bez sektorovych bundk. Cast B schematicky naznaduje, sdileni
zakladnovych stanic pro trojice bunék — napt. bunky 1, 2 a 3).

Vyhodou pouziti smérovych antén je moznost soustiedit signal ur¢itym smérem a tak v daném
sméru navysit kapacitu sit€. Toho je vyuzivano naptiklad v ptipadé dalnic, kdy jsou bunky budovany
tak, aby se za pomoci sektorizace oddélilo pokryti dalnice a uzemi okolo nich. Tim lze navysit
kapacitu pro dalni¢ni buniky na ukor jejich okoli (kde je koncentrace mobilnich stanic fadové nizsi
nez na dalnicich).

Obrazek 5.2 popisuje vznik novych bunék za pouziti sektorizace bunék. Toho je docileno
pouzitim sektorovych antén, které stavajici buiiky rozdéli na sektory — nové buiiky. Cast A ukazuje
cast site, kterd nepouziva sektorové antény. V tomto pfipadé je nutné pro kazdou buiiku vybudovat
jednu zékladnovou stanici (na obrazku se sit’ sklad4 z péti bunék a proto ma i p&t BTS stanic). Cast B
zvySuje kapacitu sité zavedenim novych bunék, které vzniknou sektorizaci bunék stavajicich.
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Obrazek 5.2 - Redukce poctu fyzickych BTS stanic za pomoci sektorovych antén, A — schéma sité bez sektorovych antén,
B — schéma sité se sektorovymi anténami

5.2  Oblasti sité

Buiika (cell) piedstavuje zemépisnou oblast pokrytou signalem, ktera spada pod spravu jedné BTS
stanice (nebo sektorové antény BTS stanice). Kazda nosna frekvence, kterou buiika pouziva, definuje
celkem osm timeslotii. To znamena, Ze na kazdé frekvenci muze byt ve stejné chvili obslouzeno az
osm uzivatell. Tento pocet je vSak pfili§ maly, proto vétSina bunék operuje s vice nosnymi
frekvencemi.

Pro jednoduchost se tvar buitky modeluje jako idealizovany Sestithelnik (¢i jiny pravidelny
utvar). OvSem skute¢ny tvar oblasti, Kterou dana burika pokryva, je zavisly na okolnim terénu a je tak
nepravidelny (viz Obrazek 5.3 A). Protoze jsou hranice bun€k nepravidelné, dochazi k piekryvani
jejich pisobnosti (viz Obrazek 5.3 B). Pokud se mobilni stanice nachazi v této oblasti, je pfipojena
pouze k jediné BTS stanici. Ostatni stanice, které zde maji svij signal, pfedstavuji jednu z moznych
budoucich cilovych bungk.

Velikost butiky neni pevné dana, pohybuje se v rozsahu sta metra az 35 kilometra. Diky tomu
je mozné diferencovat butiky podle typu pouziti:

1. Makro burika ma nejvétsi dosah (az 35 kilometra) a je urCena do otevienych oblasti s nizkou
hustotou obyvatel. Pouziva se mimo mésta (napi. venkov), kde by budovani husté sité¢ BTS
stanic bylo pfili§ nakladné a neefektivni.

2. Mikro buiika se pouziva zejména ve mestech. Jedna se o kompromis mezi kapacitou bunky
a jejim vysilacim vykonem. Maji stiedni dosah, diky cemuz se jich mize ve mésté pouzit
vEtsi pocet a zajistit tak vysokou obsluznost sité.

3. Piko buiiky maji nejmensi dosah a nalézaji uplatnéni uvniti budov s vysokou koncentraci
mobilnich stanic (napf. nakupni stiedisko, nemocnice).
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Misto s pokrytim signalu
odbunék A, BiC

Misto s pokrytim
tvar buriky pokryti burikou signaluodbunék AaC

Idealizovany Priklad realného

Obrazek 5.3 - Burika, A - vzhled idealizované a redlné burky, B - prekryti signalu jednotlivych bunék

Lokac¢ni oblast (Location Area) se sklada zné€kolika bungk, které jsou fizeny jednim BSC
kontrolérem. Kazda loka¢ni oblast ma své ozna¢eni LAI (Location Area Identity). Tento identifikator
je v ramci daného poskytovatele ptipojeni unikatni.

MSC/VLR service area je zemépisna oblast, ktera spada pod spravu jedné ustfedny (MSC) a
ji pfidruzené VLR databazi (obsahuje informace o vSech aktivnich MS, které se v dané oblasti
nachazeji). Sklada se z n¢kolika lokac¢nich oblasti.

PLMN (Public land mobile network) je obecny nazev pro bezdratovou sit, ktera je
provozovana a spravovana jednou organizaci za ucelem poskytnuti mobilnich sluzeb vetejnosti.
PLMN service area je zem&pisna oblast, ve které PLMN nabizi své sluzby (napf. oblast, kterou
pokryva svym signdlem Vodafone CZ v Ceské republice).

PLMN SERVICE AREA 3 .

PLMN SERVICE AREA

MSC / VLR SERVICE AREA

LOCATIONAREA

LOCATION AREA

.
‘,1 & ’l
S

&
&
R
&
s i

4
{

PLMN SERVICE AREA 2

Obrazek 5.4 - Schéma hierarchie GSM zemépisnych oblasti

S ptichodem GPRS datovych ptenosii nastal problém s dosud pouzivanou velikosti lokacnich oblasti
— pro potieby GPRS byly pfili$ velké a neumérné tak zatézovaly sit’. Proto byla zavedena nova oblast
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— Routing Area (RA). Ve své podstaté se jedna pouze o rozdéleni lokacnich oblasti na nékolik

mensSich celkil, ovSem s ohledem na hranice loka¢ni oblasti (Zadna z RA nepiesahuje hranice své LA,
viz Obrazek 5.5).

Location Area 2

-

=W
~ e

[ s T 1
N [\

Location Area 3

Obrazek 5.5 — Vznik nové oblasti Routing Area, ptivodni lokaéni oblast je rozdéleno na nékolik mensich oblasti — Routing
Area

5.3 Handover

Tak jako kazda bunkova sit, i GSM muselo pfijit s feSenim problému, ktery nastava s pohybem
uzivateli béhem hovoru. S tim, jak se uzivatel pohybuje, mize dojit k situaci, kdy opusti svou
stavajici buniku (nazyvanou jako zdrojova buika, source cell) a piejde do buniky nové (tzv. cilové
buriky, destination cell). Protoze sousedici buriky operuji na rozdilnych frekvencich (viz kapitola 5.1),
je nutné, aby se mobilni stanice pfi pfechodu pfes hranice bun¢k ptizplsobila a zacala operovat na
nové frekvenci (na které operuje cilovd buika). K této zméné¢ musi dojit automaticky (bez zasahu
uzivatele mobilni stanice) a velmi rychle, aby nedoslo k ovlivnéni probihajici komunikace.
Rozhodnuti o provedeni handoveru je u¢inéno na zaklad¢ kvalitativnich parametrd aktualné

pouzivaného kanali (zdrojové buriky) a ostatnich dostupnych kandlti (na které je mozné pfejit).
Pouzivanymi kvantifikatory kvality kanala jsou:

1. Sila pfijimaného signalu (RSS — Received Signal Strength)

2. Odstup signalt od Sumu (SNR — Signal-to-Noise Ratio)

3. Bitova chybovost (BER — Bit Error Rate)

Protoze kvalita kanali kolisa, je nutné, aby méla sit’ uréitou setrvacnost pti rozhodovani o provedeni
handoveru. Bez ni by dochézelo k pfepinani kanalt béhem kazdé lokalni zmény kvality pouzivaného
kanalu. Naptiklad pokud by se mobilni stanice pohybovala na hranici bunék A a B, neustdle by
dochazelo Kk jejich vzajemnému handoveru. Tento problém fe$i zavedeni hodnoty HO_MARGIN,
ktera urcuje, o kolik musi byt kvalita kanalu cilové BTS stanice lepsi, nez kvalita kanalu zdrojové
BTS, aby bylo rozhodnuto o provedeni handoveru (viz Obrazek 5.6).
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Sila signalu

Sila signalu zdrojové BTS Sila signalu cilové BTS

Zména pouZivangho
kanalu

i pouZiva se
B drojova TS | CilovaBTs

Vzdalenost od

zdrojové BTS

Obrazek 5.6 — Schéma setrvacnosti sité v rozhodovani o handoveru za pouziti hodnoty HO_MARGIN

5.3.1 Typy handoveri podle rozsahu

Podle rozsahu provadéného handoveru (zda se jednd o handover v ramci jedné bufiky nebo zda
dochazi k jeji zméné) se vyclenuji dvé zakladni skupiny (viz Obrazek 5.7):

1. Intra-cell handover (vnitrobuiikovy handover)

2. Inter-cell handover (mezibunikovy handover)

Kanal B Kanal A

Obrazek 5.7 - Typy handoveru, A - Intra-cell, B - Inter-cell

Pokud mobilni stanice zméni pouzivany kanal v ramci jediné buiiky (zdrojova bunka se shoduje s
cilovou), potom se jedna o intra-cell handover (vnitrobunkovy). Typickym divodem pro zménu
kanalu v ramci jedné buiiky je vznik ruSeni, které zhorSuje vlastnosti ¢asti pouzivanych kanalt.
Protoze vSak nezasahuje do vSech kanali bunky, je Zadouci vyuZzivat zbyvajici nezarusené kanaly.
Pokud tedy nejsou aktualn€ pouzivany, provadi se na n¢ handover.
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Obrazek 5.7 A schematicky popisuje tuto situaci. Mobilni stanice ptivodné operuje na kanalu
A. Casem se viak na tomto kanale objevi ruseni, diky ¢emuz klesne jeho kvalita. Protoze v dané
bunce existuje nevyuzity kanal B, kterého se ruseni netyka, provede se handover a mobilni stanice
zacne komunikovat na tomto neruSeném kanéle.

Ve vétsiné ptipadi vSak provadény handover patii do kategorie inter-cell (mezibuiikovy).
Rozdilem oproti pfedchazejicimu typu je, Ze behem handoveru dochazi ke zmén€ pouzivané bunky
(cilova buiika je odlisnd od zdrojové). Typickym divodem pro vznik pozadavku na tento typ
handoveru je pohyb mobilni stanice. Spolu se zménou polohy MS se méni i vzdalenosti od
jednotlivych BTS stanic (a tim se méni kvalita jednotlivych kanali). Az v jednu chvili dojde
k piekroceni hranic bunék a s tim i spojeného handoveru na novou BTS stanici.

Dulezitou vlastnosti, ktera je na provedeni handoveru kladena, je rychlost jeho provedeni.
Proto se na jeho provedeni podili jen ty entity, které jsou nezbytné nutné (tedy ty, co lezi v cesté od
zdrojové bunky k cilové bunice). Proto rozliSujeme tfi typy mezibuiikovych handovert (viz Obrazek
5.8, kde je ukazan i intra-cell handover — oznacen ¢islem 1):

1. Intra-BSC handover (handover v ramci jednoho BSC kontroléru)
2. Intra-MSC handover (handover v ramci jedné Gstiedny)
3. Inter-MSC handover (mezitstifednovy handover)

Intra-BSC handover nastava, pokud spadaji zdrojova a cilova buika do jedné lokaéni oblasti (jsou
fizeny stejnym BSC kontrolorem). V tomto pfipadé se jeho provedeni ucastni BTS zdrojové a cilové
buriky a také nalezici BSC kontrolér (viz Obrazek 5.8 - 2).

Pokud se lokac¢ni oblast zdrojové a cilové buiiky lisi, ale stale spadaji do stejné MSC/VLR
oblasti, mluvime o intra-MSC handoveru (handoveru v ramci stejné ustiedny). V tomto piipadé se
procesu ucastni zdrojova a cilova BTS stanice, jejich pfislusné BSC kontroléry a MSC, do jejihoz
pole puisobnosti obé buriky spadaji (viz Obrazek 5.8 - 3).

Poslednim typem je inter-MSC handover (mezitstiednovy handover), ktery je z hlediska
mnozstvi zacastnénych entit nejrozsahlejsi. V tomto piipadé zdrojova a cilova burnika spadaji do

vvvvvv

(viz Obrazek 5.8 - 4).
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BTS BTS

BSC BSC BSC

Obrazek 5.8 - Typy handover( podle rozsahu, 1 — intra-cell handover, 2 — intra-BSC handover, 3 — intra-MSC handover, 4
— inter-MSC handover

5.3.2 Typy handoveri podle typu Fizeni

Existuji tfi moznosti, jak realizovat handover, které se lisi toho, kdo se na rozhodnuti o provedeni
handoveru podili:

1. Handover fizeny systémem/siti (tzv. NCHO — Network Controlled Handover)

2. Handover fizeny mobilni stanici (tzv. MCHO — Mobile Controlled Handover)

3. Handover fizeny se spoluti¢asti mobilni stanice (tzv. MAHO — Mobile Assisted Handover)

V ptipadé, ze o provedeni handoveru rozhoduje pouze sit, mluvime o handoveru Fizeny systémem.
Mobilni stanice se rozhodovani viibec netcastni. Jejim tkolem je pouze vysilat kontrolni signal, ktery
ptijimaji vSechny zékladnové stanice v jejim dosahu. Informace o pfijeti toho signalu jsou predany
odpovédnému rozhodovacimu procesu (ktery mize byt implementovan jako ¢ast Gstfedny), ktery na
zakladé€ porovnani sily signdlu od vSech stanic rozhodne, ktera stanice ma nejvhodnéjsi podminky pro
komunikaci s mobilni stanici. Podle toho se podle potieby provede handover.

Vyhodou je, Ze se nikterak nezatéZzuji mobilni stanice, které nemuseji provadét zadna mefeni
ani prenaset zadna data, ktera by slouzila k rozhodovani. Vyhodu lze také spatfovat v tom, ze sit’ ma
absolutni kontrolu nad svymi uzivateli, ona sama rozhoduje, zda provést ¢i neprovést handover.

Tento zplsob fizeni vSak klade vyssi pozadavky na propustnost sité (Cast pfenosové kapacity
datovych linek mezi zdkladnovymi stanicemi a rozhodovacim procesem je neustdle vyuzivana pro
pienos informaci o naméfenych kontrolnich signalech). V ptipadé vyssi koncentrace mobilnich stanic
v jedné oblasti dochazi k plytvani radiovym pasmem, nebot kazda stanice vysila svij kontrolni
signal. S rostoucim poc¢tem mobilnich stanic tedy roste i pocet vysilanych signald, které je nutné od
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sebe odd¢lit. Tento zpilsob fizeni se uplatioval zejména u starSich analogovych systémi (lze jej
nalézt napt. u systému NMT).

Pokud v ptedchazejicim piipadé nalezelo rozhodovani pouze siti, potom v ptipadé handover
Fizeného mobilni stanici je systém zodpovédny za rozhodovani lokalizovan na mobilni stanici.
Mefeni sily signalu tentokrat provadéji obé entity — jak sit’, tak i samotnd mobilni stanice. Na zaklad¢
téchto informaci vybere mobilni stanice nejvhodnéjsi BTS stanici. Pokud se vybrana stanice lisi od
stavajici (dojde tedy k nutnosti provést handover), informuje o tom mobilni stanice ptimo novou BTS
stanici, které se o provedeni handoveru jiz postara.

Tento zptsob fizeni je zdaleka nejrychlejsi a také nejlépe vyuziva buiikovy prostor. Cenou je
zména koncepce mobilni stanice, ktera jiz neni pouze koncovym uZzivatelem, ale stava se i
rozhodovaci entitou. Do popftedi také vystupuje otazka bezpecnosti, kdy dilezity element fizeni sité je
pfedan mimo kontrolu sité. S timto druhem fizeni se Ize setkat napt. u bezdratovych telefonli typu
DECT.

Pokud se na rozhodovani podili obé entity, mluvime o handoveru Fizeném se spolutasti
mobilni stanice. V tomto ptipadé provadi mobilni stanice neustalé méfeni kvality signalti dostupnych
BTS stanic a vysledek o méfeni predava stanici, ke které je aktualné ptifazena (se kterou
komunikuje). Tyto hodnoty jsou stejné, jako v pfipade handoveru fizeného siti, pfedany odpovidajici
rozhodovaci entité (typicky ustfedné), ktera v piipadé¢ potieby vybere novou BTS stanici. Kromé
mobilni stanice miize méteni provadét i sama sit’ (zakladnové stanice). OvSsem rozhodujici jsou prave
hodnoty ziskané z MS.

Tento zpiisob fizeni pfihlizi k lokalnim podminkam, ve kterych se mobilni stanice nachazi a
distribuuje zateéz fizeni (vyhodnoceni kvality signalu na MS, rozhodovani o handoveru v siti). Také se
zde dosahuje kompromisu Vv bezpecnosti, kdy sice rozhodujici vliv maji data ziskana od mobilni
stanice, ale posledni slovo ma samotna sit. Oproti piedchazejicim zpiisobiim fizeni dochézi
vradiovém spektru k vyS$i zatézi (oproti fizeni mobilni stanici) a roste komplikovanost
komunikaéniho protokolu pro komunikaci s BTS stanici (oproti fizeni systémem, kdy se vysila pouze
Kontrolni signal). Tento zptisob Fizeni je implementovan napt. v GSM siti.

5.3.3  Typy handoveri podle realizace

Predchazejici kapitola popisovala rizné typy implementace rozhodovaciho procesu. Pokud jiz tedy
bylo o provedeni handoveru rozhodnuto, je nutné jej jeSté provést. Z hlediska existence
komunika¢niho kanalu miizeme rozlisit tii rizné pristupy:

1. Hard handover (tvrdy handover)

2. Seamless handover (beze$vy handover)

3. Soft handover (mékky handover)

Pokud mobilni stanice nejprve pierusi spojeni s opousténou zakladnovou stanici a teprve potom se
ptipoji na stanici novou, mluvime o hard handoveru (tzv. tvrdém handoveru). Dllezité je co nejvice
minimalizovat dobu tohoto piepojovani, protoze od chvile, kdy dojde ke zruSeni kanalu, az do chvile
vytvoreni kanalu nového neexistuje komunikacni kanal a spojeni je preruseno. Tento vypadek mize
zpusobovat problémy v ptipad¢ datovych pfenosu.

Vyhodou je jednoduchost realizace, kdy se v kterykoliv okamzik komunikuje pouze na jediné
frekvenci, coz zjednodusuje ulohu mobilni stanici, ktera nemusi zvladat soubéznou komunikaci na
vice frekvencich. Tento princip se objevil jak u analogovych siti (napt. NMT), tak i u siti digitalnich
(napt. GSM).

Poradi operaci miizeme zaménit — v tom pfipadé mluvime o seamless handover. Nejprve tedy
dojde k vytvofeni kanalu nového a az potom dojde ke zruSeni stavajiciho. Na kratky okamzik je
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mobilni stanice spojena se dvéma BTS stanicemi a komunikuje soubézné na dvou kanalech (po dobu
mezi vytvofenim nového kandlu a zruSenim starého). Toto feSeni neptferuSuje komunikacni kanal,
ovSem klade vyssi pozadavky na mobilni stanici, ktera musi zvladat komunikaci na dvou rtiznych
frekvencich. Tento princip se uplatiiuje zejména v piipadé¢ fizeni handoveru mobilni stanici.
Nalezneme jej tedy napft. u systému DECT.

Oba vyse zminéné typy handoverd se aplikuji v systémech, kdy je mobilni stanice pfipojena
k jediné BTS stanici a rozliSuje se pouze potadi, ve kterém se provadéji tkony pfipojit/odpojit.
Existuji ale i sité, kdy je mobilni stanice jiz z principu systému vzdy pfipojena k nejméné dvéma
zékladnovym stanicim. V tomto piipadé mluvime o tzv. soft handoveru (mékkém handoveru). Jak se
mobilni stanice pohybuje, dochazi k pribéznému pfipojovani a odpojovani k BTS stanicim. Spojeni
neni nikdy pferuseno (vzdy existuje spojeni na n€kterou dalsi stanici), realizace radiového spoje je
vSak pomérné slozitd. Pfikladem mtize byt systém UMTS.

5.4  Autentizace v GSM siti

Usp&sna autentizace je hlavni podminkou usp&$ného piihlaseni do GSM sité. Dalsi daleZitou
podminkou je, ze se IMEI ¢islo mobilni stanice nenachazi na black ¢i gray listu EIR databaze.

V prvnim kroku autentiza¢niho procesu posle ustfedna (MSC) autentizaénimu centru IMSI
Cislo uzivatele, ktery se snazi prihlasit do GSM sité. Na jeho zaklad¢é vygeneruje AuC autentizacni
hodnoty, tzv. triplet. Jedna se o trojici hodnot — RAND, SRES a Kc. Hodnota RAND je nahodné
vygenerované 128bitové Cislo. Hodnota SRES vznikne aplikaci algoritmu A3, jehoz vstupem jsou
hodnoty RAND a Ki. Posledni hodnotou je Sifrovaci kli¢ Kc, slouzici k $ifrovani komunikace pomoci
algoritmu A5.

Takto vygenerovany triplet je poslan zpét ustfedné, ktera z n€j zasle mobilni stanici pouze
hodnotu RAND. Mobilni stanice ziskanou hodnotu pifeda SIM karté, kde se na zakladé této hodnoty,
znalosti sdileného klice Ki a znalosti algoritmu A3, vypocita odpoveéd’ SRES. Ta je poslana zpét MSC,
které ji porovna s hodnotou ziskanou od AuC. Pokud se ob& hodnoty rovnaji, prob&hla autentizace
uspésné a prislusné BTS stanici (té, ktera fidi butiku, ve které se uzivatel aktualn€ nachazi) je odeslan
sifrovaci kli¢ Kc. V opa¢ném piipadé je spojeni ukonceno (viz Obrazek 5.9).

AucC 1 MSC Mobile Station
| triplet | 3 SIM
: ! 5 2 e
RAND . ;> RAND— < | A3 |« Ki
—— | A3 {l»sREs —»| == |«+—J[g | SRES™
Ki J : |SRES == SRES’ = OK " A8
> AR '» K ISRES I= SRES' => failed Kc «
— : l

Obrazek 5.9 - Princip autentizace v GSM siti

5.5 Sifrovani komunikace

Kromé autentizace uzivatele je také nutné zajistit zabezpeCeny pienos dat, tedy jejich Sifrovani.
K tomuto ucelu existuje v GSM algoritmus A5. Vstupem tohoto algoritmu je Sifrovaci kli¢ Kc a ¢islo
ramce, ve kterém jsou data pienasena (TDMA frame number). Vystupem algoritmu je hodnota, se
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kterou provadime operaci xor nad odesilanymi daty, diky ¢emuz provedeme jejich zaSifrovani pro
ptenos. Proces Sifrovani schematicky popisuje Obrazek 5.10.

Sifrovaci kli¢ Kc neni pevn& stanovenou hodnotou. Naopak, béhem kazdého piihldseni
uzivatele do sité je generovan znovu. K jeho vygenerovani se pouziva algoritmus A8, ktery jako vstup
pouziva sdileny kli¢ Ki a nahodné ¢islo RAND. Obé tyto hodnoty jsou znamy obéma Ucastnikiim
komunikace — kli¢ Ki je ulozen na SIM kart¢ a v AuC, hodnota RAND je v pribéhu procesu
autentizace zaslana mobilni stanici (proces autentizace vzdy ptredchazi procesu Sifrovani, bez tispésné
autentizace neni mozné v GSM siti komunikovat, tudiz by nebylo co $ifrovat). Diky tomu je mozné
vygenerovat Sifrovaci jak na stranég sité, tak na stran¢ uzivatele.

Dulezitou vlastnosti GSM zabezpeceni je, Ze jedinou hodnotou, ktera se pienasi po siti
v oteviené podob¢ (nesifrovan€), je hodnota RAND — tedy ndhodn¢ vygenerované Cislo. Jakmile
dojde Kk jeho uspéSnému pieneseni, je jiz veskera komunikace Sifrovana (béhem autentizace klicem
Ki, béhem komunikace Sifrovacim klicem Kc). Veskeré zabezpeceni tedy stoji na utajeni spole¢ného
klice Ki.

data

Ke |_: AS Cipher data

TDMA frame number

Obrazek 5.10 - Princip Sifrovani komunikace v GSM siti

Podle specifikace GSM sité existuji celkem Ctyfi varianty AS algoritmu, které se 1isi svou silou
Sifrovani (viz Tabulka 5.1). Pokud mobilni stanice neimplementuje alespon jedenu z variant, A5/1
nebo A5/2, potom ji musi kazda GSM sit’ odmitnout poskytnuti svych sluzeb (GSM 02.09 Section
3.3.3). Pivodné bylo povinné implementovat ob¢ tyto varianty a to az do roku 2006, kdy GSMA
(GSM Association) prohlasilo variantu A5/2 jako zastaralou.

Varianta A5 algoritmu  Popis

A5/0 Z4dna forma 3ifrovani

A5/1 Silna forma Sifrovani, uréeno pro pouZiti v Severni Americe a Evropé
A5/2 Slaba forma Sifrovani, ur¢eno pro poziti v ostatnich castech svéta
A5/3 Nejsiln€jsi forma Sifrovani (siln€jsi nez A5/1 varianta) s otevienym

dizajnem. Tato varianta neni pfili§ pouzivana.

Tabulka 5.1 - Varianty A5 algoritmu, prevzato z [14]
6 Typy GSM kanali a jejich pouziti

GMS systém vyuziva nékolik rtznych komunikac¢nich kanald, které se liSi nejen svoji Sitkou
(ptenosovou rychlosti), ale i svym uréenim (viz Obrazek 6.1). Tyto kandly existuji pouze mezi
mobilni stanici a BTS stanici, tedy v radiovém spektru. GSM kanaly se podle vyuziti déli na dvé
skupiny:

1. Traffic Channels (TCH, piepravni kanaly)
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2. Signaling Channels (SCH, signaliza¢ni kanaly)

Ptenosové kanaly (TCH) slouzi k pienosu ,,uzite¢nych dat“, tedy digitalizovaného hlasu v ptipadé
telefonniho hovoru nebo dat pii ptenosu datovych soubort (pfi vyuziti pfipojeni k internetu skrze
GSM sit). S ohledem na pvodni ucel jsou tyto kanaly optimalizovany pro pienos digitalizovaného
hlasu za pomoci PCM, proto maji relativné¢ nizkou propustnost. Také nejsou oproti signalizaénim
kandlim nikterak vyrazné ¢lenény, existuji pouze dva typy datového kandlu (TCH/F a TCH/H).

Signalizacni kanaly (SCH) jsou urceny pro pienos signalizace (tizeni). Kazdy kanal ma
uréeny specificky vyznam, casto maji svou existenci pevné danou v radmci vysilaného spektra
(zejména piistupové kanaly — RACH a kanaly slouzici k nalezeni a synchronizaci mobilni stanice
s BTS stanici).

GSM kanaly
TCH SCH
(Traffic Channels) (Signaling Channels)
BCH CCCH DCCH
(Broadcast (Common Control (Dedicated Control
Channels) Channels) Channels)
Associated Control
| RACH || AGCH || PCH | Channels
TCH/F TCH/H | | | |
13kbit/s 6.7kbit/s ‘ FCCH H SCH H BCCH | | SDCCH || SACCH || FACCH |

Bi-directional channel, both transmits
Downlink channel, BTS transmits

Uplink channel, MS transmits

i

Obrazek 6.1 - Pfehled GSM kanala

6.1  Traffic Channels (TCH)

Slouzi k pfenosu hlasu a dat. Existuji dvé varianty lisici se svou rychlosti:
1. Traffic Channel / Fullrate (TCH/F) — jedna se o rychlejsi kanal s rychlosti pfenosu pfiblizné
13 kbit/s.
2. Traffic Channel / Halfrate (TCH/H) — rychlost pfenosu je polovi¢ni oproti TCH/F, ptiblizné
6,7 kbit/s.
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6.2  Signaling Channels (SCH)

Signalizaéni kanaly slouzi k pfenosu signalizace a synchroniza¢nich dat. Podle zptisobu, jak s danym
typem kanali naklada mobilni stanice, rozliSujeme tii hlavni kategorie: common, broadcast a
dedicated.

6.2.1  Broadcast Channels (BCH)

Kategorie Broadcast Channels se vyznacuje tim, Ze vSechny jeji kanaly jsou jednosmérné, mobilni
stanice na nich mize naslouchat, ale nemize je pouzit k vysilani. Jsou dostupné ve stejnou chvili
vSem MS a obsahuji informace, které nejsou specificky urc¢ené pro konkrétni mobilni stanici.

Frequency Correction Channel (FCCH) — slouzi k naladéni mobilni stanice na spravnou
frekvenci. Na této frekvenci se vysilaji samé logické nuly, coz ve svém dusledku vytvoii ve
frekvencnim spektru ,,zub*, na ktery se mohou MS po prvotnim vstupu do dané buriky naladit.

Synchronization Channel (SCH) — slouzi k synchronizaci a nastaveni MS na spravny timeslot
a na spravnou pozici vramci multiframe. V pribéhu ¢asu muze dojit, stejné tak jako u kazdé
synchronizované komunikace, k vzajemnému posunu mezi MS a BTS. Proto miize MS vyuZit tento
kanal, ktery vysila BTS ke korekcim a tak zabranit rozpadu komunikace.

Broadcast Control Channel (BCCH) - kanal je jednosmérny, propojuje BTS stanici se vSemi
MS, které aktualn¢ spadaji pod danou BTS. Mezi vysilané informace patii identifikator buiky (Cell-
ID), typ Frequency Hopping, které dana BTS stanice pouziva, dostupné frekvence v burice, frekvence
sousednich bunék atd.

6.2.2 Common Control Channel (CCCH)

Tyto kanaly mize pouzit kterykoliv tcastnik, nejsou dedikované pouze jedinému z nich. Z tohoto
divodu je nutné tyto kanaly vyuzivat co nejméné a po co nejkratsi moznou dobu (kvili problémim
s vicendsobnym pristupem k médiu). Proto tyto kanaly slouZzi pouze k sestaveni spojeni, ve kterém az
poté probiha samotné predavani pozadavkd (napf. pro odchozi hovor je za pomoci RACH/AGCH
kanalt nejdiive zaslan jednoduchy pozadavek na sestaveni spojeni a az v takto vytvoieném spojeni je
zaslan pozadavek na samotné vytvoteni hovoru. | kdyz tedy nema ucastnik pravo hovor uskutecnit, je
tato skute¢nost ovéfovana az po sestaveni spojeni, aby nedochazelo k blokaci CCCH kanall). Jedna
se o jednosmérné kandly, s pevné ur¢enym smérem komunikace (BTS komunikuje smérem k MS
nebo naopak).

Paging Channel (PCH) — slouzi pro vyvolavani MS (napf. béhem piichoziho hovoru je
pomoci tohoto kanalu MS informovéno o této skutecnosti). Na tomto kanalu naslouchaji vSechna MS,
diky ¢emuz je zajiSténa informovanost V celém dosahu signalu. PCH je logicky formovan jako
spole¢ny pro vSechny BTS stanice, které lezi ve stejné lokacni oblasti (jednad se nejmensi oblast, ve
které

Random Access Channel (RACH) slouzi pro zaslani pozadavku mobilni stanice BTS stanici
S pozadavkem na pfifazeni signalizacniho kanalu. Tento kandl je spoleCny pro vSechny mobilni
stanice, které spadaji do dané bunky. Aby se co nejvice minimalizovala moznost kolize (kdy se o
komunikaci ve stejnou chvili pokousi vice nez jedna MS), slouzi RACH kanal pouze k jednoduchému
oznameni, ze mobilni stanice ,,néco chce®. Veskera dalsi komunikace se odehrava az nasledné, na
dedikovaném kanalu, ktery sit’ pro potieby MS vycleni.
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Access Grand Channel (AGCH) pouziva BTS stanice k zaslani zpravy, ktera potvrdi pfifazeni
signaliza¢niho kanalu. Obsahuje také informace, které MS potiebuje ke spravnému piepnuti na
komunikacni kanal (nejCastéji se jedna o SDCCH kanal).

6.2.3  Dedicated Control Channel (DCCH)

Kanaly v této kategorii jsou obousmérné (slouzi jak pro upload, tak i pro download) a jsou
dedikovany vzdy jedinému tcastnikovi (jediné MS).

Slow Associated Control Channel (SACCH) — kazdych TCH ma pfitazeny jeden SACCH
kandl. Ten je velmi pomaly a slouzi jako signalizace béhem hovoru. Mezi piendsSena data, ktera posila
zakladnova stanice mobilni stanici, patfi ¢asovy predstih, s kterym ma MS zacit vysilat, aby se trefila
do svého timeslotu (Timing Advance) a sila vysilaného signalu (souvisi s aktualni vzdalenosti od
aktudlné pouzivané BTS, méni se s pohybem MS). Naopak MS zasild BSC (skrze BTS) informace o
namétfenych hodnotach z okolnich BTS stanic. Tyto informace slouzi pro rozhodnuti o provedeni
handoveru.

Fast Associated Control Channel (FACCH) se pouziva v piipadé, ze je rychlost SACCH
kandlu nedostatecna. FACCH kanal pouziva timesloty bézného TCH a slouzi napi. k provedeni
operace handover.

Stand-Alone Dedicated Control Channel (SDCCH) ptedstavuje hlavni signaliza¢ni kanal
v GSM sitich. Slouzi k sestavovani hovoru, Location Area Update akci, pieneseni SMS zpravy
Vv ptipadé€, Ze uzivatel netelefonuje (nema piidélen TCH, jinak je pienesena za pomoci SACCH).
Pokud dalsi ¢innost MS vyzaduje piidéleni TCH (napt. v ptipadé telefonniho hovoru), musi byt
SDCCH kanal uvolnén soucasné s piidélenim TCH kanalu.
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7 Signalizace

Signalizace slouzi k fizeni a udrzbé datovych kanalt.

Signalizaci miizeme rozd¢lit na tii kategorie:
1. Mezi ucastniky a ustfednami (piistupova sit)
2. Uvnitf ustfeden
3. Mezi tstfednami (pateini sit)

Existuji dva piistupy ve vedeni signalizace. Rozdil mezi témito dvéma pfistupy je popsan dale:

1. Channel Associated Signaling (CAS)
2. Common Channel Signaling (CCS)

7.1  Channel Associated Signaling (CAS)

Signalizace putuje po hovorovych nebo pfidruZzenych kanalech. Zna¢nou nevyhodou je, ze pro kazdy
hovorovy kanal musi existovat jeden signalizacni kanal (viz Obrazek 7.1). To vede ke znacnému
plytvani. Tento pfistup byl pouzivan zejména dfive a v dnesni dobé se od né&j ustupuje (vede ke
zbytecnému plytvani prostifedky, které by jinak mohli byt vyuzity pro ,,uzite¢na data“).

Kanal A
CE Hlas/Data
M Signalizace “—— M
Kanal B
>
Signalizace
C Kanal C C
C G=——==C10
Signalizace ~—

Hlas/Data f——o S

"
(-

Obrazek 7.1 - CAS signalizace

7.2  Common Channel Signaling (CCS)

CCS je digitalni typ signalizace, ktery pfenasena signaliza¢ni data uklada do podoby timeslotii nebo
kanalu oddélenych od hovorovych kanalt. Tento zplisob umoziuje spojit signalizaci riznych kanalt
do jednoho spolecného kanalu (viz Obrazek 7.2) a pro pfenos pouzit sit’ oddélenou od pienosové sité
uzivané pro hlas.

Funkei spolecného signalizacni kanalu mtize zastavat libovolny kanal v PCM, ptivodné se vSak
K tomuto ucelu pouziva timeslot 16. V podstaté dochazi ke sdruzovani signalizacnich kanalti do
jednoho, kdy signalizace pro vice hovorovych kanali vede pouze jedinym (jeden kanal dokaze
obhospodatovat az 1000 hovori).
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Mezi vyhody CCS pfistupu patii jiz zminéna uspora signaliza¢nich kanalt, kdy takto uSetfené
kandly mohou byt pouzity pro pfenos hlasu (tim se navysi dostupnd kapacita). Mezi dal$i vyhody
patii moznost pfenaset signalizaci jinudy, nez kudy vede hlas, a také moznost pfenosu i informace,
ktera se netykd datovych kanalt (doplitkové sluzby atd.).

Kanal A
Hlas/Data
~— M

Kanal B

Spoleény signalizaéni kanal [CCS)

Signalizace

Obrazek 7.2 - Signalizace CCS

Hlas/Data e
N

C O

5
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8 Signalizace v pristupové siti

V pristupové ¢asti GSM sité existuje n€kolik riznych signalizacnich rozhrani (viz Obrazek 8.1):
e Um rozhrani — mezi mobilni stanici (MS) a zékladnovou stanici (BTS)
e Abis — mezi zakladnovymi stanicemi (BTS) a jejich kontroléry (BSC)
e A —mezi tstfednami (MSC) a kontroléry (BSC)

Um Abis A
MS BTS ; BSC MSC
cM CcM
MM : MM
| BSSAP
- e SSAP
RR' TSM | |BTSM s .
LAPD,. LAPD, | LAPD | | | LAPD
radio rado | PCM | | | PCM | PCM PCM
16/64 kbit/s 64 kbit/s /
2.048 Mbit/s

Obrazek 8.1 - Architektura protokoll pro signalizaci GSM, pFevzato z [3]

8.1 U, rozhrani

Uy, rozhrani je pristupové rozhrani, které pouziva GSM standart pro propojeni Mobilni Stanice (MS)
a zékladové stanice (BTS). Jeho nazev je odvozen jako analogie k U rozhrani, které existuje v ISDN
(zde pismeno m reprezentuje mobile). Uy je definovano pouze na prvnich tfech vrstvach ISO/OSI
modelu (fyzické, spojové a sitové) a jeho specifikaci nalezneme GSM 04.xx a 05.xx specifikacich.

Fyzicka vrstva (vrstval)
Protoze Um rozhrani spojuje mobilni stanice (MS) se zakladovymi stanicemi (BTS), je fyzickym
médiem pro ptenos vzduch. Fyzicka vrstva definuje tfi podvrstvy, které se staraji o jednotlivé aspekty
bezdratového prenosu:

¢ Radiomodem — stara se o fizeni a nastavovani radiového rozhrani

e  Multiplex a ¢asovani — GSM pouzivd TDMA (Time Division Multiple Access)

o Kodovani — stara se o dodrzeni kddovaciho schématu pienasenych dat

Spojova vrstva (vrstva 2)

Na spojové vrstvé je pouzit protokol LDAP,. Jeho nazev je odvozen do protokolu Link Access
Procedure pro signalizatni D-kanal v ISDN. Stejn¢ jako v pfipadé¢ nazvu Um, i zde pismeno m
indikuje, Ze se jedna o mobilni verzi (LDAP mobile).

Sit’ova vrstva (vrstva 3)
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Sitova vrstva Uy, rozhrani je definovana v GSM 04.07 a 04.08 specifikacich a ma tfi podvrstvy. Pro
uspésné navazani komunikace musi termindl vytvofit spojeni v kazdé podvrstvé predtim, nez mtze
pristoupit k dalsi vyssi vrstve.
e Radio Resource Management (RR) — fidi vyuziti radiovych kanald, poskytuje spolehlivou
sluzbu pro pfenos dat pro vyssi vrstvy. Bézné byva ukoncen na BSC.
e Mobility Management (MM) — obsahuje funkce pro registraci Gi¢astnika, jeho autentizaci,
identifikaci zafizeni, aktualizaci aktualniho umisténi MS (location update), spravu TMSI...
Bézné byva ukoncen v HLR nebo VLR databazi.
e Call Management (CM) — obsahuje funkce pro vrstvy Call Control (CC), Short Message
Service (SMS) a Supplementary Service (SS). SMS vyuziva fidici kanaly SDCCH a SACCH
v dobé, kdy jsou volnd (neni nutné ptenaset jina signalizacni data). Bézn¢ byva ukoncen v
MSC.
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9 Protokoly v tradi¢ni SS7

Signaling System 7 (SS7) sit’ je paketové prepinana sit’ (oddélend od sité prenasejici hlas), ktera je
pouzita vyhradné pro ucely propojeni telefonnich hovori. SS7 poskytuje dva typy sluzby: circuit-
related a non-circuit-related. Circuit-related signalizace je pouZita pro zaloZeni a ukonéeni hlasovych
spojeni v obou pouzivanych sitich, jak v TDM (time division multiplexing) tak i Vv paketové
ptepinanych sitich (voice-over-IP). Non-circuit-related sluzby zajistuji vSechny ostatni sluzby
poskytované siti, jako je pristup k databazi pro pteklad a informaci o odbérateli a spravu sité. [4]
Vsechny uzly v SS7 siti jsou nazyvany jako signaling points. Kazdy signalizaéni bod ma

schopnost diskriminaci zpravy (ptecist jeji cilovou adresu a rozhodnout se, zda je zprava urCena pro
n¢j) a preposlat zpravu k jinému signalizatnimu bodu. Kazdy SP ma pfifazenou unikatni adresu
nazyvanou point code. Existuji tii rizné typy signaliza¢nich bodu (SP, viz Obrazek 9.1):

e Service Switching Point (SSP)

e Signal Transfer Point (STP)

e Service Control Point (SCP)
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STP

_sc |
Service switching point  --------- Interconnection network

Obrazek 9.1 - Struktura SS7 sité, prevzato z[4]

Service Switching Point (SSP) piedstavuji mistni Gstfedny, které zajist'uji propojeni signaliza¢ni sité
SS7 s hlasovou prenosovou siti. SPP miize byt realizovano jako kombinace hlasové tstfedny a
signalizaéni ustfedny (pro pfenos SS7 zprav) nebo jako pomocny pocita¢ ptipojeny k hlasové
ustfedné. Tento pristup umoznuje telefonnim spoleénostem provést vylepseni jejich stavajici
signalizacni sité (signalizacnich bodl) bez nutnosti vymény drahych usteden.

Vsechny SS7 pakety, které prochazeji skrze SS7 sit’, jsou pienaseny za pomoci STP uzld (Signal
Transfer Point). STP obvykle nejsou cilem ani zdrojem SS7 zprav, zajist'uji jenom jejich pienos
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(slouzi jakou routery v SS7 siti). Proto na nich neoperuji vyssi vrstvy (jako napt. ISUP nebo TCAP),
nachdzeji se zde pouze vrstvy zajistujici ptenos (MTP v ptipad¢ klasické SS7 sité, TCP/IP +
SIGTRAN v ptipad¢ IP sitich).

K zajisténi redundance a rtiznorodosti sit€ jsou STP uzly vzdy nasazeny ve dvojicich. Pokud by
doslo k selhani jednoho STP uzlu, druhy pievezme veskery provoz. V bézném provozu pracuji oba
uzly a rozdé€luji si tak zatéz mezi sebe. [4]

V piipadé rozlehlych siti je pozita hierarchicka struktura STP uzld, skladajici se ze tfech
urovni:

1. Narodni STP (National STP)
2. Mezinarodni STP (International STP)
3. Gateway STP

Service Control Point (SCP) slouzi jako pfistupové rozhrani k databazim telefonni spole¢nosti.

Obrazek 9.2 ukazuje protokoly, které operuji na jednotlivych typech SP jednotek. VSechny typy SP
podporuji pfenosovou ¢ast SS7 signalizace (MTP protokoly) a navic i SCCP protokol. Pro jednotky
typu STP je tento set protokolt dostacujici, protoZe pouze zajisStuje prenos signalizace mezi ostatnimi
typy jednotek, nezabyva se jejich zpracovanim.

Oproti tomu se SCP a SSP typy jednotek jiz zabyvaji i zpracovanim SS7 zprav, proto museji
rozumét protokoliim vyssSich vrstev. Sety protokolu obou jednotek se lisi pouze v podpote protokolu
ISUP jednotkami typu SSP.

|| mar & MAP | 1541

ﬁ TCAP [ tcar |

8 SCCP SCCP SCCP
MTP 3 MTP 3 MTP 3
MTP 2 MTP 2 MTP 2
MTP 1 MTP 1 MTP 1

-
® =

Obrazek 9.2 - Protokoly operujici na danych typech SP

9.1 Adresovani v SS7

Kazda signaliza¢ni jednotka (SP) ma pfifazenou adresu nazyvanou Signaling Point Code (SPC).
Jedna se o 14-ti bitovou hodnotu, kterd je vramci dané SS7 sité unikatni a slouzi k identifikaci
(adresaci) dané SP jednotky. Velikost SPC hodnoty tvofi limit pro velikost SS7 sité, kdy maximalni
pocet SP v jedné SS7 je omezen na 16384.
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Kromé SPC kodu se pouziva i dvoubitova hodnota nazyvana jako Network Identifier (NI). Ta
vyclenuje Ctyfi rizné kategorie SS7 siti, které se 1isi jak podle svého rozsahu (narodni/mezinarodni),
tak podle svého vyuziti (viz Tabulka 9.1).

Oznaceni Nazev Popis ‘

NATO National 0 Tato sit’ je tvofena pouze jedinym operatorem v ramci zemé (kazdy
operator formuje svou vlastni). Je tvofena az cca 16 tisici ustfednami.

NAT1 National 1 V kazdé zemi by méla existovat jedna sit’ typu NAT1. Sklada se

z ustfeden typu Gateway STP vsSech operatorii v dané zemi. Diky této
siti je mozné pristupovat do siti jednotlivych operatort.

INATO International 0  Jedna se o mezinarodni sit’, ktera se sklada z mezinarodnich ustfeden
vSech operatord. Jejich ¢isla a adresy jsou ureny mezinarodnimi
organizacemi.

INAT1 International 1 Sit’ tohoto typu se pouZiva pouze ziidka a slouzi zejména jako zaloha.

Tabulka 9.1 - Kategorie SS7 siti vyclenéné pomoci NI cisla

9.2  Hierarchie protokolu SS7

Protokoly SS7 signalizace se déli na dvé skupiny (viz Obrazek 9.3) — pFenosovou ¢ast, ktera je
spole¢na pro vSechny SS7 protokoly a uZivatelkou ¢ast, kterd zajistuje pozadovanou funkcionalitu.

Ptenosova cast — zajistuje bezpecny pienos informace a fizeni signalizacni sité
e MTP1
e MTP2
e MTP3

Uzivatelskd c¢ast mad modularni povahu, coz umoziiuje do budoucna ptiddvat nové protokoly
uzivatelské ¢asti.

e Transaction Capabilities Application Part (TCAP)

e Telephone user Part (TUP)

e ISDN User Part (ISUP)

¢ Signaling Connection Control Part (SCCP)
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UZivatel CCS7

Funkce CCS7

UZivatelské ¢asti

SCCP

ISUP TUP

urovern 4

urovern 4 droven 4

Prenosova ¢ast- MTP

uroven3

Funkce signalizacni sité

Urovef 2

Funkce zabezpefeneho pfenosu signalizace

drovefl

Funkce fyzické cesty pro pfenos signalizace

Obrazek 9.3 - Logické celky CCS7, prevzato z [15]

Obrazek 9.4 ukazuje SS7 protokoly v porovnani s modelem ISO/OSI. Ptenosova cast (MTP
protokoly) pfesn¢ odpovida protokolim prvni az tfeti vrstvy. Protokoly vyssich vrstev se ale jiz

prekryvaji.

Aplikaéni T :
C
Prezencni U S
U A
o || Y
Relaéni o P
Transportni SCCPI—| |
Sitova MTP Level 3
Spojova MTP Level 2
Fyzicka MTP Level 1

Obrazek 9.4 - SS7 signalizace versus ISO/0OSI model
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9.3  Message Transfer Part (MTP)

Protokoly rodiny MTP zajistuji ptenos SS7 uzivatelskych protokolt skrze SS7 sit’. Sklada se ze tii

podvrstev:
1. Fyzickou vrstvu 1ISO/OSI modelu ptedstavuje MTP 1. Slouzi pro pfenos po signalizaénim
Spoji.

2. Funkci spojové vrstvy zajistuje MTP 2. Stard se o sestaveni prenaseného ramce, detekci
chyb a sledovani dostupnosti signaliza¢niho kanalu.

3. Posledni podvrstva MTP 3 odpovida sitové vrstvé a zajistuje fizeni signalizacni sité a
manipulaci se zpravou (smérovani zprav, rozpoznani zprav a distribuci zprav). Kazda entita
v SS7 siti ma jedine¢nou adresu — Signaling Point Code (SPC), podle které se provadi
smérovani.

MTP protokol se sklada ze tii signalizaénich jednotek (SU — Signaling Unit):
1. Message Signaling Unit (MSU) — vytvafena ve druhé vrstvé uzivatelskych zprav tizeni sité
treti vrstvy
2. Link Status Signaling Unit (LSSU) — informace tykajici se fizeni signaliza¢niho vedeni,
pouze mezi druhou urovni dvou sousednich bodi (vedeni neni ptipraveno pro ptrenos MSU,
vedeni jiz nemtize byt pouzito pro pfenos MSU)
3. Fill-In Signaling Unit (FISU) — slouzi pro detekci pfenosovych chyb béhem ptenosu MSU

Typ
signalizaéni Format signalizacni jednotky
jednotky
LI F B
MSU F| CK SIF SIO 1| FSN |1| BSN |F
>2 |g B
LI F B
LSSU F| CK SF 1| FSN |1| BSN |[F
LI F B
FISU F| CK 1| FSN 1| BSN |F
=0 B B

Spoleéna &ast pro viechny signalizacni zpravy

|:| Specificka &ast pro typ signalizaéni zpravy

Obrazek 9.5 - format signalizacnich jednotek, prevzato z [15], pfepracovano

Obrazek 9.5 ukazuje format jednotlivych signaliza¢nich jednotek (zprav). Vétsina poli je ve vSech
ttech typech zprav stejnd, jejich vyznam je nasledujici:
e Flag (F, navésti) — staticka bitova sekvence, ktera oznacuje zacatek a konec ramce. Hodnota
tohoto pole je vzdy rovna hodnoté 0111 1110 (bitove).
e Check Bits (CK, kontrolni bity) — kontrolni soucet pro detekci chyby pfi pienosu.
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Length Indicator (LI, indikator délky, viz Tabulka 9.2) — slouzi k rozli$eni jednotlivych typt
signalizacnich jednotek (SU).

0dnNota d
0 FISU - vypliova signalizacni jednotka
1 nebo 2 LSSU - signalizac¢ni jednotka stavu spoji
Vétsi nez 2 MSU - signalizacni jednotka zpravy

Tabulka 9.2 - Mozné hodnoty pole Length Indicator (LI)

e Forward Indicator Bit (FIB) — slouzi pro opravu chyb, indikuje, zda byla SU poslana
poprvé nebo se jedna jiz o opakovany prenos.

e Forward Sequence Number (FSN) — tato sekvence provadi ¢islovani signaliza¢ni jednotky
(tato hodnota je ofiznuta funkci modulo 128).

e Backward Indicator Bit (BIB) — slouzi pro opravu chyb, reprezentuje pozadavek pro
znovuzaslani SU.

e Backward Sequence Number (BSN) — slouzi k potvrzovani uspé$né piijatych SU.

Signaliza¢ni jednotka zpravy (MSU) obsahuje navic pole Signaling Information Filed (SIF,
Signalizac¢ni informacni pole), které nese vlastni uzivatelskou zpravu (maximalné 272 byt dlouhou)
a pole Service Information Octet (SIO, oktet sluzebni informace), ktery slouzi k identifikaci
uZzivatelské ¢asti SS7 signalizace, které pfenasena zprava patii (obdoba ¢isla portu v TCP/IP).

Signaliza¢ni jednotka stavu spoje (LSSU) navic obsahuje pole Status Field (SF), které¢ slouzi k
preneseni informace o stavu pro synchronizaci.

9.4  Telephone User Part (TUP)

Protokol Telephone User Part poskytuje konvenéni PSTN siti (Public Switched Telephone Network)
telefonni sluzby napti¢ SS7 siti. TUP byl prvnim protokolem ctvrté vrstvy, které standardizacni
organizace definovali, a proto jako takovy neposkytuje zadnou podporu pro ISDN sluzby. Dnes
nahrazen ISUP protokolem. Stale se ale v nékterych ¢astech svéta pouZiva (napi. v Cing). Pievzato
z [16].

9.5 Transaction Capabilities Application Part
(TCAP)

TCAP slouzi k pfenosu INAP zprav v inteligentnich sitich a MAP zprav v mobilnich sitich. Protokol
TCAP existuje ve dvou verzich:
1. ITU TCAP (piedstaven v Q.700 series) — jedna se o mezinarodni verzi protokolu
2. ANSI TCAP (pfedstaven v ANSI T1.114) — jedna se o verzi protokolu, ktera je pouzivana
v USA
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ITU TCAP definuje pét zprav, které slouzi k vyjednani transakci — jejich zaloZeni, ukonceni,
zruSeni a pro pienos informaci, pro které neni nutné zakladat transakci. Tabulka 9.3 shrnuje a
popisuje tyto zpravy (v ptiloze 3 jsou uvedeny typy zprav pro ANSI i ITU verzi protokolu).

Typ ITU-TCAP zpravy Jeji vyznam
Slouzi pro odeslani komponenty jinému uzivateli TCAP, aniz by bylo
Unidirectional nutné zalozit transakei (diky tomu nedochazi k pridé€leni transakéniho
ID). Neni oc¢ekavana zadna odpoveéd’ na prijeti této zpravy.

Zaklada transakci. Dojde k ptridéleni transakéniho ID, které je obsazeno
Begin ve vSech zpravach, které souvisi s aktualni transakci. TCAP uzivatel
g mize na pfijeti této zpravy odpovédét bud’ zpravou End nebo zpravou

Continue.

Tato zprava je zaslana, pokud byla uspeésn¢ zaloZena transakce a je
nutné ji pouzit k budouci vyméné informaci. Je vytvoreno transaction
ID, které dale slouzi pro identifikaci pfidruzenych zprav této transakei
(je soucasti hlavicky kazdé zpravy). Kromé tohoto identifikatoru
obsahuji zpravy typu Continue i transaction ID ptijaté od zpravy Begin
— tedy obsahuje jak Origination Transaction ID, tak i Destination
Transaction ID. TCAP uzivatel mize po pfijeti této zpravy odpoveédét
bud’ zpravou End nebo Continue.

Continue

Ukoncuje existujici transakei. Okamzité po prijeti této zpravy dojde
End " .
k uvolnéni Transaction ID.

Tato zprava indikuje, Ze doSlo k nepfedvidatelné abnormalni udélosti,
ktera ve svém disledku znemoziuje dalsi pouziti transakce — musi tedy
dojit k ukonceni transakce (spolu s tim i uvolnéni v§ech ptidélenych
transak¢nich identifikatort). Takovéto nasilné ukonceni transakce mize
nastat v dasledku pozadavku TCAP uZivatele (typ U-Abort ) nebo

z pozadavku protokolu samotného (P-Abort).

Abort

Tabulka 9.3 - ITU-TAP zpravy

Obrazek 9.6 ukazuje piiklad komunikace za pomoci protokolu ITU-ISUP. Prvni zpravou, kterou
posila zakladatel komunikace (tedy ten, ktery chce komunikovat), je zprava BEGIN. Nyni zalezi na
druhé stran¢, zda s komunikaci souhlasi (zprava CONTINUE) nebo zda odmitne navazat spojeni
(zprava END). V naSem piipadé si druha strana pieje komunikovat, proto zasila zpravu CONTINUE.
Od této chvile dochazi k vymeéné dat (nyni si komunikujici strany zasilaji zpravy CONTINUE, aby
vyjadiili souhlas s pokra¢ovanim v komunikaci). Pro ukonceni slouzi zprava END, ktera ukonci

vvvvv

dalsi, ktera by patfila do této transakce.
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BEGIN

CONTINUE

F 3

CONTINUE

L

END

F Y

Obrazek 9.6 - Priklad komunikace protokolem ITU-ISUP

9.6 ISDN User Part (ISUP)

Zakladni tlohou ISUP protokolu je zalozeni a uvolnéni hovort. Protokol definuje velké mnozstvi
postupti a zprav, mnoho z nich je uréeno pro dopliikové sluzby a udrzbu. A¢ standart definuje téméer
padesat zprav, jadro ISUP protokolu je tvofeno mnozinou péti ¢i Sesti zprav (ty tvori vétsinu zprav,
které se bézn¢ vyskytuji na SS7 sitich).

Obrazek 9.4 ukazuje, Ze ISUP protokol je propojen jak s SCCP protokolem, tak i pfimo
s MTP3 protokolem. Sluzby druhého zminéného vyuziva jako pfenosovou sluzbu pro vyménu
sitovych zprav, jako napf. vytvofeni hovoru nebo zruSeni hovoru. Pro pfenos signalizace typu end-to-
end je mozné pouzit sluzeb SCCP, piesto vSak v dne$ni dobé pouziva ISUP protokol piimo MTP3.
Zpravy ISUP protokolu jsou obecné pienaseny za pomoci Message Signaling Unit (MSU) zpravy.

Zakladni hovor je rozd¢€len do tii fazi:
1. Zalozeni hovoru (set-up faze)
2. Konverzace (ptipadné ptenos dat)
3. Ukonceni hovoru (release faze)

ISUP signalizace se vaze hlavné€ na prvni a posledni fazi (v piipadé dopliikovych sluzeb se
ISUP signalizace zapojuje i do druhé faze). Obrazek 9.7 ukazuje, jak probihd vytvoreni zakladniho
hovoru (v tomto pfipad¢ se opravdu jedna pouze o zakladni hovor, nebot’ se v ném nevyuziva zadna
z dopliikovych sluzeb).

9.6.1 Call Setup (zaloZeni hovoru)

Obrazek 9.7 ukazuje schéma zalozeni telefonniho hovoru za pomoci ISUP protokolu. V ¢asti A
(Successful Call Setup) je popsano uspésné zalozeni telefonniho hovoru. Kromé toho pfipadu mize
dojit i ke stavu, kdy hovor nemize byt zaloZen (volana strana neni dostupna, potfebna linka pro hovor
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je nedostupnd...), proto musi existovat mechanizmus, ktery volajici stranu o této skutecnosti
informuje. Tento mechanizmus je zachycen v ¢asti B (Unsuccessful Call Setup).

Zakladni telefonni hovor mtize byt zaloZen a uvolnén pouze za pomoci péti ISUP zprav. Prvni
zaslanou zpravou je Initial Address Message (IAM), ktera upozoriiuje na pokus o sestaveni hovoru
pro urcity okruh. IAM zprava obsahuje informace, které jsou nezbytné pro sestaveni hovorového
spojeni, jako napt. typ hovoru, ¢islo volané strany ¢i informace o nosném okruhu. Reakce na prijeti
IAM zpravy je odeslani Address Complete Message (ACM). Tato zprava fika, ze hovor pro danou
oblast (kam hovor smétuje) mize byt uskutecnén - existuje linka pro spojeni a je volna pro pouZiti.
Dalsi zprava, ktera byla odeslana je volitelna Continuity Message (COT), ktera slouzi pro prubézné
testovani hlasové cesty pred tim, nez je kontaktovan uzivatel.

Jakmile je odeslana zprava ACM, je na volaném zafizeni spusténo zvukové vyzvanéni a
informacni tén je odeslan zpét volajicimu. Jakmile volany pfijme hovor, je zaslana zprava Answer
Message (ANM) zpét volanému. Hovor je nyni zaloZzen a dochazi k vyméné hovorovych zprav
s hlasem [10].

Obrazek 9.7 ve své druhé ¢asti (b. Unsuccessful Call Setup) ukazuje neuspéSny pokus o zaloZeni
hovoru. Poté, co je piijata zprava IAM, zkontroluje B stav cilové linky a zjisti, Ze je obsazena. Proto
namisto odeslani zpravy ACM, je poslana zprava REL, ktera obsahuje diivod odmitnuti spojeni User
Busy hodnotu. Tato zprava fika, ze nemuze dojit k spé$nému sestaveni hovoru [10].

O, © @ ©

1AM 1AM _
Setup > T
T8
T COT (Optional) ot COT (Optional)
-l— < ACM REL (User Busy)
19
_L k ANM ALC
< Conversation ;
I
Claaidown -+ REL (Normal Clearing)
T1, TS
¥ | RLC
* T9 Not Used in ANSI Networks
A. ) Successful Call Setup B.) Unsuccesstul Call Setup

Obrazek 9.7 - Schéma zaslani signalizacnich zprav pro hovor, pfevzato z [10]

9.6.2 Call Release (ukonc¢eni hovoru)

Pokud existuje hovor, musi byt néjakym zpusobem mozné jej ukoncit. K tomuto slouzi Release
Message (REL), kterou zasle zafizeni, které se rozhodlo hovor ukoncit, své protistran¢. Tato zprava
zpusobi uvolnéni nosného kanalu. Protistrana na tuto zpravu odpovi Release Complete Message
(RLC), kterou svou protistranu informuje o pfijeti REL zpravy a tika tak, Ze doslo k uvolnéni okruhu
[10].
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9.6.3 Struktura ramce

Struktura ISUP ramce je velmi flexibilni a umoziuje tak konstrukci novych ISUP zprav (viz Obrazek
9.8). Kazdy typ zpravy definuje povinné parametry, které jsou nezbytné ke konstrukci zpravy. Tyto
parametry neobsahuji identifikator své délky, protoze ISUP standart definuje, Ze maji pevnou délku
(bez vyjimky). Protoze ne vSechny parametry mohou mit pevnou délku, a protoze neobsahuji
identifikator své délky, slouzi k jejich pfistupu ukazatele pevné velikosti. Tyto ukazatele odkazuji na
zaCatky kazdého proménného parametru (ke kazdému ukazateli je pfifazena jedna proménna).
Hodnota ukazatele je v podstaté pocet oktetti, které lezi mezi ukazatelem a za¢atkem proménné, na
kterou odkazuje.

Kromé povinnych parametrti, miize kazda zprava obsahovat i volitelné pole. K tomuto poli se
ptistupuje za pomoci posledniho ukazatele z povinné ¢asti, ktery odkazuje na volitelnou ¢ast. Toto
pole slouzi k pienosu dodatecnych informaci pro jiz definované zpravy. Pokud operator za¢ne nabizet
novou dopliikovou sluzbu, je mozné k jeji realizaci vyuzit toto pole — napt. Calling Party Number je
jednim zvolitelnych poli IAM zpravy, ale je obvykle pfenadSena, protoze slouzi K realizaci
doplikovych sluzeb jako je ¢islo volajiciho (Caller ID).
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— +8 | Pointer to Mandatory Variable A

Bits 0..7

+16 | CIC

+8 | Message Type
+8 | Mandatory Parameter A

Mandatory Fixed Part

+8 | Mandatory Parameter X

+8 | Pointer to Mandatory Variable X

—> +8 | Length of Variable Parameter A

——> +8 | Optional Parameter Name A

+8 | Pointer to Optional Part

Mandatory Variable
Part

+8 | Variable Parameter A

+8 | Length of Variable Parameter X
+8 | Variable Parameter X

+8 | Length of Optional Parameter A
+8 | Optional Parameter A

c Optional Part
+8 | Optional Parameter Name X ptional Par

+8 | Length of Optional Parameter X
+8 | Optional Parameter X
+8 | End of Optional Parameters

Obrazek 9.8 - Schéma obecné struktury ramce ISUP protokolu

Informace k této kapitole byly Cerpany (a nékteré ¢asti prevzaty) z [10].

9.7  BSS Application Part (BSSAP)

Tento protokol se pouziva pro komunikaci mezi MSC a BSC. D¢li se na dve casti:

1.

Base Station Subsystem Management Application Part (BSSMAP) — podporuje vSechny
procedury mezi MSC a BSS, které vyzaduji interpretaci a zpracovani nesenych informaci i
mimo svij cil a také pro spravovani zdroji.

Direct Transfer Application Part (DTAP) — tento protokol slouzi k pfenosu signalizace pro
fizeni hovord a fizeni mobility mezi MSC a MS. Zpravy DTAP protokolu nejsou
interpretovany BSS subsystémem, slouzi pouze pro pfenos mezi zdrojem a cilem.
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10  Mobile Application Part (MAP)

MAP protokol je roz$ifenim rodiny protokold SS7/C7 o podporu buiikkovych siti. Definuje operace,
které probihaji mezi MSC, HLR,VLR, EIR a mezi pevnymi telefonnimi sitémi.
Nicméné MAP protokol existuje ve dvou verzich, které se lisi jak v pouzitych typech
zasilanych zprav, tak i poskytovanych sluzbach. To znemoziuje jejich vzajemnou spolupraci.
1. GSM-MAP — podporuje pouze GSM, jedna se o mezinarodni standard.
2. ANSI-MAP — kromé GSM poskytuje podporu i pro AMPS, NAMPS, D-AMPS/TDMA,
CDMA (jak pro dma One, tak pro dma 2000), jedna se o standard pozivany Spojenymi staty.

Map protokol se lisi oproti ostatnim signaliza¢nim protokolim rodiny SS7 v tom, Ze se nejedna o
bitovy protokol ale textovy.

MAP signalizace umoziuje realizovat operace pro aktualizaci polohy (LU), handover,
roaming, autentizaci, smérovaci prichoziho hovoru a SMS. Map specifikuje mnozinu sluzeb a
informacni tok mezi jednotlivymi GSM komponentami, aby byly tyto sluzby implementovany.

Pro pifenos MAP signalizaénich zprav je pouzit protokol TCAP, ptenaSeny skrze SCCP a
nasledné¢ MTP vrstvy. V pfipadé SIGTRAN signalizace je mozné vyuzit sluzeb TCAP, ktery je
pfenaSen bud’ protokolem SUA, nebo dvojici protokoli SCCP/M3UA nebo trojici
SCCP/MTP3/M2PA.

10.1 Struktura ramce

Struktura MAP ramce je velmi jednoducha, sklada se ze tfi ¢asti (viz Obrazek 10.1):
1. Identifikator typu operace
2. Celkova délka hlavicky
3. Vlastni prenaSena data
MAP protokol definuje nékolik desitek rtiznych operaci, které se tykaji fizeni mobility,
vyfizovani hovord, provozu a udrzby atd. Pro identifikaci typu MAP operace, ktera je aktualné
V ramci pienasena, slouzi identifikatoru typu operace. Jedna se o 8bitové pole, umisténé v prvnim
oktetu ramce.
| kdyZ mame jednotny format ramce pro vSechny operace, je samoziejmé, ze kazda z nich
vyZaduje své specifické hodnoty, které je nutné ptenést. Proto je (jako i Vv jinych protokolech)
dilezitou soucasti prenasenych informaci i délka hlavi¢ky. Podle této hodnoty je mozné rozeznat, jak
velkou datovou ¢ast sebou zprava nese.
Ve treti ¢asti ramce jsou prenaseny samotné parametry MAP operace. Pocet parametrd je
zavisly na typu pfendSené operace, vV ramci jedné zpravy mohou byt pfeneseny az 4 parametry.

Bity 0..7 8...15
16 MAP parametry

(zavisi na typu operace)

Obrazek 10.1 - Obecna struktura MAP hlavicky
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10.2 MAP sluzby

Funkcionalita MAP protokolu je jeho uzivatelim poskytovana skrze specifikované sady sluzeb.
Uzivatele jej tak mohou chapat jako ,.Cernou skiinku® (black box) nebo abstraktni stroj, ktery
reprezentuje poskytovatele MAP sluzby. Obrazek 10.2 zachycuje tento pohled.

V komunikaci za pomoci MAP protokolu vystupuji dvé entity — MAP service-user (uzivatel
sluzby) a MAP service-provider (poskytovatel sluzby).

Uzivatelé sluzby interaguji s poskytovatelem sluzby za pomoci zasilani nebo pfijimani MAP
primitiv skrze rozhrani sluzby. Uzivatel sluzby miize piijimat sluzby z nékolika instanci
poskytovatele sluzby ve stejnou dobu. V tomto ptipadé lezi nutnost provadet ¢asovou synchronizaci
na uzivateli sluzby. [17]

MAP service-user MAP service-user

Service interface

MAP service-provider

Obrazek 10.2 - Model komunikace MAP protokolem

Kazda MAP sluzba je tvotfena nckolika primitivy, které jsou zasilany mezi komunikujicimi uzly —
uzivatelem sluzby a poskytovatelem sluzby. Primitiva jsou pojmenovany pomoci
MAP_Service_Primitive_Name type konvence, kde type miiZze byt jednou z nasledujicich ¢tyi hodnot:

1. Request (req)

2. Indication (ind)

3. Response (rsp)

4. Confirm (cnf)

Sluzby MAP protokolu se dé€li do tfi skupin:
1. Confirmed-service — jedna se o skupinu sluzeb, které jsou potvrzovany poskytovatelem
sluzby.
2. Unconfirmed-service — skupina sluzeb, které nejsou potvrzovany poskytovatelem sluzby.
3. Provider-initiated-service

Kazdé pouziti sluzeb MAP protokolu vyZaduje zalozeni tzv. MAP dialogu. Ten je definovan jako
vymeéna informaci mezi dvéma MAP uzivateli za Gu¢elem vykonat néjakou ¢innost. Dialog se muze
skladat jak z jediné sluzby, tak i z nékolika odliSnych sluzeb.

MAP protokol definuje velké mnozstvi parametr(, které mohou byt obsazeny v primitivech.
Tabulka 10.1 shrnuje pouzité zkratky, které jsou pouzity pro indikaci pozadavku kladenych na dany
parametr, a jejich vyznam.
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Zkratka Vyznam
Povinny (mandatory). Kategorie povinny parametr mize byt pouzita na jakykoliv typ

M primitiva a znamena, ze dany parametr musi byt pfitomen v daném primitivu.

0 Volitelny (optional). PouZziva se pouze pro primitiva typu indication a confirm a slouzi pro
oznaceni parametrl, které mohou byt dodate¢né€ zaslany poskytovatelem sluzby.

U Moznost uZzivatele sluzby (service-user option). Pouziva se pouze pro primitiva typu

request a response. Zahrnuti tohoto parametru do zpravy je volbou uzivatele sluzby.

Pfitomnost parametru této kategorie ve zpravach jsou podminéna (conditional). Pouzivaji
se k vyjadieni n€kolika skuteénosti, které ovlivituji pfitomnost parametrd ve zprave:
1. Uzivatel sluzby musi sam rozhodnout, zda parametr pouzit nebo ne, a to na
zaklad¢ kontextu, ve kterém je sluzba pouzita.
2. Jeden z né€kolika vzajemné se vyluCujicich parametri musi byt pfitomen (napf.
parametry, které indikuji pozitivni vysledek oproti parametrim, které naopak
C indikuji negativni vysledek).
3. Parametr typu User Optional (znacen jako typ U) nebo parametr typu Conditional
(znacen jako typ C), ktery zaslal v primitivech typu request a response uzivatelem
sluzby, ma byt zaslan uZzivateli v odpovidajicich primitivech typu indication a
confirm.
4. Pokud je parametr piijat od n¢jaké jiné entity, musi byt zahrnut v tivahu pro danou
sluzbu.

Prazdné Parametr neni ve zprave pfitomen

Hodnota parametru je stejna jako v ptedchozi zprave, kterd jej v popisu predchazi
(nachazi se hned vlevo).

(=)

Tabulka 10.1 — Seznam pouZitych zkratek pro vyskyt parametrd v MAP procedurach

Operace poskytované MAP protokolem mizeme rozdélit do n€kolika hlavnich kategorii:
1. Common MAP services [4]

Mobility Management (Rizeni mobility)

Operation and Maintenance (Provoz a udrzba)

Call Handling (Vytizovani hovori)

Supplementary Services (Dopliikové sluzby)

Short Message Service (SMS sluzba)

o g~ wN

10.2.1 Common MAP services

Do této kategorie spadaji sluzby MAP protokolu, které jsou uréeny pro soucinnost se sluzbami
Z ostatnich kategorii. Jejich vyznam spociva v operabilité s TCAP ¢i SCCP protokoly, kde kazda
sluzba koresponduje s nékterou funkci z fizenych protokoli.

Sluzba Vyznam ‘

MAP OPEN Provcedura slouzici k zalozeni MAP dialogu mezi dvéma uzivateli MAP
- sluzby.

MAP_CLOSE Procedura slouzici k uzavieni MAP dialogu.

MAP_DELIMITER Procedura slouzici k explicitnimu zadéni pozadavku na pienos dat MAP
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protokolu jeho vzdalenym entitam.

Procedura slouzici k ,,nasilnému“ pieruSeni aktivniho MAP dialogu.

MAP_U_ABORT .. .
_U_ABO Iniciatorem je MAP uzivatel sluzby.

Procedura slouzici k ,nasilnému® preruseni aktivniho MAP dialogu.

M 7 AR Iniciatorem je MAP poskytovatel sluzby.

Tato sluzba slouzi k informovani MAP uzivatele sluzby o vzniku problémd,
MAP_NOTICE vztahujicich se k aktualnimu MAP dialogu, které ale neovliviiuji stav MAP
poskytovatele sluzby.

Tabulka 10.2 - MAP sluzby Common kategorie

10.2.2 Mobility Management

Sluzby z kategorie Mobility Management (fizeni mobility) zajist'uji podporu pro mobilitu uzivatelt
(Mobile Station).

Sluzby Location Management (spravy umisténi) slouzi ke spravé aktualni lokace uzivatele.
Aby se minimalizovala zatéz HLR databaze, probiha komunikace, tykajici se zmén pozice uzivatele,
pouze mezi VLR databazi (a prislusnou MSC), ke kterému je uzivatel aktualné ptipojen. Komunikace
s HLR databazi probiha jen v ptipadé€, Ze uzivatel zméni svou pfislusnost k nové VLR databazi.
Timto zptisobem je napti¢ GSM siti ulozena informace o aktudlni poloze uzivatele — HLR databaze
uchovava aktualni pfislusnost uzivatele kK VLR databazi a MSC, ty pak uchovavaji konkrétni udaje o
pozici uzivatele.

Sluzby kategorie Paging and Search (vyvolavani a hledani) pouziva GSM sit’ k
broadcastovému vysilani v celé servisni oblasti, aby tak nalezla hledanou mobilni stanici. To je nutné
Vv piipadé, kdy vznikne potieba komunikovat s mobilni stanici (napt. ptichozi hovor), ale jeji poloha
je neznama (nelze ji zjistit z HLR/VLR registrti).

Sluzby kategorie Access Management (fizeni piistupu) se zabyvaji zajisténim ovétenim, zda
dany uzivatel ma mit povoleny pfistup k prostfedkiim sité

Sluzby kategorie handover zajistuji provedeni handoveru mezi dvéma MSC ustiednami. Jedna
se 0 tzv. inter-MSC handover (viz kapitola 5.3.1).

Pro ovéfeni identity uzivatele sité slouzi sluzby kategorie Authentication Management
(sprava ovéfovani).

Kategorie Security Management (sprava bezpecnosti) obsahuje jedinou sluzbu, ktera slouzi
ke konfiguraci a zahajeni Sifrovani komunikace skrze radiové rozhrani.

Kategorie IMEI Management (Sprava IMEI) slouzi siti k ziskani IMEI ¢isla od MS (v
ptipadé, Ze jej jesté neznd) a nasledné umoziuje provést kontrolu, do kterého seznamu IMEI spada —
zda v black, grey nebo white (viz kapitola 4.5).

Sluzby z kategorie Subscriber Management (sprava tcastnikt) vyuziva HLR databaze, aby
Vv ptipadé€, Ze se uzivatelovi udaje zméni (napt. pokud uzivatel aktivuje novou dopliikovou sluzbu),
mohla provést zménu uzivatelskych udaji ulozenych ve VLR databazi.

Kategorie sluzeb ldentity Management (sprava identit) zprostiedkovava funkcionalitu pro
zadani pozadavku na ziskani uzivatelovi identity ze MSC ustfedny.

Kategorie Fault Recovery (zotaveni po chyb¢) zajistuje, ze uzivatelska data, ulozena ve
VLR databazi, jsou v konzistentnim stavu s uzivatelskymi daty, ktera jsou ulozena v HLR databazi.
K tomuto stavu mtize dojit pfi selhani HLR databaze nebo nekteré z VLR databazi. Potom je jednim
z klicovych krokl zajistit konzistenci informaci ulozenych v databazich napfi¢ celou GSM siti a
k tomu se pouzivaji sluzby Fault Recovery.
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Pro ziskani informaci o uzivateli sité, jako je naptiklad jeho status (zda je dostupny nebo

neni) nebo jeho aktualni lokacni oblast, slouzi sluzby kategorie Subscriber Information (informace
o uzivateli). [4]

Obrazek 10.3 popisuje princip Location Update operace s popisem zasilanych primitiv. V tomto
ptipad¢ je identifikator IMSI poskytnut starou VLR databazi (aktualni VLR databazi, ke které je MS
pfipojen, ale od které se pokousi odpojit, v diagramu zachycena jako PVLR).

A B D
| Ms H BSS I-|-I MsC VLR } VLR

; || PVLR || ?

A_LU_REQUEST

MAP_UPDATE_ |
—_—
LOCATION_AREA | MAP_SEND_IDENTIFICATION

1
MAP_SEND_IDENTIFICATION

ack

I
MAP_UPDATE_LOCATION

MAP_CANCEL_
(TMAP_CANCEL_
LOCATION

MAP_CANCEL_
| MAP_CANCEL_|
LOCATION ack

MAP_ACTIVATE_TRACE_MODE

MAP_TRACE_

— =
SUBSCR._ACTIVITY MAP_ACTIVATE_TRACE_MODE ack

MAP_INSERT_SUBSCRIBER_DATA

MAP_INSERT_SUBSCR._DATA ack

MAP_UPDATE_LOCATION ack

MAP_UPDATE_
—_— |
A_LU_CONFIRM | LOCATION_AREA

ack Mandatory Services
Optional Services

Obrazek 10.3 - Location Update procedura, pfevzato z [17]

Obrazek 10.4 popisuje princip Location Update operace s popisem zasilanych primitiv. Oproti
pfedchazejicimu pripadu PVLR databaze nezné pieklad zaslaného TMSI ¢isla MS na jeho IMSI ¢islo.
Proto jej musi VLR ziskat pfimo od MS (skrze MSC).

52



A B D
Ms BSS MsC —+ VLR - VLR
I I
| S [ D
7 | PVIR —
A_LU_REQUEST
MAP_UPDATE_
—
LOCATION_AREA
MAP_PROVIDE_
IMSI
MAP_PROVIDE_
IMSI ack MAP_UPDATE_LOCATION
MAP_CANCEL_
el
LOCATION
MAP_CANCEL_
A ———
LOCATION ack
MAP_ACTIVATE_TRACE_MODE
MAP_TRACE_ |
—_— AT
SUBSCR._ACTIVITY MAP_ACTIVATE_TRACE_MODE ack
MAP_INSERT_SUBSCRIBER_DATA
MAP_INSERT_SUBSCR._DATA ack
MAP_UPDATE_LOCATION ack
MAP_UPDATE_
Pdairtdianl LS
A_LU_CONFIRM | LOCATION_AREA
ack Mandatory Services

Optional Services

Obrazek 10.4 - Location Update procedura, IMSI nebylo poskytnuto starou VLR, pfevzato z [17]

10.2.3 Operation and Maintenance

Tato kategorie se déli na dvé skupiny:
1. Subscriber Tracing (Sledovani zatizeni), ktera obsahuje sluzby pro sledovani zatizeni v ramci
GSM sité.
2. Miscellaneous (Ruzné), do které patii jedina sluzba — sendIMSI, ktera slouzi k zaslani
uzivatelského IMSI ¢isla (subscriber IMSI).

10.2.4 Call Handling

Primarnim ukolem procesii této skupiny je ziskat smérovaci informace, které umozni uspesné
realizovat piichozi hovory (terminating calls).

10.2.5 Supplementary Services

Sluzby této kategorie poskytuji podporu pro dopliikové sluzby, jako naptiklad call forwarding.

10.2.6 Short Message Service

Tato kategorie poskytuje sluzby pro vyménu znakovych zprav az do velikosti 160 znakii s ostatnimi
uzivateli GSM sité. Kromé uzivatelskych zprav muze sluzeb SMS vyuzit i samotna sit’ — az jiz pro
broadcast ¢i zasilani cilenych zprav. Pomoci této techniky muze sit’ uzivateli poskytnout uzite¢né
informace (jako napf. instrukce pro nastaveni sluzby nebo mize pfenaset i jina nez znakova data —
napf. logo nebo vyzvanéci ton).
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10.3 Sekvence MAP dialogu

Kazdy MAP dialog se sklada z n¢kolika sekvenci, které slouzi k jeho vytvofeni a spravé (viz Obrazek
10.5):

1. Opening sekvence slouzi k zalozeni MAP dialogu.

2. Continuing sekvence slouzi

3. Closing sekvence slouzi k ukonéeni MAP dialogu.

4. Aborting sekvence slouZi k ,,nasilnému‘ ukon¢eni MAP dialogu.

Sekvence opening otevira MAP dialog. Musi byt provedena pied tim, nez mohou byt zaslana
jakakoliv jina uzivatelska primitiva. Zacatek sekvence je indikovan zaslanim primitiva MAP_OPEN a
konec MAP_CLOSE. Soucasti této sekvence mohou byt i uzivatelska primitiva:

1. Pokud mezi primitivy MAP_OPEN a MAP_DELIMITER nejsou zadna uzivatelska primitiva,
zpusobi to pielozeni prazdné BEGIN zpravy v TC.
2. 'V pripade¢ vice uzivatelskych primitiv, jsou vSechna zaslana v jediné BEGIN zprave.

Sekvence continuing nemusi byt ve vSech MAP dialozich obsaZzena (je nepovinna). Pokud je
pfitomna, je ukonena MAP_DELIMITER primitivem. Pokud je posilano vice uzivatelsky
specifickych primitiv (vSechny ostatni mimo kategorie common), jsou zaslany vSechny ve stejné
Continue zprave.

Sekvence closing mize nastat pouze, pokud ji pfedchazela opening nebo continuing sekvence.
Stejné jako v ptipadé opening sekvence muze byt soucasné poslano i n€kolik uzivatelskych primitiv
(v ptipad€ normalniho ukonéeni):

Pokud nejsou posilana zadna uzivatelskd primitiva, dojde k prekladu na prazdnou END

zpravu v TC.

Pokud se posila vice uzivatelskych primitiv, jsou poslana ve stejné END zprave.

3. Pokud je indikovan typ ukonéeni jako prearranged end, potom sekvence nesmi obsahovat
zadné uzivatelské primitiva.

n

Sekvence aborting slouzi k ,,nasilnému‘ ukon¢eni MAP dialogu. Tato sekvence se vyskytuje
ve dvou variantach, liSici se pouzitym primitivem:
1. MAP_U_ABORT — uzivatel MAP sluzby mlize tuto sekvenci vyvolat kdykoliv po té, co byl
MAP dialog zalozen nebo jako reakci na pokus o otevieni MAP dialogu.
2. MAP_P_ABORT - poskytovatel MAP sluzby muize tuto sekvenci vyvolat kdykoliv, pokud
existuje MAP dialog.
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MAP_OPEN MAP_DELIMITER |—

User specific service

primitive

v

User specific service

MAP_DELIMITER

primitive

- &

MAP_CLOSE
User specific
service-primitive
——1 MAP_U_ABORT ———1 MAP_P_ABORT
Opening sequence Closing sequence

I:I Continuing sequence l:l Aborting sequence

Obrazek 10.5 - Schematické znazornéni sekvenci MAP dialogu

10.4 Vybrané MAP sluzby

Na nékteré dilezité sluzby, které jsou pro téma této prace dilezité, se nyni podivame podrobngji.

10.4.1 MAP_OPEN service

Tato sluzba slouzi k zaloZzeni MAP dialogu mezi dvéma uzivateli sluzby. Tato sluzba je potvrzovana
(patii do kategorie confirmed-service). Tabulka 10.3 ukazuje primitiva, ze kterych se sluzba
MAP_OPEN sklada.

Parameter Name Request Indication Response  Confirm

Application context name M M(=) U C(=)
Destination address M M(=)

Destination reference U C(=)

Original address U @)

Original reference U C(=)

Specific information U C(=) U C(=)
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Responding address U C(=)
Result M M(=)
Refuse-reason C C(=)
Provider error 0

Tabulka 10.3 - Parametry MAP_OPEN sluzby

Tabulka 10.4 shrnuje vyznam parametri, které se mohou v pribéhu béhu procedury MAP_OPEN

objevit.

Parametr

Application context name

Vyznam ‘
Tento parametr urcuje typ kontextu, ve kterém byla aplikace zaloZena.
e Pokud je MAP dialog pfijat, potom se musi hodnota tohoto
parametru zopakovat.
e Pokud je MAP dialog odmitnut, potom tento parametr indikuje
nejvyssi podporovanou verzi.

Destination address

Tento parametr piedstavuje platnou SCCP adresu, ktera identifikuje
cilovou vzdalenou entitu.

Destination-reference

Tento parametr predstavuje odkaz, ktery slouzi k zpresnéni
identifikace volaného procesu. Mize byt totozny s destination
address, ale jeho hodnota je zpracovavana na trovni MAP protokolu.
V priloze 4 je uveden seznam MAP sluzeb, u kterych je pouziti tohoto
parametru povoleno.

Originating address

Tento parametr predstavuje platnou SCCP adresu, ktera identifikuje
zadatele MAP dialogu.

Originating-reference

Tento parametr predstavuje odkaz, ktery slouzi ke zpfesnéni
identifikace volajiciho procesu. Muze byt totozny s originating
address, ale jeho hodnota je zpracovavana na tirovni MAP protokolu.
V priloze 5 je uveden seznam MAP sluzeb, u kterych je pouziti tohoto
parametru povoleno.

Specific information

Tento parametr slouzi k pfenosu uzivatelem definované zpravy. Jeho
pouziti neni definovano GSM standardem. Je urcen pro provadéni
specifickych pozadavkl provozovatele site.

Responding address

Adresa, kterd identifikuje odpovidajici entitu. Tento parametr je
pritomen pouze v pfipadé, Ze je to vyzadovano v kontextu dané sluzby
(napt. hodnota tohoto parametru je odlisna od hodnoty destination
address).

Result

Tento parametr udava, zda MAP dialog je pfijat druhou stranou.

Refuse reason

Tento parametr je pfitomen pouze v pripadé, ze parametr Result
indikuje odmitnuti MAP dialogu. Mize nabyvat jednu z nasledujicich
hodnot:

e Application-context-not-supported

¢ Invalid-destination-reference

e Invalid-originating-reference

e No-reason-given

e Vzdaleny uzel neni dosazitelny

e Potencionalni nekompatibilita verzi

Tabulka 10.4 - Vyznam parametrl procedury MAP_OPEN
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10.4.2 MAP_CLOSE service

Tato sluzba slouZi k uvolnéni MAP dialogu, ktery byl vytvofen sluzbou MAP_OPEN. Jedna se o
nepotvrzovanou sluzbu (patii do kategorie Unconfirmed-service). Tabulka 10.5 ukazuje primitiva, ze
kterych se sluzba MAP_CLOSE sklada.

Paramete ame Reque dicatio
Release method M
Specific Information U C(=)

Tabulka 10.5 - Parametry MAP_CLOSE sluiby

Tabulka 10.6 shrnuje vyznam parametrt, které se mohou v priabéhu béhu procedury MAP_CLOSE
objevit.

Parametr Vyznam
Release method Tento parametr mize nabyvat dvou hodnot: [17]

1. Normal release — v tomto ptipad¢ dojde k namapovani primitiva na
protokol a jeho zaslani vzdalené strané.

2. Prearranged end — v tomto pfipadé nedochazi k mapovani primitiva
na protokol. Ukon¢eni MAP dialogu je vtomto pifipadé fizeno
nezavisle dvéma uzivateli, tj. je nutné zaslat pouze primitiva typu
request.

Specific Information  Tento parametr slouzi k pfenosu uzivatelem definované zpravy. Jeho pouziti
neni definovano GSM standardem. Je urCen pro provadéni specifickych
pozadavki provozovatele sité.

Tabulka 10.6 - Vyznam parametr( procedury MAP_CLOSE

10.4.3 MAP_DELIMITER service

Tato sluzba slouzi k zadani explicitniho pozadavku na zaslani dat MAP protokolu vzdalenym entitam.
Jedna se o nepotvrzovanou sluzbu skladajicich se ze dvou primitiv — Request a Indication. Obé dvé
jsou bez parametra.

10.4.4 MAP_UPDATE_LOCATION service

Tato sluzba slouzi VLR databazi k aktualizaci udaji o aktualni lokacni oblasti uzivatele v HLR
databazi. K identifikaci uzivatele se pouziva IMSI nebo LMSI &islo. Tabulka 10.7 ukazuje primitiva,
ze kterych se sluzba MAP_UPDATE_LOCATION sklada.

Invoke ID M M(=) M(=) M(=)
IMSI M M(=)
MSC address M M(=)
VLR address M M(=)
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LMSI U =)

Supported CAMEL phases C C(=)

SoLSA support indicator C C(=)

HLR number C C(=)
User error C C(=)
Provider error

Tabulka 10.7 - Parametry procedury MAP_UPDATE_LOCATION, pitevzato z [4]

Tabulka 10.8 popisuje vyznam parametrti, které se mohou proceduie MAP_UPDATE_LOCATION
vyskytnout.

Parametr Vyznam
Tento parametr identifikuje odpovidajici primitiva. Tento parametr dodava
Invoke Identification  uzivatelem MAP sluzby a musi byt unikatni pro vSechny dvojce uzivatel
sluzby/ poskytovatel sluzby. [17]

IMSI SlouZi pro pienos identifikatoru mobilni stanice IMSI (viz kapitola 4.1).
LMSI Slouzi k pfenosu LMSI identifikatoru (viz kapitola 4.6).

MSC Number Jedna se o ISDN C¢islo, kterym je identifikovana MSC ustfedna.

VLR Number Jedna se o ISDN cislo, které identifikuje VLR databazi.

Tento parametr slouzi k indikaci chyby souvisejici s protokolem:
e Duplikovana hodnota invoke identification
e Nepodporovand sluzba
e Pieklep v parametru
e Nedostatek zdroju
Provider Error o Zahjj ?nli u_volﬁovéni dia‘lo‘gu (vzdé%ené strana jiz zahdjila
uvolnéni dialogu, proto jej nelze dale vyuzivat a musi byt
uvolnén).
e Neocekavana odpoveéd’ od vzdalené strany
e Selhani ptfi kompletaci sluzby
e 74dna odpovéd od vzdalené strany
e Pfijata nespravna odpovéd’
Tabulka 10.8 - Vyznam parametri procedury MAP_UPDATE_LOCATION

10.45 MAP_UPDATE_LOCATION_AREA service

Tato sluzba slouzi k aktualizaci informaci o poloze uzivatele sit€¢ ulozené ve VLR databazi.
Iniciatorem sluzby je vzdy uzivatel (mobilni stanice), ktery ji vyuziva v pfipadé¢ registrace do sité
(mobilni stanice byla vypnuta a zapne se) nebo v piipadé zmény lokaéni oblasti.

Tato sluzba se lisi od sluzby MAP_UPDATE_LOCATION (viz. kapitola 10.4.3) v tom, ze
informace pochazeji od mobilniho uZivatele a jsou urceny pro VLR databdzi. Oproti tomu
MAP_UPDATE_LOCATION slouzi VLR databazi k aktualizaci zaznam uloZenych v HLR databazi.
Tabulka 10.9 ukazuje primitiva, ze kterych se sluzba MAP_UPDATE_LOCATION_AREA sklada.
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Request Indication Response  Confirm

Invoke ID M M(=) M(=) M(=)
Target location area 1D M M(=)

Serving cell ID M M(=)

Location update type M M(=)

IMSI C C(=)

TMSI C C(=)

Previous location area ID C C(=)

Cksn C C(=)

User error C C(=)
Provider error @)

Tabulka 10.9 - Parametry procedury MAP_UPDATE_LOCATION_AREA, pievzato z [4]

Tabulka 10.10 popisuje vyznam parametrti, které mtze procedura MAP_UPDATE_LOCATION_AREA
obsahovat.

Parametr Vyznam

Tento parametr identifikuje odpovidajici primitiva. Tento parametr dodava
Invoke Identification  uzivatelem MAP sluzby a musi byt unikatni pro vsechny dvojce uzivatel
sluzby/ poskytovatel sluzby. [17]
Target Location Area  Jedna se o identifikator lokacni oblasti, ve které se uzivatel ma v imyslu
Identifier pohybovat.
Identifikuje bunku, ktera aktualné poskytuje uzivateli sluzby (viz kapitola

Serving Cell Identifier

4.7).
Cksn Tento parametr se vztahuje k pofadovému ¢islu Sifrovaciho klice.
IMSI Slouzi pro ptenos identifikatoru mobilni stanice IMSI (viz kapitola 4.1).
TMSI Pienasi TMSI ¢islo, které slouzi k identifikaci uzivatele (viz kapitola 4.2).

Jedna se o parametr, ktery fika, o ktery typ operace location update se
jedna. Celkem se rozliSuji tfi typy (viz kapitola 12.4):

Location Update Type 1. Normal
2. Periodic
3. IMSI attach.

Previous Location
Area ldentification
Tabulka 10.10 - Vyznam parametrd procedury MAP_UPDATE_LOCATION_AREA

Identifikator pfedchozi oblasti, ve které¢ se uzivatel nachazel.

10.5 MAP a GSM

Pro komunikaci mezi jednotlivymi GSM prvky je pouzito n€kolik komunika¢nich rozhrani (viz
Obrazek 10.6). Tabulka 10.11 poskytuje blizsi popis jednotlivych rozhrani:
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N\
\

TUR/ISUP

Obrazek 10.6 - Rozhrani pouZité pro komunikaci v patefni siti GSM, prevzato z [10]

Protokol Mezi Popis

um MS < BSS BfistuP MS do VGSM sit€¢ za pomoci bezdratového spojeni. Pro

signalizaci se pouziva LAPDm protokol.
BSS interni rozhrani, které slouzi ke spojeni BSC kontrolérd a BTS
Abis BSC <« BTS  stanic. Kromé toho je pouzito pro komunikaci mezi dvéma BTS
BTS<BTS stanicemi, které se nachazeji pod spolecnym BSC kontrolorem

(pfevzato [4]). Toto rozhrani neni standardizované.

Propojuje mobilni ustfedny s prisluSnymi BSC kontroléry (a tim i
A BSS < MSC ce101'1°pfistupovv‘ou siti). :F?to rozhrani fldj ’al'okgc%‘vhodn}'f’ch rédiovvjfclrl
zdroji pro uzivatele sit¢ (MS) a zajiStuje jejich spravu. Pouziva

BSSAP protokoly (BSSMAP a DTAP).
Obsluhuje signalizaci mezi MSC a VLR databazemi. Pouziva MAP/B
B MSC < VLR  protokol. Jedna se o logické rozhrani a GSM standart nepozaduje jeho

externi implementaci. [4]

Slouzi pro komunikaci mezi HLR databazemi a GMSC nebo SMSC.
GMSC < HLR Kazdy hovor, ktery ma ptivod mimo GSM sit’ musi jit skrze branu

C nebo (gateway), aby ziskal smérovaci informaci, ktera je nezbytné nutna
SMSG—HLR  kuspé$nému provedeni hovoru. Pro pouziti C rozhrani je pouzit
protokol MAP/C.
Pro komunikaci mezi databazemi HLR a VLR je pouzito rozhrani D,
D HLR < VLR  které pouziva MAP/D protokol. Slouzi pro vyménu informaci o pozici
mobilni stanice a informaci o uzivatelskych datech.
Pro propojeni ustfeden je pouzito E rozhrani (pouziva MAP/E
E MSC < MSC protokol). Toto rozhrar,ﬁ Sl(o)lj,ii pro’ pfedéj/.éni informaci', t}:lkajicich se
handoveru. E rozhrani muze také slouzit pro propojeni GMSC a
SMSC.
F MSC « EIR  Toto rozhrani spojuje MSC a EIR. Pouziva MAPF protokol pro
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ovéteni stavu IMEI ¢isla, které MSC ziskalo od MS.

Slouzi k vzajemnému propojeni dvou VLR databédzi riznych MSC.
G VLR & VLR  Pouzivd MAP/G protokol pro pienos uzivatelskych informaci — napf.
béhem aktualizace polohy MS.

Pro ptenos signalizace na tomto rozhrani je pouzit MAP/H protokol,

M M
H SC < SMSG ktery podporuje ptenos SMS zprav.

Toto rozhrani slouzi pro prenos signalizace mezi Ustfednou a mobilni
| MSC <& MS  stanici. Pfenos zprav pies toto rozhrani je transparentné pienesen skrze
BSS sekci.

Tabulka 10.11 - Komunikaéni rozhrani pouZity v GSM siti, pfevzato z [4]

61




11 SIGTRAN

Pod pojmem SIGTRAN shrnujeme skupinu protokold, které¢ umoznuji prenést signalizaci SS7 ptes IP
sit’. Nazev je odvozen od kombinace slov Signaling Transport. Vzhledem k vysokym nakladu, které
se s pouziti signalizace SS7 vazou (licen¢ni poplatky, cena zafizeni s podporou SS7), bylo ptirozené,
Ze se s postupem casu signalizace vyvinula k vyuziti stavajici rozsitené IP struktury.

O vyvoj a standardizaci se stara uskupeni pojmenované jako The IETF SigTran Working
Group. To definovalo vykonnostni pozadavky v dokumentu RFC 2719. Ten definoval tfi nezbytné
komponenty nutné pro SigTran stack (viz Obrazek 11.1):

1. Mnozina adaptacnich vrstev, které zajist'uji podporu pro primitiva signaliza¢nich protokolti.

2. Spole¢ny transportni protokol, ktery spliiuje vSechny pozadavky, kladené na transport
telefonni signalizace.

3. Sitovy protokol IP.

Adaptation Layer

Common Transport Protocol

Internet Protocol (IP)

Obrazek 11.1 - T¥i vrstvy SITRAN stacku, prevzato z [10]

Obrazek 11.2 ukazuje vztah mezi protokoly SS7 (které zajiStuji pfenos) a protokoly rodiny
SIGTRAN. Do vrstvy adaptation layer patii protokoly M2PA, M2UA a SUA, spoleénym
transportnim protokolem (vrstva Common Transport Protocol) je SCTP protokol.

TCAP
sccp
MTP 3 Sl
M3UA
M2PA
MTP 2
SCTP
MTP 1 IP

[::::] SIGTRAN
L ss7

Obrazek 11.2 - Struktura protokolti rodiny SIGTRAN vzhledem k signalizaci SS7
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11.1 Stream Control Transmission Protocol
(SCTP)

Jedna se o transportni protokol podobny TCP a UDP protokolim. Kombinuje vlastnosti obou — je
orientovan na doru¢ovani zprav stejné jako UDP a stejné jako TCP poskytuje spolehlivy a bezchybny
prenos (doruceni ve spravném pofadi, bez duplikaci atd.) s potvrzovanim jejich dorucenim. Také
implementuje systémem detekce a predchazeni zahlceni pienosovych linek. V terminologii SCTP je
komunikaéni spojeni nazyvano jako asociace.

Kromé toho piinasi SCTP protokol i nové vlastnosti. Jednou z nich je i multi-streaming (viz
Obrazek 11.3). SCTP protokol byl pivodné vyvinut pro ptenos signalizace v telefonnich sitich. Odtud
vznikl pozadavek na paralelni ptenos nékolika odd€lenych streamt (dat jedné relace) v ramci jediné
asociace. Prikladem pouziti multi-streamingu je napiiklad stahovani webové stranky ze serveru, kdy
soucasn¢ se stahovanim html souboru jsou stahovany i obrazky v jediné asociaci.

SCTP protokol pro kazdy stream garantuje doruéeni ve spravném potadi a pripadna ztrata
paketu v n¢kterém ze streamu neovliviiuje ostatni streamy prenasené v asociaci.

. —t—_1
o gunss) | StreamB | ——[1—» _—
—_—{1 L LL
EndpointA EndpointZ

Obrazek 11.3 - SCTP vlastnost multi-streaming

Dalsi odlisnosti od stavajicich protokolt je tzv. multi-homing. Jedna se o stav, kdy jeden nebo oba
komunikujici uzly vlastni vice nez jen jednu IP adresu (jedna se o libovolnou smés IPv4 alPv6 adres).
Seznam dostupnych adres si komunikujici strany vyméiiuji béhem zaloZeni asociace. Jedna z téchto
adres je vybrana jako primarni a je pouzita pro odesilani dat. Pro pfenos opakovanych zprav se vsak
pouZzije jedna z alternativnich adres. TOo umoziiuje automatické vytvafeni alternativnich cest pro
pienos dat v siti. O budovani alternativnich cest se stara smérovaci protokol pouzity v pfenosové siti.
Dochazi k tomu tedy bez ucasti komunikujicich stran transparentn€ na strané sité. Tyto alternativni
cesty je mozné pouzit pro doruéeni v piipadé€, Zze hlavni cesta selhala a nelze ji nadale pouzivat (nebo
s velmi nepfiznivymi vlastnostmi pienosu).

Pro spravnou c¢innost multi-houmingu existuje v protokolu systém vybéru a sledovani
primarni cesty. Protokol si udrzuje informace o v§ech moznych cestach, které jsou pro komunikujici
strany dostupné. Nékterd z nich je vybrana jako primarni a na ni pak testuje jeji konektivitu.
V ptipadé, Ze se stane nedostupnou, vybere nékterou z alternativnich cest jako novou primarni cestu.

Pavodnihlavni cesta

A Addr_71
guss Internet guns
e addr_A2 e s (L
EndpointA  ag4r a3 Nova hiavnf cesta addr 73 ENdpointZ

Obrazek 11.4 - SCTP multi-homing
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Obrazek 11.4 schematicky vysvétluje princip multi-houmingu. V tomto piipadé ma odesilatel i
piijemce tfi riizné adresy. Nejprve se pouziva cesta mezi adresami Addr_A1 a Addr_Z1. Casem se na
ni vyskytne chyba, ktera znemoznuje jeji dalsi pouziti. Proto vznikne nova cesta mezi adresami
Addr_A2 a Addr_Z3 a nahradi stavajici hlavni cestu.

SCTP protokol také zavadi nové peotvrzovaci a validacni mechanizmy. Ty chrani proti

utokim typu flooding a poskytuji podporu pro ochranu proti duplikovanym ¢i chybé&jicim chunktim.

11.1.1 Struktura paketu

Struktura SCTP paketu je jednodusi nez v piipadé TCP paketu. Sklada se ze dvou zakladnich ¢asti
(viz Obrazek 11.5) — spole¢né hlavicky a datové ¢asti. Do datové ¢asti muze byt vlozeno vice nez jen
jeden chunk (datova jednotka piipadajici k jednomu datovému proudu). Limitem je pouze celkova
délka paketu, kterda nesmi piesahnout MTU velikost. Diky tomu dokaze SCTP efektivnéji vyuzit

ptenosovou kapacitu linek.

Bity 0..7 8..15 16..23 24..31
32 Zdrojovy port | Cilovy port
64 Kontrolni tag

96

Checksum

128 Chunk typ #1 \ Chunk flagy #1 \

Délka chunku #1

160 Uzivatelska data (data chunku) #1

Chunk typ #n | Chunk flagy #n |

Délka chunku #n

SsMTU UZivatelska data (data chunku) #n

Obrazek 11.5 — Obecna struktura SCTP paketu

Spolecna
hlavicka

Datova
cast

(chunky)

Spoleéna hlavicka (Common Header) zabira prvnich 12 bajtd paketu. Ma pevnou strukturu,

skladajici se ze Ctyf ¢asti (viz Obrazek 11.

6):

1. Cilovy port je Sestnacti bitové bezznaménkové ¢islo, které ma stejnou funkcei jako v piipadé
TCP (¢i UDP) protokolu. Identifikuje, které aplikaci ma byt na cilovém zafizeni piedana

datova c¢ast.

2. Zdrojovy port je Sestnactibitové bezznaménkové Cislo, které identifikuje aplikaci na
zdrojovém zatizeni, ktera dany paket odesila.

3. Kontrolni tag je 32bitové bezznaménkové Cislo, které ptijemce pouziva k ovéieni odesilatele

daného SCTP paketu. Toto ¢islo se musi shodovat s hodnotou inicializa¢niho tagu (Initiate
Tag), které bylo pouzito béhem inicializace aktudlné pouZzivané asociace. Jedna asociace tak

pouziva dvé hodnoty kontrolniho tagu, kazdy z ucastnikti komunikace si voli vlastni. Existuji
tfi vyjimky, kdy ke shod¢ nedochazi:

a. Paket, ktery obsahuje chunk typ INIT musi mit nulovy verifikacni tag.
b. Paket, ktery obsahuje chunk typu SHOTDOWN-COMPLETE s nastavenym T-bit
pfiznakem musi mit shodnou hodnotu, jako paket s chunkem typu SHOUTDOWN-

ACK.

c. Paket, ktery obsahuje ABORT chunk musi mit verifika¢ni tag shodny s tim, ktery byl

Vv paketu, ktery zpusobil abort akeci.
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4. Checksum je 32bitovy CRC kontrolni soucet celého SCTP paketu. Pro vypocet je pouzit
Adler-32 algoritmus.

Bit0 Bit 31
Zdrojovy port Cilovy port
Kontrolni tag

Checksum

Obrazek 11.6 - Struktura SCTP hlavicky

Datové cast zabira zbytek celého paketu. Sklada se z n€kolika (i jednoho) datového zaznamu, ktery se
nazyva chunk (viz Obrazek 11.7). Ty maji pfesné definovanou hlavicku, kterd je nezavisla na
pfenaSené informaci. Sklada se ze tii casti a vlastniho pole pro pfenos uzivatelskych dat (to se lisi
podle typu chunku).

Indikator typu je osmibitové &islo, které identifikuje typ prenaseného chunku. Tabulka 11.2
shrnuje vSechny mozné typy chunkti, které jsou definovany. Indikator typu je koédovan takovym
zpusobem, ze nejvyS§i dva bity urduji akci, kterou musi endpoind s paketem udé¢lat, pokud
nerozpozna, o ktery typ se jedna. Tabulka 11.1 shrnuje tyto akce.

Hodnota PoZadovana akce

Zastav zpracovani tohoto SCTP paketu a zahod’ jej, nezpracovavej zadné budouci chunky
00 V ném.

Zastav zpracovani tohoto SCTP paketu a zahod’ jej. Nezpracovavej zadny dalsi budouci
chunky. Nahlas nerozpoznany parametr v poli Unrecognized Parameter Type (ktery se

01
nachazi bud’ v ERROR nebo v INIT ACK chunku)

10 Preskoc¢ tento chunk a pokracuj dale ve zpracovani SCTP paketu.

Presko¢ tento chunk a pokracuj dale ve zpracovani SCTP paketu. Také posli ERROR
11 chunk s hodnotou Unrecognized Chunk Type jako diivod chyby.

Tabulka 11.1 - Akce pfi nerozpoznani typu chunku (pfevzato z [18])

Pole flag je osmibitové ¢islo, které v kazdém svém bitu nese informaci o uréité vlastnosti chunku:
1. Prvnich pét biti (osmy az dvanicty bit v chunku) jsou rezervovany pro budouci uziti a
Vv soucasnosti nenesou zadnou informaci.
2. Sesty bit (tzv. U-bit, tiinacty bit v chunku) indikuje, Ze chunk neobsahuje sekvenéni &islo
streamu.
3. Sedmy bit (tzv. B-bit, ¢trnacty bit v chunku) indikuje zacatek fragmentace.
4. Osmy bit (tzv. E-bit, patnacty bit v chunku) indikuje konce fragmentace. Moznou kombinaci
hodnot
Kazdy chunk obsahuje pole pro ptenos vlastnich dat. To je ale proménné velikosti, proto musi
kazdy chunk obsahovat i 32bitové pole pro ulozeni délky chunku. Pokud délka chunku neni
zarovnana na Ctyfbajtovou hranici, potom je chunk automaticky doplnén nulami na nejbliz§i hodnotu
nasobku Ctyf bajti (32 bitli). Toto rozsifeni neni zahrnuto do celkové délky chunku, tak je mozné pfi
prijeti paketu rozlisit originalni datovou ¢ast a vypliiovou ¢ast.
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Posledni ¢asti chunku je pole proménné velikosti, které obsahuje vlastni uZite¢na data. Pole
musi byt zarovndno na hranici Ctyt bajti (viz princip popsany v pfedchédzejicim odstavci).
Bit0D Bit31

Chunk typ Chunk flag Délka chunku
UzZivatelska data (data chunku)

Obrazek 11.7 - Struktura chunku

ID value Chunk Type

0 Payload Data DATA

1 Initiation INIT

2 Initiation Acknowledgement INIT ACK

3 Selective Acknowledgement SACK

4 Heartbeat Request HEARTBEAT

5 Heartbeat Acknowledgement HEARTBEAT ACK
6 Abort ABORT

7 Shutdown SHUTDOWN

8 Shutdown Acknowledgement SHUTDOWN ACK
9 Operation Error ERROR

10 State Cookie COOKIE ECHO

11 Cookie Acknowledgement COOKIE ACK

12 Reserved for Explicit Congestion Notification Echo ECNE

13 Reserved for Congestion Window Reduced CWR

14 Shutdown Complete SHUTDOWN COMPLETE

Tabulka 11.2 - Typy chunk, pfevzato z [18]

11.1.2 Proces vytvoreni SCTP asociace

Pied tim, nez je mozné zahajit pfenos dat, musi uspésné probéhnout mezi komunikujicimi stranami
inicializa¢ni proces a vytvofit tak SCTP asociaci.

SCTP protokol pouziva pro zaloZeni asociace tzv. ¢tyfcestny handshaking (4way handshaking),
tedy proces skladajici se ze Ctyf prenasenych zprav. Obrazek 11.8 schematicky tento proces popisuje,
komunikujici strany jsou nazvany jako endpoint A a endpoint Z:

Nejprve posle endpoint A tzv. INIT chunk. Jakmile je chunk tspésné odeslan, endpoint A
spusti ¢asovac T1-init a prejde do stavu Cookie-Wait.

Po pfijeti tohoto chunku vytvoii endpoint Z State Cookie hodnotu, kterou pak odesle jako
INIT ACK chunku. Poznamenejme, Ze v tuto chvili se jesté nealokuji zadné systémové prostiedky.
K tomu dojde aZ po GspéSném vytvoieni asociace.

Pii piijeti zpravy INIT ACK zastavi endpoint A svij T1-init casova¢ a opousti Cookie-Wait
stav. Potom odesle COOKIE ECHO chunk, jehoz soucasti je State Cookie, kterou poslal endpoint
Z v pfedchazejicim krok, spusti T1-cookie ¢asovaé a piejde do stavu Cookie-echoed.
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Jakmile endpoint Z pfijme COOKIE ECHO chunk, vytvoii tzv. Transmission Control Block
(TCB, datovy zaznam nesouci vSechna potiebna data pro ¢innost asociace), ptejde do stavu
Established a odesle zpét tzv. COOKIE ACK chunk.

Pokud endpoint A piijme zpravu COOKIE ACK, piejde do stavu Established a zastavi T1-
cookie ¢asovac. Od této chvile je vytvofena asociace mezi obéma tcastniky komunikace (endpoint A
i endpoint B) a je mozné zasilat datové chunk.

entpon 2

INIT chunk
Cookie
Wait State T1-init timer
«INITACKchunk
Cookie —COOKIE ECHO chunk
st I Ti-cookie timer
Staté ¥ cookiEAcKchunk _ Established
state
Established DATA chunk
state

SACK chunk

—

|:| Association Startup procedure

Obrazek 11.8 - Schéma procesu zaloZeni asociace v SCTP protokolu, pfevzato z [18], pfepracovano

11.1.3 Ukonceni SCTP asociace

Koncovy bod (endpoint) by mél ukongit svou asociaci, jakmile je ukonCena sluzba, ktera ji pouzivala.
Asociace mize byt ukonéena bud’ abort akci, nebo shutdown akei.

Abort akce je asynchronni zptisob ukonéeni asociace, béhem kterého jsou veskeré tidaje, které
¢ekaji na obou koncich asociace k odeslani, zahozeny bez pokusu o doruéeni protistrané a asociace je
okamzité ukoncena.

Jakmile se endpoint rozhodne ukongit asociaci za pomoci abort akce, musi poslat protistrané
ABORT chunk. Tento chunk musi mit vyplnénu hodnotu verifikaéniho tagu hodnotou protistrany a
nesmi do paketu ptidat zadny z datovych chunku (DATA chunk). Pokud je asociace ukoncovana na
zakladé¢ pozadavku vyssi vrstvy (uzivatele), mél by byt souc¢asti ABORT chnuku i divod ukonéeni.

Pokud ucastnik asociace piijme paket obsahujici ABORT chunk, nesmi na n¢j nikterak
odpovidat a musi zkontrolovat verifikacni tag pfijatého chunku. Pokud kontrola prob&hne uspésné,
odstrani ze seznamu TCB zaznam a ohlasi ukonceni asociace své nadfazené vrstve.

Obrazek 11.9 schematicky popisuje tento postup. V tomto piipadé se endpoint A rozhodl
ukoncit asociaci a proto zasila ABORT chunk své protistrané (endpoint Z). Odchozi fronta endpointu
A na obrazku schematicky ukazuje, ze pakety odeslané pied poslanim ABORT chunku budou
doruceny (a potvrzeny) a pakety, které se nachazeji ve fronté po jeho odeslani, musi endpoint A
zahodit a jiZ je nedorucuje. Poznamenejme, Ze odeslani ABORT chunku je asynchronni — je odesilan
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okamzité¢ po vzniku pozadavku na ukonCeni asociace, nezavisle na paketech, které Cekaji na své

odeslani.

Established
state Established
R a state

ABORT chunk

Packet waiting to be send,
won't be delivered

[]

Packet waiting to be send,
D will be delivered

|:| ABORT chunk

Obrazek 11.9 - Schéma ukonceni SCTP asociace za pomoci abort akce

Ukonceni asociace za pomoci shutdown akce je povazovano za spravny zpusob ukonceni. Divodem
je, ze jsou veskera data Cekajici ve front€ obou koncovych bodd dorucena svym piislusnym
protistranam. Nicmén¢ SCTP nepodporuje polooteviené stavy (tak jako TCP), v némz jedna strana
muze pokracovat v odesilani dat, zatimco druhy konec je uzavien. Kdyz jeden koncovy bod provede
ukonceni asociace (shutdown akci), asociace na obou koncich piestane piijimat nova data od svych
uzivatel (sluzby bezici na vyssi vrstveé, ktera asociaci pouziva) a pouze doruci data, ktera zlstala ve
fronté v dob¢ odeslani/ptijeti SHUTDOWN chunku. [18]

Jakmile se wuzivatel asociace rozhodne ukonéit ji, oznami to SCTP wvrstvé za pomoci
SHUTDOWN primitiva. Od této chvile prestane SCTP vrstva ptijimat dalsi data k odeslani od svého
uzivatele a prejde do stavu shutdown-pending, ve kterém setrva az do chvile, kdy jsou vSechny
zbyvajici pakety z odchozi fronty odeslany a potvrzeny.

Jakmile je odchozi fronta prazdna, posle endpoint SHUTDOWN chunk, spusti T2-shutdown
Casova¢ a piejde do stavu shutdown-sent. Pokud ¢asova¢ vyprSi, musi endpoint odeslat znovu
SHUTDOWN chunk.

Jakmile vzdalena strana asociace pfijme SHUTDOWN chunk, piejde do shutdown-received
stavu a prestane pfijimat novd data od svého uzivatele (vysSi vrstvy vyuzivajici asociaci). Pokud
zustaly néjaké neodeslané pakety ve fronté, musi se pienést pied tim, nez je asociace ukoncena.
Prenos datovych chunk probiha stejné jako v pfipadé stavu established.

Jakmile endpoint ve stavu shutdown-sent prijme paket obsahujici jeden nebo vice datovych
chunki, musi na né&j okamzité odpovédét SHUTDOWN chunkem a restartovat svij T2-shutdown
casovac. Pokud by SHUTDOWN chunk nedokézal potvrdit vSechny pfijaté datové chunky, je nutné
spolu s nim odeslat i SACK chunk (tedy dvojce SACK + SHUTDOWN chunky).
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Jakmile pfijemce SHUTDOWN chunku odeSle v8echna sva ¢ekajici data, poSle své protistrané
SHUTDOWN ACK chunk, spusti vlastni T2-shutdown ¢asova¢ a piejde do stavu shutdown-ack-
sent.

Po pfijeti tohoto chunku zastavi odesilatel SHUTDOWN chunku T2-shutdown ¢asovaé, odesle
SHUTDOWN COMPLETE chunk a odstrani v§echny zaznamy souvisejici s asociaci.

Vzdaleny bod po pfijeti SHUTDOWN COMPLETE chunku zkontroluje, zda se nachazi ve
stavu shutdown-ack-sent. Pokud ne, chunk zahodi a nikterak na néj nereaguje. V opacném piipadé
zastavi svij T2-shutdown ¢asovac a odstrani v§echny zaznamy o asociaci, kterou tak uzavie (asociace
ptejde do stavu closed). Obrazek 11.10 popisuje princip shutdown akce.

crapomz

Established
state
| Sending queue |
I Sending queue .
| | Established
| |
A I state
Receive SHUTDOWN
primitive from upper
layer
Shutdown- DATA chunks .
endin T .
P £ «SACK chunks I Sending queue |
state I I
SHUTDOWN chunk e !
ITZ—shutr.lnwn timer Shutdown-
DATA chunk _
T2-shutdown timer received
Shutdown- SHUTDOWN chunk state
sent state SHUTDOWN ACK chunk
T2-shutdown timﬂi Shutdown-
SHUTDOWN COMPLETE ack-sent

|:| Shutdown association procedure

Obrazek 11.10 - Schéma ukonceni SCTP asociace za pomoci shutdown akce
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11.2 MTP3 User Adaptation (M3UA)

M3UA protokol zajistuje pienos jakékoliv SS7 MTP3 signalizace (jako je napt. ISUP a SCCP
zpravy) skrze IP sit’. K tomu vyuziva sluzeb vrstvy Stream Control Transmission Protocol (SCTP).

Protokol se sklada ze spolecné hlavicky, ktera je nasledovana parametry, specifickymi pro
kazdy typ prenasené zpravy.

11.3 SCCP User Adaptation (SUA)

Tento protokol se zabyva doru¢ovanim uzivatelskych SCCP zprav (jako je napi. MAP ¢i TCAP) pies
IP sit’ mezi dvéma signaliza¢nimi koncovymi body za pouziti sluzeb SCTP.
Obrazek 11.11 ukazuje obecny format SUA zpravy, ktery se sklada ze spoleéné hlavicky a
vlastnich pfenasenych dat. Spolec¢na hlavicka se sklada z péti ¢asti:
BitO Bit31
Version Reserved Message Class Message Type
Message Length

Message Data

Obrazek 11.11 - Schéma SUA zpravy

e Verze — verze pouzitého protokolu. Podporované verze jsou SUA version 1.0 s hodnotou 1
[19]
e Message Class — zpravy v SUA protokolu jsou seskupeny do nékolika skupin podle
sémantické podobnosti. Tento identifikator specifikuje, o kterou tfidu se jedna. Téchto tiid
o 0—SUA fidici zprava.
o 7 —zprava pro nespojovanou sluzbu.
o 8 —zprédva pro spojovou sluzbu.
e Message Type — specifikuje typ zpravy, kterd je prenaSena pomoci SUA protokolu. Jinak
feCeno, zatimco pole Message Class definuje téidu zpravy, toto pole specifikuje, o kterou
z moznych zprav dané tfidy se jedna.
o Délka zpravy — definuje délku celé zpravy v oktetech vCetné hlavicky a vsech vyplitkkovych
bitd.

SUA zpravy se skladaji ze spolecné hlavicky (zminéné vySe) nésledovanou nékolika parametry (i
zadnym), které souvisi s pfenasenym typem zpravy (kombinace Message Class/Message Type).
Pfenasené parametry pouzivaji format nazyvany jako Tag-Length-Value (viz Obrazek 11.12).
Bit0 Bit31
Parameter Tag Parameter Length

Parameter Value

Obrazek 11.12 - Format parametri
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Sestnactibitova hodnota Parameter Tag fika, o ktery typ parametru se jedna. Délka parametru
(uloZena v poli Parameter Length) udava velikost pfenaSeného parametru a to vCetné parametri
Parameter Tag, Parameter Length a Parameter Value. Tato hodnota nezahrnuje piipadné vyplitkové
bity. Tim lze odliSit pfenaSenou hodnotu od vypliitkovych bitt.

Posledni pole Parameter Value obsahuje vlastni pfenasena data. Celkova velikost parametru
(vCetn¢ Parameter Tag, Parameter Length a Parameter Value) musi byt zarovnana na velikost
nasobku &tyf byti. Zarovnani se provadi pfidanim nulovych byt za pienasena data (za pole
Parameter Value).

71



12

Dulezité procedury v GSM

Vsem proceduram GSM systému, které jsou inicializovany mobilni stanici, pfedchazi stejna
posloupnost krokti, kterou je nutné vykonat pied tim, nez se zah4ji vykonani vlastniho pozadavku
procedury. Jejim cilem je vytvofit spojeni mezi MS a GSM siti, ovéfit uzivatelovu identitu a zahdjit
Sifrovani Vv ptistupové siti (kde je na rozdil od pateini sit¢ komunikace Sifrovana). Postup 1ze shrnout
do nasledujicich krokt:

1.

o gk~ wd

Pokud MS vstoupila do nové buriky, musi se inicializovat a naladit na danou BTS stanici,
ktera danou busiku ovlada.

Ziskani komunikaéniho kanalu procedurou Channel Request.

Poslani pozadavku na sluzbu (telefonni hovor, ptenos dat atd.)

Autentizace mobilni stanice

Zahajeni sifrovani komunikace mezi MS a BTS stanici

Provedeni pozadované operace

12.1 Channel Request

Pied tim, nez miize MS jakkoliv komunikovat se siti, musi dojit k vytvofeni komunika¢niho kanalu.
K jeho vytvoteni slouzi procedura nazyvana jako Channel Request. Obrazek 12.1 ukazuje postup:

1.

Mobilni stanice vyjadii svlj pozadavek na pridéleni komunikacniho kanalu zaslnim zpravy
Channel Request na RACH kanalu.

BTS stanice odpovida zaslanim zpravy Immediate Assignment na kanalu AGCH. V této
zprave posila MS informace o pridéleném komunika¢nim kanalu, na ktery se musi MS
ptipojit.

MS se ptepne na dany SDCCH kanal.

BTS

Channel Request

Immediate Assignment

NEXT MESSAGES

RACH E AGCH SDCCH

Obrazek 12.1 - Channel Request procedura

V nékterych situacich se namisto SDCCH kanalu pouzije TCH (Traffic Channel) jako komunika¢ni
kanal pro pfedani pozadavku na sluzbu. Pro tyto udalosti ma TCH kanal definovany dva rezimy
¢innosti — signaling mode, ktery slouzi k ptenosu signalizace a emuluje tak chovani SDCCH kanalu, a
traffic mode, ktery je pro TCH bézny a slouzi k pfenosu hlasu (ptipadné¢ dat). Pokud se jako
komunikaéni kanal pouzije TCH kanal, potom zlstane pfidéleny i po pfijeti pozadavku na sluzbu a
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slouzi k jejimu uskute¢néni. Sit’ pouze posle zpravu channel mode modify command, ktera piepne
TCH do rezimu traffic mode.

12.2 Autentizace MS

Princip autentizace mobilni stanice, ktery je pouzit v GSM, je popsan v kapitole 5.4. Béhem procesu

autentizace spolu komunikuji pouze mobilni stanice (MS) a ustifednou (MSC). BSS subsystém (BTS
stanice a BSC kontrolér) pouze pfeposilaji zpravy tak, jak je pfijmou. Pro autentizaci je pouzivan
nejcastéji SDCCH kanal, ale mize byt pouzit i TCH v rezimu signaling mode (viz kapitola 12.1).

Obrazek 12.2 popisuje posilané zpravy a jejich parametry, které souviseji s autentizacnim

procesem. Modfe jsou naznaCena data, ktera jsou na dané entit€¢ ulozena a nejsou tedy ziskana

v pribéhu autentizacniho procesu. Zelen€ jsou naznacena data, ktera entita ziska z ptichozich zprav:
1.

Nejdiive musi autentizaéni centrum (AuC) vygenerovat autentizacni triplet — trojici hodnot
Rand, SRES a Kc. Ten je poslan MSC ustfedné, ke které je aktualné MS piipojena. Ta si
ponechd ze zpravy dvojici hodnot SRES a Kc, které pozdéji pouzije k ovétreni identity MS.
Hodnotu Rand posle skrze BSS subsystém mobilni stanici. Jedna se o jedinou hodnotu,
kterou MS od sité obdrzi. V tuto chvili neni komunikace na ptistupové siti Sifrovana, proto
nesmi byt posilana Zadna tajna informace. Rand je nahodné vygenerovana hodnota, ktera se
pii kazdé autentizaci generuje znovu.

Mobilni stanice aplikuje na piijatou hodnotu Rand algoritmus A3 a vygeneruje tak hodnotu
MS_SRES. Ta je opét vefejna a nemusi byt utajovana (je generovana v priabéhu autentizace
vzdy znovu). Tato hodnota pies BSS subsystém poslana zpét MSC tUstredné.

MSC porovna pfijatou hodnotu MS_SRES s hodnotou SRES, kterou obdrzela od AuC béhem
prvniho kroku. Pokud jsou tyto hodnoty stejné, je MS uspé$né autentizovana, jinak
autentizace selhala a dalsi komunikace s MS je zamitnuta.

BSS

AUTH_REQ 2 MSC/VLR HLR (AuC)
- =" -+ .
RAND RAND 1 triplets @
3 w9 Cp/ND, Kc, SRES
AUTH_RSP —_— >
_AUTA_RSP RAND, SRES, Kc
MS_SRES M5_SRES 1 SRES. Kc

4 SRES ?= MS SRES

I:l SDCCH Stored data Message parameters

ABC
Transmitted data Message name

Obrazek 12.2 - Autentizace

12.3  Sifrovani komunikace

Princip Sifrovani v piistupové siti, ktery je pouzit v GSM, je popsan v kapitole 5.5. Obrazek 12.3
popisuje zasilané zpravy a jejich parametry, které zajistuji provedeni Sifrovani.

1.

Usttedna (MSC) posle zpravu Set Cipher Mode BSC kontroléru. Soucasti zasilané zpravy je
jako parametr i kli¢ Kc, ktery slouzi jako vstup Sifrovaciho algoritmu (viz kapitola 5.4).

BSC posle piijaty kli¢ Kc spolu s 22bitovym ¢islem TDMA ramce BTS stanici.

BTS stanice si prijaté hodnoty ulozi a posle MS zpravu Set Cipher Mode, ktera MS ptikazuje

.....
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piijata hodnota TDMA ramce. Jak je vidét, Sifrovaci kli¢ Kc neni nikdy posilan skrze
ptistupovou sit’ a nemtize tak byt odposlechnut.

4. Od této chvile zacne MS svou komunikaci Sifrovat. K Sifrovani je pouzit algoritmus A5, jehoz
vstupy jsou inicializovany hodnotami Kc a pftijaté hodnoty TDMA rdamce, ktery je aplikovan
na prenasena data. O této skuteCnosti informuje MSC zaslanim zpravy Cipher Mode

Complete.
BSS
2 Set Cipher Mode 1 < Set Cfp!’::r Mode MSC/VLR
TDMA frame number . ¢
a Cipher Mode Complete T
3  Cipher Mode Complete y Ll
1kKe Ke

2 TDMA frame number

I:l SDCCH Stored data Message parameters
I:l SDCCH, cipher mode ABC Transmitted data Message name

Obrazek 12.3 - Zahdjeni Sifrovani komunikace

12.4  Mobility management (sprava mobility)

Sprava mobility zajistuje sledovani mobilni stanice (MS), zatimco se pohybuje. Funkce se 1isi podle
stavu, ve kterém se MS nachazi (z pohledu sité, viz Obrazek 12.4).

Turn off
IMSI attach IMSI detach
Dedicated
Clear Down Call Setup
Idle

Obrazek 12.4 - Stavy MS, prevzato z [15]

V prvnim piipadé se mobilni stanice nachazi ve stavu turn off. Tento stav se z pohledu sité definuje
jako stav, kdy mobilni stanice neni schopna reagovat na paging akci. To mtze nastat v nékolika
ptipadech:
1. Mobilni stanice je vypnuta, v tomto pfipadé¢ by vypnuti méla predchéazet procedura IMSI
detach.
2. Mobilni stanice se nachdzi mimo pokryti sit€. Pro sit’ se takova MS tvaii jako dostupna,
protoze nedoslo k vykonani procedury IMSI detach, a to az do t¢ doby, nez se v disledku
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neprovedeni periodické operace location update provede implicitni IMSI detach operace.
Diky tomu nemiize provadét pravidelné aktualizace své polohy a nakonec dojde k jejimu
odhlaseni za pomoci implicitni IMIS detach operace.

Druhy stavem, ve kterém se MS mtiZe nachazet, se jmenuje dedicated. Ten znaci, Ze mobilni stanice
je zapnuta a aktualné probiha datova/hlasova komunikace se siti (napi. béhem telefonniho hovoru).
V tomto stavu je nutné provadét handover (viz kapitola 5.3). Diky tomu neni nutné provadét
Location Update operaci, protoze jeji funkci piebira pravé handover.

Poslednim stavem, ve kterém se mize MS nachazet je stav idle. V ném je schna uskute¢nit
nebo piijmout telefonni hovor. Z pohledu sité je MS zaregistrovana (prob&hla operace IMSI attach) a
reaguje na paging akci. Pokud se v tomto stavu MS pohybuje (dochazi ke zméné lokacnich oblasti),
musi o tom dat v&dét sit’ a to za pomoci operace Location Update.

Tabulka 12.1 shrnuje popis operaci, které MS vykonava béhem svého pohybu (zmény lokaénich
oblasti).

Stav MS Provadéna akce  Popis
V tomto stavu MS nema zadné spojeni se siti, proto nemuze

Turn off - o .
provadét zadnou akei.

V piipad¢ aktivniho hovoru (pfenosu dat) je nutné zajisti co
nejvyssi kvalitu komunikacniho kanalu. Proto se MS aktivné

Dedicated Handover prepind mezi dostupnymi BTS stanicemi podle kvality jejich
signalu — provadi handover. Ten v sobé skryva veskerou funkcnost
LU operace a proto ji nahrazuje.

MS aktualné nevyuziva zaddnou sluzbu sité, proto ji pouze zasila
Idle Location Update svou aktualni polohu, aby byla sit’ schopnd MS lokalizovat a
komunikovat s ni (za pomoci paging akce).

Tabulka 12.1 - Operace provadéné MS podle jejiho stavu

12.4.1 IMSI attach

Tato operace slouzi k pfihlaSeni mobilni stanice do sité pfi pfechodu ze stavu turn off. Iniciatorem je
mobilni stanice. Postup této operace je nasledujici:

1. Nejprve musi prob&éhnout operace Channel Request.

2. MS posila po pridéleném SDCCH kanalu zpravu Location Update Request. Soucasti této
zpravy je jeden z identifikatori mobilni stanice — bud’ IMSI nebo TMSI.

3. BSS potvrdi pfijeti pozadavku na zménu lokacni polohy zaslanim zpravy Request
Acknowledgment. Touto zpravou pouze informuje MS o piijeti pozadavku na aktualizaci
lokacni oblasti (nikoliv o jeho dokoncent).

4. BSS preposle ptijatou zpravu (LU request) k MSC/VLR.

5. MSC/VLR kontaktuje HLR databazi spozadavkem na verifikaci IMSI ¢isla a zaslani
autentiza¢niho tripletu.

6. HLR sama o sob¢ potifebné informace nema, proto musi poslat pozadavek do autentiza¢niho
centra (AuC).
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7. Autentizaéni centrum vygeneruje triplet a posle jej (spole¢né s IMSI ¢islem, ke kterému byl
triplet vygenerovan) zpét HLR databazi.

8. HLR databaze provede ovéteni IMSI ¢isla (zda ma uzivatel s danym cislem povoleno
vyuzivat sluzeb sit€). Pokud ovéfeni dopadlo dobfe, posle triplet a IMSI ¢islo zpét ustiedné
MSC/VLR.

9. Dalsim krokem je provedeni autentizace MS (viz kapitola 12.2).

10. Pokud autentizace prob&hla uspésné, musi dojit k Sifrovani komunikace (viz kapitola 12.3).

11. MSC/VLR posle mobilni stanici zpravu Location Updating Accept (LUA). Také vygeneruje
novou hodnotu TMSI ¢&isla (ptidéleni ¢isla TMSI je procesem VLR databaze). Tu posle MS
bud’ jako parametr zpravy LUA nebo ji posle odd€lené ve zpravé Reallocation Command.

12. MS pfiijme novou hodnotu TMSI zaslanim zpravy TMSI Reallocation Complete uréenou pro
MSC/VLR.

13. BSS subsystém piikaze MS piejit do idle stavu (a uzavfit tak komunikaéni kanal) zaslanim
zpravy Channel Release. Sam pak komunika¢ni kanal uzavie a uvolni prostfedky pro jinou
mobilni stanici.

14. MSC/VLR posle zpravu Update Location HLR databazi, ktera podle této zpravy aktualizuje
své zaznamy o MS (ulozi, pod kterou MSC/VLR MS aktualné spada).

12.4.2 Explicitni IMSI detach

IMSI detach procedura slouZzi k odpojeni mobilni stanice ze sité, ke které byla pfipojena. V ptipadé
explicitni varianty procedury je iniciatorem mobilni stanice. Je zahajena v piipad€, ze MS prechazi do
stavu Turn off, tedy mobilni stanice se vypina nebo bude nedostupna.

Postup, pro jednoduchost zde neuvadime nutnost autentizace MS a Sifrovani komunikace (obé

procedury by mély nastat pfed odeslanim zpravy IMSI Detach Indication) [20]:

1. Nejprve je nutné provést Channel Request operaci.

2. Jakmile je vytvofen komunikaéni kanal, posila MS zpravu IMSI Detach Indication. V tuto
chvili povazuje MS proceduru IMSI detach za dokon¢enou a odpoji se z komunika¢niho
kanalu. BSS pieposila piijatou zpravu odpovidajici MSC/VLR ustredné.

3. MSC/VLR zareaguje odeslanim zpravy Location Cancel Request domovské HLR databazi
(té, ve které je dana MS registrovana).

4. HLR databaze si u daného IMSI ¢isla poznadi, Ze je aktualné odpojené (detached) a odstrani
vSechny ukazatele (napft. aktualni VLR databazi) dan¢ho IMSI ¢isla ze své databaze.

12.4.3 TImplicitni IMSI detach

Tato procedura slouzi ke stejnému tGcelu, jako explicitni IMSI detach (viz kapitola 12.4.2). Lisi se
v podminkach, které vedou k jejimu vyvolani. Je inicializovana VLR databazi v ptipadé, ze s danou
MS neprobéhla Zadna komunikace béhem doby uréené implicit detach time c¢asovace. Jeho hodnota
je odvozena od periodic location updating casovace.

Jakmile dojde k zaloZeni, je tento Casoval pozastaven a to aZz do doby, kdy je radiova
komunikace ukoncena. V tu chvili je Casovac vynulovan a znovu spustén. Tuto proceduru by méla sit
vyvolat i v pfipadé negativni odpovédi na kontrolu IMEI &isla.
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12.4.4 Location Update

Jedna se o mechanizmus, ktery je pouzit k aktualizaci aktudlni pozice mobilni stanice, ktera se
nachazi ve stavu idle. Mobilni stanice musi provést aktualizaci své polohy ve étyfech ptipadech:

MS je poprvé zapnuta

MS se pohybuje v ramci stejné MSC/VLR oblasti, dojde ale ke zmén¢ lokacni oblasti (LA)
MS se piesune do nové MSC/VLR oblasti

Vyprsi ¢asovac pro pravidelné hlaseni polohy (location update timer)

Hwnh e

Celou operaci miizeme rozdélit do nékolika logickych celkt (viz Obrazek 12.5, logické celky):

1. Ptedani pozadavku o provedeni LU od MS do sité. Tato ¢ast zahrnuje operace v piistupové
siti (bezdratova cast GSM sit€) a preneseni vSech nutnych parametri.

2. Jakmile je sit’ informovana o nutnosti provést LU operaci, musi kontaktovat VLR databazi,
ktera spravuje lokaéni oblast, do které MS vstupuje, a ziskat data o MS z opousténé VLR
databaze. Zde se uz veskera komunikace odehrava v rdmci pateini site.

3. Jakmile jsou ziskana vSechna potiebna data, musi se MS autentizovat a zacit Sifrovat svou
komunikaci.

4. Predposlednim krokem je pfid€leni nového TMSI Cisla a jeho zaslani MS, dokonceni
Location Update procedury na strané MS a uvolnéni komunika¢niho kanalu.

5. Poslednim krokem je aktualizace dat v GSM databazich.

V procesu Location Update operuji dvé odlisné VLR databaze. Nova MSC/VLR databaze, do které
se mobilni stanice snazi ptihlésit, a stara MSC/VLR databaze, V jejiz spravované oblasti se MS
puvodné nachazela.

Obrazek 12.5 podrobné popisuje jednotlivé zpravy a operace, které museji probéhnout v pribéhu
aktualizace umisténi mobilni stanice:

1. Nejprve musi MS pozadat o pfidéleni komunika¢niho kanalu, tedy provést Channel request
operaci.

2. Poté po piidéleném SDCCH kanalu posle Location Update Request zpravu. Soucasti zpravy
je aktualn€ pouzivana TMSI hodnota a také LAl opousténé oblasti.

3. BTS odpovi zaslanim zpravy Request Acknowledgment, kterou potvrzuje piijeti
predchazejici zpravy.

4. BSS preposle pozadavek na zménu lokacni oblasti nové MSC/VLR databazi.

5. Novd MSC ustfedna nerozpozna IMSI (pfipadné TMSI), proto musi kontaktovat pivodni
ustfednu (podle obdrzeného LAI ¢isla, které obdrzela jako parametr zpravy Location Update
Request). Po ni pozaduje informace o uzivateli daného IMSI (ptipadné TMSI).

6. Starda MSC tstfedna posle pozadované informace zpét nové MSC.

7. Nyni musi nova MSC/VLR autentizovat MS. To miiZze udélat dvéma zptisoby:

a. Od plvodni ustfedny obdrzi spolu s informacemi o MS 1 balik nevyuzitych tripleti,
které byly jiz diive vygenerovany pro danou MS, ale nebyly vyuzity. V tom piipadé
je nova MSC pouZije pro autentizaci.

b. O vygenerovani tripleti se musi nova MSC postarat sama. Proto kontaktuje
piislusnou HLR databazi s poZzadavkem o autentizaci dané MS. Ta kontaktuje své
autentizacni centrum (AuC), které vygeneruje novy set tripletii, které jsou odeslany
zpét nové MSC tstfedné.
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8. Pokud autentizace probéhla tspésné, zasle MSC mobilni stanici zpravu Location Update
Accept. Béhem této procedury by mélo byt MS pfifazeno nové TMSI ¢&islo. K tomu muze
dojit jednim ze dvou zptisobii:

a. MSC ho posle jako jeden z parametrt zpravy Location Update Accept.
b. TMSI bude pfitfazeno za pomoci zpravy TMSI_REAL_CMD.

9. BSS subsystém pieposle zpravu Location Update Accept MS.

10. Mobilni stanice odpovi zaslanim zpravy TMSI Reallocation Complete, kterou potvrzuje
prijeti nového TMSI ¢isla.

11. BSS poté posle mobilni stanici zpravu Channel Release, kterd slouzi ke zruseni SDCCH
kanalu. Pro MS to znamena, Zze Location Update procedura prob&hla Gspésné a proto se
ukon¢i své spojeni s BSS subsystémem a piejde do stavu idle.

12. Nova MSC/VLR musi HLR databazi poslat zpravu Update Location.

13. HLR databaze odpovi zpravou Update Acknowledgement a aktualizuje svou databazi o
mobilni stanici.

14. HLR databaze posle Cancel Location zpravu staré MSC/VLR ustiedné.

15. Ta, po jejim prijeti, smaze vSechny zaznamy o mobilni stanci a jeji TMSI ¢islo uvolni
k dalsimu pouziti. Poté posle Cancel Location Result zpravu zpét HLR databazi.

1 < Channel Request > BSS New MSC/VLR
2 | Location Update Request 4| Location Update Request
3 < Request Acknowledgment | 8 LUA, assign TMSI | gnunet
7 <Buthentication and ciphering> 5 6
s@ed 9 LUA, TMSI | _
MS 10 | TMSI Relocation Complete / \ E
11 Channel Release | E g
12 Fgl. §
Logical parts: 13 Z &
I:l Channel Request and LUR m § ﬁ'
I:l New MSC request data from old MSC 14 % ?
I:l Authentication and cipher mode y |
I:l Location Update Old MSC/VLR
I:l Update GSM registers Ll

Obrazek 12.5 - Location Update
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13 Emulator

Obrazek 13.1 schematicky naznacuje Emuldator mobilni telefonni ustredny (dale jen Emuldtor). Jeho
¢innost 1ze rozd¢lit na dveé Casti — operace Vv piistupové siti a operace v patefni siti.

Komunikaéni

protokol
Emulator MS Emulator MSC
_a IP
: 1[] .'.nl'...
MAP

:\ PFistupova sit TCAP
[ | patetnisit SUA

SCTP

IP VLR

Obrazek 13.1 - Struktura Emuldtoru a pouzivané protokoly

13.1 Zasilané zpravy

Obrazek 13.2 schematicky naznacuje zpravy, které jsou v pribéhu piihlaSeni mobilni stanice
(Emulatoru MS) posilany. Podrobny popis posilanych zprav lze nalézt v kapitole 13.5.

Mezi Emuldtorem MS a Emuldtorem jsou zasilany dvé zpravy — Connect a Ack. Zprava
Connect slouzi k vyjadieni pozadavku na piihlaSeni MS do sité. Nasleduje zprava Ack, ktera
potvrzuje jeji ptijeti. Jejim odeslanim komunikace mezi touto dvojici entit kon¢i.

Mezi Emulatorem a VLR  databazi jsou  =zasilany  dvé  zpravy -
MAP UPDATE LOCATION AREA a MAP UPDATE LOCATION AREA ack. Prvni zprava
z této dvojice slouzi k zaslani pozadavku na aktualizaci Gdaji o pozici mobilni stanice, které jsou
uloZzeny ve VLR databazi (informace v HLR databazi aktualizuje VLR databaze sama). Druha zprava
slouzi k potvrzeni uspésného provedeni operace Location Update.
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Obrazek 13.2 - Zasilané zpravy v aplikaci

13.2 Komunikacni protokol

Pro komunikaci mezi Emuldtorem mobilni stanice a Emuldtorem je nutné navrhnout komunikacni
protokol. Ten bézi nad TCP/IP stackem. Inspiraci pti jeho navrhu byl podoba SCTP protokolu.

13.2.1 Obecna struktura zprav

Obrazek 13.3 ukazuje obecnou strukturu paketu, ve kterém jsou pfenaseny zpravy protokolu. Kazda
zprava se sklada ze dvou Casti:

1. Spolecna hlavnicky

2. PtenaSenych parametrii

Spoleéna hlavi¢ka je povinna pro vSechny pfenasené zpravy. Ma pevné definovanou strukturu
o délce 32 bitd a nachazi se na zacCatku paketu. Sklada se ze dvou parametrti — typ_operace a
délka_paketu.

Typ_operace je 16bitova hodnota, kterd reprezentuje typ prenaSené zpravy. V tuto chvili jsou
definovany pouze dvé operace (viz Tabulka 13.1), protokol je ale navrzen tak, aby mohl byt dale
roz$ifovan.

Typ operace  Hodnota (hexa) Popis

Ack 0x00 Tato zprava slouzi k potvrzovani pfijeti zpravy (identifikace
potvrzované zpravy je posilana jako parametr zpravy).

Connect 0x01 Tato zprava slouzi k pfipojeni emuldtoru mobilni stanice k
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emulatoru mobilni telefonni ustedny.

Dial 0x02 Tato zprava slouzi k zalozeni telefonniho hovoru.

Tabulka 13.1 - Typy zprav definovanych komunikacnim protokolem

Délka_paketu je 16bitova hodnota, ve které je ulozena velikost celého pfenaSeného paketu — tedy
délky hlavicky (vzdy 32 bitl) a velikosti pfenaSenych parametrti.

Bity 0..15 16..31
32 | <typ_operace> | <délka_paketu> 3 32 bith

64 <délka_parametru_#1>
+ zarovnani

<délka_paketu>

<délka_parametru_#2>
+ zarovnani

Obrazek 13.3 - Obecna struktura paketu komunikacniho protokolu

Protoze kazda operace vyzaduje rozdilné parametry, nasleduje za obecnou hlavickou volitelny
seznam parametru. Kazdy parametr je pfenaSen zvlast' a je prenaSen ve formatu Tag-Length-Value —
tedy jméno parametru, nasleduje délka pienaseného parametru a nakonec vlastni hodnota (viz
Obrazek 13.4).

Hodnota parametr specifikuje, o jaky parametr se jedna. Pro kazdy typ zpravy je
specifikovana jina sada parametru.

Délka_parametru nese velikost pfenaseného parametru — tedy soucet velikosti poli parametr,
délka_parametru a hodnota_parametru.

Pole hodnota_parametru nese vlastni data pienaSeného parametru. Pokud jsou data
nezarovnana na hodnotu 4 bajtli, musi se pouzit zarovnani (viz kapitola 13.2.2).

Bity 0..15 16...31

32 <parametr> | <délka_parametru>

64 <délka_parametru>
<hodnota_parametru> + zarovnani

Obrazek 13.4 - Struktura pro pfenos parametru

13.2.2 Zarovnani

Vsechny pienasené zpravy museji byt zarovnany na délku nasobki ¢&tyf bajtd. Pokud nejsou
prenasena data na tuto hodnotu zarovnana, musi se provést zarovnani. Pii jeho provadéni narazime na
dva problémy, které musi protokol definovat:

1. Jakou hodnotou se bude zarovnavat

2. Jakym zpiisobem se zarovnani provede

Pro doplnéni ptendsSenych uzitecnych dat na zarovnavanou velikost je nutné definovat urcity
znak, ktery nazveme zarovndvaci znak. V ptipadé, Ze existuje mechanizmus, jak odliSit zarovnavaci
¢ast od uzitecnych dat, mize byt jako zarovndvaci znak zvolen libovolny znak z pfenasené abecedy
(v tomto piipadé na jeho hodnoté nezélezi, protoze se na stran¢ piijemce daji lehce oddélit od
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Zpravy).

V opaéném pripadé bud'to nesmi byt zarovndvaci znak z ptenasené abecedy, nebo musi

existovat mechanizmus, jak odlisit, zda je znak pouzit ve vyznamu zarovndvaciho znaku nebo ve

svém plivodnim vyznamu.

Zarovnani mizeme provést n¢kolika zptisoby:

1.

Pfenasend data zarovname na pozadovanou délku ptidanim zarovmdvacich znakii. Ptijemce
potom musi tyto dvé ¢asti od sebe oddélit. Tento zpiisob je z hlediska prenasenych znaki
nejuspornéjsi, vyzaduje ovSem, aby byl zarovnavaci znak odliSitelny od znakl pfenasené
abecedy.

Dalsi moznost jiz vyuziva pole, které ptijemce informuje o struktute pfenesené zpravy (iika
mu, jak od sebe oddélit vyplitkovou ¢ast od uzitecnych dat). Nejprve se pfenasena zprava
prodlouzi pfidanim jednoho zarovndvaciho znaku na jeji konec. Diky tomu jsou pfendSené
zprava vzdy zarovnavany (neexistuje piipad, kdy by se zprava skladala pouze z dat, které je
nutné prenést). Vyhodou je zajisténi jednotného pfistupu pii zpracovani zpravy na tkor
efektivnosti vyuziti pfenosovych linek.

Pokud je zprava jiz zarovnana, nedochazi u ni k zadné dalsi zméné. V opa¢ném ptipad¢ se na
konec zpravy ptidavaji zarovnavaci znaky, nasledované jejich poctem

Dal$i moznosti, ktera je vyuzita i v navrZzeném komunika¢nim protokolu, je mit pole,
udrzujici délku uziteCnych dat (na rozdil od predchézejicich ptipadii, kdy se prenasel pocet
ptidanych zarovndvacich znakii). Toto pole ma ve zpravé presné stanovenou pozici a velikost
a je pritomno vzdy, tedy i v ptipadé, kdy k zarovnani nedochazi. Konec zpravy je doplnén
zarovnavacimi znaky tak, aby velikost zpravy byla nasobkem hodnoty étyf bajta (32 bitt, viz
Obrazek 13.5). Potom se pocet zarovnavacich znakid ziska odectenim velikosti pfenesené
zpravy od hodnoty ulozené v tomto poli.

MSG_SIZE
’7

Velikost pfenesené zpravy
{MSG_SIZE + zarovnani)

:l Pfenesenazprava

:l Pole s velikosti pfenasené zpravy (uzitecnych dat)

|:| Zarovnani zpravy

Obrazek 13.5 - Princip zarovnavani pouZity v komunikaénim protokolu

13.2.3 PrenaSené zpravy

V soucasné dob¢ jsou specifikovany pouze tii typy zprav — Ack, Connect a Dial. Komunikace se
sklada vzdy z dvojice zasilanych zprav — poZadovanda operace, potvrzeni prijeti zpravy.

13.2.3.1

Ack zprava

Zprava Ack slouZi k potvrzeni piijeti zprav. Tabulka 13.2 shrnuje v8echny parametry zpravy Ack.

Typ operace  Hodnota (hexa)

MSG

Jedna se o identifikator, ktery slouzi k identifikaci typu

0x01 .
potvrzovane zpravy.
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Tabulka 13.2 - Parametry zpravy Ack

13.2.3.2 Connect zprava

vvvvvv

parametry zpravy patii zejména parametry IMSI a TMSI. Oba slouzi k identifikaci mobilni stanice.
Protokol ale definuje i dal§i parametry zpravy, které slouzi zejména pro autentizaci. Ty nejsou
v emulatoru implementovany, protoze se predpoklada, Ze autentizace prob¢hla jiz na urovni
BSC/BTS < MS. Tabulka 13.3 shrnuje v§echny parametry zpravy Connect.

Typ operace  Hodnota Popis
(hexa)
IMSI 0x01 V tomto parametru se prenasi hodnota IMSI mobilni stanice (MS), ktera
slouzi k jeji identifikaci (viz kapitola 4.1).
T™MSI 0x02 V tomto parametru se pienasi hodnota TMSI mobilni stanice (MS), ktera

slouzi k jeji identifikaci (viz kapitola 4.2).

IMEI 0x03 Pfenos IMEI ¢isla pro potieby EIR databaze (viz kapitola 4.5).

Nahodné cislo, které je generovano autentizaénim centrem (AuC)

4 .
RAND 0x0 Vv prub&hu autentiza¢niho procesu (viz kapitola 5.4).

Odpoved MS na prijaté RAND c¢islo. Pouziva se v autetnizaCnim procesu

SRES OX05 " yiz kapitola 5.4).

Tabulka 13.3 - Parametry zpravy Connect

13.2.3.3 Dial zprava

Zprava Dial slouzi k zaloZeni telefonniho hovoru. Dulezitym parametrem zpravy je hodnota MSISDN
volané mobilni stanice. Tabulka 13.4 shrnuje vsechny parametry zpravy Dial.

Typ operace  Hodnota (hexa)

MSISDN ¢islo volané mobilni stanice. Maximalni délka je 15

MSISDN L Sislic/bajti (viz kapitola 4.3).

Tabulka 13.4 - Parametry zpravy Dial

13.3 Konfiguraé¢ni soubor

Emulator pti své ¢innosti komunikuje s n€kolika riznymi entitami. S kazdou z téchto entit musi
navazat spojeni, a proto je nutné predat mu informace nezbytné k jejich identifikaci. Mezi tyto entity
patfi:

1. Emulator mobilni stanice

2. VLR databaze

Pro ptipojeni emuldtoru mobilni stanice je nutné znat pouze Cislo TCP portu, na kterém
Emulator nasloucha. Pro spojeni s VLR databazi je nutné kromé ¢isla SCTP portu znat i hodnota IP
adresy.

Tyto hodnoty jsou uloZeny Vv konfiguracnim souboru, ktery emuldtor nacte pifi svém spusténi.
Jeho nazev je predan jako parametr aplikace pii spusténi (s prepinacem -c). Pokud neni nazev
konfigura¢niho souboru predan, potom se Emulator pokusi naclist konfiguraci ze souboru
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s implicitnim jménem config. Pokud i to selze, potom aplikace nemiize pokracovat ve své ¢innosti a
skon¢i s chybovym hlasenim (viz kapitola 13.6).

Tabulka 13.5 shrnuje a popisuje (véetné piikladu) vSechny definované parametry, které se
v konfigura¢nim souboru vyskytuji. Syntaxe pro zapis parametrt je definovana jako dvojice hodnot
<ndzev_parametru> <hodnota_parametru>. Parametry MS_PORT a VLR_PORT jsou povinné,
parametr VLR_IP je volitelny a v pfipad€, Ze neni pfitomen, je jeho hodnota implicitn¢ nastavena na
hodnotu 1ocalhost.

Pokud se na fadku vyskytuje znak stfedniku (,; ‘), potom je zbytek fadku povazovan za
komentat a je pfi Cinnosti Emuldtoru ignorovan.

Defaultni
hodnota

Parametr Popis Piiklad

Hodnota TCP portu, ktery Emuldtor mobilni stanice
pouziva k ptipojeni k Emulatoru.

MS_PORT 35258 -

Hodnota SCTP portu, kterou pouzije MSC k pfipojeni

k VLR databazi. 35259 -

VLR_PORT

VLR_IP IP adresa pridruzené VLR databaze. 10.0.0.17 localhost

Tabulka 13.5 — Parametry konfiguracniho souboru

Priklad konfiguracniho souboru:

MS PORT 35258 ; TCP port pro komunikaci s MS
VLR_PORT 35259 ; SCTP port pro komunikaci s VLR databazi
VLR_IP 10.0.0.17 ; IP adresa pro komunikaci s VLR databazi

13.4 Parametry Emulatoru

Emulator ma definovanu sadu prepinaci, které slouzi k pfedani parametrd nutnych k jeho ¢innosti.
Tabulka 13.6 popisuje jejich vyznam véetné jejich parametru.

Piepinac Argument Vyznam
_h : Vytiskne napovédu Emulatoru na standardni vystup a ukonci
¢innost Emuldatoru.
., Preda Emulatoru nazev konfigura¢niho souboru (viz kapitola
-c <konfiguracni_soubor> 13.3).

Tabulka 13.6 - parametry Emuldtoru

13.5 Cinnost emulitoru

Emulator sam o sobé nic ned€ld, pouze reaguje na vnéjsi udalosti, které generuje emuldtor mobilni
stanice. Pozadovanou funkci Emuldtoru je provést operaci Location Update (viz kapitola 12.4.4).

Po zapnuti se emulator pokusi nacist konfigura¢ni soubor (viz kapitola 13.3) a zjistit tak svou
konfiguraci. Pokud mu jeho nadzev nebyl pfedan jako parametr, pokusi se nacist konfiguraci
z defaultniho konfiguracniho souboru. Pokud i to skon¢i neuspéchem, Emulator ukonci svou ¢innost
S chybovym hlasenim.

Jakmile se emulator inicializuje, za¢ne naslouchat na daném portu (parametr MS_PORT) a
¢eka na ptipojeni emuldtoru mobilni stanice. BEhem tohoto ¢ekani nevykonava zadnou ¢innost.
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13.5.1 Cinnost MSC béhem Location update pozadavku

WAIT_FOR_UPDATING_RESULT
WAIT_FOR_TMSI
— STILL_WAIT_FORT_ULA_RESULT

| I
A MM MAP NOTICE MAP_P_ABORT_Ind
——— - — MAP_U_ABORT_Ind
RELEASE - -
NULL ind MAP_CLOSE_Ind
| | |
MAP_U_ABORT
- A_LU_Rej A_LU_Rej
A_LU_Req _Reqto VLR -l -l
MAP_CLOSE_
Req to VLR
MAP_FORWARD,
> > CHECK_SS_
INDICATION_Ind
MAP_OPEN_Req >< ="
Receive,_ MAP_UPDATE_LOCATION_AREA_Req
Open Cnf MAP_DELIMITER_Req A_CHECK_
pen. 55_Ind
OK4{ V1.Error
N
WAIT_FOR_UPDAT A_LU_Cnf
ING_RESULT
—
| ] | ]
MAP_UPDATE_ Trace_Subsc. Check_IMEI_ Obtain_IMSI_ Authenticate
LOCATION_ _Activity_MSC MSsC Msc _MscC
AREA_Cnf
Il 0K 4+ Error OK" Error OK" Error
4 ™ ' ' f ™
Check_ WAIT_FOR_UPDAT WAIT_FOR_UPDAT WAIT_FOR_UPDAT WAIT_FOR_UPDAT
Confirmation ING_RESULT ING_RESULT ING_RESULT ING_RESULT
. VARS LS v
Provider Error
User Error Update_Location_
L Data Error Completion_M5C
Set Para=
new LAC oK
X Error
A_LU_cCnf A_LU_Rej >l
>< A_LU_Rej
I:l Success Location ><
Update operation

Obrazek 13.6 - €innost MSC béhem Location Update pozadavku, prevzato z [17], pfepracovano




Obrazek 13.6 predstavuje stavovy diagram popisujici ¢innost MSC béhem piijeti pozadavku na
Location Update. Zelené je vyznaena vétev diagramu, ktera popisuje uspéSné prob&hnuti operace.
Tato Cast se prekryva s ¢innosti Emuldtoru.

13.5.2 Komunikace v pristupové siti

Obrazek 13.7 ukazuje, které zpravy jsou zasilany v pristupové siti. Jakmile se Emulator mobilni
stanice piipoji k Emulatoru, zasle zpravu typu CONNECT (typ zpravy 0x01) o celkové délce Sestnacti
bajti. Parametrem této zpravy je hodnota IMSI ¢isla mobilni stanice (typ parametru 0x01).

Emulator potvrdi ptijeti zaslanim zpravy typu ACK (typ zpravy 0x00) o celkové délce dvanacti
bajti. Jediny parametr, ktery ma tato zprava definovany je typ zpravy, ktery potvrzuje. V tomto
pfipadé je tedy zasilany parametr (s hodnotou 0x01) naplnén identifikatorem typu zpravy CONNECT
(hodnotou 0x01). Tuto zpravu je nutné zarovnat, protoze hodnota parametru je definovana pouze jako
dvoubajtova. Proto se musi posledni dva bajty zpravy vyplnit zarovndvacimi znaky (viz kapitola
13.2.2).

Bity
Bajy 0..15 16..31
4 0x01 0x10
8

Emulator 12
16

Emulator
MSC

v

F 3

guuntt®
Bity )

Bajty 0.15 16..31
4

12

|:| MSG hlavicka

Obrazek 13.7 - Zpravy zasilané v pristupové siti

13.5.3 Komunikace v pateini siti

Cinnost MSC v pribéhu operace location update je popsana v kapitole 13.5.1. Oproti ni Emuldtor
implementuje pouze ¢ast funkcionality a to pouze UspeSné provedeni této operace. Obrazek 13.8
ukazuje zasilané MAP primitiva, ktera jsou posilana v patetni siti, v€etné jejich parametra.

Reakei na pfijeti zpravy typu CONNECT od Emulatoru mobilni stanice je zahajeni operace Location
Update ve spolupraci s VLR databazi. Nejprve musi MSC oteviit MAP dialog smérem k VLR
databazi (provést opening sekvenci). To uéini zaslanim trojice primitiv MAP_OPEN request,
MAP_UPDATE_LOCATION_AREA request a MAP_DELIMITER request.

MAP_OPEN request je zasilan bez service-user parametri. Zaslany jsou tedy pouze dva
parametry (které jsou povinné) — Application context name a Destination address.

Jako dalsi posle MSC primitivum MAP_UPDATE_LOCATION_AREA request, ve kterém
posle informace ziskané ze zpravy A LU REQUEST (informace ziskané od MS nebo BSS).
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Poslednim primitivem opening sekvence je MAP_DELIMITER request. Ta nema zadné
definované parametry a slouzi k explicitnimu vyjadfeni pozadavku na odeslani MAP dat.

Nyni musi Emulator pockat na odpovéd VLR databaze. Ta odpovida zaslanim primitiva
MAP_OPEN confirmation (v pfipadé piijeti MAP dialogu). Jeho parametr Result ma nastavenou
hodnotu na Dialogue Accepted.

VLR databaze poté posle primitivum MAP_UPDATE_LOCATION_AREA confirmation
bez parametri (¢imz vyjadiuje Gspesné provedeni LU operace).

Emulator nakonec zahaji closing sekvenci, kterou uzavie MAP dialog a dokonéi tak svou
¢innost souvisejici s location update operaci.

BT — T

MAP_OPEN _Req

ApplicationContextName

DestinationAddress

MAP_UPDATE_
LOCATION_AREA _Req

Invoke Identification

TargetLocationArealdentifi
cation

ServingCellldentification

LocationUpdateType

MAP_DELIMITER_Req

MAP_OPEN _Conf
Result
MAP_UPDATE_
LOCATION_AREA
_Conf
To VLR database Opening sequence®
From VLR database *From the viewpoint of the Emulator

Obrazek 13.8 - zasilana MAP primitiva s jejich parametry pfi komunikaci v paterni siti

Tabulka 13.7 ukazuje konverzi jmen pouzitych primitiv. Kompletni algoritmus pro pfevod jmen mezi
MAP protokolem a TC casti popisuje piiloha 9.
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Jméno primitiva Nazev pouzity v siti

MAP_OPEN request MAP_OPEN_Req
MAP_OPEN confirm MAP_OPEN_Conf
MAP_DELIMITER request MAP_DELIMITER_Req

MAP_UPDATE_LOCATION_AREA request MAP_UPDATE_LOCATION_AREA_Req

MAP_UPDATE_LOCATION_AREA confirm MAP_UPDATE_LOCATION_AREA_Conf

Tabulka 13.7 - Konverze jmen MAP primitiv

Komunikace v pateini siti neni v Emulatoru implementovana.

13.6 Chybové stavy

Béhem své ¢innosti se Emulator dostat do stavu, ve kterém jiz neni schopen dale pokracovat. Pokud
k tomu dojde, vypiSe na standardni chybovy vystup (stderr) typ chyby s kratkym popisem a ukonéi
svou ¢innost.

Chyba se vypisuje jako trojice <ciselnd hodnota_chybového stavu> <ndzev chybového
_stavu> <popis_chybového_stavu>.

Tabulka 13.8 popisuje definované prefixy jednotlivych chybovych kategorii. Jedna se o
hodnotu, kterou chybové stavy dané kategorie zacinaji.

Prefix

Kategorie Popis

(hexa)

s 0x00 Tato kategorie zahrnuje chyby ve vstupu Emuldtoru — jedna se o Spatné
zadané parametry pii spusténi, chybéjici parametry programu...

Config Ox0A Zde spadaji chybové stavy souvisejici s konfiguraénim souborem.

Socket 0x14 Zde spadaji chybové stavy, které souviseji se socketem.

Tabulka 13.8 - Prefixy kategorii chybovych stavt

13.6.1 Kategorie input

Do této kategorie spadaji chyby, které souviseji s parametry Emulatoru, ptedané pti spusténi
(Emuladtoru byl ptedan neznamy parametr, atd.), a s chybami spojené s konfigura¢nim souborem
(Spatna syntaxe konfiguracniho souboru, konfigura¢ni soubor nenalezen, atd.). Tabulka 13.9 shrnuje
vSechny definované chybové stavy, které do této kategorie spadaji.

Hodnota )
Chyba Popis
y (hexa) P
Emulatoru nebyl ptredan soubor s konfiguraci a
input missing config file 0x00 soucasné nebyl nalezen defaultni konfiguracni

soubor config.

input missing config

_file argument 0x01 U predaného parametru chybi argument.

Emuldtoru byl predan neznamy (neplatny)

input unknow parametr 0x02
- P parametr.

Tabulka 13.9 — Chybové stavy definované v kategorii input



13.6.2 Kategorie config

Do této kategorie spadaji chyby souvisejici s konfiguraénim souborem. Tabulka 13.10 popisuje
vSechny definované chybové stavy této kategorie.

Hodnota
Chyba Popis
4 (hexa) P
e 0x0 V konfiguraénim souboru byl nalezen neznamy
= parametr.
config missing_msport 0x0B V konfiguraénim souboru chybi parametr MS_PORT
e mileeg e 0X0C V  konfiguratnim  souboru chybi parametr

VLR_PORT

Tabulka 13.10 - Chybové stavy definované v kategorii config
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14 Zavér

Tato prace popisuje strukturu GSM systému, jeho vlastnosti a signaliza¢ni protokoly. Umoznuje
rychle ziskat ptehled v problematice GSM siti a dohledat pozadované informace. Mezi né patii GSM
identifikatory (IMSI, LAI...), vlastnosti GSM sité (handover, frekvenéni planovani ...) ¢i signaliza¢ni
protokoly (SCTP, MAP...).

Tuto praci lze rozd€lit na tfi tematické Casti. Prvni ¢ast se zabyva obecnym popisem GSM systému.
Popisuje jeho strukturu a entity, které jej tvorti.

Druha cast, ktera je nejobjemnéjsi, se zabyva SS7 signalizaci, protokoly rodiny SIGTRAN a MAP
protokolem.

V dnesni dobé se od pouziti Cisté signalizace SS7 upousti. Divodem jsou vysoké finanéni
naklady, které pouziti signalizace SS7 provazi — SS7 je licencovana, je nutné zakoupit specializované
zatizeni s podporou signalizace SS7 atd. Proto vznikla snaha vyuzit stavajici infrastrukturu, ktera je
zalozena na vyuziti IP protokolu. Tyto zafizeni jsou velmi rozSifené a proto i velmi levné (v
porovnani s SS7 zafizenimi). Vyhodou je také niz§i komplikovanost protokolu a vy$si povédomi
vetejnosti 0 ném. Vysledkem téchto snah je vznik rodiny protokold SIGTRAN, které umoziuji
prenaset signalizaci SS7 po IP sitich.

Prace se také vyrazné zabyva popisem protokolu Mobile Application Part (MAP), ktery piinasi
podporu mobility uzivatell sité¢ (implementuje operace jako handover, location update atd.). Popisuje
obecnou strukturu MAP zprav, MAP dialog a kategorie MAP sluzeb. Hlavni pozornost je vSak
vénovana proceduram podporujici operaci Location Update. Jedna se o sluzby z kategorie common,
které slouzi k zalozeni a tizeni MAP dialogu a sluzbu MAP_LOCATION_UPDATE_AREA, jejimz
iniciatorem je MSC a ktera slouzi k aktualizaci loka¢nich informaci ve VLR databazi.

Tieti, a zavéreCna Cast, se zabyva navrhem a implementaci Emuldtoru mobilni telefonni stanice.
Popisuje navrzeny komunikacni protokol, ktery slouzi ke komunikaci mezi Emuldatorem a
Emuldtorem mobilni telefonni stanice. Tento protokol byl navrzen s ohledem na jednoduchost dalsiho
rozsifeni — pfidani novych zprav, nezavislost protokolu na pfenaSenych parametrech zprav atd.
Inspiraci pfi navrhu byl protokol SCTP z rodiny SIGTRAN.

Druha ¢ast popisuje zpravy, které jsou nutné pro vykonani operace Location Update.
Navrzena komunikace mezi Emuldtorem a VLR databdzi nebyla implementovana, pouze byly
sestaveny zpravy, které by mély byt posilany.

Jednou z moznosti, jak rozsifit tuto praci, je rozsitit Emuldtor tak, aby implementoval celou funkénost

operace Location Update (viz Obrazek 13.6) nebo implementoval i nékterou z dalsi funkénosti, ktera
je pro MSC definovéna. Dal§im rozsifenim miZze byt implementace spoluprace s VLR databazi.
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IMSI International Mobile Subscriber Identity
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LU Location Update
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TDM Time Division Multiplexing

TDMA Time Division Multiple Access

TMR Transmission Medium Requirement
TMSI Temporary Mobile Subscriber Identity
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Priloha 1. Diagram stavu SCTP asociace

[ABORT] rcv ABORT
generate Cookie snd ABORT deleteTCB
delete TCB
snd INIT ACK S
CLOSED = (any state)

create TCB
snd INIT
startinittimer

rcv valid COOKIE COOKIE-WAIT |

ECHO

create TCB
snd COOKIE ACK

snd COOKIE ECHO
stopinittimerstart

cookietimer

COOKIE-
\‘ ENCHOED
ESTABLISHED
stop cookietimer
check outstanding
DATAchunks
check outstanding
DATA chunks
SHUTDOWN- SHUTDOWN-
PENDING RECEIVED

no more outstanding

send SHUTDOWN send SHUTDOWN ACK send SHUTDOWN ACK
start shutdown start shutdown timer i start shutdown timer
SHUTDOWN- | SHUTDOWN-
SENT "|  ACK-SENT

rcv SHUTDOWN COMPLETE

SCTP associationstate stop shutdown timer

[ ]
- Causingevents delete TCB
[ ]

Resultingactions %{SHUTDOWN ACK

stop shutdown timer
rcv SHUTDOWN ACK send SHUTDOWN COMPLETE

delete TCB

stop shutdown timer
send SHUTDOWN COMPLETE
delete TCB CLOSED




Tento stavovy diagram ukazuje zmény stavii SCTP asociace, kterymi béhem svého Zivota prochazi.
Nezachycuje vSechny stavové chyby, které mohou nastat (napf. nerozpoznany typ chunku ¢i neplatné
parametry asociace pii inicializaci).

Stavovy diagram pouZziva nasledujici syntaxi. Kazdy pfechod mezi stavy je barevné znacen.
Podle této barvy lze poznat ptislusnou dvojici spoustéci udalost / odpovidajici akce. Nazvy chunku
jsou psany kapitalkami, nazvy parametrd jsou psany kurzivou. Napfiklad tak rcv SHUTDOWN ACK
znaci piijeti chunku typu SHUTDOWN ACK zatimco State Cookie znaci parametr.



Priloha 2. GSM MAP operace

Operation Binary Code

Location Registration Operations
UpdateLocation

CancelLocation

PurgeMS

o|o|o| o

Sendldentification

GPRS Location Registration Operations

UpdateGprsLocation [3G] 0

Subscriber Information Enquiry Operations

o|lr|lo|lo
~|lo|lo|lo
~|lo|lo|lo
o|lo|lo|o
~|lo|o|lo
L
k=)

ProvideSubscriberinfo [3G] 0

Any Time Information Enquiry Operations

AnyTimelnterrogation [3G] 0

Any Time Information Handling Operations
AnyTimeSubscriptionlnterrogation [3G] 0

AnyTimeModification [3G] 0
Subscriber Data Modification Notification Operations

Handover Operations
PerformHandover [P1]

PrepareHandover

SendEndSignal

ProcessAccessSignaling

ForwardAccessSignaling

PerformSubsequentHandover [P1]

oO|o|Oo|Oo|o|Oo|o

PrepareSubsequentHandover
Authentication Management Operations

rlo|lo|lo|lolr|o
o|lo|r|rlololo
olr|lo|lo|lr| ol
o|lr|olo|r| o
I E=I =1
olr|kr|rlololo
Rrlolololololo

SendAuthenticationinfo o 0 1 1 1 o0 O
AuthenticationFailureReport [3G] 0 o0 o 1 1 1 1
IMEI Management Operations

CheckIMEI

Subscriber Management Operations

SendParameters [P10] 0 0 0 o0 1 0 1
InsertSubscriberData o 0 0O o o0 1 1 1
DeleteSubscriberData o 0 O o0 1 o 0 O

GPRS Location Information Retrieval Operations
0
Failure Reporting Operations
FailureReport [3G]
GPRS Notification Operations

NoteMsPresentForGprs [3G] 0

Mobility Management Operations

NoteMmEvent [3G] 0

Operation and Maintenance Operations

Reset 0 0 1 0 0 1 0 1
ForwardCheckslIndication 0 0 1 0 1 1
RestoreData 0 0 1 1 1 0 1




ActivateTraceMode o o 1 1 0 0 1 o
DeactivateTraceMode o o 1 1 0 0 1 1
TraceSubscriberActivity [P10] o 1 0o 1 0 o0 1 o0
NotelnternalHandover [P10] o 0 1 1 0 1 0 1
SendIMSI o o 1 1 1 0 1 o0
Call Handling Operations

SendRoutinglnfo o o o 1 o0 1 1 o0
ProvideRoamingNumber o 0 0O O o0 1 o0 O
ResumeCallHandling [3G] o 0 o o o0 1 1 o0
ProvideSIWFSNumber [3G] o 0o o 1 1 1 1 1
Siwfs-SignallingModify [3G] o o 1 0 0 O 0 O
SetReportingState [3G] 0o 1 0 0 1 o 0 1
StatusReport [3G] o 1 0 0 1 o 1 O
RemoteUserFree [3G] o 1 0 0 1 o 1 1
Ist-Alert [3G] o 1 o 1 0 1 1 1
Ist-Command [3G] o 1 0o 1 1 0 0 O

Supplementary Service Operations

BeginSubscriberActivity [P10]
SsinvocationNotification [3G]
RegisterCcEntry [3G]

EraseCcEntry [3G]

Short Message Service Operations
SendRoutinglnfoForSM

ForwardSM

MtForwardSM [3G]
ReportSmDeliveryStatusNoteSubscriberPresent [P10]
AlertServiceCentreWithoutResult [P10]
AlertServiceCentre
InformServiceCentre

ReadyForSM

NoteSubscriberPresent [P10]

Group Call Operations

RegisterSS o o0 0O o 1 o0 1 o0
EraseSS o o o o 1 0 1 1
ActivateSS o 0 o o0 1 1 o0 O
DeactivateSS o 0 o o0 1 1 o0 1
InterrogateSS o 0 o0 o 1 1 1 O
ProcessUnstructuredSsData 0 0 O 1 1 0 O 1
ProcessUnstructuredSsRequest 0 O 1 1 1 0 1 1
UnstructuredSsRequest o o 1 1 1 1 0 O
UnstructuredSsNotify o o 1 1 1 1 o0 1
RegisterPassword o 0 o 1 0 o0 0 1
GetPassword o 0 o 1 0 o0 1 O

o 1 0o 1 0 1 0 O

o 1 0o o0 1 0 0 O

o 1 0 0 1 1 o0 O

o 1 0 0 1 1 o0 1

o|lo|lo|o|o|o|o|lo|o
Rl olrrlrkrlolololo
o|lo|r|o|lo|lr|krlkik
o|lo|r|o|lo|lo|lo|lo|lo
Rlolkr|krkRr| R,k
o|lo|lr|olo|lr| k|-
o|lr|r|lolo|lrlolrlo
o|lo|r|r|lo|lrlololr

PrepareGroupCall [3G] o o 1 o0 o0 1 1 1
SendGroupCallEndSignal [3G] o 0 1 0 1 o0 0 O
ProcessGroupCallSignaling [3G] o 0 1 0 1 o0 0 1
ForwardGroupCallSignaling [3G] o 0 1 o0 1 o0 1 O
Location Service Operations

SendRoutingInfoForLCS [3G] o 1 0 1 0 1
ProvideSubscriberLocation [3G] o 1 0 1 0 0 1 1

SubscriberLocationReport [3G] o 1 0 1 0 1 1 O




Secure Transport Operations

SecureTransportClassl [3G]
SecureTransportClass2 [3G]
SecureTransportClass3 [3G]
SecureTransportClass4 [3G]

o|lo|o|lo
I
o|o|o|o
oo
o|o|r|r
o|o|r|r
o|o|r|+
oo

Key:
P10 = Specified for use in MAP Phase 1 only (no longer published).

3G = Found in 3GPP R6 MAP Phase 3 specification, but not in ETSI MAP Phase 2.

Pievzato z [10]



Priloha 3. Typy TCAP zprav (ANSI, ITU)

ANSI Package Types Hex hodnota  Popis
Posilana pouze jednim smérem a neni ocekavana

Unidirectional 11100001 i
odpoved
Quer)./ VYith 11100010 Zahij eni_ transakce, dava moZnost piijemci ukongit
Permission transakci
uery without . .
Q y . 11100011 Zahajeni transakce, bez moznosti
Permission
Response 11100100 Ukonceni transakce
Conversation with Pokraduj v zaloZené transakci, ddna moznost pfijimaci
o 11100101 L .. .
Permission stran¢ ukoncit transakci
Conversation Pokracuj v transakei, ale pfijimaci strana nema
. .. 11100110 . .
without Permission povoleno ukon¢it transakci
Zprava poslana k informovani cile o okamzitém
ukonceni transakce bez zaslani jinych zprav, které by
Abort 11110110 s s v L
mohly byt o¢ekavany (okamzité ukonceni transakce,
po této zprave se jiz nic jiného neposild)
ITU Typ zpravy Hex hodnota  Popis
Unidirectional 01100001 Posiléuvla,pouze jednim smérem a neni ocekavana
odpoved
Begin 01100010 Zahajeni transakce
(Reserved) 01100011 NepouZito
End 01100100 Konec transakce
Continue 01100101 Pokrac¢uj v zalozené transakci
(Reserved) 01100110 NepouZito
Zprava poslana k informovani cile o okamzitém
Abort 01100111 ukonceni transakce bez zaslani jinych zprav, které by

mohly byt o¢ekavany (okamzité ukonceni transakce, po
této zprave se jiZ nic jiného neposild)

Pievzato z [10]




Priloha 4. MAP sluzby pouzivajici

parametr destination-reference

MAP sluzba Typ reference  PouZiti parametru
MAP-REGISTER-SS IMSI Subscriber identity
MAP-ERASE-SS IMSI Subscriber identity
MAP-ACTIVATE-SS IMSI Subscriber identity
MAP-DEACTIVATE-SS IMSI Subscriber identity
MAP-INTERROGATE-SS IMSI Subscriber identity
MAP-REGISTER-PASSWORD IMSI Subscriber identity
MAP-PROCESS-UNSTRUCTURED-SS-REQUEST IMSI Subscriber identity
MAP-UNSTRUCTURED-SS-REQUEST IMSI Subscriber identity
MAP-UNSTRUCTURED-SS-NOTIFY IMSI Subscriber identity
MAP-FORWARD-SHORT-MESSAGE IMSI (pozn.) Subscriber identity

Pozn.: Pouze v pfipadé, kdy MS piijme IMSI a LMSI C¢isla spolecné z HLR databaze v
prabéhu prenosu SMS zprav.

Pievzato z [17]



Priloha 5. MAP sluzby pouzivajici

parametr originating-reference

MAP sluzba Typ reference Pouziti parametru
MAP-REGISTER-SS ISDN-Address-String Originated entity address
MAP-ERASE-SS ISDN-Address-String Originated entity address
MAP-ACTIVATE-SS ISDN-Address-String Originated entity address
MAP-DEACTIVATE-SS ISDN-Address-String Originated entity address
MAP-INTERROGATE-SS ISDN-Address-String Originated entity address
MAP-REGISTER-PASSWORD ISDN-Address-String Originated entity address
MAP-PROCESS-UNSTRUCTURED-SS-

REQUEST ISDN-Address-String

Originated entity address

Pievzato z [17]




Priloha 6. Pravidla pro mapovani common
MAP sluzeb na TC

MAP-OPEN request
(+ any user specific service primitives)
+ MAP-DELIMITER request

TC-BEGIN request
( + component handling primitives)

MAP-OPEN response
(+ any user specific service primitives)
+ MAP-DELIMITER request

TC-CONTINUE request (note 0)
(+ component handling primitives)

(any user specific service primitives) TC-CONTINUE request

+ MAP-DELIMITER request (+ component handling primitives)
(any user specific service primitives) TC-END request

+ MAP-CLOSE request (+ component handling primitives)
MAP-U-ABORT request TC-U-ABORT request

TC service-primitive MAP service-primitive

MAP-OPEN indication

(+ user specific service primitives)

+ MAP-DELIMITER indication (note 1)
First time:

MAP-OPEN confirm

(+ user specific service primitives)

TC- CONTINUE indication + MAP-DELIMITER indication (note 1)
(+ component handling primitives)

TC-BEGIN indication
(+ component handling primitives)

Subsequent times:

(user specific service primitives)

+ MAP-DELIMITER indication (note 1)
MAP-OPEN confirm (note 6)

(user specific service primitives)

+ MAP-CLOSE indication
MAP-U-ABORT indication or
TC-U-ABORT indication MAP-P-ABORT indication (note 2)
MAP-OPEN confirmation (note 3)
MAP-P-ABORT indication (note 4)
MAP-OPEN confirmation (note 5)

TC-END indication
(+ component handling primitives)

TC-P-ABORT indication

Note O: Or TC-END if the MAP-CLOSE request has been received before the MAP-DELIMITER
request.

Note 1: It may not be necessary to present this primitive to the user for MAP version 2
applications.

Note 2: The mapping depends on whether the TC-U-ABORT indication primitive contains a
MAP-abort-PDU from the remote MAP service-provider or a MAP-user-abort-PDU from
the remote MAP service-user.

Note 3: Only if the opening sequence is pending and if the "Abort Reason” in the TC-U-ABORT
indication is set to "Application Context Not Supported".

Note 4: If the "Abort Reason" in the TC-P-ABORT indication is set to a value different from



"Incorrect Transaction Portion".

Note 5; Only if the opening sequence is pending and if the "Abort Reason" in the TC-P-ABORT
indication is set to "Incorrect Transaction Portion".

Note 6: Only if opening sequence is pending.
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Priloha 7. Pravidla pro mapovani user-
specific MAP sluzeb na TC

MAP service-primitive TC-service-primitive

MAP-xx request TC-INVOKE request
TC-RESULT-L request

MAP-xx response TC-U-ERROR request

(note 1) TC-U-REJECT request
TC-INVOKE request (note 2)

TC-INVOKE indication MAP-xx indication

TC-RESULT-L indication (note 3)
TC-U-ERROR indication
TC-INVOKE indication (note 2)
TC-L-CANCEL indication
TC-U-REJECT indication
TC-L-REJECT indication
TC-R-REJECT indication

MAP-xx confirm

MAP-xx confirm or
MAP-NOTICE indication

Note 1; The mapping is determined by parameters contained in the MAP-xx response primitive.

Note 2: This applies only to TC class 4 operations where the operation is used to pass a result of
another class 2 or class 4 operation.

Note 3: If RESULT-NL components are present they are mapped on to the same MAP-xx
confirm.
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Priloha 9. Naming Conventions

<Event Name> := <MAP Primitive> | <External Event>

<MAP_Primitive> := <PAP Open> | <MAP Close> | <MAP U Abort> |
<MAP P Abort> | <MAP Specific> |
<MAP Notice>

<MAP_Open> := MAP Open Req |MAP Open Ind |MAP Open Rsp |
MAP Open Cnf

<MAP Close> := MAP Close Req |MAP Close Ind
<MAP U Abort> := MAP U Abord Reqg | MAP U Abord Ind
<MAP P Abort> := MAP P Abort Ind
<MAP Notice> := MAP Notice Ind
<MAP Specific> := <MAP Reg> | <MAP Ind> | <MAP Rsp> |
<MAP Cnf>
<MAP_Req> := MAP <Service Name> Req
<MAP_ Ind> := MAP <Service Name> Ind
<MAP_ Rsp> := MAP <Service Name> Rsp
<MAP Cnf> := MAP <Service Name> Cnf
<External Event> := <Interface Type> <External Signal>
<Interface_ Type> := I | A | OM | SC | HO AC | US
<External Signal> := <Lexical Unit>
<Service Name> := <Lexical Unit>
<Lexical Unit> := <Lexical Component> |
<Lexical Unit> <Lexical Component>
<Lexical Component> := <Upper Case Letter><Letter Or Digit List>
<Letter Or Digit List> := <Letter Or Digit> |
<Letter Or Digit List><Letter Or Digit>
<Letter Or Digit> := <Letter> | <Digit>
<Upper_ Case_ Letter> := A|B|ICIDIE|FIGIHIT|JIKILIMIN|IOIP|IQIR|S|T|U]
VIWIX|Y|Z
<Lower Case Letter> := Alblcldlelflglhliljlkll|mIn|olplglrls|t]ul
viwlx|ylz
<Digit> = 112131415161 7181910

Popis zkratek pouzitych pro komunikacni interface (<Interface Type>):

“I” For interfaces to the fixed network. "I" stands for ISUP interface.

“A” For interfaces to BSS (i.e. A-interfaces);

“OoM” For network management interfaces (communication with OMC, MML interface, ...);
“sc” For interfaces to a Service Centre

“HO CA” For internal interfaces to the Handover Control Application
“us” For a local USSD application.
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Priloha 10. Application Context

Kazdy MAP dialog, ktery je zalozen MAP uzivatelem sluzby, je asociovan s application-context
(kontextem aplikace). Nasledujici algoritmus slouZzi k vytvofeni application-context: [17]

APPLICATION-CONTEXT MACRO ::=
BEGIN

TYPE NOTATION ::= Symmetric | InitiatorConsumerOf
ResponderConsumerOf | empty

VALUE NOTATION ::= value (VALUE OBJECT IDENTIFIER)

Symmetric ::= “OPERATIONS OF” “{” Packagelist “}”

InitiatorConsumeOf
PackageList “}”

“INITIATOR CONSUMER OF” ™“({”

ResponderConsumerOf: := “RESPONDER CONSUMER OF” ™“({”
PackagelList “}” | empty

Pacagelist ::= Package | packagelist “,” Package

Package ::= value (OPERATION-PACKAGE)
| type —- shall reference a package type

END



