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ABSTRAKT

Bakalérska prace se zaméruje na problematiku generovani a detekce sitovych Gtokd Slow
DoS aplikaéniho protokolu HTTP /2. Ma za cil shrnout zékladni fungovani pocitacovych
siti a vyvoj webovych protokolii a priblizit principy utokd. V rdmci této prace je navrhnut
a implementovan nastroj pro generovani Slow DoS Gtoki, kery je otestovan na webovém
serveru Apache 2.4.17. Soucasti prace je navrh a implementace systému detekce Slow
DoS utoki.

KLICOVA SLOVA

Pomalé DoS dtoky, Slow READ, Slow POST, Slow PREFACE, Slow HEADERS, Slow
SETTINGS, hyper, h2, hyperframe, detekce, HTTP/2, pyshark, Apache 2.4.17, genera-
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ABSTRACT

This bahelor thesis is focused on the issue of generating and detecting network Slow
DoS attacks of application protocol HTTP/2. As a goal it has to sum up princples
of networking, chronological development of web protocols and principles of these at-
tacks. It provides design, creation and testing of Slow DoS attacks generator and theirs
successfull detection. Final product is tested on real web server Apache 2.4.17.
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Uvod

Tato bakalarska prace se zabyva problematikou pocitacovych ttoku cilenych na ode-
preni sluzby (DoS — Denial of Service) webového serveru pomoci Slow (Pomalych)
DoS ttokt a protokolu aplikaéni vrstvy HTTP/2 (Hypertext Transport Protocol
2. generace). Obecné DoS ttoky, kvili jednoduché realizaci, dnes patii mezi nej-
castéji realizované a cili zejména na webové servery. Pres svoji jednoduchost vSak
mohou mit katastrofalni disledky pro provozovatele webovych serverii. Tato oblast
kybernetické bezpecnosti se vyviji velmi dynamicky. Dnes se stiraji rozdily v pres-
nych definicich DoS a DDoS (Distributed Denial of Service) ttokit. Utoénici voli
kombinaci vice zptisobli pro co nejvétsi dosah ttok, at do vyse skod, nebo do poctu
napadenych zarizeni. I pres relativné Spatnou detekci téchto utoku je dulezité se jimi
zabyvat.

Cilem prace je implementovat a popsat Slow DoS ttoky spolu s nasledky pro-
vedeni téchto itokd na vybrané webové servery (webservery). V prvni kapitole je
popsan model komunikace spolu s principem zahajeni sifové komunikace.

Druha kapitola popisuje principy protokolu HTTPx a porovnava vsechny vy-
znamné verze. Konkrétné se zabyva protokolem HTTP /2. Tento protokol je klicovy
k provedeni Slow DoS tutok.

Treti kapitola se zabyva samotnymi DoS a DDoS utoky. Popisuje jejich rozdily
v ramci vrstvy modelu ISO/OSI nebo z pohledu typu ttoku.

Ctvrté kapitola se zabyva popisem a nasledky provedeni jednotlivych Slow DoS
utoku. Jedna se konkrétné o Slow READ, Slow POST, Slow PREFACE, Slow HEA-
DERS, Slow SETTINGS. Dale porovnava ucinky téchto ttokt na jednotlivé webové
servery.

Pata kapitola popisuje testovaci prostiedi, ve kterém byly tyto utoky testovany.
Déle poskytuje zjednoduseny néavod na sestaveni webového serveru ze zdrojovych
balicki a metodu detekce dostupnosti webového serveru.

Sest4 kapitola uvadi navrh a implementaci generatoru Slow DoS ttoki. Popisuje
aplikaci, jeji fungovani, vstupni parametry, ale i reprezentaci vysledkia a tvorbu
grafi.

Sedma kapitola se zabyva detekci Slow DoS tutokti a popisuje obecné metody
obrany. Obsahuje navrh a implementaci detektoru Slow DoS ttoki. Popisuje vlast-
nosti ttokl, shrnuje funkcionalitu aplikace, udava vstupni parametry aplikace a na

zaveér interpretuje vysledky detekce.
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1 Sitova komunikace

S rozvojem pocitacovych siti, nejprve experimentalnich, nasledné univerzitnich a pri-

vatnich, vznikla potifeba standardizace sitového provozu. Zakladni myslenky byly:

o Kazda vrstva by méla zajistovat urcité funkce s moznosti dalsi standardizace.

o Jednotliva vrstva by méla umoznovat dostatecnou abstrakei.

e Prechod mezi jendotlivymi vrstvami by mél byt volen tak, aby tok dat byl co

nejmensi.
« Vzniklo 7 vrstev modelu ISO/OSI[]
Jedna se o vrstevnaty model, kdy kazda vrstva komunikuje se sousedni. Kazda

vrstva pridava zahlavi (headers) dané vrstvy, pripadné kontrolni soucet pro zajisténi
integrity dat (obr. [1.1]). Dnes se ovSem v praxi vice pouzivd model TCP/IP, ktery

se lisi od ISO/OSI tim, ze na trovni aplika¢ni vrstvy shlukuje relaéni, prezentacni

a aplikacni vrstvy modelu ISO/OSI a fyzickou a linkovou vrstvu ve vrstvu sitového

rozhrani.

Vrstva

7. vrstva

6. vrstva

5. vrstva

4. vrstva

3. vrstva

2. vrstva

1. vrstva

ISO/0SI model Protokoly TCP/IP model
Aplikacni vrstva FTP SSH DNS NTP
Prezentacni vrstva ASCII L

Rela¢ni vrstva Porty NetBIOS

Transportni vrstva

Transportni vrstva

Sitova vrstva

>
3
3
) —

IP|

IcMP

IGMP. |
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Linkova vrstva

Fyzickd vrstva

Ethernet
Token Ring
ATM
CDMA

Frame Relay

GSM

Vrstva sitového
rozhrani

Obr

1Standard ISO 7498, CCIT doporuéeni X.200
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1.1 Zahajeni komunikace — 3-way handshake

Uvazujme zahajeni komunikace na transportni vrstvé. K tomu je vyuzit protokol
TCP (Transmission Control Protocol), ktery garantuje spolehlivé doruceni zprav
ve spravném potadi. Spojuje sousedni sitovou a aplika¢ni vrstvu modelu TCP /IP.
Pred samotnym navazanim spojeni protokolem na aplika¢ni vrstvé (HTTP — Hy-
pertext Transport Protocol), musi dojit k navazani na vsech nizsich vrstvach. Na

transportni vrstvé dochazi k navazani spojeni metodou 3-way handshake, viz obr.[1.2]

1.1.1 Princip navazani spojeni

Kazda z komunikujicich stran si zvoli ndhodné poradové ¢islo. Klient odesle da-
tagram s priznakem SYN a ndhodné zvolené ¢islo x. Server odesle klientovi datagram
s priznakem SYN, ACK, potvrzovaci ¢islo z + 1 a ndhodné vygenerované y. Klient ode-
sle datagram s priznakem ACK, poradové ¢islo x + 1 a ¢islo odpoveédi y + 1. Tato ¢isla

se pouzivaji pro dalsi komunikaci a uréuji nésledné poradi zpracovani pakett. [I]

[Aplikaém’ data (HTTP/2) ] i

l..lll.l.ll..-III..III.IIIII..II...II.I.-IIIIIIII..>

Obr. 1.2: TCP 3-way handshake

Ukoncit TCP spojeni lze pomoci 4-way handshaku standardnim, nebo vynuce-

nym zpusobem. Standardni zpusob spociva v tom, ze kazda strana posle par pri-

24



znakl FIN a ACK, které znamenaji vynucené ukonceni spojeni, inicializujici stranou,
a nésledné potvrzeni protistranou. (obr. [1.3). [2]

2 e

&4
<4
—).

Obr. 1.3: Standardni ukonceni TCP spojeni

Druhy zptisob ukonceni TCP spojeni je ve chvili, kdy mé server data k ode-
slani, ale klient je jiz nevyzaduje, a ukonci spojeni pomoci priznaku RST. Priznak
RST se pouziva taky ve chvili, kdy klient neobrdzi vsechna data a zada o znovu po-
slani. Bohuzel TCP priznaky nam takové rozliSeni neumoznuji. Vzdy musi vyplynout

z kontextu komunikace. [2]
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2 HTTPx-HTTP/1.0,1.1,2,3

S rozvojem rychlé a efektivni sifové infrastruktury vznikla potfeba vyvoje novych
robustnich protokoli, zejména aplikacni vrstvy modelu TCP /IP, které dokazi naplno
vyuzivat sluzeb protokoll svych podvrstev.

Zasadnim protokolem aplikacni vrstvy pro prenos HTML (Hypertext Markup
Language) soubortu je protokol HTTP, jenz je zdkladnim protokolem pro webovou
komunikaci, kde hypertextové dokumenty poskytuji odkazy (hyperlinky) k dalsim
zdrojim.

Prvni verze protokolu vznikla v roce 1989 jako RFC (Request For Comments)
1945 (HTTP/1.0) protokol typu Vyzva — Odpovéd (Challenge — Response) v komu-
nika¢nim modelu Klient — Server. Avsak postupem ¢asu dosdhl svym navrhem nejen
vykonostnich, ale i bezpe¢nostnich limit. Naptiklad protokol HTTP /1.0 podporuje
zaslani pouze jednoho pozadavku na jedno oteviené TCP spojeni. Postupem casu
tento problém vyftesila nova verze HTTP /1.1, kterd umoznila posilat vice pozadavkii

pres jedno oteviené TCP spojeni. [3]

2.1 Zakladni princip komunikace

Zakladnim prvkem HTTPx komunikace je server, coz je vlastné sluzba bézici na
pocitaci zpristupnujicim internetovy obsah pod WWW (World Wide Web) adre-
sou. Klient je tzv. User agent, ktery provadi HT'TP pozadavky na server. Mezi
typické user agenty fadime webovy prohlize¢, mobilni aplikaci, prohlize¢ zvuk, vi-
dea... HTTP zdroje dat lze identifikovat pomoci URL (Uniform Resource Locator)
adresy. [4]

URL = protokol(http) : //jmeno : hesloQuww.vutbr.cz : 80/7tag = health/#head

2.2 HTTP/1.0

Jednd se o prvni protokol aplikacni vrstvy modelu ISO/OSI, ktery definuje za-
kladni principy internetové komunikace. Mimo jiné zavadi terminologii, kterou se
ridi vSechny dalsi odvozené protokoly. Naprt.:

« connection (spojeni) — spojeni mezi programy na trovni transportni vrstvy,

o message (zprava) — zakladni jednotka HTTP komunikace,

o request (pozadavek) — HTTP zprava typu pozadavek,

o response (odpovéd) — HTTP zprava typu odpovéd,

« user agent (klient) — HTTP klient, ktery vytvari pozadavky na webserver.

27



Protokol HTTP/1.0 byl pomérné rychle nahrazen protokolem HTTP /1.1 pro své
bezpecnostni slabiny, mezi které patii nepouziti Sifrovani dat. Uzivatelské pristupové
udaje jsou prenadseny v textové podobé a bez casové zavislosti na spojeni. To umoz-
nuje zranitelnost na utoky typu snooping. Proto zachycena data mohou byt kdykoliv
replikovana.

Dalsi slabinou je samotny navrh protokolu, kdy pro kazdy pozadavek je vytvo-
reno nové TCP spojeni. Vétsina ¢innosti je velmi pomald a zvétsuji sitku pasma.
Kazdé spojeni je ukondeno ihned po pfijeté odpovédi, viz obr. 2.2 [

Zakladni metody, které protokol HTTP /1.0 podporuje, jsou:

o GET - slouzi k ziskdvani dat na urc¢ité adrese webového serveru,

o« POST - slouzi k dopraveni informaci od uzivatele k webovému serveru,

« HEAD - slouzi k ziskavani informaci z metadat obsazenych v zahlavi.

2.3 HTTP/1.1

Protokol HTTP/1.1 je v soucasné dobé nejvic pouzivanym protokolem definova-
nym v RFC 2616. Vznikl v roce 1999 a jednim z autorti byl tviirce internetu Tim
Berners-Lee. [6] Hlavnim rozdilem oproti protokolu HTTP/1.0 je, Ze u néj nedo-
chazi k ukoncovani spojeni po kazdém prenosu. Tim se snizuje narocnost na sirku
pasma a samotna komunikace se zrychluje[l] Zaroven vzniké moznost posilat HTTP
pozadavky na jednom TCP spojeni bez nutnosti ¢ekat na odpoved. Tomuto se 1ika
HTTP Pipelining, ktery ma obrovsky vliv na zrychleni komunikace a snizeni latence.
Nevyhodu je, ze server posila odpovédi ve stejném poradi, ve kterém je prijal — FIFO
(First In, First Out), viz obr. [7

V protokolu HTTP/1.1 se objevuje povinné zahlavi HOST, které udava cilovou
destinaci paketu. Poskytuje prilezitost vyuzit rizné mezilehlé prvky, napt. IPS sondy
nebo proxy servery, které od té doby umoznuji vznik virtualnich hostt na webovém
serveru.

S protokolem HTTP/1.1 pfibyly nasledujici metody.

« PUT/DELETE - Slouzi ke smazéni/vytvoreni objektu na webovém serveru.

e« OPTIONS - Slouzi ke zjisténi urc¢itych informaci o daném serveru. Nejcastéji

se pouziva k dotazovani webového serveru, které metody podporuje.
e PATCH - Slouzi ke zméné jiz existujiciho zdroje na webovém serveru.
o« TRACE - Slouzi ke zjisténi informaci na cilovém bodu. Slouzi pro debugovani.
Obdoba softwarového traceroute.
o CONNECT - Nejcasteji se pouziva k vytvoreni tunelu pres HT'TP proxy

k zabezpecenému webovému serveru.

1Odpad4 nutnost pokazdé provadét 3-way handshake.
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Déle vznikla zabezpecena nadstavba HTTPS (Hypertext Transfer Protocol Secure),
kterd pridava sifrovanou vrstvu SSL/TLS (Secure Socket Layer/Transport Layer
Security). Klient ma moznost ovérit totoznost webového serveru, ¢ehoz v soucasné

dobé vyuziva 56,9 % celkové internetové komunikace.[§]

2.3.1 Bezpecnostni vyzvy protokolu HTTP/1.1

Head-of-Line blocking — z pohledu HTTP/1.1 protokolu, kazdy klient (webovy
prohlize¢) mé omezené mnozstvi spojeni se serverem. Pokud tento pocet vycerpame,
tak nasledujici pozadavky budou vyckavat na ukonceni predchozich. Toho 1ze do-
sdhnout napriklad tim, Ze vytvorime maximalni pocet paralelnich spojeni, kterd
nebudou ukoncena v patfiéné dobé. [9]

Protokol HTTP /2 tento problém fesi pomoci multiplexovani HTTP /2 streamu
(proudit) do jednoho TCP spojeniP] U protokolu HTTP/2 viak vyvstavé ten stejny
problém na trovni transportni vrstvy, kde pokud se ztrati néktery z paketa TCP

komunikace, dosahneme podobného stavu. Tento problém ftesi az protokol QUIC —
zéklad protokolu HTTP/3. [6] [10]

2.3.2 SPDY

SPDY (,speedy“) je protokol aplikacni vrstvy modelu ISO/OSI, obr. vyvijeny
spole¢nosti Google, jehoz cilem je zrychleni na¢itani webového obsahu. V laborator-
nich podminkéch je o 34 % rychlejsi nez protokol HTTP/1.1. [11]

Nevyhodou protokolu HTTP /1.1 je, ze pozadavky muze inicializovat pouze kli-
ent. Server nema zadnou moznost, jak klientovi poskytnout urcita data, o kterych
vi, ze je klient bude potirebovat. Dalsim problémem je proménliva velikost zahlavi,
kterd miize mit velikost od jednotek B az po 2 kB. Komprese zédhlavi na stanovenou
délku urychli komunikaci, snizi latenci a zrychli serializaci pozadavku. U protokolu
HTTP/1.1 velmi casto dochazelo k odeslani stejného zéahlavi pres jedno TCP spojeni.

Mezi zédkladni funkcionalitu protokolu SPDY patii multiplexovani proudi, pri-
oritizace pozadavki a komprese HTTP zahlavi. Multiplexovani proudi umoznuje
vytvorit vice konkurentnich proudt pres jedno TCP spojeni. Z toho plyne, ze pro
sitovou komunikaci je potfeba mensi pocet otevienych spojeni. Prioritizace poza-
davki umoznuje klientim urcit prioritu kazdému z nich. Tim padem odpada mozné
zahlceni ze strany serveru. Server v pripadé vyuziti vétsi sitky pasma spojeni posila
pouze pakety s nejvétsi prioritou. Komprese HT'TP zahlavi snizuje velikost jednot-

livych paket.

2Multiplexovani proudii je metoda, kdy je nékolik HTTP proudi kombinovano do jednoho TCP
spojeni. Obecné se jednd o kombinovani analogovych nebo digitdlnich signalti do jednoho signalu.
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N HTTP/1.1
Aplikacéni vrstva

SPDY
Prezentacni vrstva SSL
Transportni vrstva TCP

Obr. 2.1: SPDY protokol

Mezi rozsirujici funkce protokolu SPDY patii Server Push a Server Hint. Server
Push umoznuje odeslat klientovi data, o kterych si mysli, Ze je bude klient potte-
bovat. Tato metoda urychluje vytvoreni spojeni klienta se serverem. Metoda Server
Hint nabizi klientovi data, o kterych si mysli, Ze je bude klient pottebovat. Na rozdil
od Server Push, server oc¢ekava priznivou odpovéd od klienta pro odeslani dat. Tato
metoda vede taky ke zrychleni nac¢itani dat.

Vyvoj tohoto protokolu byl ukoncéen v roce 2016, protoze byl nahrazen protoko-
lem HTTP/2, ve kterém byly funkcionality jako Server Push, multiplexovani proudu,

prioritizace pozadavkt nebo komprese zahlavi, uplatnény. [11] [12]

2.4 HTTP/2

S masivnim pouzivanim protokolti rodiny HTTP/1.x a rozvojem webovych techno-
logii zacaly naristat doby pro nac¢teni webové stranky (Load Time). Proto vznikla
potieba efektivnéjsiho vyuzivani protokolu TCP a tudiz vzniku nového aplikac¢niho
protokolu, ktery ovSem zachova veskerou funkcionalitu protokolu HTTP/ 1.1.E| Avsak
je kompatibilni pouze v jednom sméru, od klienta smérem k serveru, pomoci me-
tody Upgrade. Protokol HTTP/2 byl pfijat organizaci IETF v kvétnu 2015 jako
RFC 7540.

Protokol HTTP/2 1épe a efektivnéji vyuziva sitovych prostredkii se snizenim la-
tence. Toho je docileno novym kompresnim formatem zahlavi HPACK, paralelnim

zpracovanim proudt v ramci jednoho spojeni a prioritizaci pozadavki, viz obr. . [13]

3Zachovani HTTP metod, stavovych kédi (status code), odpovédi a podoby zahlavi.
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Obr. 2.2: Srovnéani prubéhu komunikace protokola HTTP/1.0, 1.1, 2

2.4.1 Vlastnosti protokolu

Protokol HTTP /2 vychézi svym navrhem z protokolu SPDY. Hlavnim vylepsenim je
vrstva binarniho kédovani. Tato vrstva méni zptsob prenosu dat. Zakladni nejmensi

jednotkou HTTP /2 komunikace je rdamec (frame).

a 4
’ Length (24) U’ Type (8) U’ Flags (8) g
’ R Stream Identifier (31) ﬁ
’ Frame Payload g

Obr. 2.3: HTTP/2 rdmec

Kazdy ramec obsahuje zahlavi rdmce (frame header) a data (frame payload). R4~
mec zahlavi obsahuje svoji délku (Length), typ (Type), priznak (Flags), ¢islo proudu
(Stream ID) a samotna data (Frame Payload), viz obr. 2.3 Kolekci rdmcii nazyvéme

zpravy (messages). Tyto zpravy vytvareji kompletni pozadavek nebo odpovéd. Mezi
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jednotlivé prvky ramce patii nasledujici prvky.

o Length (délka) — Toto pole udéva velikost ramce. Velikost muze byt sjednéna

pri dohodnuti spojeni mezi klientem a serverem.

» Type (typ) — Toto pole udava ucel ramce. Délime jej na 10 podtypu.

HEADERS — HTTP zahlavi dotazu nebo odpovédi klienta.

DATA — Udava vlastni prenasena data.

PRIORTIY — Specifikuje vyznamnost proudu.

RST_STREAM — Upozornuje na chybu a ukoncuje spojeni.

SETTINGS — Urcuje vyjednavané vlastnosti spojeni.

PUSH_PROMISE — Oznamuje klientovi, ze budou data odeslana bez vyza-
dani.

PING — Slouzi k otestovani spojeni.

GOAWAY — Dava zpravu protistrané, aby neprodukovala dalsi proudy pro
vytvorené TCP spojeni.

WINDOW_UPDATE — Slouzi k fizeni toku dat.

CONTINUATION — Slouzi k pokracovani sekvence zahlavi. Odeslan, pokud
dojde k vycCerpani maximalni velikosti zahlavi.

« Flags (pfiznak) — Jednd se o logickou hodnotu, kterd specifikuje informace

o HTTP ramci. Pouze rdmec typu DATA definuje priznak END_STREAM, na-
staven na hodnotu 1, urcuje konec proudu, a priznak PADDED, nastaven na
hodnotu 1, indikuje pritomnost odsazeni. Potom ramec typu HEADERS definuje
END_STREAM, PADDED, END_HEADERS, nastaven na hodnotu 1, indikuje ukonceni
ramce zahlavi (headers frame), PRIORITY, nastaven na hodnotu 1, indikuje, ze
byla nastavena priorita proudu.

o Stream ID (éislo proudu) — Slouzi k identifikaci urcitych rdmecu k danému

proudu. Jeden ramec muze byt clenem pouze jednoho proudu. [14]

Jednotlivé ramce tvori HTTP/2 proud, ktery je obousmérnym spojenim mezi
klientem a serverem. Tento proud muze prenaset jeden nebo nékolik zprav s jednim
nebo nékolika ramci. Vse predchozi je prenaseno pres jedno oteviené TCP spojeni.

Mezi dalsi vlastnosti HTTP /2 protokolu patii vytvoreni paralelnich pozadavku
a odpovédi (stream multiplexing). Umoznuje rozdélit zpravy do vice nezavislych
ramct, snizit naroky na sitku pasma a zrychlit komunikaci. A nésledné tyto ramce
znovu slozit v ucelenou zpravu. Tyto ramce jsou jednoznac¢né identifikovany pomoci
¢isla proudu.

Prioritizace proudi (stream prioritization) umozinuje prednostni prenos ramecu
s nastavenou prioritou. Pro rozliSeni hodnoty priority, HTTP /2 protokol zavadi za-
vislost proudu a vahu proudu. Kazdy proud mutze mit ptrirazenou hodnotu priority od
1 do 256, ta muze byt prifazena k jinému proudu pomoci ¢isla proudu. Kombinanci

téchto parametri vznikd datovd struktura strom priority. [15] [16] [17]
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2.4.2 Kontrola prubéhu spojeni

Kontrola pribéhu spojeni (Flow Control) je mechanismus ochrany prijemce pred
zahlcenim daty. Jelikoz HTTP/2 protokol ma otevieno pouze jedno TCP spojeni
s klientem, nelze vyuzit fizeni provozu (Flow Control) transportni vrstvy. Protokol
HTTP/2 poskytuje zdkladni stavebni bloky na fizeni spojeni:[13] [17] [18]

» Kazdy prijemce mize urcit velikost okna (window size), které je schopen pii-
jmout. Tato velikost muze byt specifikovana na tdrovni celého spojeni nebo
jednotlivého proudu.

» Kazdy prijemce vytvori ivodni spojeni (initial connection) a okno fizeni proudu
(velikost je v bajtech). Kazdy prichod ramce typu DATA snizuje velikost tohoto
okna a naopak kazdy ramec typu WINDOW_UPDATE zvysuje.

o Po uskutecnéni spojeni si klient a server vyménuji ramce typu SETTINGS, které
nastavi vychozi velikost okna Fizeni provozu. Vychozi hodnota je nastavena na
65535, ale odesilatel ji mize upravit na maximalnich 2147483647. K udrzovani
této hodnoty slouzi odesilani rdmce typu WINDOW_UPDATE.

o Metoda Tizeni provozu neni aplikovand jen mezi koncovymi stanicemi, nybrz

i mezi vSemi mezilehlymi prvky.

2.4.3 Vynuceny prenos dat

Typem vynuceného prenosu dat je metoda Server Push. Slouzi prenosu dat ze strany
serveru ke klientovi. Tato data nejsou klientem vyzadana, ale server usoudi, Ze je
bude klient pottebovat. Pfedevsim se jedna o obrazova data, stranky, kaskadové styly
(CSS). Tyto zdroje mohou byt nac¢itany do mezipaméti v mezilehlych prveich a znovu
pouzity na riznych strankach. Plati zde priorititace ze strany serveru. Vysledkem je
rychlejsi doba nacitani webové stranky. [1§]

Server Push je inicializovan pomoci ramce typu PUSH_PROMISE, ktery ma za cil
oznamit klientovi, ze mu budou odeslana nova data. Klient reaguje ramcem typu
RST_STREAM pouze, pokud nema zajem o data. Klient mize serveru zakazat pouziti

tohoto mechanismu pomoci parametru spojeni SETTINGS_ENABLE PUSH.

2.4.4 HPACK

Kazdé HTTP spojeni obsahuje zahlavi, které mize byt v nékterych pripadech vétsi
nez samotna data. Proto vznikla potfeba vytvorit kompresni mechanismus. Pred-
chozi protokol SPDY pouziva pro kompresi, dnes uz zranitelny, algoritmus ZLIB.
Proto byl vyvinut novy protokol HPACK.

Umoznuje zakédovat zahlavi pomoci statického Huffmanova kédu, ktery redu-

kuje jeho velikost. Klient a server musi udrzovat tabulku zahlavi (header field table)
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3-way handshake ]

Client

HTTP/2 spojeni

Connection Preface

SETTINGS WINDOW_UPDATE

HEADERS

Type: HEADERS
Method: GET
Path: /index.html
Version: HTTP/2.0
Scheme: http

user-agent: Edge/1.7.1713

Stream 1

Potvrzeni klientova
SETTINGS rdmce

for)

HEADERS

Type: HEADERS
Status: 200

Version: HTTP/2.0
Server: nginx/1.17.4
Vary: Accept-Encoding

SETTINGS -

GOAWAY

Potvrzeni serverova

SETTINGS rdmce

Uspésné ukonéeni spojeni ]

Obr. 2.4: HTTP/2 komunikace

zvlast pro kazdy smér provozu. Tyto tabulky plati pro celé TCP spojeni. Huffma-
novo kédovani umoznuje kopresi individualnich hodnot. Pro prenos stejnych hod-
not se pouzije pouze index zahlavi, ve kterém jiz byly pouzity. HPACK poskytuje
dva druhy tabulek, statickou a dynamickou tabulku. Staticka tabulka je definovana

pred zacatkem spojeni, kdezto dynamicka tabulka je vyplinovana v priubéhu sifového

provozu.[19]
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2.5 QUIC

QUIC (Quick UDP Internet Connections) je protokol transportni vrstvy vyvijeny
firmou Google. Tento protokol je postaven nad protokolem UDP, viz obr. E| Nelze
jej presné zaradit do jediné vrstvy modelu ISO/OSI. Implementuje nékteré vlastnosti
transportni vrstvy, jako je ochrana zahlceni, ¢islovani ramct a zajisténi doruceni
vsech dat. Z relacni vrstvy implementuje samotné sifrovani dat. A z aplikacni vrstvy
vyuziva kompresi dat a komunikaci s protokolem HTTP /2.

Tento protokol kombinuje typicky TCP 3-way handshake a TLS handshake. Tim
je dosazeno zjednoduseni vytvareni spojeni, Sifrovani dat jiz od zahdjeni spojeni

a autentizace vSech ucastniku.[20]

HTTP/2 Quic
Aplikaéni vrstva ‘ HTTP/2 U HTTP/2
Rela¢ni vrstva ‘ TLS U QuiC
Transportni vrstva ‘ TCP ﬂ | — D
Sitovd vrstva ‘ P U

Obr. 2.5: QUIC protokol

Pro sestaveni spojeni protokolem QUIC je potfeba jednu az dvé zpravy, viz obr. [2.6]
Oproti tomu predchozi protokol TCP pouzije 3 zpravy pro handshake a dalsi 3
zpravy pro inicializaci zabezpeceného spojeni TLS (TLS ClientHello, TLS ServerHello,
TLS Finished). Pokud klient sestavuje spojeni poprvé, zasle nesifrovanou zpravu pro
vytvoreni spojeni (CHLO) a server odpovi zamitajici zpravou (REJ), kterd obsa-
huje konfiguraci serveru, verejny certifikat serveru a token zdrojové adresy serveru
(Source-Address Token). [10]

Pri kazdém dalsim navazovani spojeni s timto serverem, uz muze klient pouzit
ulozené udaje. Pro navazani dalsitho spojeni staci pouzit zaSifrovanou zahajovaci

zpravu.[20)

4Protokol UDP nezarucuje spravné poradi doruceni paketi, ani ovéfeni jejich spravného doru-

¢eni.
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Obr. 2.6: HTTP pozadavek nad protokolem QUIC

2.6 HTTP/3

V listopadu roku 2018 byl vytvoren navrh protokolu HTTP/3, ktery stavi na jiz
zminovanych protokolech QUIC a HTTP /2. Jedn4 se o binarni protokol prendseny
QUIC protokolem. Vyznamnou vlastnosti tohoto protokolu je, ze vSechna data jsou
sifrovand. A kazdy proud je nezavisly na jiném.

Jakmile klient zjisti, Ze cilovy server umoznuje komunikaci protokolem HTTP/3,
vytvorl QUIC spojeni se serverem. Tento protokol umoznuje sestaveni spojeni, Sif-
rovani dat, multiplexovani proudu a kontrolu provozu. Zakladni jednotkou je ramec.
Stejné jako u protokolu HTTP/2, slouzi ramce (DATA, HEADERS) k vytvofeni
zakladnich pozadavki a odpovedi.

Jednotlivé proudy umoznuji multiplexovani pozadavki, kde jeden par pozada-
vek — odpoved odpovida jednomu QUIC proudu. Tyto proudy jsou nezavislé na sobé
a kazdy je, na rozdil od protokolu HTTP/2, zvlast Sifrovany. Dal$i metodou z pro-
tokolu HTTP/2 je Server Push. U protokolu HTTP/3 ptibyly fidici metody, které
omezuji vlastnosti metody Server Push.

Zahlavi pakett je kédovano. Oproti protokolu HTTP /2, kde se pouzivd metoda
HPACK, je zde pouzita metoda QPACK, ktera jej nahrazuje. [21] [22]
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3 Utoky DoS a DDoS

Utoky typu DoS (Denial of Service), nebo DDoS (Distributed Denial of Service) jsou
utoky typu odepreni sluzby pro ostatni uzivatele. Jedna se bud o utoky vyuzivajici
chyby daného zarizeni, nebo o tatoky generujici sifovy provoz zahlcujici obéf vétsim
poctem pozadavki. Tyto itoky vétsinou cili na webové servery, ale i na databazové
servery, Domain Name System (DNS) servery, servery emailové komunikace nebo
servery poskytujici data. Cilem téchto utoki je znepfistupnit server obéti, zvysit
latenci odpovédi na pozadavky klientt, snizit celkovou kvalitu spojeni nebo neu-
moznéni se pripojit k cilovému serveru.

Zékladni déleni DoS ttokt je na ttoky vyuzivajici zranitelnost systému, zejména
cilici na preteceni (Buffer Overflow Attacks), kde tento typ utoku vycerpa veskerou
dostupnou pamét, pripadné veskery procesorovy cas, nebo misto na pevném disku.
Vétsinou k provedeni staci maly pocet paketii. Tento typ ttoku vede k neprediko-

vatelnému chovéni systému, az k celkové nedostupnosti.[23]

Druhym typem jsou zéplavové utoky (Flood Attacks), které cili na webovy server
velkym poctem vytvorenych spojeni. Pokud cilovy server nema patfi¢nou ochranu,

stane se nedostupnym pro dalsi poiadavkyE]

Dalsim typem jsou utoky cilici na chybnou ¢i nedokonalou implementaci proto-
kolu. Cehoz lze pomérné snadno vyuzit vytvofenim netplného nebo pozménéného
spojeni a tim zplsobit nekontrolované oteviené spojeni. Pokud takovych spojeni

vytvori atocnik vic, dojde k vycerpani dotazii a nasledné nedostupnosti serveru.

Musime rozliSovat, na které vrstvé protokolu TCP/IP se dany ttok nachdzi.
DDoS utoky probihaji nejc¢astéji na transportni vrstvé. A na vyssich vrstvach, kon-

krétné na aplikacni vrstvé utoky typu DoS.

3.1 Zaplavové atoky transportni vrstvy

Tyto ttoky vyuzivaji protokolu TCP nebo UDP. Uto¢nik se snazi vycerpat sitku
pasma obéti. Jedna se napriklad o itok UDP Flood nebo utoky vyuzivajici zrani-
telnosti v protokolech transportni vrstvy (TCP SYN Flood).

Tyto utoky jsou relativné snadno detekovatelné, protoze se vétsinou jedna o ttoky

s velkym sitovym provozem.[25]

L Aby tyto titoky byly tspésné, musi mit ito¢nik véts kapacitu na tvorbu novych spojeni, nez
y Ly y byly usp p Yy POJ

ma samotny napadeny server.
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3.2 Zaplavové atoky aplikacni vrstvy

Utoky na aplikaéni vrstvé nevyuzivaji takového sifového provozu jako ttoky na
transportni vrstvé. Tyto typy utokl maji za tikol zahltit obéf validnimi pozadavky
a docilit nedostupnost. Radime zde VOIP Flooding, DHCP Starvation Attack, DNS
Amplification Attack.

3.3 Pomalé DoS utoky

Pomalé DoS ttoky (Slow DoS) kombinuji typ zaplavového titoku a utoku na zrani-
telnost. Vétsinou cili na aplika¢ni vrstvu modelu ISO/OSI.

Tyto utoky vytvari pouze omezeny pocet nekompletnich pozadavki. Tyto poza-
davky je velmi obtizné odlisit od normalniho sitového provozu. Proto lze tento ttok
spatné detekovat detektory DoS utoki.

Utocnik vytvaii nékolik paralelnich TCP spojeni, ve kterych posild tyto poza-
davky. Napadeny server nechava oteviena veskera spojeni s titoc¢nikem, i kdyz v nich
neprobihd zadny prenos dat. Pokud je veskeré dostupné misto urcené pro prijem
sitové komunikace vycerpané, server neni schopen prijimat dalsi pozadavky. Tyto
utoky se daji zefektivnit tim, ze utoc¢nik vypozoruje chovani serveru na modifikované
spojeni, napr. dobu, po kterou neché server spojeni oteviené. A nasledné tésné pred
resetovanim serveru posle modifikované spojeni znovu, tak aby vytvofené spojeni
zustalo oteviené po celou dobu ttoku.

Pomalé DoS utoky délime na [24]

e DoS utoky s ¢ekajicimi pozadavky

» DoS utoky s dlouho trvajici odpovédi

o vicevrstvé DoS utoky

Utoky s ¢ekajicimi pozadavky vyuzivaji moznost vkladat data uw HTTP /2 pro-
tokolu do vice rdmet (napt. rdmec typu CONTINUATION) a tim padem odeslat dotaz
v nekompletni podobé. Tato vlastnost sama o sobé nestaci na uspésné provedeni
utoku. Ten je mozno provést v piipadé, ze protokol HT'TP /2 bude mit chybu v im-
plementaci. Server alokuje zdroje pro nekompletni dotaz a ttoc¢nik se snazi vycerpat
veskeré zbyvajici zdroje serveru.

Utoky s dlouhotrvajici odpovédi se vyznacéuji odeslanim validniho HTTP poza-
davku odeslaného uto¢nikem na server. Pomoci specidlné zvolenych parametri je
mozno donutit server posilat odpovéd po malych blocich. Server posila velmi malo
dat smérem k utoc¢nikovi, ale spojeni zustava porad oteviené. Pii provedeni néko-
lika podobnych spojeni, vycerpa server vsechny zdroje a nebude schopen obslouzit

validniho klienta.
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4 Slow DoS utoky na protokol HTTP /2

S pfichodem nového hypertextového protokolu vyvstéva otédzka bezpec¢nosti. HT'TP /2
alokovaného mista vymezuji ramce SETTINGS. Pravé tento rdmec miize byt zneuzit
pro utok typu Slow DoS zaménou, opakovanim jednotlivych ¢asti ramce nebo tvor-
bou novych nedefinovanych parametri. Taktéz 1ze zneuzit ramce WINDOW_UPDATE

a PRIORITY podobnym zptisobem.

Dalsi moznosti je zahltit cilovy bod velkym poctem malych prazdnych ramct
a donutit jej prodlouzit dobu pro zpracovéni.[][lii]

Specidlné vytvorené HTTP /2 proudy cili na volné sitové prostiedky daného ser-
veru. Tyto utoky se vesmeés skladaji ze dvou ¢asti. Nejprve se snazi, vhodné zvole-
nymi ramci, docilit vytizeni sifového procesu, pripadné celého vlakna na co nejdelsi
dobu. A nasledné znepftistupnit cilovy server béznym pozadavkum tim, ze vycerpaji
veskerou zbyvajici kapacitu, at uz procesorovych vldken, nebo pamétového prostoru
urceného pro sitové procesy v paméti RAM. Oproti protokolu HTTP/1.x, kde by
utocnik oteviral tolik TCP spojeni, kolik by dokézal napadeny server obslouzit,
u HTTP/2 utoénik vyuziva multiplexovani vétstho poc¢tu proudu na jedno TCP
spojeni. [20]

Server Microsoft IIS 10.0 nepodporuje nesifrovanou podobu protokolu HTTP /2 —
h2c. Protokol h2¢ (hypertext-to-cleartext) je implementovan nad TCP protokolem,
kdezto h2 pracuje nad TLS protokolem. Proto nize implementované Slow DoS tutoky
nebudou pro IIS 10.0 fungovat.[25] [27]

4.1 Utok Slow READ

K vytvoreni utoku Slow READ, musi tto¢nik nastavit ramci SETTINGS priznak
SETTING_INITIAL_WINDOW_SIZE na hodnotu 0 a vytvorit kompletni pozadavek typu
GET, jak je zndzornéno na obr. .1l Hodnota SETTING_INITIAL_WINDOW_SIZE: O
rika serveru, ze klient je momentalné zaneprazdnén a tim padem bude ocekavat
ramec WINDOW_UPDATE, ktery ovSsem ttoc¢nik nikdy neposle. Tim padem dojde k za-
blokovani daného proudu a server bude vyckavat po dobu, kterou ma specifikovanou
ve svém nastaveni jako TIMEOUT. P

'Pozor ramce typu DATA nebo CONTINUATION lze posilat na konci proudu prazdné zcela

validné.
2TIMEOUT - Doba, po jejiz uplynuti server uzavie spojeni.
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[ 3-way handshake J

e T
""""""""""""""""""""""""""""""""" I erver
Ient | g oo e e >

[ HTTP/2 spojeni ]

SETTINGS

Connection Preface INITIAL_WINDOW_SIZE: 0

Type: HEADERS
Method: GET
Path: /index.html

HEADERS Version: HTTP/2.0

Scheme: http user-agent: Edge/1.7.1713

Obr. 4.1: Znézornéni ttoku Slow READ

4.1.1 Prabéh atoku pro jednotlivé webservery

Servery Apache 2.4.17, 2.4.18 jsou zranitelné na utok Slow READ), protoze dedikuji
jedno procesorové vldkno na jeden proud.[28] Server udrzuje oteviené pouze jedno
TCP spojeni. Avsak pomoci metody multiplexovani proudi muze pres toto spojeni
prenést vice HTTP/2 proudi. Od verze Apache 2.4.20 je jedno vldkno uréeno pro
jedno TCP spojeni. A jedno TCP spojeni muze obslouzit n proudi. Pro tspésny
ttok musi utocénik vytvorit nékolik TCP spojeni obsahujici alespon jeden HTTP /2
proud.[25]

Spojeni se serverem Apache 2.4.17 nebylo uzavieno ani po 10 minutdch. Vyckava
na ramec WINDOW_UPDATE, ktery ovSem nikdy nedostane. Oproti tomu Apache 2.4.29
uzavre spojeni po 300 sekundéch a Apache 2.4.41 po 60 sekundach, oba s ramci
GOAWAY s kédem chyby NO_ERROR (0). Webovy server Nginx 1.14.0 uzavie spojeni
po 240 sekundéch s rémcem RST_STREAM s chybovou hldskou PROTOCOL_ERROR (1)
a nasledné s rdémcem GOAWAY s kédem chyby NO_ERROR (0). (tab.

Pokud zname jednotlivé doby, po které zlstane spojeni oteviené, staci vytvo-
it dostateény pocet paralelnich spojeni a tim zahltit vSechny dostupné prostredky
serveru. Na tutok Slow READ je zranitelny pouze webovy server Apache 2.4.17,
viz tab. [25] Vysledek pribéhu utoku Slow READ na server Apache 2.4.17 s po-
uzitim generatoru slowhttp2test.py z kapitoly [6] je zobrazen na grafu
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4.2 Utok Slow POST

Tento ttok se zaméfuje na metodu POST. Jak uz bylo zminéno, tato metoda se
nachézi v rdmci HEADERS. Tento ramec mimo jiné obsahuje dalsi ¢tyri priznaky:
END_STREAM, END_ HEADERS, PADDED, PRIORITY. Pro Usp&iny ttok je potfeba vy-
uzit priznak END_STREAM, END HEADERS: m

« END_STREAM - Tento pfiznak ma velikost 1b (0x1) a pokud je nastaven na
hodnotu 1, tak oznamuje, Ze se jedna o posledni blok hlavicek, ktery cilovy
bod odesle na daném c¢isle proudu. Pokud je nastaven na hodnotu 0, tak udava,
ze odesilatel ma stale ramec typu DATA k odeslani.

« END_HEADERS - Tento pfiznak mé velikost 1b (0x4) a pokud je nastaven na
hodnotu 1, tak oznamuje, ze obsahuje cely blok hlavicek a tudiz nebude néasle-
dovat zadny dalsi rdmec typu CONTINUATION. Pokud je nastaven na hodnotu
0, musi nasledovat rdmec CONTINUATION. Cokoli jiného musi byt oznaceno
chybou spojeni - PROTOCOL_ERROR. [13]

Pro tspésny ttok musi utocnik nastavit priznaky ramce HEADERS na nasledujici

hodnoty END_STREAM: 1, END_HEADERS: 0 a zaroven poslat validni metodu POST

(obr. [4.2)). Tim dosdhne toho, Ze server bude ¢ekat na dalsi datovy rdmec DATA po
omezenou dobu.

[ 3-way handshake ] =
_<'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'.'_'_'_;
[ HTTP/2 spojeni ]

SETTINGS

Connection Preface WINDOW_INCREMENT_SIZE: WINDOW_UPDATE
1073676289

Type: HEADERS
Method: POST

Path: /index.html

HEADERS Version: HTTP/2.0

Scheme: http user-agent: Edge/1.7.1713

Obr. 4.2: Slow POST
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4.2.1 Prabéh atoku pro jednotlivé webservery

Server Apache 2.4.17 spojeni nikdy neuzavte. Oproti tomu Apache 2.4.29 uzavie spo-
jeni po 5 sekundach a Apache 2.4.41 po 5 sekundédch. Oba s rdmci RST_STREAM bez
chybové hlasky a GOAWAY s kddem chyby NO_ERROR (0). Nginx 1.14.0 uzavte spojeni
po 180 sekundach s rdmcem GOAWAY a kédem chyby NO_ERROR (0), viz tab. [4.1]

Na ttok Slow POST je zranitelny webovy server Apache 2.4.17 (tab. . K tspés-
nému ttoku je potieba vytvorit maximalni pocet spojeni - 400 spojeni, viz tab. [4.2]

Vysledek pribéhu ttoku Slow POST na server Apache 2.4.17 s pouzitim gene-
ratoru slowhttp2test.py z kapitoly [0] je zobrazen na grafu [B.2]

4.3 Utok Slow PREFACE

Pro zahajeni komunikace protokolem HTTP /2 je po uspésném vyjednani TCP spo-
jenﬂ poslan klientem tzv. MAGIC ramec nebo také CONNECTION PREFACE ramec.
Tento rdmec ma nésledujici tvar "PRI * HTTP/2.0\r\n\r\nSM\r\n" (obr. [4.3).

=K
[ m— e |
[ 3-way handshake ] =
e
[ HTTP/2 spojeni J

Connection Preface

Obr. 4.3: Slow PREFACE ttok

Server po pfijeti tohoto paketu jednak ocekava potvrzeni vyjednavanych parame-
tri spojeni - rdmec SETTINGS, tak i samotny validni HTTP /2 pozadavek. Utocnik
tento pozadavek nikdy neposle a donuti server ¢ekat, dokud server samotny spojeni

neuzavie.[25]

33-Way Handshake — viz
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4.3.1 Prabéh atoku pro jednotlivé webservery

Server Apache 2.4.17 uzavrie spojeni na urovni transportni vrstvy po 60 sekun-
dach s pakety FIN a ACK. Apache 2.4.29 uzavre spojeni po 300 sekundéch a Apache
2.4.41 po 60 sekundach s rdémcem GOAWAY a kédem chyby NO_ERROR (0). Server
Nginx 1.14.0 ukond¢i spojeni po 30 sekundach s ramcem GOAWAY a kédem chyby
PROTOCOL_ERROR (1), viz tab. [d.1]

Na utok Slow PREFACE jsou zranitelné vSechny testované servery Apache (tab.
. K vytvoreni iispésného utoku je potreba vytvorit maximalni pocet spojeni. Pro
server Apache 2.4.17 otevieme 400 spojeni, Apache 2.4.29 - 150 spojeni a pro Apache
2.4.41 - 400 spojeni, viz tab. [4.2] Takto vygenerovand spojeni zpusobi nedostupnost,
pro server Apache 2.4.17 a Apache 2.4.41 po dobu 60 sekund a pro server Apache
2.4.29 po dobu 300 sekund. Poté se spojeni obnovi.

Vysledek priubéhu ttoku Slow PREFACE na server Apache 2.4.17 s pouzitim
generatoru slowhttp2test.py z kapitoly [6] je zobrazen na grafu [B.3|
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4.4 Utok Slow HEADERS

Tento utok lze provést ve dvou provedenich. Bud pozadavkem bude metoda GET
nebo POST. Utoénik, obdobné jako u ttoku Slow POST, vyuzije stejnych p¥iznaki
HEADERS réamce. Konkrétné pro metodu GET, ttoénik nastavi END_HEADERS: O
a END_STREAM: 1. Priznak END_HEADERS: O nam fika, Ze rdmec HEADERS neni kom-
pletni a musi nasledovat dalsi rdmec CONTINUATION. Oproti tomu

END_STREAM: 1 oznacuje konec validniho HTTP/2 proudu. Server bude ¢ekat na
ramec CONTINUATION s dalsimi daty, avsak ty mu utoc¢nik nikdy neodesle. Po urcité
dobé server spojeni ukonci. Pro tatok s metodu POST tutoc¢nik posle ramec HEADERS
s priznakem END_HEADERS: O a END_STREAM: O (obr. ﬂZﬂ

[ m— e |
[ m— e |
[ 3-way handshake ] =
S
[ HTTP/2 spojeni ]

Type: HEADERS
Method: GET, POST

Path: /index.html
HEADERS Version: HTTP/2.0

Scheme: http user-agent: Edge/1.7.1713

Obr. 4.4: Slow HEADERS 1tok

4.4.1 Prabéh atoku pro jednotlivé webservery

Server Apache 2.4.17 nikdy spojeni neuzavie. Apache 2.4.29 uzavte spojeni po 300
sekundach s ramcem GOAWAY a kédem chyby NO_ERROR (0). Apache 2.4.29 pro
obé metody uzavie spojeni po 60 sekundach s ramcem GOAWAY a kédem chyby
NO_ERROR (0). Nginx 1.14.0 pro obé metody uzavre spojeni po 90 sekundach s ram-
cem GOAWAY a kédem chyby PROTOCOL_ERROR (1), tab. [4.0]

Vysledek prubéhu utoku Slow PREFACE na server Apache 2.4.17 s pouzitim
generatoru slowhttp2test.py z kapitoly [6] je zobrazen na grafu [B.4]
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4.5 Utok Slow SETTINGS

Posledni z utoku cili na rimec SETTINGS. Tento ramec musi byt, dle RFC 7540, po-
tvrzen protistranou ramcem SETTINGS: 0. Pokud ovSem cilovy bod neobdrzi tento
potvrzovaci ramec, bude vyckavat urc¢itou dobu a poté uzavte spojeni s chybou typu
SETTINGS_ TIMEOUT. ﬂEﬂ

Utocnik posle validni pozadavek s metodou bud GET nebo POST. Server odpovi
potvrzenim SETTINGS ramece klienta a svym SETTINGS rdmcem, na ktery bohuzel
od klienta neobdrzi zédnou odpovéd (obr. [4.5)). [25]

[ 3-way handshake ]

Connection Preface

HTTP/2 spojeni

SETTINGS WINDOW_UPDATE

Type: HEADERS

Method: GET
Path: /index.html
HEADERS Version: HTTP/2.0
Scheme: http user-agent: Edge/1.7.1713

Potvrzeni klientova Type: HEADERS (@]
SETTINGS rdmce Status: 200

Version: HTTP/2.0
HEADERS Server: nginx/1.17.4

Vary: Accept-Encoding

s

Utoénik nepotvrdi
SETTING ramec Serveru

Obr. 4.5: Slow SETTINGS tutok

4.5.1 Prabéh atoku pro jednotlivé webservery

Apache 2.4.17 uzavte spojeni po 60 sekundach na trovni transportni vrsty s pakety
FIN a ACK. Apache 2.4.29 uzavie spojeni po 5 sekundach s ramcem GOAWAY a ko-
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dem chyby NO_ERROR (0). Apache 2.4.41 uzavte spojeni po 5 sekundach s ramcem
GOAWAY a kodem chyby NO_ERROR (0). Nginx 1.14.0 uzavte spojeni po 180 sekun-
dach s rdmcem GOAWAY a kédem chyby NO_ERROR (0), viz. tab.

Na tutok Slow SETTINGS je zranitelny pouze webovy server Apache 2.4.17,
viz tab. [£.2] K vytvoreni tispésného titoku je potfeba vyuzit maximélniho poc¢tu 400
spojeni, viz tab. [4.1]

Vysledek pribéhu utoku Slow PREFACE na server Apache 2.4.17 s pouzitim
generatoru slowhttp2test.py z kapitoly [0] je zobrazen na grafu [B.5

4.6 Srovnani utoku

Pro 1spésné provedeni tutokii je potfeba znat maximalni pocet paralelnich TCP
spojeni, které dokaze dany server soucasné obslouzit. Aby ttoc¢nik dosahl efektiv-
niho utoku, musi otevrit urcity pocet TCP spojeni, viz tab. Taky je potreba
pracovat s jednotlivou dobou odezvy daného webového serveru pro jednotlivé tutoky;,
viz tab. Hodnoty byly zjistény provadénim jednotlivych titok na webové servery

a méfenim doby (programem slowhttp2test.py), kdy dojde k uzavieni otevieného

spojeni.
Server/Utok | S_READ | S_POST | S_ PREFACE | S_ HEADERS | S_SETT
Apache 2.4.17 00 00 60 s 00 60 s
Apache 2.4.29 300 s DS 300 s 300 s DS
Apache 2.4.41 60 s 5s 60 s 60 s 5s
Nginx 1.14.0 240 s 180 s 30 s 90 s 180 s
IIS 10.0 X X X X X

Tab. 4.1: Doba, po které webové servery uzaviou spojeni v zavislosti na typu ttoku
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4.6.1 Maximalni pocet paralelnich spojeni

Webovy server byl instalovan ze standarniho balickovaciho systému APT s vy-
chozi konfiguraci pro viceprocesorovy modul MPM (Multi-Processing Module) —
mpm_event_module, ktery se nachézi v konfiguraénim souboru:
/etc/apache2/mods-enabled/mpm_event.conf.[30] Odtud je mozno zjistit maxi-
malni pocet spojeni - MaxRequestWorkes 150. Tento modul se nac¢itda pomoci pii-
kazu

LoadModule mpm_event _module /usr/lib/apache2/modules/mod _mpm_event.so.

Vypis 4.1: Maximalni pocet otevienych TCP spojeni serveru Apache 2.4.29

<IfModule mpm_event_module>

StartServers 2

MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64
ThreadsPerChild 25
MaxRequestWorkers 150
MaxConnectionsPerChild 0

</IfModule>

Obdobné lze zjistit maximalni pocet spojeni pro server Apache 2.4.17 a Apache
2.4.41 s jedinym rozdilem, Ze tyto servery jsou zkompilované ru¢né. Nejprve je po-

tfeba zjistit vychozi nastaveni multiprocesorového modulu.[31] [32]

Vypis 4.2: Vychozi MPM modul pro servery Apache 2.4.17 a 2.4.41

#1/bin/bash
/usr/local/apache2/bin/apachectl -V | grep -i mpm

Dale 1ze zjistit, ze server Apache 2.4.17 byl zkompilovam s vychozim nastavenim
mpm_event_module. V konfiguracnim souboru
/usr/local/apache2/conf/extra/httpd-mpm.conf lze najit vychozi pocet spo-
jeni pro dany multiprocesorovy modul. Maximéalni pocet paralelnich spojeni je —

MaxRequestWorkers 400.
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Vypis 4.3: Maximalni pocet otevienych TCP spojeni serveru Apache 2.4.17

<IfModule mpm_event_module>

StartServers 3
MinSpareThreads 75
MaxSpareThreads 250
ThreadsPerChild 25
MaxRequestWorkers 400
MaxConnectionsPerChild 0

</IfModule>

Server Apache 2.4.41 byl zkompilovan s vychozim nastavenim mpm_event _module.
V konfiguracnim souboru /usr/local/apache2/conf/extra/httpd-mpm.conf pro
dany multiprocesorovy modul je uveden maximélni pocet paralelnich spojeni —
MaxRequestWorkers 400.

Vypis 4.4: Max. pocet otevienych paralelnich TCP spojeni — Apache 2.4.41

<IfModule mpm_event_module>

StartServers 3
MinSpareThreads 75
MaxSpareThreads 250
ThreadsPerChild 25
MaxRequestWorkers 400
MaxConnectionsPerChild 0

</IfModule>

Server Nginx 1.14.0 mé ve vychozim nastaveni pocet spojeni

worker connections 768.
Vypis 4.5: Max. pocet otevienych paralelnich TCP spojeni - Niginx 1.14.0
cat /etc/nginx/nginx.conf | grep -i worker_connections

V tabulce je uveden maximalni pocet paralelnich TCP spojeni na jednotlivé

webové servery.

Server Pocet spojeni
Apache 2.4.17 400
Apache 2.4.29 150
Apache 2.4.41 400
Nginx 1.14.0 768
IIS 10.0 X

Tab. 4.2: Maximalni pocet paralelnich spojeni podle serverii
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Pole MaxRequestWorkers se do verze Apache 2.3.13 jmenovalo MaxClients a udava,

maximalni pocet spojeni, ktery dokdze dany server zpracovat. [32]

4.6.2 Porovnani jednotlivych Slow DoS uatoki

Verze/Utok S_READ | S _POST | S PREFACE | S_ HEADERS | S_SETT

Apache 2.4.17 v v v v v
Apache 2.4.29
Apache 2.4.41
Nginx 1.14.0
IIS 10.0

v
v
X
X

X [X X | X

X X
X X
X X
X X

X[ XX | X

Tab. 4.3: Zranitelnost webovych servert na jednotlivé typy tutokt

7 tabulky je patrna tspésnost jednotlivych ttoki na rizné druhy webovych
serverd. Jedinou zranitelnou verzi na vSechny typy predstavenych Slow DoS tutoki
je Apache 2.4.17.
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5 Testovaci prostredi

Pritomnost protokolu HTTP/2 mezi webovymi aplika¢nimi protokoly se odhaduje
k 8.12.2019 na 42,3 % zafizeni. [34] Existuje nékolik implementaci podporujicich
HTTP/2. Ze statistik je nejvice pouzivany webovy server Apache (42,8 %), nasleduje
Nginx (30,9 %), Cloudflare Server (12,0 %) a v neposledni fadé Microsoft IIS (8,0 %).
[35]

V tabulce je uveden prehled nejpouzivanéjsich typu serveri Apache 2.4.x.

Taktéz je potfeba rozlisovat jednotlivé verze webovych serverti. Zajimavym tuda-
jem je rozdéleni typl operacnich systému hostujicich dany webovy server. K 8.12. 2019
70,8 % webovych stranek pouziva operacni systémy typu UNIX, oproti tomu zbylych
29,2 % pripadéd na operacéni systém WINDOWS. [30]

Verze webového serveru | Procentualni zastoupeni
2.4.41 17,4 %
2.4.39 17,1 %
2.4.6 13,5 %
2.4.18 12,1 %
2.4.25 8,4 %
2.4.29 8,3 %
2.4.10 8,0 %
2.4.7 6,7 %

Tab. 5.1: Verze webového serveru Apache 2 [37]

5.1 Lokalni sestaveni

Testovaci sit je vytvorena za pomoci virtualizacni technologie VM Ware Player ve verzi
15.5 na hostovském operacnim systému Microsoft Windows 10 s procesorem Intel
i7-4710HQ a operacni paméti 16 GB. Pro demonstraci utoki byly vybrany 3 riizné
webové servery ve své vychozi konfiguraci: (obr. [5.1])

» Apache ve verzi 2.4.29 (2.4.17, 2.4.41) - host: Ubuntu 18.04 LTS (2GB RAM,

2 jadra)

o Nginx ve verzi 1.17.4 - host: Ubuntu 18.04 LTS (2GB RAM, 2 jidra)

o IIS ve verzi 10.0 - host: Microsft Windows 2019 Server (2GB RAM, 2 jidra)
Kazdému zarizeni byly pritazeny 2 sitové karty. Jedna umoznujici pripojeni pres
NAT do sité internet a druha pro komunikaci uvniti interni sité.

Virtualiza¢ni nastroj WM Ware Player umoznuje tvorbu bud hostovské sité (Host-

only) nebo s prekladem IP adres pomoci NAT. Pro alokaci lze zvolit automatické
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pritazovani IP adres pomoci DHCP nebo je mozné zadat jako statické. Avsak je
potfeba dodrzet dané konvence prirazovani IP adres, uvedené nize. E]
IP adresy pro Host-only sit:
o <sit>.1 -> IP adresa hostovské stanice - virtualni switch,
o <sit>.2 - <sit>.99 -> Statické IP adresy,
o <sit>.100 - <sit>.253 -> IP adresy prifazené DHCP serverem,
o <sit>.254 -> IP adresa DHCP serveru,
o <sit>.255 -> IP adresa slouzici pro vSesmérové vysilani.
IP adresy pro NAT sit:
o <sit>.1 -> IP adresa hostovské stanice - virtualni switch,
o <sit>.2 -> IP adresa zafizeni provadéjici NAT,
o <sit>.3 - <sit>.99 -> Statické IP adresy,
o <sit>.100 - <sit>.253 -> IP adresy prirazené DHCP serverem,
o <sit>.254 -> IP adresa DHCP serveru,

o <sit>.255 -> IP adresa slouzici pro vsesmérové vysilani.

= ‘ VIRTUAL SWITCH: 10.0.0.1 ‘

SERVER: 10.0.0.2

TEST: 10.0.0.4 UTOCNIK: 10.0.0.3

a

‘ SUBNET: 10.0.0.0/24 ‘

Obr. 5.1: Virtulizovana testovaci sit

L <sit> v nasem pifpadé odpovida rozsahu 10.0.0.0/24
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5.1.1 Virtualni sit

Server se od klientu lisi aplikaci webového serveru (obr. [5.1)). Klient TEST slouzi
ke zjistovani dostupnosti webového serveru. A UTOCNIK je poéita¢ generujici
ttok. Na ném v kapitole [6] pobézi generator ttoki slowhttp2test.py.

5.2 Sestaveni webového serveru Apache 2.4.x

Jelikoz opera¢nim systémem pro Apache a Nginx webserver je Ubuntu, je mozné
pouzit balickovaci sluzbu APT (Advanced Packaging Tool). Je nutné pouzit operacni

systém Ubuntu ve verzi 18.04 a novejsi. Server Apache lze nainstalovat pomoci

Vypis 5.1: Instalace serveru Apache 2
sudo apt-get install apache2

ve verzi 2.4.29, coz neodpovida nejaktualnéjsi verzi, ktera je 2.4.41. [38] Proto je
nutné webové servery instalovat ruc¢né. V nasledujicich krocich je popsan postup
instalace webového serveru a podrobna konfigurace se nachazi v priloze ve slozce
config/.
1. Instalace zakladnich knihoven, potfebnych pro spravné fungovani webového
serveru.
2. Instalace kihovny OpenSSL.
3. Instalace knihovny NGHTTP/2 jazyka C, ktera implementuje praci s HTTP /2
protokolem. [39]
4. Instalace baliku APR (Apache Portable Runtime Project APR). [40]
5. Instalace baliku APR-UTIL, coz je knihovna obsahujici mezilehlou vrstvu roz-
hrani pro operac¢ni systém. [40)]

6. Instalace webového serveru Apache. [41]
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5.3 Detekce dostupnosti webového serveru

Pro tcely ovéreni dostupnosti webového serveru lze pouzit nasledujici skript. Pokud
webovy server odpovida na pozadavky typu HTTP /2, skript vypise ,,A“, pokud je
nedostupny, vypise ,,.“. Maximalni doba, po kterou ¢ekd na odpovéd je nastavena
na 0,5 sekundy.

Vypis 5.2: Detekce dostupnosti webového serveru

#1/bin/bash

while true; do if $(curl --http2-prior-knowledge \
--output /dev/null --silent --head \

--fail --max-time 0.5 http://10.0.0.2);

then printf "."; sleep 0.01;

else printf "A"; sleep 0.01;

fi; done;

Taktéz je mozné ovérit veskera oteviena TCP spojeni se serverem pomoci pro-

gramu netstat.

Vypis 5.3: Oteviené TCP spojeni se serverem

$ netstat -natp | egrep ":80,|,ESTABLISHED" | \
> awk ’END{print, NR}’
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6

Generator Slow DoS utoku

Néplni této ¢asti je navrh a TeSeni aplikace generatoru Slow DoS utok na pro-
tokol HTTP/2 predstavenych vyse (kapitola . Aplikace je schopna tutoky vyge-

nerovat v mnozstvi, které si zvoli uzivatel a pri vycerpani kapacity spojeni, dojde

k tspésnému provedeni titoku, nedostupnosti webového serveru po dobu uvedenou

v tab. [4.1]

6.1 Funkcionalita aplikace

Aplikace je vytvorena v programovacim jazyce python ve verzi 3.7 s vyuzitim volné

dostupnych knihoven v softwarovém repozitari PyPI (Python Package Index). Algo-

ritmus aplikace je uveden ve vyvojovém diagramu Mezi zékladni funkcionality

aplikace patri:

zpracovani vstupnich parametri,
inicializace casovace, databaze a vytvoreni instance ttoku,
pribéh utoku,

interpretace vysledku utoku a tvorba grafu ucinku ttoku.

6.1.1 Vstupni parametry

Zpracovani vstupnich parametrii uzivatele je zajisténo knihovnou argparse, ktera

umoznuje vyvoj uzivatelsky privétivych konzolovych programi. Ovladani aplikace je

zajisténo pomoci pozicné zavislych (positional) a volitelnych (optional) parametr.

Mezi pozi¢né zavislé parametry patii:

HOST - IP adresa obéti (serveru, na ktery chceme ttocit).
ATTACK - Typ Slow DoS utoku. Mame na vybér z parametri [read, post,

preface, headers, settings], které odpovidaji jednotlivym tutoktim.

Mezi volitelné parametry patii:

-h, --help — Vytiskne napovédu k programu.

-p, ——port port — Volitelny parametr, ktery specifikuje cilovy port, na ktery
utok bude probihat. Vychozi hodnota je 80.

-o. —-out file— Volitelny parametr, ktery specifikuje nazev soubori, ve kte-
rych bude ulozena databaze (.csv) a vygenerovany graf (.html). Vychozi hod-
nota je output.

-c, --connection connections — Volitelny parametr udavajici pocet vytvo-
renych paralelnich utoki. Vychozi hodnota je 10.

-v, —--verbal — Parametr, ktery zajisté podrobny vypis ¢innosti programu do

prikazové radky.
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Vypis 6.1: Obecné pouziti aplikace slowhttp2test.py

(venv) python3 slowhttp2test.py [-h] [-p port] [-o file] \
> [-c connections] [-v] HOST ATTACK

Ve vypise je uveden priklad pouziti aplikace pro utok Slow PREFACE na
server s ip adresou 10.0.0.2 a portem 80, 500 otevienymi spojenimi a podrobnym

vypisem ¢innosti programu.

Vypis 6.2: Priklad provedeni 500 Slow PREFACE utoku na webovy server

(venv) python3 slowhttp2test.py 10.0.0.2 preface -p 80 \
> -o test -c 500 -v

6.1.2 Inicializace casovace, databaze, vytvoreni instance Gtoku

a jeho paralelni provedeni

Hlavni program aplikace se nachazi v souboru slowhttp2test.py. Tento program
nejprve inicializuje casovac¢, databazi a nasledné vytvori 2 paralelni procesy.

Trida Timer () vytvari casovac pro intervalové provadéni itokt a pozadavkii na
dostupnost webového serveru. Tento interval je tvoren tzv. casovymi kroky. Vychozi
hodnota téchto kroki je nastavena na 0,5 s. Databazova tiida CSVHandler () ma na
starosti zapisovani do databaze ve formatu .csv.

V souboru slowhttp2attack.py se nachazi tiida Attack(), jejiz vytvorend in-
stance, s parametrem typu ttoku, reprezentuje samotny Slow DoS ttok na 1 TCP
spojeni. Aby utok byl uspésny je nutné jej provést paralelné. K tomu pouzijeme
knihovnu pathos.multiprocessing, ktera umoznuje vytvareni paralelnich procest
nad heterogennimi zdroji dat, jako jsou napriklad tridy. Dalsi vyhodou je, ze umoz-
nuji sdileni globalnich dat, napt. fidicich proménnych, napti¢ jednotlivymi procesy
pomoci metody map (), ptipadné komunikaci mezi dvéma rozhranimi pomoci metody
pipe (), bez nutnosti synchronizace téchto proces.

Hlavni proces ¢.1 (threadl()) paralelné k procesu ¢.2 (thread2()) vykonava
meéreni casu, dotazovani se na dostupnost webového serveru a zapis do databaze.
Proces ¢.2 provadi vytvareni paralelnich spojeni a nasledné vykonava tutoky. Ko-
munikace mezi hlavnimi procesy je fesena pomoci sdilenych proménnych knihovny
multiprocessing. Pri kazdém zapisu do proménné, dojde k uzamknuti daného pro-
cesu, abychom se vyvarovali problému zvanému MUTEX (MUTual EXclusion — vza-
jemné vylouceni procesii).

Déle je uveden priklad ukazujici implementaci 1 TCP spojeni s 1 HTTP/2
proudem, jehoz naslednou modifikaci dostaneme utocici spojeni obslouzené tiidou
Attack().
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Implementace 1 TCP spojeni s 1 HTTP/2 proudem v jazyce Python 3

Zakladnim prvkem nésledujiciho programu, je sitovy socket. Tento socket je kon-
covym bodem a vyuziva protokol TCP/IP. H Socket je urcen cilovou IP adresou
a Cislem portu.

Jakmile je TCP spojeni vytvoreno, byl vytvoren zakladni HTTP/2 proud. Nej-
prve inicializaci objektu konfigurace proudu (config) a poté vytvofenim instance
samotného HTTP/2 proudu ze tiidy H2Connection(). Tomuto objektu byly pte-
dany pottrebné konfiguracni parametry a vytvoren proud.

Jednotlivé proudy jsou na sobé nezavislé. Pokud je vytvoreny proud hotovy, je
mozné pouzit socket k odeslani téchto dat pres transportni vrstvu.

Nedefinované parametry spojeni za nas vyplni podle RFC 7540 samotny klient
Hyper-h2.[13] Déle se nachézi ukazka vytvoreni ramce zéhlavi a moznost vytvareni
novych rdamet ¢i modifikaci stavajicich pomoci knihovny hyperframe. VSechny po-
zmeéneéné ramcee je nutno pred samotnym odeslanim serializovat. U rdmce zédhlavi je
nutno jesté pouzit bindrni kompresi HPACK. K tomu pouzijeme knihovnu hpack

a tTidy Encoder () a Decoder().
Vypis 6.3: Priklad HTTP /2 komunikace

import socket

import h2.connection

from h2.config import H2Configuration
from hpack.hpack_compat import Encoder

from hyperframe.frame import HeadersFrame

ADDRESS = ’10.0.0.2"
PORT = 80

def main():

with socket.create connection ((ADRESS, PORT)) as s:
config = H2Configuration ()

http2_connection = h2.connection. \
H2Connection(config=config)
http2_connection.initiate_connection ()

# Zde se machdzi prostor pro priddavant,

# ¢i1 upravovani ramcd

s.sendall (http2_connection.data_to_send ())

# Paralelni http2 stream s ID o 1 wvétsi

1Pro samotny pienos potiebuje znat IP adresu cilové stanice a tedy vyuzije také sitové vrstvy.
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headers = [

(":authority",ADDRESS),

(":path","/"),

(":scheme","http"),

(":method","GET")

]

# Prc upravé hlavilky je nutnou pouzZit bindrnt
# kodér HPACK

e = Encoder ()
hf = HeadersFrame (1)
hf .data = e.encode (headers)

http2_connection._data_to_send += hf.serialize()

s.sendall (http2_connection.data_to_send ())

if name_ _ ==’ main__’:

main ()

6.1.3 Interpretace vysledkid a tvorba grafu

Namérend data jsou postupné ukldddna do databaze (.csv soubor). Tento soubor
obsahuje namérena data hlavnim programem slowhttp2test.py. Jednotlivé sloupce
databéaze:
o Time — casovy udaj, generovany casovacem,
o Connected — pocet Uspésné vytvorenych a pripojenych spojeni k cilovému ser-
veru (odpovida cafe Connected connections),
» Pending — pocet Cekajicich spojeni (itok) (odpovida Care Pending attacks),
» Closed — pocet zavienych spojeni (odpovida ¢afe Closed connections),
e Service_Available — udava dostupnost webového serveru (opdovidd céate
Web server availability).
Vysledny graf je potom zavislost ttoki (typl spojeni) na ¢asel6.1] Dostaneme jej
naptiklad s nastavenim programu slowhttp2test.py ve vypisu

Vypis 6.4: Parametry skriptu slowhttp2test.py Slow DoS ttoku typu Slow PRE-
FACE s 500 otevienymi spojenimi.

python3 slowhttp2test.py 10.0.0.2 preface -p 80 -o test -c 500
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SLOW PREFACE ATTACK against http://10.0.0.2:80

Connected connections
500 === Pending attacks
== Closed connections
| Web server availability

Number of connections

20 40 60 80 100 120
Time [s]

Obr. 6.1: Graf ttoku Slow PREFACE

7 grafu je patrné, ze utok Slow PREFACE probihal po dobu 60 sekund. Tato
hodnota odpovidd namérené hodnoté z tabulky [4.1 V levé ¢asti lze pozorovat po-
stupné nabihani jednotlivych ttoki. V pravé potom postupné zavirani otevienych
spojeni a zaroven dostupnost webového serveru.

Pro¢ nedochazi k uzavieni vsech spojeni ihned po dokonceni itoku? Pro uzavirani
jednotlivych TCP spojeni je pouzita metoda socket.close(tcp_conn), kterd plné
neuzavre toto spojeni. Ttida Manager () udrzuje referenci na ¢ast spojeni. Abychom
docilili uzavreni spojeni ihned potom, co server obnovi spojeni, museli bychom na-

hradit tfidu multiprocessing.Process() tfidou multiprocessing.Queue().

6.2 Pouzité knihovny

Jelikoz jsou tutoky implementovany v jazyce python ve verzi 3.7, byly pouzité, kromé
standardnich knihoven, i vefejné dostupné knihovny pro praci s HI'TP /2 protoko-
lem. Ukézka implementace jednotlivého TCP spojeni s jednim HTTP /2 proudem
nésleduje ve vypisu [6.3]
o Hyper-h2 — Knihovna hyper-h2 je univerzalni knihovna pro préaci s protoko-
lem HTTP/2. Je nezavisld na implementaci sitové vrstvy, kterd parsuje data
nebo na vicevldknovém modelu. [42]
« Hyperframe — Hyperframe je néstroj pro praci s HT'TP/2 rdmci. Umoziije
vytvaret, upravovat a ménit hodnoty urcitého priznaku, serializaci a parsovani
ramcti. Stejné jako hyper-h2 se jedna o ¢istou implementaci v jazyce python,

tudiz je nezéavisly na poctu spojeni.[43]
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Hpack — Knihovna hpack poskytuje jednoduché rozhrani kompresnimu algo-
ritmu HPACK, ktery je pouzit pro kompresi HT'TP hlavicek. Mezi dvé zakladni
tfidy patii Decoder () a Encoder ().[44]

Pandas — Knihovna pandas slouzi k praci se strukturovanymi daty. Umoznuje
praci s datovymi soubory, jejich konverzi do strojové dobfe reprezentovatelného
formétu. [49]

Plotly — Plotly je interaktivni grafickd knihovna postavena na JavaScriptu.
Umoznuje generovani a tisk 30 druhu graft, obrazka a schémat. [50]

Pathos — Knihovna pathos poskytuje vysokouroviiové rozhrani pro préci

s ruznorodymi paralelnimi procesy. [51]
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7 Detekce Slow DoS utoku

Slow DoS tutoky vétsinou cili na chybnou implementaci internetového protokolu,
nové typy dosud neobjevenych zranitelnosti, zneuziti principi vytvareni spojeni,
¢i samotné vytizeni co nejvétsiho poctu otevienych komunikacénich kandli. Téchto
utokl a jejich variaci muze existovat velké mnozstvi. Tudiz ito¢nikim naskyta moz-
nost efektivné ttocit.

Jelikoz tyto utoky generuji maly sifovy provoz a jsou tim padem témér neroze-

znatelné od bézného provozu, je velice obtizné tyto utoky detekovat.

7.1 Obrana proti Slow DoS atokim

Obrana proti DoS utoktim by méla byt schopna v idealnim ptipadé detekovat vsechny
typy utokt. Déle by méla byt schnopna efektivné rozlisit mezi validnim a nevalid-
nim provozem, a tento provoz odfiltrovat, tak aby nedoslo k ovlivnéni validnich
pozadavkl a zaroven zadny nevalidni provoz nepronikl skrz obranu. Mechanizmy
obrany by nemély prilis ¢erpat zdroje obéti. Tedy obét, na které bézi ic¢inny obranny
mechanismus, by neméla pocitovat jeho ¢innost.

Zéakladni a nejjednodussi obranou proti Slow DoS ttokim je udrzovat dany po-
¢itacovy systém aktudlni. Zaroven je to vyzvou pro tvirce webovych serveri aby
reagovali co moznd nejpromtnéji na zverejnéné bezpecnostni hrozby formou bezpec-

nostnich aktualizaci.

Dalsi moznosti je vyuziti bezpecnostnich moduli a systémii tfetich stran. Mezi
nejjednodussi patii systémy zalozené na detekci otevienych spojeni z urcéitych IP
adres a naslednd filtrace téchto zarizeni. Tento pristup nebyva moc efektivni. Umoz-
nuje pouze zmensit rozsah utoku. Dalsi metodou je vyuziti systému detekce /prevence

priniku (IDS - Intrusion Detection System / IPS - Intrusion Prevention System).
Déle existuje nékolik zasad, jak zabezpedit webovy server. [46]

e Omezit dobu otevienych spojeni s urcitou IP adresou na nezbytné nutnou.
Napf. pomoci nastroje iptables.

e Omezit pocet otevienych spojeni z urcité IP adresy.

o Omezit maximalni pocet otevienych spojeni na jednoho uzivatele.

o Omezit dobu ¢ekani serveru na piijem/odeslani pozadavku. Po vyprseni této
doby, spojeni uzavirat.

o Vyuzit maximalni vypocetni kapacitu serveru pro obslouzeni co nejvétsiho
poctu uzivatela.

o Vytvorit tzv. HONEYPQT servery uvniti sité.
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7.2 Metody detekce Slow DoS utokii

Jelikoz nejvice zranitelnym webovym serverem je Apache ve verzich 2.4.17 a 2.4.18
nasledujici detekce Slow Dos utoki je primarné urcéend pravé pro tyto servery.

Zékladni metody detekce miizeme rozdélit na primé a neprimé.

Mezi pfimé metody radime takové, které at uz v redlném case nebo zpétné ze
zachyceného sitového provozu, detekuji jednotlivé utoky. Jelikoz Slow DoS utoky jsou
nejvyznamnéjsi na trovni aplikaéni vrstvy, protokolu HTTP/2, budeme provadét
detekci vyznamnych parametri kazdého z atokii.

Mezi neprimé metody radime zpravidla metody zalozené na statistickém zpra-
covani dat, pripadné metody strojového uceni, kdy na zédkladé mnozstvi a velikosti
pakett z urcité IP adresy muzeme rozhodnout, s urc¢itou pravdépodobnosti, zda-li
se jedna o podezielé chovani, ¢i nikoli.

Zpusobii, jak mizeme tyto utoky detekovat je vic. Lze napriklad vytvorit modul
serveru Apache, ktery bude mit na starosti tuto detekci a naslednou filtraci provozu.
Automatizovany skript, ktery bude tyto utoky detekovat v realném case nebo zpétné
ze souboru zachycenych paketi. Také je mozné vyuzit prvek aplikacni proxy, ktery

bude sifovy provoz filtrovat jesté drive, nez dorazi k webovému serveru.

7.3 Nastroje pro zachytavani a analyzu paketi

Zékladnim néstrojem pro analyzu paketii je graficky program Wireshark. Zakladem
zachytavani paketl je knihovna libpcap pro linuxové operacni systémy a winpcap
pro operacni systém Windows. [52] Tuto knihovnu obsahuje program tcpdump, ktery
funguje jako analyzator sitové komunikace pomoci prikazové radky. Obdoba pro-
gramu tcpdump je program TShark, ktery umoznuje analyzu paketi v redlném case
i ze soubori obsahujicich zachycené pakety. [53] Format, ktery TShark pouziva je
.pcapng. Jedna se o stejny format, ktery pouziva Wireshark.

Néstroj, ktery umoznuje zachytavat pakety a nasledné je zpracovavat je program
pyshark, ktery pro praci s pakety vyuzivd program TShark. Podporuje analyzu
paketli v redlném case i ze souborti. Vychozim formatem pro zachytavané pakety je

formét .pcap. [54]

7.4 Detektor Slow DoS utoku

Pro detekei Slow DoS ttokt je pouzit programovaci jazyk python ve verzi 3.7 s vy-

uzitim volné dostupnych knihoven. Zakladni knihovnou detektoru je pyshark.
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Pyshark nam nabizi detekci paketli v realném case a nebo ze souboru. Pro detekci
v realném cCase musime specifikovat rozhrani, na kterém bude dochéazet k zachyta-
vani paketi. Dale muzeme specifikovat aplikovatelny filtr, stejny jako v programu
Wireshark, pro filtraci prichoziho a odchoziho provozu. Jelikoz vyse predstavené
Slow DoS ttoky jsou generovany ¢isté ze strany utoc¢nika, omezime se pouze na ana-
Iyzu prichozich pakett obsahujicich pole HTTP /2 aplikacéni vrstvy a cilovou adresu

(destination) serveru jako aplikovatelny filtr.

Vypis 7.1: Inicializace a zachytavani paket na rozhrani ens33 s aplikovanym filtrem
po dobu 20 sekund.

capture = pyshark.LiveCapture(interface=’ens33’, \
display_filter=’ip.dst_,==,10.0.0.2_,&& http2’)

capture.sniff (timeout=20)

Pro detekci ze souboru musime specifikovat soubor ve formatu .pcap. Mizeme

taktéz pouzit aplikovatelny filtr.

Vypis 7.2: Detekce HTTP/2 pakett s aplikovanym filtrem.

capture = pyshark.FileCapture(’capture_file.pcap’, \
display_filter=’ip.dst_==,10.0.0.2,&& http2’)

7.4.1 \Vybrané vlastnosti Slow DoS uatoki

Pro kazdy z vysSe predstavenych tutoki je nutné zvolit parametr ramct, pripadné
samotné ramce slouzici pro detekei ttoku. [4§]
a) Utok Slow READ — parametr SETTINGS_INITIAL WINDOW SIZE: 0v HTTP/2
ramci SETTINGS.

Vypis 7.3: Detekce parametru vychozi velikosti okna.
packet [’http2’].settings_initial_window_size == ’0’
b) Utok Slow POST - parametr END_STREAM: O a END_HEADERS: 1 v HTTP/2
ramci HEADERS.

Vypis 7.4: Detekce parametri ukonceni proudu a ramce hlavicek.

packet [’http2’].flags_end_stream == ’0’
packet [’http2’].flags_eh == ’1°

# NEBO

packet [’http2’].flags == ’0x00000004°

¢) Utok Slow PREFACE - pouze samostatny vyskyt rdmce CONNECTION PREFACE.

Pro jednoznacénou detekci se nesmi na stejném HTTP/2 paketu vyskytovat
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zadny dalsi rdmec. Tzn. budeme testovat existenci rdmce SETTINGS, jehoz
nepritomnost by méla vyvolat chybu ATTRIBUTE ERROR.

Vypis 7.5: Detekce samostatného rdmce pro inicializaci HTTP /2 spojeni.

packet [’http2’].magic == \
PRI HTTP/2.0\\xd\\xa\\xd\\xaSM\\xd\\xa\\xd\\xa’
packet [’http2’].settings # Attribute Error

d)UK&SwaEADERS—mmmmHEML&Bﬂm:1aEMLMMMRS:OVHTTPﬂ
ramci HEADERS.

packet [’http2’].flags_end_stream == ’1°
packet [’http2’].flags _eh == ’0°

# NEBO

packet [’http2’].flags == ’0x00000001°

e) Utok Slow SETTINGS — nepotvrzeny rdmec SETTINGS. JelikoZ jsme se zamé-
rili pouze na detekci spojeni smérem k serveru, musime kontrolovat IP adresu,
hodnotu portu a ¢&slo streamu odchoztho spojeni. Utoénik provede zahéjeni
spojeni pomoci ramce MAGIC a SETTINGS. Server vysle sviij a potvrzovaci ra-
mec SETTINGS. Utoénik jej nepotvrdi. Tzn. na stejném spojeni nelze detekovat
dalsi zahajovaci rdmec HTTP/2 spojeni ani Zadny jiny SETTINGS ramec —
Attribute Error.

# 1. paket

packet [’http2’].magic == \

PRI * HTTP/2.0\\xd\\xa\\xd\\xaSM\\xd\\xa\\xd\\xa’
packet [’http2’] == settings_initial_window_size != ’0’
packet [’ip’].src == source_address

packet [’tcp’].port == str(port_number)

packet [’http2’].streamid == str(stream_number)

# n. paket

packetn[’ip’].src == source_address
packetn[’tcp’].port == str(port_number)
packetn[’http2’].streamid == str(stream_number)

packetn[’http2’].settings # Attrbute Error

7.4.2 Funkcionalita aplikace

Aplikace pro detekci Slow DoS ttokt na protokol HTTP /2 je vytvofena v programo-

vacim jazyce python ve verzi 3.7 s vyuzitim volné dostupnych knihoven v softwaro-
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vém repozitafi PyPI. Algoritmus detekce jednotlivych itokt je uveden ve vyvojovém
diagramu Mezi zdkladni funkcionality aplikace patfi:

zpracovani vstupnich parametri,

zvoleni zptuisobu detekce (online/offline),

analyza kolekce zachycenych paketl a vytvoreni statistiky jednotlivych utoki,
tvorba grafu zavislosti poctu validnich HTTP /2 pozadavki a modifikovanych
HTTP/2 pozadavku.

Vstupni parametry

Zpracovani vstupnich parametrii uzivatele je zajisténo knihovnou argparse, ktera

umoznuje vyvoj uzivatelsky privétivych konzolovych programt. Parametry délime

podle toho, zda-li volime online detekci Slow DoS 1tokti nebo offline ze souboru.

Pro online detekci jsou nasledujici parametry.

-1, --live — Parametr urcujici ¢innost detektoru v redlném case.

-i, --interface interface — Parametr, jehoz hodnota specifikuje nazev
rozhrani, na kterém bude probihat detekce utoki.

-d, --duration duration — Parametr, jehoz hodnota urcuje dobu detekce

utokli. Vychozi hodnota je nastavena na 60 sekund.

Pro offline detekci jsou nasledujici parametry.

-f, --file file_name — Parametr offline detekce utoki, jehoz hodnota ur-
Cuje nazev souboru obsahujici zachytavana sitova data.
-a, --—address ip_address — Parametr, ktery urcuje IP adresu serveru, u né-

hoz ma byt provedend detekce utoki.

Interpreteace vysledkii a tvorba grafu

Data, at uz z odchytavani paket v redlném case, nebo ze souboru, jsou detektorem

analyzovana. Vystupem je slovnik obsahujici tidaje o zachycenych titocich, ze kterého

je nasledné generovan graf.

Vypis 7.6: Slovnik obsahujici detekci itokt.

captured_attacks = {
"SLOW_READ": O,
"SLOW_POST": 0,
"SLOW_PREFACE": O,
"SLOW_HEADERS": O,
"SLOW_SETTINGS": O,
"NORMAL COMMUNICATION": O
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Provedeme detekci Slow DoS ttok vygenerovanych pomoci skriptu slowhttp2test.py

s nasledujicimi ndhodné zvolenymi hodnotami parametri.

Vypis 7.7: Vytvoreni Slow DoS ttokt s ndhodné zvolenymi hodnotami parametri.

python3 slowhttp2test.py 10.0.0.2 read -c 12

python3 slowhttp2test.py 10.0.0.2 post -c 18
python3 slowhttp2test.py 10.0.0.2 preface -c 8
python3 slowhttp2test.py 10.0.0.2 headers -c 14
python3 slowhttp2test.py 10.0.0.2 settings -c 10

A s validnimi HTTP /2 pozadavky vygenerovanymi softwarovym néstrojem cURL.

Vypis 7.8: Generovani validnich HTTP /2 pozadavki v intervalu 1 sekundy.
$ while true; do curl --http2 http://10.0.0.2; sleep 1; done

Detekci ttokt provedeme pomoci programu slowhttp2detect.py s nasledujicim

nastavenim.

Vypis 7.9: Detekce Slow DoS ttoki na rozhrani ens33 po dobu 20 sekund.
python3 slowhttp2detect.py -1 -i ens33 -d 20
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Vysledkem je graf online detekce Slow DoS ttoku [7.1]

Slow DoS Attack Detection

140

120
100

Slow READ Slow POST Slow PREFACE Slow HEADERS Slow SETTINGS Normal HTTP/2 Connections
Type of Attack

Number of HTTP/2 Connections

Obr. 7.1: Graf online detekce Slow DoS ttoku

Obdobné vyzkousime offline detekci. Nejprve si vygenerujeme Slow DoS utoky
spolu s validnim HTTP /2 spojenim.

Vypis 7.10: Vytvoreni Slow DoS ttokii s ndhodné zvolenymi parametry.

python3 slowhttp2test.py 10.0.0.2 read -c 16
python3 slowhttp2test.py 10.0.0.2 post -c 6
python3 slowhttp2test.py 10.0.0.2 preface -c 8
python3 slowhttp2test.py 10.0.0.2 headers -c 12
python3 slowhttp2test.py 10.0.0.2 settings -c 14

Nésledné obdobnym zptsobem vygenerujeme validni HTTP /2 provoz. Vysled-
kem je graf offline detekce Slow DoS ttoki
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Number of HTTP/2 Connections

Slow DoS Attack Detection

Slow READ

Slow POST Slow PREFACE Slow HEADERS Slow SETTINGS Normal HTTP/2 Connections
Type of Attack

Obr. 7.2: Graf offline detekce Slow DoS ttoku
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8 Zavér

Cilem bakalafské prace bylo prostudovat principy Slow DoS tutoki, popsat rozdily
mezi klasickym DoS a DDoS tutokem. Dale se zamérit na implementaci péti predsta-
venych utokl a otestovat tispésnost utokt na rtzné typy webovych serverii. Navrh-
nout a vytvorit funkéni generdator ttoki a nasledné sestavit metody jejich detekce
spolu s navrhem a implementaci detektor téchto utok.

V tvodu préace byla provedena strucné charakteristika sitového provozu. Je zde
popsan rozdil mezi modelem ISO/OSI a TCP/IP. Déle je uveden princip navazani
spojeni na drovni transportni vrstvy.

Dalsi kapitola se zabyva rozdélenim komunikace na aplikac¢ni vrstvé pomoci hy-
tokolem pro tuto praci je HT'TP/2. Déle je vysvétlen zakladni princip komunikace
pomoci protokolu HTTP /2.

Dalsi kapitola popisuje rozdéleni titokti na DoS a DDoS ttoky z pohledu jednot-
livych vrstev a rozdéleni Slow DoS utoki na jednotlivé typy.

V nésledujici kapitole jsou popséany Slow DoS ttoky na protokol HTTP /2. Tato
prace se konkrétné zabyva utoky Slow READ, Slow POST, Slow PREFACE, Slow
HEADERS a Slow SETTINGS. Dale bylo provedeno srovnani jednotlivych tutokiu
z pohledu odezvy webovych serverti na jednotlivy ttok. A byl popsan ucinek jed-
notlivych utokt na webovy server.

V dalsi kapitole bylo popsano testovaci prostiedi - lokalni virtualizovana sit. Déle
je zde uveden postup sestaveni webového serveru ze zdrojovych souborti, metoda
detekce dostupnosti webového serveru.

Dalsi kapitola predstavuje navrh a implementaci generatoru Slow DoS tutoki.
Popisuje navrh aplikace, zptisob spusténi a reprezentaci vysledki a tvorbu grafu.

Posledni kapitola se zabyva navrhem a implementaci detektoru Slow DoS utokii.
Zahrnuje popis vlastnosti detektoru, zptsob spusténi aplikace a na zavér interpretuje
vysledky detekce.

Zéavérem bylo dosazeno tspésného vygenerovani Slow DoS tutoki proti webovému
serveru Apache 2.4.17, odepreni sluzeb tohoto serveru a nésledné byla provedena
detekce a klasifikace jednotlivych druht ttok.

Predmétem dalsiho vyvoje muze byt vytvoreni aktivni obrany v realném case,
zdokonaleni detekce statistickymi metodami nebo strojovym ucenim, zahrnout do
detekce vsechny varianty sitového provozu s vyuzitim zabezpeceného spojeni HT'TPS.
Dalsi moznosti je pridat do detektoru dalsi typy Slow DoS utokt predstavené spo-
le¢nosti Netflix v srpnu 2019. [45]
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Seznam symboli, veli¢in a zkratek

HTTP/2

RFC

Slow DoS
ISO/0SI

TCP

HTML

WWWwW
URL
URI
FIFO

IPS

HTTPS

QUIC

DoS

Hyper Text Transport Protocol 2. generace je novym protokolem pro
prenos webovych stranek mezi klientem a serverem.

Request For Comments je oznaceni dokumenti popisujicich
internetové protokoly. Vydava je organizace IETF a jsou povazovany
za standardy:.

Casto velmi dobie skryté Gtoky cilené na aplikacni vrstvu s relativné
malym provozem.

Jedna se o referenc¢i model sitové komunikace v pocitacovych

a telekomunikacnich sitich.

Transmission Control Protocol je protokolem transportni vrstvy
modelu ISO/OSI. Tento protokol garantuje spolehlivé doruceni
paketii.

Hypertext Markup Language je typ znackovaciho jazyka pouzivaného
pro tvorbu webovych stranek. Zakladni vlastnosti strukturovanost

a propojenost dokumentt napsanych pomoci jazyka HTML.

World Wide Web je celosvétova sit pro prohlizeni, ukladani

a odkazovani dokumenti v internetu.

Uniform Resource Locator je fetézec znakt, ktery slouzi k identifikaci
zdroje informaci na internetu.

Uniform Resource Identifier je Tetézec znakl urc¢eny ke specifikovani
zdroje informaci v ramci internetu.

First In, First Out je princip zatazovani datovych blokl do fronty.
Ten, ktery vejde prvni do fronty tuto frontu jako prvni opusti.
Intrusion Prevention System je systém pro detekci a prevenci
pruniku. Znamy také jako Intrusion Detection System (IDS) je systém
pro detekci skodlivého sitového provozu. Funguje na principu inspekce
sitového provozu a pripadné filtrace paketli, opravy kontrolniho
souctu, prerazeni paketi, resetovani spojeni, ¢i zastaveni komunikace.
Hypertext Transfer Protocol Secure je protokol umoznujici sifrovanou
HTTP komunikaci. Vyuziva protokolu SSL (Secure Socket Layer)
nebo TLS (Transport Layer Security).

Quick UDP Internet Connections je novym transportnim protokolem,
vyvinuty spolecnosti Google, ktery resi zakladni praci s pakety na
transportni vrstveé, tak i jejich Sifrovani a podporu pro protokol
HTTP/2.

Denial of Service je itok na odepfeni internetové sluzby. Cilem tohoto

utoku je znepristupnit sitové pozadavky ostatnim klientam.
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DDoS

IP

DHCP

NAT

MPM

Distributed DoS je forma ttoku, do kterého je zahrnuto velké
mnozstvi klienti.

IP je oznaceni pro internetovy protokol, ktery slouzi pro rozliSeni
jednotlivych sifovych rozhrani pomoci IP adres.

Dynamic Host Configuration Protocol je protokol aplika¢ni vrstvy,
ktery slouzi k automatickému pridéleni IP adresy, masky sité, vychozi
brany a IP adresy DNS serveru.

Network Address Translation slouzi k prekladu IP adres vétSinou
privatni sité na verejnou IP adresu.

Mutli-Processing Module - Od verze Apache 2.0, patii
multiprocesorovy modul k zédkladnim funkcim. Tyto moduly jsou

zodpoveédné za pritazovani sitovych portl a prijem pozadavki.

HONEYPOT Server, ktery poskytuje do Internetu bézné webové sluzby za

ucelem naldkat utocéniky a zastinit tim existenci realnych serverti

uvnitr sité.
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A Zaznamy sitové komunikace jednotlivych
typa atoki

A.1 Zaznam utoku Slow READ

No. Time  Source Destination Protoco Length Info

10.00.. .0.0.3 . B. 50198 —~ 80 [SYN] Seq=0 Win=64240 Len=0

20.00. 10.0.0.2 10.0.0.3 TCP 74 80 — 50198 [SYN, ACK] Seqg=0 Ack=1 Win=6

3 0.00. 10.0.0.3 10.0.0.2 TCP 66 50198 — 88 [ACK] Seq=1 Ack=1 Win=64256

40.00. 10.0.0.3 10.0.0.2 HTTPZ2 185 Magic, SETTINGS[@]

5 0.00. 10.0.0.2 10.0.0.3 TCP 66 80 — 50198 [ACK] Seg=1 Ack=40 Win=65152

6 0.00.. 10.0.0.2 10.0.0.3 HTTPZ2 93 SETTINGS[®]

70.00. 10.0.0.2 10.0.0.3 HTTPZ2 75 SETTINGS[®]

8 0.00.. 10.0.0.3 10.0.0.2 TCP 66 50198 — 80 [ACK] Seq=40 Ack=28 Win=6425

90.00. 10.0.0.3 10.0.0.2 TCP 66 50198 — 80 [ACK] Seq=40 Ack=37 Win=6425

10 0.00.. 10.0.0.3 10.0.0.2 HTTP2 84 HEADERS[1]: GET /

11 0.00.. 10.0.0.2 10.0.0.3 TCP 66 80 — 50198 [ACK] Seq=37 Ack=58 Win=6515

12 0.00.. 10.0.0.2 10.0.0.3 HTTP2 179 HEADERS[1]: 280 OK

13 0.00.. 10.0.0.3 10.0.0.2 TCP 66 50198 — 80 [ACK] Seq=58 Ack=150 Win=642

95 902... 10.0.0.3 10.0.0.2 TCP 66 50198 — 80 [FIN, ACK] Seqg=58 Ack=150 Wi

96 902... 10.0.0.2 10.0.0.3 TCP 66 80 — 50198 [ACK] Seq=158 Ack=59 Win=651

97 902... 10.0.0.2 10.0.0.3 TCP 66 80 — 50198 [FIN, ACK] Seq=150 Ack=59 Wi
— 98 9e2... 10.0.0.3 10.0.08.2 TCP 66 50198 — 80 [ACK] Seqg=59 Ack=151 Win=642

Obr. A.1: Sitova komunikace atoku Slow READ

A.2 Zaznam utoku Slow POST

No. Destination Protoco Length Info

10.00.. 10.0.0.3 10.0.0. 50222 — 80 [SYN] Seq=0 Win=64248 Len=0

20.00.. 10.0.0.2 10.0.0.3 80 — 50222 [SYN, ACK] Seq=0 Ack=1 Win=¢€

30.00.. 10.0.0.3 10.0.0.2 TCP 66 50222 — 88 [ACK] Seg=1 Ack=1 Win=64256

40.00.. 10.0.0.3 10.0.0.2 HTTP2 148 Magic, SETTINGS[0], WINDOW_UPDATE[O]

50.00.. 10.0.0.2 10.0.8.3 TCP 66 80 — 50222 [ACK] Seq=1 Ack=83 Win=6515Z

60.00.. 10.0.0.2 10.0.0.3 HTTP2 93 SETTINGS[O]

7 0.00.. 10.0.0.2 10.0.0.3 HTTP2 75 SETTINGS[@]

8 0.00.. 10.0.0.3 10.0.0.2 HTTP2 84 HEADERS[1]: POST /

90.00.. 10.0.0.2 10.0.0.3 TCP 66 80 — 50222 [ACK] Seq=37 Ack=101 Win=651
10 0.00.. 10.0.0.3 10.0.0.2 TCP 66 50222 — 88 [ACK] Seq=101 Ack=28 Win=64Z
11 0.00.. 10.0.0.3 10.0.0.2 TCP 66 50222 — 88 [ACK] Seq=101 Ack=37 Win=64Z
12 0.00.. 10.0.0.2 10.0.0.3 HTTP2 236 HEADERS[1]: 200 OK, DATA[1] (text/html)
13 0.00.. 10.0.0.3 10.0.0.2 TCP 66 50222 — 88 [ACK] Seq=101 Ack=207 Win=64

296 1381.. 10.0.0.3 10.0.0.2 TCP 66 50222 — 88 [FIN, ACK] Seq=101 Ack=207 W
_ 297 1381.. 10.0.0.2 10.0.0.3 TCP 66 80 — 50222 [ACK] Seq=207 Ack=102 Win=6t

Obr. A.2: Sitova komunikace utoku Slow POST
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A.3 Zaznam utoku Slow PREFACE
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P

TCP
TCP
HTTP2
TCP
HTTP2
TCP
TCP
TCP
TCP

74
66
90
66
93
66
66
66
66

Destination Protoco Length Info

50248 — 80 Seq=0 Win=64248 Len=0
80 — 50248 [SYN, ACK] Seg=0 Ack=1 Win=¢
50248 —~ 80 [ACK] Seq=1 Ack=1 Win=64256
Magic

80 — 50248 [ACK] Seq=1 Ack=25 Win=6515:
SETTINGS[@]

50248 —~ 80 [ACK] Seq=25 Ack=28 Win=642°
80 — 50248 [FIN, ACK] Seg=28 Ack=25 Wir
50248 —~ 80 [FIN, ACK] Seq=25 Ack=29 Wir
80 — 50248 [ACK] 5eq=29 Ack=26 Win=651F

Obr. A.3: Sitovd komunikace atoku Slow PREFACE

A.4 Zaznam utoku Slow HEADERS

1
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TCP
TCP
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TCP
HTTP2
TCP
HTTP2
HTTP2
TCP
TCP
TCP
TCP
TCP
TCP

74
66
148
66
84
66
93
73
66
66
66
66
66
66

Destination Protoco Length Info

50254 — 80 [SYN] Seq=0 Win=64248 Len=0
80 — 50254 [SYN, ACK] Seq=0 Ack=1 Win=¢€
50254 — 80 [ACK] Seg=1 Ack=1 Win=64256
Magic, SETTINGS[©], WINDOW_UPDATE[O]

80 — 50254 [ACK] Seg=1 Ack=83 Win=6515:
HEADERS[1]: GET /

80 — 50254 [ACK] Seg=1 Ack=101 Win=651f
SETTINGS[O]

SETTINGS[O]

50254 — 80 [ACK] Seq=101 Ack=28 Win=64:
50254 — 80 [ACK] Seq=101 Ack=37 Win=64:
50254 — 80 [FIN, ACK] Seq=181 Ack=37 Wi
80 — 50254 [ACK] Seq=37 Ack=182 Win=651
80 — 50254 [FIN, ACK] Seq=37 Ack=102 Wi
50254 — 80 [ACK] Seq=102 Ack=38 Win=64:

Obr. A.4: Sitova komunikace utoku Slow HEADERS



A.5 Zaznam atoku Slow SETTINGS

No. Time

1 0.00..
2 0.00..
3 0.00..
4 0.00..
5 0.00..
6 0.00..
7 0.00..
8 0.00..
9 0.00..
10 0.00..
11 0.00..
12 9.66..
13 8.66..
35 60.6..
36 60.0..
L 37 60.60..
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TCP
TCP
HTTP2
TCP
HTTP2
HTTP2
TCP
TCP
HTTP2
TCP
HTTP2
TCP
TCP
TCP
TCP

74
66
148
66
93
73
66
66
84
66
236
66
66
66
66

Destination Protoco Length Info

50264 — 80 [SYN] Seq=0 Win=64248 Len=0
80 — 50264 [SYN, ACK] Seq=0 Ack=1 Win=t
50264 — 80 [ACK] Seq=1 Ack=1 Win=64256
Magic, SETTINGS[©], WINDOW_UPDATE[O]

80 — 50264 [ACK] Seg=1 Ack=83 Win=6515:
SETTINGS[O]

SETTINGS[O]

50264 — 80 [ACK] Seq=83 Ack=28 Win=642%
50264 — 80 [ACK] Seq=83 Ack=37 Win=642%
HEADERS[1]: GET /

80 — 50264 [ACK] Seq=37 Ack=181 Win=651
HEADERS[1]: 200 OK, DATA[1] (text/html)
50264 — 80 [ACK] Seq=101 Ack=207 Win=6:
80 — 50264 [FIN, ACK] Seq=287 Ack=101 V
50264 — 80 [FIN, ACK] Seq=181 Ack=208 V
80 — 50264 [ACK] Seq=208 Ack=102 Win=6t

Obr. A.5: Sitova komunikace atoku Slow SETTINGS
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B Generovani utoku Slow DoS

B.1 Graf priabéha utokia Slow READ

SLOW READ ATTACK against http://10.0.0.2:80

Connected connecti
500 === Pending attacks
=== Closed connecti
Web server availability
400
)
2
2
8 300
c
c
]
S
B
o]
£
3 200
z
100
.,L

200 400 600 1200
Time [s]

Obr. B.1: Graf vygenerovanych ttokt Slow READ generdtorem slowhttp2test.py

B.2 Graf prabéhi atoki Slow POST

SLOW POST ATTACK against http:/10.0.0.2:80

Connected connections
500, === Pending attacks
== Closed connections
Web server availability

400,

300,

Number of connections

200,

100

100 200 300 400 500 600
Time [s]

Obr. B.2: Graf vygenerovanych tutokt Slow POST generdtorem slowhttp2test.py
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B.3 Graf prabéha atokia Slow PREFACE

SLOW PREFACE ATTACK against http://10.0.0.2:80

Connected connect tions
500 == Pending attacks
== Closed connections
~ Web server availability
400,
300

Number of connections

20 40 60
Time [s]

Obr. B.3:  Graf vygenerovanych ttokii  Slow PREFACE  generatorem
slowhttp2test.py

B.4 Graf prabéhd atokia Slow HEADERS

SLOW HEADERS ATTACK against http://10.0.0.2:80

Connected connections

500 == Pending attacks
== Closed connections
~ Web server availsnilily
400
o
20 40 60 80 100 120

Time [s]

Number of connections

Obr. B.4:  Graf vygenerovanych ttoki  Slow HEADERS  generdtorem
slowhttp2test.py
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B.5 Graf prabéhi atoku Slow SETTINGS

SLOW SETTINGS ATTACK against http:/10.0.0.2:80

Connected connect tions
500,

~ Web server availability

400

300

Number of connections

200

100

20 40 60
Time [s]

Obr. B.5:  Graf vygenerovanych 1utoki  Slow SETTINGS generdtorem
slowhttp2test.py
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C Vyvojové diagramy

C.1 Algoritmus programu slowhttp2test.py

ZACATEK

PARAMETRY UTOKU
(ip, port, spojeni, vystup)

INICIALIZACE DATABAZE
(.csv)

v
INICIALIZACE CASOVACE

——

PROCESS 1 PROCESS 2

J

L

Y

UKONCENA SPOJENI < INICIALIZACE UTOKU (U) A PARALELNI
MAXIMALNI SPOJENI EXEKUCE

¢ VIV Yy Vv v Y

LA A A
STATUS SERVERU,
POCET SPOJENI ﬂ Umax

!

-

ULOZENI
DO L

/ GENEROVANI GRAFU (.html) /

{

KONEC

Obr. C.1: Vyvojovy diagram generatoru Slow DoS utokt

DATABAZE
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C.2 Algoritmus detekce Slow DoS uatoki programu
slowhttp2detect.py

ZACATEK
/ PRICHOZI PAKET /

ODPOVIDA SLOW

. g ?
ULOZ READ UTOKU
UTOK
NE

ODPOVIDA SLOW

ODPOVIDA
SLOW PREFACE
UTOKU?

'3 ANO POST UTOKU? NORMALNI uLoz
j POZADAVEK UTOK
uLozZ
. NE
UTOK -
ODPOVIDA

ODPOVIDA
SLOW SETTINGS
UTOKU?
NE—a

UUTLS}E ANO NORMALNI
l POZADAVEK

JE
SPOJEN] V OBSAHUJE
PRAVDEPODOBNYCH RAMEC SETTINGS?

UTOCICH

SLOW HEADERS
UTOKU?

NE
¢ ANO l
ULOZ DO o .
= . NORMALN; uLOZ
PRAVDEPODOBNYCH > .
UTOKD POZADAVEK / UTOK

N
\;/

Obr. C.2: Vyvojovy diagram detektoru Slow DoS ttokt
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D Obsah prilozeného CD

V priloze této prace se nachdzi adresar /slowhttp2test/, ktery obsahuje veskeré
soubory nutné k ispésnému provedeni Slow DoS tutokt. Lze jej taktéz nalézt v online
repozitafi https://github.com/Michael-Jurek/slowhttp2test.

Dale se v adresari /config/ nachazeji konfigurac¢ni soubory jednotlivych verzi
webovych serverti. Obahuji sekvenéné uspotadané zavislosti programi potfebnych
pro uspésné sestaveni.

V adresati /slowhttp2detect/ se nachézi soubory nutné k tspésné detekei Slow
DoS utokt. Tyto soubory se taky vyskytuji v online repozitari https://github.
com/Michael-Jurek/slowhttp2detect!

PP kotenovy adresar prilozeného CD
| slowhttp2test/ .....ccoviiiinnnnna.... adresar se soubory pro generator utoku
slowhttp2settings.py...... soubor s nastroji umoznujicimi provedeni ttok
slowhttp2attack.py «vovvrrveeeeeennnnnnn. soubor s definicemi typt utoki
slowhttp2test.py ...covvvvvviiiiinnnn. hlavni program pro testovani utoki
requirements.txt
README . md
attack.png
LICENSE
| config/ ..o adresar se soubory s konfiguraci

apache2_4_17.sh
apache2_4_29.sh
apache2_4_41.sh
nginx.sh
client.sh
| _slowhttp2detect/
slowhttp2detect .py..cevvvuuuennnn... adresaf se soubory pro detekci itokt

requirements.txt

detectl.png......... zaznam detekce tokl ze souboru test_capturel.pcap
detect2.png ... zaznam online detekce utokl
test_capture.pcap ....soubor obsahujici zachycenou sitovou komunikaci pro
detekci Gtoki

README . md

LICENSE
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