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Anotace

Diplomova prace se zabyva softwarovou architekturou mikrosluzeb
a bezpecfnostnimi hrozbami v ramci této architektury. Diplomova prace je rozdélena
na teoretickou a praktickou Cast. Teoretickd cast se vénuje popisu softwarové
architektury mikrosluzeb. Soucasti popisu mikrosluzeb jsou ipouZivané
technologie pro vyvoj. V teoretické ¢asti jsou pro porovnani popsany i softwarové
architektury monolit a Service Oriented Architecture. Posledni kapitola teoretické
casti se pak zabyva bezpec¢nostnimi hrozbami v ramci mikrosluzeb. Prakticka c¢ast
se vénuje popisu aplikace vyuZivajici softwarovou architekturu mikrosluzZeb. Popis
je zaméren na obsluhu a fungovani aplikace. Soucasti praktické Casti je reSeni

nalezenych bezpecnostnich hrozeb. Jejich feSeni je implementovano v aplikaci nebo

teoreticky popsano v ramci praktické ¢asti.
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Annotation

Title: Security threats of applications based on Microservices
The diploma thesis deals with the software architecture of microservices and
security threats within this architecture. The diploma thesis is divided into
theoretical and practical parts. The theoretical part is devoted to the description of
microservices architecture. The description of microservices includes technologies
used for development. In the theoretical part, monolithic architecture and Service
Oriented Architecture are described for comparison with microservices
architecture. The last part of theory focuses on security threats within
microservices. The practical part is focused on description of an application using
microservices architecture. The description focuses on the control and operation of
the application. The practical part includes solutions of the security threats
identified. The solutions to the security threats are implemented in the application

or theoretically described in the practical part.
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1 Uvod

Informatika predstavuje odvétvi vyvijejici se rychlosti jako Zadné jiné. Kazdy
rok prinasi celou radu technickych novinek. Z pohledu softwaru vznikaji nové
programovaci jazyky, technologie ¢i nastroje, nemluvé o rozvoji jiz existujicich
nastroji a technologii. Vyvoj aplikaci se s postupem ¢asu také méni. V minulosti
probihal vyvoj prevainé pouze pro desktopové aplikace. Srozvojem internetu
a vyuzivani chytrych telefont se vyvoj presunul i timto smérem. V soucasné dobé se
od desktopovych aplikaci ustupuje. Naopak vyvoj mobilnich a webovych aplikaci
roste na popularité.

Zaroven i volba softwarové architektury pro aplikace se méni v priibéhu
Casu. Tyto architektury predstavuji soubor navrhovych rozhodnuti v priibéhu
navrhu i v nasledném vyvoji. Od popularni architektury monolitu se v soucasnosti
upousti a vyvojari zkousi hledat nové cesty. V soucasné dobé se vyvoj aplikaci ubira
smérem rozdéleni aplikaci na mensi celky. Architekturou reprezentujici tuto
mySlenku je napriklad Service Oriented Architecture. Tato architektura s sebou
prinasi spoustu zajimavych myslenek a vyuZiti. PfestoZe jsou jiZ v této architekture
vyuzity prvky rozdéleni aplikace, jsou zde stale urcité zavislosti mezi témito
sluzbami. Service Oriented Architecture pro fadu piipadi nedostacuje, nebo neni
vhodna. Z tohoto diivodu se zacala vyuzivat architektura nazyvajici se mikrosluzby.

Mikrosluzby stejné jako zminéné softwarové architektury nejsou novym
pojmem. Diplomova prace se zabyva analyzou mikrosluzeb a bezpecnostnich
hrozeb této architektury. V teoretické casti jsou popsany principy mikrosluzeb
a porovnani s dalSimi architekturami. Teoreticka ¢ast zkouma vyhody i nevyhody
této architektury. Nasledné jsou hledany bezpecnostni hrozby aplikaci vyuZivajicich

tuto architekturu. Prakticka Cast se vénuje aplikaci postavené na mikrosluzbach

a reSeni nalezenych bezpecnostnich hrozeb.



2 Cil prace

Cilem diplomové prace je nalezeni bezpecfnostnich hrozeb aplikaci
postavenych na mikrosluzbach. Cile diplomové prace jsou rozdéleny na cile pro
teoretickou a praktickou cast.

Cilem teoretické casti diplomové prace je analyza architektury mikrosluzeb
a nalezeni bezpecnostnich hrozeb této architektury. Teoreticka c¢ast je rozdélena na
tii ¢asti. Ukolem prvni ¢asti je popis zakladnich pojmii a zkoumani architektur
monolit a Service Oriented Architecture. Cilem druhé casti je podrobna analyza
a popis mikrosluZeb v€etné porovnani s monolitem a Service Oriented Architecture.
Soucasti popisu je i nalezeni vhodnych technologii pro vyvoj mikrosluzeb. Cilem
posledni Casti teoretické Casti je najit bezpecnostni hrozby v ramci mikrosluzeb.

Cilem praktické casti je implementace aplikace vyuzivajici architekturu
mikrosluzeb. Dale je cilem implementovat adekvatni feSeni pro nalezené

bezpecnostni hrozby, pripadné alespon teoreticky navrhnout reSeni pro nalezené

bezpecnostni hrozby.



3 Zakladni popis architektur monolitu a SOA

Softwarova architektura predstavuje soubor navrhovych rozhodnuti béhem
vyvoje i v nasledném vyvoji. Softwarova architektura se zabyva tim, jak je
softwarovy systém navrZen a vytvoren. Spravné vytvoreny softwarovy systém
vychazi pravé ze softwarové architektury. DalSim dilezitym pojmem jsou
architektonické styly. Architektonické styly urcuji, jak ma byt kéd organizovan a jak
mezi sebou jednotlivé casti komunikuji. Zaroven predstavuji nejabstraktnéjsi
uroven navrhu systému. Architektonické vzory jsou pak obecna, znovupouZitelna
feSeni pro opakujici se problémy. Architektonické vzory poskytuji feSeni problémii
v architektonickém stylu. Lze je povazovat za implementaci architektonickych styli.

4

Navrhové vzory se zaméruji na reSeni problému néjaké ¢asti kodu. Naproti tomu
architektonické vzory se zamétuji na reSeni problému na vyssi trovni. [1][2]
Softwarova architektura miize vyuzivat vice architektonickych stylt. Kazdy
z téchto architektonickych stylti mize dale vyuzivat vice architektonickych vzori.
Pouziti architektonickych styli a vzori se uplatiiuje pro aplikace desktopové,
mobilni i webové. Pro vyvoj aplikaci existuje cela tada softwarovych
architektonickych styld a vzord. Pri vyuzivani téchto technik dochazi
k implementaci rozdilnymi zptisoby nesoucimi s sebou fadu vyhod i nevyhod. Kazdy
z téchto architektonicky stylii a vzori prinasi jiny pohled na problematiku a ma své
vyuziti. Nelze proto prohlasit Zadny architektonicky styl ani vzor za nejlepsi, a to

pravé s odkazem na rozdilna pouziti a reSeni specifické problematiky. [1][2]
Pro srovnani a popis jsou vybrany tri architektury:

e monolit,
e SOA,

e mikrosluzby.

V této kapitole jsou popsany a srovnavany dvé architektury monolit a SOA.

Popisu mikrosluzZeb se vénuje nasledujici samostatna kapitola.



3.1 Monolit

Monoliticka architektura patfi mezi klasické softwarové architektury.
Monolit predstavuje softwarovou architekturu, ktera je rozdélena dale na moduly
obsahujici funkcionalitu pro reSeni dané problematiky. Vnitini rozdéleni aplikace
pak obsahuje zavislosti mezi jednotlivymi moduly. Takové zavislosti tvori napriklad
knihovny vyuzivané napri¢ jednotlivymi moduly aplikace. Aplikace s touto
architekturou jsou zpravidla napsany pouze vjednom programovacim jazyce.
Skalovani aplikaci s monolitickou architekturou s sebou nese problém s velkou
granularitou aplikace postavené na monolitu. Velkd granularita monolitu je
zplisobena jednim samostatnym dale nedélitelnym celkem aplikace. Monolitické
aplikace obvykle pouZivaji pouze jednu databazi. V této architekture je naroc¢néjsi
ménit technologie a povySovat verze. Monolit je vhodnou architekturou pro nové
vznikajici aplikaci. Srozvijejicim se systémem lze pozdéji zménit architekturu.
Monolit lze v pripadé potieby napiiklad rozdélit na sluzby podle modulti a pouzit

tak architekturu mikrosluzeb. [3]

3.1.1 Vrstvy monolitu

Monolit je rozdélen na tfi zakladni vrstvy:

e  prezentalni vrstva,
e business logika,

e datova vrstva. [3]

Kazda ztéchto trfi vrstev ma svou specifickou roli a zodpovédnost.
Komponenty uvnitr kazdé ztéchto vrstev se zabyvaji pouze logikou uvnitt své
vrstvy a Zadné jiné. Pozadavek od uZivatele prochazi z prezentacni vrstvy pres
vrstvu s business logikou aZ po datovou vrstvu. Vrstvy jsou mezi sebou navzajem
izolovany. Tato izolace zamezuje ovlivnéni komponent zjednotlivych vrstev.
Prezentalni vrstvy by nemély mit primy pristup do datové vrstvy. Tato vlastnost
znamena, Ze jsou jednotlivé vrstvy na sobé nezavislé. Ackoliv je aplikace sloZena

z téchto tri vrstev, ptisobi jako celek. [3][2]
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Obr. 1 - Architektura monolitu [4]

3.1.1.1 Prezentacni vrstva

Ukolem prezentaéni vrstvy je obsluha uZivatelského rozhrani. Pomoci
prezentacni vrstvy uZivatel pracuje s aplikaci. Vrstva zasila uZivatelské pozadavky
do vrstvy s business logikou. Prezentacni vrstva by neméla mit primy pristup do
datové vrstvy zdiivodu izolace vrstev mezi sebou. Mezi nejvice pouzivané

frameworky v této vrstvé radime Angular, React, Vue.js a knihovnu jQuery. [3][2]

3.1.1.2 Business logika

Vrstva s business logikou byva sloucena s perzistentni logikou. Perzistentni
logika slouzi ke komunikaci mezi business logikou a datovou vrstvou. Pro
komunikaci mezi témito vrstvami lze vyuzit ORM slouZici pro mapovani dat
mezi relatnimi databazemi a objektové orientovanymi programovacimi jazyky.
Mezi technologie vyuzivajici ORM radime napriklad Hibernate nebo iBatis.
V business logice je implementovana rozhodovaci logika a transformace
prenaSenych dat. DalSi ulohou této vrstvy je pak komunikace mezi prezencni

a datovou vrstvou. Uvniti této vrstvy pro webové aplikace se miiZzeme setkat

s frameworky jako jsou .NET nebo Spring. [3][2]



3.1.1.3 Datova vrstva

Tato vrstva se zabyva pozadavky do databaze z vrstvy s business logikou.
Datova vrstva disponuje databazi slouzici pro plnéni SQL pozadavki. Tyto
poZadavky jsou provadény nativnimi dotazy SQL nebo jinymi jazyky, jako je
napriklad HQL z vySe uvedené technologie Hibernate. Datova vrstva miize mit
databazi napriklad relacni, objektovou, objektové relacni, sitovou, hierarchickou,
grafovou. Kazdy z téchto typt ma své vyuziti a prace s daty v nich je rozdilna. Diive
se pouzivaly databaze prevazné relacni, ale v dnesni dobé roste zajem o riizné

NoSQL databaze. [3][2]
3.1.2 Vyhody a nevyhody monolitu

3.1.2.1 Vyhody

Monolit ma radu vyhod, a proto je stale vyuzivanou architekturou. Monolit je
doporucovan pro zacinajici programatory nebo jako architektura pro pouziti
v novém projektu. [5][6]

S postupem casu lze monolit prevést napriklad do SOA nebo mikrosluZeb.
Diky rozdéleni aplikace do moduli jsou jiz zndmy reSené problematiky v ramci
projektu. Moduly si lze predstavit jako jednotlivé celky pri nasledném rozdéleni

aplikace napriklad pro vyuZiti architektury mikrosluzeb. [5][6]
Vyhody vyuZziti monolitické architektury:

¢ jednoduché nasazeni aplikace,

e vhodné pro novy projekt,

e jednoduché end-to-end testovani,
e jednoduchy pocatecni vyvoj,

e jednoducha sprava,

e jednoduché pro ladéni aplikace,

e lehké horizontalni Skalovani. [3][7]



3.1.2.2 Nevyhody

Y4

Stejné jako jiné architektury i monolit s sebou prinasii jisté nevyhody. Ty se
zvyraznuji srozsahem projektu. Monolitickd architektura tedy =zacina byt
problematickd pro rozsahlé projekty. Provazanost modult v aplikaci mezi sebou
v pribéhu vyvoje prinasi fadu problémi. Zaclenéni novych programatorl je
naro¢né z diivodu pochopeni celé aplikace. S postupem vyvoje je aplikace slozita pro
pochopeni a Upravu. Ztohoto diivodu postupné klesa rychlost vyvoje. Zména

vybranych technologii nebo povySeni verzi jsou problematické. [7]
Nevyhody vyuZziti monolitické architektury:

e vyuZiti pouze jednoho programovaciho jazyka,

¢ dlouha doba sestaveni aplikace,

e dlouha doba otestovani celé aplikace,

e pripadu aplikace je cela aplikace nedostupna,

¢ slozité na pochopeni celé aplikace,

e nutnost znovu nasazeni celé aplikace pri aktualizaci,

e Uprava kodu v jednom modulu miiZe mit vliv na jiné moduly,
e narocnost adaptace novych technologii,

e pro Skalovani lze vyuZit pouze replikaci celé aplikace na server. [7]

Jak je jiZ uvedeno v Casti vénujici se nevyhodam této architektury, tak pri
Skalovani aplikace je nutné naSkalovat vZdy cely monolit na server. Na niZe
uvedeném obrazku je znazornén priklad Skalovani aplikace vyuZivajici tuto

architekturu.



monolith-server-1 monolith-server-2 monolith-server-3
1 1

Z

feature3 feature3

feature3

i 1]

il Sl
=l =l

Obr. 2 - Priklad $skalovani monolitické aplikace [8]
3.2 Service Oriented Architecture

SOA predstavuje soubor principti ur¢enych k sestaveni aplikaci z nezavislych
komponent poskytujicich sluzby. Prvni zminka o SOA byla v roce 1998. Od tohoto
roku roste SOA popularita i vyvoj SOA samotné. V roce 2007 vydala The Open Group
popis SOA. Tato architektura ma vice nez jednu oficialni definici. V SOA jsou sluzby
poskytovany aplikacim prostrednictvim sitového volani pres internet. Komponenty
jsou mezi sebou navzajem nezavislé. SOA umoznuje opakované pouZiti komponent
prostrednictvim rozhrani sluZeb. Pripojeni komponenty je rychlé a jednoduché.
Komponenty dodrzuji sviij kontrakt mezi producentem akonzumentem.
[91[10][11][12][13]

Implementace a logika sluzby je skryta pod rozhranim sluzby. Rozhrani
sluZeb je Casto definovano ve WSDL. Tuto architekturu neni vhodné vyuzivat pro
malé a jednoduché systémy. Naopak SOA ma smysl pouZit pro komplexni systémy.
Komponenta poskytuje radu funkci. Funkce vZdy odpovidaji business logice sluzby,
v niZ jsou implementovany. Sluzby maji na starost napiiklad spravu uzivatel nebo
validaci platby. Databazové uloZisté je sdileno mezi sluzbami. Sluzby nevyuZzivaji
svou databazi, jako je tomu napriklad u mikrosluZeb. SOA pfimo nesouvisi s Zddnym
nastrojem ani technologii. SOA a mikrosluzby jsou odliSné architektury.

[91[10][11][12][13]




3.2.1 Vrstvy SOA

Architektura SOA se sklada z péti horizontalnich vrstev:

e rozhrani pro spotiebitele,
e business vrstva,

e vrstva sluzeb,

e vrstva komponent sluzeb,

e vrstva provoznich systémi. [12]

Obr. 3 - SOA rozdéleni na vrstvy [12]

Na vyse zobrazeném obrazku je znazornéno jednotlivé rozdéleni vrstev SOA.
Rozhrani pro spotrebitele je reprezentovano GUI, skrze které uZivatelé komunikuji
se sluzbami. Ukoly business vrstvy jsou business ptipady uziti a business procesy.
Vrstva sluzeb se stard o popis a propojeni sluzeb, které budou pouzity v dobé béhu.
Vrstva komponent sluzeb se sklada zrozhrani a knihoven. Vrstva provoznich

systémi zahrnuje datové modely a tlozisté dat. [12]



Dale délime SOA na ¢tyti druhy sluZeb:

e Dbusiness,
e enterprise,
e aplikacni,

e sluzby infrastruktury. [14]

Kazda z téchto sluZzeb obsahuje svou vnitini logiku. Architekturu SOA lze
rozdélit na poskytovatele sluzeb, konzumenta sluzeb a registr sluZeb. Na obrazku
nizZe je znazornéno schéma tohoto rozdéleni. Implementace kazdé ze sluzeb vychazi

ze spolecného standardu pro vSechny sluzby. [9][10][11][14]

Service
Registry

Publish

Service
Provider

Service
Consumer

Interact

Obr. 4 - Architektura SOA [15]

Poskytovatele sluzeb si lze predstavit jako spravce. Tento spravce
zpristupniuje jednu c¢i vice sluzeb pro ostatni. Poskytovatel sluzeb tyto sluzby
zverejiiuje do registru sluzeb s patricnymi poZadavky. Mezi tyto poZadavky patri
kontrakt sluzby, bezpecnost, pouZiti samotné sluzby a dalsi. S konzumentem sluzeb
komunikuje skrze odpovédi na jeho poZadavky. Konzument sluZeb hledd metadata
v registru sluzeb. Po nalezeni se konzument sluZeb spoji s poskytovatelem sluZeb.
Konzument sluzeb mtze komunikovat s vice sluzbami. Konzument sluzeb zasila

poskytovateli sluzZeb poZadavky, na které poskytovatel sluzeb odpovida. [9][10][11]
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Registr uZeb predstavuje zdroj neustale se aktualizujicich metadat o jednotlivych
sluzbach. Spojeni mezi poskytovatelem sluzeb a spotiebitelem sluZzeb vytvari registr
sluzeb. Diky tomuto spojeni vznika komunikace mezi spotrebitelem sluzeb
a poskytovatelem sluzeb. Na tomto registru zavisi, jak aspésna bude komunikace

mezi jednotlivymi sluzbami. [9][10][11]

3.2.2 Propojeni komponent

Sluzby vyuZzivaji ke svému vystaveni standardni sitové protokoly. SOAP
komunikuje pres sit se sluZzbami a vyuZiva k tomu format XML. Pro komunikaci
SOAP se nejvice vyuziva protokol HTTP. Aplikace se sklada zrady komponent
ajejich sluzeb. Sluzby mohou byt nové i pouze zverejiiovat rozhrani prevzatych
systémil. Pro komunikaci a propojeni nejen s prevzatymi systémy se vyuziva ESB.
ESB transformuje datové modely, zajiStuje konektivitu, provadi smérovani zprav,
pirevadi komunikacni protokoly a pripadné tidi slozeni vice pozadavki. ESB patii
mezi architektonické vzory. ESB lze povazovat za pater celé SOA. NiZe na obrazku je
znazornén priklad ESB. SOA lze vyuZivat i bez ESB, ackoliv to prinasi celou radu
nevyhod, a to napriklad problémy udrzbou. ESB provede nezbytnou transformaci
a smérovani pro pripojeni ke sluzbé star$itho systému. Pripojeni provadi skrze

konektor nebo adaptér. ESB odstini aplikaci od rozhrani starsich systémt.

SOAP

Service Requests BzB
Portal {e.g. J2ZEE, NET} Interactions
LEL_!L!J Common
Enterprise Service Bus Runtime
ri l Environment
+ =0|(| ¢
—
-
Service Flow Data Ex!sting New Service
Applications Logic

Obr. 5 - ESB [16]
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Vlastnosti ESB:

e smeérovani,

e bezpecnost,

e logovani,

e monitorovani,

e management sluZeb,

e transformace dat. [17]

3.2.3 Vyhody a nevyhody SOA

3.2.3.1 Vyhody

Sluzba mize byt znovu vyuzita v jiné aplikaci. To ma velkou vyhodu pro vyvoj
nové aplikace. Z diivodu znovupouzitelnosti klesd jak c¢asova, tak i financ¢ni
narocnost pro nové projekty. Slozitost jednotlivych sluZeb je nizka. Tato vlastnost je

dtlezita pro vyvoj a spravu sluzeb. [9][10][11]
Vyhody pouziti SOA:

e znovupouZitelnost,

¢ snizuje naklady pro vyvoj dalsi aplikace,
e dostupnost,

e spolehlivost,

e jednoducha sprava jednotlivych sluZeb,
e Skalovatelnost,

e nezavislost na technologiich mezi sluzbami. [9][10][11]

3.2.3.2 Nevyhody

Pri prvnim vyuziti této architektury je nutna rozsahla investice. Nutnost
implementovat a pochopit nové metody zabere vice ¢asu neZ u vySe zminéného

monolitu. Sluzby si mezi sebou mohou vyménovat az miliony zprav. Velky pocet

vvvvvv
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Nevyhody pouziti SOA:

e vysoké investi¢ni naklady,
e vysokareZie,

e vySSislozitost spravy. [9][10][11]
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4 Mikrosluzby

4.1 Historie

Prvni zminky o této architekture se datuji k roku 2005. V tomto roce byl na
konferenci predstaven termin mikro webové sluzby Dr. Peterem Rodgersem. Ve své
prezentaci popisoval zakladni model a koncept mikro webovych sluZeb. V roce 2011
se konala konference v Italii, na které byl predstaven novy pojem mikrosluzba. O rok
pozdéji byl tento termin upraven, a to na novy termin mikrosluzby. Tento termin se
zachoval aZz do soucasnosti. MikrosluZzby jsou v soucasnosti béZzné vyuzivanou
softwarovou architekturou, které neustale roste popularita. [18][19]

Velké spolecnosti vyuzivaji architekturu mikrosluzeb jiZ radu let. Mezi tyto
spolec¢nosti lze zaradit napriklad Amazon, eBay, Facebook, Google, Netflix nebo
Twitter. Napriklad Google pro své vyhledavani vyuziva desitky mikrosluzeb, nez je
dosaZeno vysledku. Popularita této architektury roste i diky podpore DevOps,
nezavislosti na technologiich nebo moznosti kontejnerizace. V budoucnu se oc¢ekava

rast vyuziti mikrosluzeb v novych i stavajicich aplikacich. [18][19]

4.2 Popis

Zakladnim principem mikrosluZeb je aplikace skladajici se z mnoha malych
autonomnich sluZeb. Tyto autonomni sluzby mezi sebou komunikuji a pracuji jako
jeden celek. Sluzby jsou mezi sebou nezavislé, a to plati i o jejich nasazovani.
Jednotlivé sluzby vyuZzivaji vlastni technologie i databaze. Vyvoj jednotlivych sluzeb
je na sobé nezavisly. Mezi dalsi charakteristiku mikrosluZeb patfi decentralizace.
Komunikace mezi sluzbami probiha za pomoci REST API, streamovani udalosti nebo
zprostredkovatele zprav. Kazda sluzba se zabyva vlastni logikou a diky tomu jsou na
sobé nezavislé. Logika uvniti téchto sluzeb by neméla byt komplikovana.
Jednoduchost sluzby je velkou vyhodou pfri jeji spravé. Spravou sluzby je minéna
udrzba, vylepSeni ¢i pridani nové funkcionality. [5][20]

Pri vypadku jedné ze sluzZeb stali znovu nasadit pouze jednu sluzbu, nikoliv
celou aplikaci. Popis mikrosluZeb je podobny s vySe zminénou architekturou SOA.

Nékteré zdroje povaZzuji mikrosluzby za jednu z variant SOA. [5][20]
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DetailnéjSi popis mikrosluZzeb a porovnani téchto dvou architektur
v podkapitole bude demonstrovat rozdily mezi nimi. Doporuceni pfi pouZiti
mikrosluZeb jsou pokrocila znalost a prace s DevOps a agilnim rizenim projektu.
Mikrosluzby by mély byt vyvijeny v iterativnim procesu. NedoporucCuje se sdilet
knihovny a SDK mezi sluzbami. Kazda ze sluzeb miize implementovat nezavisly
zabezpecovaci mechanismus. Jednotlivé sluzby by mély byt monitorovany

a poskytovat moznosti reSeni problémi p¥i potizich. [5][20]

4.2.1 Charakteristické vlastnosti sluzeb v mikrosluzbach

V této kapitole bude uvedeno a popsano nékolik typickych charakteristik pro
sluzby v mikrosluzbach. Diky uvedenym charakteristikam si lze predstavit

fungovani a zplisoby vyvoje sluzeb.
Mezi tyto charakteristiky patfi:

e decentralizace,

e autonomni vyvoj,

e nezavislé nasazeni,

e ohraniceni kontextu,

e nasazeni a sestaveni pomoci automatizovanych procest,
e malj velikost,

e vhodné navrzené APL. [6]

4.2.1.1 Decentralizace

Mikrosluzby jsou rozmanité pocCtem vyuZivanych technologii. Z tohoto
diivodu centralni sprava neni vhodna pii pouziti této architektury. Mikrosluzby

naopak vyuzivaji decentralizaci. Decentralizace mikrosluzZeb se déli na dvé Casti.
Decentralizovana sprava

Decentralizovana sprava je dtlezitou vlastnosti pro vyvojare vyuzivajici

softwarovou architekturu mikrosluzby. Tato vlastnost dava vyvojariim svobodu pri

vyvoji softwarovych komponent. Vyvojarské tymy vyuZzivajici mikrosluzby davaji
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piednost riiznym pristuplim i standardiim. V dlisledku toho vyvojari uptednostrnuji
vyvoj uzite¢nych nastroji resicich problematiku, kterou mohou vyuzit dalsi vyvojari
pro reSeni stejné nebo podobné problematiky. NejvétSi vyhodou decentralizované
spravy je vyvoj, sprava a pripadny rozvoj jednim vyvojarskym tymem. Tym stojici

za vyvojem sluzby se obvykle i nadale stara o jeji spravu. [21][22]

Decentralizovana sprava dat

s 7

Obdobné jako u spravy dochazi kdecentralizaci i ve spravé dat.
Decentralizovana sprava dat znamena, Ze kazda sluzba obvykle pracuje pouze
se svou databazi. Zde nastava velky rozdil oproti monolitu. V monolitu je obvyklé
vyuzivat pouze jednu databazi. Vznikaji mensi databaze pro konkrétni sluzZbu misto
jedné rozsahlé pro celou aplikaci. Velkou vyhodou je rychlost a zaroven jednodussi
sprava mens$i databaze neZ jedné velké. Problém ovSem nastava pro dodrZeni
konzistence napri¢ témito databazemi. Na niZe uvedeném obrazku je znazornén

rozdil mezi databazemi vyuzitych v mikrosluzbach a monolitu. [21][22]

* *
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(E )| =l | |e=

| =7
))&

monolith - single database microservices - application databases

Obr. 6 - Porovnani prace s databazi v monolitu a mikrosluZbach [22]
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4.2.1.2 Autonomni vyvoj

Sluzby se vyviji jako samostatné celky a jsou navzajem nezavislé. Velkou
vyhodou této charakteristiky je mozZnost vyuziti vhodnych technologii pro kazdou
sluzbu. Pro kazdou z deseti sluzeb mohou byt vyuzity zcela jiné technologie. PouZiti
konkrétnich technologii zaleZi na pozadovanych vlastnostech sluzby a v neposledni
radé na vyvojarském tymu. Kazdy vyvojarsky tym ma své preference pro zvoleni
technologii. Mezi pozadované vlastnosti mize napriklad pattit rychlost, bezpec¢nost,
dlouhodoba podpora. Preference pro technologie maji na zakladé svych zkuSenosti
a znalosti z predchoziho vyvoje.

Jako jednoduchy priklad lze uvést dva tymy, které vyviji v jazyce Java anebo
C#. Vyvojarsky tym pouzivajici jazyk Java bude pravdépodobné chtit vyvijet v tomto
programovacim jazyce na backendu a pouzit framework Spring. Naopak druhy tym
bude preferovat programovaci jazyk C# a framework .NET. Stejny priklad lze uvést
pro databaze, frontend, technologie pro komunikaci a dalsi. Jsou tymy vyuZivajici
relacni databaze Oracle, MySQL a naopak tymy, které uprednostiuji NoSQL
databaze, jako je tteba MongoDB nebo Neo4j. V soucCasnosti existuje velké mnozstvi
technologii. Technologie miliZe zaniknout a tim se miize ukoncit i jeji podpora.
Vyuzivat technologie, které ztratily svou podporu je nevhodné. Nevhodnost pouziti
technologie sukoncenou podporou ma hned nékolika divodil, avSak hlavnim
divodem je bezpecnost. Kazda technologie s sebou prindsi fadu vyhod, ale

i nevyhod. Zvoleni vhodnych technologii je nelehky ukol.

4.2.1.3 Nezavislé nasazeni

Nezavislé nasazeni je velice dtlezitou vlastnosti této architektury.
Nasazenim je minéno zpristupnéni aplikace do produkce. Typickou vlastnosti
monolitu je znovu nasazeni celé aplikace pri vypadku nebo zméné aplikace. Znovu
nasazeni celé aplikace je velice naro¢né jak z pohledu reZie a spravy, tak i z pohledu
znepristupnéni celé aplikace v tomto ¢ase. Naopak nezavislé nasazeni prinasi velkou
vyhodu oproti znovu nasazeni celé aplikace. Hlavni vyhodou nezavislého nasazeni
je znovu nasazeni pouze néjaké Casti aplikace mysSleno sluzby ¢i nékolika malo

sluzeb.
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Pri vypadku nebo potrebé znovu nasadit sluZzbu je nedostupna pouze cast
aplikace. Pridani funkcionality do sluZzby nebo v pripadé jeji nedostupnosti staci
znovu nasadit sluzbu. Neni tedy potreba znovu nasadit celou aplikaci, jako je tomu

v pripadé aplikace vyuZivajici architekturu monolitu.

4.2.1.4 Ohraniceni kontextu

Eric Evans predstavil v roce 2003 Domain-driven design. Hlavnim zamérem
Domain-driven designu je vyvoj doménového modelu. Doménovy model disponuje
znalosti celé domény a predevsSim jeho procest a pravidel. Tento termin byl
predstaven drive neZ mikrosluzby samotné. OhraniCenost kontextem je zakladnim
stavebnim kamenem v Domain-driven designu. Mikrosluzby jsou vysoce
kompatibilni s Domain-driven designem. Domain-driven design se zaobira
rozsahlymi modely a jejich rozdélenim do ohranicenych kontextd. Ohranicenost
kontextem si lze predstavit jako jednu uzavienou specifickou zodpovédnost. Kazdy
ohraniCeny kontext ma vlastni explicitni rozhrani. Skrze explicitni rozhrani
umoznuje ostatnim kontextiim ziskat poskytnuté informace v tomto explicitnim
rozhrani. Urceni spravného ohraniCeni kontextu je vhodna cesta k urceni hranic

sluzby. [6]

4.2.1.5 Nasazené a sestaveni pomoci automatizovanych procesii

Automatizace procesu je odveétvi, které v poslednich letech velmi rychle
roste. Vhodnou platformou pro mikrosluzby je cloudova infrastruktura. Cloud
a predevsim Amazon Web Service vyrazné urychluje cely proces provozovani,
sestaveni a nasazeni mikrosluZeb. Jak jiZ bylo zminéno, pro vyvoj je vhodné
disponovat znalosti DevOps. Predevsim je uZitetné znat a vyuZzivat CI/CD pipeline.
Cl sezabyva nalezenim problémi v sestaveni a odhalenim probléml béhem
jednotkovych a integracnich testli. CD se zabyva automatizovanym nasazenim
otestovaného kédu z CI do produkce. Diky CI/CD pipeline a jejim procesim
sestaveni, testovani a nasazenti je cely proces vyvoje rychlejsi a spolehlivéjsi. Cely
tento proces je automatizovan a neni potireba Zadnych dalsich manudalnich krokt. Na
uvedeném obrazku pod odstavcem je znazornén CI/CD pipeline s celym jejim

procesem zpracovani. [22]
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Obr. 7 - CI/CD pipeline [23]
4.2.1.6 Mala velikost

Zvoleni vhodné velikosti jak sluzby samotné, tak i vyvojarského tymu ji
spravujiciho, neni presné definovano. V Amazonu je pro velikost tymu vyuZito
pravidlo dvou pizz. Pravidlo dvou pizz rika, Ze cely tym si u obéda vystaci se dvéma
pizzami. Velikost tymu by neméla byt vétsi nez osm lidi. Pfi vétSim poctu lidi v tymu
klesa efektivita. Tym o velikosti osmi lidi je tedy maximalni doporuceny. Pravidlo
dvou pizz je obecné pravidlo, nikoliv specifické primo pro sluzbu. Nicméné lze na
ném dobre demonstrovat vhodnou velikost vyvojarského tymu pro sluzbu. Mala
velikost sluzby prinasi radu vyhod, pricemz nejvétsi vyhodou je rychlost vyvoje
amens$i pocet probléma pii vyvoji. Sluzba by se neméla zabyvat rozsdhlou
problematikou. Pri zjevném jednoduchém oddéleni logiky je vhodné vytvorit novou
sluzbu. Z toho plyne, Ze sluzba by neméla byt rozsahly projekt vyvijeny fadu mésict
pro nasazeni. Pfesnou velikost sluzby ani vyvojarského tymu nelze rict exaktné.
Sluzba musi byt jednoducha pro spravu a vyvojarsky tym musi byt efektivni.

Vyvojarsky tym ma na starost jednu ¢i vice sluzeb. [22]

4.2.1.7 Vhodné navrzené API

Sluzba v mikrosluzbach komunikuje s ostatnimi. Vopacném pripadé
vytvoreni takové sluzby nedava smysl. Sluzba ma své API nebo rozhrani vyuzivajici
pro komunikaci. Rozhrani nebo API sluZeb musi byt nezavislé na ostatnich. Zavislost

na ostatnich s sebou nese problémy napriklad pri nasazeni sluzeb. [24]
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Zavislost sluZeb mezi sebou je v rozporu s vhodnym navrhem sluzeb v této
architekture. Pro navrh vhodné vytvorenych API odpovidajicim nezavislosti je

rozdélujeme na dva druhy. [24]
Rozdéleni API v mikrosluzbach:

e Message-orinted,

e Hypermedia-driven. [24]
Message-oriented

Message-oriented je nejucinnéjsim zplisobem, jak upravovat sluzby
a neovlivnit tim spolupraci s ostatnimi ¢astmi systému. Zaroven umoznuje bezpecné
refaktorovani. Zasilani zprav umoznuje sdileni dat mezi sluzbami. Za efektivni
zplisob se povazuje nahlizet na komplexni systém jako na soubor sluzeb vyménujici
si data prostrednictvim zprav. Tento navrh umoznuje vytvorit vstupni bod pro
sluzbu a zaroven prijimat zpravy specifické pro danou ulohu. Netflix vyuZiva pro
svou interni komunikaci zpravy ve formatech Avro, Protobuf a Thirft. VSechny tyto
formaty vyuzivaji pro komunikaci TCP/IP. Pro externi komunikaci vyuziva JSON

pres HTTP. [24]
Hypermedia-driven

Hypermedia-driven rozsiruje myslenku message-oriented. Zpravy nesou vice
informaci nez pouha data. Zpravy obsahuji popis akci nebo stavii. Amazon API
gateway vyuZziva pro odpovédi HAL. Hypermedia API ma dle svého navrhu nezavislé
vazby na ostatnich. Hypermedia API je také oznaCovano jako Hypermedia as the
Engine of Application state APL. HTTP zpravy jsou zaslany na port a IP adresu. Data

a akce ve zpravé jsou ve formatu HTML. [24]

4.3 Technologie pro vyvoj

Moznost pouziti velkého poctu frameworkil a technologii pro mikrosluzby
vede i k celé radé otazek, zejména jaké technologie zvolit. Tato kapitola se bude

zabyvat popisem nékolika aktualné pouzivanych framework a technologii v praxi.
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Pro ukdzku tu bude uvedeno nékolik technologii nebo frameworki pro
kazdou kategorii. Blize popsany budou pouze technologie a frameworky pouzité
v praktické ¢asti diplomové prace. Pokud zde nebude néjaka technologie uvedena,
neznamena to, Ze neni vhodna pro pouziti. Technologie pro vyvoj sluZeb budou pro

vSechny sluzby stejné. Nicméné lze vyuzivat rozdilné technologie v kazdé sluzbé.
Databaze:

e MongoDB,

Coudant,
MySQL,
PostgreSQL,

Neo4],
Redis.

4.3.1 MySQL

Vychazi ze standardu SQL a vyuZziva rela¢ni databazovy model. Mimo to
pracuje i s kolekcemi JSON. MySQL vyuziva CRUD operace pro praci se zaznamy
v tabulkach. Verze vychazi ve dvou licencich GNU a komer¢ni. Pivodnim autorem je
Svédska spolec¢nost MySQL AB. MySQL vzniklo v 90. letech minulého stoleti. Firma
MySQL AB byla vroce 2010 koupena firmou Sun Microsystems. Po prodeji Sun
Microsystems patii i MySQL AB v soucasnosti firmeé Oracle Corporation. [25][26]

Mezi vlastnosti MySQL radime rychlost, jednoduchost a prace s rozsahlymi
datovymi soubory. Pravé diky témto vlastnostem se pouziva pro malé i rozsahlé
projekty. MySQL funguje na radé operacnich systémech jako jsou macOS, Linux,
Microsoft a UNIX. MySQL spliiuje atomicitu, konzistenci, trvalost i izolovanost pro
své transakce. Mezi podporované programovaci jazyky nalezi naptiklad PHP, C, C++,
C#, Ruby, Python, Perl. MySQL se radi mezi nejpopularnéjsi databaze soucasnosti.
Pro navrh a modelovani databaze v MySQL existuje nastroj MySQL Workbench.
Nicméné s postupem Casu ztraci na své popularité. MySQL je obvykle vyuzivano pro

mensi projekty. Aktualni stabilni verze 8.0.27 vySla 19. fijna 2021. [25][26]
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ResSeni objektoveé relacniho mapovani:

e Hibernate,
e iBatis,
e ToplLink,

e Django ORM,

e Doctrine.

4.3.2 Hibernate

Hibernate je objektové rela¢ni framework urceny pro programovaci jazyk
Java. Hibernate ma na starost perzistenci dat, mapovani objekti Java
do databazovych tabulek a prevod datovych typl mezi programovacim jazykem
Java a SQL. Hibernate se vyznacuje spolehlivosti, Skalovatelnosti, vysokym vykonem
a rozSiritelnosti. Tento framework je jednou zimplementaci JPA. Prvni verze
frameworku Hibernate byla vydana 23. kvétna 2001 autorem Gavinem Kingem
aradou dalsich vyvojari. O dalsi vyvoj frameworku se starala spole¢nost JBoss,
ktera jej prodala vroce 2006 spolecnosti Rad Hat. Rad Hat dale rozviji tento
framework. Hibernate je licencovan pod LGPL. Hibernate vyuziva HQL vychazejici
ze standardniho SQL. HQL je na rozdil od SQL objektové orientovany dotazovaci
jazyk. HQL pracuje s perzistentnimi objekty ajejich atributy. Dotazy z HQL jsou
preloZzeny do SQL a zpracovany databazi. Posledni stabilni verze 5.6.3 vySla

16. prosince 2021. [27][28]

Backend programovaci jazyky:

e Java,

e Kotlin,
o CH#,

e Python,
e (o,

e Ruby,

e PHP.
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4.3.3 Java

Java je objektové orientovany, multiplatformni a silné typovy programovaci
jazyk. Tento programovaci jazyk vznikl v roce 1995. Java byla vyvinuta spolec¢nosti
Sun Microsystems. [29]

Spole¢nost Sun Microsystems koupila spole¢nost Oracle Corporation v roce
2009.]Java se radi mezi deset nejpopularnéjsich programovacich jazyka soucasnosti.
Mimo popularitu jazyka je i zaroven vyhledavan mezi zaméstnavateli. Java funguje
na operacnich systémech jako je macOS, Windows a radé distribuci Linuxu. Mezi
jeho prednosti radime praci s vétSimi objemy dat, pomérné jednoduché nauceni
se jazyka a v neposledni radé bezpecnost. Java bytecode predstavuje sadu instrukci
pro JVM. [29][30][31]

Java bytecode vznika pri kompilaci a vznikaji soubory s priponou *.class.
Pravé diky Java bytecodu je Java multiplatformni. JVM je béhové prostredi pro
spusténi bytecodu. Na niZe zobrazeném obrazku je znazornéna ukazka bytecodu

aJVM. [30][31]

Source code v file
(Program) ) '
bytecode .class file
Machine code Machine code Machine code

Obr. 8 - Java bytecode a JVM [30]
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Platformy jazyka Java:

e Java Standard Edition,
e Java Enterprise Edition,
e Java Card,

e Java Micro Edition,

e JavaFX.

Nové verze jazyka vychazi kazdych Sest mésicli. Verze vychazi v breznu
a nasledné v zari. Mezi pouZivanymi verzemi jsou verze 7, 8 a 11. Tti zminéné verze
jazyka jsou hojné pouZivané predevsim diky LTS. Aktualni verze jazyka Java je verze
17. Verze jazyka Java 17 vysla 14. zari 2021. Jedna se o verzi s dlouhotrvajici
podporou neboli LTS. Pravé diky LTS bude i Java verze 17 patfit mezi znacné

vyuzZivané verze i v budoucnosti. [31]
Sestavovaci nastroje:

e Apache Maven,
e (Gradle,
e Apache Ant,

e Bazel,

e (Cake,

e Meson.
4.3.4 Gradle

Gradle je sestavovaci nastroj vyvijeny jako open-source. Je vhodny pro
sestavovani jak mobilnich aplikaci, tak i mikrosluzeb. Gradle je nastroj urceny pro
automatizované sestavovani aplikaci. Tento nastroj bézi na JVM. K pouZiti Gradlu je
nutné mit nainstalované JDK. Prvni verze Gradlu vznikla vroce 2008. Zajeho
vyvojem stoji spolecnost Gradle Inc. Gradle se sklada z uloh sestavujicich skripty.
Sestavujici skripty mohou byt naprogramovany bud’ v Groovy nebo Kotlinu. Gradle
spousti pouze nezbytné nutné ulohy. Pravé tato vlastnost stoji za rychlosti Gradlu.
Gradle je rychlejSim nastrojem neZz Apache Maven. Oproti Apache Maven se

konfigurace Gradlu provadi v DSL misto XML. Mezi vyvojova prostredi podporujici
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Gradle patri Intelli] IDEA, NetBeans, Eclipse a Android Studio. Gradle je oficialnim

sestavovacim nastrojem pro Android aplikace. Posledni stabilni verze 7.3.3. vysla

22.prosince 2021. [32][33]

Apache Commons Lang 3 build time

309
@ M Gradle 5.4 M Maven 3.6
c
% 26.185 25.852

2543

20

15

10 -

5 -

O -

Clean build with tests Clean build (cache Compile single change
enabled) with tests

Obr. 9 - Porovnani rychlosti sestaveni Gradle a Apache Maven [33]

Backend frameworky:

Spring,
Net,
Vaadin,
Django,
Laravel,
Flask.
Meteor,

Ruby on Rails.
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4.3.5 Spring

Spring Framework je DI kontejner snékolika dal$imi vrstvami béZici
na platformé Jakarta EE. Diky tomu je bezpecnost, vyvoj, rychlost a produktivita
vyrazné vyssi pri samotném programovani v programovacim jazyce Java. Spring je
viibec nejpopularnéjsim frameworkem pro programovaci jazyk Java. Spring
Framework je vyuZivan nejen pro programovaci jazyk Java. Spring Framework
vznikl 1. fijna 2002. Jeho autorem je Roderick Johnson. Pozdéji Roderich Johnson
spolu s dalSimi zalozili spole¢nost SpringSource. [34][35]

SpringSource stojici na Spring Frameworku byla vroce 2009 prodana
spolec¢nosti VWware. V roce 2013 VMware a EMC Corporation vytvorili spole¢nost
Pivotal Software. Ta vznikla pro fadu softwarovych produktii od VMware zahrnujici
napriklad Spring. Ten nabizi 21 projekti tvoricich jeden velky ekosystém. Je
modularni a lze jednotlivé kombinovat. Pro ukazku je niZe priloZen obrazek
s prehledem nékolika Spring projektd. Spring umoziiuje reaktivni programovani,
vyvoj mikrosluzeb, vyvoj webovych aplikaci, cloudova reSeni, rizeni udalostmi
a dalsi. [34][35]

Nejznaméjsimi projekty jsou Spring Framework, Spring Boot, Spring Data,
Spring Cloud, Spring Security. Posledni stabilni verze Spring Frameworku 5.3.15
vysla 13. ledna 2022. V diplomové praci bude vyuzit Spring Boot, Spring Cloud,
Spring Security a Spring Data. Spring Boot umoZiuje vytvorit jednoduchou
samostatnou Spring aplikaci. Prvni verze Spring Bootu 1.0 vznikla 1. dubna 2014.
Aktualni stabilni verze Spring Bootu 2.6.2 vySla 5. ledna 2022. Spring Cloud je
framework urceny pro sestaveni robustnich cloudovych aplikaci. Spring Security
je framework starajici se o autentizaci a autorizaci pro Java aplikace. Spring Data je
projekt od Spring urceny pro pristup k datim v SQL i NoSQL databazich. V praktické
casti diplomové prace se bude vyuZivat Spring Boot, Spring Cloud, Spring Cloud

Gateway, Spring Security, Spring Data JPA. [34][35]
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Obr. 10 - Spring projekty [36]

Frontend programovaci jazyky:

e JavaScript,
e TypeScript,
e jQuery.

4.3.6 TypeScript

TypeScript je typovy objektové orientovany programovaci jazyk. Tento jazyk
vyvinula a nadale spravuje spole¢nost Microsoft. Samotny TypeScript vznikl v prvni
verejné verzi vroce 2012 a je vyvijen pod licenci Apache License 2.0. Jedna se
o nastavbu nad programovacim jazykem JavaScript. Hlavni vyhodou TypeScriptu
oproti JavaScriptu je typovost jazyka. Mezi dalsi vlastnosti TypeScritpu patii
anotace, genericita a pouZzivani asynchronniho programovani. TypeScript umoZziuje
plnou spolupraci s knihovnami JavaScriptu. VeSkera syntaxe z JavaScriptu je validni
i v TypeScriptu. TypeScript je pri kompilaci preveden do JavaScritpu. Pravé diky
tomu funguje TypeScript vSude, kde funguje i JavaScript. Kompilace TypeScriptu
nalezne i pripadné syntaktické chyby. Kéd v TypeScriptu je spolehlivéjsi skrze
vyuziti typt a také je jednodusi pro udrzbu. V roce 2020 byl TypeScript zvolen jako
druhy nejoblibenéjsi programovaci jazyk mezi programatory vanketé od

StackOverflow. Posledni stabilni verze 4.5.5 vysla 20. ledna 2022. [37]
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Frontend frameworky:

e Angular,

React,

Vue.JS,
Mithril,

Riot.

4.3.7 Angular

Angular je TypeScriptovy framework pro frontend. Primarné je Angular
urcen pro SPA. Angular vznikl vroce 2012. Framework Angular byl vyvinut a je
spravovan spolec¢nosti Google. Angular je jiny framework nez Angular]S. Piivodné
byl Angular nazvan jako Angular 2.0 z divodu odlisSeni od Angular]S. Angular]S Ize
oznacit jako predchiidce Angular. Hlavnim rozdilem je podpora pouze JavaScriptu
v AngularuJS. Z Angular]S se spostupem casu stal velice komplikovany
aneprehledny framework. Od 1. ledna 2022 Google oficialné nepodporuje
Angular]S. Oficialnim doporucenim je prechod na novy Angular. [38]

Angular pro své spravné fungovani vyuziva DOM. DOM je strom skladajici se
z jednotlivych uzlli reprezentujicich jednotlivé C¢asti dokumentu. Pii zméné
v projektu Angular aktualizuje vSechny HTML znacky. Angular se sklada
z komponent sklddanych do sebe. Mimo komponenty se Angular sklada z direktiv,
sluzeb, pipe, Sablon dekoratord. Komponenta je obvykle slozena z HTML Sablony
a TypeScriptoveé tridy oznacené dekoratorem @Component(). Soucasti komponenty
muze byt i soubor sCSS. V dekoratoru @Component() se specifikuje selektor,
Sablona HTML a ptipadné CSS. HTML Sablona urcuje zobrazeni komponenty. HTML
Sablona se pouzije dvéma zptsoby. V pripadé méné obsahlého kodu v HTML Sabloné
lze zapsat primo do TypeScriptové tridy v dekoratoru @Component(). Pro
obsahlejsi zapis v Sabloné se prida cesta k samostatnému souboru v dekoratoru
@Component(). Angular pouziva dva typy formulari. Formulate se déli na reaktivni

a rizené Sablonou. Oba z téchto dvou typt maji sva specificka vyuziti. [38]
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Pro reaktivni programovani se v Angularu vyuzivad knihovna Rx]S. Rx]S
usnadnuje praci s asynchronnim kédem a kddem zaloZenym na zpétném volani.

Aktualni stabilni vydana verze 13.1.3 je z 19. ledna 2022. [38]

Technologie pro vytvoreni API:

e REST,

e GraphQL,

e gRPC,

e SOAP.
4.3.8 REST

REST predstavuje softwarovy architektonicky styl pro distribuované
hypermedialni systémy. REST byl predstaven vroce 2000 autorem Royem
Fieldingem v jeho diserta¢ni praci. REST se sklada z vrstev. Komunikace probiha na
bazi klient - server. REST umoZiiuje cachovani. REST API je webové rozhrani API
odpovidajici architektonickému stylu REST. Klient mutze obdrzet odpovéd
v nékolika formatech. VyuZivanymi formaty jsou XML a ]JSON. Klient posle
poZadavek, na ktery server nasledné reaguje. Nejvice vyuZivanym protokolem pro

komunikaci je HTTP. [39]
PoZadavek se sklada ze Ctyr ¢asti:

e UR],
e hlavicka,
e télo,

e HTTP poZadavek. [39]

URI je urcen kjednoznacnému volani prisluSného zdroje v APIL. Hlavicka
obsahuje informace o poZadavku. Télo pozadavku je volitelné a obsahuje data.
Obvykle se vyuzivaji poZadavky bez téla. HTTP pozadavky typu GET neobsahuji télo.
Naopak HTTP pozadavky typu POST a PUT télo obsahuji.

Soucasti odpovédi jsou i HTTP stavové kédy. HTTP stavové kody jsou vzdy

reprezentovany trojcifernymi Cisly. HTTP stavové kody se déli na pét kategorii.
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Informacni stavové kédy v rozsahu 100-199. Stavové kody v intervalu 200-299
znamé jako uspésné. Stavové kody obsahujici zpravy o presmérovani v rozsahu
300-399. Chybu u klienta reprezentuji stavové kody v intervalu 400-499. Chybé na
serveru odpovidaji stavové kody vrozsahu 500-599. Mezi nejznaméjsi HTTP
stavové kody patii 200 OK a 400 Spatny pozadavek. [39]

HTTP pozadavky rozdélujeme na DELETE, GET, POST a PUT. HTTP
poZadavek GET slouZi pro ziskani dat na zakladé poZadavku. PoZadavek POST slouZi
pro zaslani a nasledné uloZeni nového zaznamu. PUT se pouZiva pro editaci jiz
existujictho zdznamu a jeho nasledné uloZeni. PUT nelze pouzit pro uloZeni
neexistujictho zaznamu. HTTP poZadavek DELETE je urcen pro smazani zaznamu

typicky na zakladé jeho identifikatoru. [39]

RESTful API

GET | POST | HTTP °
D PUT | DELETE REQUEST ._
I |

®

JSON | XML | RE:;-OI-:SE
HTML REST API

CLIENT SERVER

Obr. 11 - Ukazka komunikace skrze REST API [40]
Nastroje pro komunikaci:

e Apache Kafka,
e RabbitMQ,

e ActiveMQ,

e Apache Storm,
e Redis.
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4.3.9 RabbitMQ

RabbitMQ je message broker vyvijeny jako open source a ptivodné
vychazejici z AMQP. RabbitMQ vznikl vroce 2007. Za vyvojem RabbitMQ stoji
spole¢nost Rabbit Technologies. Vroce 2013 se tato spolecnost stala soucasti
Pivotal Software. RabbitMQ byl vyvinut v jazyce Erling a vyuziva OTP. Zaroven se
radi mezi nejpouzivanéjsi message brokery soucasnosti. RabbitMQ podporuje jak
fadu operacnich systémi, tak i celou fadu programovacich jazyki.
V podporovanych programovacich jazycich nalezneme napriklad programovaci
jazyk Java, C#, Python, Ruby, Go nebo Swift. Zakladnim principem fungovani
RabbitMQ je producent a konzument. Producent vytvari zpravu a konzument ji
zpracovava. Posledni verze 3.9.13 vySla 19. ledna 2022. Mezi producentem
a konzumentem RabbitMQ nabizi Ctyfi reZimy smérovani zprav. Zpravy jsou

smérovany do front zprav. [41]

ReZimy smérovani zprav:

e fanout,
e topic,
e direct,

e headers. [41]

Fanout funguje na principu rozeslani zprav do vSech navazujicich front.
Smérovani typu direct je nejjednodussim typem smérovani. Zprava obsahuje Kli¢,
dle kterého je vybrana konkrétni fronta.
pracuje s klicem. S klicem se v tomto piipadé pracuje odliSnym zptisobem. KIi¢ se
zpracovava na zakladé regularnich vyrazi a miize byt presmérovan do vice front.
Poslednim typem smérovani je smérovani na zakladé hlavicek. Ve smérovani typu

headers se vyuZivaji atributy hlavi¢ky zprav pro smérovani. Na uvedeném obrazku

na dalsi strané jsou pro predstavu zobrazeny tfi z téchto typ smérovani zprav. [41]
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Obr. 12 - RabbitMQ se tiremi strategiemi smérovani zprav [42]

Technologie pro kontejnerizaci:

e DocKker,

e C(Containerd,

e Podman
e OpenVZ,
e ZeroVM,
e RunC.

4.3.10 Docker

Docker je platforma urcena pro spravu, nasazeni a vytvareni kontejnerovych
aplikaci vyvijena jako open source. Prvni verze vyS$la v breznu 2013. O vyvoj
a spravu se stara Docker Inc. Docker byl vyvinut v programovacim jazyce Go.
[43][44]

Docker se sklada z klienta, deamona a registrii. Docker vychazi z linuxovych
kontejnert. Linuxové kontejnery rozsitil o jednodussi spravu nebo prenositelné
image. Kontejnerizace a virtualizace jsou dvé odliSné véci. Virtualizace funguje jako

samostatny server s vlastnim operacnim systémem. Oproti tomu kontejnerizace
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vyuziva virtualizaci jadra opera¢niho systému. Diky tomu se zdroje jako napriklad
operacni pamét a dalsi vyuZivaji mnohem efektivnéji. Kontejner neobsahuje
samotny operacni systém. Dockerfile je soubor instrukci pro sestaveni Docker
image. Docker image je Sablona pouze pro ¢teni skladajici se z instrukci pro
sestaveni Docker kontejneru. Docker image jsou ukladany v registrech Dockeru.
Docker image lze stahovat z Docker Hubu. Docker Hub je sluzba pro vytvareni,
spravu a sdileni jednotlivych Docker image. Docker Compose je nastroj
v prikazovém radku slouZici pro spravu sluzeb. Docker ma na starost cely Zivotni

cyklus kontejneri. Docker podporuje Windows, macOS i Linux. [43][44]

CLIENT REGISTRY

0

Obr. 13 - Architektura Dockeru [44]

&

i

Orchestracni nastroje:

e Kubernetes,

e RedHat OpenShift,
e Nomad,

e Amazon ECS,

e Amazon Fargate.

4.3.11 Kubernetes

Kubernetes je systém pro Skalovani, automatizované nasazovani a spravu
kontejnerizacnich aplikaci. Kubernetes se oznacuje jako K8s. Je vyvijen pod licenci

Apache a vznikl vroce 2014. Za vyvojem Kubernetes stoji spole¢nost Google.
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O spravu a vyvoj Kubernetes se stara Cloud Native Computing Foundation.
Kubernetes je usporadan do clusteru. Soucasti Kubernetes clusteru jsou uzly. Ten
miuze byt bud’ fyzicky nebo virtudlni stroj. [45][46]

KaZzdy uzel obsahuje pody. Pod predstavuje nejmensi jednotku pro nasazeni
a spravu v K8s. Pody pracuji ve dvou rezZimech. V pripadé rezimu s vice kontejnery
se musi spoustét na stejném logickém hostiteli. Pody poskytuji sitové prostredky
a sdilené ulozisté. Kazdy pod ma svou IP adresu. Pod spousti jeden kontejner nebo
vice kontejneri zavislych na sobé. O dohled nad pody a uzly se stara ridici rovina.
K8s podporuje IPv4 i IPv6. Kubernetes je schopen restartovat, znovu nasadit,
odpojit kontejnery nebo nepropagovat plné funkcni kontejnery. Kubernetes
v ptipadé problému je schopen se navratit do piivodniho stavu. Komunikace v K8s
mezi clusterem a koncovym uzivatelem probiha skrze Kubernetes API. Kubernetes
je vyvijen v programovacim jazyce Go. Aktualni verze Kubernetes 1.23.3 vySla
25.ledna 2022. [45][46]
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Obr. 14 - Kubernetes cluster [46]
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4.4 Porovnani architektur

V této kapitole budou porovnavany nasledujici architektury - monolit, SOA
a mikrosluzby. Podrobnéjsi popis vSech téchto tri architektur je uveden
v predchozich kapitolach. Na obrazku pod odstavcem je zobrazen rozdil mezi témito
architekturami z pohledu samostatnych celki. Monolit funguje jako jeden
samostatny celek, ktery se dale nerozdéluje na mensi celky. Naproti tomu SOA
disponuje mensimi celky nazyvajicimi se sluzby. Sluzby mezi sebou komunikuji
dvéma zplisoby. Prvni zplisob je skrze jednoduché posilani dat. Druhy zptsob je
rizeni aktivity pomoci dvou ¢i vice sluZeb. Sluzby v SOA jsou navic vZdy propojeny.
Mikrosluzby jsou jeSté mensi samostatné nezavislé sluzby nez sluzby v SOA. Tyto
samostatné nezavislé sluzby jsou vZidy ohraniceny svym kontextem. V nasledujicim

textu budou porovnavany architektury monolit a SOA s mikrosluzbami.

Monolithic vs. SOA vs. Microservices

OO0
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Obr. 15 - Porovnani monolitu, SOA a mikrosluzeb [47]

4.4.1 Mikrosluzby a monolit

Monolit je vhodnou architekturou pro vétSinu nové vznikajicich aplikaci.
Novou aplikaci je jednodussi nejdrive vytvorit jako jeden celek a azZ potom pripadné
rozdélit na mensi celky. Naopak neni vhodné postavit nové vznikajici projekt

a vyuzit architekturu mikrosluZzeb. [4]



Monolitické aplikace pracuji sjednou databazi. Oproti tomu mikrosluzby
obvykle vyuzivaji vlastni databazi pro kazZdou sluzbu. Sprava, provoz, testovani
alogovani monolitu je jednodussi, protoZe se vidy jedna pouze o jeden celek.
SloZitost stejnych operaci u mikrosluzeb je vyssi z diivodu vétsiho poctu sluzeb.
Pochopeni a tiprava aplikace postavené na architekture monolit je naro¢néjsi, nez je
tomu u aplikace postavené na mikrosluzbach. Sluzby z mikrosluzeb jsou naopak
velice jednoduché pro pochopeni a spravu. Skalovani monolitu je neefektivni a musi
se vzdy naskalovat cela aplikace. U mikrosluZeb lze naskalovat jednotlivé sluzby.
Privypadku aplikace postavené na monolitu je mimo provoz cela aplikace.
Pti vypadku mikrosluZeb dojde k vypadku pouze konkrétni sluzby a zbytek aplikace
funguje. ZnovupouZzitelnost monolitické aplikace nebo pouze néjaké casti je sloZité.
Jednotlivé ¢asti aplikace postavené na architekture monolitu jsou zna¢né provazany
mezi sebou. Provazanost je pricinou slozitosti znovupouZiti pouze casti aplikace. [4]

Naproti tomu sluzby z mikrosluzeb lze vyuzit i vdalSich aplikacich
jednoduSe. Zmény nebo vyvoj novych casti monolitické aplikace jsou narocnéjsi
oproti aplikaci postavené na mikrosluzbach. Sluzbu v mikrosluzbach lze upravit
velice jednoduse zdlvodu jednoduchosti celé sluzby. Prace stransakcemi je
v monolitu béZnou praxi. V mikrosluzbach je prace stransakcemi obtiZnéjsi
a vyuzivaji se napriklad sagy. Na obrazku pod kapitolou je demonstrovan rozdil

mezi aplikaci vyuZivajici architekturu monolit a mikrosluzby. [4]

it
* B

ul
Business Data Access

: Microservice Microservice
Logic Layer

Microservice Microservice Microservice Microservice

Monolithic Architecture Microservice Architecture

Obr. 16 - Porovnani mikrosluZeb a monolitu [48]
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Hlavni rozdily téchto dvou architektur jsou:

e znovupouZitelnost,
e Skalovatelnost,

e sprava,

e testovani,

e logovani,

e prace s transakcemi,

e pocet pouzitych databazi.

4.4.2 Mikrosluzby a SOA

vvvvvv

aplikace. MikrosluZby je naopak vhodné pouzit pro mensi a webové aplikace. Sluzby
SOA aplikace jsou urc¢ené pro radu pouziti. Mikrosluzby se zabyvaji vidy pouze
jednim tkolem. Skalovatelnost SOA je hor$i oproti mikrosluzbam. Sluzby v SOA maji
mezi sebou zavislosti. Sluzby v mikrosluzbach zavislosti mezi sebou nemaji.
Z tohoto divodu lze skalovat sluzby z mikrosluZeb nezavisle na ostatnich. [14]
Pouzivani DevOps a CI/CD je béZnou praxi u mikrosluzeb. V SOA lze vyuzivat
DevOps i CI/CD, ale zatim to neni béZnou praxi. SOA sdili databaze mezi sluzbami.
Sluzby v mikrosluzbach mohou mit kazda svou databazi. Velikost sluZeb se vyrazné
lis{ u mikrosluzeb a SOA. VSOA mohou byt sluzby od malych az po ty velké.
U mikrosluzeb jsou sluzby vzidy malé celky. Nasazeni mikrosluzeb je rychlé
a jednoduché oproti SOA. Pti nasazeni sluzby v SOA musi byt nasazena cela aplikace
z dlivodili propojeni sluzeb. Komunikace u mikrosluzeb probiha skrze API. V SOA je
komunikace zajiSténa skrze ESB. Mikrosluzby pro vzdaleny pristup vyuZivaji JMS
a REST. Namisto toho SOA pouziva AMQP a SOAP. Mikrosluzby mezi sebou sdili co
nejméné zdroji. Diky propojeni sluzeb v SOA jsou zdroje v této architekture hojné
sdileny. Dale wuvedeny obrazek demonstruje rozdil mezi témito dvéma

architekturami. [14]
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Service - Oriented Microservices
Obr. 17 - Porovnani mikrosluzeb a SOA [48]

Mezi odliSnosti téchto dvou architektur patfi:

e granularita sluzeb,

e sdileni sluzeb,

e sdileni datovych uloZist,

e sdileni zdrojq,

e vzdaleny pristup k sluzbam,
e Skalovatelnost,

e vhodnost pouZiti podle velikosti.

4.5 Vyhody mikrosluzeb

Vyhody mikrosluzeb jsou nezpochybnitelné a je to i divodem jejich neustale
rostouci popularity mezi vyvojari. Z tohoto diivodu bude rist i pocet technologii
vhodnych pro mikrosluzby. Dilezitou vyhodou je rychlost vyvoje. S tim souvisi
i jednoducha sprava sluzby a moznost pouziti rozdilnych frameworki a technologii

vhodnych pro kazdou sluzbu.

38



Mezi vyhody mikrosluZeb patfi:

e rychly vyvoj sluzeb,

e snadna sprava sluzeb,

e jednoduché testovani sluzeb,

e autonomni vyvoj sluzeb,

e mensi vyvojarsky tym pro vyvoj,

e nezavislost jednotlivych sluZeb mezi sebou,
e moznost vyuZiti kontejnerizace,

e Skalovatelnost sluzeb,

e pouziti vhodnych technologii pro kazdou sluzbu,
e vyuZiti modernich technologii,

e znovupouZitelnost,

e pripotiebé Ize znovu nasadit pouze konkrétni sluzbu. [6][21][22]

4.6 Nevyhody mikrosluzeb

Mikrosluzby maji fadu vyhod, avSak jsou spojeny i s celou fadu nevyhod.
S rostoucim projektem roste i pocet potencialnich problémt. V pripadé, Ze zacne
vznikat celd trada sluZeb, tak svelkym pocCtem sluzeb roste automaticky
i komplexnost jejich spravy. Vyvoj zacne byt sloZitéjsi s rostoucim poctem vyuzitych
frameworki a technologii.

Pokud vyvojari v pribéhu vyvoje prechdzi mezi tymy, tak miize vzniknout

problém s neznalosti technologii pouZitych v jiném tymu.
Za nevyhody mikrosluzeb povazujeme:

e slozitd prace s transakcemi,

e narocnost spravy roste s poctem sluzeb a vyuzitych technologii,

e slozitost testovani diky distribuovanému rozvoji,

e komplikovanéjsi prechod programatori mezi tymy prti pouziti rozdilnych
technologii pro vyvoj,

e Casova narocnost rozdéleni na jednotlivé sluzby,

e vySSi naroky na sit,
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zvySena Sance utokd na externi API,
zapracovani komunikace mezi sluZbami,

komplexnost distribuovaného systému. [6][21][22]
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5 Bezpeénostni hrozby mikrosluzeb

5.1 Definice pojmiu

Aktivum je jednim ze zdakladnich pojmi bezpecnosti a je definovano
nasledujici formulaci. Jedna se o ,,cokoliv, co md hodnotu pro jednotlivce, organizace
nebo verejnou sprdvu.”[49]

Hrozba dle kybernetického vykladového slovniku odpovida nasledujici
definici: ,potenciondIni pri¢ina nechténého incidentu, jehoZ vysledkem miiZe byt
poskozeni systému nebo organizace.” [49]

Bezpecnostni hrozba z pohledu kybernetické bezpecnosti je pak formulovana
nasledovné: ,potenciondlni pricina neZddoucich uddlosti, kterd miiZze mit za ndsledek
poskozeni systému a jeho aktiv, napr. zniceni, neZddouci zpristupnéni (kompromitaci),

modifikaci dat nebo nedostupnost sluZeb.” [49]

5.2 Déleni hrozeb

Hrozby délime na nékolika kategorii. V nasledujicim textu budou uvedena

rozdéleni s naslednym popisem téchto kategorii a typu.
Dle zdroje ptisobeni:

e vnéjsi,
e vnitini. [50]
Vnéjsi hrozby se nachazi mimo organizaci a prichazi zvenci. Naopak vnitini
hrozby se nachazi uvnitf organizace a prichazi zevnitf. Pro predchazeni vnéjsich
i vnitfnich hrozeb je nutné vyuZivat bezpecnostni standardy. Bezpelnostni

standardy lze vytvorit bud’ vlastni, nebo vhodnéjsim pripadem je vyuziti jiz existujici

normy ISO/IEC 27001.
Dle umyslu:

e Umyslné,

e nahodné. [50]
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Umyslné hrozby jsou cilené planované hrozby. Mezi imyslné hrozby Fadime
napriklad Umyslné poskozeni informa¢niho systému, sabotdZe, napadeni
pocitacovymi viry. NAahodné hrozby jsou naopak zptisobeny netiimyslné, nadhodou.
Jako priklady nahodnych hrozeb lze uvést poZary, povodné, poruchu hardwaru,

netimyslné selhani lidského faktoru.
Dle plisobeni na aktiva:

e uzivatele,

¢ informace,

e operacni systém,
e aplikace,

e hardware,

e sit. [50]
Dle ptivodu:

e zplisobené clovékem,

e prirodni. [50]

Hrozby zplisobené ¢lovékem jsou timyslné i ndhodné. Jako ptiklad takové
hrozby lze uvést imyslnou i neimyslnou chybu uZivatele, odposlech, kradez dat.
Hrozby prirodniho ptivodu jsou hrozbami neméné dilezitymi. Za ptirodni hrozby
povazujeme blesk, zemétieseni, povoden, tornado, tsunami, sesuvy piidy, sopecné

erupce a dalsi prirodni katastrofy.
Dle plisobeni na bezpecnostni atributy:

e dostupnosti,
e integrity,

e divérnosti. [50]

Hrozba zplisobujici naruseni dostupnosti predstavuje vypadek informacniho
systému. Mezi hrozby omezujici dostupnost radime napftiklad prirodni katastrofy

nebo DDoS utok. Naruseni integrity mize zptlisobit nekonzistenci dat v databazi
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zplisobené naptiklad chybou v databazové transakci. NarusSeni dtvérnosti
zplsobuje poskozeni nebo ohroZeni aktiv jednotlivce, organizace nebo statni
spravy. Zapriklady hrozeb naruseni divérnosti uvadime odcizeni notebooku,

odcizeni telefonu, odcizeni pocitace nebo kradez dat z databaze.
Dle motivace utocnika:

e financ¢ni zisk,

e ziskani konkuren¢ni vyhody,

pomsta,

e testovani svych dovednosti. [50]

5.3 Zvolené bezpecénostni hrozby

Vtéto podkapitole budou popsany bezpecnostni hrozby dale reSené
v praktické casti. Tato kapitola se bude zabyvat popisem a zdivodnénim, proc jsou
tyto konkrétni podkapitoly povazovany za bezpecnostni hrozby pro aplikace
vyuzivajici mikrosluzby. Samotnému reSeni nebo navrhu reSeni jednotlivych

bezpecnostnich hrozeb uvedenych niZe bude vénovana posledni kapitola.

5.3.1 Autentizace

Autentizace entity dle vykladového slovniku kybernetické bezpecnosti je
formulovana nasledujici definici: ,provedent testi, umoZiiujicich systému zpracovdni
dat rozpozndni a potvrzeni entity.” [49] Autentizace entity z pohledu informatiky je
ovéreni, zda entita ma ¢i nema pristup do systému. Autentizace miiZe byt
jednofaktorova nebo vicefaktorova. Jednofaktorova autentizace se provadi
napriklad pomoci klice, hesla, vstupni karty, osobniho dokladu. Kazdy z téchto typi
se oznacuje jako faktor ovérujici identitu. Naopak vicefaktorova autentizace vyuziva
kombinaci vice faktorti dohromady. BéZné pouzivanou vicefaktorovou autentizaci

7

predstavuje kombinace hesla a PIN kddu nebo hesla a otisku prstu. Vicefaktorova
autentizace predstavuje bezpecnéjsi reSeni neZ jednofaktorova. V systémech bez
autentizace uzivatelll jsou v systému neovéreni uzivatelé. V systémech pracujicich
s osobnimi ¢i diivérnymi informacemi je autentizace nutnosti. Prikladem takového

systému je napriklad bankovnictvi. Naopak ve volné dostupnych systémech, pro
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priklad Ize uvést prohliZzeni zpravodajskych webti, autentizace neni nutnosti. Systém

v

vyuzivajici autentizaci je vZdy bezpecnéjsi a je vhodnym nastrojem pro zabezpecCeni.

5.3.2 Autorizace

Autorizaci definuje nasledujici formulace. ,Udéleni prdv, které zahrnuje
udeéleni pristupu na zdkladé pristupovych prdv. Proces udéleni prdv subjektu pro
vykondvdni urcenych aktiv v informacnim systému.” [49] Autorizace z pohledu
informatiky je procesem obvykle nasledujicim po autentizaci a procesem
rozhodujicim o opravnénich uzivatele uvnitf systému. Po autentizaci jsou uzivateli

e

pridélena opravnéni. Na zakladé téchto opravnéni jsou uzivateli zpristupnény

v

operace a umoznén pristup do Casti systému dle jeho opravnéni. Administrator
systému ma nejvyssi opravnéni v celém systému. Administrator miize v systému
napriklad prohliZet, vytvaret, upravovat a mazat zaznamy. Naopak ostatni uZivatelé
maji opravnéni omezend a maji opravnéni napiiklad pouze pro prohlizeni zaznami

v systému.

5.3.3 Komunikace s mikrosluzbami

Komunikaci se sluzbami mezi klientem a mikrosluzbou délime na dvé
kategorie. Prvni kategorii predstavuje komunikace klienta s mikrosluZzbou na ptrimo.
Vtomto reSeni ma kazda mikrosluzba svij vefejny koncovy bod. Piipadné ma
mikrosluzba verejny koncovy bod a zvoleny rozdilny TCP port pro kazZdou
mikrosluzbu. Komunikace na pfimo je realizovana skrze poZadavek od klienta na
vefejny koncovy bod mikrosluzby. S rostouci aplikaci vznikad fada problémi pfi
vyuzivani komunikace s mikrosluzbami na pfimo. Kazda mikrosluzba musi reSit
vlastni implementaci autentizace a autorizace. Jedna ¢ast klientské aplikace miize
prinaset pozadavky do vice mikrosluzeb najednou. Disledkem toho vyrazné klesa
rychlost celé aplikace. Dale skrze verejné pristupové body vznika sloZitost pii zméné
z diivodu primého napojeni klientské aplikace na mikrosluzbu. Mikrosluzby nejsou
odstinény a jsou verejné pristupné. Z tohoto diivodu je mikrosluzba snazsim cilem

pro utok. Na nize uvedeném obrazku je znadzornéno schéma s vyuZzitim komunikace

na primo.
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Microservice 4

Obr. 18 - Komunikace na piimo [autor]

Druhou kategorii je komunikace s mikrosluzbou skrz API Gateway. API
Gateway predstavuje prostrednika mezi klientem a mikrosluzbami. API Gateway ma
verejny koncovy bod pro komunikaci s klientem. Pristupové body mikrosluzeb jsou
v privatni siti a klient s nimi komunikovat z tohoto divodu nemize. S vyuzitim API
Gateway roste komplexita a je pridan dal$i bod v komunikaci mezi klientem
a mikrosluzbou. Nicméné ve vétSiné pripadl je zpomaleni zanedbatelné. Pro
zabezpeceni komunikace skrze API Gateway se vyuZiva ovéreni identity jiZ na
urovni API Gateway, nikoliv aZ na konkrétni mikrosluzbé. Neovéreni uZivatelé
neziskaji pristup do mikrosluzeb. Bezpecnostni hrozba prti vyuziti APl Gateway
vznika na zakladé jednoho bodu pro komunikaci. Bez API Gateway neni mozné
komunikovat s mikrosluzbami. V praxi je tento problém reSen rozdélenim API
Gateway pro jednotlivé klientské aplikace - webové, desktopové a mobilni. Diky
tomuto rozdéleni se rozdéli zatiZeni, a i pfipadna nedostupnost jedné API Gateway
nema vliv na vSechny klientské aplikace. Na obrazku na dalsi strance je znazornéno

schéma s vyuZzitim API Gateway.
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API Gateway umozZnuje:

e vyrovnani zatiZeni,

e smeérovani,

e monitorovani,

e validaci vstupq,

e vyuZiti navrhového vzoru jistic,
e sbér metrik,

e bezpecnostni reSeni.

Client Apps
Microservice 1
Mobile
Microservice 2
Web API Gateway
Microservice 3
Desktop
Microservice 4

Obr. 19 - API Gateway [autor]

5.3.4 Dostupnost

Dostupnost je definovana nasledujici formulaci. Jedna se o ,viastnost
pristupnosti a pouZitelnosti na Zddost oprdvnéné entity.” [49] Dostupnost sluzby
z pohledu informatiky predstavuje moznost poskytovat a mozZnost vyuZivat tuto
sluzbu. V ptipadé pretiZeni, naptiklad v dasledku utoku DDoS nebo jiného typu

utoku, miiZe byt sluzba mimo provoz. V takovém piipadé je tato sluzba nedostupna.
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5.3.5 Zabezpeceni mikrosluzby

Pro zabezpeceni sluzby lze vyuZzit dva zplsoby FeSeni problematiky. Bud’ si
kazda sluzba implementuje autentizaci a autorizaci individualné, nebo vyuziva
externi reSeni pro jednotné prihlaseni napti¢ sluzbami. Na zakladé autentizace
a autorizace jsou ve sluzbach uzivateli zpristupnény casti aplikace dle jeho
opravnéni. ZabezpeCeni sluzby zahrnuje i zabezpeceni jeji dostupnosti.

Nezabezpecena sluzba je snaz$im potencidlnim cilem utocnika.
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6 Implementace

Pro reSeni zvolenych bezpecnostnich hrozeb byla implementovana aplikace
vyuZivajici architekturu mikrosluZeb. Aplikace se sklada ze tfi hlavnich ¢asti. Prvni
casti je webova aplikace pro komunikaci s klientem. Druhou casti je API Gateway
a posledni ¢asti jsou Ctyri mikrosluzby s databazemi. Na obrazku niZe je znazornéna

architektura celé aplikace.

Kubernates
Service registry
Microservices
N1luser \ == ‘

User-service -
DB
N1/shopstats v -
v1/customerstats ‘ —

Stats-service T
B

Web L A

App API Gateway ' ___
! -
N1/stat _

Shop-servce —
DB
N1/book _

Book-service 1
DB

Keycloak

Obr. 20 - Architektura aplikace [autor]
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6.1 Popis

6.1.1 Nastroje a technologie

Aplikace je postavena na technologiich popsanych ve treti kapitole. Kromé
téchto technologii a nastroji aplikace vyuzivd minikube, Keycloak, Spring Cloud
Netflix, Resilience4j. Minikube predstavuje odlehcenou implementaci Kubernetes.
Minikube vytvori virtualni stroj na lokalnim pocitaci a nasadi jednoduchy cluster
obsahujici pouze jeden uzel. Minikube je kompatibilni s Windows, Linux i macOS.
Keycloak vznikl vroce 2014 jako teSeni pro spravu identit a pristupi. Jedna se

o open source produkt vyvijen spolecnosti WildFly.
Funkce a vlastnosti Keycloaku:

e SSO a Single-Sign Out pro prohliZece,

e podpora vicefaktorové autentizace,

e prihlaseni skrze socialni sité,

e podpora LDAP,

e podpora OAuth 2.0,

e podpora CORS,

e zprostiredkovani identity,

e pridélovani roli,

e podpora OpenID Connect,

e podpora celého prihlaSovaciho procesu (registrace, obnoveni hesla

a ovéreni emailu). [51]

Spring Cloud Netflix Eureka predstavuje service registry a umoZiuje
klientim komunikovat mezi sebou bez piimého zadani adresy hosta a portu. Jediny
staticky bod predstavuje service registry. Kazda mikrosluzba se registruje pravé do
service registry. Klient mlze fungovat zaroven jako server. Klienti posilaji signal
oznacCovany jako heartbeat. V pripadé neodeslani signalu Eureka server vyradi
klienta ze service registry. Mezi klienty vramci aplikace radime i API-Gateway
a configuration-server. Na obrazku niZe je znazornény Eureka dashboard

s instancemi klienti vCetné jejich jména, portu a statusu.
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&) spring e

System Status

Environment NA Current time. 2022.04-27709:38:47 +0000
Data center N/A Uptime 23:26

Lease expiration enal bled

Renews threshold 4

Renews (last min) 12
DS Replicas

Instances currently registered with Eureka

Availability Zones

API-GATEWAY n/a(1) (8] UP(1)-a

BOOK-SERVICE n/a(1) ) UP (1) - book-service-app-677db76

CONFIGURATION-SERVER n/a(1) 1) UP (1) figurati e app-579b74cc67-xqIwt: figuration-server:808
SHOP-SERVICE n/a(1) V] UP (1) - shop-se

STATISTICS-SERVICE n/a(1) (8] UP (1) - statistics-service-aj

USER-SERVICE n/a(1) V] UP(1)-us ervice-app

General Info

total-avail-memory 119mb

1

-usage 41mb (34%)

23:26

Obr. 21 - Eureka dashboard [autor]

Resilience4j je knihovna vyhodna pro svou odolnost proti chybam
a s podporou funkcionalniho programovani. Resilince4j predstavuje alternativu
k Netflix Hystrixu. Resilince4j je inspirovan pravé Netflix Hystrixem. Netflix Hystrix
je komplexnéjsi nastroj s fadou zavislosti na dalSich zdrojich. Resilince4j poskytuje
dekoratory rozSirujici funkéni rozhrani, lambda vyraz nebo odkaz na metodu.
Dekoratory lze kombinovat a pouZzivat jich vice zaroven. Nicméné staci vyuzit pouze

potrebné dekoratory. [52]
Resilince4j nabizi reSent:

e omezovani rychlosti,
e opakovani,
e prepazky,

e jistiCe. [52]

6.1.2 Popis aplikace

Cela aplikace byla vyvijena, spousténa a testovana v minikube. Image sluzeb

jsou stahovany zDocker Hubu. Jednotlivé Kkonfigurace jsou popsany
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v konfigura¢nich souborech s priponou yml. Konfigurace aplikace se sklada

ze14 konfigurac¢nich soubort.
Pro fungovani aplikace v minikube je spusSténa:

e user-service,

e mysql-user,

e book-service,

e mysql-book,

e statistics-service,
e mysql-stats,

e shop-service,

e mysql-shop,

e api-gateway,

e rabbitmgq,

e keycloak,

e configuration-server,
e frontend,

e service-registry.

Pro jednotlivé konfigurace jsou nastaveny ConfigMapy, deploymenty, pody,
sluzby, kddované udaje (secrets), ReplicaSety, PersistantVolumeClaim pro databaze
a StatefulSet pro Eureku. V konfiguracnim souboru pro Kubernetes se nastavuje
apiVersion, typ, nazev, porty, pocet replik, cesta kimage v Docker Hubu a dalsi
podrobnéjSi nastaveni. Nastaveni se liSi podle typu, pro ktery se konfigurace
nastavuje. Konfigurace dale obsahuji napfiklad proménné pro propojeni
mikrosluzby s databazi. Na prvnim obrazku na néasledujici strané je zobrazeno

nastaveni proménnych v konfigura¢nim souboru pro Kubernetes.
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env:
— name: DB_HOST
valueFrom:
configMapKeyRef:
name: db-shop-conf
key: host
- name: DB_NAME
valueFrom:
configMapKeyRef:
name: db-shop-conf
key: name
— name: DB_USERNAME
valueFrom:
secretKeyRef:
name: db-shop-credentials
key: username
— name: DB_PASSWORD
valueFrom:
secretKeyRef:
name: db-shop-credentials
key: password

Obr. 22 - Nastaveni proménnych v konfiguraci pro Kubernets [autor]

Na dal$im obrazku je znazornéno pouziti téchto proménnych v mikrosluzbé.

Pravé diky nastaveni téchto proménnych se databaze propoji s mikrosluZbou.

springﬂ

application:
name: user-service

datasource:
driver-class-name: com.mysql.jdbc.Driver
url: jdbc:mysql://${DB_HOST}/${DB_NAME}?useSSL=false
username: ${DB_USERNAME}
password: ${DB_PASSWORD}

Obr. 23 - Pouziti proménnych v mikrosluzbé [autor]

6.1.3 Popis webové aplikace

Pro komunikaci aplikace s klientem je vyvinuta webova aplikace v Angularu.
Tato aplikace se jmenuje KnihuKup. Aplikace slouzi pro spravu knih, obchodii
a zakaznikli vramci KnihuKup. Navigace v aplikaci je fizena naviga¢nim menu
obsahujicim pét zaloZek. Zalozka ,Domi“ je ivodni strankou webové aplikace. Dalsi
zalozka ,Zakaznik“ obsahuje zakazniky s jejich detaily a spravou. Treti zaloZzku
predstavuje poloZzka ,Knihy“ nabizejici spravu knih pro KnihuKup. Nasleduje
zalozka ,Obchody” nabizejici detaily obchodi a jejich spravu. Posledni zalozka
,Statistiky“ zobrazuje oblibenost knih u zdkaznikd a obchody nabizejici konkrétni

knihu. Po kliknuti na knihu v druhém prehledu se zobrazi obchody, kde jsou
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jednotlivé knihy prodavany. Na obrazku pod odstavcem je znazornéno navigacni

menu se zalozkami.

KnihuKup @ DomG 2 Zakaznik v & Knihy v Obchody v [ Statistiky

Obr. 24 - Navigacni menu [autor]

Pro vstup do aplikace je nutna autentizace. O prihlaseni se stara Keycloak.
Aplikace vyuziva notifikace pro informovani uZivatele. V pripadé chybného
poZadavkuy, jako je napriklad neopravnény pristup, je uZivateli zobrazena notifikace.
Naopak jsou zobrazovany i informativni notifikace vramci uspéSného uloZeni.
Webova aplikace je urcena pouze pro prohliZeni. Obsah aplikace je obsluhovan skrze
API Gateway. VSechny HTTP pozadavky z aplikace kromé prihlaSeni vedou do API
Gateway. Nasledné API Gateway zajiStuje smérovani pozadavkli do konkrétni
mikrosluzby. Bez prihlaSeni lze navsStivit pouze Uvodni stranku. Po uspéSném
prihlaSeni jsou uzivateli umoZnény dalSi akce vaplikaci dle jeho opravnéni.
Opravnéni v aplikaci se déli na dva typy. Prvni opravnéni je pro prihlaSené uZivatele
a druhé pro administratora.

PrihlaSenému uzivateli je umoznéno spravovat si sviij profil, prohliZet knihy
a obchody. V ramci profilu si prihlaSeny uzivatel upravuje své udaje a pridava nebo
odebird své oblibené knihy nabizené v aplikaci. PrihlaSenému uZivateli je
zpiistupnén obsah s knihami a obchody. Vramci knih i obchodii si prihlaSeny
uzivatel miiZze prohliZet i detaily knih a obchodi. Nicméné prihlaSeny uzivatel nema
opravnéni pro vytvareni, upravovani knih a obchodt ani v jejich detailech. Dale ma
prihlaSeny uZzivatel pristup ke statistikdm aplikace.

Administratorovi je v ramci webové aplikace umoznén pristup do vSech casti
aplikace a k veSkeré spravé. Vramci spravy knih lze knihu pridat nebo upravit.
U zadkaznik( lze pridat a odebrat knihu. Dale mlZze pridavat, mazat a upravovat
zakazniky. Stejné operace lze provadétiv ramci obchodi. Na obrazku na dalsi strané

je obrazek z webové aplikace.
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KnihuKup @ Domid ) Login

Vitejte na webovych strénkéch obchodniho Fetézce KnihuKup

Pro ot daliich funkionalit na té10 webové stréince je nejdffve nutné se priblsit

Obr. 25 - Ukazka z webové aplikace [autor]

6.1.4 Popis API Gateway

API Gateway je implementovano v aplikaci a jmenuje se api-gateway. Api-
gateway je jedinym zverejnénym bodem uvnitf service registry. Skrze tento bod
prochazi veskera komunikace s mikrosluzbami. Api-gateway zajiStuje smérovani
pozadavkli do konkrétnich sluzeb a zasilani chyb v pripadé nedostupnosti
mikrosluzby. Pro kontrolu dostupnosti mikrosluzeb je vyuZzit Resilience4j. Pravé
Resilience4j a navrhovy vzor jisti¢ v pripadé nedostupnosti vraceji upravenou
definovanou hlasku jako odpovéd’ na poZadavek. Lze vyuZit jednu obecnou hlasku
nebo specifickou pro konkrétni mikrosluzby. V aplikaci jsou implementovany
specifické chybové hlasky v pripadé nedostupnosti nékteré z mikrosluzeb. V api-
gateway musi byt uvedena vSechna smérovani do mikrosluzeb. Pokud neni
smérovani do mikrosluzby v api-gateway uvedené, tak odpovéd na HTTP
poZadavek je se stavovym kodem HTTP 404 Not Found. Pokud ma byt mikrosluzba
pristupna zvenci, musi byt vzdy uvedena mezi smérovanimi v api-gateway. Na
obrazku na dalSi strané je zobrazena implementace smérovani s filtry v pripadé

nedostupnosti.
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@Bean
public RoutelLocator myRoutes(RoutelLocatorBuilder builder) {
return builder.routes()

.route(p -> p
.path( ..patterns: "/v1/user/*") BooleanSpec
.filters(f -> f.circuitBreaker(c -> c.setName("shopServiceFallback").setFallbackUri("/userFallback"))) UriSpec
.uri("lb://user-service"))

.route(p -> p
.path( ..patterns: "/v1/shop/*%") BooleanSpec
.filters(f -> f.circuitBreaker(c -> c.setName("shopServiceFallback").setFallbackUri("/shopFallback"))) UriSpec
.uri("lb://shop-service"))

.route(p -> p
.path( ..patterns: "/v1/book/*%") BooleanSpec
.filters(f -> f.circuitBreaker(c -> c.setName("bookServiceFallback").setFallbackUri("/bookFallback"))) UriSpec
.uri("lb://book-service"))

.route(p -> p
.path( ..patterns: "/vl/customerstats/*x") BooleanSpec
.filters(f -> f.circuitBreaker(c -> c.setName("statsFallback").setFallbackUri("/statsFallback"))) UriSpec
.uri("lb://statistics-service"))

.route(p -> p
.path( ..patterns: "/v1l/shopstats/*x") BooleanSpec
.filters(f -> f.circuitBreaker(c -> c.setName("statsFallback").setFallbackUri("/statsFallback"))) UriSpec
.uri("lb://statistics-service"))

.buildQ;

Obr. 26 - Smérovani s filtry [autor]

6.1.5 Popis mikrosluZeb a dalSich aplikaci

Aplikace obsahuje celkem Ctyti mikrosluzby. Kazda z téchto mikrosluzeb ma
svou MySQL databazi. Prvni mikrosluZba se jmenuje user-service. Tato mikrosluzba
ma na starost praci se zdkazniky. Zakaznici jsou uloZeni v databazi naleZici
k mikrosluzbé. Mikrosluzba s nazvem shop-service zajiStuje praci s jednotlivymi
obchody. Obchody jsou ukladany do databaze pro tuto mikrosluzbu. Mikrosluzba
book-service obstarava agendu tykajici se knih a jejich ukladani do databaze.
Posledni mikrosluzba statistics-service ma na starost zpracovani statistik v aplikaci.
Statistics-service vyuzivd pro zpracovani zprav RabbitMQ. Tato sluzba je
konzumentem sluzeb shop-service a user-service. Shop-service a user-service jsou
naopak vroli producenta. Pokud probéhne néjaka zména u zdznamu v jedné
z téchto dvou sluZeb, je posldna zprava. Tuto zpravu prijme statistics-service
a prepocita statistiky a ty nasledné ulozi do databaze. Kazda z téchto mikrosluzeb
ma svlij prifazeny port a nastavené pripojeni do service registry. VSechny
mikrosluzby prijimaji HTTP poZadavky dle svého API. Kazdy HTTP poZadavek je
nasledné validovan Keycloakem. Pokud probéhne validace v poradku a ma patfri¢na
opravnéni, je pozadavek zpracovan. V opacném pripadé vznikne chyba se stavovym

kédem HTTP 401 Unauthorized. Mikrosluzby nemaji verejnou I[P adresu
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a komunikace zvenc¢i primo snimi je tedy nemozZna. Pro komunikaci
s mikrosluZbami je nutné vyuZit api-gateway.

Mezi dal$i nezminéné aplikace patfi service-registry a configuration-server.
Service-registry je jednoducha aplikace predstavujici Spring Cloud Netflix Eureka
server. Do této aplikace se vSechny ostatni mikrosluzby a api-gateway pripojuji.
Configuration-server je Spring Cloud Config Server pro vSechny mikrosluzby
v aplikaci i api-gateway. Tato aplikace stahuje konfiguraci pro pripojeni do service
registry z GitHubu a nasledné ji poskytuje vSem pripojenym mikrosluzbam i api-
gateway. Mikrosluzby i api-gateway maji konfigura¢ni soubor bootstrap.yml,
ve kterém maji nastavené pripojeni pravé ke configuration-serveru. Diky tomuto
propojeni vyuZiji pripojené aplikace konfiguraci configuration-serveru a nemusi ji

implementovat samostatné.

6.2 Ukazky reseni vybranych bezpecnostnich hrozeb

Jak jiZz bylo uvedeno v paté kapitole, budou v této kapitole predstavena reSeni
jednotlivych bezpecnostnich hrozeb. Vramci aplikace byla nalezena reSeni pro
zvolené bezpecnostni hrozby. Nicméné tato implementace je pouze jednim
z mnoZziny moznych feSeni. Re$eni se miizou lisit prevazné z divodii pouZiti jinych

nastrojti, technologii nebo programovacich jazyki.

6.2.1 Reseni autentizace

Autentizace je zajiStovana v aplikaci Keycloakem. Pro autentizaci ve webové
sluzbé je uZivatel presmérovan na prihlaSeni se do Keycloaku. V Keycloaku je
vyuzito OpenID Connect pro ovéreni identity. Po tispéSném prihlaSeni je uZivateli
vygenerovan JWT s pouZitim algoritmu RS256. Tento algoritmus se radi mezi
asymetrické algoritmy. UzZivatel ma po uspésné autentizaci provérenou identitu.
Ovéreni jeho identity je vyZadovano pri jeho komunikaci s mikrosluzbami. Po
obdrzeni HTTP poZadavku mikrosluzba validuje JWT s Keycloakem. V pripadé
neovéreni identity uZivatele je jeho komunikace s mikrosluzbou zamitnuta. Na

obrazku pod odstavcem je zobrazena prihlaSovaci stranka Keycloaku.
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DIPLOMKA-REALM

Sign in to your account

Username or email

Password

Obr. 27 - Prihlasovaci stranka Keycloaku [autor]

6.2.2 Re$eni autorizace

Vhodné reSeni autorizace je spojeno s autentizaci uzivatele pres Keycloak.
UZivateli je v Keycloaku pridélena jedna i vice roli. Kazda z téchto roli dale urcuje
jeho opravnéni pro pristup do Casti aplikace nebo moznost zasilat HTTP pozZadavky
do mikrosluzeb. V mikrosluzbé jsou jednotlivé koncové body zabezpecené dle role.
JWT je v mikrosluzbé dekddovan a mikrosluzba umoziuje uzivateli interakce dle
jeho role v Keycloaku. Pri zaslani pozadavku, kterému neodpovida opravnéni
uZzivatele, je zaslan stavovy kod HTTP 401 Unauthorized. Validace JWT tokenu je
implementovana v mikrosluzbé user-service. Nicméné pro pouziti aplikace
v produkénim prostredi je nutné provést obdobnou implementaci a zabezpecit
iostatni mikrosluzby. Na obrazku niZe je zobrazena ukazka implementace

zabezpeceni metody dle opravnéni uzivatele.

@GetMapping(®v"/all")
@RolesAllowed({"role admin", "role-user"})

public List<User> findAllUsers() { return userService.findAllUser(); }
Obr. 28 - Ukazka zabezpeceni metody podle role uzivatele [autor]

Na obrazku na dalsi strané je znazornéna ukazka HTTP GET poZadavku bez

tokenu. V takovém pripadé je vracen stavovy kod HTTP 401 Unauthorized.
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GET v http://localhost:8083/v1/user/all

Params  Authorizati feaders (7 E >-request Script est tting Cookies
Query Params

KEY VALUE DESCRIPTION oo Bulk Edit

Body Cookie Headers est Results ® atus: 401 Unauthorize 171ms 6178 Save Response v

Pretty view Visualize JSON v = =

Obr. 29 - Ukazka HTTP pozadavku GET bez tokenu [autor]

6.2.3 Reseni komunikace s mikrosluzbami

Komunikace s jednotlivymi mikrosluzbami v aplikaci probiha skrze api-
gateway. Komunikace na pfimo v aplikaci neni moZna. Jedinym pristupnym bodem
zvenci je pravé api-gateway. Api-gateway zajistuje rizeni komunikace pro vSechny
mikrosluzby. Aplikace vyuZziva pro komunikaci s klientem pouze webovou aplikaci,
a proto je implementovana pouze jedna API Gateway. V pripadé vice klientskych
aplikaci je vhodné implementovat API Gateway pro kaZdou z nich. Implementace

pro kazdou klientskou aplikaci prinasi rozloZeni zatiZeni v jednom misté.

6.2.4 Res$eni dostupnosti

Kubernetes v pripadé vypadku podu s mikrosluzbou automaticky znovu
nasadi pod. Pod a aplikace v ném je po tuto dobu nedostupna. Nedostupnost v tuto
dobu obsluhuje navrhovy vzor jisti¢ s Resilience4j. Ten v pripadé nedostupnosti
upozorni na vypadek pri komunikaci s mikrosluZzbou v dobé nedostupnosti. Dale je

mozné nastavit vyssi pocCet replik. V takovém pripadé je zatéz rozloZena mezi vice

podii.

6.2.5 Reseni zabezpeceni mikrosluzby

4 v v

VySe zminéna reSeni bezpelnostnich hrozeb souvisi se zabezpecenim

mikrosluzby. VSechna tato reSeni prispivaji k zabezpeceni mikrosluzby samotné.
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Diky spravné implementaci autentizace a autorizace se komunikuje pouze
s ovérenymi uZzivateli s patficnymi opravnénimi.

Aplikace vyuziva APl Gateway, coZ prinasi koordinovanou komunikaci.
Mikrosluzby v diisledku pouziti API Gateway nejsou piimo pristupné skrze verejnou
[P adresu. Skryti mikrosluzby za API Gateway je vhodnym bezpecnostnim reSenim.
Déle lze implementovat omezeni poctu pozadavkd na mikrosluzbu. Pro nastaveni

omezeni poctu pozadavkil se da napriklad vyuzit Redis. Nasledné je na API Gateway

nutno nastavit tfi parametry pro kazdé API.
Parametry pro nastaveni omezent:

e replenishRate,
e DburstCapacity,

e requestedTokens.

ReplenishRate nastavuje pocet pozadavku pro klienta v ramci jedné minuty.
Naproti tomu burstCapacity reprezentuje hodnotu moznych pozadavki klienta za
sekundu. Tretim parametr requestedTokens predstavuje cenu jednoho dotazu.
RequestedTokens je obvykle nastaven na hodnotu jedna. Pti prekroceni poctu HTTP
pozadavkl budou nadbyte¢né HTTP pozadavky zahozeny a klient dostane odpovéd’

s chybou se stavovym kddem HTTP 429 Too Many Requests.

59



7 Shrnuti vysledki

V diplomové praci se vramci teoretické c¢asti podarilo prozkoumat
architektury monolitu a Service Oriented Architecture. Po jejich prozkoumani byly
architektury detailné popsany vcetné svych vyhod i nevyhod. Byl proveden
podrobny popis architektury mikrosluzeb a jeho jednotlivych charakteristik.
Nezavislost, mala velikost nebo autonomni vyvoj jsou velice relevantni diivody, pro¢
vyuzivat tuto architekturu. Porovnani monolitu, mikrosluZeb a Service Oriented
Architecture prineslo zajimavé zavéry. Napriklad rozdilnost mezi mikrosluzbami
a Service Oriented Architecture je vyrazna, ackoliv mikrosluzby jsou nékdy
oznacovany jako typ Service Oriented Architecture. Byly nalezeny vhodné
technologie pro vyvoj mikrosluzeb. V kaptitole pét teoretické casti byly
vyjmenovany a popsany bezpecnostni hrozby pro aplikace vyuzivajici mikrosluzby.

V ramci praktické ¢asti pak byla vyvinuta aplikace dle pozadavki vyuzivajici
architekturu mikrosluzeb. V ramci aplikace byla Uspésné implementovana reSeni
nalezenych bezpecnostnich hrozeb. Jednotliva reSeni bezpecnostnich hrozeb byla

popsana v ramci kapitoly Sest diplomové prace.
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8 Zavéry a doporuceni

Softwarové architektury maji vinformatice nezpochybnitelné své misto.
Pochopeni a spravna implementace téchto architektur piinasi fadu benefiti.
Zadnou z architektur nelze povazovat za nejlepsi. Kazda architektura je vhodna pro
specifické pouZiti a nelze ji efektivné vyuZzivat vSude.

Mikrosluzby jsou velice zajimavou architekturou. Stejné jako je tomu
u ostatnich architektur, i mikrosluzby ssebou prinasi radu vyhod i nevyhod.
Decentralizace, mala velikost, nezavislost ¢i autonomni vyvoj jsou vyznamnymi
vlastnostmi této architektury. Naopak potiebna znalost nastrojt a technologii pro
pouziti této architektury je pomérné vysoka. V pripadé vyvoje webové aplikace
sdlirazem na znovupouzitelnost, snadné nasazeni a dobrou Skalovatelnost je
pouziti mikrosluZeb vhodnym feSenim. Diky nastrojim a technologiim jako je
Docker, Kubernetes, AWS, Azures ziskavaji mikrosluzby radu vyhod v porovnani
s ostatnimi architekturami.

Vramci diplomové prace byla vyvinuta aplikace vyuzivajici architekturu
mikrosluZzeb. Byly nalezeny bezpecnostni hrozby pro aplikace vyuZivajici
mikrosluzby. Tyto bezpe¢nostni hrozby byly popsany v teoretické ¢asti a v praktické
casti byla implementovana vhodna reSeni téchto bezpecnostnich hrozeb.

Nalezené bezpecnostni hrozby vSak nejsou vSechny moZzné. Implementace
pro zvolené bezpecnostni hrozby se odliSuji dle vybranych nastroji a technologii.
Popularita mikrosluzeb v budoucnu bude nejspiSe i nadale rist. Z téchto divod lze

v budoucnu tuto praci dale rozvijet.
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Seznam zkratek

API
AWS
AMQP
CD
CI
CLI
CORS
CRUD
CSS
DI
DSL
DDoS
EE
ESB
GPL
GUI
GDPR
HAL
HQL
HTML
HTTP
IP
JPA
JVM
JWT
LTS
LDAP
LGPL
ORM
OTP
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Application Programming Interface
Amazon Web Services

Advanced Message Queuing Protocol
Continous delivery

Continous integration
Command Line Interface
Cross-origin resource sharing
Create, Read, Update, Delete
Cascading Style Sheet

Dependecy Injection
Domain-specific language
Distributed denial-of-service
Enterprise Edition

Enterprise Service Bus

General Public Licence
Graphic User Interface

General Data Protect Regulation
Hypertext Application Language
Hibernate Query Language
Hypertext Markup Language
Hypertext Transfer Protocol
Internet Protocol

Java Persistence API

Java Virtual Machine

JSON Web Token
Long-Term-Support

Lightweight Directory Access Protocol
Lesser General Public License
Object-relation mapping

Open Telecom Platform



REST
Rx]JS
SDK
SOA
SPA
SQL
SSO
SOAP
TCP
URI
WSDL
XML
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Representational state transfer
Reactive Extension for JavaScript
Software Development Kit
Service Oriented Architecture
Single-page application
Structured Query Language
Single sign-on

Simple Object Access Protocol
Transmission Control Protocol
Uniform Resource Idetifier

Web Service Definition Language

Extensible Markup Language
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Priloha ¢. 1

Zdrojovy kéd

Zdrojové kody jsou priloZeny:

1. Soucasti diplomové prace vsouboru microservices.zip soucasti tohoto
projektu je i soubor navod.pdf s popisem zprovoznéni aplikace

2. Zverejnény na GitHubu na odkazu https://github.com/edyzar/Diplomka



Oskenované zaddni prdce

UNIVERZITA HRADEC KRALOVE Studijni program: Aplikované informatika
Fakulta informatiky a managementu Forma studia: Kombinovana
Akademicky rok: 2019/2020 Obor/kombinace: Aplikovand informatika (ai2-k)

Podklad pro zadani DIPLOMOVE prace studenta

Jméno a pfijmeni:  Edward Zarecky

Osobni islo: 11900556
Adresa: Orlice 272, Letohrad - Orlice, 56151 Letohrad, Ceska republika
Téma prace: Bezpecnostni hrozby aplikaci postavenych na principu Microservices

Téma prace anglicky: Security threats of applications based on Microservices

Vedoucf préce: Mgr. Josef Horalek, Ph.D.
Katedra informacnich technologit

Zasady pro vypracovani:

Cilem préce je analyzovat relevantni bezpecnosti hrozby aplikaci postavenych na Microservices Oriented Architecture a navrhnout metody pro jejich eliminaci. V teore-
tické Casti praci se autor zaméii na popis hlavnich principi Microservices Oriented Architecture v komparaci vici Service Oriented Architecture. Dale se autor zaméfi
na zplisoby uloZeni dat v aplikacich zalozenjch na mikrosluzbéch, néstroje a sluzby vyuzivané pfi nasazovani mikrosluzeb a posilani zprév v aplikacich zalozenych na
mikrosluzbéach. V praktické ¢asti autor navrhne a realizuje aplikaci vyuZivajici principu Microservices Oriented Architecture. Aplikaci analyzuje s dirazem na relevantni
bezpecnostni hrozby ovlivnéné vyuzitim mirkrosluzeb a navrhne technicka opatieni pro jejich eliminaci.

Seznam doporucené literatury:

ERL, Thomas, Paulo MERSON a Roger STOFFERS. Service-oriented architecture: analysis and design for services and microseroices. Second edition. Boston: Prentice
Hall, [2017). Prentice Hall service technology series from Thomas Erl. ISBN 9780133858587.
NADAREISHVILI, Irakli. Microservice architecture: aligning principles, practices, and culture. Sebastopol, CA: 0'Reilly Media, 2016. ISBN 9781491956250.

Podpis studenta: Datum:

Podpis vedouciho prace: Datum:

© IS/STAG, Portél - Podklad kvalifikacni préce , zareced1, 25. dubna 2022 18:16



