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ANOTACE

Predkladana diplomova prace se zabyvéenim fyzické polohy potencialniho @tdka na operai
systém. Ve své préci ziiji zakladni zgsoby Gtoku na opetai systém: spam a viry, zjidvani
informaci o siti dostupnych na internetu, skenoyinti a detekce opetaiho systému. V praci popisuji
uziti prograni: port skener Nmap, detektor skenovani Scanlogbhlige® systémovych lofy Swatch.
Zabyval jsem se metodami deni fyzické polohy utdici stanice. Geolokai metody roz&lujeme
na aktivni a pasivni. Aktivni metody spieaji v meieni zpozdni v Internetu. Pasivni metody <ipeaji
v dotazech do databaze na hledanou IP adresu. |IReg@savolré dostupnou geolokai databazi Whois
a databaze Maxmind. Vytyib jsem aplikaci, ktera simuluje Gtok metodou skednui porfi. Aplikace
pracuje s datasetem reélnych IP adres. \fitygem také aplikaci periodicky detekujici UtokkuBaina
poloha z datasetu a zpgth poloha Uténika je potom zobrazena v nd@pZawr prace se &nuje

zhodnoceni r¥eni a porovnani natifenych dat s daty kolég

ABSTRACT

My master thesis estimates physical location oepidl operating system attacker. It deals withidoas
methods of attack against an operating system: spahwiruses, searching the Internet, port scanning
and operating system detection. The thesis disabdat a port scanner Nmap, a port scanning detecto
Scanlogd and about a system log watch Swatch. Adwsst deals with geolocation methods of potential
operating system attacker. These geolocation methadivided into an active and a passive typles.
active methods measure delay in the Internet. Tdssipe methods query the database. | mentioned
a freely accessible Whois database and MaxMinddats. There is a program developed and practically
tested. The program simulates an attacker begiramngttack by scanning ports of target machine. The
program works with dataset of real IP addresses. g@rbgram also detects the attack against operating
system. The real and evaluated geographic locafiam attacker is got and then shown in a maphét t

end there is a review of results and data comparisth colleagues.
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Fyzicka poloha IP adresy, geoldké databaze MaxMind, Gtaik na operéni systém, skener pdrt

Nmap, simulator Gtoku, detektor Gtoku.
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Physical location of IP address, geolocation da@bdaxMind, operating system attacker, port scanner

Nmap, attack simulator, attack detector.
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UvOD

Ve své diplomové préaci jsem se zabyval problematik@eni fyzické polohy stanice v siti Internet.
Metody ukeni fyzické polohy stanice roddjeme na aktivni a pasivni. Aktivni metody spa@ji

v meteni zpozdni v siti. Ve své praci jsem se zéh na pasivni metody zji®vani polohy stanice,
tj. pomoci geoloké&nich databazi. Realizoval jsem také aplikaci, ktarai ugit fyzickou polohu

potencialniho Uténika na operani systém.

V prvnich ftech kapitolach jsem seémoval teoretickému rozboru problému lokalizace
potencialniho Uttnika na operai systém. V prvni kapitole jsem se zabyval pojmaer&ni systém,
zminil jsem rkteré sodasné opekmi systéemy. U dvou nejtingjSich operanich systém, u
OS Windows a OS Linux, jsentgrstavil jejich obecnou architekturu. V prvni kajsttaké pojednavam
0 moZznych zpisobech Gtoku na opeiai systém: od zasilani spamu a zavirovanych émaibhledavani
konferenci a mailing list pres prohledavani databaze Whois aZ k hromadnyntipirsgskenovani pait

Hacker se riiZze také pokusit o fyzickyifstup k p@itagi ¢i serveru.

V druhé kapitole pojednavam o programech sloutiikiononitorovani sé Popsal jsem pouZziti
sitového skeneru Nmap, cozZ je vi¢elovy program, ktery se pouZziva ke skenovanitpargji¥’ovani,
které sfové programy &i na konkrétnim potaci. Nmap umo#uje vyuZivat ézné druhy skenovani
porti. Lze jim také utovat typ a verzi opetaiho systému. Déle jsem v praci popsal detektonekéni,
program Scanlogd. Tento program umi detekovat atqkislusné udaje zapiSe do systémovychilog

K vyhodnoceni uddjjsem vyuZil program Swatch.

Treti kapitola se zabyva problematikowemi fyzické polohy stanic v Internetu. V kapitosoy
zmirgny aktivni a pasivni metody geolokace. Z aktivniicitod geolokace jsem zminil metodu Geoping
a metodu Constraint Based Geolocation (CBG). Driyy - pasivni metody geolokace spaji
v zjiSténi pozice stanice pomoci databazi. Geadlokalatabaze roztbjeme na ty s volnymipstupem
ana komemi. Zdatabazi s volnymtistupem bych zminil databazi Whois, kterd4 vznik&ydi
registratobm domén. DalSimi databazemi jsou fiklad databaze firmy MaxMind. Firma MaxMind
nabizi jak komemi verze, tak i verzi vokh dostupnou, kterou vyuzivdm ve své aplikaci. U loiaze

MaxMind je diskutovanaigsnost lokalizace stanice.

Ctvrta a pata kapitola jsou praktickym&senim moznosti @eni fyzické polohy potencialniho
Gtoénika na operani systém. Vectvrté kapitole popisuji strukturu vytvené geolokéni aplikace.
Aplikace je rozdlena do i modufi: modulasimul, provadjici simulaci Utoku z datasetu realnych
IP adres, moduhdetector, slouzici k detekci utoku, a modul webové strankgji¥ujici vystup

do mapy. Aplikace je dena pro platformu opefaiho systému Linux.

Zawrecna kapitola se zabyva vysledky vlastnih@remi. Diky tomu, Ze jsme, po dohod
s vedoucim prace, porovnali mezi sebou vysledkato&th zadani jinych metod, a tim bylo mozné

porovnat mezi sebou jak pasivni, tak i aktivni ndgtgeolokace.



1. METODY UTOKU NA OPERA CNi SYSTEM

Oper&ni systém je velmi komplexni software, ktery se ambesklada z programového jadra (kernel)
a pomocnych programovych modukystémovych nastnj jejichz cilem je spola¢ s jadrem vytviit

stabilni aplik&ni rozhrani (API) pro provaadi aplikatnich program zadavanych uZivatelem.

Vyvoj oper&nich systém je €sre svazan s vyvojem hardware, na ktery se musi resagdako
piiklad rozdilnych fistup: pti vyvoji hardware je mozné uvést Harvardskou asdttitru, kde pagt
pro data a pa#t pro instrukce programu mohou mit odliSné viasirnosjména v délce slovassovani
a architekturu von Neumannovu, kde je pro data sdrikce programu vyhrazena spwmlé pangt
a pistup do parti je sekveini. V posledni dobse prosazuje tady divoda Harvardska architektura,
kterd Fnasi moznosti rychlého zpracovani velkého objemat @omoci paralelnich prodes

na vicejadrovych procesorech.

Do této skupiny hardware mezi 8kbvé vyrobky sodasnosti utené pro vSestranné vyuZziti fiat
nagiklad Sestijadrovy procesor Intel Core i7-3970Xzéé&ladni frekvenci 3,5 GHz, ktery zpracovava

souwasre az dvanact programovych viaken pomoci instniko souboru SSE4 [9].

1.1 Sowkasné operd&ni systémy

V souiasnosti je v zavislosti na hardware provozovana tatla operénich systérm. Mezi hlavni
aktuélni operéni systémy, co se &g paitatu, lze uvest nagklad tyto programové produkty: od firmy
Microsoft Windows XP, Windows Vista (70 miliérfadki programového kédu), Windows 7 a nejsjov
Windows 8, dale Mac OS X pro gitece Apple, firma IBM dodavé i5/0S a oteny systém AIX 5L,
kompatibilni s UNIXem dle normy Single UNIX Speciition verze 3, od firmy UnXis UnixWare 7.1.4,
od firmy Sun Microsystems Solaris 11. Dale takéropeurce opetai systémy: Ubuntu Linux 12.10,
Fedora 17, Debian 6.0.6, FreeBSD 9.0 a dalSi.

Pro opekmi systémy typu Windows je charakteristickym rysgpuziti vrstvové struktury
pro praci systému. Vzhledem k tomu, Ze &mmé procesory pro zapsi bezpénosti podporuji dva
mody ¢innosti - omezeny pro aplikace a privilegovany jidro, se architektura tohoto op@rého
systému di na dw¥ zakladni vrstvy s vymezenymi rezimy. Vrstva uZzélského modu a vrstva jadra
(kernel) se svym specifickym rezimeginnosti, casto ozn&vanym jako kernel mod. Odiéni obou
vrstev a sotasré jejich spolupraci ma pro opeira systém Windows na starosti program jadra

NTOSkrnl.exe, ktery mimo jiné provadi roztbvanicasu khu CPU mezi obvySe uvedené vrstvy.

Na zéklad této architektury vrstev, aplikai programy nemaji Zadnyimy piistup k hardware
ani k opera&ni pangti. PoZzadavky aplikénich program jsou postupovany hlogf do prislusnych¢asti
systémuRizeni proces probihda pomoci rozhrani Win32-API a vrstvy NTOS.

Z diivodu bezpeénosti operaniho systémuied hackerskymi Gtoky se od programového produktu

Vista z&inaji zavadt pro spoudni proces v architektile systému witd omezeni: zadny proces nesmi



byt spu&n s pravy administratora bez potvrzeni uzivatelelade byly zavedeny digitalni podpisy
chrarénych proces.

Windows 7 s sebouiimasi dalSi zdsadni Zmu v architektée tim, Ze pvodni rozsahlé jadro
nahrazuje mikrojadrem s oztemim MinWin o sto souborech s celkovou velikostMB5[14]. Nové
mikrojadro vychazi z fvodniho jadra pro ogdéené Windows NT ainasi snizeni nardgkna operani
pantt a tim zrychleni celého systému, ré¥n zvySeni schopnosti celého opsrtho systému udrzet
se v chodu i vzniku zavazné chyby.

Z hlediska architektury opefaiho systému Windows &ipaseji novou funkcProstory GloZig
data mohou byt s@asr® ukladana az naftitrazné disky, kromd vymenitelnych [12]. Obecnou
architekturu systému Windowsizeme vidét na obrazku 1.1.

V privilegovaném médu dxi vrstva sluzeb, vykonn&ast a jadro. Vykonnéast plni zakladni
systémové funkce, nad nimi operuji serverové suésys podpora aplikaich rozhrani a podsystémy
prostedi. Serverové subsystémyzb v uZivatelském moédu. Modulova struktura ufggz mnenit
podsystémy pro&di bez ovlivini jadra [3].

Architektura OS Windows

Systémové knihovny f Runtime knihovny

HAL - Hardvare Abstraction Layer

Obr. 1.1: Architektura OS Windows [3].

Oper&ni systém Linux vych&zi z unixového systému Mindéddro Linuxu bylo navrZzeno
finskym studentem Linusem Torvaldsem, ktery v r&@881 vydal jeho prvni verzi pod ozfemim 0.01
[10]. Ve své obecné poddlmé architekturu zachycenou obrdzkem 1.2.

Opet jsou zde d¥ zékladni vrstvy ozrmvané v literatte jako uZivatelsky mod nebo pojmem

uzivatelsky rezim a vrstva modaurezimu jadra, tyto dvzakladni vrstvy jsou namapovany na jednotlivé
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rezimy procesoru. Architektura procesaB6 umo#uje ¢tyii rezimy oznaovani jakoRINGOaz RING3

Architektura OS Linux

Knihovny
Programy

Interfejs pro systémova volani

irtalni souborovy systém Sprava paméti
Souborové systémy || [ Virtudlni pamét’ | Sprava signall
Sitové protokoly LI EE T [(Sprava swapovani | Procesy/ Viakna

3 Pridélovani €asu
Swapovaci cache CPU

Hardware

Obr. 1.2: Architektura OS Linux.

1.2 Problematika utoki po siti

Internet pinasSi dive netuSené moznosti komunikace, ziskavani a lmudni informaci, moznosti
spoluprace a propojeni pomoci socialnich siti, $otchrn& ozna&ujeme jako Web 2.0. Spolu s vyhodami
jsou zde i rizika spojena se spamem, podvodnyrankami, viry acervy, hackery. Pr&/na moznosti

Utokii hackery bych se zatfil v této kapitole.

Pivodni vyznam slova hacker byl pro gi@cové nadSence, zejména ty, fktenéli moznost
pracovat s opetaim systémem Unix, v Unixié. Sam Linus Torvalds, prvni vyvéjinuxového jadra,
se sam ozrije za hackera. Postupetasu byl vyznam slova posunut &em k ,Spatnym hoalm*

a nyni vnimame tento vyznam negativn

Jednou z moznosti, jak hackeriza ,oslovit* mnoho lidi, je zasilat spam. Spam pslan
do spousty schranek, aéh uzivatel, ktefi na r&j odpovi, jsou potom hackerem vybirdny vhodné cile.
Nekteré zpravy jsou spojeny s podvodnymi odkazy jdéfich prozkoumavani, coZz se u spamu vystovn
nedoporduje, mize dojit k infikaci gjakym virem, instalaci zadnich vréatek, apod.

Bude-li obsah ciziho p@tate pro hackera dakym zpmsobem zajimavy, tak si d& préaci
s prohledavanimiznych konferenci a mailing list Obtas se stava i zkuSenym uzivéte| Ze potebuji
s ne¢im poradit. Ve snaze ziskat relevantni radikléddaji chybova hlaSeni, hlaseni jadra, soubory,
popisuji konfiguraci. Hacker pak snadno ziska imface, a téasto wetns IP adres zdzeni.
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Na zaklad ziskanych informaci mohou byt pro hackera zajimad@je v databazi Whois,
zejména zajima-li se o konkrétni osobiuorganizaci. V Whois databazi si zjisti kontakfména
nameserver, data vytvéeni a posledni modifikace zaznanbata vytvdeni resp. posledni modifikace
mohou napovidat o zabezjpai systérh. Systémy, které byly vytweny a modifikovany davno,
pravdpodobré pouZivaji staré softwarové vybaveni, a naopakiésygcerstw vytvorené mozna jest

nejsou dostate¢ zabezpéené.

Celkem jednoducha je také metoda hromadného pktgrg spoiva v dotazovani vSechitaeni
na siti. Posloucha-li na adresgaky pciitac, tak odpovi a je zji8ha platnost adresy. Existuji dva typy
ping dotaz: ICMP ping a echo port ping. K dispozici jedkolik nastrofi urychlujici ping, nap Fping a

Nmap. Hacketasto zji§uje i cestu k zdizenim pomoci programu Traceroute.

Hacker bude chtit zjistit, jaké sluzbygdb na vaSem pidtaCi, proto na &j spusti skener pait
MuZe to byt nafiklad program Netcat, Strobe, Nmap. Tyto progranayi mizné rezimy skenovani pért
Hacker se pokusi provést detekci oparho systému, k tomu mu poslouzi H#ifad program Nmap,
piipadré spusény protokol SNMP (Simple Network Management Prothcéi program Queso nebo

pasivni tester Siphon [6].

Linux podporuje vzdalené volani procedur RPC (RenRrocedure Call), umsdjici pasitagam
pies sf volat procedury na vzdalenych strojich. Tyto pchog nemaji vyhrazené porty, registruji
se pomoci mapove porfi. Hacker se iize dotazovat mapowa porfi pomoci programu Rpcinfo,
pitipadre Nmapem. Na linuxovych strojich byvagiasto souborové systémy sdileny pomoci NFS
(Network File System). Hacker tthe z NFS zjistit topologii sit jména dalSich hostiigl mozné
programové vybaveni, uZivatelska jména, verze sofiwPod#-li se mu nainstalovat do sdileného
souborového systému trojského kppak se snadnoime dostat ke kliefitn, ktei si souborovy systém
pripojuji.

K otestovani bezeaosti pcitace slouzi slové bezpénostni skenery, které se ovSem mohou také
stat nastroji hackera. t®vé skenery nezahrnuji pouzéimeé atoky, ale vSe, co by hackerovi mohlo
poskytnout uZitené informace, které by mutiputoku mohly pomoci, ndjklad uZivatelskd jména,
seznamy nainstalovaného softwaru&ibi programy. V satasnosti se jako #dvé skenery pouZivaji
programy, nafiklad ISS (Internet Security Scanner), Satan/SAINARA (Security Auditor's Research

Assistant), Nessus.

Hacker niZe také vyuzZivatuzné finty ozn&ované jako socialni inZenyrstviiéba do firmy
zavola a vydava se zaskoho jiného (kolegu, n&izeného, pracovnika poskytovatele internetu, aj.).
Hacker pro sk uspich miZze podniknout i fyzicky Gtok. Jakmile se dostangokitaci, nastartuje svoji
kopii OS z DVD a modifikuje stavajici opérd systém, najklad zaznamenava a odesila stisknuté
klavesy. Jednim z prvnich tihackera je ziskat na napadeném stroji uZivatelgky. Pokud se mu
to poddi, pak se snazitienymi metodami posilovat svoje pravomoce, aZz setades k pravomoci

privilegovaného uzivateleoot . Jakmile se mu toto poflapak ma neomezenou kontrolu nad strojem
[6].
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2. PROGRAMY MONITOROVANI SIT E
2.1 Nmap

Nmap (Network MAPer) je bezpeostni skener paltvyvinuty americkym pditacovym expertem
Gordonem Lyonem z Kalifornie. Nmap pfatlo skupiny open source progranfktudlni je verze 6.25.
Nmap @2Zi na systémech Linux, Solaris, BSD, Windows a M8 X. Program Nmap se pouZiva
k zjistovani stavu séta jejich uzh, nagiklad k hledani dosazitelnychiizeni, detekci otéenych pori,
zkoumani BzZicich sluzeb a jejich verzi, Zjdvani zmisobu manipulace s pakety apod. Provozovan

je v textovém nebo grafickém présti Zenmap, viz obr. 2.1.

I
bt Zoenmap -5 ] =

S5can Jools Profile  Help

3 & Q = ¢ o

New Scan Command Wizard Sawve Scan Qpen Scan Report a bug Help
Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz. yuma.net 3 |

—
Target: |1|] wap.yumanet zardoz '_.'uma.|1£tl| ¥ | Proflle; |Intense Scan | ¥ | Scan

Command: inmap -T Aggressive -A -v scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz furn:i

| Hosts | Sanvices | iFun:s | Hosts |1'.||r|ap Qutput I Host Detalls i’scan Detalls |
os |Host ¥ Host Status . . i?]
State; up
&) sCanmenmap.org Dot ots: 3 m kL
L 17167.223 Fitered ports; © -
< 100010 Closed ports: 2
M wap.yumanet 192 Scanned ports: 5 )
A zardozyumanet 1 Up time! I016EI56 i .
Last boot Sat Oct 27 10:38:07 2007

“7 Addresses
IPed: 205.217.153.62

IPvi:
MAC:

" Hostnames

Name - Type: scanmenmap.org - FTR —

= Operating System
Mama: Linux 2.6.20-1 (Fedora Core 5)

Accuracy: ﬁ
R— [+ | Boma i =]

Obr. 2.1: Grafické progdi programu Nmap - Zenmap.

2.1.1 Specifikace cile
V38e, co je na iftkazovémiadku Nmapu, pokud to neni volba (nebo jeji arguinget povaZzovano

za specifikaci cile. Nejjednodus&igad pro skenovani je udat IP adresu nebo nazgtepe (hostname).
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Pokud chceme proskenovat celoucipgovou sf, Nmap podporuje Classless Inter-Domain
Routing (CIDR) adresaci. #eme pipojit masku/<numbits>  k IPv4 adrese nebo k hostname. Nmap
proskenuje kaZzdou IP adresu, pro kterou prvniciitnhbasky<numbits>  je stejnych jako u referéni
IP adresy nebo hostname. Ni&gad 192.168.5.0/24 bude skenovat 256Gizemi mezi 192.168.5.0
a192.168.5.255. Nejtsi hodnota jg32, ktera udava jedno #aeni. Nejmensi hodnota j@ , ktera

adresuje cely Internet.

CIDR notace je kratka, ale ne vzdy dostete flexibilni. Napiklad chceme-li projit $i
192.168.0.0/16, aleipskait adresy kouiici na .0 a .255, protoZe adresa doh 0 udava adresu &it
a adresa katfici 255 udava broadcast adresu. Nmap um@’ tato zadani, diky moZnostem volby
rozsali v jednotlivych oktetech IP adresy. Négad zadani 192.168.0-255.1-254iegk@i adresy
kor¢ici na O nebo 255. Jinyriglad 192.168.2-5,8.1 proskenuje nasledujici¢h grres 192.168.2.1;
192.168.3.1; 192.168.4.1; 192.168.5.1 a 192.168.8¢tina nebo druhd strana rozsahizembyt
vynechana, pak se standatgouZije 0 vlevo, fipadré 255 vpravo.

IPv6 adresy mohou byt specifikovany pouzeépkvalifikovanou IPv6 adresou nebo pomoci

hostname. CIDR a oktetové rozsahy zatim pro adrRagy nejsou podporovany.

7 v 2

Zatimco cile byvaji obvykle specifikovany ndikazové fadce, nésledujici zadani je reé¥n
mozneé:
-iL <input filename> (Input from list)

Nmap néte specifikaci cil ze vstupniho souborginput filename> . Predavéani velkého
poctu adres zédzeni z pikazovéhoradku je zdlouhavé, je lepSi adresy zadanp ze souboru. Polozky
v souboru mohou byt v libovolném tvaru akceptovandmapem (IP adresa, hostname, CIDR, IPv6,
nebo rozsahy v jednotlivych oktetech). Kazda padoiksouboru musi byt odéna jednou nebo vice
mezerami, tabulatory nebo novyrdidky. Je mozné misto jména souboru zadat #am}), Nmap bude
potom jména cil n&itat ze standardniho vstupu. Vstupni soubdZenobsahovat komerg uvozené

znakem #.
-iR <num hosts> (Choose random targets)

Chceme-li provagt neéjaké pfizkumy na Internetu, pak itheme vyuZzit nahodnou volbu cile.
Argument<num hosts> ftikA Nmapu, kolik IP adres ma generovat. Nevhodnadfresy, naifklad
Z privatnich rozsah multicast, nebo néjlélené rozsahy jsou automatickyegkaeny. Zadame-li
do<num hosts> 0 , pak bude probihat skenovani celého Internetinueo vzit v potaz, Zze mnozi

administratdl skenovani jejich siti népoustji a mohou si sovat.
--exclude <hostl>[,<host2>],...]] (Exclude hosts/networks)

Volba specifikujecarkou oddleny seznam ail které maji byt vyjmuty ze skenovani. Seznam
pouziva normdlni syntaxi Nmapu. Tato mozZnostZzenbyt uZiténa, kdyZz se chci vyhnout systém

a podsitim, které spravuje jina osoba [11].
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--excludefile <exclude_file> (Exclude lists from file)

Poskytuje stejnou furtkiost jako—exclude , pouze cile, které maji bykgsk@eny, se nétaji

ze souboru.

2.1.2 Detekce z&zeni

Jednim z prvnich krdk v prizkumu si¢ je zredukovatcasto zn&né mnoZstvi IP adres na seznam
aktivnich nebo zajimavych #iaeni. Skenovani kazdého portu kazdé adresy je [poaaeni ¥tSinou
nutné. Samaejng, to, co @la zdizeni zajimavé, zavisi na€lu skenovani. Administrator s&sto
spokoji s pouzitim ICMP pingu k &gni zdizeni na jeho vnihi siti. Jinak je situace u externiho driitka,

ktery miZze spou&t mnoZstvi sond a snazit se obejit omezeni daeadiiem.

JelikoZz detekce ¥&eni je velmi #iznoroda, proto Nmap nabizi Siroké mnoZstvi detith
technik. Detekce z&Zeni byvaiasto nazyvana ping scan, oviem techniky jsou mnaohznorodjsi nez
pouZiti zpravy ICMP echo, kterou pouziviilkgaz ping . UZivatelé mohou zcelasgskdit ping, diky list
scanu {sL ) nebo zakazanim pingu-Rh), nebo jen skenovanim &iturcitymi typy protokofi:
TCP SYN/ACK, UDP, SCTP INIT a ICMP sond. Cileathto sond je vyZadat odezvy, které ukazuiji, Ze

je dana adresa aktivni. Na mnoha sitich byva pmaé procento Zézeni aktivni (z celého rozsahugsit

Nespecifikujeme-li Zadné volby detekcetizani, pak Nmap posila pozadavek ICMP echo,
TCP SYN paket na port 443, TCP ACK paket na pora8CMP timestamp poZadaveki PouZiti IPv6
neni pouzita ICMP timestamp, protoZze nenicégsti specifikace ICMPv6. Toto standardni nastaveni
dotazu odpovida volbamPE —PS443 —PA80 —PP . Vyjimkou jsou dotazy ARP (IPv4) a dotazy
Neighbor Discovery (IPv6), které jsou pouZzity n&dmi siti. Pro neprivilegované uZzivatele Unixu
je standardni sonda TCP SYN paket na port 80 azd¢8lana pomoci systémového voléohnect .
Tento typ detekce t&eni je obvykle dostatay na lokalni siti, nicménpro bezpénosti audit

je vyZzadovano obsahlejsi zahrnuitzmych sond.

Volby —P* (vybdr typu pingu) mohou byt kombinované. Sancigirodu firewallem riZzeme
zvySit poslanim mnoha sond tznymi TCP porty/piznaky a ICMP kody. Nmap standagdskenuje

porty vSech nalezenych onlinefizaeni [11].
-sL  (List Scan)

Tato volba vypiSe seznam detekovanycHzemi na siti, neposila vSak Zadny paket na cilové
zarizeni. Jména ¥&eni Nmap standardrgjistuje reverznim DNS dotazem. Na konci skenovani Nmap

vypiSe celkovy peet nalezenych IP adres.
-sn  (No port scan)

Volba zamezi Nmapu prové&dskenovani poit Nmap pouze vypiSe seznam aktivnickizani.
Toto jecasto ozn&vano ,ping scan“, nicménje mozné si vyzadat vypis trasy paketu (tracejoutdo

spusEni NSE skrip Nmapu. Tato volba dovoluje lehkyt@mkum si¢, kdy na sebeifli§ neupozornime.
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Seznam aktivnich strbjje pro Uténika casto dileZitéjSi nez soubor oskenovanych goma €chto
strojich. Volba-sn je lepSi nez ping na broadcast adresu, protoZestspaéizeni na broadcast dotazy

neodpovida.
-Pn (No ping)

Volba zcela peskai fazi detekce Zdzeni. StandardhNmap provadi sloziiSi testovani jako
je skenovani poitt detekce OS, aj. pouze natizenich, ktera jsou aktivni. Touto volbou ho ftikjad

na siti tidy B (/16 ) donutim skenovat vSech 65 536 IP adres.
-PS<port list> (TCP SYN Ping)

Tato volba zaSle prazdny TCP paket s nastaverfjzngkem SYN. Standardni cilovy port je 80
(konfigurovatelné $ prekladu — polozkaDEFAULT _TCP_PROBE_PORT_SPECnmap.h). Jiné
porty mohou byt specifikovany pomoci parametru. Mezlbou —PS a seznamem pdrtse nedla
mezera. Je-li specifikovano vice sond, budou pgsldezavisle na s@&b Fiznak SYN naznalje
vzdalenému systému, Ze se pokouSime o spojéhie Bude cilovy port uzaen, potom bude 2pzaslan
paket s piznakem RST. Je-li port ot&ny, cil gejde do druhé faze otevirani spojeni a zaSle T&Btpa
s priznaky SYN/ACK. Stroj, kde je spuft Nmap, poté ferusi vznikajici spojeni zaslanim TCP paketu
s priznakem RST. TCP paket #iznakem RST je zaslan jadrem stroje, kde je gpuSimap, jako odezva
na nedekavany paket SYN/ACK. Nmap se vtomtdipacE nestara o to, zda-li je port oteny
¢i zaweny. Bu’ RST nebo SYN/ACK odezva potvrdi Nmapu, Z&zni je dostupné a reaguije.

V systémech Unix ii¥e pouze privilegovany uzivatedot posilat a fijimat piimo TCP pakety.
Pro neprivilegované uZivatele se pouZije systéemaiéni connect . Jestlizeconnect vrati usgch
nebo chyptECONNREFUSEpak transportni vrstva obdrzela SYN/ACK, respakiRST, tedy Zdzeni

je dostupné. Dojde-litbpokusu o navazani spojeni k vyprd&ssu, pak je cil ozrken jako neaktivni.
-PA <port list> (TCP ACK Ping)

TCP ACK ping je podobnyipdchozimu TCP SYN pingu. Rozdil je vtom, Ze v Tadketu
je misto SYN piznaku nastavenifznak ACK. TCP paket stfznakem ACK se tu#, Ze potvrzuje data
na existujicim TCP spojeniiitom ale Zadné neexistuje. Vzdaleny stroj by tedyviady odpo¥dét RST
paketem. Volba-PA pouziva standardnstejny port jako sonda SYN (port 80), Ize ji tadtéjre zadat

seznam pofitk otestovani.

Duvod, pr& Nmap nabizi oba typy: sondu SYN a sondu ACK, fbéjiti firewallu. Mnoho
béznych spravit konfiguruje firewally, aby nepropowdy TCP pakety siizhakem SYN. Timto zamezi
béZnym Gtokim na své zdzeni, gicemZ uZivatelé zevriitsi€ nejsou v pistupu na Internet nijak
omezovani. Tento nestavovyigtup je vypdetns snadny, tedy je implementovarradé hardwarovych
i softwarovych firewallech. Linuxovy Netfilter/ipbdes software nabizi volbu-syn k zablokovani

téchto pakel. Kdyz je tedy nasazen nestavovy firewall (paketdy), pak sonda SYN neprojde,
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zatimco sonda ACK ano. Naopak u stavového firewétla transportni vrs&y projde sonda SYN,

zatimco sonda ACK neprojdResenim tohoto dilema je posilat jak sondy SYN stakdy ACK.
-PU <port list> (UDP Ping)

Volba provede UDP ping, coz posila UDP pakety adané porty. Pro&Sinu porfi je paket
prazdny, zatimco proé¢kolik porti je v rem specifickd vypl. Volba —data-length mize byt
pouzita k zasilani ndhodné vypla zadané délce, nebo pokud specifikuji 0, takad&zou vypla aplng.
Seznam poit je stejny jako u fedchozich probiranych volebPS a —PA. Neni-li Zadny port
specifikovan, pak se standaddpouZije port 40 125. Tento standardni porizen byt @i piekladu
nastaven zinou DEFAULT _UDP_PROBE_PORT_SPE@map.h . Tento neobvykly port je zvolen
Z toho divodu, Ze otekeny port neni vhodny pro tento typ sondy. Hlavriagou této sondy, Ze projde

pies firewally, které sleduji jen protokol TCP.
-PY <port list> (SCTP Init Ping)

Tato volba posle SCTP paket obsahujici minima\iT Iblok. Standardni cil je port 80. Jiné
porty mohou byt specifikovany parametrem. PomoakblINIT signalizuji vzdalenému systému, Ze chci
navazat spojeni.&n¢ bude cilovy port uzaeny a blok ABORT bude zaslan&pBude-li port oteieny,
potom cil gejde na druhou fazityrcestného handshake a odpovi blokem INIT-ACK. Budsit stroj
s Nmapem funéni SCTP z&sobnik, pak uk&irvznikajici spojeni zaslanim bloku ABORT. Blok ABD
je zaslan jadrem jako reakce n&ele@any blok INIT-ACK.

Nmap nezjiBuje, zda-li je port otaeny ¢i uzaweny. Bul’ odezva ABORT nebo odezva INIT-
ACK ftikA Nmapu, Ze Z&eni je aktivni a odpovida. V systémech Unix popggilegovany uZivatel
root je opraven piimo manipulovat s pakety SCTP. Pouziti SCTP INIThgPineni dostupné

pro neprivilegované uZivatele.
-PE; -PP; -PM (ICMP Ping Types)

Nmap posila paket ICMP typ 8 (echo request) mraveil adresu asekava odposd’ ICMP typ O
(echo reply). Nane&sti pro ptizkumniky si¢, mnoh& ztizeni a firewally blokuji tyto pakety, misto aby
na ré¢ odpowdély. Tedy pouze ICMP pgizkum nezndmych dilna Internetu je obvykle nedostats.

Nicmeére pro systémové administratory na mistni sitzebyt pouZiti volby-PE vyhodné.

Dotaz na timestamp a dotaz na masku adresy moftaablany pomoci volbyPP resp.—PM
Odpowd’ timestamp (ICMP kod 14) nebo odgdvna masku adresy (kod 18) prozradi, Zézeani
je dostupné. Tyto dva dotazy mohou byt vyhodné,zkdgministrator zablokuje odezvu na echo, ale

zapomene na tyto dotazy, které mohou byt vyuZitgtegnému &elu [11].
-PO <protocaol list> ( IP Protokol Ping)

Jedna z dalSich metod detekcéizani je IP protokol ping. Nmap zasila IP pakehastavenym
¢islem protokolu v IP hlagte. Seznam protokiblmé stejny format jako seznam podtive zmirgnych.

Neni-li Zadny protokol uveden, pak je standé&rghoslano tkolik IP paketi pro ICMP (protokol 1),
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IGMP (protokol 2) a IP vIP (protokol 4). Pro prktaty ICMP, IGMP, TCP (protokol 6), UDP
(protokol 17) a SCTP (protokol 132) jsou pakety lang \Wetrg piisluSnych protokolovych hlagek,
zatimco pro ostatni protokoly je zaslana jen IPvikika (pokud neni specifikovana volbadata-

length ).

Tento zgmsob testovani aekava bd odezvu shodnym protokolem anebo ICMP protocol
unreachable hlasky, které signalizuji, Ze danygkaltna cilovém zdzeni neni implementovan. Jeden

nebo druhy typ odezvy signalizuji, Ze cil je aktivn
-PR (ARP Ping)

Jedno z neépstjSich pouZziti Nmapu je skenovani ethernet LAN. NasSiwe LAN, zvlase
na tch, které pouzivaji privatni rozsahy j#3ina adres nevyuZzitd. KdyZz Nmap zkusi poslat lkepmko
nagiklad ICMP echo request, opém systém musi zjistit cilovou hardwarovou (ARP)resd
odpovidajici hledané IP adrese, tak aby mohl bgte$ivé dorwen ethernetovy ramec. Tentoigpb
je obvykle pomaly a problematicky, protoZze ogefasystémy nebyly napsanyiéSeni spousty ARP

dotazi na neexistujici Zé&eni, a to v kratkérsase.

Nmap provadi ARP dotazy sam, optimalizovanymi atgy. Pokud dostane odezvu, potom
uz nemusi provad IP ping, protoZe vi, Ze #aeni je aktivni. ARP sken je mnohonasdbwgchlejsi
a spolehli¥jSi nez skeny zaloZené na IP protokolu. Nmap p@u&iRP vzdy, pokud skenuje lokalnf'si
Chceme-li toto zakéazat, je nutno pouZzit volbtdisable-arp-ping . Pro IPv6 pouzivd Nmap

Neighbor Discovery.

--traceroute (Trace Path to Host)

Zjistovani trasy je prov&mo po skenovani, s vyuzitim informaci ze skenoudémistanoveni
portu a protokolu, ktery nejpra#plodobrji dojde k cili. Pracuje se vSemi typy skers vyjimkou
spojovacich sken(-sT ) a ne€innych skeid (-sl ). ZjiStovani cesty probih& paraléln

K zjiSténi cesty posila pakety s nizkym TTL (Time to Lijeko pokus vyvolat ICMP Time
Exceeded zpravy z mezilehlych skokezi skenerem a cilem. Standarde (i zjiStovani cesty zdna
s TTL rovno jedné a zvySuje se o jednotku, nez cglldne cile. NmapiipzjiStovani cesty zdna
svysokym TTL a postugnho sniZuje k nule, coZz mu umafe vyuZzit optimalizované algoritmy
k urychleni hledani cesty. Vioméru Nmap posle 0 5 aZz 10 paketa jedno zéizeni més nez ostatni

programy na zjifovani cesty. VSe oviem zalezZi na staw sit
-n  (No DNS Resolution)

Volba zakaze Nmapu provétdeverzni DNS vyhledavani aktivnich IP adres.kégliDNS ntize

byt pomalé, tato moznostide radikalg snizit¢as skenovani [11].

-R (DNS Resolution for All Targets)
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Volba pikaze Nmapu provad DNS vyhledavani na vSechny cilové adresy. Staimdar

se reverzni feklad DNS provadi jen na aktivnichézzenich.
--system-dns (Use System DNS Resolver)

Standard®, Nmap zjifuje nazvy zasilanim dotazpiimo naSim nakonfigurovanym DNS
servefim. Mnoho dotaiz je posilano paraleth aby se zvysil vykon. Zvolime-li tuto moznost, pakde
vyuZit naS systémovy resolver. Toto je pomalej&fidkakdy uzZiteéné. NaS systémovy resolver je pouzit

vzdy, kdyZ é¢lame IPv6 sken.

--dns-servers <serverl>[,<server2>[,...]] (Servers to Use for Reverse DNS

Queries)

Standard&é si Nmap zjisti naSe DNS servery ze souboru resmi. (Unix) nebo z Registru
(Windows). Alternativit miZzeme pouZit tuto volbu a specifikovat alternatiseivery. Tato volba neni

respektovana, pokud pouzijetesystem-dns  nebo IPv6 sken [11].

2.1.3 Stavy porti

Cilem programu Nmap je byt efektivnim skenerem ipodednoduchy ifkaz nmap <target>
skenuje 1 000 TCP pdrtna zdizeni <target> . Zatimco ostatni skenerytéinou rozliSovaly porty
na otevené nebo zaené, Nmap nabizi podro@i rozliSeni. Nmap rozliSuje Sest siawvopen,

closed, filtered, unfiltered, openlfiltered, neboclosed|filtered

Tyto stavy nejsou vlastnosti samotnych pompouze popisuji, jak Nmap tyto porty vidi.
Napriklad Nmap sken ze stejnéésitidi port135/tcp  jakoopen, zatimco sken z Internetu ho vidi jako
filtered

Stav portwpen:

Udava, Ze aplikace aktigrprijima TCP spojeni, UDP datagramy nebo SCTP asociad®mto
portu. Tyto nélezy jsou primarnim cilem skenovamitip Lidé zabyvajici se bezpmosti &di, Ze kazdy
oteweny port pedstavuje branu pro utok. Wuici se snaZi zneuzit ot@nych porli, zatimco
administratd se je snazi hil uzawit nebo prosednictvim firewallu ochranit Zsobem, ktery neomezi
legitimni uZivatele. Otaené porty jsou weZité i z pohledu ohiejného uZivatele, protoZze ukazuji

sluzby, které se v dané siti daji vyuzit [11].
Stav portiwclosed:

Uzaveny port je dostupny (obdrzi a odpovi na Nmap spndle neni zde Zadna aplikace
naslouchajici na tomto portu. Uzemé porty mohou byt uziteé tim, Ze potvrdi, Ze #aeni na dané
IP adrese je aktivni (detekcefizeni, ping sken). Porty také mohou poslouzit leklet operaniho
systému. Uzaené porty se vyplati zagjakou dobu opt proskenovat, protoZze existuje moznost, ze
na nich bude spusta réjaka aplikace v budoucnu. Administrétee mohou rozhodnout takové porty

blokovat firewallem, potom je Nmapizali do kategoriéltered
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Stav porttfiltered:

Nmap neriiZze ukit, zda-li je port otekeny, protozZe filtrovani pakitzabrani sondam v dosazeni
portu. Tyto porty frustruji Uttnika, protoZze podavaji tak malo informacékily odpovi ICMP chybovym
hldSenim (jako typ 3, kod 13 — destination unreblg)aFiltry, které jednoduSe zahodi paket, jsdé ta
casté. Toto nuti Nmap vicekrat opakovat sondy,\atgucil chyby vzniklé getizenim sit. Tato volba

dramaticky zpomaluje sken.
Stav portwinfiltered:

Tento stav znamena4, Ze port je dostupny, ale Nmeap schopen uit, zda je port uzaeny nebo
oteweny. Pouze ACK sken, ktery projde firewallem, Kisie porty na tento typ. Nasledné skenovani

unfiltered port jinymi sondami niZze pomoci rozhodnout, zda je port d&w.
Stav portwpen(filtered:

Nmap gifadi tento stav, pokud neni schopetituizda je port oteteny nebo filtrovany. Toto
se stava u skén kdy oteweny port nedava Zadnou odezvu. NEpnnost odezvy ive také znamenat,
Ze paketovy filtr zahodil sondufipadré odezvu, kterou vyvolala. UDP, IP sondy, FIN, NUBLXmas
skeny Klasifikuji porty timto zjsobem.

Stav portwlosed]filtered:

Tento stav Nmap vypiSe, pokud neni schopen rozhdgdmda-li je port uzaeny nebo filtrovany
[11].

2.1.4 Specifikace poni a skenovani
Nmap nabizi volby pro specifikaci, které porty skeat, zda-li skenovat ndhoginebo sekvetné. Nmap

e

-p <port ranges> (Only Scan Specified Ports)

Tato volba specifikuje, které porty chceme skenowat
potlauje standardni chovani. Je mozné zadat porty idhd#he, nebo jako rozsah (napl-1023).
PoiateEni ¢i koncova hodnota rozsahuude byt vynechana, Nmap potom pouZije 1 resp. 65 535
Skenovani portu 0 je mozné, pokud ho explicgpecifikujeme. Pro skenovani IP protokolem (votba

sO) je mozné specifikovatisla protokol (0-255), které chceme pouZzit.

Skenujeme-li vice protokal (nag. TCP a UDP), musime specifikovategponu protokolu
pied @islusné porty:T: pro TCP,U: pro UDP,S: pro SCTP,P: pro IP protokol. Nezadame-li
Zadnou pedponu protokolu, pak budodtiglusné porty idany pro vSechny protokoly. Porty mohou byt
specifikovany také pomoci jména, které je uvedemomap-services . Se jmény se daji pouZzit
i divoké znaky ? a *. Najklad chceme proskenovat FTP porty a vSechny p&teré zdinaji na http.
Potom zadam volbup ftp,http* . Rozsahy poit mohou byt také oziany hranatymi zavorkami,

tyto rozsahy potom definuji porty uvedené v soubunap-services
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-F (Fast Scan)

Volba ke sniZzeni gou skenovanych part ¢imZ se zrychli proces skenovani. Nmap norghaln
skenuje 1 000 pait s touto volbou je pmet zredukovan na 100. Nmap nahlizi do soubonap-

services |, kde si fiecte porty s ne&jasgjsi frekvenci pouZiti.
-r (Don’t Randomize Ports)

Standardéd Nmap gistupuje k porim v nahodném gadi. Tato volba hoippne na sekveéni

v s

--port-ratio <ratio — decimal number between 0 and 1>
Proskenuje porty s pafrem WtSim neXratio> , které musi byt mezi 0 a 1.
--top-ports <n>

Skenuje <n> pott s nejvy$Sim posftem <ratio> , které jsou uvedeny v soubonumap-

services .<n> musi byt 1 nebo&tsi [11].

2.2 Scanlogd

Program pochazi z dilny Solar Designer. Scanlogshjaostatny skenovani detekujici démon. K hlidani

piichozich spojeni fize pouZzit schranky (raw sockets) nebo funkce zdia libcap.

Scanlogd vyhodnoti jako neopr@&mou obhlidku poit toto: zjiSéni v pripad sedmi
privilegovanych poft (<1024), zjis&ni v pfipac® jedenadvaceti neprivilegovanych por(>1024)
¢i odpovidajici kombinace obojiho, to vSe v ramiditerinovych intervalh. Neprodle® zaznamena
skenovani do souboru systémového logu apéhe systému. Pokud objevi vice ne# pripadh
skenovani za dvacet vie, Scanlogd festane o skenovani podavat zpravy v zajniedgjiti

potenciélniho Gtokufetizenim, ktery by mohlipplnit vase zaznamy.
Z4pisy v syslogu maji nasledujici formu:
source_addr to dest_addr ports port, port, ..., TCP _flags @time

Zmirgné TCP piznaky jsou TCPxidici bity, které jsou nastaveny v samotnych paltete

Zaznamy mohou byt uziteé v ipads hlubsiho zaobirani se skenovanim a utoky [6].

2.3 Swatch

Autorem programu Swatch (the Simple Watchdog) jeddldAtkins. Program Swatch analyzuje
protokolové soubory, které ptivé buito najednou nebéte pouze naposledyipojovanéradky a dokaze

takécist vystup z libovolnych ifikazi.

Swatch je napsany v Perlu. Konfigurace Swatchygtaxtna ze vzoi a skupin akci. Vzor musi

byt platny perlovsky regularni vyraz, ktery je kaatipilni se standardnimi (grep) regularnimi vyraaig,
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je robustijSi. Kdykoliv radek odpovida vzoru, provede se odpovidajici alat® rposloupnost akci.

Nekolik akci je uvedeno zde:

echo

VypiSefadek na standardni vystup.iakéme zvolit i barvu, coZ je uzitleé pro zvyratovani

raznych urovni dleZitosti.
bell
Terminal, na kterémdii Swatch, pipne.
mail
Elektronickou poStou zaSle odpovidajizilky jednomui vice uzivateim.
write
VypiSeiradky na terminal jednomti vice uzivatehm.
pipe
Posle odpovidaji¢gadky na standardni vstugjakému programu.

throttle

Pseudo-akce umadjici nastavit, jakkasto se musigmka poloZzka objevovat, aby byla ukdzana

vice neZ jednou.
S timto nastavenim bychom mohli spétuS8watch iznymi zpisoby:
swatch —examine=/var/log/syslog
Provede jediny giichod protokolovym souborem.
swatch —tail-file=/var/log/syslog
Zpracuje cely soubor a dale pokuige na no¥ pripojenych polozkach.
swatch —read-pipe=/tmp/debug_sshd

Swatch bude odchytavat a rozebirat vystup progrdehug_sshd , ktery jednoduse spousti

sshd v newtvicim se debug modu [6].
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3. FYZICKA POLOHA STANIC V INTERNETU

Propojeni poitacu prostednictvim pd@itacovych siti zaéinalo nejprve pomoci mistnich siti LAN.
V takovéto siti jsou piitace vzdalenyadow stovky meté, takZze u€ovat jejich polohu nema prakticky
smysl, poloha vSech piacu je z hlediska zegpisnych sotadnic giblizné stejna. S nastupem globalni
sit — Internetu — doSlo na ebu utit zemepisnou polohu stanice, tj. geolokovat staniciivbdy

pro geolokaci jsouiizné, napiklad:

« Online reklama: Reklama je v moderni sgalesti veliceGastym jevem, je s@asti vSech médii,
a papirovychéi elektronickych. Naklady na reklamu a tim é&innost reklamy se zvySuje
s rostoucim pitem oslovenych atam. Internet, ktery se rozviji a v dnesni dgb modernim
trendem, je idealnim mistem pro reklamu. DrtivétSina internetovych sluzeb, které jsou
nabizeny uzZivatém zdarma, je pravplacena z reklamy. Jakaiklad veznéme vyhledava
Google, ktery zobrazujeripvyhledavani skolik reklamnich odkax Tyto odkazy se samizjme
snazi zam¥it na spravnou skupinu uZivabelV tomto mohou pomoci nastroje, jakymi jsou
vlastni vyznam zadaného dotazu, analyiEdphozich dotdz(u prihldSenych uzZivat@) a prav

také fyzickd poloha uzivatele.

» Aktuélnost z hlediska polohy, dopravni spojeni: Vdielé, ktéi casto cestuji, oceni aktudlni

informace, nafiklad paasi, dopravni informace, kulturni akce aj.

« VoIP telefonie: IP telefonie a mobilni telefony ukdy klasické rozdleni telefonniho volani
na mistni 8§, mésto a mezirssto. Pomoctisla pevné linky a telefonniho seznamu se datd ur
bydlist volaného. W¢eni polohy dastnika na telefonu e v krizové situaci zachranit i Zivot.

Sit’ VoIP neni ale primagurcena k nouzovym volanim.
» Boj proti spamu: Uteni lokality odkud spamifghazi.

e Zabava: Na myslence geolokace vznikaji i nové &oic&t, nagiklad Foursquare. Pomoci &it
Foursquare uZivatelipde do r€jaké budovy, socialni sibomoci geolokace zjisti, ktiekamaradi

jsou v budo¥ a co dlaji, takZze se dotiny miZe s nimi nazivo sejit [17].

3.1 Aktivni metody geolokace

Geolok&ni techniky rozdlujeme na pasivni a aktivni. Aktivni metody sp@ji v meieni zpozdni mezi
odeslanym paketem ze zdrojové adresyijatgm paketem v cili. Z&rené zpoZ&ni teoreticky odpovida
vzdalenosti mezi stanicemiid¥od zpozdni na vzdalenost neni z praktického pohledu &igifesny,

protoZe se zde projevu;ji vlivy popsané nize.

Meiit zpozdeni, tj. dobu od odeslani Kipeti paketu, je powrrné problematické. Proipsné
zmeieni zpozdni by bylo nutné ob stanice pesré ¢aso¥ synchronizovat. Nebudou-li stani¢asow
piesré synchronizovany, potom se zpéad bude jevit ¥tSi¢i mensi. Tedy vzdalenost se bude jevit delSi
¢i kratSi, mohlo by dojit diky chybnéniasovému Udaji dokonce i kgkonani rychlosti #ni v daném

médiu. Tuto problematiku sghsté&né poddilo obejit nEienim oboucestného zpa@td, tedy zpozéni
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tam i z@t, tzv. round trip time (RTT). Pouzitim RTT se pétiavyreSit problémtasové synchronizace

zdroje a cile, ovSem pouZziti RTTipasi zase jiné problémy.

Zpozdni se sklada zdakolika casti. Zahrnujeme dogpzpozdini vznikajici @ zpracovani udaj
ve zdroji,cekani ve front zdroje, obdob&to plati pro cilovou stanici. Dale je to zpeadna mezilehlych
zaizenich (pepin&e, smérovate) a zpozd¥ni dané kon&nou rychlosti §eni signalu fenosovym
médiem. Balej a Komosny udavaji zp&idna mezilehlych zézenich takto: na nezatiZzenétepinai
1-10us a na swrovadi 10-100us, gicemZz na hodd zatizeném prvku mohou byt tato zp&id
az rekolikanasobna [1]. Pro zpo&dli zpisobené dobou i&ni v médiu zaiedpokladu pouZiti optického
vldkna udavaji tito autorychlost Sfeni 0,65 nasobek rychlostidha c. Hlavni ¢asti zpozdni, zejména
pro velké vzdalenosti, je zpo¥u zpisobené dobou &ni v médiu. Vzhledem ktomu,
Ze telekomunikéni vedeni byvaji pokladana podél silnic, Zelezdékovych rozvod elektiny, je délka
téchto telekomunikénich vedeni delSi neZima vzdalenost mezi stanicemi. Atit®alej, Komosny

uvadi pro akademickoutsCESNET?2 délku vedenitiplizZné dvojndsobnou oproti skuteé vzdalenosti,
[1].

Problém pi meéieni zpozdni RTT nastava dikyiznorodosti internetu, kdy n#glad nize paket
vyslany od cile ke zdroji putovat jinou cestouiagyjiné mezilehlé prvky nez paket vyslany ze zdroje
k cili. RTT se potom pro zji§hi jednocestného zpodu (a tedy odpovidajici vzdalenosti mezi stanicemi)
totiZz rozcli jednoduSe na poloviny, bez ohledu na jinou dditeni po cestzpit. ZpozZzdni mizeme také
rozcklit na ¢ast deterministikou a stochastickalast deterministicka odpovida dobireni, zatimcaast
stochasticka je Zobena fedevsim iiznym ¢asow promsnnym zatizeni prvk v Internetu. Cast
stochastickou se pokouSime eliminovat opakovanyfenim a volbou nejmensi hodnoty z rgemych

zpozaéni. Dovoluje-li to charakter experimentu, je vhodn#it v rizné hodiny viiznych dnech v tydnu.

3.1.1 Geoping
Jednou z metod vyuZivajici 2hené zpozéhi ke geolokaci je tzv. Geoping. V metode vyuzZiva

zZmeiené zpozéhi, presreji zméieny vektor zpozehi k referednim bodim.

Pro pouZiti metody Geoping je nutné wyitomnoZinu internetovych stanic (senigr
tzv. dataset. V tomto datasetu rozliSujeme dva tgpgnic — referemi body (landmarky) a sondy
(probes). U referamich bodi pofrebuji znat pesr jejich polohu, zatimco u sond &taorient&ni
informace o poloze. Refer&@mich bod je potebaradow 100-200, pdet sond je volitelny, obvykle 7-10.
Autofi Padmanabhan a Subramanian pouZzivali 265 igghtipojenych” referetnich stanic a 2 az 14

sond. Postupnym &enim zjistili, Ze optimum je 7-9 sond - vhadmzmistnych [15].

Princip metody spiva v zngteni zpozdni od sond k referémim bodim a od cile k referemim
bodim, vysledkem jsou tzv. vektory zpaZd. Po zndteni vSech vektdrzpozdni pak porovnavam tyto
vektory na principu minimalniho rozdilu (Eukleid&és vzdalenost). Po nalezeni refemgimo bodu

s vektorem zpozghi nejvice podobnym vektoru zpadd cile, prohldsim za pozici cile pozici tohoto
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referergniho bodu [15]. V akademickém priedi se jevi jako vyhodné pouZit jako zdroj reférgéoch

bodi a sond celosstové budovanou experimentalni sit” PlanetLab.

3.1.2 Constraint-Based Geolocation
Fyzicka pozice mize byt utena pomocirady vzdalenosti nebiady uhti k lokacim, jejichZz pesnou
polohu zndm. BZnym zpgisobem utovani polohy je triangulace, kdy pomoci ikl ti referenich bod

urcuji pozici. Jedné-li se vzdalenosti k vice bog pak mluvime o multilateraci [5].

»

Hlavnim problémem i multilateraci je pesné zrdieni vzdalenosti mezi cilem, ktery
lokalizujeme, a refereémimi body. Napiklad systém GPS pouziva multilateraci kem satelitm
k urceni pozice GPSipimace. Vzdalenost se &uje pomoci nsfeni doby eni signalu od GPS satelitu
k GPS pijimaci. Presné niteni casu acasového intervalu je jadrem dowvani polohy pomoci GPS.
V porovnani s GPS je u metody multilaterace probkirké girazeni pesné vzdalenosti vzhledem ke
zpozeni v Internetu.  UvaZujme mnoZinu refetaich bod, u kterych zname fpsnou pozici.
Pro aspSnou multilateraci musimetgvést namfend zpozéhi na vzdalenosti. Zpo#di v Internetu
miazeme rozdlit na deterministickouc¢ast a stochastickodast. Deterministick&cést je zgisobena
samotnym §enim signalu v médiu a zpracovanim veésmaich. Stochastick&ast je zavisla na
aktuélnim zatiZeni internetu a $p@ predevsim ekani ve vstupnich frontachtevych zaizeni. Nas

zajiméacast deterministicka, kterou lzéilplizné zjistit nekolikanasobnym opakovanimeteni.

Metoda CBG vyuZiva z#éiiené zpozéhi k autokalibraci. Zavadi pojmy baseline a bestlin
Baseline odpovida v grafu zpafd idealnimu zpoZthi zpisobenému pouze iéhim v fenosovém
médiu, coz u optického kabelu odpovida 2/3 rychiggitla. Fimka bestline odpovida nejlepsi situaci,
tedy nejrychlejSimu Bni paketu z provedenych éfeni Rimka je sestrojena tak, Ze v oblasti
pod @gimkou se nesmi vyskytovat Zadné é&emé zpoZzZéhi, viz obr. 3.1. Metoda CBG tir bestline

pro kazdy refereimi bod. Toto je princip autokalibrace metody CBY. [
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Obr. 3.1: Autokalibrace metody CBG.

Potom, co prokhla autokalibrace metody CBG,tuteme pejit k vlastnimu ufovani polohy
cilové stanice. Na zakladzmsieného zpozthi a bestline je dena u kazdého refer&miho bodu
vzdalenost od cile. Sestrojim tedy kruZnice od WSexferednich bod: a v jejich pfiniku se nachazi
hledany cil, viz obr 3.2. V praxi se oblastipiku kruznic gevadi na n-uhelnik a hleda se jetinidts.

Dojde-li k ugeni oblasti cile, vtomtoifpact hovaime o nadhodnoceni oblasti.ufé ovSem
také dojit k podhodnoceni oblasti, kdy se kruzmegrotnou. Nebo k tzv. mismatch, kdy se kruZnice
protnou, ale cil leZi jinde.émto negativnim staym by ale autokalibrace dta zabranit [5].
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Obr. 3.2: Ukeni cile metodou CBG.

i

3.2 Pasivni metody geolokace

Pasivni metody geolokace siiaji ve vytvdeni databazi se zaznamy o IP adresach respektileich

IP adres. Doé&chto databazi se potom dotazujeme atuj@&ne informace o ndmi hledané konkrétni
IP adrese. Databaze r@&hgieme napiklad podle pistupu na vola pristupné a komeéni. Pa@itac

v Internetu je charakterizovan svoji jedineu IP adresou. IP adresy jsou v&mné dob dvojiho druhu

IPv4 a IPV6.

V své praci se zabyvam IP verze 4. IPv4 adres2 jbit®vécislo, které udava adresu dhiace
a adresu sit Adresa sit je dana vlastni IP adresou a maskod. #dresu skt zjistime, provedeme-li

logicky souin (AND) IP adresy a masky 8itinternet z pohledwthto adres riveme rozdlit do tchto
tFid:
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Tab. 3.1: Fidy IP adres

Trida | 1.bajt Maska

A 0-127 255.0.0.0

B 128-191 | 255.255.0.0

C 192-223 | 255.255.255.0
D 224-239 | 255.255.255.255
E 240-255 | volitelna

Pridélovani IP adres je centrd@iiizeno organizaci Internet Corporation for Assighkzanes and
Numbers (ICANN). Tato organizacégvzala agendu organizace Internet Assigned Numiattsority
(IANA) a dalSich agentur. Organizace ICANN se starf@ridélovani IP adrestisla protokol, generické
a narodni domeény a kenové servery [18]. ICANN delegujgdst svych pravomoci na pdrené
organizace. Oifdélovani IP adres na regionalni Urovni se starajiiéted Internet Registries (RIRS).
RIRové potom fdéluji po blocich IP adresy jednotlivym poskytovétel (ISP) a ti potom koncovym
zakaznikm.

3.2.1 Databaze Whois

Databaze Whois je vejr¢ pristupnou databazi, kterd slouZi k evidenci tidaj majitelich
internetovych domén a IP adregisiup do ni je zdarma. V databazi jsou uvedenyedagici Udaje
organizace, adresa, kontaktni osoby. Databaze stanéardizovany format polozek, digad adresa
je uvozena jednou pomoci address (pro nazev, @siomi pro zemi), u jinych adres je zde uvozeni
ptislusnymi prvky adresy. S databazi se tedy $pptacuje automatizovanymi préstlky. Do databaze

ptispivaji nasledujici regionalni internetovi redistfi (RIR):
» African Network Information Centre (AfriNIC) — pokva Afriku,

» American Registry for Internet Numbers (ARIN) — ppld Spojené staty, Kanaddast
Karibské oblasti a Antarktidu,

» Asia-Pacifik Network Information Centre (APNIC) -ekryva Asii, Australii, Novy Zéland
a pxilehlé zeng,

e Latin America and Carribean Network Information @en(LACNIC) — pokryva Latinskou

Ameriku agast Karibské oblasti,

» Réseaux IP Européens Network Coordination CentifeERICC) — pokryva Evropu, Rusko,
Stredni Vychod a $édni Asii [7].
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Vypis z Whois databaze je na obrazku 3.3.

ICANN se stard o aktualnost dat v databazi Whaiglémentaci Whois Data Reminder Policy

(WDRP). ICANN piabezne vyzyva registratory k tomu, abyiméli jejich klienty alespd jednou réné

aktualizovat Gdaje o doménéach ve Whois databaimstidij ICANN n¢jaké nedostatky, potom klientovi

poskytne 15 dni na opravu. Jinak hrozi zruSeni dgri]. ICANN provadi kontroly jak automatizov&n

tak i rung, navic kazdy uzivatel Internetu siite stZovat na konkrétni doménu na této adrese [2].

Organizace ICANN problematikugsnosti databaze Whoisipezné monitoruje. Z auditu za rok

2007 vyplyva, viz tab. 3.2, Ze nejminsjSi doménou s problémem byla doménam, u které bylo

zaregistrovanou 25.136 hlaSeni, celych 73,87 ptace&ech hlaseni. OvSem relatiynzhledem k pé&tu

10.000 zaregistrovanych domén si doménpm s koeficientem 4,27 vedly fimérné. Nejmensi

problémy ngly domény.name s konkrétnimi jmény. Je to nejspiSe proto, Ze g pongrn¢ maly

pocet a pro vlastnika domény prvni Urévee svym vlastnim jménem je prestizni zaleZitodtZovat

ji vporadku. Péty hlaSeni o chybach slouZi k orietriédinformaci o pesnosti databaze Whois.

-~

root@pepa-desktop: ~

File Edit View Search Terminal Help
% To receive output for a database update, use the "-B" flag.

% Information related to '147.229.0.0 - 147.229.255.255"'

inetnum:
netname:
descr:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:

mnt-routes:

remarks:
source:

person:
address:
address:
address:
address:
address:
address:
phone:
fax-no:
nic-hdl:
mnt-by:

147.229.0.0 - 147.229.255.255

VUTBR-TCZ

Brno University of Technology
Brno

CZ

vVsS47

VZ36-RIPE

ASSIGNED PI

VUTBR-MNT

VUTBR-MNT

Please report network abuse -> abuse@vutbr.cz
RIPE # Filtered

Vit Slama

Brno University of Technology
Center of Computing and Information Services
Antoninska 1

Brno

601 90

The Czech Republic

+420 541145630

+420 541145419

vs47

DKI-MNT

Obr. 3.3: Vypis z Whois databaze.
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3.2.2 Databaze MaxMind

Na Internetu je celdada geolokénich databazi. Z dostupnych bych zminil databazeyfiMaxMind,

a to pra¥ pro jejich gresnost. Databaze od MaxMind jsou dostupné jak vekémn forme, tak i ve forng
volné ke stahnuti. Komeéni geolok&ni databaze jsou GeolP City, GeolP Country, Gea@gidt, GeolP
Organization, GeolP ISP, GeolP Netspeed, GeolP DoMame. Také nabizi vSechny uvedené databaze
shrnuty v jedné databazi — GeolP Omni Web SenlitaexMind nabizi #izné typy licekini politiky: Bud’

se plati za licenci na jeden server nebo zsepgeolokanich dota# na servery MaxMind [13]. Vokh

stazitelna databaze jsou zastoupeny databazemiit@gbhuntry a GeolLite City pro IPv4 a pro IPv6 [4].

Databaze MaxMind jsou distribuovany dw binarni nebo v textové podgbkdy se jedna
o soubor typu CSV. Volhdostupna databaze Geolite City se sklada ze deabogi GeolLiteCity-
Blocks.csv a GeolLiteCity-Location.csv. Postup vddeani je nasledujici: V GeolLiteCity-Blocks
vyhledam blok adres, do kterého ipamoje IP adresa. Adresy zde nejsoucir®m ctyibajtovém
zobrazeni. Adresy jsou zde uvedeny jako @@#o. Z EZného zapistAAA.BBB.CCC.DDD pievedu

adresu na cel&slo X pomoci vzorce (3.1)

X = AAAR256° + BBB[256° + CCC[256+ DDD (3.1)
kde X je cel&islo,

AAA.BBB.CCC.DDD je IP adresa.

Tab. 3.2: Pesnost uddj ve Whois databazi, ipvzato z [8]

TLD Unikatnich hlaSeni Unikatnich hlaSeni Unikatnich hlaSeni
) (%) na 10,000 registraci*
.com 25.136 73,87 4,27
.net 4734 13,91 5,47
.info 2.563 7,53 6,77
.biz 311 0,91 1,98
.org 1281 3,76 2,33
.name |4 <0,01 0,175
Celkem | 34.029 100 4,33

* Stav registraci k 30. listopadu 2006.
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V GeolLiteCity-Blocks wim pomoci mezistartipNum a endlpNum blok slocld
Identifikator blokulocld slouZi jako klé do databdze GeolLiteCity-Location, kde vyhledam izem

region, ngsto a sotadnice daného &sta.

Zajimavym faktem je, Ze MaxMind ma u svych datab§pdienu Fesnost. Resnost pro Evropu

je uvedeno v tabulce 3.3.

Tab. 3.3: Pesnost databazi MaxMind pro Evropieyrato z [13]

Zemé Spravné uréeno Nespravré uréeno | Mésto je nezname
(do 40 kilometri) (%) | (%) (%)

Austria 73 18 9
Belgium 84 13 3
Bulgaria 75 18 7
Croatia 72 25 3
Czech Republic 82 14 4
Denmark 84 11 5
Finland 66 24 10
France 67 26 7
Germany 78 18 4
Greece 69 29 2
Hungary 70 22 8
Iceland 83 16 1
Ireland 51 21 28
ltaly 63 29 8
Luxembourg 87 8 5
Netherlands 85 11 4
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Norway 78 18 4
Poland 58 36 6
Portugal 74 21 5
Romania 69 24 7
Slovakia 45 25 30
Spain 72 24 4
Sweden 72 27 1
Switzerland 73 15 12
United Kingdom 72 21 7
United States 81 15 4
(pro srovnani)

Presnosti databazi se zabyval Poese et al. [16]. @uibametili pocet blolki a p&et unikatnich
poloh (nést) a porovnavali tento pam viz tab. 3.4. Z tohoto porovnani vysla databi&texMind jako

databaze s nejlepSim pdram unikatnich polohdgi poctu bloka.

Tab. 3.4: Obecné charakteristiky studovanych dafapé&evzato z [16].

Databaze Bloky Pd@et unikatnich | Zemé Mésta
souradnic

Host IP 8.892.291 33.680 238 23.700

IP2Location 6.709.973 17.183 240 13.690

InfoDB 3.539.029 169.209 237 98.143

Maxmind 3.562.204 203.255 244 175.035

Software77 99.134 227 225 0
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MaxMind se ¥nuje jeS¢ dalSi oblasti, a to vyhodnocovani poduqadi online platbach. Vytviili
na tuto problematiku databazi, kterd obsahuje hemmni prvky, zejména se vyhodnocuje

tzv. riskScore, to je vysledek bezpestniho zhodnoceni transakce [13].
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4. VYTVORENY PROGRAM NA LOKALIZACI

UTOCNIKA

Souésti zadani této diplomové prace je vyivaplikaci zji¥ujici polohu potencialniho (toika
na operéni systém. Aplikaci jsem navrhl jako soubatkalika programovych modtal Moduly byly
realizované v jazyce C, internetovast potom v Javascriptu. Programovani aplikace jpeovadil
pod oper&nim systémem Linux, konkr&nUbuntu 12.10 Aplikace je kompatibilni se sasnymi

verzemi operéniho systému Linux.

Hacker Utok zahajuje n&jsgji tzv. skenovanim poit nagiklad pomoci programu Nmap. Nmap
ZjiStuje stav poti cilové stanice, to umaije Gtanikovi zjistit, jaké sfové aplikace na @dtaci bézi,

piipadrg typ a verzi opermiho systému.

V ramci feSeni diplomovych a bakdkych praci vznikla v tomto roce pod vedenim paoe d
Komosného skupina, v rdmci niz jsme spolupracavdiky tomu jsme na z&mohli porovnat vysledky
geolokace provameé fiznymi metodami. Aby bylo vzijemné srovnani mozndp mutno geolokaci
provadt na stejné mnozincilu (datasetu). V rdmci vyt¥eného datasetu jsmecilir skutecnou polohu
vybranych serveér, kterou potom porovnavame se zjigtu polohou a wujeme chybu reni. Diky
tomu bylo nutné programovy modasimul upravit tak, aby provat itok pouze z dané mnoziny adres

v datasetu.

4.1 Struktura a provedeni programu

V predkladané diplomové praci jsem realizoval, v soulad zadanim, aplikaci, ktera fgjige polohu

potencialniho Uténika na operani systém. Aplikaci jsem rozvrhl d&i programovych moduil

Modul asimul  simuluje Utok na opetai systém formou skenovani prtvVzhledem k vysSe
uvedenym dvodiam je utok realizovan vysem z mnoziny Uténika z nami vytvdeného datasetu. Modul
adetector provadi detekci Utoku skenovanim gorModul n&ita a zpracovava systémovy soubor
logu, po zjis¢ni atoku provede geolokaci @uika dotazem do databageoLite City od firmy
MaxMind [4]. Databéaze je uloZzena na pevném disk&itpe. ZjiS€na a skuténa poloha potencialniho
atocnika je potom fedéana modulu webové stranky, kde je naslemtrrazena v map PouZité mapy jsou
natitany ze serveru Google maps a maji tedy cétosy rozsah, je mozné zobrazit libovolnot®wou

adresu. V rdmci prace jsme se Zéihpouze na evropskeé servery

4.1.1 Modul asimul

Modul asimul simuluje utok na opetai systém formou skenovani partJak jiz bylo zmisno,

IP adresy uténika jsou vybirany z nami vytiéeného datasetu.

Na za&atku programu je provedeno dweni a kontrola paramétrz prikazového radku,
viz obr. 4.1. Obsluha ffkazovéhoiadku je provedena funkdpracujParamPrikRadky, ktera

vyuziva knihovni funkcigetopt. Tato funkce zpracuje parametryi@zového radku zadané
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v libovolném pdadi a rozliSuje mezi povinnymi a volitelnymi pardme Zjisti-li program chybu

v zadani z fikazovéradky, vypiSe napadu a skoi.

Program néte ze souboru (definovaného povinnou volbay IP adresy potencialnich @wika

a uloZi si je do patti. Naciténi je provadno funkciNactiSeznamIP s pouzitim knihovni funkce
fgets.

Nasleduje rozhodnuti, zda-li byla v prograrasimul pouZita volba—p? Pokud ano, tak
program o¥fi, zda se zadand IP adresa vyskytuje v datasetlizgeano, potom z ni provede utok. Pokud
volba —p nebyla zadana, pak prograniephdzi do kontinualniho rezimu. V tomto rezimu klay
generuje ndhodnlP adresu z datasetu, provede Utok a potom uspgedapsanou dobu. Pro tento rezim
je poteba program spoudt na pozadi, coZz se Vigazovém interpretu Bash provadi symbolem
& na konci fFikazu. Volitelrd mohu intenzitu Gtoku ovlivnit volboun, kterd specifikuje pget atanika
v desetiminutovém intervalu. KdyZ tuto volbu neppufotom bude pouZito standardni nastaveni,
tj. 30 Gtoki za 10 minut.

4.1.2 Modul adetector

Modul adetector pribézr¢ detekuje potencionalni Gtoiky, kteti formou skenovani partzahajuji

atok na operéni systém.
Na za&atku programu jsou, podobrako u vySe uvedeného modudsimul,  zkontrolovany

parametry fikazovéradky a pipadre je vypsana napeéda k pouziti programu, viz obr. 4.2.

Program pomoci funkc®&actiSeznamlP_seSouradnicemi nate z datasetu IP adresy
atocnikda a jejich skuténou zendpisnou polohu ze souboru. Funkce vyuZiva knihoumkéi fgets

pro ¢teni ze souboru. Z geenych dat je potom zkopirovana skin& poloha uttnika pomoci knihovni

funkce strncpy. Dale program vstoupi do cyklu, ve kterém je pecdkdi volana funkce
NactiUtocniky. Modul adetector  je poteba roviZ spoudit na pozadi.
Funkce NactiUtocniky provadi ¢teni ze souboru log (specifikovanym parametrein),

viz obr. 4.3. Pro kazdy &genyiadek je potom pomoci funké&kceptujRadek  rozhodnuto, zd#adek
akceptovatgi ne. Rijaty jsou pouze fidané novéraddky, které dosud programem nebyly zpracovany.
Program dale vyhleda v péthskute&nou polohu pro danou IP adresu potencialnihénika a zkopiruje

ji do struktury aktualniho Utmika. Nasled&funkce provede dotaz do datab&oLite City [4],

pomoci programugeoiplookup  od firmy MaxMind. Zjis€né (daje funkce vypisuje do konzoly
pomoci knihovni funkceorintf. Nakonec funkce zavola internetovy prohtizérefox, gi¢éemz mu
pieda parametry pro modul webové stranky. Parameioy jchystany na ¢kolika fadcich pomoci
knihovni funkce sprintf. Samotny internetovy prohliZeje zavolan pomoci knihovni funkce
system. V prohliZz&i je potom v map zobrazena zji8ha a skuténa poloha potencialniho @oika.

V kontextové napasdé je nasledé mozno zjistit parametry Utokuwetns vzdalenosti mezigmito dwma

polohami, coZ fedstavuje chybu #ieni.
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4.1.3 Webova stranka

Webova stranka (modulva_body na_mapev101.html) slouZi k zobrazeni zji&ych informaci
v magE. Pouzivdm mapové podklady a aptikd rozhrani (API) Google map. VyuZiti Google map
ma vyhodu v tom, Ze tyto mapy maji celéowé pokryti. V rdmci naSeho datasetu jsme se zbyv

pouze evropskymi servery.

Rozhrani Google map je realizovano pomoci oljjekdavascriptu. Pro praci s rozhranim jsem
vytvoril stranku v HTML doplgnou o segmenty v jazyce Javascripti BpuSéni webové stranky

se nejprve nge rozhrani Google map:

<script type="text/javascript® src=https://maps.goo gleapis.com/maps/
api/js?libraries=geometry&key=KLIC&sensor=true> </s cript>
Kde KLIC je unikatni kI¢ vytvoreny v uzivatelském diu Google. V poloZcdibraries specifikuiji

knihovnugeometry , kterou vyuzivam k vyptieni vzdalenosti mezi zji&iou a skuténou polohou.

Vykonna ¢ast programu je realizovana funkicitialize, ktera je zavoldna po di@ni
stranky. Déle se tedy budu zabyvat touto funkéedBné parametry zpracuji pomoci funisit
takto:

var parametry = top.location.href.split("?");
Bod v mag vytvorim pomoci funkcé.atLng:
var m1l = new google.maps.LatLng(lat, Ing);
Parametry mapy reprezentuje struktura:
var mapOptions = {
zoom: 4,
center: ml
mapTypeld: google.maps.MapTypeld. ROADMAP};
Mapu potom vytviim v elementikdiv> s nazvenmap_canvas piikazem:

var map = new google.maps.Map(document.getElementBy Id('map_canvas'),
mapOptions);

Vzdalenost mezi ddima misty vypoétu:

var vzdalenost = google.maps.geometry.spherical.com puteDistanceBetween
(m1,m2)

Webové stranka zobrazi zgbu a skuténou polohu v mapa spdita vzdalenost mezemito

dvéma polohami, viz. obr. 4.5.
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Nac¢teni parametru
z prikazového radku

Kontrola
parametru?

Vypis§ napovédu

Nacti seznam
IP adres Utocnika

PouzZita volba
P

while Yl)

Generuj nahodného
Gtocénika
zZe seznamu

|

Proved Gtok

Ano

Usni
na predepsanou
dobu

Zkontroluj adresu
pomoci seznamu

Proved Gtok

Obr. 4.1: Vyvojovy diagram modulu asimul.
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Nac¢teni parametru
z prikazového radku

Kontrola
parametru?

Vypis néapovédu

Nacti seznam IP
se soufadnicemi

!

while (1)

Nac¢ti Gtocniky

Usni

na predepsanou
dobu

Obr. 4.2: Vyvojovy diagram modulu adetector.
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Nac¢itani radku
z logu

Akceptovat radek?

Ano

Nac¢ti IP adresu

Nacti skutecnou
polohu

Dotaz na polohu
do databaze
MaxMind

Vypis informaci
do konzoly

Zobrazeni urcené a skutecné
polohy Gtoénika v mapé

RN SN

Obr. 4.3: Vyvojovy diagram funkce
NactiUtocniky (modul adetector).
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4.2 Vystupy z programu
V této podkapitole bych c#t piehled& shrnout vystupy a mezivystupy programovych médul
asimul, adetector a modulu webové stranky. Vystupy programu jsou pro uZivatele

to nejdilezitjSi. Fredkladany program kro¥ntextovych vystup nabizi i grafické vystupy v poddb
mapy.

Modul asimul provadi do vystupniho log souboru nasledujicikotisery je shodny s otiskem

zapisovanym programestanlogd:

Apr 16 15:24:42 pepa_desktop scanlogd: 85.236.100.9 1 to 127.0.0.1

ports ...

Log soubor je naslednperiodicky zpracovavan na pozadiZzftim modulemadetector.
Pro pohodinou préci s daty jsem si definoval stiukistruct utocnik, kterd obsahuje vSechny

sledované Udaje, které je paita o potencionalnim Gtoikovi evidovat:

struct utocnik {

char IPadresa[lP_ADDR_LEN]; /* IP adresa ABC.DEF.GH [.IKL */

char SirkaMM[3*STD_LEN]; /* Zemepisna sirka z datab aze MaxMind */
char DelkaMM[3*STD_LEN]; /* Zemepisna delka z datab aze MaxMind */
char SirkaSkut[3*STD_LEN]; /* Zemepisna sirka skute cna*/

char DelkaSkut[3*STD_LEN]; /* Zemepisha delka skute cna*/

struct tm CasUtoku; /* Cas utoku */

.
Uvedenda struktura zahrnuje v3echnyigbhé Udaje o Utmikovi. Tyto Udaje jsou nasle&n

vypsany do konzoly, viz. obr. 4.4.

oe root@pepa-HP-ProBook-4740s: ~/diplomka/program314a

File Edit View Search Terminal Help

root@pepa-HP-ProBook-4740s:~/diplomka/program314a# ./adetector -x ../kompletni_s
eznam_serveru/KompletniSeznamServeru.csv -i out.txt &

[1] 5810

root@pepa-HP-ProBook-4740s:~/diplomka/program314a# IP: 85.236.100.91

Skutecna poloha: Sirka: 51.507335 Delka: -0.127683

Z databaze MaxMind: Sirka: 51.514198 Delka: -0.093100

Cas utoku 15:24:42, typ utoku: skenovani portu

root@pepa-HP-ProBook-4740s:~/diplomka/program314a#

Obr. 4.4: Textovy vystup z moduadetector.

Udaje ulozené ve strukeistruct utocnik jsou zformatovany, iedany moduluvebové

stranky  a zobrazeny v internetovém prohlig€irefox, viz. obr. 4.5.
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Obr. 4.5: Mapovy vystup moduluebova stranka.

Uvedena mapa obsahuje standardni funkcionality ®ootpp, jako je mozZnost posunovani,

zoom, StreetView apod. Zoom Ize provést’ipomoci standardnich tiiek nebo kliknutim na zit&u.

U zelené nebdervené znéky Ize vyvolat kontextovou napesu, ktera obsahuje tyto Udaje: IP adresa
Utocnika, skuténa poloha fpadré poloha uéena z databdze MaxMindas utoku, typ Gtoku, vzdalenost
mezi zelenou &ervenou znékou. Zelend znika udava skutaou polohu Utdnika acervena zji&tnou
polohu uté@nika. Rozdil mezigmito dwma polohami (v mapvyznaen cervenou spojnici) udava chybu
v kilometrech, coz fedstavuje chybu #teni.
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5. MERENI A DISKUZE

Uréovani zemipisné polohy potenciédlniho d@oika v Internetu je mozné provddwema zpmisoby,

a to aktivnimi metodami #&iicimi zpozéni v siti anebo pasivnimi metodami, tj. dotazy ddatiaze.

V predkladané diplomové praci jsem vyikit@plikaci, ktera z vieejn¢ dostupné pozni databaze zji%ije

polohu potencialniho Gtoika na operai systém. Rozsah IP adres zpracovavanych aplikglci

po dohod s vedoucim prace omezen na konkrétni datasethojfisiareprezentativni evropské servery.
V tomto roce vznikla pod vedenim pana doc. Kombergkupina studefitzpracovavajicich své

diplomové a bakatdké prace zabyvajici se problematikou geolokacé&y Ddému, Ze jsme vSichni

pouZivali stejny dataset evropskych seilyge mozno objektivéd porovnat vysledkyiiznych metod, jak

aktivnich, tak pasivnich metod geolokace. V préciytuvadim a srovnavam vysledky své s vysledky

kolegi. Pouziti vysledik kolegi uvadim s jejich souhlasem. Veulkladané diplomové praci jsou

porovnany vysledkyéchto metod:
» Geolokace pomoci datab&aeoLite City od firmy MaxMind,
* Geolokace pomoci databdze Whois (autor Jan Henek),
* Geolokace pomoci doménovych jmen (autor ¥pdelinek),

* Geolokace metodou Constraint-Based Geolocation (GBi®r Bc. Michael Horak).

Tab. 5.1: Vysledky weni polohy stanice pomoci datab&zeolLite City od firmy MaxMind.

IP adresa Misto Chyba (km)
81.2.194.154 Habry €eska republika 0
91.235.52.167 Slovensko 0
193.136.163.66 Lisabon - Portugalsko 0
77.47.133.22 Kijev - Ukrajina 0
129.27.201.245 Graz - Rakousko 0,301
81.201.56.141 Plze- Ceska republika 0,469
131.175.187.11 Milan - Italie 0,475
89.215.114.195 Plovdiv - Bulharsko 0,687
130.59.10.36 Zurych - Svycarsko 0,844
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91.90.160.3 Wroclaw - Polsko 0,952
193.166.3.2 Espoo - Finsko 1,386
94.136.136.2 Michlovce - Slovensko 1,510
85.11.157.54 Sofia - Bulharsko 1,655
212.87.14.41 VarSava - Polsko 1,690
132.252.181.87 Essen ¢iecko 1,713
130.235.209.220 | Lund - Svédsko 1,831
130.251.19.2 Janov - ltalie 1,923
80.72.40.110 VarSava - Polsko 2,412
85.236.100.91 Londyn — Anglie 2,515
213.249.64.165 Amsterdam — Nizozemi 2,685
194.146.252.199 Krakow — Polsko 2,898
152.66.115.224 Budap®es Madarsko 2,904
130.239.141.10 Umea — Svédsko 2,991
129.240.8.200 Oslo — Norsko 3,028
217.79.128.22 Budapés Madarsko 3,205
93.115.207.238 Jilava — Rumunsko 11,207
109.70.148.245 Londyn — Anglie 15,539
88.190.22.159 Draveil — Francie 20,918
213.153.32.170 Salzburg — Rakousko 33,672
212.67.73.150 PrahaCeska republika 81,800
77.75.76.3 PrahaCeska republika 86,549
91.82.84.185 Budapés Mad’arsko 91,281




77.251.170.54 Heusden — Nizozemi 95,071
89.216.2.122 Behrad — Srbsko 100,859
5.9.59.165 Frankfurt —&necko 101,493
77.93.192.144 Brno €eska republika 102,314
176.9.55.42 Rmecko 103,167
109.70.149.49 Stroud — Anglie 146,852
62.65.173.6 Bratislava — Slovensko 186,061
95.77.94.89 Bukurés- Rumunsko 194,032
212.200.163.178 Kikinda — Srbsko 207,848
78.46.90.47 Gunzenhausen éniecko | 244,447
213.94.75.9 Vidée— Rakousko 247,433

Tabulka 5.1 udava lokaci serieu nichZz byla ufovana poloha pomoci dotazlo databaze
MaxMind. Zjisttn& poloha byla potom porovnana se skubel polohou a byla tena chyba @teni.
Servery jsodazeny vzestugnpodle této chyby. Obrazek 5.1 zobrazuje grafickg zavislost, v obrazku

jsou porovnany také udaje od kale@e zobrazenych dat Ize usuzovat respost jednotlivych metod.

Moje metoda fistupu ke geolokaci spivala ve vyuZiti databaz&eolite City od firmy
MaxMind. Tato databaze se da wdlstahnout na adrese [4]ii Rnalyze zpracovanych dat se vyskytly
dva problémy: data sd&enou minimalni chybou a data s relativwelkymi chybami. Z analyzy jsem

vypustil dva servery, jejichZ poloha byla detekavammo Evropu.

Zvysenou pozornost vyZzaduji i servery, které mainimalni, tedy de facto nulovou, chybu
meéteni. Samozejmé jednd se o idealni dtfeni, pokud dostanu vysledky s minimalni chybou.oTyt
vyjime¢né presné hodnoty mohou byt igobeny diky metadpristupu: Jednim z prvnich Ukolkteré
jsme od vedouciho naSich bakaléych a diplomovych praci dostali, bylo nalezerdtdt®ného mnozstvi
evropskych servér u nichZz bude znama jejich poloha. Praci jsme ezimebe roziili. Vysledkem byl
dataset evropskych serierData vtomto datasetu jsou ovSem zatizena chyBidlokalizaci serveru
jeden student pouZil databazi Whois, jiny datahdakMind a jiny zase Google mapy. Nulova chyba
je tedy u servér, jejichz skuténd poloha byla nejspiSe ¢ena pomoci databdze MaxMind, a tedy

dotazem do stejné databaze dostavam identické hdady nulovou chybu geolokace.
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Distribu €éni funkce - porovnani
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Obr. 5.1: Porovnani distribaich funkci u jednotlivych metod.

Tab. 5.2: Statistické porovnani pouzitych metodajece.

Metoda Aritmeticky pitmer Median
(km) (km)
Databaze MaxMind 49,038 2,904
Geolite City
Databaze Whois 40,965 2,641
Doménové nazvy 26,842 2,360
Constraint Based 156,093 106,432
Geolocation
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Problémem jsou ov3em také servery, u nichZz bylaalerist ¥tSi nez uita tolerance.
Maximalni chybu jsem nastavil na 300 km, protoZelemnivam, Ze tato vzdalenostdtl urceni statu,
ve kterém je dany server provozovan. Z tgmych dat jsem potom vypustil j&&tva servery, které tuto

podminku nespilovaly.

Porovnanim statistickych charakteristik: aritmedick piméru a medianu zji&ijeme, Ze
nejpresrEji se podéilo geolokalizovat stanice kolegovi Otaji Jelinkovi metodou analyzy doménovych
nazvi. ZajimawjSi z pohledu této prace je srovnani mych &@mych dat z databazgeolLite City
od firmy MaxMind s datab&azi Whois (autor Jan Hendlj)¢eni polohy pomoci obou geolakdch
databazi vykazuje podobné vysledky.

Za povsimnuti stoji i malé chybyadow stovky meté nebo kilometr, které byly Zgobeny
uréovanim polohy pomocitienych databazi (MaxMind, Whois, Google mapy, poladana spravcem
serveru). Tyto malé chyby by se daly eliminovatemim polohy na &sto a polohu ($&€du) tohoto résta

potom utovat jednots, nagiklad pomoci Google map.

Nejzajima¥jsi je ovdem porovnani pasivnich a aktivnich mefatovnanim hodnot v tab. 5.2
zZjistujeme, Ze vysledky metody CBG, ktera iseli mezi aktivni metody, jsou mezi porovhavanymi
hodnotami nejhorsi. Je to ztohdivddu, Ze aktivnhi metody jsou sloj@i a naronéSi na pdet
provedenych weni, z nichz kazdé je zatizensjakou chybou, a tedy chyby se kumuluji. Konk&étn
u metody CBG Zzélezi také nat®mwbu hledani cile, kdy algoritmus zpravidléevadi oblast, kde
se nachazi cil, na n-Ohelnik. Zatimco pasivni detae metody jsou rychlejsi a jednodu3si
na implementaci, jejich problém sped v nakladném budovani databazi. Z &smych hodnot oviem

vyplyva, Ze pasivni databazové metody jsou stalspedtivni.
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6. ZAVER

Ve své diplomové préci jsem se zabyval problematik@eni fyzické polohy potencialniho @uika
na operani systém. Wovani fyzické polohy stanice v Internetu Ize prpdéiné dvéma zgisoby: pomoci
aktivnich nebo pasivnich metod. Aktivni metody&paji v meifeni zpozdni v Internetu. Pasivni metody
vyuZivaji ke geolokaci udaje o internetovych adcasdloZzené v databazi. Zatil jsem se podle zadani
na pasivni metody, tj. vyuZiti databéazi. Z dostugingeolokanich databéazi jsem volil vadndostupnou
databaziGeolite City od firmy MaxMind. Databaze firmy MaxMind maji toti¢elmi dobrou
piesnost. Row¥ firma MaxMind nabizi databaze ke staZeni a umi@? praci s nimi na lokalnim
pocitadi.

Zabyval jsem se principy Utékna operéni systém. Z moznych typutoki jsem se za#fil
nacastou formou Gtoku pomoci skenovani pogpracoval jsem s programem Nmap. Naprogramoval
jsem aplikaci, ktera simuluje Gtoika zahajujiciho Utok na opém systém (programasimul)
Programasimul vybira realné IP adresy z konkrétniho datasetopskych servér, aby bylo mozno
provést vzajemné srovnani, viz. kapitola 5. Da@msavrhl a okfil aplikaci (programadetector )
pro detekci Utoku a teni geografické polohy (tnika na operani systémAdetector  pracuje s Udaji
z volrg dostupné databazeeolLite City od firmy MaxMind. Na zé&$r je skuténa poloha stanice
z datasetu a zji&a poloha stanicet@dana modulu webové stranky, ktery zajisti jejidehpedné

zobrazeni v map

Zawrecna kapitola shrnuje dosazené vysledky. Diky toreu,jsime, po dohads vedoucim,
pouzivali vSichni stejny dataset evropskych sdrvgr v této kapitole i vzajemné porovnéni pasivnich
a aktivnich metod. Kolega Jan Henek pouzival paak@ci databazi Whois.iPporovnani s jeho daty
(aritmeticky pfimeér chyby: 40,965 km; median chyby: 2,641 km) jserstitj Ze mnou pouZitd databaze
GeolLite City od firmy MaxMind udévala podobné vysledky (aritiok§ pramér chyby: 49,038 km;
median chyby: 2,904 km). Zajimavé bylo régznporovnani nasich vysledlks kolegou Bc. Michaelem
Horékem, ktery se zabyval aktivni metodou CBG. igaldHorak naril aritmeticky pfimér chyby:
156,093 km; median chyby: 106,432 km). Porovnarichtd Udaj s Udaji z pasivnich metod (databaze
Whois, databaze MaxMind) vychazi, co seéetypresnosti, Ze databazové Udaje maji lep&ispost.
RovreZ rychlost a jednoduchost prace s databazemi jggjich pouziti vyhodna. Nefsi nevyhodou

databazovych metod je nakladnost a udrzba samotyg@loka&nich databazi.

Diplomovéa prace se zabyvala velmi aktualni téneatilzvySeni bez@mosti diky moZznostem

lokalizace Uténika na operai systém a podle vy3e uvedeného cil splnila.
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SEZNAM POUZITYCH ZKRATEK, VELI CIN
A SYMBOL U

API

ARP protokol
CBG

CIDR

CSV soubor
HTML

IANA

ICANN

ICMP protokol
IP protokol
ISP

LAN

NFS

NMAP

NSE skript
oS

PIN

RIR

RPC

RTT

SCTP protokol
SNMP protokol
TCP protokol
TTL

UDP protokol

WDRP

Application Programming Interface
Address Resolution Protocol
Constraint-Based Geolocation
Classless Inter-Domain Routing
Comma Separated Values
Hypertext Markup Language
Internet Assigned Numbers Authority
Internet Corporation for Assigned Names &hdanbers
Internet Control Message Protocol
Internet Protocol
Internet Service Provider
Local Area Network
Network File System
Network Maper
Nmap Scripting Engine skript
Operating System
Personal Identification Number
Regional Internet Registry
Remote Procedure Call
Round Trip Time
Stream Control Transmission Protocol
Simple Network Management Protocol
Trasmission Control Protocol
Time to Live
User Datagram Protocol

Whois Data Reminder Policy
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SEZNAM PRILOH

Ptiloha A: Program na lokalizaci titoika (na CD)
Ptiloha B: Dataset servie(na CD)

Ptiloha C: Zobrazeni senier mapach (na CD)
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