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ANOTACE

Predklddand diplomova price se zabyvd urenim fyzické polohy potencidlniho ttoénika na operacni
systém. Ve své praci zminuji zdkladni zpusoby utoku na operacni systém: spam a viry, zjiStovani
informaci o siti dostupnych na internetu, skenovani portu a detekce operacniho systému. V praci popisuji
uziti programu: port skener Nmap, detektor skenovani Scanlogd a prohlize¢ systémovych logi Swatch.
Zabyval jsem se metodami uréeni fyzické polohy utoéici stanice. Geoloka¢ni metody rozd¢lujeme
na aktivni a pasivni. Aktivni metody spocivaji v méfeni zpozdéni v Internetu. Pasivni metody spocivaji
v dotazech do databdze na hledanou IP adresu. Popsal jsem volné dostupnou geolokacni databdzi Whois
a databaze Maxmind. Vytvofil jsem aplikaci, kterd simuluje utok metodou skenovani porti. Aplikace
pracuje s datasetem redlnych IP adres. Vytvoril jsem také aplikaci periodicky detekujici dtok. Skute€nd
poloha z datasetu a zjiSt€nd poloha uto¢nika je potom zobrazena v map&. ZAavEr price se vénuje

zhodnoceni méfeni a porovnani namérenych dat s daty kolegu.

ABSTRACT

My master thesis estimates physical location of potential operating system attacker. It deals with basic
methods of attack against an operating system: spam and viruses, searching the Internet, port scanning
and operating system detection. The thesis disserts about a port scanner Nmap, a port scanning detector
Scanlogd and about a system log watch Swatch. The thesis deals with geolocation methods of potential
operating system attacker. These geolocation methods are divided into an active and a passive types. The
active methods measure delay in the Internet. The passive methods query the database. I mentioned
a freely accessible Whois database and MaxMind databases. There is a program developed and practically
tested. The program simulates an attacker beginning an attack by scanning ports of target machine. The
program works with dataset of real IP addresses. The program also detects the attack against operating
system. The real and evaluated geographic location of an attacker is got and then shown in a map. At the

end there is a review of results and data comparison with colleagues.
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UVOD

Ve své diplomové prici jsem se zabyval problematikou urceni fyzické polohy stanice v siti Internet.
Metody urceni fyzické polohy stanice rozd¢lujeme na aktivni a pasivni. Aktivni metody spocivaji
v méfeni zpozdéni v siti. Ve své praci jsem se zaméfil na pasivni metody zjistovani polohy stanice,
tj. pomoci geoloka¢nich databdzi. Realizoval jsem také aplikaci, kterd umi urcit fyzickou polohu

potencidlniho ttoénika na operaéni systém.

V prvnich tfech kapitoldch jsem se vénoval teoretickému rozboru problému lokalizace
potencidlniho dto¢nika na operaéni systém. V prvni kapitole jsem se zabyval pojmem operaéni systém,
zminil jsem n¢které soucasné operaéni systémy. U dvou nejbéZnéjSich operacnich systému, u
OS Windows a OS Linux, jsem pfedstavil jejich obecnou architekturu. V prvni kapitole také pojedndvam
o moznych zptsobech ttoku na operacni systém: od zasilani spamu a zavirovanych emailu, prohledavani
konferenci a mailing listu, pres prohledavani databiaze Whois aZ k hromadnym pingiim a skenovani porta.
Hacker se muze také pokusit o fyzicky pfistup k pocitaci ¢i serveru.

V druhé kapitole pojedndvdm o programech slouZicich k monitorovéni sité. Popsal jsem pouZiti
sitového skeneru Nmap, coZ je vicetdcelovy program, ktery se pouziva ke skenovani porti a zjiStovani,
které sitové programy bcZzi na konkrétnim pocitac¢i. Nmap umoziuje vyuzivat rizné druhy skenovani
portu. Lze jim také urCovat typ a verzi opera¢niho systému. Déle jsem v praci popsal detektor skenovani,
program Scanlogd. Tento program umi detekovat ttok a piislusné udaje zapiSe do systémovych loga.

K vyhodnocenf{ tdaji jsem vyuZil program Swatch.

Treti kapitola se zabyva problematikou urceni fyzické polohy stanic v Internetu. V kapitole jsou
zminény aktivni a pasivni metody geolokace. Z aktivnich metod geolokace jsem zminil metodu Geoping
a metodu Constraint Based Geolocation (CBG). Druhy typ - pasivni metody geolokace spocivaji
v zjisténi pozice stanice pomoci databdzi. Geolokaéni databdze rozd&lujeme na ty s volnym pfistupem
ana komeréni. Z databdzi svolnym pfistupem bych zminil databdzi Whois, kterd vznikd diky
registratorim domén. Dal$imi databiazemi jsou napiiklad databaze firmy MaxMind. Firma MaxMind
nabizi jak komeréni verze, tak i verzi voln¢ dostupnou, kterou vyuZivim ve své aplikaci. U databize

MaxMind je diskutovéana presnost lokalizace stanice.

Ctvrtd a péta kapitola jsou praktickym ovéfenim moZnosti uréeni fyzické polohy potencidlniho
utocnika na operaéni systém. Ve ctvrté kapitole popisuji strukturu vytvofené geolokaéni aplikace.
Aplikace je rozd€lena do tfi moduli: modul asimul, provadéjici simulaci dtoku z datasetu redlnych
IP adres, modul adetector, slouZici k detekci ttoku, a modul webové stranky, zajiStujici vystup

do mapy. Aplikace je uréena pro platformu opera¢niho systému Linux.

Zéavére€nd Kkapitola se zabyvd vysledky vlastntho méfeni. Diky tomu, Ze jsme, po dohodé
s vedoucim price, porovnali mezi sebou vysledky ostatnich zaddni jinych metod, a tim bylo moZné

porovnat mezi sebou jak pasivni, tak i aktivni metody geolokace.



1. METODY UTOKU NA OPERACNI SYSTEM

Operacni systém je velmi komplexni software, ktery se obecn¢ sklddd z programového jadra (kernel)
a pomocnych programovych modulli, systémovych ndstroju, jejichz cilem je spolecné s jadrem vytvofit

stabilni aplikacni rozhrani (API) pro provadéni aplikacnich programu zaddvanych uZivatelem.

Vyvoj operacnich systémil je t€sn¢ svazan s vyvojem hardware, na ktery se musi reagovat. Jako
piiklad rozdilnych pfistupti pfi vyvoji hardware je mozné uvést Harvardskou architekturu, kde pamét
pro data a pamét’ pro instrukce programu mohou mit odli$né vlastnosti zejména v délce slova a Casovani
a architekturu von Neumannovu, kde je pro data a instrukce programu vyhrazena spole¢nd pamét
a piistup do paméti je sekvencni. V posledni dob¢ se prosazuje z fady divodi Harvardska architektura,
ktera pfind$i mozZnosti rychlého zpracovani velkého objemu dat pomoci paralelnich procesu

na vicejadrovych procesorech.

Do této skupiny hardware mezi §pickové vyrobky soucasnosti urcené pro vSestranné vyuZiti patii
napiiklad Sestijddrovy procesor Intel Core i17-3970X se zdkladni frekvenci 3,5 GHz, ktery zpracovdva

soucasn¢ aZ dvandct programovych vldken pomoci instrukéniho souboru SSE4 [9].

1.1 Soucasné operacni systémy

V soucasnosti je v zdvislosti na hardware provozovdna celd fada operacnich systémii. Mezi hlavni
aktualni operacni systémy, co se tyce pocitacu, 1ze uvést napriklad tyto programové produkty: od firmy
Microsoft Windows XP, Windows Vista (70 milionii fadka programového kédu), Windows 7 a nejnovéji
Windows 8, ddle Mac OS X pro pocitae Apple, firma IBM dodédva i5/0S a otevieny systém AIX 5L,
kompatibilni s UNIXem dle normy Single UNIX Specification verze 3, od firmy UnXis UnixWare 7.1.4,
od firmy Sun Microsystems Solaris 11. Déle také open source operaéni systémy: Ubuntu Linux 12.10,

Fedora 17, Debian 6.0.6, FreeBSD 9.0 a dalsi.

Pro operacni systémy typu Windows je charakteristickym rysem vyuZiti vrstvové struktury
pro prici systému. Vzhledem k tomu, Ze soufasné procesory pro zajiSt€ni bezpecnosti podporuji dva
mody ¢innosti - omezeny pro aplikace a privilegovany pro jidro, se architektura tohoto operacniho
systému déli na dvé zakladni vrstvy s vymezenymi reZimy. Vrstva uZivatelského modu a vrstva jadra
(kernel) se svym specifickym reZimem cinnosti, ¢asto oznacovanym jako kernel mod. Oddéleni obou
vrstev a soucasn¢ jejich spoluprdci md pro operaéni systém Windows na starosti program jadra

NTOSKkrnl.exe, ktery mimo jiné provadi rozdélovani ¢asu béhu CPU mezi ob¢ vySe uvedené vrstvy.

s vz

Na zédklad¢ této architektury vrstev, aplikaéni programy nemaji Zaddny piimy pfistup k hardware
ani k operac¢ni paméti. PoZzadavky aplikacnich programu jsou postupovany hloubéji do pfislusnych ¢asti

systému. Rizeni procesii probiha pomoci rozhrani Win32-API a vrstvy NTOS.

Z. duvodu bezpec¢nosti operacniho systému pred hackerskymi ttoky se od programového produktu

Vista zacinaji zavadét pro spousténi procesu v architektufe systému uréitd omezeni: Zadny proces nesmi



byt spustén s prdvy administrdtora bez potvrzeni uZivatele a dédle byly zavedeny digitdlni podpisy
chranénych procesi.

2N s

Windows 7 s sebou pfinasi dal$i zdsadni zménu v architektufe tim, Ze puvodni rozsihlé jadro
nahrazuje mikrojadrem s oznacenim MinWin o sto souborech s celkovou velikosti 25MB [14]. Nové
mikrojadro vychdzi z pivodniho jadra pro osvédcené Windows NT a pfindsi sniZeni narokti na operac¢ni
<P o et L4 < Gy an - < < .
pamét a tim zrychleni celého systému, rovnéZ i zvySeni schopnosti celého operacniho systému udrzZet

se v chodu pfi vzniku zdvaZné chyby.

Z hlediska architektury opera¢niho systému Windows 8 prinaseji novou funkci Prostory iloZist:
data mohou byt soucasné¢ ukldddna az na tfi razné disky, krom¢é vymeénitelnych [12]. Obecnou

architekturu systému Windows muZeme vid¢t na obrazku 1.1.

V privilegovaném moédu b&zi vrstva sluZeb, vykonnd ¢dst a jaddro. Vykonnd ¢ést plni zdkladni
systémové funkce, nad nimi operuji serverové subsystémy, podpora aplikacnich rozhrani a podsystémy
prostiedi. Serverové subsystémy bczi v uZivatelském moédu. Modulovd struktura umoZiuje ménit

podsystémy prostiedi bez ovlivnéni jadra [3].

Architektura OS Windows

Systémové knihovny f Runtime knihovny

HAL- Hardvare Abstraction Layer

Obr. 1.1: Architektura OS Windows [3].

Operacni systém Linux vychdzi z unixového systému Minix. Jddro Linuxu bylo navrZeno
finskym studentem Linusem Torvaldsem, ktery v roce 1991 vydal jeho prvni verzi pod ozna¢enim 0.01

[10]. Ve své obecné podob¢ m4 architekturu zachycenou obrdzkem 1.2.

Opct jsou zde dvé zdkladni vrstvy oznaCované v literatufe jako uZivatelsky mod nebo pojmem

uZivatelsky reZim a vrstva modu ¢i reZimu jédra, tyto dvé zdkladni vrstvy jsou namapovédny na jednotlivé

10



rezimy procesoru. Architektura procesord x86 umoziuje ¢tyfi reZimy oznacovani jako RINGO a7z RING3.

Architektura OS Linux

Knihovny
Programy

Interfejs pro systémova volani

Virtalni souborovy systém Spréava paméti
Souborové systémy || [ Virtudlni pamét | Sprava signall

Sitové protokoly NI HET T T [[Sprava swapovani | Procesy / Viakna

5 i cach Pfidélovani €asu
wapovaci cache CPU

Hardware

Obr. 1.2: Architektura OS Linux.

1.2 Problematika titoki po siti

Internet pfindsi dfive netuSené moZnosti komunikace, ziskdvani a publikovdni informaci, moZnosti
spoluprice a propojeni pomoci socidlnich siti, toto souhrnné oznacujeme jako Web 2.0. Spolu s vyhodami
jsou zde i rizika spojend se spamem, podvodnymi strdnkami, viry a Cervy, hackery. Pravé na moZnosti

utoku hackery bych se zaméfil v této kapitole.

Pivodni vyznam slova hacker byl pro pocitacové nadSence, zejména ty, ktefi m¢li mozZnost
pracovat s operaénim systémem Unix, v Unix éfe. Sdm Linus Torvalds, prvni vyvojaf linuxového jadra,
se sdim oznacuje za hackera. Postupem c¢asu byl vyznam slova posunut smérem k ,,$patnym hochim®

a nyni vnimdme tento vyznam negativng.

Jednou z moznosti, jak hacker miize ,,oslovit“ mnoho lidi, je zasilat spam. Spam je zasldn
do spousty schranek, a z téch uzivateli, ktefi na néj odpovi, jsou potom hackerem vybirdny vhodné cile.
Nekteré zpravy jsou spojeny s podvodnymi odkazy. Pfi jejich prozkoumdvéni, coZ se u spamu vyslovné
nedoporucuje, mize dojit k infikaci néjakym virem, instalaci zadnich vratek, apod.

Bude-li obsah ciziho pocitate pro hackera n¢jakym zpusobem zajimavy, tak si da praci
s prohledavanim riiznych konferenci a mailing listii. Obcas se stavd i zkuSenym uzivatelim, Ze potfebuji
s n¢éim poradit. Ve snaze ziskat relevantni radu priklddaji chybovéd hl4Seni, hldSeni jddra, soubory,

popisuji konfiguraci. Hacker pak snadno ziskd informace, a to ¢asto v¢etné IP adres zafizend.

11



Na zédklad¢ ziskanych informaci mohou byt pro hackera zajimavé udaje v databdzi Whois,
zejména zajimé-li se o konkrétni osobu ¢i organizaci. V Whois databdzi si zjisti kontakty, jména
nameserverd, data vytvoreni a posledni modifikace zdznamu. Data vytvofeni resp. posledni modifikace
mohou napovidat o zabezpeceni systému. Systémy, které byly vytvofeny a modifikovany déavno,
pravdépodobné pouZivaji staré softwarové vybaveni, a naopak, systémy cCerstvé vytvorené moznd jesté

nejsou dostatecné zabezpedéené.

Celkem jednoduchad je také metoda hromadného pingu, kterd spoc¢ivd v dotazovéni vSech zafizeni
na siti. Poslouché-li na adrese n¢jaky pocitac, tak odpovi a je zjisténa platnost adresy. Existuji dva typy
ping dotazii: ICMP ping a echo port ping. K dispozici je i nékolik néstroju urychlujici ping, napt. Fping a

Nmap. Hacker casto zjistuje i cestu k zafizenim pomoci programu Traceroute.

Hacker bude chtit zjistit, jaké sluzby b&zi na vasem pocitaci, proto na n¢j spusti skener porta.
Muze to byt napiiklad program Netcat, Strobe, Nmap. Tyto programy maji razné reZimy skenovani portu.
Hacker se pokusi provést detekci opera¢niho systému, k tomu mu poslouZi napiiklad program Nmap,
pfipadné spustény protokol SNMP (Simple Network Management Protocol), ¢i program Queso nebo
pasivni tester Siphon [6].

Linux podporuje vzdalené volani procedur RPC (Remote Procedure Call), umoziujici pocitacim
pres sit’ volat procedury na vzdalenych strojich. Tyto procedury nemaji vyhrazené porty, registruji
se pomoci mapovaée porti. Hacker se muZe dotazovat mapovace porti pomoci programu Rpcinfo,
pfipadn¢ Nmapem. Na linuxovych strojich byvaji Casto souborové systémy sdileny pomoci NFS
(Network File System). Hacker muZe z NFS zjistit topologii sit¢, jména dalSich hostiteld, mozné
programové vybaveni, uZivatelskd jména, verze softwaru. Podafi-li se mu nainstalovat do sdileného
souborového systému trojského koné, pak se snadno muze dostat ke klientim, ktefi si souborovy systém
pripojuji.

K otestovani bezpecnosti pocitace slouZi sitové bezpecnostni skenery, které se ov§em mohou také
stat nastroji hackera. Sitové skenery nezahrnuji pouze pifimé tdtoky, ale vSe, co by hackerovi mohlo
poskytnout uZitecné informace, které by mu pfi ttoku mohly pomoci, napiiklad uZivatelskd jména,
seznamy nainstalovaného softwaru a bézici programy. V soucasnosti se jako sitové skenery pouZivaji
programy, napfiklad ISS (Internet Security Scanner), Satan/SAINT, SARA (Security Auditor’s Research

Assistant), Nessus.

Hacker miuize také vyuZivat rizné finty oznacované jako socidlni inZenyrstvi. Treba do firmy
zavold a vyddvad se za nckoho jiného (kolegu, nadfizeného, pracovnika poskytovatele internetu, aj.).
Hacker pro svij uspéch muze podniknout i fyzicky dtok. Jakmile se dostane k pocitaci, nastartuje svoji
kopii OS z DVD a modifikuje stdvajici operaéni systém, napiiklad zaznamendvd a odesild stisknuté
klavesy. Jednim z prvnich cili hackera je ziskat na napadeném stroji uZivatelsky tcet. Pokud se mu
to podafi, pak se snazi ruznymi metodami posilovat svoje pravomoce, aZ se dostane k pravomoci
privilegovaného uZivatele root. Jakmile se mu toto podaii, pak md neomezenou kontrolu nad strojem

[6].
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2. PROGRAMY MONITOROVANI SITE
2.1 Nmap

Nmap (Network MAPer) je bezpecnostni skener portd vyvinuty americkym pocitaovym expertem
Gordonem Lyonem z Kalifornie. Nmap patii do skupiny open source programii. Aktudln{ je verze 6.25.
Nmap béZi na systémech Linux, Solaris, BSD, Windows a Mac OS X. Program Nmap se pouZivd
k zjistovani stavu sité a jejich uzla, napiiklad k hledani dosaZitelnych zafizeni, detekci otevienych porti,
zkoumani béZicich sluzeb a jejich verzi, zjiStovani zplisobu manipulace s pakety apod. Provozovan

je v textovém nebo grafickém prostredi Zenmap, viz obr. 2.1.

e
v Zonmap -8 ]

Scan Jools Profile  Help

% - B | @ )

Wew Scan  Command WEard Save Scan Open Scan | Report a bug Help

Intense Scan on scanmenmap.org 171.67.22.3 10.0.0.10 wap.yuma.net 2ardoz yurma.net X |

Target: |.1IJ wap.yumanet zardoz.yuma.net |z| Profile; |Intense Scan b ,5can|
| |
Command: !nmap -T Aggressive -4 -v scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz fum:!
| Hosts | services | [Ports/ Hosts [Nmap utput| Host Detalls [Scan Detals |
; = = : R
(las THost * Host Status r-]
| State; up
SEanmenmap.or
g~ p.org Open ports: 3 m -4
L 17167223 Fltered ports; 0O
< 100010 Closed ports: 2
M wap.yumanet 192 Scanned ports: 5 =
M zardozyuma.net 1 Up time: 3916956 il '
Last boot: 5at Oct 27 10:38:07 2007
% Addresses
IPvd: 20521715362
IPuk:
MALC;
* Hostnames
Name - Type: scanmenmap.arg - FTR —
= Operating System
Mama: Linux 2.6.20-1 (Fedora Core 5)
Accuracy: [RIHOI
IF— 5 | Kol oo [+

Obr. 2.1: Grafické prostfedi programu Nmap - Zenmap.

2.1.1 Specifikace cile

Vse, co je na piikazovém fiadku Nmapu, pokud to neni volba (nebo jeji argument), je povaZovéano

v s

za specifikaci cile. Nejjednodussi pfipad pro skenovéni je udat IP adresu nebo ndzev pocitace (hostname).
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Pokud chceme proskenovat celou pocitacovou sit, Nmap podporuje Classless Inter-Domain
Routing (CIDR) adresaci. MuZeme pfipojit masku /<numbits> k IPv4 adrese nebo k hostname. Nmap
proskenuje kazdou IP adresu, pro kterou prvnich n biti masky <numbits> je stejnych jako u referencni
IP adresy nebo hostname. Napiiklad 192.168.5.0/24 bude skenovat 256 zafizeni mezi 192.168.5.0
a 192.168.5.255. Nejvetsi hodnota je /32, kterd uddvd jedno zafizeni. Nejmens$i hodnota je /0, kterd

adresuje cely Internet.

CIDR notace je kratkd, ale ne vzdy dostatecné flexibilni. Naptiklad chceme-li projit sit’
192.168.0.0/16, ale preskocit adresy konéici na .0 a .255, protoZe adresa konlici 0 uddvé adresu sité
a adresa konéici 255 uddvd broadcast adresu. Nmap umoZiuje tato zaddni, diky moZnostem volby
rozsahu Vv jednotlivych oktetech IP adresy. Napiiklad zadani 192.168.0-255.1-254, preskoci adresy
konéici na 0 nebo 255. Jiny piiklad 192.168.2-5,8.1 proskenuje nésledujicich pét adres 192.168.2.1;
192.168.3.1; 192.168.4.1; 192.168.5.1 a 192.168.8.1. Jedna nebo druha strana rozsahu muze byt

vynechdna, pak se standardné pouZije O vlevo, pfipadn¢ 255 vpravo.

IPv6 adresy mohou byt specifikovany pouze plné kvalifikovanou IPv6 adresou nebo pomoci

hostname. CIDR a oktetové rozsahy zatim pro adresy IPv6 nejsou podporovany.

Zatimco cile byvaji obvykle specifikovdny na piikazové fadce, ndsledujici zaddni je rovnéz

moZné:
—-iL <input filename> (Input from list)

Nmap nacte specifikaci cili ze vstupniho souboru <input filename>. Pfedavani velkého
poctu adres zafizeni z piikazového faddku je zdlouhavé, je lepSi adresy zadat pifimo ze souboru. PoloZky
v souboru mohou byt v libovolném tvaru akceptovaném Nmapem (IP adresa, hostname, CIDR, IPv6,
nebo rozsahy v jednotlivych oktetech). Kazd4 polozka v souboru musi byt oddélena jednou nebo vice
mezerami, tabuldtory nebo novymi fddky. Je moZné misto jména souboru zadat pomlcku (-), Nmap bude
potom jména cilt nacitat ze standardniho vstupu. Vstupni soubor miZe obsahovat komentafe uvozené

znakem #.
—iR <num hosts> (Choose random targets)

Chceme-li provadét néjaké priizkumy na Internetu, pak miizeme vyuzit ndhodnou volbu cile.
Argument <num hosts> fikd Nmapu, kolik IP adres md generovat. Nevhodné IP adresy, napriklad
z privatnich rozsahd, multicast, nebo nepfidélené rozsahy jsou automaticky preskoceny. Zadame-li
do <num hosts> 0, pak bude probihat skenovani celého Internetu. Je nutno vzit v potaz, Ze mnozi

administritofi skenovdni jejich siti nepfipoustéji a mohou si stéZovat.
——exclude <hostl>[,<host2>[,...]] (Exclude hosts/networks)

Volba specifikuje c¢arkou oddé€leny seznam cilii, které maji byt vyjmuty ze skenovani. Seznam
pouZiva normalni syntaxi Nmapu. Tato moZnost muZe byt uZitecnd, kdyZ se chci vyhnout systémum

a podsitim, které spravuje jind osoba [11].
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——excludefile <exclude_file> (Exclude lists from file)

Poskytuje stejnou funkénost jako —exclude, pouze cile, které maji byt preskoCeny, se nacitaji

ze souboru.

2.1.2 Detekce zarizeni

Jednim z prvnich krokt v prazkumu sité je zredukovat Casto znaéné mnozstvi IP adres na seznam
aktivnich nebo zajimavych zafizeni. Skenovéni kaZzdého portu kaZzdé adresy je pomalé a neni vétSinou
nutné. Samoziejm¢, to, co d¢ld zafizeni zajimavé, zdvisi na UCelu skenovédni. Administritor se Casto
spokoji s pouZitim ICMP pingu k uréeni zafizeni na jeho vnitin{ siti. Jinak je situace u externiho dto¢nika,

ktery muze spoustét mnozstvi sond a snaZit se obejit omezeni dana firewallem.

Jelikoz detekce zafizeni je velmi rtznorodd, proto Nmap nabizi Siroké mnoZstvi detekcnich
technik. Detekce zafizeni byva Casto nazyvana ping scan, ovSem techniky jsou mnohem rtiznorodg¢jsi nez
pouZiti zpradvy ICMP echo, kterou pouzivd piikaz ping. UZivatelé mohou zcela pfeskocit ping, diky list
scanu (—sL) nebo zakdzanim pingu (—Pn), nebo jen skenovidnim sit¢ urCitymi typy protokoli:
TCP SYN/ACK, UDP, SCTP INIT a ICMP sond. Cilem téchto sond je vyZddat odezvy, které ukazuji, Ze

je dand adresa aktivni. Na mnoha sitich byva pouze malé procento zafizeni aktivni (z celého rozsahu sitc).

Nespecifikujeme-li Z4dné volby detekce zafizeni, pak Nmap posild poZzadavek ICMP echo,
TCP SYN paket na port 443, TCP ACK paket na port 80 a ICMP timestamp poZadavek. Pfi pouZiti IPv6
neni pouZita ICMP timestamp, protoZe neni soucdsti specifikace ICMPv6. Toto standardni nastaveni
dotazu odpovidd volbdm -PE -PS443 -PA80 -PP. Vyjimkou jsou dotazy ARP (IPv4) a dotazy
Neighbor Discovery (IPv6), které jsou pouZity na lokdlni siti. Pro neprivilegované uZivatele Unixu
je standardni sonda TCP SYN paket na port 80 a 443 zavoldna pomoci systémového voldni connect.
Tento typ detekce zafizeni je obvykle dostateény na lokdlni siti, nicméné pro bezpecnosti audit

je vyZadovano obsahlejsi zahrnuti riznych sond.

Volby —P* (vybér typu pingu) mohou byt kombinované. Sanci prichodu firewallem miZeme
zvys$it poslanim mnoha sond s raznymi TCP porty/pfiznaky a ICMP kédy. Nmap standardné skenuje

porty vSech nalezenych online zafizeni [11].
—-sL (List Scan)

Tato volba vypiSe seznam detekovanych zafizeni na siti, neposild vSak zddny paket na cilové
zafizeni. Jména zafizeni Nmap standardné zjiStuje reverznim DNS dotazem. Na konci skenovani Nmap

vypiSe celkovy pocet nalezenych IP adres.
—-sn (No port scan)

Volba zamezi Nmapu provadét skenovani portii. Nmap pouze vypiSe seznam aktivnich zafizeni.
Toto je €asto oznaCovéno ,,ping scan®, nicmén¢ je moZzné si vyZadat vypis trasy paketu (traceroute) nebo

spusténi NSE skripti Nmapu. Tato volba dovoluje lehky pruzkum sité, kdy na sebe pfili§ neupozornime.
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vvvvvv

strojich. Volba —sn je lep$i neZ ping na broadcast adresu, protoZe spousta zafizeni na broadcast dotazy

neodpovida.

-Pn (No ping)

vvvvvv

je skenovani porti, detekce OS, aj. pouze na zafizenich, kterd jsou aktivni. Touto volbou ho napftiklad

na siti tfidy B (/1 6) donutim skenovat vSech 65 536 IP adres.
-PS<port list> (TCP SYN Ping)

Tato volba zaSle prazdny TCP paket s nastavenym piiznakem SYN. Standardni cilovy port je 80
(konfigurovatelné pri prekladu — polozka DEFAULT_TCP_PROBE_PORT_SPEC v nmap.h). Jiné
porty mohou byt specifikovany pomoci parametru. Mezi volbou —-PS a seznamem portii se nedéld
mezera. Je-li specifikovdno vice sond, budou posldny nezdvisle na sob¢. Pfiznak SYN naznacuje
vzdédlenému systému, Ze se pokousSime o spojeni. BéZné bude cilovy port uzavien, potom bude zp&t zaslan
paket s priznakem RST. Je-li port otevieny, cil prejde do druhé faze otevirdni spojeni a zasle TCP paket
s pfiznaky SYN/ACK. Stroj, kde je spuSt€én Nmap, poté prerusi vznikajici spojeni zasldnim TCP paketu
s pfiznakem RST. TCP paket s pfiznakem RST je zasldn jddrem stroje, kde je spuStén Nmap, jako odezva
na neoCekdvany paket SYN/ACK. Nmap se vtomto piipadé nestard o to, zda-li je port otevieny

¢i zavieny. Bud’ RST nebo SYN/ACK odezva potvrdi Nmapu, Ze zafizeni je dostupné a reaguje.

V systémech Unix miize pouze privilegovany uzivatel root posilat a pfijimat pifimo TCP pakety.
Pro neprivilegované uZivatele se pouZije systémové voldni connect. JestliZe connect vrati uspéch
nebo chybu ECONNREFUSED, pak transportni vrstva obdrZela SYN/ACK, respektive RST, tedy zafizeni

je dostupné. Dojde-li pfi pokusu o navdzini spojeni k vyprSeni ¢asu, pak je cil oznacen jako neaktivni.
-PA <port list> (TCP ACK Ping)

TCP ACK ping je podobny predchozimu TCP SYN pingu. Rozdil je v tom, Ze v TCP paketu
je misto SYN pfiznaku nastaven pfiznak ACK. TCP paket s pfiznakem ACK se tvafi, Ze potvrzuje data
na existujicim TCP spojeni, pfitom ale Zddné neexistuje. Vzdaleny stroj by tedy mél vZdy odpovEdct RST
paketem. Volba —PA pouZivd standardng stejny port jako sonda SYN (port 80), 1ze ji také stejné zadat

seznam portu k otestovani.

Dutivod, pro¢ Nmap nabizi oba typy: sondu SYN a sondu ACK, je k obejiti firewallu. Mnoho
béznych spravcu konfiguruje firewally, aby nepropoustély TCP pakety s pfiznakem SYN. Timto zamezi
béZznym utokiim na své zafizeni, pfiCemZ uZivatelé zevnitf sit¢ nejsou v pifistupu na Internet nijak
omezovani. Tento nestavovy piistup je vypocetné¢ snadny, tedy je implementovan v fadé hardwarovych
i softwarovych firewallech. Linuxovy Netfilter/iptables software nabizi volbu —-syn k zablokovéni

téchto paketu. KdyZ je tedy nasazen nestavovy firewall (paketovy filtr), pak sonda SYN neprojde,
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zatimco sonda ACK ano. Naopak u stavového firewallu (na transportni vrstvé) projde sonda SYN,

zatimco sonda ACK neprojde. ReSenim tohoto dilema je posilat jak sondy SYN, tak sondy ACK.
-PU <port list> (UDP Ping)

Volba provede UDP ping, coz posild UDP pakety na zadané porty. Pro vétSinu portd je paket
prazdny, zatimco pro nckolik portii je v ném specifickd vypli. Volba ——data-length muzZe byt
pouZita k zasildni ndhodné vypln¢ o zadané délce, nebo pokud specifikuji 0, tak se zakdZou vypln¢ tplné.
Seznam porti je stejny jako u predchozich probiranych voleb -PS a —-PA. Neni-li Zadny port
specifikovan, pak se standardn¢ pouZije port 40 125. Tento standardni port muze byt pfi prekladu
nastaven zménou DEFAULT_UDP_PROBE_PORT_SPEC v nmap.h. Tento neobvykly port je zvolen
z toho diuivodu, Ze otevieny port neni vhodny pro tento typ sondy. Hlavni vyhodou této sondy, Ze projde

pres firewally, které sleduji jen protokol TCP.
-PY <port list> (SCTP Init Ping)

Tato volba posle SCTP paket obsahujici minimdlni INIT blok. Standardni cil je port 80. Jiné
porty mohou byt specifikovdny parametrem. Pomoci bloku INIT signalizuji vzddlenému systému, Ze chci
navézat spojeni. BEZné bude cilovy port uzavieny a blok ABORT bude zasldn zp&t. Bude-li port otevieny,
potom cil pfejde na druhou fazi Ctyfcestného handshake a odpovi blokem INIT-ACK. Bude-li mit stroj
s Nmapem funkéni SCTP z4sobnik, pak ukonéi vznikajici spojeni zaslanim bloku ABORT. Blok ABORT
je zasldn jddrem jako reakce na neCekany blok INIT-ACK.

Nmap nezjistuje, zda-li je port otevieny ¢i uzavieny. Bud’ odezva ABORT nebo odezva INIT-
ACK 1ikd Nmapu, Ze zafizeni je aktivni a odpovidd. V systémech Unix pouze privilegovany uZivatel
root je oprdvnén piimo manipulovat s pakety SCTP. PouZziti SCTP INIT Ping neni dostupné

pro neprivilegované uZivatele.
-PE; -PP; -PM (ICMP Ping Types)

Nmap posila paket ICMP typ 8 (echo request) na cilovou adresu a ocekava odpovéd ICMP typ O
(echo reply). Nanestésti pro pruzkumniky sité, mnoha zafizeni a firewally blokuji tyto pakety, misto aby
na n¢ odpovédély. Tedy pouze ICMP pruzkum nezndmych cilii na Internetu je obvykle nedostatecny.

Nicméné pro systémové administratory na mistni siti muZe byt pouZiti volby —PE vyhodné.

Dotaz na timestamp a dotaz na masku adresy mohou byt zaslany pomoci volby —PP resp. —PM.
Odpovéd timestamp (ICMP kéd 14) nebo odpovéd na masku adresy (kéd 18) prozradi, Ze zafizeni
je dostupné. Tyto dva dotazy mohou byt vyhodné, kdyZ administrdtor zablokuje odezvu na echo, ale

zapomene na tyto dotazy, které mohou byt vyuZity ke stejnému dcelu [11].
-PO <protocol 1list> (IP Protokol Ping)

Jedna z dalSich metod detekce zafizeni je IP protokol ping. Nmap zasild IP pakety s nastavenym
¢islem protokolu v IP hlavi¢ce. Seznam protokoli ma stejny format jako seznam portt dfive zminénych.

Neni-li Zzadny protokol uveden, pak je standardné¢ poslano n¢kolik IP paketi pro ICMP (protokol 1),
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IGMP (protokol 2) a IP vIP (protokol 4). Pro protokoly ICMP, IGMP, TCP (protokol 6), UDP
(protokol 17) a SCTP (protokol 132) jsou pakety posldny vcetné prisluSnych protokolovych hlavicek,
zatimco pro ostatni protokoly je zasldna jen IP hlavicka (pokud neni specifikovdna volba —-data-

length).

Tento zpusob testovani ocekdva bud’ odezvu shodnym protokolem anebo ICMP protocol
unreachable hlasky, které signalizuji, Ze dany protokol na cilovém zarfizeni neni implementovan. Jeden

nebo druhy typ odezvy signalizuji, Ze cil je aktivni.
-PR (ARP Ping)

Jedno z nejéastéjSich pouZiti Nmapu je skenovini ethernet LAN. Na vét§iné LAN, zvlasté
na téch, které pouZivaji privatni rozsahy je vctSina adres nevyuZitd. KdyZ Nmap zkusi poslat IP paket jako
napiiklad ICMP echo request, operacni systém musi zjistit cilovou hardwarovou (ARP) adresu
odpovidajici hledané IP adrese, tak aby mohl byt spolehlivé doru¢en ethernetovy rdmec. Tento zpusob
je obvykle pomaly a problematicky, protoZe operacni systémy nebyly napsidny k feSeni spousty ARP

dotazu na neexistujici zafizeni, a to v kratkém case.

Nmap provadi ARP dotazy sam, optimalizovanymi algoritmy. Pokud dostane odezvu, potom
uZ nemusi provadét IP ping, protoZe vi, Ze zarfizeni je aktivni. ARP sken je mnohondsobné rychlejsi
Chceme-li toto zakdzat, je nutno pouZit volbu —-disable-arp-ping. Pro IPv6 pouZivd Nmap

Neighbor Discovery.
——traceroute (Trace Path to Host)

Zjistovani trasy je provadéno po skenovani, s vyuzitim informaci ze skenovani ke stanoveni
portu a protokolu, ktery nejpravdépodobnéji dojde kcili. Pracuje se vSemi typy skenu, s vyjimkou
spojovacich skenu (—sT) a necinnych skenu (—sI). ZjiStovani cesty probiha paralelng.

K zjisténi cesty posild pakety s nizkym TTL (Time to Live) jako pokus vyvolat ICMP Time
Exceeded zpravy z mezilehlych skokii mezi skenerem a cilem. Standardné se pfi zjiStovani cesty zacind
s TTL rovno jedné a zvySuje se o jednotku, neZ se dosdhne cile. Nmap pfi zjiStovani cesty zacind
s vysokym TTL a postupné ho sniZuje k nule, coZ mu umoZiuje vyuZit optimalizované algoritmy
k urychleni hledani cesty. V priméru Nmap posle o 5 aZ 10 paketii na jedno zafizeni mén¢ neZ ostatni

programy na zjiStovani cesty. VSe ovSem zaleZi na stavu sité.
—-n (No DNS Resolution)

Volba zakaze Nmapu provadét reverzni DNS vyhleddvani aktivnich IP adres. Jelikoz DNS muze

byt pomalé, tato moZnost muze radikaln¢ sniZit Cas skenovani [11].

—R (DNS Resolution for All Targets)
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Volba pfikdZe Nmapu provddét DNS vyhleddvani na vSechny cilové adresy. Standardné

se reverzni preklad DNS provadi jen na aktivnich zafizenich.
——system-dns (Use System DNS Resolver)

Standardné, Nmap zjiStuje ndzvy zasilanim dotazi pfimo naSim nakonfigurovanym DNS
serverim. Mnoho dotazi je posilano paraleln€, aby se zvysil vykon. Zvolime-li tuto moZnost, pak bude
vyuZit nds systémovy resolver. Toto je pomalejsi a ziidkakdy uZiteCné. N4S systémovy resolver je pouZit

vzdy, kdyZ délame IPv6 sken.

—-dns-servers <serverl>[,<server2>[,...]] (Serversto Use for Reverse DNS

Queries)

Standardné si Nmap zjisti naSe DNS servery ze souboru resolv.conf (Unix) nebo z Registru
(Windows). Alternativné muZeme pouzit tuto volbu a specifikovat alternativni servery. Tato volba neni

respektovana, pokud pouZijete ——system—-dns nebo IPv6 sken [11].

2.1.3 Stavy portiu

Cilem programu Nmap je byt efektivnim skenerem portd. Jednoduchy pitkaz nmap <target>
skenuje 1 000 TCP porti na zafizeni <target>. Zatimco ostatni skenery vétSinou rozliSovaly porty
na oteviené nebo zaviené, Nmap nabizi podrobnéjsi rozliSeni. Nmap rozliSuje Sest stavii: open,

closed, filtered, unfiltered, open|filtered, nebo closed|filtered.

Tyto stavy nejsou vlastnosti samotnych portt, pouze popisuji, jak Nmap tyto porty vidi.
Napftiklad Nmap sken ze stejné sit¢ vidi port 135/t cp jako open, zatimco sken z Internetu ho vidi jako

filtered.
Stav portu open:

Udav4, Ze aplikace aktivné pfijimd TCP spojeni, UDP datagramy nebo SCTP asociace na tomto
portu. Tyto nélezy jsou primarnim cilem skenovani portd. Lidé zabyvajici se bezpecnosti védi, Ze kazdy
otevieny port predstavuje branu pro ttok. Utoénici se snaZi zneuZit otevienych porti, zatimco
administratofi se je snazi bud’ uzavfit nebo prostfednictvim firewallu ochréanit zptisobem, ktery neomezi
legitimni uZivatele. Oteviené porty jsou dulezité i z pohledu obycejného uZivatele, protoZe ukazuji

sluzby, které se v dané siti daji vyuzit [11].
Stav portu closed:

Uzavieny port je dostupny (obdrZi a odpovi na Nmap sondy), ale neni zde Zddnd aplikace
naslouchajici na tomto portu. Uzaviené porty mohou byt uZite¢né tim, Ze potvrdi, Ze zafizeni na dané
IP adrese je aktivni (detekce zafizeni, ping sken). Porty také mohou poslouZit k detekci operaéniho
systému. Uzaviené porty se vyplati za n¢jakou dobu opét proskenovat, protoZe existuje mozZnost, Ze
na nich bude spusténa néjakd aplikace v budoucnu. Administritofi se mohou rozhodnout takové porty

blokovat firewallem, potom je Nmap zafadi do kategorie filtered.
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Stav portu filtered:

Nmap nemuZze urcit, zda-li je port otevieny, protoZe filtrovani paketu zabrani sonddm v dosaZeni
portu. Tyto porty frustruji Gto¢nika, protoZe podévaji tak malo informaci. N¢kdy odpovi ICMP chybovym
hldSenim (jako typ 3, kéd 13 — destination unreachable). Filtry, které jednoduSe zahodi paket, jsou také
Casté. Toto nuti Nmap vicekrdt opakovat sondy, aby vylouil chyby vzniklé pretiZzenim sité. Tato volba

dramaticky zpomaluje sken.
Stav portu unfiltered:

Tento stav znamen4, Ze port je dostupny, ale Nmap neni schopen ur¢it, zda je port uzavieny nebo
otevieny. Pouze ACK sken, ktery projde firewallem, klasifikuje porty na tento typ. Nésledné skenovéani

unfiltered portt jinymi sondami muZe pomoci rozhodnout, zda je port otevieny.
Stav portu open | filtered:

Nmap pfifadi tento stav, pokud neni schopen urcit, zda je port otevieny nebo filtrovany. Toto
se stava u skent, kdy otevieny port nedava zZadnou odezvu. Nepfitomnost odezvy muze také znamenat,
7e paketovy filtr zahodil sondu, pfipadné odezvu, kterou vyvolala. UDP, IP sondy, FIN, NULL a Xmas
skeny klasifikuji porty timto zptisobem.

Stav portu closed | filtered:

Tento stav Nmap vypiSe, pokud neni schopen rozhodnout, zda-li je port uzavieny nebo filtrovany

[11].

2.1.4 Specifikace porti a skenovani
Nmap nabizi volby pro specifikaci, které porty skenovat, zda-li skenovat ndhodné nebo sekvenéné. Nmap

standardn¢ skenuje 1 000 nejbéznéjsich porta pro kazdy protokol.
-p <port ranges> (Only Scan Specified Ports)

Tato volba specifikuje, které porty chceme skenovat, a
potlacuje standardni chovdni. Je moZné zadat porty individudlné, nebo jako rozsah (napf. 1-1023).
Pocate¢ni ¢i koncova hodnota rozsahu muZe byt vynechdna, Nmap potom pouZije 1 resp. 65 535.
Skenovani portu 0 je mozné, pokud ho explicitné specifikujeme. Pro skenovani IP protokolem (volba —

s0) je mozné specifikovat ¢isla protokola (0-255), které chceme pouZit.

Skenujeme-li vice protokolt (napf. TCP a UDP), musime specifikovat predponu protokolu
pred pfislu§né porty: T: pro TCP, U: pro UDP, S: pro SCTP, P: pro IP protokol. Nezaddme-li
Z&dnou predponu protokolu, pak budou prislusné porty priddny pro vSechny protokoly. Porty mohou byt
specifikovany také pomoci jména, které je uvedeno v nmap-services. Se jmény se daji pouZit
i divoké znaky ? a *. Napfiklad chceme proskenovat FTP porty a vSechny porty, které zac¢inaji na http.
Potom zaddm volbu —p ftp, http*. Rozsahy porti mohou byt také oznaceny hranatymi zdvorkami,

tyto rozsahy potom definuji porty uvedené v souboru nmap-services.
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—F (Fast Scan)

Volba ke sniZzeni pocétu skenovanych portii, ¢imZ se zrychli proces skenovani. Nmap normdalné
skenuje 1 000 portt, stouto volbou je pocet zredukovan na 100. Nmap nahlizi do souboru nmap-

services, kde si pfecte porty s nejcastéjsi frekvenci pouZiti.
—r (Don’t Randomize Ports)

Standardn¢ Nmap pristupuje k portim v ndhodném potadi. Tato volba ho pfepne na sekvencni

sV s

pristup (od nejnizsich porta smérem k nejvyss$im).
——port-ratio <ratio - decimal number between 0 and 1>
Proskenuje porty s pomérem vétsim nezZ <ratio>, které musi byt mezi 0 a 1.
——top—ports <n>

Skenuje <n> portil s nejvy$§im pomérem <ratio>, které jsou uvedeny v souboru nmap-

services. <n> musi byt 1 nebo vétsi [11].

2.2 Scanlogd

Program pochézi z dilny Solar Designer. Scanlogd je samostatny skenovani detekujici démon. K hlid4ni

pfichozich spojeni miiZe pouZit schranky (raw sockets) nebo funkce z libnids a libcap.

Scanlogd vyhodnoti jako neopravnénou obhlidku porta toto: zjiSténi v pripadé sedmi
privilegovanych portii (<1024), zjisténi v pripadé jedenadvaceti neprivilegovanych porti (>1024)
¢i odpovidajici kombinace obojitho, to vSe vrdmci tfivtefinovych intervali. Neprodlené¢ zaznamena
skenovani do souboru systémového logu operacniho systému. Pokud objevi vice nez pét pripadu
skenovani za dvacet vtefin, Scanlogd pfestane o skenovdni poddvat zprdvy v zdjmu predejiti

potencidlniho utoku pretizenim, ktery by mohl preplnit vase zdznamy.
Zapisy v syslogu maji nasledujici formu:
source_addr to dest_addr ports port, port, ..., TCP_flags @time

Zminéné TCP pfiznaky jsou TCP fidici bity, které jsou nastaveny v samotnych paketech.

Zéaznamy mohou byt uZitecné v pripad€ hlubsiho zaobirani se skenovanim a utoky [6].

2.3 Swatch

Autorem programu Swatch (the Simple Watchdog) je Todd Atkins. Program Swatch analyzuje

7 Mz

protokolové soubory, které procita bud’to najednou nebo ¢te pouze naposledy pripojované rfadky a dokaze

7 ws

také cist vystup z libovolnych piikazi.

Swatch je napsany v Perlu. Konfigurace Swatch je vystavéna ze vzoriu a skupin akci. Vzor musi

byt platny perlovsky reguldrni vyraz, ktery je kompatibilni se standardnimi (grep) regularnimi vyrazy, ale
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je robustn¢jsi. Kdykoliv fiddek odpovidd vzoru, provede se odpovidajici akce nebo posloupnost akci.

N¢kolik akei je uvedeno zde:

echo

VypisSe fadek na standardni vystup. MuZeme zvolit i barvu, cozZ je uZiteCné pro zvyraziovani
ruznych drovni dilezitosti.

bell

Termindl, na kterém b&Zi Swatch, pipne.

mail

Elektronickou postou zasle odpovidajici fadky jednomu ¢i vice uzivatelam.

write

Vypise fadky na termindl jednomu ¢i vice uZivatelim.

pipe

Posle odpovidajici fadky na standardni vstup néjakému programu.

throttle

Pseudo-akce umoZiujici nastavit, jak ¢asto se musi néjakd poloZka objevovat, aby byla uk4zdna

vice neZ jednou.
S timto nastavenim bychom mohli spoustét Swatch riznymi zptisoby:
swatch —examine=/var/log/syslog
Provede jediny priichod protokolovym souborem.
swatch —-tail-file=/var/log/syslog
Zpracuje cely soubor a ddle pokracuje na nové pripojenych polozkéch.
swatch —-read-pipe=/tmp/debug_sshd

Swatch bude odchytdvat a rozebirat vystup programu debug_sshd, ktery jednoduSe spousti

sshd v nevétvicim se debug médu [6].
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3. FYZICKA POLOHA STANIC V INTERNETU

Propojeni pocitaci prostfednictvim pocitacovych siti zac¢inalo nejprve pomoci mistnich siti LAN.
V takovéto siti jsou pocitace vzdéaleny fadove stovky metru, takZe urcovat jejich polohu nema prakticky
smysl, poloha vSech pocitacu je z hlediska zemépisnych soufadnic pfiblizné stejnd. S nastupem globalni
sit¢ — Internetu — doSlo na potfebu urit zemépisnou polohu stanice, tj. geolokovat stanici. Davody

pro geolokaci jsou ruzné, napiiklad:

¢ Online reklama: Reklama je v moderni spole¢nosti velice ¢astym jevem, je soucdsti vSech médif,
at” papirovych ¢i elektronickych. Néaklady na reklamu a tim i Ucinnost reklamy se zvysuje
s rostoucim poctem oslovenych obcanu. Internet, ktery se rozviji a v dnesni dobé je modernim
trendem, je idedlnim mistem pro reklamu. Drtivd vétSina internetovych sluZeb, které jsou
nabizeny uZivatelim zdarma, je prav¢ placena z reklamy. Jako piiklad vezméme vyhledavac
Google, ktery zobrazuje pfi vyhledavani né€kolik reklamnich odkazu. Tyto odkazy se samoziejmé
snazi zam¢fit na spravnou skupinu uZivateld. V tomto mohou pomoci nastroje, jakymi jsou
vlastni vyznam zadaného dotazu, analyza predchozich dotazi (u pfihlasenych uZivatelu) a prave

také fyzick4 poloha uZivatele.

e Aktudlnost z hlediska polohy, dopravni spojeni: UZivatelé, ktefi Casto cestuji, oceni aktudlni

informace, naptiklad pocasi, dopravni informace, kulturni akce aj.

e VoIP telefonie: IP telefonie a mobilni telefony ukoncily klasické rozdéleni telefonniho voldni
na mistni sit, mésto a mezimésto. Pomoci ¢isla pevné linky a telefonniho seznamu se dalo urcit
bydlisté¢ volaného. Urceni polohy tc¢astnika na telefonu muZze v krizové situaci zachranit i Zivot.

Sit” VoIP nenf ale primarné urcena k nouzovym volanim.
e Boj proti spamu: Uréeni lokality odkud spam pfichdzi.

e Zabava: Na mySlence geolokace vznikaji i nové socidlni sit¢, napiiklad Foursquare. Pomoci sité
Foursquare uzivatel prijde do n¢jaké budovy, socidlni sit’ pomoci geolokace zjisti, ktefi kamaradi

jsou v budové a co d¢laji, takze se dotyény muiZe s nimi naZivo sejit [17].

3.1 Aktivni metody geolokace

Geolokaéni techniky rozdélujeme na pasivni a aktivni. Aktivni metody spocivaji v méfeni zpozdéni mezi
odeslanym paketem ze zdrojové adresy a pfijatym paketem v cili. Zmcfené zpoZdéni teoreticky odpovida
vzdélenosti mezi stanicemi. Pfevod zpoZzdéni na vzddlenost neni z praktického pohledu tdplné presny,

protoZe se zde projevuji vlivy popsané niZe.

Mgéfit zpozdéni, tj. dobu od odeslani k pfijeti paketu, je pomérné problematické. Pro pfesné
zméfeni zpoZdéni by bylo nutné obé stanice presné Casoveé synchronizovat. Nebudou-li stanice casové
pfesné synchronizovédny, potom se zpoZdéni bude jevit veétsi ¢i mensi. Tedy vzdalenost se bude jevit delsi

¢i krats$i, mohlo by dojit diky chybnému ¢asovému ddaji dokonce i k pfekondni rychlosti Sifeni v daném

médiu. Tuto problematiku se ¢aste¢né podafilo obejit méfenim oboucestného zpozdéni, tedy zpoZdéni
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tam i zpct, tzv. round trip time (RTT). PouZitim RTT se podafilo vyfesit problém casové synchronizace

2N s

zdroje a cile, ovSem pouZiti RTT pfindsi zase jiné problémy.

Zpozdéni se sklada z nékolika casti. Zahrnujeme do néj zpoZdéni vznikajici pfi zpracovani udaju
ve zdroji, ¢ekdni ve front¢ zdroje, obdobn¢ to plati pro cilovou stanici. Déle je to zpoZdéni na mezilehlych
zafizenich (prepinace, smérovace) a zpoZzd&ni dané konecnou rychlosti §ifeni signdlu pfenosovym
médiem. Balej a Komosny uddvaji zpozdéni na mezilehlych zafizenich takto: na nezatiZzeném prepinaci
1-10 us a na smérovaci 10-100 ps, pficemZz na hodné zatiZeném prvku mohou byt tato zpozdéni
aZ n¢kolikandsobna [1]. Pro zpoZdéni zpisobené dobou Sifeni v médiu za predpokladu pouZiti optického
vldkna uddvaji tito autofi rychlost §ifeni 0,65 ndsobek rychlosti svétla ¢. Hlavni ¢4sti zpozdéni, zejména
pro velké vzdéalenosti, je zpoZdéni zpusobené dobou Siteni v médiu. Vzhledem ktomu,
Ze telekomunikacni vedeni byvaji pokladdna podél silnic, Zeleznic, dadlkovych rozvodu elektfiny, je délka
téchto telekomunikacnich vedeni delSi nez pfima vzdilenost mezi stanicemi. Autofi Balej, Komosny

uvadi pro akademickou sit CESNET2 délku vedenf priblizné¢ dvojndsobnou oproti skute¢né vzdélenosti,

[1].

Problém pfi métfeni zpoZzdéni RTT nastava diky riznorodosti internetu, kdy naptiklad miZe paket
vyslany od cile ke zdroji putovat jinou cestou a pres jiné mezilehlé prvky neZ paket vyslany ze zdroje
k cili. RTT se potom pro zjisténi jednocestného zpoZdéni (a tedy odpovidajici vzddlenosti mezi stanicemi)
totiZ rozd€li jednoduse na poloviny, bez ohledu na jinou dobu Sifen{ po cesté¢ zpét. Zpozdéni muzeme také
rozdélit na &4st deterministikou a stochastickou. Cst deterministickd odpovidd dobé Sifeni, zatimco &ast
stochastickd je zpusobena pfedev§im raznym &asové proménnym zatizeni prvka v Internetu. Caést

stochastickou se pokouSime eliminovat opakovanym méfenim a volbou nejmensi hodnoty z namérenych

zpozdéni. Dovoluje-li to charakter experimentu, je vhodné méfit v riizné hodiny v riiznych dnech v tydnu.

3.1.1 Geoping
Jednou z metod vyuZivajici zmérené zpozdéni ke geolokaci je tzv. Geoping. V metodé se vyuZziva

zméfené zpoZdéni, presnéji zméreny vektor zpozdéni k referencnim bodum.

Pro pouziti metody Geoping je nutné vytvofit mnoZinu internetovych stanic (serveri),
tzv. dataset. V tomto datasetu rozliSujeme dva typy stanic — referenéni body (landmarky) a sondy
(probes). U referenénich boda potfebuji znat pfesné jejich polohu, zatimco u sond sta¢i orientaéni
informace o poloze. Referen¢nich bodu je potfeba fadové 100-200, pocet sond je volitelny, obvykle 7-10.
Autofi Padmanabhan a Subramanian pouZivali 265 ,,dobfe pfipojenych® referenénich stanic a 2 az 14

sond. Postupnym méfenim zjistili, Ze optimum je 7-9 sond - vhodné rozmisténych [15].

Princip metody spociva v zméfeni zpozdéni od sond k referenénim bodim a od cile k referenénim
bodum, vysledkem jsou tzv. vektory zpozdéni. Po zméteni vSech vektori zpozdéni pak porovnavam tyto
vektory na principu minimdlniho rozdilu (Eukleidovskd vzddlenost). Po nalezeni referenéniho bodu

s vektorem zpozdéni nejvice podobnym vektoru zpozdéni cile, prohldsim za pozici cile pozici tohoto
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referenéniho bodu [15]. V akademickém prostfedi se jevi jako vyhodné pouZit jako zdroj referen¢nich

bodu a sond celosvétoveé budovanou experimentalni sit” PlanetLab.

3.1.2 Constraint-Based Geolocation
Fyzicka pozice muZe byt uréena pomoci fady vzdalenosti nebo fady uhli k lokacim, jejichZ presnou
polohu zndm. BéZnym zpusobem uréovani polohy je triangulace, kdy pomoci thla a tif referenénich bodu

urcuji pozici. Jedné-li se vzdalenosti k vice bodiim, pak mluvime o multilateraci [5].

Hlavnim problémem pfi multilateraci je presné zméfeni vzdédlenosti mezi cilem, ktery
lokalizujeme, a referencnimi body. Napiiklad systém GPS pouZivd multilateraci ke tfem satelitim
k uréeni pozice GPS pfijimace. Vzdalenost se uruje pomoci mcfeni doby Sifeni signdlu od GPS satelitu
k GPS pfijimaci. Pfesné méfeni ¢asu a ¢asového intervalu je jddrem uréovini polohy pomoci GPS.
V porovnani s GPS je u metody multilaterace problematické pfirazeni presné vzdalenosti vzhledem ke
zpoZdéni v Internetu. Uvazujme mnoZinu referencnich bodi, u kterych zndme pfesnou pozici.
Pro tsp&Snou multilateraci musime prevést naméfend zpozdéni na vzddlenosti. Zpozdéni v Internetu
muZeme rozd¢lit na deterministickou st a stochastickou cast. Deterministicka Cast je zpusobena
samotnym S$ifenim signdlu v médiu a zpracovanim ve smérovacich. Stochastickd €ast je zdvisld na
aktudlnim zatiZeni internetu a spociva predevsim v cekani ve vstupnich frontich sitovych zafizeni. Nas

zajimd ¢ast deterministicka, kterou Ize pribliZné zjistit nékolikandsobnym opakovdnim méreni.

Metoda CBG vyuZzivd zméfené zpoZdéni k autokalibraci. Zavddi pojmy baseline a bestline.
Baseline odpovida v grafu zpozdéni idedlnimu zpoZdéni zplusobenému pouze Sifenim v pfenosovém
médiu, coZ u optického kabelu odpovida 2/3 rychlosti svétla. Piimka bestline odpovid4 nejlepsi situaci,
tedy nejrychlejSimu Sifeni paketu z provedenych méfeni Pfimka je sestrojena tak, Ze v oblasti
pod piimkou se nesmi vyskytovat Z4dné zméfené zpozdcni, viz obr. 3.1. Metoda CBG uréi bestline

pro kazdy referen¢ni bod. Toto je princip autokalibrace metody CBG [5].
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Obr. 3.1: Autokalibrace metody CBG.

Potom, co prob¢hla autokalibrace metody CBG, muZeme piejit k vlastnimu uréovani polohy
cilové stanice. Na zdkladé¢ zméfeného zpoZd&ni a bestline je urena u kazdého referenéniho bodu
vzdélenost od cile. Sestrojim tedy kruznice od vSech referencnich bodii a v jejich pruniku se nachazi

hledany cil, viz obr 3.2. V praxi se oblast pruniku kruZnic pfevadi na n-ihelnik a hleda se jeho teziste.

Dojde-li k ur¢eni oblasti cile, v tomto piipadé hovoiime o nadhodnoceni oblasti. MuZe ovSem
také dojit k podhodnoceni oblasti, kdy se kruZnice neprotnou. Nebo k tzv. mismatch, kdy se kruZnice

protnou, ale cil leZi jinde. Témto negativnim staviim by ale autokalibrace méla zabranit [5].
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Obr. 3.2: Urceni cile metodou CBG.

3.2 Pasivni metody geolokace

Pasivni metody geolokace spocivaji ve vytvorfeni databazi se zdznamy o IP adresach respektive o blocich
IP adres. Do téchto databazi se potom dotazujeme a zjiStujeme informace o nami hledané konkrétni
IP adrese. Databdze rozdclujeme napiiklad podle pfistupu na volné pfistupné a komeréni. Pocitac
v Internetu je charakterizovdn svoji jedinecnou IP adresou. IP adresy jsou v soucasné dobé dvojiho druhu

IPv4 a IPv6.

V své préci se zabyvam IP verze 4. IPv4 adresa je 32 bitové &islo, které udava adresu pocitace
a adresu sité. Adresa sit€ je ddna vlastni IP adresou a maskou sité. Adresu sit€ zjistime, provedeme-li
logicky souc¢in (AND) IP adresy a masky sité. Internet z pohledu téchto adres miZeme rozdélit do téchto

trid:
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Tab. 3.1: Ttidy IP adres

Trida | 1.bajt Maska

A 0-127 255.0.0.0

B 128-191 | 255.255.0.0

C 192-223 | 255.255.255.0

D 224-239 | 255.255.255.255
E 240-255 | volitelnd

Pridélovani IP adres je centrdlné fizeno organizaci Internet Corporation for Assigned Names and
Numbers (ICANN). Tato organizace prevzala agendu organizace Internet Assigned Numbers Authority
(IANA) a dalSich agentur. Organizace ICANN se stard o pridélovani IP adres, ¢isla protokold, generické
a ndrodni domény a korfenové servery [18]. ICANN deleguje €dst svych pravomoci na podfizené
organizace. O pridélovéani IP adres na regionalni drovni se staraji Regional Internet Registries (RIRs).
RIRové potom pridéluji po blocich IP adresy jednotlivym poskytovatelim (ISP) a ti potom koncovym

zakaznikum.

3.2.1 Databaze Whois

Databaze Whois je vefejné pfistupnou databdzi, kterd slouzi k evidenci udaju o majitelich
internetovych domén a IP adres. Pfistup do ni je zdarma. V databdzi jsou uvedeny nésledujici ddaje
organizace, adresa, kontaktni osoby. Databdze nem4 standardizovany formét poloZek, naptiklad adresa
je uvozena jednou pomoci address (pro ndzev, pro mésto, i pro zemi), u jinych adres je zde uvozeni
prisluSnymi prvky adresy. S databdzi se tedy Spatn¢ pracuje automatizovanymi prostiedky. Do databize

pfispivaji nasledujici regiondlni internetovi registratori (RIR):
e African Network Information Centre (AfriNIC) — pokryva Afriku,

e American Registry for Internet Numbers (ARIN) — pokryvd Spojené staty, Kanadu, Cdst
Karibské oblasti a Antarktidu,

e Asia-Pacifik Network Information Centre (APNIC) — pokryva Asii, Austrilii, Novy Zéland

a prilehlé zem¢,

e Latin America and Carribean Network Information Centre (LACNIC) — pokryvé Latinskou

Ameriku a ¢ast Karibské oblasti,

e Réseaux IP Européens Network Coordination Centre (RIPE NCC) — pokryv4 Evropu, Rusko,
Stfedni Vychod a Stiedni Asii [7].
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Vypis z Whois databdze je na obrazku 3.3.

ICANN se stard o aktudlnost dat v databdzi Whois implementaci Whois Data Reminder Policy
(WDRP). ICANN prubézné vyzyva registratory k tomu, aby priméli jejich klienty alespon jednou ro¢né
aktualizovat udaje o doméndch ve Whois databézi. Zjisti-li ICANN néjaké nedostatky, potom klientovi
poskytne 15 dnf na opravu. Jinak hrozi zruSeni domény [8]. ICANN provadi kontroly jak automatizovanc,

tak i rucné, navic kazdy uZivatel Internetu si miiZze st€Zovat na konkrétni doménu na této adrese [2].

Organizace ICANN problematiku presnosti databaze Whois prib&zné monitoruje. Z auditu za rok
2007 vyplyvd, viz tab. 3.2, Ze nejpocetnéjsi doménou s problémem byla doména .com, u které bylo
zaregistrovdnou 25.136 hldseni, celych 73,87 procenta vSech hldSeni. OvSem relativn¢, vzhledem k poctu
10.000 zaregistrovanych domén si domény .com s koeficientem 4,27 vedly prumérné. Nejmensi
problémy mély domény .name s konkrétnimi jmény. Je to nejspiSe proto, Ze je jich pomérné maly
pocet a pro vlastnika domény prvni trovné se svym vlastnim jménem je prestiZzni zdleZitosti udrZovat

Jji vporéadku. Pocty hlaseni o chybéch slouZi k orientaéni informaci o presnosti databdze Whois.

—

root@pepa-desktop: ~

File Edit View Search Terminal Help
% To receive output for a database update, use the "-B" flag.

% Information related to '147.229.0.0 - 147.229.255.255'

inetnum: 147.229.0.0 - 147.229.255.255
netname: VUTBR-TCZ

descr: Brno University of Technology
descr: Brno

country: cZ

admin-c: vs47

tech-c: VZ36-RIPE

status: ASSIGNED PI

mnt-by: VUTBR-MNT

mnt-routes: VUTBR-MNT

remarks: Please report network abuse -> abuse@vutbr.cz
source: RIPE # Filtered

person: Vit Slama

address: Brno University of Technology
address: Center of Computing and Information Services
address: Antoninska 1

address: Brno

address: 601 90

address: The Czech Republic

phone: +420 541145630

fax-no: +420 541145419

nic-hdl: Vs4a7

mnt-by: DKI-MNT

Obr. 3.3: Vypis z Whois databdze.
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3.2.2 Databaze MaxMind

Na Internetu je celd fada geolokacnich databdzi. Z dostupnych bych zminil databdze firmy MaxMind,

a to prav¢ pro jejich presnost. Databdze od MaxMind jsou dostupné jak v komeréni formé, tak i ve form¢

voln¢ ke stdhnuti. Komeréni geolokacni databdze jsou GeolP City, GeolP Country, GeolP Region, GeolP

Organization, GeolP ISP, GeolP Netspeed, GeolP Domain Name. Také nabizi v§echny uvedené databdze

shrnuty v jedné databazi — GeolP Omni Web Service. MaxMind nabizi rizné typy licencni politiky: Bud’

se plati za licenci na jeden server nebo za pocet geolokacnich dotazu na servery MaxMind [13]. Volné

staZitelnd databdze jsou zastoupeny databdzemi GeoLite Country a GeoLite City pro IPv4 a pro IPv6 [4].

Databaze MaxMind jsou distribuovany bud’ v bindrni nebo v textové podob¢, kdy se jedna

o soubor typu CSV. Voln¢ dostupna databaze GeoLite City se sklada ze dvou soubori GeoLiteCity-

Blocks.csv a GeoLiteCity-Location.csv. Postup vyhleddvani je ndsledujici: V GeoLiteCity-Blocks

vyhleddm blok adres, do kterého patfi moje IP adresa. Adresy zde nejsou v béZném Ctyrbajtovém

zobrazeni. Adresy jsou zde uvedeny jako celé Cislo. Z b&Zného zdpisu AAA.BBB.CCC.DDD pievedu

adresu na celé ¢islo X pomoci vzorce (3.1)

X = AAA-256° + BBB -256° + CCC - 256 + DDD

kde X je celé &islo,

AAA.BBB.CCC.DDD je IP adresa.

Tab. 3.2: Presnost udajii ve Whois databazi, pfevzato z [§]

TLD Unikatnich hlaSeni Unikatnich hlaSeni Unikatnich hlaSeni
¢ (%) na 10,000 registraci*
.com 25.136 73,87 4,27
.net 4.734 13,91 5,47
.info 2.563 7,53 6,77
Jbiz 311 0,91 1,98
.org 1281 3,76 2,33
.name 4 < 0,01 0,175

Celkem | 34.029 100 4,33

* Stav registraci k 30. listopadu 2006.
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V GeoLiteCity-Blocks uréim pomoci mezi startIpNum a endIpNum blok s locId.
Identifikator bloku locId slouZi jako kli¢ do databdze GeoLiteCity-Location, kde vyhleddim zemi,

region, mésto a soufadnice daného mésta.

Zajimavym faktem je, Ze MaxMind m4 u svych databdzi vyjaddienu presnost. Pfesnost pro Evropu

je uvedeno v tabulce 3.3.

Tab. 3.3: Presnost databazi MaxMind pro Evropu, prevzato z [13]

Zemé Spravné urceno Nespravné uréeno | Mésto je neznamé
(do 40 kilometra) (%) | (%) (%)

Austria 73 18 9
Belgium 84 13 3
Bulgaria 75 18 7
Croatia 72 25 3
Czech Republic 82 14 4
Denmark 84 11 5
Finland 66 24 10
France 67 26 7
Germany 78 18 4
Greece 69 29 2
Hungary 70 22 8
Iceland 83 16 1
Ireland 51 21 28
Italy 63 29 8
Luxembourg 87 8 5
Netherlands 85 11 4
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Norway 78 18 4
Poland 58 36 6
Portugal 74 21 5

Romania 69 24 7

Slovakia 45 25 30
Spain 72 24 4
Sweden 72 27 1

Switzerland 73 15 12
United Kingdom 72 21 7

United States 81 15 4

(pro srovnéni)

Presnosti databazi se zabyval Poese et al. [16]. Odbornici zméfili pocet bloku a pocet unikatnich
poloh (m¢st) a porovndvali tento pomgr, viz tab. 3.4. Z tohoto porovndni vyS$la databdze MaxMind jako

databaze s nejlep$im pomérem unikatnich poloh viiéi poctu bloka.

Tab. 3.4: Obecné charakteristiky studovanych databdzi, prevzato z [16].

Databaze Bloky Pocet unikatnich | Zemé Mésta
souradnic

Host IP 8.892.291 33.680 238 23.700

IP2Location 6.709.973 17.183 240 13.690

InfoDB 3.539.029 169.209 237 98.143

Maxmind 3.562.204 203.255 244 175.035

Software77 99.134 227 225 0
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MaxMind se vénuje jest¢ dalsi oblasti, a to vyhodnocovani podvodu pfi online platbach. Vytvorili
na tuto problematiku databdzi, kterd obsahuje bezpecnostni prvky, zejména se vyhodnocuje

tzv. riskScore, to je vysledek bezpecnostniho zhodnoceni transakce [13].

33



4. VYTVORENY PROGRAM NA LOKALIZACI
UTOCNIKA

Soucasti zadani této diplomové prace je vytvofit aplikaci zjiStujici polohu potencidlniho tutoc¢nika
na operacni systém. Aplikaci jsem navrhl jako soubor nckolika programovych moduli. Moduly byly
realizované v jazyce C, internetovd Cast potom v Javascriptu. Programovéani aplikace jsem provadél
pod operaénim systémem Linux, konkrétné Ubuntu 12.10 Aplikace je kompatibilni se soucasnymi

verzemi operacniho systému Linux.

Hacker titok zahajuje nejcastéji tzv. skenovanim portt, napfiklad pomoci programu Nmap. Nmap
zjistuje stav porti cilové stanice, to umoziuje tto¢nikovi zjistit, jaké sitové aplikace na pocitaci bézi,
pfipadné typ a verzi operac¢niho systému.

V ramci feSeni diplomovych a bakaldfskych praci vznikla v tomto roce pod vedenim pana doc.
Komosného skupina, v rdmci niZ jsme spolupracovali a diky tomu jsme na zdvér mohli porovnat vysledky
geolokace provadéné raznymi metodami. Aby bylo vzdjemné srovndni mozné, bylo nutno geolokaci
provadét na stejné mnoZiné cilu (datasetu). V ramci vytvoreného datasetu jsme urcili skute¢nou polohu
vybranych serveri, kterou potom porovnavame se zjiSt€énou polohou a urcujeme chybu méreni. Diky
tomu bylo nutné programovy modul asimul upravit tak, aby provadél dtok pouze z dané mnoZiny adres

v datasetu.

4.1 Struktura a provedeni programu

V predkladané diplomové praci jsem realizoval, v souladu se zadanim, aplikaci, kterd zjiStuje polohu

potencidlniho tto¢nika na operaéni systém. Aplikaci jsem rozvrhl do tfi programovych moduli.

Modul asimul simuluje ttok na operacni systém formou skenovani portii. Vzhledem k vyse
uvedenym duvodim je ttok realizovan vybérem z mnoZiny utoc¢nikil z ndmi vytvoreného datasetu. Modul
adetector provadi detekci dtoku skenovanim portu. Modul nacita a zpracovava systémovy soubor
logu, po zjisténi ttoku provede geolokaci utocnika dotazem do databdze GeoLite City od firmy
MaxMind [4]. Databize je uloZena na pevném disku pocitace. Zjist€nd a skute€nd poloha potencidlniho
utocnika je potom pfeddna modulu webové stranky, kde je ndsledné zobrazena v map¢. PouZité mapy jsou
nacitdny ze serveru Google maps a maji tedy celosvétovy rozsah, je mozné zobrazit libovolnou svétovou

adresu. V rdmci prace jsme se zaméfili pouze na evropské servery.

4.1.1 Modul asimul

Modul asimul simuluje dtok na operacni systém formou skenovani porti. Jak jiZ bylo zminéno,

IP adresy utocniku jsou vybirdny z nami vytvoreného datasetu.

Na zacatku programu je provedeno nacteni a kontrola parametrit z piikazového tadku,
viz obr. 4.1. Obsluha pfikazového tadku je provedena funkci ZpracujParamPrikRadky, kterd

vyuzivd knihovni funkci getopt. Tato funkce zpracuje parametry pfikazového fadku zadané
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v libovolném poradi a rozliSuje mezi povinnymi a volitelnymi parametry. Zjisti-li program chybu

v zadani z pfikazové tadky, vypiSe ndpovEédu a skon¢i.

Program nacte ze souboru (definovaného povinnou volbou —x) IP adresy potencidlnich tto¢nika
a uloZi si je do pamcti. Nacitani je provddéno funkci NactiSeznamIP s pouZitim knihovni funkce

fgets.

Nésleduje rozhodnuti, zda-li byla v programu asimul pouZita volba —p? Pokud ano, tak
program ov¢ii, zda se zadand IP adresa vyskytuje v datasetu, jestliZe ano, potom z ni provede ttok. Pokud
volba —p nebyla zaddna, pak program pfechdzi do kontinudlniho reZimu. V tomto reZimu v cyklu
generuje ndhodn¢ IP adresu z datasetu, provede titok a potom usne na predepsanou dobu. Pro tento reZim
je potfeba program spoustét na pozadi, coZ se v pfikazovém interpretu Bash provddi symbolem
& na konci prikazu. Volitelné mohu intenzitu Gtoku ovlivnit volbou —n, kterd specifikuje poc¢et tto¢niku
v desetiminutovém intervalu. KdyZ tuto volbu nepouZiji, potom bude pouZito standardni nastavendi,

tj. 30 dtoku za 10 minut.

4.1.2 Modul adetector

Modul adetector prubéZné detekuje potenciondlni tto¢niky, ktefi formou skenovani porti zahajuji

utok na operaéni systém.

Na zacatku programu jsou, podobn¢ jako u vySe uvedeného modulu asimul, zkontrolovdny

parametry piikazové fadky a piipadné je vypsana ndpovéda k pouZiti programu, viz obr. 4.2.

Program pomoci funkce NactiSeznamIP_seSouradnicemi nacte z datasetu IP adresy
utoénikt a jejich skute¢nou zemépisnou polohu ze souboru. Funkce vyuZiva knihovni funkci fgets
pro ¢teni ze souboru. Z nactenych dat je potom zkopirovdna skutecnd poloha dtocnika pomoci knihovni
funkce strncpy. Ddéle program vstoupi do cyklu, ve kterém je periodicky voldna funkce

NactiUtocniky. Modul adetector je potieba rovn¢Z spoustét na pozadi.

Funkce NactiUtocniky provadi ¢teni ze souboru log (specifikovanym parametrem —-1i),
viz obr. 4.3. Pro kaZdy nacteny fddek je potom pomoci funkce AkceptujRadek rozhodnuto, zda fadek
akceptovat, i ne. Pfijaty jsou pouze pridané nové fadky, které dosud programem nebyly zpracovény.
Program déle vyhledd v paméti skute€nou polohu pro danou IP adresu potencidlniho dtocnika a zkopiruje
ji do struktury aktudlniho tdto€nika. Nésledné funkce provede dotaz do databaze GeoLite City [4],
pomoci programu geoiplookup od firmy MaxMind. ZjiSténé udaje funkce vypisuje do konzoly
pomoci knihovni funkce printf. Nakonec funkce zavold internetovy prohlize¢ Firefox, pfi¢emZ mu
preda parametry pro modul webové stridnky. Parametry jsou chystdny na nckolika fadcich pomoci
knihovni funkce sprintf. Samotny internetovy prohliZze¢ je zavoldn pomoci knihovni funkce
system. V prohliZeéi je potom v mapé zobrazena zjiSténd a skute€nd poloha potencidlniho dto¢nika.
V kontextové ndpovéd€ je ndsledné¢ mozZno zjistit parametry ttoku véetn¢ vzdédlenosti mezi témito dvéma

polohami, coZ predstavuje chybu méfeni.
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4.1.3 Webova stranka

Webova strdnka (modul dva_body_na_mapev101.html) slouZi k zobrazeni zjiSténych informaci
v mapé. PouZivim mapové podklady a aplikacni rozhrani (API) Google map. VyuZiti Google map
md vyhodu v tom, Ze tyto mapy maji celosvétové pokryti. V rdmci naseho datasetu jsme se zabyvali

pouze evropskymi servery.

Rozhrani Google map je realizovano pomoci objektti v Javascriptu. Pro praci s rozhranim jsem
vytvofil strdnku v HTML doplnénou o segmenty v jazyce Javascript. Pfi spusSténi webové stranky

se nejprve nacte rozhrani Google map:

<script type=“text/javascript™ src=https://maps.googleapis.com/maps/

api/js?libraries=geometry&key=KLIC&Ssensor=true> </script>

Kde KLIC je unikatni kli¢ vytvofeny v uZivatelském tictu Google. V poloZce 1ibraries specifikuji

knihovnu geomet ry, kterou vyuzivam k vypocteni vzdalenosti mezi zjiSténou a skutecnou polohou.

Vykonnd Cast programu je realizovdna funkci initialize, kterd je zavoldna po nacteni
strdnky. Déle se tedy budu zabyvat touto funkci. Predané parametry zpracuji pomoci funkce split

takto:
var parametry = top.location.href.split ('?'");
Bod v mapé vytvofim pomoci funkce LatLng:
var ml = new google.maps.LatLng(lat, 1ng);
Parametry mapy reprezentuje struktura:
var mapOptions = {
zoom: 4,
center: ml
mapTypelId: google.maps.MapTypeId.ROADMAP};
Mapu potom vytvoiim v elementu <div> s ndzvem map_canvas piikazem:

var map = new google.maps.Map (document.getElementById('map_canvas'),

mapOptions) ;
Vzdélenost mezi dvéma misty vypoctu:

var vzdalenost = google.maps.geometry.spherical.computeDistanceBetween

(ml, m2)

Webova stranka zobrazi zjiSt€nou a skute¢nou polohu v mapé a spocitd vzddlenost mezi t€mito

dvéma polohami, viz. obr. 4.5.
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Nadteni parametru
z prikazového radku

Kontrola
parametru?

Vypis népovédu

Nacti seznam
IP adres utocénikl

Pouzita volba
_p’)

while Yl)

Ano

Generuj nédhodného
atocénika
ze seznamu

|

Proved tutok

Usni l

na predepsanou
dobu

Zkontroluj adresu
pomoci seznamu

Proved utok

Obr. 4.1: Vyvojovy diagram modulu asimul.
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Nacteni parametra
z prikazového radku

Kontrola
parametra?

Vypi§ napovédu

Nac¢ti seznam IP
se souradnicemi

!

while (1)

Nac¢ti utoéniky

Usni

na predepsanou
dobu

Obr. 4.2: Vyvojovy diagram modulu adetector.
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Nac¢itani radku
z logu

Akceptovat tadek?

Ano

Nac¢ti IP adresu

Nacti skutecénou
polohu

Dotaz na polohu
do databéze
MaxMind

Vypis informaci
do konzoly

SNOd NN

Zobrazeni urcené a skutecné
polohy Gtoc¢nika v mapé

S S S NG DN

Obr. 4.3: Vyvojovy diagram funkce
NactiUtocniky (modul adetector).
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4.2 Vystupy z programu
V této podkapitole bych chtél prehledné shrnout vystupy a mezivystupy programovych moduli

asimul, adetector a modulu webové stranky. Vystupy programu jsou pro uZivatele
to nejdulezit¢jsi. Predkladany program kromé textovych vystupti nabizi i grafické vystupy v podobé
mapy.

Modul asimul provadi do vystupniho log souboru ndsledujici otisk, ktery je shodny s otiskem

zapisovanym programem scanlogd:

Apr 16 15:24:42 pepa_desktop scanlogd: 85.236.100.91 to 127.0.0.1

ports ..

Log soubor je ndsledné periodicky zpracovdvdn na pozadi béZicim modulem adetector.
Pro pohodlnou prici s daty jsem si definoval strukturu struct utocnik, kterd obsahuje vSechny

sledované ddaje, které je potieba o potenciondlnim dto¢nikovi evidovat:
struct utocnik {
char IPadresa[IP_ADDR_LEN]; /* IP adresa ABC.DEF.GHI.JKL */
char SirkaMM[3*STD_LEN]; /* Zemepisna sirka z databaze MaxMind */
char DelkaMM[3*STD_LEN]; /* Zemepisna delka z databaze MaxMind */
char SirkaSkut[3*STD_LEN]; /* Zemepisna sirka skutecna */
char DelkaSkut[3*STD_LEN]; /* Zemepisna delka skutecna */
struct tm CasUtoku; /* Cas utoku */
s
Uvedend struktura zahrnuje vSechny potfebné ddaje o utocnikovi. Tyto uddaje jsou ndsledné

vypsédny do konzoly, viz. obr. 4.4.

—

root@pepa-HP-ProBook-4740s: ~/diplomka/program314a

File Edit View Search Terminal Help

root@pepa-HP-ProBook-4740s:~/diplomka/program314a# ./adetector -x ../kompletni_s
eznam_serveru/KompletniSeznamServeru.csv -1 out.txt &

[1] 5810

root@pepa-HP-ProBook-4740s:~/diplomka/program314a# IP: 85.236.100.91

Skutecna poloha: Sirka: 51.507335 Delka: -0.127683

Z databaze MaxMind: Sirka: 51.514198 Delka: -06.093100

Cas utoku 15:24:42, typ utoku: skenovani portu

root@pepa-HP-ProBook-4740s:~/diplomka/program314a#
Obr. 4.4: Textovy vystup z modulu adetector.

Udaje uloZené ve struktufe struct utocnik jsou zformatovény, preddny modulu webové

strénky azobrazeny v internetovém prohliZeci Firefox, viz. obr. 4.5.
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Obr. 4.5: Mapovy vystup modulu webové stréanka.

Uvedend mapa obsahuje standardni funkcionality Google map, jako je moZnost posunovéni,

zoom, StreetView apod. Zoom lze provést bud’ pomoci standardnich tla¢itek nebo kliknutim na znacku.

U zelené nebo cervené znacky lze vyvolat kontextovou napove

du, kterd obsahuje tyto udaje: IP adresa

utocnika, skutecnd poloha pfipadné poloha uréend z databidze MaxMind, ¢as Gtoku, typ dtoku, vzdilenost

mezi zelenou a ¢ervenou znackou. Zelend znacka uddvd skute€nou polohu ttoénika a Cervend zjiSténou

polohu uto€nika. Rozdil mezi t€mito dvéma polohami (v mapé v

v kilometrech, coZ pfedstavuje chybu méfen.
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5. MERENI A DISKUZE

Uréovani zemépisné polohy potencidlniho utoc¢nika v Internetu je mozné provadét dvéma zpusoby,
a to aktivnimi metodami mérficimi zpozdéni v siti anebo pasivnimi metodami, tj. dotazy do databdze.
V predkladané diplomové praci jsem vytvoril aplikaci, kterd z vefejné dostupné poziéni databaze zjistuje
polohu potencidlniho tutoénika na operacni systém. Rozsah IP adres zpracovdvanych aplikaci byl
po dohodé s vedoucim prace omezen na konkrétni dataset, obsahujici reprezentativni evropské servery.

V tomto roce vznikla pod vedenim pana doc. Komosného skupina studenti zpracovavajicich své
diplomové a bakalédiské prace zabyvajici se problematikou geolokace. Diky tomu, Ze jsme vSichni
pouZzivali stejny dataset evropskych serverd, je moZno objektivné porovnat vysledky ruznych metod, jak
aktivnich, tak pasivnich metod geolokace. V prici tedy uvddim a srovndvdm vysledky své s vysledky
kolegu. Pouziti vysledku kolegu uvadim s jejich souhlasem. V predkladané diplomové praci jsou

porovnany vysledky téchto metod:
® Geolokace pomoci databdze GeoLite City od firmy MaxMind,
® Geolokace pomoci databdze Whois (autor Jan Henek),
® Geolokace pomoci doménovych jmen (autor Ondiej Jelinek),

¢ Geolokace metodou Constraint-Based Geolocation (CBG, autor Bc. Michael Horak).

Tab. 5.1: Vysledky uréeni polohy stanice pomoci databdze GeoLite City od firmy MaxMind.

IP adresa Misto Chyba (km)
81.2.194.154 Habry — Ceskd republika 0
91.235.52.167 Slovensko 0
193.136.163.66 Lisabon - Portugalsko 0
77.47.133.22 Kijev - Ukrajina 0
129.27.201.245 Graz - Rakousko 0,301
81.201.56.141 Plzen - Cesk4 republika 0,469
131.175.187.11 Milan - Italie 0,475
89.215.114.195 Plovdiv - Bulharsko 0,687
130.59.10.36 Zurych - Svycarsko 0,844
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91.90.160.3 Wroclaw - Polsko 0,952
193.166.3.2 Espoo - Finsko 1,386
94.136.136.2 Michlovce - Slovensko 1,510
85.11.157.54 Sofia - Bulharsko 1,655
212.87.14.41 VarSava - Polsko 1,690
132.252.181.87 Essen - Némecko 1,713
130.235.209.220 Lund - Svédsko 1,831
130.251.19.2 Janov - Italie 1,923
80.72.40.110 Varsava - Polsko 2,412
85.236.100.91 Londyn — Anglie 2,515
213.249.64.165 Amsterdam — Nizozem{ 2,685
194.146.252.199 Krakow — Polsko 2,898
152.66.115.224 Budapest — Mad’arsko 2,904
130.239.141.10 Umea — Svédsko 2,991
129.240.8.200 Oslo — Norsko 3,028
217.79.128.22 Budapest — Mad’arsko 3,205
93.115.207.238 Jilava — Rumunsko 11,207
109.70.148.245 Londyn — Anglie 15,539
88.190.22.159 Draveil — Francie 20,918
213.153.32.170 Salzburg — Rakousko 33,672
212.67.73.150 Praha — Cesk4 republika 81,800
77.75.76.3 Praha — Cesk4 republika 86,549
91.82.84.185 Budapest — Mad’arsko 91,281
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77.251.170.54 Heusden — Nizozemi 95,071

89.216.2.122 Bélehrad — Srbsko 100,859
5.9.59.165 Frankfurt — Némecko 101,493
77.93.192.144 Brno — Cesk4 republika 102,314
176.9.55.42 Némecko 103,167
109.70.149.49 Stroud — Anglie 146,852
62.65.173.6 Bratislava — Slovensko 186,061
95.77.94.89 Bukurest’ — Rumunsko 194,032
212.200.163.178 Kikinda — Srbsko 207,848
78.46.90.47 Gunzenhausen — Némecko | 244,447
213.94.75.9 Viden — Rakousko 247,433

Tabulka 5.1 udava lokaci servert u nichZ byla ur¢ovdna poloha pomoci dotazii do databaze
MaxMind. Zjisténd poloha byla potom porovndna se skute€nou polohou a byla urena chyba mgéreni.
Servery jsou fazeny vzestupné podle této chyby. Obrdzek 5.1 zobrazuje graficky tuto zdvislost, v obrdzku

jsou porovnany také tidaje od kolegu. Ze zobrazenych dat 1ze usuzovat na presnost jednotlivych metod.

Moje metoda pristupu ke geolokaci spoc¢ivala ve vyuZiti databdze GeoLite City od firmy
MaxMind. Tato databdze se d4 voln¢ stdhnout na adrese [4]. Pfi analyze zpracovanych dat se vyskytly
dva problémy: data s uréenou minimélni chybou a data srelativné velkymi chybami. Z analyzy jsem

vypustil dva servery, jejichZ poloha byla detekovana mimo Evropu.

ZvySenou pozornost vyZaduji i servery, které maji minimélni, tedy de facto nulovou, chybu
méfeni. Samozirejm¢ jednd se o idedlni méreni, pokud dostanu vysledky s minimdlni chybou. Tyto
vyjimecné presné hodnoty mohou byt zpusobeny diky metod¢ pfistupu: Jednim z prvnich tkold, které
jsme od vedouciho naSich bakalafskych a diplomovych praci dostali, bylo nalezeni dostatecného mnoZstvi
evropskych serveru, u nichZ bude zndma jejich poloha. Praci jsme si mezi sebe rozdélili. Vysledkem byl
dataset evropskych serveri. Data v tomto datasetu jsou ovSem zatiZena chybou. Pfi lokalizaci serveru
jeden student pouZil databdzi Whois, jiny databdzi MaxMind a jiny zase Google mapy. Nulovéd chyba
je tedy u serveru, jejichZ skutecnd poloha byla nejspiSe uréena pomoci databaze MaxMind, a tedy

dotazem do stejné databdze dostdvdm identické hodnoty, tedy nulovou chybu geolokace.
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Obr. 5.1: Porovndni distribuénich funkci u jednotlivych metod.

Tab. 5.2: Statistické porovnédni pouZitych metod geolokace.

Metoda Aritmeticky pramér Median
(km) (km)
Databaze MaxMind 49,038 2,904
GeoLite City
Databaze Whois 40,965 2,641
Doménové ndzvy 26,842 2,360
Constraint Based 156,093 106,432
Geolocation
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Problémem jsou ovSem také servery, u nichZ byla vzddlenost vétSi neZ ur€itd tolerance.
Maximdlni chybu jsem nastavil na 300 km, protoZe se domnivam, Ze tato vzdédlenost staci k uréeni statu,
ve kterém je dany server provozovan. Z namctenych dat jsem potom vypustil jesté dva servery, které tuto

podminku nespliovaly.

Porovnanim statistickych charakteristik: aritmetického priméru a medidnu zjiStujeme, Ze
nejpresnéji se podafilo geolokalizovat stanice kolegovi Ondreji Jelinkovi metodou analyzy doménovych
nazvu. Zajimav¢jsi z pohledu této prace je srovnani mych naméfenych dat z databaze GeoLite City
od firmy MaxMind s databdzi Whois (autor Jan Henek). Uréeni polohy pomoci obou geolokaénich

datab4dzi vykazuje podobné vysledky.

Za povsimnuti stoji i malé chyby, fadové stovky metri nebo kilometr, které byly zptusobeny
uréovanim polohy pomoci ruznych databazi (MaxMind, Whois, Google mapy, poloha udana spravcem
serveru). Tyto malé chyby by se daly eliminovat ur¢enim polohy na mésto a polohu (stfedu) tohoto mésta

potom uréovat jednotng, napfiklad pomoci Google map.

N 4

vvvvvvvvvv

provedenych méfeni, z nichZ kazdé je zatiZeno néjakou chybou, a tedy chyby se kumuluji. Konkrétné
u metody CBG zdleZi také na zpusobu hledani cile, kdy algoritmus zpravidla pfevadi oblast, kde
se nachazi cil, na n-uhelnik. Zatimco pasivni databdzové metody jsou rychlejsi a jednodusSsi
na implementaci, jejich problém spocivd v ndkladném budovéani databdzi. Z naméfenych hodnot ovSem

vyplyva, Ze pasivni databdzové metody jsou stdle perspektivni.
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Y
6. ZAVER

Ve své diplomové prici jsem se zabyval problematikou uréeni fyzické polohy potencidlniho tto¢nika
na operacni systém. Urcovani fyzické polohy stanice v Internetu lze principidlné dvéma zpusoby: pomoci
aktivnich nebo pasivnich metod. Aktivni metody spocivaji v méfeni zpozdéni v Internetu. Pasivni metody
vyuZivaji ke geolokaci ddaje o internetovych adresdch uloZené v databdzi. Zam¢fil jsem se podle zadédni
na pasivni metody, tj. vyuZiti databédzi. Z dostupnych geoloka¢nich databdzi jsem volil voln¢ dostupnou
databdzi GeoLite City od firmy MaxMind. Databdze firmy MaxMind maji totiZ velmi dobrou
pfesnost. RovnéZz firma MaxMind nabizi databdze ke staZzeni a umoZiuje praci s nimi na lokdlnim
pocitaci.

Zabyval jsem se principy utokd na operaéni systém. Z moznych typu dtoku jsem se zaméril
na ¢astou formou ttoku pomoci skenovani portd, pracoval jsem s programem Nmap. Naprogramoval
jsem aplikaci, kterd simuluje udto¢nika zahajujictho dtok na operaéni systém (program asimul).
Program asimul vybird realné IP adresy z konkrétniho datasetu evropskych serveru, aby bylo mozno
provést vzdjemné srovndni, viz. kapitola 5. Déle jsem navrhl a ové&fil aplikaci (program adetector)
pro detekci ttoku a uréeni geografické polohy tto¢nika na operaéni systém. Adetector pracuje s idaji
z volné dostupné databaze GeoLite City od firmy MaxMind. Na zdvér je skuteéna poloha stanice
z datasetu a zjiSt€nd poloha stanice pfeddna modulu webové stranky, ktery zajisti jejich prehledné

zobrazeni v mapg.

Zéavérecnd kapitola shrnuje dosazené vysledky. Diky tomu, Ze jsme, po dohod¢ s vedoucim,
pouZzivali vSichni stejny dataset evropskych serveru, je v této kapitole i vzajemné porovndni pasivnich
a aktivnich metod. Kolega Jan Henek pouZival pro geolokaci databdzi Whois. Pfi porovndni s jeho daty
(aritmeticky prumér chyby: 40,965 km; median chyby: 2,641 km) jsem zjistil, Ze mnou pouZitd databaze
GeoLite City od firmy MaxMind uddvala podobné vysledky (aritmeticky primér chyby: 49,038 km;
medidn chyby: 2,904 km). Zajimavé bylo rovnéZ porovnani naSich vysledka s kolegou Bc. Michaelem
Hordkem, ktery se zabyval aktivni metodou CBG. Kolega Hordk naméril aritmeticky prumér chyby:
156,093 km; median chyby: 106,432 km). Porovnanim téchto udaju s ddaji z pasivnich metod (databaze
Whois, databdze MaxMind) vychdzi, co se tye pifesnosti, Ze databdzové udaje maji lepSi presnost.
RovnéZ rychlost a jednoduchost price s databdzemi je pro jejich pouZiti vyhodnd. Nejvétsi nevyhodou

databdzovych metod je ndkladnost a tidrZzba samotnych geolokac¢nich databdzi.

Diplomova prace se zabyvala velmi aktudlni tématikou zvySeni bezpecnosti diky moZnostem

lokalizace tdto¢nika na operaéni systém a podle vyse uvedeného cil splnila.
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SEZNAM PQUZITYCH ZKRATEK, VELICIN
A SYMBOLU

API

ARP protokol
CBG

CIDR

CSV soubor
HTML

IANA

ICANN

ICMP protokol
IP protokol
ISP

LAN

NFS

NMAP

NSE skript

oS

PIN

RIR

RPC

RTT

SCTP protokol
SNMP protokol
TCP protokol
TTL

UDP protokol

WDRP

Application Programming Interface
Address Resolution Protocol
Constraint-Based Geolocation
Classless Inter-Domain Routing
Comma Separated Values

Hypertext Markup Language

Internet Assigned Numbers Authority
Internet Corporation for Assigned Names and Numbers
Internet Control Message Protocol
Internet Protocol

Internet Service Provider

Local Area Network

Network File System

Network Maper

Nmap Scripting Engine skript
Operating System

Personal Identification Number
Regional Internet Registry

Remote Procedure Call

Round Trip Time

Stream Control Transmission Protocol
Simple Network Management Protocol
Trasmission Control Protocol

Time to Live

User Datagram Protocol

Whois Data Reminder Policy
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SEZNAM PRILOH

Priloha A: Program na lokalizaci dto¢nika (na CD)
Priloha B: Dataset serveru (na CD)

Priloha C: Zobrazeni serverti v mapach (na CD)
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