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Ochrana utajovanych informaci ve zvolené organizaci

Abstrakt

Diplomové prace je vypracovdna na téma analyza ochrany utajovanych informaci
na zaklad¢ zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozd¢jSich predpisi. Zaméfuje se na fyzickou bezpecnost
a bezpecnost informacnich a komunika¢nich systému. Predklada zakladni informace

0 nutnosti a zptsobu ochrany informaci.

Ochrana utajovanych informaci je zasadni pro instituce, které v piipadé seznamovani,

zpracovani a ukladani utajovanych informaci musi spliiovat velmi ptisna kritéria.

Teoreticka Cast se zabyva nejen zakladnimi pojmy, které se tykaji této problematiky,
ale je hlavné zaméfena na analyzu a rozbor zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a bezpecnostni zptisobilosti. Zaroven jsou podrobné analyzovany doprovodné
vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkt
a ¢. 523/2005 Sh., o0 bezpetnosti informacnich akomunikacnich systémut a dalSich
elektronickych zafizeni naklédajicich s utajovanymi informacemi a 0 certifikaci stinicich
komor. V ramci zaméfeni diplomové prace je pozornost vénovana zvlasté ochrané
informac¢nich a komunikacnich systémi a fyzické bezpec¢nosti pfi ochrané utajovanych

informaci.

V praktické ¢asti je vypracovan navrh projektu fyzické bezpecnosti pro fiktivni statni
organizaci, ktera zpracovava, projednavéa a uklada utajované informace do stupné utajeni
Tajné a Ptisn¢ tajné. Navrh projektu se podrobné vénuje zabezpeceni oblasti na ukladani
utajovanych informaci v informaénim systému, na zabezpeceni projednavani utajovanych
informaci a na zabezpeceni ukladani utajovanych informaci v listinné podob¢. Poukazuje
namoznosti a dulezité aspekty pii tvorbé projektu fyzické bezpecnosti. Zpusoby
zabezpeCeni Vruznych podminkach jsou podrobeny komparaci a rozdilny zptsob

zabezpeceni technickymi prostfedky je popsan a zdiivodnén.

Klicova slova: utajovand informace, bezpecnost, fyzickd bezpetnost, informacni
bezpecnost, riziko, zabezpecend oblast, ochrana, analyza rizik, technické prostiedky,

zabezpeceni, rezimova opatieni, projekt.



Protection of classified information in the chosen
organization

Abstract

The thesis is based on the analysis of the protection of classified information on the
basis of Act No. 412/2005 Coll., on the protection of classified information and security
clearance, as amended. It focuses on physical security and security of information and
communication systems. It presents basic information on the need for and method of

information protection.

The protection of classified information is essential for institutions, which have to meet

very strict criteria in the case of the listing, processing and storage of classified information.

The theoretical part deals not only with the basic concepts related to this issue, but is
mainly focused on the analysis and analysis of Act No. 412/2005 Coll., on the protection of
classified information and security eligibility. At the same time, the accompanying Decree
No. 528/2005 Coll., on physical security and certification of technical devices and No.
523/2005 Coll., on security of information and communication systems and other electronic
devices handling classified information and on certification of shielding chambers are
analysed in detail. Within the focus of the thesis, attention is paid in particular to the
protection of information and communication systems and physical security in the protection
of classified information. The criteria related to physical protection and protection of

information and communication systems are discussed and explained in detail.

In the practical part, a physical security project design is developed for a fictitious state
organization that processes, handles and stores classified information classified Secret and
Top Secret. The design of the project covers in detail the security of the areas of storage of
classified information in the information system, security of the handling of classified
information and security of the storage of classified information in paper form. It highlights
the options and important considerations in developing a physical security design. The
methods of security under different conditions are compared and the different methods of
security by technical means are described and justified.

Keywords: classified information, security, physical security, information security, risk,

secure area, protection, risk analysis, technical means, security, security measures, project.
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1 Uvod

Predkladana diplomova prace se vénuje informacim a jejich ochrané. Je zamétena
na informace utajované a jejich moznou ochranu dle zikona v Ceské republice (CR).
Zvolené téma lze, S ohledem na celosvétovou bezpecnostni situaci, povazovat za vice
nez aktudlni, ale také se jednd o téma velmi zajimavé a obsdhlé s moznosti zpracovani
ve vice rovinach. Dal§im dalezitym aspektem, pfi vyberu téma, je pracovni zafazeni. Bohaté
pracovni zkusSenosti autora, umoziuji problematiku zpracovat s vétSim diirazem na praktické

zkuSenosti.

Zpracovani bezpecnostnich dokumentaci a zajisténi uceleného a komplexniho feSeni
ochrany utajovanych informaci pfedstavuje zaruku ochrany utajovanych informaci nejen

ve statnim sektoru, ale také v podnikatelském sektoru.

Slovo "informace" slySime, pouzivame, ¢teme, vnimame a uzivame kazdy den,
napiiklad pro popis védomosti nebo uréitych znalosti, které jsou predavany mezi lidmi,

pracovisti, spole¢nosti & ndrody, a které jsou prospésné ¢i vyuzitelné pro n&jaky tcel.!

Informace miize nabyvat riznych forem, v€etné verbalni, vizualni nebo psané podoby,
a je prenasena prostfednictvim rozmanitych médii, jako jsou knihy, tisk, televizni vysilani
nebo internet. Lidstvo se aktivné vénuje shromazd’ovani, zpracovavani a analyze
obrovskych datovych soubort, s cilem ziskat, co nejvice uzite¢nych informaci. Tento proces
umoziuje hlubsi porozumeéni svétu a vytvareni informa¢niho kontextu pro Sirokou vefejnost.
Nasledné jsou informace vyuzity v béZném zivoté, v zaméstnani a lze diky nim usnadnit
praci, pripadné efektivngji fidit vlastni firmu, korporaci a v neposledni fad¢ efektivnéji fidit

stat nebo zajiStovat bezpecnost statu.

Je velmi dllezité, aby toto shromazd’ovani, pteddvani, Sifeni a vyuZivani informaci
bylo vzdy v naem staté vykonavano v souladu s platnymi piedpisy. Ceska republika, stejng
tak jako 1jiné samostatné staty, musi chranit takové informace, které by v pfipad¢ vyzrazeni,
mohly zpusobit statu ujmu ¢i ohrozit samotny chod statu nebo jeho bezpec¢nost. Jedna

se kategorii utajovanych informaci.

1 BAWDEN, David a Lyn ROBINSON. Uvod do informacni védy. Doubravnik: Flow, 2017. ISBN 978-80-
88123-10-1.
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2 Cil prace a metodika

Cilem diplomové prace je predlozit uceleny obraz 0 moznostech ochrany utajovanych
informaci (Ul). Na zaklad¢ tohoto obrazu nasledné vypracovat popis zajisténi ochrany
utajovanych informaci v Projektu fyzické bezpec¢nosti (PFB), ktery je vypracovan

pro smyslenou statni instituci, kterd pracuje s utajovanymi informacemi.

Dil¢i cile prace jsou:

1) zpracovani piehledu legislativy v oblasti ochrany utajovanych informaci,

2) deskripce metod a nastroji ochrany utajovanych informaci - vysvétlit zakladni
a specifické pozadavky na zajisténi ochrany utajovanych informact,

3) vytvoteni ptehledu souc¢asného stavu poznani v oblasti fizeni informaéni bezpecnosti
a ochrany utajovanych informaci ve vetfejné spravé a legislativy v souvislosti
S novymi bezpecnostnimi hrozbami v tuzemsku a zahranici.

4) vypracovani analyzy rizik v popsané fiktivni organizaci,

5) vypracovani a zhodnoceni navrhu projektu fyzické bezpe¢nosti,

6) navrzeni postupt vedoucich ke zkvalitnéni ochrany utajovanych informaci
s dirazem na zkvalitnéni ochrany fyzické a ochrany informac¢nich a komunikaénich

systémdl.

Teoreticka ¢ast je zamétena na deskripci jednotlivych druhl zabezpeceni utajovanych
informaci a analyzu zdkona o ochran¢ utajovanych informaci. Soucasti legislativni analyzy
je i porovnani legislativy CR a legislativy, vztahujici se k ochrané utajovanych informaci,
Evropské unie (EU) a Severoatlantické aliance (NATO) Pozornost je také zaméfena
na vykon statni spravy v této oblasti, tak jak je definovana v zakoné ¢. 412/2005 Sb.,

na ochranu utajovanych informaci a 0 bezpeénostni zpiisobilosti.?

rowr

V praktické Casti je vypracovan PFB. Soucasti projektu je vypracovani analyzy rizik
informa¢niho systému. Pro svou praci autor zvolil smySlenou organizaci, ktera naklada
s utajovanymi informacemi kategorie Tajné a Piisné tajné. V PFB jsou vybudovany varianty
zabezpecenych oblasti uréenych pro zpracovani utajovanych informaci V informaénim
systému, pro ukladani a pro projednavani utajovanych informaci v kategorii Tajné a Piisné
tajné a dale varianta zabezpecené oblasti datového centra. Prace je zaméfena na vhodné
technické zabezpeceni z pohledu fyzické bezpecnosti. Na zaklad€ zjiSténych poznatkl

je navrzen adekvatni zptisob zajisténi ochrany utajovanych informaci.

2 Déale Zakon &. 412/2005 Sb., na ochranu utajovanych informaci a 0 bezpe¢nostni zptisobilosti & ZOUI.
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3 Soucasny stav poznani reSené problematiky

Pocate¢ni Cast kapitoly je vénovana definicim zakladnich pojmu v oblasti ochrany
utajovanych informaci. Nasledné je popsano zdivodnéni diilezitosti zachovani utajovanych
informaci a zptisoby, jakymi jsou tyto informace chranény v CR. Pro plné pochopeni tématu
je provedena struéna analyza stavajici legislativy, této problematiky, v CR a porovnani se
zakladni legislativou v EU a NATO. Soucasti této analyzy bude i vymezeni riznych forem
ochrany utajovanych informaci, s dirazem na bezpe¢nost informacnich a komunikacnich

systémi a se zaméfenim na fyzickou bezpecnosti.

3.1 Vymezeni zikladnich pojmii

Bezpecnost —pojem bezpecnost se ve své podstaté vztahuje k vlastnosti. Bezpe¢nosti
se rozumi ochranit ¢i samotna ochrana pied riznymi hrozbami a riziky. V souvislosti
se zadanim této prace je mozné mluvit o specifické bezpec¢nosti, a to kybernetické nebo
0 bezpecnosti informacni. Bezpecnost informacnich technologii pojima ochranu divérnosti,
integrity a dosazitelnosti pti manipulaci s informacemi ¢i daty. Manipulaci je minéno
zpracovani, ukladani, Sifeni nebo pifi prezentaci informaci. Pojem, Kkyberneticka
bezpecnost, je neoddélitelné spojen s pojmem Kkyberneticky prostor. Tim je minéno
digitalni prostiedi, které dava prostor pro vznik, zpracovani a také vymeénu informaci, které
jsou tvofeny elektronicky, tedy pomoci informaénich technologii.®> Velmi zjednodusené
Ize tici, Ze v piipadé kybernetické bezpecnosti se jedna o cely soubor riiznych opatieni, ktera
sméfuji na zabezpeceni informacnich systémut pied neopravnénym ptistupem. Definici
ke kybernetické  bezpeCnosti je mozné vyhledat Vv materidlech agentury EU
pro kybernetickou bezpecnost ENISA, kterd se podili na kybernetické politice EU.
Ke kybernetické bezpe€nosti uvadi ,,Kyberbezpecnost se vztahuje na bezpecnost
kyberprostoru, kde samotny kyberneticky prostor odkazuje na soubor vazeb a vztahu mezi
objekty, které jsou pristupné prostrednictvim vSeobecné telekomunikacni site, a na samotnou
sadu objektii, jejichz rozhrani umoznujici jejich dalkové ovladani, vzdaleny pristup k datiim,

anebo jejich zapojeni do Fidicich akci v ramci kyberprostoru.*

3 JIRASEK Petr, NOVAK Lud&k, POZAR Josef. Vykladovy slovnik kybernetické bezpecnosti. [online].
Dostupné z: https://www.cybersecurity.cz/data/slovnik v310.pdf

4 ENISA. Definition of Cybersecurity [online]. [cit. 03. 09.23]. Dostupné z:
https://www.enisa.europa.eu/publications/definition-of-cybersecurity
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Ve vykladovém slovniku kybernetické bezpecnosti je pod pojmem Kyberneticka
bezpecnost uvedeno, ,.Souhrn prdavnich, organizacnich, technickych a vzdélavacich

prostiedkii sméfujicich k zajisténi ochrany kybernetického prostoru.

Utajovana informace® — jedna se o informaci, ktera je z n&jakého dfivodu chrdnéna
a nema byt vetejné dostupna. Chranit a tajit néjakou informaci nemusi pouze stat. Informaci
muze chranit i naptiklad organizace nebo vyrobni podnik. Utajovani byva spojeno s riznymi
duvody, naptiklad s konkurenéni vyhodou nebo citlivosti. Informace jsou v téchto ptipadech
zabezpeceny naptiklad pomoci smlouvy nebo pomoci dolozky 0 ml¢enlivosti. Staty chrani
informace pomoci legislativy. V Ceské republice se jedna o zékon ¢&. 412/2005 Sb.,
0 ochran¢ utajovanych informaci a bezpecnostni zpusobilosti. Tento zakon definuje
utajovanou informaci jako ,,informace v jakékoliv podobé zaznamenand na jakémkoliv
nosici oznacend v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti miize zpusobit vjmu
zajmu Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a kterd je uvedena

V seznamu utajovanych informaci*.’

Zakon upravuje podminky pro stanoveni utajované informace, podminky pro pfistup

k témto informacim a cely soubor opatieni na jejich ochranu.

Bezpecnostni klasifikace - ureni, jaky specificky stupen ochrany pted pfistupem data
nebo informace vyzaduji, spolu s vyznadenim tohoto stupné ochrany.® Zjednodusend
se jedna o stupné utajeni informace. Ty jsou pfid€lovany pivodcem informace a jejich
rozsah je dam vysi Uymy, kterd by nastala v ptipad€ vyzrazeni ¢i znehodnoceni informace.

Klasifikace informaci je podrobnéji vysvétlena v kapitole 1.2.1.

Bezpecnostni politika - je zdkladnim dokumentem, ktery pfedstavuje uceleny soubor
pravidel pro ochranu informaci a vymezuje strukturu bezpe¢nostniho rizika a vysi ¢i troven
ochrany téchto informaci. Jedna se o zakladni dokument, ze kterého Cerpaji dalsi
bezpecnostni dokumentace, jakymi jsou napiiklad bezpecnostni smérnice. Ve své podstaté
bezpecnostni politika definuje pravidla, normy a postupy, jakymi je zajiStovana bezpecnost,
diveérnost, integrita, dostupnost sluzeb celého systému. Dale také urcuje odpoveédnost

uzivatell, spravct a bezpecnostnich spravcei za jejich ¢innost v systému.

5 JIRASEK Petr, NOVAK Ludék, POZAR Josef. Vykladovy slovnik kybernetické bezpecnosti. [online].
[cit. 03. 01.24] Dostupné z: https://www.cybersecurity.cz/data/slovnik_v310.pdf

® Utajovana informace dale UI &i utajovana informace

" DVORAK, Jan. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti: komentdr. Praha:
Wolters Kluwer, 2018. Komentaie (Wolters Kluwer CR). ISBN 978-80-7598-016-8. [cit. 10. 09.23].

8 JIRASEK Petr, NOVAK Lud&k, POZAR Josef. Vykladovy slovnik kybernetické bezpecnosti. [online].
[cit. 03. 01.24] Dostupné z: https://www.cybersecurity.cz/data/slovnik v310.pdf
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Informacni systém je definovan v § 34 ZOUI jako jeden nebo vice pocitaci, vcetné
jejich programového vybaveni, perifernich zatizeni, procesti nebo prostfedki schopnych
provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo ptenos utajovanych informaci.
Ve slovniku kybernetické bezpec¢nosti je informacni systém definovan jako ,, funkcni celek
zabezpecujici cilevedomé a systematické shromazdovani, zpracovavani, uchovavani
a zpristupiiovani informaci a dat.® Informaéni systém zahrnuje datové a informacni zdroje,
nosice, technické, programové a pracovni prostfedky, technologie a postupy, souvisejici
normy a pracovniky. K informaénimu systému se vztahuje také jeho sprava, procesy nebo
prostiedky schopné vytvaret, zpracovavat, ukladat, zobrazovat nebo prenaSet utajované

informace.1®

Identifikace — jedna se o proces, kdy na zaklad¢ identifikatoru je mozné rozeznat
entitu. V pfipad¢ Identifikace ID se jedna o pomyslny vzorec pouzivanym systémem

k identifikaci uZivatele.!t

9 JIRASEK Petr, NOVAK Ludék, POZAR Josef. Vykladovy slovnik kybernetické bezpecnosti. [onling].

[cit. 03. 01.24] Dostupné z: https://www.cybersecurity.cz/data/slovnik v310.pdf

10 Blize viz. Zakon &. 412/2005 Sb., o ochran€ utajovanych informaci a o bezpecnostni zpasobilosti. [online].
Dostupné z: https://www.zakonyprolidi.cz

11 JIRASEK Petr, NOVAK Lud&k, POZAR Josef. Vykladovy slovnik kybernetické bezpecnosti. [online].

[cit. 03. 01.24] Dostupné z: https://www.cybersecurity.cz/data/slovnik v310.pdf
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3.2 Legislativni vymezeni

Pro ochranu Ul je vytvofen v CR, EU a NATO uceleny legislativni ramec. Zakony,
vyhlasky, normy a jiné predpisy V této problematice jsou obsahlé a urcuji postupy, standardy

a povinnosti tykajici se ochrany Ul.

Cilem této diplomové prace je poskytnout piehled, vybranych zakont a piedpist, které
maji uzky vztah k tématu této prace. Tyto pravni predpisy jsou vyznamné pro pochopeni

kontextu a ramcovych podminek, které ovliviiuji bezpecnostni politiku tykajici se Ul.

3.2.1 Legislativa k ochrané utajovanych informaci CR

Zakon ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné nékterych
zaKonii. Zakon nahradil zédkon ¢. 102/1971 Sb., o ochrané statniho tajemstvi. Uginnost
tohoto zdkona se datuje od 01. 11. 1998. Jde o prvni zdkon, ktery definuje utajovanou
skute¢nost, misto do t¢ doby pouZzivaného statniho tajemstvi, a ktery definoval rezim
nakladani s utajovanou skutecnosti. Dale, byly stanoveny nové kategorie pro utajeni. Nova
klasifikace stanovila &tyfi stupné utajeni - VYHRAZENE, DUVERNE, TAINE a PRISNE
TAINE. Tato kategorizace Ul byla implementovana v souladu s legislativou NATO.*

Posledni zé&sadni zménou, ktera se vztahuje ktomuto zdkonu, je zfizeni Narodni

bezpeénostniho tiadu, ktery se stal garantem v oblasti ochrany U1

Jak je vySe zminéno, zakon nedefinoval utajovanou informaci, ale utajovanou
skutecnost, a to jako: ,,utajovand skutecnost je takova skutecnost, se kterou by neoprdavnéné
nakladani mohlo zpiisobit ujmu zdjmum Cceské republiky nebo zdjmim, k jejiz ochrané
se Ceskd republika zavdzala, nebo by mohlo byt pro tyto zdjmy nevyhodné, a kterd

je uvedena v seznamu utajovanych skutecnosti.**

Zakon je platny dodnes, ale je nutné upozornit, Ze vV soucasné dobé z tohoto zdkona
zbylo prakticky je torzo, v podobé¢ aktualizace zakona ¢. 2/ 1969 Sb., o ziizeni ministerstev
a jinych Gstfednich organt statni spravy CR, kde v § 2 byl doplnén Néarodni bezpe&nostni
tifad, jako Ustfedni organ statni spravy.’® Nicméng, tento zakon piivodné poprvé stanovil

konkrétni pozadavky a zavedl postup proveétovani, ktery je nezbytny pro ziskani opravnéni

12 Blize se piedpistim NATO vénuje kapitola 1.2.3.

13 Blize se Narodnimu bezpecnostnimu ufadu vénuje kapitola 1.3.1.

14 Zakon & 148/1998 Sb. o ochrané utajovanych skutecnosti. [online]. [cit. 10.04.23]. Dostupné
z:https://www. zakonyprolidi.cz/cs/1998-148/zneni-0#f1877594

15 Blize viz Zdkon ¢ 2/1969 Sb. Zikon Ceské ndarodni rady o ziizeni ministerstev a jinych istiednich organi
statni spravy Ceské socialistické republiky. Dostupné z: https://www.zakonyprolidi.cz/cs/1969-2

15



k pristupu k Ul. Byly definovany podminky, za jakych se mohou 0soby a organizace

seznamovat, pfistupovat nebo manipulovat s Ul.

NATO, a pozdégji i Evropska unie, vyjadiily pfipominky k nékterym nedostatkiim
zakona a postupné vyvijely tlak na jeho zménu. Velmi kritizovana byla naptiklad absence
moznosti piezkumu rozhodnuti o nevydani osvédéeni, a to jinym organem nez NBU, ktery
tyto dokumenty vydava nebo zamitad. V disledku vSech ptfipominek byl zakon nékolikrat
novelizovan, a byla pfijata novela v roce 2000, ktera urychlila proces Setieni a zavedla
moznost piezkumu rozhodnuti o nevydani osvédceni. I pies provedené novely bylo nutné
zakon dale upravovat a uptfesnovat. V roce 2005 byl pfijat soucasné platny a ucinny zakon
¢. 412/2005 Sb., o ochrané utajovanych informaci a 0 bezpe¢nostni zpiisobilosti. Tento
zakon zajistil soulad s mezindrodnimi pravnimi predpisy, zejména s pravem EU a NATO.
Dale také uptesnil nékteré kritizované casti. Prikladem je definovani podminek piistupu
k Ul, specifikace podminek pro ptidéleni stupné utajeni, coz znamena, Ze z informace
se stava utajovana informace. Dale definuje zpUsob, jak tyto informaci ochranit. Zakon
v § 3 definuje vysi ujmy, kterd by vznikla v pfipad¢ jakékoli chybné manipulace

a v navaznosti pak v § 4 klasifikuje stupné utajeni.

e VYHRAZENE (oznadeni V) jestanoven uinformaci, jejichz vyzrazeni

nebo zneuziti muze byt pro Ceskou republiku nevyhodné.

e DUVERNE (oznateni D) je klasifikovana informace, kterd pii vyzrazeni
nebo zneuziti miize zptisobit prostou ujmu zajmim Ceské republiky. Prosta (ijma
miize mit za nasledek napiiklad zhorSeni vztahti CR s cizi moci, ohroZeni

bezpecnosti jednotlivee nebo zdvazné naruSeni ekonomickych zajmt CR.

e TAJNE (oznaceni T). Pfi vyzrazeni nebo zneuZiti informace, kterd je klasifikovana
timto stupném, mizZe byt zplisobena vazna ujma zajmim Ceské republiky. Vazna
ujma miize piedstavovat zna¢nou Skodu CR ve finan¢ni, ménové nebo hospodarské

oblasti, ptipadné ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel.

e PRISNE TAJNE (oznateni PT) Jedna se o nejvyssi stupefi utajeni a v tomto
pfipad€¢ by vyzrazeni, nebo zneuZziti informace zplsobilo mimoradné vaznou
Gjmu zajmim CR, coz mize, mimo jiné, znamenat bezprostiedni ohroZeni
svrchovanosti, izemni celistvosti nebo demokratickych zakladi CR a déle rozsahlé

ztraty na lidskych Zivotech nebo rozsahlé ohroZeni zdravi obyvatel.
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Zékon ¢. 412/2005 Sb., je rozlozen do deviti hlavnich ¢asti, pficemz kazda z nich
se zabyva specifickym aspektem ochrany a bezpecCnosti informaci. Prvni ¢ast zakona,
znama jako ,,Zakladni ustanoveni®, klade zéklady pro cely zakon tim, ze definuje jeho
pfedmét a vysvétluje zdkladni pojmy spojené s utajovanymi informacemi. Tato Cast
je zakladem pro porozuméni celému zakonu a jeho aplikaci. Zakon také v prvni ¢asti
podrobné popisuje razné druhy ochrany utajovanych informaci, jako je personalni,
primyslova, administrativni a fyzickd bezpecnost, a bezpecnost informacnich
a komunika¢nich systému, vcetné kryptografické ochrany. Tyto formy ochrany jsou
podpoifeny doprovodnymi vyhlaskami vydavanymi NBU, které upiestiuji a doplituji
ustanoveni zakona v ramci jednotlivych oblasti ochrany Ul. Druha ¢&ast, ,,Ochrana
utajovanych informaci, se zamétuje na definici a kategorizaci stupiii utajeni a vymezuje
typy opatieni potiebnych pro ochranu utajovanych informaci. Zde se stanovuji razné tirovné
ochrany a pfistupy k zajisténi bezpecnosti téchto informaci. Ve treti Casti, ,,Bezpeénostni
zpusobilost®, jsou specifikovany pozadavky pro vykonavani ¢innosti, které vyzaduji ptistup
k utajovanym informacim, a definuji se podminky pro udéleni bezpecnostni zptisobilosti
osobam, které s témito informacemi pracuji. Ctvrta &ast, ,Bezpecnostni Fizeni“, stanovuje
obecné principy pro spravu a fizeni bezpecnostnich procesu a systémd, které jsou soucasti
ochrany utajovanych informaci. Pata ¢ast, ,,Vykon statni spravy*, se zabyva pravomocemi
a odpové&dnostmi riznych statnich organli v oblasti bezpecnosti a ochrany utajovanych
informaci, a definuje jejich roli v celém systému ochrany. Sesta &ast, ,, Kontrola®, popisuje
mechanismy a postupy statniho dohledu nad dodrzovanim ptedpist a standardd pro ochranu
utajovanych informaci. Sedmé c¢ast se zamétfuje na kontrolu ¢innosti uradu, ktery
ma klicovou roli v systému ochrany utajovanych informaci. Osma ¢ast, ,,PFestupky*, uvadi
mozné piestupky spojené s ochranou utajovanych informaci a stanovuje sankce pro jejich
poruseni. Devata a zadvére¢na ¢ast obsahuje ,,Pfechodna a zavéreéna ustanoveni®, ktera

se zabyvaji implementaci zikona a jeho platnosti.*®
Prvni ¢ast zakona dale vymezuje nékteré pojmy, organy statu a jejich odpovédné osoby
a v § 5 definuje jednotlivé druhy zajisténi ochrany utajovanych informaci. Tyto druhy

ochrany jsou nasledn¢ jednotlivé popsany. Jedna se o:

e personalni bezpecnost, podstatou této bezpecnosti je vybér vhodnych osob,

které maji mit pfistup k Ul,

16 Blize viz Zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti. [online].
Dostupné z: https://www.zakonyprolidi.cz
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e prumyslovou bezpec¢nost, kterou tvofi systém opatfeni pro zajisténi pristupu

podnikatelt k U,

e administrativni bezpecnost, ktera se zabyva zabezpeCenim Ul od jejiho
vzniku pies evidenci, zpracovani, odesilani, pfepravé, pienaseni, ukladani

az po skarta¢nim fizeni nebo archivaci Ul,

o fyzickou bezpecnost, kterou tvofi systém opatieni, ktera maji neopravnéné
osob¢ zabranit nebo ztizit ptistup k utajovanym informacim, poptipad¢€ piistup

nebo pokus o néj zaznamenat,

e bezpecnosti informacnich nebo komunika¢nich systémii, kterou tvofi
systém opatteni, jejichz cilem je zajistit divérnost, integritu a dostupnost Ul

V informacnim systému,

e Kkryptograficka ochrana, kterou tvofi systém opatfeni na ochranu Ul
zapouziti  kryptografickych metod a  kryptografickych  materialt

pii zpracovani, pfenosu nebo ukladani UI.Y

Jednotlivé, vySe vyjmenované druhy ochrany Ul jsou doprovadzeny upfesiiujicimi

vyhlaskami, vydanymi NBU.
Vyhlaska ¢. 363/2011 Sb., o personalni bezpe¢nosti.

Vyhlaska €. 363/2011 Sb., o personalni bezpecnosti, se vénuje klicovym aspektim
tykajicim se persondlni bezpecnosti, poskytuje rozsahly piehled o dokumentech nutnych
pro ziskani certifikatu pro jednotlivce a bezpecnostniho opravnéni. Toto natfizeni podrobné
popisuje proces zadani, véetné prikladt a formulaid, které jsou potiebné pro podani takové
zadosti, a také vyZadovana prohlaSeni. Kromé toho zduraziiuje vyznam informovani
0 jakychkoli zménach v udajich, které jsou soucésti dotazniku fyzické osoby. Timto
zpusobem VyhlaSka o persondlni bezpeCnosti nastavuje jasna a podrobna kritéria
jak pro procesni, tak pro obsahové pozadavky spojené s ud€lovanim téchto certifikatd
a akreditaci, coz vyznamné pfispiva k zefektivnéni a zpfesnéni celého procesu vytizovani

7adosti v oblasti persondlni bezpe¢nosti.'8

Y Blize viz Zdkon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti. [online].
Dostupné z: https://www.zakonyprolidi.cz
18 Blize viz Vyhldaska ¢ 363/2011 Sb., 0 persondlni bezpecnosti. Dostupné z: https://www.zakonyprolidi.cz/
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Vyhlaska ¢. 405/2011 Sb., o primyslové bezpeénosti.

Vyhlaska ¢. 405/2011 Sb., ktera se tyka pramyslové bezpecnosti, je v mnoha ohledech
analogickd vyhlasce o personalni bezpecnosti, avsak je specificky upravena pro pravnické
osoby a podnikatelské subjekty. Toto nafizeni klade diiraz na zptfesnéni a definici podminek,
které¢ jsou nezbytné pro udéleni bezpeCnostnich certifikatd pro podnikatele. Kritickym
aspektem je zahrnuti konkrétniho oboru podnikani, ktery je povazovan za zakladni kritérium
pro posouzeni zadosti o pfistup k citlivym informacim. Vyhlaska také poskytuje Sablony
pro zadosti a upravuje proces oznameni jakychkoliv zmén, které mohou nastat v prub¢hu
Casu a ovlivnit podminky pro piistup k utajovanym informacim. Kromé toho, nafizeni
vysvétluje, jak ma byt postupovano v ptipadé, ze dojde ke zméndm v informacich
poskytnutych podnikateli, coz mize mit dopad na jejich opravnéni k pfistupu k citlivym
datim. Cilem tohoto pfistupu je zajistit, aby byla sprava a hodnoceni téchto zmén efektivni
a reflektovala aktudlni stav v oblasti primyslové bezpecnosti, coz je klicové pro zachovani

integrity a bezpecnosti citlivych informaci v obchodnim prostiedi.®

Vyhlaska ¢ 275/2022Sb., 0 administrativni bezpecnosti a 0 registrech

utajovanych informaci.

Vyhléaska €. 275/2022 Sb. se zamé&fuje na oblast administrativni bezpec¢nosti a reguluje
registraci utajovanych informaci. Tento dokument klade diiraz na vymezeni a dodrzovani
administrativnich standardl a postupi, a zaroven specifikuje rizné administrativni nastroje,
jejichZ cilem je zajiSténi bezpecného a efektivniho vyuzivani. Dale poskytuje podrobny
nahled na procesy a metody, které¢ jsou nezbytné pro manipulaci s utajovanymi dokumenty,
pficemz zohlednuje ruzné klasifikace téchto informaci. Vyznamnou ¢asti vyhlasky je také
popis organizacni struktury a funkce centralniho registru, pomocného registru a kontrolniho
bodu. Tyto entity hraji kliCovou roli v regulaci a spravé dokumentli, zejména
v mezinarodnim kontextu a v ramci vztahi CR s cizimi stity & mezinarodnimi
organizacemi, predev§im NATO a EU. Nafizeni také stanovuje piesné postupy
pro zachazeni s kryptografickym materidlem, coZ je zasadni pro zajiSténi bezpecnosti

a integrity U1.%°

19 Blize viz Vyhlaska ¢ 405/2011 Sb., o priimyslové bezpecnosti. Dostupné z: https://www.nbu.cz/cs/pravni-
predpisy/provadeci-pravni-predpisy/1083-vyhlaska-c-4052011-sh-o-prumyslove-bezpecnosti/

20 Blize viz Vyhlaska ¢.275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci.
Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1088-vyhlaska-c-2752022/
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Vyhlaska ¢€.432/2011 Sb., o zajisténi kryptografické ochrany utajovanych

informaci.

Vyhlaska ¢. 432/2011 Sb. se zaméfuje na zavedeni a zajisténi kryptografické ochrany
utajovanych informaci, pficemz poskytuje vycCerpavajici smérnice pro jejich efektivni
zabezpeceni. Toto nafizeni podrobné vysvétluje rizné metody a techniky, které jsou
nezbytné pro manipulaci s kryptografickymi nastroji a materialy, pficemz klade zvlastni
daraz na bezpecné a spravné postupy pii jejich vyuzivani. Vyhlaska také stanovuje kritéria
pro slozeni specifické odborné zkousky, ktera je vyzadovana pro osoby pracujici v oblasti
kryptografické ochrany. Tuto podminku pro préci stanovuje zakon o ochran¢ utajovanych
informaci. Zakon o ochrané¢ utajovanych informaci vyzaduje, aby kazdy pracovnik v této
oblasti prokazal svou odbornou zpusobilost. Kvalifikace a schopnosti uchazecii jsou
ovéiovany prostiednictvim odborné zkousky, kterd je hodnocena Narodnim ufadem
pro kybernetickou a informa¢ni bezpecnost.?? Po uspé&iném slozeni této zkousky
je uchaze¢um udé€leno "Osvédéeni o zvlastni odborné zpisobilosti" od NUKIB. Tento
dokument je povazovan za zasadni pro ty, ktefi se zabyvaji kryptografickou ochranou
utajovanych informaci, jelikoz potvrzuje jejich schopnost spravné a bezpecné manipulovat
s kryptografickymi technologiemi a materidly, coZ je nezbytné pro zajiSténi integrity

a bezpecnosti citlivych informaci.??

Vyhlaska ¢&.525/2005 Sh., o provadéni certifikace pri zabezpecovani

kryptografické ochrany utajovanych informaci.

Tato vyhlaska upfesiiuje podminky pro certifikaci kryptografickych prostredkii
a kryptografického pracovisté¢ a stanovuje nalezitosti Zadosti o certifikaci. Pfilohou

této vyhlasky jsou konkrétni vzory zadosti o certifikaci.?®

Vyhlaska 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému
a dalSich elektronickych zarizeni nakladajicich s utajovanymi informacemi

a o certifikaci stinicich komor.

Vyhlaska ¢. 523/2005 Sb. se zamétuje na zabezpe€eni informacnich a komunika¢nich
systémt, stejn¢ jako dalSich elektronickych zatizeni, které zpracovavaji utajované

informace. Tato vyhlaska stanovuje pfesné pozadavky na prevenci uniku citlivych dat

21 Narodni uiad pro kybernetickou a informac¢ni bezpe¢nost dale NUKIB

22 Blize viz Vyhlaska & 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci. Dostupné z:
https://www.nbu.cz/download/pravni-predpisy/432_2011.pdf

23 Blize viz Vyhlaska ¢ 525/2005 Sb o provadeni certifikace pii zabezpecovani kryptografické ochrany
utajovanych informaci. Dostupné z: https:/ /nukib.cz/cs/infoservis/dokumenty-a-publikace/legislativa-zkb/
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Z téchto systémil a zafizeni. V prvni ¢asti vyhlasky jsou definovany klicové pojmy, jako jsou
aktivum informacniho systému, hrozby a zranitelna mista, coz pomaha vytvofit jasné
a konzistentni ramce pro dal$i obsah. Druhad ¢ast se podrobné vénuje bezpecnostnim
aspektim informacnich systémi a urCuje minimalni pozadavky pro zajisténi jejich
bezpecnosti. Zahrnuje také vyklad zasad bezpecnostni politiky a stanovuje pozadavky
na bezpecnostni dokumentaci, coz je zadsadni pro spravné fizeni a udrzovani bezpecnostnich
protokolti. Treti ¢ast je zaméfena na komunikacni systémy a popisuje postupy pro schvéleni
bezpe¢nostnich projektd téchto systéml. Kromé toho se zde feSi problematika
kompromitujiciho vyzatfovani z elektronickych zafizeni, coz je identifikovdno jako
potenciadlni hrozba. Vyhldska zde také ptedstavuje koncept stinici komory, uzaviené¢ho
prostoru s ochranou proti Sifeni elektromagnetického, optického a akustického vyzatovani.
Dalsi ¢asti se vénuji bezpeCnému provozovani kopirovacich a zobrazovacich zatizeni
a stanovuji podminky pro jejich pouZiti. Sedma a zavérecna ¢ast uptesiuje obecnou platnost
a ucinnost celé vyhlasky od 1. ledna 2006, ¢imz zajisStuje komplexni pokryti klicovych
aspektll bezpecnosti informacnich systému. Ptiloha ¢. 3 vyhlasky se pak vénuje fyzické
bezpecnosti informacénich systémt a uvadi kritéria pro hodnoceni téchto systému, véetné
metod autentizace a bezpecnostnich ekvivalentd pro rizné typy uschovnych objektl. Tato
¢ast zdiraznuje vyznam certifikace informacénich systémii pro ochranu utajovanych
informaci, proces, ktery provadi NUKIB. Tento ufad provadi dikladné ovéfovani
a certifikaci informacnich systémti, aby zajistil, Ze jsou schopny U¢inn¢ chranit utajované

informace pted neopravnénym ptistupem nebo tnikem.

Priloha €. 3 vyhlasky obsahuje vSechna bodova ohodnoceni informaénich systémd,
napt.: ,,Predmét pouzivany pro autentizaci musi byt schvilen Ufadem v ramci certifikace
informacniho systému. Tento zpusob autentizace tvori bezpecnostni ekvivalent zamku

tischovného objektu typu 2“.%*

Tyto hodnoty jsou zcela zsadni pii zpracovani PFB.

24 Ptiloha &. 3 bod 1.3.3. Identifikace jménem a autentizace piedmétem, vyhlaska &. 523/2005 Sb., o bezpecnosti
informacnich a komunikac¢nich systémi elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor. [online]. [cit. 15.06.23] Dostupné z: https://nukib.cz/cs/infoservis/dokumenty-
a-publikace/legislativa-zkb/
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Vyhlaska ¢.528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych

prostiedki.

Vyhlaska €. 528/2005 Sb. rozsituje zakladni pojmy ZOUI o n€kolik klicovych definic,
které jsou nezbytné pro spravné pochopeni a realizaci projektl v oblasti fyzické bezpecnosti.
Mezi tyto pojmy patii:

e Hranice objektu — tento pojem se vztahuje na fyzické hranice budovy, coz mize
zahrnovat vné¢j$i stény budovy, oploceni nebo jinou fyzicky zietelnou hranici, ktera
vymezuje objekt.

e Hranice zabezpecené oblasti nebo jednaci oblasti - specifikuje prostor, ktery
je stavebné nebo jinym zplsobem ohrani¢en a vymezen pro zabezpeceni
nebo jednani.

e Riziko - vyjadfuje pravdépodobnost, ze se dana hrozba stane skuteCnosti,
coz je klicové pro posouzeni bezpecnostnich hrozeb.

e Hrozba - oznatuje moznost vyzrazeni nebo zneuziti utajované informace, ktera
muze nastat v disledku poruseni fyzické bezpecnosti.

e Technicky prostiedek - zahrnuje bezpecnostni prvky a zafizeni, které slouZzi
Kk prevenci, ztizeni, detekci nebo dokumentaci jakéhokoli naruSeni bezpe¢nosti
objektu, zabezpecené a jednaci oblasti.

e Uschovny objekt - definuje trezor nebo jinou uzamykatelnou schranku, ktera
je uréena pro bezpeéné uchovani utajovanych informaci, jak je specifikovano

v ptiloze €. 1 vyhlasky.

Tyto pojmy jsou zasadni pro pochopeni opatieni v ramci fyzické bezpecnosti, zvlaste
pii tvorbé PFB. Kazdy z téchto pojmu piedstavuje specificky aspekt nebo troven ochrany,
kterd je nezbytnd pro komplexni zabezpe€eni objektli, prostor a informaci proti riznym

hrozbam a rizikum.

V dalsi casti vyhlasky ¢. 528/2005 Sb. se nachazi pfiloha, ktera obsahuje tabulku
pro bodové hodnoceni opatieni v oblasti fyzické bezpecnosti. Tato tabulka je nezbytna
pro efektivni planovani a implementaci fyzickych bezpecnostnich opatieni. Kromé
toho priloha obsahuje tabulku pro hodnoceni rizik. Hodnoceni rizik je zalozeno
na kategorizaci Ul, odhadu jejich mnoZstvi a posouzeni potencialnich disledkt, které
by mohly vzniknout v ptipad¢ jejich vyzrazeni nebo zneuziti. Dalsi dulezity aspekt piilohy
je popis hrozeb, kterym jsou utajované informace vystaveny. Soucasti je i analyza

zranitelnosti téchto informaci vzhledem k identifikovanym hrozbam, a vysledné stanoveni
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miry rizika. Vyhlaska specifikuje charakteristiku oblasti, zabezpeCené oblasti a jednaci
oblasti, a také postupy pro ukladani utajovanych informaci. Dale jsou zde uvedeny
pozadavky na provadéni rezimovych opatieni a systém bodového ohodnoceni jednotlivych
fyzickych bezpecnostnich opatieni, pficemz je kladen diiraz na dosazeni co nejnizsi bodové

hodnoty miry zabezpeceni.

V ramci vyhlasky je také popsana struktura a obsah Zadosti o certifikaci technického
prostiedku dle ustanoveni ¢. 11. Vyhldska stanovuje podminky pro pouzivani
certifikovanych technickych prostfedkti po uplynuti platnosti certifikatu a uvadi vzor
certifikatu, véetné viech naleZitosti, jak je vydava NBU. Tato ¢ast vyhlasky je klicova
pro spravné pouzivani a obnovu certifikovanych bezpecnostnich zafizeni v ramci zajisténi

fyzické bezpeénosti utajovanych informaci.?

Mezi dalsi hlavni provadéci piedpisy vztahujici se k ochran¢ Ul patii Nartizeni vlady
¢.522/2005 Sb., kterym se stanovi seznam utajovanych informaci. V tomto nafizeni
se stanovuji seznamy utajovanych informaci v oblasti piisobnosti jednotlivych ministerstev
a uradi. Po bliz§im prozkoumani vSech pfiloh, uvedenych v tomto pravnim piedpise,
je nutné konstatovat, Ze neni jednoduché vyhledat a urcit, zda se jedna o Ul a taktéz neni
jednoduché orientovat se v rozsahu stupiii utajeni Ul. Mimo jiné v uvodnim ustanoveni
je uvedeno v § 2 ,,Pivodce klasifikuje utajovanou informaci v ramci rozsahu stuprii utajeni
uvedenych v prilohach ¢. 1 az 20 k tomuto narizeni tim stupném utajeni, ktery v pripadé
Jejtho vyzrazeni nebo zneuziti odpovida zdvaznosti mozného zpiisobeni ijmy zdjmu Ceské
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republiky, anebo nevyhodnosti pro zajem Ceské republiky ve smyslu § 3 zdkona*.

Rozhodnuti, kam se zatadi urc¢ita informace, je zcela v kompetenci piivodce dokumentu.

3.2.2 Legislativa k ochrané utajovanych informaci EU

Vstupem do Evropské unie dne 1. kvétna 2004 se Ceska republika stala
plnohodnotnym ¢lenem evropského spolecenstvi. Tato historicka udalost oteviela novou éru
v rozvoji zemé€ a piinesla s sebou nékolik kli¢ovych zmén. Kromé politické a ekonomické

integrace zaGala CR plnit i nékteré specifické zavazky vyplyvajici z &lenstvi v EU.

% Blize viz Vyhldska ¢ 528/2005 0 fyzické bezpecnosti a certifikaci technickych prostiedkii. [online].
Dostupné z: https://www.zakonyprolidi.cz

% Blize viz. Narizeni viady ¢ 522/2005 Sb., kterym se stanovi seznam utajovanych informaci. [online].
[cit. 10. 01. 24]. Dostupné z: https://www.zakonyprolidi.cz

23



To zahrnuje i soulad s unijni legislativou. Clenstvi v EU piinasi zemi nejen ekonomické

vyhody a moznosti spoluprace, ale zaroven vyzaduje dodrzovani uréitych standarda.

Rozhodnuti Rady o bezpecnostnich pravidlech na ochranu utajovanych
informaci EU ze dne 23. zari 2013 (2013/488/EU). V tomto rozhodnuti jsou definovany
zakladni zasady pro oblast ochrany Ul v EU.

Rozhodnuti Komise ze dne 13. biezna 2015 o bezpecnostnich pravidlech

na ochranu utajovanych informaci EU.

Dohoda mezi ¢lenskymi staty Evropské unie zasedajicimi v Radé o ochrané

utajovanych informaci vyménovanych v zajmu Evropské unie.

Dohody o vyméné a vzijemné ochran¢ utajovanych informaci upravuji moznosti
poskytovani utajovanych informaci mezi CR a jinym stitem a ochranu piedanych
utajovanych informaci. Mimo jiné se v Clanku 2 uvadi: , Pro ucely této dohody
se ,, utajovanou informaci* rozumi jakdkoliv informace nebo material v jakékoli podobeé,
Jjejichz vyzrazeni by mohlo v riizné mire poskodit zajmy Evropské unie nebo jednoho ¢i vice
Clenskych statii a které nesou jedno z nize uvedenych oznaceni stupnée utajeni EU nebo jiné
odpovidajici oznaceni stupné utajeni, jak jsou uvedena v piiloze*.?" Nasledné jsou v tomto

¢lanku uvedeny stupné utajeni Ul v EU.

TRES SECRET UE / EU TOP SECRET PRISNE TAINE
SECRET UE / EU SECRET TAJNE
CONFIDENTIEL UE / EU CONFIDENTIAL DUVERNE
RESTREINT UE / EU RESTRICTED VYHRAZENE

Vyse uvedené predpisy jsou uvedeny na oficialnich strankach NBU.%

21Blize viz NBU. Dohoda mezi clenskymi staty Evropské unie zasedajicimi v Radé o ochrané utajovanych
informact vyménovanych v zajmu Evropské unie. [online]. [cit. 11. 01. 24]. Dostupné z:
https://www.nbu.cz/cs/mezinarodni-vztahy/941-mezinarodni-smlouvy-0-vymene-a-vzajemne-ochrane-
utajovanych-informaci.

28 Blize viz NBU Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1077-predpisy-eu-vztahujici-se-k-
ochrane-utajovanych-informaci/
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3.2.3 Legislativa k ochrané utajovanych informaci NATO

V bteznu 1999 podepsaly na Prazském hrad¢ piistupové listiny NATO, predevSim
pak Washingtonska smlouva, jakozto zakladajici dokument Severoatlantické aliance.
Od této doby je CR plné zapojena do vech &innosti této Aliance a ziskala tak i plné
bezpe¢nostni zaruky. Jiz v prosinci 1999 zagala pro CR platit Dohoda 0 bezpeénosti

informaci mezi NATO a ostatnimi ¢lenskymi staty. NATO klasifikuje utajované informace

nasledovné:
COSMIC TOP SECRET PRISNE TAINE
NATO SECRET TAINE
NATO CONFIDENTIAL DUVERNE
NATO RESTRICTED VYHRAZENE

NATO ATOMAL. Jednd se o utajované informace tykajici se oblasti zbrani

hromadného niceni.

NATO COSMIC, pricemz toto oznaCeni je pouzivdno na utajovany material

jednoznacné¢ patiici do NATO.

Na webovych strankach NBU se k predpisim NATO mtizeme doéist, Ze nejsou volné
k distribuci. Pouze, pokud by byl zajem o piedpisy, které nejsou utajované a jsou oznaceny
NATO UNCLASSIFIED, je mozné podat pisemnou zadost na NBU, na odbor
administrativni a fyzické bezpeénosti. Zadost musi byt zdéivodnéna, ptipadné doloZena,
jak informace souviseji s ¢innosti organizace nebo podnikatele. Dale jsou na téchto stankach
uvedeny predpisy NATO. Jedna se celkem o 7 pfedpist, které jsou star§iho data. Naptiklad
je zde AC-35-D-2001-REV3 -DIRECTIVE ON PHYSICAL SECURITY, ktera
se vénuje fyzickému zabezpeCeni Ul a fyzickou bezpeCnosti informacnich systémd.
Jak je patrné uz z oznaéeni, smérnice je z roku 2001. Posledni aktualizace je z roku 2020. ?°
V souvislosti se zaméfenim diplomové prace je uvedena také smérnice AC-35-D-2004-
REV3 - PRIMARI DIRECTIVE ON CIS SECURITY, ktera je zdvazna pro vSechny IS,
které¢ zpracovavaji nebo prenaSeji Ul NATO. Jedna se o zasadni dokument, kterym

se definuji podminky pro pienos Ul v systému NATO. *°

29 Blize viz NBU Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1077-predpisy-eu-vztahujici-se-k-
ochrane-utajovanych-informaci/

% Blize viz NBU. Mezindrodni prdavni predpisy. [online]. Dostupné z: https://www.nbu.cz/cs/pravni-
predpisy/1078-predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/

25



NBU dale uvadi, ze ZOUI je kompatibilni s legislativnimi predpisy NATO.

3.3 Vykon statni spravy zabyvajici se ochranou utajovanych informaci.

Ochrana utajovanych informaci ptedstavuje klicovou soucéast narodni bezpecnosti,
ktera je zajiStovana prostfednictvim koordinovaného vykonu statni spravy. Tento vykon
se opira o soubor Cinnosti, jez jsou provadény statnimi organy dle specifickych pravnich
norem a predpisti. Mezi primarni instituce zodpovédné za ochranu utajovanych informaci
patii NBU, NUKIB, zpravodajské sluzby, Ministerstvo vnitra a Policie CR. Tyto instituce
vykonavaji Sirokou paletu ¢innosti, které zac¢inaji od preventivnich opatieni az po reakce
na konkrétni hrozby. Spoluprace mezi MV CR, zpravodajskymi sluzbami a NBU
je nezbytna pro efektivni ochranu Ul. Tato spoluprace zahrnuje sdileni relevantnich
informaci, koordinaci bezpecnostnich opatieni a vzdjemnou podporu pii plnéni
bezpecnostnich ukoll. Pravomoci zainteresovanych organti umoznuji nejen vyuzivani udaji
z internich zdznami pro potieby bezpecnostniho hodnoceni, ale také pozadovani informaci
od ostatnich statnich orgéanti, které mohou byt kli¢ové pro posouzeni bezpecnostni situace.
V ramci svych ¢innosti se tyto instituce zaméfuji na Setieni ve sféte persondlni a primyslové
bezpecnosti, coz zahrnuje oveéfovani, zda jednotlivci a podniky dodrzuji normy a regulace
nezbytné pro ziskdni nebo udrzeni certifikati a opravnéni v oblasti bezpecnosti. Tyto
procesy jsou kli¢ové pro udrZeni integrity a bezpe€nosti statnich, ale i soukromych sektort,

coz zahrnuje ochranu citlivych informaci pfed neopravnénym pristupem.

Ministerstvo vnitra, Policie CR a zpravodajské sluzby maji navic povinnost
informovat NBU o jakychkoli zjisténich, kterd nasvédéuji, Ze osoby nebo organizace
jiz nespliuji kritéria pro drZeni bezpecnostnich certifikati. Tato komunikace je zésadni
pro rychlou reakci na potencialni bezpecnostni rizika a udrzeni celkové bezpe€nostni situace
pod kontrolou. Tyto informace pak slouzi jako zaklad pro rozhodnuti v bezpecnostnich
fizenich, ktera NBU provadi. DilleZitost téchto Fizeni spo¢iva v schopnosti identifikovat
a fesit potencialni hrozby pro bezpecnost statu. Timto zpisobem je zajiSténa komplexni
ochrana Ul, coz piedstavuje nezbytny predpoklad pro zachovani statni suverenity

a bezpecnosti.>!

81 Blize viz Zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti. [online].
Dostupné z: https://www.zakonyprolidi.cz
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3.3.1 Narodni bezpec¢nostni urad

Narodni bezpeénostni Gifad, jako Gstiedni spravni organ CR, plni zasadni roli v ramci
ochrany Ul a zaji$téni bezpecnostni zpusobilosti. Jeho piisobnost se odviji od piisného
dodrzovani ceskych zékoni, které urcuji ramec pro vykonavani statni spravy v oblastech
vyznamu pro narodni bezpeénost. NBU je povéien nejen zajistovanim jednotné strategie
ochrany Ul na narodni urovni, ale také vykonavanim statniho dozoru a poskytovanim
metodického vedeni v této oblasti. Sprava centralnich registrii utajovanych informaci, které
NBU zastie$uje, umoziiuje efektivni sdileni a ochranu citlivych dat v rimci mezinarodnich
vztahtl. Diky tomu mtZe CR plnit své zavazky vyplyvajici z &lenstvi v EU a NATO
a z mezinarodnich smluv, které se tykaji ochrany Ul. Kromé& toho NBU vykonava
bezpecnostni fizeni a statni dozor, coz zahrnuje rozhodovani o udéleni, obnoveni nebo
zruSeni bezpe¢nostnich osvédceni pro fyzické osoby a podnikatele, ¢imz zajist'uje, Ze pristup

k Ul maji pouze opravnéné osoby.

Vznik NBU, datovany 1. srpna 1998. NBU tak stoji v ¢ele systému, jenZ garantuje,
Ze osoby a instituce, jimz bylo udéleno opravnéni k manipulaci s Ul, spliuji ptisné
bezpecnostni pozadavky a jsou schopny vykonavat Cinnosti, pro které¢ byly osvédeny.
Rizeni NBU je svéfeno fediteli, jehoz jmenovani a odvolani je v pravomoci vlady CR.
Reditel odpovida predsedovi vlady nebo jinému vladou povéfenému ¢lenu, coz zajistuje
integritu a odpovédnost vic¢i nejvysSSim statnim autoritdim. Kromé toho Poslanecka
snémovna vykonava nad NBU kontrolni funkci prostiednictvim specialng ziizené Stalé
komise pro kontrolu &innosti NBU, coz piedstavuje dalsi uroven dohledu nad jeho &innosti.
Tato komise mé za Ukol monitorovat dodrzovani zakonnych a procedurélnich pravidel,
avSak bez moZnosti zasahovat do personalnich rozhodnuti, coZ zajistuje nezavislost uradu

na politickém tlaku a mozném konfliktu zajma.
Narodni bezpe€nostni tfad predstavuje kli€ovy pilif v systému narodni bezpecnosti
CR, jehoz tikoly a pravomoci jsou zasadni pro ochranu Ul a zaji§téni bezpedného prostiedi

pro obcany 1 stat. Jeho Cinnost a struktura jsou navrZeny tak, aby odpovidaly modernim

bezpecnostnim vyzvam a zaroven respektovaly demokratické principy a pravni stat.

3.3.2 Narodni Grad pro kybernetickou a informaéni bezpecnost

Za usttedni spravni organ v oblasti kybernetické bezpecnosti, véetné zabezpeceni
utajovanych informaci v rdmci informacnich a komunikaénich systémi a kryptografie,

byl ustanoven Narodni tifad pro kybernetickou a informac¢ni bezpe¢nost. Jeho zalozeni bylo
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provedeno dne 1. srpna 2017 na zéklad¢ legislativniho aktu, konkrétné zdkona cislo
205/2017 Sb., kterym doslo ke zméné piedchoziho zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmén¢ dalsich souvisejicich zakond. V ramci své ¢innosti, jak je stanoveno
zminénym zédkonem, se ufad vénuje Sirokému spektru aktivit. Mezi ty patii monitorovani

a analyzovani kybernetickych hrozeb.

V ramci organizacni struktury NUKIB je zahrnut bezpe¢nostni tym, znamy jako vladni
CERT CR. Tento tym tzce spolupracuje s dalsimi CERT tymy a bezpe&nostnimi skupinami
CSIRT, pficemz jeho ukolem je nejen poskytovani bezpecnostnich informaci a podpora
statnim organiim, organizacim a obc¢antim, ale také ptisobeni jako primarni zdroj v oblasti
kybernetické bezpecnosti. Kromé toho ufad zastfeSuje cinnosti spojené s vetejné
regulovanou sluzbou v ramci Evropského programu druzicové navigace Galileo®,
¢imz se rozsifuje jeho piisobnost do dalSich klicovych oblasti, u kterych je zapotiebi fesit
bezpec¢nost. Takto Siroké spektrum odpovédnosti a ¢innosti, které NUKIB vykonava,
zajistuje komplexni ptistup k zabezpeceni kritické infrastruktury a informacnich systému
v CR. Zahrnuje to nejen prevenci a reakci na kybernetické ttoky, ale také poskytovéni
klicovych sluzeb a informaci, které podporuji bezpecnost a odolnost statu, jeho instituci

a ob&ant v digitdlnim prostiedi.>

3.4 Ochrana utajovanych informaci

V legislativé tykajici se ochrany Ul je vymezeno Sest zakladnich druhd bezpeénostnich
opatieni, které jsou nezbytné pro celkovou ochranu a bezpecny pfistup k Ul. Tyto opatfeni
se navzajem dopliyji a tvofi komplexni systém ochrany, ktery zajist'uje integritu, dostupnost
a divérnost citlivych informaci.

Personalni bezpecnost se zamétuje na zajisténi divéryhodnosti jednotlivet, kteti
maji pfistup k utajovanym informacim. Proces persondlni bezpecnosti zahrnuje peclivy
vybér a ovéieni osob na zakladé jejich minulosti, kvalifikaci a dalSich relevantnich faktori.
Opatieni v této oblasti zahrnuji bezpecnostni provérky, Skoleni zaméfené na bezpecnostni
problematiku. Pro ziskani pfistupu k utajovanym informacim je vyzadovano Osvédceni
fyzické osoby, které je vydavano po dikladné kontrole splnéni zakonem stanovenych

pozadavk.

%2 Galileo je Evropsky globalni navigaéni druzicovy systém (EGNSS)
33 Blize viz Narodni uiFad pro kybernetickou a informacni bezpecnost. [online]. Dostupné z:https:
https://nukib.gov.cz/cs/o-nukib
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Priumyslova bezpe¢nost se tyka ochrany utajovanych informaci v podnikatelském
prostiedi. Primyslova bezpecnost zahrnuje procesy ovéfovani podnikatel, audith
bezpecnostnich opatfeni v organizaci a zajisténi, Ze vSechny procesy a systémy pouzivané
pro manipulaci s utajovanymi informacemi splituji pfisné bezpecnostni standardy.
Podnikatel, ktery mé ve své ¢innosti praci S utajovanymi informacemi, musi byt drzitelem
Osvédéeni pro podnikatele. Osvédéeni vydava NBU, a to na zakladé Zadosti, kterd mimo

jiné obsahuje dlivod a zaroven i rozsah prace s Ul.

Administrativni bezpe¢nost predstavuje soubor pravidel a postupd, které eviduji
tvorbu, distribuci, uchovavani a likvidaci dokumenti obsahujicich utajované informace.
Zahrnuje spravné oznacovani dokumentt, jejich bezpe¢né uchovavani - archivaci, omezeni
pfistupu a zajisténi, ze veskera manipulace s dokumenty je fadné¢ zaznamenavana

a monitorovana.

Kryptograficka ochrana je klicovou slozkou ochrany Ul, zejména pfi jejich pfenosu
nebo ukladani v digitalni formé&. Pouzivani Sifrovacich a deSifrovacich technologii zajistuje,
ze informace zlistanou chranény pied neopravnénym piistupem. Kryptografie hraje zasadni
roli v zabezpeceni komunikace, datovych ulozist’ a pfenosovych kanala.

Bezpecnost informacnich a komunikaénich systémii se vénuje ochrané hardwaru,
softwaru a infrastruktuie, ktera umoznuje zpracovani a pienos utajovanych informaci v IS
a je stanovena § 34 az § 35 zdkona o ochrané Ul a upfesnéna v doprovodné vyhlasce, vydané
NBU. Tato oblast se bezprostiedné dotyka zabezpeeni proti kybernetickym utokiim,
zneuziti informacnich systému, kryptografické ochrany, kompromitujicimu vyzafovani,
datovym uUnikim a jinym hrozbam. Opatfeni jsou specifikovana v bezpecnostni
dokumentaci informacénich systémd, kde jsou, mimo jiné, specifikovany pojmy hardware,
ktery piedstavuje procesor, paméti, terminal, datova ulozisté a software, ktery predstavuje
aplika¢ni programy a operacni systém. A dale data, coz jsou data v zafizenich, data

v databazi, vstupni a vystupni data. Hardware, software a data tvofi tzv. aktiva.

Fyzicka bezpecnost znemoznéni neopravnéného piistupu k Ul za pouziti fyzickych
a technickych opatteni. To znamend, ze pouziti technickych a mechanickych prostiedk,
jako jsou bezpecnostni dvete, mfize, zamky, trezory a jiné, ma ochrénit prostor, kde se
nachazi Ul. DalSim ukolem fyzické bezpe€nosti je zaznamenani neopravnéného piistupu.
K témto ucelim slouzi systémy kontroly, poplachové systémy, detektory a kamerové

systémy. Fyzické bezpecnost zahrnuje 1 protipozarni opatieni.
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V ZOUI je fyzické bezpecnosti vénovana Hlava 5, kde jsou definovany nasledujici
pojmy.

Objekt — budova nebo jiny ohranieny prostor, ve kterém se zpravidla nachazi
zabezpecend oblast nebo jednaci oblast. Objekty se déli do kategorii, a to podle nejvyssiho
stupné Ul informace, ktera se v ném zpracovava a uklada. Ul se zpracovava v objektu
prislusné kategorie nebo vyssi, pokud je zajisténo, ze k Ul nema ptistup neopravnéna osoba.
Zakon umoziuje, aby V odivodnénych piipadech, a to pouze s pisemnym souhlasem
odpovédné osoby nebo bezpecnostniho feditele, bylo mozné ukladat a zpracovavat
Ul i objektu jiné kategorie, neZ je stupen utajeni zpracovavané U, pokud je zajisténo,
7ze k Ul nema piistup neopravnéna osoba. V odivodnénych ptipadech s pisemnym
souhlasem odpovédné osoby nebo bezpecnostniho feditele je umoznéno zpracovavat
a ukladat UI i mimo objekt, ale taktéz za podminky, Ze je zajiSténo, ze k Ul nema pfistup

neopravnéna osoba.

Zabezpecfena oblast — ohranieny prostor v objektu. Zabezpecené oblasti se déli
podle nejvyssiho stupné utajeni utajované informace, kterd se v nich uklada. Vstup
do zabezpecené oblasti a vystup z ni musi byt kontrolovan opatfenimi (ostraha, rezimova
opatieni, technické prosttedky). UI se uklada v zabezpecené oblasti piislusné kategorie nebo
vys§i aVvni poptipadé v trezoru, uzamykatelné skiini nebo jiné schrance za podminek
stanovenych provadécim pravnim piedpisem to vyhlaskou ¢&.528/2005 o fyzické
bezpecnosti a certifikaci technickych prosttedki. ZO se dé€li do tiid podle moznosti pfistupu
k Ul

T¥ida I. Vstupem do této oblasti DOCHAZI k seznameni s utajovanou informaci.

T¥ida I Vstupem do této oblasti NEDOCHAZI k seznameni s utajovanou informaci.
Neopravnéna osoba mtize vstoupit do zabezpecené oblasti tiidy II., a to S osobou, kterd ma
pristup do této ZO. V zdkoné je popsana moznost zmény v odivodnénych piipadech
a s pisemnym souhlasem odpovédné osoby, Ze 1ze na nezbytné nutnou dobu zmeénit tfidu

I. na tfidu II., pokud je zajisténo, Ze k Ul nebude mit pfistup neopravnéna osoba.

Jednaci oblast - ohranieny prostor v objektu, ve kterém se pravidelné projednavaji
Ul stupné T nebo PT. Vstup do jednaci oblasti a vystup z ni musi byt kontrolovan opatfenimi
fyzické bezpecnosti, kterymi podle § 27 ZOUI jsou ostraha, rezimova opatieni a technické

prostiedky.
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Ostraha zabezpecené oblasti i zabezpecené¢ho objektu, kde se nachazi Ul kategorie
T a PT se dle ZOUI nepfetrzité zabezpecuje:

,,a) Ptisné tajné, nejméné 2 osobami u objektu,

b) Tajné, nejméné 1 osobou u objektu a 1 dalsi osobou, které poplachové hlaseni
technickych prostfedki umozni rychly zésah, je-li provadéni ochrany utajovanych

informaci naruseno.3*

Mezi rezimova opatieni zejména patii rezim vstupu a vjezdu opravnénych osob, rezim
vjezdu dopravnich prostfedkti do objektu, opravnéni pro vstup do zabezpecené oblasti
ajednaci oblasti a dale zpasob kontroly téchto opravnéni. Zptusob manipulace s klici
a identifikaénimi prostfedky, které se pouzivaji pro vstup do objektu nebo zabezpecené
oblasti. Patfi sem také zplisob manipulace s technickymi prostfedky a jejich pouzivani.
Technické prostfedky predstavuji dle ZOUI mechanické zabranné prostiedky, elektricka
zamkova zafizeni a systémy pro kontrolu vstupl, zafizeni elektrické zabezpecovaci
signalizace, specidlni televizni systémy, tisnové systémy, zafizeni elektrické pozdrni
signalizace, zafizeni slouzici k vyhledavani nebezpecnych latek nebo pfedmétl, zatizeni
fyzického niCeni nosi¢l informaci, zafizeni proti pasivnimu a aktivnimu odposlechu

utajované informace.

K zabezpeceni zabezpecenych oblasti nebo objektli se pouZivaji certifikované nebo
necertifikované technické prostfedky. Necertifikované technické prostfedky lze pouZit
pouze za podminek stanovenych ve vyhléasce €. 528/2005 o fyzické bezpecnosti a certifikaci

technickych prostiedki.®

Kazda, zvySe jmenovanych druhii ochrany UI, ptedstavuje nezbytnou slozku
vV komplexnim systému ochrany UI. Spoluprace a koordinace mezi jednotlivymi druhy

ochrany zajistuje celkovou bezpeénost a ochranu Ul a citlivych dat.%

3.4.1 Tempest — kompromitujici vyzarovani

Kompromitujici vyzafovani, znamé také jako Tempest, je podrobné definovano
a regulovano v zdkoné o ochrané utajovanych informaci, konkrétn€ ve 45. paragrafu. Tento

paragraf klade dliiraz na ochranu utajovanych informaci s rliznymi stupni utajeni - Pfisné

34 Blize viz Zakon 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni zptisobilosti. Dostupné z:
https://www.zakonyprolidi.cz/cs/2005-412#cast6

3 Tamtéz

36 Tamtéz
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tajné, Tajné, nebo Davérné - pred unikem prostiednictvim kompromitujiciho vyzafovani

z elektrickych a elektronickych zatizeni, zabezpecenych oblasti, nebo objektt.

V praxi kazdé elektrické a elektronické zatfizeni béhem svého provozu emituje urcité
mnozstvi elektromagnetického zareni. Toto zafeni miize byt potencidln€¢ zachyceno
a analyzovano, coz vede k riziku ziskéani utajovanych informaci. Kompromitujici vyzatovani
muze zahrnovat elektromagnetické, optické nebo akustické vyzafovani, které je obzvlasté
relevantni pfi zobrazovani informaci na monitoru, zadavani dat na klavesnici, pouzivani
tiskaren, nebo ukladani dat na nosice. Ochrana pied kompromitujicim vyzafovanim zahrnuje
pouziti technologie Transient ElectroMagnetic Pulse Electronic Surveillance Technology,
zkracen¢ TEMPEST. V rédmci odborné terminologie se setkdvame s pojmy
jako tempestované zafizeni, coZ je piijimac a anténa pro monitorovani elektromagnetického
vyzafovani. Tempestovy utok pak predstavuje neopravnéné ziskani dat ¢i samotnych
utajovanych informaci prostiednictvim elektromagnetického pole. Tempestovy pocitac
je pocitag, ktery splituje pozadavky na minimalizaci kompromitujiciho elektromagnetického
vyzafovani. Zabezpeceni informacnich systémil, zabezpecenych oblasti a objekti, které
zpracovavaji utajované informace, musi byt provedeno tak, aby se zabranilo Gniku informaci
prostiednictvim kompromitujiciho vyzafovéani. Informacni systémy a osobni pocitace
mohou b&éhem zpracovani dat emitovat zafeni, které je mozné zachytit na vzdalenost
nékolika desitek metrG. Moderni piistupy k zabezpeceni informaénich systéml zahrnuji
specifické normy a technologie, které se zamétuji na omezeni tohoto vyzatfovani. Vyzkum

V této oblasti je neustaly a s rostoucim vyznamem informacnich technologii se stava stale

vvvvvv

Podle zakona musi byt ochrana utajovanych informaci pfed kompromitujicim
vyzatovanim, pokud je zabezpecena stinici komorou, certifikovdna Narodnim ufadem
pro kybernetickou a informacéni bezpe¢nost. Toto ustanoveni zdlraziuje vyznam certifikace

a standardizace bezpecnostnich opatieni v oblasti ochrany utajovanych informaci.

3.4.2 Certifikace

Certifikace predstavuje proces, ktery prokazuje zaruku a potvrdi, ze produkt nebo

sluzba spliuje stanovené normy a pozadavky.

Certifikace hraje klicovou roli v prokazani spolehlivosti a kvality vyrobku ¢i sluzby.
Ziskani certifikdtu od renomované certifikacni organizace ptinadsi fadu vyhod. Rozhodné

zvySuje divéru zdkaznika, ktefi maji jistotu, ze produkty nebo sluzby spliuji urcité
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standardy. Certifikacni proces obvykle zahrnuje nékolik klicovych kroki. Za prvé,
organizace se piihlasi k certifikaci a podstoupi predbézné hodnoceni. Poté nasleduje hlavni
certifikacni audit, béhem kterého certifikaéni tym posuzuje organizaci nebo produkt
ve vztahu k pfisluSnym normam. Vysledky jsou zaznamenany v zprave, kterd je zékladem

pro udéleni ¢i odmitnuti certifikatu.

V souvislosti s ochranou UI je certifikace technickych prostfedki a informacnich
technologii naprosto nezbytnd. Seznam certifikovanych technickych prosttedki je uverejnén
na webovych strankach NBU. Doba, po kterou plati certifikit je stanovena na 5 let.
Technicky prostiedek, ktery je pouzit k ochrané Ul musi byt potfizen v dobé platnosti
certifikatu, ale je mozné jej pouzivat i po uplynuti platnosti certifikatu. Podminkou je vSak
jeho funkénost, ktera se pravidelné ovétuje funkéni zkouskou. O této zkousce je nutné

vypracovat protokol, ktery je ukladam v Projektu fyzické bezpec¢nosti.

Novelou vyhlasky ¢. 528/2005 Sb., doSlo ke zruSeni certifikace technickych
prosttedk, které nejsou hodnoceny a zatfazovany do tiid nebo stupiiil. Jedna se o specidlni
televizni systémy, zafizeni elektrické pozarni signalizace, zafizeni slouzici k vyhledavani
nebezpecnych latek nebo predmétll, zafizeni proti pasivnimu a aktivnimu odposlechu

utajované informace.

Narodni bezpe€nostni ufad vydava certifikaty na tyto technické prostredky:

mechanické zabranné prosttedky

e elektrickd zamkova zafizeni a systémy pro kontrolu vstupt
e zafizeni elektrické zabezpeCovaci signalizace

e tisnove systémy

e zafizeni fyzického ni¢eni nosicii informaci nebo dat

Certifikace uvedenych druhii technickych prosttedki pro ochranu utajovanych
informaci se fidi pravidly dokumentu ,,Certifikaéni postup NBU*, ktery je uveden

na webovych strankach NBU.

Obdobné je to i U informacnich systémi. Certifikat informacniho systému vydava
Narodni tfad pro kybernetickou a informaéni bezpecnost a ten také stanovuje jeho platnost
pro dany stupen utajeni. Pro utajovanou informaci stupné Tajné a Piisné tajné je platnost

certifikatu ur¢ena nejdéle na 2 roky. Pokud je tento systém pouzivéan i po skonceni platnosti
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certifikatu je nutné¢ znovu pozaddat NUKIB o jeho certifikaci. Toto plati 1 o certifikaci

stinicich komor.

Nalezitosti certifikatu technickych prostiedkii dle zdkona o ochrané UI:
,,) evidencni Cislo certifikatu,
b) ndzev a typové oznaceni technického prostredku,
C) identifikaci vyrobce technického prostredku obchodni firmou (ddle jen "firma") nebo
ndazvem, identifikacnim cislem osoby (ddle jen , identifikacni cislo”) a sidlem, jde-li
0 pravnickou osobu, nebo jménem, prijmenim, rodnym cislem a mistem trvalého pobytu, jde-
li 0 osobu fyzickou,
d) identifikaci drzitele certifikatu technického prostiedku podle pismene c),
e) hodnoceni technického prostredku,

) datum vydani a dobu platnosti certifikatu a

0) otisk uiFedniho razitka a podpis opravnéného zdstupce Uradu, otisk viFedniho razitka
se nevyZaduje, byl-li certifikat vydan v elektronické podobé.*>’

K provedeni certifikace informac¢niho systému zadatel predlozi nasledujici podklady
,,8) bezpecnostni politiku informacniho systému a vysledky analyzy rizik,

b) navrh bezpecnosti informacniho systému,

C) sadu testit bezpecnosti informacniho systému, jejich popis a popis vysledkil testovdani,
d) bezpecnostni provozni dokumentaci informacniho systému,

e) popis bezpecnosti vyvojového prostredi a

f) dalsi podklady nezbytné k certifikaci informacniho systému, vyplyvajici ze specifikace
informacniho systému. <

Bezpecnostni dokumentace informac¢niho systému se skldda z projektové bezpecnostni
dokumentace, obsahujici bezpecnostni politiku informa¢niho systému, vysledky analyzy
rizik, ndvrh bezpecnosti informacniho systému zajiSt'ujici splnéni bezpecnostni politiky

systému a také dokumentaci k testiim bezpecnosti. Pro zajisténi bezpecnosti informacéniho

37 Blize Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpiisobilosti. [online]. [cit.
6.10.23] Dostupné z: https://www.zakonyprolidi.cz/cs/2005-412

38 Blize Vyhlaska ¢ 523/2005 Sb o bezpecnosti informacnich a komunikacnich systémii a dalsich
elektronickych zarizeni nakladajicich s utajovanymi informacemi a 0 certifikaci stinicich komor.

Dostupné z: https:/ /nukib.cz/cs/infoservis/dokumenty-a-publikace/legislativa-zkb/
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syttmu musi byt splnén souhrn opatfeni zahrnujicich pocitatovou a komunikacéni
bezpecnost, kryptografickou ochranu, ochranu proti uniku kompromitujiciho vyzafovani,

administrativni, personalni a fyzickou bezpecnost informacniho systému.

V budoucnosti lze ocekavat, ze certifikace bude hrat jeste vétsi roli, zejména
v oblastech jako kybernetickd bezpecnost. Rozvoj novych technologii a globalizace
pravdépodobné povede k vytvateni novych certifikaci, které budou odpovidat dynamickym

potiebam soucasného svéta.

3.5 Analyza soucasného stavu ochrany utajovanych informaci

Tato kapitola analyzuje soucasny stav ochrany utajovanych informaci a zaméfuje

se na identifikaci rizik v riznych kli¢ovych oblastech.

Legislativné je problematika ochrany utajovanych informaci dostate¢né zabezpecena
v zédkoné €. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zpisobilosti,
ktery velmi dobfe dopliuji Vyhlasky NBU. Vsechny ochrany, vyplyvajici ze zakona

se navzajem prolinaji a velmi dobte dopliuji.

Rizika ochrany UlI, vidi autor spise v jednotlivych ochrandch. Naptiklad v persondlni
oblasti se rizika tykaji nedostate¢ného provéfovani zaméstnanci, a porusovani povinnosti
Vv disledku nedostate¢ného Skoleni. Administrativni rizika zahrnuji chybné stanoveni stupné
utajeni a nevhodné postupy pii odtajiiovani, neevidované a neautorizované kopirovani
na neoveienych zatizenich. V komunika¢ni a informac¢ni oblasti mohou rizika zahrnovat
nebezpecné zpracovani informaci mimo zabezpeCené oblasti, neopravnény pftistup
k certifikovanym systémum a nedostate¢né zachazeni s utajovanymi informacemi. V oblasti
fyzické ochrany jsou rizika spojena s nedostatecnou nebo chybné vytvoienou analyzou rizik
a nespravnym nastavenim rezimovych opatteni. Spole¢nym prvkem v téchto rizikovych
faktorech je lidsky faktor, nebot’ nespravné jednani osoby v dané roli, piedstavuje vyznamné

riziko pro naruSeni ochrany informaci.

Klicové je, nejen dodrzovéani piedpist, ale také pravidelnd kontrola a duasledné
uplatiiovani bezpecnostnich opatfeni. Vyznam kontinudlniho vzdéldvani zaméstnanci,
pravidelného monitorovani jejich €innosti a implementace uc¢innych opatieni vedoucich
k minimalizaci lidskych chyb je nezbytnou soucasti ochrany utajovanych informaci

a posileni celkového bezpecnostniho ramce organizace.
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3.6 Prehled studii ochrany utajovanych informaci v CR a zahrani¢i

Autor pii vyhleddvani zahrani¢nich studii, které by mohl, porovnat se svou
diplomovou praci narazel na obtiznost vyhledat jakékoli informace o ochrané utajovanych
informaci v zahranici. Je logické, Ze kazdy stat si chrani vybrané informace. Nicmén¢ autor
se domniva, Ze utajovani nékterych informaci, které se jevi pouze spise jako citlivé
informace, mlze byt zpusobeno také tlakem ¢i piikladem Severoatlantické aliance.
K této domnénce autora ptivadi fakt, Ze sama Severoatlanticka aliance nezvefejiuje
své predpisy, a to ani ty, které jsou oznaceny jako neutajované Cili Unclassified. Autor
pii svém badani vyhledal studii ,,Ndvrh zdkona o ochrané utajovanych informaci - studie
a piipominky“. Jedna se o velmi zajimavou studii k Upravé utajovanych skutecnosti
V historii, v zahranic¢i a rozbor navrhu nového zdkona o utajovanych informacich ve verzi
z prosince 2003, ktera byla zpracovana pro Transparency International Czech Republic
Vv roce 2004 Mgr. Ing. Helenou SvatoSovou, a kterd byla predlozena Legislativni radé vlady.
Mimo jiné je v ni uvedeno: ,,Na podobu zdakona ma ovsem rovnéz fakticky vliv bezpecnostni
politika NATO, resp. jeji klicové dokumenty. Vzhledem k jejich faktickému spise nepravnimu
puisobeni vsak tento vztah nelze v Zadném pripadé povazovat za ekvivalentni piisobeni
zavazkii CR v oblasti vyse uvedenych mezinarodnich smluv o lidskych pravech. Ta obsahuje
vuci statu zavazek utajovat vSechny informace, které samo NATO na zdklade
sve bezpecnostni politiky oznaci za utajené. Zasadni obtizi pritom je, ze zakladni dokumenty
této politiky — C-M(55)15(Final) z roku 1955 a C- M(2002)49 z cervna 2002 nema verejnost
k dispozici. Ackoli ani jeden z dokumentii neni klasifikovan jako utajovana skutecnost, NATO
je od padesatych let odmita zpristupnit verejnosti a instruuje i clenské staty, aby je, v rozporu
se zavazky statii, v oblasti prava na informace obcéaniim neposkytovaly.®

Dalsi studii, kterd se autorovi jevi, jako zajimava je ,Security Classified and

Controlled Information: History, Status, and Emerging Management Issues“.*°

Autor studie poukazuje na nutnost vice utajovat nékteré informace v souvislosti
se zivotem po teroristickém atoku 11. zafi 2001. Dale zde uvadi, Ze:
.,V cervenci 2005 denik New York Times redakcné poznamenal, Ze "Bushova administrativa

utajuje dokumenty, které maji byt utajeny pred verejnosti, rychlosti 125 % za minutu.

39 Ndvrh zikona o ochrané utajovanych informaci - studie a p¥ipominky, Mgr. Ing. Helena SvatoSovd
luridicum Remedium, 0.s. [online]. [cit. 10.01.24]. Dostupné z: https:
Ilwww.iure.org/sites/default/files/article/downloads/07navrh_zakona_o_ochrane_utajovanych_informaci.pdf
40 Security Classified and Controlled Information: History, Status, and Emerging Management Issues,
Harold C. Relyea Specialist in American National Government, Government and Finance Division. [online].
[cit. 10.01.24]. Dostupné z: https: https://apps.dtic.mil/sti/pdfs/ADA468627.pdf
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Tento krok smeérem k vétsimu utajeni,”" pokracoval denik, "témér zdvojnasobil pocet

utajovanych dokumentu.

Autor diplomové prace se domnivd, ze obé studie poukazuji na snahu utajovat
informace vice, nez zdkonna norma pozaduje, ale také na fakt, co k takové ¢innosti ufady

¢i staty vede. Tim je jednoznacné obava o bezpec¢nost statu ¢i organizace.

3.7 Shrnuti hlavnich zjiSténi

Ochrana utajovanych informaci v CR je podrobné upravena v Zakond o ochrand
utajovanych informaci a dalSich provadécich piedpisech, vydanych Nérodnim
bezpe¢nostnim ufadem a Ndarodnim ufadem pro kybernetickou bezpecnost.

Tyto dva jmenované tfady také provadi dohled nad dodrzovanim téchto zakonnych norem.

Ochrana utajovanych informaci mé v podstaté charakter ochrany vSech informaci.
Pro mnoho firem a statnich organizaci pfedstavuji informace nesmirnou hodnotu, a jakékoli

ohroZeni ¢i ztrdta mize mit pro tyto subjekty neptedvidatelné disledky.

Prace je strukturovana s cilem podrobné vysvétlit zakladni pojmy v oblasti ochrany
utajovanych informaci a jejich pravniho kontextu. Zacala od nejzakladnéjsich pojmu, jako
je definice informace a jeji zakotveni v riznych pravnich predpisech. Déle rozvinula koncept
ochrany utajovanych informaci, detailné popisujic, co ochrana utajovanych informaci obnasi
a jaké formy zabezpeceni jsou v této oblasti pouzivany. Tento postup je zvolen ve snaze
poukazat na rGzné moznosti vnimani potieb v oblasti ochrany utajovanych informaci.
Z dtvodu zaméfeni diplomové prace je pozornost vénovana na fyzickou ochranu a ochranu
informacnich systémd.

Zavérem podrobné analyzy zdkonnych pifedpisti a zpisobi ochrany utajovanych
informaci 1ze konstatovat, Ze pfi dodrZzovani vSech zdkonem definovanych podminek jsou

vytvoieny dostatecné predpoklady, pro co nejbezpecnéjsi nakladéani s utajovanou informaci.

Ochrana Ul je zaji$téna na srovnatelné urovni jako v EU a NATO.
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4 Analyticka Cast prace

4.1 Vyzkumné otazky
1. Je legislativni vymezeni ochrany utajované informace dostatecné?

2. Je mozné, dle soucasné platnych zdkonnych nafizeni dostatecné ochranit

utajované informace?
3. Je mozné, podle soucasné platné legislativy, vypracovat kvalitni Projekt
fyzické bezpecnosti?
4.2 Stanoveni hypotéz

S vyuzitim stavajici legislativy a vSech dostupnych informaci potiebnych
K vypracovani analyzy rizik (aktiva, hrozby, rizika) je mozné vypracovat Projekt fyzické

bezpecnosti, tak aby ochrana utajovanych informaci splitovala zakonné pozadavky.
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5 Projekt fyzické bezpecnosti

Vsem organizacim a pravnim subjektim, ktefi nakladdaji s utajovanou informaci
jakékoli kategorie je uloZena povinnost zpracovat Projekt fyzické bezpecnosti. V ZOUI

je stanovena jeho struktura.

wProjekt fyzické bezpecnosti v pripadech, kdy se v objektu nachazeji zabezpecené oblasti

kategorie Piisné tajné, Tajné nebo Diivérné, obsahuje:

a) urceni objektu a zabezpecenych oblasti, véetné jejich hranic a urceni kategorii a tiid

zabezpecenych oblastt,

b) vwhodnoceni rizik,
C) zpusob pouziti opatieni fyzické bezpecnosti,

d) provozni rad objektu a

e) pldn zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich®.**

5.1 Analyza rizik IS

Analyza rizik se zamétfuje na odhaleni a pochopeni potencidlnich nebezpeci.
Tento proces zahrnuje identifikaci zdroju rizik, jejich pozitivnich a negativnich dopadu
a pravdépodobnosti vyskytu téchto dopadii.*? Béhem analyzy jsou zkoumany faktory, které
ovlivituji jak nasledky, tak jejich pravdépodobnost. Rizika jsou peclivé analyzovédna

prostiednictvim spojeni mezi oekavanymi diisledky a pravdépodobnosti jejich vyskytu.

Vzhledem k tomu, Ze je v této praci zvolen modelovy a vyhradné fiktivni objekt, neni
mozné realné vypracovat precizni analyzu rizik. Autor zvolil variantu, kdy je popsana
podstata analyzy rizik a cely proces je veden spiSe v teoretické rovin€. VétSinou jsou brana
v uvahu jiz existujici opatfeni, kterd mohou ovlivnit pribéh rizikovych udélosti. Pro tuto ¢ast

st autor vybral analyzu rizik informaéniho systému.

Aktivem, v ramci diplomové prace, je utajovana informace. Jedna se o UI kategorie

T a PT. V pfipad€ vyzrazeni, zni€eni ¢i znehodnoceni Ul by vznikla vaZzna az mimotfadné

41 Zakon &. 148/1998 Sb. o ochrané utajovanych skute¢nosti. [online]. [cit. 10.12.23]. Dostupné
z:https://www. zakonyprolidi.cz/cs/1998-148/zneni-0#f1877594

42 SEBESTA, Véaclav.; STVERKA, Vaclav.; STEINER, Frantidek.; SEBESTOVA, Marie. Systémy fizeni

bezpeénosti informaci, Cast 3: Smérnice pro management rizik bezpecnosti informaci podle BS 7799-3:2005
s komentafem k managementu rizik v ISMS. Praha : Cesky normaliza¢ni institut, 2007. s 85 a dale.
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vazna ujma z4jmim CR. Jedna se o mozné naruseni €i ohrozeni svrchovanosti, izemni
celistvosti nebo demokratickych zdkladi CR ¢i dokonce mozné rozsahlé ztraty na lidskych

zivotech.

V ptipad¢ informacnich systémi jsou primdrnim aktivem taktéz utajované informace,
dale procesy, jejichz naruseni by mélo za nasledek neschopnost organizace plnit tikoly prace
s utajovanou informaci. Analyza informacnich systémut pracuje i S podpurnymi aktivy,
na kterych jsou zavisla vySe jmenované primarni aktiva. Jedna se hlavné¢ o HW a SW.
Kli¢ovou charakteristikou aktiva je jeho hodnota, kterd miize byt stanovena, dle vyse ujmy,
ktera by mohla vzniknou. Norma CSN EN ISO/IEC 27002* dava jako piiklad klasifikaéniho

schématu Ctyfstupnovou klasifikaci, kdy jednotlivé urovné jsou popsany takto:

row

e prozrazeni nezpusobi zadné skody;

e prozrazeni zpisobi mensi neptijemnosti nebo mensi provozni obtiZe;

e prozrazeni ma vyznamny kratkodoby dopad na provozni ¢innosti nebo taktické cile;
e prozrazeni ma vazny dopad na dlouhodobé¢ strategické cile nebo vystavuje riziku

pokracovani organizace v ¢innosti.

5.1.1 Stanoveni hrozeb a zranitelnost

Hrozby ptedstavuji udalosti ¢i okolnosti, které mohou negativné ovlivnit bezpecnost
utajovanych informaci v informacnich systémech, a jejich dopad mtize vést ke vzniku skod
ajmy. Tyto hrozby mohou mit riizny piivod, od ptirodnich katastrof, ptes chyby v software,
az po umyslné kybernetické ttoky. Identifikace hrozeb zahrnuje proces rozpoznani
potencidlnich zdrojii ohroZeni, které mohou zasdhnout aktiva IS a mit negativni dopad. Tento
proces je klicovy pro efektivni hodnoceni a tizeni rizik v IS. Hodnoceni hrozeb spociva
Vv analyze a urceni pravdépodobnosti vyskytu jednotlivych hrozeb a potencidlniho dopadu
na aktiva. Toto hodnoceni umoziuje organizacim stanovovat priority k hrozbam a urcit,
kterym hrozbam je tfeba vénovat nejvétsi pozornost. Ptiklady téchto hrozeb zahrnuji:
Kybernetické utoky:

e Malware: Skodlivy software, véetné virQ, cervi, trojskych koni a ransomwaru, ktery

muZe poskodit nebo ukrast data.

43 CSN EN ISO/IEC 27002 (369798) Informaéni bezpecnost, kyberneticka bezpeénost a ochrana soukromi -
Opatfeni informaéni bezpe¢nosti. [online]. [cit. 10.1.24]. Dostupné z https://www.technicke-normy-
csn.cz/csn-en-iso-iec-27002-369798-249194.html
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e Phishing: podvodné e-maily nebo zpravy, které se snazi ziskat citlivé informace,
jako jsou hesla nebo finan¢ni udaje.
e DDoS utoky (Distributed Denial of Service): uUtoky zaméfené na pretizeni
a znefunk¢néni webovych sluzeb nebo siti.
Fyzické hrozby:
e Pozar nebo povodné: ptirodni katastrofy, které mohou zpiisobit poskozeni hardwaru
a ztratu dat.
e Kradeze nebo vandalismus: neopravnény fyzicky piistup k zafizenim, ktery muze
vést ke kradezi nebo poskozeni zatizeni a dat.
Lidské faktory:
e Neopravnény pfistup nebo zneuziti opravnéni: zaméstnanci nebo externi uzivatelé,
kteti zneuzivaji sva opravnéni k pfistupu k citlivym informacim nebo systémum.
e Chybné ovladani nebo chyby uzivatell: omyly uzivatel, které mohou vést
k nespravnému nakladani s daty nebo k naruseni systému.
Technologické problémy:
e Zastaraly software nebo hardware: nedostatecné aktualizované systémy mohou
obsahovat zranitelnosti, které¢ jsou nachylné k Gtokiam.
e Systémové selhdni: poruchy hardwaru nebo softwaru, které mohou vést k pieruseni
provozu nebo ke ztraté dat.

Organizacni a procesni nedostatky:

e Nedostatecné zabezpeceni politik a postupil: slabé nebo chybéjici bezpecnostni
politiky a postupy, které nezajiSt'uji dostatecnou ochranu informaci.
e Nedostate¢né Skoleni zaméstnanci: zaméstnanci nejsou dostateéné proskoleni
Vv oblasti kybernetické bezpe€nosti a mohou tak nevédomky ptispét k bezpecnostnim
incidentim.
Pravni a regulatorni rizika:
e Poruseni zdkonnych piedpist: nedodrZeni zakond a predpisit souvisejicich

s ochranou dat mize vést k pravnim problémiim a pokutam.

Kazdd z téchto hrozeb ptedstavuje specifické riziko pro informacni systémy

7o

a vyzaduje odpovidajici fizeni a zabezpecCovaci opatieni pro jejich zmirnéni.

Zranitelnosti v IS predstavuji slaba mista nebo nedostatky, které mohou byt zneuzity
hrozbami k napadeni nebo poSkozeni aktiv. Identifikace zranitelnosti zahrnuje analyzu

a rozpoznani slabych mist v systémech, procesech nebo politikach. Kritéria pro hodnoceni
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zranitelnosti jsou klicova pro identifikaci a posouzeni slabych mist v informacnich
systémech, které by mohly byt zneuzity potencialnimi hrozbami. Tato kritéria umoziuji
organizacim systematicky analyzovat a prioritizovat zranitelnosti, coz je nezbytné
pro efektivni fizeni rizik.

e Zavainost zranitelnosti: hodnoceni zavaznosti zranitelnosti zahrnuje uréeni miry,
do jaké by mohla byt zranitelnost vyuzita k zptisobeni Skody. Zavaznost se obvykle
hodnoti jako nizkd, stfedni nebo vysokd, a zavisi na potencidlnim dopadu
na davérnost, integritu a dostupnost informacnich aktiv.

e Snadnost zneuZiti: hodnoceni, jak snadné je zranitelnost vyuzit. Nekteré
zranitelnosti mohou vyzadovat vysokou troven technické expertizy nebo specifické
podminky pro jejich vyuziti, zatimco jiné mohou byt snadno zneuzitelné i méne
zkuSenymi Gtocniky.

o Exploataéni potencial: souvisi s tim, zda jiz existuji znamé metody nebo nastroje,
které mohou vyuzit danou zranitelnost. Zranitelnosti, pro které jsou jiz k dispozici
vetejné dostupné exploit kddy, jsou povazovany za vysoce rizikové.

e Mira expozice: tykd se toho, do jaké miry je zranitelny systém pfistupny
potencidlnim Gto¢niklim. Zranitelnosti, které jsou pfistupné z internetu, maji obvykle

vys$$i hodnoceni expozice nez ty, které vyzaduji fyzicky ptistup.

5.1.2 Vyhodnoceni rizik

Hodnoceni rizik je proces, pii kterém se kombinuji hodnoceni hrozeb a zranitelnosti,
aby se urcilo celkové riziko, kterému IS ¢eli. Tento proces zahrnuje uréeni pravdépodobnosti
vyskytu hrozby a odhad dopadu na aktiva, pokud by doslo k realizaci hrozby. Hodnoceni
rizik umoziuje organizacim pochopit, jaka rizika jsou nejvyznamnéjsi a jak s nimi nalozit.
Varianty zvladani rizik zahrnuji pfijeti opatfeni k eliminaci nebo snizeni rizika
na akceptovatelnou troven. Tyto varianty mohou zahrnovat prevenci, prevzeti, zmirnéni
nebo preneseni rizika. Pfijeti opatfeni, jako jsou zlepSeni bezpecnostnich protokold,
aktualizace software, zavedeni zalohovacich a obnovovacich procesi a Skoleni

zaméstnancl, miize pomoci minimalizovat rizika.

Kritéria akceptovatelnosti rizika urcuji, do jaké miry je organizace ochotna pfijmout
riziko, aniz by podnikla dal$i opatieni k jeho sniZeni. Tato kritéria jsou zavisla na povaze
organizace, jejim regulatornim prostedi a dalSich faktorech, jako je dileZitost a hodnota
aktiv, ktera jsou ohrozena. Akceptace rizika nastavd, kdyz organizace rozhodne,

ze potencialni dopad a pravdépodobnost vyskytu hrozby jsou dostatecné nizké, aby byly
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piijatelné. Tato volba se Casto pouzivd, kdyz ndklady na zmirnéni rizika pievySuji
potencialni ztraty zptisobené realizaci rizika. Akceptace rizika by méla byt informovanym

rozhodnutim a vzdy zahrnovat plén sledovani a pfehodnoceni rizika.

Snizeni rizika zahrnuje implementaci opatieni k omezeni pravdépodobnosti vyskytu
hrozby nebo minimalizaci jejiho dopadu na aktiva. Zahrnuje to opatteni, jako jsou zlepSeni
bezpecnostnich postupti, aktualizace software a hardware, Skoleni zaméstnancii a zlepSeni

fyzické bezpecnosti. Cilem je snizit riziko na uroven, ktera je pro organizaci akceptovatelna.

Vyhnuti se riziku je rozhodnuti zcela eliminovat riziko, obvykle zménou procesi,
zpisobil provozu nebo dokonce zastavenim ¢innosti, které riziko pfedstavuji. Tato strategie
je obvykle pouzivana, kdyz riziko ptedstavuje potencidlni hrozbu, ktera by mohla

mit katastrofalni ndsledky, nebo kdyz neni mozné riziko efektivné zmirnit.

Sledovani rizika znamené pravidelné monitorovani identifikovanych rizik, aby bylo
mozné rychle reagovat na jakékoli zmény v jejich Grovni nebo v kontextu, ktery by mohl
ovlivnit jejich dopad nebo pravdépodobnost. Tato strategie zahrnuje udrzovani stalého
prehledu o bezpecnostnim prostiedi a zajist'uje, ze opatieni pro fizeni rizik jsou stale u¢inna

a relevantni.

Rozpoznani a efektivni fizeni hrozeb, zranitelnosti a rizik je zasadni pro zajisténi
bezpecnosti informacnich systému a ochrany utajovanych informaci. Procesy identifikace,
hodnoceni a zvladani rizik jsou kli¢ové pro udrZeni integrity, diivérnosti a dostupnosti

informaci v digitalnim prostiedi.

Stanovena mira rizika ochrany utajované informace je hodnocena pomoci matice
hodnoceni rizik, ve které jsou =zohlednény velikost vzniklé GUjmy pro z4jmy
CR neopravnénou manipulaci s utajovanou informaci, dale velikosti existujici hrozby, ktera
byla identifikovana v mist€¢ hodnoceného objektu, a zranitelnosti fyzické bezpecnosti
a zranitelnosti informac¢niho systému. Postup pfi sestavovani a hodnoceni rizik je v utvoreni
pfehledu, kde jsou identifikovany hrozby, dale ptehledu zranitelnych mist
a pravdépodobnosti vyskytu hrozby.

S ohledem na dalsi skute¢nost, Ze statni organizace naklada, manipuluje, projednava
ataké uklada Ul v kategorii TAJINE a PRISNE TAIJNE, kdy je stanovena vaZna uijma

a mimoradné vazna ijma je analyzou rizik stanoveno RIZIKO VELKE.
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5.2 Deskripce modelového informacniho systému

V této kapitole je pfedstaven ndvrh informaéniho systému, ktery je navrzen
pro bezpeénou spravu utajovanych informaci do stupné utajeni TAINE a je pouZivan fiktivni
organizaci. Informac¢ni systém, ma za cil poskytnout efektivni a bezpecné informacni
prostiedi pro ukladéani, spravu, sdileni a pfenaseni utajovanych informaci. Modelovy ptipad
vychazi z realii, kdy statni organizace celi potfebé stale rostouciho objemu utajovanych
informaci a potiebuje sofistikované nastroje pro jejich spravu. Informacni systém vychazi

Z potieby efektivniho a bezpe¢ného systému, ktery splituje pozadavky statni organizace.

Hlavni funkce zahrnuji uzivatelské Ucty s piisluSnymi oprédvnénimi, systém
pro nahravani a spravu dokument a fizeni pfistupovych prév. Systém je koncipovan
s diirazem na bezpecnost, efektivitu a uzivatelskou ptivétivost. Informacni systém je navrzen
tak, aby byl postupné budovan jako jednoduché pocitacova sit’, ktera je tvofena jednotlivymi
sitovymi komponentami umisténd v zabezpeceném objektu a tvofila samostatny logicky
celek. Tento informacni systém nebude zadnym zplisobem propojen s jinymi systémy

organizace a bude zcela oddélen od okolniho informaéniho prostiedi ¢ili internetu.

Informacni systém je rozdélen do funkénich komponent, z nichz kazda ma specificky
ucel. Modul pro spravu uZzivatelskych U¢td umoziuje registraci a spravu roli. Modul
pro nahravani a spravu dokumentii poskytuje uZivatelim prostfedky pro efektivni praci
s utajovanymi informacemi. Rizeni pfistupovych prav zajistuje bezpe¢nost dat a kontroluje
opravnény pristup. Informacni systém je koncipovan jako jednodoménovy model. Z ditvodu,
udrzitelnosti a podpory informacniho systému jsou jednotlivé hardwarové komponenty
pofizovany od renomovanych vyrobct, jako jsou Microsoft, IBM, Cisco. Na serverech
je pouzivan operaéni systém Windows Server 2019 a na pracovnich stanicich opera¢ni
systém Windows 10. Informacni systém je navrzen jako dvouclenny skladajici se z datového
centra urceného k ukladani utajovanych informaci akoncovych pracovnich stanic,
jez jsou urCeny k zobrazovani a zpracovavani utajovanych informaci. Na pracovnich
stanicich, vyjma mozZnosti uklddani na externi zafizeni, nebude technickymi opatfenimi
povolena moznost ukladani na interni pamétova média. Pro zajiSténi bezpe€nosti
a spolehlivosti informa¢niho systému jsou definovany technické pozadavky. Ty zahrnuji
Sifrovani citlivych dat, dvoufaktorovou autentizaci pro uZivatele a monitorovani aktivit
pro prevenci bezpec¢nostnich hrozeb. Bezpecnostni opatfeni zahrnuji pravidelné kontroly
ptistupovych prav a uzivatelskych aktivit pro udrZeni integrity a dtvérnosti dat.

Synchronizace uzivatelskych ¢t je feSena pomoci Active Directory. Systém obsahuje
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funkce pro spravu a udrzbu, jako jsou automatické zalohovani a obnova dat. Bezpe¢nost
informacniho systému je feSena pomoci standardnich bezpecnostnich nastroja, kterymi jsou
firewall, antivirové ndstroje, nastroje pro ochranu vystupli na externi zafizeni a analyza
chovani wuzivateld. Dale, jeVvinformanim systému provozovan nastroj pro sbér

a vyhodnocovani auditnich zdznamt SIEM.

V ramci provozu informacniho systému je zpracovana bezpecnostni dokumentace
a provozni smérnice pro spravce IS a uzivatele IS. Soucésti procesu bezpecnosti jsou
I pravidelna kazdoroéni Skoleni uzivatelti z bezpecnosti IS. Soucasti dokumentace je i plan
rozvoje informacniho systému a pro udrZzeni systému aktudlniho jsou naplanovany

a provadény aktualizace s opravami.

5.3 Deskripce modelového objektu

Objekt, ktery je urCen pro zpracovani, uklddani a projednavani UI kategorie tajné
apiisné tajné se nachazi v oploceném aredlu na Gizemi hlavniho mésta CR. Objekt
je majetkem statu a je vyhradné pouzivan statni spravou. Cely areal fiktivniho objektu
je zatazen do kategorie PT. Zatazeni objektu je provedeno dle nejvyssiho stupné utajeni

ukladanych nebo projednavanych informaci.

Jedné se o areal, ktery je situovan vV méstské zastavbeé. Okolni zastavba je tvofena
rodinnymi domy, které jsou na oplocenych samostatnych pozemcich. Okolni zastavba
je od perimetru vzdalena nejméné 15 m po vSech stranach. Jedna se béZnou méstskou

zastavbu, ktera je majetkem soukromych fyzickych a pravnickych osob.

Cely areél je po celém obvodu oplocen. Perimetr je ohranieny zdénym plotem
s vyskou 2 m a osazen specidlnim kamerovym systémem* s osvétlenim. Podle vyhlasky

¢. 528/2005 Sh., o fyzické bezpecnosti je hodnoceni perimetru typ 1.

wFyzické bariére typu 1 odpovida oploceni bez specidlnich bezpecnostnich poZadavkii.
Ucelem tohoto oploceni je vyznacit hranice a zajistit minimdlni uroven odrazeni

nebo odolnosti. Fyzicka bariéra typu 1 miize byt tvorena jakymkoliv typem materidalu.**

SS10 =1 bod

4 Specialni televizni systémy (CCTV) Closed-circuit television, uzavieny televizni okruh, je instalovan na
sledovani prostoru, zobrazeni zabéri na monitoru a k archivaci zabérd.

S Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci. [online]. [cit. 10.12.23]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2005-528
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Bezpecnostni osvétleni perimetru:

., Pozadavky na instalaci bezpecnostniho osvétleni vyplyvaji napriklad z pozadavkii
specialniho televizniho systému na perimetru. “

SS14 = 2 body

Vyssi bodové hodnoceni perimetru neni mozné, a to i pfes osazeni a kamerovym
syst¢tmem. Dlvodem je vyska oploceni, ktera je 2 m. Pro vyssi bodové ohodnoceni

je stanovena minimalni vyska oploceni 2.15 cm.

Vstup do aredlu je feSen vstupni brankou v oploceni, kterd je osazena systémem
kontroly vstupu“®, to znamena, Ze vstup je mozny pouze pomoci vstupni identifika¢ni karty.
Pro vjezd vozidel je vybudovan vjezd, ktery je osazen branou, ktera je taktéZ napojena
na elektronicky systém kontroly vjezdu. Oba vstupy jsou nepietrzit¢ monitorovany

kamerami.

,,Kontrola vstupu ve vsech pristupovych bodech perimetru.“*'

SS11 =1 bod

Tato hodnota je maximalni mozna a je v souladu se zakonnou podminkou,
kdy v objektu kategorie Ptisné tajné musi byt provedena kontrola vstupu.

V aredlu vykondavaji ostrahu pfisluSnici ozbrojenych sbort. Ostraha je vykondvana
nepfetrzité¢ Cili rezim 24/7. Stalé stanovisté ostrahy je umisténo za vstupnimi dveifmi
do objektu. Na tomto stanovisti s nepfetrzitou pfitomnosti piislusnika je vyvedeno vystupni
hlaseni zatizeni elektrické zabezpedovaci signalizace®® a specialniho televizniho systému.

Vykon ostrahy je provadén minimélné tfemi pfisluSniky, ktefi maji povinnost
vykonéavat nepravidelné obchlizky aredlu v intervalu ne vétSim neZ 2 hodiny. Pfesné
intervaly kontrolnich obchuizek jsou uvedeny v internich pravidlech pro fyzickou ostrahu
arealu.

»Ostrahu typu 5 zabezpecuji pouze prislusnici ozbrojenych sil nebo ozbrojenych sborii

a je vykondavand zpiisobem nepravidelnych obchiizek.

46 Elektronické kontrola vstupu je uréena k identifikaci vstupujicich osob a k zamezeni vstupu neopravnéné
osobé. Dale jen EKV.

4 Vyhlaska & 528/2005 Sb., o fyzické bezpecnosti a certifikaci. [online]. [cit. 11.12.23].

Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528

4 Elektrickd zabezpetovaci signalizace byla oznadovana jako EZS. V soucasné dobé& je taktéZz znama jako
poplachové zabezpecovaci a tisnové systémy, které se uvadéji pod zkratkou PZTS. V soucasné dobé¢ se pouziva
nové i starS$i oznaCeni. V aktualnim znéni Vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedki, je stale uvedeno pro elektrickou zabezpe€ovaci signalizaci oznaceni EZS. Z tohoto
divodu je v DP uvedena zkratka EZS.
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Ostraha provadi obchuzky po ndhodné vybranych trasach v nahodnych intervalech
ne vetsich nez 2 hodiny. V pribéhu vykonu ostrahy, vietné doby obchuzky, musi byt
na stanovisti stalé ostrahy neustdle pritomna nejméné jedna osoba urcena pro vykon
ostrahy “.*
SS8 =5 bodu

Budova ma suterénni prostory a dalsi 3 nad podlazni patra — oznaceni 1. NP, 2. NP
a 3. NP. Je postavena z cihel — tloustka obvodovych zdi je 180 mm. VSechny vnitini pticky
jsou taktéz z cihel o §ifi 150 mm. Vyska 1.NP nad okolnim terénem je 1800 mm, vyska 2. NP
je 5500 mm a vyska 3. NP je 9000 mm nad okolnim terénem. Stiecha je rovna se sklonem
5% ptesahem nad budovou 40 cm. Ze stiechy nelze jednoduse proniknout do nizsich pater,
ani za pomoci hromosvodii a jinych stavebnich a technickych prvki. V bezprostiedni

blizkosti objektu nejsou stromy a ani jiné stavby, kterych by bylo mozné vyuzit ke vniknuti

do objektu.

® Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci. [online]. [cit. 11.12.23].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
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Obrazek ¢. 1 - Schéma modelového arealu
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Zdroj: vlastni zpracovani
Vchod do budovy je osazen vchodovymi dvouktidlymi dvefmi. Vzhledem k tomu,
Ze objekt je zafazen do kategorie Piisn€ tajné jsou po obvodu budovy instalovany

bezpecnostni kamery a plast'ova ochrana.

wInstalace zarizeni elektrické zabezpecovaci signalizace typ 3 je realizovand v zabezpecené
oblasti v rozsahu:

a) prostorovd ochrana,

b) plastova ochrana,

C) tisniovy systém nebo specidlni televizni systém snimajici nepretrzité priilezné otvory
zabezpecené oblasti .

S$S92 = 3 body

0 Vyhldaska & 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki [online]. [cit. 11.01.24].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
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U stanovisté ostrahy je vystaven prostor pro navstévy. Ten je vybaven zafizenim
ur¢enym k vyhledavani nebezpecnych latek nebo predméti. Jednd se o detektor kovu
arentgenovy pfistroj pro kontrolu zavazadel. Toto zafizeni slouzici k vyhledavani
nebezpecnych latek nebo predmétt je ze zdkona povinné u objektti kategorie Ptisné tajné
anebo jednaci oblasti, ve které se pravideln¢ projednavaji utajované informace stupn¢ utajeni
Piisn¢ tajné. V piipadé navstév se uplatiiuje vstup pouze s doprovodem odpovédného
zaméstnance. Navstéva musi byt zaevidovéna v systému navstév, povolena odpovédnym

pracovnikem piipadné bezpecnostnim feditelem a musi byt doprovazena po celou dobu.

., Navstevy musi byt doprovazeny po celou dobu pobytu v objektu.
Musi byt vedena evidence udajuii o navstévach, ktera obsahuje osobni identifikacni udaje
navstév, doprovazejicich osob a casové vidaje o tom, kdy byla navstéva vykondna >

SS7 = 3 body

Dale jsou ve vstupnim vestibulu umistény elektronické turnikety, které slouzi
ke kontrolovanému vstupu zaméstnancti. Turnikety jsou osazeny ¢teCkou a vstup je mozny
pouze za pomoci identifikaéniho prvku ¢ili vstupni karty a zadanim vstupniho PINu.
Vsechna podlazi vbudové (1. PP, 1. NP, 2.NP a 3. NP) jsou pfistupna z centralniho
schodisté vybudovaného v prostoru za vstupnimi turnikety. Od tohoto schodi$té jsou vstupy

na jednotliva podlaZi odd¢lena bezpecnostnimi dvefmi.

SLVyhlaska & 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkii [online]. [cit. 11.01.24].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
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Obrazek €. 2 - Schéma modelového objektu - vstupu do budovy
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Zdroj: vlastni zpracovani

Objekt kategorie PT musi byt dle Vyhlasky ¢. 528/2005 o fyzické bezpecnosti
a certifikaci technickych prostfedkli se objekt pro kategorii Pfisné tajné zabezpecuje
mechanickymi zabrannymi prostfedky, zatfizenim elektrické zabezpeCovaci signalizace
a specidlnimi televiznimi systémy, pficemz specidlni televizni systémy nesmi naruSit
ochranu utajovanych informaci. Tato podminka je v rdmci navrzené studie splnéna. Spodni
okraj priilezného otvoru (okno) se v 1.NP nachézi pod vyskou 5,5 m>, z téchto diivodi

je posilena plagtova ochrana objektu pomoci ¢idel EZS (magnet, glass break)>?

52 Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkii Dostupné z:
https://www.zakonyprolidi.cz/cs/2005-528

53 Detektor rozbiti skla je senzor, ktery detekuje, zda doglo k rozbiti nebo rozbiti sklenéné tabule. Nejéastéji
se tyto senzory pouzivaji v blizkosti sklenénych dvefi, oken nebo vyloh. Jsou vyuzivany v elektronickych
poplasnych systémech proti vloupani.
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Obrazek ¢. 3 — Schéma modelového objektu - 3. NP
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Zdroj: vlastni zpracovani

Z diivodu dostupnosti pruleznych otvori ze stfechy objektu byla posilena plastova
ochrana budovy o prvky EZS (magnet, glass break), piestoze se v 3. NP nenachazi zadné
Z0O. V tomto piipad¢ vychazime z logiky vyhlasky, ktera obecné pojednava o dostupnosti

pruleznych otvorti.

5.4 Zabezpecené oblasti 1 PP

Zabezpecené oblasti se nachazeji v suterénu, pro potieby této prace je oznaceno 1. PP
a v 2 nad podlaznim patie s oznacenim 2. NP. V ostatnich patrech tj 1. NP a 3. NP jsou
kancelare, které slouzi zabezpeceni chodu organizace. Naptiklad to jsou prostory vyuzivané
ekonomickym odborem, personalnim odborem a odborem administrativni bezpe€nosti
¢islouzi, jako technické mistnosti ptipadné sklady. Vstup do 1. PP je zprostfedkovan

po schodisti, které se nachézi za vstupnimi turnikety, které slouzi ke kontrolovanému vstupu
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zaméstnancl. Schodisté je v kazdém podlazi odd€leno od ostatnich prostor dveimi,
které jsou osazeny systémem kontroly vstupu. VSechny zabezpeCené oblasti zatazeny

do bezpecnostni téidy 11, kdy vstupem do této oblasti nedochazi k seznameni s Ul
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Obrazek ¢. 4 — Schéma modelového objektu - zabezpecené oblasti v 1. PP
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Zdroj: vlastni zpracovani

V 1. PP jsou vybudovany 4 zabezpeené oblasti.>* Od schodisté, které vede z 1. NP,
jsou odd€leny uzamykatelnymi protipozarnimi dvefmi. VSechny prostory (chodba
a mistnosti) v 1. PP jsou bez oken, protoZe se nachazi pod trovni pozemku. V tomto podlazi
je vybudovéna centrdlni tlozna listinnych dokumentl v kategorii Tajné a Pfisné tajné.
Pro ptehlednost autor stanovil oznaceni ZO1 T, PT. Dale je zde vybudovéna jednaci mistnost
v kategorii PT, zde se pravidelné projednavaji Ul ve stupni utajeni T a PT. Autor stanovil
pro zabezpecenou oblast oznaceni ZO2 PT. Dalsi zabezpecenou oblasti, umisténou v tomto
podlazi, je datové centrum. Datové centrum je zabezpeCena oblast kategorie T, ve které
se nachazi pocitacové servery a dalsi informacni technologie. Zde se ukladaji veSkera data

Z informacnich systému organizace. Autor stanovil oznaceni pro datové centrum ZO3 T.

5 Zabezpecena oblast dale jen ZO
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Dalsi zabezpeCenou oblasti s onaCenim ZO4 T je mistnost uréena pro zpracovani

Ul v IS ve stupni utajeni PT.

Zabezpecené oblasti jsou umistény v tomto podlazi z divodu minimalni frekvence
pohybu zaméstnanci a dale z ekonomicky duvodu - vystavba ZO pod trovni terénu
a bez stavebnich prvki, jako jsou okna, vyZzaduje mnohem mensi naklady na zabezpeceni.
Dalsim a velmi podstatnym davodem je bezpecnost z pohledu kompromitujiciho
vyzafovani. Ochrana informaci pfed tnikem, v disledku kompromitujiciho vyzafovani

v ZO prostoru vySe popsanych parametrd, je velice vysoka.

5.4.1 Centralni ulozna ZO1Tv 1 PP

Zabezpetena oblast je vybudovana v souladu s Vyhlaskou NBU ¢&. 528/2005 Sb.,
0 fyzické bezpecnosti a certifikaci technickych prostfedkl, jako zabezpeCena oblast
kategorie TAJNE tfidy II (dale jen ZO1-T). Je uréena jako centralni ulozi§te listinnych
dokument s UI. Jedna se o Gloznu, kde organizace uklada veskeré listinné dokumenty s Ul,
které jsou urceny k archivaci, nebo které jsou ukladany dle skartacni lhiity do doby jejich
zniCeni. Pro centralni Gloznu je vhodné vybudovat ZO v 1. PP z diivodu mozného vétsiho
poctu uschovnych objektt. Vzhledem ktomu, Ze v této centrdlni ulozné je mozné
uchovavany listinné dokumenty do kategorie T, je nutné pofidit certifikované uschovné
objekty. Vaha uschovnych objekti se pohybuje kolem 500 kg a vice. Prostory je mozné
vyuzivat k ukladani dokumentl nizSich stupnii utajeni. Pro tyto dokumenty muze byt
mistnost vybavena trezory typu KOVONA a v piipadé stupné utajeni VYHRAZENE
je mozné mistnost vybavit i plechovymi skiinémi, které jsou samostatné uzamykatelné.
Utajované informace s oznacenim KRYPTO je nutné ukladat do stejnych tschovnych
objekttl, jako dokumenty stupné utajeni T. Tato pravidla plati i pro Ul s ozna¢enim NATO.

Tyto dokumenty se ukladaji zcela samostatné ve vyhradné uréeném tischovném objektu.

Mistnost je vybavena certifikovanymi uschovnymi objekty bezpecnostni tfidy I.,

které jsou vybaveny 3 polohovym mechanickym kombinacnim zamkem.
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. Uschovny objekt typu 3 je certifikovany Uradem a splituje pozadavky bezpecnostni tiidy I
podle CSN EN 1143-1+A1.°%®
SS1 = 3 body

Zamek typu je certifikovany Ufadem v rdmci certifikace tischovného objektu a splituje
pozadavky bezpecnostni tiidy A podle CSN EN 1300+A1+.5
SS2 =2 body

Vstup do zabezpecené oblasti je realizovan bezpeCnostnimi dvefmi osazenymi
bezpec¢nostnim zamkem a elektronickou kontrolou vstupu a EZS magnety. Dale zabezpecena
oblast vybavena EPS a prostorovymi ¢idly EZS a tisiovym tlac¢itkem. Vstup do mistnosti

je snimam specialnim televiznim systémem umisténych na chodbg.

5 Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkii [online]. [cit. 11.1.24].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
56 Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkii [online]. [cit. 11.1. 24].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
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Tabulka bodového ohodnoceni opatieni fyzické bezpe¢nosti - ZO1 — kategorie T

Ugel zabezpe&ené oblasti: ukladani utajovanych informaci v ischovném objektu

Tabulka é. 1 Bodové ohodnoceni ZO157

Bezpefnostni opatieni Ty Bodové
P P P chodnoceni
Uschovné objekty T.3 -3 body 551=3
Zamby vschovnych objekth T.2-2body 882=2
C’E“:U_JTE chodnoceni aschovného objektu a jeho 51 = §51 1 552 S1=6
zimku
Zabezpetens oblast T.2 -2 body 883=2
Uzamylkaci systémy zabezpefené oblasti T.2 -2 body S54=2
Cilall_{m'e nhndr_l.c:cem Ial:_nezrpecene oblasti 2 = 593 x S84 224
a jejiho nzamykaciho systému
Bodové chodnoceni objekin
Obyjelct 531=12
Povinné (S1) + (32) + (53) (581) + (52) + (53) 12
Kontrola vstupu T.2 -2 body S86=3
Fefim navitév v objektu Navitéva s doprovodem 887=3
Celkové hodnoceni kontroly vstupu 54 = 556 + 587 54=6
Ostraha T.5-5bod 888=5
Zafizeni elektrické zabezpetovaci signalizace T.3-3 body 2801=3
11.1.=stala_|:e zafizeni elektrické zabezpefovaci T 33 bodv §807 = 3
signalizace -
Mezivysledek (S59) S50=(3501+8502)/2*5592/0BL 550=173
Celkové hodnoceni ostrahy a systému EZS 55 =558 + 580 55=8§
Povinné (S4) + (55) (54) + (85) 14
vzicke bariéry T.1-1bod 5510=1
EKontrola vstupu v pfistupovich bodech bariery 1 bod 5511=1
Bodové chodnoceni perimetru 0 5513=0
Nmn?ﬂfnve vstupni a vistupai prohlidky jsou 1 bod 5517 =
provadény
Bezpeinostni osvétleni perimetm 2 body 5514=2
Specidlnd televizni systém perimetru 2 body 8313=2
e : et 56 = (S510 x 5511) + S512 + _
Celkové hodnoceni ochrany perimetrn 5513 + S514 + S515 S6=6
OBL TAINE 3

Zdroj: vlastni zpracovani

57 Vlastni zpracovani dle ptilohy Vyhlasky &. 528/2005 o fyzické bezpeénosti a certifikaci technickych

prostredkd.
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Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky 528/2005 Sb.)

PRO ZABEZPECENOU OBLAST KATEGORIE TAJNE

Tabulka €. 2 Pozadované bodové ohodnoceni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 5
Nepovinné: (S6) 5
Celkovy vysledek 20

Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 3 Vypocet skutecného provedeni

Povinné: (S1) + (S2) + (S3) 12
Povinné: (S4) + (S5) 14
Nepovinné: (S6) 6
Celkovy vysledek 32

Zdroj: vlastni zpracovani

Poznamka (4daj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alespon 4 bodil.



5.4.2 Jednaci oblast ZO2 PT v 1. PP

Zabezpe&ena oblast ZO2 PT je vybudovana v souladu s Vyhlaskou NBU &. 528/2005
Sb., o fyzické bezpecnosti a certifikaci technickych prostredkil, jako zabezpecena oblast
kategorie PRISNE TAJNE ttidy II JEDNACI OBLAST. Je uréena k pravidelnému

projednavani Ul ve stupni utajeni PT.

Vstup a vystup do jednaci oblasti je, dle zakona o ochrané UlI, kontrolovan opatfenimi
podle § 27. Pied vstupnimi dvefmi do jednaci oblasti je nainstalovano zafizenim slouzicim
k vyhledavani nebezpecnych latek nebo predmétt. Ten slouzi pro kontrolu na zakdzané

prostfedky, kterymi jsou naptiklad mobilni telefony, nahravaci zatizeni, vysilaci zatizeni.

Vstupni dvefe jsou bezpe¢nostni s certifikitem NBU splituji pozadavky bezpeénostni
tiidy RC 3 podle CSN EN 1627. Dale jsou osazeny uzamykacim systémem, jehoZ
komponenty splituji pozadavky bezpeénostni tiidy RC 3 podle CSN EN 1627. A jsou
osazeny magnetickym kontaktem. Kontrola vstupu je provedena pomoci nainstalované¢ho
EKV. V zabezpecené oblasti jsou nainstalovany prostorova Ccidla, elektrickd pozarni
signalizace a tisnové tlacitko. Na chodbé je specialni televizni systém, ktery monitoruje
vstup do ZO jednaci mistnosti JO PT abezpe¢nostni ram, ktery slouzi pro kontrolu
na zakazané prostfedky (mobilni telefony, nahrdvaci zafizeni, vysilaci zafizeni.
Neopravnéna osoba, muze vstoupit do jednaci oblasti pouze s osobou, kterd ma do této

oblasti vstup povolen. Veskeré vstupy do jednaci oblasti podléhaji kontrole a evidenci.

Do této ZO je ptisné zakazano vnaset mobilni telefony, jakakoliv nahravaci zatizeni,
vysilaci zafizeni, jakdkoliv testovaci, méfici a diagnosticka zafizeni. Jednaci mistnost
je vybavena nabytkem, ktery podléha kontrole, a to pisemnym zaznamem, kdy

je zaevidovano inventarni Cislo, typ a dale historie jeho pohybu.

Tato ZO podléhd pravidelnym obranné technickym prohlidkdm. Obranné prohlidky
jednacich oblasti se provadéji kazdych 6 mésici nebo vzdy po neautorizovaném vstupu osob,

které provad¢ji udrzbu nebo stavebni upravy.

Vzhledem k technickému vybaveni Ize jednaci mistnost vyuzivat také k pravidelnému

projedndvani informaci ve stupni utajeni T.
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Tabulka bodového ohodnoceni opatieni fyzické bezpe¢nosti - ZO2 — kategorie PT

Ugel zabezpedené oblasti: jednaci oblast

Tabulka ¢. 4 Bodové ohodnoceni Z0O2

Bezpefnosini opatieni Ty Bodove
P P P ohodnoceni
Uschovné objekty 881=0
Zamlcy dzchoviych objeltn S82=10
C’E.'lki-:ﬁ'e chodnoceni uschovného objekiu a jeho 51 = 531 x 5§52 31 =0
zamku
Zabezpetend oblasti T.2-2tody 583=3
[zamylkaci systémy zabezpetené oblasti T.2-2body 584=1
C'elkm.'? n]mn:lucrcerm zabezpefené oblasti a jejiho 57 = 553 1 554 §21=6
uzamykaciho systému
Bodové chodnoceni objekin 83=12
Povinné (S1) + (52) + (53) (S1) + (52) + (53) 8
Kontrola vstopu T.3-3 body S56=73
BeZim navitév v objelitn Navitéva s doprovodem S87=3
Celkoveé hodnoceni kontroly vstupu 54 = 856 + 5587 54=6
Ostraha T.5-5bod S88=3
Zafizeni elektricke zabezpetovac] signalizace T.3-3 body 3501=3
Instalace zafizeni elektrické zabezpefovaci signalizace | T.3 - 3 body 3502 =3
Mezivysledek (359) 850=(5301+3502)/2*5302/0BL 550=12
Celkové hodnoceni ostrahy a systému EZS 55 =558 + 580 85=7
Povinne (S4) + (55) (54) + (S5) 13
vzicke bariéry T.1-1bod S5510=1
Kontrola vetopu v pfistupovych bodech bariery 1 bod 3511=1
Bodové chodnoceni perimetru 0 3513 =0
:‘-Ia_in{zlﬂfm'e vatupni a vistupni prohlidicy jzou 1 bod 5517 =
provadény
Bezpeinostni ozvitlend perimetru 2 body 3514 =2
Specidlnd televizni systém perimetrn 2 body 3515 =2
e : D 56 = (5510 x 5511) + 5512 + _
Cellkové hodnoceni ochrany perimetru 513 + §S14 + §515 S6=6
OBL PRISNE TAINE 4

Zdroj: vlastni zpracovani

Bodova hodnota jednaci oblasti kategorie PRISNE TAJNE — 4 body
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Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky 528/2005 Sb.):

PRO ZABEZPECENOU JEDNACI OBLAST KATEGORIE PRISNE TAJNE

Tabulka €. 1 Pozadované bodového ohodnoceni JO

Povinné: (S1) + (S2) + (S3) 7
Povinné: (S4) + (S5) 7
Nepovinné: (S6) 5
Celkovy vysledek 19
Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 6 Vypocet skuteéného provedeni JO

Povinné: (S1) + (S2) + (S3) 8
Povinné: (S4) + (S5) 13
Nepovinné: (S6) 6
Celkovy vysledek 27

Zdroj: vlastni zpracovani

Poznamka (4daj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alespon 5 bodil.
Hodnota (S2) nesmi byt rovna 0.



5.4.3 Datové centrum ZO3 T v 1. PP

Datové centrum je vybudovano jako zabezpetena oblast kategorie TAINE. Jedna
se 0 prostor, kde jsou umistény pocitacové techniky serverového typu. Data jsou ukladana
nesifrovana a ptihlaseni probiha pomoci uzivatelského jména a certifikovaného prostiedku

dle vyhlasky.

Vstup do datového centra je =zabezpeCen vstupnimi bezpecnostnimi dveimi
s certifikatem NBU a osazeny zdmkem jehoZ komponenty spliuji pozadavky bezpeénostni
ttidy RC 4 podle CSN EN 1627. Dale jsou osazeny magnetickym kontaktem EZS
a kontrolou vstupu ptes EKV. V centralnim ulozisti dat jsou instalovana prostorova ¢idla,
zatizeni elektrické pozarni signalizace. V datovém centru i na chodbé pted datovym centrem
je instalovan specidlni televizni systém. Zabezpecena oblast je doplnéna stabilnim hasicim

zafizenim.

V nize ptilozené tabulce bodové hodnoceni podle vyhlasky ¢.523/2005 Sbh.,
0 bezpecnosti informacnich a komunika¢nich systému a dalSich elektronickych zatizeni

nakladajicich s utajovanymi informacemi a 0 certifikaci stinicich komor.
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Tabulka bodového ohodnoceni opatieni fyzické bezpeénosti ZO3 — kategorie TAJNE

Udel zabezpecené oblasti: datové centrum

Tabulka ¢. 7 Bodové ohodnoceni ZO3

5813 + 5514 + 85815

Bezpefnostni opatfeni Ty Bodové
P P P ochodnoceni
Uschovné objekty 1 bod (vyhldska &. 323/2003 8b.) 851=1
2 r (vvhlaskes £ 5232005

Zamly fschovnjch objektd ‘S’;J;’df‘ (vyhlaska & 323/2003 852=2
C’elki_:ﬁ'e chodnoceni dschovného objektu a jeho 5] = §51 x §5§2 51=12
zamku
Zahezpetens oblasti T.2-2body 883=2
Uzamykaci systémy zabezpefené oblasti T.3-3body 354 =3
CEH“’T"'E cho dnc.u:erm zabezpefené oblasti a jejiho 7 = §53 1 584 526
uzamykaciho systému
Bodové ochodnoceni objekiu S3=1
Povinné (81) + (52) + (53) (51) + (82) + (33) 10
EKontrola vstupu T.3-3body 386=3
Eezim navitév v objektn Navitéva = doprovodem 8587=3
Celkové hodnoceni kontroly vstupu 54 =556 + 887 S4=46
Ostraha T.5-5bod 558=3
Zatizeni elektrické zabezpefovaci signalizace T.3-3body S55901=3
Instalace zafizeni elektrické zabezpefovaci signalizace [ T.3 -3 body S5892=73
Mezivysledek (S59) SE0=(8501+5502)/2*5502/0BL 580=1
Celkové hodnoceni ostrahy a systému EZS 55 = 558 + 5589 S5=8
Povinné (S4) + (S5) (54) + (85) 14

vzicke bariéry T.1-1bod 5510=1
Kontrola R'S’rgpu v p:lsmpotj'ch bodech bariery 1 bod 8511 = 1
kontrola neni realizovana
Bodové chodnoceni perimetru 8813 =10
Nmn?ﬂfnve vstupni a vystupnt prohlidicy jzou 1 bod 517 = 1
provadény
]_Elezpe!:n-::'spn ozvétleni perimetm 1 body 5514 =2
je realizovano -
_Spemglm T.glenzm systém perimetru 1 body 8515 = 2
je realizovan -

= + 2+

Celkové hodnoceni ochrany perimetrn 56 = (5510 x S511) + 551 S6=06

OEL

TATNE

s

Zdroj: vlastni zpracovani

62




Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky ¢ 528/2005 Sb.,
a z vyhlasky ¢&. 523/2005 Sb.):

PRO ZABEZPECENOU OBLAST DATOVE CENTRUM KATEGORIE TAJNE

Tabulka €. 8 Pozadované bodové ohodnoceni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 5
Nepovinné: (S6) 5
Celkovy vysledek 20

Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 9 Vypocet skutecného provedeni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 14
Nepovinné: (S6) 6
Celkovy vysledek 30

Zdroj: vlastni zpracovani

Poznamka (udaj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alesponi 4 body.
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5.4.4 Zabezpecena oblast urcena pro IS PT —ZO4 PT v 1. PP

Zabezpecena oblast je urcend pro zpracovavani Ul v informaénim systému kategorie
PT. Informacni systém je koncipovan jako samostatné¢ stojici pracovni stanice bez pfistupu
k jakymkoliv vnitinim nebo vnéj§im komunika¢nim kanaliim. Na stanici se trvale neukladaji
utajované informace. Tyto se nachazeji pouze na vymeénitelnych nosi¢ich informace
nalezejicich kazdému konkrétnimu uzivateli. Sdileni informaci v tomto IS neni mozné.
Kazdy uzivatel IS odpovida za zajisténi ochrany dat zpracovavanych v informacnim systému

pied vyzrazenim, zneuzitim, poskozenim, ztrdtou a zni¢enim.

Sestava uréena pro zpracovani utajovanych informaci stupné utajeni PRISNE TAJNE
se sklada z prenosného pocitace (notebooku) a tiskarny. Stanice slouzi pouze pro zpracovani
dat a po ukonceni prace na ni nezlstavaji ulozeny zadné zpracovavané informace. Utajované
informace jsou za pomoci kancelafskych aplikaci na stanici pouze zpracovavany, interni
pevny disk neslouZzi k trvalému ukladani zpracovavanych informaci. Po ukon¢eni préce jsou
veskeré zpracovavané utajované informace ulozeny a zalohovany na vyménitelné nosice
informaci a pracovni oblasti pevného disku jsou bezpeéné vymazany. Pristup do IS
je chranén heslem, které je uloZeno v zapeceténé obalce v odpovidajicim certifikovaném
uschovném objektu. Do IS je zakdzano vkladdat nosna média. VSechny komponenty IS,
sestava pracovni stanice s tiskarnou a vymeénitelné nosi¢e informaci, jsou ulozeny

Vv zabezpecené oblasti kategorie PT v certifikovaném tschovném objektu kategorie PT.

Vstup do ZO je zabezpeCen bezpeCnostnimi dvefmi s bezpecnostnim zamkem
s osazenim EKV a EZS magnety. Zabezpecena oblast je vybavena tischovnym objektem II.
bezpecnostni tidy, ktery slouZi k ukladani IS. Dale je vybavena prostorovym c¢idlem EZS,

EPS, vchod do zabezpecené oblasti je trvale sniman specidlnim televiznim systémem.
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Tabulka bodového ohodnoceni opatieni fyzické bezpe¢nosti ZO4 — kategorie PT

Ucel zabezpetené oblasti: zpracovavani UL v IS

Tabulka ¢. 10 Bodové ohodnoceni ZO4

Bezpeéfnostni opatieni Ty Bodove
P P P ohodnoceni
Uschovné objekty T. 4 -4 body S51=4
Zamly tschovaych objektd T.2-2tbody S82=12
C"elkq_:ﬁ'e chodnoceni dschovného objektu a jeho 51 = 551 x 552 51=§
zamku
Zabezpedené oblasti T.2 -2 body s83=2
Uzamykaci systémy zabezpefené oblasti T.2-2tbody S84=2
CEHEDTE_! nhndna.-cerm zabezpefené oblasti a jejiho 7 = 553 x 554 g2 =4
uzamykaciho systému
Bodové chodnoceni objekin 53=1
Povinné (S1) + (82) + (53) (81) + (82) + (53) 14
Kontrola vstupn T.3-3 body S86=3
BeZim navitév v objeltu Navitéva : doprovodem S87=3
Celkové hodnoceni kontroly vstupu 54 = 856 + 587 S4=6
Ostraha T.5-5bod S88=5
Zafizeni elektrické zabezpelovaci signalizace T.3-3 body 3501=3
Instalace zafizeni elektrické zabezpefovaci signalizace | T. 3 - 3 body 2802=13
Mezivysledek (359) S50=(5301+5502)/2*5302/0BL 359=2
Celkové hodnoceni ostrahy a systému EZS 55=5858 + 559 85=7
Povinné (S4) + (S5) (54) + (85) 13
yzicke bariéry T.1-1bed 5510=1
EKontrola vetupu v pfistupovych bodech bariery 1 bod 3511=1
Bodové chodnoceni perimetru 3513 =0
Nmn?ﬂfcﬁ'e vetupni a vystupnd prohlidicy jzou 1 bod 5517 =
provadény
Bezpeinostni osvétlend perimetm 2 body 3514 =2
Specidlni televizni systém perimetru 2 body 8815=2
e 3 I 56 = (5510 x 5511) + 5812 + _
Celkové hodnoceni ochrany perimetru 5513 + SS14 + 5515 56=16
OBL PRISNE TAINE 4

Zdroj: vlastni zpracovani
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Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky 528/2005 Sb.):
PRO ZABEZPECENOU OBLAST UKLADANI V IS KATEGORIE

PRISNE TAJNE

Tabulka €. 11 Pozadované bodové ohodnoceni

Povinné: (S1) + (S2) + (S3) 13
Povinné: (S4) + (S5) 7
Nepovinné: (S6) 5
Celkovy vysledek 25

Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 12 Vypocet skuteéného provedeni

Povinné: (S1) + (S2) + (S3) 14
Povinné: (S4) + (S5) 13
Nepovinné: (S6) 6
Celkovy vysledek 33

Zdroj: vlastni zpracovani

Poznamka (0daj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alesponi 5 bodii.



5.5 Zabezpecené oblasti 2. NP

Obrazek ¢. 5 — Schéma modelového objektu - zabezpecené oblasti ve 2. NP
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Zdroj: vlastni zpracovani

5.5.1 Ulozna ZO5 T ve 2. NP

Do mistnosti je realizovan vstup bezpeénostnimi dvefmi s certifikitem NBU, jeZ jsou
osazeny magnetickym kontaktem a kontrolou vstupu pfes EKV. Spodni okraj prilezného
otvoru — okna v zabezpecenych oblastech je 5,5 m nad okolnim terénem. Okno je osazena
magnetickym kontaktem EZS. Dale jsou zde instalovany detektory rozbiti skla, prostorova
¢idla, zatizeni elektrické pozarni signalizace, specidlni televizni systém. Pred okny uvnitf
mistnosti je instalovdna vnitini nizkova mftiz, ktera spliiuje pozadavky bezpecnostni tfidy
RC 3 podle CSN EN 1627. Kamera, uvnité zabezpeené oblasti, snima pouze vstup
do mistnosti. Mistnost je vybavena certifikovanymi Uschovnymi objekty typu

3 s certifikovanym zamkem typu 2.
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Tabulka bodového ohodnoceni opatieni fyzické bezpeénosti ZO5 — kategorie TAJNE

Ukel zabezpetené oblasti: ukladani utajovanych informaci v ischovném objektu

Tabulka ¢. 2 Bodové ohodnoceni ZO5

Bezpefnosini opatieni Ty Bodové
P P P chodnoceni

Uschovné objekty T.4-3 body 581=3
Zamloy vachovnych objeltd T.2-2body s5521=2
C"elk?ve chodnoceni ischovného objektu a jeho 51 =851 x 552 S1=6
zamkn
Zabezpedens oblasti T.3-3 body S53=3
Uzamykaci systémy zabezpefené oblasti T.2-2body 584 =12
C'elkoj'? nhudu-:.tcerm zabezpefené oblasti a jejiho 7 = 53 x 554 §1=6
uzamykaciho systému
Bodové chodnoceni objekin 53=1
Povinné (51) + (S2) + (53) (51) + (52) + (53) 14
Eontrola vstupu T.3-3body S86=3
Bezim navitév v objeltu Navitéva s doprovodem S587=3
Celkové hodnoceni kontroly vstupu 54 = 556 + 587 54=6
Ostraha T.5-5bod S588=5
Zafizeni elektrickeé zabezpefovaci signalizace T.3-3body 3591=3
Instalace zafizeni elektrické zabezpefovaci zignalizace | T.3 -3 body 5502=3
Mezivysledek (S59) S50=(5391+8502)/2*3302/0BL 550=13
Celkoveé hodnoceni ostrahy a systému EZS 85 =588 + 859 55 =
Povinné (34) + (55) (54) + (55) 14

yzické bariery T.1-1bod 5510=1
Kontrn:nla.vsml:np v g&sMpc:-rych bodech bariery 1 bod 5511=1
kontrola je realizoviana
Bodové ochodnoceni perimetru 3315=0
Nam?ﬂhcm'e vstupni a vistupni prohlidicy jsou 1 bod 8512 =1
provadény
_E.ezpanosplj osvétleni perimetr 7 bodi 5514= 7
je realizovano
_Spe:glm T.glenzm gystém perimet 2 bodi 551522
je realizovan

e : D 56 = (8510 x 8811) + 53512 + _

Celkové hodnoceni ochrany perimetrn 5513 + S514 + S515 S56=06
OBL TAINE 3

Zdroj: vlastni zpracovani
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Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky 528/2005 Sb.)

PRO ZABEZPECENOU OBLAST PRO UKLADANI Ul KATEGORIE TAJNE

Tabulka €. 14 Pozadované bodové ohodnoceni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 5
Nepovinné: (S6) 5
Celkovy vysledek 20

Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 15 Vypocet skute€ného provedeni

Povinné: (S1) + (S2) + (S3) 14
Povinné: (S4) + (S5) 14
Nepovinné: (S6) 6
Celkovy vysledek 34

Zdroj: vlastni zpracovani

Poznamka (4daj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alespon 4 bodii.



5.5.2 Zabezpecena oblast proIST — ZO6 T ve 2. NP

Zabezpecena oblast je kategorie T a je urCend ke zpracovani Ul ve stupni utajeni T
Vv informacnim systému. Na informacnim systému je Ul zobrazena a zpracovana a dale
se uklad4 v datovém centru. Hodnoceni informacniho systému, jako uschovného objektu,
je provedeno dle Vyhlasky ¢. 523/2005 o bezpecnosti informacnich a komunika¢nich

systému

,,Danou casti informacniho systému mohou byt utajované informace pouze zobrazeny a
zpracovavany nebo prendseny
SS1 =1 body

Identifikace jménem a autentizace pfedmétem
SS2 =2 body

,, Predmét pouzivany pro autentizaci musi byt schvdlen Uradem v ramci certifikace
informacniho systému. Tento zpiisob autentizace tvori bezpecnostni ekvivalent zamku
uschovného objektu typu 2.

Do mistnosti je realizovan vstup bezpe¢nostnimi dvefmi s certifikitem NBU. Ty jsou
osazeny certifikovanym bezpecnostnim zamkem typu 3 a magnetickym kontaktem EZS
a kontrolou vstupu pomoci systému EKV. Spodni okraj okna v zabezpe¢ené oblasti je 5,5 m
nad okolnim terénem. Okno je osazeno magnetickym kontaktem EZS. Pted okny uvnitf
mistnosti je instalovana vnitini nlizkova mfiz, kterd splituje poZadavky bezpecnostni tiidy
RC 3. Dale jsou na oknech instalovany detektory rozbiti skla. Uvniti zabezpeCené oblasti
jsou instalovany prostorova ¢idla, zatizeni elektrické pozarni signalizace, specialni televizni

systém. Kamera uvniti zabezpecené oblasti snimé pouze vstup do mistnosti.
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Tabulka bodového ohodnoceni opatieni fyzické bezpeénosti ZO6 — kategorie TAJNE

Ukel zabezpetené oblasti: ukladani utajovanych informaci v IS

Tabulka ¢. 16 Bodové ohodnoceni ZO6

w . v . i Bodove
Bezpecnosini opatieni Tyvp ohodnoceni
Uschovné objekty 1 bod (vyhladka 523/2005 Sb.) 551=1
Zamky dschovnych objektd 2 body (vyhlagka 523/2005 5b.) 552=12
C_e]km‘é ohodnoceni dschovného objekiu a jeho S1 = S§1 x §§2 §1=2
zimku
Zabezpefené oblasti T.2-2body 553=2
Uzamykaci systémy zabezpeené oblasti T.2-2body 554=3
Ce]kn*f'e Dl:rlDdlll:_rl:lE'll] zabezpecené oblasti a jejiho $7 = 53 x §S4 =6
uzamykaciho systému
Bodové ohodnoceni objelktu 53=12
Povinneé (51) + (S2) + (53) (S1) + (82) + (S3) 10
Kontrola vstupu T.3 -3 body 556=3
ReZim navitév v objektu Navitéva s doprovedem 557=3
Celkové hodnoceni kontroly vstupu 54 = 5560 + 5587 S54=06
Ostraha T.5-5bod 558=5
Zafizeni elektrické zabezpecovaci signalizace T.3-3body 5591=13
Instalace zafizeni elektrické zabezpefovaci signalizace | T. 3 - 3 body 3592=73
Mezivysledek (S59) S50=(5501+5502)/2*5502/0BL 550=3
Celkové hodnoceni ostrahy a svstému EZS 55 =558 + 550 55=8
Povinne (S4) + (83) (54) + (85) 14
Fyzicke banery T.1-1%bod 3510=1
Kontrola Tm_lpu v pnsf:upm—_fch bodech bariery 1 bod $511 =1
kontrola neni realizovana
Bodové ochodnoceni perimetru 5513=10
}Ia.m:aﬂfm't vstupni a viystupni prohlidicy jsou 1 bod 910 =
provadény
Bezpetnostni osvétleni perimetru 2 body §514 =2
Specidlni televizni systém perimetru 2 body §515 =2

. . N 56 = (S510 x 5511) + 5512 + _
Celkové hodnoceni ochrany perimetru SS13 + SS14 + SS15 S56=06
OBL TAINE 3

Zdroj: vlastni zpracovani
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Celkové bodové ohodnoceni pri vysoké mire rizika (idaj z vyhlasky ¢ 528/2005 Sb.,
a z vyhlasky ¢&. 523/2005 Sb.):

PRO ZABEZPECENOU OBLAST PRO UKLADANI UI V IS KATEGORIE TAJNE

Tabulka €. 17 Pozadované bodové ohodnoceni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 5
Nepovinné: (S6) 5
Celkovy vysledek 20

Zdroj: vlastni zpracovani

SKUTECNE PROVEDENI:

Tabulka €. 18 Vypocet skuteéného provedeni

Povinné: (S1) + (S2) + (S3) 10
Povinné: (S4) + (S5) 14
Nepovinné: (S6) 6
Celkovy vysledek 30

Zdroj: vlastni zpracovani

Poznamka (udaj z vyhlasky 528/2005 Sb.):
Hodnota (S5) musi dosahnout alesponi 4 bod.

72



5.6 Provozni rad

Projekt fyzické bezpecnosti musi obsahovat provozni ad objektu ptipadné samotného
pracovisté. Autor upfednostiiuje vyhotovit Provozni ad pro kazdou zabezpecenou oblast
zvlast. Pro ucéely DP prace a z divodu velké obsahlosti je zvoleno vyhotoveni jednoho

dokumentu, ktery obsahuje vSechny zabezpecené oblasti.
PROVOZNI RAD REZIMOVEHO PRACOVISTE

Tento Provozni fad je jako soucast dokumentace objektové bezpecnosti zavazny

pro v§echny pracovniky organizace.
Stanoveni zabezpecenych oblasti
Zabezpecené oblasti v 1. PP budovy:

ZO ¢&. 1 odpovidd pozadavkam na zabezpeéenou oblast kategorie TAINE tiéidy II. Tato

zabezpecend oblast je ur¢ena pro ukladani listinnych dokumentti do stupné utajeni T.

ZO0 ¢&. 2 odpovida pozadavkiim na zabezpedenou oblast kategorie PRISNE TAINE tiidy 11
a je uréena vyhradné pro pravidelné projednavani UI kategorie PRISNE TAJINE.

Z0 ¢&. 3 odpovida pozadavkim na zabezpeenou oblast kategorie TAINE tiéidy II. Tato
zabezpecend oblast je vybudovana jako datové centrum a je urCena k centralnimu ukladani

v IS.

ZO ¢&. 4 odpovida pozadavkiim na zabezpegenou oblast kategorie PRISNE TAINE tiidy II
a je uréena vyhradn& pro zpracovani UI v IS kategorie PRISNE TAJNE a k ukladani UI
kategorie PRISNE TAINE.

Zabezpecené oblasti ve 2. NP budovy:

ZO ¢&. 5 odpovidd pozadavkiim na zabezpeéenou oblast kategorie TAINE téidy II. Tato

zabezpecend oblast je ur¢ena pro ukladdani listinnych dokumentti do stupné utajeni T

ZO &. 6 odpovida pozadavkim na zabezpedenou oblast kategorie TAINE tiidy II. Tato

zabezpecend oblast je urena pro zpracovani v IT systému stupné utajeni T.
ReZim ukliadani utajované informace

Dokumentem T se rozumi kazdy pisemny, obrazovy, zvukovy nebo jiny zaznam, ktery

vznikl z ¢innosti pivodce a tento dokument je klasifikovan a oznacen stupném utajeni T.
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Pro soustfedéné ukladani dokumentii T urcuji centralni tloznu, kterd je dislokovana
v 1. PP. Ukladani v tomto prostoru je mozné pouze v instalovanych certifikovanych
uschovnych trezorech. Prostory centrdlni ulozny je mozné vyuzivat i pro ukladéani
utajovanych informaci niz§ich stupiiti utajeni, a to vyhradné v instalovanych tischovnych

trezorech s oznacenim.
Za ukladéani dokumentu T zodpovida zpracovatel, piipadné ten, ktery dokument T pievzal.

Ukladani informaéniho systému kategorie PT. Zabezpecend oblast uréena
pro zpracovavani utajované informace kategorie PT je dislokovéna v 1.PP s oznacenim
Z04-PT. V zabezpeCené oblasti je umistén Uschovny objekt, ve kterém je umisténa
informacni stanice ur¢ena pro zpracovani Ul PfihlaSeni do informac¢niho systému je mozZné
pouze za pomoci identifikace jménem a autentizace predmétem. Pifedmét je piidélen
uzivateli vedoucim organiza¢niho celku, ktery zaroven provede proskoleni uzivatele pred
prvnim piihlasenim do informac¢niho systému. Pfedmét pouzivany pro autentizaci musi byt
schvalen Ufadem v ramci certifikace informaéniho systému. Tento zpiisob autentizace tvoii

bezpecnostni ekvivalent zamku tischovného objektu.

Po ukonceni ¢innosti je uzivatel povinen ulozit tento informacéni systém zpét

do uschovného objektu.
Bezpecnostni opatieni

Vstup do zabezpeCenych oblasti je fizen systémem elektronické kontroly vstupu.
Souhlas s opravnénim vstupu udé€luje bezpecnostni feditel na zakladé pisemné zadosti
vedouciho pfislusného organizacniho celku. Opravnény uzivatel vstupuje do zabezpecené
oblasti prostfednictvim identifika¢ni vstupni karty. PouZivani vstupnich karet je upraveno
vnitinim  predpisem. Prostory zabezpecenych oblasti jsou zajiStény elektronickou
zabezpecCovaci signalizaci prostorovou a plaStovou. Pravidla a postupy uzivani elektronické
zabezpeCovaci signalizace jsou uvedeny a upraveny vnitinim predpisem. Vstupni dveie
vSech zabezpecenych oblasti jsou trvale monitorovany specidlnim televiznim systémem
se zaznamem obrazu, z chodby v pfislusnych podlazich, kde jsou umistény kamery. Zaznam
Z monitorovacich systému je cyklicky pfemazavan a uchovavaji se pouze poplachové stavy.
Specidlni televizni systémy instalované uvniti zabezpecenych oblasti snimaji pouze

vchodové dvefe, tak aby bylo mozné identifikovat vstupujici osobu

Vstup do jednaci oblasti je mozny pouze na zaklad¢ povoleni udéleném bezpecnostnim

feditelem. Vstup je realizovan po projiti bezpe¢nostnim ramem, ktery slouzi ke kontrole
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na zakazané prostredky. Zakazané prostiedky musi byt odlozeny na ostraze objektu, kde jsou
instalovany uschovné elektronické boxy. Ostraha vede evidenci vstuptl do jednaci oblasti
a evidenci ukladdani zakézanych prostfedkti. V jednaci mistnosti je zakazana manipulace
S vybavenim a jakykoliv mimotddny vstup musi byt pfedem nahldSen bezpecnostnimu
fediteli. Na pracovisti bezpecnostniho feditele je vedena evidence obranné technickych
prohlidek jednaci mistnosti a povéteny pracovnik zajistuje pravidelné i mimotradné obranné

technické prohlidky této oblasti.

Rezim vstupu do zabezpeCenych oblasti je opravnénym osobam umoznén
prostiednictvim osobni identifikacni karty. Opravnénost vstupu je udélena bezpecnostnim

feditelem na zdklad€ pisemné Zadosti vedouciho organiza¢niho celku.
ReZim manipulace s kli¢i

Kli¢e od mistnosti a od uschovnych objektt jsou pfidéleny vedoucim organiza¢niho
celku vzdy ve dvou sadach. Jedna sada se pfidéluje opravnénému uzivateli a druha sada
zUstava v zapeceténém obalu u vedouciho organiza¢niho celku. Evidence ptidélovani klic¢h

je vedena pisemnou formou a doplnéna podpisem uzivatele o prevzeti klict.

Uzivatel uklada kli¢e v elektronické schrance. Tato schranka je pfidélena pouze jedné
osobé a neni sdilena. Vstup do elektronické schranky v pfipadé mimotadné udalosti
je podminén souhlasem bezpeénostniho feditele a pouze komisionalnim zptisobem. Tento

vstup je upraven vnitinim piedpisem.

Zé4dny kli¢ neni dovoleno odnaSet mimo areal pracovisté. Ztrata nebo poskozeni klict
je okamzité po zjisténi nahlaSena bezpecnostnimu fediteli. Pfipadné vedoucimu ostrahy

objektu k provedeni opatfeni eliminace bezpe¢nostnich rizik.

Ukladani dokumentt do uschovnych trezorti s kodovym zdmkem. Pied prvnim uloZeni
zajisti vedouci organizacniho celku proSkoleni uzivatele a déale zajisti ptekddovani Ciselné
kombinace. Zapis o nové Ciselné kombinaci ulozeny v zapeceténé obalce je ulozen
u vedouciho organizaéniho celku v uschovném objektu. Vedouci organiza¢niho celku
je odpovédny za zménu Ciselné kombinace, ktera se provadi vzdy do 6 mésicti od posledni

zmény piipadné okamzité pii zméné opravnéného uzivatele.
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ReZim pouZzivani zabezpecovacich systémii.

VSechny zabezpeCené oblasti jsou vybaveny elektronickou kontrolou vstupu,
elektronickym zabezpecovacim systémem, elektronickou pozarni signalizaci, prvky
specidlnich televiznich a tisnovych systémii. Pfed prvnim vstupem do zabezpecené oblasti
je vedouci organiza¢niho celku povinen seznamit opravnéného uzivatele s manipulaci
Stémito systémy. O provedeném seznameni a proSkoleni opravnéného uzivatele
je vyhotoven pisemny zaznam, ktery je potvrzen podpisem uzivatele a zaslan

bezpec¢nostnimu fediteli.

Je zakazédna jakdkoli manipulace s jednotlivymi technickymi prostfedky

zabezpecovacich systémd.
Zavérecné ustanoveni

Ve vSech prostorach budovy a zabezpecenych oblasti je pfisn¢ zakazano koufit

a manipulovat s otevienym ohném.

Pro zabezpecené oblasti plati pfisny zdkaz ndvstév bez povoleni bezpecnostniho
feditele a bez osobniho doprovodu. Soucasti tohoto Provozniho fadu je technicka
dokumentace, ktera zahrnuje piesné popisy a manipulaci s technickymi prostiedky
a pravidla vykonu fyzické ostrahy objektu. Vedouci organizacnich celkli jsou povinni
seznamit opravnéné uZivatele stémito dokumenty a déale jsou povinni ozndmit

bezpecnostnimu fediteli veSkeré zmény tykajici se zabezpecenych oblasti.

5.7 Plan zabezpeceni objektu pri krizovych situacich

Vzhledem k tomu, Ze autor popisuje fiktivni objekt, zvolil pro vypracovani krizového
planu obecnou rovinu.

Krizovy plan ochrany objektu stanovuje pfesny postup ochrany Ul pii feSeni
mimoféadnych udélosti. Krizovou ¢i mimotadnou situaci se rozumi stav, pii kterém miize

dojit k poSkozeni, znehodnoceni, uniku ¢i ztraté UL

Oblast mimofadnych situaci musi zahrnovat naptiklad Zivelné pohromy, napadeni

objektu, ulozeni vybusného nastrazného systému, valecné nebezpeci a také mobilizace.

K feSeni mimotadnych situaci, pfi kterych dojde k ohroZeni bezpe¢nosti Ul je ziizen

krizovy §tab. Do doby shromézdéni krizového Stabu fesi postup pii mimoiadné udalosti
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ostraha objektu. Ostraha objektu ma stanovené postupy piesné definovany v dokumentaci
Pravidla pro vykon fyzické ostrahy. Tento dokument je ze zakona povinné vypracovan a je

schvalen bezpec¢nostnim feditelem a nasledn¢ ptiloZen k Projektu fyzické bezpecnosti.

Stav ohrozeni Ul mutze vyhlasit statutdrni orgdn organizace nebo jim povétfeny
pracovnik, a to v piipad¢ zjisténi zvysSeného rizika ohrozeni. VyhlaSenim stavu ohrozeni
znamend piijeti opatfeni nad ramec standardu stanoveného bezpecnostnim projektem
ochrany objektu. Samotny postup pii feSeni mimotadné udélosti zahrnuje analyzu typu
mimotadné udalosti, vyhlaSeni stavu ohrozeni, zvoleni optimalniho feSeni s prioritou
ochrany zivota a zdravi osob. Realizace fyzickych opatieni i ochran¢ UI a realizace
odstranéni nasledkit mimotadné udalosti. Fyzickymi opatfenimi se v tomto ptipadé rozumi
opatieni, které nasleduji po zjisténi vzniku mimotadné udalosti. Jejich cilem je minimalizace

nasledku udalosti.

Pro feSeni krizové situace provozovaného informaéniho systému je v bezpec¢nostni
dokumentaci informac¢niho systému stanovena opatifeni zaméfend na jeho uvedeni do stavu
odpovidajiciho bezpecnostni dokumentaci informacniho systému. V ptipadé mimotadné
situace pro softwarové nebo hardwarové vybaveni je uveden v bezpe¢nostni dokumentaci
informacniho systému zplisob zalohovani IS a ulozeni zaloznich médii. Bezpecnostni
dokumentace IS uvadi zajiSténi nouzového provozu informacniho systému s vyjmenovanim
minimalnich funkci, které musi byt zachovany, a obnovy funkénosti a uvedeni informaéniho

systému do znamého bezpecného stavu.

5.8 Zhodnoceni zabezpecenych oblasti

Autor diplomové prace zvolil pro vybudovani zabezpecenych oblasti kategorie T a PT
umisténi v 1.PP z nékolika diivodi. Pfi svém rozhodovani vzal v potaz stavebni moZnosti,
ekonomické ndklady a dale moznost porovnani zabezpeeni v zabezpecenych oblasti

V mistnostech umisténych podpodlazi a mistnosti umisténé v hornim patru.

Autor svou praci postavil na moznosti fiktivni stavby s prostory, které jsou pod
povrchem terénu. V téchto prostorech vybudovat zabezpecenou oblast vySe jmenovanych
kategorii bezpecnostné nejméné naroc¢né. Prostory jsou bez oken, a tento fakt snizuje nutnost
zabezpeceni mechanickymi technickymi prosttedky, coZ pfinasi ekonomickou Gsporu. Déle
je vtéchto prostorach maximaln¢ sniZzena Cetnost pohybu neopravnénych osob. Autor

umistil systém elektronické kontroly vstupu jiz na dvetfe vedouci od schodisté¢ do hlavni
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chodby v 1. PP. Vstup do 1. PP je v tomto pfipadé umoznén minimalnimu poctu pracovnik.
Dalsim dulezitym aspektem je to, ze dle vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti,
je nutna kontrola vstupu do objektu nebo zabezpecCené oblasti kategorie Piisné tajné.
K tomuto ucelu se pouzivaji zafizeni slouzici k vyhledavani nebezpecnych latek nebo
predmétii. Autor umistil jedno zatizeni ve vstupni hale. To je pod dohledem pracovnikl
ostrahy a slouzi ke kontrole navstév. Druhé zafizeni je umisténo pred vstupem do jednaci
oblasti. I zde provadi kontrolu pracovnik ostrahy, ale kontrola se vztahuje na vSechny
vchazejici osoby. Umisténi jednaci oblasti v jiném patie je bezpochyby mozné, ale umisténi
zafizeni k vyhleddvani nebezpecnych latek nebo predmét pied vstupem do zabezpecené
oblasti, by mohlo ptsobit neesteticky a samotna prohlidka vchazejicich osob, by také nebyla
uplné komfortni v souvislosti s béznym provozem ostatnich kancelaiskych prostor. Dal§im
aspektem pro ziizeni jednaci oblasti v prostorach 1. PP, je pozadavek na zajiSténi proti

pasivnimu a aktivnimu odposlechu, kdy vyhlaska tyto pozadavky definuje:

b) okna, vétraci otvory nebo prostupy klimatizace musi byt chranény technickymi
prostredky certifikovanymi Uradem. Jednaci oblast musi byt chranéna proti odezirdni z
mist nachdzejicich se vné jednaci oblasti,*®

Svym umisténim jednaci oblast tuto podminku spliiuje bez vysokych ekonomickych

naklada.

Autor zvolil zabezpeceni celého objektu tak, aby nejen spliovalo zakonné podminky,
ale také s ohledem na mozné rozsiteni zabezpecenych oblasti. Organizace mize bez vétSich
uprav ziidit zabezpecené oblasti minimalné pro stupen utajeni Diivérné v kterékoli kancelafi

v objektu.

8 Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkii [online]. [cit. 19.1.24].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528
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6 Vysledky

Analyticka Cast prace potvrdila stanovenou hypotézu, ze je mozné vypracovat Projekt

fyzické bezpecnosti s vyuzitim stavajici legislativy.

6.1 Vyhodnoceni vyzkumnych otazek

Vyzkumné otazky stanovené na pocatku zpracovani diplomové prace:

1. Je legislativni vymezeni ochrany utajované informace dostatecné?

2. Je mozné, dle soucasné platnych zdkonnych natizeni dostatecné ochranit

utajované informace?

3. Je mozné, podle soucasné platné legislativy, vypracovat kvalitni Projekt

fyzické bezpecnosti?

Na vSechny uvedené otazky lze jednoznaéné odpovédet kladné. Diplomova prace
poukazuje na legislativni zéklad ochrany utajovanych informaci. Ochranu utajovanych
informaci vymezuje zédkon €. 412/2005 Sb., o ochrané utajovanych informaci a certifikaci
technickych prostfedkll. Platnost zakona je od 18. 10. 2005 s G¢innosti od 01. 01. 2005.
K dne$nimu dni byl 24 x novelizovan. K tomuto zakonu se vztahuje Nafizeni vlady
¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci. Déale zadkon upfesnuji

vyhlasky NBU. Jedna se o:

Vyhlaska ¢. 363/2011 Sb., o personalni bezpecnosti.
Vyhlaska ¢. 405/2011 Sb., o primyslové bezpe¢nosti
Vyhlaska ¢ 275/2022Sh., 0 administrativni bezpecnosti a o registrech utajovanych

informaci.
Vyhlaska ¢. 432/2011 Sb., 0 zajisténi kryptografické ochrany utajovanych informaci.

Vyhlaska ¢. 525/2005 Sb., o provadéni certifikace pfi zabezpecovani kryptografické

ochrany utajovanych informaci.

Vyhlaska 523/2005 Sb., o bezpec¢nosti informacnich a komunikacnich systémil
a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor.

Vyhlaska ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostredk.

79



Zékon a dopliujici vyhlasky poskytuji dostatecnou pravni Upravu pro ochranu
utajovanych informaci a na jejich zaklad¢ je mozné, vypracovat kvalitni Projekt fyzické

bezpecnosti, ktery je ze zdkona nutny pro praci s utajovanou informaci.

6.2 Porovnani vysledki s jinymi studiemi

V souvislosti se zaméfenim této kapitoly si autor vybral diplomovou praci, ktera
je voln¢ dostupna na internetu a je na velmi podobné téma.

Diplomova prace Ing. Josefa Kaspara je zpracovana na téma ,,Ochrana utajovanych
informaci ve statni spravé“®®. Autor ve své praci vypracovava Projekt fyzické bezpe¢nosti
v kategorii DUvérné a porovndva zabezpeceni v kategorii Tajné. Pomérn€ podrobné
vysvétluje rozdily v technickém zabezpeceni téchto oblasti. Tato prace zaujme zvlaste
kvalitné zpracovanou analyzou rizik z pohledu fyzické bezpecnosti. Dale pak technicka
ochrana zabezpeCené oblasti V kategorii Tajné je vypracovana kvalitné a podrobné.
Po komparaci technického zabezpeceni 1ze konstatovat, Ze zabezpec€eni je na stejné trovni.
Urcity rozdil je v instalaci EZS, kdy porovnavana zabezpecena oblast je vybavena EZS typu
2 tedy SS92 = 2 body, instalace v rozsahu prostorova a plastova ochrana. Tedy rozdilné
nez V této praci, kdy je u stejné zabezpecené oblasti instalovana EZS v rozsahu prostorova
a plaStova ochrana a tisiovy systém nebo specidlni televizni systém SS93 = 3 body.
Dtvodem tohoto zabezpeceni je autor rozhodl o zabezpeceni celého objektu prvky EZS,
tak aby bodova hodnota objektu byla S3 = 3 body. Pokud bude cela budova zabezpecena
EZS vrozsahu SS93 je mozné, v pripadé nutnosti, zabezpecit dalsi bézné kancelaiské
prostory a lehce vytvofit zabezpe€enou oblast uréenou pro ukladani utajovanych informaci

Vv kategorii Tajné.

6.3 Dopady prace pro vyzkum a praxi

Diplomové prace pfinasi vyznamny piinos v procesu piipravy a specifikace novych
projektti v ramci fyzické bezpecnosti. Jednou z klicovych piednosti této prace je v jeji
schopnosti poskytovat podrobné a strukturované informace, které hraji kli¢ovou roli
pfi formovani zadani projektu a vyberu optimalni technické struktury. Tato prace se tak
muze stat privodcem pro tymy zabyvajici se vyvojem a implementaci novych projekti,

poskytujic jim nezbytné znalosti a sméfovani.

5 KASPAR, Josef. Ochrana utajovanych informaci ve statni spravé [online]. 2020 [cit. 2024-01-30].
Dostupné z: https://is.ambis.cz/th/o6omt/. Diplomova prace. AMBIS vysoka Skola, a.s. Vedouci prace Jan
KOLOUCH.
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Dals$im vyznamnym piinosem diplomové prace je jeji vSestrannost v rdmci studijnich
programi v oblasti bezpecnosti informaci. Obsahuje dostatecné¢ komplexni informace
a analyzy, coz ji ¢ini vhodnym studijnim materidlem pro S§irSi Skalu drovni studia

specializovaného na bezpecnost informaci.

Praktické navrhy prezentované v ramci diplomové prace jsou odvozeny z autentickych
zkuSenosti autora. Tato prakticka orientace poskytuje konkrétni a aplikovatelné informace,

které mohou piimo prospét projektovym tymim v oblasti informacni bezpecnosti.

6.4 Omezeni provedené studie

Predkladana diplomova prace ma nékolik omezeni. Nejvétsim a velmi dulezitym
omezenim je dostupnost informaci ze zahrani¢i, potfebnych pro porovnani postupi.
Informace o ochrané utajovanych informaci cizich mocnosti nejsou volné dostupné
na internetu. V odbornych ¢lancich, které jsou k dispozici, je toto téma popisovano velmi
nekonkrétné a spiSe je zaméfeno na analyzu rizik, management fizeni ¢i vSeobecné
informacemi o rizicich. V teoretické ¢asti v kapitole pojednavajici o legislativé
Severoatlantické aliance, mohl autor Cerpat pouze z ptedpist, které jsou uvefejnény
na webovych strankdch NBU, a to z jiz diive uvedenych diivod, Ze tato vojenské organizace

své predpisy zpravidla nezvefejiiuje.

V praktické ¢asti autor vytvofil navrh projektu fyzické bezpecnosti pro fiktivni statni
organizaci, ktera pracuje s utajovanymi informacemi ve stupni utajeni TAJNE a PRISNE
TAINE. Ackoli autor ma osobni pracovni zkuSenosti s manipulaci s utajovanymi
informacemi, tak z bezpe€nostnich duvodd, neni mozné Eerpat informace z realného

prostiedi, a proto je volen ptedloZeny postup.

Dalsim omezenim je dolozeni certifikati technickych prostiedkd. Technicka
dokumentace musi obsahovat certifikaty vSech pouzitych technickych prostiedku.
Spolecnosti, ve vétsing pripadul, certifikaty poskytuji pouze na vyzadani. Z tohoto divodu

jsou uvedeny v diplomové praci pouze dva vzorové certifikaty.
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[ Zavér

Diplomova prace se zamétuje na problematiku ochrany utajovanych informaci v ramei
statni spravy a hodnoti soucasny stav fyzické bezpecnosti. Hlavnim cilem této prace bylo
poskytnout komplexni informace o ochrané utajovanych informaci a na zaklade
shromazdénych a systematizovanych dat, vlastnich praktickych zkuSenosti a odbornych
nazortt navrhnout projekt fyzické bezpecnosti. Diplomova prace piinasi podklady
k aktualnim aktivitam v oblasti fyzické bezpecnosti, jeZ jsou utéidény a prezentovany, dale
zobecnéni zkuSenosti nabytych z realizovanych projektl v oblasti ochrany utajovanych

informaci a prenaSeni téchto zkusenosti do konkrétniho nadvrhu projektu fyzické bezpecnosti.

Diplomova prace poukazuje na fakt, ze ochrana utajovanych informaci musi byt
zajiSténa systémove a musi byt logicky za€lenéna do vnitinich struktur fizeni, a to uz v etapé
zavadéni systému ochrany utajovanych informaci do praxe, tim je minéna realizace
pozadavkl pravnich predpisit ve vSech oblastech zajisténi ochrany UI, zpracovani
dokumentace a jeji schvaleni NBU ¢ NUKIB. Dozorové &innost téchto ufadi hraje velmi
vyznamnou roli. Dalsi etapou je udrzovani a aktualizace po celou potfebnou dobu. V této
etap¢ se jedna hlavné o disledné kontroly, Skoleni personalu na vSech irovnich a aktualizace

vSech systémul.

Touto praci se autor snazi upozornit na soucasny stav ochrany utajovanych informaci
anavrhnout perspektivni zlepSeni procesu fyzické bezpecnosti pii realizaci projektli v oblasti
fyzické bezpecnosti. Cilem je také pfinést konkrétni doporuceni pro zabezpeceni Projektt

fyzické bezpecnosti, véetné vyberu technickych prostredkti dostupnych na trhu.

Diplomové prace muze poslouzit jako podnét pro odpovédné osoby ve statni sprave
pfi feSeni otdzek fyzické bezpe€nosti a pii tvorbé novych internich pfedpisi a norem
pro ochranu utajovanych informaci a celkovou bezpecnost uradu. Je nezbytné, aby subjekty
organa statu a jejich odpovédné osoby, si uvédomily, Ze kromé odbornych znalosti v oblasti
ochrany utajovanych informaci, je také velmi dulezité té€chto znalosti vyuZivat v kazdodenni

praxi.

Klicovym aspektem efektivniho fizeni ochrany utajovanych informaci je porozumét
vaze a hodnoté kazdé informace a rozhodnout, jak ji zabezpeéit v souladu s platnou
legislativou. Proto autor navrhuje, aby byla vyuka o ochrané utajovanych informaci zafazena
na vysokych Skolach s bezpecnostnim zaméfenim, a dale aby ptipadné ptibylo vice

odbornych kurzli a pedagogli na vSech urovnich vzdélani, s cilem propojeni teorie s praxi.
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Jako opatfeni pro dosazeni tohoto cile by mélo byt zapojeni vrcholového managementu,

specializovaného v oblasti ochrany utajovanych informaci, do vyuky.

Celkovy piinos této prace spociva v jeji schopnosti slouzit jako uzite¢ny zdroj

informaci pfi piipravé zpracovani Projektt fyzické bezpecnosti.
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