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ABSTRAKT

Diplomova prace rozebira moznosti open-source pobockové ustfedny Asterisk, popisuje
jeji funkce a porovnava ji s ne¢kolika jejimi ndstavbami. Je zde vysvétlen 1 pojem SIP
stack a také jsou zde konkrétn¢ uvedeni dva jeho zastupci. Dale jsou v praci vysvétlena
bezpecnostni rizika technologie VoIP a jsou popsany a pozdéji realizovany jednotlivé
mozné utoky. V ramci testovani je zkoumana i moznost vytvoreni a realizace vlastniho
modulu, jeho nasledné implementace, prenositelnosti mezi jednotlivymi néstavbami a
jeho funkce.

KLICOVA SLOVA

VolIP, PBX, Asterisk, SIP, RTP, nastavby, AsteriskNOW, utoky, srovnani, moduly,
PJSIP

ABSTRACT

This master’s thesis delves into the possibilities of the open-source Private Branch
Exchange Asterisk, elaborates on its features and compares it with several other distros.
The term SIP stack is explained here with the mention of two of its representatives.
Further in the thesis, the security risks of the VolIP technology are explained, and
specific attacks are described and then realized. As a part of the testing process, the
possibilities of a custom module and its following implementation are explored, as well
as the portability between the individual distros and its proper functioning.

KEYWORDS

VoIP, PBX, Asterisk, SIP, RTP, distros, AsteriskNOW, attacks, comparison, modules,
PJSIP
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UVOD

S rozvijejici se dostupnosti internetového piipojeni tradiéni je analogové telefonni
vedeni vyuzivano v praxi ¢im dal tim méné. Toto plati zejména ve firemnim, resp.
komer¢nim sektoru. Internetové (datové) pfipojeni dnes nabizi unifikovany
komunika¢ni kandl, ptes ktery lze realizovat telefonni hovory, ¢imz odpadéd potieba
zajisténi dalsi kabelové trasy, kterd by byla vyhrazena striktné pro pripojeni do vetejné
telefonni site.

Technologie, kdy je telefonni hovor realizovan pomoci internetového piipojeni
je oznacovana jako VoIP (Voice over Internet Protocol). Pravé této technologie
vyuzivaji pobockové ustiedny (PBX). Pobockové ustiedny umoznuji v rdmci lokalni
sité realizovat telefonni hovory bez jakychkoliv poplatkli a to neomezené. Samy pak
mohou byt pfipojeny pifipojkou do vefejné telefonni sit€. Zavedeni pobockovych
ustfeden znacné snizilo ndklady na poplatky telefonnim spole¢nostem, a z tohoto
divodu jsou implementovany ¢im dal tim vice.

4

Komunikace pomoci pfepinani paketd s sebou ale prinasi také jistd bezpecnostni
rizika. Jelikoz se jedna o vefejnou sit, je potfeba zabezpecit integritu a bezpeci
prenasenych dat.

Diplomova prace se vénuje pobockové tsttedné Asterisk a nastavbam, jez jsou
na ni zaloZzeny. V teoretické Casti je rozebrana architektura tsttedny, ¢islovaci plan, je
zde vysvétlen pojem SIP stack a jsou zde zminény nejznaméjsi konfiguratory této
ustfedny. Pod pojmem konfigurdtor si lze piedstavit formu uréité softwarové nastavby
nad uGstfednou Asterisk, kterd jeji funkci rozSifuje a nabizi nastroje (i grafické) na
ovladani této ustfedny. Pro porozuméni dal$iho obsahu prace jsou strucn€ popsany
dilezitému tématu, které s touto oblasti souvisi, a to bezpe¢nosti technologie VolP. Jsou
zkoumany jednotliva bezpecnostni rizika, resp. Gtoky, jejichz princip je v teoretické
¢asti popsan.

Praktickd c¢ast se v€nuje nastavbam ustfedny Asterisk, externim zasuvnym
moduliim a zkouma jejich ptrenositelnost. Za pomoci ur¢ené metodiky jsou jednotlivé
konfiguratory srovnany a vyhodnoceny. Je vysvétlena architektura moduli a jsou
popsany jejich povinné ¢asti, které jsou pro funkcnost klicové. V ramci diplomoveé
prace je sestrojen zasuvny modul, ktery dovede analyzovat pfichozi hlavicku SIP
protokolu a reagovat na néj. Soucasti testovani je testovaci systém Spirent Avalanche,
na kterém byly vytvofeny vlastni scénéfe pro testovani bezpecnosti. V zavéru prace
nasleduje shrnuti ziskanych vysledki.



1 TELEKOMUNIKACNI SYSTEMY

V uvodni kapitole je uvedeno stru¢né seznameni s ptenosem hlasu po telekomunikacni
siti. Pro uskutecnéni nejen hlasové komunikace mezi uzivateli je vzdy zapotiebi urcité
mnozstvi strukturovanych siti. Obecné je délime na telekomunikaéni sité pristupové
(Access networks — AN) a sité transportni (Transport networks — TN). Jedna se nejen o
sit€ urcené explicitné k pfenosu hlasu (Public Switched Telecommunication Networks),
¢i sité datové (IP), ale také tieba hybridni (konvergovand), kde jedna sit’ navazuje na
druhou, resp. kde jsou tyto sitové architektury propojeny. V nasledujici podkapitole
bude kratce popsana architektura PSTN, jeji vyvoj, a princip. Obecny popis a motivace
k modernizaci ¢ili pfechodu na VolP telefonii je obdobné popsana v podkapitole 1.1.

1.1 Verejna telefonni sit’

Nejstar§imi telefonnimi pfistroji, resp. telefonni sluzbou jsou analogové telefony POTS
(Plain Old Telephone Service). Prvni telefonni pfistroje mély tzv. mistni baterii (MB)
coz znaci, ze byly napajeny lokaln€. Tato baterie byla zafazena do obvodu mikrofonu.
Ptistroje s mistni baterii mély taktéz induktor, ktery generoval tzv. vyzvanéci proud a
posilal signal spojovatelce v tehdy jest€¢ manualné obsluhovanych ustfednach. Nynéjsi
analogové telefonni pfistroje jiz ovSem mistni baterii nemaji. Maji naopak tzv. Gstfedni
baterii (UB) ¢i anglicky Central Battery (CB). Jsou tedy napajeny z tstfedny. Vyjimkou
jsou telefony pro vojenské ucely, které jsou stale napajeny mistni baterii, jeZ jSOU OvSem
jiz v digitalnim provedeni [20].

U telefont s ustfedni baterii je princip takovy, ze telefonni ptepina¢ v tstfedné
telefonni spolecnosti privadi do telefonu napéti -48 V. Diky tomuto napéti je telefon
schopen vytocit danou klapku. Draty vedouci z telefonniho pfistroje se tradicn€ znaci
jako a-vodi¢ a b-vodi¢. Jakmile ovsem tyto vodice opusti koncovy telefonni pfistroj,
dostanou nové oznaceni. Spojeni mezi telefonem a mistni Gstfednou nazyvame mistni
smyckou. Telefonni ¢islo vytoCené Ucastnikem se po pfivedeni do Ustfedny pomoci
pravé mistni smycky piepoji k telefonnimu prepinaci (switchboard). Tento prepinac, jak
jiz nédzev napovida, slouZi k propojeni koncovych ucastnikl, respektive jejich
koncovych zatizeni (telefonnich pfistroji). Odposlechem tonti generovanych klavesnici
telefonu nebo interpretaci pulsti generovanych rotac¢ni ciselnici miize prepinac
rozpoznat vyto¢ené Cislo. Na zaklad¢ ¢isla je pak hovor patii¢éné nasmérovan [27].



Piivodné byly hovory v tstfednach spojovany manualné. Tuto ¢innost provadély
operatorky [27]. Nynéjsi telefonni ustiedny jiz samoziejmé obsahuji pfepinace digitalni,
které jsou mezi sebou propojeny hierarchickym zptisobem. Telefonni pfistroj
koncového ucastnika se nejprve spoji s mistni ustiednou, kterd se nasledné spoji
s ustiednou ji nadfazenou a tak dale. Pokud bychom se zaméfili na strukturu pevné
telefonni sitd v Ceské Republice, zjistili bychom, Ze zde je sit’ rozdélena na nékolik
trovni. Pro daldi popis sit¢ v CR je tfeba si definovat spravnou terminologii.
Ugastnikem se rozumi koncovy uzivatel, do jehoz domu vede tzv. Gcastnické vedeni.
Toto vedeni obvykle byva tvofeno parem vodict. Pokud se jednd o ISDN piipojku
(digitalni), jsou zde vodice Ctyfi (dva pary).

Samotné ucastnické vedeni je ukonceno tzv. koncovym bodem sit¢, do n¢hoz lze
piipojit libovolné koncové telekomunikacni zafizeni. Jiz bylo zminéno, ze koncové
zafizeni ucastnika je pfipojeno do nejblizsi mistni Gstfedny, z které je napédjeno. Prave
mistni Gstiedny (MU/MTU) jsou nejniz§i Grovni v hierarchickém Zebiicku [28]. Kazda
tato mistni ustfedna spravuje uzemi (obvod) o priméru cca 5 km. Toto izemi nazyvame
mistnim telefonnim obvodem (MTO). V soucasnosti jsou ovSem mistni Ustfedny
nahrazeny tzv. koncentratory (RTU — Remote Subscriber Unit). Koncentratory
neprovadi Zadné spojovani, jen sbiraji a seskupuji Gcastnickd vedeni smérem k tzv.
uzlovym telefonnim ustfednam. Uzlové telefonni Gstiedny (UTU) zabiraji druhou
pficku v hierarchii telefonni sit¢ CR. Kazda uzlova telefonni Gistfedna obsahuje zhruba
40 zminény koncentratori. Analogicky na mistni ustfedny, se Gzemi, které pokryva
UTU nazyva jako uzlovy telefonni obvod (UTO). Jednotlivé uzlové telefonni usttedny
jsou mezi sebou propojeny tzv. meziuzlovymi ptitkami. V soucasnosti jsou UTU
nahrazeny tzv. fidicimi telefonnimi Gstfednami HOST, kterych je v CR aktudlné cca
140 [28].

O turoven vySe nad uzlovymi telefonnimi ustfednami jsou telefonni ustiedny
tranzitni (TTU), kterych je v soucasnosti na celém tizemi CR 8. Obdobné jako u MTU a
UTU se i zde oblast, kterou tato tstfedna obsluhuje, nazyvéa Tranzitni telefonni obvod
(TTO). Kpropojeni tranzitnich Ustieden slouzi mezitranzitni telefonni —sité.
Mezitranzitni telefonni sit’ je strukturovdna tak, aby vzdy mezi kazdymi dvéma
tranzitnimi ustfednami bylo spojeni, které vede maximalné pies tfi dalSi tranzitni
ustfedny. Dalkové tranzitni Ustfedny nasledné napojuji zminéné tranzitni ustfedny do
Gstfedny mezinarodni (MTU), ktera propojuje telefonni sité narodni do mezinarodni
[28]. Samostatnou kategorii jsou pak pobockové tstfedny, kterym je vénovana kapitola
1.3. Vyse popsana hierarchie je znazornéna na Obr. 1.
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Obr. 1: Struktura telefonni sité



1.2 Prechod k VoIP

Voice over Internet Protocol, zkracend VoIP, je pomérné moderni technologie. Casto je
nazyvan i jinak — Voice over BroadBand (VoBB), Internetova telefonie, IP telefonie aj.
S touto technologii se v nyné&jsi dob¢ setka téméf kazdy, ale vzdy tomu tak nebylo.

S ptichodem internetu doSlo k mnoha modernizacim na poli komunikace a
informaci. Na tvod je tfeba si definovat, co pojem VolIP ¢i Internetova telefonie vlastné
znamend. Jedna se o zasilani datovych jednotek tzv. paketd ptes IP sit’. Tato technologie
z roku 1995 vznikla piivodné jako nahrada telefonniho spojeni na velké vzdalenosti,
nebot’ poplatky za volani do zahranici byly tehdy zna¢né. VoIP funguje na principu
pienosu hlasu mezi IP adresami, coz znaci, ze je tfeba hlas v analogové podobé nejprve
pfemeénit na digitalni formu, a poté rozdélit na ¢asti o vhodné velikosti k pfenosu po
dané siti. Témto Castem (paketiim) je pfidélena smérovaci informace. Pakety jsou po
prenosu siti poskladany tak nejlépe, jak to jen jde (pouziva se termin Best effort).

VoIP by nemohlo existovat bez tfi telekomunika¢nich milnikd, které mu
predchazeli. Jde o telefon samotny, internet, a [P protokol. Internet poprvé spattil svétlo
svéta v padesatych letech minulého stoleti, nicméné nejednalo se o internet, jaky ho
zname nyni. Byl ptivodné vynalezen spole¢nosti Advanced Research Projects Agency
Network (ARPANET), a $lo o proprietarni komunika¢ni sit’ amerického ministerstva
obrany. Slouzila ke komunikaci mezi ministerstvem a arméadou. Sit’ byla v naslednych
letech pronajimana riznym spole¢nostem, coz vedlo v osmdesatych letech k rozsiteni
internetu k vefejnosti. S nastupem pocitaci (PC) se mohl uzivatel piipojit do internetu
pomoci tzv. dial-up neboli vytaceného pfipojeni, coz bylo uctovdno podle casu
straveného na internetu. V roce 1989 byl vynalezen protokol HTTP a pozd¢ji také URL,
coz polozilo zéklady World Wide Webu (WWW) tak, jak ho zndme dnes. Adresovani
bylo zajisténo tehdy novym IP protokolem [23].

Samotné VoIP bylo spusténo v roce 1995 firmou VocalTec. Plivodni nézev byl
InternetPhone. UZivatelé mohli pomoci pocitace, mikrofonu a sluchéatek volat pomoci
softwarového telefonu, ktery musel byt na obou stanicich ve stejné verzi. V této dekadé
se 0 VoIP zacaly zajimat hlavné firmy, které by mohli novy digitalni pfenos vyuzit.

Na konci dvacétého stoleti se na trhu objevil prvni VoIP switch, resp. software.
S tim pfisly dokonce tfi rizné firmy. Tento fakt prispél k tomu, ze v roce 2003 bylo 25
% vSech hlasovych hovorl vedeno ptfes VoIP. Dostupnost Sirokopasmové Ethernetové
sluZzby znamenala zlepSeni kvality hovoru a s pfipojenim obecné byl mens$i problém
nez-li tomu bylo u vytac¢eného piipojeni. Vyrobci telekomunikaéniho hardware zacali
vyrabét zatizeni, které by umélo VolIP hovory ptepinat. S pfedchozi technologii tomu
bylo tak, Ze CPU na ucastnikové PC muselo pfeménit datové pakety tak, aby byly
srozumitelné pro PTSN vefejnou telefonni sit. Nyni se o tuto funkci staral externi
hardware. S postupnym vyvojem pfisly na scénu pobockové ustiedny, které byly a jsou
I V soucasnosti vyuzivané spole¢nostmi a firmami a které pracuji s dal§imi protokoly na
vrstvach architektury 1ISO/OSI [23].



1.3 Pobockové ustredny

Poboc¢kova ustiedna (PBX — Private Branch Exchange) je nevefejna soukroma ustiedna
slouzici pouze pro urcity okruh uzivatel. Zjednodusen¢ by se dalo fici, ze pomoci ni je
urcita soukroma entita (firma, Skola, ufad) pfipojena k vetejné telefonni siti. Pobockové
telefonni Ustfedny nyni existuji ve formé IP PBX s pouzitim protokolu IP s komunikaci
po IP siti a konvenéni PBX vyuzivajici multiplex s c¢asovym délenim (TDM)
komunikujici po telefonnich linkadch. K témto ustfednam je vzdy zapotiebi urcity
konfiguracni ¢i ovladaci software. RozliSujeme pobockové ustfedny proprietarni ¢i
open-source. Zatimco komunikace s ostatnimi entitami (venkovni komunikace) zcela
zavisi na pfenosovém médiu a prvcich kompletné mimo rezii PBX, interni komunikace
a provoz jsou na ni uplné zavislé.

Hlavni motivaci pro zavedeni PBX do firem byla snaha o zjednodusSeni a po
ekonomické strance dostupnéj$i komunikaci mezi jednotlivymi zaméstnanci ¢i
oddélenimi spole¢nosti. Jako piiklad je mozno uvést spolecnost s tfemi tisici
zaméstnanci, z nichz kazdy vlastni telefonni piistroj. V ptipad¢ absence PBX bychom
se dostali do situace, kdy je tteba tfi tisice spojovacich vedeni k mistni ustfedné.
Soukroma entita ov§em nemusi mit vSechny interni piistroje pfipojeny piimo k mistni
telefonni ustfedné, ale k vlastnimu telefonnimu pfepinaci. Ten je pfipojen k mistni
telefonni Gstfedné pomoci spojovacich vedeni viz Obr. 2. Téch samoziejmé uz
nemuselo byt tii tisice, ale napf. 105. Statisticky si totiz muzeme domyslet
(a samoziejmé spocitat), ze nikdy nebudou vyuzivany vSechny linky soucasné, ale
pouze urc€ité procento z nich [1].

105 spojovacich vedent \.

N |

N

3000
internich
telefont

Firemni PBX

Usttedna telefonni spoletnosti

Obr. 2: Analogova pobockova ustfedna

Takto tomu bylo u pobockovych tstieden analogovych, které vyuzivali pfipojeni
do vefejné telefonni sit¢ PSTN. S modernizaci telekomunikacnich technologii a
rozvojem internetu ovSem pfiSly jiné typy ustieden.



Obecné délime pobockové ustiedny na:
e analogové (3. generace),
o digitalni (4. generace),
e VoIP (5. generace),
e kombinované.

Generaci pobockové tustiedny urcuje zptisob spojovani. Vyrobci zpravidla vlivem
konkurence nabizi vS§echny mozna rozhrani. V soucasnosti se setkdvame jiz ztidka kdy
S jinym typem pobocCkové ustiedny, nez 5. (VoIP). U digitalnich a VolP ustifeden je
umoznéno piipojeni analogovych finanéné jiz dostupnych koncovych zafizeni,
napiiklad pomoci analogovych karet [1].

Prace je vénovana pobockové ustiedné Asterisk, coz je Ustfedna paté generace, a

proto generacim starsi jiz dal$i text vénovan nebude.

Jak jiz bylo feceno, PBX dustfedny délime na open-source, a ustfedny
Suzavienym koédem, popf. open-source Suzavienym koédem, coz je vétSinou
proprietarni nastavba ¢i konfiguracni rozhrani néjaké spole¢nosti. V posledni dobé se do
popiedi dostavaji zejména Ustfedny s otevienym kodem. Toto oznaceni znamend, Ze
vlastni zdrojovy kod tustiedny je k dispozici vS§em uzivatelim s moznosti libovolnych
uprav. Tato vlastnost pfinaS$i moznost vytvofit si zdsuvny modul nebo upravu, kterou
danad firma potfebuje. Naprogramovat takovy modul ale neni ve vétSiné ptipadech
jednoduché zalezitost. Ptinasi to s sebou totiz nutnost porozumét architekture dané
ustifedny a nutnost znalosti daného programovaciho jazyka/prostiedi. Obecné vyvoj
jakéhokoliv open-source projektu byva vétSinou nekoordinovand zaleZitost, protoze
vyvoj je rozdélen mezi mnoho uZivatell. Ustfedny tohoto typu mohou byt instalovany
na bézné PC ¢i servery. Jak bylo zminéno dfive, doplnit je tfteba pouze hardware, ktery
je nutny k vazbé na jiné telekomunikacni rozhrani, napt. analogové karty. Hlavnimi
zastupci této kategorie jsou Usttedny FreeSWITCH, YATE a nejrozsifené;si Asterisk.

PBX dustfedny druhé kategorie, tedy s uzavienym kodem S sebou piinasi
jednoucelovy hardware, ktery je ovladan pomoci proprietarniho softwaru bez moznosti
modifikace. Tyto ustfedny v poctu instalaci stale dominuji hlavné diky kvali
spolehlivosti a podpofe. Proprietdrni PBX jsou ovSem drazsi a jejich vyrobci mayji
propracovanou licencni politiku. Mezi proprietarni Ustfedny patii PBX od spolecnosti
Cisco, Siemens, Panasonic ¢i Alcatel-Lucent. Srovnani vyhod a nevyhod téchto dvou
kategorii je uvedeno v Tab. 1 a Tab. 2 [1].

Open-source PBX
Vyhody Nevyhody
moznost ptidani vlastnich moduld (ne)stabilita projektu
niz8i naklady bez podpory
potencialné neomezené mnozstvi obecné nachylngjsi proti utokiim
funkci sloZit&jsi obsluha

Tab. 1: Vyhody a nevyhody open-source PBX



Komeré¢ni PBX
Vyhody Nevyhody
oficialni podpora vysoké naklady
garance funk¢nosti neni umoznéno upravovat kod
diky aktualizacim bezpecné&jsi pouze omezena funkénost

Tab. 2: Vyhody a nevyhody komeréni PBX

Krom¢ zminénych vyhod a nevyhod je tfeba u pobockovych ustfeden paté
generace vzit v potaz i celkovy princip VoIP telefonie a otdzky, které je nutné u této
technologie né&jakym zpisobem fesit. Jednou z takovych otazek je digitalizace, resp.
kodovani hlasu. Zatim co u technologie POTS (PSTN) je na hovor pouzita modulace
PCM, 64 kb/s na jeden hovor, u technologie VoIP je moznosti vice. Ve svété IP
telefonie se pouziva mnoho kodeki, které ovsem nemusi podporovat kazda tstiedna ¢i
koncové zatizeni. Riizné podporované kodeky a moznosti riznych zafizeni je tieba také
feSit. Musi existovat mechanismus, ktery zajisti komunikaci tak, aby ji ob¢€ strany byly
schopny spravné ptijmout. K tomuto jsou vyuzity riizné protokoly, avSak nejcastéji SIP,
resp. SDP, kterému se vénuje kapitola 3.1.1, resp. 3.1.2.



2 POBOCKOVA USTREDNA ASTERISK

V této kapitole je podrobnéji rozebrana PBX Asterisk. Konkrétné¢ stru¢ny uvod do
historie nasledujici architekturou, tzn. moduly, souborova struktura, ¢islovaci plan,
verze aj.

2.1 Vznik

Pocatek vyvoje Asterisku se datuje k roku 1994. Jednalo se o tehdy pouze vedlejsi
projekt zakladatele nyné&jSi spolecnosti Digium, Marka Spencera. Pivodné vlastnil
spole¢nost nazyvajici se ,,Linux Support Services®, nicmén¢ po urcité dobé zjistil, ze
zdkaznici a partnefi maji vEt$i zajem pravé o tehdy jest€¢ nejmenny projekt, Asterisk.
Posun nastal seznamenim Marka Spencera s vyvojafem hardwaru Jimem Dixonem.
Spolu se jim povedlo ziskat dostate¢né finance na to, aby roku 1999 vydali prvni verzi.
Zajimavosti byla politika ohledné vlastnictvi prav na zdrojovy kod. S postupnym
rozrustdnim spolecnosti pfichazelo vice a vice zaméstnancl — vyvojait, a kazdy z téchto
vyvojaii byl nucen podepsat souhlas s tim, Ze veSkery napsany koéd bude nalezet
spolecnosti Digium a tudiz nebude moct byt bez souhlasu pouZit jinde. Digium tim také
mélo otevienou moznost poskytnuti licence na pouziti kodu jinym spole¢nostem, jako
jsou 3COM nebo NTT [6].

Hlavnim zdrojem piijmt spolecnosti Digium je moznost placené technické
podpory a prodeje kompatibilniho hardwarového ptislusenstvi. Myslenkou Asterisku je
ovSem open-source, tudiz at’ uz si uzivatel plati podporu ¢i nikoliv, funkénost ustiedna
zUstava stejna.

2.2 Architektura

Asterisk je svym charakterem pobockovou ustfednou znacné se liSici od ustfeden
tradi¢nich, jelikoz vSechny ptichozi kanaly obsluhuje stejné.

V tradi¢nich PBX existuje logicky rozdil mezi stanici (G¢astnickou sadou) a
trunkem (propoj do vnéjsi sit€). Z toho vyplyva, Ze nelze naptiklad pfipojit externi
branu na port stanice a smérovat na ni externi hovory, aniz by tGcastnik musel napied
vyto€it prislusnou klapku. Obecné je velmi obtizné umoznit néjakému vnéjSimu prvku
(napf. externi brana) ptistup do interniho nastaveni a funkci Gsttedny[6].

Asterisku se tato omezeni ovSem netykaji. Princip je zde takovy, ze vSechen
provoz, at’ uz dovnitf ¢i vné jde pfes n¢jaky komunikacni kandl. Existuji samoziejmé
razné druhy kanalti. Cislovaci plan Asterisku (viz. kapitola 2.3) obsluhuje viechny
kanaly podobné&, coZ znamena, Ze ucastnik na konci libovolného trunku miiZze spadat
pod spravu Asterisku a tim padem byt obsluhovan stejné jako by patfil do interni sité.
Struktura Gstfedny je vyobrazena na Obr. 3 [6].
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Obr. 3: Architektura Asterisku

2.2.1 Moduly

Asterisk je pobockova ustfedna zaloZend na modulech. Modulem rozumime urcitou
pfidavnou ¢ast, kterd nam po kompilaci a implementaci do ustfedny piida jistou
funkcionalitu. Modulem muze byt tfeba ovlada¢ kanalu (napf. chan_sip.so), nebo
prosttedek pro pfipojeni externi technologie (napt. func_odbc.so). Konfigura¢nim
souborem, ktery uréuje, které moduly a jak budou nahrany, je soubor modules.conf, jenz
je ulozen v adresafi /etc/asterisk/. Modulova architektura nam v Asterisku umoziuje
provést spusténi ustfedny v rezimu bez jakychkoliv modulii. V tomto rezimu ustfedna
nema zadné funkce, coz se na prvni pohled jevi jako bezicelné, nicméné v konzolovém
prostiedi 1ze postupné libovolné moduly nahravat. Tato vlastnost se vyuziva pfi
vykonovém ladéni ustredny [6].

Na ilustraci v Obr. 3 lIze spatfit architekturu Asterisku. Vidime zde, Ze pro
zavadéné moduly jsou definovany Ctyfi aplikacni programovaci rozhrani (API), kterd
slouzi k oddé€leni protokoli a hardware. Diky tomuto modulovému systému nemusi
samotné jadro Asterisku fesit detaily jako je napf. pouzivany kodek volajiciho. Dle [22]
rozlisujeme celkem ¢tyti APl (Application Programming Interface):
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a) Kanalové API (Channel API) — toto rozhrani se stara o typ pfichoziho
spojeni. Zjistuje, jestli se jedna o VoIP spojeni, ISND PRI ¢i jinou
technologii.

b) Aplika¢ni API (Application API) — stara se o tlohy, které souvisi s riznymi
funkcemi Gstfedny jako je napt. konference, hlasova posta aj.

c) API piekladu kodekt (Codec Translation API) — zavadi moduly kodeku
slouzici pro podporu odlisnych zptsobt kodovani a dekoddovani jako je
napt. G.711a, G.711u aj.

d) API souborovych format (File Format API) — toto rozhrani ovlada R/W
proces (Cteni a zapis) odliSnych souborovych formati slouzici k ukladani
dat do souborového systému.

2.2.2 Souborova struktura

Asterisk je povazovan za rozsdhly a komplexni systém, ktery pracuje s mnoha riznymi
prostifedky. Jsou to prosttedky riznymi zplsoby vyuzivajici souborovy systém. Pro
porozuméni je nutné se s touto strukturou seznamit a zjistit, kde je ktery konfiguraéni
soubor ulozen nebo kde jsou ulozeny rizna automaticky generovana data, at’ uz docasna
nebo trvala, jako jsou naptiklad logy [6].

Konfigura¢ni soubory byly jiz ¢astecné zminény. Jedna se o soubory jako jsou
extensions.conf, sip.conf, modules.conf a mnoho dal$ich, jenz definuji parametry pro
ur¢ité kanaly, prosttedky, moduly a rizné funkce, které mohou byt vyuzivany. Tyto
soubory jsou ve vychozim nastaveni v adresati /etc/asterisk/. Slozka s moduly uz byla
popsana diive. Do tohoto adresafe uzivatel bézné nevstupuje, nicméné spravce ustredny
samoziejm¢ musi védet, kde se nachazi. Pti aktualizaci Asterisku se nekompatibilni
moduly ze slozky automaticky nesmazou a musi tedy byt smazany dodate¢né.

Dalsi ¢asti souborové struktury je tzv. spool. Spool je misto, kam se v Linuxu
ukladaji soubory, s kterymi se Casto pracuje, nebo které Cekaji na obslouzeni jinym
procesem. Radi se sem napfiklad pozadavky na tisk, nebo emaily éekajici na odeslani.
V Asterisku se do spoolu ukladaji naptiklad zdznamy hovori nebo hlasové zpravy.
Vychozim adresafem je /var/spool/asterisk.

Nedilnou soucasti ustfeden jsou logy. Slouzi jako zaznam provedenych tkoni
ustfedny a mohou byt uzitecné pii diagnostice. Asterisk je schopen generovat rizné
druhy logt podle toho, vjakém rezimu je spustén. Vychozi adresat je umistén
v /var/log/asterisk.

Pomémé odlisnou filozofii ma pak tzv. ¢islovaci plan (dial plan), 0 némz blize
pojednava kapitola 2.3. VSechny komunikac¢ni kanaly musi timto ¢islovacim planem
projit. Je zde ulozen tzv. call-flow skript, ktery urcuje, jak budou obslouzeny hovory.
Cislovaci plan miize byt napsan tfemi zptisoby [6]:

e za  pouziti  tradi¢ni syntaxe  Cislovactho  planu  Asterisk
v /etc/asterisk/extensions.conf,

e zapouziti Asterisk Extension Logic (AEL) v /etc/asterisk/extensions.ael,

e za pouziti skriptovaciho jazyka LUA v /etc/asterisk/extensions.lua.
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2.3 Cislovaci plan
Cislovaci plan (Dial plan) je jednou z nejdilezitéjsich soucasti ustfedny Asterisk. Jeho
koncept spociva ve ¢tyfech jeho soucastech — kontext, klapky, priorita a aplikace.

2.3.1 Kontext

Cislovaci plan délime na uréité sekce, které se nazyvaji kontexty. Kazda entita
(pobocka, kanal, trunk) musi byt pfifazena pravé k jednomu z kontexti. Kontext
reprezentuje skupinu pobocek (klapek), jenz byly do kontextu piifazeny
v konfigura¢nim souboru sip.conf. Na zakladé napi. prefixu je vyuzito pravidlo
s nejlepsi shodou. Kontexty slouzi mimo jiné také k tomu, aby mezi sebou jednotlivé
Casti Cislovaciho planu neinteragovali. Klapka, ktera je ptidélena k jednomu kontextu je
upln¢ oddélena od ostatnich klapek, pokud to ovSem v kontextu neni explicitné
nastaveno. Jako pfiklad uved’'me tfeba situaci, kdy se dva ucastnici pod stejnym Asterisk
serverem dovolaji ptes stejnou klapku jinam. Toto zatfizuje prave kontext.

Kontext se utvoii vlozenim zvoleného jména kontextu do hranatych zavorek.

[MujKontext 1]

Vsechny instrukce, vloZzené za definici kontextu spadaji pod dany kontext az do t¢ doby,
nez je definovan né&jaky dalsi. Na pocatku souboru ¢islovaciho planu jsou ve vychozi
podob¢ definovany dva kontexty, jmenovité general a globals. Ve skute¢nosti se ovsem
nejedna o kontexty, ale pouze o obecné nastaveni ¢islovaciho planu. Z toho vyplyva, ze
nelze vytvofit kontexty s obdobnym jménem [6].

Kontexty je také potfeba zminit kvili jejich dopadu na bezpecnost. Diky
spravnému pouzivani kontextl, je moZno nastavit riznym uc¢astniklim rlizna prava jako
je tteba volani do zahranici a podobné.

2.3.2 Klapka

Ve svéte telefonie znaci obycejné slovo klapka néjaky numericky identifikator, ktery,
kdyz vyto€en, zavold na urcité koncové zafizeni. V Asterisku maji klapky o néco
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obsahuje néjakou aplikaci), skrze které Asterisk obslouzi dany hovor.

V kazdém kontextu je mozné definovat libovolny pocet klapek. Kazda z klapek
muze byt aktivovana bud’ pfichozim hovorem, nebo zadani ptislusné posloupnost znakli
na Ciselniku. Jakmile je klapka aktivovana, nasleduji ony definované kroky. Klapky
maji v ¢islovacim planu standardizovanou syntaxi [6].

Standartni syntaxe pro urcitou klapku za¢ina zkratkou exten, po které nésleduje
Sipka tvofena znakem pro rovnost a znakem ,,vétSi nez*.

exten=>

12



Jako dal$i nasleduje jméno (nebo cislo) klapky. Vytaceni pomoci jména nebo emailové
adresy je jedna z véci, ktera déla Asterisk tak zajimavym. Kazdy krok procesu vytaceni
se tedy sklada ze tii komponent:

e jméno nebo Cislo klapky,

e priorita (kazdd klapka mtze mit v kontextu pfifazeno vice instrukei
(ptikazl), které jsou provedeny postupné prave dle priority,

e aplikaci, resp. ptikaz, ktery se v daném kroku provede.

Jednotlivé komponenty jsou odd¢leny c¢arkami:

exten=> jméno,priorita,ptikaz ()

Jednoduchym piikladem by byla nésledujici fadka. Ta uvadi situaci pro klapku 007, kde
je piikaz Hangup() proveden s prioritou 1.

exten=> 007, 1, Hangup ()

2.3.3 Priorita

Uz bylo zminéno, ze kazda klapka mize mit v kontextu vice krokd. Kroky jsou
sefazeny dle priorit. Priority jsou Cislovany sekvenéné, pocinaje jednickou, a kazda
z nich spousti urcitou aplikaci Asterisku resp. provadi piikaz. Jako ptiklad je uvedena
situace, kdy s prioritou jedna je hovor pfijat, poté nasleduji tii dalsi libovolné piikazy a
nasledné je hovor ukoncen [6].

exten=> 007,1,Answer ()
exten=> 007,2,Prikazl ()
exten=> 007,3,Prikaz2()
exten=> 007,4,Prikaz3()
exten=> 007, 5, Hangup ()

Cislovani priorit se oviem ve starych verzich Asterisku setkalo s jistymi problémy.
V ptipadég, Ze jista klapka méla napt. 15 krokd, a konfigurator potfeboval pfidat ptikaz
mezi kroky 3 a 4, musel cely seznam posunout a manualné piecislovat. Ve verzi 1.2 se
objevilo feSeni. Bylo zde zavedeno pouziti znaku n coZ znac¢i anglické next. Pokazdé,
kdyz se Asterisk stimto znakem setkd, vezme hodnotu ptfedchozi priority a ptida
jednicku. Timto byla pozdé&jsi editace konfigurace zna¢né usnadnéna. Pouziti by tedy
bylo nasledujici [6].

exten=> 007,1,Answer ()
exten=> 007,n,Prikazl ()
exten=> 007,n,Prikaz2()
exten=> 007,n,Prikaz3()
exten=> 007, n, Hangup ()

13



Pozd¢jsi verze pfinesla jest¢ jedno zjednoduseni. Existuje totiz jesté alternativni zapis
vyse uvedeného kodu, ktery konfiguratoru usetii n¢kolik znakt kédu. Pokud se kroky
tykaji stejné klapky, je mozno pouzit same, po kterém jiz nebude tfeba klapku
specifikovat.

exten=> 007, 1,Answer ()
same=> n, Prikazl ()
same=> n, Prikaz2 ()
same=> n, Prikaz3 ()
same=> n, Hangup ()

2.3.4 Aplikace

Aplikacemi rozumime piikazy nebo ukony, které Asterisk provede Vv daném kroku
(napt. Answer()). Kazda takova aplikace néjak pracuje s konkrétnim komunikac¢nim
kanalem, muze se jednat naptiklad o pfehrani zvuku, ¢ekani na kldvesovy vstup od
ucastnika, vyhledani polozky v databazi, vyto¢eni hovoru, zavéSeni apod.
V piedchozich ptikladech byly pouzity aplikace Answer() a Hangup(). Tyto tkony ke
svoji funkci nepotiebuji zadny dalsi argument. To ovSem pro vétSinu jinych aplikaci
neplati. Argument se aplikaci pfedava umisténim mezi zavorky (plati napf. pro
Playback()).

Ukon Playback() slouzi k piehrani difve nahraného zvukového souboru. Neni zde
ocekavan vstup od ucastnika, avSak argument musi byt pfifazen konfiguratorem.
Vyuzije se naptiklad pii tvorbé IVR (Interactive Voice Response) neboli Interaktivni
hlasové odezvy, kde jednotlivé hlasky je mozno namluvit a pfifadit jako argument.
Asterisk jiz standardné ma ve své distribuci zabudovany profesionalné namluvené
hlasky, kter¢ muze konfigurdtor vyuzit. Tyto zvukové soubory je mozno zvolit pii
instalaci Asterisku, poté jsou umistény do adresate /var/lib/asterisk/sounds. Pro spravné
pouziti aplikace Playback je nutné umistit mezi zavorky jméno zvukového souboru bez
koncovky. Pokud bychom tedy chtéli pfehrat pozdrav, jehoz zvukovy zdznam jsme
ulozili do patficného adresate se zvuky, vlozili bychom nazev tohoto soubor mezi
zavorky [6].

Playback (Pozdrav)

Samoziejmé&, pokud se soubor nachdzi mimo vychozi adresat se zvuky, je moZno
aplikaci pfedat jako argument patfi¢nou cestu k souboru.

2.4 \Verze

Asterisk je projektem, jemuz se dostava hojného mnozstvi aktualizaci. Dle aktualni
metodologie oznaCovani verzi existuji dva druhy verzi Asterisku: Long Term Support
(LTS) a Standard. Rozdil mezi témito druhy spociva v dobé podpory. Verze LTS je pln¢
podporovana po dobu ctyf let sjednim rokem zabezpecujicich zaplat navic. Verze
Standard jsou podporovany po dobu jednoho roku s jednim rokem zabezpecujicich

14



zéaplat navic. Aktualizace pro oba druhy verzi vychéazi zhruba kazdych Sest az osm
tydnd. Dalsi kategorii jsou pak verze Certified (certifikované). Tyto verze, které mohou
byt stabilnéjsi variantou zminénych dvou kategorii, se li§i vétSim poctem testovani a
zaroven jsou vydavany méné Casto — typicky dvakrat az Ctyfikrat do roka. Certifikované
verze Asterisku jsou tedy témét identické verzim LTS na kterych jsou zalozené.
Aktualné podporované verze Asterisku je mozno spatfit v Tab. 3 [6].

Verze Typ Cetnost aktualizaci
Asterisk 15 Standard | jednou za 6-8 tydnt
Asterisk 14 Standard | jednou za 6-8 tydnt

Certifikovany Asterisk 13 LTS 2 - 4x rocné

Asterisk 13 LTS jednou za 6-8 tydni
Certifikovany Asterisk 11 [LTS 2 - 4x ro¢né
Asterisk 11 LTS jednou za 6-8 tydni

Tab. 3: Aktualni podporované verze Asterisku

2.5 SIP stack

V kapitole 2.2 byla architektura Asterisku. Vypliva z ni fakt, Ze Asterisk funguje jako
mezilehla entita, kterd propojuje jednotlivé telefonni systémy (napt. VolP) a aplikace,
které tyto systémy vyuzivaji. K jednotlivym funkcim se pfistupuje ptes odlisna API,
jenz komunikuji s jadrem pies tzv. kandly. Totozné funguje spoluprace jadra Usttedny
s protokoly jako jsou SIP ¢i IAX.

O spravnou spolupraci s témito protokoly se stara tzv. channel driver (volné
ptelozeno jako kandlovy oviadac) neboli stack. Téchto stackti obsahuje Asterisk
nekolik, nebot’ protokoltl, které mohou komunikovat s Asteriskem je také n¢kolik. Jedna
se 0 stacky chan_iax2, chan_dahdi a zejména pak chan_sip, kterym se tato prace
zabyva, protoze pravé tento stack fidi komunikaci s protokolem SIP.

2.5.1 Pivodni stack chan_sip

Stack chan_sip je pro Asterisk stackem nativnim, a jeho vznik se datuje k roku
2002 jen par mésicu poté, co vzniklo tehdy nové doporuc¢eni RFC 3261. V této dobé
jesté nebyl protokol SIP nejvyraznéj$im protokolem na poli VoIP. Jednalo se o navrzeni
jednokanalové zaroven o jediny samostatné pracujici zasuvny modul, jehoz zdrojovy
kod cita pres 40 000 fadkt kodu. V dobé vzniku byla tato implementace jednoznacné

oy e

prestaval byt strukturalné dostacujici a velmi neflexibilni.

Fakt, Ze je cela implementace spoluprace se SIP protokolem navrzena do jednoho
samostatného modulu, mimo jiné také znamena, Ze je do jisté miry omezena moduldrni
povaha celého Asterisku v oblasti SIP, a tedy i jeho flexibilita. Tyto nedostatky jesté
umocnil posun SIP protokolu do popiedi VoIP systémt, a proto zapocala snaha
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0 inovaci, konkrétné o vytvoreni sady moduli, kterd by jednokanalovy stack skladajici
se Z jediného modulu nahradila.

2.5.2 Stack res_pjsip

Stack s nazvem res_pjsip je zalozen na knihovné PJSIP a poprvé se objevil v Asterisku
verze 12. Sklada se zn€kolika modull, které mezi sebou navzijem komunikuji a
predavaji si informace. Znacné se zde tedy zvysil princip modularity. Demonstrativné
lze uvést priklad, kdy lze napiiklad libovolné aktivovat ¢i deaktivovat jeden z PJSIP
modull, napt. res_pjsip_exten_state, ktery monitoruje stav zaregistrovanych koncovych
stanic, zatim co vSechny ostatni moduly si zachovaji funkénost a nezavislost [19].

Zejména tento fakt nahrdvd vyvojarim. Koncept je rozdélen do néckolika
samostatnych moduld, a proto je mnohem jednodussi provadéet apravy ¢i pridavat nové
moduly do jiz stavajiciho mechanismu i z hlediska Cetnosti a ptipadné identifikace chyb
pti vyvoji. Z hlediska koncovych uZivatelii tento stack nevyzaduje jakoukoliv zménu,
nicmén¢ z pohledu administratora je nutno pfejit na novy zéapis v konfigurac¢nich
souborech a také na novou syntaxi v ptikazovém fadku Asterisku.

V konfiguracnich souborech se zména stacku projevi nejzietelnéji. Misto souboru
s klapkami sip.conf je pouzit soubor pjsip.conf, jenz ma znatelné odlisnou strukturu.

[vychozi]
type=transport
protocol=udp
bind=0.0.0.0

[100]
type = endpoint
context = internal

disallow = all
allow = ulaw
aors = 100
auth = authl00

[100]
type = aor
max contacts = 3

[authl00]
type=auth

auth type=userpass
password=mojeheslo
username=100

V demonstrativni ukézce lze spatfit strukturu definice klapky v konfiguraénim souboru
pjsip.conf. Jedna se o nejnutngjsi konfigura¢ni minimum. Definice klapky je rozdélena
na nékolik sekci. V hlavi¢ce souboru je sekce vychozi, ktera plati pro vSechny klapky a
definuje se zde pouzity protokol na transportni vrstvé. Lze si povSimnout, Ze kazda
sekce je definovana parametrem type. V sekci definici klapky 100 se definuje typ
endpoint, coz znaci, ze se jedna o koncového uzivatele. Dale je potieba definovat, do
kterého kontextu danou klapku zaradit parametrem context, které kodeky
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zakazat, a které¢ povolit. Dale se zde odkazuje na sekci, v které se definuje proces
autentizace, a v posledni fadé skupina aors, neboli address of records. Tento parametr
sd€luje ustfedné, kde je koncovy bod k zastizeni. Tato sekce miize obsahovat vice
koncovych bodu (endpoint). Pravé v sekci 100 s nastavenym type = aor vidime, ze
skupina mtze mit 3 pridruzené koncové body. Toto v praxi znamend, ze jedna klapka
muze byt registrovana na nékolika zafizenich, coz je z hlediska implementace SIP
taktka revolucni. V praxi se i dnes setkavame se situaci, kdy fyzicka osoba potiebuje od
administratora nékolik SIP uc¢td, nebot’ se nelze stejnou klapkou pfihlasit na vice
zatizenich [19]. Toto PJSIP eliminuje. Aktualni verze PJSIP ve stacku res_pjsip je
Vv Asterisku 2.7. Krom¢ zminénych odliSnosti a vyhod obsahuje res_pjsip také zna¢né
bezpecnostni vylepSeni.

2.6 Distribuce

V dnesni dob¢ existuje spousta mensich i1 vétsich projektt vénujicich se pobockovym
usttednam, které se zakladaji na Asterisku. Tyto projekty si zakladaji na jednoduché
obsluze diky vlastnimu grafickému rozhrani. Samotné distribuce jsou $ifeny ve formé
obrazu disku (.iso soubor), ktery jiz obsahuje né&jakou distribuci opera¢niho systému.
Nasleduje kratky popis jednotlivych distribuci, kterym se prace v praktické ¢asti vénuje.
Tyto distribuce jsou podrobnéji rozebrany pravé v praktické ¢asti.

2.6.1 AsteriskNOW

AsteriskNOW je uplnd a pfizpiisobend distribuce operacniho systému Linux
S nainstalovanym Asteriskem. Konkrétné se jedna o pfizpiisobenou verzi systému
CentOS. Neni zde ovSem vyuzito klasického provedeni Asterisku. Tato verze ma
administrativni grafické rozhrani FreePBX. AsteriskNOW je ur¢en pro firemni
konfiguratory hledajici elegantni, a pfitom jednoduché VolP feSeni pro firmy, ¢i
studenty a dal$i. Projekt ma svou vlastni komunitu uzivateld. Firma Digium nabizi
komeréni podporu 1 pro tento produkt. Za zminku stoji fakt, Ze tato produktova vétev
nedostava tak Casté aktualizace, jako klasicky Asterisk [13].

2.6.2 FreePBX

FreePBX je jednou z nejrozsifenéjsich distribuci Asterisku. Zaklada si na jednoduchém
rozhrani a k jejimu ovladani neni tfeba Zadnych programovacich schopnosti. Hlavni
rozdil mezi FreePBX a AsteriskNOW je v tom, kdo se stard o vyvoj, resp. pfizpiisobeni
opera¢niho systému k PBX. Zatimco u Asterisk NOW se jedna o spolecnosti Digium, u
FreePBX se o tuto ¢innost vzdy starala spolecnost Schmooze. Nedavno ovSem doslo
k pohlceni této spolecnosti firmou Sangoma, a projekt nyni tedy spada pod jeji spravu.
Dal$im rozdilem je moznost upravy distribuci. AsteriskNOW je pln€ open-source,
zatimco u FreePBX jsou jakékoliv modifikace zakazany [13].
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2.6.3 Elastix

Dalsi distribuci je Elastix. Jedna se o open-source sjednocenou komunikaéni platformu,
ktera pouziva operacni systém centOS. Zakladateli jsou Edgar a José Landivar ze
spolecnosti Palosanto Solutions. Prvotni verze byla zvetejnéna roku 2006. Vyhodou byl
fakt, Ze nebylo tfeba nic kompilovat. Po instalaci Elastixu dojde k detekci vSech
pfidavnych karet a k nasledné integraci do systému. Poté je mozno tuto kartu
konfigurovat pomoci webového rozhrani. Kromé klasickych funkci obsazenych v IP-
PBX podporuje Elastix také fax, e-mail ¢i messaging s anti-spamovou ochranou [5].

2.6.4 AstLinux

AstLinux je velmi originalnim projektem. Od ostatnich se li§i zejména svoji
minimalistickou architekturou. Jedna se o projekt, ktery neni pod spravou néjaké veétsi
spole¢nosti, nybrz pouze o maly osobni projekt Kristiana Kielhofnera, ktery jej vytvofil
a stara se o n&j. Hlavni myslenkou této nastavby je predeviim kompaktnost. Uéelem
bylo vytvofit platformu, ktery dokdZze fungovat na pfenosném médiu. Nepotiebuje jako
ulozisté pevny disk, ale sta¢i mu pamét’ flash. Je idedlni volbou pro tzv. embedded
(jednoucelové) systémy.
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3 BEZPECNOST VE VOIP

Kazda modernizace s sebou nese jista rizika — nové hrozby. Technologie VoIP je nejen
kvili potencidlni informacni hodnoté, ale také hlavné diky své rozsifenosti Castym
ter¢em vSemoznych utokt. Tyto Gtoky miZzeme jistym zpusobem kategorizovat podle
dopadu na danou obét. Zalezi na tom, jestli po ziskani pfistupu k siti uto¢nik zamysli
odposlouchana data pouze monitorovat nebo také modifikovat. V nasledujici kapitole
bude probrana bezpecnostni rizika a moznosti zabezpeCeni VolIP komunikace a
protokold, které s touto komunikaci souvisi.

3.1 VolIP protokoly

Aby bylo mozné pochopit podstatu bezpecnostnich rizik, je potteba pochopit zakladni
principy komunikace ve VoIP. V této oblasti figuruje vicero protokold, nicméné v ramci
teoretického rozboru zde budou popsany protokoly nejznaméjsi a nejvyznamneé;jsi.

3.1.1 Session Initiation Protocol

Protokol SIP (Session Initiation Protocol) je protokolem aplikaéni vrstvy referencniho
modelu ISO/OSI. Byl oficidlné vydan roku 1999 organizaci IETF (Interenet
Engineering Task Force) v doporu¢eni RFC 2543. Jeho nastup byl vsak pomaly. V té
dob¢ byl ve VoIP vyuzivan protokol H.323, nicméné v roce 2002 v novém vydani RFC
3261 jiz H.323 predcil a dostal se do popiedi [1], [8].

Protokol SIP je protokolem signalizacnim. ZajiStuje inicializaci, modifikaci a
terminaci multimedialni relace jako je nejen prenos hlasu, ale také i obrazu. Tato relace
muze probihat mezi dvéma a vice ucastniky. Lze jej také pouzit pro posilani zprav
(napt. OfficeSIP). Jedn4 se o textové zaloZeny protokol a je proto podobny protokolim
SMTP (Simple Mail Transfer Protocol) ¢i HTTP (Hypertext Transfer Protocol). SIP je
pouze protokolem signaliza¢nim a nepifenasi tedy zadna multimedialni data. K tomu je
pouzit nejcastéji protokol RTP. SIP pracuje na portu 5060 a je pfendSen transportnim
protokolem UDP. Mezi zakladni vlastnosti a schopnosti tohoto protokolu patii [8]:

e lokalizace uZivatele — pfi inicializaci relace je volany G€astnik vyhledan,

e 7jiSténi schopnosti — pfed zacitkem relace je stanoveno, jaké vlastnosti maji
jednotliva komunikujici zafizeni (napt. kodeky),

e stav uZivatele — mozZnost pfenosu informaci o dostupnosti uZivatele,

e nastaveni relace — moZnost nastaveni pouZzivanych prostfedki pfi zahdjeni
relace,

e zmeéna relace — moznost spravy relace, tzn. modifikace, pfesmérovani ¢i
terminace.

Jak bylo zminéno, SIP je protokolem, ktery byl inspirovan protokolem jinym, star§im.
Mimo jiné lze tento fakt pozorovat na adresnim schématu, které urcuje a odliSuje kazdy
SIP ucet. Je pouZzito adresni schéma podobné emailovym adresam. Tento identifikator
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se nazyva SIP URI (Uniform Resource Identifier).

Architektura protokolu SIP se sklada z nasledujicich sitovych elementu [8]:
e User Agent Client (UAC) — posila zadosti a pfijima odpovédi,
e User Agent Server (UAS) — ptijima zadosti a posila odpovédi,

e Proxy Server — mezilehly sitovy prvek, jehoz funkci je ptfeposilani zadosti na
cilovy UAS nebo odpovédi na dany UAC a zajist'uje tedy smérovani a mj. také
autentizaci a autorizaci ucastniku,

e Redirect Server — jedna se o typ UAS, jehoz tikolem je posilani SIP zprav 3XX
obsahujici informaci o konkrétniho uzivatele.

V PBX Asterisk je implementovan tzv. B2BUA neboli Back-to-Back User Agent, ktery
neni definovan RFC 3261. Jeho funkci je generovani SIP zadosti jako UAC a odpovédi
jako UAS. Hovor mezi dvéma ucastniky je tvofen dvéma dialogy viz Obr. 4.

userl @192.168.1.1 user2@192.168.1.1

Obr. 4: Komunikace s B2BUA

Komunikaci mezi jednotlivymi sitovymi elementy zajist'uji SIP zpravy. Tyto zpravy lze
rozdélit na zadosti, odpovédi, a pozdéji pfidané zpravy rozsifujici. Zadosti a rozdéleni
odpovédi dle na t¥idy dle [1] Ize spattit v Tab. 4 a Tab. 5.

SIP Zadosti
Zprava Funkce
INVITE zadost o spojeni ¢i modifikaci existujici relace
ACK potvrzeni posledni odpovédi
REGISTER zadost o registraci ¢i zruseni registrace
CANCEL zadost o ukoncCeni pfi sestavovani spojeni
BYE ukonceni probihajiciho spojeni

Tab. 4: SIP zadosti
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SIP odpovédi
Trida Funkce
IXX informacni (180 - Ringing)
2XX potvrzeni (200 - OK)
3XX piesmérovani (302 - Moved Temporarily)
4XX negativni odezva (404 - Not Found)
5XX chyba serveru (502 - Bad Gateway)
6XX globalni selhani (600 - Busy Everywhere)

Tab. 5: Tridy SIP odpovédi

Pro nazornost je na Obr. 5 zobrazen zakladni tzv. SIP call flow diagram, ktery ilustruje,
jaké zpravy jsou posilany pfi inicializaci, pribéhu a ukonceni hovoru pies VolP
telefonii.

volajici volany
INVITE
>
200 OK
ACK
>
RTP prenos (relace)
>
BYE
200 OK
L

Obr. 5: SIP call flow

3.1.2 Session Description Protocol

Session Description Protocol je protokolem tunelovanym. Je zapouzdien do protokolu
SIP/SAP/RTSP a posila se tedy spolu s nimi. Jedna se o protokol, ktery popisuje danou
relaci. ZajiStuje prenos detailll o prenaSenych datech, at’ uz se jednd o streamovani
videa nebo VoIP. SDP je definovan v doporuceni RFC 4566 organizaci IETF. Protokol
je textoveé orientovany a pouziva znakovou sadu UTF-8. Jeho obsah je tvofen ne€kolika
radky, jejichz struktura je nasledujici.

<typ>=<hodnota>

21



SDP miize byt rozdélen na celkem tfi ¢asti. Prvni ¢ast popisuje detaily relace a
nazyva se ,,Session Description®. Druhd ¢ast se nazyva ,,Time Description® ktera
popisuje, jak dlouho je relace aktivni a pocCet opakovani. Tieti ¢asti je ,,Media
Description®, kterd popisuje typ a detaily multimedialniho obsahu. PoloZzky oznacené
hvézdickou jsou nepovinné.

(Session Description)
v= (verze protokol)

o) puvodce relace)

s= (nazev relace)

i= (informace o relaci)*

u= (URI ptvodce) *

e= (emailova adresa puvodce) *

(
(
(
(
(
p= (telefonni ¢&islo)*
(
(
(
(

c= (informace o typu pripojeni)

b= (pozadovand Sirka pasma) *

z= (nastaveni c¢asové zdény) *

k= (Sifrovaci klicg)*

a= (doplnujici popis)*

(Time description)

t= (definuje zacadtek a konec relace)

r= (pocCet opakovani relace) *

(Media description)

m= (nazev multimedidlniho obsahu a transportni adresa)
1= (oznacdenli multimedidlniho obsahu) *

c= (informace o typu pripojeni)

b= (informace o Si¥ce pésma) *
k= (encryption key) *
a= (doplnujici popis)*

Ve VolIP je SDP protokol klicovy pro stanoveni ptislusného kodeku pro pienos mezi
dvéma SIP entitami a pro pfenos informaci o daném multimedidlnim obsahu. SIP
telefony ale obycejné podporuji vice nez jeden kodek. Béhem SIP zpravy INVITE je
tedy také zasldna SDP zprava, ktera obsahuje vSechny podporované kodeky. SIP entity
dbaji na potadi kodekli uvedenych v SDP zpravé. Kazdému podporovanému kodeku je
totiz pfifazena priorita. Dle této priority je pak zvolen patficny kodek.
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3.1.3 Transport Layer Security

Protokoly SIP a soubézné také SDP jsou textové orientované. Znamena to, ze piislusné
zpravy jsou posilany v bézné znakové sadé a jsou tedy pii odchytu citelné vSemi.
Abychom dosahli ochrany téchto zprav, pouzivame protokol TLS (Transport Layer
Security). TLS je nastupcem protokolu SSL (Secure Socket Layer). SSL byl vytvoien
spolecnosti Netscape za ucelem Sifrovani komunikace mezi webovym prohlize¢em a
web serverem [24].

Jako vétSina ostatnich protokold, které jsou vyuzivany protokolem SIP, je i TLS
pod spravou organizace IETF a je definovan v doporuceni RFC 5246. Zpocatku nebyly
TLS a SSL tak odlisné, ovSem od roku 1999, kdy bylo TLS definovano v doporuceni
RFC 2246, doslo ke zna¢nému vyvinu tohoto protokolu za ucelem pouziti nejen pro
web, ale také pro zabezpeceni real-time protokold jako je pravé SIP [24].

TLS vyuziva jak symetrickou, tak asymetrickou kryptografii. Symetricka je
pouzita pfi autentizaci a asymetricka pro Sifrovani samotnych dat (SIP zpravy). Pro
symetrické Sifrovani jsou vygenerovany jedinecné klice zalozeny na tzv. tajemstvi
(secret), které je zajisténo protokolem TLS Handshake. Je nutno zduraznit, ze témito
daty nejsou myslena data multimedialni. Integritu celého spojeni zajiStuje protocol TLS
Record. SIP zabezpeceny protokolem TLS oznacujeme jako SIPS ¢&i SIP secure. TLS je
protokolem vyuzivanym v aplikacich klient/server a zabrafiuje odposlechu. Pribéh
komunikace pii spojeni TLS je znazornén na Obr. 6.

=
C ]
|
4 =

Client Hello >
Server Hello
Server Certificate
< Server Key Exchange
Client Certification Request
Server Hello Done
Client Certificate
Client Key Exchange
Certificate Verify >
[Change Cipher Spec]
Client Finished Message
< [Change Cipher Spec]
Server Finished Message
TLS Handshake Protocol
""""""""""""""""""""""""""" TLS Record Protocol

Obr. 6: Prabéh TLS komunikace
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3.1.4 Real-time Transport Protocol

Sluzby jako FTP ¢i1 HTTP vyuzivaji pro pienos protokol transportni vrstvy TCP. Tento
protokol ovSem vzhledem k jeho vlastnostem neni idedlnim kandiddtem pro pouziti
v ptipadech, kdy se pracuje s multimedidlnim obsahem v realném cCase jako je tieba
pravé VolP, video na vyzadani ¢i videokonference. Lze konstatovat, ze je urcen
zejména pro typ spojeni bod-bod. RTP (Real-time Transport Protocol) tok obsahuje
samotny multimedidlni payload (obsah). Tento obsah je pfenesen pomoci RTP za
spoluprace s protokolem transportni vrstvy UDP, ktery oznacujeme jako nespolehlivou
sitovou sluzbu. RTP je definovan v doporuceni RFC 3550 a je spravovan organizaci
IETF.

Z toho vyplyva, ze neni garantovano doruceni paketu, spravné poradi paketu,
nebo konstantni rychlosti doru¢ovéani. Tento problém je vyfeSen informacnimi a
rezijnimi policky v RTP hlavicce. Naptiklad diky sekvenc¢nimu cislovani a ¢asovému
razitku dokazi aplikace pracujici s protokolem RTP zrekonstruovat spravné potadi
paketl, nebo detekovat jitter. K tomu slouzi adaptivni jitter buffer.

Kontrolnim protokolem je RTCP (RTP Control Protocol), ktery je zde pouzit pro
monitorovani kvality sluzby, sbér statistik, ¢i pro kontrolu samotného ptenosu. RTCP
vyhodnocuje ptijatd RTP data a nasledné, pokud je potieba, posle pozadavek odesilateli
na prizpusobeni spojeni. RTP hlavicka a jeji Casti lze spatiit na Obr. 7.

4b 4b 8b 16b
v |p|x] CSRC MIPayload type Sequence number
count
Timestamp

Synchronization source (SSRC) identifier

Contributing source (CSRC) identifier

Header Extension (optional)

Payload Header

Payload data

Padding

Obr. 7: RTP hlavicka
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Nize jsou shrnuty jednotlivé ¢asti RTP hlavicky dle [8].

V — Version (2b) — znaci verzi protokolu. Aktualn¢ je vzdy nastavena na 2
dle doporuceni RFC 3550.

P — Padding (1b) — informuje o poctu doplikovych byta (tzv. vypli) na
konci pole uzitecnych dat,

E — Extension (1b) — rozsifeni, pokud je bit nastaven na 1, RTP je doplnéno
rozsifenim,

CSRC count — Contributing source count (4b) — pocet piispivajicich zdroji
rozs$itfujici zakladni hlavicku,

M — Marker (1b) — je vyuzivan pro oznameni né&jaké konkrétni dulezité
udalosti napt. posledni paket snimku,

Payload Type (7b) — specifikuje typ uzitecného obsahu, ktery je urcen
profily definovanymi v RFC 3551,

Sequence Number (16b) — sekvenéni ¢islo, podle n&jz pfijima¢ muze
detekovat pakety ztracené ¢i mimo potadi; toto Cislo se s kazdym paketem
inkrementuje o 1,

Timestamp (32b) — jedna se o ¢asové razitko, které zna¢i okamzik prvniho
oktetu uzitecného obsahu v paketu. Tento udaj je nutno generovat ndhodné
vzdy, kdy komunikace neni Sifrovana (z diivodu bezpecnosti),

Synchronization Source (SSRC) Identifier — identifikator zdroje
synchronizace identifikuje vSechny ucastniky RTP relace. Pro kazdého
ucastnika se vygeneruje ¢islo, které pak uzivatel pouziva v kazdém paketu.
Kolizi zde detekuje protokol RTCP,

Contributing Source (SSRC) Identifier — pole identifikatoru pfispivajiciho
zdroje; obycejné je generatorem RTP dat jeden zdroj, ovSem v piipadé
pouziti vice zdroji a tedy nésledném pouziti mixeru je kazdému zdroji
takovych dat ptidélen identifikator,

X — Header Extension — pole rozsitené hlavicky nasleduje po pevné
hlavi€ce; samotné rozsiteni je signalizovano bitem X,

Payload Header — hlavicka zatéZze je povinné pole, poskytuje obecnou
informaci o zatézi,

Payload Data — samotny uzite¢ny obsah
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3.2 SIP VolP utoky

V kapitole 3.1.1 byla stru¢né¢ rozebrana problematika protokolu SIP. Také bylo
zminéno, ze jelikoz jde o nejrozsitenéjsi signalizacni protokol dnesni doby, riziko utoku
pravé za pouziti protokolu SIP je v praxi velmi vysoké. Je vSeobecné znamé, ze
protokol SIP mé nékolik slabych mist, které by potencidlni uto¢nik mohl vyuZzit.
Nekteré z téchto slabin jsou uvedeny v samotném doporueni RFC 3261. V této
kapitole budou zminény nékteré znamé typy utokd, jejichz podstata je popsana
V doporuceni RFC 4475. Konkrétni modifikované utoky budou realizovany v praktické
¢asti pomoci testovaciho systému Spirent Avalanche. Ta se zaméfuje zejména na Gtoky
nasledujici:

e Missing Required Headers (absence povinnych polozek v hlavicce),

e Negative Content Length (zdpornad hodnota délky uzitecného obsahu),

e RFC 2543 INVITE (INVITE dle syntaxe doporu¢eni RFC 2543).

3.2.1 Missing Required Headers

Formaty SIP zprav jsou, jak jiz bylo zminéno, definovany doporucenimi. SIP hlavicka
ma pevné¢ danou architekturu, kterda musi byt pro spravny chod relace dodrzovana.
V praxi ovSem toto neni vzdy dodrZovano. Rizné VoIP entity mohou v situacich, kdy
nejsou veskeré nalezitosti komunikace dodrzeny, reagovat odlisné.

Prvnim utokem je utok Missing Required Headers. Tento typ utoku vysle zpravu
SIP INVITE, ktera ovS§em neobsahuje nékteré z nasledujicich polozek:

e Call-ID,
e [From,
e To,

Jedna se o polozky, které identifikuji hovor, odesilatele a adresata. Entita, ktera obdrzi
takovou zpravu, by méla dle [16] po analyze hlavicky odpovédét zpravou 400 Bad
Request.

3.2.2 Negative Content Length

Druhy utok, ktery bude realizovan v praktické Casti prace, je utok Negative Content
Length. U tohoto typu ttoku je vyslana zprava SIP INVITE, ktera ma v poli Content-
Length negativni hodnotu. Toto pole definuje délku uzitecného obsahu. V piipadé, ze
jsou SIP zpravy posilany ptes protokol UDP (coz je obvyklé), by ustfedna méla
odpovédet chybou. poslany paket zahodit a ¢ekat na dalsi. Pokud ovSem nastane situace,
Ze zpravy jsou posilany ptes TCP protokol, ustiedna by méla okamzité ukoncit spojen.

Stejné chovani by ustfedna méla vykazovat i poté, co misto negativni hodnoty
do tohoto pole vlozime hodnotu neciselnou — tedy napiiklad slovo nebo jen libovolné
pismeno [16]:

Content-Length: osmnact
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3.2.3 RFC 2543 INVITE

Dalsim typem testovani tstfedny je INVITE with RFC 2543 Syntax, ktera, jak jiz nazev
napovida, odpovidd syntaxi, jenz je uvedena ve starSim doporuceni RFC 2543.
Doporuceni pro SIP — RFC 3261 — by mélo byt zpétné kompatibilni se svym
piredchiidcem, a zpravy se starSi syntaxi by tedy mély byt pfijimany. To ovSem opét
v praxi neni vzdy pravda. Rozdily zprav INVITE dle jednotlivych doporuceni jsou
nasledujici [16]:

e V poli Via neni zZadny parametr branch,
e V poli From neni parametr tag,
e Neni explicitn¢ definovana délka pole Content-Length.

Jedna se tedy o plnohodnotnou zpravu, a ustiedna by ji m¢la pfijmout.
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4 UVOD DO PRAKTICKE CASTI

Prakticka ¢ast prace se sklada z n¢kolik sekci. Na tvod je za tcelem pichlednosti
uvedena tabulka se strucnym seznamem vSech testovanych konfiguratorii ustfedny
spolu s obsazenou verzi Asterisku a také jejich jadra (kernely). Dal$im krokem je
predstaveni pracovni stanice, na kterou budou jednotliva prostedi instalovana, resp. jeji
hardwarové specifikace a softwarové vybaveni. Poté je popsdna metodika testovani
téchto jednotlivych konfiguratort pobockové ustfedny Asterisk. Nasleduje popis
testovaciho systému, ktery je vyuzivan v ramci testovani, viz kapitola 4.4.

4.1 Testované konfiguratory

Predmétem testovani jsou konfiguratory pobockové ustiedny Asterisk. Tyto nastavby se
1181 v n€kolika parametrech. Kazdy konfigurator je pod spravou urcité spolecnosti, kterd
si k implementaci dané verze Asterisku zvolila vhodny operacni systém s konkrétnim
kernelem. Je testovana i verze Cistého Asterisku jako reference pro grafické nastroje.
Prehled testovanych objektt je uveden v Tab. 6.

Nazev Verze Verze Asterisku | Operaéni systém Kernel OS
Asterisk - 14.16.0 Debian 9 4.9.0-3
AsteriskNOW | 10.13.66-17 13.12.1 SHMZ 6.6 (CentOS) | 2.6.32-642.6.2.el6
AstLinux 1.3.1. 13.17.2 AstLinux (Gentoo) 3.16.47
Elastix 25.0 11.13.0-0 CentO0S 5.1 2.6.18-371.1.2.el5
FreePBX | 14.0.1.19 15.0.0 Sa”%ocr:r?tggux 7 13.10.0-693.2.2.el7

Tab. 6: Testované konfiguratory

4.2 Pracovni stanice

Kromé verze kernelu (jadra) maji na vykon ustfedny vliv hardwarové parametry stanice.
Jednotlivé komponenty serveru (virtualizovaného systému), jsou vypsany v Tab. 7.

Komponent Typ
Procesor Intel Core i5-3570 @ 3.40 GHz
RAM 1GB
Architektura 64-bit

Tab. 7: Hardwarové parametry Serveru
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V pribéhu praktického testovani jednotlivych konfiguraci bude vyuzivano nékolika
zékladnich softwarovych nastroju:

e Wireshark — Sitovy nastroj pro analyzu provozu na siti, resp. jednotlivych
pakett. Lze také pouzit k prehrani audia po zachyceni RTP streamu.

e WinSCP — Open-source SFTP, FTP a SCP klient pro Windows. Slouzi pro
prenos soubori mezi lokalnim a vzdalenym pocitacem.

e Putty — open-source SSH a Telnet klient,

e Zoiper — SIP softphone pro VoIP komunikace pfes zvolenou pobockovou
ustfednu,

e VirtualBox — slouzi jako nastroj pro virtualizaci opera¢nich systému,

e Spirent Testcenter — slouzi jako prostiedi pro tvorbu a konfiguraci scénait pro
tvorbu utokd, které provadi testovaci systém Spirent Avalanche.

Béhem pozdgjsi implementace metodiky testovani muze byt pouzito i dalSiho
specifického softwaru a napiiklad linuxovych balickd, které jsou ovsem popsany piimo
vV daném kroku testovani.

4.3 Metodika testovani

Struktura zvolené metodiky se skladd zcelkem tif samostatnych kapitol. Uvodni
kapitola se zaobira testovanymi konfiguratory a bude zde proveden jejich rozbor.
Naésledujici kapitola se vénuje zasuvnému modulu, ktery byl vytvofen v rameci SirSiho
testovani zminénych konfiguratori pobockové ustiedny Asterisk. Posledni kapitola
patfici do spektra praktického testovani se zaobira sitovymi Utoky vyuZzivajici protokolu
SIP.

Pro instalaci jednotlivych konfiguratori je wvyuZito virtualizacniho prostiedi
programu VirtualBox. Instalace bude realizovana pomoci obrazi instalacnich CD (.iso
souboril). Jako prvni probéhne instalace Cist¢ho prostfedi Asterisk, jehoZ obraz disku
bude stazen z oficialnich stranek spole€nosti Digium. Bude se jednat o referen¢ni
instalaci, podle které pak budou hodnoceny jednotlivé nastavby. U kazdé takové
nastavby budou zkoumaény rtizné moznosti nastaveni a uprav, jako jsou SIP ucty ¢i
kontexty. Bude taktéZ zkoumdna propracovanost a intuitivnosti grafického prostredi a
modult daného projektu. Testovani jednotlivych konfiguratori bude provedeno v ramci
samostatné kapitoly 5, resp. 8.

Jako nastroj pro Sir$i testovani ustfeden bude nastudovana problematika vlastnich
zasuvnych modull a nasledné bude vytvofen vlastni modul, ktery bude moci byt nahran
do pobockové ustfedny Asterisk. Tento modul bude na Uvod popsén teoreticky,
nasledné prob&hne implementace takového modulu do jednotlivych nastaveb a bude
sledovana jeho spravna funk¢nost tak, jak je této kapitole vénujici se modulu popsana.
Pro popis vytvofeného modulu je vyc¢lenéna kapitola 7.

Kazd4 jednotliva nastavba bude také podrobena jistému typu utoku. Utoky, resp.
jejich scénare budou vytvofeny a provedeny pomoci testovaciho systému Spirent
Avalanche, ktery je popsan v podkapitole 4.4. Konkrétni typy ttoktl, zejména jejich
princip a podstata jsou popsany taktéz v samostatné kapitole 6.
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4.4 Testovaci systém Spirent Avalanche

Zatizeni Spirent Avalanche nabizi uceleny zptsob podrobného testovani sité¢ na ctvrté
az sedmé vrstvé referen¢niho modelu OSI. Tester dokdze generovat redlny provoz, ktery
zvladne poslat do i velmi obsdhlé sit¢ (az miliony uZzivatell nebo velké mnozstvi
aplikacnich servert) [12].

Testovaci systém Spirent Avalanche je soucasti sady, v které je mimo fyzického
hardwaru také softwarova vybava. Mezi tyto aplikace patii nasledujici nastroje:

e Spirent Testcenter Layer 4-7,
e Spirent Testcenter Result Analyzer 4.33,
e Spirent Testcenter Application 4.33,

V ramci testovani je vyuzivano nastroje Spirent Testcenter Layer 4-7. V této aplikaci je
mozno vytvaret scénare zahrnujici testovani sitové infrastruktury, cloudu, virtualnich
prostiedi, webovych aplikaci nebo Triple Play sluzeb, které zajistuji QoS (Quality of
Service) a QoE (Quality of Experience) a to zejména z hlediska kapacity, vykonu a
bezpecnosti [4]. Pomoci vytvofenych scénait lze na portech testeru simulovat funkce
aplikacnich serveri nebo generovat redlny sitovy provoz. Tento provoz muze byt
unicast, multicast ¢i VoD, lze tedy generovat jak audio, tak i video, ale také 1 mensi
datové zatéze [12]. Mezi podporované protokoly patti: TCP, UDP, SSLv2, SSLv3,
TLSv1, SSLVPN Cisco Anyconnect™, HTTP, HTTPS, FTP (Active/Passive), DNS,
WTELNET, SMTP, POP3, IMAP4, RADIUS, MM4, ICMP, CIFS, BitTorrent, Gnutella,
MSN, Yahoo, SKYPE, SQL, MYSQL, Oracle, SMB, NFS, Remote Desktop, Exchange,
LDAP, SIP, SIPS, RTP, RTCP, PPP0oX, 802.1Q VLAN tagging, Q-in-Q tagging a jiné
[4].
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5 TESTOVANE NASTAVBY

5.1 Asterisk

Prvnim z testovanych objektii je Cista instalace pobockové ustiedny Asterisk ve verzi
14.6. Jedna se o standardni verzi bez jakéhokoliv grafického rozhrani. Prévé na takové
instalaci tvurci zakladaji sva graficka rozhrani a snazi se optimalizovat jimi zvolenou
distribuci operacniho systému na urcitou verzi Asterisku.

5.1.1 Instalace

Pro ¢istou instalaci pobockové ustiedny Asterisk byla zvolena metoda instalace ze
zdroje. Tato metoda ma vyhodu v tom, ze v priabéhu procesu instalace je mozno zvolit
moduly, které chceme do uUstfedny nainstalovat. Tohoto faktu se vyuzivé naptiklad
tehdy, pokud je cilem instalace vykonnostni testovani Gstfedny.

Pted samotnou instalaci je nutno vybavit operacni systém, na ktery bude Ustiedna
instalovana, patfiénymi bali¢ky [6]. Debian vyuziva balickovaci systém apt podobné,
jako tomu je u linuxové distribuce Ubuntu. Jako prvni je potfeba nainstalovat bali¢ek
build-essential, ktery v sobé obsahuje nastroje nutné pro kompila¢ni proces — nastroj
make, kompilatory C/C++ a gcc.

apt-get install build-essential

Dalsimi nutnymi bali¢ky jsou: libxml2, libxml2-dev, openssl, libssl-dev, libncurses5,
libncurses5-dev, libnewt0.52, libnewt-dev, libsglite3-dev. Do termindlu tedy vlozime
nasledujici sekvenci ptikazl [6].

apt-get install libxml2

apt-get install libxml2-dev
apt-get install openssl

apt-get install libssl-dev
apt-get install libncurses5
apt-get install libncursesb-dev
apt-get install libnewt0.52
apt-get install libnewt-dev
apt-get install libsglite3-dev

Poté je nutno systém restartovat. Jakmile jsou vSechny knihovny a balicky
nainstalovany, je mozno piejit k instalaci Asterisku. Ustiednu lze stahnout z oficialnich
stranek na adrese https://downloads.asterisk.org/pub/telephony/asterisk, kde si uzivatel
muzZe vybrat verzi. Jsou zde verze aktudlné testované, které mohou byt nestabilni, ale
také soucasné stabilni verze ¢i verze predeslé. V ramci testovani je vyuZzito verze 14.6.
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wget https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-
l4-current.tar.gz

Casto se kromé vlastni Gstiedny stahuji taky dva dodate¢né podpiirné balicky — DAHDI
a LIBPRI. Knihovna DAHDI umoznuje Asterisku komunikaci s analogovymi a
digitalnimi telefony a telefonnimi linkami vcetné piipojeni do Vefejné telefonni sité
(PSTN). DAHDI (Digium Asterisk Hardware Device Interface) je soubor ovladaci a
nastrojii pro vétSinu analogovych karet jako jsou napiiklad karty pravé od spolecnosti
Digium. Ovlada¢e DAHDI jsou nezavislé na Asterisku a mohou byt vyuzivany i dal§imi
aplikacemi. LIBPRI umoziuje Asterisku komunikaci DAHDI s ISDN hardwarovymi
rozhranimi, jako jsou napft. karty E1, BRI, T1 [6]. Tyto knihovny jsou k dispozici opét
vV online repozitaii Asterisku. V praci neni zminénych knihoven vyuzito, nebot’ pro
testovaci ucely nebyly vyzadovany, nicméné v ptipad¢ potieby je mozné je dodate¢né
nainstalovat.

wget https://downloads.asterisk.org/pub/telephony/libpri/libpri-
current.tar.gz

wget https://downloads.asterisk.org/pub/telephony/dahdi-linux/dahdi-
linux-complete-current.tar.gz

Nyni jsou stazeny vSechny potiebné soubory a je mozno piejit k samotné instalaci.
Stahnutim vySe uvedenych dat jsou ziskany formaty soubori typu .tar.gz. Tento typ
souboru je oznacovan jako tarball. Tarbally je ovSem prvni nutno extrahovat do
patfi¢né slozky tak, jak je uvedeno nize.

cd /usr/local/src

tar -zxvf libpri-current.tar.gz

tar -zxvf dahdi-linux-complete-current.tar.gz
tar -zxvf asterisk-1l4-current.tar.gz

Po dokonceni procesu jsou extrahovana data ve zvoleném umisténi a pro kazdy tarball
je vytvofena slozka dle jeho ndzvu. Po pfepnuti do patfi€né slozky je mozno zadit
s kompilaci a instalaci [6].

#instalace a kompilace knihovny DAHDI
cd dahdi-linux-complete-current

make

make install

make config

#instalace a kompilace knihovny LIBPRI
cd

cd libpri-current

make

make install

V tomto kroku jsou splnény vSechny predpoklady pro instalaci samotného Asterisku.
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Pred spusténim kompilace je ovSem doporuceno pomoci piikazu ./configure spustit
kontrolu systému a piipravit kod k procesu kompilace. Tato kontrola muze trvat az
nékolik minut a vystupem je bud’ v kladném piipadé¢ vykresleni loga Asterisku do
terminalu a v pfipadé zdporném ozndmeni, ze kontrola nebyla uspesna a je nutno
doinstalovat n€které balicky.

cd asterisk-14-current
./configure

Nasledné je potieba instalaéni soubory zkompilovat pomoci piikazu make. Kompila¢ni
proces trva n€kolik minut. Na konci uspésné kompilace by se méla objevit nasledujici
zprava:

= ———————— Asterisk Build Complete ———---——-- +
+ Asterisk has successfully been built, and +
+ can be installed by running: +
+ +
+ make install +
o +
frommmmmm=e Asterisk Build Complete --------- +

Zbyva zkompilovany build nainstalovat. To je provedeno piikazem make install.
Vystupem je zprava o Uspésné instalaci.

=== Agterighk Ingtallation Cemplete ======= +
+ +
+ YOU MUST READ THE SECURITY DOCUMENT +
+ +
+ Asterisk has successfully been installed. +
+ If you would like to install the sample +
+ configuration files (overwriting any +
+ existing config files), run: +
+ +
+ make samples +
o +
=== Agterighk Ingtallation Cemplete ======= +

Nyni je instalace ustfedny Asterisk hotova. Instalacni privodce jest€¢ na zavér nabizi
instalaci ukazkovych sample souborti, ktera je ale pouze dobrovolnd. Ustfednu lze
spustit nasledujicim zptsobem:

asterisk -cv

Parametr ¢ znaci, Ze chceme spustit Ustfednu a ptepnout se do jeji konzole (CLI —
piikazovy tadek). Parametr Vv je zkratka slovicka verbosity neboli volné pielozeno
podrobnost. Tento parametr urcuje, kolik debugovacich informaci se bude vypisovat do
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konzole Asterisku béhem jeho chodu. Tuto podrobnost I1ze nastavovat podle toho, kolik
informaci je zrovna potieba.

5.1.2 Konfigurace SIP ucti

Ptedpokladem pro uskutecnéni VoIP hovoru jsou ucty SIP. Tyto ucty se u Asterisku
nastavuji pomoci souboru sip.conf. Jedna se o ucty, kterymi se uzivatelé piihlasuji
k ustfedné, ale také o Gcty, kterymi se ustiedna piihlasuje k jinym ustifednam a tvoii tak
trunk. V ramci testovani budou vytvotfeny dva SIP GCty, mezi kterymi bude probihat
telefonni hovor. Mozna struktura tohoto konfigura¢niho souboru je nasledujici [21]:

[general] ;nejde o ucet, nybrz o cast, kterd urcuje urc¢itd spolecna
nastaveni pro vsechny ucCty

bindport=5060 ;port na kterém nasloucha SIP

srvlookup=yes ; znaci podporu DNS

qualify=yes ;znaci, jestli uUstfedna monitoruje status klientu
disallow=all ;zakdze vSechny kodeky

allow=alaw ;souvisi s pfredchozim, povoluje kodek alaw
dtmfmode=auto ;urceni tdénové volby DTMF

language=cz ;vychozi jazyk

allowguest=no ;povoluje hovory pro neregistrované klienty
context = kontextl ;urcuje kontext, do kterého spadd uzivatel

;registrace Ustfedny jako klienta

[poskytovatel] ;ndzev uctu k poskytovateli

name= poskytovatel; registrac¢ni jméno

secret=heslol23 ;heslo

type=peer ;ma vliv na autentizaci, peer - servery, user - klient,
friend - oba

fromuser=101 ;parametr fromuser v protokolu SIP (pokud je vyzadovan)
fromdomain=ab.cz ;parametr fromdomain v protokolu SIP (pokud je

vyzadovan)

host=asterixpbx.cz ;IP adresa ¢i DNS nazev ( dynamic - dynamicky

pridélend registraci)

canreinvite=no ;znac¢i, jestli RTP pakety tecou mimo uGst¥ednu

context = public ; urcuje kontext, do kterého spadd uzivatel

[ucetl] ;uzivatelsky Gc¢et - nazev (nebo ¢iselnd klapka)
name=ucetl ;registrac¢ni jméno

secret=heslo ucetl ;heslo

type=friend ;friend - obousmérnd autorizace

host=dynamic ;dynamicky ziskand IP hosta pomoci registrace
canreinvite=no

nat=yes ;znac¢i, Jjestli se klient nachazi za NATem

context = local ; urcuje kontext, do kterého spadd uzivatel
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Je ziejmé, ze pro jednoduchy hovor mezi dvéma uzivateli neni nutno, aby jednotlivé
sekce konfiguracniho souboru obsahovaly uplné vSechny polozky. V ramci testovani je
konfigura¢ni soubor sip.conf nasledujici:

[general]
bindport=5060
srvlookup=yes
qualify=1000
disallow=all
allow=alaw
dtmfmode=rfc2833
language=cz
allowguest=yes

[101] ;Prvni ucet
type=friend
username=101
secret=heslol01
host=dynamic
context=sip
callerid=101

[102] ;Druhy ucet
type=friend
username=102
secret=heslol02
host=dynamic
context=sip
callerid=102

Byly definovany dva ucty SIP s dynamickou adresou hosta patfici do kontextu SIP.
Tyto ucty ovSem po uloZeni konfiguraéniho souboru jesté registrovat nelze. Po kazdé
uprave v konfiguraci je nutno obnovit Asterisk a zanést tak novou konfiguraci do jadra.
To je provedeno piikazem config reload /etc/asterisk/sip.conf, ktery je potieba zadat do
piikazové fadky Asterisku.

Po spéSném znovunacteni je mozno provést registraci. K tomu je vyuzit softwarovy
telefon Zoiper. Po konfiguraci v klientu a nasledné registraci uctu na serveru by mél
vytvofeny ucet indikovat Usp&$nou registraci viz Obr. 8. Obdobnym zpisobem je
mozné vytvofit Ucty pro protokoly IAX a DAHDI. Pro ty jsou vyhrazeny konfiguracni
soubory iax.conf a chan_dahdi.conf.
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Prerniurm
General Extra Codec

SIP account options Registered

Hl 192.168.20.199

Dutbound options

M Use outhound prosy

outend proxy : [

Untegister

Cancel

Obr. 8: Nastaveni softwarového telefonu Zoiper

Nasleduje ovéteni na strané serveru. O procesu registrace informuje terminal (CLI —
Command Line Window).

Obr. 9: Oznameni o dostupnosti klienta

Na Obr. 9 Ize pozorovat, jak ustiedna informuje o novém klientovi. Pomoci ptikazu Sip
show peers dostaneme vypis ucti SIP obsazenych v konfiguraénim souboru sip.conf. Na
pocatku ustfedna klienty eviduje ale vede je jako nedostupné. Po registraci pomoci
programu Zoiper a nasledné opétovné kontroly vidime, Ze klient 101 je nyni dosazitelny
na dané IP adrese.
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5.1.3 Konfigurace kontextu

V ptedchozi kapitole probéhla registrace klapky 101. Obdobné bychom registrovali i
klienta druhého (napt. 102). V okamziku uspésné registrace obou klientlh ovSem hovor
stale nebude realizovan, a to z divodu nenastavené¢ho kontextu. Ob¢ klapky patii do
kontextu ,,sip®, ten je ovSem nutno prvné vytvorit. Kontexty se definuji v konfiguracnim
souboru extensions.conf v adresafi /etc/Asterisk/. Jeho struktura je nasledujici [21]

[general] ;obecné globadlni nastaevni
static=yes
writeprotect=yes ;umoznuje ukladat dialplan z prikazové radky

autofallthrough=yes

priorityjumping=no

clearglobalvars=no ;urcuje, jestli pr¥i prikazu reloadu c¢iselného
planu budou globdlni proménné odstranény

[globals] ;globalni proménné, volaji se pomoci $ (Nazev)

[libovolny kontext] ;pfikazy pro libovolny kontext
exten = klapka,priorita,ptikaz (parametry) ,;povinnd syntaxe

V ramci testovani je obsahu souboru extensions.conf nasledujici:

[general]

static=yes
writeprotect=yes
autofallthrough=yes
clearglobalvars=no
prioritytyjumping=no

[sip]
exten=> 10X,1,Dial (SIP/${EXTEN})

;Alternativa:
;exten=>102,1,Dial (SIP/S${EXTEN})
;exten=>102,1,Dial (SIP/S{EXTEN})

Kromé klapek, které si mize vytvofit sam uzivatel, existuji klapky vyhrazené pro
specifické ucely [21]:

i : Invalid — automaticky pouzita klapka v piipadé klapky neplatné ¢i nenalezené
s : Start — klapka pouZitd pfi nezndmém nebo neuvedeném volaném cisle
h : Hangup — pouzita v pfipad¢ ukonceni hovoru volanym ticastnikem

t : Timeout — pouzita pii vyprSeni asovace v ur¢eném kontextu

T : AbsoluteTimeout — pouzita pii vyprseni ¢asovace AbsoluteTimeout
a : Asterisk extension — pii pouziti * v hlasové posté

e 0: Operator — pro operatora pii pouziti 0 v hlasové posté

Ve vytvoiené konfiguraci je uvedena i alternativni zapis. V ramci testovani je zvolena
zjednoduSend varianta zapisu, kterd ma jeden fadek kodu. Lze ovSem zapsat 1 jinak.
Zjednoduseni je umoznéno pomoci zastupnych znaka [21]:
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e X:jakékoliv cislo 0-9.

o Z:c¢isla1-9.

e N: ¢isla 2-9.

e [125-9]: ¢isla uvedena v zavorce, v tomto piipadé¢ 1,2,5,6,7,8,9.

e . :jeden nebo vice znakd.
e |:7zadny nebo vice znak.

Poté, co je konfigurace kontextu hotova, je potieba znovu nadist dialplan. To je
provedeno zadanim piikazu dialplan reload do konzole Asterisku. Nyni je mozno
realizovat telefonni hovor.

5.1.4 Realizace hovoru

Pokud jsou oba softwarové telefony registrovany u ustfedny, je mozno zapocit hovor
v souladu s vytvorenym kontextem. Na Obr. 10 je ilustrovan pribéh inicializace spojeni
ze strany Ustfedny, Obr. 11 zpravu INVITE zachycenou programem Wireshark.

12" in new

Obr. 10: Reakce serveru na zadost o hovor

- session Inditiation Protocol (INVITED

5 Request-Line: INVITE sip:l01@192.168.20.121:40593;transport=UbP SIP 2.0

Method: INVITE
# Regquest-URI: sip:l01l@15%2.168.20.121:40593; transport=UcpP
[Resent Packet: False]

= Message Header
viar SIP/2.0/UDP 162.168.20.199:5060; branch=2z0hG4bk50aal7e3; rport
Max-Forwards: 70
Fram: <sip:l0oz@192.168.20.199; Transport=UoP>;tag=as7355579f
To: <siprlol@l92.168. 20.199; Transport=UbP>;Tag=25065738
Contact: <sip:l02@192.168.20.199:5060>
Call-ID: OK3wCCmPAQILGYTr0ZyAQA. .
C3eq: 102 INVITE
User-agent: Asterisk PBEx 14.6.0
Allow: IMVITE, ACK, CAMCEL, OPTIONS, BYE, REFER, SUBSCRIBE, WNOTIFY, INFO, PUELISH, MESSAGE
Supported: replaces, timer
Content-Type: application/sdp
content-Length: 252
= mMassage Body

= session pescription Protocol
session Description Protocol version (w): O
Owner /Creator, Session Id (o): root 348508874 348508875 IM IP4 192.168.20.200
Session Mame (5): Asterisk PEX 14.6.0
Connection Information (c): IN IP4 192.168.20.200
Time pescription, active time (t): 0 0
Media Description, name and address (m): audio 8000 RTP/avP 8 101
media attribute Cal): rrpmap:8 PCMA/S000
media attribute Ca): rrpmap:lol telephone-event, /8000
media attribute Ca): fmtp:lol 0-16
media Attribute €ad: ptime:20
Media Attribute €ad: maxptime:lso

F [ s

£

=

=

HEEEEEEE

Obr. 11: Obsah zpravy INVITE

Na Obr. 11 1ze piehledné vidét obsah posilané zpravy INVITE, a to ze strany klapky
102 na 101. Jde vidét, Ze pii piistupu do sité neni problém se zachycenim takovychto
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zprav a jejich nasledném analyzovani, nebot’ se zpravy posilaji jako prosty text.

5.2 AsteriskNOW

Prvni testovanou nastavbou je projekt spole¢nosti Digium. Ustfedna bézi na systému
SCHMZ 6.6 od spolecnosti Schmooze, ktery je zaloZen na opera¢nim systému CentOS.
Tato ustfedna je vybavena grafickym rozhranim FreePBX. O projekt se donedavna
starala, byt neoficidlné, spole¢nost Schmooze, nicméné aktualné je tato spolecnost pod
vlastnictvim spole¢nosti Sangoma. Pravé proto oba projekty (Asterisk NOW a FreePBX)
uz témét splyvaji. Hlavnim rozdilem jejich nejnovéjSich verzich je pravé operacni
systém, resp. jeho uprava, na kterém bezi. DalSim je podpora. K nastavbé Asterisk NOW
vychazi aktualizace jen velmi ziidka, nebot’ spole¢nost Sangoma v prvni fad¢ vSechna
vylepseni aplikuje do svého hlavniho projektu FreePBX.

5.2.1 Instalace

Prvnim krokem je stazeni obrazu instalaéniho disku. Ten je volné k dispozici na
oficialnich  strankach projektu  (https://www.asterisk.org/downloads/asterisknow).
Aktudlni verze je 10.13.66-17, kterd nabizi verzi Asterisku 11 ¢i 13. V ramci testovani
je zde zvolena nov¢jsi verze 13.

FreePBX 10.13.66 with Asterisk 13
Full Install

FreePBX 10.13.66 with Asterisk 11

Obr. 12: Uvodni obrazovka instalaéniho programu Asterisk NOW

Z Obr. 12 je patrné, Ze AsteriskNOW je ve skutecnosti FreePBX, ktery pouze bézi na
jiném systému. Instala¢ni privodce na uvod vyzaduje nastaveni sitové karty, resp.
statickou IP adresu, nebo dynamicky ptidélenou DHCP serverem.
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esting for internet access
Internet Access Test Passed

pdating all FreePBX module=s. This can take 5-18B Minutes.

Obr. 13: Aktualizace pied prvnim spusténim Asterisk NOW.

Instalace pak jiz probiha automaticky a nevyzaduje dalsi zasahy. Po jejim dokonceni je
systém restartovan a nasledné¢ je zkontrolovana dostupnost internetového piipojeni
a jsou aktualizovany vsechny dostupné moduly. Co se ty¢e instalace, je nutno dodat, Ze
je znacné nespolehliva. Instalace se n¢kolikrat prerusila z neznamého divodu, a bylo
tieba ji opakovat. Nasledny proces aktualizace modulti také zabral misto avizovaného
casového rozpéti 5-10 minut zhruba o 60 minut vice, coz mohlo byt zpisobeno také
testovaci stanici, nicméné podobné problémy zmiiuji i jini uzivatelé na rozlicnych
internetovych diskusich tykajici se projektu.

Obr. 14: Obrazovka po spusténi.

Po aktualizaci vSech modull je moZzné se do ustfedny pfihlasit. Pro prvni spusténi viz
Obr. 14. Na rozdil od cisté instalace, je zde barevné piehled sitovych rozhrani s MAC
adresou a piislusnou IP adresou. Také je zde doporuceni, aby uzivatel veskeré operace
délal skrze webové rozhrani (GUI). Je zde moZnost aktivace systému, kterd zptistupni

instalaci komer¢nich modulid. Grafické rozhrani je k dispozici pfes webovy prohlize¢ na
adrese 192.168.20.199.
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FreePBX Administration User Control Panel Operator Panel Get Support

Obr. 15: Grafické rozhrani FreePBX u Asterisk NOW

Po zadani prislusné IP adresy do webového prohlizece je uzivatel vyzvan k zadani
pfistupového jména a hesla. Posléze jsou k dispozici ¢tyfi moznosti, viz Obr. 15. Pro
administraci ustfedny AsteriskNOW je potfeba zvolit moznost prvni — FreePBX
Administration. Zde probéhne uvodni konfigurace. Lze zde vybrat jazyk prostiedi,
hlasek, a interni ¢asové nastaveni. Asterisk NOW nabizi ¢eskou lokalizaci zvukovych
hlasek.

Misto klasického systémového firewallu zde spolecnost Sangoma implementovala
svuj proprietarni Sangoma Smart Firewall, ktery Ize v nékolika krocich nastavit.

5.2.2 Konfigurace SIP ucti

Pted vytvotfenim klapek SIP je nutno pozménit konfiguraci portti. Asterisk NOW, resp.
FreePBX podporuje jak protokol SIP, tak i PJSIP. Ve vychozim nastaveni je protokolu
SIP piitazeno port 5160 misto portu 5060 tak, jak je zvykem. Port 5060 je naopak urcéen
protokolu PJSIP. V zalozce Settings/Asterisk SIP Settings je tedy potfeba tyto porty
prohodit.

Pfidani nového uzivatele probiha Chan_SIP Extensions dostupné v ptes zalozku
Applications/Extensions. Po kliknuti na tlac¢itko Add new CHAN_SIP Extension se
objevi formulat, viz Obr. 16. Je zde rovnéz potvrzena spravna konfigurace portu.
V dodate¢nych zalozkach jdou nastavit podrobné&jsi nastaventi, jako je tfeba kontext.

AsteriskNOW ma ve vychozim nastaveni predkonfigurovan kontext from-internal,
do kterého jsou klapky automaticky ptidavany.
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Add SIP Extension

General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Add Extension

This device uses CHAN_SIP technology listening on Port 5060 (UDP)

User Extension @ 101
Display Name @ Franta

Outbound CID @

Secret @ heslo101
= Language
Language Code @ Czech

= User Manager Settings
Select User Directory: @ Imported freepbx directory
Link to a Default User @ None

Username &

Password For New User @

Groups @

Obr. 16: Vytvoieni klapky v grafickém rozhrani

Poté, co je vyplnéna veskera nutna konfigurace se ptidani potvrdi tlacitkem Submit.
Nutno dodat, Ze jakdkoliv zména se do Asterisku promitne az po znovu nacteni
veSkerych konfigura¢nich nastaveni. To je v grafickém rozhrani FreePBX provedeno
tlacitkem Apply Config v pravém hornim rohu. Obdobné se ptida i druhy ucastnik. Stav
registrace lze ovéfit v zalozce Reports/Asterisk Info ().

Chan_Sip Peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description
181/101 192.168.28.121 D Mo No A 51774 0K (2 ms)
1ez/182 192.168.20.200 D HNo No A 44265 OK (1 ms)

2 sip peers [Monitored: 2 online, @ offline Unmonitored: @ online, @ offline]

Obr. 17: Vypis registrovanych peert

5.2.3 Konfigurace kontextu

Jak jiz bylo feceno v ptfedchozi kapitole, AsteriskNOW ma v sobé pfedemvytvoieny
kontext from-internal. FreePBX rozhrani je postaveno tak, aby uzivatel nemusel
zasahovat do vnitinich soubort pies prikazovou fadku, ale ménil konfiguraci pouze ptes
grafické rozhrani. FreePBX ovSem v nové¢jSich verzich neumoznuje tvorbu vlastnich
kontextl jednoduchym zpiisobem. Nabizi naopak kontexty své — pfedem definované.
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Prvnim krokem je povoleni vlastnich kontextd. Tim dosahneme toho, Ze
ustfedna pii dal$im znovunacteni konfigura¢nich souborti bude brat v potaz i kontexty
jiné, nez pieddefinované. Toto je provedeno v zalozce Settings/Advanced Settings.
Polozka Disable -custom Context Includes je defaultné nastavena na hodnotu Yes.
Zménime ji tedy na No. Nejen kontexty, ale i ostatni konfiguracni soubory jsou
k dispozici k nahlédnuti pies webové rozhrani v zalozce Admin/Config Edit. V kazdém
takovém konfiguracnim souboru je ale zpiisobem komentare umisténo varovani, ze by
do né€j nemélo byt zasahovano timto zpiisobem, nybrz pies nastroje grafického rozhrani.
V paleté je tieba najit konfiguracni soubor extensions_custom.conf, které je mozné
upravit v pravé c¢asti, viz Obr. 18. Tento soubor je automaticky naéitan do hlavniho
souboru extensions.conf. Pokud bychom vytvofili uplné novy soubor (napf.
moje_kontexty), bylo by potieba do tohoto hlavniho konfigura¢niho souboru ho pfidat
pomoci nasledujici fadky kodu:

#include moje kontexty.conf

Configuration File Editor

@ Whatis Configuration File Editor

+ Add New File Working on extensions_custom.conf
[general]
-
[ cel_custom _post.conf ctaticeyes
(| cel_general _custom.conf writeprotect=yes

[ cel_odbe_customn.conf autofallthrough=yes

[ confbridge _custom.conf clearglobalvars=no

B o = £ prioritytyjumping=no
nsions_custom.con

(| features _applicationmap _custom.conf

[ features_featuremap _custom.conf [MujKontext]

[ features_general _custom.conf exten => _18X,1,D1al(SIP/S{EXTENY)

[2) freepbx_module _admin.conf
O globals _custom.conf

[™ nttp custom.conf

Obr. 18: Konfigurace vlastniho kontextu

Jakmile je kontext hotov, je nutno spustit znovunacteni konfigura¢nich nastaveni. Poté
je mozné provést hovor. Vypis Wiresharku nebude pfiloZzen, nebot’ SIP zpravy se
posilaji ve stejném sledu, jako u cisté instalace Asterisku, jsou totiz definovany
doporucenim RFC.
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5.3 AstLinux

AstLinux je mezi testovanymi konfiguratory svym zpusobem jedineény z mnoha
divodiu. Jednim znich je jeho jednoduchost. Samotny instala¢ni disk ma oproti
ostatnim testovanym objektiim cca desetkrat mensi velikost. Jedna se o vhodné feSeni
pro ruznorodé komercni vestavéna (embedded) feseni, nebot’ je vyvijen za tim ucelem,
aby byl kompaktni a mohl byt spoustén napiiklad z paméti flash. Mlze byt ovSem
instalovan i na regulérni pevné disky.

5.3.1 Instalace

Instalace probéhla ve verzi 1.3.1 a obsahuje Asterisk 13. Instalacni program
nenabizi téméf zadné moznosti. Po spusténi obrazu disku a nasledné instalace (Obr. 19)
je uzivatel dotdzan na disk, ktery chce pouzit k instalaci. Poté mu jiz z4dné dalsi
predvolby nabidnuty nejsou.

[ AstLinux Installer Menu 1
UP-DOWN arrow keys to select actions:

Install Install AstLinux to an existing drive

Shutdown Shutdown the install system
Reboot Reboot the install system
Network Exit to shell with ssh server
Shell Exit to shell

Obr. 19: Instalaéni pravodce AstLinux

Nutno podotknout, ze instala¢ni proces trval necelych dvacet vtefin, nacez je Ustfedna
po restartu systému piipravena k pouziti. Ke konfiguraci usttedny — at’ uz ptes webové
rozhrani nebo ptikazovou fadku — je potieba se ptihlasit. UZivatel si bohuzel béhem
instalace nemohl definovat své vlastni ptihlasovaci Gdaje a je tedy nutno pouzit
defaultni; root sheslem astlinux. V tuto chvili je ovSem vSe nainstalovano pouze
docasné. AstLinux potfebuje trvalé tlozisté, do kterého by mohl zapisovat. O tomto
faktu je uzivatel zpraven na tivodni obrazovce webového rozhrani, viz Obr. 20.

Motice: Mo Persistent File Storage, click

Obr. 20: Oznameni o nutnosti trvalého tloZi§te

Obsah uloziste se u AstLinuxu déli na dvé kategorie [3]:

e Data System Overlay (Uniofs) — hesla, moduly spousténé pii startu aj.,
o Konfiguratni data (/mnt/kd) — konfiguracni soubory Asterisku, systémova
nastaveni a hlasové zpravy

Pro nové instalace je vychozim doporucovanym nastavenim kombinace téchto dvou
kategorii na jednu diskovou jednotku.
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AstLinux Installation Setup:

Step 1 - Format Data Partitions on Drive: | /dev/sda ¥

® Combined Unionfs and /mnt/kd/ partition

Separate Unionfs and /mnt/kd/ partitions

Unionfs Partition Size: [256 MBvtes

Continue

Obr. 21: Nastaveni diskovych oddila

Jak je vyobrazeno na Obr. 21, jednou z moznosti je také rozdéleni obou zminénych
souborovych kategorii na dva oddily. V ramci testovani je ale pouzit kombinovany
oddil. Po rozdéleni je cely systém restartovan a uzivatel je informovan o uspéchu.

5.3.2 Konfigurace SIP ucti

Konfigurace uzivatelskych ucti SIP, resp. klapek doposud u obou néstaveb probihala
vyplnénim formuladfe ve webovém rozhrani. AstLinux zde vybocuje. V grafickém
rozhrani lze nastavit pfedev§im systémova nastaveni, tj. napt. SMTP relay, NTP
servery, ACME, DNScrypt a dalsi. Jednd se o protokoly vhodné pro implementaci
v embedded systémech.

Klapky lze pridat v zalozce Edit. Zde ovSem neni pouha registrace ucti, nybrz
tato sekce funguje jako pomyslny textovy editor v grafickém rozhrani. Je zde seznam
vSech konfigura¢nich souborti Asterisku, do kterych lze v této sekci pfistupovat a
upravovat je. Jedna se o manudlni konfiguraci, a je zde tedy potieba znalost syntaxe a
prikazt. Pridani SIP U¢tu tedy probéhne standardnim zplsobem; je tfeba si oteviit
konfiguracni soubor sip.conf a pfidat ucty tam, viz Obr. 22. Poté je zmény mozné
pomoci tlacitka Save changes ulozit a nasledné provést Reload Asterisku (také pomoci
tlacitka).

Edit Configuration Files:

phone.conf - Quicknet PhoneJACK card -
phoneprov.conf - Asterisk Config File

piproject.conf - Asterisk Config File

pjsip.conf - Asterisk Config File

== Open File
pjsip_notify.conf - Asterisk Config File B
pjsip_wizard. conf - Asterisk Config File
gueuerules.conf - Asterisk Config Fils
gueues.conf - Call Center Queueing System 7
Save Changes Reload/Restart |- Reload Asterisk v - Confirm

Obr. 22: Grafické prostredi pro modifikaci konfigurace AstLinux
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Stav ucastnikll a jejich registrace lze oveéfit pomoci webového rozhrani v tabulce SIP Peer
Status. AstLinux nabizi i pfehled registrovanych trunka (Obr. 23).

SIP Trunk Registrations:
Host dnsmgr Username Refresh State Reg.Time
0 SIP registrations.
SIP Peer Status:
Name/username Host Dyn Forcerport Comedia ACL Port Status Description
101,101 192.168.20.121 D Auto (No) No 38712 Unmonitored
102 (Unspecified) D Auto (No) No [i] Unmonitored
2 sip peers [Monitored: 0 online, 0 offline Unmonitored: 1 online, 1 offline]

Obr. 23: Prehled registraci

Pro realizovani hovoru je nyni nutné nakonfigurovat kontext.

5.3.3 Konfigurace kontextu

Proces konfigurace kontextu je velmi podobny vytvafeni SIP uctd. Webové prostiedi
AstLinuxu obecné¢ nabizi velmi malé mnozstvi grafické konfigurace samotného
Asterisku. Prostfedi slouzi spiSe pro obecna nastaveni sit€ a opera¢niho systému jako
takového, a také jako monitoring provozu a stavu Ustfedny.

Konfigurace kontextu je proveden v zalozce Edit, kde je potieba vybrat soubor
extensions.conf. Po dokonceni zapisu je nutné tlacitkem Reload provést jeho
znovunacteni.

Active Channels:

Channel Location State Application(Data)
SIP/101-00000001 (Mone) Up AppDial {{Outgoing Line))
SIP/102-00000000 101@sip:l Up Dial(5IP/101)

2 active channels
1 active call
1 call processed

Obr. 24: Monitoring aktivnich komunikaénich kanala

Zminény monitoring ustfedny, konkrétné monitoring aktivnich komunika¢nich kanald,
resp. probihajicich hovori nabizi tabulka Active Channels.

5.4 Elastix

Dalsim testovanym objektem je nastavba Elastix. Na rozdil od AstLinuxu ¢i
AsteriskNOW se jedna o unifikovanou komunikac¢ni platformu, tedy ne pouze
pobockovou ustiednu. Sjednocuje funkce IP PBX, E-mailu, Fax a IM serveru. Jeho
webové rozhrani oplyva mozZnostmi, kterymi disponuji napiiklad softwary pro call
centra.
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5.4.1 Instalace

V ramci testovani byla zvolena verze Elastixu 2.5.0 (stable). Jedna se o posledni verzi,
ktera je zaloZena na ustfedné Asterisk. Pozd¢jsi verze obsahuji ustfednu 3CX. Tato
nastavba vyuziva modifikovaného systému CentOS.

Instala¢ni privodce nabizi dva rezimy instalace — V textovém rezimu a v rezimu
grafickém. Je mozné zvolit ¢eskou znakovou sadu, a i samotnd instalace je v Ceském
jazyce. Instalace dale nabizi moznost automatické konfigurace sitového rozhrani
pomoci DHCP, nebo konfiguraci manualni. Nasleduje rozdéleni diskového ulozisté a
poté instalace. Instalacni proces zabral zhruba 5 minut. Po dokonceni procesu
a nasledném pftihlaseni je uzivatel vyzvan k tomu, aby veSkerou upravu konfigurace
provade¢l pies webové rozhrani, jinak by mohlo dojit k nestabilité a poSkozeni systému.

elcome to Elastix

Elastix iz a product meant to be configured through a web browser.
ny changes made from within the command line may corrupt the system
onfiguration and produce unexpected behawvior: in addition, changes
ade to system files through here may be lost when doing an update.

o access your Elastix System, using a separate workstation (PCA/MAC-Linux)
Open the Internet Browser using the following URL:
http:--192.168.268.199

[root@localhost " 1# ™

Obr. 25: Uvodni obrazovka Elastix

5.4.2 Konfigurace SIP uéti

Na rozdil od nastavby AstLinux, zde se pfiddvani uctl provadi opét pomoci webového
formulafe. Sekci se SIP ¢ty lze najit v zalozce PBX/PBX Configuration/Extensions. Po
kliknuti na tla¢itko Add extension je mozné vybrat typ uctu, nebot’ kromé SIP lze zvolit
1 [AX nebo DAHDI ucet.
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- Add Extension

User Extension
Display Name

CID Num Alias
SIP Alias

- Extension Options

Outbound CID

Asterisk Dial Options tr Override
Ring Time Default v

Call Forward Ring Time Default v

Outbound Concurrency Limit™ | No Limit ¥

Call Waiting Disable ¥

Internal Auto Answer Disable v

Call Screening Disable v
Pinless Dialing Disable ¥

Emergency CID

Queue State Detection Use State v

Obr. 26: Ptidani SIP uctu

Jak l1ze vidét na Obr. 26, rozhrani nabizi nékolik riznych moznosti nastaveni SIP G¢tu.
Ackoliv Elastix nabizi, co se ty¢e poctu téchto polozek v nastaveni o néco mén¢, nez-li
tteba FreePBX (AsteriskNOW), je nutno zminit, ze umoziiuje mimo jin¢ i tfeba
tzv. Pinless Dialing. Jedna se o funkci, kdy neni od konkrétniho uzivatele vyzadovano
zadani PINu (série ¢isel) pfi volani na urcitou klapku a mize tedy volat naptimo.

5.4.3 Konfigurace kontextu

Stejné jako u FreePBX, Elastix obsahuje defaultné pfedem nakonfigurovany kontext
from-internal. Ten umoznuje volani v ramci Gstfedny, tedy vnitini. Vlastni pravidla pro
vytaCeni lze nastavit v zalozce PBX Configuration/Inbound Call Control/Inbound
Routes. Stejnym zplisobem je mozno nastavit i pravidla pro hovory, které jsou
smérovany mimo ustfedny, tedy externi, a to v sekci Outbound Routes.

Alternativné lze samoziejm¢ vesSkerou konfiguraci provést metodou manualni
upravy konfiguraéniho souboru extensions.conf v zalozce PBX/Tools/Asterisk File
Editor. Doporucuje se ale metoda konfigurace pomoci grafického rozhrani.

Po dokonceni konfigurace SIP uctt a kontextu lze zrealizovat hovor. Elastix v tomto
ohledu pfinasi unikatni monitorovaci nastroj — panel operatora, viz Obr. 27.
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™  Operator Panel

Connected

Extensions
101: 101 102: 102
["-" 00:00:21: 102 z] ["-" 00:00:21: s (-]

DAHDI Trunks

SIP/IAX Trunks

Obr. 27: Panel operatora

Zde lze v realném cCase pozorovat aktualné registrované klapky a zaroven u nich i
zobrazit aktivni komunika¢ni kandly. Pomoci tohoto panelu 1ze hovor také zavésit.

55 FreePBX

Posledni testovanou nastavbou je projekt FreePBX. Jedna se o nejpouzivanéjsi nastavbu
klasického Asterisku, jenz je pod spravou telekomunikacni spolecnosti Sangoma.

FreePBX své webové rozhrani poskytuje i dal§im projektim jako je pravé tieba
AsteriskNOW. Souvislost mezi témito dvéma projekty je nemald. Jak jiz bylo zminéno
v kapitole 2.6.2, pivodné se o projekt AsteriskNOW starala spole¢nost Schmooze,
nicméné nyni jsou oba projekty pod spravou spolecnosti Sangoma. V popiedi je ovSem
projekt FreePBX, nebot” obsahuje nové&jsi verzi opera¢niho systému (zaloZzeného na
CentOS) s nazvem SangomaOS. Obsahuje také novéjsi verzi Asterisku (15). Kromé
opera¢niho systému a verze Asterisku jsou ale oba projekty, co se ty¢e moznosti
webového rozhrani, totozné. V zavislosti na jinou verzi Asterisku a také jiného
operacniho systému je ale mozné, Ze se ustfedna bude za urcitych okolnosti chovat
jinak. Proto probé&hne testovani také i zde. U nastavby FreePBX jsou zejména kvuli
stejnému postupu jako u AsteriskNOW vynechany kroky demonstrujici instalaci,
konfiguraci SIP ucth a kontextu.
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6 UTOKY NA PROTOKOL SIP

V ramci diplomové prace, budou veskeré testované konfiguratory (zminéné v kapitole
4.1) podrobeny utokiim na protokol SIP. Princip téchto utokti a predpokladané chovani
ustiedny dle doporuéeni RFC 4475 [16] jsou vysvétleny v kapitole 3.2.

Utoky jsou provedeny pomoci testovaciho systému Spirent Avalanche. Je tieba dané
scénafe vytvofit v obsluzném konfiguratnim programu, kde jsou také navrzeny
jednotlivé Gtoky pomoci nastroje Attack Designer, jenz je v tomto obsluzném programu
obsazen.

Na uvod je popsdno obecné nastaveni testovaciho systému, které je nasledovano
konfiguracemi jednotlivych utokd. Vystup utokd je prezentovan v tabulce Tab. 8
v kapitole 8.5. V této tabulce jsou uvedeny odezvy ustfedny pro kazdou z testovanych
ustfeden.

6.1 VsSeobecné nastaveni testovacich scénaru

Kromé nastaveni, které je specifické pro kazdy z konkrétnich utoku, je nutné nastavit i
obecné parametry, které platné pro vSechny scénafe na testeru Spirent Avalanche.

Nastaveni testovaciho systému se déli na dvé ¢asti. Nastavuje se Cast klientska
v zalozce Client, a ¢ast serverova v zalozce Server. Konfigurace zac¢ina ¢asti klientskou.
Jako prvni je tieba nastavit zatéz, jakou tester ma generovat. Je zvoleno maximum
deseti uzivatelli za vtefinu. Kazdé nastaveni zatéZe je rozdéleno na tii &asti. Cast
nabéhu, ¢ast Spicky, a ¢ast klesajici. Zatéz v kazdé této Casti, resp. pocet hovort v téchto
Castech se nastavuje pomoci jednotek SimUsers, které symbolizuji simulované
ucastniky. Pro detail nastaveni zatéze viz Obr. 28.

General

Specification Simserssecond - Tokal Duration 0 hrs. 0 min, 39 sec, 0 ms
Defaulk Tirme Scale | Seconds - Phase Editar Time Scales | Set All To Default
Random Seed a Load Constrainks | Edit...
Phase Editar Desired Load in SimUsers/second

Label Stair Step 10

Pattern Flak -

Timne Scale Default -

Repetitions 1

Height 10

Rarmp Tirme 10 sec,

Steady Time 4 SEC,

Period sec,

Duration 14 SEC,

Obr. 28: Detail nastaveni zatéze testeru
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Testu je tieba také definovat ¢asové rozpéti. Na obrazku vyse jsou viditelné jednotlivé
Casti testu, a to Ramp Time a Steady Time. Celkova délka testu je nastavena na 39
vtefin.

Dalsi polozkou, kterou je nutné nastavit, je sekce Profiles.

_j" Clignt Server\ﬁ Conkent Files\ Notes\"\ Run\ Results
Profiles Netwurk\i Subnets\< Parts

Select a User Profile to Edit: Melichar_Likaky -
Shiow
CIFSNG | | DNS | | HTTP: Er...
Easic SIP Propetties
First RTP Port 10000 Tirmer T1 5005 ms
Max Forwards |70 Timer T2 4000 ms

Encoding Form | Long Mame -

SIP Headers

Reqister
Expiration Timeout 3000 seC
| Unregister All Eefore Reqgister

| Unregister After Call

Obr. 29: Nastaveni sekce Profiles - Klient

V této zalozce (viz Obr. 29) se mimo port SIP nastavuje také rozsah porti RTP. Hlavni
pozornost je ale tfeba vénovat Casti Register. Tato ¢ast udava dobu, po které vyprsi
registrace SIP uctu u ustfedny. Dale jsou zde dvé polozky, které zajistuji, ze v dobé
spusténi testu nebudou pouZivané ucty registrovany. Ob¢ tato okénka je potieba
zaSkrtnout. Poslednim nastavenim v klientské casti konfigurace je nastaveni portl
testeru v zavislosti na vnéjsi siti, které ovSem nebude zvetejiiovano z bezpecnostnich
divodi. Nutno podotknou, ze ve veskerych zédlozkach je nutno zvolit ten spravny
uzivatelsky profil, v mém piipadé Melichar_Utoky.

Pokracovanim je nastaveni serverové Casti testeru. Jako prvni je nutno nastavit hlavni
profil, tedy Melichar_Utoky, coz se provadi v sekci Profiles, viz Obr. 30: Nastaveni
sekce .
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Select a Server Profile to Edits Melichar_Ltoky - | Q || E‘i || a || %l

General
Description |SIP_RTP_TEST_ wlan
Type SIPMG_Endpoint

Conneckion Properties

Port 5060 |se Defaulk Enable GRE

TaS (Hex) B = Ignore ARF{NDP Requests
M55

Endpaint Properties

Endpoint SIP LRI 101@192.165.20.199 | Reqister Enabled

Transport Layer LIDP « Registrar IP 192.168.20.199
Probability of Busy Calls |0 % Registrar Port 5060

CFf Hook: Time i} ~ |0 ms | Expiration Timeout |3600 seC
Call Holding Time 1000000 ~ 4000000 ms | Password heslo101

Timer T1 500 = ms | Unregister All Before Register

Timer T2 4000 = ms

First RTP Port 10000

Obr. 30: Nastaveni sekce Profiles — Server

V této sekci je nutné nastavit spravny port, na kterém funguje SIP (5060), SIP URI
ucastnika, jehoz ucet je nastaven v konfigura¢nim soubor sip.conf v astiedné, v pravé
¢asti pak adresu Registrar serveru a heslo onoho ucastnika, které je vyzadovéano pfi
registraci. Mimo Obr. 30 je jesté pole Media Properties, kde se definuje, jaky kodek a
obsah se bude pifi hovoru pienaSet. Pro ucel testovdn je zvolen sample soubor
s kodekem G711.a, ktery ustiedna podporuje.

Ptfi simulovani hovorl je nezbytné, aby se tester generoval platné SIP zpravy,
tedy mél platné ptihlasovaci idaje. Tyto udaje jsou opét v konfiguratnim souboru
usttedny sip.conf. Na Obr. 31 lze vidét definované klapky pod vytvofenym
autentizacnim profilem Attack.

Select an Authentication Prafile bo Edit: Akkack -

Idser name and password options:

IJse default name and password

@) Enter names and passwords

Iser Mame Passwiord
101 heslal0l
102 heslal0z

Obr. 31: Nastaveni sekce Authentications

Timto je provedeno obecné nastaveni testeru. Nasleduje popis konfigurace testovaciho
systému pro jednotlivé utoky.
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6.2 Vybrané modifikované utoky

6.2.1 Missing Required Headers

Tento typ utoku posila zpravu SIP INVITE, kterd je neuplna. Jak bylo zminéno
v kapitole 3.2.1, je zde absence poli Call-ID, From a To.

Nastaveni konkrétniho ttoku probihd v klientské c¢asti konfigurace. V zélozce

Actions je potieba zvolit vytvoteny profil Melichar_Utoky. Dalsim krokem je vytvofeni

tzv. Attack Listu, ktery lze pojmenovat libovolné. Vytvoieny Attack List je nutno oteviit
v editoru Attack List Editor, ktery se spousti tlacitkem Edit.

Z databaze se poté vybere Sablon s ndzvem sipmissingheaders.xml, kterou je nutné

editovat pomoci nastroje Attack Designer, ktery se spousti tlacitkem Attack Designer
v okné dané Sablony. Prostiedi tohoto nastroje je vyobrazeno na Obr. 32.

Descriptors Aftack |vars | Seipts |

E-TF & [Client T]
- B $sourceMaC
-y C $destMAC
D D $sourcelP
) E $destiP
- F $5IPdestPort

[ Use Stateful Engine

Name WValue -

ieight

Pre-

Post-
=] Ethemnet

5l schla $souceMAC
$idesttdar
0200

@random(0000,FFFF)

40
n

m

$soucelP
$edestlP

false
false
fakse

2l sicPo §5IPdestPant
5 destP $5IPdestPart
[

ength

By
4 Paplo 494E56495445207369703475736 ] ~

File  Wiew
E

- PayloadEditor

Offset: Binary View
00 43 idE B 49 B4 45 20 73
08 B3 70 3 7B 73 GBS T2 40
0=10 65 78 61 B 70 GC B5 2E
018 63 BF BD 20 53 43 50 2F
0:20 32 22 30 0 04 43 53 E5
0:28 7103 20 3 3 33 33 M
0x30 32 20 43 4E 56 43 54 45
0x38 o0 04 B B3 A1 34 20 B3
0x40 43 B0 2F 32 2E 30 ZF 55
0x:48 44 B0 20 3 3§ 32 O 30
050 2 32 22 3 ¥/ B B2 T2
058 61 BE B3 B3 3D A 33 68
0x60 47 34 B2 4B GB B4 BA Z2E
0x68 B3 BE 73 75 66 0D 0A 43
070 GF BE 74 EB5 GE 74 2D B4
078 79 70 B 34 20 Bl FO 70
0x80 BC B3 B3 61 74 B3 EF EE
088 2F 73 B4 7O OD 0A BC 3A
090 20 31 3% 32 0D 0A 0D OA
0:98 76 30 30 0D 08 BF 3D 6D
0:A0 68 Bl BE B4 GC GBS 7320
Operations

Set Byte Length;

304 El:

Fill Style:

Obr. 32: Edita¢ni prostiedi nastroje Attack Designer

e RT e =N

Select View:
1 v
i op
e = a
c o m
2 . 0
q
2 1
v

1P
D P
.2
a n e
G 4 b
i n s
o n &
y p e
1 i e
Ps d

1 5
v = 0
h a n
Zeras

ASCI Text -
T E s
s e r Lo
| e .
5 1 P i
c s e
9 3 9 4
v 1 T E
a : S
- o 1 u
9 2 - o
5 H b T
= z 9 h
kK d .
] C
n t - T
a p P
1 :
e -

1 e ¥

Na pravé ¢asti obrazku jde vidét posiland zprava znak po znaku. Pravé zde je mozné
Sablonu editovat, znak po znaku. Obrazek demonstruje fakt, Ze zminéna pole ve zpraveé

chybi. Dale je tfeba nastavit cil atoku, ¢imz je ustiedna (viz Obr. 33).
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E.d Attack List Dakabase | Search & Filker
@ name=~aktackList_0001,xml O e [ &

?ﬁ( Globas : . — @

SIPdestPork=5060
wait Timeout=200
runningTimes=1

Enter a new value for destP of type IPvdaddress
192.168,20,199|

| ok || Concel |

- dgh Attacks
E}t[ila sipmissingheaders, xml
-4 Artack variables
destIP=192.168.20.199
SIPdestPort=50a0
; waitTimeouk=200
runningTimes=1

Obr. 33: Nastaveni cilové adresy utoku
Po dokonéeni modifikace utoku je potieba nastavit cil Gtoku pomoci IP adresy v poli

destIP na korektni adresu tstfedny spolu s portem, na kterém nasloucha SIP.

Zbyva zahrnout vytvofeny utok, resp. utokovou sadu (Attack List) do aktudlné
provadéného testu. V zalozce Action se nachazi stejnojmenné pole, do které je nutné
vlozit ptikaz, ktery toto provede. Finalni nastaveni tohoto testu je vyobrazeno na Obr.
34.

Actions

n_, 10 % EL 4 % L 70 OO VUOTIUR  OUUUOR L IO c.: UV < IO . IO

1{#Inkluze attack Tistu

2|THREATEX: //ATTACK_LIST=Attacklist_0001
3

4

5

3

7

g

El

10

11

1z

13

s, 4

[ adaptive Streamingf  AttackLists "< Content Files "(_Directaries " cRTcP ™ crupe ™ cRETH{ Forms™(_HTTP Content “( Phonebook ™ SAPEE ™ search Cri

Example Action: | THREATEX:/fATTACK_LIST=AttackList_0001

Marmne Setting
Fv] Attack List
= AkkackList_0001
9 waitTimeout 200
9 SIPdestPort 5060
9 destIP 192.168,20,199

9 runningTimes

A, sipiissingheaders

Obr. 34: Zahrnuti Attack listu do testu

Nyni je mozné provést ttok.

6.2.2 Negative Content Length

Tento typ utoku vyuZziva opét SIP zpravy INVITE. V tomto pfipadé ma zprava vSechny
nalezitosti, ale jeden parametr ma neplatny. Timto parametrem je Content-Length.
V tomto poli je zapornd hodnota, coz neni v souladu s doporu¢enim RFC 4475 a jedna
se tedy o hodnotu neplatnou. Dle tohoto doporuceni by se tstfedna méla chovat totozn¢,
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pokud do stejného pole vlozime misto hodnoty negativni hodnotu neciselnou.

Konfigurace se provadi stejné, jako tomu bylo v pfedeslém piipadé. V zalozce Actions
je potieba kliknout na Edit a vybrat Sablonu utoku. VyZzadovanou hodnotu Content-
Length je mozné nastavit pomoci nastroje Attack Designer. Zde je mozné editovat
Payload neboli obsah zpravy.

= PayloadEditor EIE
File ‘“iew

Offset: Binary Yiew Select Yiew: m
0xB8 0s (56 (E3 BT 34 20 53 49 j ui a 5 1
0xzCO B0 2F 32 ZE 30 ZF 55 44 P 5 2 . o g U D
0:CH 50 20 AN 3™ 3 ZE MW ZE P i 9 2z . o .
0xD0 32 22 3/ 33 B B2 T2 Bl 2 5 3 b r a
0:D8 BE B3 E8 3D 7A 39 B3 47 n ¢ h = =2z 89 h G
0xED 34 B2 4B BB B4 BA TR V7 4 b K k d j u ow
0:E8 o & 43 EF BE 74 Bl B3 C o n 1t a ¢
0xFO T4 3 20 3L FI OBI 70 3A L : < 5 i p
0xF8 E3 B1 EC BC B 72 40 BB e a | 1 e e e
0x100 |78 B1 BD 70 BC BS 35 33 x a m p | e 5 3
0z 103 2E B 78 Bl BD YO BC ER e ] a m P 1 1=
0x110 |2E GBE E5 74 3E 0D 0A 43 . n e 1 > C
0x118 |EF BE 74 E5 GBE 74 2D B4 o n ot e n ot - T
ox120 |73 70 EBR 3A 20 EB1 Y0 70 y p e H a P P
0x128 |[6C B3 63 B 74 B9 GEF EE 1 i ¢ a t i o n
0130 [2F 73 B4 70 D 04 43 GF I s d p | oy |
0z138 |[BE 74 B5 EBE 74 20 4C E5 n ot e n t - L e
0x140 |[BE BF 74 B3 34 20 20 39 n g t h - 9
0x148 (39 39 0D 0& 0D & 76 3D g 9 I v =
0x150 (30 0D 0A BF 3D ED 68 61 1] e = m h a
0:156 [EE G4 BC E5 739 20 32 39 «|lm d 1 e y 2 9

Obr. 35: Nastaveni zaporné hodnoty Content-Length

Na Obr. 35 lIze vidét, ze v poli Content-Length je negativni hodnota, konkrétng ,,—999%,
Préaveé tato hodnota by se méla zobrazit i v logu Ustfedny pfi pfijmu zpravy.

Zbyva pouze vlozit vytvoieny itok do Attack Listu a ten zahrnout do konkrétniho testu,
obdobné¢, jako tomu bylo v kapitole 6.2.

6.2.3 RFC 2543 INVITE

Dalsim podnétem testovani je metoda, kdy se opét posila zprava INVITE, nicméné dle
syntaxe star¢ho doporuc¢eni RFC 2543. Jedna se o ptedchozi verzi doporuceni RFC
3261. Takova zprava je zcela plnohodnotna, a tudiz SIP elementy, které si chtéji
zachovat zpétnou kompatibilitu by mély takovou zpravu akceptovat.

Jak bylo zminéno v kapitole 3.2.3, v této zprave zcela chybi dvé pole, a jedno neni
explicitné¢ definovano. V tomto testu bude zkoumano chovani Ustfedny pifi pfijmuti
takové zpravy.

Nastaveni probiha opét v zalozce Actions, kde pomoci tladitka Edit 1ze nastrojem Attack
Designer zobrazit a modifikovat obsah zpravy.
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7 ZASUVNY MODUL PRO PBX ASTERISK

Jednim z mnoha odvétvi, kterym je potfeba porozumét za Gcelem pochopeni podstaty a
principu Asterisku jsou zasuvné moduly. Jak jiz bylo nékolikrat v tomto textu zminéno,
Asterisk je ustfedna zalozena na principu modularity. Dle Tab. 6 je ovSem ziejmé, ze
jednotlivé konfiguratory obsahuji rtizné verze Asterisku [6]. Moduly, které obsahuji
ruzné verze ustfedny mohou mit na riznych verzich odlisny zdrojovy kéd a mohou
napiiklad implementovat makra, kterd jina verze nepodporuje. Prave tato kompatibilita
bude také zkoumana v ramci této kapitoly.

7.1 Uvodni informace

Jednou z mnoha véci, které si prace klade za cil, je sestrojeni vlastniho funkéniho
zasuvného modulu. V kapitole 6 jsou popsany ttoky, kterym bude tstfedna podrobena.
Co se tyce vlastniho zasuvného modulu, konkrétnim cilem je zde naprogramovani
takového modulu, ktery by dokézal pfijimat pakety, resp. SIP zpravy, od koncovych
stanic (uzivatel) a dokazal s nimi pracovat. Snahou je tento datovy tok analyzovat, tedy
vycist z n¢j hodnoty a tato konkrétni data poté vyhodnotit.

Doporuceni RFC 3261 velmi jasné specifikuje parametry, které musi SIP zprava
obsahovat, aby se dala povazovat za validni. Zasuvny modul tedy musi byt navrzen tak,
aby jednotliva pole zpravy SIP dokazal nejen detekovat, ale v nékterych ptipadech i
analyzovat a na vystupu vypsat informace o kazdém zachyceném a analyzovaném
paketu do piikazové tadky ustiedny Asterisk, ptipadné do libovolného logu. Jedna se
ovSem o programovani na Urovni jadra Asterisku a proto je zde nutné postupovat
obezietné, nebot’ by naptiklad pii neopravnéném resp. nespravném zasahu do paméti
nebo pii zméné nekteré proménné mohlo dojit k nechténému zasazeni do funkénosti
jinych modulti nebo ¢asti Asterisku.

Z dtivodu, které jsou popsany v nasledujici kapitole, bylo nutné vyvoj modulu
ptizpUsobit i na jiny nezli vychozi stack Asterisku (chan_sip). Vystupem tedy budou
dva riizné soubory.

7.2 Modul pracujici se stackem chan_sip

V tomto textu jsou popsany oba SIP stacky, které jsou podporovany tsttednou Asterisk.
Jak bylo zminéno, chan_sip je stackem vychozim a od kandlového ovladace PJSIP se
li§i tim, Ze veSkera jeho funkcnost je obsazena do jediného zdrojového souboru.
Ptedtim, nez bude zminéna Cast zabyvajici se hovory, je nutné uvést obecné nalezitosti
externiho modulu, které méa zdrojovy soubor obsahovat. Zdrojovy soubor je typu .cC
z ¢ehoz vyplyva, ze jazykem, Vv kterém se moduly programuji je strukturovany, vyssi
programovaci jazyk C.
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Obsah zdrojového souboru musi zacinat definici externiho modulu, aby
kompilator pii kompilaci poznal, Ze se jedna o modul a ma jej zakomponovat do
ustfedny [15].

#ifndef AST_MODULE
#define AST_MODULE
#endif

V dalsi ¢asti se vkladaji potfebné knihovny, jejichz funkce dany modul vyuziva.
Nasleduje samotny zdrojovy koéd modulu. Na konec modulu je nutné vlozit funkce,
které se volaji pfi nacitani a vypinani modulu uvniti spusténé ustredny [15].

static int load module (void)

{

ast log(LOG NOTICE, "Zasuvny modul byl uspésné nahran do ustfedny
\n") ;

return AST MODULE LOAD SUCCESS;

}

static int unload module (void)

{

ast log(LOG NOTICE, "Z&suvny modul se uspesne vypnul \n");
return 0;

}

Pojmenovani téchto funkci musi byt dodrzeno. Zaroven musi tyto funkce vzdy vracet
hodnotu typu int. U funkce load_module ma Asterisk v knihovné utils.h definovana
nasledujici makra [15].

enum ast module load result

{

AST MODULE LOAD SUCCESS = 0,
AST MODULE LOAD DECLINE = 1,
AST MODULE LOAD SKIP = 2,

AST MODULE LOAD PRIORITY = 3,
AST MODULE LOAD FAILURE = -1
}

Kazdé z téchto maker ma piifazenou celociselnou hodnotu typu int, kterd umoznuje tuto
funkci rozvétvit a na zakladé n&jaké podminky pak vratit dané makro. Jako posledni je
nutno vlozit makro, kter¢ je soucasti procesu registrace modulu do ustfedny.

AST_MODULE_INFO_STANDARD(ASTERISK_GPL_KEY, "Zasuvny modul realizovany
v ramci DP - Ondrej Melichar");

Uvedeny piiklad obsahuje minimalni potfebné informace [15], které musi makro
obsahovat. Reté¢zec ASTERISK_GPL_KEY znadi, ze autor modulu souhlasi s licen¢nimi
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podminkami Asterisku [15]. Tento fetézec je nasledovan kratkym popisem modulu.

vvvvvv

ze veskeré funkce stacku chan sip jsou obsazeny Vjednom jediném souboru.
Dusledkem této skutec¢nosti je fakt, ze chan_sip neni rozsititelny mezi jiné moduly [15].
Ackoliv je chan_sip implementovan do Asterisku, coz je modularni systém, sam o sobé
na nizs$i urovni moduldrni neni, nebot’ neobsahuje potiebna API pro komunikaci
s dalsimi moduly. Nezvladne tedy vyuzit funkce jiného modulu nebo znéj ziskat
hodnotu n¢jaké proménné a inverzné nedokaze sdilet své funkce a hodnoty svych
proménnych s jinymi moduly.

Z uvedeného faktu vyplyvda, Ze pokud by byl uvazovan kandlovy ovladac
chan_sip, neni mozné vytvofit externi zasuvny modul, ktery by pracoval se SIP
zpravami. Tento datovy tok je totiz smérovan na port 5060, kde nasloucha stack
chan_sip, coz znadi, Ze takovyto datovy tok je analyzovan a spravovan vyluéné jen
timto stackem.

Toto tvrzeni nejen vyplyva ze zdroje [6], ale také bylo v prubéhu celé prace empiricky
ovéfeno. V ramci testovani bylo tedy navrzeno jediné mozné feSeni — editace samotného
kanalového ovladace chan sip a nasledné nahrazeni vychoziho modulu timto
modifikovanym.

Zdrojovy soubor kandlového ovladace chan sip ¢ita pres 35 000 radkd a kazdy
z nich plni jisty ucel. Proto je nutné najit vhodné misto, kam pfidat vyzadované funkce
tak, aby nebyla ohrozena stavajici funk¢énost. Po dikladné analyze lze konstatovat, ze
toto misto se nachazi uvniti funkce handle_request_do. Tato pasaz dostava na svij
vstup piimo danou zpravu, kterou je nutno zpracovat, a také socket odesilatele.

Informace, které je nutné extrahovat z paketu, jsou obsazeny v SIP zprave, ktera
prichazi na vstup této funkce. Nez je mozné, jakkoliv zacit analyzovat danou zpravu, je
potieba ovéfit, Ze paket neni poSkozen a podminkou if ovéfit, jestli je mozné rozebrat jej
pomoci funkce parse_request. Pokud ano, 1ze pokracovat.

struct sip request *req;

if (parse request(req) == -1) /* Ovéreni paketu */

{
ast str reset(reg->data); /* PredbézZné ukonceni procesu */
return 1;

Samotna funkce parse_request slouzici k ovéfeni paketu je velmi obsahla, a proto
nebude vlozena do tohoto textu. Jeji obsah je vSak k nahlédnuti v pfiloze A. Paklize je
podminka splnéna, je mozné zacit analyzu dan¢ zpravy.
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Kontrola parametru Content-Length, ktery dle doporu¢eni RFC 3261 musi byt vzdy
pfitomen a nesmi byt zaporny, je provedena nasledovné.

const char *CL;
CL = sip get header (req, "Content-Length");

int CL_INT = atoi (CL);
if (CL_INT<O0)

{
ast log (LOG_WARNING, "Hodnota Content-Length je: %d \n",CL_INT);

ast log(LOG _WARNING, "Hodnota je zaporna! Neplatna zprava dle RFC
3261 \n");
}

else

{

ast log(LOG_NOTICE, "Hodnota Content-Length je: %d \n",CL INT);
ast log(LOG NOTICE, "Hodnota Content-Length neni zaporna. Platna
zprava dle RFC 3261 \n");

}

Na uvod je definovan ukazatel na proménnou typu const char. Do této proménné
se nasledné pomoci funkce Sip_get_header ulozi polozka z hlavi¢ky zpravy SIP podle
toho, jaky textovy fetézec je obsazen v parametru. Tato funkce je definovéana
Vv piedchozi ¢asti souboru, nicméné pro jeji obsahlost zde nebude vypsana. K nahlédnuti
bude samoziejmé v ptiloze A. Nasledné je vytvofena proménna typu int, do které je
vloZena hodnota obsazena v pamétovém misté, na které¢ ukazuje ukazatel, a to po
pievodu char na int pomoci funkce atoi, nebot’ hodnota v paméti je brana jako typ char.
Jelikoz dle doporuceni RFC 3261 musi mit polozka Content-Length hodnotu vyssi nebo
rovnou 0, nasleduje podminka, kterd toto implementuje. Zde se vyhodnoti hodnota
parametru Content-Length a uzivatel je pomoci funkce ast_log zpraven o vysledku
v ptikazovém tadku Asterisku, popt. zdznamem v logu. Pokud je vyhovéno doporuceni
RFC 3261, v ptikazové fadce se objevi oznameni typu NOTICE. V opa¢ném piipad¢ jde
0 oznameni WARNING.

Detekce zpravy INVITE dle starého doporucenti je jiz o néco obsahlejsi. Pracuje
se zde simplicitnimi funkcemi Asterisku a pfistupuje se k polozkam struktur
definovanych v jeho knihovnach.

struct sip via *via test;
via test = parse via(sip get header (reqg, "Via"));

char fromtag[128];
gettag(req, "From", fromtag, sizeof (fromtaqg))

Jako prvni je vytvofena nova instance ukazatele na implicitni struktury sip_via. Tomuto
ukazateli jsou pak pfifazeny soufadnice v paméti, kde se nachdzi parametr Via
Vv hlavi¢ce SIP zpravy, kde je obsazen dodateény parametr Branch. Toto je provedeno
pomoci funkce parse_via ktera slouzi jako tzv. parser neboli analyzator zpravy. Dale je
vytvoifeno pole fromtag typu char o velikost 128 Bytt, do kterého je uloZen parametr
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Tag z pole From dané SIP zpravy req, ktera byla zminéna vyse. Velikost fetézce
vlozeného do pole fromtag omezuje parametr sizeof(fromtag). Dalsim krokem je
analyza ziskanych dat a vyhodnoceni.

if (via test->branch)

{

ast log (LOG NOTICE, "Parametr Branch ma hodnotu %s \n",via test-
>branch) ;

if (! (ast _strlen zero(fromtag)))

{
ast log(LOG NOTICE, "Parametr Tag ma hodnotu %s \n", fromtag);
ast log (LOG NOTICE, "Nejedna se o zpravu dle RFC 2543 \n");

}

else

{
ast log (LOG_WARNING, "Absence pole Tag.\n");

}
}

else

{
ast log (LOG WARNING, "Absence pole Branch. \n") ;

}

K vyhodnoceni slouzi sada podminek. V prvni podmince je pokus o piistoupeni do
prvku struktury via_test. Pokud se dany prvek — Branch — ve struktufe nenachazi, 1ze
vyhodnotit, Ze se jednd o zpravu dle doporuc¢eni RFC 2543. Pokud zde absence neni, 1ze
piejit k druhé podmince, ktera zkouma, jestli pole fromtag bylo naplnéno, a to pomoci
implicitni funkce ast_strlen_zero. Podle toho, jestli je pole prazdné nebo ne je
vyhodnoceno, jestli se jednd o zpravu dle RFC 2543 ¢i nikoliv. Podminka tykajici se
pole Content-Length byla vyhodnocena jiz diive.

Poslednim z ttoku, ktery se modul snazi detekovat, je Missing Required Headers.

const char *CID = sip get header (req, "Call-ID");
const char *FROM = sip get header (req, "From");
const char *TO = sip get header (req, "To");

int CID INT = strlen(CID);
int FROM INT = strlen (FROM) ;
int TO _INT = strlen(TO);

Pro kazdou polozku, kterou je potfeba v ramci vyhodnoceni analyzovat, je vytvofena
proménna typu ukazatele na const char, které je pfifazen ukazatel na misto paméti
ziskany jiz dfive pouzitou metodou Sip_get header. Hodnotu v paméti, na kterou
ukazatel ukazuje je potfeba vyhodnotit. Postup je takovy, Ze jsou vytvofené tfi
proménné typu int, kterym je pfifazena délka textového fetézce, na ktery ukazuji
vytvotené pointery (ukazatele). Nasleduje vyhodnoceni ziskanych dat.
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if (CID_INT!= 0)
if (FROM_INT!=0)
if(TO_INT!=O)
{ ast log(LOG NOTICE, "Zprava SIP obsahuje veskera
povinna pole dle RFC 3261 \n");
}

}

else

{
ast log (LOG_WARNING, "Ve zprave SIP se vyskytla absence pole

From, To, nebo Call-ID! \n");
}

Vysledek vyhodnoceni zalezi na nékolika podminkéach. Stru¢né se da fici, Ze algoritmus
prochazi jednotlivé proménné typu int a zkouma, jestli jsou nulové. Pokud je néktera
Z nich nulov4, indikuje to absenci dané polozky v SIP zprav€ a uZivatel je zpraven o
tomto faktu v piikazové tadce zpravou typu WARNING. Funkénost a implementace
modulu jsou rozebrany v kapitole 8.

7.3 Modul pracujici se stackem res_pjsip

U stacku res pjsip, ktery vyuziva knihoven PJSIP, je moZnost tvorby externich
kooperujicich moduli umoznéna diky API, ktera zajist'uji mezi-modularni komunikaci a
Ize tedy k datim, ktera jsou sméfovana na port 5060 pfistupovat i z vice neZ jednoho
modulu. V ramci prace bylo nutné do testovani zahrnout stack res pjsip, nebot’ bez n¢j
by nebylo samostatny zasuvny modul moZzné vytvofit.

Knihovna PJSIP obsahuje nespocet riznych funkci a knihoven [10]. Nejen ty, ale i
celé moduly na sebe mnohdy vzajemné odkazuji a vzajemné spolupracuji. Pro plné
porozuméni je tedy nejprve nutné tyto vazby fadné prozkoumat.

Zdrojovy soubor modulu mé opét koncovku .c stejné jako tomu bylo u stacku
chan_sip. Hlavicka souboru musi znovu implementovat makro registrace modulu
K ustfedné.

#ifndef AST MODULE
#define AST MODULE
#endif

/*

inkluze knihoven

*/

/*** MODULEINFO
<depend>pjproject</depend>
<depend>res pjsip</depend>

<support level>core</support level>
***/
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Moduly spolupracujici s PJSIPem nové musi nové [15] obsahovat i pasaz

MODULEINFO [10], ktera definuje, na kterém modulu dany zasuvny modul piimo
zavisi, a jaké urovni pracuje. V tomto ptipad¢€ pracuje na Grovni jadra.

static pjsip module res modul xmelic20 = {

.name = { "Zasuvny modul pro ustrednu Asterisk - stack PJSIP -
Ondrej Melichar - v4", 72 1},

.priority = PJSIP _MOD PRIORITY TRANSPORT LAYER - 2,

.on_rx request = analyza paketu,

.on_rx response = analyza paketu,
ti

static int load module (void)

{

ast log (AST_LOG _WARNING, "Zasuvny modul byl uspesne spusten! \n");
ast sip register service (&res modul xmelic20);
return AST MODULE LOAD SUCCESS;
}
static int unload module (void)
{
ast sip unregister service (&res modul xmelic20) ;
return 0;

}

AST MODULE INFO (ASTERISK GPL KEY, AST MODFLAG LOAD ORDER, "Zasuvny
modul pro ustrednu Asterisk - stack PJSIP - Ondrej Melichar - v4",
.requires = "res pjsip",

.load = load module,
.unload = unload module,
.load pri = PJSIP_MOD PRIORITY TRANSPORT LAYER - 2,

)7

Vyse zobrazeny kod musi zdrojovy soubor nutné obsahovat. Lze si povSimnout
nékolika sekci, které jsou modifikované nebo dokonce nové ptfidané, oproti chan_sip
stacku. Na uvod je potieba vytvorit novou instanci struktury pjsip_module s nazvem
modulu — v tomto piipadé res_modul_xmelic20. Uvniti této funkce se definuje popis
modulu, jak bude uvedeno pifi zobrazeni informaci o modulu v ustfedné. Dale se
definuje polozka .priority, coz nastavuje, jakou dulezitost dostane modul mezi ostatnimi
V ramci prace s ptichozimi daty. Priorita je u stacku res_pjsip velmi dulezita. Priorita je
u PJSIPu vyjadiena ¢iselné, a to od 0 do 64, kde 0 ma nejvyssi prioritu. Rlizné casti
stacku res_pjsip si prichozi data pfedavaji podle toho, jakou maji prioritu a pokud by u
zasuvného modulu byla priorita pfili§ nizka, mohlo by se stat, ze se k modulu data
viibec nedostanou, nebot’ néktery z predchiidctt mohl data zahodit a prerusit tak pfedani
dale. I proto je nutné spravné porozumét ostatnim moduliim. V ramci prace je nutno
nastavit prioritu PJSIP_MOD_PRIORITY_TRANSPORT_LAYER - 2, coz odpovida
numerické hodnoté 6 [10], jinak neni zaruCena spravna funkcnost. Dale jsou zde
polozky .on_rx_request a .on_rx_response, které udavaji, kam maji byt pfichozi data
smérovana. Konkrétn¢ jsou smeérovana na hlavni vytvofenou funkci S nazvem
analyza_paketu
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U funkci na nacteni a vypnuti modulu pfibylo vyuziti funkce ast_sip_register_service,
ktera znaci, ze dany modul pracuje s protokolem SIP a registruje jej jako sluzbu [10].

Hlavni roli u tohoto modulu hraje jiz zminéna funkce analyza_paketu, ktera
piimo pracuje s daty, ktera dostane na vstup, a provadi vyhodnoceni tak, jako tomu bylo
u stacku chan_sip. Tato funkce je velmi obsahla, a proto zde samoziejmé nebude
prezentovan cely jeji kéd, ale budou zde v ramci demonstrovani rozdilu o oproti stacku
chan_sip uvedeny nékteré uryvky. Prototyp funkce je nasledujici.

static pj bool t analyza paketu(pjsip rx data *rdata)

Ukazatel na proménnou rdata typu pjsip_rx_data je hlavnim zdrojem dat. Knihovna
PJSIP obsahuje znacny pocet struktur, do kterych se musi hluboce zanotovat pro ziskani
hodnoty jednotlivych poloZek hlavicky SIP zpravy.

Pro demonstrovani piistupu k hodnotam slouzicim k vyhodnoceni validity zpravy je
uvedena nasledujici pasaz.

char from buffer[1024];

pjsip uri *uri from = NULL;

uri from = pjsip uri get uri(rdata->msg info.from->uri);

pjsip uri print (PJSIP _URI IN FROMTO HDR, uri from, from buffer,
sizeof (from buffer)-1);

if (from buffer!=NULL)

{
ast log(LOG NOTICE, "Parametr From: ma hodnotu %s \n",from buffer);

/*
dalsi kod
*/

else

ast log (LOG_WARNING, "Zprava neobsahuje parametr From!");

Uvedeny uryvek se zabyva zjist€énim piitomnosti a obsahu parametru From. Vytvofi se
instance struktury uri_from, resp. ukazatel, ktery z po¢atku neukazuje na nic. Nasledné
je do n¢&j ulozena adresa na misto v pamé&ti pomoci funkce pjsip_uri_get_uri, ktera
vstupuje do struktury msg_info, ¢imz je ziskano URI pole From. Ziskané informace
jsou vyjmuty a vloZeny do pole typu char s nazvem from_buffer.
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Podobné¢ jsou ziskany i ostatni pole tykajici se utoku Missing Required Headers. Co se
tyce detekce zpravy dle syntaxe RFC 2543, nésleduje uryvek z této pasaze.

if(((int)rdata->msg_info.from->tag.slen))
{
ast log (LOG NOTICE, "Parametr Tag ma hodnotu %.*s \n", (int)rdata-
>msg_info.from->tag.slen ,rdata->msg info.from->tag.ptr):;

}

else

{
ast log (LOG_WARNING, "Chybi parametr Tag! Zprava dle RFC 2543. \n");

}

V této sekci se do podminky vklada délka pole Tag, respektive ukazatel na néj. Pokud je
misto, na které ukazatel ukazuje prazdné, je zfejmé, ze toto pole chybi. Pokud prazdné
neni, je mozno jej precist pomoci vstoupeni do struktury msg_info a ukazatele na tento
parametr, a vypis do konzole ohrani¢it hodnotou délky tohoto parametru, aby bylo
zajisténo, ze se do prikazové fadky Asterisku vypisSe opravdu pouze dany parametr.

Obdobné je feSeno i ovéfeni pole Content-Length a tedy i jeho konkrétni hodnota.

if (! (rdata->msg_info.clen))

{

ast log (LOG_WARNING, "Chybi parametr Content-Length! Zprava dle RFC
2543. \n");

}

else

{
ast log (LOG NOTICE, "Parametr Content-Length ma hodnotu %d
\n",rdata->msg info.clen->len);

}

V podmince je ovéfeno, ze ukazatel ukazuje na misto, které neni prazdné a v ptipad¢, ze
prazdné neni, vstoupi opét do struktury msg_info a ziskd hodnotu proménné. Tato
hodnota je také vypsana do konzole. Funk¢nost a implementace modulu jsou testovany
Vv nasledujici kapitole.
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8 REALIZACE UTOKU A IMPLEMENTACE
MODULU

V této kapitole bude ovéfen pribéh zvolenych utokli metodou monitorovani logu
ustfedny a taktéz sledovanim sitového provozu pomoci ndstroje Wireshark. Pro
demonstraci bude kazdy utok zobrazen na ¢isté instalaci Asterisku, nebot’ se zde
ofekava spravna odezva ustfedny, nicméné na zavér kapitoly budou odpovédi
jednotlivych ustfeden na vSech nastavbach zobrazeny a porovnany v tabulce. V této
kapitole bude taktéz na Cisté instalaci Gstfedny zkoumana pfenositelnost modulu mezi
jednotlivymi konfiguratory Asterisku.

8.1 Ovéreni funkcnosti a prenositelnosti modulu

Ovéteni prenositelnosti probéhne u obou dvou modulli, které popisuje kapitola 7,
respektive se jedna o modifikovanou verzi modulu chan_sip jako celku, a plnohodnotny
zasuvny modul, pokud jde o stack res_pjsip. K demonstraci ovéfeni funkénosti poslouzi
Cista instalace Asterisku. Kompatibilita ¢i nekompatibilita ostatnich testovanych
konfiguratord bude zkoumana v podkapitolach a bude shrnuta v zavéreénych tabulkach.

8.1.1 Modul pracujici se stackem chan_sip

Aby bylo mozné modifikovany modul chan_sip, ktery byl vytvofen v kapitole 7.2,
uspésné nahrat do ustiedny, je nutné jej zkompilovat [2]. Vytvofeny soubor se
zdrojovym kodem je potieba umistit do podslozky Asterisku channels, kde se nachazi
puvodni soubor a ptepsat jej. Nasledné je provedena kompilace Asterisku piikazem
make. Soubor je ve vychozim rezimu zahrnut do kompila¢niho procesu, a proto jej neni
potieba dodatecné pridavat prikazem make menuselect. Po dokonceni kompilace je
mozné ovérit prikazem module show like chan_sip.

Obr. 36: Ovéieni stavu modulu

Modul je ve stavu running a proto lze konstatovat, ze nedoslo k zadné kompilacni
chybé&. Nyni je moZné ovéfit funkci analyzy paketl v ramci béZného provozu, tedy bez
sitovych ttoki ¢i porusenych paketd. Do ustiedny bude vyslana zprava REGISTER.

Obr. 37: Funkéni zasuvny modul — stack chan_sip
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Na Obr. 37 jde vidét spravna funkce editovaného modulu chan_sip. Modul spravné
analyzuje danou SIP zpravu a dokaze v ni lokalizovat dana pole, jejichz hodnoty poté
extrahuje a informuje o nich uzivatele pomoci zpravy NOTICE.

Timto je tedy potvrzeno, Ze modul za bézného provozu pracuje spravné. Prace si ovSem
klade za cil prizkumu problematiky pfenositelnosti. Moznosti pfidavani modulti do
jednotlivych konfiguratorti jsou popsany nize.

AsteriskNOW

Nastavba na bazi FreePBX ma ve svém webovém rozhrani vlastni sekci pro ptidavani
modull a nachazi se v zalozce Admin/Module Admin, viz Obr. 38.

*%  admin Applications Connectivity Dashboard Reports Settings ucp
—

Module Administration

Rep@gitgriego Standard Extended m Unsupported

Check Online Upload modules

Obr. 38: Sekce s moduly u AsteriskNOW

Po zvoleni moznosti Upload Modules je uzivatel piesmérovan do ¢asti pro nahravani
moduld. Néstavba typu FreePBX ma dvé moZznosti pfiddni modulu. Lze jej nahrat
zZ lokaln¢ ptidaného pevného disku, nebo skrze URL adresu.

Module Administration

You can upload a tar gzip file containing a FreePBX module from your local system. If a module with the same name already exists, it will be overwritten.

Check Online Manage local modules

Type: ;Download (From Web) _ ~ -

Download (From Web)

Upload (From Hard Disk)
http:/rpatr=r<te=r<tarwan= . Download (From Web)

Down

Obr. 39: Zpuisoby nahrani modulu u Asterisk NOW

Tento postup ovSem nelze na mnou vytvofeny modul aplikovat. AsteriskNOW,
potazmo FreePBX, md svou vlastni architekturu takového modulu. Je nutno si
uvédomit, Ze FreePBX ocekava, Ze pii nahravani modulu dodrzime pravé tuto
architekturu. To zahrnuje grafické rozhrani modulu, instala¢ni a odinstalacni proces a
dalsi soubory napsané v PHP. Samotné funkce modulu je pak obsazena v .xml souboru.
Pokud si uZivatel pireje ptidat funkéni modul bez jakéhokoliv grafického rozhrani, ktery

vvvvvv

ustfedna FreePBX, resp. Asterisk NOW nabizi taktéz.
Z kapitoly 7 je ziejmé, Ze mnou vytvofeny modul, ktery je reprezentovan

souborem se zdrojovym kodem s koncovkou .c je nutné kompilovat spolu s Asteriskem.
Ustfedna AsteriskNOW resp. FreePBX nenabizi kompilaci samotného Asterisku.
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Zdrojové soubory Asterisku jsou zabaleny do instalacnich souborti celého
AsteriskNOW a proto pokud bychom chtéli zkompilovat a znovu nainstalovat Asterisk,
muselo by to byt provedeno zplisobem opétovné instalace celého prostfedi. V tomto
piipadé by ale nastal problém s piidanim modulu, nebot’ do instala¢nich soubort nelze
zasahovat a neni tedy mozné modul zkompilovat spolu s jadrem, nebot’ se jedna o
soubory ve formatu img, coz je soubor dat ¢istého obrazu disku.

AstLinux

AstLinux nabizi monitoring pfikazové fadky i ve svém webovém rozhrani. Zde jsou
vypsany vSechny udalosti, o kterych Asterisk informuje uzivatele. Stejné jako
U ostatnich konfiguratorti Asterisku, i zde je moznosti v samotném piikazovém tadku
systétmu AstLinux pfepnuti do CLI Asterisku. Zde je mozno provést vypis vSech
modulu [3].

Bylo zjisténo, Ze AstLinux bohuzel i pies svou open-source podstatu neumoziuje
ptidani jakychkoliv moduli. Jedinym zptisobem, jak rozsifit pfeddefinované nastroje o
dalsi je né€kolik tzv. add-oni, které byly vytvofeny vyvojafi jako komplexni balicek
urcitych funkci. Téchto add-ont je opravdu pouze nékolik, a nejvyraznéjs§im z nich je
Weather AGI, jehoz funkci je, po zavolani na klapku 1199, sd€leni aktualni predpoveédi
pocasi [3].

Elastix

Néstavba Elastix ma vlastni grafické rozhrani, které je kvalitni, propracované
a srovnatelné s grafickym rozhranim FreePBX. Elastix obsahuje spoustu uzite¢nych
nastrojii, které jsou jiz pfedem naprogramované a pouzitelné, jako je naptiklad
logovani, automatické nahravani hovori dle klapky nebo rozhrani (SIP/Dahdi/IAX).
Dale taky obsazenost kandlli a pocet aktudlnich hovort. Nabizi také moznost funkce
emailového serveru, nebo IM (Instant Messaging) serveru Openfire [5].

Co se ty¢e moduld, ty maji podobny format, jako u FreePBX. Instaluji se zde ne
pfimo moduly, ale tzv. add-ony. Nelze ovSem instalovat add-ony vlastni, ale pouze ty,
které jsou umistény v zalozce Add-on Market. Zde se daji instalovat moduly pfidavané
oficialnimi vyvojafi. Nékteré jsou zdarma, jiné placené s moznosti trial verze [5].
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&% Addon Market ik & ?

Filter by: | available v Name: | Q (Showing 1 - 10 of 34) b ¥

bSmart Calls Disconnector - 1.2.0-1
by Vladislav Yurow

II : Helps to disconnect active conversations visually. When conversation freeze but actually not used, queue cperators may not receive

new calls, when call waiting disabled users cannot receive new calls. Module list active connections and simplify disconnect one by
one or all selected calls.

Location: After the installation, the Calls Disconnector addon will appear in the bSmart tab. More info

bSmart Voice Manager - 1.2.0-1
by Vladislav Yurov

A Helps to install additional Voice sound packs for Asterisk. This version support Russian Voice Pack (by www.ivrvoice.ru) and
Es’ Australian Voice Pack (by www.openvoice.com.au).
L2 Location: After the installation, the Voice Manager addon will appear in the bSmart tab.

More info...
Call Center - 2.2.0-17
by PaloSanto Solutions

'(\ Implement a professional call center from within your Elastix server. With this official Call Center module, Elastix administrators will
oA be able to easily create and modify agents, outbound campaigns, customizable forms, clients information, handle inbound calls,
Z generate detailed reports, and much more.
“4)' Location: After the installation, the Call Center tab will appear next to the Extras tab.
Note: Since 2.2.0-15, the dialerd daemon can make use of the AMI events QueueMemberStatus and AgentCalled, which are emitted
after enabling eventwhencalled=yes and eventmemberstatus=yes on the queue under Asterisk 11. The use of these flags should
result on significantly less CPU use when running outgoing campaigns with many agents. To enable these two flags, go to PBX->PBX

Configuration, choose Queues, select each queue, and switch on the "Event When Called" and "Member Status Event" options, then

ing *all*
apply changes after updating *all* queues. More info...

Call Center Suite - 4.0-1centos5 __
by DialApplet TRIAL ri- BUY L3

Obr. 40: Add-on Market Elastix

FreePBX

Rozlozeni jednotlivych sekci v grafickém rozhrani je totozné s rozvrzenim u nastavby
AsteriskNOW. Do FreePBX lze pomoci nastroje v zalozce Admin/Module Admin piidat
dalsi moduly, které ovSem musi dodrzovat jistou modulovou architekturu specifickou
pro FreePBX. Samotny modul implementujici funkce do Asterisku touto cestou ptidat
nelze [9].

8.1.2 Modul pracujici se stackem res_pjsip

V této kapitole je demonstrovan zplisob implementace nezavislého modulu do tstfedny
Asterisk, resp. do jeji Cisté instalace. Zdrojovy soubor res_modul.c je nutno vlozit do
slozky s moduly res mezi zdrojové soubory Asterisku. Dal§im krokem implementace je
vybér moduld, které chceme zkompilovat a nainstalovat. Toto nastaveni je ovladano
pomoci nastroje Menuselect [25].
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Add-ons

Applications

Bridging Modules

Call Detail Recording
Channel Event Logging
Channel Drivers

Codec Tramslators
Format Interpreters
Dialplan Functions

PBX Modules

Resource Modules

Test Modules

Compiler Flags
Voicemail Build Options
Ucilities

AGT Samples

Core Sound Packages
Music On Hold File Packages
Extras Sound Packages

Obr. 41: Nastroj Menuselect pro vybér modult

Zde je né€kolik kategorii, kde je mozné vybrat jednotlivé Casti Asterisku, které chceme
zahrnout do kompila¢niho procesu.

Moduly v Asterisku maji souborovou koncovku .so (shared object), vytvoteny
modul v kapitole 7.3 ma zatim koncovku .C, coz je soubor se zdrojovym koédem jazyka
C. Kompilace takového modulu probiha pti zadani piikazu make. Je samoziejmé mozno
ovétit, ze modul je zahrnut do kompilace, a to pomoci piikazu make menuselect. Nutno
dodat, Ze je potfeba nastavit okno terminalu na minimalni velikost 80x27, jinak nastroj
nebude fungovat [25]. Zde by mél byt nové vytvofeny modul, resp. jeho zdrojovy
soubor vidét tak, jak je vyobrazeno na Obr. 42.
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i Asterisk Module and Build Option Selection

Add-ons (See README-addons.txt) [*] res_fax
Applications [*] res_format attr_celt
Bridging Modules [*] res_format attr_g7I5
Call Detail Recording [*] res_format attr h2e3
Channel Event Logging [*] res_format attr h2e64
Channel Drivers [*] res_format attr ilbc
Codec Translators [*] res_format attr_ opus
Format Interpreters [*] res_format attr_silk
Dialplan Functions [*] res_format attr_ sirenl4
PBX Modules [*] res_format attr siren7
arce [*] res_format attr wpd
Test Modules [*] res_http media cache
Compiler Flags [*] res_http post
Voicemail Build Options [*] res_http websocket
Utilities [*] res_limit
AGTI Samples [*] res manager devicestate
Core Sound Packages [*] res manager presencestate
Music Om Hold File Packages res modul

Extras Sound Packages [*] res_musiconhold
[*] res_mutestream
[ ] res_mwi_external

Zasuvny modul pro ustrednu Asterisk - stack PJSIP - Ondrej Melichar - v4

Depends on: pjproject(E), res_pisip (M)
Can use: N/&
Conflicts with: N/RA
Support Lewel: core

Obr. 42: Vybér vytvoreného modulu v kompila¢ni fazi Menuselect

Jsou zde zobrazeny i informace o modulu, které jsou obsazeny v sekci MODULEINFO
ve zdrojovém kodu. Kompilaci jadra zapoéneme tedy ve stejné sloZzce pomoci piikazu
make na coz navazuje postup z kapitoly 5.1.1.

Nasleduje oveéteni funkénosti modulu. Obecné nastaveni moduli se provadi
v konfigura¢nim souboru modules.conf. Zde je jako vychozi moznost uvedeno
automatické nahravani modull pii zapnuti ustfedny. Této moznosti pro Ucely testovani
vyuzito nebude.

[modules]
autoload=no

Pravé spusténé moduly lze zobrazit piikazem modules show. Do konzole se vypisi
vSechny aktualné pouzivané moduly. Testovaci modul by v tomto vypisu byt nemél.
Spustit ho Ize piikazem module load.

module load res modul

Obr. 43: Uspésné nadteni modulu
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Jak je dokéazano na Obr. 43, modul je nyni Gspés$né nacten a funkéni, nebot” do konzole
se vypsalo definované oznameni. Lze také vypsat jeho stav pomoci piikazu module
show like res_modul. Takto na¢teny modul lze opét deaktivovat pomoci piikazu module
unload.

module unload res modul

Nyni jen zbyva ovéfit funkénost modulu za bézného provozu. Do ustredny je tedy
vyslana zprava REGISTER.

Obr. 44: Funkéni zasuvny modul — stack res_pjsip

Na Obr. 44 lze pozorovat, ze zasuvny modul spravné reaguje na piijaté pakety.
Piikazova fadka Asterisku informuje o tom, Ze zpravu podava modul res_modul,
konkrétné funkce analyza_paketu. Paket je spravné analyzovan a podava informaci
0 tom, Ze se jedna o metodu REGISTER a sdéluje dalsi udaje, které jsou klicové pro
nasledné sledovani odezvy ustiedny na sitové Gtoky. Timto tedy byla ovéfena funkénost
vytvofeného nezavislého zasuvného modulu pro ¢istou instalaci Asterisku.

Byla zkoumdana také moznost pfenositelnosti modulu na konfiguratory Asterisku,
nicméné zde nastava stejny problému jako u modulu chan sip. Prvnim problémem je
fakt, Ze externi moduly se musi kompilovat spole¢né s jadrem pii instalaci Asterisku.
Toto bohuZel neni moZné, nebot’ instalacni soubory konfiguratorii Asterisku se skladaji
z obrazi diskt .img, do kterych nelze zasahovat.

Druhym problémem jsou knihovny. Knihovny, které modul vyuziva jsou s riznymi
verzemi Asterisku resp. PJSIPu obménovany a mohou tedy nastat problémy s nékterymi
funkcemi uvniti kodu. Tento problém by se dal feSit upravou kodu pro kazdy
z testovanych konfiguratorti, nicméné stdle je zde problém nemoznou kompilaci spolu
S jadrem.

8.2 Missing Required Headers

Pfed spusténim utoku je nutné zapnout funkci debug, ktera vysetfuje SIP provoz
Vv ustfedné pomoci ptikazu sip set debug on. Timto bude dosazeno toho, Ze ustiedna
vyobrazi ptichozi SIP zpravy do konzole. Nasledné€ je mozné spustit test.

Po spusténi testu v obsluzném programu Spirent Avalanche lze pozorovat ptichozi
SIP zpravy v logu Gstfedny.
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Obr. 45: Ptijmuti netplné zpravy ustiednou Asterisk

Na Obr. 45 lze pozorovat mnou modifikovany obsah UDP paketu. Jasné je zde vidét
absence poli From, To a Call-ID. Lze zde také pozorovat pozménéné SIP URI a
informace o vlastnikovi v poli 0. Ve spodni ¢asti obrazku informuje ustiedna, Zze ve
zpraveé nebyly tyto pole nalezeny, nezmifiuje se ovSem o poli To, ackoliv zde toto pole
jasné chybi. Odpovéd’ ustiedny je zobrazena na Obr. 46.

494 33.484803 192.168.20.129 192.168.20.199 SIP/SDP 350 Reqguest: IMVITE sip:moje@xmelicz0_DpP |
405 33,485284 192.168.20.199 152,168, 20,129 SIF 371 status: 400 Bad Reguest |

Obr. 46: Odpovéd ustiedny Asterisk na netiplnou zpravu

Vidime, ze Ustfedna informuje ucastnika o Spatném pozadavku zpravou 400 Bad
Request, coZ odpovida doporuceni RFC 3261, potazmo RFC 4475. Reakce ostatnich
konfiguratord shrnuje zavére¢na tabulka v kapitole 8.5.

8.2.1 Reakce modulu pracujici se stackem chan_sip

Funk¢nost modulu byla jiz za béznych podminek ovéfena. Zbyva tedy podrobit jej
utokiim. V idedlni ptipadé by modul mél vypsat do konzole informace o paketu a
detekovat utok.

Obr. 47: Reakce na titok MRH — chan_sip

Na Obr. 47 jde vidét spravna funkénost modulu. Modul informuje o velikosti
polozky Content-Length a o obsahu parametru Branch. Zaroven ale po analyze zpravy
zjistil, Ze paketu chybi pole Tag, které¢ se vdze na parametr From. V nasledovné tedy
vyhodnotil, Ze se jednd o utok Missing Required Headers, nebot’ doslo k nedodrzeni
doporuceni RFC 3261.
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8.2.2 Reakce modulu pracujici se stackem res_pjsip

V této podkapitole bude testovan vytvoieny modul spolupracujici se stackem res_pjsip,
konkrétné bude sledovana odezva na utok Missing Required Headers.

Obr. 48: Reakce na utok MRH — res_pjsip

Z obrazku vyplyva, ze ustfedna, ve které je jako vychozi stack zvolen res_pjsip ma jiz
V sobé zabudovanou efektivni ochranu proti tomuto utoku. Z vystupu v ptikazové fadce
Asterisku se objevuji zpravy typu Error, které informuji uzivatele o tomto typu utoku.
Lze si pov§imnou, ze zde nejsou zadné informacni zpravy od zasuvného modulu. To je
zpusobeno tim, ze stack res pjsip ma tuto analyzu proti utokiim jiz zabudovanou v sobg.
Plvodni premisa byl takova, Ze pokud se zvysi priorita zasuvného modulu tak, aby jeji
hodnota byla vyssi nez hodnota toho modulu, ktery ma v sobé& res pjsip implicitné
zahrnut, zpravy ze zasuvného modulu budou v konzoli vidét. Nicméné nestalo se tak. I
pii priorité¢ 0, tedy nejvyssi, nebyly zpravy zobrazeny. Je to zpiisobeno tim, ze tento
implicitni analyzator m& pomyslnou prioritu ,,-1° a ma pfednost pfed ostatnimi prvky
Vv modularnim fetézci. Vadné zpravy jsou ihned zahazovany. Tuto skutecnost je mozné
overit v sitovém analyzatoru Wireshark.

231 32.084560 192.168.20.129 192.168.20.199 SIF/SDP 350 Request: INVITE sip:moje@xmelicZ0_DP |
232 32.084566 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
233 32.084571 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
234 32.084577 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
235 32.084585 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
236 32.084591 192.168.20.129 192,168, 20,199 SIP/SDP 350 Reqguest: INMVITE sip:moje@xmelicz0_DP |
237 32.084597 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
238 32.084603 192.168.20.129 192.168.20.199 SIP/SDP 350 Request: INVITE sip:moje@xmelic20_DP |
239 32.084608 192.168.20.129 192,168, 20.19% SIP/SDP 350 Reqguest: IMVITE sip:moje@xmelicz0_DP |

Obr. 49: Analyza utoku MRH Wiresharkem — res_pjsip

Na Obr. 49 je tento zavér potvrzen. Ustiedna na pfijaté zpravy neodpovida a rovnou je
zahazuje. Potvrzuje se tedy fakt, Ze stack res pjsip ma lepsi zabezpeceni nezli chan_sip.
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8.3 Negative Content Length

Po spusténi testu, ktery zahrnuje Utok pomoci zpravy SIP INVITE se zapornym
parametrem v poli Content-Length 1ze tuto zpravu opét vidét v CLI prostiedi Asterisku.

Obr. 50: Ptijata zprava INVITE

Z obrazku lze vypozorovat nejen zapornou hodnotu parametru Content-Length, ktera je
zde nastavena na -123, ale také mnou modifikované SIP URI, pole To a From ¢i pole
s informaci o vlastniku (0) a pole kontaktni — Contact.

491 31.887104 192.168.20.129 192.168.20.195 SIP 532 Reguest: INVITE sip:moje@xmelic20_DP |

Obr. 51: Analyza zpravy programem Wireshark

Na Obr. 51 je tato zprava zobrazena pomoci analyzatoru Wireshark spolu s odpoveédi
ustedny.

8.3.1 Reakce modulu pracujiciho se stackem chan_sip

Vychozi modul chan_sip nijak uZivatele neinformuje o zaporné hodnoté pole Content-
Length pokud si tuto hodnotu uzivatel sam nevycte z paketu po zapnuti moznosti Sip set
debug on. Modifikovany a nové kompilovany modul by o tomto informovat mé¢l.
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172 hane
217 hand

Obr. 52: Reakce na titok NCL — chan_sip

Z Obr. 52 vyplyva ze modul chan_sip nyni informuje uzivatele o skute¢nosti, ze piijaty
paket ma zapornou hodnotu pole Content-Length a je zprava je tedy neplatna. Zbytek
kontrolovanych parametrt taktéz vypise, nicméné ty odpovidaji standardu.

8.3.2 Reakce modulu pracujici se stackem res_pjsip

Pii Gtoku Missing Required Headers tento stack analyzoval paket jesté diive, nez jej
predal k dispozici ostatnim modulim. Piedpoklad je tedy takovy, ze paket bude opét
ihned zahozen.

Obr. 53: Reakce na titok NCL — res_pjsip

Z uveden¢ho obrazku lze usoudit, Ze doSlo ke stejnému opatfeni jako u pfedchoziho
utoku. V tomto pifipadé ovSem ustiedna oznamila, Ze doSlo k problému pfi pracovani
paketti, konkrétn¢ pii zpracovani pole Content-Length. Nedoslo zde vSak k formulaci,
ze hodnota pole je negativni, respektive nebyl zde jasné specifikovan problém, kvili
kterému ustfedna paket zahodila tak, jako tomu bylo u pfedchoziho utoku. Ovéteni
okamzitého zahozeni lze spatiit na Obr. 54. Utoénik zasilal opakované neplatné zpravy
INVITE, nicméné Asterisk tyto zpravy ihned po zjisténi nevalidity zahodil.
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237 31.056701 162.168.20.12% 192.168.20.19% SIP 532 Req‘uest: INVITE sib:moie@xme'l'ic20_DP

|
238 31.056707 192.168.20.129 192.168.20.199% SIP 532 Reqguest: INVITE sip:moje@xmelicz0_DP
230 31.056713 192.168.20.129 192,168, 20,199 SIP 532 Request: INVITE sip:moje@xmelic20_DP
240 31.056719 192.168.20.129 192.168.20.199% SIP 532 Request: INVITE sip:moje@xmelicz0_DP
241 31.056724 192.168.20.129 192,168, 20,199 SIP 532 Request: INVITE sip:moje@xmelic20_DP
242 31.056730 192.168.20.129 192.168.20.199% SIP 532 Request: INVITE sip:moje@xmelicz0_DP
243 31.056736 182.168.20.129 192.168. 20.199 SIP 532 Request: INVITE sip:moje@xmelicZO_DP
244 31.056744 152.168.20.129 192,168, 20,199 SIF 532 Reguest: IMVITE sip:moie@xmelic20_DP

Obr. 54: Analyza utoku NCL Wiresharkem — res_pjsip

8.4 RFC 2543 INVITE

Dle doporuceni 4475, respektive RFC 3261 by ustfedna na tuto zpravu neméla
odpovidat chybou. Po spusténi utoku 1ze modifikovanou zpravu se syntaxi dle star¢ho
doporuceni pozorovat v CLI prostiedi Asterisku.

Obr. 55: Pfijem zpravy ve formatu dle RFC 2543

Na Obr. 55 Ize vidét modifikovanou zpravu. Reakci ustfedny je nutné hledat v logu
sitového provozu, tedy za pomoci analyzatoru Wireshark.

388 33.946734 192.168.20.129 192,168, 20,199 SIP/SDP 485 Request: IMVITE sip:_mMEL@xmelic20_DP

m

Frame 384: 485 bytes on wire (3880 bits), 485 hytes captured (3830 bits)
Ethernet II, src: 10:10:c0:a8:14:01 (10:10:c0:a8:14:01), Dst: CadmuscCo_c7:fd:10 (08:00:27:c7:fd:10)
802.1g virtual Law, PRI: 5, CFI: 0, ID: 304
Internet Protocol wersion 4, Src: 192.168.20.129 (192.168.20.129), Dst: 192.168.20.199 (192.168.20.199)
User Datagram Protocol, Src Port: 1156 (1156), DSt Port: 5060 (5050)
session Initiation Protocol (INVITED
4 Request-Line: INVITE sip:_MEL@xmelic20_DP SIF/2.0
-l Message Header
# via: SIP/2.0/UDP testovani_RFC_SIP
-

T EEEEE

0

Record-Route: <sip:testl@xmelic20_DP;maddr=ssl,example. com=
To: sip:321321321321@ss51. example. net; user=phone
call-1p: inv2543.1717@1ft. client. example. com
# Cseq: 56 INVITE
Content-Type: application/sdp
4 Message Body

0

Obr. 56: Modifikovana zprava zachycena Wiresharkem
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Obrazek vyse demonstruje zachyceni modifikované zpravy. Jde vidét, Ze zpraveé chybi
sounalezitosti zminéné v kapitole 3.2.3. Je faktem, ze ustfedna Asterisk na tuto zpravu
INVITE nereagovala chybou. Nereagovala ale ovSem ani pozitivné. Na uvedenou
zpravu neodpovédéla viibec. Ackoliv byla v serveru interpretovana jako zprava typu
SIP a tedy validni, reakce nenastala. Zpétna kompatibilita tu tedy zaznamenéna nebyla.

8.4.1 Reakce modulu pracujici se stackem chan_sip

V piedchozi kapitole bylo zjisténo, ze Asterisk na zpravy dle starého doporuceni
nereaguje. Bylo dokazano, ze zpravy do ustfedna piijme, ale nijak je neregistruje ani na
n¢ neodpovida. Tuto skute¢nost by méla zmenit implementace zasuvnych moduld.

Obr. 57: Reakce na utok RFC 2543 - chan_sip

Obr. 57 demonstruje odezvu modulu chan sip na zpravu dle starého doporuceni.
Spravné analyzoval zpravu a doSlo k informovani o této skute¢nosti skrze ptikazovou
radku. Ve zpravé chybi pole Branch a je tedy klasifikovana jako zprava dle RFC 2543 a
do ptikazové tadky je vytisténo varovani. Na nasledujicim fadku je pouze konstatovano,
ze zprava odpovida doporuceni 3261, coz se nijak nerozporuje s tim, ze se jednd o
zpravu dle RFC 2543. Jelikoz se jednd o zpravu typu INVITE, je patrné, Ze hodnota
Content-Length je nulova.

8.4.2 Reakce modulu pracujici se stackem res_pjsip

U zpravy dle starého doporuceni bylo zjisténo, ze Asterisk na zpravy nijak nereaguje
a0 ni¢em uzivatele neinformuje. Po implementaci modifikovaného modulu byla u
stacku chan_sip tato skutecnost zmé&néna a modul nyni informaci uZivateli podava.
Nasleduje test stacku res_pjsip ve spolupraci s vytvorenym modulem.

Obr. 58: Reakce na utok RFC2543 — res_pjsip

Obr. 58 dokazuje, Ze v piipadé tohoto ttoku tstfedna zpravu hned zpocéatku nezahodi
ale posle ji dalsim moduliim, coz je v souladu s doporuc¢enim RFC 3261. Tim se data
dostala i k zasuvnému modulu res_modul a mohlo dojit k analyze. Z obrazku vyplyva,
Ze zprava neobsahuje parametry Branch a Tag a klasifikuje ji tedy jako zpravu dle RFC
2543. Stack chan_sip na podobné zpravy nereagoval.
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Pomoci sitového analyzatoru Wireshark je nyni potieba zjistit, jestli tomu tak je i u
stacku res_pjsip.

3lb s1.41 7058 19,1608, 200149 194 0 hd, 20,199 SIRP/SSDP 4uh Reguest: INVITE sipi__MEL®Exme |1CLU0_DP |
317 31.417643 192.168.20.129 152,168, 20.199 SIP/SDP 485 Reguest: INVITE sip:__MEL@xmelic20_DP |
318 31.417649 192.168.20.12%9 192.168.20.19% SIP/SDP 485 Reguest: IMVITE sip:__MEL@xmelicz0_CP |
319 31.417655 192.168.20.129 152,168, 20.199 SIP/SDP 485 Reguest: INVITE sip:__MEL@xmelic20_DP |
320 31.417661 192.168.20.129 152,168, 20.199 SIP/SDP 485 Reguest: INVITE sip:__MEL@xmelic20_DP |
321 31.418663 192.168.20.199 192.168.20.129 SIP 443 status: 400 Missing Contact header |
322 31.419172 192.168.20.199 192.168.20.129 SIFP 443 status: 400 Missing Contact header |
323 31.419583 192.168.20.199 192.168.20.129 SIF 443 status: 400 Missing Contact header |
324 31.420005 192.168.20.199 192.168.20.129 SIP 443 status: 400 Missing Contact header |

Obr. 59: Analyza utoku RFC2543 Wiresharkem — res_pjsip

Pfi testovani reakce na tento utok doslu k odliSnostem oproti chan_sip. Z Obr. 59 jde
vidét, ze Asterisk zpravu nezahodil, neignoroval ji (jako tomu bylo v piedeslych
pripadech) ale naopak odpovédél. Odpovédi je ale chybova zprava 400 Missing Contact
Header, ktera poukazuje na chybéjici informace v hlaviéce paketu. Lze tedy
konstatovat, ze ani zde neni zpétnd kompatibilita se starym doporu¢enim RFC 2543.

8.5 Vysledky testovani

Cilem testovani bylo zjistit odezvu dané ustfedny na riizné varianty realizovanych
utokl. Kazdé z testovanych nastaveb, véetné referencni Cisté instalace Asterisku, byla
podrobena tfem navrzenym utokim. Reakce ustieden na modifikované pakety a
informaci o pienositelnosti modulu chan_sip vyobrazuje Tab. 8.

chan_sip Prenositelnost | Missing Required | Negative Content | RFC 2543
modulu Headers Length INVITE

Asterisk 14.16 v 400 Bad Request | 401 Unauthorized | bez odezvy

Aste;igil;low X 400 Bad Request 200 OK bez odezvy

AstLinux 1.3 X 400 Bad Request | 404 Not Found | bez odezvy

Elastix 2.5 X 400 Bad Request | 401 Unauthorized | bez odezvy

FreePBX 14.0 X 400 Bad Request 200 OK bez odezvy

Tab. 8: Vysledky ptenositelnosti modulu a reakci na utoky — stack chan_sip

V druhém sloupci je vysledek implementace vytvoreného modulu na danou
distribuci. Testovaci modul dosahl stavu funk¢énosti pouze na Cisté verzi Asterisku
14.16. Podminkou funkénosti modulu je, aby jadro Asterisku a dany modul byly
zkompilovany ve stejnou chvili. U nastaveb pobockové tUstfedny Asterisk ovSem
vytvofeny modul nelze pfedem piidat do instalacniho balicku a tuto podminku tedy
nelze spinit.

V tfetim sloupci tabulky se nachazi prvni z typti Gtoku na ustfednu. Jedna se o
utok, kdy zprava SIP INVITE neobsahuje potiebna pole. Dle RFC 4475 by ustfedna
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méla odpovédét zpravou 400 Bad Request, coz bylo splnéno u vSech z testovanych
subjekti jednotné. Takovou zpravu nelze piijmout.

Lze konstatovat, ze Ctvrty sloupec je ze vSech nejzajimavéjsi, nebot’ zde je
nejvetsi variace odpoveédi v zavislosti na dané distribuci. Doporuc¢eni RFC 4475
nedefinuje ptesnou piedpoklddanou odpovéd ustfedny, nicméné informuje, ze by
ustfedna méla odpoveédét néjakou formou chyby. Chybou reagovali tfi testované
subjekty, z toho dva zpravou 401 Unauthorized a jeden 404 Not Found. Zajimava je
reakce AsteriskNOW a FreePBX. Tyto dvé nastavby, ackoliv odlisné verzi Asterisku,
reagovali na zpravu se zapornou hodnotou pole Content-Length pozitivné, tedy zpravou
200 OK.

Posledni sloupec Tab. 8 ukazuje reakci ustiedny na jednotlivych konfiguratorech
po zaslani zpravy SIP INVITE dle star¢ho doporuceni RFC 2543. Ve vsSech ptipadech
ustiedna zpravu pfijala, interpretovala ji jako INVITE, ale zpét neodeslala zpravu
Zadnou.

V dalsi Casti testovani byl zkouman stack res pjsip, ktery je zalozen na
knihovnach PJSIP. Dlvodem byl fakt, ze nelze vytvofit modul spolupracujici se
stackem chan_sip, ktery by dokézal pracovat s prichozimi pakety. U vytvoreného
zasuvného modulu, jenz byl pro tento stack navrzen, ovSem také zlstaval problém
s nemoznosti kompilace spolu s jadrem. Vytvoieny modul bylo tedy mozné testovat
pouze na Cisté instalaci Asterisku. Vysledky tohoto testovani jsou vyobrazeny v Tab. 9.

Asterisk 14.16 — stack PJSIP
Funkénost zasuvného modulu res_modul N4
Reakce na utok Missing Required Headers bez odpovédi — paket zahozen
Reakce na utok Negative Content Length bez odpovédi — paket zahozen
Reakce na utok RFC 2543 INVITE 400 Missing Contact Header

Tab. 9: Vysledky funkénosti modulu a reakei na utoky — stack res_pjsip

Z tabulky vyplyva, ze chovani kandlového ovladace res pjsip Vv podstaté
neodpovidd doporuceni RFC 4475, nicméné z praktického hlediska zde nedochazi
k ni¢emu nezadoucimu. Ustfedna na nevalidni zpravy viibec neodpovida, coZ v praxi
znamena, Ze nedochazi k jejimu zbyte€nému zatézovani. Rozdil oproti stacku chan_sip
1ze pozorovat u vSech tfech utokii. Zatim co u prvnich dvou ustfedna paket rovnou
zahodila, u utoku RFC 2543 odpovédéla zpravou 400 Missing Contact Header. Tato
odpovéd neni v souladu s RFC 3261 a lze tedy konstatovat, ze Gstfedna neni v tomto
ptipadé¢ zpétn€ kompatibilni.
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ZAVER

Piedmétem diplomové prace bylo studium open-source pobockové tstiedny Asterisk a
nastaveb, které se od ni odviji. V ramci prace byly zkoumany funkce a moznosti,
kterymi ustfedna oplyva a také modifikace takovychto funkci. Celkové bylo testovano
pét subjektd sriznou verzi ustiedny. Zietel byl kladen zejména na konfigurator
Asterisku, AsteriskNOW. Bylo zji$téno, Ze tato nastavba je, co se funkci a grafického
rozhrani tyCe, totoznd s dal$i ndstavbou — FreePBX. Pravé tato ndstavba je spolu
s AsteriskNOW pod spravou stejné spole¢nosti, kterou je Sangoma. Prvni z dvojice byl
puvodné pod spravou spolecnosti Schmooze, jejichz modifikace opera¢niho systému
SCHMZ se v AsteriskNOW nachazi. Krom¢ tohoto faktu se ob¢ nastavby liSi pouze
vzhledem instala¢niho programu, ale hlavné verzi Asterisku. FreePBX, jako znamé&;jsi a
rozsitenéjsi z dvojice, dostava od vyvojaii mnohem castéjsi opravy a aktualizace, o
¢emz mimo jiné sveédc¢i prave zastarald verze Asterisku.

Dalsi testovanou nastavbou byl projekt Elastix. Do verze 2.5 byl tento
konfigurator postaven na Asterisku, nicméné novéjsi verze jiz obsahuje usttednu 3CX.
Tato pomérné zndma néstavba byla zahrnuta do testovani v posledni mozné verzi, ktera
jesté obsahuje Asterisk. Elastix oplyva bohatou sadou funkei, nebot’ kromé pobockové
ustfedny mize slouzit také jako FAX, e-mail, nebo IM server, ¢imz se 1isi od ostatnich
testovanych subjektii. Nabizi také origindlni nastroj Panel operatora, ktery v redlném
¢ase imituje spojovaci pole, kde Ize spatfit aktivni klapky a pocet aktivnich kandlu. Tyto
kanaly lze z tohoto grafického prostiedi ukoncit.

Poslednim testovacim subjektem byla kompaktni a minimalisticka nastavba zvana
AstLinux. Projekt neni na tak profesionalni urovni jako jeho konkurenti, nicmén¢ i pies
to nabizi plnohodnotnou funkcnost Ustiedny Asterisk. Tato néstavba se vyznacuje tim,
Ze je napsana S minimalnim mnozstvim kodu, tedy bez nadbyte¢nych funkci, a béZi na
systému Gentoo, resp. jeho nejnutnéjsi casti. Vysledkem je Gstifedna s malymi ndroky na
kapacitu, kterd nabizi funkcénost 1 z paméti flash, a jako jedina tak nepotfebuje pevny
disk na svij chod. Jedinym zaporem je velmi jednoduché grafické rozhrani. Webové
prostiedi nabizi, co se tyCe grafickych nastroji pouze monitorovani. Veskeré
konfigurace Asterisku jsou provadény webovym editorem textovych soubord, v kterych
se upravuji konfiguracni soubory.

Jednou z véci, které si prace kladla za cil, bylo vytvofeni vlastniho zasuvného
modulu, ktery by uzivatele informoval o pfichazejicich SIP zpravach, dokazal je
analyzovat a reagovat na sitovy provoz. Problematika modulii je v praci podrobné
popsana. Pii tvorbé prvotniho modulu bylo zjisténo, Ze pokud ustiedna funguje na
kanalovém ovladaci chan_sip, nelze takovy modul vytvofit, nebot’ stack chan sip je
monoliticky, a nedovoluje po logické strance z vnéjsku pfistupovat k jeho funkcim c¢i
K proménnym, s kterymi pracuje. Jedinym zptsobem, jak tedy pridat funkce do jiz
stavajiciho modulu chan_sip, bylo jeho kéd modifikovat a zkompilovat jej znovu spolu
S jddrem. V tomto ohledu bylo dosazeno vytyceného cile. Modifikovany modul byl
funk¢ni a spravné analyzoval pakety a reagoval na sitovy provoz. Tento zpiisob ovSem
nelze reprodukovat na konfiguratorech Asterisku. Asterisk je totiz v téchto systémech
zabalen pfimo v instalacnich souborech (coz jsou obrazy disku), do kterych nelze
zasahovat. Aby byla splnén cil prace, tedy vytvofeni plnohodnotného zasuvného
modulu, byl nativni stack chan_sip nahrazen moderngj$im stackem res_pjsip zaloZzenym
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na knihovné PJSIP. Tento stack je vysoce modularni, neni monoliticky a zacina se
Vv poslednich verzich Asterisku vice uplatiiovat. Sdm stack se skldda z n¢kolika modult,
které mezi sebou vzajemné pracuji. Byl navrzen tak, aby bylo mozné k nému libovolné
ptipojovat dalsi aplikace a moduly, nebot’ obsahuje nékolik API, pies které k jeho
funkcim lze ptistupovat. V tomto duchu byl tedy naprogramovan vlastni zasuvny modul
zalozeny na knihovnach PJSIP. Tento modul byl v ramci prace implementovan do
usttedny a byla prokdzana jeho funkcénost. V ohledu pienositelnosti je nutno opét
konstatovat, ze aby modul doséhl pozadované funk¢nosti, je nutné jej kompilovat spolu
S jddrem, coz nebylo u testovanych konfiguratori mozné, a proto nebylo mozné jej
K nim pfipojit.

Posledni casti prace bylo podrobeni nastaveb Asterisku tiem typtim tutokd. Jelikoz
se prace zabyvala dvéma stacky, probihalo také testovani u obou téchto kanalovych
ovladacl. Nejprve byla nastudovana problematika a v souladu s RFC 3261 a RFC 4475
byly tyto Utoky provedeny. Tomu pfedchazelo vytvoreni patficnych scéndit pomoci
testovaciho systému Spirent Avalanche, kde byly také tyto utoky vytvoteny s mnou
definovanym uzitenym obsahem (payload). Reakce ustfedny na vSech zminénych
konfiguratorech byly u stacku chan_sip pfehledné zaneseny do srovnavaci tabulky Tab.
8. V rozporu s doporu¢enim RFC byly u utoku Negative Content Length tstiedny dve,
konkrétné¢ FreePBX a AsteriskNOW. Z tfetitho typu testovani (RFC 2543 INVITE)
vyplynulo, Ze tGstiedna Asterisk zpravy INVITE dle staré syntaxe z doporuceni RFC
2543 nepodporuje, nebot na tyto zpravy ani na jedné ztestovanych nastaveb
neodpovédéla. Co se ty€e stacku res pjsip, zde probé&hlo testovani na Cisté instalaci
Asterisku a odezvy ustiedny dokumentuje tabulka Tab. 9. Odezva ustfedny se u tohoto
stacku li§i od chan_sip. V piipadé utokli Negative Content Length a Missing Required
Headers doslo k okamzitému zahozeni takového paketu a vyskytla se zde absence
jakékoliv odpovédi odesilateli, tudiz se dany paket v disledku prioritizani politiky
K vytvofenému modulu res_ modul ani nedostal a nemohl tak byt analyzovan, resp.
vyhodnocen. U utoku RFC 2543 INVITE doslo k odpovédi zpravou 400 Missing
Contact Header, z ¢ehoz Ize vyvodit zavér, ani zde neni Ustfedna zpétné kompatibilni.
JelikoZ nedoslo k okamzZitému zahozeni paketu, dostala se zprava v modularnim fetézci
az k vytvofenému modulu a mohla tak byt analyzovana a vyhodnocena. Utok zde tedy
byl modulem tspésné detekovan.

Z celého testovani lze tedy vyvodit n€kolik zavért. Asterisk jako open-source
pobockova tustiedna je obecné ve své podstaté vysoce modularni. Co se ovSem tyce
hlubsi integrace moduld do jadra, nebo do jeho zasahovani v oblasti protokolu SIP,
nativni stack chan_sip je jiz nevyhovujici a sim o sobé modularni neni. Proto je v praxi
¢im dal tim vice nasazovan do VoIP feSeni na bazi Asterisku kanalovy ovladac¢
res_pjsip, ktery nabizi Siroké spektrum API, ktera dovoluji pfistupovat ke v§em funkcim
a proménnym tohoto stacku. Konfiguratory Asterisku bohuZzel neumoZiluji
implementaci Cistych Asterisk modulii, nebot’ maji vlastni modulovou politiku, kteréd se
musi dodrZovat. Na druhou stranu nabizi ov§em mnoho vyhod, které oceni napiiklad
konkrétni spolecnosti, které potiebuji jednoduché a kompaktni feseni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACME
AEL
AN
API
ARP
CB
CSRC
CR
DNS
DoS
FTP
GUI
HTTP
IAX
IETF

ISDN
IVR
LTS
MB
MRQ
MTO
MTU
MU
NCL
NTP
PBX
PCM
PHP
PIN

Automatic Certificate Management Enviroment
Asterisk Extension Logic

Access Network

Application Programming Interface
Address Resolution Protocol
Central Battery

Contributing Source Count

Ceské Republika

Domain Name Systém

Denial of Service

File Transfer Protocol

Graphical User Interface

Hypertext Transfer Protocol
Inter-Asterisk eXchange

Internet Engineering Task Force
Internet Protocol

Integrated Serviced Digital Network
Interactive Voice Response

Long Term Support

Mistni Baterie

Missing Required Headers

Mistni Telefonni Obvod

Mistni Telefonni Ustiedna

Mistni Ustiedna

Negative Content Length

Network Time Protocol

Private Branch Exchange
Pulse-Code Modulation

Hypertext Preprocessor

Personal Identification Number
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POTS
PSTN
QoE
QoS
RFC
RSU
RTCP
RTP
ScP
SDP
SFTP
SIP
SIPS
SMTP
SSL
SSRC
TDM
TLS
TN
TTO
TTU
UAC
UAS
UB
UDP
URI
URL
UTU
VoBB
VolP
WWW

Plain Old Telephone Service
Public Switched Telecommunication Network
Quality of Experience

Quality of Service

Request For Comments
Remote Subscriber Unit
Realtime Transport Control Protocol
Real-time Transfer Protocol
Secure Copy

Session Description Protocol
SSH File Transfer Protocol
Session Initiation Protocol
Session Initiation Protocol Secure
Simple Mail Transfer Protocol
Secure Socket Layer
Synchronization Source Count
Time Division Multiplex
Transport Layer Security
Transport Network

Tranzitni Telefonni Obvod
Tranzitni Telefonni Ustiedna
User Agent Client

User Agent Server

Ustiedni Baterie

User Datagram Protocol
Uniform Resource Identifier
Uniform Resource Locator
Usttedni Telefonni Ustfedna
Voice over BroadBand

Voice over Internet Protocol
World Wide Web
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sipmissingheaders.xml — modifikovany paket pouzity ve scénafi utoku Missing
Required Headers

sipinvite2543.xml — modifikovany paket pouzity ve scénafi Gtoku RFC 2543
INVITE

86



