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Abstrakt 
S ros touc ími rychlostmi a k o m p l e x n o s t í poč í t ačových s í t í vznikaj í p o ž a d a v k y na vy tvá ř en í 
v ý k o n n ý c h zař ízení , k t e r á jsou schopna p rovádě t sbě r statistik a m ě n i t svoji funkcionalitu 
podle p o ž a d a v k ů síťových a d m i n i s t r á t o r ů . T y t o p o ž a d a v k y mohou bý t p o p s á n y p o m o c í 
specia l izovaných p rog ramovac í ch j a z y k ů , n a p ř í k l a d jazykem P 4 . V r á m c i t é t o baka l á ř ské 
p ráce by l proveden n á v r h , implementace, t e s tován í a integrace m o d u l ů s t avových p a m ě t í 
r eg i s t rů a č í t ačů do s y s t é m u p řek l adače j azyka P 4 do technologie F P G A . Vy tvořený s y s t é m 
podporuje sbě r statistik p o p s a n ý c h v jazyce P4 na rychlost i až 100 G b / s . 

Abstract 
W i t h the growing speed and complexity of computer networks, arise requirements for cre­
ating powerful devices that are capable of collecting statistics and changing their own 
functionality according to the demands of network administrators. These requirements can 
be described using specialized programming languages such as P 4 . In this bachelor thesis 
a design, implementation, testing and integration of register and counter stateful memory 
modules into P 4 compiler system for F P G A technology was made. The created system 
supports the collection of statistics described i n P 4 language at speeds up to 100 Gbps. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě roste d ů r a z na rychlost zp racován í síťového provozu a s ní spo jená efektivnost 
sp rávy síťové infrastruktury. S t í m t o trendem se současně zvyšuje p o č e t apl ikací , k t e ré 
si dávaj í za cíl rekonfiguraci síťové infrastruktury pro zvýšení její bezpečnos t i , u s n a d n ě n í 
z m ě n směrován í d a t o v ý c h t o k ů a vylepšení jejich dalš í p a r a m e t r ů . Rekonfigurace síťové 
infrastruktury je p r o b l e m a t i c k á č innos t , jel ikož chování síťové infrastruktury je definováno 
j e d n o t l i v ý m i a u t o n o m n í m i s íťovými zař ízen ími . Síťová zař ízení jsou v z á j e m n ě p r o v á z a n á 
a př i p o ž a d a v k u na z m ě n u chování celé s í tě je z a p o t ř e b í změn i t konfiguraci čas to více 
zař ízení . P r o v á z a n o s t zař ízení klade velké n á r o k y na a d m i n i s t r á t o r y síťové infrastruktury, 
k te ř í se m u s í velmi de t a i l ně orientovat v celé sít i a z n á t p rovázán í j edno t l i vých komponent, 
aby byl i schopni m ě n i t chování s í tě bez p o r u š e n í s távaj íc í funkčnost i . P o p s a n ý p r o b l é m 
p o m á h á řeši t architektura Software-defined networking ( S D N ) . 

Jednou z možnos t í , jak m ů ž e m e realizovat architekturu S D N , je použ i t í vysokoúrov-
ňových d o m é n o v ě specifických p r o g r a m o v a c í j a z y k ů , k t e r é slouží pro definici funkcionality 
síťových zař ízení . T y t o j azyky m u s í nab í ze t š i rokou n a b í d k u funkcí pro p o k r y t í co nejvíce 
už iva te l ských p o ž a d a v k ů na funkcionalitu d a n é s í tě . M e z i ty v současnos t i ne jžádanějš í 
a nejvíce preferované funkcionality p a t ř í vysoká výkonnos t a b e z p e č n o s t poč í t ačových sít í . 
M o d e r n í p á t e ř n í s í tě dosahuj í rychlos t í stovek gigabit, což klade velké n á r o k y na technické 
a p r o g r a m o v é vybaven í s í tě . Un ive rzá ln í procesory nedokáž í př i vysokých rychlostech efek­
t i v n ě plni t jejich ú lohu , a proto je n u t n é procesory nahradit j i nými vhodně j š ími zař ízeními , 
k t e r é dokáž í řeši t d a n é ú k o n y efekt ivně i na vysokých rychlostech d íky schopnosti vysoké 
paralelizace. Ideá ln í platformou pro reflexi p o ž a d a v k ů na výkonnos t a flexibilnosť síťové in­
frastruktury je p r o g r a m o v a t e l n é h rad lové pole F P G A . P ro to by pro m a p o v á n í výše zmíně­
ných j a z y k ů mě ly vznikat p ř ek l adače , k t e r é jsou schopné jejich a b s t r a k t n í popis namapovat 
na tuto platformu. 

Bezpečnos t v sí t ích m ů ž e bý t za ložena na identifikaci a klasifikaci pouze j edno t l i vých 
d a t o v ý c h r á m c ů - p a k e t ů . To je v dnešn í d o b ě n e d o s t a t e č n é , jelikož p ř í s t u p omezen í se pouze 
na j edno t l ivé pakety m ů ž e bý t využ i t ú t o č n í k e m , k t e r é m u s t ač í rozložit vzorky charakteris­
t ické pro ú t o k do více p a k e t ů . Ř e š e n í m p o p s a n é h o p r o b l é m u je p ř í s t u p , kdy se na d a t o v ý tok 
d íváme v kontextu jeho celého, d íky čemuž slabinu p ředchoz ího p ř í s t u p u eliminujeme. Sta­
vové zpracování , jak se d r u h ý z m í n ě n ý p ř í s t u p nazývá , je dalš í dů lež i tou v la s tnos t í , kterou 
by mě ly výše z m í n ě n é j azyky sp lňovat . 

J e d n í m z j a z y k ů , k t e r é splňují výše z m í n ě n é p o ž a d a v k y je jazyk P4 , za j ehož vznikem 
stoj í organizace P4 Language Consortium [19]. Jazyk P 4 je p l a t fo rmě nezávis lý a slouží 
k popisu zp racován í síťového provozu s íťovými prvky. K j azyku by l v y t v o ř e n i lexikální 
a s y n t a k t i c k ý a n a l y z á t o r , k t e r ý je veřejně d o s t u p n ý na webových s t r á n k á c h organizace. 
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A n a l y z á t o r vy tvá ř í objektovou reprezentaci funkcionality p o p s a n é h o síťového zař ízení , k t e r á 
mus í bý t n á s l e d n ě n a m a p o v á n a na cílovou technologii. 

Cí lem t é t o p r á c e je rozší ření p o d p o r o v a n é funkcionality p ř e k l a d a č e j azyka P4 , vyvíje­
ného v organizaci C E S N E T pro platformu F P G A , o funkce týkaj íc í se s t avového zpraco­
vání pro propustnost zař ízení až 100 G b / s . P r o tento účel byly navrhnuty, i m p l e m e n t o v á n y 
a o t e s továny komponenty reg i s t rů a č í t ačů realizující s tavové p rvky v jazyce P 4 a dalš í 
p o m o c n é komponenty umožňuj íc í zač lenění do již existuj ící architektury. N a d r á m e c z a d á n í 
byla n a v r ž e n a a i m p l e m e n t o v á n a s tavová paměť měř ičů . 

Tato p r á c e byla rozč leněna do sedmi kapi tol , k t e r é ma j í za cíl poskytnout informace 
p o t ř e b n é k p o c h o p e n í kontextu a realizaci celého dí la . V kapitole 2 je blíže p o p s á n a mo­
tivace vzn iku jazyka P 4 s jeho p o d r o b n ý m popisem. K a p i t o l a dá le blíže popisuje využ i t é 
technologie, k t e r é bylo p o t ř e b n é nastudovat. N a zák ladě zna los t í technologi í a v l a s t n o s t í ja­
zyka P 4 by l v kapitole 3 sestaven soupis p o ž a d a v k ů na n á v r h a zač lenění s t avových p a m ě t í 
do s y s t é m u . V kapitole 4 je uveden de ta i ln í popis n á v r h u j edno t l i vých komponent stavo­
vých p a m ě t í vče tně p o m o c n ý c h komponent umožňuj íc í ko rek tn í zač lenění do exis tuj íc ího 
s y s t é m u j azyka P4 . Celková integrace je blíže p o p s á n a v kapitole 5. K a p i t o l a 6 obsahuje 
popis verifikace a dosažených výs ledků př i v ý k o n n o s t n í m tes tován í . V závěru p r á c e v ka­
pitole 7 jsou shrnuty výs ledky a navrhnut dalš í m o ž n ý postup př i vývoji s t avových p a m ě t í 
v jazyce P4 . 
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Kapitola 2 

Seznámení s problematikou 

Správa síťové infrastruktury je komplexn í zá lež i tos t . P ro jejich efekt ivní realizaci jsou zavá­
děny d ů m y s l n é řešení s jednocuj íc í p ř í s t u p k v š e m p r v k ů m infrastruktury. P ř í k l a d e m tako­
vého řešení je Software-defined networking s v y u ž i t í m konf iguračního protokolu OpenFlow. 
Specia l izované jazyky, mezi k t e r é p a t ř í i j azyk P4 , jsou v h o d n ý m n á s t r o j e m pro konfigu­
raci zař ízení p o m o c í protokolu OpenFlow. Posky tu j í to t i ž m o ž n o s t upravit obecně zapsanou 
funkcionalitu na efekt ivní implementaci pro k o n k r é t n í zař ízení . Umožňu j í tak j e d n o t n ý při­
stup k p r v k ů m sí tě současně s m a x i m á l n í m v y u ž i t í m jejich po tenc i á lu . 

2.1 Software—defined networking 

S D N architektura poukazuje na p r o b l é m y architektury t r ad i čn í ch sít í , k t e r é jsou decentra­
lizované a komplexn í , i p ře s zvyšují se p o ž a d a v k y na jejich efekt ivní a jednoduchou sp rávu . 
S D N nab íz í řešení v rozdělení provozu do ř ídící a d a to v é vrstvy, kdy řídící vrstva centralizuje 
celou logiku s í tě(viz ob rázek 2.1). To p ř ináš í nás leduj íc í v ý h o d y : 

P ř í m á konfigurovatelnost - oddě len í ř ídící a d a t o v é vrs tvy 

Abstrakce - p ř ináš í v ý h o d u v konfiguraci, p ro tože nen í n u t n é z n á t p ř e s n o u topologii s í tě 
a konfigurace je s n a d n á d íky komunikaci kon t ro ln í a d a t o v é vrs tvy přes společné A P I . 

Centralizace - lepší sp ráva s í tě a toku dat d íky cen t ra l i zované logice v ř ídící v r s tvě 

O t e v ř e n ý standard - Nezávis lé na vý robc i síťového hardware 

2.1.1 O p e n F l o w p r o t o k o l 

Komunikace mezi ř ídící a datovou vrstvou p r o b í h á za využ i t í OpenF low p r o t o k o l u ( a k t u á l n ě 
ve verzi 1.5.1 [ l i ] ) , p o m o c í k t e r é h o docház í ke konfiguraci síťových p r v k ů - p ř e p í n a č ů . 
To se děje na zák ladě v k l á d á n í pravidel do tabulek, podle k t e rých p ř e p í n a č e směruj í k a ž d ý 
d a t o v ý tok. K a ž d á verze protokolu OpenFlow definuje p o d p o r o v a n é protokoly a akce. P ř e ­
hled j e d n o t l i v ý c h verzí protokolu a jejich p o d p o r o v a n ý c h p ro toko lů je uveden v tabulce 2.1. 

Hlavn í n e v ý h o d o u OpenFlow protokolu je uzav řenos t m n o ž i n y p o d p o r o v a n ý c h proto­
kolů a akcí . P r o p ř i d á n í nového p o d p o r o v a n é h o protokolu či akce je n u t n é aktualizovat stan­
dard, což m ů ž e bý t p o m ě r n ě d louhý proces. Rozš í řen í sady p o d p o r o v a n ý c h p ro to k o lů a akcí 
je snadno proved i t e lné v p ř í p a d ě softwarové implementace p řep ínače . V p ř í p a d ě hardwa­
rové implementace u p l a t ň o v a n é ve vysokorych los tn ích s í t ích je situace p o d s t a t n ě složitější 
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Aplikace Aplikace 

Aplikační vrstva 

Operátor 

API 

Řídící vrstva 

Kontrolér 

Síťová vrstva 

O b r á z e k 2.1: Arch i tek tu ra S D N [20]. 

Verze D a t u m P o d p o r o v a n é protokoly 

1.0 Prosinec 2009 12 pol íček p ro to k o lů (Ethernet, IPv4 , ...) 
1.1 Unor 2011 15 pol íček p ro to k o lů (p ř idáno M P L S , metadata mezi tabulkami) 
1.2 Prosinec 2011 36 pol íček p ro to k o lů ( A R M , I C M P , I P v 6 , . . . ) 
1.3 Červen 2012 40 pol íček p ro toko lů ) 
1.4 Ří jen 2013 41 pol íček p ro to k o lů 
1.5 Prosinec 2014 45 pol íček p ro to k o lů 

Tabulka 2.1: Verze Openflow protokolu [20] 

a velmi čas to m ů ž e vést na v ý m ě n u s t a r é h o zař ízení za novější . P r á v ě tento p r o b l é m p o m á h á 
řeši t jazyk P4. 

2.2 Jazyk P 4 

Jazyk P 4 (Programming Protocol-independent Packet Processors) je vysokoúrovňový, do­
ménově specifický jazyk, sloužící pro p r o g r a m o v á n í pro tokolově nezávis lých síťových proce­
sorů. M e z i h lavn í v ý h o d y tohoto j azyka p a t ř í schopnost volně definovat zp racován í p a k e t ů 
síťových zař ízení . Da l š ími n e o p o m e n u t e l n ý m i v ý h o d a m i je nejen výše z m í n ě n á programo-
vatelnost síťových zař ízení , ale t a k é p ro toko lová a p l a t fo rmní nezávis los t . V d o b ě p s a n í t é t o 
p ráce existovaly dva standardy j azyka P4 : 

P 4 i 4 Tento standard je p r v n í verzí j azyka P 4 a b y l vys t avěn kolem a b s t r a k t n í h o modelu. 
P4i4 definuje sadu p r imi t ivn í ch akcí , k t e r é nen í m o ž n o už dá le rozš i řovat . Celý kon-
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cept P4 i4 je p o m ě r n ě flexibilní, ale v n ě k t e r ý c h p ř í p a d e c h s tá le příl iš s t a t i c k ý kvůl i 
chybějící možnos t i rozší ření o nové p r imi t i vn í akce. 

P 4 i 6 Novější standard j azyka P 4 se snaž í řeši t nedostatky s t a r š í verze P4 i4 t í m , že ne­
zavádí ž á d n ý a b s t r a k t n í model a nechává uživate l i m o ž n o s t si definovat zapo jen í jed­
not l ivých čás t í zař ízení . Nav íc nab íz í m o ž n o s t si volně definovat v l a s tn í funkcionalitu 
p o m o c í j azykové konstrukce extern. 

2.2.1 P l a t f o r m n í n e z á v i s l o s t 

P l a t f o r m n í nezávis los t implementace s t a n d a r d ů jazyka P 4 umožňu je mapovat popsanou 
funkcionalitu na více t y p ů zař ízení jako jsou C P U , N P U a F P G A (bude vysvě t leno pozděj i ) . 
U v e d e n á zař ízení jsou označována jako cílová (P4 targets) a k a ž d é m u s í bý t poskytnuto 
spolu s k o m p i l á t o r e m , k t e r ý mapuje zdro jový kód jazyka P 4 na zdroje k o n k r é t n í h o zař ízení . 

N a s t r á n k á c h komunity kolem jazyka P 4 jsou p o s k y t o v á n y zák l adn í nás t ro j e , k t e r é mo­
hou bý t použ i t y v j iných projektech př i t v o r b ě k o m p i l á t o r ů . J e d n í m z n á s t r o j ů je i knihovna 
P 4 - H L I R [16], k t e r á v y t v á ř í model p o m o c í o b j e k t ů v jazyce P y t h o n . Tato knihovna obsahuje 
lexikální a s y n t a k t i c k ý a n a l y z á t o r j azyka P 4 a t í m u s n a d ň u j e vývoj p ř e k l a d a č e pro cílovou 
platformu. 

C P U 

Nejčastěj i c í lenými zař ízen ími pro vykonáván í P 4 k ó d u jsou Cent ra l Processing U n i t s ( C P U s ) . 
C P U je v y b í r á n o jako cílové zař ízení d íky jeho flexibilitě a jednoduchosti na sazen í s min i ­
m á l n í m úsi l ím. Nav íc C P U je m o ž n o sd ružova t do tzv. c lu s t e rů a t í m zvyšovat celkovou 
v ý k o n n o s t v ý p o č e t n í h o s y s t é m u . N e v ý h o d o u p o p s a n é h o p ř í s t u p u je š p a t n á šká lovate lnos t 
pro zp racován í síťových dat v r e á l n é m čase . Projekt P 4 C - B E H A V I O R A L [17] je u k á z k o u 
implementace p ř ek l adače pro C P U . 

N P U 

N P U (Network Processing Uni t ) je dalš í velmi čas t é cílové zař ízení pro P4 . N P U je zař ízení 
u z p ů s o b e n é pro nasazen í v síťové d o m é n ě d íky rychlé a efekt ivní implementaci vyh ledá ­
vání vzorů , b i tových p o s u n ů a dalš ích operac í . Jednotky N P U jsou schopny zpracováva t 
síťovou komunikaci na rychlos t í až 100 Gbps . I m p l e m e n t a c í p ř e k l a d a č e pro N P U poskytuje 
n a p ř í k l a d společnos t Netronome [13]. 

F P G A 

F P G A (Field-Programmable gate array) je voleno jako cílené zař ízení př i p o t ř e b ě vysokého 
výkonu a flexibilitě zp racován í . Programovatelnost a v ý k o n n o s t F P G A z něj dě lá v h o d n ý 
nás t ro j v oblasti poč í t ačových sít í , p r o t o ž e p o m o c í H D L jazyka (Hardware Descript ion 
Language) m ů ž e m e popsat p o ž a d o v a n o u funkcionali tu zař ízení . H D L popis lze vygenerovat 
p o m o c í více a b s t r a k t n ě j š í h o popisu j azyka P4 . Konst i tuce s a m o t n é h o F P G A umožňu je 
dosahovat výkonnos t i zp racován í až 100 G b / s a více, což z něj dě lá vhodnou platformu pro 
v ý z k u m a akceleraci zp racován í dat v oblasti vysokorych los tn ích sí t í . P ř í k l a d e m k o m p i l á t o r u 
pro F P G A obvody je projekt P 4 F P G A , k t e r ý je p o s k y t o v á n komuni tou kolem jazyka P 4 
a je d o s t u p n ý na [18]. I m p l e m e n t a c í k o m p i l á t o r u P4 i4 pro F P G A se zabývá i v ý z k u m n á 
skupina Liberouter [ ] sd ružen í C E S N E T [ ]. Vyvíjený p ř e k l a d a č je p o p s á n v d i se r t ačn í 
p rác i P a v l a B e n á č k a [ ]. 
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2.2.2 P 4 

Standard P4 i4 je za ložen na a b s t r a k t n í m modelu, k t e r ý je uveden na o b r á z k u 2.3. Abs ­
t r a k t n í model je s ložen z parseru, deparseru a posloupnosti match+act ion tabulek, umís ­
t ě n ý c h mezi vstupem a v ý s t u p e m . Úkolem parseru je identifikovat h lavičky u př íchoz ího 
paketu a p ř ip r av i t je pro b u d o u c í zp racován í v posloupnosti match+act ion tabulek. K a ž d á 
match+act ion tabulka vyh l edává v n á m i zvolené p o d m n o ž i n ě h laviček zp racovávaného toku 
a provede akci odpovída j íc í z á z n a m u tabulky. 

K a ž d é síťové zař ízení lze v jazyce P4 i4 definovat p o m o c í p ě t i z ák l adn ích a s p e k t ů tohoto 
zařízení : 

Definice struktury h l a v i č e k p ro toko lů se k t e r ý m i bude d a n é síťové zař ízení pracovat. 

Specifikace procesu p a r s o v á n í vy j ád řeného jako konečný automat, u k t e r é h o p ř e c h o d y 
mezi j e d n o t l i v ý m i uzly jsou p o d m í n ě n y n á m i zvolenými pol íčky p rávě zp racovávaného 
protokolu. Koncový stav automatu s p u s t í tzv. kon t ro ln í program. 

Specifikace tabulky s pravidly pro v ý b ě r akce, k t e r ý se m á na d a n ý síťový provoz apli­
kovat. Nejdř íve se př íchozí data p ř ev ed o u na klíč, podle k t e r é h o se v tabulce p rovád í 
h l edán í ne jvhodně j š ího pravidla. Klíč s a m o t n ý je v jazyce rozložen na čás t i , u k t e rých 
se specifikuje z p ů s o b po rovnáván í . 

Specifikace a k c í p rováděných nad tokem, k t e r ý b y l na tuto akci n a m a p o v á n . Standard 
P4i4 n á m nab íz í sadu zák ladn ích tzv. p r imi t ivn í ch akcí, k t e r é posky tu j í d o s t a t e č n o u 
funkcionalitu pro p rác i s d a t o v ý m i toky. Dá le už iva te l m ů ž e definovat v l a s tn í akce, 
k te ré se mohou sk l áda t z více p r imi t ivn í ch akcí a dalš ích již def inovaných akcí uživa­
tele. 

Specifikace k o n t r o l n í h o programu propojuje vše předeš lé dohromady a tvoř í v s t u p n í 
blok programu, k t e r ý určuje po řad í , ve k t e r é m budou j edno t l ivé tabulky aplikovány. 
P o ř a d í m ů ž e bý t ov l ivněno s p l n ě n í m / n e s p l n ě n í m p o d m í n k y , n a l e z e n í m / n e n a l e z e n í m 
z á z n a m u v tabulce, atd. 

Nasazen í j azyka P4 i4 na zař ízení je rozdě leno do dvou fází, k t e r ý m i jsou konfigurace 
síťového zař ízení a n o r m á l n í provoz. N a levé čás t i o b r á z k u 2.2 je zachycena fáze konfigurace, 
b ě h e m k t e r é se p řevád í program n a p s a n ý v P4 i4 do in t e rn í reprezentace, co ne jvhodnějš í 
pro d a n é zař ízení . P o t é p řecház í zař ízení do fáze n o r m á l n í h o provozu zachyceného na ob­
r á z k u 2.2 vpravo, ve k t e r é kont ro lé r ř íd í č innos t zař ízení p r o s t ř e d n i c t v í m p lněn í tabulek 
z a d a n ý m i pravidly. 

A b s t r a k t n í model 

A b s t r a k t n í model P4 i4 zař ízení je z n á z o r n ě n na o b r á z k u 2.3. Obsahuje parser, deparser, 
match+act ion tabulky a mechanismus fronty. V modulu parseru docház í k rozložení pří­
chozích síťových dat na j edno t l ivé h lavičky p ro toko lů . Takto n a p l n ě n á d a t o v á pole jsou 
p ř e d á n y do v s t u p n í match+act ion posloupnosti tabulek, kde docház í ke z m ě n ě paketu 
a v ý b ě r u v ý s t u p u . P o t é v s t u p n í match+act ion tabulky p ředa j í data do mechanizmu fronty, 
k t e r ý implementuje dis t r ibuci provozu za loženou na konfiguraci ze v s t u p n í match+act ion 
posloupnosti tabulek. Fronty umožňu j í m ě n i t p o ř a d í p a k e t ů a t í m implementovat např í ­
k lad mechanismus Qual i ty of Service (QoS). V ý s t u p n í posloupnost match+act ion tabulek 
je použ íváno pro konečnou modifikaci h laviček p ro toko lů p ř e d jejich o p ě t o v n ý m s ložením. 
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Konfigurace zařízení 

P4 
zdrojový 
kód 

Konfigurace 

P4 zařízení 

P4 překladač 

, Mapování na zdroje 

Systémové zdroje 

Normální provoz 

P4 
Kontrolér 

Protokol podobný OpenFlow 

(slouží na konfiguraci mapování akcí na toky) 

P4 zařízení 

Komunikace s P4 kontrolérem 

Systémové zdroje 

O b r á z e k 2.2: Grafické z n á z o r n ě n í dvou fází chodu j azyka P4 i4 (p ř evza to z [20]). 

Složení se děje v p o s l e d n í m modulu (deparser), k t e r ý zaj is t í p o s k l á d á n í síťového paketu 
zpě t z její reprezentace ve formě pro toko lových hlaviček. 

: 

Switch Configuration 

Parse Control 
Graph Program 

Match+Action 
Table Config 

Run Time 
Forwarding rules 

-»• Match —• 
Queues 
and/or 

E' A c t l o n Buffers 

R Ingress Match+Action 
Packet Modifications + 

Egress Selection 

-*• Match —• 

Egress Match+Action 

Packet Modifications 

4 

O b r á z e k 2.3: A b s t r a k t n í model P4 i4 zař ízení ( p ř evza to z [15]). 

Specifikace f o r m á t u h l a v i č e k 

Popis s t ruktury protokolu je v jazyce P4 i4 in tu i t ivn í . Vše je uvedeno k l íčovým slovem hea-
der_type, za k t e r ý m nás leduje ident i f iká tor d a n é hlavičky. D o sekce fields u v á d í m e formát 
j edno t l i vých pol í naš í h lavičky ve tvaru: n á z e v pole : š í řka v bitech; Jako u k á z k u m ů ž e m e 
uvés t deklaraci h lavičky protokolu IPv4. 
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header_type ipv4_t { 
f i e l d s { 

version 4; 
i h l 4; 
di f f s e r v 8; 
totalLen 16; 
i d e n t i f i c a t i o n : 
flags 3; 
fragOffset 13; 
t t l 8; 
protocol 8; 
hdrChecksum 16; 
srsAddr 32; 
dstAddr 32; 

// šířka v bitech 

16; 

Dekla rovaná h lav ička IPv4 protokolu demonstruje h lavičku fixní délky, kde jsou p ř e d e m 
z n á m é j edno t l ivé velikosti všech políček hlavičky, a proto je celková velikost v y p o č í t á n a jako 
p ros tý součet b i tových velikostí pol íček. P ředeš l é řešení pokryje š i rokou šká lu síťových pro­
tokolů , ale exis tuj í i protokoly, k t e r é svoji celkovou dé lku obsahuj í v jejich v l a s tn í hlavičce. 
Jako p ř ík l ad si uveďme rozšiřující h lavičky protokolu IPv6 . Takové vlastnosti n ě k t e r ý c h 
p ro toko lů se jazyk P4 i4 snaž í řeši t p o m o c í definice kl íčového slova length, kde p r o g r a m á ­
tor m ů ž e definovat vý raz pro v ý p o č e t celkové dé lky hlavičky. Všechny p r o m ě n n é ve v ý r a z u 
mus í bý t definovány v předcházej íc í sekci fields pop i sované hlavičky. Nav íc jazyk P4 i4 na­
bízí p r o g r a m á t o r o v i m o ž n o s t oh ran ičen í m a x i m á l n í dé lky h lavičky p o m o c í kl íčového slova 
max_length. Jako p ř ík l ad deklarace h lavičky s p r o m ě n l i v o u dé lkou m ů ž e m e uvés t výše 
z m í n ě n o u rozšiřující h lav ičku IPv6 protokolu. Dé lka h lavičky je uvedena v pol íčku totalLen 
v bajtech. 

header_type ipv6_ext_t 
f i e l d s { 

nextHdr 
totalLen 
f rag 
padding 
fragLast 

} 
length : (totalLen 
max_length : 1024; 

{ 

8; 
8; 
12; 
3; 
i ; 

+ 1) * 8; // Výpočet délky v bajtech 

Specifikace p a r s o v á n í 

Proces pa r sován í v P4 i4 je i m p l e m e n t o v á n jako konečný s t avový automat, kde p řechod 
mezi j e d n o t l i v ý m i uzly je v ž d y p o d m í n ě n hodnotou již e x t r a h o v a n é h o pol íčka hlavičky 
a slouží k definici vztahu mezi j e d n o t l i v ý m i p ro toko lovými h lav ičkami . P ř e c h o d e m do kon­
cového stavu automatu je s p u š t ě n tzv. kon t ro ln í program. P ro názo rnos t je uvedena definice 
jednoho uz lu pro pa r sován í e t h e r n e t o v é vrstvy. S c h é m a konečného automatu znázorňuj íc í 
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strukturu pa r sován í je uvedeno na o b r á z k u 2.4. P ro demonstraci komplexně j š ího programu 
jsou ve s c h é m a t u vyobrazeny i uzly navíc . Opro t i ukázce zdro jového k ó d u se uzel IPv4 
dá le vě tv í a umožňu je zpracovat T C P nebo U D P hlavičku. O s t a t n í uzly nenab íz í m o ž n o s t 
vě tven í a odkazu j í p ř í m o na v s t u p n í bod programu v n a š e m p ř í p a d ě Ingress. 

header ethernet eth; 
parser parse_ethernet { 

extract(eth); 
switch(eth.ethertype) { 

case 0x8100: vlan; 
case 0x9100: vlan; 
case 0x0800: ipv4; 
case OxAlOO mask OxFlOO : myProto; 
default : ingress; 

} 

} 

O b r á z e k 2.4: S tavový automat popisuj íc í s t rukturu parsován í 

Deklarace p r o m ě n n ý c h j edno t l i vých t y p ů hlaviček je uvedeno k l íčovým slovem header. 
Stavy konečného automatu jsou v jazyce P4 i4 t vo řeny k l íčovým slovem parser, za k t e r ý m 
ihned nás leduje ident i f iká tor tohoto stavu. V n ě m nejdř íve docház í k ext rakci (k l íčové slovo 
extract) dat do z a d a n é p r o m ě n n é . N a zák ladě e x t r a h o v a n ý c h dat, jejichž čás t je p o u ž i t a 
jako argument p ř í k a z u select, je v y b r á n následuj íc í stav. V ý b ě r m ů ž e bý t p r o v á d ě n i na zá­
k ladě více pol íček zp racované hlavičky. V tomto p ř í p a d ě jsou v argumentu p ř í k a z u select 
u v e d e n á pol íčka o d d ě l e n a čá rkou . P o t é je z pol íček v y t v o ř e n b i n á r n í vektor, k t e r ý je použ i t 
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pro p o r o v n á v á n í se z a d a n ý m i hodnotami. P4 i4 u m í řeši t i p ř ípady , kdy nechceme použ í t 
k p o r o v n á n í p ř e s n o u hodnotu, ale pouze její čás t . Toho lze docí l i t p o m o c í kl íčového slova 
mask. P o t é je na a k t u á l n í hodnotu vektoru ap l ikována maska a ná s l edně je výs ledek pou­
žit v p o r o v n á n í . V následuj íc í ukázce je na vektor ap l ikována maska s hodnotou OxFOFO 
a výs ledek operace je p o r o v n á n s hodnotou OxcOcO. 

OxcOcO mask OxFOFO : p_ipv7; 

Specifikace tabulek 

Tabulky v jazyce P4 i4 slouží pro m a p o v á n í zp racovávaného d a t o v é h o t o k u na k o n k r é t n í 
akce. Tabulky jsou rozdě leny do sekcí reads a actions. V sekci reads jsou uvedeny protokoly 
a jejich pol íčka, na k t e r é bude tabulka reagovat. Také je zde uveden algoritmus, p o m o c í 
k t e r ého se bude d a n é políčko p o r o v n á v a t se z á z n a m y v tabulce. P ř í k l a d záp i su tabulky je 
uveden níže. 

table f i l t e r { 
reads { 

ipv4.dstAddr : exact; 
} 

actions { 
_pass; 
_drop; 

} 

} 

U v e d e n á tabulka reaguje na protokol IPv4 a k p o r o v n á v á n í použ ívá políčko ds tAddr 
(cílová IP adresa). Vyhledáván í v tabulce z á z n a m ů je provedeno p o m o c í a lgori tmu exact. 
M a p o v á n í na j edno t l ivé uživate lské akce je rea l izováno podle pravidel, k t e r ý m i je zař ízení 
nakonf igurováno přes MI32 r o z h r a n í ze softwaru. V p ř í p a d ě výše u v e d e n é tabulky je n u t n é 
v n a h r á v a n ý c h pravidlech uvés t p o ž a d o v a n é cílové I P adresy a čísla akcí, k t e r é budou př i je­
j i ch detekci spuš těny . Jazyk P4 i4 nab íz í p ě t a l g o r i t m ů pro p o r o v n á v á n í dat se z á z n a m y 
v tabulce: 

1. exact: Hodnota v z a d a n é m pol íčku zp racovávaného paketu m u s í p ře sně o d p o v í d a t 
jednomu ze z á z n a m ů v tabulce. 

2. L P M ( L o n g e s t Prefix Match) : P o r o v n á n í p r o b í h á na zák l adě nejdelš ího b i n á r n í h o pre­
fixu zp racovávaných dat. 

3. range: P o r o v n á n í zda zp racovávaná hodnota p a t ř í do z a d a n é h o intervalu. 

4. ternary: K a ž d ý bit m á 3 m o ž n é stavy: 0, 1 a X (don't care) kdy bit označený jako 
X bit je př i p o r o v n á n í hodnoty z paketu a z tabulky ignorován. 

5. valid: P o r o v n á n í je ú spěšné , když h lav ička se vyskytuje v p rávě zp raco v áv an ém pa­
ketu. 

Tabulka z á z n a m ů je po s p u š t ě n í p r á z d n á a mus í bý t n a p l n ě n a přes konf igurační A P I 
n á m i z a d a n ý m i pravidly. 
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Specifikace a k c í 

Jazyk P4 i4 nab íz í sadu ves tavěných tzv. p r i m i t i v n í akcí . Nav íc t a k é umožňu je uživate l i 
vy tvo ř i t si v l a s tn í funkce, k t e r é mohou bý t t v o ř e n y p r i m i t i v n í m i funkcemi a j iž d ř íve defi­
novanými už iva te l skými funkcemi. 

action f i l t e r { 
modify_field(ethernet.ethertype, 0x800); 
remove_header(ipv7); 

} 

Výše u v e d e n á už iva te l ská akce provede o d s t r a n ě n í I P v 7 protokolu z p rávě zpracováva­
ného paketu. Nejdř íve n a s t a v í m e políčko ethertype e t h e r n e t o v é h o protokolu na hodnotu 
0x800, k t e r á je dle standardu I E E E vyhrazena IPv4 protokolu. P o t é o d s t r a n í m e s a m o t n ý 
IPv7 protokol . Akce modify_field a remove_header p a t ř í mezi p r i m i t i v n í akce a pol íčka, 
k t e r á ovlivní, jsou p ř e d a n á skrze její parametry. I už ivate lské akce mohou obsahovat para­
metry. T y jsou p ř e d á n y již z match+act ion tabulek a jejich hodnota m ů ž e bý t nastavena 
b ě h e m b ě h u aplikace skrze A P I společně s n a s t a v e n í m z á z n a m ů v t a b u l k á c h . K o m p l e t n í 
soupis p r imi t ivn í ch akcí je uveden ve standardu j azyka P4 i4 [15]. 

Specifikace k o n t r o l n í h o programu 

Kont ro ln í program sjednocuje vše p ředchoz í a u d á v á p o ř a d í , ve k t e r é m budou j edno t l ivé 
tabulky volány. Volání p r o b í h á p o m o c í kl íčového slova apply. Následuj íc í tabulky mohou 
bý t v y b r á n y p o m o c í p ř í kazu h i t /miss v a k t u á l n í tabulce a nebo na zák ladě selekce p o m o c í 
p ř í kazu if-else. P ř í k l a d t akového kon t ro ln ího programu m ů ž e m e v idě t v níže u v e d e n é m kódu: 

control ingress { 
apply(remove_ipv7); 
if ( v a l i d ( i p v 4 ) ) 

{ 
a p p l y ( f i l t e r ) ; 

}else 
{ 

apply(drop_packet); 
} 

} 

Výše u v e d e n ý program definuje chování celé aplikace. Nejdř íve je s p u š t ě n a tabulka 
pro o d s t r a n ě n í protokolu IPv7 . P o t é se s p u s t í tabulka pro fil trování, pokud je ve zpracová­
v a n é m paketu de t ekován protokol IPv4 , v o p a č n é m p ř í p a d ě s p u s t í m e tabulku drop_packet 
a paket z a h o d í m e . 

2.2.3 S ta t i s t iky v P 4 1 4 

Sběr statistik je ned í lnou součás t í p rovozování poč í t ačových sí t í . Stat is t iky n á m p o m á h a j í 
př i vy lepšování síťové infrastruktury, kdy na jejich zák ladě m ů ž e m e upravovat topologii 
j edno t l i vých čás t í s í tě či posí l i t její ne jvyužívanějš í oblasti . P ro za j i š tění vě tš í b e z p e č n o s t i 
dnes nes t ač í analyzovat d a t o v ý tok po j edno t l i vých d a t o v ý c h r ámc ích - paketech. Z míněný 
p ř í s t u p odha l í pouze v y b r a n á nebezpeč í , ale ú toky, k t e r é jsou rozloženy mezi více p a k e t ů 
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nechá bez p o v š i m n u t í . P ro komplexnějš í diagnostiku provozu v síťové i n f r a s t r u k t u ř e je po­
t ř e b a vést záznamy, k t e r é uměj í přesněj i odhalit r iziko. I standard P4 i4 je vybaven funkcemi 
pro agregaci informací nad z p r a c o v á v a n ý m d a t o v ý m tokem. V následuj íc í sekci bude detail­
něji p o p s á n a realizace statistik v P 4 i 4 . Informace k p r i m i t i v n í m akc ím s tavových p a m ě t í 
jsou obsaženy v pří loze B . 

S t a v o v á p a m ě ť v P 4 i 4 

P4i4 umožňu je agregovat informace o d a t o v é m toku za využ i t í tzv . s tavové p a m ě t i . S tavová 
paměť se sk l ádá z čítačů, měřičů a registrů. T y jsou u s p o ř á d á n y do pol í paměťových bu­
něk, kde j edno t l ivé b u ň k y mohou bý t z p ř í s t u p n ě n y skrze j m é n o a index tohoto pole. Dotaz 
na j edno t l ivé b u ň k y z d ů v o d u z ískání či aktualizace její hodnoty lze p rovádě t p ros t ř edn ic ­
t v í m akcí , k t e r é byly v y b r á n y v t a b u l k á c h . P4 i4 rozlišuje t ř i zák l adn í režimy, ve k t e r ý c h se 
mohou čítače, měřiče a registry vyskytovat: 

g l o b á l s tavová paměť je g lobáln í a m ů ž e bý t z p ř í s t u p n ě n a z k te rékol iv tabulky celého P4 i4 
programu. P ř i deklaraci m u s í bý t uveden atribut instance_count. 

static s t a t i c k ý rež im umožňu je p ř í s t u p k d a n é s tavové p a m ě t i pouze z ded ikované tabulky. 
P ř i deklaraci m u s í bý t uveden atribut instance_count. 

direct tzv. p ř í m ý rež im př i deklaraci impl ic i tně vy tvá ř í jednu b u ň k u s tavové p a m ě t i pro 
k a ž d ý z á z n a m u r č e n é tabulky. V rež imu direct nen í t ř e b a pro čítače a měřiče uvádě t 
p r imi t ivn í akce, p r o t o ž e aktualizace dek la rované s tavové p a m ě t i se p rovád í impl ic i tně . 
V p ř í p a d ě registrů m u s í bý t p r i m i t i v n í akce uvedeny. 

V následuj íc ích čás tech budou konkré tně j i p o p s á n y j edno t l ivé p rvky s tavové p a m ě t i 
d o s t u p n é v P4 i4 . 

Č í t a č e 

Čí tače jsou p r v n í m z á s t u p c e m s tavové p a m ě t i v P4 i4 . Níže je uvedena u k á z k a deklarace 
čítače v rež imu static pro tabulku mTag_tab le j ehož paměťové pole obsahuje 512 b u n ě k 
(vlevo). Napravo je uveden p ř ík l ad deklarace čítače v r ež imu direct. 

counter bytes_by_dest { 
type : bytes; 
s t a t i c : mTag_table; 
min_wiďth: 5; 
instance_count : 512; 
saturating; 

counter packets_by_dest { 
type : packets; 
min_wiďth: 6; 
direct : mTag_table; 

} 

Jako atribut type je m o ž n o zadat jednu z m o ž n o s t í uvedených níže a tento atribut určuje 
chování j edno t l i vých č í t ačů v p ř í p a d ě , kdy došlo k jejich zací lení expl ic i tně (v p ř í p a d ě static 
č í tačů) a nebo impl ic i tně (v p ř í p a d ě direct č í t a čů ) . Vlas tnos t i a n á z v y j edno t l i vých t y p ů 
č í tače jsou: 

bytes č í t ač je i n k r e m e n t o v á n o hodnotu, k t e r á o d p o v í d á velikosti paketu v p o č t u b a j t ů 

packets hodnota č í tače je i n k r e m e n t o v á n a s k a ž d ý m př í choz ím paketem. 
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packets and bytes typ č í t ače je kompromis mezi p ředeš lými d v ě m a typy. Č í t a č je slo­
žen z dvou s a m o s t a t n ý c h č í t ačů , k t e r é jsou i n k r e m e n t o v á n y o hodnotu dé lky paketu 
respektive o hodnotu jedna. T y p zajišťuje j e d n o t n ý p ř í s t u p k o b ě m a č í t a č ů m . 

Specifikace j azyka P4i4[15] umožňu je povolit saturaci p o ž a d o v a n é h o č í tače a nastavit 
m i n i m á l n í bitovou š í řku č í tače . P r o č í tače je ded ikována pouze j e d i n á p r i m i t i v n í akce count 
(viz p ř í loha B ) . 

M ě ř i č e 

Měřiče jsou s tavové objekty, k t e r é m ě ř í rychlost d a t o v é h o provozu b u d to v paketech nebo 
bajtech za sekundu a výs ledek je p r ezen tován jako jedna ze t ř í barev: červená , ž lu tá , zelená. 
Barvou je ná s l edně označen p rávě zp racovávaný paket. Specifikace j azyka P4i4[ ] neuvád í 
k o n k r é t n í p ř í s t u p k implementaci měř i čů a jako jednu z m o ž n o s t í jejich realizace odkazuje 
implementaci v R F C 2 6 9 7 [ ]. Deklarace měř i čů je p o d o b n á jako u č í tačů : 

meter meter_name { 
type : bytes | packet; 
direct | s t a t i c : mTag_table; 
[instance_count] : 512; 
[result]: f i e l d ; 

} 

Měřiče mohou bý t o d k a z o v á n y v p r i m i t i v n í akci pouze pokud se j e d n á o s t a t i cký nebo 
globální měř ič . S te jně tak atribut instance_count je povolen jen u t ěch to měř i čů . N o v ý 
prvek, k t e r ý n á m měř iče př ináš í , je atr ibut result. Lze jej použ í t pouze u direct měř i čů 
a určuje políčko, na k t e r é m á bý t z a z n a m e n á n a z n a č k a v y t v o ř e n á měř i čem. Měř iče maj í 
p o d o b n ě jako č í t ače k dispozici pouze jednu p r i m i t i v n í akci execute_meter(viz p ř í loha B ) . 

Registry 

Registry jsou p o s l e d n í m z á s t u p c e m s tavové p a m ě t i v jazyce P4 i4 . J e d n á se o stavovou 
paměť jejíž hodnota m ů ž e bý t zap i sována a č t e n a v už iva te l ských akcích. Jsou p o d o b n é 
č í t a č ů m , ale jejich použ i t í je obecnějš í . T y p i c k ý m p ř í k l a d e m už i t í m ů ž e m e uvés t p ř ík lad 
signalizace, že p r v n í paket d a n é h o toku již by l zp racován za ř ízen ím. P ř i detekci d a n é h o 
toku se v uživate lské akci n a s t a v í k o n k r é t n í registr jako označený. Informace m ů ž e bý t p o t é 
u ložena jako metadata d a n é h o paketu a tak p ř e d á n a do dalš í tabulky pro kontrolu, zda je 
d a n ý paket označený. Deklarace reg i s t rů je p o d o b n á jako č í tačů : 

register register_name { 
width : 48; 
direct | s t a t i c : mTag_table; 
[instance_count] : 512; 

} 

U deklarace je n u t n é uvés t bi tovou š í řku nutnou alokovat pro jednu paměťovou b u ň k u . 
V p ř í p a d ě s t a t i ckých reg i s t rů je uveden jejich p o č e t a j m é n o tabulky, se kterou jsou regis­
t ry spjaty. U p ř í m ý c h reg i s t rů je p o č e t reg i s t rů odvozen z p o č t u z á z n a m ů d a n é tabulky. 
P o ž a d a v e k na s ta t i cké i p ř í m é registry je proveden p o m o c í p r imi t ivn í ch akcí . To je vý j imka 
oproti p ř e d c h o z í m s t a v o v ý m p a m ě t e m , kde do t azován í na p ř í m ě p rvky docháze lo impl ic i tně . 
K d o t a z o v á n í je využ íváno p r imi t ivn í ch akcí register_write a register_read (viz p ř í loha B ) . 
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Popis m o n i t o r o v á n í s í ť o v ý c h t o k ů v jazyce P 4 i 4 

Ne tF low je o t ev řený protokol v y v i n u t ý spo lečnos t í Cisco Systems. Jeho h l a v n í m úče lem je 
m o n i t o r o v á n í síťového provozu na zák ladě I P t o k ů . I P tok bývá definován jako sekvence 
p a k e t ů se shodnou pě t ic í úda jů : c í lová /zdro jová IP adresa, c í lový /zd ro jový port a číslo 
protokolu. N e t F l o w statist iky lze použ í t pro odha lovan í b e z p e č n o s t n í c h i nc iden tů a úzkých 
mís t s y s t é m u , vy lepšovaní s távaj ící architektury či u rčován í p o p l a t k ů za p ř e n e s e n á data 
po sít i . 

Ne tF low architektura je typicky s ložena z jednoho kolektoru a někol ika e x p o r t é r ů Net­
F low z á z n a m ů . E x p o r t é r y jsou p ř ipo jeny k m o n i t o r o v a n é lince a ana lyzuj í p růchoz í pakety. 
N a zák ladě I P t o k ů generuje Ne tF low statistiky, k t e r é p o t é odesí lá do kolektoru. Trad ičn í 
Ne tF low architektura umísťuje e x p o r t é r y statistik p ř í m o na směrovače . Z m í n ě n ý p ř í s t u p m á 
n e v ý h o d u ve vysoké ceně směrovačů . Lze poř izovat i levnější směrovače schopné poř izovat 
Ne tF low statistiky, ale za cenu zmenšen í p ře snos t i měřen í , p ro tože levnější N e t F l o w směro­
vače pořizuj í s tat is t iky z k a ž d é h o n - t ého paketu. M o d e r n í architektura N e t F l o w je za ložena 
na zapo jován í pas ivn ích sond na monitorovanou l inku . Sondy provoz na lince pouze moni­
toru j í a nijak neupravu j í . P r o do ručen í dat do kolektoru podle protokolu N e t F l o w používaj í 
dedikovanou l inku . N a o b r á z k u 2.5 je uvedeno zapo jen í pas ivn í N e t F l o w sondy i směrovače . 

Netf low ko lektor 

O b r á z e k 2.5: U k á z k a zapo jen í s y s t é m u Ne tF low 

Následuj ící u k á z k a demonstruje m o ž n o s t implementace zák l adn ího p o č í t á n í Ne tF low 
statistik v P4 i4 . Akce count_netflow_stats je s p u š t ě n a pro k a ž d ý vstup do tabulky, k t e r ý 
nalezne shodu se z á z n a m e m v tabulce a l e spoň v jednom p ř í p a d ě . Čítač se aktualizuje 
impl ic i tně pro k a ž d ý vstup do tabulky. V akci count_netflow_stats se p o t é aktualizuje 
registr pkt_bytes o p o č e t p ř e n á š e n ý c h b a j t ů a flags_reg aktualizuje T C P F lag . 

// Každý řádek má vlastní registry a čítače 
counter pkt_cnt { 

type : packets; 
min_width : 32; 
direct : table_netflow_count; 

} 

register pkt_bytes { 
width : 256; 
direct : table_netflow_count; 
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} 

register flags_reg { 
width : 256; 
direct : table_netflow_count; 

} 

register l a s t _ t s { 
width : 256; 
direct : table_netflow_count; 

} 

table table_netflow_count { 
reads { 

ipv4.srcAddr : 1pm; 
ipv4.dstAddr : 1pm; 
ipv4.proto : ternary; 
tcp.srcPort : exact; 
tcp.dstPort : exact; 
tcp.flags : ternary; 

} 

actions { 
count_netflow_stats; 

} 

min_size: 512; 
} 

action count_netflow_stats() { 
// Aktualizace prenesených bajtu 
register_read(pkt_bytes,met.bytes); 
add(met.bytes,pkt.length); 
register_write(met.bytes,pkt_bytes); 
// Aktualizace timestampy 
register_write(last_ts,pkt.ts); 
// Aktualizace TCP Flagu 
register_read(flags_reg,met.flags); 
bit_or(met.flags, tcp.flags); 
register_write(flags_reg,met.flags); 

} 

2.2.4 Def inice n o v é h o p r o t o k o l u v jazyce P414 

V následuj íc í čás t i je p o p s á n a aplikace IPv7 v jazyce P4 i4 , na jejíž vývoji jsem se podí le l 
v r á m c i v ý z k u m n é skupiny Liberouter . Zdrojové kódy t é t o aplikace jsou př i loženy v pří loze 
A . Úče lem aplikace je demonstrace flexibil i ty j azyka P 4 s p o u ž i t í m F P G A o b v o d ů za vyu ­
žit í v y m y š l e n é h o tune lovac ího protokolu IPv7 . S t ruktura protokolu, k t e r ý zabaluje klasický 
IPv4 protokol, je zachycena v tabulce 2.2. Síťové zař ízení pak u m í I P v 7 protokol odstranit 
a filtrovat pakety na zák l adě IPv4 adresy. P r o apl ikaci byla t a k é v y t v o ř e n a kon t ro ln í apl i­
kace v jazyce C , k t e r á u m í d a n é zař ízení nakonfigurovat pravidly pro filtraci a o d s t r a n ě n í 
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protokolu IPv7 . U v e d e n á aplikace byla p r e z e n t o v á n a na m e z i n á r o d n í konferenci I E E E F P L 
2017 v Ghen tu íS l . 

: P4 zařízení 
Příchozí paket 

IPv4 IPv7 IPv4 IPv4 IPv7 IPv4 

Filter 

IPv4 

O b r á z e k 2.6: Funkcional i ta I P v 7 aplikace 

B i t y 1 2 3 

0-2 Identifikace T T L 
3-5 Číslo protokolu Dalš í h lav ička 
6-8 K o n t r o l n í souče t 

9-11 Zdrojová 
adresa 12-14 

Zdrojová 
adresa 

15-17 Cílová 
adresa 18-20 
Cílová 
adresa 

Tabulka 2.2: P ř e d p i s protokolu IPv7 

2.3 Struktura pros t ředí překladače P 4 i 4 

Struktura ekosys t ému okolo vývoje P4 i4 je t v o ř e n a s a m o t n ý m p ř e k l a d a č e m P 4 zdro jového 
k ó d u do V H D L a knihovnou libp^dev posky tu j íc í funkce pro komunikaci mezi sof twarovými 
aplikacemi a P 4 zař ízen ím. 

Proces p ř e k l a d u se s k l á d á z více dílčích k roků . N a vs tupu je d á n zdro jový soubor s popi­
sem v jazyce P 4 . Z něj je nejdř íve p o m o c í p ř ek l adače p o s k y t o v a n é h o komuni tou jazyka P 4 
v y t v o ř e n ob jek tový popis P4 programu v jazyce Py thon . Vygenerovaná ob jek tová reprezen­
tace se s t ává vs tupem do d r u h é čás t i p ř e k l a d a č e z o d p o v ě d n é za generování V H D L popisu. 
O b j e k t o v ý popis je p o u ž i t pro v y t v o ř e n í grafu, k t e r ý u m o ž n í identifikovat zák l adn í s t avebn í 
bloky P 4 kon t ro ln ího programu n a z v a n é Match+Action Groups. T y se sk láda j í z b loků 
Match+Action Table a Match+Action Router. P r v n í z b loků obsahuje plnou funkcionalitu 
skládaj íc í se z modulu hledaj íc ího ne jvhodně jš í funkci ke s p u š t ě n í na zák l adě v s t u p n í c h 
dat a h o d n o t á c h obsazených v z á z n a m e c h tabulky. N a d á l e obsahuje modu l pro v ý p o č e t ad­
resy nás l edné tabulky. D r u h ý blok, Match+Action Router, obsahuje omezenou funkcionalitu 
vypoč í táva j íc í adresu nás l edné tabulky či routeru na zák l adě př íchozích dat v h lavičkách 
a metadatech. Dovoluje n á m tak realizovat p o d m í n ě n ý př íkaz bez nutnosti instanciace vy­
hledávaj íc ího bloku či b loků realizujících uživate lské akce. P r o k a ž d ý blok (vyhledávaj íc í 
blok, už iva te l skou akci, tabulku) je vygenerován v l a s tn í V H D L zdro jový soubor. 

K r o m ě zdro jových s o u b o r ů je generován t a k é tzv. devicetree popis. Devicetree je d a t o v á 
s truktura sloužící k popisu h a r d w a r o v ý c h zař ízení a jejich a d r e s n í m u u s p o ř á d á n í . K a ž d ý uzel 
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tabulky P 4 zař ízení je p o p s á n offsetem, na k t e r é m se nacház í v a d r e s n í m prostoru, velikostí , 
j m é n e m a m n o ž i n o u p o d u z l ů . U z l y v sobě obsahuj í informace p o t ř e b n é pro ko rek tn í chod 
softwarové aplikace. D a t a jsou p o u ž i t a v Ubp4dev pro n a p l n ě n í in te rn ích d a t o v ý c h struktur, 
k t e r é zajišťují abstrakci zař ízení pro už iva te le a jeho ko rek tn í komunikaci se softwarem. 

2.3.1 M I 3 2 s b ě r n i c e 

Následuj íc í text popisuj í MI32 sběrnic i vycház í z [3]. MI32 sbě rn ice je v h o d n á ze jména 
pro konfiguraci a komponenty, k t e r é nevyžadu j í velkou propustnost sběrn ice . Sběrn ic i lze 
u s p o ř á d a t do s t romové s t ruktury p o m o c í komponenty mi32_splitter, k t e r á dokáže propo­
j i t více koncových b o d ů s j e d n í m zdrojem. P r o ko rek tn í ad resován í do více komponent je 
n u t n é z n á t celkový p o č e t koncových b o d ů s hodnotou nejvě tš ího v y ž a d o v a n é h o a d r e s n í h o 
prostoru. Podle ne jvě tš ího ad re sn ího prostoru je vyč leněn p o ž a d o v a n ý p o č e t b i t ů k adre­
sování v r á m c i paměťových b u n ě k j edno t l i vých koncových b o d ů a podle jejich p o č t u jsou 
vyč leněny p o t ř e b n é bi ty k adresaci. N a o b r á z k u 2.7 je uvedeno s c h é m a adresace MI32 roz­
h r a n í . S c h é m a zachycuje situaci se t ř e m i komponentami, k t e r é je p o t ř e b a adresovat. Pro to 
jsou pro adresaci koncových zař ízení vyhrazeny p rávě dva bity. Největš í pole pro adresaci 
obsahuje ž l u t á komponenta s 1022 p a m ě ť o v ý m i b u ň k a m i . Pro to je n u t n é vyčleni t p rávě 
10 adresn ích b i t ů pro u m o ž n ě n í adresace všech b u n ě k k a ž d é h o koncového zař ízení . 

MI32 - koncové 
zařízení 1 

200 pam. buněk 

MI32 - koncové 
zařízení 2 

1022 pam. buněk 

MI32 - koncové 
zařízení 3 

200 pam. buněk 

Bity pro adresaci Bity pro adresaci v Rezervní 
konc. zařízení rámci konc. zařízení bity 

MI32 
data 

s 

O b r á z e k 2.7: Adresace MI32 rozh ran í 

2.4 F P G A 

Stavové zp racován í je v ý p o č e t n ě n á r o č n á č innos t . Č a s t é do t azován í se na s te jné adresy 
v p a m ě t i , v ý p o č e t nových hodnot, jejich n á s l e d n á aktualizace a p o t ř e b a pracovat neus t á l e 
s a k t u á l n í m i daty klade na zař ízení realizující s tavové zp racován í síťového provozu vy­
soké v ý k o n n o s t n í požadavky . P o u ž i t í un iverzá ln ích p roceso rů ( C P U ) je d íky jednoduchosti 
softwarové implementace čas to volenou variantou. Běžné C P U jsou dle [21] schopné reali­
zovat řešení ana lýzy dat na rychlostech až 10 Gbps . P ro vysokorych los tn í s í tě s rychlostmi 
dosahuj íc ími až 100 Gbps je řešení p r o s t ř e d n i c t v í m C P U v ý k o n n o s t n ě n e d o s t a t e č n é . Je 
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n u t n é t akové zař ízení , k t e r é je schopné d íky využ i t í paralelismu ú loh a z ře tězen í zpraco­
vání j edno t l i vých p o ž a d a v k ů vykonáva t a n a l ý z u velkého objemu dat velmi rychle. Všechny 
výše z m í n ě n é vlastnosti splňuj í ap l ikačně specifické in tegrované obvody (Appl ica t ion spe-
cific integrated circuits, A S I C ) . Řešen í s v y u ž i t í m technologie A S I C dosahuje p o d s t a t n ě 
lepších výs ledků než jeho realizace p o m o c í softwarové implementace. Vývoj A S I C je bohu­
žel velmi d louhá , n á r o č n á a d r a h á č innos t . P o v ý r o b ě ž á d a n é h o in teg rovaného obvodu již 
nen í m o ž n é p rovádě t z m ě n y s t ruktury obvodu, proto je proces vývoje A S I C velmi náchy lný 
na chyby v n á v r h u . Nav íc jejich použ i t í nen í v h o d n é př i p o d p o ř e S D N , p r o t o ž e z m ě n a 
p o ž a d a v k u na funkcionalitu s í tě čas to vede k nutnosti t akové to zař ízení z a m ě n i t za j iné . 
T í m se k výše z m í n ě n ý m p o ž a d a v k ů m p ř idává i p o ž a d a v e k na m o ž n o u z m ě n u funkciona­
l i ty zař ízení . Z m í n ě n ý nedostatek o d s t r a ň u j í p r o g r a m o v a t e l n á h rad lová pole (Fie ld Progra-
mmable Gate Arrays , F P G A ) , k t e r á nab íz í vhodnou al ternat ivu A S I C řešení . F P G A je 
kompromis mezi rychlos t í řešení p o m o c í A S I C , vůči flexibilnosti sof twarového řešení . 

S R A M 
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konfigurovatelné bloky 
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O b r á z e k 2.8: Hie ra rch ická s t ruktura F P G A 

P r o g r a m o v a t e l n á h rad lová pole jsou t v o ř e n a m a t i c í konf igurovate lných logických b loků 
(Configurable Logic Blocks , C L B ) , jak je uvedeno na o b r á z k u 2.8. P r o p o j e n í mezi jednot­
l ivými C L B je rea l izováno p o m o c í p ropojovac í matice. P ropo jovac í síť m ů ž e bý t lokální 
či g lobální . Loká ln í síť propojuje sousedn í bloky rych lými loká ln ími l inkami , aby u mo žn i l a 
realizaci složitějších logických funkcí p o m o c í s k l á d á n í L U T (bude vysvě t l eno níže v sekci) 
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nebo nab íz í spec iá ln í propoje (tzv. carry-chain) pro tvorbu sč í taček. C L B jsou t vo řeny 
menš ími b loky tzv. slice b u ň k a m i , k t e r é jsou využ ívány jako g e n e r á t o r y pro logické funkce 
a sekvenční logiku. G e n e r á t o r logických funkcí je rea l izován jako n - v s t u p á vyhledávaj íc í ta­
bulka (Look-Up Table, L U T ) fyzicky i m p l e m e n t o v a n á p o m o c í p a m ě t i S R A M . S R A M bi ty 
jsou nakonf igurovány tak, aby p ln i ly p o ž a d a v k y n á m i z a d a n é logické funkce. B u ň k a slice ob­
sahuje n a d á l e registr, k t e r ý umožňu je b u ň k u využ í t pro realizaci sekvenční logiky. Da l š ími 
obsazenými p rvky jsou logická hradla a mult iplexory pro širší využ i t í slice buňky . N a ob­
r á z k u 2.8 je zachycena h ie ra rch ická s t ruktura F P G A . V levém do ln ím rohu je vyobrazena 
z j e d n o d u š e n á s t ruktura č ipu F P G A s C L B bloky a p ropojovac í sí t í . Napravo je uvedeno 
u s p o ř á d á n í C L B bloku a jeho vn i t řn í ch p o d b l o k ů slice. H o r n í čás t o b r á z k u 2.8 p ředs t avu je 
realizaci L U T . O b r á z e k zachycuje obecný p ř í s t u p k realizaci p r o g r a m o v a t e l n ý c h h r ad lových 
polí , avšak j edno t l ivé čipy od různých v ý r o b c ů se mohou lišit a to ze jména ve s t r u k t u ř e 
b u ň k y slice. 

K r o m ě zák ladn ích b loků, k t e r é jsou u rčeny pro obecné využi t í , F P G A čipy posky tu j í 
i specia l izované komponenty a obvody. P r o šíření hod inového s igná lu jsou k dispozici spe­
ciální hod inové obvody. P r o u k l á d á n í vě tš ího objemu dat čipy posky tu j í blokové či distr i­
buované p a m ě t i typu R A M . Vo lba implementace p a m ě t i závisí na velikosti dat, k t e r á jsou 
n u t n á uloži t . Blokové R A M lze využ í t na realizaci F I F O p a m ě t i . Dá le čipy nab íz í jednotky 
pro p ř ipo jen í k e x t e r n í m za ř í zen ím p o m o c í sér iových sbě rn i c (PCI-Express) a r o z h r a n í 
pro ex t e rn í p a m ě t i či p ř í m o procesory. 

Rychlost , kterou jsou F P G A čipy s chopné pracovat, se označuje jako p racovn í či tak-
tovací frekvence. T a u d á v á p o č e t t a k t ů hod inového s ignálu , k t e r ý č ip vykoná , za jednu 
sekundu. M a x i m á l n í frekvence č ipu je u r č e n a časem, k t e r ý je p o t ř e b a na propagaci hod­
noty z jednoho registru do nás leduj íc ího na nejdelší ces tě v ce lém designu (tzv. zpožděn í 
cesty). V p ř í p a d ě n a s t a v e n í vyšší p r aco v n í frekvence se hodnota nestihne uloži t do násle­
duj ícího registru na ces tě a celé řešení nebude pracovat dle očekávání . U v ed en é fyzikální 
l imi ty kladou omezen í na volbu p r aco v n í frekvence vůči s loži tost i řešení a neumožňu j í pro­
pojit p o m o c í g lobáln í p ropojovac í s í tě dva l ibovolné bloky C L B na F P G A čipu, kdy vyšší 
frekvence zmenšu je prostor pro u m í s t ě n í souvisejících logických b loků . 
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Kapitola 3 

Požadavky na návrh 

K ana lyzován í síťového provozu lze využ í t bezs tavové či s tavové zpracování . Bezs tavové 
zpracován í se omezuje na a n a l ý z u j edno t l i vých d a t o v ý c h r á m c ů , z a t í m c o s tavové zpraco­
vání vede rozsáhlejš í informace o d a t o v é m toku a analyzuje tok na zák l adě vě t š ího časového 
úseku . Pro to s tavové zp racován í nab íz í přesnějš í a n a l ý z u síťového provozu a je jednou z ne­
z b y t n ý c h funkcionalit, k t e r é by měly m o d e r n í síťové komponenty nab í ze t . P r o h a r d w a r o v ě 
akcelerované síťové komponenty, umožňuj íc í provoz vysokorych los tn ích sít í , je p ř í s t u p bez-
s tavového zpracován í síťového provozu lehce ap l ikovate lný a umožňu je využ i t í z ř e t ězeného 
zpracovávání dat. V p ř í p a d ě sekvenční logiky jsme takto schopni zpracováva t k a ž d ý ho­
d inový takt nová data a propustnost na šeho zař ízení je d á n a frekvencí designu. P ř í k l a d 
bezs tavového zpracován í dat je na o b r á z k u 3.1, kdy k v ý p o č t u p o ž a d o v a n é hodnoty použí ­
v á m e informace pouze z a k t u á l n ě zp racovávaného d a t o v é h o toku. 

pkt.f4 = pkt.fl + pkt.f2 - pkt.f3 

f l 

v, 

f l 

V, 

f l 

f2 
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f2 
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f2 
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f4 f4 
f4= tmp 

- f3 

tmp tmp=f l 
+f2 

tmp=f l 
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O b r á z e k 3.1: U k á z k a bezs tavového zpracování [ ] 

V p ř í p a d ě s tavového zpracován í je situace od l i šná . P o t ř e b a u k l á d a t s tavové informace 
m ů ž e způsobova t nekonzistentnost dat(viz ob rázek 3.2), kdy dalš í data v ř e t ězovém zpra­
cování na k a r t ě nebudou mí t k dispozici a k t u á l n í hodnotu s tavové informace. Pro to nen í 
m o ž n é využ íva t z ře tězené zp racován í a m u s í m e zavést a tomické funkce pro p rác i se stavo­
v ý m i informacemi. A tomické sekce zaj is t í vždy p roveden í celé operace se stavovou informací 
a v p r ů b ě h u vykonáván í zamez í p ř í s t u p k modi f ikovaným d a t ů m . 
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x = x + 1 
Xj=l , ale měla být 2 

tmp pkt.tmp=x tmp pkt.tmp+ + tmp x=pkt.tmp 

O b r á z e k 3.2: U k á z k a s t avového zpracování[2] 

Výše p o p s a n á problematika s t avového zpracován í spo lečně se zna los t í s t avových p a m ě t í 
j azyka P 4 identifikovala dílčí cíle, k t e r é jsou n u t n é pro rozš í ření s távaj ící bezs tavové im­
plementace rea l izované na p l a t fo rmě F P G A o podporu s tavového zpracován í . P ro sp lněn í 
tohoto p o ž a d a v k u je z a p o t ř e b í m í t k dispozici moduly, k t e r é zaj is t í v h o d n é u ložení dat 
na omezených zdroj ích F P G A č ipů a ko rek tn í p ř í s t u p k u loženým ú d a j ů m , jak z p r o s t ř e d í 
P4 aplikace tak i ze software p o m o c í konf iguračního r o z h r a n í MI32 . H lavn í sledovanou ve­
ličinou je výs l edná propustnost zař ízení , proto by moduly měly disponovat m o ž n o s t í volby 
vyšš ího v ý k o n u na úkor s p o t ř e b o v a n ý c h zdro jů . Sadu takto nav ržených m o d u l ů je n a d á l e 
n u t n é rozšíř i t o p o m o c n é komponenty, k t e r é zaj is t í jejich zač lenění do celého s y s t é m u jazyka 
P4 . Jazyk P 4 nab íz í n e s p o č e t kombinac í , k t e r ý m i mohou bý t s tavové p a m ě t i v z á j e m n ě po­
už i ty v programech. Pro to je n u t n é vy tvo ř i t j e d n o t n ý mechanismus, k t e r ý zaj is t í a tomické 
vykonáván í ope rac í nad s t avovými p a m ě ť m i pro j akýkol iv k o r e k t n í p ř í p a d jejich použ i t í . 
S p ř i d á n í m s tavových p r v k ů do s y s t é m u vzn iká i p o ž a d a v e k na nás l edné rozš í ření n á s t r o j ů 
použ ívaných ex t e rn ími aplikacemi pro konfiguraci zař ízení . 
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Kapitola 4 

Návrh řešení 

V t é t o kapitole bude blíže p o p s á n n á v r h implementace komponent sloužících k realizaci 
s tavového zpracován í v jazyce P4 i4 . Jak bylo uvedeno v sekci 2.2.3 k uchovávání statistik 
v P4 i4 slouží tzv. s tavová paměť , k t e r á se sk l ádá z čítačů, registrů a měřičů. C í lem p ráce 
bylo rozš í ření p ř e k l a d a č e o p r v n í dvě konstrukce j azyka P4 i4 . Z a d á n í bylo pozděj i rozš í řeno 
i o zbývající t ř e t í komponentu měřičů. 

Pro realizaci s t avových p r v k ů je m o ž n é využ í t t ř i p ř í s tupy . P r v n í m p ř í s t u p e m je využ i t í 
k lopných o b v o d ů v logických b u ň k á c h F P G A čipu. D a l š í m p ř í s t u p e m je použ i t í look-up ta­
bulky. P o m o c í obou dvou zmíněných p ř í s t u p ů je m o ž n é v y t v á ř e t velmi flexibilní paměťové 
bloky, k t e r é jsou v h o d n é pro realizaci pouze m a l ý c h p a m ě t í . P a m ě ť je v y t v á ř e n a z univerzá l ­
ních logických b loků , k t e r é jsou t í m t o p o u ž i t í m z a b r á n y pro j iné využ i t í . Pos l edn í m o ž n o u 
volbou je využ i t í b lokových p a m ě t í R A M , jejichž funkcionalita je p ř í m o u r č e n á pro ucho­
vání větš ích o b j e m ů dat na F P G A čipu. Jejich použ i t í u še t ř í univerzá lně jš í b u ň k y pro j iné 
uži t í . N e v ý h o d a použ íván í b lokových R A M p a m ě t í spoč ívá v jejich u m í s t ě n í na F P G A čipu. 
Z a t í m c o z un iverzá ln ích b u n ě k lze vy tvo ř i t p o ž a d o v a n o u paměť v b e z p r o s t ř e d n í bl ízkost i 
p o ž a d o v a n é funkcionality, v p ř í p a d ě b lokových p a m ě t í je fyzické u m í s t ě n í fixováno k urči­
t é m u m í s t u na č ipu a jejich u m í s t ě n í nelze dynamicky m ě n i t . Z m í n ě n ý fakt m á nep ř í j emný 
důs ledek . Vě tš í vzdá lenos t od bloku (využívající B R A M ) m ů ž e zhorš i t časování a t í m snížit 
p r acovn í frekvenci celého zař ízení . P r o b l é m se zho r šen ím časován ím lze řeši t p ř i d á n í m regis­
t r ů na kr i t ické cesty, avšak p o t ř e b a čeka t na vyč t en í či z a p s á n í konk ré tn í ch dat o h o d i n o v ý 
takt déle je nežádouc í z d ů v o d u zmenšen í propustnosti celého zař ízení . 

Proto by l př i n á v r h u komponent zvolen kompromis v možnos t i volby druhu použ i t é 
p a m ě t i na v y t v o ř e n í paměťových pol í a z o d p o v ě d n o s t finálních v l a s tnos t í celého zař ízení je 
p ř e s u n u t a na uživate le , k t e r ý si volí mezi s p o t ř e b o v a n ý m i zdroji a celkovou p r o p u s t n o s t í . 

4.1 Registry 

Standard P4 i4 u m o ž ň u j e velmi r ů z n o r o d é využ i t í reg is t rů , proto bylo n u t n é n á v r h rozděl i t 
na v h o d n é dílčí komponenty, k t e r é by tuto flexibilitu použ i t í v h o d n ě reflektovaly. P r o ko­
r e k t n í chod s tavové p a m ě t i bylo n u t n é zajistit a tomici tu j edno t l ivě p rováděných operac í 
v ce lém n á v r h u a posloupnost vykonáván í p r imi t ivn í ch ope rac í v akci. 

O b e c n é s c h é m a celé architektury je zobrazeno na o b r á z k u 4.1. V p ř í p a d ě reg i s t rů jsou 
p r imi t i vn í akce vždy u v á d ě n y expl ic i tně a to i pro p ř ímé(d i r ec t ) registry. Pro to je n u t n é pro­
pojit j edno t l ivé p r i m i t i v n í akce reg i s t rů se s a m o t n ý m i r eg i s t rovými po l i . Uživate lské akce 
využívaj ící regis t rové p r imi t i vn í akce ma j í vygene rované r o z h r a n í pro komunikaci s regist-
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rovými pol i (obrázek 4.1 - R o z h r a n í reg.). Reg i s t rové r o z h r a n í je vygenerováno pro k a ž d o u 
p o u ž i t o u registrovou p r i m i t i v n í akci . J e d n o t l i v á r o z h r a n í obsahuj í synchron izačn í a d a tové 
s ignály popisuj íc í p o ž a d a v k y p r imi t ivn í ch funkcí. Všechny p o ž a d a v k y cílí na j ed iný mo­
dul P4 Registru obsahuj íc í paměťová pole ( P 4 R E G ) . P ř í s t u p k PJ^registru z více mí s t je 
sjednocen komponentou Obálky registrů ( R E G _ E N V ) . 
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O b r á z e k 4.1: N a v r ž e n á architektura r eg i s t rů v r á m c i j e d n é tabulky 

O b r á z e k 4.1 zachycuje i proces zpracován í jednoho p r ů c h o d u uživa te l skou akcí s d v ě m a 
p r im i t i vn ími akcemi pracuj íc ími s registry. V p r v n í m kroku (obrázek 4.1, š ipka 1) je gene­

rován p o ž a d a v e k na stavovou p a m ě ť . Zpracován í v r á m c i uživate lské akce je pozastaveno 
a čeká na odpověď skrz p r v n í regis t rové rozh ran í . Současně komponenta Obálka registrů 
detekuje p o ž a d a v e k od r o z h r a n í a označ í si jej jako a k t i v n í pro pozdějš í k o r e k t n í propagaci 
výs ledků . P o t é se Obálka registrů d o t á ž e P4 Registru na p o ž a d o v a n o u paměťovou b u ň k u . 
D a t a z í skaná od P4 Registru společně se synchron izačn ími s ignály jsou p o t é Obálkou re­
gistrů směrovány přes a k t i v n í regis t rové r o z h r a n í zpě t do kontextu uživate lské akce (š ipka 
2). P ř í j e m po tv rzovac ích s igná lů u m o ž n í generovat p o ž a d a v e k d r u h é p r i m i t i v n í akce a za­
j is t í tak sekvenční vykonáván í j edno t l i vých p r i m i t i v n í akcí (š ipky 3 a 4). Synchron izačn í 
mechanismus zaručuje , že v k a ž d ý okamž ik je a k t i v n í m a x i m á l n ě jedno regis t rové rozh ran í . 
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4.1.1 P4 R e g i s t r 

Komponenta P4 Registr (obrázek P4REG) je z á k l a d n í komponentou celého n á v r h s t avového 
zpracován í v P4 i4 a nab íz í dvě možnos t i realizace p a m ě t i s a m o t n é a to p o m o c í reg i s t rových 
polí a nebo b lokových p a m ě t í R A M . 

P ř i v y t v á ř e n í více reg i s t rových pol í s r ů z n o u p o ž a d o v a n o u cílovou velikostí k j e d n é 
tabulce m á k a ž d á b u ň k a ve zvolené p a m ě t i velikost podle ne jvě tš ího p o ž a d a v k u na alokaci. 

Vo lba realizace u ložení dat je j á d r e m komponenty. F'4 Registr nad j á d r e m vy tvá ř í jed­
n o t n é r o z h r a n í pro komunikaci se zvolenou p a m ě t í a pro m o ž n o s t konfigurace ze software 
p o m o c í MI32 r o z h r a n í . N a o b r á z k u 4.2 je uvedeno n á z o r n é s c h é m a zapo jen í blokové p a m ě t i 
R A M s m o ž n o s t í č t en í a záp i su skrze MI32 rozh ran í . 

DATA P4 
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WRITE_P4 

READ P4 

DATA OUT P4. <— = • 
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MI32 
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ADDR_MI32 
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3> 
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R E A D . 

CNT Register 

DATA_OUT 

Block 
R A M 

O b r á z e k 4.2: Komponenta registru 

Komponenta registru je n a v r ž e n a jako dvou p o r t o v á a tak, aby na portech A pr io r i tně 
vyř izovala p o ž a d a v k y př íchozí z MI32 a až p o t é př íchozí data z P4 aplikace. D r u h á sada 
p o r t ů je j iž vyč l eněna pouze d a t ů m z P 4 aplikace. V n á v r h u a implementaci p r v n í verze 
reg i s t rů je sada B p o r t ů n e v y u ž í v á n a z d ů v o d u aplikace u z a m č e n í zp racován í d a t o v é h o toku 
v ce lém programu, k t e r ý zaj is t í p ř í s t u p k m a x i m á l n ě j e d n é paměťové b u ň c e v d a n ý okamžik . 
Mechanismus z á m k ů bude blíže p o p s á n v čás t i 5.1. 

Dů lež i tou rolí komponenty je zaj iš tění s p r á v n é konfigurace ze softwarové aplikace. Konf i ­
gurace p r o b í h á p o m o c í MI32 rozh ran í , k t e r é je s chopné v j e d n é transakci p ř enés t nane jvýš 
32 b i t ů . P ř i deklaraci r eg i s t rů s velikostí ve tš í než 32 b i t ů komponenta p o s t u p n ě sk l ádá 
transakce až do zap lněn í s t ř a d a č e . Sk l ádán í dat do s t ř a d a č e je z a p o č a t o př i p ř í jmu p r v n í h o 
p o ž a d a v k u na zápis p řes MI32 r o z h r a n í . Po o b d r ž e n í pos ledn í MI32 transakce je v y d á n 
p o ž a d a v e k na zápis t ě c h t o dat. P ř i č t en í registru s ve tš í velikostí než 32 b i t ů jsou data z pa­
m ě t i u ložena do p o m o c n é h o registru, rozdě lena na 32 b i tové transakce a j edno t l ivě pos í l ána 
přes MI32 rozhran í . 

P ř i volbě blokové p a m ě t i R A M je m o ž n é zvolit p o m o c í gener ického parametru vy tvo řen í 
reg i s t rů pro v ý s t u p n í data. Registr umožňu je zlepši t časování celého řešení , avšak vyvolává 
p o t ř e b u čeka t o jeden h o d i n o v ý takt déle př i p o ž a d a v k u na č ten í . V p řek l adač i se impl ic i tně 
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v ý s t u p n í registr nevyuž ívá , jelikož zař ízení po syn téze splňuje časování i p ř i cí lené p racovn í 
frekvenci 200 M H z . 

4.1.2 O b á l k a r e g i s t r ů 

Díky k o m p o n e n t ě Obálka registrů (obrázek 4.1 - REG_ENV) je m o ž n é p ř i s t u p o v a t k P4 
Registru z více b o d ů . Blokové s c h é m a komponenty Obálky registrů je na o b r á z k u 4.3. K o m ­
ponenta p ř i j í m a n á data p řepos í l á P4 Registru a z o d p o v í d á za s p r á v n é delegování potvrzu­
j íc ího s ignálu a n a č t e n ý c h dat do p o ž a d o v a n é cílové komponenty, k t e r á si dotaz na paměť 
vyžáda l a . Operaci Obálka registrů p rovád í p o m o c í one hot encoderu (Decoder), k t e r ý nad 
vektorem p o ž a d a v k ů na č t en í či zápis vybere p ř í s lu šná data z vektoru v s t u p n í c h dat a ad­
resy. V s t u p n í a v ý s t u p n í vektory ř ídících s igná lů a dat jsou v y t v o ř e n y k o n k a t e n a c í dílčích 
s ignálů z vygenerovaných rozh ran í . Vektory jsou v y t v o ř e n y tak, aby j edno t l ivé pozice navzá­
jem korelovaly a jeden index p a t ř i l vždy k j e d n é cílové k o m p o n e n t ě . V o b r á z k u je uveden 
p o m o c n ý registr Store request, k t e r ý slouží pro za j i š tění propagace po tv rzu j í c ího s igná lu 
do koncového bodu odkud p o ž a d a v e k vzešel. 

ITEMS 
R E G DATA1 
REG_DATAp 
REG_DATA3 

REG_DÁTA j t e m s 

DATA IN 

DATA_OUT 

WRITE_REQ(0-items) 

READ_REQ(0-items) 

ITEMS 

R E G _ A D D R i 
REG_ADDR? 
REG_ADDR3 

R E G _ A D : D R j t e m s 

ADDRESS 

DONE(O-items) 

MI32 

R E G _ E N V E L O P E 
R E G _ D A T A 1 

03 T3 O O CD 
a 

R E G _ D A T A 2 
R E G D A T A 3 

R E G _ D A T A i t e m s 

o CD .c "O 

ne
- O 

o O CD 

DATA P4 
H D A T A _ O U T _ P 4  

ADDR 

Store 
request 

R E G A D D R i 
RFfi AnnR 2 
R F f i A D P R c j 

R E G _ A Ď D R i t a m R 

O CD 
-c -a 
03 g 
£ c 
O CD 

WRITE P4 
READ P4| 

DATA VALID: 
MI32 

CD 5 
LU 
rr 
Q_ 

sz 
o 
Q. 

O b r á z e k 4.3: Komponenta O b á l k a reg i s t rů pro p r o p o j e n í uživa te l ských akcí se stavovou 
p a m ě t í 

4.1.3 P r o p o j e n í r e g i s t r ů s p r i m i t i v n í m i a k c e m i 

P ř í s t u p do reg i s t rů a dalš ích s t avových p a m ě t í m ů ž e bý t zp ros t ř edkován p o m o c í pr imi t iv­
ních akcí . Jejich volání lze provés t z jakékol iv uživate lské akce v l ibovolném p o č t u . K o m p o ­
nenta Mapování požadavků reprezentuje p o ž a d o v a n o u registrovou p r imi t i vn í akci zadanou 
už iva te lem. Komponenta je v y t v o ř e n a v r á m c i už iva te l ských akcí a je j ím úče lem je na-
m a p o v á n í ko rek tn ích v s t u p ů do reg is t rových pol í P4 Registru p o m o c í komponenty Obálky 
registrů. P ř e k l a d a č e m jsou p o ž a d o v a n é data n a m a p o v á n a na vstupy komponenty Mapování 
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požadavků (obrázek 4.1 - P r i m i t i v n í akce s reg.). Komponenta pro s p r á v n ý chod tyto data 
v kontextu celého s y s t é m u v p ř í p a d ě p o t ř e b y rozšíř í na p o ž a d o v a n o u bitovou š í řku a na-
mapuje v y ž a d o v a n é s ignály na k o n k r é t n í v s t u p n í / v ý s t u p n í r o z h r a n í ( R o z h r a n í r eg i s t rů ) . 
P ro k a ž d o u komponentu Mapování požadavků je v y t v o ř e n o v l a s tn í Rozhraní registrů 

4.2 Č í t a č e 

Čí tače jsou dalš í funkcionalitou n a b í z e n o u specifikací j azyka P4 i4 k realizaci s t avového 
zpracování . Č í t a č e zajišťují inkrementaci v y b r a n é paměťové b u ň k y o p o ž a d o v a n o u hodnotu. 
Z á k l a d n í m s t a v e b n í m blokem pro č í t ač je komponenta registru na o b r á z k u 4.2. N a d P4 Re­
gistrem byla v y t v o ř e n a zas t řešuj íc í komponenta pro implementaci v y ž a d o v a n é funkcionality 
p o s k y t o v a n é dle P4 i4 specifikace. 

O b e c n á architektura celého s y s t é m u č í t ačů je zobrazena na o b r á z k u 4.4. Uvažování im­
pl ic i tn ího p ř í s t u p u k direct č í t a č ů m je p o t ř e b a respektovat a alokovat pro jejich realizaci 
n u t n é zdroje již v p r o s t ř e d í d a n é tabulky n a m í s t o uživate lské akce. P r o s p r á v n o u funkčnost 
je n u t n é ř íd i t a synchronizovat p ř í s t u p k č í t a č ů m z už iva te l ských akcí a tabulek. P r o p o j e n í 
p r imi t ivn ích akcí count (viz p ř í loha B) s č í t a čem je rea l izováno p o m o c í spec iá lně vygene­
rovaného rozhran í . 

P 4 R E G 

P4CNT 

Generátor 
požadavků a 
vstupních dat 
direct čítačů 

CNT_ENV 

Primitivní akce s čítači : - CNT_PLUGIN 

Uživatelská akce 

Uživatelská akce s čítači 

Primitivní akce s čítači: 

O b r á z e k 4.4: N a v r ž e n á architektura static a direct č í t a čů v r á m c i j e d n é tabulky. 

Vyřizování p o ž a d a v k ů p r imi t ivn í ch akcí p r o b í h á t o t o ž n ě jako v p ř í p a d ě reg i s t rů . P ř e d ­
chází m u však proces vyřizující p o ž a d a v k y p ř í m ý c h č í t ačů . D le jejich deklarace jsou alo­
kovány s ignály mapu j í c í data do komponenty Obálka čítačů. P o vyř ízení všech p o ž a d a v k ů 
p ř ímých č í t ačů docház í k vykonáván í s a m o t n é už iva te lské akce. 
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4.2.1 P 4 č í t a č 

Komponenta P 4 č í tače (obrázek P4 CNT) je nadstavbou nad z á k l a d n í komponentou P4 Re­
gistr. Úko lem komponenty je pouze aktualizovat hodnoty, a proto je s t ruktura komponenty 
p ros t á . P4 čítač vys t av í p ř i j a tou adresu cílené paměťové b u ň k y na r o z h r a n í komponenty 
P4 Registru a v y č t e hodnotu, kterou dle p o ž a d a v k ů inkrementuje a o p ě t j i zapíše . P r i m i ­
t i vn í akce P4 i4 umožňu j í pouze aktualizovat č í tače bez možnos t i č t en í jejich hodnoty. Pro to 
byla komponenta P4 čítače n a v r ž e n a tak, aby k a ž d ý takt mohla realizovat nový p o ž a d a v e k 
na inkrementaci p o ž a d o v a n é h o č í tače . P r o za j i š tění aktualizace ko rek tn ího č í t ače kompo­
nenta uchovává hodnoty adres v ře tězených registrech, kde se hodnoty posouva j í společně 
s vy ř i zován ím p o ž a d a v k ů . 

4.2.2 G e n e r o v á n í p o ž a d a v k ů p ř í m ý c h č í t a č ů 

Generován í p o ž a d a v k ů je t v o ř e n o za pomoci sekvenční logiky vygene rované g e n e r á t o r e m 
na zák ladě P4 i4 zdro jového souboru. Jak je zachyceno na o b r á z k u 4.5 pro všechny direct 
čí tače jsou vygene rovány k o m u n i k a č n í signály. Vyvolání p o ž a d a v k u na aktual izaci č í t ače je 
u m o ž n ě n o až po př i je t í p o t v r z e n í o dokončen í p ředchoz í operace. P o č e t direct č í t ačů nen í 
standardem P4i4 omezen, proto bylo n u t n é zajistit a tomici tu ope rac í p o m o c í v l a s tn ího me­
chanismu u z a m č e n í . L i n k a je v p ř í p a d ě direct č í t ačů pozastavena až do o k a m ž i k u dokončen í 
všech operac í . 

Uzamčení 
čítačů 

WR1 
WR1 

Odemčení 
čítačů 

DONE(N) 

DONE(i) 

.--•X 

WR2\ 
DONE1 ' » > r , r , D O N E 2 - -

Direct čítač požadavek 1 
V* 

Direct čítač požadavek 2 Direct čítač požadavek 1 Direct čítač požadavek 2 >• Direct čítač požadavek N 

O b r á z e k 4.5: Proces zpracován í p o ž a d a v k ů na direct č í tače . 

P ř í s t u p k direct r e g i s t r ů m je p r o v á d ě n z p r o s t ř e d í tabulek a zpracováván í p o ž a d a v k ů 
z a p o č n e o k a m ž i t ě po vys t aven í indexu v y b r a n é h o z á z n a m u komponentou search engine. 
To umožňu je využ í t jeden h o d i n o v ý takt mezi z a p o č e t í m vykonáván í už iva te l ských akcí 
k v y k o n á n í p o ž a d a v k u nad direct č í tač i . P ro to se za u rč i t é konfigurace č í t ačů j ev í použ i t í 
jednoho p ř í m é h o č í tače jako operace nemaj íc í v l iv na propustnost zař ízení . P o ž a d a v e k se 
p o d a ř í vyř íd i t b ě h e m jednoho h o d i n o v é m tak tu a nedojde k p o z a s t a v e n í l inky. 

4.3 Měřiče 

Měřiče jsou p o s l e d n í m druhem stavové p a m ě t i n a b í z e n ý m standardem P4 i4 . Jejich funkcio­
nal i ta nen í standardem def inována. Implementace je za ložena na zák l adě jednoho ze speci-
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fikací nab ízených referenčních řešeních p o p s a n é h o v R F C 2697 [ ]. To popisuje měř iče jako 
síťový prvek, j ehož j á d r o je t vo řeno d v ě m a koši (anglicky buckets) s kapaci tami z n a č e n ý m i 
jako Committed Burst Size (dále C B S ) a Excess Burst Size (dále E B S ) . Koš obsahuje že­
tony, k t e r é jsou s p o t ř e b o v á v á n y na zák ladě p ř i j a t ého síťového provozu. K a ž d ý koš je př i 
z a č á t k u m ě ř e n í provozu inicial izován na svoji m a x i m á l n í kapaci tu danou parametry C B S či 
E B S . P o s l e d n í m d ů l e ž i t ý m parametrem měř ičů je tzv. C o m m i t t e d Information Rate (dále 
C I R ) udávaj íc í p o č e t ž e tonů p ř i d a n ý c h do k a ž d é h o z košů za sekundu. P ro měř iče exis tuj í 
dva režimy, v k t e r ý c h se mohou n a c h á z e t . P r v n í z nich se nazývá Color-Blind ( b e z b a r v ý ) , 
k t e r ý p ř e d p o k l á d á , že př íchozí provoz nen í b a r e v n ě označený a výs ledek je u rčen pouze 
na zák ladě a k t u á l n í h o stavu košů. Druhý , Color-Aware, p ř e d p o k l á d á , že př íchozí d a t o v ý 
tok je j iž b a r e v n ě označený a výs ledek je p o t é v y p o č í t á n dle a k t u á l n í h o stavu košů a barev­
ného označen í vstupu. V m é prác i jsem se zaměř i l na realizaci p r v n ě z m í n ě n é h o Color-Blind 
rež imu, proto bude v dalš í čás t i de ta i lně j i p o p s á n pouze tento rež im. 

Chován í měř i čů je tedy d á n o ap l ikovaným r e ž i m e m měř i čů a a k t u á l n í m i hodnotami košů 
Tc a Te, k t e r á jsou na inicial izovány na m a x i m á l n í hodnotu Tc(0) = C B S , Te(0) = E B S . 
Hodnoty Tc a Te jsou p o t é ak tua l i zovány C I R - k r á t za sekundu nás ledovně : 

• P o k u d je Tc menš í než C B S , je Tc zvýšeno o hodnotu jedna, j inak 

• pokud je Te menš í než E B S , je Te zvýšeno o hodnotu jedna, j inak 

• nedocház í k inkrementaci ani jednoho z košů. 

V rež imu Color-Blind je výs ledek měř iče , v čase t p ř í c h o d u paketu o velikosti B, u r čen 
nás ledovně (pro měř iče typu bytes: X = B , v p ř í p a d ě packets typu: X = 1 ): 

• P o k u d T c ( t ) - X > = 0, paket je označen zelenou barvou a Tc je zmenšeno o X , j inak 

• pokud Te( t ) -X > = 0, paket je označen ž lu tou barvou a Te je z m e n š e n o o X , j inak 

• paket je označen jako červený a hodnoty Tc a Te nejsou modifikovány. 

Výše p o p s a n é chování vyžadu je komplexnějš í n á v r h než v p ř í p a d ě p ředchoz ích stavo­
vých p a m ě t í . Komponenta měř iče byla n a v r ž e n a tak, aby byla schopna zpracováva t nový 
p o ž a d a v e k k a ž d ý h o d i n o v ý takt. Schopnosti zp racováva t data k a ž d ý h o d i n o v ý takt bylo 
dosaženo rozdě len ím komponenty do menš ích čás t í s ta ra j íc í se o specifické čás t i a lgori tmu 
měř i čů či o za j i š tění d a t o v é konzistence. 

4.3.1 S t r u k t u r a m ě ř i č ů 

Struktura komponenty měř iče se sk l ádá z dvou jednotek bucket pipeliner a p o m o c n é logiky, 
jak je uvedeno na o b r á z k u 4.6 v h o r n í čás t i . Z d ů v o d u minimalizace latence jsou komponenty 
bucket pipeliner zapojeny pa ra le lně . Úko lem komponenty je v y p o č í t a t výs l ednou barvu 
na zák l adě p ř i j a tých p ř í z n a k ů a podle p ř i j a tých p ř í z n a k ů urč i t koš, k t e r ý bude ak tua l i zován . 

Bucket pipeliner je s těžejní čás t í celého n á v r h u měř ičů . Komponenta zas t řešu je funkci­
onal i tu p r o v á d ě n o u nad j e d n í m košem. Je j ím úko lem je p o m o c í dílčích komponent zajistit 
konzistenci dat b ě h e m celého v ý p o č t u s ohledem na u m o ž n ě n í p ř i jmu nových p o ž a d a v k ů 
k a ž d ý h o d i n o v ý takt. Komponenta se nav íc s t a r á o k o r e k t n í aktual izaci hodnot jednotl i­
vých košů, aby hodnota v nich u ložena nebyla n ikdy větš í než je z a d a n á m a x i m á l n í kapacita. 
S t ruktura komponenty bucket pipeliner je uvedena na o b r á z k u 4.6 v dolní čás t i vče tně sché­
ma t i ckého zapo jen í dílčích komponent. 
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Meter 

O b r á z e k 4.6: S t ruktura komponenty měř iče 

Value selector je komponenta, k t e r á se s t a r á o detekci m n o h o n á s o b n é h o p ř i s t o u p e n í 
na jednu paměťovou b u ň k u . V p o p s a n é m p ř í p a d ě jsou j edno t l ivé hodnoty obsažené v do­
tazech na danou adresu sč í t ány pro za j i š tění d a t o v é konzistence v nás leduj íc ím zpracování . 
Sč í tán í je p r o v á d ě n a p o m o c í mult iplexoru, k t e r ý cykl icky rozděluje př íchozí data do 4 ka­
ná lů , kde t ř i z nich obsahuj í registry pro uchován í hodnoty. Č t v r t ý k a n á l slouží pro vyřešen í 
p ře t ečen í tohoto cykl ického bufferu. V p ř í p a d ě č ty ř b e z p r o s t ř e d n ě za sebou jdouc ích d o t a z ů 
na jednu paměťovou b u ň k u je výs ledek o k a m ž i t ě p r o p a g o v á n na v ý s t u p do pole sč í taček. 
V p ř í p a d ě detekce p ře t ečen í je a k t u á l n í součet u ložen do p o m o c n é h o registru, aby jej bylo 
m o ž n é v p ř í p a d ě da l š ího dotazu na stejnou adresu sečíst s a k t u á l n í m vstupem a uloži t do ně­
k t e r ého z k a n á l ů pro za j i š tění konzistence dat. K a ž d ý d a t o v ý k a n á l obsahuje multiplexor, 
k t e r ý mapuje na v ý s t u p k o r e k t n í data. P o k u d je d a n ý k a n á l ak t ivn í , tak jsou v ý s t u p n í 
data t v o ř e n á z hodnot u ložených v registrech. V p ř í p a d ě n e a k t i v n í h o d a t o v é h o k a n á l u je 
na v ý s t u p p ř iveden vektor s nulovou numerickou hodnotou. A k t i v i t a d a t o v é h o k a n á l u je 
u r č e n a ř íd íc ím vektorem, k t e r ý je generován v n i t ř n í jednotkou zvanou Address pipeliner. 

Increment array komponenta se s t a r á o inkrementaci j edno t l i vých košů z a d a n é h o dle pa­
rametru C I R . P r o k a ž d o u po ložku měř iče je a lokována jedna paměťová b u ň k a obsahuj íc í 
časovou z n á m k u pos ledn í aktualizace d a n é h o měř iče . P ř i p ř í c h o d u p o ž a d a v k u je d a n á hod­
nota p ř e č t e n a a p o r o v n á n a s a k t u á l n í časovou z n á m k o u . Dle jejich rozdí lu a parametru 
C I R je výs ledně v y p o č t e n a hodnota, kterou je n u t n é př ič ís t do d a n é h o koše. Nová časová 
z n á m k a je a k t u a l i z o v á n a pouze v p ř í p a d ě aktualizace hodnoty měř iče nebo p lného koše. 

Z d ů v o d u zaj iš tění konzistence dat i v p ř í p a d ě rych lého v z á j e m n é h o p ř e p í n á n í adres 
na ty, k t e r é byly vypoč í t ány , ale jejich hodnoty se nestihly aktualizovat, byla implemento­
v á n a komponenta bucket cache. Jednotka si uchovává pro k a ž d ý p o ž a d a v e k dvě hodnoty. 
P r v n í je hodnota p ř e č t e n á z p a m ě t i , z a t í m c o d r u h á uchovává hodnotu pos l edně v y p o č t e n é 
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hodnoty pro p ř í p a d n o u aktual izaci . V p ř í p a d ě více v ř a d ě jdouc ích d o t a z ů na jednu p a m ě ­
ťovou b u ň k u je využ ívána p r v n í z hodnot. P ř i dotazu na adresu, k t e r á je o b s a ž e n a v bucket 
cache, ale nebyla b e z p r o s t ř e d n ě p ř e d t í m d o t a z o v á n a , je v y u ž i t a d r u h á z hodnot obsahuj íc í 
po t enc i á lně ne jak tuá lně j š í hodnotu d a n é buňky . Z á z n a m y v bucket cache ma j í omezenou 
dobu platnosti . D o b a je zvolena tak, aby po je j ím u p l y n u t í bylo za ručeno , že na vstupu bude 
k dispozici již a k t u a l i z o v a n á hodnota. P o u p l y n u t í doby platnosti jsou z á z n a m y označeny 
jako neva l idn í a jejich paměť m ů ž e bý t p o u ž i t a pro nové záznamy. 

P a m ě ť je rea l izována jako u předchoz ích s t avových p a m ě t í p o m o c í komponenty P4 Re­
gistru. N y n í již nen í uživatel i u m o ž n ě n o volit mezi r ů z n ý m i druhy realizace p a m ě t i , ale je 
poskytnuta implementace pouze v B R A M . T a je zvolena z d ů v o d u nižších n á r o k ů na zdroje 
F P G A a exis tu j íc ímu řešení n a p o j e n í MI32 sběrn ice . V l i v d louhé p ř í s t u p o v é doby je min i ­
mal izován p o m o c í komponent p o p s a n ý c h výše. 

V ý p o č e t n í logika, na o b r á z k u 4.6 v doln í čás t i z n a č e n a zeleně, v y t v á ř í z výs ledků kom­
ponent Increment array a Valut selector hodnotu, k t e r á m á bý t o d e č t e n a od p o č t u že tonů 
u ložených v koši. V p ř í p a d ě takto v y p o č t e n é z á p o r n é hodnoty v l iv C I R parametru převýši l 
hodnotu, k t e r á m á bý t o d e č t e n a a j e d n á se o dop lněn í ž e tonů do koše. N á s l e d n ě je hod­
nota o d e č t e n a od p o č t u že tonů . P o k u d je výs l edkem k l a d n é číslo, jeho hodnota je nás l edně 
vystavena na v ý s t u p spo lečně s a k t i v n í m p ř í z n a k e m aktualizace. 

4.4 Shrnut í 

V předchoz ích sekcích byly de t a i lně p o p s á n y komponenty realizující s tavové p a m ě t i v P4i4. 
Všechny jsou vys t avěny kolem komponenty P4 Registru zajišťující volbu implementace pa­
m ě t i a oše t řen í ko rek tn ího č t en í a záp i su p o m o c í 32 b i tových t r a n s a k c í z MI32 rozh ran í . 
V p ř í p a d ě č í t ačů a r eg i s t rů je implementace p o d o b n á a je kladen d ů r a z na minimal izac i 
s p o t ř e b o v a n ý c h zd ro jů na č ipu . V obou p ř í p a d e c h byly v y t v o ř e n y o b á lk y umožňuj íc í př í­
stup k p a m ě ť o v ý m p o l í m z více mís t . Všechny paměťové pole jsou u m í s t ě n y do j e d n é p a m ě t i 
B R A M . Vy tvořené řešení m á nega t i vn í v l iv na výs l ednou propustnost zař ízení v p ř í p a d ě 
velkého p o č t u d o t a z ů na k o n k r é t n í druh s tavové p a m ě t i . 

Implementace měř i čů je ř e šena odl i šně . P ro k a ž d é paměťové pole př ič leněné k m ě ř i č ů m 
je v y t v o ř e n a , z d ů v o d ů velké latence, v l a s tn í instance komponenty měř iče . P ro zaj iš tění 
možnos t i p ř i j íman í nového p o ž a d a v k u k a ž d ý h o d i n o v ý takt byla komponenta rozdě lena 
do dvou pa ra l e lně zapo jených komponent s ta ra j íc ích se o p ř í s t u p k j e d n o t l i v ý m košům. 
K a ž d á z komponent je rozč leněna do více menš í z ře tězených jednotek s tara j íc ích se o u r č i t ou 
čás t v ý p o č t u k o r e k t n í v ý s t u p n í hodnoty koše. 

L U T F F Bram) f ( M H z ) 
Value selector 47 43 0 438.6 

Increment array 195 162 0.5 498,7 
Bucket cache 375 162 0 351.7 

Bucket pipeliner 639 504 1 245.8 
M ě ř i č 1378 1004 2 232.9 

Tabulka 4.1: P o t ř e b n é zdroje pro subkomponenty měř i čů 

V tabulce 4.1 jsou uvedeny zdroje s p o t ř e b o v a n é j e d n o t l i v ý m i subkomponentami měř iče 
pro 128 paměťových b u n ě k o velikosti 8 b i t ů . Pos l edn í dva ř á d k y ukazuj í komponenty, 
k t e r é v sobě obsahuj í p ředchoz í jednotky. S a m o t n é jednotky jsou schopné dosahovat vysoké 
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pracovn í frekvence. P ř i spo jen í komponent v ý s l e d n á p racovn í frekvence klesá . Největš í v l i v 
na snížení p racovn í frekvence m á komponenta Bucket cache, p r o t o ž e vyžadu je pa ra le ln í 
v y h o d n o c o v á n í rovnosti mnoha adres a další konstrukce, k t e r é jsou n á r o č n é na sp lnění 
z a d a n é h o časování př i integraci do celé komponenty měř iče . 
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Kapitola 5 

Integrace stavových pamětí do 
systému 

Z d ů v o d u p řeh l ednos t i a d o d r ž e n í po l i t iky p s a n í zdro jového k ó d u ve vývojovém t ý m u kolem 
jazyka P 4 byly komponenty, p o p s á n y v sekcích 4.1, 4.2 a 4.3, rozdě leny do zdro jových sou­
b o r ů pro deklarace entit, kde by l název souboru rozš í řen o koncovku ent, a architektury 
komponenty. Závislé komponenty byly sd ružovány do společných a d r e s á ř ů . P r o k a ž d o u kom­
ponentu by l v y t v o ř e n p o d a d r e s á ř pro skripty sloužící k syn téze a nejkr i t ič tě jš í komponenty 
nebo ty na nejvyšší ú rovn i byly rozš í řeny i o p o d a d r e s á ř e pro v y k o n á n í simulace. 

Vy tvořené komponenty bylo n u t n é začleni t do existuj ící architektury, k t e r á byla p o p s á n a 
v sekci 2.3. Integrace p r o b í h a l a ze jména ve t ř í d á c h pracuj íc í s t abulkami a už iva te l skými 
akcemi. B y l v y t v o ř e n blok speciá ln ích metod, k t e r é rozšiřovaly dosavadn í řešení o generování 
p o m o c n ý c h r o z h r a n í pro s tavové prvky. I m p l e m e n t o v a n é metody byly n a v r ž e n y obecně 
z d ů v o d u m a x i m á l n í znovu využ i t e lnos t i p ř i instanciaci různých d r u h ů s tavové p a m ě t i . 
P ř e k l a d a č by l rozš í řen o sh romažďován í informací s t avového zpracován í a jejich využ i t í je 
pod robně j i p o p s á n o v sekci 5.2. V sekci 5.1 je de t a i l ně p o p s á n o řešení a t o m i c k ý c h operac í 
nad stavovou p a m ě t í s ř e šen ím sekvenčního vykonáván í už iva te l ských akcí . P r o úp lnos t 
řešení došlo k rozší ření f i rmwarové funkcionality, j ehož realizace je uvedena v sekci 5.3. 

5.1 Řešení atomických operací nad stavovou pamět í 

Atomické p roveden í ope rac í nad s t a v o v ý m i objekty je z á k l a d e m problematiky s t avového 
zpracování . Dle specifikace standardu P4i4 j azyka mus í bý t za j i š těno a tomické p roveden í 
j edno t l i vých operac í . P ř i implementaci musela bý t r e s p e k t o v á n a s t ruktura jazyka, ze jména 
rozdělení do už iva te l ský akcí a match+act ion tabulek, v r á m c i k t e rých docház í k využ íván í 
s tavové p a m ě t i . 

5.1.1 M a t c h + A c t i o n t a b u l k y 

Běžné P 4 zař ízení je schopné k a ž d ý h o d i n o v ý takt na vs tupu zpracovat nově př íchozí paket. 
P ř i realizaci s tavového zpracován í je n u t n é zajistit j e d n o t l i v ý m d a t o v ý m t o k ů m korek tn í 
p ř í s t u p k s t a v o v ý m p r v k ů dle po řad í , v k t e r é m př iš ly do zař ízení . P ř e d in tegrac í s t avového 
zpracován í do s y s t é m u P 4 byly uživate lské akce n a v r ž e n y tak, aby dokáza ly vykonat svoji 
č innos t b ě h e m jednoho hod inové taktu . S p o u ž i t í m p ř í s t u p u ke s tavové p a m ě t i v r á m c i 
uživate lské akce se doba p rod lužu je obecně na N h o d i n o v ý c h t a k t ů dle zvolených p r imi t i vn í 
akcí. 
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O b r á z e k 5.1: Vzn ik d a t o v ý c h h a z a r d ů 

Jak je uvedeno na o b r á z k u 5.1 doba zpracován í p o ž a d a v k ů na stavovou paměť m ů ž e 
vést k n e k o r e k t n í m u č ten í dat. Paket 1 n e p ř e č t e z registru REG_static data, k t e r á byla 
v n ě m u m í s t ě n a př i p ř í c h o d u do kontextu tabulky. Uložená data jsou p o z m ě n ě n a paketem 2 
j e š t ě dř íve , než je paket 1 dokáže z registru Reg_static p řeč ís t . Paket 2 je to t i ž n a m a p o v á n 
na už iva te l skou akci 2, b ě h e m k t e r é dř íve p ř i s t o u p í k d a n é p a m ě t i . 

S p r á v n á p r á c e se s t avovými p rvky vyžadu je el iminaci d a t o v ý c h h a z a r d ů . P r o jejich 
o d s t r a n ě n í bylo i m p l e m e n t o v á n o u z a m y k á n í p ř í s t u p u k už iva t e l ským akc ím b ě h e m zpra­
covávání akce, k t e r á obsahuje p r i m i t i v n í akce dotazuj íc í se na stavovou paměť . Mechanis­
mus z a m y k á n í je uveden na o b r á z k u 5.2. Mechanismus zamezuje vzn iku d a t o v ý c h h a z a r d ů . 
Spatnou v l a s t n o s t í p o p s a n é h o řešení je zhoršen í propustnosti tabulky. Ve výše u v e d e n é m 
př ík ladě na o b r á z k u 5.1 by scénář p ř í c h o d u paketu 1 vyvola l u z a m č e n í akcí a paket 2 by 
by l zp racováván až ve č t v r t é m h o d i n o v é m taktu. 

Mechanismus u z a m č e n í p ř í s t u p u k už iva t e l ským akcí bylo n a d á l e n u t n é rozšíř i t o uza­
m y k á n í vs tupu j i ného paketu po zpracován í komponentou search engine v p ř í p a d ě využ i t í 
direct čítačů či měřičů. Jak je uvedeno v sekci 4.2.2 d o t a z o v á n í se p rovád í z p r o s t ř e d í 
tabulky, proto by l v y t v o ř e n i mechanismus pro tuto posloupnost d o t a z ů , aby operace pra­
covaly se s p r á v n ý m paketem. Dalš í paket je zp racováván pouze v p ř í p a d ě o d e m č e n ý c h obou 
dvou výše zmíněných m e c h a n i s m ů . O b a z m í n ě n é mechanismy nelze obecně sloučit do jed­
noho. Jejich rozdělení umožňu je u z a m č e n í tabulky v ž d y na ne jk ra t š í p o t ř e b n o u dobu. 

N a o b r á z k u 5.2 je zachycena s t ruktura match+act ion tabulky s t ř e m i už iva te l skými ak­
cemi, kde akce s n á z v e m Action_l a Action_2 využívaj í p r i m i t i v n í akce pro p rác i se stavo­
vou p a m ě t í . Action_l využ ívá p r á v ě dvě akce a Action_2 jednu. V tabulce p rob íha j í i dva 
dotazy na direct č í t ače . D v a mechanismy z á m k ů u m o ž n í v p ř í p a d ě v y b r á n í akce s n á z v e m 
Action_3 p lynu lý p r ů c h o d paketu tabulkou. N e d o c h á z í k u z a m č e n í z d ů v o d u využ i t í akce 
s dotazy na stavovou paměť (obrázek 5.2 ze lená p ř e p á ž k a ) . V tomto p ř í p a d ě paket pro­
jde tabulkou bez zdržen í d íky využ i t í jednoho volného tak tu p ř e d z a h á j e n í m vykonáván í 
už iva te l ských akcí, jak je uvedeno v sekci 4.2.2. 
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Match+Action Table 

Obálka 
čítačů 

Přímý Přímý 
čítač 1 čítač 2 

Search 
engine 

Uzamykací 
mechanismus Action_1 

Action 
number 
Hlavičková 
Meta Data 

Obálka 
Registrů 

Req data 
Req data 
^eg data 

Měřič 
DONE2 

Přímý 
měřič 

DONE1 

AND 

RESULT2 

RESULT1 

Done 2 

Odemykací 
mechanismus 

Action_2 

Action_3 

Synchronizační 
proces 

DATA_OUT 

O b r á z e k 5.2: S c h é m a M a t c h + A c t i o n tabulky p ř i použ i t í p r imi t i vn í ch akcí pracuj íc ích se 
stavovou p a m ě t í 

Kvůli velké latenci komponenty měř i čů jsou s ta t i cké měř iče vyč leněny zcela mimo akce 
do kontextu tabulky. Jejich zp racován í p r o b í h á pa ra l e lně s vykonáván í už iva te lské akce a vý­
sledek je p ř i ř azen do cí leného pol íčka až na konci zp racován í v d a n é tabulce. Pro to nen í 
m o ž n é pracovat s výs ledky m ě ř i č ů v r á m c i tabulky, ve k t e r é byly vy tvořeny . P r o k a ž d ý 
měř ič je v y t v o ř e n a v l a s tn í instance pro maximal izac i propustnosti zař ízení . Současné řešení 
je omezeno na použ i t í m a x i m á l n ě dvou d o t a z ů na jedno pole měř i čů z d ů v o d u n e p o t ř e b y 
alokace da lš ího u z a m y k a c í h o mechanismu pro měř iče . D v a dotazy lze vyř íd i t v r á m c i kon­
textu jednoho paketu, p ro tože měř ice s te jně jako p ř í m é č í tače využívaj í jednoho volného 
t ak tu p ř i zp racován í v tabulce a d r u h é h o d o s t u p n é h o b ě h e m vykonáván í uživate lské akce. 

5.1.2 U ž i v a t e l s k é akce 

Exis tuj íc í řešení už iva te l ských akcí bylo bezs tavové a nebylo p ř i p r aveno na s tavové zpraco­
vání . P o d p o r o v a n é p r i m i t i v n í akce dovolovaly, aby uživate lské akce byly v y k o n á n y b ě h e m 
jednoho hod inové taktu . Dle specifikace [15] je n u t n é zajistit sekvenční posloupnost vy­
konáván í p r imi t ivn í ch akcí . V p ř í p a d ě akcí p racu j íc ími se s t avovými p a m ě t m i bylo n u t n é 
pozastavit vykonáván í uživate lské akce a uloži t si data to reg i s t rů . N a vzorkovaná data bylo 
pak z a p o t ř e b í k o r e k t n ě namapovat výs ledek akce a p ř e d a t je k da l š ímu zpracován í v r á m c i 
uživate lské akce. V p řek l adač i bylo z a p o t ř e b í m ě n i t instanci t ř í d y reprezentu j íc í a k t u á l n ě 
použ ívané rozh ran í , aby docháze lo k m a p o v á n í ko rek tn ích s igná lů s a k t u á l n í m i daty do pr i ­
mi t ivn ích akcí . Gene rován í nového r o z h r a n í bylo u m o ž n ě n o pomoci j iž i m p l e m e n t o v a n é 
metody prepare_interface umožňuj íc í modifikaci r o z h r a n í p ř i d á n í m prefixů dle naš í volby. 
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5.2 Výpis informací 

Stavové zp racován í v n ě k t e r ý c h p ř í p a d e c h způsobu je snížení propustnosti síťového zař ízení . 
O t é t o sku t ečnos t i je v h o d n é informovat už iva te l a poskytnout m u celkové h lášen í o p řed­
p o k l á d a n é m z p o m a l e n í l inky. V p řek ladač i docház í k zp racován í informací o použ i tých 
s tavových prvcích a jejich v z á j e m n é s t r u k t u ř e . Výs ledné z p o m a l e n í o d p o v í d á p o u ž i t ý m pri ­
m i t i v n í m akcí dotazuj íc í se na stavovou paměť a realizaci implementace reg is t rového pole. 
P ř e k l a d a č v y h o d n o t í , k t e r á kombinace p r imi t ivn í ch akcí způsobu je největš í z p o m a l e n í zpra­
covávání d a t o v é h o toku. Z takto z í skaných informací je p o t é v y t v o ř e n o p ř e h l e d n é h lášení . 
P ř í k l a d gene rovaného h lášen í je uveden níže. 

* Stateful processing s t a t i s t i c s 

Selected method of implemntation i s BRAM 

The biggist delay i s caused by: 
Action : add_vlan_tag 

In table : t a b l e _ i p v 4 _ f i l t e r 

Delay : +8 clock periods per packet 

[Warning] Expected loss of performance: 88 % 
Example: 
Original device rate without registers: 200 Mpps 
Expected device rate with registers: 25 Mpps 
Link rate 100 Gbps: 
Maximum packet rate(the smallest possible packet 64B): 195 312 500 packets/s 
Minimum packet rate(the largest possible packet 1518B): 8 234 519 packets/s 
Maximum L2 rate(the smallest possible packet 64B): 12.8 Gbps 
Minimum L2 rate(the largest possible packet 1518B): 99 Gbps 

Výpis informací a výs ledky měřen í . 

Výpis s tavového zpracován í obsahuje j m é n o uživa te lské akce a tabulky způsobuj íc í nej­
větš í zpoma len í . Výsledek uvád í kolik je p o t ř e b a hod inových t a k t ů pro zp racován í paketu 
procházej íc í touto už iva te l skou akcí . Výpis obsahuje i d e m o n s t r a č n í p ř ík l ad očekávaného 
chování zař ízení pracuj íc í na frekvenci 200 M H z v e x t r é m n í m p ř í p a d e c h provozu na lince 
s datovou š í řkou 100 G b / s , kde všechny pakety jsou cíleny p rávě na zpožděn í nej náchylnějš í 
akci. Pakety ma j í vždy stejnou velikost 64 či 1518 b a j t ů . Výs ledné hodnoty byly experi­
m e n t á l n ě ověřeny v t e s tovac ím p r o s t ř e d í Spirent [7]. 

5.3 Konfigurace 

Konf igurační knihovna libp^dev je nezbytnou funkcionalitou s y s t é m u P 4 . Je n a p s á n a v ja­
zyce C a pro k a ž d ý s těžejní s t avebn í prvek j azyka P 4 jsou v y t v o ř e n y v l a s tn í moduly. 
Proto bylo n u t n é knihovnu a devicetree popis rozšíř i t o podporu č í t ačů a reg is t rů . 
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5.3.1 Rea l i zace s t a v o v ý c h p a m ě t í a devicetree 

Jak bylo n a s t í n ě n o v sekci 2.3 k a ž d ý uzel devicetree popisu sd ružu je data popisuj íc í jeho 
vlastnosti jako je velikost či p o č e t z á z n a m ů v tabulce. P ro adresaci je uveden offset v r á m c i 
P4 zař ízení . 

P ro k a ž d ý druh ze s t avových p a m ě t í b y l zvolen p ř í s t u p vy tvo řen í v l a s tn ího devicetree 
uzlu. U z e l je v hierarchii P 4 zař ízení vložen do n a v á z a n é tabulky. U z e l je u m í s t ě n na stejnou 
úroveň jako uzly popisuj íc í z á z n a m y a uživate lské akce tabulky. Dle z a d a n é h o druhu p a m ě t i 
je uzel p o j m e n o v á n jako registers či counters. P ro k a ž d é regis t rové pole je v y t v o ř e n v las tn í 
poduzel, k t e r ý popisuje offset p r v n í h o p rvku a hodnoty, k t e r é jsou vygene rovány z P 4 
zdro jového kódu . 

V p ř í p a d ě alokace více pol í r eg i s t rů či č í t ačů v r á m c i j e d n é tabulky jsou j edno t l i vá pole 
sd ružována do společné B R A M p a m ě t i . V B R A M p a m ě t i jsou u m í s t ě n y sekvenčně za sebou. 
P ř i v y t v á ř e n í více reg i s t rových pol í s r ů z n o u p o ž a d o v a n o u cílovou velikostí k j e d n é tabulce 
m á k a ž d á b u ň k a v B R A M p a m ě t i velikost podle ne jvě tš ího p o ž a d a v k u . P r o č í tače typu 
packets_and_bytes je v y t v o ř e n o pole o velikosti d v a k r á t větší , než je z a d á n a ve zdro jovém 
souboru. P r v n í čás t je vyč leněna pro paměťové b u ň k y typu packets a d r u h á je u r č e n a 
pro u k l á d á n í dat č í t ačů typu bytes. 

5.3.2 K n i h o v n a l ibp4dev 

K n i h o v n a libp^dev je i m p l e m e n t o v á n a v jazyce C a je j ím p r o s t ř e d n i c t v í m docház í ke ko­
munikaci mezi softwarem a s a m o t n ý m F P G A č ipem. Exis tu j íc í knihovna disponovala funk­
cemi pro n a m a p o v á n í i n t e rn í s t ruktury na popis zař ízení u m í s t ě n é h o v souboru devicetree. 
K n i h o v n a byla rozš í řena o p rác i se s t avovými prvky. Do s t ruktury p^device popisuj íc í P 4 
zař ízení bylo p ř i d á n o pole p4counter_t obsahuj íc í informace o č í tač ích p o u ž i t ý c h v P 4 pro­
gramu. B y l y i m p l e m e n t o v á n y moduly pJ^counter a pJ^register obsahuj íc í metody pro p rác i 
se stavovou p a m ě t í . Jejich p r o s t ř e d n i c t v í m lze stavovou paměť vyč í t a t , zapisovat, resetovat 
a z ískávat její pod robně j š í popis. 

P ř i v y č í t á n í a zapisování dat do/ze s tavové p a m ě t i je z a p o t ř e b í respektovat fyzickou 
implementaci paměťových b u n ě k na F P G A čipu, p ro tože její velikost je zvolena dle nej­
vě tš ího p o ž a d a v k u na d a n ý typ s tavové p a m ě t i v tabulce. Pro to př i záp isu dat je n u t n é 
poslat p řes MI32 r o z h r a n í už i t e čná data rozš í řena nu lovými bi ty až do p o ž a d o v a n é veli­
kosti . U č t en í je n u t n é vyčís t celou paměťovou b u ň k u . K n i h o v n a t a k é respektuje s t rukturu 
č í tače t y p u packets_and_bytes (viz 5.3.1) a k o r e k t n ě s ní pracuje. V ý p o č e t adresy registru 
na indexu i pro MI32 sběrnic i je uveden v rovnicích 5.1, 5.2 a 5.3. 

Offset0 

Offsetn 

Reg{n,i} 

MI320ffset + RegArrOffset 

Offsetu-! + \Regsn-i\ * 4 

Offsetn + 4 * i (5.3) 
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Kapitola 6 

Verifikace a dosažené výsledky 

V t é t o kapitole budou o k o m e n t o v á n y dosažené výs ledky a z p ů s o b verifikace funkcionality 
integrace s tavové p a m ě t i . Z d ů v o d u v ý k o n n o s t n í h o t e s tován í by la v y t v o ř e n a tes tovac í mno­
žina P 4 p r o g r a m ů s ne j různě j š ím z a p o j e n í m s tavových p a m ě t í . P r o proces t e s tován í byla 
zvolena kar ta C O M B O - 1 0 0 G 2 Q . K a r t a je osazena č i p e m F P G A V i r t e x - 7 H580T u m o ž ň u ­
j íc ím b ě h komplexn ích p r o g r a m ů . 

Tes tování funkcionality bylo provedeno za použ i t í verif ikačního p r o s t ř e d í [8] v y t v o ř e n é h o 
s d r u ž e n í m C E S N E T a existuj ící verifikace n a p s a n é v jazyce SystemVerilog. S i m u l a č n í m ná­
strojem by l zvolen program M o d e l S i m . Verifikace posí lá deset i t i s íce t r a n s a k c í skrze zař ízení 
a p o r o v n á v á p ř i j a té v ý s t u p y s re fe renčním ře šen ím behav io rá ln ího modelu. Behav io rá ln í 
model je sof twarový program realizující funkcionali tu popsanou v P 4 jazyce p o s k y t o v a n ý 
Konsorciem jazyka P 4 [17]. Registry byly o t e s továny na s ta t i s íc ích tes tovac ích vektorech. 
Ve zvolených už iva te l ských akcích byla vo lána sekvence write a read ope rac í p ř i s tupu j í ­
cích ke s te jné paměťové b u ň c e . V p r ů b ě h u celého testu nebyla ani jednou n a r u š e n a data 
obsažená v tes tovac ích vektorech. 

Testovací m n o ž i n a se sk l ádá ze sedmi P 4 p r o g r a m ů , kde k a ž d ý z nich použ ívá stavovou 
paměť od l i šným z p ů s o b e m . Testovací m n o ž i n a byla v y t v o ř e n a za úče lem ověři t vygenero­
vání V H D L zdro jových k ó d ů pro r ů z n é p ř í p a d y už i t í a p ř e d e v š í m pro demonstraci v l i v u 
použ i t í s t avových o b j e k t ů na výkonnos t a h a r d w a r o v é zdroje zař ízení . Z á k l a d e m k a ž d é h o 
ze sedmi uvedených tes tovac ích p r o g r a m ů jsou t ř i tabulky. N y n í uvedu s t r u č n é charakteris­
t iky j e d n o t l i v ý c h p r o g r a m ů : 

reference.p4 P rogram slouží jako referenční řešení bez použ i t í jakékol iv s tavové p a m ě t i . 

simple—reg P ř í k l a d deklaruje p r á v ě jedno s t a t i cké regis t rové pole o t ř ech paměťových 
b u ň k á c h maj íc í velikost 8 b i t ů realizovanou v d i s t r i buované p a m ě t i . 

reg—bram J e d n á se o rozší ření p ředchoz ího programu simple-reg o dvě p ř í m á regis t rová 
pole i m p l e m e n t o v á n a v B R A M p a m ě t i p ř i ř a z e n a k tabulce s 512 záznamy. Uživa te l ská 
akce obsahuje 4 volání p r imi t ivn í ch akcí pracuj íc í s registry. 

simple—cnt P rogram je t v o ř e n pouze j e d n í m s t a t i c k ý m č í t a čem s 5 po ložkami o šířce 32 
b i tů . V uživa te lské akci je provedeno pouze jedno volání p r im i t i vn í akce count. 

cnt—direct—bram P rogram je t v o ř e n pouze j e d n í m p ř í m ý m č í t a čem i m p l e m e n t o v a n ý m 
v B R A M p a m ě t i a p ř i ř a z e n ý m k tabulce s 512 záznamy. Š í řka č í tače je 11 b i tů . 

reg—cnt—together P ř í k l a d obsahuje jedno p ř í m é regis t rové pole i m p l e m e n t o v a n é v p a m ě t i 
B R A M a p ř i ř azené k tabulce s 512 vstupy a š í řkou paměťové b u ň k y 16 b i t ů . Nav íc jsou 

39 



ve s te jné tabulce dek la rovány dvě pole č í t ačů . P r v n í se sk l ádá z 5 p r v k ů a šířce 32 b i tů . 
D r u h é pole m á 4 p rvky o šířce 16 b i tů . B ě h e m vykonáván í uživate lské akce jsou 
v y k o n á n y dvě p r i m i t i v n í akce př i s tupuj íc í k r e g i s t r ů m a č í t a č ů m . 

cnt dir—multi—reg P rogram b y l v y t v o ř e n za úče lem t e s tován í použ i t í p ř í m ý c h č í t ačů 
a reg i s t rů . Dvě pole č í t ačů s p ě t i a č t y ř m i prvky, jedno p ř í m é pole č í t ačů a dvě p ř í m á 
regis t rová pole jsou dek l a rována v tabulce s 512 záznamy. Dalš í tabulka m á s t a t i cký 
č í tač typu packets_and_bytes s 444 p rvky a regis t rové pole o t ř ech prvcích. 

Tabulka 6.1 uvád í p o t ř e b n é zdroje F P G A pro vy tvo řen í zař ízení a jeho m a x i m á l n í pra­
covní frekvenci. Cílová frekvence zař ízení byla 200 M H z . Výs ledky ukazuj í , že současná 
implementace efekt ivně še t ř í zdroje č ipu a je schopna běže t na p o ž a d o v a n é cílové frekvenci. 

Use case LUT([%]) B R A M ( [ % ] ) / [MHz] 
reference 125554(35) 219(23) 202.8 

simple-reg 130671(36) 219(23) 200.1 
reg-bram 131206(36) 220.5(23) 201.7 

simple-cnt 131217(36) 219(23) 201.7 
cnt-direct-bram 130386(36) 219.5(23) 204.8 
reg-cnt-together 130930(36) 220.5(23) 203.2 

cnt_dir -mul t i - reg 131277(36) 223.5(24) 202.9 

Tabulka 6.1: S p o t ř e b o v a n é zdroje pro j edno t l ivé programy tes tovac í m n o ž i n y 

Výkonnos t zař ízení je ov l ivněna z a m y k a c í m mechanismem, k t e r ý pozastavuje p rác i 
zař ízení po u rč i tý p o č e t h o d i n o v ý c h t a k t ů . K o n e č n á propustnost zař ízení je d á n a rov­
nicí 6.1, kde / znač í p racovn í frekvenci zař ízení , L j z n a m e n á latenci uživate lské akce a 
Cntdir = Tnax(Cdirreqcount — 1,0). Cdirreqcount označuje p o č e t p ř í s t u p ů p ř í m ý c h č í t ačů 
v tabulce odkud byla latence Li v y b r á n a . 

max(L1,L2, L 3 , . . .L„) + Cntdir + 1 
Latence uživate lské akce je u r č e n a p o u ž i t ý m i p r i m i t i v n í m i akcemi. Všechny p r imi t i vn í 

akce, k t e r é nepracu j í se stavovou p a m ě t í , jsou i m p l e m e n t o v á n y p o m o c í kombinačn í ch logic­
kých obvodů . Pro to uživate lské akce obsahuj íc í ž á d n ý či jeden p ř í s t u p do s tavové p a m ě t i 
( trvající jeden h o d i n o v ý takt) , ma j í latenci rovnu jednomu h o d i n o v é m u taktu . V o s t a t n í c h 
p ř í p a d e c h je výs l edná latence uživate lské akce v y p o č t e n a podle následuj íc ích rovnic: 

Li = max(Rop, Cop, 1) (6.2) 

Rop — |-^?ur| "ŕ" |Rr| (^'^) 

Cop = \Ccount\ (6-4) 

\Rwr\ ,\Rr\and\Ccount\ znač í poče t h o d i n o v ý c h t a k t ů p o t ř e b n ý c h pro v y k o n á n í všech 
p r imi t ivn ích akcí register_write, register_read a count v d a n é uživate lské akci . P o č e t hodi­
nových t a k t ů p o t ř e b n ý pro p ř í s t u p k d a n é p a m ě t i je uveden v tabulce 6.2. 

O b r á z e k 6.1 ukazuje výs ledky v ý k o n n o s t n í h o t e s tován í na lince s p r o p u s t n o s t í 100 G b / s . 
K a ž d ý program z t e s tovac í m n o ž i n y by l t e s tován pro t ř i specifické d a t o v é provozy. Konf i ­
gurace zař ízení a g e n e r á t o r u síťového provozu byla provedena tak, aby cílila veškerý zpra­
covávaný provoz na akce používaj íc í s tavové p a m ě t i . P ro to obrázek 6.1 ukazuje chování 
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Implementation 

Act ion 
Distribute 

R A M 
B R A M ( o u t p u t reg) 

register_write 1 2(2) 
register_read 1 1(2) 

count 1 1(2) 

Tabulka 6.2: P ř í s t u p o v á doba do j edno t l i vých s t avových p a m ě t í 

zař ízení pro e x t r é m n í situace síťového provozu, k t e r é se b ě ž n ě v r e á l n é m světě nevysky­
tuj í . P r o k a ž d o u e x t r é m n í situaci je vyč leněn jeden sloupec. P r v n í m vzorkem provozu je 
situace, kdy m á k a ž d ý p ř i j a tý paket velikost 64 b a j t ů . D íky t é t o velikosti je d a t o v á l inka 
schopna pos í la t velké m n o ž s t v í p a k e t ů za v te ř inu , což způsobu je zmenšen í propustnosti 
zař ízení . Propustnost zař ízení je omezena p racovn í frekvencí a m o ž n o s t í zp racováva t jeden 
paket za h o d i n o v ý takt. P ro zobrazen í propustnosti zař ízení p ř i velikosti p a k e t ů 64 b a j t ů 
je vyč leněn m o d r ý sloupec. Če rvený sloupec znač í síťový provoz složený z p a k e t ů maj íc í 
vždy velikost 1526 b a j t ů . V tomto p ř í p a d ě nen í d a t o v á l inka schopna pos í la t tak velké 
m n o ž s t v í p a k e t ů jako v p ř e d c h o z í m p ř í p a d ě . P ro to je výs l edná propustnost zař ízení dosta­
čující pro zpracován í všech p a k e t ů na lince bez ohledu na tes tovac í program. Pos l edn í ž lu tý 
sloupec je vyč leněn pro provoz složený z p a k e t ů nabývaj íc ích velikost od 64 do 1526 b a j t ů 
s r o v n o m ě r n ý m roz ložením a p r ů m ě r n o u délkou paketu 919 b a j t ů . 

I Nejmenší pakety | Největší pakety • Náhodná velikost paketů 
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Testovací programy 

O b r á z e k 6.1: Propustnost zař ízení pro j edno t l ivé tes tovac í programy 

Výs ledky ukazuj í , že propustnost zař ízení pro nejdelší (červené) a n á h o d n ě generované 
(žluté) pakety je s t e jná pro všechny p ř ík l ady u v e d e n é v tes tovac í m n o ž i n ě a je dos tačuj íc í 
i v p ř í p a d ě použ i t í s t avových p a m ě t í . Mechanismus z á m k u ovlivňuje v ý k o n n o s t pouze v pří­
padě , kdy je provoz t v o ř e n pakety m i n i m á l n í velikosti . Výs ledky na ne jmenš ích paketech 
po tv rzu j í vz tah pro v ý p o č e t výs ledné propustnosti zař ízení s t anovený v rovnici 6.1. 
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Kapitola 7 

Závěr 

Cílem t é t o p r á c e bylo s e z n á m e n í se s jazykem P4 , exis tu j íc ím k o m p i l á t o r e m v y v i n u t ý m 
v r á m c i skupiny Liberouter [11] a rozšíř i t s távaj ící verzi k o m p i l á t o r u o podporu p ráce 
s registry a č í tač i . Současně rozšíř i t i možnos t i konfigurace přes knihovnu libp^dev. Všechny 
s t anovené cíle se poda ř i l o v r á m c i b a k a l á ř s k é p r á c e splnit . 

V p o č á t e č n í fázi s t á že u v ý z k u m n é skupiny Liberouter jsem se seznámi l s jazykem 
P 4 a jeho p ř e k l a d a č e m do H D L popisu pro F P G A , k t e r ý je vyví jen v r á m c i projektu 
N F V 2 0 0 Technologické agentury České republiky. Vytvoř i l jsem implementaci P 4 demo 
aplikace ukazuj íc í m o ž n o s t i specifikace nového protokolu IPv7 p rávě p o m o c í popisu jazyka 
P4 . Vy tvořené demo bylo ú s p ě š n ě p rezen továno na m e z i n á r o d n í konferenci I E E E F P L 2017 
v Ghentuf ]. P o n a s t u d o v á n í použ ívaných technologi í a vývojového p r o s t ř e d í byly nav rženy 
a i m p l e m e n t o v á n y moduly pro realizaci p r á c e s registry a č í tač i j azyka P4 , k t e r é byly ná­
s ledně ú s p ě š n ě in tegrovány do p ř ek l adače . P ro za j i š tění konzistence dat b y l s y s t é m rozš í řen 
o mechanismus z a m y k á n í p ř í s t u p ů do už iva te l ských akcí . Současně bylo v p r ů b ě h u vývoje 
nav rženo a i m p l e m e n t o v á n o A P I pro p rác i s registry a č í tači pro m o ž n o s t i konfigurace jed­
no t l ivých m o d u l ů . Dá le by l p ř e k l a d a č rozš í řen o generování in fo rmačn ího výp i su . Výpis 
poskytuje p ř e h l e d n o u informaci o z p ů s o b u implementace s tavové p a m ě t i a p ř e d p o k l á d a n é 
propustnosti zař ízení př i d a n é m použ i t í s t avových p a m ě t í s i l u s t r a t i v n í m p ř í k l a d e m pro pra­
covní frekvenci 200 M H z na lince s datovou š í řkou 100 G b / s . J e d n o t l i v é moduly s t avových 
p a m ě t í byly verifikovány v s imu lačn ím p r o s t ř e d í i na s k u t e č n é m h a r d w a r o v é m zař ízení (ak-
celerační kar ta C O M B O [ ]). Výs ledky propustnosti generované v i n fo rmačn ím výp i su 
p ř ek l adače byly ověřeny v ý k o n n o s t n í m t e s t o v á n í m na s k u t e č n é m zař ízení p o m o c í m n o ž i n y 
P4 p r o g r a m ů p o p s a n é v kapitole 6. Z m ě ř e n í vyplývá , že současné řešení r eg i s t rů a č í t ačů 
je s chopné dosahovat cílové propustnosti 100 G b / s . 

Rea l i začn ím výs l edkem p r á c e je implementace a n á s l e d n á integrace m o d u l ů reg i s t rů a čí­
t a č ů do s y s t é m u p řek l adače j azyka P 4 schopných dosahovat cílové propustnosti 100 G b / s . 
P r o navýšen í propustnosti zař ízení pro programy obsahuj íc í větš í p o č e t p o ž a d a v k ů na sta­
vové p a m ě t i lze tyto p o ž a d a v k y rozděl i t mezi více tabulek a p ř e n á š e t dílčí mez ivýs ledky 
p o m o c í metadat programu. P ř í p a d n é snížení propustnosti zař ízení o d p o v í d á vztahu uvede­
n é m u v rovnici 6.1. B u d o u c í výzvou je rozš í ření s t avového zpracován í o podporu využ i t í 
ex te rn ích p a m ě t í s min imal i zac í v l i v u na výs l ednou propustnost zař ízení . 

Celá p r á c e vzn ik la ve spo lup rác i se s d r u ž e n í m C E S N E T [ ] a by la ú s p ě š n ě komercializo­
v á n a společnos t í Netcope Technologies [1]. N a zák ladě t é t o p r á c e b y l v y t v o ř e n č lánek, k t e r ý 
by l p r ezen tován na S t u d e n t s k é Konferenci Inovací , Technologi í a V ě d y v I T s n á z v e m E x -
cel@FIT 2019, kde získal oceněn í o d b o r n é komise za prakt icky využ i t e lný s y s t é m v oblasti 
akcelerace síťových funkcí [10]. 
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Příloha A 

IPv7 aplikace 

header_type ipv7_t { 
f i e l d s { 

i d e n t i f i c a t i o n : 16; 
t t l : 8; 
protocolNumber : 16; 
nextHeader : 16; 
checksum : 24; 
srsAddr : 48; 
dstAddr : 48; 

} 

} 

header ethernet_t ethernet; 
header ipv7_t ipv7; 
header ipv4_t ipv4; 

parser start { 
return parse_ethernet; 

} 

parser parse_ethernet { 
extract(ethernet); 

return select(ethernet.ethertype){ 
Oxbeef : p_ipv7; 
default : ingress; 

} 

} 

parser p_ipv7 { 
extract(ipv7); 

return select(latest.protocolNumber){ 
OxcOcO : p_ipv4; 
default : ingress; 

} 

} 

46 



parser p_ipv4 { 
extract(ipv4); 
return ingress; 

> 

action f i l t e r { 
modify_field(ethernet.ethertype, 0x800); 
remove_header(ipv7); 

> 

table f i l t e r { 
reads { 

ipv4.dstAddr : exact; 
} 

actions { 
_pass; 
_drop; 

} 

} 

control ingress { 
apply(remove_ipv7); 
i f ( v a l i d ( i p v 4 ) ) 

{ 
a p p l y ( f i l t e r ) ; 

}else 
{ 

apply(drop_packet); 
> 

} 
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Příloha B 

Primitivní akce pro vytváření 
statistik v P4i4 

count(counter ref, index) 

P r i m i t i v n í akce pro inkrementaci hodnoty č í tače . 

• counter_ref: j m é n o pole s č í tači . 

• index: pozice č í tače v pol i . 

Akce je povolené použ í t pouze v p ř í p a d ě , kdy obsahem at r ibutu counter_ref je pole 
č í t ačů dek la rované jako static nebo globál. Chován í akce je d á n o typem č í tače a je p o p s á n o 
v 2.2.3. 

execute meter (meter ref, index, field) 

P r i m i t i v n í akce pro aktivace měř iče . 

• meter_ref: j m é n o pole s měřič i . 

• index: pozice měř iče v pol i . 

• field: políčko pro uložení výs ledku . 

Akce je povolené p o u ž í t pouze v p ř í p a d ě , kdy obsahem at r ibutu meter_ref je pole 
měř i čů dek la rované jako static nebo globál. Akce označ í d a n ý paket v y p o č í t a n o u barvou na 
pol íčku field. 

register read(dest, register ref, index) 

P r i m i t i v n í akce pro č ten í hodnoty z registru. 

• dest: j m é n o pol íčka pro uložení č t ené hodnoty. 

• register_ref: j m é n o reg is t rového pole. 

• index: pozice registru v reg i s t rovém pol i . Pouze pokud nen í direct. 

D a n ý registr u rčený parametry register_ref a index je z p ř í s t u p n ě n a jeho hodnota je 
u ložena v dest. P o k u d je registr typu direct, je hodnota parametru index i gnorována a 
registr je u r č e n na zák ladě vstupu do tabulky. 
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register write(register ref, index, value) 

P r i m i t i v n í akce pro zápis hodnoty do registru. 

• register_ref: j m é n o reg is t rového pole. 

• index: pozice registru v reg i s t rovém pol i . Pouze pokud nen í direct. 

• value: Pol íčko jehož hodnota bude u ložena . 

Hodnota z pol íčka d a n é h o parametrem value je z a p s á n a do registru u r č e n é h o parametry 
register_ref a index. Parametr value m ů ž e bý t z a d a n á konstanta, nebo hodnota z parame­
t ru odpovída j íc í v s t u p n í akce. P o k u d je registr typu direct, je hodnota parametru index 
ignorována a registr je u r č e n na zák ladě vs tupu do tabulky. 
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