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ABSTRAKT

Predkladana diplomova prace je zaméfena na implementaci protokolu Wireless M-Bus
do embedded zafizeni RaspberryPi za pomoci rozsitujici desky UniPi. Protokol je imple-
mentovan v jazyce Python a s Wireless M-Bus zafizenimi komunikuje pomoci komuni-
ka¢niho modulu IQRF pfipojeného na sbérnici UART. Teoreticka Cast prace se zaméfuje
na prehled embedded zafizeni pro loT, mozZnosti jejich rozsiteni, popisuje danou roz-
Sitrujici desku i Wireless M-Bus komunikaéni modul. Podrobnéji se zaméfuje na vrstvy
protokolu Wireless M-Bus, ¢imZ poskytuje zaklady potfebné pro porozuméni praktické
Casti. Teoretickou ¢ast uzavira prehled vycitanych zarizeni véetné popisu jejich datovych
jednotek. V praktické Casti je provedena implementace aplikace pro vycitani dat z Wire-
less M-Bus senzorii a jejich naslednou vizualizaci. Aplikace je schopna vyditat i zarizeni
umoznujici Sifrovany prenos.
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ABSTRACT

Presented diploma thesis is focused on the implementation of Wireless M-Bus protocol
to embedded device RaspberryPi with expansion board UniPi. The protocol is implemen-
ted in Python with Wireless M-Bus devices communicating via IQRF transceiver con-
nected to the UART bus. The theoretical part is focused on an overview of embedded
devices for the loT, the possibility of their expansion. Further, the UniPi expansion board
and Wireless M-Bus transceiver are detailed. First part of the thesis focuses on the Wi-
reless M-bus layers, which provides a basic knowledge for understanding the practical
part. The theoretical part concludes overview of captured devices including a description
of their data units. In the practical part is the implementation of the sample application
for receriving data from a Wireless M-Bus sensors. The application is able to read data
from devices transmitting encrypted communication.
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UVOD

Fenoménem dneska je propojovani Internetu véci (IoT - Internet of Things), sluzeb
(IoS - Internet of Services) a lidi (IoP - Internet of People) a s nim souvisejici vyvoj
komunikaci stroj-stroj (M2M - Machine to Machine), ¢lovék-stroj (H2M - Human
to Machine) nebo ¢lovék-¢lovék (H2H - Human to Human). Internet véci, sluzeb a lidi
se rozsifuje zavratnym tempem a pronika tak do odvétvi, ve kterych se rostoucim
tempem vyuzivaji komunika¢ni nizkovykonové (embedded) zarizeni a roste potieba
rozsiteni téchto zarizeni o nové komunikac¢ni protokoly a technologie. Vzniknou sité
zalozené na propojenych zarizenich, které budou schopny samostatné vymeény infor-
maci, vyvolani potfebnych akci v reakci na momentalni podminky a vzajemné neza-
vislé kontroly. Senzory, pristroje a I'T systémy budou vzajemné propojeny a budou
na sebe pomoci standardnich komunikac¢nich protokolt vzajemné reagovat a analy-
zovat data, aby mohly predvidat pripadné chyby ¢i poruchy, konfigurovat samy sebe
a v realném case se prizpusobovat zménénym podminkam [1, 2].

Tato prace vychazi z pozadavku na implementaci Wireless M-Bus protokolu
do produktu UniPi NEURON. K tomuto ucelu bylo zvoleno nizkovykonové (em-
bedded) zafizeni RaspberryPi a jeho rozsitujici modul UniPi. Pro M2M komunikaci
byl zvolen protokol Wireless M-Bus, jelikoz je jednim z nejrozsitenéjsich a navic je
zalozen na protokolu M-Bus, ktery je osvédcéeny a velmi rozsiteny (méteni a regulace
topnych systémi, plynu, odbéru vody a elektrické energie). V teoretické ¢asti prace
jsou popsany jednotlivé rodiny jednodeskovych pocitact a jejich vlastnosti, popis
rozsitujicich desek UniPi a samotného komunikaéniho modulu pro Wireless M-Bus
a popis komunikacniho protokolu Wireless M-Bus. Teoretickou ¢ast uzavira prehled
vycitanych méricich zarizeni protokolu Wireless M-Bus.

Praktickd ¢ast se zameéruje na implementaci Wireless M-Bus protokolu v za-
tizeni RaspberryPi pomoci rozsitujictho modulu UniPi a komunika¢niho modulu
Wireless M-Bus. Tato implementace vycitani dat ze vzdalenych zatizeni je realizo-
vana v jazyku Python a néasledné jsou ziskana data vizualizovana pomoci Google
Chart API [3].
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1 INTERNET VECI

Cilem Internetu véci (IoT - Internet of Things) je propojeni zafizeni, systému a slu-
zeb za ucelem poskytnuti vice dat, kterda mohou byt prevedena na informace a infor-
mace potom na znalosti, které mohou byt néasledné aplikovany. Princip IoT je tedy
sbér dat, ty jsou nasledné ulozena a analyzovana a poté dojde ke sdileni vysledki. V
ramci IoT se vytvorily dva hlavni sméry, prumyslovy Internet véci (iloT - Industry
[oT) a spotiebitelsky Internet véci (cloT - Customer [0T) [4, 5]. Rozdily obou smeért
jsou shrnuty v Tab. 1.1.

1.1 Spotrebitelsky Internet véci

Spotiebitelsky Internet véci se zaméfuje na spotrebitelska zarizeni, IT a teleko-
munikacni zafizeni a dalsi. Jsou zde vyuzivana zarizeni zjednodusujici kazdodenni
zivot pomoci automatizace v domacnosti, chytrych zarizeni nebo pomoci nositelné
elektroniky. Hlavni vyhodou je zvyseni uzivatelského zazitku (QoE - Quality of Ex-

perience).

1.2 Priamyslovy Internet véci

Prumyslovy Internet véci vychazi z M2M (Machine to Machine) a rozsifuje komuni-
kaci o moznost uloZeni, analyzy a zobrazeni dat. Jedna se o IoT zafizeni a systémy,
které jsou pouzivany v prumyslovych odvétvich, jako jsou primyslova automatizace,
energeticky priumysl a zdravotnictvi. Hlavnim zamérenim je efektivnéjsi vyuzivani
zdroju, snizeni provoznich nakladi, zvyseni efektivity ¢i bezpecnosti. V praxi mize

slouzit napriklad pro zajisténi bezpecnosti pracovnikti ¢i automatizaci udrzby.

Tab. 1.1: Porovnani pramyslového a spotiebitelského IoT [4, 5]

Spotiebitelsky IoT Primyslovy IoT |
Zaméreni Spotiebitel. Pramysl.
. . Chytré zafizeni Stroje, zafizeni
Zarizeni ] ) ) i , )
a nositelné elektronika. a primyslova automatizace.
o Nejedna se o zivotné Jedna se o zivotné
Dilezitost S ) o ,
dilezité systémy. dilezité systémy.
. , Lepsi vyuzivani zdroji,
ers Zvyseni uzivatelského o , ) .
Vyuziti . snizeni provoznich nakladi,
zazitku. o L 5 .
zvyseni efektivity ¢i bezpecnosti.
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1.2.1 Pramysl 4.0

Soucasny trend digitalizace a s ni souvisejici automatizace vyroby je oznacovan
jako Primysl 4.0. Koncept vychéazi z dokumentu, ktery byl predstaven na veletrhu
v Hannoveru v roce 2013. Predpoklada se, Zze v horizontu nésledujicich 10 az 15
let nastane prichod ¢tvrté priumyslové revoluce, ktera prinese radikalni zménu ve
srovnani s nynéjsim vyrobnim procesem. Podle této myslenky vzniknou chytré to-
varny, které budou vyuzivat kyberneticko-fyzikalni systémy. Ty prevezmou opakujici
se a jednoduché ¢innosti, které do té doby vykonavali lidé. M4 zahrnovat kompletni
(viz Obr. 1.1) digitalizaci, robotizaci a automatizaci vétsiny soucasnych lidskych
¢innosti pro zajisténi vétsi rychlosti a efektivity vyroby presnéjsich, osobitéjsich,

spolehlivéjsich a levnéjsich produktii, soucasné pro efektivnéjsi vyuziti materiali a

vvvvvv

Autonomni
robotika

........ ]

Big Data Elg'ﬁ 5 Q? Simulace

Rozéifena ﬁ o : Integrace
realita "?! PrumySl @'@ Syst%mﬁ
Aditivni :' Internet
vyroba " @ véci

N o] SR

Cloud Kyberneticka
bezpeénost

Obr. 1.1: Schéma odvétvi Pramyslu 4.0

Na primyslové irovni ma jit o nahrazeni manualni lidské prace robotizaci, sou-
casné manualni zadavani vyrobnich dat a postupti ma byt nahrazeno automatickym
elektronickym predavanim informaci mezi jednotlivymi vyrobnimi komponentami
a materialmi. Vyznamné zmény maji i ve spojistosti s automatizovanym primyslem
nastat v oblasti domacnosti a bézného bydleni, kde maji byt jednotlivé domaci sys-
témy vzajemné elektronicky propojeny a jejich vzajemnda koordinovana spoluprace
bude maximalizovat efektivitu a soucasné minimalizovat spotfebu médii.

V reflexi na tento trend v zaii 2015 vydalo Ministerstvo primyslu a obchodu
Nérodni iniciativu Pramysl 4.0 [1], podle které bude revoluce piilezitosti pro rust

a konkurenceschopnost ¢eskych firem a Ceské republiky viibec.
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2 EMBEDDED ZARIZENI PRO IOT

V soucasnosti existuje velké mnozstvi zatizeni v roli vypocetni jednotky, vyuzitel-
nych pro chytrou doméacnost ¢i Internet véci. Tato kapitola predstavi nejznaméjsi
z nich, popiSe jejich moznosti, uvede moznosti pripojeni senzort a zmini jejich ne-
dostatky:.

Mezi nejznaméjsi nizkovykonové (embedded) zatizeni patii open-source Arduino
(Kap. 2.1), RaspberryPi (Kap. 2.3) a jejich klony (Kap. 2.2 a 2.4). Poté budou zmi-
nény desky prednich firem vyrobct procesori Intel (Kap. 2.5) a AMD (Kap. 2.6)
a v neposledni fadé budou predstaveny desky firmy CubieBoard (Kap. 2.4.3), Hard-
Kernel (Kap. 2.4.6) a dalsi.

Z vyse uvedenych byly vybrany jen nizkovykonova zatizeni, vyuzitelna pro chytrou
domacnost ¢i Internet véci, s vyvedenymi GPIO piny a dostatecnou dokumentaci.

Jejich vlastnosti jsou prehledné shrnuty v tabulce prilohy A.

2.1 Arduino

Ardiuno je skupina nékolika jednodeskovych pocitacu zalozenych na mikrokontro-
lérech. Nejedna se vsak o klasicky stolni poc¢ita¢c IBM PC, ale o protypovaci desku,
ke které se spise jak ovladaci a|zobrazovaci periferie pripojuji senzory, moduly, serva
a displeje. Projekt je od svého pocatku siten jako open-source, prirucka jazyka a ex-
terni knihovny jsou pak Siteny pod licenci Creative Commons.

Vyrobce téchto desek vytvoril vyvojové prostiedi shodné pro vsechny produkty
Ardiuno. To se nazyva Arduino IDE, je dostupné zdarma na webu vyrobce a pod-
poruje jazyk Wiring [6], coz je upravena verze jazyka C. Prostiedi zaroven obsahuje
i Serial Monitor, ktery slouzi k oboustranné sériové komunikaci mezi Arduinem a PC.
Alternativou jesté muze byt prostiedi Processing [7] vyuzivajici stejnojmenny jazyk,
umoznujici vytvareni grafickych multiplatformnich aplikaci.

Na deskach byva nékolik diod, resetovaci tlacitko, rizné pridavné sbérnice, ko-
nektory pro ICSP (In Circuit Serial Programming) programovani, napajeci konektor,
oscilator a obvod zprosttedkovavajici komunikaci po USB.

Arduino podporuje pripojeni rozsitujicich karet. Ty se u Arduina nazyvaji Shieldy,
maji prevazné stejny tvar jako deska Arduina a pripojuji se pomoci dlouhych pint.
Zabiraji celou plochu, ale vétsina z nich dale zptistupniuje GPIO (General Purpose
Input/Output) piny, lze je tedy skladat na sebe. Stejné jako Arduino desek existuje
i cela fada shieldu. Samoziejmé lze k Arduinu pripojit i samotné moduly nebo sen-
zory, primym pripojenim na dané piny. Je vsak tfeba dbat na to, ze Arduino pracuje

s 5V logikou, zatimco napiiklad RaspberryPi pracuje s 3,3V logikou.
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2.1.1 Arduino Duemilanove

Arduino Duemilanove je vyvojova jednoprocesorova deska s mikroprocesorem AT-
Megal68 od firmy Atmel, tedy platformé Atmel AVR. Parametry zarizeni jsou: AT-
megal68 s 16 MHz krystalem, 16 KB flash, 1 KB SRAM (Static Random Access Me-
mory), 512B EEPROM (Electrically Erasable Programmable Read-Only Memory).
Konektivita: 14 digitdlnich vstupné/vystupnych pint, z toho 6 z nich muize byt vy-
uzito i PWM (Pulse Width Modulation), vstupnich analogovych pint (10bit A/D
prevodnik, 0-5V), 12C (Inter-Integrated Circuit) sbérnici, UART (Universal Asyn-
chronous Receiver/Transmitter) sbérnici, ICSP rozhrani, USB (Universal Serial Bus)

rozhrani [8].

2.1.2 Arduino Uno

Arduino Uno je v soucasnosti asi nejpouzivanéjsi typ desky. Arduino Uno je vyvojova
jednoprocesorova deska s mikroprocesorem ATMega328. Od roku 2011 je nastupcem
Arduina Duemilanove. Zmény oproti predchidci jsou pouze v pouzitém mikrokon-
troléru, doslo k zdvojnésobeni velikosti paméti na 32 KB flash, 2 KB SRAM, 1 KB
EEPROM [9].

2.1.3 Arduino Leonardo

Arduino Leonardo vzhledem navazuje na Arduino Uno, lisi se pouze v pouzitém ¢ipu
ATmega32u4 [10] a vyuzitim SMD (Surface Mount Device) soucastek.

(a) Arduino Duemilanove (b) Arduino Uno (¢) Arduino Leonardo

Obr. 2.1: Arduino Duemilanove, Uno a Leonardo
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2.1.4 Arduino Mega

Arduino Mega je deska pro narocnéjsi projekty. Oproti klasickému Arduinu méa Ar-
duino Mega rychlejsi procesor (16 MHz) a také vice vstupnich a vystupnich pint.
K dispozici je 54 digitalnich pint, 14 PWM vystupii, 16 analogovych vstupt a 4 hard-
warové sériové porty. Dale ma 256 KB flash paméti, 8 KB RAM paméti a 4 KB EE-
PROM pameéti [11].

2.1.5 Arduino Due

Arduino Due je nastupcem Arduino Mega a je to prvni karta Arduino, na niz je umis-
tén 32-bitovy fadi¢ (32-bitovy ARM procesor Atmel SAM3XS8E). Vysoka taktovaci
rychlost 84 MHz ve spojeni s celkem 54 1/O piny umoziiuje realizaci znacné roz-
sahlych projekt. K 54 pintim mimo jiné patii 12 PWM vystupii a 12 analogovych
vstupt, 4 UARTYy, 2 12C a dvojity digitalné-analogovy meéni¢. Vlastni USB Host
poskytuje karté vedle standardu jako JTAG (Joint Test Action Group), SPI (Serial

Peripheral Interface) a Micro USB $irsi moznosti konektivity [12].

(a) Arduino Mega (b) Arduino Due

Obr. 2.2: Arduino Mega a Due

2.1.6 Arduino Mini

Arduino Mini je nejmensi oficidlni verze Arduina, navrzend pro usporu mista. Dani
za malé rozmeéry je vSak absence USB portu. K programovani je tedy nutné pouzit
externi USB2Serial prevodnik. Jeho vykon vSak nijak nezaostava za vétsimi deskami.
Bézi na procesoru ATmega328 s taktem 16 MHz. Pro své malé rozméry je vhodny k

pouziti napiiklad v chytrych vypinacich, ¢i dalkovych ovladacich [13].

2.1.7 Arduino Micro

Arduino Micro je jedna z desek, ktera ma ¢ip obsahujici predprogramovany prevod-
nik ATmega32u4 [14].
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2.1.8 Arduino Nano

Arduino Nano navic obsahuje jesté USB port a prevodnik [15].

(a) Arduino Mini (b) Arduino Micro

Obr. 2.3: Arduino Mini, Micro a Nano

2.1.9 Arduino Fio

Arduino Fio je prizptusobend k pfipojeni riznych bezdratovych modula (napriklad
ZigBee nebo XBee moduly). Zdkladem je procesor ATmega328P s frekvenci 8 MHz.
Napéti je zde kvili kompatibilité s moduly sniZzeno oproti vétsiné ostatnich desek z
5V na 3,3V [16].

2.1.10 Arduino MKR1000

Arduino MKR1000 je postavené na cipu ATSAMW?25 od Atmelu, ktery v sobé spo-
juje ARMové jadro SAMD21 Cortex-M, Wi-Fi ¢ip a sifrovaci a autentizacni ¢ip
ECC508. Tento ¢ip nabizi ECDH (Diffie-Hellman s vyuzitim eliptickych krivek)
a ECDSA (Elliptic Curve Digital Signature Algorithm). Déle pak generdtor ndhod-
nych ¢isel, unikatni 72bitové sériové ¢islo nebo SHA-256 s volitelnym HMAC.

L l.lll!a!&!!!!!!
Bt = e remne gy

(a) Arduino Fio (b) Arduino MKR1000
Obr. 2.4: Arduino Fio a MKR1000

2.1.11 Lilypad Arduino

Lilypad Arduino je postaveno na ATmegal68V (energeticky usporna verze AT-
megal68) nebo ATmega328V. Je urCeno pro wearables projekty, zejména pro im-
plementaci do textilii, kdy jsou spoje vytvoreny pomoci vodivych niti. Neni vSak

pratelna. Existuje vice variant této desky [17].
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2.1.12 Arduino Yun

Arduino Yun je deska zaloZzena na ATmega32u4 (architektura ARM) a Atheros
ARO9331 (architektiura x86), a umoziiuje béh odlehéeného linuxu Linino. Obsahuje
softwarovy mustek zajistujici komunikaci obou ¢ipi. Procesor Atheros podporuje
linuxové distribuce zalozené na OpenWrt s nazvem OpenWrt-Yun. Deska ma vesta-
vény Ethernet a WiFi modul, USB-A port, slot pro MicroSD kartu. Dale disponuje
20 digitalnimi I/O piny, z toho 7 mohou byt pouzito jako vystupy PWM a 12 jako
analogové vstupy [19].

(a) Lilypad Arduino (b) Arduino Yun

Obr. 2.5: Lilypad Arduino a Arduino Yun

2.2 Arduino klony

Jelikoz je projekt Arduino open-source, vzniklo mnozstvi kloni od dalsich firem
i jednotlivet. Klony jsou s pivodnim Arduinem kompatibilni, ve vétsiné pripadi
konfiguraci odpovidaji nékterému z Arduino modelu, vétsinou Arduino UNO. Kity,
které nemaji shodné rozlozeni pinu neumoznuji pripojeni Arduino shieldu. V této
podkapitole je uveden kratky ptrehled téch nejznameéjsich. Rozsahly prehled kompa-

tibilnich klonu lze nalézt na oficidlnich strankach Arduina [20].

2.2.1 Freeduino

Freeduino je klon Arduina, vychazejici z Arduino Duemilanove.

2.2.2 LABduino

LABduino je ¢esky klon Arduina vytvoreny z oteviené elektronické stavebnice MLAB.

2.2.3 Arduelo Libero

Arduelo Libero je mirné vylepseny cesky free klon Arduino Duemilanove.
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2.2.4 Bare Bones Board

Bare Bones Board je kompatibilni deska, tvarové nepripominajici zadny Arduino
produkt. Kvili rozlozeni pinti nepodporuje shieldy. Vyrabéna a prodavana jako kit

firmou Modern Device Company.

2.2.5 Freaduino

Freaduino je kompatibilni deska, tvarové shodna s Arduino UNO, vyrabéna a pro-
davana firmou ElecFreak jako kit The Freaduino Uno. Podporuje 3,3V logiku a na-

pajeni. Ma piny na pripojeni modulu (XBee). Napéjeci piny zvladaji zatéz az 2 A.

(a) Bare Bones Board (b) Freaduino

Obr. 2.6: Bare Bones Board a Freaduino

2.2.6 Runtime

Runtime je kompatibilni deska, tvarové nepripominajici zddny Arduino produkt.
Kvili rozlozeni pinii nepodporujici shieldy. Vyrabéna a prodavana jako kit firmou
NKC Electronics.

2.2.7 Nanode

Nanode je kompatibilni deska, tvarové nepripominajici zadny Arduino produkt. Tva-

rové pripomind Arduino UNO, rozlozeni pinii je kompatibilni.

2.2.8 Seeeduino

Seeeduino je kompatibilni deska, vzhledem pripominajici Arduino UNO, paramet-

ricky shodna s Arduino Mega.
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2.2.9 Teensy

Teensy je kompletni vyvojovy mikrokontrolérovy systém na velmi malé desce bez osa-
zenych pint, ktery je schopen realizovat mnoho typi projektii. Softwarové je kom-
patibilni s Arduinem, programuje se vsak pomoci doplnku do Arduino IDE nebo
pomoci WinAVR [21].

2.2.10 Diavolino

Diavolino je free klon Arduina, vzhledové i parametricky podobny Arduino UNO,

bez vyvedenych konektort. Vyrabéna a prodavané jako kit firmou Evil Mad Scientist.

2.2.11 Boarduino

Boarduino je levnéjsi klon Arduina Diecimila s piny pro zapojeni rovnou do nepaji-

vého pole.

(a) Diavolino (b) Boarduino

Obr. 2.7: Diavolino a Boarduino

2.3 RaspberryPi

RaspberryPi reprezentuje jednodeskovy pocita¢ o velikosti zhruba platebni karty.
Byl vyvinut v roce 2012 s cilem podporit vyuku informatiky a seznamit studenty
s Fizenim ruznych zafizeni ptes pocitac [22].

Primarnim opera¢nim systémem je Linux, k dispozici je nékolik jeho distri-
buci, pripadné Ize pouzit Windows 10 IoT Core. Na rozdil do Arduina obsahuje
RaspberryPi plnohodnotny operacéni systém, ARM mikrokontrolér, USB pro pripo-
jeni mysi a klavesnice, Ethernet konektor pro pripojeni sité, graficky vystup HDMI
(High-Definition Multimedia Interface) a kompozitni video, DSI (Display Serial In-
terface) pro pfipojeni displeje, CSI (Camera Serial Interface) pro pfipojeni kamery
a ¢tecku pamétovych karet, tedy ptisobi spise jako mensi pocitac, nez vyvojova plat-

forma.
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Vsechny dalsi rozsifujici sbérnice (UART, 12C, SPI, PWM, digitélni vstup a vy-
stup, analogovy vstup) jsou vyvedeny do 26 nebo 40 pinového GPIO konektoru.
Na rozdil od Arduina je mozné RaspberryPi pomoci GPIO kontakti pouzit nejen
k ovladani riznych zatizeni, ale i k samotnému vyvoji prislusnych aplikaci. Lze ho
také pouzit jako multimedialni prehravac videa nebo hudby nebo i jen pro pristup
k Internetu.

RaspberryPi stejné jako Arduino podporuje pripojeni rozsifujicich karet:

« Pi T-Cobbler je pasivni elektronicky pripravek, ktery se k RaspberryPi ptipo-
juje pomoci 40 zilového plochého kabelu a slouzi k vyvedeni pint do vyvojové
desky breadboard. Zde na konektorové desce jsou jiz jednotlivé piny popsény.

« Gertboard je rozsifujici deska autora Gerta Van Loo, ktery rozsituje 1/0
moznosti RaspberryPi. K ni se pripojuje pomoci 40 Zilového plochého kabelu
a rozsifuje moznosti o 8/10/12-bitovy dvoukanédlovy D/A prevodnik, 10-bitovy
dvoukanalovy A/D prevodnik, obvody pro fizeni motoru, predprogramovany
Atmel AVR ATmega 328P, 6 vystupu s otevienym kolektorem a dalsich 12 10O
pind [23].

« UniPi je rozsitujici deska ktera rozsifuje I/O moznosti RaspberryPi. K ni se pti-
pojuje pomoci 26 zilového plochého kabelu a dle typu pripojeného UniPi za-
Iizeni poskytuje I/O funkce navic. Rozsirujicimi moduly UniPi se bude blize
zabyvat néasledujici kapitola (Kap. 3).

« RaspberryPi to Arduino Shield je rozsitujici deska, kterd umoznuje pro-
pojeni RasbperryPi a vybranych modelii Arduino.

Samozrejmé lze k Arduinu pripojit i samotné moduly nebo senzory, primym pri-
pojenim na dané piny GPIO konektoru. Je vsak treba dbat na to, ze RaspberryPi
pracuje s 3,3V logikou, zatimco napriklad Arduino pracuje s 5V logikou. Popis

GPIO konektoru véetné moznosti pripojeni je soucasti Kap. 3.4.6.

2.3.1 RaspberryPi

Ptvodni model RaspberryPi byl zvefejnén v tinoru roku 2012. Obsahuje jednojad-
rovy procesor o frekvenci 700 MHz. U této verze existovaly tfi modely [24]:

e Model A+ je odlehcena levna verze modelu B. Neméa zadny pamétovy slot.
Disponuje 256 MB RAM. Neobsahuje USB port. Ma 40 GPIO pina.

e Model B byl piivodni RaspberryPi. M4 slot na SD kartu. Disponuje 512 MB
RAM. Obsahuje 1 USB port. Ma 26 GPIO pint. M4 samostatny vystup kom-
pozitniho videa.

e Model B+ obsahuje slot na MicroSD kartu. Disponuje 512 MB RAM. Obsa-
huje 2 USB porty. Ma 40 GPIO pint.
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(a) Model A+ (b) Model B (¢) Model B+

Obr. 2.8: RaspberryPi prvnich verzi

2.3.2 RaspberryPi 2

RaspberryPi 2 je pokracovanim RaspberryPi, které prinasi zejména vyssi vykon.
Diky c¢tyrjadrovému procesoru BCM2836 o taktu 900 MHz by mél byt 3-6 x rychlejsi
nez jeho predchudce. Tento model disponuje 1 GB paméti a ma 4 USB porty [25].

2.3.3 RaspberryPi 3

RaspberryPi 3, dostupny od roku 2016 je vybaven ¢tyfjadrovym 64bitovym proceso-
rem ARM Cortex-Ab53 o taktu 1,2 GHz. Oproti predchozimu modelu ptinasi integraci
WiFi a Bluetooth modulii primo na desce a mél by byt dvakrat rychlejsi [26].

2.3.4 RaspberryPi Zero

RaspberryPi Zero je nejuspornéjsi varianta RaspberryP1i, idealni pro pouziti v IoT.
Vychézi z modelu A+, ve srovnani s nim nabizi procesor s frekvenci 1 GHz a 512 MB
paméti. Ma ptiblizné polovi¢ni velikost, nema vsak vyvedené piny GPIO konektoru,

USB konektory ma ve verzi micro a HDMI ve verzi mini [27].

(a) RaspberryPi 2 (b) RaspberryPi 3 (¢) RaspberryPi Zero

Obr. 2.9: RaspberryPi néasledujicich verzi
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2.4 RaspberryPi klony

Vzrustajici popularita RaspberryPi dala stejné jak u Arduina vzniknout celé radé
klonti. Tyto klony odvozuji ze zdkladniho sestaveni RaspberryPi a urcitym zptisobem
ho rozrisuji. Jelikoz oznaceni ,,RaspberryPi“ je registrovanou ochrannou znamkou,
maji podobné navzené pocitace odvozené nazvy, jako BananaPi a OrangePi. Zmi-
néné klony patii k nejznaméjsim a kazdy z nich jiz existuje v nékolika verzich, v této
podkapitole budou predstaveny ty nejznameéjsi s uvedenim jejich hlavnich odchylek

od RaspberryPi.

2.4.1 BananaPi

Ptvodni BananaPi, ze kterého vychazi rada dalsich modelti, je maly jednodeskovy
pocitac, ktery se na prvni pohled podoba RaspberryPi. Obsahuje dvoujadrovy proce-
sor a 512 MB RAM. Na rozdil od RaspberryPi obsahuje BananaPi také SATA radic,
mikrofon, ktery je pfipajen pfimo na desce, gigabitovy Ethernet, USB 2.0 OTG (On
The Go), IR (Infrared Radiation) pfijimac, tlac¢itko reset a power. Pocita¢ podporuje
SATA disky az do velikosti 2 TB. GPIO konektor je vzdy kompatibilni s nékterou
verzi RaspberryPi. Za vyrobou vsech pocitacti BananaPi stoji ¢inska firma SinoVoip
CO., Limited [28].

BananaPi BPI-M2 je klon RaspberryPi 2, obsahuje taktéz ctyrjadrovy proce-
sor bézici na 1 GHz, mé jiz integrovanou WiFi (Wireless Fidelity), ale neobsahuje
SATA (Serial Advanced Technology Attachment) port.

BananaPi BPI-M3 obsahuje osmijadrovy procesor 1,8 GHz s 2 GB RAM, dale
zahrnuje WiFi b/g/n a integrované Bluetooth 4. Obsahuje SATA port.

BananaPi BPI-M64 obsahuje oproti modelu M3 ¢tyrjadrovy 64 bitovy SoC

procesor Allwinner A64.

2.4.2 OrangePi

OrangePi je alternativa pro RaspberryPi vznikajici v poslednich dvou letech. Vsechny
modely jsou zalozeny na architekture ARM Cortex-A7 s SoC Allwinner H3 s ¢tyija-
drovym CPU, vyjimkou jsou OrangePi a OrangePi Mini, které maji SoC Allwinner
A20 s dvojadrovym CPU. Grafickym ¢ipem je u vSech modeli ARM Mali-400 MP2.
Vsechny modely podporuji HDMI CEC [29].

OrangePi je zakladni model z rodiny OrangePi, obsahuje ¢tyrjadrovy proce-
sor Allwinner A20 na 1GHz a 1 GB RAM. Oproti RaspberryPi méa navic pouze
mikrofon, IR port, USB OTG, ale nema DSI rozhrani.
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OrangePi Plus ma procesory bézici na 1,6 GHz, 1GB RAM a 8 GB EMMC
Flash. Oproti RaspberryPi méa gigabitovy Ethernet, integrovany mikrofon, USB-
OTG konektor, integrovany WiFi modul, IR pfijima¢. Obsahuje SATA port, ktery
je pripojeny pres USB prevodnik.

OrangePi Plus2 oproti predchozi verzi doslo k navyseni paméti na 2GB RAM
a 16 GB eMMC (embedded MultiMedia Card) Flash a doplnéni CSI (Camera Serial
Interface) konektoru.

OrangePi One vznikla jako reakce na odlehcenou verzi RaspberryPi Zero.
Jednd se o Ctyrjadrovy procesor na frekvenci 1,2 GHz postaveny na ¢ipu ARM
Cortex-A7 s grafickym ¢ipem Mali400 MP2. Operac¢ni pamét je 512 MB. K dispozici
je pouze 10/100 Mbps Ethernet a jeden port USB 2.0.

(a) BananaPi BPI-M2 (b) OrangePi Plus2

Obr. 2.10: BananaPi BPI-M2 a OrangePi Plus2

2.4.3 CubieBoard

CubieBoard je alternativou k RaspberryPi z roku 2012. Ackoliv jsou vzhledové i pa-
rametricky velmi podobné, neni Cubieboard s RaspberryPi kompatibilni. Jsou po-
staveny na AllWinner A10 SoC ¢ipu. Vyrobce poskytuje vlastni sadu moduli a rozsi-
fujicich desek. Cubieboardy poskytuji pinové rozhrani, obsahujici zakladni shérnice
(I2C, SPI, UART) ale i rozsitujici jako LVDS (Low-Voltage Differential Signaling).
Desky obsahuji navic SATA konektor [30].

CubieBoard 1 je vykonnda nizkopiikonova deska s ARM A8 o taktu 1GHz
s 1GB RAM, 4GB NAND flash a Mali4d00 GPU. Obsahuje LAN port a dvojici
USB porti. Deska ma 96 pinu, které zahrnuji sbérnice GPIO, 12C, UART, LVDS
(Low Resolution Analog to Digital Converter), PWM, SPI, CSI, VGA a jiné. Déle
obsahuje 100Mbps Ethernet a dva USB HOST porty, mini USB OTG, ¢tecku micro
SD, HDMI, IR, line in, line out a SATA port.

CubieBoard 2 predstavuje nastupce CubieBoardul, je s nim zpétné kompati-

bilni a od predchozi verze se lisi pouze dvoujadrovym provedenim CPU a GPU.
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CubieBoard 3 oproti predchozim verzim prinasi vylepseni jako 2GB RAM,
8 GB NAND flash, VGA konektor pfimo na desce, gigabitovy Ethernet, WiFi a Blu-
etooth integrované primo na desce. Pinové rozhranni je zde redukovano na 54 pint
obsahujici I12S (Inter-Integrated Sound), 12C, SPI, CVBS (Color Video Blanc Sync),
UART, PWM a GPIO.

CubieBoard 4 je néastupce CubieBoardu 3, je zpétné kompatibilni a oproti
predchudci prinasi ¢tyrjadrové CPU ARM A15x a GPU PowerVR G6230. Dale ma
microUSB 3.0 OTG a audio konektory umisténé piimo na desce.

CubieBoard 5 nabizi osmijadrovy procesor Allwinner H8, ktery doplnuji 2 GB
RAM. Navic oproti predchozim verzim mé kromé HDMI i DP (Display Port), pfinasi
taktéz konektor pro pripojeni externi baterie. Doslo k navyseni GPIO pint na 70,
které navic prindsi LRADC (Low Resolution Analog to Digital Converter) a PS2
(Personal System/2). SATA konektor pomoci specidlni desky podporuje pfipojeni
dvou SATA disku s podporou RAIDu.

CubieBoardy jiz poskytuji dostateény vykon pro embeeded zarizeni, prinasi oproti
RaspberryPi mnoho rozsitujicich sbérnic, avsak pro nedostate¢nou podporu ¢i za-
stoupeni v evropskych zemi a velmi ¢astou nedostupnost webu vyrobce, véetné do-
stupnosti anglické dokumentace pro programovani jednotlivych rozhrani, neni moc
vhodna pro IoT. Hodi se spise pro aplikace jako multimedialni centrum ¢i nizkona-

kladovy pocitac.

2.4.4 UpBoard

UpBoard predstavuje miniaturni jednodeskovy pocitac na platformé Intel s ¢tyrjad-
rovym procesorem Intel Atom. Vzhledové je velice podpobny RaspberryPi 3. Tento
pocita¢ obsahuje CtyTjadrovy procesor Intel Atom x5-Z8300 na frekvenci 1,84 GHz
s TDP 2W. Obsahuje 1GB RAM a 16 GB flash eMMC (Embedded MultiMedia
Card). 40 pinové rozhrani je totozné jako u RaspberryPi 2 s niz je ¢astecné kom-
patibilni. Navic obsahuje gigabitovy Ethernet port, 5 USB 2.0 a jedno USB 3.0.
Cip mé hardwarovou podporu sifrovani AES (Advanced Encryption Standard), je
tedy vhodny pro IoT projekty s vys$sim zabezpeCenim. Podporuje Android 5.0, Li-
nux ¢i Windows 10 IoT Core. Dokumentace pro programovani GPIO v soucasnosti

neexistuje, dokumentaci tvori pouze popis GPIO konektoru [31].
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(a) CubieBoardl (b) UpBoardl

Obr. 2.11: CubieBoardl a UpBoard1

2.4.5 PINE64

Pine64 je rodina tii jednodeskovych pocitacii spolecnosti PINE64. Tyto pocitace
byly navrzeny tak, aby konkurovaly RaspberryPi ve vykonu a cené. Vsechny verze
obsahuji 64bitovy ¢tyfjadrovy procesor 1,152 GHz Cortex-Ab3 a lisi se pouze ve-
likosti operac¢ni paméti a pouzitelnym operacnim systémem. Oproti RaspberryPi
obsahuji gigabitovy Ethernet, WiFi, Bluetooth a port pro pripojeni dotykového pa-
nelu. Maji GPIO konektor shodny s danou verzi Raspberry, jsou s ni tedy do jisté
miry kompatibilni. Zvlasnosti téchto desek je Eulerova sbérnice, ktera navysuje po-
¢ty sbérnic SPI, UART, GPIO [32].

PINE A64 512MB m4 512 MB pameéti a podporuje pouze Arch Linux a Debian
Linux.

PINE A64+ 1GB ma 1 GB pameéti a podporuje i Android, Remix OS, Ubuntu
a Windows IoT.

PINE A64+ 2GB mai oproti predchozi verzi 2 GB operac¢ni paméti.

(a) PINE A64+ 2GB (b) HardKernel Odroid-C2

Obr. 2.12: PINE A64+ 2GB a HardKernel Odroid-C2
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2.4.6 HardKernel Odroid

ODROID je rada jednodeskovych pocitacii od spolecnosti HardKernel. Nazev je od-
vozen z Open Android, ale podporovany jsou i linuxové distribuce. Desky disponuji
40 pinovym GPIO kompatibilnim s RaspberryPi, ale open-source jiz nejsou. Desky
jsou postaveny na SoC platformé Samsung Exynos. Zvlastnosti desek je sériové roz-
hrani s 1,8V [33].

ODROID-C1 je reakci na RaspberryPi 1. Nabizi ¢tyrjadrové SoC Cortex Ab
s frekvenci 1,5GHz a 1 GB RAM. Dale ma gigabitovy Ethernet a pripojeni flash
ulozisté typu eMMC.

ODROID-C2 je reakci na RaspberryPi 3. Obsahuje ctyrjadrovy 64bitovy pro-
cesor ARMvS taktovany na 2 GHz, 2 GB paméti a gigabitovy Ethernet. Ma podporu
sbérnice 12S. Hlavni zménou je podpora HDMI 2.0 a schopnost prehravat 4K video
ve formatu H.265. Podporuje Ubuntu 16.04 nebo Android 5.1.

ODROID-XU4 je vykonejsi rada desek, obsahuji ¢tyrjadrovy procesor Sam-
sung Exynos5 ARM Cortex-A15 na frekvenci 2 GHz a ¢tyTrjadrovy procesor Cortex-
A7 Quad 1,3 GHz, bohuzel vzhledem k vykonu je zde jiz aktivni chlazeni. Deska
disponuje grafickym c¢ipem Mali-T628 MP6 a 2 GB RAM paméti.

2.4.7 BeagleBoard

BeagleBoard je skupina jednodeskovych pocitaci produkovanych spolecnosti Texas
Instruments, navrzenych na c¢ipu Texas Instrument’s OMAP3530 SoC, ten obsa-
huje ARM Cortex-A8 CPU, ktery muze provozovat Linuxové distribuce, BSD nebo
Android. Desky obsahuji dva 46pinové GPIO konektory, oproti ostatnim prinasi
podporu CAN (Controller Area Network) sbérnice. Vyrobce poskytuje vlastni fadu
kompatibilnich rozsitujicich desek, nazyva je ,capes® a soucasné lze pripojit az 4 ta-
kovéto desky. Vyhodou desek je jejich nizka spotfeba, vyuzivajl maxikmalné 2 W
elektrické energie a mohou byt napdjeny i ze samostatného napajeni. Vzhledem k
nizké spotfebé energie nejsou nutné zadné piidavné chladice [34].

BeagleBoard obsahuje procesor Sitara ARM Cortex-A8 na frekvenci 720 MHz
a disponuje dle revize 128 nebo 256 MB RAM. Obsahuje 256 MB NAND paméti.

BeagleBone obsahuje procesor Sitara ARM Cortex-A8 na frekvenci 720 MHz
a disponuje 256 MB RAM.

BeagleBoard-X15 je zaloZen na Sestiddrovém procesoru Sitara AM5728 s dvéma
jadry ARM Cortex-A15 na frekvenci 1,5 GHz a dvéma jadry ARM Cortex-M4 na
frekvenci 212 MHz a dvéma jadry TI C66x DSP na frekvenci 700 MHz. Disponuje
2 GB RAM. Pouzity procesor prinasi podporu HDMI 2.1, gigabitového Ethernetu a
grafického dvoujadrového ¢ipu SGX544 na frekvenci 532 MHz.
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Obr. 2.13: BeagleBone Black [34]

BeagleBone Black ma oproti predchiidci zvysenou pamét na 512 MB, frekvenci
procesoru na 1 GHz a 2GB eMMC flash paméti.

2.5 Intel

Spolecnosti Intel prinasi dva jednodeskové pocitace zalozené na platformé mikropro-

cesoru x86. Jsou navrzeny jak pro vyvojare tak k vyuce vypocetni techniky.

2.5.1 Intel Galileo

Intel Galileo je jednocipovy pocitac, vyvinuty spolecnosti Intel, postaveny na archi-
tekture x86. Obsahuje procesor Intel Quark x86 na frekvenci 400 MHz. Ma 256 MB
RAM. Byl navrzen pro vyuku vypocetni techniky. Jedna se o prvni zarizeni od Intelu,
které je hardwarové i softwarové kompatibilni s Arduinem. Lze k nému pripojovat
Arduino shieldy i moduly a vyuzivat vyvojové prostredi Arduina, véetné jeho kniho-
ven. Tento pocita¢ obsahuje 14 digidlnich 1/O pint, z toho 6 z nich lze vyuzit jako
PWM vystupy. Déale obsahuje 6 analogovych vstupti, UART sbérnici, 12C sbérnici,
SPI sbérnici, Ethernet konektor, slot na MicroSD kartu. Déle obsahuje 2 USB ko-
nektory, jeden USB-host, druhy USB-klient. Druha generace této desky pak prinasi
podporu PoE (Power over Ethernet)a dalsi drobné zmény [35, 36].

2.5.2 Intel Edison

Intel Edison je druhy jednocipovy pocitac¢ architektury x86 vyvinuty spole¢nosti
Intel. Ma velikost SD karty a je urceny pro nositelnou elektroniku. Obsahuje dvou-
jadrovy procesor Intel Quark x86 na frekvenci 400 MHz. Déale obsahuje 1 GB RAM
a 4 GB flash paméti. Konektivita je zajisténa pomoci 70 pinového Hirose DF40 ko-
nektoru, ktery v sobé sdruzuje veskera dostupna rozhrani (USB, GPIO, SPI, 12C
a PWM). Jsou k dispozici dvé rozsitujici desky [37]:
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Obr. 2.14: Intel Galileo [35]

e Arduino board - Arduino board je plné kompatibilni s Arduinem, vcetné pod-
pory Arduino shield a moduli. Déle tato deska zpristupnuje 20 digitalnich
I/O pind, z toho 4 z nich lze vyuzit jako PWM vystupy. Déle obsahuje 6 ana-
logovych vstupti, UART sbérnici, 12C sbérnici, SPI sbérnici. Déale obsahuje
2 USB konektory, jeden pro napéjeni, druhy pripojeny k UART sbérnici a slot
na SD kartu.

3 @Edison

What will you make?

Obr. 2.15: Arduino board pro Intel Edison

o Intel breakout board - Tato deska je diky svym malym rozmértim vhodna
pro prototypovani nositelné elektroniky ¢i pro Internet véci. Obsahuje paji-
telnou mrizku pro zptistupnéni véskerych dostupych rozhrani. Na desku jsou
vyvedeny pouze dva USB konektory, jeden pro napdjeni a druhy pripojeny k
UART sbérnici.

Obr. 2.16: Intel breakout board

Desky Intel se hodi spise pro vétsi typy projektt, kdy jiz vyvojové prostiedi

Arduina nestaci a je potfeba vyuzit plného potencialu operacniho systému.
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2.6 AMD Gizmo

Gizmo Board a Gizmo Board 2 od firmy AMD jsou alternativou k pocitactim
RaspberryPi, nabizejici vsak platformu IBM PC a 64bitovou architekturu. Umoznuje
tedy béh klasickych operacnich systémi, véetné Windows.

Gizmo Board 1 bezi na dvoujadrovém APU G-T40E od firmy AMD na frek-
venci 1GHz pri prikonu 10 W. Soucasti procesoru je graficky ¢ip Radeon HD 6250.
K dispozici je 1 GB RAM. Deska déle obsahuje dvojici USB, VGA, audio vystup,
SATA a Ethernet konektor. Dalsi sbérnice jako GPIO, SPI, 12C, UART a PWM
jsou dostupné po pripojeni rozsifujici karty pres LowSpeed [38].

Gizmo Board 2 je vybaven APU AMD GX210HA na frekvenci 1 GHz, s inte-
grovanym GPU AMD Radeon HD 8210E s frekvenci 300 MHz. Prikon je 9W. Tento
model ma také 1 GB RAM. Tato verze disponuje 4 USB, HDMI vystupem, MicroSD
slotem a Ethernetovym portem. Mezi dalsi rozhrani patii PCI Express (Peripheral
Component Interconnect Express), GPIO, SPI, 12C, UART, DAC/ADC (Digital to
Analog Converter/Analog to Digital Converter) nebo PWM [39].

(a) Gizmo Board 1 (b) Gizmo Board 2

Obr. 2.17: AMD Gizmo

Oba pocitace jiz poskytuji dostatecny vykon pro embedded zarizeni, avsak druhé
verze zalizeni jiz vyuziva aktivni chlazeni a je hlucnéjsi. Obé zarizeni jsou vétsich
rozmeéri a nemaji dostatecnou dokumentaci k pristupu a programovani jednotlivych
rozhrani. Hodi se spiSe pro aplikace jako multimedialni centrum ¢i jednodussi po-
¢itac, nez pro IoT nebo prumyslovou automatizaci. Komunita okolo AMD Gizmo

prakticky neexistuje.
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3 ROZSIRUJICI DESKA UNIPI

UniPi je ceska firma, nyni dcefina spolecnost Faster.cz, pivodné jeji oddéleni méteni
a regulace, které se zaméruje na inteligentni stavebni feseni, domaci automatizaci
a Internet véci. Dale provozuje vyzkum a vyvoj rozsirujicich desek UniPi, vcéetné
jejich softwarového vybaveni [40].

UniPi je taktéz pojmenovani pro pridavné rozsitujici desky pro RaspberryPi,
se kterou je plné kompatibilni ve vSech verzich. Je vybavena fadou komponent, jako
jsou napriklad digitalni galvanicky oddélené vstupy s LED signalizaci, 0- 10 V analo-
gové vstupy, 0-10V analogové vystupy, spinaci relé, jednokandlova 1Wire sbérnice,
12C sbérnice, UART sbérnice, SPI sbérnice a RS-485 sbérnice.

UniPi je nazev, odvozeny od slov ,,RaspberryPi® a ,univerzalni“, protoze jed-
noduchost a univerzalnost jsou zakladni charakteristiky této desky. Deska ptvodné
vznikla pro potfeby tizeni energetickych hodnot vlastniho datacentra Zelena Data
[41], ale skala odvetvi, kde je mozné UniPi nasadit je rozsahla, pro predstavu vyrobce
uvadi nékolik priklada [40]:

e Dochazkové a pristupové systémy.

o Bezpecnostni systémy.

o Topné, chladici prvky i tizeni.

o Vétrani, rekuperace.

o Ridici systémy, které nejsou kompletni.

e Dohledové systémy.

o Ovladani svételnych prvki.

o Datové vypinace.

« Rizeni pivovarnickych technologii.

o Zavlazovaci systémy.

o Wellness systémy — virivé vany, bazény, sauny.

o Solarni systémy.

V soucasnosti existuji dveé verze rozsitujici desky UniPi:
e« UniPi (verze 1)

 UniPi Neuron (verze 2)2.

Desky se lisi svymi vstupné-vystupnimi moznostmi, rozmeéry a jsou dostupné v

nékolika variantach.

!'Dostupné z: http://unipi.technology /product /unipi/
2Dostupné z: http://unipi.technology /product /unipi-neuron-s103/
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3.1 UniPi vl

Deska UniPi je prezentovana jako nejlevnéjsi a nejjednodussi feseni pro inteligentni
budovy a iloT. Je navrzena pro maximalni kompatibilitu s embedded zafizenim
RaspberryPi. Zarizeni bylo vyvinuto primarné jako rozhrani pro prijem vstupnich
signali, jejich vyhodnoceni a realizaci vystupni reakce na zakladé naprogramovanych
algoritmu [42].

Disponuje (viz Obr. 3.1) osmi relé pro stiidavy proud, ¢trnacti digitalnimi vstupy,
jednim jednokanalovym 1Wire rozhranim, dvéma 0- 10 V analogovymi vstupy a jed-
nim 0-10V analogovym vystupem. Zajimavou soucasti desky je také modul real-
ného casu. Druhy I12C port na RaspberryPi v sobé navic ukryva 5V méni¢ napéti
a ochranu ESD (ElectroStatic Discharge), umoznujici tak pripojeni dalsich zafizeni.

Pro jednoduché pripojeni jednotlivych sbérnic jsou na desce umistény konektory.

Obr. 3.1: UniPi v1 [42]

Popis desky

o 14 digitalnich vstupti 5-24V.

o 1Wire sbérnice pro méreni teploty a vlhkosti.

« 8 prepinacich relé 250 V/5A AC nebo 24V /5 A DC.
e 1 Analogovy vystup 0—10V.

e 2 Analogové vstupy 0—10V.

e Modul realného casu.

o 12C sbérnice.

« EEPROM pamét.

o UART sbérnice.

o Notifika¢ni diody pro zobrazeni stavu jednotlivych porti.
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Velkou vyhodou fidici jednotky UniPi je zabudovany ¢ip pro obsluhu teplot-
nich ¢idel na sbérnici 1Wire. Digitalni teploméry maji svou adresu, neni tedy nutné
je jakkoliv kalibrovat ¢i nastavovat, staci zapojit.

S RaspberryPi je deska UniPi propojena 26 zilovym kabelem pres GPIO konek-
tor. Jak bylo popsano v kapitole 3.4.6 o konektoru GPIO, toto propojeni je z divodu
kompatibility shodné pro vSechny verze RaspberryPi. Vnitini usporadani desky je fe-
seno pomoci funkénich celkt (zndzornéno na Obr. 3.2), které jsou propojeny pomoci

12C sbérnice. Vystupy jednotlivych celkl jsou poté vyvedeny na konektory desky.

UniPi vl

o T

| |

| RaspberryPi || USB, BlueTooth,

: GPIO : WiFi, Ethernet
|

| |

: Rozéifuj ici karta UniPi —:— I12C sbérnice

|

| |

! 12C :

|

: 0x68 MCP3422 H— Analogové vstupy

| |

| |

' 0x6F 0x20 ' o

: RTC = MCP2308 i— Relé vystupy

|

| |

' 0x50 0x18 - o

: EEPROM DS2484 — 1Wire sbérnice

| |

Obr. 3.2: Blokové schéma UniPi vl

Napéajeni desky je Tizeno jumperem JP1 a muze byt feseno dvéma zpusoby:
o Adaptérem 5V /2 A do UniPi, s distribuci 5 V/750mA do RaspberryPi.

e Samostatnym napajenim obou desek.

Pro tucely testovani a implementace byla zapujcena deska UniPi s pocitacem
RaspberryPi 2. Vyvoj této desky byl jiz ukoncen a nahrazen druhou verzi, oznaco-
vanou jako UniPi NEURON.

3.2 UniPi v2 - Neuron

UniPi Neuron predstavuje moduldrni PLC (Programmable Logic Controller) pro
chytrou doméacnost a inteligentni systémy budov, Tizeni a primyslovou automatizaci.
Diky modularni a kompaktni konstrukeci nabizi jedine¢nou variabilitu funkci. UniPi

Neuron je univerzalni ridici jednotka. Neuron lze pouzit k fizeni chytrého domu nebo
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jako domaci server. Je vhodny pro monitorovani, shér a ukladani dat na vzdaleny

server, nebo jako vykonna a plné vybavend brana pro ostatni zarizeni [43].

Obr. 3.3: UniPi rozsirujici deska

UniPi Neuron je na rozdil od prvni verze, kdy se rozsitujici deska RaspberryPi

distribuovala zvlast, jiz hotové teseni, které se skldda z RaspberryPi, rozsitujici

desky UniPi verze 2 (viz Obr. 3.3), propojovaci desky pro komunika¢ni moduly (viz

Obr. 3.5(b)) a diodového panelu. To vSe propojené a uzaviené v modrém plechovém

pouzdru s profilem ve tvaru jistice s moznosti montaze na DIN listu. K dostani je

tedy pouze jako hotovy vyrobek.

Popis desky

Digitalni vstup 4-24V (pocet zavisly na konkrétnim modelu).
Tranzistorovy vystup 50V /750 mA (pocet zavisly na konkrétnim modelu).
Analogovy vystup 0-10V.

Analogovy vstup 0-10V.

1Wire sbérnice.

RS-485 .

Modul redlného casu.

Notifika¢ni diody pro zobrazeni stavu jednotlivych porti.

UniPi Neuron existuje v nékolika verzich (viz Obr. 3.4), rozliSenych poctem di-

gitalnich vstupu a vystupt, parametru procesoru a velikosti paméti RAM. Do bu-

doucna by mély byt také k dostani verze s jednim konkrétnim modulem (Wireless
M-Bus, ZigBee, GPRS, LoRa, EnOcean, ...) uvnitf.
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« « Neuron S10x
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(b) M203 (c) L303

Obr. 3.4: Unipi Neuron [43]

Standardni modely NEURON maji proménlivé mnozstvi digitdlnich vstupt a re-

léovych vystupt. Jejich pocet je uveden v Tab. 3.1.

Tab. 3.1: Porovnani modeli UniPi NEURON dle I/0O [43]

Model ‘ Pocet digitalnich vstupa ‘ Pocet digitalnich vystupt | Velikost na DIN listé

S10x 4 0 4 moduly
M10x 12 8 8 modult
M20x 20 14 8 modult
M30x 34 0 8 modult
M40x 4 28 8 modult
L20x 36 28 12 modula
L30x 64 0 12 modula
L40x 4 56 12 modula

Pismeno x v Tab. 3.2 byva nahrazeno ¢islem 1-3 dle osazeného typu RaspberryPi:

Tab. 3.2: Varianty modeli UniPi NEURON dle CPU a RAM [43]

Osazena deska CPU RAM Dalsi vlastnosti

RaspberryPi B+ 700 MHz 512MB
RaspberryPi 2 4x900 MHz 1GB
RaspberryPi 3 | 4x1200 MHz 1GB BT 4.1, WiFi 802.11n

W N M
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S RaspberryPi je deska UniPi propojena, obdobné jako u prvni verze, pomoci
26 pinové desky propoujici GPIO port na RaspberryPi s konektorem na rozsirujici
desce UniPi. Na samotné propojujici desce (viz Obr. 3.5(a)) je vyvedena UART

a 12C sbérnice.

(a) Propojeni desek (b) UniPi deska osazend WM-Bus modulem

Obr. 3.5: Detaily UNiPi desky

Na I2C sbérnici je ddle pripojen panel (viz Obr. 3.6(b)) se signalizacnimi diodami.
UART sbérnice je zde pripravena pro pripojeni dalsich moduli. Tyto desky jsou
k dostani v nékolika verzich, prizptisobené konektorem pro konkrétni komunikacni
modul. Deska na obrazku 3.5(b) je osazena WM-Bus modulem.

Cela sestava desek je poté ulozena v kovové krabicce s oznacenim vstupi a vy-
stupu (viz Obr. 3.6(a)).

(a) Ulozeni v krabicce (b) Pfipojeni diodového panelu

Obr. 3.6: Detaily vnitfniho usporadani UniPi Neuronu S103

Vnitin{ usporadani desky je Feseno pomoci funkénich celku (viz Obr. 3.7), které
jsou propojeny pomoci I2C sbérnice. Vystupy jednotlivych celki jsou poté vyvedeny

na konektory desky.
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Obr. 3.7: Blokové schéma UniPi v2

Napajeni desky je feseno pomoci 24 V/1,5 A adaptéru pfimo na rozsitujici desku
UniPi. Pro ucely testovani a implementace byla zaptjcena deska UniPi Neuron S103

vybavena pocitacem RaspberryPi 3.

3.3 Srovnani obou verzi

Jak bylo popséno v predchozim textu (Kap. 3.1 a 3.2), obé verze UniPi se li${ svymi
parametry a vyuzitim. I kdyz vyvoj UniPi byl nahrazen vyvojem UniPi NEURONu,
stale se najdou aplikace vhodné pouze pro ptvodni desku:

e Deska UniPi ma reléové spinané vystupy a lze pomoci ni spinat i silové vystupy
do 250 V. Zatimco UniPi NEURON m4 spinané tranzistorové vystupy pouze
do 50V, pro spinani vyssich napéti je nutné pripojit reléovy modul.

o Deska UniPi mé zpristupnénou 12C a UART sbérnici, zatimco na UniPi Neu-
ronu je [12C vyuzita pouze pro adresovani vnitinich bloki a UART sbhérnice
je alokovana pro rozsitujici komunikac¢ni moduly.

o Software EVOK a software postavené na ném jsou v tomto okamziku plné

funkéni pouze na desce prvni verze.

Na nékteré aplikace vSak jiz tato deska vhodna neni a je lepsi vyuzit UniPi
NEURON:
e I kdyz UniPi prvni verze méa sbérnici UART a teoretecky do ni lze pripojit
stejné rozsirujici komunikacéni moduly jako do UniPi Neuronu, soucasti vyvoje
budou jen rozsitujici desky pro UniPi NEURON, jejichz nabidka mé obsahovat

spoustu dostupnych rozsitujicich moduli a technologii.
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e Vzhledem k rozsahlé nabidce modeltt UniPi NEURON lze zvolit feSeni na miru,
véetné dalsi konektivity.

o UniPi NEURON disponuje sbérnici RS-485 s protokolem ModBUS.

o UniPi NEURON maé na kontaktech vysouvaci svorky a cely modul zabira méné

mista.

Vzhledem k tomu, ze UniPi NEURON je v dobé vypracovani prace jedind vyvo-
jem podporovana verze, bude implementace WM-Bus protokolu provedena na této
verzi desky. Avsak pouze s jednou hardwarovou modifikaci a bez softwarovych mo-
difikaci 1ze WM-Bus protokol implementovat i na UniPi prvni verze. Sta¢i pouze
propojit prislusné piny IQRF modulu s piny moduldrntho konektoru UART shér-

nice.

3.4 Sbérnice na UniPi

Jak je patrné z predchozich kapitol, jednodeskové pocitace i rozsirujici moduly dispo-
nuji mnozstvim komunikac¢nich sbérnic. V této kapitole budou strucné predstaveny
vsechny difve zminéné a pozornost bude zamétfena na sbérnici UART, kterd bude

slouzit pro komunikaci mezi RaspberryPi a WM-Bus modulem.

3.4.1 UART

UART je synchronni a asynchronni sériové rozhrani pro prenos dat mezi zafizenimi
v obou smérech. Pouziva se pro komunikaci mezi mikrokontroléry, pocitaci a dalsimi
zatizenimi podporujici tento standard. Vyuziva dvouvodicovou sbérnici, vysila data
na pinu oznacovaném obvykle jako TX, pfijima na pinu RX.

start bit stop bit

D0|D1|D2|D3|D4|D5|D6|D7|DS

Obr. 3.8: UART ramec

Pro prenos se pouzivaji ramce, které mohou mit 5 az 9 bitd a jsou od sebe
oddéleny jednim start bitem a jednim nebo dvéma stop bity. Kazdy ramec muze
obsahovat jesté paritni bit pro kontrolu ramce.

Daéle je mozné nastavit rychlost prenosu dat od 1 200bps az do 250 kbps. Lze
nastavit bud pro asynchronni rezim, oznacovany jako SCI (Serial Communications
Interface), napriklad pro RS-232 ¢i RS-485, anebo pro synchronni rezim, bézné ozna-
covany jako SPI (Serial Peripherals Interface). Tato sbérnice je ve verzi 1 vyvedend

do modularniho konektoru na desce, ve verzi 2 jiz neni vyvedena na kontakty, ale
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je soucasti desky plosného spoje, na kterém se primo nachézi slot pro komunikacni

modul.

3.4.2 SPI

SPI je sériové periferni rozhrani pro komunikaci mezi tidicimi mikroprocesory a
ostatnimi integrovanymi obvody. Jednotlivé obvody jsou propojeny ¢tyimi vodici:

o Datovy vystup MOSI (Master Out, Slave In) obvodu Master je pfipojen na

vstupy MOSI vsech obvodu Slave.

o Datovy vstup MISO (Master In, Slave Out) obvodu Master je propojen s vy-

stupy MISO vsech obvodu Slave.

e Vystup hodinového signalu SCK je pripojen na vstupy SCK vsech obvodi

Slave.

» Kazdy obvod Slave ma vstup SS (Slave Select) pro vybér obvodu.
Komunikace je zajisténa spolecnou sbérnici typu master-slave. Adresace je reali-
zovana zvlastnimi vodici, které pri logickych stavech aktivuji piijem nebo vysilani
zvoleného zatizeni. Tato sbérnice se ani v jedné z desek UniPi nepouziva ani neni

vyvedena ven.

3.4.3 RS-485

RS-485 se pouziva predevsim v prumyslovém prostiedi. Vyznacuje se dvouvodico-
vym propojenim jednotek. Tyto vodice se oznacuji pismeny A a B. Pfenos je po-
loduplexni, a proto se vyzaduje fizeni prenosu dat. Pomoci dvouvodicové linky je
mozné pripojit az 32 zatizeni. Tato sbérnice neni soucasti prvni verze desky, v druhé

verzi je vyvedena na kontakty.

3.4.4 1I2C

[2C je interni datova sbérnice slouzici pro komunikaci a prenos dat mezi jednotli-
vymi integrovanymi obvody vétSinou v ramci jednoho zarizeni. Sbérnice je duplexni
a dvoudratova. Na jednu sbérnici miize byt pripojeno vice obvodi, v zakladni sed-
mibitové verzi az 128 obvodi. Vodice jsou oznaceny jako serial data (SDA) a serial
clock (SCL). Sbérnice je typu master-slave. Master pri prenosu generuje hodinovy
signal na vodi¢i SCL. Kdyz jeden obvod vysild, vSsechny ostatni poslouchaji a pouze
podle adresy urcuji, zda jsou data urcena jim. Obvod, ktery chce vyslat/pfijmout
data musi nejprve definovat adresu ¢ipu, s kterym chce komunikovat a zda ptjde
o prijem nebo vysilani - tedy o ¢teni nebo zapis. To urcuje bit, ktery je soucasti

adresy:.
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Tato sbérnice je soucasti obou verzi desky, vyuziva se pro propojeni vnitinich
funkcnich blokt (EEPROM, RTC modul, AD prevodnik, 1Wire master, ...), v prvni

verzi je také vyvedena do modularniho konektoru na desce, v druhé verzi jiz ne.

3.4.5 1Wire

Shérnice 1Wire, navrzena firmou Dallas Semiconductor, umoznuje pripojit nékolik
zatizeni k tidici jednotce prostirednictvim pouhych dvou vodicii: data a zem. Shérnice
ma jeden tidici obvod (master) a jeden ¢i vice ovladanych zarizeni (slave). VSechny
obvody jsou zapojeny jednak na spolecnou zem, a jednak paralelné na spolecny da-
tovy vodic¢. Tato sbérnice je soucasti obou verzi desky, slouzi pro pripojeni externich
¢idel (nejcastéji teplotni ¢idla) a u obou verzi desky je vyvedena do modularniho

konektoru.

3.4.6 GPIO

GPIO jsou piny, které lze programovat pomoci softwaru. Do téchto pint lze posilat
elektricky signal nebo jej z nich naopak prijimat. Na RaspberryPi 1 je takovych
vyvodu celkem 26, na RaspberryPi 2 a RaspberryPi 3 je vyvodua 40. GPIO vyvodi
je zde standardné 8, krom nich se zde nachézi i dva piny pro UART, 2 pro 12C a 6
pro SPI, ty vSak jdou také prenastavit pro GPIO vyuziti. Nelze opomenout ani dva
vystupy s napétim (3,3V a 5V) a zem. Obrazek 3.9 demonstruje rozlozeni GPIO

konektoru napti¢ verzemi RaspberryPi.

RaspberryPi B+
RaspberryPi 2
RaspberryPi A RaspberryPi 3
B

RaspberryPi RaspberryPi Zero
3.3V 1 2Q|5v 3.3V 1 2Q |5V |
spac|Q s 1Q|sv sparc|Q s 1O |5v . E
SCL 12C 5 6@ | GND SCL 12C 5 6@ |GND |.°5
GPIO4 7 8Q | TX UART GPIO4 7 Q|TX UART |~
GND 9 10 RX UART GND 8 9 u>8 RX UART '8
cp1o17| Q11 2Q) | GPIO18 crio17|Q - 2Q [cepio18 | g
GPI027 13 1Q | GND GPI027 13 1@ |GND Y
GP1022 15 16 GPI1023 GPI0O22 15 16! GPIO23 | 8"
3.3V Q17 10 | GP1024 33V Q 17 180 [GP1024 -
MosI SPI| Q 19 0@ | GND MOSI SPI| Q 19 0@ |GND .
Miso spI| Q21 2Q | GP1025 Miso spIj Q2 2Q |GP1025 S
SCLK SPI| Q 2 : CS0 SPI scLK sPI| Q2 2Q |cso sp1 | 5
...... GND, CS1SPL _ . _GND|@» 2Q|csispL
EEPROM | Q 27~ Q) | EEPROM
5V GPIO5 29 30 GND
g GND apP106| Q 31 2Q) | GPIO12
SPI GPIO13 3 31Q |GND

§ UART GPIO19 35 36 GPIO16

12C GPI026 37 3B GPIO20

GPIO GND 39 40 GP1021

Obr. 3.9: Zpétna kompatibilita GPIO konektoru
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Jak jiz bylo popsano v Kap. 3.1, GPIO konektor neni ve vSech verzich RaspberryPi
shodny. Model RaspberryPi B ma 26 pinovy konektor, zatimco verze B+, 2 a 3 maji
konektor 40 pinovy. Rozdil je v tom, Ze u 40 pinového konektoru je prvnich 26 pint
shodnych a konektor je na zbyvajicich 14 pinech rozsiten o dalsi vstupy a vystupy.

Je tedy zpétné kompatibilni.

3.5 Software pro UniPi

Hlavni vyhodou oteviené platformy RaspberryPi je moznost pouzit zdkaznikem zvo-
leny libovolny software. Neexistuji omezeni ze strany vyrobce, proto si muze kazdy
svoje Teseni postavit na miru.

Vyrobce poskytuje vlastni software EVOK, ktery se starda o komunikaci desky
UniPi pres virtualni server ¢i API (Application Programming Interface) s uzivatelem.
Vétsina dalsich open-source programu vyuziva toto API pro sviij provoz. Vyrobcem
je taktéz podporovan software Mervis [47], ktery z UniPi déla plnohodnotné PLC
(Programmable Logic Controller). Déle je k dipozici nékolik open-source programai:

o EVOK - oficidlni Python API s websocket a REST podporou.

o PiDome - platforma pro doméci automatizaci.

o Pimmatic - platforma pro doméci automatizaci zalozena na node.js.

e Node-RED - platforma zalozenad na node.js s integraci do spolec¢nosti IBM

Cloud Bluemix.
o Wyliodrin - programovani automatizace na bazi prohlizece.
o« FHEM.de - domaci automatizacni projekt napsany v jazyce Perl.

o JEEDOM - automatizacni projekt napsany v jazyce PHP.

A tii komer¢ni:
e Mervis - profesionalni doméci automatizacni reSeni s on-line SCADA.
o REX - profesionalni PLC s podporou mnoha primyslovych protokolii.

o HomeSeer - odhlehc¢ena platforma pro automatizaci doméacnosti.

V dobé psani této prace byl EVOK k dispozici i pro druhou verzi desky, avsak
bez podpory komunikac¢nich modul. Implementace protokolu tedy bude pro-
vadéna jako samostatna aplikace s vlastni formou vizualizace namérenych
dat.
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4 KOMUNIKACNI MODUL WIRELESS M-BUS

Spolu se zatizenim UniPi Neuron S103 byl zapijcen i modul IQRF TR-72DC-WMB,
ktery do budoucna bude soucasti tohoto produktu a bude rozsirovat konektivitu

zatizeni o protokol Wireless M-Bus.

4.1 Obecny popis modulu TR-72D-WNMB

Modul IQRF TR-72DA-WMB (viz. Obr. 4.1) je bezdratovy komunika¢ni modul ve-
likosti SIM karty z vyroby ceské firmy MICRORISC s.r.o.. Vychézi z fady produktii
technologie IQRF, s tim rozdilem, Ze misto IQRF softwaru ma primo implemento-
vany Wireless M-Bus protokol [46].

TR-72DA
v2.1a.

igrt.org

M1 ﬁ

D) =

(a) pfedni strana (b) zadni strana

Obr. 4.1: Modul IQRF TR-72DA-WMB [46]

Na malém prostoru se nachazi vse potfebné pro uskutecénéni bezdratového pre-
nosu: mikrokontrolér, externi EEPROM, teplotni senzor, kontrolni LED, 6 pint
a anténa dle typu komunika¢niho modulu (Obr. 4.2).

Modul podporuje médy prenosu S1, S2, T1 a T2. Napdajeci napéti modulu
je v rozsahu 3,1 az 5,3V se spotfebou 1 A v rezimu spanku a 8-22mA ve vysila-
cim rezimu, dle nastaveni vystupniho vykonu, jehoz maximélni hodnota je 12,5W.
V Ceské republice je vyuzivan pro pienos v bezlicen¢nim pasmu 868 MHz, piipadné
433 MHz nebo 169 MHz.
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UART M-BUS UART RS-232, RS-485, USB CDC

Obr. 4.2: Blokové schéma modulu TR-72D-WMB [46]

Modul je vyrabén ve tfech verzich (viz Obr. 4.3) dle pripojeni antény:

o TR-72D-WMB ma zditku pro pfipajeni antény.

o« TR-72DC-WMB ma vyveden koaxidlni anténi konektor U.FL.

o TR-72DA-WMB m4 integrovanou anténu piimo na desce modulu. Dosah sig-

nalu toto typu je az 320m v médu T a 365m v modu S.

(a) TR-72D-WMB (b) TR-72DC-WMB (¢) TR-72DA-WMB

Obr. 4.3: Piehled typu modulu dle antény [46]

4.2 Komunikac¢ni médy

Modul mtze byt v zavislosti na pouzité topologii nastaven do jednoho ze tii provoz-
nich modi: méri¢, koncentrator, skener [46].

V médu mérice mize byt modul pres UART sbérnici zapojen k mikrokontroléru,
ktery zajisti zpracovani dat od senzorti. Miuze tedy slouzit k sestaveni vlastnich

meéricich zatizeni postavenych na protokolu Wireless M-Bus.
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V médu koncentratoru slouzi modul jako komunikac¢ni zatizeni pro sbér dat
vrezimu S a T a je zatim ve fazi vyvoje a do produkce nasazen jako experimentalni.
Z tohoto divodu bude pri implementaci samotné aplikace modul nasazen v rezimu
skeneru.

V médu skeneru modul zachytava veskerou dostupnou komunikaci daného modu
prenosu. Diky vnit¥ni implementaci Wireless M-Bus protokolu je modul schopen za-
chytavat a desifrovat sifrovanou komunikaci, je vsak nutné pocitat s tim, ze soucasny
firmware neni stavény na vyziti modulu pro prijem Sifrované komunikace v médu
skeneru od vice zafizeni zarover.

Modul totiz automaticky veskeré zachycené sifrované telegramy automaticky roz-
sifruje pomoci svého internitho AES klice. Jedna se vsak o kli¢ daného modulu, nikoliv
vycitaného zafizeni. Rozsifrovand data jsou tedy nepouzitelna. Jedna se v principu
spise o druhou iteraci zasifrovani, nez o desifrovani dat. Pti vy¢itani sifrovanych dat
je tedy nutné postupovat slozitéji a provést nejdiive zpétné zasifrovani danych dat
internim klicem (tim dosdhneme stavu zasifrovani jako pred prijetim IQRF modu-
lem) a az poté provést rozsifrovani dle normy, jiz s kliem zarizeni, které vyslalo

dany Sifrovany telegram.

Problematice rozsifrovani paketu prijatého modulem IQRF se blize vénuje Kap. 7.9.4.

Praktické vyuziti jednotlivych méda zobrazuje Obr. 4.4.

Meéric 1
P— RX
MCU TR-72D-WMB _\1 Koncentrator
<4 TX RX ¢
UART \L TR-72D-WMB MCU
MEeéric 2 X P>
P— RX Wireless UART
MCU TR-72D-WMB M-BUS
<4 TX
UART Skener
Meéric N RX —<¢ )
> i [ TR-72p-WMB MCU [ a1 Graf
MCU TR-72D-WMB _\i X v
4 TX UART
UART

Obr. 4.4: Rizné médy dle pouzité topologie [46]

4.3 Komunikacni protokol

S fidicim mikrokontrolérem modul komunikuje pomoci rozhrani UART, jehoz para-
metry jsou 19200 Bd, 8 bit1i, zadna parita a 1 stop bit.
Modul podporuje jednoduchy format prikazu slouzici k nastaveni konfiguracnich

parametri modulu i k samotné komunikaci s modulem. Kazdy ptikaz za¢ind znakem
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>. Kazda zprava odpovédi zacina znakem <. Kazdému prikazu musi predchazet bu-
dici znak NULL (0x00) néasledovany 2ms pauzou a kazdy paket piikazu je ukoncen
znakem CR (0xOD).

Obecnd struktura [46] paketu ptikazu je >[CC] [RW] [DATA] [CR], kde CC je jed-
nobajtovy kéd daného prikazu, RW je jednobajtovy priznak zapisu (symbol dvoj-
tecky) ¢i ¢teni dat (symbol otazniku) dat, DATA jsou zapisovand data, pokud se
jednd o zapis a CR je znak ukonceni radku.

Obecna skruktura odpovédi je < [DATA] [CR], kde DATA obsahuje prendsena data
¢i navratové kédy (OK pro spravné dokonceni prikazu, ERR1 pro chybu syntaxe a
ERR2 pro neplatnou vstupni hodnotu). Nékteré bajty jsou kédovany v Sestnéckové
soustave ¢i vyuzivaji ulozeni BigEndian.

Napriklad dotaz a odpovéd pro aktualni AES KIi¢ je:

>037[CR]
<010203040506070809a0b0c0d0e0f [CR]

a pro prikaz pripadnou zménu AES klice:

>03:112233445566778899aabbccddeeff [CR)]
SOK[CR]

Ukazku jednoduché komunikace s modulem v jazyce Python obsahuje Kod 4.1.

import serial

# Setup a serial port

ser = serial.Serial(
port="/dev /ttyAMAO’ |
baudrate=19200,
parity=serial .PARITY_NONE,
stopbits=serial .STOPBITS_ONE,
bytesize=serial . EIGHTBITS,
timeout=1

)

output ("SCR", "Device is ready: " + str(ser.isOpen()))

# Set default AES key
ser.write ("\x00\x00>03:" + AES IQRF_DEFAULT + "\x0D")
y = ser.readline ()
output ("SCR", "Default AES key set: " + y[1:])

Kéd 4.1: Komunikace s modulem pres sériovy port
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5 WIRELESS M-BUS PROTOKOL

Wireless M-Bus je v Evropé perspektivni otevieny standard pro automatické mérent,
ktery pracuje v sub-gigahertzovém bezlicenénim pasmu v okoli 868 MHz. Wireless
M-Bus se primarné zamétuje na pouziti v . SRD (Short Range Device) zafizenich
atd. Mérice energii, vybavené bezdratovym rozhranim Wireless M-Bus jsou schopny
komunikovat jak se staciondrnimi, tak i s mobilnimi ¢tecimi zafizenimi. Predpoklada
se, ze radiova ¢ast mérice je napajena z baterie a je schopna provozu po dobu 10-
15 let bez jeji vymeény [59, 60]. Na ¢tecich zafizenich, at uz staciondrnich nebo
mobilnich, neni takovy pozadavek na dobu provozu na baterie a ¢teci zatizeni mohou
byt napajena i z externiho zdroje.

Wireless M-Bus ma sviij ptivod v ramci norem Meter-Bus. Wireless Meter Bus
je bezdratovou variantou dratového Meter-Bus. To je standard zaméreny na aplikace
pro sbér dat meérice plynu, elektfiny a vody. Sbérnice je specifikovana v evropské
normé EN 13757 [49]. Tato specifikace je rozdélena do péti ¢asti (viz Tab. 5.1),
z nichz ¢étvrtd ¢ast (EN 13757-4) se zaméruje na Wireless M-Bus.

Tab. 5.1: Popis standardu EN-13757 [48]

Standard Podrobnosti

Cést 1 standardu definuje vyménu dat, kterd podrobné popisuje zakladni
EN 13757-1 | komunikaci mezi vodoméry a centralnim shéra¢em dat. Poskytuje prehled

komunikac¢niho systému.

EN 13757.9 Tato ¢ast normy Meter Bus fesi fyzickou a spojovou vrstvu pro fyzicky prenos
dat pomoci kabelovych spojia. Také popisuje protokol pouzivany pro prenos dat.

Cést 3 se tyka specidlni aplikacni vrstvy. Ta popisuje standardni aplikacni
EN 13757-3 | protokol pouzivany k tomu, aby se zachovala kompatibilita vyrobct, coz

umoznuje zafizeni od nékolika riznych dodavateli pusobit v jednom systému.

0ddil 4 popisuje bezdratovy systém. Jedna se o radiovy odecet pro provoz v pasmu
EN 13757-4 | 868 MHz az 870 MHz. Tato ¢ast normy se zabyva fyzickou a linkovou vrstvou pro

bezdratova zalizeni.

EN 137575 Tato ¢ast definuje adresy predavani. Zahrnuje celou fadu navrhii na preddvani
datovych ramct jako prostredek komunikace mezi méficem a koncentratorem.

5.1 Princip komunikace

Bezdratova komunikace Wireless M-Bus fyzicky probiha ve 12 kanalech v bezli-
cen¢nim vysilacim pasmu ISM (industrial, scientific and medical) okolo frekvence
868 MHz (2 kandly 868,3 a 868,95 MHz jsou vyuzivany rezimem S a T, 10 uZivate-
lem volitelnych kanéla 868,03 + n x 0,06 MHz v rezimu R2), pricemz kazdy z vyse

50



uvedenych rezimu vyzaduje rizné pozadavky. Témi jsou napriklad specifikovany ka-
nal, presnost frekvence, toleranci prenosové rychlosti atd. Velmi dobra je stabilita
frekvence az 27 let (dle idaje vyrobce). V pripadé pouziti ¢tvrtviné antény (délky 8,2
cm) je na primou viditelnost vysilaciho a prijimaciho modulu dosah 500 az 600 m.

Komunikace méa hvézdicovitou strukturu, kdy nékolik méricich jednotek prendsi
sva nameérend data jedné centralni jednotce, obvykle tvorené koncentratorem. Ten
tedy obvykle slouzi pro prijem a shromazdovani dat z nékolika méricich mist a z déle
uvedenych duvodu nikdy neinicializuje (nezahajuje) vzajemnou komunikaci. Pracuje
tedy jako server (Master), tedy stéle naslouchd a ¢eka na navazani komunikace mé-
fici jednotkou a ji inicializovany prenos dat. Ta tedy pracuje jako klient (Slave).
V pripadé nastavené obousmérné komunikace prechazi méri¢ do prijimaciho rezimu
pouze po kratky cas jim navazané komunikace. Pouze v tomto momentu muze kon-
centrator vyslat néjaké jednotce ¥idici data. Casovani je rozdilné pro riizné rezimy
a je presné specifikovano ve standardu.

Adresovani ve Wireless M-Bus sbérnici je prevzato z klasické dratové verze M-
BUSu. Zde vsak pouze mérice maji pridélenou adresu a vyuzivaji ji jak pri piijmu,
tak pri vysilani. Kazdy koncentrator by mél obsahovat tabulku adres, se kterymi
mitze komunikovat, resp. od kterych ma prijimat data. Tato tabulka se obvykle
vytvari automaticky béhem registrovani nové jednotky do sité. Samoziejmé je mozné
se obejit i bez ni, ale pak lze prijimat vSechny snimace ¢i mérice v dosahu. Toho se

da vyuzit jen v malych sitich.

5.2 Rezimy prenosu

Vv,

ficich zarizeni. V pripadé bezdratové komunikace je vyhodné napriklad mérice tepla
nebo vodoméry napajet jen bateriové a tim eliminovat jakoukoliv nutnost pokladani
kabeli. To ale znamena velmi omezenou spotiebu elektrické energie, aby baterie
vydrzely co nejdéle, alespon nékolik let. V soucasné dobé v pripadé napdjeni mo-
dulu lze dosdhnout zivotnost na jednu baterii az 12 let [59, 60]. Aby to vsSak bylo
mozné, fizeni prenosu dat musi co nejcastéji prechazet do nizkopiikonového stavu
(sleep mode) a vysilat data jen v nutnych pripadech v co nejkratsich c¢asovych slo-
tech. Proto také centralni zafizeni (koncentrator), ktery obvykle slouzi pro piijem
a shromazdovani dat z nékolika méricich mist, nikdy nesmi inicializovat vzajemnou
komunikaci.

Protokol podporuje nékolik rezimt prenosu, lisicich se dle pozadavkil na kon-
kretni aplikaci. Je definovano nékolik rezimu oznacenych jako S, T a R predstavu-

jici 3 razné ruzné prenosové rychlosti, které se dale déli na rezim 1 a 2, coz znaci
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jednosmérny ¢i obousmérny prenos dat. U nékterych zatrizeni mohou byt doplnény

o rezimy N, C a F. Tyto rezimy jsou shrnuty v Tab. 5.2.

Tab. 5.2: Rezimy pfenosu WM-Bus protokolu [48]

‘ Méd ‘ Méd prenosu ‘ Smeér ‘ Frekvence ‘ Kédovani ‘ Rychlost

Jed érny
S Stacionarni COROSHIETY, 868 MHz Manchester | 32,768 kbps

i obousmérny

. Jed érny Manchest
T | Casty vysilaci | o O | g MHy AREUESEE 4 00 kbps
i obousmeérny a3z6
Jednosmérny,

R Casty prijimaci 868 MHz Manchester | 4,8 kbps

i obousmérny

. Jednosmérng
N | Uzkopdsmovy | o O 6o MH, | NRZ

i obousmérny

Jed érny
C | Kompaktni CRHOSIEEIY, | 068 MHz Manchester | 50 kbps

i obousmérny

C t , /l s
ashyvysiiad Obousmérny | 433 MHz NRZ

i prijimaci méd

Mod S je urcen pro jednosmérnou nebo obousmérnou komunikaci mezi pevnymi
nebo mobilnimi zarizenimi. Centralni frekvence tohoto médu je 868,3 MHz s dobou
provozu 0,02 % za hodinu. Pfenosova rychlost je pro tento méd 32,768 kbps. Pro ope-
racni moéd S jsou definovany t¥i submody: S1, S1-M a S2. Subméd S1 lze pouzit pro
jednosmérnou komunikaci nevyzadujici potvrzeni o ptijeti ramce a je urcen pro apli-
kace, kdy se vysila nékolikrat za den ke statickému prijimaci. Pro kédovani pouzivaji
vsechny submédy médu S kédovani Manchester. Submoéd S1-M je modifikaci sub-
modu S1 pro komunikaci mezi ¢idlem a koncentratorem, zasilany ramec obsahuje
zkracenou hlavicku. Submoéd S2-M podporuje oboustranou komunikaci v kontinual-
nich cyklech bez nutnosti probouzet zafizeni.

V médu T méfi¢ samostatné odesila data, bud periodicky nebo aperiodicky (kdyz
jsou k dispozici). Pro prenos ramce z mérice k dalsim zafizenim je pouzita preno-
sova rychlost 100 kbps s kodovanim 3 ze 6, zatimco komunikace v opa¢ném sméru
ma prenosovou rychlost 32,768 kbps a kodovani je pouzito Manchester. Submod T'1
je definovan jako jednosmérna komunikace, pii které méri¢ nevyzaduje potvrzeni
od priijemce o prijatém ramci. Méric odesle data a prepne se do tisporného rezimu.
Zatimco submod T2 je definovan jako obousmérna komunikace. Méri¢ po odeslani
ramce kratkou dobu vyckava na potvrzeni od prijemce. Pokud méri¢ neobdrzi od-
povéd, prepne se do uisporného rezimu. Pokud ve stanoveném case prijemce odpovi,
navaze se obousmérna komunikace mezi méricem a koncentratorem.

V médu R méri¢ samostatné neodesila zmérend data, ale vyckava na vyzvu

od koncentratoru. Méric je v isporném rezimu a v pravidelnych tsecich se periodicky
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probouzi do rezimu prijmu a oc¢ekava ramec. Kdyz neni prijat zadny validni ramec,
meric se prepne zpét do isporného rezimu. V opac¢ném ptipadé se navaze obousmérna
komunikace mezi méticem a koncentratorem.

V rezimech S, T a R je kazdy bajt vysilan s nejvice dulezitym bitem (MSB - Most
Significant Bit) na prvnim misté. Implementace MSB v jazyce Python je zobrazena
v Kédu 5.1.

def MSB(bytes):
new = "'
size = len(bytes)
while (size >0):
new = new + bytes[size —2:size]
size=size —2

return new

Kéd 5.1: Implementace vyc¢itani ulozeni MSB

5.3 Struktura zasilanych dat

Komunikace probiha nasledovné: nadrazené aplikace realizujici aplikac¢ni vrstvu stan-
dardu M-Bus vyslou sva data do RF modemu v podobé datové jednotky, ktera
je zobrazena v Tab. 5.3:

1 Bajt 1 Bajt n Bajtia
Length CI AppLayer

Tab. 5.3: Format datové jednotky [51]

Komunikaéni modul pracujici jako modem dle pozadavki standardu Wireless
M-Bus automaticky prida (viz Tab. 5.4) nasledujici pole:

« Ridici pole.

« Oznaceni vyrobce dle [50].

o Unikatni komunikac¢ni adresy zalozené na parametrech ulozenych v paméti
modulu.

« Pripadné se jesté na zavér prida informace o sile prijimaného signalu RSSI
(Received Signal Strength Indication).

1 Bajt 1 Bajt 2 Bajty 6 Bajtid 1Bajt n Bajtad 1 Bajt
Legth C ManID | Address CI AppLayer | RSSI

Tab. 5.4: Format datové jednotky protokolu Wireless M-Bus [51]
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Takovyto paket se pak zasifruje (obvykle algoritmem AES-128) a prenasi se vzdu-
chem. V pripadé, ze se realizuje jen bezdratové tunelovani pfenosu mezi dvéma
Wireless M-Bus modemy, je povolen i rezim bez zasilani adresy a ji pridruzenych
informacich o mérici jednotce. Ramec se pak vyrazné zjednodusi a jeho struktura
je zobrazena v Tab. 5.5.

1 Bajt 1 Bajt n Bajtd 1 Bajt
Legth CI AppLayer | RSSI

Tab. 5.5: Zkraceny format datové jednotky [51]

Obsah pole AppLayer je jiz dan aplikacni vrstvou definovanou ve standardu
M-Bus, které se pouziva jako mechanizmus komunikace z linkové vrstvy do vys-
sich protokolovych vrstev, a je tedy shodny s obsahem pro klasicky dratovy M-Bus
prenos. Data nasledujici za CI polem jsou jiz zavisla na aplika¢ni vrstvé M-Bus.
Komunikace mezi mérici jednotkou a RF modemem ¢i mezi koncentratorem a RF
modem obvykle probiha prostfednictvim sériového prenosu UART, napriklad s vy-
uzitim RS-232, RS-485 ¢i USB.

Pri prenosu datové jednotky uvedené v Tab. 5.5 IQRF modulem dochazi k jejimu

rozsiteni o polozky uvedené v Tab. 5.6.

1 Bajt 1 Bajt 12-n Bajtu 1 Bajt 1 Bajt 1 Bajt 1 Bajt
Length | Status CRC | RSSI CR 0A

Tab. 5.6: Format datové jednotky po prijeti modulem IQRF

Posledni dva bajty datové jednotky IQRF jsou znaky ukonceni radku nizsich

komunikac¢nich vrstev.

5.4 Popis jednotlivych vrstev

Norma EN 13757-4 specifikuje fyzickou a linkovou vrstvu. Na né nasledné navazuje

aplikacni vrstva, kterd je shodna s ptivodnim M-Bus protokolem.

5.4.1 Fyzicka vrstva Wireless M-Bus

Fyzicka vrstva definuje jak maji byt bity kodovany a vysilany, tedy radiofrekvencni
charakteristiky a radiofrekven¢ni parametry. Fyzickd vrstva je realizovana hard-
warem, pripadné v kombinaci s firmwarem daného hardware.

Wireless M-Bus dle normy CSN EN 13757-4 [52] vyuziva tii pAsma pro t¥i rizné
mody komunikace: 868,3 MHz pro mod S, 868,95 MHz pro méd T a 868,33 MHz pro
mod R2 jsou definovany tii rizné operacni mody komunikace. VSechny tii mody

pouzivaji dvoustavovou frekvenéni modulaci 2-FSK. Pro nékteré médy jsou nékteré

o4



parametry fyzické vrstvy stejné, proto je fyzické zarizeni schopné s nezménénym

hardwarem komunikovat v riznych operac¢nich modech.

Koédovani pouzivana ve Wireless M-Bus

Wireless M-Bus definuje dvoji mozné kodovani:

o kodovani Manchester,

o kédovani 3 ze 6.

Kédovani Manchester (viz Obr. 5.1) slucuje datovy a hodinovy signél do jedi-
ného signalu. Toto kédovani se krom bezdratovych prenosu pouziva i v sitich LAN,
konkrétné v siti Ethernet. Vyhodou k6édu Manchester je konstantni stfedni hodnota
takového signédlu, kterd je 50 % z maximalni hodnoty. Nabézné hrany ohranicuji
jeden bit dat a sestupné hrany urcuji kod Manchester. Logicka jednicka je reprezen-

tovana nabéznou hranou a logicka nula hranou sestupnou.

e JULLULNA

Data i1lo]l]1]loio
Kodovani ____. - ||I
Manchester :

Obr. 5.1: Princip kédovani Manchester

Pokud nejsou vysilana zadna data, vystup kodovani Manchester je hodinovy
signal. Nevyhodou pouziti Manchester kédovani je to, ze na prenos jednoho bitu
informace je potteba dvou hodinovych takti.

Princip kédovani 3 ze 6 (viz Tab. 5.7) spo¢iva v tom, ze kazdé 4 bity (nibble) jsou
zakodovany jako 6ti bitova data, pricemz zakdédované slovo obsahuje stejné mnozstvi
nul a jednic¢ek. Zaroven v kodu musi byt alespon dvé zmeény. Takto zakédovana data
jsou prenasend s nejvyznamnéjsim bitem jako prvnim. Toto kédovani by mélo byt
aplikovano pri pouziti médu castého vysilani (médy T1 a T2) a pri komunikaci

vvvvv

kédovanim Manchester.

5.4.2 Linkova vrstva Wireless M-Bus

Linkova vrstva poskytuje rozhrani mezi fyzickou a aplikacéni vrstvou. Jeji hlavni
funkce jsou:
o Poskytovani sluzeb prevadéjicich data mezi fyzickou a aplikac¢ni vrstvou.

e Generovani CRC pro odchozi zpravy.
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Tab. 5.7: Tabulka kédovani 3 ze 6 [55]

NRZ koéd | Desitkoveé ‘ 3 ze 6 ‘ Desitkové ‘ Pocet zmén v kédu

0 0 10110 22 4

1 1 1101 13 3

10 2 1110 14 2

11 3 1011 11 3
100 4 11100 28 2
101 5 11001 25 3
110 6 11010 26 4
111 7 10011 19 3
1000 8 101100 44 3
1001 9 100101 37 4
1010 10 100110 38 3
1011 11 100011 35 2
1100 12 110100 52 3
1101 13 110001 49 2
1110 14 110010 50 3
1111 15 101001 41 4

e Detekovani CRC chyb v prichozich zpravach.

o Poskytovani adresovani fyzické vrstvy.

o Kontrola ACK u obousmérnych prenost.

o Vytvareni ramcii.

o Kontrola chyb ramct v prichozich zpravach.

Ramec linkové vrstvy se sklada z blokt dat. Kazdy blok dat obsahuje 16bitové
CRC pole. Prvni blok méa pevnou délku 12 bajti a obsahuje L, C, M a A pole.

L-Pole

o Urcuje velikost prenasenych dat, ale bez samotného L-pole a kontrolniho souctu.

C-Pole
o Identifikuje typ ramce (SEND, CONFIRM, REQUEST, RESPONSE).

o Pouziva se pro zasilani zéakladnich prikazi.
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M-Pole

o Obsahuje identifikaci vyrobce zafizeni.

o Je kddovano jako tripismenny kod, ktery se ziskava nasledovneé:

[ASCII(Znakl) - 64] + 32 + 32
64] + 32
64]

Manufacturer ID
+ [ASCII(Znak?2)
+ [ASCII(Znak3)

A-Pole

Obsahuje 6 bajti urcujici adresu zarizeni.
U ramctt SEND a REQUEST je zde adresa vysilajicitho zatizeni.
U ramct CONFIRM a RESPONSE je zde adresa zarizeni, které je paket urcen.

Je tvoren nésledovné:

— 4 bajty (identifika¢ni ¢islo) kédované jako 8 BCD znakt. Jednd se o uni-
katni identifikaci stanovenou vyrobcem.

— 2 bajty (verze zafizeni) urCujici generaci daného zafizeni ve vyrobnim
procesu vyrobce.

— 2 bajty (typ zafizeni), kodované dle Tab. 5.8.

Tab. 5.8: Identifikace typu zafizeni

| Hodnota | Bit 16 | Bit 15 | Bit 8 | Bit 7|  Médium
0 0 0 0 0 Ostatni
1 0 0 0 1 Olej
2 0 0 1 0 Elekttina
3 0 0 1 1 Benzin
4 0 1 0 0 Vytapéni
5 0 1 0 1 Para
6 0 1 1 0 Horka voda
7 0 1 1 1 Voda
8 1 0 0 0 Tepelné cerpadlo
9 1 0 0 1 Rezervovano
A 1 0 1 0 Benzin 2
B 1 0 1 1 Vytapéni 2
C 1 1 0 0 Horka voda 2
D 1 1 0 1 Voda 2
E 1 1 1 0 Tepelné cerpadlo 2
F 1 1 1 1 Rezervovano
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CI-Pole

o Urcuje typ prenasenych dat.
o Nejcastéjsi typy jsou uvedeny v Tab. 5.9.

Tab. 5.9: Kédovani CI-Pole

Hodnota Vyznam Protokol
50h Vybér aplikace zatizeni
51h Pozadavek na zarizeni pouze M-Bus
52h Vybér zarizeni
5Ah (W)M-Bus
5Bh M-Bus
60h
Pozadavek na zatizeni DLMS
61h
64h
SML
65h
6Ch ) . o
DL Synchonizace ¢asu zafizeni
vsechny OMS
6Eh
6Fh Chyba zafizeni
70h
— pouze M-Bus
71h Alarm zafizeni
72h Odpoved zafizeni (W)M-Bus
rh Al Fizeni sechny OMS
o arm zarizeni vSechny
78h
W)M-B
7Ah (W)M-Bus
7Ch
Odpoveéd zarizeni DLMS
7Dh
7Eh
SML
7Fh

CRC

o CRC obsahuje kontrolni soucet pro kontrolu spravnosti prenosu.
o Jako kontrolni polynom se dle specifikace pouziva x'¢ + x 4+ x!2 4 xM 4 x10
+ x40+ x>+ x* + 1.
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RSSI

e Received Signal Strength Indication.
o Urcuje silu signalu pri prijeti paketu.

« Pro prevod je vyuzita linedrni konverze:

RSSI [dBm] = RSSI LEVEL/2 - 130

5.4.3 Aplikacni vrstva Wireless M-Bus

V souladu se specifikaci OMS (Open Metering Standard) 3.0.1 [63], kterd vychazi
z normy EN 13757-4 [52] pro bezdratovy protokol WM-Bus, jsou nékteré polozky

aplikacni vstvy shodné pro vétsinu zarizeni protokolu WM-Bus.

Access Number

e Binarné kédované poradi pristupu.
o Pri kazdém odeslani paketu je jeho hodnota zvysena o jednicku.

e Po dosazeni hodnoty 254 se zac¢ina odznova.

Status

e Obsahuje chyby vysilajiciho zarizeni.
o Miize obsahovat i nékolik chyb zaroven.

e Definované chyby jsou uvedeny v Tab. 5.10.

Tab. 5.10: Hodnoty Status pole

| Bit | Hex hodnota | Vyznam

0 00h Z4dna chyba
01h Aplikace zaneprazdnéna
) 02h Obecna chyba aplikace
03h Neocekavany stav
2 04h Vybitéa baterie
3 08h Trvalé chyba
4 10h Docasna chyba
5 20h
6 40h Specificky kod vyrobce
7 80h

Struktura zbytku aplikacni vrstvy je dina opakovanim urcité sekvence (viz Tab. 5.11)

bajtt, urcujici typ a hodnotu prenasenych dat.
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Tab. 5.11: Struktura dat aplikacni vrstvy

Byte 1 Byte 2 Byte 3 Byte 4 Byte 5-n
Data Information Value Information Dat
ata
Block (DIB Block (VIB
( ) ( ) Values
Data Data
Data ) Value )
) Information ) Information
Information ) Information )
) Field ) Field
Field ) Field )
Extension Extension
(DIF) (VIF)
(DIFE) (VIFE)

Data Information Block (DIB)

DIB definuje typ prenasenych dat a sklada se z DIF a z nepovinného DIFE.

Data information Field (DIF)

DIF definuje datovy typ prenasenych dat a ma strukturu dle Tab. 5.12.

Tab. 5.12: Kodovani DIF Pole

Bit 7 Bit6 Bit 5 | Bit 4 | Bit 3 | Bit 2 | Bit 1 | Bit 0
Rozsituiict Funkent
ozs1.ru‘]1c:1 LSB ulozeni . ch Data
bit polozka

Rozsitujici bit pole urcuje jaky blok bajtiti nasleduje po DIF. Moznosti jsou shr-

nuty v Tab. 5.13.

Tab. 5.13: Kédovani rozsitujiciho bitu DIF a VIF pole

Bit

Dalsi informace je obsazena v

0

DIF (VIF)

1

DIFE (VIFE)

Funkéni pole definuje typ prenasené hodnoty z hlediska jeji aktualnosti ¢i limit-

nosti. Moznosti jsou shrnuty v Tab. 5.14.
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Tab. 5.14: Kbédovani funkéniho pole DIF pole

Hodnota Vyznam

00b Okamyzita hodnota

01b Minimélni hodnota

10b Maximalni hodnota

11b Hodnota pri chybovém stavu

Data pole urcuje datovy typ prenasené hodnoty. Moznosti jsou shrnuty v Tab. 5.15.

Tab. 5.15: Kédovani Data pole DIF pole

Délka hodnoty [b] | Kéd Vyznam Kéd Vyznam
0 0000 | Zadnd data | 1000 | Volba pro hodnotu
8 0001 | 8-bit Integer | 1001 2 cifry BCD
16 0010 | 16-bit Integer | 1010 4 cifry BCD
24 0011 | 24-bit Integer | 1011 6 cifer BCD
32 0100 | 32-bit Integer | 1100 8 cifer BCD
32 0101 | 32-bit Real | 1101 | Proménliva délka

Data Information Field Extension (DIFE)
DIFE obsahuje upfesnéni veli¢iny ¢i informace o tarifu dle struktury zobrazené v
Tab. 5.16.

Tab. 5.16: Kédovani DIFE Pole

Bit 7 Bit 6 | Bit5 | Bit4 | Bit 3 | Bit 2 | Bit 1 | Bit 0
Rozsitujici bit | Jednotka Tarif Hodnota

Value Information Block (VIB)

VIB definuje typ prenasené hodnoty a sklada se z VIF a z nepovinného VIFE.

Value Information Field (VIF)

VIF definuje velicinu prenasenych dat a ma strukturu dle Tab. 5.17.

Tab. 5.17: Kodovani VIF Pole
Bit 7 Bit6 | Bit 5 | Bit4 | Bit 3 | Bit 2 | Bit 1 | Bit 0

Rozsitujici bit Data
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Rozsitujici bit pole urcuje jaky blok bajti nasleduje po VIF. Moznosti jsou stejné
jako v pripadé rozsifujictho bitu DIFu (viz Tab. 5.13).
Data pole urcuje datovy typ prenasené hodnoty. Moznosti jsou shrnuty v Tab. 5.18.

Tab. 5.18: Kédovani Data pole VIF pole

Bity Veli¢ina Jednotka Rozsah
E000 Onnn . 10(mn-3) Wh 0.001 Wh - 10000 Wh
Enegie
E000 1nnn 10(mn) J 0.001kJ - 10000 kJ
E001 Onnn | Objem 10(00-6) 3 0.0011- 100001
EO001 1nnn | Hmotnost 10(nn-3) ko 0.001 kg - 10000 kg
. nn = 00 sekundy

E010 00nn | Provozni c¢as ]

nn = 01 minuty

oo nn = 10 hodiny

E010 Olnn | Operacni cas

nn = 11 dny
E010 1nnn | _ | 10(m-3) W 0.001 W - 10000 W

Vykon
E011 Onnn 10 J /h 0.001kJ/h - 10000kJ /h
E011 1nnn 10(nn-6) 3 /hy 0.0011/h - 10000 1/h
E100 Onnn | Pritok 100227 m3 /min 0.00011/min - 1000 1/min
E100 1nnn 109 m3 /g 0.001ml/s - 10000 ml/s
E101 Onnn | Pritok (hmotnosti) | 103) kg /h 0.001kg/h - 10000 kg/h
E101 10nn | Teplota (priitoku) | 103 °C 0.001°C - 1°C
E101 11nn | Teplota (ndvratovd) | 10@3) °C 0.001°C - 1°C
E110 00nn | Teplota (rozdil) 1003 K 1mK - 1000 mK
E110 0lnn | Teplota (externi) 10®n-3) °oC 0.001°C - 1°C
E110 10nn | Tlak 100m-3) har 1 mbar - 1000 mbar
. n = 0 datum ,

E110 110n | Datum a cas . Datovy typ F a G

n = 1 datum a cas
E110 1110 | Tepelna vymeéna bezrozmérné
E110 1111 | Rezervovano

oL o nn = 00 sekundy

E111 00nn | Primérné trvani ]

nn = 01 minuty

I nn = 10 hodiny

E111 0Inn | Aktualni trvani

nn = 11 dny
E111 1000 | Vyrobni ¢islo

Value Information Field Extension (VIFE)

VIFE obsahuji uptfesnéni, dopliujici informaci ¢i prenos chybového stavu dané po-

lozky. Jejich kompletni prehled je uveden ve specifikaci protokolu WM-Bus [56].
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Data Value

Pole Data Value jiz obsahuje prenasenou hodnotu, definovanou dle DIB a VIB.

Datové typy F a G

V protokolu Wireless M-Bus je datum kédovano ve forméatu G (viz Tab. 5.19),

kombinace datumu i ¢asu ve formatu F (viz Tab. 5.20).

Tab. 5.19: Kédovani data ve formatu G

O | F N N -H | OO || F NN O

slelelglslslelelelglelelss el

A AAdAAQ AL L AAAAQAAQARNA
Bajt 1 Bajt 2

Rok (1/2) | Den Rok (2/2) |  Masic

Tab. 5.20: Kédovani data a ¢asu ve forméatu F

~|lo|lw|d || |l HA|lo~|o|lv|d|n|a| -]
BlEIBEIE|EBE E|EBEIEEE EIE EIEN ElE
[aa[iNaa i i aa g [ anll an[l Ran i an i N aaly Ran[l Ran [l Ryaa i i aa R RN an [l [ an[l Ran [ )

Bajt 1 Bajt 2 Bajt 3 | Bajt 4
0 ‘ 0 ‘ Hodina 0 ‘ 0 ‘ 0 | Minuta Dle formatu G

Ukazky implementace obou formatt v jazyce Python uvadi Kod 5.2.

# Get date in G format
def get date(date_bytes):

date = str(bin(int(date_bytes[0:2], 16))[2:]).zfill(8) +
str(bin(int (date_bytes[2:4], 16))[2:]).zfill (8)
2

year = str(int (date[0:4] + date[8:11], 2))
month = str(int (date[4:8], 2))

day = str(int(date[11:16], 2))

return day + "." + month + ".20" + year

# Get time from F format
def get_time(time_ bytes):
time = str(bin(int (time_bytes[0:2], 16))[2:]).zfill(8) +
str(bin(int (time_bytes[2:4], 16))[2:]).zfill (8)
hour = str(int (time[3:8], 2))
minute = str(int(time[10:16], 2)).zfill (2)

noon

return hour + + minute

Kéd 5.2: Implementace F a G formatu
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5.5 Sifrovani dat

Pro sifrovani prenasenych dat se v protokolu Wireless M-Bus pouzivaji tii Sifrovaci
algoritmy:

o DES (Data Encryption Standard) bez inicializa¢niho vektoru,

o DES s inicializa¢nim vektorem a

o AES (Advanced Encryption Standard) s inicializacnim vektorem.

Sifrovani DES dnes jiz nenf moc vyuzivané, je jiz nedostacujici a zastaralé. Dr-
tiva vétsina dnesnich zafizeni umoznujicich Sifrovany prenos vyuziva sifrovani AES,
konkrétné verzi AES128 CBC.

5.5.1 Sifrovaci algoritmus DES

Data Encryption Standard je symetrickd Sifra, kterd byla v roce 1977 zvolena za
standard FIPS 46 [57]. V soucasnosti je tato Sifra jiz povazovana za nedostacujici,
protoze pouziva kli¢ pouze o délce 64 biti (8 kontrolnich a 56 efektivnich). Navic
tento algoritmus obsahuje bezpecnostni slabiny, které dale snizuji bezpecnost Sifry.
Diky vsem témto nedostatkiim mozné AES Sifrovani pomoci ttoku hrubou silou

prolomit za dobu kratsi nez jeden den.

5.5.2 Sifrovaci algoritmus AES

Advanced Encryption Standard je symetrickd blokova Sifra (pro Sifrovani i desif-
rovani vyuziva stejny kli¢ na data s pevné danou délkou bloku), ktera nahradila
drive uzivanou sifru DES [58]. AES Ssifra je rychla v softwaru i hardwaru a na rozdil
od svého predchidce DES nepouziva Feistelovu sit. AES mé pevné danou velikost
bloku na 128 bitl a velikost klice na 128, 192 nebo 256 bitti. Pokud jsou Sifrovana

data delsi, zpracovavaji se po jednotlivych blocich.

gifrovana data

Sifrovany blok Sifrovany blok Sifrovany blok
kli¢ 520 P - P o .
desifrovani Kliey desifrovani Kt desifrovani

bloku dat bloku dat bloku dat

1n1(;1:li1tiarnn1 ) xor {) xor xor
desifrovany blok desifrovany blok ‘ desifrovany blok

desifrovana data

Obr. 5.2: Princip algoritmu AES v médu CBC
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Pro sifrovany prenos dat v protokolu WM-Bus se vyuziva AES, kontrétné mod
s inicializa¢nim vektorem (CBC - Cipher Block Chaining). Ten funguje (viz Obr. 5.2)
tak, ze po desifrovani se odpovidajici blok sifrovaného textu xoruje predchazejicim
blokem sifrovaného textu. To znamen4, ze jednotlivé bloky jsou na sobé zavislé, aby
doslo k desifrovani konkrétniho bloku, je nutné desifrovat i vSechny predchozi. Je
tedy nutné mit néjaky nulovy blok dat pro deSifrovani prvniho bloku dat. Tomuto
bloku se pak tika inicializacni vektor (IV). Vektor se pouzije k desifrovani prvniho
bloku a pak zahodi.

5.5.3 Inicializac¢ni vektor

Inicializaéni vektor ma délku 16 bajtu (128 biti, odtud oznaceni AES-128) a v pri-
padé protokolu WM-Bus je tvoreny dynamicky z nesifrovanych bajti poli paketu,
zpusobem popsanym v Tab. 5.21 a implemetovanych dle Kédu 5.3.

Tab. 5.21: Format inicializa¢niho vektoru

| Bit [ Obsah | Vyznam |
LSB . ,

1 M-Pole Identifikace vyrobce

2

3

4 . v ’

= A-Pole Identifikace zarizeni

5

6

7

8

9 Access Number

10

m Access Number

2 Identifikace paketu
Access Number

13

14
Access Number

MSB

Prvni 2 bajty obsahuji pridélené identifikacni idaje vyrobce, dalsi ¢tyri obsahuji
sériové ¢islo daného zarizeni, nasledujici dva obsahuji verzi zatizeni a zbylych osm
Bajti je tvoreno opakovanim se pristupového ¢isla. Vzhledem k faktu, ze pristupové
¢islo se s kazdym vyslanim telegramu zméni, je nutné inicializac¢ni vektor prepocitat

pro kazdy prijaty paket. Tim je zajiSténa dynamicnost Sifrovani danou metodou.

# Build Initialization Vector from incoming packet data
device = parsedstring [8:24]. upper ()

access = str(parsedstring [26:28]) .upper ()

AES IV = binascii.unhexlify (device + access * 8)

Kod 5.3: Sestaveni inicializa¢niho vektoru
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5.5.4 Sifrovaci kli¢

Sifrovaci kli¢ AES je sekvence bajtit o velikosti 128, 192 nebo 256 bitt. Tento kli¢
slouzi pro Sifrovani a desifrovani prenasenych dat a je unikatni pro kazdé vycitané
zatizeni. Bez znalosti tohoto klic¢e nelze tedy vycitat zarizeni se Sifrovanym prenosem
dat.

5.5.5 Urceni sifrovanych dat

Aplika¢ni vrstva protokolu WM-Bus obsahuje polozku ConfigurationWord pii-
padné SignatureField, kterd deklaruje typ pouzitého Sifrovaci algoritmu, délku
sifrované casti a zptsob datového sifrovani. Pole je slozeno ze dvou bajtt. Prvni
bajt obsahuje NNNNCCHHb a druhy bajt obsahuje BASOMMMMb. Vyznam jednotlivych
polozek je shrnut v Tab. 5.22.

Tab. 5.22: Vyznam biti pole ConfigurationWord

‘ Bit ‘ Oznaceni ‘ Vyznam

MSB B Obousmérnost
14 A Dostupnost
13 S
Synchronizace
12 0
11 M
10 M e
9 M 1Irovanil
8 M
7 N
6 N o o
Pocet kdédovanych blokta
5 N
4 N
3 C
5 c Obsah telegramu
1 i o
Pocitac¢ skoku
LSB H

Bity sifrovani nabyvaji téchto hodnot:

o 4 pro AES se statickym inicializa¢nim vektorem,

o 5 pro AES s dynamickym inicializa¢nim vektorem,

e 6 je rezervovana,

e T az 15 jsou pro vyuziti vyrobcem.
Pro rezim AES s dynamickym inicializacnim vektorem bity jsou 0101 a vyjadiuji
hodnotu 5.
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5.5.6 Princip desifrovani

Pro desifrovani prijatych dat je nutna znalost Sifrovaciho algoritmu, Sifrovaciho klice
a sestaveni inicializa¢niho vektoru. Potom lze aplikaci desifrovaciho algoritmu ziskat
prenasend data. Obecné schéma desifrovani AES-128 CBC je znazornéno na Obr. 5.3
a implementovano v Kédu 5.4. Podrobnéjsi princip desifrovani je znazornén na
Obr. 5.2.

Inicializa¢n{ vektor AES Kkli¢ zafizeni
EE 09 21 01 00 00 01 06 00 01 02 03 04 05 06 07 08
4F AF AF AF AF AF AF 4F 09 0A 0B 0C 0D OE OF
Sifrovany telegram Desifrovany telegram
23 AE 42 A9 C2 B6 90 5D AES 128 CBC 2F 2F 11 22 33 44 55 66 77
48 A6 6F CE 96 59 03 CB [ 1 88 99 AA BB CC 2F 2F

Obr. 5.3: Obecné schéma desSifrovani AES-128 CBC

from Crypto.Cipher import AES

encryptor = AES.new (AES KEY IQRF, AES.MODE CBC, IV=AES 1V)
OUTPUT _DECRYPTED = encryptor.decrypt (INPUT_ENCRYPTED)

Kéd 5.4: Implementace AES

5.5.7 Kontrola rozsifrovani dat

Ke kontrole spravnosti desifrovanych dat slouzi definovana pocatecni sekvence dat.
U algoritmu DES zacinaji deSifrovana data dvéma bajty obsahujicimi datum a cas.
Pro algoritmus AES jsou prvni dva bajty Sestnackové a oba obsahuji znak 2Fh, jak

znazornuje Kod 5.5.

# Verify control sequence after decrypt
aes_control = binascii.hexlify (TELEGRAM_ORIGINAL[0:2]) . upper ()
if (aes_control = b’2F2F’):
binascii.hexlify (TELEGRAM ORIGINAL) . upper () .decode( 'ascii’))

Kod 5.5: Ovéreni kontrolni sekvence AES
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6 WIRELESS M-BUS ZARIZENI

Pro ucely testovani komunikace bylo vyuzito nékolik typt dostupnych zarizeni:

 pokojové ¢idlo teploty a vlhkosti Weptech OMST-868A [59],

« modul pro vodoméry Bonega [60],

o ultrazvukovy méfi¢ tepla a chladu Kamstrup Multical 402 [61],

o tiifazovy elektromér ZPA ZE.310 [62].

Vsechna tyto zafizeni poskytuji format dat dle platné specifikace OMS (Open
Metering Standard) 3.0.1 [63], ktera vychazi z normy EN 13757-4 [52] pro bezdratovy
protokol WM-Bus.

Pro zakladni komunikaci bylo zvoleno ¢idlo teploty a vlhkosti Weptech OMST-
868A, z diuvodu volné dostupnosti kompletni dokumentace a moznosti nastaveni
parametru vysilani véetné volitelného Sifrovani prenasenych dat. Jako jediné z vyse

jmenovanych ¢idel nevyzaduje ke své ¢innosti zadna doplnujici média ¢i pristroje.

6.1 Weptech OMST-868A

Weptech OMST-868A je teplotni a vlhkostni ¢idlo podporujici protokol Wireless
M-Bus. Je urc¢eno pro vnitini vyuziti a proto je dodavano v pouzdie uré¢eném pro

montaz na zed.

(a) Zapouzdfené ¢idlo (b) Deska ¢idla

Obr. 6.1: Cidlo Weptech OMST-868A [59)

Parametry cidla

o Rozsah méfeni vlhkosti: 20 az 80 %.

o Pfesnost méfeni vlhkosti: + 2 %.

o Rozsah méteni teploty: -10 °C az 55 °C.
o Presnost méteni teploty: 4+ 0,3 °C.

o Teplotni hystereze: 0,1 °C.

e Mobd prenosu: S nebo T.

o Interval prenosu: konfigurovatelny v rozsahu 5 sekund az 24 hodin.
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« Sifrovani pienosu: volitelny AES-128 méd 5.

o Napajeni: 2 x AA baterie.

o Vydrz baterie: dle médu a intervalu prenosu az 10 let.

Format telegramu

Telegram ma specifickou zékladni strukturu popsanou v Tab. 6.1 [59]:

Tab. 6.1: Telegram ze zarizeni Weptech 868A [59]

‘ Pole | Popis | Hodnota ‘
L-Field Délka telegramu 2Eh
C-Field Typ telegramu 44h

. BOh
M-Field Vyrobce zafizeni

5C

10h

Sériové cislo 00k

A-Field 00h

00h

Verze zarizeni 02h

Typ zafizeni 1Bh

CI-Field Odpoved zarizeni 7Ah

Access Number | Cislo piistupu 41h

Status Status zafizeni 00h

Configuration Sifrovini AES 00h

Word 00h

AES 2Fh

Verification Ovétent AES 2Fh

DIF: 2 cifry BCD (urceni teploty) 0Ah

L data block VIF: Teplota v °Ct SSE

DATA: hodnota teploty oL

DIF: 2 cifry BCD (uréeni vlhkosti) 0Ah

9 data block VIF: Relativn{ vlhkost v %! 1Ah

DATA: hodnota vlhkosti 93h

02h

DIF: datovy typ FDh

DIFE: rozs. tabulka 02h

3. data block | VIFE: Norma 1Dh

VIFE: Priznak sabotéaze 00h

VIFE: Priznak baterie 00h

CRC Kontrolni soucet 87h

RSSI Sila pfij. signalu 9Eh
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Nékteré z polozek je potreba blize vysvétlit:

o Priznak sabotaze ¢idla - Pokud ¢idlo pomoci integrovaného spinace detekuje
uvolnéni krytu z montazni desky, posle vystrahu pres radio do prijimace, tedy
zméni pro nejblizsi a vSechny nasledujici vysilani tamper bit v telegramu. Tento
bit slouzi jako ochrana pred neopravnénou manipulaci s ¢idlem a miize byt vy-
mazan pouze restartem zafrizeni. Tedy vyjmutim starych baterii, ponechanim
zatizeni nékolik minut bez napéjeni, aby doslo k vybiti vSech kondenzatort
a naslednym vlozenim baterii.

» Priznak vybité baterie - Pokud elektronika v ¢idlu vyhodnoti troven nabiti
baterie jako nedostatecnou, nastavi bit vybiti baterie v telegramu. Tento bit
osetTuje stavy, kdy nedostatecné nabité baterie zptisobi prilis velky rozptyl
namétenych hodnot, v krajnich pfipadech i mimo mérici rozsah ¢idla. Tento bit
muze byt vymazan také pouze restartem zarizeni, jako v prfedchozim pripadé.

e Polozky hodnota teploty, hodnota vlhkosti, vyrobce zafizeni a sériové ¢islo
jsou ulozeny v kédovani big-endian, tedy na pamétové misto s nejnizsi adresou
se ulozi nejvice vyznamny bajt a za néj se ukladaji ostatni bajty az po nejméné
vyznamny bajt na konci. Uzivatelskda hodnota se tedy vycita pozpatku po jed-
notlivych bajtech.

o Telegram je ukoncen 13 vyplnovymi bajty, které nenesou zadnou informaci.

Nastaveni cidla

Cidlo mé k dispozici nékolik nastaveni. Nékteré z nich lze nastavit pomoci ¢tyf
prepinac¢i DIP (Dual Inline Package) na desce plosnych spoji. Prvni prepinac¢ zapind
AES-128 sifrovani, druhy prepinac¢ prepind mezi médem vysilani S (poloha ON) a
médem T (poloha OFF), tfeti a ¢tvrty prepina¢ urCuje interval zasilani telegramu,

jejich nastaveni shrnuje Tab. 6.2.

Tab. 6.2: Konfigurace intervalu zasilani pomoci DIP prepinace [59]

‘ Interval zasilani ‘ prepina¢ DIP 3 | pfepina¢ DIP 4 ‘

1 minuta ON ON
5 minut OFF ON
10 minut ON OFF
15 minut OFF OFF

Jiné hodnoty mohou byt nastaveny pouze béhem vyroby daného zarizeni, viz
Tab. 6.3.

70



Tab. 6.3: Prehled nastaveni ¢idla [59]

Parametr ‘ Popis ‘ DIP prepinad
Moznost zapnuti ¢i nuti Sifrovani
AES enable . ) . Z P vyb v 1
prendsenych dat.
Implementovany jsou médy S1-m
wM-Bus mode a T1. Ostatni mody lze nastavit 2

pouze pii tovarni vyrobé.

Interval je vyrobcem konfigurovatelny
v intervalu 2 az 65534 sekund.
Transmission interval | Pfedvolby (60s, 300s, 600s, 900s) 3ad
jsou uzivatelsky nastavitelné pomoci
DIP pfepinace.

6.2 DBonega

Modul Bonega je bezdratové cidlo podporujici protokol Wireless M-Bus. Jedna
se 0 samostatné zarizeni, které je urcené pro montaz na vodoméry Bonega. Na fadu
vodoméru podporujicich tento modul je mozna i dodateéna montéz. Elektronicka
¢ast modulu slouzi soucasné pro vycitani dvou vodomért, na teplou i studenou

vodu.

(a) Vodomeér studené vody (b) Bezdratovy modul (¢) Vodomér teplé vody
Obr. 6.2: Sada Bonega [60]

Parametry modulu

o Rozsah méfeni: 0 az 65536 m?2.

o Presnost méreni: + 1 litr.

o Maximalni detekovatelny pritok: 6 m?/hod.

e Mobd prenosu: T1.

e Stupen kryti: [P64.

o Interval prenosu: 20-24 sekund v odpoctovém obdobi (od 1.11. do 15.1.)
o Interval prenosu: 4 minuty mimo odpoctové obdobi.

« Sifrovani prenosu: AES-128 méd 5.
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o Napajeni: integrovana baterie.
o Vydrz baterie: az 12 let.

Format telegramu

Zarizeni vysila postupné dva telegramy, s rozlisSenim Sestym bajtem adresy zarizeni,

jeden pro vodomér teplé vody a druhy pro vodomér studené vody. Telegram ma

specifickou zakladni strukturu popsanou v Tab. 6.4 [60]:

Tab. 6.4: Telegram z modulu Bonega [60]

| Pole ‘ Popis pole | Hodnota ‘
L-Field Délka telegramu 1Eh
C-Field Typ telegramu 44h
: , o EEh
M-Field Vyrobce zafizeni
09h
21h
o 01h
Sériové cislo 0oL
A-Field
00h
Verze zatizeni 01h
Typ zafizeni 06h
Cl-Field Odpovéd zafizeni 7Ah
Access Number | Cislo p¥istupu 4Fh
Status Status zafizeni 00h
: : Sip 10h
Signature Field | Sifrovani AES
05h
2Fh
Ovéreni AES
2Fh
DIF: 4 cifry BCD (urceni prutoku) 04h
VIF: Objemovy priitok v m™ 13h
99h
99h
DATA1: hodnota prutoku
99h
Data 99h
DIF: 4 cifry BCD (urceni casu) 6Dh
VIF: Datovy forméat G 6Dh
99h
y VR 99h
DATAZ2: ¢as odeslani méreni
99h
99h
Vypliiové bajty (2x) 2Fh
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Modul Bonega pracuje pouze v rezimu Sifrovani prenasennych dat pomoci AES128
mod 5. Pri prenosu je tedy cela sekce data Sifrovana, telegram popsany v Tab. 6.4
je popisovan po desifrovani.

Nékteré z polozek je potreba blize vysvétlit:

o Hodnota prutoku - aktualni hodnota prutoku je zde vyjadiena ¢tyri hexade-

cimalnimi bajty v LSB poradi.

+ Cas odeslani méfeni - Datum a ¢as provedeni posledniho méfeni. Nejedna

se o cas posledniho odec¢tu ¢i odeslani posledniho telegramu.

6.3 Kamstrup

Kamstrup Multical 402 je kompatkni ultrazvukovy méri¢ tepla a chladu, tedy kom-
binace kalorimetru a ultrazvukového prutokomeéru. Je urcen k méreni tepla, chladu
a kombinovanému meéreni tepla a chladu ve vSech systémech na bazi vody s rozme-
tim teplot 2°C az 130°C. Sklada se z kalkulatoru, prutokoméru a dvou teplotnich

snimacu.

E

i

§

R =T =N

Obr. 6.3: Kamstrup Multical 402 [61]

Parametry zarizeni

« Rozsah méfen{ pritoku: 0,6 az 15 m?/hod.

o Rozsah méreni teploty vody: 2 az 180 °C.

o Rozsah teploty vody kalkulatorem: 2 az 130 °C.
e Modd prenosu: T1 nebo C1.

o Interval pfenosu: 15 minut

+ Sifrovani pfenosu: AES-128 méd 5.
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o Napajeni: integrovana baterie.
o Vydrz baterie: az 16 let.

Meéri¢ pracuje v rezimech T1 a C1 povinnym Sifrovanim prenasenych dat po-
moci AES128 v médu CBC. Pri kazdém prenosu poskytuje 9 aktudlnich hodnot
a 2 souhrnné hodnoty za posledni rok:

o Tepelna energie (privodni nebo vratné potrubi).

o Enegie chladu (pfivodni nebo vratné potrubi).

o Energie vratného potrubi.

o Energie privodniho potrubi.

o Méfeni pritoku.

e Méreni vykonu.

e Minimélni a maximalni priitok a vykon.

o Méreni teploty.

Souhrné hodnoty jsou ve vychozim stavu zasilany jako roc¢ni prehled, ale lze

vvvvv

Format telegramu

Telegram je ve vychozim stavu vysilan kazdych 15 minut pro aktualni hodnoty
a ma specifickou zdkladni strukturu popsanou v Tab. 6.5 [61], kde sekce DRI
az DR12 postupné odpovidaji méfenym hodnotam:
1. Tepelnd energie (pfivodni nebo vratné potrubi).
Enegie chladu (pfivodni nebo vratné potrubi).
Energie vratného potrubi.
Energie ptivodniho potrubi.
Prutok.
Vykon.
Teplota.

Minimalni priitok a vykon.

L X NSO W

Minimalni vykon.

,_.
=

Maximalni pritok.

[y
[y

. Maximalni vykon.

—_
[\)

. Cas provedeni odectu.

Zatizeni bylo zaptijéeno treti stranou, za ucelem ovéreni funkénosti prijmu hod-
not z daného zarizeni. Zarizeni bylo celou dobu testovani v realném provozu, proto

vycitané hodnoty nebyly ukladany ani nijak dale zpracovavany.
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Tab. 6.5: Telegram ze zafizeni Kamstrup Multical 402 [61]

Pole ‘ Popis pole ‘ Hodnota ‘
L-Field Délka telegramu 5Eh
C-Field Typ telegramu 44h

) 2Dh
M-Field Vyrobce zatizeni
2Ch
96h
Sériové cislo A1h
A-Field 42h
59h
Verze zatizeni D2h
Typ zaTizeni 10h
CI-Field Odpoveéd zarizeni 72h
Access Number Cislo pristupu CAh
Status Status zarizeni 10h
Configuration Word | Sifrovani AES 221}1
AES Encryption Ovéreni AES 2Fh
2Fh
DIF: 4 cifry BCD 04h
VIF: Energie v kWh O0Fh
1. data block zzi
DATA: Hodnota energie
99h
99h
2. data block Energie vratného potrubi
3. data block Tepelné energie (ptivodni nebo vratné potrubi)
4. data block Enegie chladu (pfivodni nebo vratné potrubi)
5. data block Cas proveden{ ode¢tu
6. data block Vykon
7. data block Teplota
8. data block Minimalni pritok
9. data block Minimélni vykon
10. data block Maximélni priatok
11. data block Maximalni vykon
DIF: 4 cifry BCD 04h
VIF: Priitok v m® 14h
12. data block 22}}1
DATA: Hodnota prutoku
99h
99h
Fill Vypliiové bajty (7x) 2Fh
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6.4 ZPA

ZPA 7FE310 je trifazovy elektronicky dvoutarifni elektromér pro méreni ¢inné energie,
uréeny pro primé i neptimé ptipojeni. Dany model vysila v médu T2 s intervalem

vysilani jedna minuta, vysilany jsou hodnoty spotieby v obou tarifech.

ETH 310 Rx @ |
™= @
B .
| & ce
Tiitdzovy elektromér
veem X ETH 310.2111.010°
el G T T
RO @ Mo 72710532
ZE310.DU.11T618.00508 000 A
LTS
02504639
U o 0350483
ODECET | rovaos oo
f_o ® oo
L
— e
Vil
r 3
o

Obr. 6.4: ZPA ZE.310 [62]

Parametry zarizeni

« Pocet méfenych fazi: 3 (dany subtyp).

Pocet tarifu: 2 (dany subtyp).
Rezim kryti: IP54.
Mod prenosu: T1.

Interval prenosu: 1 minuta.

Format telegramu

Telegram je ve vychozim stavu vysilan kazdou minutu a poskytuje vyrobcem dopl-
nénou zakladni strukturu popsanou v Tab. 6.6 [62].
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Tab. 6.6: Telegram ze zarizeni ZPA ZE.302 [62]

| Pole | Popis pole | Hodnota |

L-Field Délka telegramu 2Ah
C-Field Typ telegramu 44h
M-Field Vyrobce zafizeni 0ih
) 6Ah
44h
Sériové ¢islo 2:;}}1

A-Field
12h
Verze zatizeni 01h
Typ zatizeni 02h
CRC Kontrolni soucet 22h
80h
CI-Field Odpoved zafizeni 72h
44h
Identification Number | Sériové ¢islo 93h
67h
12h
, , o 0Lk
Manufacturer ID Vyrobce zafizeni GAL
Version Verze zatizeni 01h
Device Type Typ zarizeni 02h
Access Number Cislo piistupu CAh
Status Status zafizeni 00h
Configuration Word | Polozky sifrovani AES ggi
DIF DIF 86h
DIFE DIFE 20h
VIF VIF 83h
CRC Kontrolni soucet C8h
97h
VIFE VIFE 00h
DATA1 Hodnota spotfeby tafifu 1 76h
DATA1 Hodnota spotfeby tafifu 1 23h
DATA1 Hodnota spotfeby tafifu 1 85h
DATA1 Hodnota spotfeby tafifu 1 01h
DATA1 Hodnota spotfeby tafifu 1 00h
DATA1 Hodnota spotfeby tafifu 1 00h
DIF DIF 86h
DIFE DIFE 20h
VIF VIF 83h
VIFE VIFE 00h
DATA2 Hodnota spotfeby tafifu 2 97h
DATA2 Hodnota spotfeby tafifu 2 31h
DATA2 Hodnota spotfeby tafifu 2 92h
DATA2 Hodnota spotfeby tafifu 2 00h
DATA2 Hodnota spotfeby tafifu 2 00h
CRC Kontrolni soucet C8h
97h
Data Kontrolni data 00h
CRC Kontrolni soucet C8h
97h
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7

NAVRH IMPLEMENTACE

Samotnda implementace je rozdélena do dvou ¢asti:

1.

2.
3.
4.

Komunikace RaspberryPi pres rozsirujici desku UniPi s bezdratovym modulem
a pomoci néj s poskytnutymi WM-Bus zarizenimi.

Zachytavani Sifrované i nesifrované komunikace s WM-Bus zarizenimi.
Analyza, desifrovani, parsovani a ulozeni zachycenych dat.

Vizualizace ziskanych dat.

Jelikoz zadny z dostupnych softwarti pro UniPi nepodporuje dany bezdratovy

modul, ani UART zafizeni obecné, je nutné tuto komunikaci implementovat jiz

na drovni operacniho systému.

7.1 Vybér OS

Jako operacni sytém je vyuzita aktualni verze Raspbianu Jessie s datem vydani
2017-03-02. UART rozhrani se na RaspberryPi verze 1 a 2 nachézi v /dev/ttyAMAO.

To se ale v pripadé RaspberryPi 3 odkazuje na integrovany BT modul a ptvodni

sériovy port je zde v /dev/ttyS0. Samotné UART rozhrani je ale ve vychozim

nastaveni Raspbianu zakazano.

Pro zpristupnéni UART rozhrani je nutné provést upravy jeho konfigurace:

1.

Nejdrive je nutné provést kompletni aktualizaci Raspbianu, tedy v konzoli

spustit posloupnost prikazii:

sudo apt update
sudo apt upgrade
sudo apt dist—upgrade

Poté je potteba v /boot/config.txt zménit polozku ENABLE UART na hod-
notu 1. Tim dojde k zpristupneni sbérnice UART. Tato polozka miize byt
v budoucnu pti aktualizaci Raspbianu prepséna, proto pfi prvnim naznaku
nefunkcénosti, je potfeba tuto polozku zkontrolovat jako prvni.

V souboru /boot/cmdline.txt je potieba odebrat text console=ttyAMAO,

115200, aby pri startovani systému nedochazelo k vypisu do sériové linky.

.V pripadé, Ze se jedna o RaspberryPi verze 3, je potieba do /boot/config.txt

dopsat polozku dtoverlay=pi3-miniuart-bt, ktera zakaze BT na mini-UART
a provede premapovani zpét na /dev/ttyAMAO. Tento krok je takto feseny z di-
vodu kompatibility, kdy je sériova komunikace smérovana ptes /dev/ttyAMAQ

nezavisle na pouzité verzi RaspberryPi.
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Po kazdém z téchto krok je doporucovan restart zatizeni. Kroky byly otestovany
pouze na vyse zminéné verzi Raspbianu a v jinych distribucich se monou mirneé lisit.
Uspésnost provedeni téchto kroku lze zkontrolovat pomoci zadani prikazu konzole

sudo dmesg | grep tty jehoz vystup by mél byt nasledujici:

[0.000974] console [ttyl] enabled
[0.130442] 20201000.uart: ttyAMAO at MMIO 0x20201000
(irq = 81, base_baud = 0) is a PLO1l rev2

7.2 Vybér programovaciho jazyka

Jelikoz primarnim jazykem vyuzivanym na platformé RaspberryPi je Python, ktery
jiz. obsahuje knihovny pro sériovou komunikaci, je soucasny kdéd napsan v progra-

movacim jazyce Python 3.

7.3 Nastaveni komunika¢niho modulu a ¢idla

Pred samotnym vyc¢itanim dat bylo potieba zjistit ¢i nastavit prenosové parametry
vsech pouzitych zafizeni:
o Komunikac¢ni modul IQRF nastaven do médu T1 ve funkci skeneru.
« Cidlo Weptech je nastaveno do médu T1 s intervalem zasflani 1 minuta.
o Modul Bonega je nastaven do médu T1 se zapnutym Sifrovinim AES128
v médu 5 a s intervalem zasilani 20-24 sekund v odpocétovém obdobi a in-
tervalem 4 minuty mimo odpoctové obdobi.
o Elektromér ZPA je nastaven do moédu T2 s intervalem vysilani 1 minuta.

o Méri¢ Kamstrup je nastaven do médu T1 s intervalem vysilani 15 minut.

7.4 Zajisténi dedikovaného béhu

Pro zajisténi béhu aplikace nezavisle na typu provozu RaspberryPi bude dany pro-
gram spoustén ihned po startu operacniho systému pomoci piikazu screen. Je tedy

nutné ho doinstalovat:

sudo apt install screen
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7.5 Zajisténi podpory sifrovani

Néktera ze zafizeni pouzivaji pro prenos dat Sifrovani. Pro zajisténi podpory sifrovani
byla zvolena knihovna PyCrypto, ktera podporuje jak Sifrovani DES tak i AES.
Umoznuuje pohodlnou implementaci AES128 pomoci jazyku Python3. Na rozdil
od ostatnich knihoven neni zavisla na balicku OpenSSL a je soucésti repozitaft
Raspbianu.

Je nutné doinstalovat nezbytné balicky:

sudo apt install python—crypto
sudo apt install python—dev

7.6 Zpracovani dat

7.6.1 Nesifrovany prenos

Jednoduchym spusténim komunikacniho modulu v médu skeneru byl zachycen te-

legram

32002E44B05C10000000021B7A620800002F2F0A6699010AFB1
A930202FD971D01002F2F2F2F2F 2F2F2F 2F2F 2F2F2F459e0D0A

ktery byl pomoci datasheetu pouzitého komunikac¢niho modulu [46] a ¢idla [59]

analyzovan, a prehledné zobrazen do Tab. 7.1, vychéazejici z Tab. 6.1.

7.6.2 Sifrovany p¥enos

V okamziku, kdy bylo zafizeni pfepnuto do Sifrovaného moédu dle Tab. 6.3, byl

zachycen sifrovany telegram

32002E44B05C10000000021B7AC40820053ED44A 38 A9C3C86F5
8210F9B979353C39DC1DSE0C873EB81994D28C099EF1D55B008

ktery byl pomoci datasheetti pouzitého komunika¢niho modulu [46] a normy [49,
58] analyzovan a byly vyparsovany polozky nezbytné pro desifrovani dat:

e 30-33 pro informaci pouzitém Sifrovani,

e 8-25 pro sestaveni inicializacniho vektoru a

e 38-93 pro sifrovanou c¢ast dat.
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Poté byla dana data v souladu s normou [58| desifrovana dle Kap. 7.9.4 a byl

ziskan desifrovany telegram:

32002E44B05C10000000021B7AC40800002F2F0A6699010AFB1
A930202FD971D01002F2F2F2F2F 2F2F2F 2F2F 2F2F2F879e0D0A

ktery je az na cislo pristupu a CRC shodny s predchozim nesifrovanym tele-
gramem. Nyni tedy lze desifrovand data vyparsovat jako pri nesifrovaném prenosu

popsaném v predchozi kapitole.

Tab. 7.1: Rozklicovany zachyceny paket

| Pozice ‘ Bajty | Pole | Popis | Hodnota ‘ Vyjadreni ‘ Vyznam pro uzivatele

4 2E L-Field Délka telegramu 2Eh 46 Paket m4 46 bytu
6 44 C-Field Typ telegramu 44h 44 Paket je typu SND-NR
8 B0 M-Field Vyrob Iizeni Boh 5CB0 Vyrob je Weptech

I-Fie robce zafizeni robcem je Weptec
10 | 5C y 5Ch y 1o e
12 10 10h
14 00 00h
16 0 Sériové ¢islo oL 10 Vyrobni ¢islo je 00000010

A-Field
18 00 00h
20 02 Verze zafizeni 01lh 2 Druhé verze
22 1B Typ zatizeni 1Bh 1B Pokojové ¢idlo
24 TA CI-Pole Odpovéd zafizeni 7Ah TA M-Bus protokol
26 62 Access Number | Cislo pifstupu 41h 214 214. pristup
28 08 Status Status zafizeni 08h 8 Trvala chyba - sabotaz

fi ti ~
30 00 Configuration Sifrovani AES 00h 00 Bez sifrovani
32 00 Word
34 2F AES ,

. Ovéfeni AES 2Fh 2F Kontrola v poradku
36 2F Verification
38 0A DIF: datovy typ 0Ah 0A 2 cifry BCD = 16-bit integer
40 66 VIF: méfena veli¢ina 66h 66 Teplota v °C*!
1. data block
42 99 99h .
DATA: hodnota 0199 Teplota je 19.9°C
44 01 01h
48 0A DIF: datovy typ 0Ah 0A 2 cifry BCD = 16-bit integer
50 1A VIF: méfena veli¢ina 1Ah 1A Relativni{ vlhkost v %*
2 % 2. data block 93
DATA: hodnota 0293 Vlhkost je 29.3 %

54 02 02h
58 FD DIF: datovy typ FDh FD 2 cifry BCD = 16-bit int/bool
60 02 DIFE: rozs. tabulka 02h 02 Bude nésledovat VIFE kod
62 1D 3. data block | VIF: Norma 1Dh 1D Norma dle vyrobce
64 01 VIFE: Priznak sabotéze | 00h 1 Cidlo bylo otevieno
66 00 VIFE: Priznak baterie | 00h 0 Baterie je nabita
94 87 CRC Kontrolni soucet 87h 135 Hodnota kontrolniho souctu
96 9e RSSI Sila prij. signalu 9Eh 158 Sila signélu je -51 dBm

Z tabulky je patrné, Ze je nutné vyparsovat polozky na nasledujicich pozicich:
o 8-23 pro informace o daném ¢idlu,

e 24-25 pro urceni poradi telegramu,

e 42-45 pro hodnotu namétrené teploty,

e 52-55 pro hodnotu namérené vlhkosti,
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e 64-67 pro kontrolu stavu ¢idla a

e 96 pro droven signalu.

Jejich naslednou spravnou interpretaci dle specifikace (zohlednéni ulozeni LSB,
prevod hexadecimdlnich hodnot na dekadické, ...) predat k dalsimu zpracovani

¢i ulozeni do databaze.

7.7 Zajisténi ulozeni dat

Zachycena a namérena data se ukladaji do databaze k pozdéjsimu zpracovani ¢i vi-
zualizaci. Zvolena byla databaze SqLite3 pro svoji jednoduchost, nendro¢nost na sy-

témové prostiedky a moznosti instalace z repozitare Raspbianu:

sudo apt—get update

sudo apt—get install sqlite3

Byla zvolena jedna databaze se tfemi tabulkami:

o DEVICES - evidence znamych zarizeni a jejich AES klicu.

o VALUES - uloZeni namérenych hodnot.

o« TELEGRAMS - ulozeni zachycenych dat a AES klice modulu.

Strukturu tabulek, definici sloupcti a vazby mezi nimi popisuje schéma na Obr. 7.1.

( MEASURES ) ( TELEGRAMS )
I? ID bigint(32) 1] ﬂ 'Lf ID integer(32) 1] ﬂ
[l DATETIME  varchar(32) ] DATETIME  varchar(32)
£ pEVICE varchar(255) B prE varchar(4) (0
C rsst double(4) B HEADER  varchar(24)

8 TvpPE1 varchar(255) () 8 paTa varchar(255)
B vaLurr varchar(255) 0 & post varchar(255) 0
8 TvyrE2 varchar(255) () B AESKEY  varchar(2s5) [
0 vaLue: varchar(255) [N fh DEVICESID  integer(4) )
DEVICESID  integer(4) ) o
Y /
Qt)\ )
N /7
N 7/
N 7/
\\ 7
~ 7/
Y X
C DEVICES 3
l? ID integer(4) U 'E

varchar(128) [
varchar(32) N
varchar(255) [

] DEVICE INFO
[ DEVICE ADDRESS
[ DEVICE_AES

Obr. 7.1: Model zvolené SqLiite 3 databaze

Prohlizeni obsahu databéze je soucasti vizualizacni aplikace pod zalozkou Database

explorer.
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7.8 Zajisténi vizualizace dat

Zachycena a ulozend data lze vykreslovat do grafii. Zvoleno bylo Google Charts
API [3] bézici na webovém serveru Apache 2 a generovaném pomoci PHP 7. Pro

tyto potfeby je nutné doinstalovat néasledujici balicky:

sudo apt—get update
sudo apt—get install apache2
sudo apt—get install php7.0

Dale je nezbytné do umisténi \var\www\html\ nahrat zdrojové soubory visuali-
zacni aplikace.
Prohlizeni vizualizovanych dat se ve visualizacni aplikaci nachazi pod zalozkou

Graphs Explorer.

7.9 Struktura aplikace

Vzhledem k vyse uvedenym pozadavakim a technologiim byla zvolena struktura
aplikace znazornéna na Obr. 7.2. Diagram je pro prehlednost odlisen barevnymi
bloky:

e modrou barvou je znazornéna kostra programu,

e zelenou barvou je nekone¢na smycka naslouchani dat,

e riizovou barvou je pripadné desifrovani prenasenych dat,

« cervenou barvou jsou chyby znemoznujici béh programu,

e oranzovou barvou jsou chyby znemoznujici platnou analyzu ¢i desifrovani da-

ného telegramu a
e cCernou barvu je fizeni samotného programu.
V nasledujicich podkapitolach budou jednotlivé bloky aplikace predstaveny po-

drobnéji.

7.9.1 Start programu v ramci operacniho systému

Program je nyni spoustén automaticky po startu operacniho systému interpretem
jazyka Python v prikazu screen. Timto dojde k oddéleni béhu programu od ostat-
nich aplikaci, moznosti vzdaleného pripojeni ke konzolovym vystuptim aplikace a
nezavislosti na pripadnych restartech zarizeni. Ukoncéeni programu nastava pouze
nasilnym ukoncéenim aplikace, restartem zatizeni nebo zévaznou chybou pri startu

programu.
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T

| Otevieni piislusného portu

Port nedostupny ¢i obsazeny

v

| Aktivace IQRF modulu

v

| Nastaveni IQRF modulu do médu Sniffer T

Modul nenalezen ¢i je pravé vytizen

17

| Otevieni SQLite databéze pro zapis dat

Databdaze neni dostupné ¢i do ni nelze zapisovat

17

| Otevieni soubori pro logovani

Lkl
TIT T

Soubor nenalezen ¢ do néj nelze zapisovat

—fT .

1

Zapis chyby

|<—<Z ahozeni paket \1)(—(

\T/

Spusteéni zachytavaci smycky
| Kontrola CRC souctu

Chyba validity prijatého paketu

v

| Parsovani zakladnich ¢asti telegramu

Chyba v zédkladnim formatu telegramu

I
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Kontrola sifrovani
pienasenych dat

Stézeni aktualnihp AES kli¢ z IQRF modulu

Vypocet inicializa¢niho vektoru

Zasifrovani telegramu do pfenosového stavu

Nacteni AES kli¢e odpovidajiciho zafizeni z DB

Desifrovéani telegramu

Kontrola AES ovéreni

Zapis prijatych dat do databaze a logu

|
!

Sifrovani selhalo

Neznamé zafizeni ¢i neznamy AES kli¢

Desifrovani selhalo

Nesouhlasi ovéreni AES

| Parsovéani dat dle piislusné specifikace vyrobce

111

L IITT

Neznamy formét telegramu

| TR T T

‘WEP
BON
PIK
ZPA
KAM

[ [ I [ ]
v

‘ Zapis hodnot + timestamp + deviceID do databaze a logu

v

‘ Vypis do konzole a do prislusnych logi

v
—

—

v

Kontrola ukonceni zachytavaci smycky
C Konec programu

Vypis chyby do konzole a logu

> )=

Obr. 7.2: Vyvojovy diagram aplikace pro vycitani dat
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7.9.2 Start programu z pohledu aplikace

Program pri startu kontroluje, jestli ma k dispozici vSechny potfebné komponenty
pro svij béh. Program je zavisly na knihovné PyCrypto, Serial nebo SQLite da-
tabazi. Déle program kontroluje pritommnost a moznost otevieni sériového portu.
V pripadé tspésného otevieni portu je na néj zaslan priznak pro probuzeni komuni-
ka¢niho modulu z dsporného rezimu. Po probuzeni nésleduje prikaz, ktery nastavi
modul do rezimu skeneru v komunika¢nim modu T1. Pokud néktera z operaci selze,

je zaznamenan chybovy stav a dojde k ukonceni programu.

7.9.3 Zakladni kontrola a cyklus prijmu dat

Nésledné dojde ke spusténi smycky naslouchani ptichozich telegramii. Kazdy ptichozi
telegram je podroben sérii kontrol, pro ovéreni spravnosti piijmu. Jako prvni je tele-
gram podroben kontrole délky odpovidajici sudym nasobkim. Nésledné je telegram
podroben zakladni analyze polozek aplikacni a linkové vrstvy. Dochazi ke kontrole
délky telegramu a jeho CRC souctu. Je provedena kontrola obsahu CI-pole, Status
pole a ConfigurationWord pole. Pokud nékterda z polozek neodpovidé, telegram
je zaevidovan a aplikace se vrati do stavu ¢ekani na prichod dalsiho telegramu.
Na zakladé obsahu polozky ConfigurationWord (viz Kap. 5.5.5) se program nadale

vétvi na zpracovani sifrovaného (Kap. 7.9.4) a nesifrovaného (Kap. 7.9.5) telegramu.

7.9.4 Desifrovani dat

Pokud je analyzou polozky ConfigurationWord zjisténo Sifrovani dat prenasenych
dat algoritmem AES128 CBC, je zahajen proces deSifrovani dat.

Diky vnitini implementaci IQRF modulu (zminéno v Kap. 4.2) jsou vsechny
zachycené sifrované pakety automaticky rozsifrovany pomoci AES kli¢e nahraného
v paméti modulu. Jedna se vSak o kli¢ daného modulu, nikoliv vy¢itaného zafizeni.
Tato desifrovana data jsou tedy nevalidni. Cely postup desifrovani (viz Kéd 7.1) se
tak komplikuje:

1. Dojde ke stazeni aktudlniho AES klice (viz Kap. 4.3) nastaveného v IQRF
modulu, s pomoci néj a sestaveného inicializa¢niho vektoru (viz Kap. 5.5.3)
jsou prijatd data zasSifrovana zpét do Sifrovaného stavu jaky maji pti prenosu,
tedy data vysland danym méricim zafizenim, zaSifrovand AES klicem daného
mérictho zarizeni.

2. Pokud existuje, tak je z databaze nacten odpovidajici kli¢ prislusného mériciho
zatizeni a s pomoci jiz sestaveného inicializa¢niho vektoru jsou data rozsifro-

vana.
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3. Spravnost rozsifrovani se ovéruje pomoci kontrolnich bajtt, v pripadé AES

sifrovani maji prvni dva bajty rozsifrovanych dat hodnotu 2Fh.

from Crypto.Cipher import AES

# Encrypt telegram with AES key from IQRF module
encryptor_back = AES.new(AES KEY IQRF, AES.MODE CBC, IV=AES 1V)
TELEGRAM CRYPTED = encryptor_back.encrypt (TELEGRAM DECRYPTED)

# Decrypt telegram with AES key of used device
encryptor_new = AES.new(AES _KEY DEVICE, AES.MODE CBC, IV=AES 1V)
TELEGRAM ORIGINAL = encryptor_new . decrypt (TELEGRAM CRYPTED)

Koéd 7.1: Implementace AES desifrovani

Poté program s telegramem zachazi jako s nesifrovanym, popsanym v Kap. 7.9.5.
Pokud neni nalezen AES kli¢ odpovidajiciho zafizeni, pole ConfigurationWord ob-
sahuje neimplementovany algoritmus desifrovani ¢i se proces desifrovani nezdari,
program vyvola vyjimku, telegram je zaevidovan a pokracuje se zpracovavanim dal-

stho telegramu.

7.9.5 Parsovani dat

Kazdy telegram je pred svym zpracovanim ulozen do databaze, aby v pripadé po-
treby (Spatné desifrovani, neadekvatni desifrovaci kli¢, chyba aplikace, nezndmy sen-
zor, ...) mohlo byt provedeno opétovné zpracovani daného telegramu. Poté je ana-
lyzovano M-Pole a v pripadé Ze se jedna o vyrobce, jehoz parsovaci schéma je v této
aplikaci implementovéano, dochézi k vyparsovani prenasenych hodnot (viz Kod 7.2).
Néasledné v souladu s parsovacim schématem dochézi k formatovani a odpovidajici
interpretaci ziskanych dat (viz Kap. 7.1). Poté jsou ziskana data ulozena do databéze

a zobrazena uzivateli na vystup konzole.

# Parse values from Weptech
if (sensor__manu =— "WEP"):
if parsedstring [66:68] == "01": errors = "Battery dead"
temperature = str(int (LSB(parsedstring [42:46])) / 10)
humidity = str(int (LSB(parsedstring[52:56])) / 10)

# Parse values from Bonega

elif (sensor_manu == "BON"):
Spotreba = str(int (LSB(parsedstring [42:46]), 16))
Cascteni = get_date (LSB(parsedstring [58:62])) + " " +

get_time (LSB(parsedstring [54:58]))

Kod 7.2: Ukazka parsovani dat
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Pokud parsovani dat selze, dojde k vyjimce, dany telegram je zaevidovan, v jeho
zpracovani se jiz nepokracuje a aplikace se vrati do stavu ¢ekani na prichod dalsiho

telegramu.

7.9.6 Ulozeni dat

Spravné interpretované hodnoty doplnéné o ¢asovou znacku a informaci o méricim
zalizeni jsou zapsany do databaze. Do této databaze se ukladaji vSsechny prichozi va-
lidné zpracované telegramy, urc¢ené k pozdéjsimu zpracovani. Po doplnéni o ¢asovou
znacku a udaje o zafizeni je mozné tyto data efektivné tiidit ¢i v nich vyhledavat.

Ukazka implementace je v Kodu 7.3.

db = sqlite3 .connect(’\MainDatabase.db”)

def sql(query): 9
db.execute (query) 3
db . commit () 4
output (’SQL’, query)
return 6
sql ("INSERT INTO TELEGRAMS VALUES (’'"+time.strftime ("%Y—%m%d 8
YH:%M")+" >, "+parsedstring [0:4]4+ ", ’"+parsedstring[4:34]+ ",
""+parsedstring [34: —4]+" 7,
""tparsedstring [—4:]+" ',  "+AES IQRF DEFAULTH' *)")

Kod 7.3: Ukézka ukladéani dat

Prohlizeni obsahu databéze je soucasti vizualizacni aplikace pod zalozkou Database

explorer.

7.9.7 OsSetreni vyjimek

Aplikace ma osetfeny dvé skupiny chybovych stavi. Hrubé chyby vedouci k na-
silnému ukonceni programu a lehké chyby znemoznujici analyzu konkrétniho tele-
gramu. Hrubé chyby mohou vyvolat chybéjici komponenty (databaze, komunikaé¢ni
modul, sériovy port, ... ), zatimco lehké chyby nastanou v ptipadé, ze dany telegram
nemuze byt zpracovan (nevalidni piijem telegramu, nezndma struktura telegramu,
neznamé zarizeni, neznamy vyrobce zafizeni, neplatny sifrovaci kli¢, neplatné parso-
vaci schéma, ... ), program vyvold danou vyjimku, zaneché zpracovavani aktudlniho
telegramu a nasledné prejde do stavu ¢ekani na prichod dalsiho telegramu.
Vsechny tyto chyby jsou ukldadany do prislusné tabulky v databazi, do chybového
logu a taktéz sdélovany uzivateli do konzole. Prohlizeni obsahu chybovych logt je

soucasti vizualiza¢ni aplikace pod zalozkou Logs explorer.
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7.10 Export dat

V pripadé potteby je vizualizacni aplikace (viz Kod 7.4) schopna dédvkové vyexpor-

tovat ulozena data daného senzoru za urcity casovy usek do Google Spreadsheets.

from oauth2client.service account import ServiceAccountCredentials

scope = [ https://spreadsheets.google.com/feeds’,
"https://www. googleapis.com/auth/drive ’]

creds =
ServiceAccountCredentials.from_json_keyfile name(’Account.json’,

scope)
client = gspread.authorize (creds)

DOKUMENT = client . create (dokument_name)
LIST = DOKUMENT. add_worksheet (list_ name, 1, 3)

for value in values:
LIST .append_row ([ value [ "DATETIME" ] , value ["VALL"], value["VAL2"]])

Kod 7.4: Ukazka exportu dat

Vzhledem k ¢asové naroc¢nosti (dano odezvou Google Charts API [3]) pii daném
poctu namétrenych hodnot (pro ¢idlo vysilajici kazdou minutu je za den nasbirano
1440 hodnot, jejichz export zabere cca 2 hodiny) je tato funkcionalita implemento-
vana spise pro narazové exporty. V praxi se pri automatickych exportech velkych

objemt namérenych hodnot projevila jako velmi naroc¢na na vypocetni cas.

7.11 Vizualizace dat

Nad témito uloZenymi daty se potom provadi vizualizace pomoci Google Charts API
(viz. Kod 7.5).

//Load GoogleAPI and corechart package
google.charts.load (’current’, {’packages’:[ corechart’]});
google.charts.setOnLoadCallback (drawChart) ;

// Create and draw our chart
var chart = new

google.visualization . AreaChart (document . getElementById (’chart_div’))}

chart.draw(data, options);

P

Kod 7.5: Ukézka vizualizace dat
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To umoznuje interaktivni vykresleni a vyc¢itani ulozenych hodnot zachycenych
danym senzorem za vybrany c¢asovy usek. Parametry vykresleni definuje funkce pro

vykresleni grafu, zobrazena v Koédu 7.6.

// Define values and options of the graph
function drawChart() {
var data = google.visualization .arrayToDataTable (]

[ ’Timestamp ’,
72017-04-09
72017-04-09
72017-04-09
72017-04-09
72017-04-09
72017-04-09
72017-04-09
72017-04-09
72017-04-09

"Temperature (C)’,
18:
18:
18:
18:
18:
18:
18:
18:
18:

10

11
127
137
14°
157
167
17
187

',20.
,20.
,20.
,20.
,20.

,20.
,20.
,20.

6,35.
5,36.
8,35.
9,36.
6,36.

6,35.
6,36.
7,36.

"Humidity (%RH) ],
8

I
I
I
I
I
I
]
]
]

K

[
[ 0
[ 9
[ 1
[ 0
[ ,20.7,36.2
[ 9
[ 0
[ 2
[ 9

'2017-04—-09 18:19° ,20.6,35.9]]) ;

var options = {
enablelnteractivity: true,

legend: { position: ’top’,textStyle:{ fontSize: 12, bold: true

Pt
hAxis: {title:
textStyle:{ fontSize:

"Measure time’, format: ’‘mm-dd HH:MM’

12, bold: true },titleTextStyle:{

fontSize: 14, bold: true, italic: false}},
vAxes: {
0:{title: ’Temperature’, format: #H#H#H#C , textStyle:{
fontSize: 12, bold: true },titleTextStyle:{ fontSize:
14, bold: true, italic: false },gridlines:{color:
gray '}},
1:{title: "Humidity’, format: ###% , textStyle:{
fontSize: 12, bold: true },titleTextStyle:{ fontSize:
14, bold: true, italic: false },gridlines:{color:
gray ' }}
Iz
series: {0: {pointShape: ’circle’ ,targetAxisIndex:0 }, 1: {

pointShape: ’circle’  targetAxisIndex:1 }, 2: {pointShape:

"circle 7 targetAxisIndex:0 }

Kéd 7.6: Ukazka parametrizace vizualizovanych dat
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Snimek obrazovky vizualizac¢ni aplikace je uveden na Obr. 7.3.

== Temperature [*C] === Humidity [*:RH]

42,00%

23°C 39,00%
20170503 12:42
Humidity [%RH]: 37.4
&
E £
= =,
g 23°C 36,00% 'E
E £
—_
22°C 33,00%

30,00%

o

22°C
Tt T R A A A AT AT A A AT A A et e B e B B B B
R B N A i G e ™

Measure time

Obr. 7.3: Snimek obrazovky vizualiza¢ni aplikace

Zéahlavi stranky obsahuje rozcestnik:

o Graphs explorer - Samotna vizualizac¢ni aplikace, popsana v Kap. 7.8 a 7.11.

» Database explorer - Webovy prohlize¢ obsahu databaze, popsany v Kap. 7.7
a 7.9.6.

o Logs explorer - Prohlize¢ pribéznych i chybovych logl, zminény v Kap. 7.9.7.
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Stranka je rozdélena do dvou ¢asti. V prvni ¢asti stranky se nachézi formular,

pomoci kterého lze filtrovat data k vizualizaci:

o vybér daného senzoru, pripadné schématu (spojeni vice senzori do jednoho
grafu),

e vybér dne k zobrazeni,

e moznost zobrazeni jen urcitého poctu poslednich hodnot daného c¢idla,

e moznost zobrazeni jen urcitého ¢asového tseku prijmu daného ¢idla,

» moznost agregace hodnot. Tato volba umozinuje aproximaxi dat po zprtimeéro-
vani nékolika nasledujicich hodnot. Je urcend pro orientacni vykresleni dlou-
hého casového tseku s velkym mnozstvim hodnot,

» moznost automatického obnoveni stranky v urcitém intervalu.

Pod formulafem se nachazi jiz vykresleny interaktivni graf.

Ukéazky vizualizaci zachycenych dat (pro prehlednost pregenerovanych progra-

mem Matlab) jednotlivych zafizeni jsou uvedeny v Ptiloze C.

7.12 Shrnuti realizace

Schéma vysledné realizace a vazby mezi jednotlivymi HW a SW celky je zobrazeno
na Obr. 7.4.
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Google Charts
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M-BUS | OSMF868-A ‘ ZE.310 modul
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Obr. 7.4: Schéma vysledné realizace
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8 ZAVER

V této diplomové praci byla popséana problematika M2M (Machine-to-Machine) ko-
munikace pomoci protokolu Wireless M-bus a jeji implementace do produktu UniPi
NEURON.

V prvni ¢asti prace (Kap. 1) byla popsdna M2M komunikace z pohledu spotte-
bitelského a priumyslového Internetu véci.

Druha ¢éast (Kap. 2) se zabyva embedded zafizenimi pro IoT (Internet of Things),
prinési prehled nejznaméjsich z nich, popisuje jejich moznosti, uvadi moznosti pripo-
jeni senzoru a zminuje nedostatky zarizeni. Zarizeni RaspberryPi je nasledné pouzité
k samotné implementaci v praktické ¢asti. Jsou zde popsany predchozi verze, duvod
vybéru konkrétniho modelu, design i kroky potiebné k implementaci.

Treti cast (Kap. 3) obsahuje popis rozsirujici desky UniPi a zafizeni UniPi NEU-
RON. Popisuje blize parametry obou zatizeni, moznosti jejich konektivity a softwaro-
vého vybaveni. Zafizeni bylo vyvinuto primarné jako rozhrani pro piijem vstupnich
signali, jejich vyhodnoceni a realizaci vystupni reakce na zdkladé naprogramova-
nych algoritmi. Je vhodné pro monitorovani, sbér a ukladani dat na vzdaleny server,
nebo jako vykonna a plné vybavena brana pro ostatni zarizeni.

Ctvtra ¢ast (Kap. 4) se zabyva Wireless M-Bus modulem TR-72D-WMB vyjrobce
IQRF, komunikujici pres sbérnici UART, a popisuje strukturu prikazi a forméat dat
pro komunikaci s timto modulem.

Péata cast (Kap. 5) se zamértila na protokol Wireless M-Bus, konkrétné na prin-
cip komunikace, rezimy prenosu a jednotlivé vrstvy. Diky nutnosti znalosti fyzické
a linkové vrstvy pro pozdéjsi analyzu zachytavanych dat byly tyto vrstvy rozebrany
podrobnéji.

V Sesté casti (Kap. 6) byly popsany vycitand zarizeni Bonega, Kamstrup, Wep-
tech, ZPA a struktura dat jejich telegram.

Zavéretna (Kap. 7) ¢ast obsahuje navrh a samotnou implementaci vzorové apli-
kace pro vycitani a vizualizaci dat. Jsou popsany jednotlivé kroky nutné ke zprovoz-
néni komunikace mezi RaspberryPi a vyc¢itanym senzorem, provedeno zachyceni vzo-
rového telegramu, jeho analyza a nasledné predani zvolenych informaci. Z vystupu
aplikace je patrné, ze pakety obsahuji prislusna data, komunikace mezi modulem
a zafizenim funguje, data ze senzoru se prenaseji, nasledné vycitaji a prehledné
zobrazuji v implementované vizualiaci pomoci Google Charts API.

Na zakladé této realizace je vytvorena aplikace schopna analyzovat jen predem
znama zalizeni. Pokud by TeSeni mélo byt plné vyuzitelné pro Internet véci, bylo
by nutné implementovat velké mnozstvi parsovacich schémat, nebo vytvorit obecny
algoritmus pro parsovani datovych jednotek vsech vyrobct dodrzujici platnou spe-
cifikaci.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK Acknowledgement

ADC Analog to Digital Converter
AES Advanced Encryption Standard
AMR Automated Meter Reading
API Application Programming Interface
APU Accelerated Processing Unit
ARM Advanced (Acorn) RISC Machine
AVR Alf & Vegard Risc procesor

bd baud

b bit

B Byte

CAN Controller Area Network

CBC Cipher Block Chaining

cloT Customer [oT

CPU Central Processing Unit

CR Carriage Return

CRC Cyclic Redundancy Check

CSI Camera Serial Interface

CVBS Color Video Blank Sync

dBm decibel on milliwatt

DAC Digital to Analog Converter
DES Data Encryption Standard
DIB Data Information Block

DIF Data Information Field
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DIFE Data Information Field Extended

DIP Dual Inline Package
DPA Direct Peripheral Access
DSI Display Serial Interface

EEPROM Electrically Erasable Programmable Read-Only Memory

eMMC embedded MultiMedia Card

ESD ElectroStatic Discharge

FPU Floating-Point Unit

GPIO General Purpose Input Output
GB GigaByte

GHz GigaHertz

GPU Graphical Processing Unit

HDMI High-Definition Multimedia Interface

HCA Heat Cost Allocator

Hz Hertz

H2H Human to Human

ICSP In Circuit Serial Programming
IDE Integrated Development Enviroment
iloT Industry IoT

loP Internet of People

oS Internet of Services

[oT Internet of Things

ISM Industrial, Scientific and Medical
IR Infrared Radiation

v Initialization Vector
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1/0
12C
125
JTAG
KB
kHz
LRADC
LSB
LVDS
MB
M-Bus
MCU
MHz
MicroSD
MISO
MOSI
MSB
MTC
MTCD
MTCG
M2M
NRZ
OMS
OTG

PCI

Input / Output

Inter-Integrated Circuit
Inter-Integrated Sound

Joint Test Action Group

KiloByte

KiloHertz

Low Resolution Analog to Digital Converter
Least Significant Bit

Low-Voltage Differential Signaling
MegaByte

Meter Bus

Micro-Controller Unit

MegaHertz

Micro Secure Digital

Master Input Slave Output

Master Output Slave Input

Most Significant Bit

Machine Type Communication
Machine Type Communication Device
Machine Type Communication Gateway
Machine to Machine

Non Return to Zero

Open Metering Standard

On The Go

Peripheral Component Interconnect
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PLC
PoE
PS2
PWM
QoE
REQ
RSSI
RTC
RF
RX
RZ
SATA
SCI
SCLK
SD
SDIO
SMD
SoC
SPI
SRAM
SRD
SS
TX
UART

USB

Programmable Logic Controller
Power over Ethernet

Personal System/2

Pulse Width Modulation

Quality of Experience

Request

Received Signal Strength Indication
Real Time Clock

Radio Frequency

Receive

Return to Zero

Serial Advanced Technology Attachment
Serial Communications Interface
Serial Clock

Secure Digital

Serial Data Input Output

Surface Mount Device

System on Chip

Serial Peripherals Interface

Static Random Access Memory
Short Range Device

Slave Select

Transmit

Universal Asynchronous Receiver/Transmitter

Universal Serial Bus
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VIB

VIF

VIFE

Wi-Fi

WM-Bus

Value Information Block

Value Information Field

Value Information Field Extended
Wireless Fidelity

Wireless Meter Bus
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s 8 g | & |2 |8 2 |A|E|E|5|8|5 8|5 2553|5582 2 2
Diecimila ATmegal68 ARM | 16 MHz 16 0.5 1 14 6 6 |ano |ano |ano | ne | ne | ne | ne | ne | ne | ne | ne | ne |ano FTDI 68.6 x 53.3 mm
Duemilanove (v2) ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano | ne | nme | ne | ne | ne | ne | ne | ne | ne |ano FTDI 68.6 x 53.3 mm
Uno (R3) ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano| ne | me | ne | ne | ne | ne | ne | ne | ne |ano| ATmega8U2 68.6 x 53.3 mm
Due ATMEL SAM3U ARM | 84 MHz 512 1 96 54 | 12 | 16 |ano [ano |ano | ne | ne | ne | ne | ne | ne | ne | ne | ne |ano | Prog + Native | 101.5 x 53.3 mm
Mega (2560) ATmega2560 ARM | 16 MHz 256 4 8 54 | 14 | 16 |ano [ano |ano | nme | ne | ne | ne | ne | ne | ne | ne | ne | ano FTDI 101.5 x 53.3 mm
Leonardo ATmega32ud ARM | 16 MHz 32 1 2 14 6 12 |ano [ano |ano | ne | ne | ne | ne | ne | ne | ne | ne | ne |ano| Atmega32ud 68.6 x 53.3mm
Arduino Fio ATmega328P ARM 8 MHz 32 1 2 14 6 8 |ano |ano |ano| ne | me | ne | ne | ne | ne | ne | ne | ne | ne FTDI 40.6 x 27.9 mm
Mini ATmega328P ARM | 16 MHz 32 1 2 14 6 8 |ano |ano |ano | ne | me | ne | ne | ne | ne | ne | ne | ne | ne UART 30.5 x 18.0 mm
Micro ATmega32ud ARM | 16 MHz 32 1 2.5 20 7 12 |ano |ano [ano | ne | ne | ne | ne | ne | ne | ne | ne | ne | ne Atmega32ud 50.0 x 13.0 mm
Nano v2 ATmega328 ARM | 16 MHz 32 1 2 14 6 8 |ano |ano |ano| ne | me | ne | ne | ne | ne | ne | ne | ne | ne FTDI 43.0 x 18.0 mm
LilyPad (v2) ATmega328V ARM | 8 MHz 16 0.5 1 14| 6 6 |ano | ne | ne | ne | me | me | ne | ne | ne | ne | ne | ne | ne UART ¢ 50mm
. Atheros AR9331 x86 400 MHz | 16 MiB 64 MB
Yun 1 - 7 12 | ano | ano | ano | ano | ano | ano | ano | ne | ne | ne | ne | ne |ano | Atmega32ud 68.6 x 53.3 mm
ATmega32ud ARM | 16 MHz 32 1 ‘
Teensy (v 3.2) MK20DX256 ARM | 72 MHz 256 64 2 34 ] 21 1 |ano |ano|ano | ne | ne | ne | ne | ne | ne | ne | ne | ne | ne FTDI 30.5 x 18.0 mm
Freeduino ATmegal68 ARM | 16 MHz 16 0.5 1 14 6 6 |ano |ano |ano | ne | nme | ne | ne | ne | ne | ne | ne | ne |ano FTDI 68.6 x 53.3 mm
LABduino ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano | ne | me | ne | ne | ne | ne | ne | ne | ne |ano FTDI 51.0 x 51.0 mm
Arduelo Libero ATmegal68 ARM | 16 MHz 16 0.5 1 14 6 6 |ano |ano |ano | ne | ne | ne | ne | ne | ne | ne | ne | ne |ano FTDI 68.6 x 53.3 mm
Arduino klony Bare Bones Board ATmega328P ARM | 16 MHz 32 1 2 20 6 6 |ano |ano |ano | ne | ne | ne | ne | ne | ne | ne | ne | ne | ne FTDI 59.7 x 40.6 mm
Nanode ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano | ne | me | ne | ne | ne | ne | ne | ne | ne |ano | ATmega8U2 68.6 x 53.3 mm
Freaduino ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano| ne | me | ne | ne | ne | ne | ne | ne | ne |ano| ATmega8U2 68.6 x 53.3 mm
Seeeduino ATmegal280 ARM | 16 MHz 128 4 8 54 | 14 | 16 |ano [ano |ano | nme | ne | ne | ne | ne | ne | ne | ne | ne | ano FTDI 68.6 x 53.3 mm
Diavolino ATmega328P ARM | 16 MHz 32 1 2 14 6 6 |ano |ano |ano | ne | me | ne | ne | ne | ne | ne | ne | ne |ano | ATmega8U2 68.6 x 53.3 mm
Boarduino ATmega328P ARM | 16 MHz 16 0.5 1 14 6 6 |ano |ano [ano | ne | ne | ne | ne | ne | ne | ne | ne | ne |ano FTDI 75.0 x 20.0 mm
Intel Galileo Intel Quark X1000 x86 400 MHz | 8 MB 8 | 256 MB | 14 6 6 |ano | ano | ano | ano | ne | ano | ano [ ano | ne |ano | ne | ne | ano 2x USB 123.8 x 72.0 mm
Edison Intel Atom + Intel Quark | x86 | 500 MHz | 4 GB 8 1GB 20 4 6 |ano | ano | ano | ne |ano |ano |ano | ne | ne | ne |ano | ne | ano dle desky 35.5 x 25.0 mm
AMD Gizmo 1 AMD GX210HA amd64 | 1 GHz ne - 1GB |ano |ano | ano |ano | ano | ano | ano | ne |ano | ano | ne |ano |ano | ne | ne | ne 2x USB 101.6 x 101.6 mm
Gizmo 2 AMD GX210HA amd64 | 1 GHz ne - 1GB |ano |ano | ano | ano | ano | ano | ano | ne |ano | ano | ano | ano | ano | ne | ano | ne 2x USB 101.6 x 101.6 mm
Raspbery Pi A+ Broadcom ARM 1176 ARM | 700 MHz ne - | 256 MB | 8 1 ne |ano |ano |ano | ne | ne |[ano|ano | ne | ne |ano | ne | ano |ano | 1x USB SoC 65.0 x 56.0 mm
Raspbery Pi B Broadcom BCM 2835 ARM | 700 MHz ne - | 512 MB | 8 1 ne |ano | ano | ano | ano | ne |ano | SD | ne | ne |ano | ne |ano |ano | 4x USB SoC | 85.6 x 53.98 mm
Raspberry Raspbery Pi B+ Broadcom BCM 2835 ARM | 700 MHz ne - | 512 MB| 13 1 ne |ano |ano | ano | ano | ne |[ano | ano | ne | ne |ano | ne | ano | ano | 4x USB SoC 85 x 56 x 17 mm
Raspbery Pi 2 Broadcom BCM 2836 ARM | 900 MHz ne - 1GB 13 1 ne |ano | ano | ano | ano | ne |ano | ano | ne | ne |ano | ne |ano |ano | 4x USB SoC | 86 x 56 x 17 mm
Raspbery Pi 3 Broadcom BCM 2837 ARM | 1.2 Ghz ne - 1GB 13 1 ne | ano | ano | ano | ano | ano | ano | ano | ne | ne |ano | ne |ano | ano | 4x USB SoC | 87 x 56 x 17 mm
Raspbery Pi Zero Broadcom BCM 2835 ARM 1 GHz ne - | 512 MB | 13 1 ne |ano | ano | ano | ne |ano |ano | ano | ne | ne |ano | ano | ano | ano | lx USB SoC 65 x 30 x 5 m
Banana Pi (M3) Allwinner A83T ARM | 1.8 GHz | 8GB - 2GB 13 1 ne | ano | ano | ano | ano | ano | ano | ano | ne | ano | ano | ano | ano | ano | 2x USB SoC 92.0 x 60.0 mm
OrangePi (42) Allwinner H3 ARM | 1.6 GHz | 16 GB | - 2 GB 13 1 ne | ano | ano | ano | ano | ano | ano | ano | ne | ano | ano | ano | ano | ano | 4x USB SoC 108 x 67.0 mm
CubieBoard (v5) Allwinner H8 ARM 2 GHz 8 GB - 2GB |ano | ano | ne |ano |ano |ano | ano | ano | ano | ano | ano | ano | ano | ano | ano | ano | 3x USB SoC 110 x 80 mm
Raspberry klony UpBoard (v1) Intel X5-Z8350 ARM | 1.92GHz | 64 GB | - 4GB |ano|ano | ne |ano |ano |ano|ano | ne |ano | ne | ne | ne [ano | ne |ano | ne | 4x USB SoC 85.6 x 56.5 mm
PINE64 (+2) Cortex A53 ARM | 1.2 GHz ne - 2GB |ano | ano | ano | ano | ano | ano | ano | ano | ano | ano | ne | ne |ano | ano | ano |ano | 2x USB SoC 127 x 79 mm
HardKernel Odroid (C2) Amlogic S905 ARM | 1.5 GHz ne - 2GB |ano | ano | ne |ano |ano |ano |ano | ne |ano |ano |ano | ne |ano | ne |ano |ano| 4x USB SoC 85.0 x 56.0 mm
BeagleBoard (Black) Sitara AM3358/9 ARM 1 GHz 2GB - |512MB |ano| 8 |ano| 4 |ano|ano |ano|ano|ano|ano| ne | ne |ano |ano |ano |ano | 2x USB SoC 86.4 x 53.3 mm
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Real sniffer mode.
is on AMAQ: True
is waked up: OK
is set as Sniffer T: OK
Default AES key set: OK
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UKAZKA VIZUALIZACE DAT
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Obr. C.1: Vizualizace méfeni elektromérem ZPA (interval 24 hodin)

Tarif 2 [KWh]



L0T

Studena voda |1]

4
104 x 10
3839 [~ T T T T T T T T T T T T T T T T T T T T T T T
: —®— SA-E/15 studend voda » 3185
L —=—TA-E/I5 tepld voda ]
3.838 - ]
3837 ] 3.18
3.836 - ]
[ —: 3.175
3835 ]
3834 ]
L ] 3.17
3833 1
' 43.165
3.832 ]
3831 ]
I 1316
383 ,—, ]
3.829 H3.155
3.828 ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! ! L ]
0:00 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 10:00  11:00  12:00  13:00  14:00  15:00 16:00  17:00 18:00 19:00  20:00  21:00 22:00 23:00 24:00

Cas [hh:mm]
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D OBSAH PRILOZENEHO CD

K diplomové préci je prilozeno CD, obsahujici bitovy obraz MicroSD karty se sys-
témem Raspbian, ve kterém je nainstalovano a nastaveno vse potrebné ke spusténi
vzorové aplikace a zahdjeni komunikace s vycitanymi Wireless M-Bus zatizenimi.

Taktéz jsou zde ulozeny zdrojové kody vycitaci i vizualizacni aplikace.

Médium obsahuje nasledujici strukturu:

‘ Prilozené médium
—{ = ObrazKarty }——‘ UniRaspiWmBus.img
—‘ Win32DiskImager.exe
_{ = VycitaciAplikace }74' MainProgram.sh

4‘ MainDatabase.db
—‘ [y VizualizacniAplikace }——' MainVisualisation.php
—‘ = sqlite-viewer

—‘ = logs

—| MainApplication.py ‘

Navod pro spusténi aplikace:

1. Pomoci aplikace Win32DiskImager z \ObrazKarty\Win32diskimager.exe za-
piste obraz \ImageKarty\UniPiRaspiWmBus.img na pamétovou kartu typu
MicroSD minimalni velikosti 4GB.

2. Kartu zasunte do jednotky UniPi Neuron a zapnéte tuto jednotku. Po startu
jednotky dojde k aktivaci aplikace a zachytavani WM-Bus komunikace.

3. Jednotka ocekava pridéleni IP adresy z DHCP serveru. Po pridéleni IP ad-
resy lze provadét vizualizaci zachytavanych dat pomoci aplikace na adrese
http:\\ip-adresa-jednotky\

4. Ptipadné po ssh (port 22022) prihlaseni [unipiraspiwmbus\wmbusunipiraspi|

a zadani prikazu screen -r lze sledovat prfimo vystup aplikace v konzoli.

Vycitaci aplikace muze byt spusténa samostatné, bez pritomnosti RaspberryPi,
rozsitujici desky UniPi ¢i IQRF komunika¢niho modulu. Je implementovan de-
mostracni rezim s predpfipravenou sadou diive zachycenych telegramai:

e Rezim prijmu zasifrovanych telegramt modulem IQREF":

python MainApplication.py aes_iqrf

e Rezim prijmu zasifrovanych obecnych telegramii:

python MainApplication.py aes_clean

e Rezim pfijmu nesifrovanych telegramii:

python MainApplication.py clean
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