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Domaci pocitacova sit’
Souhrn

Cilem této prace je konstrukce domaci pocitacové sité. Jsou charakterizovany sitové
prvky, pouzivané protokoly a technologie, které se pouzivaji pfi stavbé domaci pocitacové
sité. Dale jsou charakterizovany moznosti zabezpeCeni domaci sité. V praktické Casti jsou
uvedeny vybrané sitové prvky véetné konfigurace prvkil a zatizeni. Nasledné jsou uvedeny
zvolené moznosti zabezpeceni domaci sit€. Dale je provedeno méteni pienosové rychlosti
technologii a jejich porovnani. Na zakladé¢ vysledkli a dalSich kfitérii je vytvoieno

doporuceni té nejvhodnéjsi pro stavbu doméci pocitacové sité.

Kli¢ova slova: LAN, WLAN, zabezpeceni sit¢, sitové prvky, sitové standardy



Computer network at home

Summary

The goal of this thesis is to build computer network at home. There are described network
elements, network protocols and technologies used to build local area networks. There are
also described possible network security options. In practical part, there are described used
network elements and configuration of network elements and devices. Then there are
described used network security options. Hereafter, there is tested bandwidth of used
technologies and then they are compared. Based on results of comparison and other
criteria, the recommendation, of which technology is the best to use in computer network

at home, is made.

Keywords: LAN, WLAN, network protection, network elements, network standards
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1 Uvod

Pocitacové sité jsou v dnésni dobé neodmyslitelnou soucasti témeét vSech domacnosti.
Nejde ale jen o nékolik pocitacl ptipojenych k routeru a jejich pfistupu k Internetu,
soucasti této lokalni sit¢ (oznacované také jako LAN) mohou byt tiskdrny, chytré telefony,
televize a mnoho dalSich zatfizeni. Surfovani po internetu, vzdalené ptipojeni do firemni
sit¢ pro praci z domova, tisknuti dokumentll na bezdratové tiskarné nebo kopirovani
souborii na externi datové uloziSté, vyuziti pocitaCovych siti v domacnosti je Siroké.
S neustdlym vyvojem se objevuji nové moznosti a vylepSeni, ktera mohou pomoci
uzivatelim zlepsit vykon své domadci sité nebo nabizi nové moznosti, jako je technologie
PLC. OvSem pii Spatném zabezpeceni muze byt pocitacova sit’ vystavena nebezpeci utok,
napiiklad za ucfelem kradeze soukromych dat, nebo k pouzivani ciziho pftipojeni

k Internetu a to ¢asto bez dlouhodobého védomi majitele.

Prace se zaméfuje na konstrukci pocitatové sit¢ v konkrétni domacnosti za pouziti
vhodnych prvki a nastaveni zabezpeceni. Prace je rozdélena do dvou ¢asti, na teoretickou
a praktickou. V teoretické Casti jsou charaktetizovany zdkladni pojmy, se kterymi se
¢loveék v domacich pocitacovych sitich mize setkat, jako jsou naptiklad pouzivané prvky,
jejich mozné typy a moznosti jejich zapojeni. Dale jsou charakterizovany procesy a
protokoly, které se v lokalnich sitich pouzivaji, a technologie pouZivané pii stavbé
pocitacové sité spolu s jejich vyhodami a nevyhodami. Jsou zde také charakterizovany
nejen zakladni moZnosti zabezpeceni, které 1ze pii konfiguraci zvolit, ale také pokrocilejsi

zpusoby, které mohou byt zvoleny pro zvySeni urovné zabezpeceni.

V praktické ¢asti této bakalarské prace je nejdiive charakterizovana domécnost, ve které je
pocitacova sit’ zkonstruovdna. Déle je charakterizovana konstrukce sité, vybrané prvky,
jejich vlastnosti a pouzité technologie pro pfipojeni jednotlivych zafizeni. Néasledné je
charakterizovana konfigurace zabezpeCeni sité. V dal§i kapitole praktické casti jsou
pomoci 2 testovacich programili otestovany pienosové rychlosti pouzitych technologii
v konkrétni domdcnosti. U PLC technologie vyuZivajici elektrickou sit domécnosti byla
méfeni provedena za rtiznych podminek za Gicelem zjiSténi, jak mize stav eletktrické sité,
poptipadé

zvySeni odbéru elektrického proudu, ovlivnit pfenosovou rychlost pfes elektrickou sit.

Nakonec byla sestavena tabulka, kde byly jednotlivé technologie ohodnoceny podle
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vybranych kritérii a na zéklad¢ celkového hodnoceni téchto kritérii bylo vytvoreno obecné

doporuceni, kterd z technologii by méla byt preferovéana pti tvorbé domaci pocitacové site.
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2 Cil prace a metodika
2.1 Cil prace

Cilem této bakaléaiské prace je, na zakladé ziskanych poznatkii z odborné literatury,
sestavit domdaci pocitaCovou sit. Teoreticka cast je veénovana vyuzivanym prvkim,
moznym topologiim, protokolim, standardim apod. Dale zde bude charakteristika feseni
zabezpeceni pocitacové sit€¢ a jejich porovnani. V praktické casti bude charakterizovana
redlna domacnost, kde je sit’ zkonstruovana. Nésledné zde bude popsan vybér a nastaveni
prvka, konstrukce sité, nastaveni zabezpeceni a piipojeni dalSich zafizeni domdcnosti do

sité.
2.2 Metodika

Metodikou prace bude analyza a nasledna syntéza ziskanych poznatkli o tématu z odborné

literatury. Nasledné budou porovndvana mozna technologicka feSeni.
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3 Teoreticka vychodiska
3.1 Sitové prvky

Sitové prvky jsou komponenty podilejici se na pienosu dat uvnitt lokalni sité. Obecné je
muzeme rozd¢€lit na aktivni a pasivni. Aktivni prvky jsou zafizeni, kterd s pfenaSenym
signalem né&jakym zptsobem pracuji — napt. router posle obdrzena data na spravny cilovy
pocita¢. Pasivni sitové prvky jsou prvky podilejici se na pfenosu dat, ale zadnym

zpusobem s nim nepracuji, jde tedy predevsim o strukturovanou kabelaz.
3.1.1 Aktivni sitové prvky

Sitova karta

Pro vnéj$i komunikaci pocitace je potieba sitova karta, ktera je v dneSni dobé bezné
integrovana na zdkladni desce pocitace. Kazda sitova karta mé unikatni fyzickou adresu
tzv. MAC adresu (Media Access Control) — jde o 48bitovou adresu zapsanou
hexadecimalné po dvojci znakd oddélenymi dvojteckou, popt. pomlckou. Prvnich 24 biti
identifikuje vyrobce, zbylych 24 biti identifikuje dané zatfizeni. Je dilezitd v mnoha
pfipadech, napt. pii pfidélovani IP adresy a filtrovani pomoci MAC adres, proto je
dilezité, aby kazdé koncové zatfizeni mélo vlastni MAC adresu, jinak mize dochédzet

k problémiim v siti kvili adresaci. Pracuje na druhé vsrtvé OSI modelu.

Repeater (opakovac)

Repeater je zatizeni, které pfijima signal, opravuje jeho ¢asovani, kvalitu a silu a vysild ho
dale. Po ur¢ité vzdalenosti je obnova signalu zapotiebi, nebot” dochdzi k itlumu a Sumu.
S ptibyvajici vzdalenosti pfenosového média se vSak zvétSuje zpozdéni a s tim mize
dochézet v kolizni doméné k vice kolizim vysilanych signald. Pracuje na prvni vrstvé OSI

modelu.

Hub (rozboc¢ovac)

Toto zafizeni funguje na principu repeatru, ale k hubu miize byt pfipojeno ne¢kolik pocitaci
najednou. Pfijaty signal, ktery opravi, rozesSle vSem pfipojenym pocitacim, bez ohledu na
to, zda byl pro n¢ urCeny. To zbyte¢n¢ zahlcuje sit, tudiz v dneSni dobé se pfilis

nepouzivaji a jsou spiSe nahrazeny switchy. Pracuje na prvni vrstvé OSI modelu.
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Switch (pfepinac)

Zatizeni které pracuje obdobné jako bridge, pouze rozhodovani provadi hardwarové, které
je rychlejsi. Na zacatku si také vytvaii tabulku MAC adres, podle které nasledné filtruje
data. Kazdy port piedstavuje jednu kolizni doménu, coz je velmi vyhodné, protoze kolize
jedné kolizni domény neovlivni chod na ostatnich portech. Nékteré switche dokazi

rozhodovat i na zéklad¢ IP adresy. Pracuje na druhé vrstvé OSI modelu.

Router (smérovac)

Jde o zafizeni, kterym lze spojit 2 a vice siti. O tom, kam pfijatd data poslat, nerozhoduje
pomoci MAC adresy, ale na zakladé sitové adresy koncového zafizeni. Router si vytvari
tzv. routovaci tabulku, kde si vede nejlepsi cesty do danych siti pomoci routovaci metriky.
Sitova adresa je urena na zéklad¢ IP protokolu, jde o 4 ¢isla oddélend teckou v rozsahu 0-
255. Zaroven router miZze slouzit jako spojeni lokélni sit€¢ s vnéjsi (Internet). V dnesni
dob¢ routery pouzivané v domdcnostech funguji také jako tzv. ptistupové body (access
point) pro zajisténi bezdratového pienosu. Pracuje na tieti vrstvé OSI modelu. (Spurna,

2010, s. 25-31; Horak, Kerslager, 2013, s. 84)
3.1.2 Pasivni sitové prvky

Kroucena dvojlinka

Kroucené dvojlinka se sklada ze 4 part vodict, kde kazdy par je stoCen dohromady. Dle
urovné stinéni ji miZeme délit na:

STP — Stinéna kroucena dvojlinka

Zdroj: (Spurnd, 2010)

MEjSi plastovy kovovd  kovova
obal folie

folie
-

zkroucené draty
obalené plastovym
obalem

Obrdzek 1 - Schéma STP kabelu
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U tohoto typu je kazdy par vodiclti obalen kovovym obalem a nésledné€ jsou pary vodict
obaleny dohromady dal$im kovovym obalem. Problematické je zde zakonceni kabelu,
ktery musi byt spravné uzemnén, jinak bude dochézet k velkému ruseni. Rychlost ptenosu

10 az 100 Mbps, dosah signalu az 100 metri.

ScTP — Castecné stinéna kroucena dvojlinka

Zdroj: (Spurnd, 2010)

vnéjsi plastovy kovova
obal folie

zkroucené draty
obalené plastovym
obalem

Obradzek 2 - Schéma ScTP kabelu

Stinéni je zde zajisténo kovovym obalem kolem vSech part vodi¢t dohromady, oproti STP
zde tedy chybi samostatny kovovy obal pro kazdy par vodict. Rychlost pfenosu 10 az 100
Mbps, dosah signalu az 100 metrt.

UTP — Nestinéna kroucena dvojlinka

Zdroj: (Spurnd, 2010)

vnéjsi plastovy
obal

zkroucené draty
obalené plastovym
obalem

Obrdzek 3 - Schéma UTP kabelu
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Tento typ kabelu nema stinéni, nepotiebuje tedy ani zadné uzemnéni, naopak je zde vétsi
sklon k ruseni signalu. Rychlost pfenosu 10 Mbps az 1 Gbps, dosah signalu az 100 metrd.
Déli se do kategorii v zavislosti na vyuziti a rychlosti pfenosu dat.

Zdroj: Vlastni zpracovdni

Kategorie|VyuZiti

1 Telefonni rozvody, nikoliv pfenos dat
2 Do rychlosti 4 Mb/s bylo moino pfendietidata

3 Pfenos dat do rychlosti 10 Mb/s na lokalnich sitich s technologii Ethernet
4 Pfenos dat do rychlosti 16 Mb/'s na lokdlnich sitich s technologii TokenRing
5 Pfenos dat do rychlosti 100 Mb/'s na lokalnich sitich s technologii Ethernet
Se Pienos dat do rychlosti 1 Gb/s na lokélnich sitich s technologii Ethernet

6 Pfenos dat do rychlosti 10 Gb/'s na lokalnich sitich s technaologii Ethernet
(pouze na krat3i vzdalenost - pfibliZné 55 metri)
6a Pfenos dat do rychlosti 10 Gb/'s na lokalnich sitich s technaologii Ethernet
(umoZfiuje vést a na 100 metru)

Tabulka 1 - Kategorie UTP kabelu
Opticky kabel

Optické kabely maji oproti metalickym né&kolik vyhod. Signal neni ovlivilovan
elektromagnetickym ruSenim z okoli a ani ho negeneruje. Diky tomu zde neni takovy
utlum a signal lze pfendset na podstatné vétsi vzdalenosti bez potfeby jeho obnovy. Signél
je prenasen pomoci svételnych impulzii v infraCerveném spektru. Kabel se sklada
ze sklenéného jadra okolo kterého je sklenény obal s niZsi optickou hustotou oproti optické
hustot¢ jadra. Signal je vyslan jddrem pod urcitym thlem tak, aby dochdzelo k absolutnimu
odrazu od obalu a paprsek se neldmal ven z vlakna. Kabel obsahuje dvé vldkna pro
soub&zné vysilani a pfijimani. Sklenénd vldkna mohou byt nahrazena plastovymi, ale

dochdzi zde k vétsimu Gtlumu. Optické vldkno lze dé€lit na:

Jendovidové vlakno

Paprsek je do vldkna vysldn soubézné s vldknem, v ptipad¢ zahnuti vldkna dochdzi
k odrazu. Cesta signdlu je minimdlni a dochdzi k minimdlnimu utlumu, oproti
mnohovidovému vlaknu Ize signél prenaSet na vétsi vzdalenosti a to az 100 km. Jadro ma

v pruméru 9 um a jeho sklenény obal ma primeér 125 pm.

Mnohovidové vlakno
Paprsky jsou vysilany do vldkna do urcitého thlu, aby dochazelo k absolutnimu odrazu.

Primér vldkna je oproti jednovidovému podstatné vyssi. Variantou tohoto typu je tzv.
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gradientni vldkno, kde vldkno ma v krajich niZsi optickou hustotu, nez ve stfedu, signal
tedy po krajich cestuje rychleji. Vyhodou toho je, ze paprsky vyslany pod rGznymi thly
dorazi na konec pfiblizn€ ve stejny okamzik, bez ohledu na délku trasy. Maximalni délka
mnohovidového vldkna jsou 2 km. Samotné jaddro mize mit pramér 62,5 nebo 50 pym a
jeho sklenény obal mé primeér 125 um. (Spurnd 2010, s. 21-24; Horék, Kerslager 2013, s.
18-21)

WDM (Wavelength division multiplexing)

WDM, v ¢eském piekladu vlnovy multiplex, je technologie, pomoci které lze v
jediném optickém vlakn€ multiplexovat vice signalt na zaklad¢ pouziti riznych vinovych
délek pro kazdy ze signalii. WDM pozaduje multiplexer ve vysilaci pro spojeni signalii a
demultiplexer v pfijimaci pro jejich separaci. Diky tomu lze docilit zvySeni toku v siti bez
nutnosti pokladat dalsi optické kabely. WDM se pouziva ve dvou variantich CWDM a
DWDM.

CWDM (Coarse wavelength division multiplexing)

Pii CWDM jsou pouzity vEtsi mezery mezi pouzivanymi vinovymi délkami. Lze tedy
vyuzit az 16 vlnovych délek v jediném optické vlaknu - 1270 az 1610 nm s mezerami 20
nm mezi kandly. Diky menSimu poctu pouZitelnych vinovych délek l1ze pouzit levnéjsi
typy laseru, které nemusi byt teplotné regulované a je cenové dostupnéjsi. Pfenosova
rychlost vldkna se pohybuje v fadu desitek Gbps a pouZziva se na vzdalenosti v fadu desitek

km.

DWDM (Dense wavelength division mutliplexing)

Tato varianta vyuziva velmi malych mezer mezi kandly, respektive jednotlivymi vinovymi
délkami, a to méné neZ Inm. Diky tomu je moZné vmé&stnat do optického vldkna 1 pfes 100
kanalt, je ale nutné chlazenych laserti. Rychlost jedné vinové délky miize byt az n¢kolik
desitek Gbps, celkovd rychlost vldkna muze dosahnovat pfes Tbps. Dosah vysilaného

signdlu je v fadu stovek az tisicti km. (lupa.cz, 2003)
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3.2 Topologie sité

Topologie typu hvézda

Pocitace jsou samostatné piipojeny k centrdlnimu prvku (switch/hub/router). Velkou
vyhodou této topologie je, ze v pfipadé zdvady na jednom z pocita¢li neni ohrozena
funk¢nost celé sité, naopak pii vypadku centralniho prvku je nefunkéni celd sit’.

Zdroj: (Spurnd, 2010)
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Obrdzek 4 - Schéma hvézdicové topologie

Hierarchicka topologie

Tento typ fyzické typologie (n€kdy nazyvany stromovou topologii) vychazi z hvézdicové
typologie. Centralni prvky jsou spojovany prvky vyssi urovné sité. K nejvySSimu prvku
miZze byt pfipojen pocita¢ spravujici celou sit’. Vyuzivano pfedev§im pro rozsahlejsi site,
napiiklad ve firmach.

Zdroj: (Spurnd, 2010)

Obrdzek 5 - Schéma hierarchické topologie

Topologie mesh
Pfi tomto typu zapojeni jsou vSechny pocitate propojeny kazdy s kazdym. Vypadek

jednoho z pocitacl nema vliv na provoz celé sité. Pfidani dalsiho pocitace do sité je ovSem
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velice nevyhodné z diivodu rapidniho néartGistu nutné kabeldZe. Proto se nevyuziva Gplna
topologie mesh, ale pouze Castecna, kde se oproti té uUplné se ncktera propojeni
vynechdvaji. (Spurnd, 2010, s. 133-134)

Zdroj: (Spurnd, 2010)
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Obrdzek 6 - Schéma topologie mesh

3.3 Sitové protokoly

Sitové protokoly pracuji na riznych Urovnich sitovych zatfizeni, proto byly vytvoreny
sitové modely, které predstavuji urCitou standartizaci v komunikaci zatizeni riznych typt
a vyrobct. Jednotlivé vrstvy mezi sebou spolupracuji a modely tyto vztahy mezi vrstvami
definuji. Zaroven jsou ale nezavislé a jejich implementace neni pieduréena. Nejznaméjsi
jsou dva modely — ISO/OSI a TCP/IP (Spurnd, 2010, s. 35). Dilezité protokoly jsou
detailn€ popsany v ramci struktury TCP/IP modelu.

3.3.1 ISO/OSI model

Tento model byl vytvofen organizaci ISO za ucelem standartizace pocitacovych siti a
riznych systému. Model se déli do sedmi vrstev a podrobné popisuje funkce jednotlivych
vrstev.

Aplikacni vrstva

Umoznuje vzajemnou komunikaci aplikaci koncovych zafizeni (napt. vzdaleny pfistup

k tiskarn¢, ptistup k soubortim na vzdaleném pocitaci).

Prezentaéni vrstva
Ptipravuje pfichozi ¢i odchozi data tak, aby byla spravné prezentovana v aplikaci na
daném ¢i cilovém pocitaci. Zarovenn data kryptuje, aby nebyla v sitovych meziprvcich

Citelnd. V praxi Casto splyva s vrstvou relacni.
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Relaéni vrstva

Ma na starosti vytvaieni, udrzovani a ukon¢ovani relaci mezi dvéma stranami.

Transportni vrstva
Pfidava k odesilanym datim informace o zdrojovém a cilovém portu. Pomoci portl je
identifikovana aplikace, kterd ma dana data obdrzet. Zaroven kontroluje kvalitu pfenosu

dat. Data jsou rozd¢léna do paket a na cilovém zatizeni opét sloZena.

Sitova vrstva
Ptidava k odesilanym dattim informace o zdrojové a cilové sitové adrese, to je dulezité pii
pfenosu dat mezi riznymi lokéalnimi sit€émi. Zajistuje také volbu trasy mezi jednotlivymi

uzly.

Spojova vrstva
Pfidava k odesilanym datim informace o zdrojové a cilové fyzické adrese. Zajistuje
doruceni dat v ramci lokalni sité. V piipad¢, Ze data putuji mimo sit’, je cilovou adresou

adresa okrajového zatizeni sité (napf. router).

Fyzicka vrstva
Zajistuje odesilani dat v ramci bith a jejich Casovanim. (Spurnd 2010, s. 39-40; Horék,

Kerslager, 2013, s. 24)
3.3.2 TCP/IP model

TCP/IP je model je souborem protokolil, ktery je pouzivan siti Internet. Nékteré vrstvy

ISO/OSI modelu slucuje do jedné, mé tedy pouze 4 vrstvy. (Spurnd, 2010, s. 35, 38-39)
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Zdroj: Vlastni zpracovdni

TCP/IP model ISO/0OSI model

Aplikacni vrstva

Aplika¢ni vrstva Prezentani vrstva

Relaéni vrstva

Transportni vrstva Transportni vrstva

Sit'ova vrstva Sit'ova vrstva

Spojova vrstva
Vrstva sitového rozhrani

Fyzickd vrstva

Tabulka 2 - Porovndni TCP/IP a ISO/OSI modelu
3.3.3 Aplika¢ni vrstva

DNS (Domain Name System)

Jde o systém skladajici se z DNS serverti a DNS protokolu, ktery slouzi k prekladu URL
adresy na spravnou IP adresu serveru. DNS servery si své seznamy priibézné aktualizuji a
navzdjem sdileji. Paklize pocita¢ zazdd4a o webovou stranku, ale neznd jeji IP adresu, posle
pozadavek na sviij DNS server. Ten v ptipadé€, ze pozadovanou IP adresu nezna, pieda
pozadavek na sviij nadfazeny DNS server. DNS servery si tyto noveé ziskan¢ IP adresy
uchovavaji ve své DNS cache, takZze pfi pfiStim pozadavku na stejnou adresu se jiZ nemusi

dotazovat dal§iho DNS serveru. DNS pracuje na portu 53. (Spurnd, 2010, s. 45-48)

DHCP (Dynamic Host Configuration Protocol)

Tento protokol umoZiuje sitovym zafizenim ziskat informace o sitovém nastaveni.
Pocitac (v ptipadé, Ze ma povoleno ziskdvat informace o siti z DHCP serveru) kontaktuje
DHCP server a zazada si o udaje. Server mu muze poskytnout, respektive pfifadit IP
adresu, masku podsité, adresu brany, adresu primarniho ¢i sekundarniho DNS serveru,
apod. Tato sitova nastaveni mohou byt pfifazena pocitaci jen na dobu urcitou, proto musi
pocitac zaslat ke konci platnosti pozadavek o jejich opétovné piidéleni. V pfipadé€, Ze
server nezjisti, Ze by mohlo dojit ke konfliku adres, prodlouzi platnost nastaveni. DHCP

vyuziva porty 67 a 68. (Spurna 2010, s. 51-52)
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3.3.4 Transportni vrstva

TCP (Transmition Control Protocol)

Tento protokol transportni vrstvy vytvaii pied zacatkem pifenosu oboustranné spojeni, to
zajistuje doruceni dat ve spravném potadi. Diky jeho spolehlivosti je vyuzivan naptiklad
webovymi prohlizeci, aplikacemi pro transport soubort. Spolehlivosti je dosazeno tim, ze
TCP ptidava do hlavicky odesilaného datového segmentu 20 biti dat s dodate¢nymi
informacemi — zdrojovy a cilovy port, Cislo sekvence, ¢islo potvrzeni, délka hlavicky,

okno, kontrolni soucet, ukazatel diilezitosti a dalSi dodate¢né informace.

Navazovani spojeni vznikd procesem three-way handshake. UZivatel zaSle serveru Zadost o
synchronizaci (SYN) s tvodnim ¢islem sekvence (SEQ). Server zasle potvrzeni Zadosti o
synchronizaci (ACK) a to s hodnotou o jednd vyssi, nez bylo Cislo sekvence zaslané
uzivatelem. Také odesSle uzivateli vlastni zadost o synchonizaci s vlastni hodnotou ¢isla
sekvence. UZivatel potvrdi ¢islo sekvence zaslané serverem plus jedna a tim je spojeni
navdzano. Zaroven se obé¢ strany dohodnou na velikosti okna — pocet bit, kolik je mozné
zaslat, nez je vyzadovano potvrzeni o piijeti dat. To se muze v pribéhu pfenosu ménit
v zavislosti na velikosti ztrat dat pii pfenosu. Diky tomu se pfedchdzi zahlceni spojeni
potvrzovanim zbytecné¢ malych segmentil. V piipad€, ze néjaka data k cilovému pocitaci
nedorazila, zaSle potvrzeni piijeti dat s hodnotou posledniho spravné pfijatého bitu plus
jedna. Spojeni je ukonceno tim, ze ob& strany si musi navzajem zaslat zddost o ukonceni,

kterou musi ob¢€ strany potvrdit. (Spurnd, 2010, s. 56-60)

UDP (User Datagram Protocol)

Pred zah4jenim pienosu dat timto protokolem se ob¢ strany nedomlouvaji na parametrech
pfenosu. V priubéhu pienosu dat cilovy pocita¢ nezasila druhé stran€ informace o tom,
v jakém stavu data dorazila, nebo zda-li viibec dorazila. Je tedy patrné, Ze se nejednd o
spolehlivy ptenos. Pokud cilovy pocitac (resp. cilové aplikace) vyZaduje sefazeni dat, musi
si to zprostfedkovat sdm. Tento protokol je pouZzivan napiiklad u né€kterych on-line her,
nebo streamovani. UDP ptidava do hlavicky 8 bitl informaci, ale nékteré z nich mohou byt
pro povahu protokolu vynechany. V piipad¢, Ze cilovy pocita¢ neobdrzi n&jaky dalezity
datagram (datova jednotka tohoto protokolu), zazada si o néj a pozadovana data jsou ihned

zasilana. (Spurnd, 2010, s.60)
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3.3.5 Sitova vrstva

IPv4 (Internet Protocol version 4)

Ugelem tohoto protokolu je dorutovani dat (pakety) co nejrychleji. Jednd se o protokol
nespojovy, neni tedy vytvoreno mezi dvéma zafizenimi zadné spojeni, pfi kterém by byl
oveérovan tok dat. V piipad¢ ztraty dat mize kontrolu zajistit protokol TCP. Tim se pienasi
mén¢ dat a k zahlceni sit¢ nedochazi tak Casto, jako pii kontrole pfenosu dat. Adresa IPv4
je 32 bitové Cislo zpravidla zapsané jako Ctyfi ¢isla decimalni soustavy odd€lené teCkou.
S nastavenim IP adresy pro koncové zatizeni uzce souvisi adresy masky podsité a vychozi
brany. Adresa vychozi brany je adresa hrani¢niho zafizeni sité, obvykle se jedna o router.
VSechna zafizeni v siti maji stejnou vychozi brdnu. Maska podsité je Cislo, které svou
strukturou fika, jaka ¢ast IP adresy predstavuje identifikaci sit¢ a jaka cast identifikuje
koncové zatizeni. Jde o 32 bitové Cislo v bindrnim zapisu zacinajici zleva jedni¢kami.
Jednicky urcuji Cast pro identifikaci sité, nuly ¢ast pro identifikaci koncového zatizeni.
V ptipadé, ze v Casti IP adresy identifikujici cilové zafizeni jsou pouze nuly, jednd se o
adresu sit¢. Paklize ve stejné Casti jsou samé jednicky, jde o adresu broadcastu. IP adresu,
masku podsité¢ a vychozi branu lze nastavit manualné, nebo si tyto adresy lze nechat
ptidélit pomoci DHCP. V lokalnich sitich se vyuziva pfedev§im adresace IPv4, protoze je
naprosto dostacujici. (Spurnd, 2010, s. 63-70, 96)

Zdroj: (Spurnd, 2010)

L 1. Byte 2. Byte 3. Byte 4. Byte
L Verze l IHL Typ sluzby Délka paketu

| ~ Identifikace | Pfiznak Umisténi fragmentu
Lalt TTL ___ Protokol Kontrolni soucet hlavicky

Zdrojova IP adresa

Cilova IP adresa
Volby Vy pli

Obrdzek 7 - Struktura paketu IPv4

NAT (Network Address Translation)

Jde o pteklad mezi lokalni adresou koncového zafizeni a vetfejnou adresou. Router musi
ptelozit adresu kdyZz koncové zatizeni zasila dotaz na zafizeni umisténé napiiklad v siti
Internet. Pfi komunikaci se zaménuji lokdlni adresa za vefejnou, protoze piipadna

odpovéd, kde by byla cilovou adresou adresa lokdlni, bude zahozena (Spurnd, 2010, s. 90-
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91). Casto se vyuziva pro piistup vice po¢itadti v lokalni siti na Internet pies jednu
vetejnou IP adresu, to vSak Casto vytvafi problémy a nékteré aplikace nemusi fungovat

spravng.

IPv6 (Internet Protocol version 6)

Jednim z rozdilt IPv6 oproti IPv4, je moZnost adresace mnohem vétSiho poctu zatizeni — u
IPv4 bylo mozné adresovat 2°% zafizeni (cca pies 4 miliardy), u IPv6 je mozné adresovat aZ
2% zafizeni. Adresa IPv6 je tedy 128 bitové &islo zapsané jako osm skupin &ty &islic

v hexadecimalni soustavé oddélenych dvojteckou. Lze vynechavat nuly zleva, poptipadé
je-1i skupina tvofena ¢ryfmi nulami, 1ze ji celou vynechat — v adrese tedy budou dvé

dvojtecky po sobé. Adresy IPv6 se déli do 3 kategorii.

e Unicast
Adresa ptidélena pravé jednomu sitovému rozhrani. Data posilana na tuto adresu
jsou dorucena kontrétnimu zatizeni.

e Multicast
Adresa ptidélena ur€ité skupiné zafizeni. Data posilana na tuto adresu jsou
doru€ena vSem zatizenim této skupiny.

e Anycast
Adresa ptidélena urcité skupiné zatizeni. Oproti multicastu se lisi tim, ze data
zasland na tuto adresu dorazi jen k nejbliZz§imu zatfizeni dané skupiny. To je

z diivodu snizeni zahlceni a ochrany proti utoktim cilenym k zahlcenf{ adresy.

Jako u IPv4, adresa se da rozdélit na ¢ast identifikujici sit’ a Cast identifikujici sitové
rozhrani. Adresa sité je urena prefixem, tedy Cislem za lomitkem, které vyjadiuje pocet
bitii zleva urcujici adresu sité. (Spurnd 2010, s. 93-95)

Zdroj: (Spurnd, 2010)

Verze 6 (4 bity) ] Dopravni tfida (8 bitt) { Pojmenovani toku (20 biti)
Délka téla (16 bitii) { Nésledujici hlavicka (8 bitt) | Limit preskok (8 biti)
Zdrojova adresa (128 bitt)
Cilova adresa (128 bitt1)

Obrdzek 8 - Struktura paketu IPv6
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Porty

S IP adresami také souvisi i porty. Jde o Sestnactibitové Cislo, které identifikuje zdrojovou
¢i cilovou aplikaci, mezi kterymi pfenos dat probiha (na jakém portu aplikace naslouchd).
Porty Ize rozdélit do 3 skupin:

e (0 — 1023 (Dobtfe znamé porty) — Porty piidélené kontrétnim aplikacim. Jednd se
pfedevS§im o systémové procesy a aplikace spusténé uzivatelem s vysokym
opravnénim, napiiklad HTTP, DNS, DHCP, a;.

o 1024 — 49151 (Registrované porty) — Porty dynamicky ptidélované procesim a
aplikacim spusténé uzivatelem s béznymi opravnénimi

e 49152 — 65535 (Dynamické porty) — Porty dynamicky pfid€lované procesim a
aplikacim zahajujici spojeni

(Spurng, 2010, s. 61)

ICMP (Internet Control Messaging Protocol)
Protokol pro zasildni kontrolnich ¢i chybovych zprav, je pouzivan napiiklad piikazem
,»ping*. Hlavicka paketu ICMP se sklada z typu (8 bitd), kodu (8 bitit) a kontrolniho souctu
(16 bittr). Protokol muize zaslat zpravy typu:
e ICMP Echo Request — Zadost o odpovéd’ cilového zatizeni
e ICMP Echo Reply — odpovéd’ na zadost cilového zatizeni
e Destination Unreachable — nedostupnost sité, specificky problém je upfesnén
kédem v hlavicee paketu
e Time Exceeded — ptekroceni Casového limitu, v pfipadé, ze je ptijat paket s TTL
roven 0
e Redirect — pfesmérovani, router informuje zdrojovy pocitac, ze do cile existuje
lepsi cesta, nez je pivodné zvolend, zdrojovy pocitac poté zacne posilat paketu
lepsi cestou
e Source Quench — zahlceni cilového zatizeni poptipadé routeru, zahlcené zatizeni
odesle na zdrojové zpravu o zahlceni, ten poté mize upravit rychlost zasilani paket.
e Dalsi typy zprav (datagramti) jsou spiSe vyjimecné
ICMP zpravy byvaji Casto vyuzivany k prizkumu a utoku na ochranné prvky pocitacoveé
sité, proto je jejich uziti Casto filtrované ¢i blokované.

(Spurng, 2010, s. 119-121; Northcutt, 2005, s. 32)
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3.3.6 Vrstva sitového rozhrani

Ackoli CSMA neni protokolem, jde o dilezitou metodu fizeni provozu v siti. Dokéaze
detekovat mozné kolize, zahlceni linky a feSit tyto problémy.

CSMA/CD (Carrier Sense Mulitple Access / Collision Detection)

Tato metoda je vyuzivéana technologii Ethernet (pokud funguje ve full-duplexu, pak se tato
metoda nevyuziva). Zatizeni, které chce vysilat pfes spolecné pienosové médium, nejdiive
naslouchd, zda je na lince provoz ¢i nikoliv. Jakmile neni provoz, zafina vysilat. Mize se
ale stat, Ze zafizeni zaCnou vysilat ve stejny okamzik, tim dojde ke kolizi a data se musi
odesilat znovu. Paklize dojde ke kolizi, nebo z4jemce o vysilani zjisti, Ze na lince je
provoz, fidi se tzv. backoff algoritmem — ten vybere ndhodnou dobu, po kterou zatizeni
ceka, nez se pokusi znovu o vysilani svého signalu. Diky tomu, ze ¢ekaci doba pro vysilani

je nahodna, vyrazné snizuje nebezpeci vyskytu kolize. (Spurnd, 2010, s. 127)

CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)

Tato metoda je pouzivdna u bezdratového pfenosu. Zatizeni, které chce vysilat ptes
spole¢né prenosové médium, nejdiive naslouchd, zda je na lince provoz ¢i nikoliv. Jakmile
neni provoz, zaSle informaci vSem ostatnim zafizenim na médiu, ze se chystd vysilat.
Nasledné mize zacit vysilat. Nemlze zde dojit ke kolizi pfi vysilani, pouze ke kolizi o
zasilani informace o tom, Ze se zafizeni chysta vysilat. V tom pfipad¢ se opét zatizeni fidi

backoff algoritmem. (Spurnd, 2010, s. 127)

3.4 Sitové standardy

V této kapitole jsou charakterizovany mozné technologie pti stavbé pocitaovée sité a

popsdny jejich vyhody a nevyhody.
3.4.1 Ethernet

Jde o pocitacovou sit,, kdy je jako pfenosové médium vyuzito kabeli kroucené dvojlinky a
optickych kabelt. V ramci ISO/OSI modelu Ethernet pfedstavuje jeho fyzickou a spojovou
vrstvu. Ethernet je standardizovdan pod 802.3 a kromé& ethernetového rdmce tohoto
standardu se spiSe vyuziva ethernetovy ramec Ethernet II. Jeho hlavni rozdil je, Ze misto

pole Délka mé pole Typ, kde je uveden typ protokolu v datovém poli. Ethernet II je

26



podporovan pouze pro nespojovanou komunikaci. Nejastéji je vyuzivana typologie typu

hvézda, kdy v centralnim prvkem je hrani¢ni router sité.

Zdroj: (Spurnd, 2010)

Ethernet II
Preambule i Cilova adresa | Zdrojové adresa Typ Data FCS
ki 1 6B 6B 2B | 46-1500B | 4B
IEEE 802.3 |
Preambule SFD 5 Cilova Zdrojova Délka Data FCES
adresa | adresa
| =7 1B lown - odp 2B | 46-1500B | 4B

Obrdzek 9 - Ramec Ethernet Il a IEEE 802.3

Ethernet miizeme dle pfenosové rychlosti rozdélit na:
e 10Mbps (10Base-T)

Piivodni verze Ethernetu, dnes jiz zastarala a nepouziva se.

e 100Mbps (Fast Ethernet)

Aktudlné nejrozsifenéjsi verze Ethernetu, pouzivaji se UTP kabely s minimaln{

karegorii 5 a optické kabely.
e 1Gbps (Gigabit Ethernet)

Pouzivaji se UTP kabely s minimalni kategorii 5 a optické kabely, vyssi pofizovaci

cena zafizeni podporujici tento typ, full-duplexovy typ vysilani.

e 10Gbps (Ten Gigabit Ethernet)

Prenos pfedevsim pied opticky kabel, je mozné pouze full-duplexové vysilani, kromé

vyuZziti v LAN lze pouzit i pro MAN nebo WAN.
(Spurnd, 2010, s. 128, 152-156; Horak, Kerslager, 2013, s. 31-35)

3.4.2 WiFi

Nejpouzivangjsi technologie pii konstrukci pocitatovych siti v domécnostech a to

pfedevsim diky jejich jednoduché realizaci. Zakladem je tzv. pfistupovy bod neboli access

point, ktery vysild signal prostfednictvim atmosféry jako pfenosového média. Vysilani

probihalo dfive pouze na frekvenci 2.4 GHz, na této frekvenci ale pracuji, respektive

komunikuji, i jind bezdratova zafizeni, jako naptiklad détské chlivicky, nebo bezdratova

mys €1 klavesnice. Zaroven se signal mize rusit s dalSimi sit€émi v okoli — operacni pasmo
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2.4 GHz je 2412-2472 MHz o Sifce jednotlivého kandlu SMHz. Tim tedy vznika 13
vysilacich kanali, ale minimdlni Sitka kanalu standardd pro tuto frekvenci je 22MHz, je
tedy zfejmé ze mize dochazet k ruseni.

Zdroj: moxa.cz

1 2 3 4 5 3] 7 B 9 10 1 12 13 14 Channel

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2467 2472 2484 Center Frequency
T T (GH)

22 MHz

Obrdzek 10 - Frekvence 2.4GHz s pouzivanymi kanaly

Vznikla tedy druha moZnost a to vysilani na frekvenci 5SGHz. Hlavni vyhodou je, Ze
vysilani na této frekvenci neni ruSeno spotiebiCi, nebo jinymi bezdratovymi pfistroji.
Jednotlivé vysilaci kanaly byly oproti 2.4GHz uzpisobeny tak, aby se navzajem nerusily.
Prenosova ryhlost je oproti 2.4GHz vyssi, ale signal na této frekvenci neni dostatecné silny
na to, aby prosel naptiklad nékolika zdmi. Pokryti SGHz bude ze stejného AP mensi, nez
pokryti 2.4GHz. Rlizné typy materidlu pohlti vysilany signdl rGznou silou, tabulka ¢.1
zobrazuje miru pohlceni signdlu zdmi z rGzného materidlu dle Hordka(2011, s. 16).

Bezdratovy pfenos je standardizovan podle IEEE 802.11 — vramci pocitacovych siti

2010, s. 131; Horak, Kerslager, 2013, s. 52-55)
Zdroj: (Hordk, 2011)

material projde [% signalu] utlum [%
signalu]

dfevéna zed 95 i L 5

hlinik 90 ' fO
sklo : 75 25
cihly 70 30
beton 60 v . 40
sadrokartén 50 (vyborné pohlcuje predevsim zareni 2,4 GHz) 50

Tabulka 3 - Pohlceni WiFi signalu ruznymi materialy
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3.4.3 PLC (Power Line Communication)

Jde o technologii vysilani signdlu pfes rozvodnou sit’ 230V (pro domécnosti pojmenovano
jako skupina HomePlug). Jeden z adapterGi ptipojenych do rozvodné sit€¢ je zaroven
pfipojen ethernetovym kabelem k routeru a vysild signdl, ktery lze zachytit druhym
adaptérem piipojenym v jakékoliv zdsuvce domu — odtud mlze byt veden opét
ethernetovym kabelem do cilového zafizeni, nebo nékteré adaptéry jsou schopné vytvaret
access point pro bezdritovy ptenos. Pakety se vysilaji na podstatné vyssi frekvenci, nez
kterou vyuziva elektricky proud — pakety na rozmezi 1 — 30 Mhz, elektricky proud na 50
Hz. Nejnovéjsi verze této technologie uvadi ptfenosovou rychlost 500Mbit/s u typu
HomePlug AV a dokonce 1Gbit/s u typu AV2. Tato teoretickd rychlost je ale ovlivnéna
mnoha faktory, které mohou vyraznym zptisobem snizit redlnou rychlost pfenosu. Jednim
znich je kvalita elektrické rozvodné sité v domdacnosti. Lepsiho pfenosu a dosahu lze
docilit médénymi draty, naopak, diive pouzivané, hlinikové draty mohou ryhlost a dosah
zmenSit. Adaptéry by méli byt pfipojeny piimo do zdsuvky, pfipojeni pies prodluzovacku
snizuje vykon pfipojeni. K dispozici jsou jiz adaptéry se stinénou priichozi zasuvkou, tedy
pfipadnou prodluzovacku je mozné pfipojit pres adaptér. Pokud je to mozné, je vhodné
vyClenit zdsuvku pouze pro adaptér, dalsi pfipojené spotiebice a pfistroje opét mohou
zapticinit pokles vykonu. Dalsi velmi dilleZitou podminkou je, aby zasuvky vysilaciho i
pfijimaciho adaptéru byly pfipojeny na stejnou fazi (v domacnosti mohou byt vyuZivany az
3 faze), v opacném piipadé¢ muize byt problém s navdzdnim spojeni mezi adaptéry, nebo
dosahované ptenosova rychlost je velice nizkd. Bézn€ byva uvadén dosah signalu mezi
adaptéry az 300 metrii, nicméné opét jde spiSe o vzdalenost teoretickou, realny dosah je
podobné¢ jako rychlost ovlivnén faktory vysSe uvedenymi. Konfigurace adaptéru je velice
intuitivni, adaptéry se mezi sebou sparuji, s ptipad¢ adaptéru fungujicim zaroven jako AP,
lze konfiguraci pro WiFi zkopirovat ptes WPS funkci. Samotné nastaveni adaptéru
(naptiklad skryti SSID) Ize provést dména zplsoby. Pokud je konfigurace na adaptéru jina,
neZ na routeru (jiny nazev sit€), pak se lze k adaptéru ptihlasit napsanim stranky do
prohliZzece (podobné ptihlaSovani jako k routeru), zde po ptfihlaSeni je mozné SSID skryt.
V piipadé shody jmen musi byt na strankach vyrobce stazen program pro dany typ
powerline a pomoci ng 1ze ménit nastaveni adaptéru. Vyhodou této technologie je, Ze lze
signdl S$ifit v mistech, kde nelze vést ethernetovy kabel ¢i fuseni bezdratového signalu je

ptili§ velké. NejnovéjSim typem PLC je HomePlug Green PHY — nejde ovSem o pokrok
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v ptenosové rychlosti, naopak HomePlug GP dosahuje maxima pouhych 10 Mbps, ale
spotiebuje az o 75% mén¢ energie. Jeji vyuziti se pldnuje u novych zafizeni v regulaci
topeni, ventilace a klimatizace (anglickd zkratka HVAC - heating, ventilating, air-
conditioning) nebo u zatizeni pro automobily. Tato technologie je standardizovana podle
1901-2010 — IEEE Standard for Broadband over Power Line Networks. (Schmidt, Kubes,
2014; Evans, 2014)

3.5 Zabezpeceni sité

Zabezpeceni pocitacové sité je dilezitou ¢asti pti jeji tvorbé. Pouzivané prvky nejsou
stoprocentni jistotou, ze nevyzadany uzivatel neziskd pfistup k siti. Jde ale o vytvoreni

n¢kolika vrstvé obrany, kterou musi Gito¢nik ptekonat a to ho mize odradit.
3.5.1 SPI Firewall

Tento firewall, jinak nazyvany stavovy firewall, kontroluje nova spojeni i jiz spojeni
navazana, nehled¢ na to, zda se jednd o TCP ¢i UDP ptenos. Udrzuje si pirehled o
aktudlnich spojeni v tabulce navazanych spojeni a blokuje pakety, které nejsou soucasti
nckterého z navdzanych spojeni. To napomdha blokovat pakety slouzici k skenovéni
obrany pocitaové sité. Firewall mé vlastni databazi pravidel, urcujici zdrojové a cilové IP
adresy a porty, které mohou navdzat spojeni. SPI Firewall je dnes jiz béZnou soucasti
kvalitnich routert. Jako rozsifeni ¢i alternativu lze vyuZzit proxy firewallu, ktery funguje na
stejném principu jako SPI firewall, ale oproti tomu slouZi jako prostfednik mezi webovym
serverem a uZivatelem, tedy ob¢ strany nekomunikuji pfimo spolu, ale nejdiive s proxy
firewallem. To napomaha k zabranéni pfijimani 1 odesilani Skodlivych dat. (Northcutt,

2005, s. 32-33)
3.5.2 Denial of Service utoky

Jde o typ utoku, kde riznymi zplsoby lze docilit nadmérného provozu v cilové siti a tim
zahltit pocita¢ nebo, pokud je veden ttok na webovy server, zneptistupnit webové stranky.
Krom¢ standardniho DoS utoku, ktery je veden z jednoho pocitaCe, existuje tzv. DDoS
utok (Distributed Denial of Service), kde ttok je veden z velkého mnozstvi pocitacii, Casto
bez védomi jejich majitelll a to kvlli generovani vys§tho mnoZstvi dotazi na cilovou

adresu a tedy vétSiho zahlceni. V nékterych typech DoS utokt dochézi k tzv. IP spoofingu,
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kdy atoc¢nik do odesilaného paketu zadd jako zdrojovou IP adresu jinou adresu. (Northcutt,
2005, s. 32, 366) Filtrovani nize uvedenych tutokli l1ze na modernich routerech provést

pomoci nastaveni ur¢itého povoleného poc¢tu danych paket za vtefinu.

ICMP flood

Mezi nejcastéjsi utoky pomoci ICMP jsou ping flood a smurf attack. Ping flood je utok,
kdy je na cilovou adresu zasilan ICMP Echo Request (z4ddost o odezvu piikazem ping)
paket. Pakety se odesilaji bez toho, aniz by cekaly na odpovéd’. Paklize ma utoc¢nik
rychlejsi pfipojeni k internetu nez cilovy pocitac, dokéaze zahltit cil timto dotazem.

Druhym typem je smurf attack, kdy utocnik zasle faleSny ICMP Echo Request néjcastéji
na broadcast segmentu sit¢ s pfedpokladem, Zze kazdy pocita¢ v segmentu zaSle zpét
odpovéd’. V paketu je jako zdrojova IP adresa uvedena adresa cile, ktery chce uto¢nik

zahltit, takze vSechny odpovédi se odeslou na cilové zatfizeni a zahlti ho. (Northcutt, 2005,

s. 32)

UDP flood

Dalsim typem utoku je UDP flood, kdy je vyuzito procesu kominukace UDP protokolu.
Utoénik zasila UDP pakety cili na nahodné porty. Ten musi zjistit, jestli n&jaka z aplikaci
nenaslouchd na daném portu a pak zaslat odpovéd’ ICMP Destination Unreachable. Tento
provoz zahlti cilové zafizeni. Zdrojova adresa zasilanach paket mlZe byt navic upravena

tak, aby se Uto¢nikovi nevraceli odpovédi. (Handk, 2015; Juniper.net, 2012)

TCP flood

Tento typ utoku vyuzivé princip fungovani TCP protokolu. K utoku lze vyuzit vSechny 3
moznosti tficestného navazani spojeni. Pokud tuto¢nik zasild FIN pakety, cil je bude
zahazovat, protoZe zadné takové spojeni navdzané neni, ale i toto ovéfeni vyzaduje urCité
mnozstvi prace. SYN flood funguje na zpisobu, kdy pomoci IP spoofingu je zménéna
zdrojové IP adresa a tak cil odesild SYN-ACK pakety na jinou adresu a zpétného ACK
paketu se nedocka. Tim se vytvari mnoho naptl navazanych TCP spojeni a cil je zahlcen.

(Hanak, 2015)
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3.5.3 Filtrovani podle MAC adres

Filtrovani pomoci MAC adres zafizeni je efektivnim zptisobem, jak kontrolovat pfistup
zafizeni do sité. Filtrovani mize byt vedeno dvéma zplsoby, bud’ je mozné vytvofit tzv.
blacklist MAC adres, neboli seznam MAC adres, kterym bude odepfen pfipojeni k siti.
Druhou variantou je vytvorit whitelist, seznam zatizeni s MAC adresami, které maji
naopak povoleny vstup do sité, jakymkoliv ostatnim zafizeni bude pfistup odepien.
(Horak, Kerslager, 2013, s. 57) Nicméné filtrovani MAC adres, 1ze pfekonat pomoci MAC
spoofingu - zména MAC adresy (Northcutt, 2005, s. 372). Whitelist varianta je v malé
jednoduché, naopak ptidavat do blacklist seznamu MAC adresy nevyzadanych uzivateld se

jevi jako neredlné.
3.5.4 DMZ (De-Militarized Zone)

DMZ je prostor pted firewallem vnifni sit€¢ do kterého jsou umistény vétSinou servery
provozovanych sluzeb. I kdyZ je DMZ pted vnitinim firewallem je zpravidla pod ochranou
dalsiho firewallu hrani¢niho routeru. Spolu s tim uzce souvisi pojem screened subnet —
rozdilem oproti DMZ je to, ze servery jsou umistény za stejnym firewallem a jsou
izolovdny od wvnitini sité. (Northcutt, 2005, s. 29-30) Na domdcich routerech lze nalézt
moznost vytvoreni DMZ, ale zde je funkci to, Ze se oteviou vSechny porty pocitace (je

nutné, aby m¢l nastavenou statickou IP adresu a vyplé ptidélovani z DHCP serveru).
3.5.5 IDSalPS

Intrusion Detection System je systém, ktery se snazi detekovat a upozornit na poderzielé ¢i
Skodlivé udalosti v siti. V pfipadé detekovani n&jakého podezielého chovani miiZze byt
upozornén administrator sité. Tento systém mulze byt tvofen n€kolika IDS senzory, které se
umisti na dilezitd mista dané sité. IDS lze rozd€lit na dva zakladni typy — Network-based
Intrusion Detection System (NIDS) a Host-based Intrusion Detection System (HIDS).
NIDS kontroluje provoz na siti a to jak pfichozi, tak i odchozi (vSech zatfizeni). Naptiklad
kontrola provozu na firewallu, zda-li se nékdo nepokousi o jeho prolomeni. HIDS je
umistén na jednotlivych serverech nebo zafizenich a monitoruji pfichozi a odchozi

komunikaci daného zafizeni.
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Intrusion Prevention System je systém, ktery se snazi detekovat a zabranit itoklim na sit’.
Rozdilem oproti IDS je to, ze pti detekci IPS se automaticky snazi odrazit Gtok bez toho,
aniz by byla vyzadovana né¢jakd Cinnost ze strany administratora. Za IPS je také Casto

oznacovana kombinace IDS a firewallu. (Northcutt 2005, s. 27-28, 34)

3.5.6 Zabezpeceni WiFi provozu

v

Nejzranitelnéjsi je pocitaCova sit’ pies bezdratové vysilani a to hlavné z toho divodu, Ze
prenosové médium je pro kazdého dostupné. Je tedy tieba zvolit spravnou konfiguraci AP

a predejit tak pfipojeni nevyzadaného uzivatele.

Skryti SSID

Vzhledem k faktu, Ze pfipojit se k bezdritové siti je velmi jednoduché, skryti SSID
vysilani ptedstavuje rychly zptisob, jak zvysit zabezpceni své pocitacové sité. Kazdy AP je
defaultné nakonfigurovan tak, ze vysila SSID (Service Set Identifier), tedy identifikator,
ktery fikd svému okoli, Ze jde o pfipojitelny AP. Skrytim tohoto SSID vysilani pak
uzivatel, ktery by se chtél pokusit pfipojit k siti neuvidi dany AP v nabidce. Tato moznost
je ovSem nutna aplikovat na vSech AP, kterymi sit’ disponuje, aby byla celd sit’ skryta.
Moznou nevyhodou muze byt, ze v piipad¢ skryté SSID se novy uzivatel, respektive nové
zafizeni musi pfipojit manudlné (je nutné znat ndzev sité, typ zabezpeceni a piistupové
heslo). Je nutné mit na védomi, Ze toto ned&ld AP absolutné bezpecnymi, existuji

programy a metody, které dokéaZi cilovou sit’ detekovat. (Northcutt, 2005, s. 370-371)

WPA (WiFi Protected Access)

Zabezpeceni, které bylo vydano po prolomeni v té dobé vyuzivaného WEP zabezpeceni.
Problémem WEP bylo, Ze klice pro Sifrovani komunikace byly statické, tedy pii ziskani
dostate¢ného vzorku dat byl utocnik schopen ziskat Sifrovaci klic. WPA pouZiva stejné
klice jako WEP, ty jsou ale dynamicky vytvafeny a obménovany, utocnik tedy neziska
takové mnozstvi dat Siforvanych stejnym zpiisobem, aby ho mohl ziskat. WPA bylo
vytvofeno tak, aby bylo moZné ho implementovat na stavajici zafizeni a nebyla tak nutna
hardwarova obména. Zabezpeceni WPA vyuziva protokol TKIP (Temporal Key Integrity
Protocol), jehoz dynamicky generované Sifrovaci kliCe jsou znamy pouze zafizeni, ke

kterému se uzivatel pfipojuje a po ukonceni spojeni se smazou. Po urcit¢ dobé byly
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vewvr

WPAZ2. (Horék, Kerslager, 2013, s. 57; Northcutt, 2005, s. 369)

WPA2 (WiFi Protected Access 2)

Jde o nadstavbu WPA, kde je pouzito lepsi a podstatné bezpecnéjsi Sifrovani a je dnes
vyzadovano, aby vSechna vyrobena AP zafizeni podporovala WPA2 zabezpecCeni. U
WPA2 je protocol TKIP nahrazen standardem AES (Advanced Encryption Standard),
ktery je celosvétové uznavany Sifrovaci standard. WPA2 je soucasti standardu IEEE
802.11i. Nov¢jsi AP umoznuji nastavit kromé klasického WPA+TKIP a WPA2+AES i
moznost WPA+WPA2 mixed — AP se s uzivatelem pfipoji defaultné pfes WPA2, pokud
zafizeni uzivatele nepodporuje WPA2, ptejde na WPA. (Northcutt, 2005, s. 369)

IEEE 802.1x

Jde o protokol, charakterizujici zabezpeceni vstupu uzivatele do pocitacové sité. Uzivateli,
ktery se pfipoji do sité, je blokovéana vesktera kominukace v siti, kromé komunikace s EAS
(Extensible Authentication Protocol). Uzivatel musi zadat uzivatelské jméno a heslo, které
oveii RADIUS protokol podle seznamu povolenych uzivateld na RADIUS serveru a
v piipadé¢ shody uzivateli povoli pristup. To umoznuje efektivné blokovat pfistup
nevyzadanym uzivatelim do sité. Casto je tento zplisob popisovan jako WPA2-Enterprise,

protoZze jeho vyuziti je ptevazné ve firmach. (Hordk, KerSlager, 2013, s. 57)

PSK (Pre-Shared Key)

Jde o zplsob pfistupu uzivatele do pocitaove site, kdy je nutné znat predem sdileny kli¢
(heslo). Slozitost klice musi byt dostate¢nd, aby kli¢ odolal ttokiim o prolomeni a o jeho
podobé rozhoduje administrator sité. KIi¢ je pro kazdého uZivatele stejny. Byva taky
oznacovano jako WPA2 — Personal, protoze je pouzivano hlavné v malych firmich a

domacnostech. (Northcutt, 2005, s. 369)
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4 Vlastni prace
4.1 Konstrukce sité

Diim, kterém byla pocitacova sit’ zkonstuovana se nachazi Kostelci nad Labem — Jificich.
Jednd se o patrovy rodinny diim, kde ziji 3 osoby. UZivatelé pouzivaji pocitace k béznému
surfovani po internetu, hrani poc¢itacovych her a ptipojovani se do firemnich siti a systémut
pfes VPN. Krom¢ stolniho pocitace, poptipadé notebooku, jsou k siti pfipojena dalsi

zafizeni jako napfiklad tiskarna a satelitni HDTV pfijimac.

Jako hrani¢ni router byl potizen TP-LINK Archer C58, ktery slouzi zaroven jako access
point pro bezdratova zatizeni. Je schopny vysilat soubézné na 2.4 Ghz a 5 Ghz frekvenci
s teoretickou rychlosti 450 Mbps pro 2.4 Ghz frekvenci a 867 Mbps pro 5 Ghz frekvenci.
Tti vSesmérové antény zajiSt'uji kvalitni dosah signdlu. Kanal a Sitka kanalu u obou
frekvenci byla nastavena na automaticky rezim, v ptipadé, Zze by dochézelo k vypadkam, je
mozné tuto konfiguraci upravit manudlné. Router disponuje dalSimi funkcemi jako
napiiklad sit’ pro hosty, funkce DMZ, UPnP, nebo VPN server. K routeru je pfipojen
powerline adaptér (TP-LINK TL-PA4010), ktery vysilad signdl v elektrické siti. Druhy
adaptér (TL-WPA4220), ktery tento signal pfijima, ma dva 10/100Mbps Ethernet porty a
zéaroven funguje jako tzv. WiFi extender — tedy funguje jako dalsi access point vysilajici na
2.4 Ghz s rychlosti 300 Mbps. Oba PLC adaptéry jsou pfipojeny do stejného elektrického
obvodu, jsou tedy ve stejné fazi. Pfenosova rychlost mezi adaptéry udavanad vyrobcem je
500Mpbs (jedna se o Cisté teoretickou rychlost). Byla vybrana PLC technologie, protoze
satelitni HDTV pfijimace je mozné ptipojit pouze pies ethernetovy kabel a k jednomu
z nich neni fyzicky mozné natdhnou kabel pifimo z routeru. Konfigurace PLC adaptért
byla velmi jednoduchd, nejdiive bylo nutné sparovat adaptéry (dle pokyni vyrobce), poté
bylo mozné nakonfigurovat adaptér s WiFi extenderem stejné jako je nastaveny hranicni
router a to pomoci funkce WPS (pfesny proces opét podle pokynii vyrobce). Pocitace a
satelitni pfijimace jsou piipojeny kabelem (byly pouzity ethernetové kabely kategorie Se)
tiskarna a TV jsou pfipojeny bezdratove. Pro pfipojeni tiskdrny k lokdlni siti byl potieba
nejdiive k tiskarné pfipojit datovym kabelem pocitac, ktery je zaroven do lokdlni sité

pfipojen. Tiskéarna si poté zkopirovala konfiguraci a pfipojila se samostatné.
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Pro ptidélovani IP adres zafizenim je povolen DHCP server srozsahem IP adres
192.168.0.100 — 192.168.0.199, pouze jeden z pocitaci ma statickou IP adresu (kvili
otevirani specifickych porti pro dany pocitac) mimo rozsah DHCP serveru, aby nedoslo ke
konfliktu adres. Nastaveni statické¢ IP adresy lze provést na daném zatizeni nasledujicim
postupem (operacni systém Windows) — Ovlddaci panely -> Sit’ a Internet -> Sitova
pfipojeni, zde se lze nalézt vSechna sit'ova zafizeni daného pocitace. Poté je potieba oteviit
vlastnosti a rozkliknout fadek ,,Protokol IP verze 4* (IP adresy dle IPv4 jsou pro doméci
pocitacovou sit’ naprosto dostacujici, neni pravdépodobné, ze by byl vyuzit cely rozsah
adresace). V nové otevieném okné je potfeba oznacit moznost ,,Pouzit nasledujici IP
adresu:* a vyplnit pfislusna policka. Pfi nastaveni statické IP adresy je také nutné zadat

adresy DNS serverd.

Zdroj: Vlastni zpracovdni
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.-'. Hamachi L-'. Local Area Connection
o Network 2 e Metwork 6

W7 Hamachi Network Interface @7 Killer e2200 PCI-E Gigabit Etherne..,

= [ = N

5 Local Area Ci tion - viastnosti | ) e E " h

e e e — Protokol IP verze 4 (TCP/IPv4) — viastnosti |2 o)

- : - A
= |Sdieal Obecné

Pfipojt pomoci:
BoRH Podporujei sit’ automatickou konfigurad IP, je moZné ziskat nastaveni
K¥ Kiler 2200 PCI-E Gigabit Ethemet Controller {(NDIS 6.20) protokolu IP automaticky. V opadném pfipadé vam spravné nastaveni

poradi spravee sité,
Korfigurovat...

TG R e e lClEa T (7)) Ziskat IP adresu ze serveru DHCP automaticky

@ Pouzit nasledujic’ IP adresu:
J?J PlanovaE paketd technologie QoS - > !
Bl Sdileni souborti a tiskaren v sitich Microsoft 1P adresa: 192 . 168 . O .
v e b
Protokol IP verze 6 (TCP/IPvE) |E Maska podsit: 255 . 255 . 255 |
i Protokol IP verze 4 (TCP/1Pv4) |_
i Wstupné vystupni ovladad mapovade zjigtovani topolo Vychozi brana: 192 . 168 . 0 .
Al s nid L g, D e, AR ) NS e S S
i T i

Ziskat adresu serveru DNS automaticky

Nainstalovat... Odinstalovat @ Poufit nasledujic’ adresy serverdl DNS:

Popis Upfednostiovany server DMS:

Protokol TCP/IP. Vchozi protokollpm rozlehlé sité, kteny

sy Lot 3 % i e i Alternativni server DNS:
zajist'uje komunikaci mezi propojenymi sitémi nizného druhu.

[ P ukonéeni ovéfit platnost nastaveni

[ oK H Stomio ] [ OK ][ Storno ]

\, A

Obrazek 11 - Nastaveni statické IP adresy
Podobné jako nastaveni statické IP adresy je nutné zadat i IP adresu, masku podsité,
vychozi branu a DNS servery do routeru pro pfipojeni k Internetu. Tyto informace byly

zaslany lokalnim poskytovatelem internetového ptipojeni
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4.2 Nastaveni zabezpeceni

Router je zabezpefen nékolika zplsoby, které tvofi komplexni obranu. Bézi zde SPI
firewall, nabizi obecnou ochranu pfed DoS tutoky a lze upravit filtrovani nékterych typt
utokl na zakladé poctu obdrzenych paket. Lze zvolit nizkou, stfedni nebo vysokou troven
filtrovani. Rozsah pro vytvofeni hranice je 5 az 7200 paketl za vtefinu, hranici pro
jednotlivé urovné filtrovani 1ze ru¢né zménit. Obrazek €. 12 ukazuje ptivodni nastaveni.

Zdroj: Vlastni zpracovdni

DoS Protection Level Settings

ICMP-FLOOD Packets Level Low: 50 (5-7200)Packets/Secs
Middle: 20 (5-7200)Packets/Secs
High: 10 (5-7200)Packets/Secs
UDP-FLOOD Packets Level Low: 7200 (5-7200)Packets/Secs
Middle: 2000 (5-7200)Packets/Secs
High: 400 (5-7200)Packets/Secs
TCP-FLOOD Packets Level Low: 200 (5-7200)Packets/Secs
Middle: 100 (5-7200)Packets/Secs
High: 50 (5-7200)Packets/Secs

Obrdzek 12 - Piivodni nastaveni filtrovani paket

Byla zvolena stfedni trovei filtrovani pro vSechny tii typy utokd. Také bylo nastaveno,
aby router jakékoliv ping pakety, které jdou z vné lokalni sité, ignoroval. Naopak ping
pakety uvnitf sit€¢ jsou povoleny. Router si v pfipadé jakéhokoliv Utoku zaznamena IP
adresu a MAC adresu, ze které utok pfisel a tu pfida do seznamu blokovanych adres, coz

ale diky moznému spoofingu nemusi zarucit, ze uto¢nik nebude moci utok zopakovat.

Zabezpeceni WiFi signdlu obou frekvenci na routeru je pomoci WPA/WPA2-PSK
s Sifrovanim pomoci AES standardu a zaroven jsou obé SSID skryty. Pfistup k access
pointu PLC adaptéru je taktéz zabezpeCen WPA/WPA2-PSK, nasledn¢ byla skryta SSID.
Samotnd komunikace mezi powerline adaptéry je zabezpeCena 128-bitovym AES
Sifrovanim (uvadi vyrobce). Dale je cely pfistup do sité regulovan na zaklad¢ filtrovani

MAC adres. Byl vytvofen whitelist zafizeni, kterad jsou stabiln€ nebo pravidelné pfipojena
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v siti. Samoziejmé se mize stat, Ze piijde néjakd navstéva a nikdo z nich by se nemohl
piipojit v této domdcnosti k siti, potazmo k Internetu. Byla tedy vytvofena sit’ pro hosty,
kterda je vysilana na 2.4 GHz frekvenci (je i mozné vytvofit sit’ pro hosty na 5 Ghz
frekvenci, neni pro ni ale v tomto ptipad¢ vyuziti), s viditelnym SSID. Je zabezpecena
stejnym zpusobem, tedy WPA/WPA2-PSK, ovSem s jinym pfistupovym heslem, nez maji
ty se skrytym SSID. Déle je zakdzano, aby zatizeni pfipojend v siti pro hosty méla ptistup
do lokalni sité, slouzi tedy ¢isté k tomu, aby navstévnici méli ptistup k Internetu.

Zdroj: Vlastni zpracovdni
Settings

[] Allow guests to see each other

[] Allow guests to access my local network

Wireless

2.4GHz Wireless: [ Enable Guest Network

Metwork Name (SSID):

[] Hide SSID

2.4GHz | 5GHz

Security: () No Security @ WPA/WPAZ-Personal

Version: @ Auto O WPA-PSK. (O WPAZ-PSK

Encryption: O Auto O TKIP @ AES

Password:

Obrdzek 13 - Nastaveni sité pro hosty

4.3 Testovani technologii

4.3.1 Charakteristika testovacich programi a podminek testovani

Po konstrukci a zabezpeceni sité byla otestovana ptrenosova rychlost pti riiznych variantach

pouzitych technologii pro pfipojeni pocitace k lokalni siti. Pro testovani byly pouzity dva
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freewarové programy — Iperf a NetStress. Oba programy vyzaduji, aby byl program
spustén (NetStress je nutné nainstalovat) soubézné na dvou pocitacich. Prvni pocitac
funguje jako server, pomoci n¢j testujeme druhy pocita¢, ktery je uvadén jako klient.
Serverovy pocitac byl ve vSech métenich piipojen k routeru ethernetovym kabelem a to
z diivodu, aby na tomto useku byla co nejmensi ztratovost. Pro minimalizaci provozu na
siti byl odpojen ethernetovy kabel z WAN portu zajist'ujici pfipojeni k Internetu a vSechna
ostatni zafizeni byla odpojena, nebo vypnuta. Jak na serverovém, tak i na klientském
pocita¢i byly vypnuty soukromé firewally, aby nedoslo k nechténému blokovani

komunikace.

Nastaveni serverového pocitace u programu Iperf je jednoduché. Ptikazy jsou zadavany
pies Windows ptikazovou ftadku. Server je zaloZzen spuSténim souboru iperf.exe
s ptisluSnym parametrem. Poté sta¢i na testovaném pocitaci spustit stejny soubor
s parametrem pro klientsky rezim, popiipadé dalSimi parametry jako doba testovani,
velikost poslanych testovacich dat a dalsi. Server naslouchd na portu 5201.

Zdroj: Vlastni zpracovdni

- -

B Ch\Windows\system3Ziomd.exe - iperfl.exe -s - S | B S

Microsoft Windows [Uerze 6.1.760811
Copyright ¢(c?» 280? Microsoft Corporation. Usechna prdva vyhrazena.

C:Userszs~Gaz>*cd downloads
C:~Users~Gaz~Downloads >cd iperf-3.1.3—winb4

C:sUserssGazsDownloadssiperf-3.1.3—winb4>iperfi.exe —=s

.

Obrdzek 14 - Spusténi Iperf serveru

U programu NetStress se po jeho spusteni da nastavit, zda pocita¢ ma byt trasmitter
(posilat data) nebo receiver (piijimat data). Podobn¢ jako u Iperf, i zde je mozné ménit
nastaveni méfeni jako naptiklad zda budou posilany data pies TCP nebo UDP protokol
(TCP je vychozi), nebo objem dat a dalSi. Na jednom z pocitacli pak staci nastavit IP

adresu pocitace druhého a je mozné zacit méfteni.
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Zdroj: Vlastni zpracovdni

| ekt : e

semngs - Locsp 192158026 RemusReceverP O,

vew -
g
=
:
=

Obrdzek 15 - Uzivatelské rozhrani programu NetStress
Na testovaném pocitaci byla méfena ptenosova rychlost pfi zapojeni pies:

e Ethernetovy kabel k routeru

e WiFi routeru

e FEthernetovy kabel k powerline adaptéru

e WiFi powerline adaptéru
Protoze vyuziti PLC technologie zavisi na stavu rozvodné sité, bylo pfi jejim pouZiti
testovano zapojeni obou powerline adaptéri na stejné fazi (ve stejném obvodu) a zapojeni
v ruzné fazi (signdl musi projit pfes rozvodnou skiin). V obou situacich bylo provedeno
méteni, kdy v zdsuvce byl nejdiive pfipojen pouze powerline adaptér a poté byla do stejné
zasuvky pfipojena zafizeni — notebook s pfipojenym nabijecim adaptérem, telefon
s pfipojenym nabijecim adaptérem a rychlovarna konvice, kterd v dobé méfeni ohfiva
vodu. Pii testovani pfes WiFi bylo vZdy na druhém access pointu zakdzdno vysilani
bezdratového signalu, aby nedosSlo k pfipojeni k jinému access pointu, nez ktery byl
testovan. Rychlost byla testovana pouze na 2,4 GHz frekvenci, protoze testovany pocita¢
nepodporuje standardy pro 5 GHz frekvenci. Programem Iperf, byla rychlost testovdna
desetivtefinovymi intervaly s tfemi opakovanimi, u programu NetStress byl testovan

tiicetivtefinovym intervalem.
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4.3.2 Provedeni méreni

Ptipojeni testovaného pocitace ptes etheretnovy kabel k routeru, ke kterému je pfipojen i
server, je z hlediska pienosové rychlosti ta nejlepsi varianta. Redlna rychlost se pohybuje
pouze o trochu nize, nez teoretickych 100 Mbps. Pomoci Iperf bylo naméfena rychlost
okolo 93-94 Mbps. Program NetStress nam¢fil stabilné podobné hodnoty (obrazek ¢. 16 a
17).

Zdroj: Vlastni zpracovdni

.0.24 port 5201

iperf Done.
Obrdzek 16 - Meéreni pres ethernetovy kabel (Iperf)
Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)
[Mbits per Second]
DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream & DataStream 7 (O DataStream 8

17:19:5

17:27:11
Real-Time (HourMin:Seq)

Obrdzek 17 - Méreni pres ethernetovy kabel (NetStress)

V dal$im méfeni byl pocita¢ pfipojen k WiFi na vzdalenost n€kolika metrti, pfenosova
rychlost byla niZ8i, nez u ethernetového kabelu a na naméfenych hodnotéach bylo patrné, ze
1 mén¢ stabilni. Hodnoty v programu Iperf se pohybovaly ptiblizn¢ mezi 37 az 46 Mbps
(obrazek ¢.18), NetStress namétil hodnoty ptiblizné mezi 28 az 42 Mbps (obrazek ¢.19).
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Zdroj: Vlastni zpracovdni

-c 192.168.0.24

onnected to 192.168.8.24 port 5201
Bandwidth

4]
4]
4]
4]
4]
4] 5.00 ) ¢
4] 5 7.00 : 5 Mbits
4] .00 ec 1. ¢ 7 Mbits,
'._1_] . . P

ID]
4]
4]

iperf Done.
Obrdzek 18 - Meéreni pres WiFi (Iperf)

Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)
[Mbits per Second]
DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream 6 DataStream 7 O DataStream 8

Receiver

Obrdzek 19 - Mereni pres WiFi (NetStress)

U pouziti powerline adaptérii se naméfené hodnoty velmi 1isi. Jako prvni byla testovana
rychlost pfi zapojeni adaptéri na stejné fazi. Pi1 pfipojeni pocitace k adaptéru
ethernetovym kabelem se pifenosova rychlost v programu Iperf pohybovala okolo 70
Mbps. Pii pfipojeni dalSich zatizeni do zasuvky rychlost klesla na 60 az 65 Mbps (obrdzek
¢.20).
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Zdroj: Vlastni zpracovdni

4]
4]
4]
4]
4]
4]
4]
4]
4]

[ 4]
[ 4]

iperf Done.

58.0.24 port 5201

1|JE rf Done.

Obrdzek 20 - Mereni pres s ethernetovym kabelem z powerline bez a se zatizenim, stejnd

Jfadze (Iperf)
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Ovsem pii testovani za stejnych podminek s programem NetStress se prenosova rychlost
pohybovala 60 az 50 Mbps bez ohledu na zatizeni zasuvky dalSimi zafizenimi. Z grafu
programu NetStress na obrazku €. 21 je patrné, Ze jeho prvni polovina (pfi zatézi el. sité) se
vyrazn¢ nelisi od druhé poloviny (bez zatéze) grafu.

Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)
[Mbits per Second]
DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream 6 DataStream 7 O DataStream 8

17:17:44 17:17:49 17:17:54 17:17:59 17:18:4 17:18:44 17:18:49 17:18:54 17:18:59
Real-Time (Hour:Min:Seq]

Obrdzek 21 - Mereni pres s ethernetovym kabelem z powerline bez a se zatizenim, stejnd
fdze (NetStress)

Pti zapojeni pocitace k WiFi powerline adaptéru, ktery je zapojen ve stejné fazi, byly
naméiené hodnoty podobné hodnotdm naméfenym pii pfipojeni ptes WiFi routeru. Iperf
naméfil ptenosovou rychlost mezi 30 az 36 Mbps bez zatizeni zasuvky. Pfi zatizeni
rychlost klesla na rozmezi mezi 26 a 32 Mbps (obrazek ¢.22). Jako u pfipojeni pies
ethernetovy kabel, 1 zde ale NetStress nenaméfil zasadni rozdil v pfenosové rychlosti, ktera

se pohybovala mezi 30 a 45 Mbps (obrazek ¢.23).
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Zdroj: Vlastni zpracovdni

er
onnecting to
1 local :
Inte

4
D
4
A
4
A
4
A
4
A
4
A

WA P s s s s W W =

:\Users\Uher)
nnecting to 3 el
4] local 192.168.0. o ! nected to 192.168.8.24 port 5201
3andwidth
34.3 Mbi

receiver

iperf Done.

Obrdzek 22 - Meéreni pres WiFi z powerline bez a se zatiZzenim, stejnd fdaze (Iperf)
Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)
[Mbits per Second]
DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream & DataStream 7 O DataStream 8

17:14:15 17:14:25 17:14:30 17:14:53
Real-Time (Hour:Min:Sec)

Obrdzek 23 - Méreni pres WiFi z powerline bez a se zatiZenim, stejnd fdaze (NetStress)
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V piipad¢, ze byly powerline adaptér zapojeny v rozdilnych fazich, naméiené rychlosti
byly podstatné niz§i, nez u adaptérii zapojenych ve stejné fazi. Pii pifipojeni k adaptéru
ethernetovym kabelem se pfenosova rychlost pohybovala pohybovala mezi 12 az 15 Mbps,
pii zatizeni sité rychlost klesla v fadu nekolika jednotek Mbps na 9 az 12 Mbps (obrazek
¢.24). M¢fteni v NetStress odhalilo znatelny pokles rychlosti pfenosu dat pii zatizeni sité
(obrazek ¢.25).

Zdroj: Vlastni zpracovdni

xe -c 192.168.9.24

4] local 192.168.8.113 po 71 connected to 192.168.0.24 port 5201
ID] Interva ] idth
4] e. . ec 1.7 : 14.6 Mbit
4] 1.00-2. ec 1.50 : 12.5 Mbit
4] ; . ec 1. . 12 5 Mbit
4] . o ec 1.50 M . 12 6 Mbit
4] A ec 1.62 : : Mbit
4] .00-6.0 ec 1.50 : 12.6 Mbit
4] 6.00-7.01 ec 1. 12.5 Mbit
- y 11.6 Mbits
1.5 Mbit

12.5

Bandwidth
12.7 Mbits/
12.7 Mbits,

iperf Done.

C:\Users\Uher\Desktop\iperf-3.1.3-win64>iperf3.exe -c 192.168.0.24
Connecting to host 192.168.0.24, port 5201

[ 4] local 192.168.0.113 port 59459 connected to 192.168.0.24 port 5201
[ ID] Interval Transfer Bandwidth

[ 4] 0.00-1.01 sec 1.50 MBytes 12.4 Mbits/sec

[ 4] .01-2.01 sec 1.25 MBytes 10.5 Mbits/sec

[ 4] .01-3.01 sec 1.38 MBytes 11.6 Mbits/sec

[ 4] .01-4.01 sec 1.25 MBytes 10.4 Mbits/sec

[ 4] .01-5.01 sec 1.38 MBytes 11.5 Mbits/sec

[ 4] .01-6.00 sec 1.38 MBytes 11.7 Mbits/sec

[ 4] .00-7.00 sec .38 MBytes 11.5 Mbits/sec
[

[

[

[

[

[

W N =
S O

w

4] .00-8.02 sec 1.38 MBytes 11.4 Mbits/sec
4] .02-9.02 sec 1.25 MBytes 10.5 Mbits/sec
4] .02-10.01 sec .38 MBytes 11.6 Mbits/sec

Lo ~NOWV B
[« BN =RV )

ID] Interval Transfer Bandwidth
4] 0.00-10.01 13.5 MBytes 11.3 Mbits/sec sender
4] 0.00-10.01 13.5 MBytes 11.3 Mbits/sec receiver

iperf Done.

Obrdzek 24 - Méreni pres s ethernetovym kabelem z powerline bez a se zatizenim, ruznd

fdze (Iperf)
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Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)
[Mbits per Second]
DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream 6 DataStream 7 O DataStream 8

17:4:33

Real-Time (Hou:

Obrdzek 25 - Méreni pres s ethernetovym kabelem z powerline bez a se zatizenim, riiznd
faze (NetStress)

Pii pfipojeni k WiFi z powerline adaptéru pienosova rychlost klesla o nékolik jednotek
Mbps, bez zatizeni se pohybovala mezi 10 az 12 Mbps, pfi zatizeni rychlost nepatrné
klesla na hodnoty kolem 10 Mbps (obrazek €.26). Naopak méfeni v programu NetStress
zaznamenalo vétsi vykyv v porovndvanych hodnotach, také je patrné, Ze rychlost po

odpojeni ostatnich zafizeni kolisala ve vétSim rozsahu nez u zapojeni pies ethernetovy

kabel (obrazek ¢.27).
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Zdroj: Vlastni zpracovdni

C:\Users\Uher\Desktop\iperf-3.1.3-win64>iperf3.exe -c 192.168.0.24

Connecting to host 192.168.0.24, port 5201
connected to 192.168.0.24 port 5201

4] local 192.168.0.121 port 59420
ID] Interval Transfer

Q. .01 sec 1.38 MBytes

.00 .25 MBytes

3.01 .25 MBytes

.00 .25 MBytes

-5.00 .50 MBytes

5.01 .38 MBytes

.00 .50 MBytes

8.01 .50 MBytes

9.01 .62 MBytes

.62 MBytes

R e e e e e e =

Interval Transfer
0.00-10.01 14.2 MBytes
0.00-10.01 14.2 MBytes

iperf Done.

C:\Users\Uher\Desktop\iperf-3.1.3-win64>iperf3.exe -c 192.168.0.24

Bandwidth

11.5 Mbits/sec
10.5 Mbits/sec
10.4 Mbits/sec
10.5 Mbits/sec
12.6 Mbits/sec
11.4 Mbits/sec
12.7 Mbits/sec
12.4 Mbits/sec
13.7 Mbits/sec
13.6 Mbits/sec
Bandwidth

11.9 Mbits/sec
11.9 Mbits/sec

Connecting to host 192.168.0.24, port 5201
4] local 192.168.0.121 port 59424 connected to 192.168.0.24 port 5201

ID] Interval Transfer

4] 0.00-1.00 sec .12 MBytes
4] .00-2.01 sec 1.12 MBytes
4] .01-3.01 .25 MBytes
4] .01-4.01 .25 MBytes
4] .01-5.01 .25 MBytes
4] .01-6.00 .38 MBytes
.00-7.01 .25 MBytes
.01-8.01 .38 MBytes
.01-9.02 .25 MBytes
.02-10.02 MBytes

w N =

T T T Y T i gy e

W ooNOYWV b

Interval Transfer
0.00-10.02 12.6 MBytes
0.00-10.02 12.6 MBytes

iperf Done.

Bandwidth
9.41 Mbits/sec
9.39 Mbits/sec
10.5 Mbits/sec
10.5 Mbits/sec
10.5 Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
5 Mbits/sec

Bandwidth
10.6 Mbits/sec
10.6 Mbits/sec

sender
receiver

sender
receiver

Obrdzek 26 - Méreni pres WiFi z powerline bez a se zatiZenim, ruzna faze (Iperf)

Zdroj: Vlastni zpracovdni

TCP Throughput Measurements (Data Streams)

DataStream 1 DataStream 2 DataStream 3 DataStream 4 DataStream 5 DataStream 6 DataStream 7 0O

[Mbits per Second]

Obrdzek 27 - Méreni pres WiFi z powerline bez a se zatiZenim, ruzna fdaze (NetStress)
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4.3.3 Obecné doporuceni

Nasledné bylo vytvofeno doporuceni jaka technologie je, na zaklad¢ vybranych kritérii,
nejlepsi pro stavbu domaci pocitacové sité. Na technologiich (Ethernet, WiFi, PLC) byla
hodnocena tato kritéria — cena, dosah, rychlost, jednoduchost a zabezpeceni. Byla pouzita
metoda ordindlniho typu — metoda poradi.

Zdroj: Vlastni zpracovdni

Metoda poradi
Cena Dosah Rychlost ledno. Zabezp. |SUM

Ethernet 2 2 1 3 1 9
WiFi 1 3 3 1 3 11
PLC 3 1 2 2 2 10

Tabulka 4 - Vybeér technologie metodou poradi

V kritériu cena byla hodnocena pouze potizovaci cena prvkl potiebnych k provozu sité. U
kritéria dosah je jako prvni PLC, protoze se uvddi moznost §ifit signal az 300 metrt, u
Ethernetu jde o 100 metrd a u WiFi je diky pouZzitému prenosovému médiu dosah znaéné
ovlivnén prostfedim, kterym se signdl $ifi, dosahuje zpravidla n€kolika desitek metrd. U
prenosové rychlosti je na druhém mist¢ PLC diky vysledkiim pii méfeni (za spravné
konfigurace). Kritérium jednoduchost zahrnuje jednoduchost konstrukce sit€ a piipojeni
kabel od centrdlniho prvku k cilovému zafizeni. Zabezpeceni piedstavuje miru vyuZiti
dané technologie k napadeni sit¢ — WiFi je diky svému pifenosovému médiu jako
nejzranitelnéjsi na posledni misté. K tomuto vypoctu nebyly vyuzity metody vyuZivajici
védhy jednotlivych kritérii z divodu zachovani jejich rovnocennosti. Metodou potadi vysla

nejlépe varianta Ethernet, druha PLC a tieti WiFi.
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S Vysledky a diskuse

Sit, ktera byla v domdacnosti vytvofena, je dale pfedmétem sledovani a piipadného
vylepSovani. Pouzité prvky je mozné meénit za lepsi za ucelem zvyseni prenosu dat, Slo by
napiiklad o instalaci gigabitového switche a tim dosdhnout GLAN, nebo Sifit WiFi signal
smérovymi anténami, dale by bylo mozné zvySit zabezpeceni piidanim dalSich
bezpecnostnich funkci jako napiiklad IDS/IPS (Intrusion Detection System/Intrusion
Prevention System) nebo pouzitim DMZ (De-Militarized Zone).

Vysledky samotného méfeni prenosové rychlosti ukazalo zajimavé vysledky v porovnani
Ethernetu a WiFi s kombinaci powerline adaptérti. Propojeni pies Ethernet je dle méfeni
nejlepsi variantou. Pfipojeni pfes WiFi dosahlo horsich vysledkd, ale pfedevsim diky své
jednoduchosti Sifeni signdlu jde stile o nejrozsifenéjsi zpiisob tvorby doméci pocitacoveé
sité. OvSem méfeni pii pouziti powerline adaptérii ukazalo, ze pii spravné konfiguraci lze
PLC technologii povazovat za dobrou alternativu k Sifeni signalu v domacnosti. Vyrobci
kladou duraz na to, Ze propojené adaptéry musi byt na stejné fazi pro dosazeni dobré
ptenosové rychlosti — to métfeni potvdila. V situaci, kdy jsou adaptéry v rozdilnych fazich,
meéteni ukdzala, ze rychlost vyrazné klesa. Problém rozdilné faze by bylo mozné fesit
spojenim fazi patficnou elektrosoucastkou. Jinak je nejspiSe vhodné uvazovat o pouziti jiné
technologie. Zajimavé bylo, Ze pii méfeni prenosu pies powerline adaptéry byly naméfeny,
v nékterych zasuvkiach v ramci stejného obvodu, odliSné hodnoty (pfiblizne o 10 az 15
Mbps) 1 kdyz zat€z daného elektrického obvodu zistala neménni. To by mohlo byt
zapriinéno stavem elektrické sité. Dale méfeni v programu Iperf ukézala, ze zapojenim
dalSich zafizeni do stejné zasuvky, ve které je zapojen adaptér, klesla pfenosova rychlost
pouze v fadu nekolika jednotek Mbps. Naopak program NetStress ukézal, Ze pfi zatiZzeni
zasuvky byla pfenosova rychlost vyrazné nizsi, ale pouze pii zapojeni v rozdilné fazi, pfi
stejné fazi nebyla rychlost odliSna. Nutno vSak také podotknout, ze pfi méteni v rozdilné
fazi program NetStress naméfil vySsi hodnoty bez zatéZe, nez naméfil program Iperf (napf.
u ethernetového kabelu Iperf ptiblizn€ 12-15 Mbps, NetStress 25-35 Mbps). Pro piesnégjsi
vysledky by mohlo byt zvySen pocet opakovani, nebo zvysit Casovy ramec jednotlivého
méfeni. Naméfené hodnoty obou programii byly porovnavany s nékolika webovymi
portaly zabyvajici se pocitaCovou tématikou, které provedly podobnd meéfeni, a vice

skute¢né vypadaji hodnoty naméfené v programu Iperf.
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Vysledky obecného doporuceni vyuziti technologii by se mohly lisit, paklize by dana
kritéria hodnotil jiny rozhodovatel, nebo kdyby byla zvolena jind metoda. Zvoleni urcité
technologie ¢i jejich kombinaci ale ¢asto zavisi na prostfedi a za jakym ucelem je

pocitacova sit’ realizovana.
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6 Zavér

Cilem prace bylo zkonstruovat sit’ v domdacnosti, zvolit vhodné sitové prvky a adekvatné
domaci sit’ zabezpecit. V teoretické Casti byly charkterizovany pouzivané sitové prvky a
protokoly se kterymi se lze setkat. Byly chrakterizovany moznosti zabezpeceni

bezdratového prenosu a doméci pocitacové sité jako celku.

V praktické Casti byla charakterizovana domacnost ve které byla sit’ realizovana. Dale byl
charakterizovan vybér prvka spolu s jejich vlastnostmi a konfigurace sitovych prvki a
zafizeni. Nasledn¢ byla ukdzdna konfigurace zabezpeCeni celkové domadci sité a

konfigurace zabezpeceni bezdratového prenosu.

Pot¢ bylo provedeno méfeni pouzitych technologii, které mélo porovnat vyuziti
technologie PLC pouzivajici k Sifeni signélu elektrickou sit’ s dal§imi pouzitymi jako jsou
Ethernet a WiFi. Bylo testovano nékolik zptisobli zapojeni s diirazem na to, jak ovlivni
prenosovou rychlost zvyseny odbér ve stejné zasuvce. Bylo zjisténo, ze zvySena zatéz ve
stejné zasuvce sniZzuje prenosovou rychlost, ale pokles neni vyrazny. Déle bylo testovdno
zapojeni do stejné a rozdilné faze. Bylo zjisténo, Ze pii méfeni v rozdilné fazi je pfenosova

rychlost vyrazné snizena, naopak pfi stejné fazi dosahuje dobrych vysledki.

Nakonec byla sestavena kriteridlni tabulka pro pouzivané technologie a pomoci
jednoduché rozhodovaci metody byla doporucena nejlepsi moznost pro konstrukei domaci

pocitacove site.
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8 Prilohy

Ptiloha A - Vysledky mETeni (IMDPS) ...cccvieeriieeiieeiie ettt e
Zdroj: Vlastni zpracovdni

Ethernet WiFi
93,7 37,4
94,0 45,8
934 42,2
STEJNA FAZE ROZDILNA FAZE
PLC + Ethernet

70,0 12,7
72,5 14,3
74,8 13,1
PLC + Ethernet, zatizeni

64,7 11,3
61,8 9,8
63,2 10,8
PLC + WiFi

35,6 11,9
314 10,3
30,8 10,8
PLC + WiFi, zatiZzeni

26,4 10,6
28,8 9,5
31,2 9,8

Priloha A - Vysledky méreni (Mbps)
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