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Abstrakt

Cielom tejto prace je generovanie ¢iarového poskodenia do syntetickych odtlackov prstov,
pricom konkrétne poskodenia vybrané na implementaciu boli vrasky a iné ryhy, vlas na sni-
magdi a jazvy. Boli preskiimané prejavy danych poskodeni v redlnych odtlackoch, zhotoveny
navrh algoritmu na ich generovanie a tento algoritmus nasledne implementovany v jazyku
Python. Na vyhodnotenie kvality vyslednych odtlackov bol vyuzity nastroj FiQiVi, kto-
rého vystupom je percentudalna kvalita. Na urcenie vplyvu na porovnatelnost odtlackov bol
vyuzity nastroj VeriFinger, ktorého vystupom je skére porovnania. Pridanim syntetického
poskodenia kvalita odtlacku aj skére porovnania preukazatelne klesli.

Abstract

The goal of this thesis is generation of line damage into synthetic fingerprint images. Creases,
hair on sensor, and scars are specific damage chosen for generation. Attributes of all types
of damage were analyzed in real fingerprint images and an algorithm for generation of this
damage was proposed and implemented in Python. The quality of damaged fingerprints
was evaluated by FiQiVi, the output of which is a percentage describing the quality of the
fingerprint. VeriFinger was used to determine the effect on fingerprint matching, which is
evaluated by a fingerprint matching score. Generation of damage into synthetic fingerprint
images resulted in a decrease in both quality and fingerprint matching scores.
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magdi.
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Kapitola 1

Uvod

Na svete zije 7 miliard Iudi a zivot v Tudskej spolo¢nosti si obvykle vyzaduje, aby sme denne
prichadzali do kontaktu s desiatkami z nich nielen osobne, ale aj sprostredkovane pomocou
technologii ako mobilné telefony, internet ¢i televizia. Nase mozgy dokazu znamych jedin-
cov identifikovat automaticky - ¢i uz podla fyzickych ¢ft, hlasu, spdsobu chddze, pisma atd.
Vyuzitie biologickych charakteristik, ktoré st u jedinca unikatne, sa ukazalo ako efektivny
pristup pre [udi aj stroje. Vyuzitie biometrickych charakteristik tak vo vela oblastiach pre-
konalo tradi¢nejsie metody identifikacie, ako preukazanie sa vlastnictvom urcitych objektov
(rézne doklady) ¢i vedomostou (heslo), kedze sa ukézali ako efektivnejSie, pohodlnejsie a
bezpecnejsie.

Biometrickych charakteristik, ktoré st vhodné pre biometricku identifikdciu ¢loveka, je
celd rada. Len na jednej Specifickej oblasti, ako napr. ruka, dokazeme zvolit viacero prvkov,
ktoré st na tento proces vhodné: odtlacky prstov, odtlacky dlane, 2D ¢i 3D sken ruky,
struktiara zil dlane ¢i prstov, struktira nechtov a podobne. Prave odtlacky prstov si zo
vsetkych rysov v sicCasnosti najpouzivanejsie a vyuzitie si nasli v celej skale sektorov. Roz-
mach vo vyvoji technolégii, ktoré ich vyuzivaja, si vsak vyzaduje rozsiahle databazy vzoriek
na trénovanie, optimalizdciu a overovanie podobnych algoritmov. Ziskavat ich priamo od
Iudi je vsak proces naro¢ny na ¢as aj zdroje, navyse vystavaju rozne bezpecnostné otazky.
To podnietilo vyvoj syntetickych odtlackov prstov, ktoré umoznuji rézne problémy so zbe-
rom realnych dat obchadzat ¢i iplne eliminovat. Najvyuzivanejsie generatory syntetickych
odtlackov ale obvykle produkuji vysoko kvalitné odtlacky prstov, popr. len malo posko-
dené - to vSak nezodpoveda realite. Redlne nasnimané odtlacky nie st perfektné, kedze na
nich vplyvaja faktory prostredia, stav ¢i znecistenie senzoru samotného, rézne poskodenia
priamo na brusku snimaného prsta samotného a iné. Niektoré su docasné a daju sa elimi-
novat, ako napr. rézne znecistenia, zatial ¢o iné st dlhodobé, ak nie permanentné. Takto
poskodené snimky st z réznych databéz ¢asto vyradené ako nespravne nasnimané, algoritmy
na nich nie sa trénované a ¢asto neumoznuja korektné vyuzitie biometrickych systémov. To
je zavazny problém, ktorému vsak v oblasti vyvoja biometrickych systémov nie je venovana
nalezitd pozornost. Je velmi fazké prejavy jednotlivych poskodeni v odtlackoch prstov ¢o i
len nastudovat, kedze existuje len velmi malo Specifickych datab&z, ktoré by ich obsahovali,
a aj tie ¢asto maju menej vzoriek, ako by si problematika vyzadovala.

Tato praca je zamerand na simulaciu poskodeni ¢iarového charakteru, ¢i uz vplyvom
okolia, senzora ¢i poskodenia bruska prsta samotného. Kapitola 2 predstavuje biometriu
ako taku, odtlacky prstov z biologického aj biometrického hladiska a motivaciu aj spdsob
tvorby syntetickych odtlackov. Kapitola 3 sa zasa zameriava na snimanie a spracovanie
tychto odtlackov, a to na technolégie snimania, spdsob spracovania a rozoznavania odtlac-



kov, faktory, ktoré ovplyvnuju kvalitu ziskaného odtlacku, rézne poskodenia a spdsob ich
simuldcie. Kapitola 4 sa venuje analyze vybranych poskodeni ¢iarového charakteru a na-
vrhu ich implementacie, kapitola 5 zasa popisuje, ako boli tieto poskodenia implementované.
Kapitola 6 komentuje vysledky a zistené poznatky prace.

Program, ktory je vystupom tejto prace, bude schopny do syntetickych odtlackov prstov
vygenerovat prislusné poskodenie podla zadanych parametrov. To vygeneruje snimky ¢o
najvernejsie pésobiaceho syntetického poskodenia, ktoré moézu byt dalej vyuzité za tcelom
trénovania ¢i testovania réznych rozoznavacich algoritmov.



Kapitola 2

Biometria a odtlacky prstov

Biometricka autentizacia je veda, ktord pouziva k zisteniu totoznosti alebo k overeniu zada-
nej identity osdb ich unikatne charakteristické rysy [35]. Biometrické autentizac¢né technolé-
gie su blizsie definované ako automatizované metddy verifikdcie alebo rozoznavania identity
0s0b na zaklade fyziologickych alebo behavioralnych charakteristik. Déraz na automatizo-
vané met6dy vycleniuje biometriu od vacsieho vedného oboru identifikdcie oséb [42].

Za rozmachom biometrie stoji najmé dopyt sicasnej doby po robustnych systémoch
schopnych presnej identifikacie identity jedinca v kontexte réznych aplikacii, rovnako ako po
spolahlivych systémoch schopnych obsluzit velké mnozstvo individui [22]. Priklady vyuzitia
biometrie v sti¢asnej dobe st pocetné, [35] uvadza napr.:

o Dochadzkové systémy (komercné organizécie, Statne institicie, banky...).
o Pristupové systémy (elektrarne, vypoctové centra, letiské, nemocnice, trezory...).

e Ochrana poéitacov a pocitacovych sieti (pristup do pocitacov, k pocitacovym
sietam, k siborom, podpisové vzory...).

o Identifikdcia os6b (ndhrada podpisov a podpisovych vzorov, cestovné pasy, zdra-
votné karty...).

2.1 Verifikacia a identifikacia

K pojmu identita sa viazu dva pojmy — identifikdcia a verifikdcia[14]. Identifikacia sluzi k
zisteniu identity osoby — ta systému zada svoju biometrickt vlastnost bez prezradenia iden-
tity. Ziskand vzorka sa porovna s databazou ulozenych vzoriek a vystupom je bud identita
najdend, alebo identita neznidma. Jedna sa o 1:N porovnanie a tento proces je ¢asto kvoli
rozsiahlosti databaz ¢asovo naro¢ny. Vyuziva sa najma pri takzvanom negativnom rozpoz-
ndvani, kedy systém vyhodnocuje, ¢i sa dany uzivatel nachiadza v systéme ¢i v databaze,
hoci tato skutocnost uzivatel popiera — primarnym tic¢elom je zamedzenie vyuzitia viacerych
identit. Na rozdiel od pozitivnej identifikacie, ktorii mozno vykonat tradi¢nymi metédami
ako heslo, PIN ¢i kla¢, negativna identifikacia je vysadou vyhradne biometrie [22].

Pri verifikacii osoba zdeli systému svoju elektronicki identitu a na jej zaklade ddjde
k overeniu fyzickej identity. V databize je vyhladany jeho zdznam obsahujuci biometrické
data. Jednd sa o 1:1 porovnavanie [14]. Neexistujici zdznam v databéaze automaticky vedie
na zamietnuty pristup, v pripade najdenia ddjde k porovnaniu dit a néaslednému potvr-
deniu ¢i nepotvrdeniu identity. Prikladom verifikdcie je napr. pristupovy systém, databaza



azylantov atd. Verifikacia vyuziva tzv. pozitivne rozpozndvanie, kedy systém potvrdzuje,
ze je uzivatel tym, za koho sa vydava. Primarnym vyuzitim je predovSetkym zamedzenie
pristupu neopravnenych os6b ku chrdnenym zdrojom [22].

2.2 Biometrické charakteristiky

Biometrické systémy snimaji, spracovavaju a vyhodnocuju celi skalu biometrickych cha-
rakteristik, ktoré mozno rozdelit do dvoch kategérii [14]:

o anatomické (fyzické statické) charakteristiky,
+ behavioralne (dynamické) charakteristiky.

U anatomickych charakteristik je jeden pevny rys jednou konkrétnou biometrickou cha-
rakteristikou, ktord je vzdy pritomna a nie je ovplyvnitelnd stavom c¢loveka. Patri sem
napr. odtlacok prsta, dlan, geometria ruky, tvar, termogram tvare, termogram ruky, du-
hovka oka, sietnica oka, tvar ucha atd. Metdda analyzy tychto charakteristik sa nazyva
statickd metdda.

Dynamické charakteristiky st prepojené s akciou uzivatela a biometricka charakteristika
je pomerne lahko ovplyvnitelna stavom cloveka — kazdé nasnimanie ¢asto vedie k odliSnej
sade biometrickych vzoriek. Medzi dynamické charakteristiky sa radi hlas/re¢, mimika tvare
a pohyb pier, podpis (dynamickd forma), chodza atd.

Biometricky systém je vo svojej podstate systém rozpoznivania vzorov, ktory nacita
biometrické data jedinca, porovné ziskané rysy so vzorovymi datami ulozenymi v databaze a
na zaklade vysledku porovnania vykona pozadovani akciu. Standardny biometricky systém
teda pozostava zo styroch modulov [22]:

e Senzoricky modul - jeho primarnou tlohou je nasnimanie nespracovanych bio-
metrickych vzoriek jednotlivca. K tomu sa v zavislosti od snimaného rysu vyuzivaja
rozne skenery ¢i senzory — vicsSina snimanych charakteristik je obrazového charak-
teru, s niekolkymi vynimkami (napr. snimanie zvuku v stvislosti s ludskym hlasom).
Kvalita nasnimanych dat je ¢asto ovplyvnenda pouzitou technolégiou. So senzorickym
modulom prichadza do styku aj uzivatel, na jeho ochotu poskytnit biometrické data
a na ich kvalitu vplyva aj uzivatelské rozhranie.

e Modul urcenia kvality a extrakcie rysov - modul zhodnoti kvalitu senzorom
nasnimanej vzorky a jej vhodnost na dalsie vyhodnocovanie. V pripade nevyhovujuicej
kvality moze byt uzivatel poziadany o opakované nasnimanie rysu. Ziskané vzorky sa
pred dal$im spracovanim ¢asto upravuji (zmena kontrastu, odfiltrovanie Sumu atd.).
7 biometrického vstupu st nasledne extrahované normované vyznacné biometrické
rysy, vyuzité na dalSie porovnavanie.

e Porovnavaci a rozhodovaci modul - vyznacéné rysy st porovnavané so vzorovymi
rysmi uz ulozenymi v databaze. Vystupom je ¢iselné vyjadrenie zhody, na ktorého
zaklade rozhodovaci modul v zavislosti od pozadovanej akcie validuje idajnt identitu
¢i poskytne predpokladané identity v pripade identifikécie.

e Databazovy modul - obsahuje databiazu vyznacnych rysov extrahovanych z nasni-
manych nespracovanych biometrickych dat a pridavné informacie — meno, PIN, adresa
atd.



Mnohé alternativne spdsoby autorizacie vyzaduju kompletnti zhodu zadaného vstupu
voci predpisovému — napr. verifikdcia heslom vyzaduje iplnd zhodu dvoch porovnavanych
retazcov. Pri biometrickych systémoch je vSsak pravdepodobnost tplnej zhody dvoch rov-
nakych rysov rovnakého uzivatela nasnimanych v rozli¢nej dobe minimélna. Mo6ze za to
nedokonalost snimacej technolégie (napr. Sum senzora), zmeny okolitého prostredia (roz-
licné svetlo na snimku vyuzivaného pri rozoznavani tvare) ¢i zmeny v biometrickych rysoch
pouzivatela samotného (napr. zmeny v hlase dosledkom respiracnej choroby). Variabilita
v biologickych rysoch jednotlivca sa nazyva vnitrotriedna variabilita. Biometrické systémy
teda v suvislosti s rozoznavanim osob niekedy ukladaju pre jedného uzivatela viac predléh
[22].

Vysledkom porovnavania nasnimaného biometrického prvku s uloZzenym vzorom je skdre
porovnania, hodnota udavana v percentdch (0 % pri absolitne rozdielnych az 100 % pri
absoltitne zhodnych vzorkéch). Dal$im vyznamnym parametrom je prah prijatia, ktory
stanovuje, od akej hodnoty bude snimok prijaty a pod aki zamietnuty [35].

Ako zadkladné ziaduce vlastnosti identifikdtora, ktory mozno vyuzit ako biometricku
charakteristiku, [9] uvaddza:

o univerzalnost - kazd4 osoba nim disponuje,

o jedinecnost - nie je zhodny pre ziadne osoby,

o konsStantnost - zostdva nemenny v Case,

« nepostradatelnost - je dostupny kazdej osobe a v kazdej chvili,

« ziskatelnost - je kvantitativne meratelny,

« skladovatelnost - je skladovatelny v manudlnych aj automatizovanych systémoch,
o exkluzivita - nevyzaduje pouzitie ziadneho dalsieho identifikatora,

e presnost - je dostatoéne odlisny od iného identifikatora,

e jednoduchost pouzivania - snimanie a prenos je jednoduché a nenichylné k chy-
bam,

e cena - nie je netmerne nakladny na snimanie a ukladanie,

o komfort - snimanie a ukladanie nie je neimerne nekomfortné,

o akceptacia - Tudia st ochotni nechat si identifikdtor nasnimat.

Ziaden biometricky rys neuspokoji poziadavky vsetkych aplikicii a pred nasadenim
konkrétneho biometrického systému je nutné zvazit vyssie spominané vlastnosti.

2.3 Odtlacky prstov

Odtlacky prstov st v sicasnej dobe najviac vyuzivanym biometrickym rysom a technoldgie
na jeho rozoznévanie si v rdmci biometrie najrozsirenejsie [14]. Vyuzivaji sa v celej skale
sektorov vratane zdravotnictva, hotelierstva, vojenstva, finané¢ného sektoru, priemyselného
sektoru, vo vykone prava atd. Medzi aplikacie patri napr. kontrola pristupu k chranenym
priestorom /datam, autentizécia transakeii, kontrola pristupu k zariadeniam ako laptopy ¢
mobily, identifikdcia os6b a iné [29].



2.3.1 Koza a jej anatémia
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Obr. 2.1: Struktira koze. Obrazok prevzaty z [41] a modifikovany.

2.3.2 Charakteristika odtlacku prsta

Ziskavanie odtlackov prsta je proces skenovania koze — jej znalost z biologického hladiska
je teda uzitocna pre pochopenie charakteristik odtlackov prsta a uvedomenie si, akym sp6-
sobom nanho vplyvaji rozne deformécie (kozné ochorenia, poranenia atd.).

Koza je najvacsi ludsky organ, ktory tvori az 15 % hmotnosti dospelého ¢loveka. Medzi
jej funkcie patri [11] [13]:

e« Hmat - nervové zakoncenia st citlivé na vnimanie dotyku, tlaku, tepla, bolesti atd.

¢ Regulacia telesnej teploty - ochladzovanie tela potenim v pripade prehriatia alebo
uzatvorenie pérov (,husia koza“) v pripade podchladenia.

e Absorpcia - absorpcia slne¢ného ziarenia napomaha tvorbe vitaminu D, ¢o je kluc¢ové
pre forméciu kosti. Taktiez umoziiuje vstrebanie latok rozpustnych v tuku (ako napr.
krémy ¢i medikamenty) cez kozu do krvného obehu.

¢ Ochrana - produkciou melaninu chrani pred nadmernou absorpciou ultrafialového
ziarenia. Taktiez predstavuje bariéru voc¢i baktéridm a mikroorganizmom a chrani
pred drobnymi poskodeniami.



¢ Vylucovanie - toxiny a odpadné latky st prostrednictvom potnych zliaz vylucované
z tela.

e Sekrécia - hydropolicky film udrzovany vyluckami potnych a mazovych zliaz napo-
maha udrziavat kozu vla¢nu a vytvara mierne kyslé pH idedlne na mnozenie priro-
dzenej koznej fléry a nicenie Skodlivych mikroorganizmov [15].

Koza sa sklada z troch hlavnych funkénych vrstiev, pricom kazda sa skladd z dal-
sich vrstiev. Obrazok 2.1 znazornuje jej anatémiu. Najvrchnejsou vrstvou je epidermis
(pokozka). Je to jedind viditelna vrstva pokozky a jej primarnou funkciou je ochrana pred
toxinmi, baktériami a stratou vody. Dermis (zamsa) je silnd, pruznd a pevné stredna
vrstva koze, ktord hra klicova rolu v ochrane tela pred vonkajsimi zivlami a drazdivymi
latkami. Vyzivuje epidermis. Subcutis (podkozie) zasa tvori najspodnejsiu vrstvu koze,
ktoré obsahuje predovsetkym tukové bunky a funguje ako izolacia, tlmi¢ narazov a tischovia
energie [11].

Identifikacia os6b na zaklade odtlackov prsta vychiadza z existencie papilarnych linii
na vnuatornej strane prstov — funkénych tutvarov spojenych s hmatovymi a uchopovacimi
schopnostami koncatiny, tvoriacich sivisle vyvysené casti pokozky dosahujice vysky 0,1-
0,4 mm a sirky 0,2-0,7 mm. [36]. Vystupujuce linie tvoriace rozli¢né vzory na povrchu bruska
prsta sa nazyvaji vystupky a medzery medzi nimi zlaby (obrazok 2.2) [4].

Odtlacky prstov sa plne vyformuji okolo siedmeho mesiaca embrionalneho vyvoja. Na
ich diferencovanie nevplyvaju len gény, ale aj mikroprostredie okolo plodu — jeho poloha
v ramci maternice a obtekanie plodovej vody mé tiez vplyv na vyvoj jednotlivych buniek
a vytvara rozdielne mikroprostredie okolo kazdej koncatiny a kazdého prstu. To vyrazne
prispieva k faktu, ze vyformovanie dvoch identickych odtlackov prsta je takmer nemozné
[29].

7laby

Obr. 2.2: Vystupky tvoria tmavé vzory odtlacku prsta, priestory medzi nimi predstavuja
zlaby. Obrazok prevzaty z [33] a modifikovany.

K vysokej atraktivite odtlackov prstov ako biometrického rysu prispievaju nasledujuice
vlastnosti [36]:



e Na svete nie si1 dvaja jedinci so zhodnym obrazcom papilarnych linii -
nejedna sa sice o dokazany fakt, ale o vysledok empirickych pozorovani pocas niekolko
storo¢i. Pravdepodobnost zhody papilarnych linii je minimalna.

e Obrazce papilarnych linii zostavaji po cely Zivot relativne nemenné - a to
od vyformovania v rdmci embryonalneho vyvinu az po starobu, kedy ich mo6zu narusit
vrasky starniicej koze.

e Papilarne linie s zranenim neodstranitelné, pokial nie je odstranena aj
zarodocCna vrstva koze - pokial sa porusi len vrchna vrstva koze porezanim, po-
palenim ¢i zodretim, papilarne linie sa poskodia len docasne a po Case sa prirodzene
obnovia.

Tieto vlasnosti sa suhrnne nazyvaji daktyloskopické zakony [14]. Na ich zaklade je
zrejmé, ze odtlacok prsta ako biometricky identifikdtor spliia ¢ast poziadavkov uvedenych
v kapitole 2.2, a to konkrétne univerzdlnost, jedinecnost, konstantnost, nepostradatelnost a
presnost.

Papilarne linie sa tvoria v dermis a ich viditelnost vo vrchnej casti pokozky je len
projekciou hlbsej vrstvy, ¢o je dévodom, preco sa po poskodeni pokozky ¢asom obnovia.
Avsak poskodenie zarodocnej vrstvy papilarne linie trvalo alteruje [27].

Odtlacky prstov st kazdodenne snimané a ukladané v rozsiahlych databazach — TAFIS,
Integrated Automated Fingerprint Identification System (v preklade Integrovany automati-
zovany systém identifikdcie odtlackov prsta) patriaci FBI (Federal Bureau of Investigation)
obsahoval koncom aprila 2001 vzorky odtlackov prsta viac ako 156 miliénov individui [38].
Automaticka identifikicia na zaklade odtlacku prsta si vyzaduje porovnanie odtlacku voci
obrovskému mnozstvu vzoriek v databaze, ¢o je ¢asovo a vypocetne ndroény proces [29].

(d) (e) (f)

Obr. 2.3: Triedy odtlackov prstov: a) oblik, b) klenuty oblik, ¢) lava slucka, d) prava slucka,
e) vir, f) dvojitd slucka. Obrézok prevzaty z [23].



Na redukciu narocnosti sa vyuziva klasifikiacia odtlackov do tried navrhnutd Henrym,
ktord rozcleni odtlacky do mensSich podtried, do ktorych je zaradeny a v ramci ktorych
porovnavany skimany odtlacok — to odbura nutnost porovnavania odtlackov s celou data-
béazou, kedze odtlacky z inych tried si okamzite vylucené. Odtlacky su kategorizované na
zéklade vzorov vytvaranych papilarnymi liniami do troch zakladnych tried: oblik, slucka
a vir. Tie mozno rozsirit na [23] [29] [12]:

« obluk,

¢ klenuty obluk,
e vir,

o Tava slucka,

e prava slucka,

,

pricom jednotlivé triedy si zachytené na obrazku 2.3. V ramci lavej slucky (obrazok c) st
tiez zachytené dva vyznacéné body - jadro a delta.

Jadro predstavuje ustredny bod odtlacku prsta a nachadza sa na najspodnejSom vy-
klenuti v priebehu papilarnych linii [14]. Pozicia nemusi zodpovedat skutoénému stredu
odtlacku prsta. Ako delta sa oznacuje bod, kde prebiehaju papilarne linie do troch sme-
rov a tvoria tak trojuholnikovity utvar [32] [14]. Obe singularity st zndzornené na obrézku
2.4. Pocet a smer tychto signularit odtlacky klasifikuje do jednotlivych tried (napr. obliuk
neobsahuje ziadne singularity, zatial ¢o vir ma obyc¢ajne dve delty a jedno ¢i dve jadrd) [27].

Obr. 2.4: Singuldrne body. Obrazok prevzaty a upraveny z [32].

Singularne body a triedy avSak nestacia na rozliSenie jednotlivych odtlackov prstov.
K tomuto tcelu sa pri automatickom rozoznavani najviac vyuzivaji tzv. markanty [29].

10



Jednd sa o Specidlne utvary tvorené papildrnymi liniami [14]. Markanty v rdmci jednot-
livych odtlackov prstov vyjadruji individualitu papilarnych linii a liSia sa svojim tvarom,
rozmiestnenim a pocetnostou vyskytu [36]. V daktyloskopickych systémoch sa vyuziva velké
mnozstvo markantov (ukoncenie, jednoduchd vidlicka, dvojitd vidlicka, trojitd vidlicka, hdk,
krizenie, bocny kontakt, bod, interval, jednoduchd slucka, dvojitd slucka, jednoduchy most,
dvojity most, priesecnd linia atd.), pri pocitacovom rozoznavani sa ale vyuzivaji len dva:
ukoncenie a vidlicka (miesto rozdvojenia papilarnej linie) [14] [29]. Tie st zndzornené na
obrazku 2.5.

Obr. 2.5: Vysek odtlacku prsta a jeho markanty. Ukoncenie je vyznacené ako X, vidlicka
ako Y. Obrazok prevzaty z [8].

Poslednou drovinou rozoznavania odtlackov prsta si drobné detaily v ramci jednotlivych
papilarnych linii, ako napr. Sirka, tvar, zakrivenie a iné. Jedinecna je tiez pozicia potnych
pérov, ich nasnimanie si vSak vyzaduje kvalitni snimku s vysokym rozliSenim [29].

2.4 Syntetické odtlacky prstov

Rozmach vo vyvoji algoritmov na rozpoznéavanie odtlackov prstov vyustil do potreby roz-
siahlych databdaz na ich trénovanie, testovanie, optimalizaciu a porovnavanie. Nutné zaiste-
nie malej chybovosti si vyzaduje tisicky az desat tisicky vzoriek.

Vykon systémov zaloZenych na identifikacii ¢i verifikacii odtlackov prstov je priamo
zavisly od kvantity a kvality dostupnych dat, vacsina vyskumnikov vSak k podobne velkym
databdzam pristup nemd, a to mimo iného kvoli nasledujicim problémom [29] [6]:

e databaza nutného rozsahu je nakladna po financénej aj Casovej stranke,
o proces poskytovania dat je zdlhavy pre technikov aj dobrovolnikov data poskytujicich,

e tvorbu komplikuje legislativa chraniaca osobné udaje.

V pripade nedostupnosti velkej databazy si algoritmy casto testované na mensej —
takéto programy vsak Casto podliehaju vysokej datovej zavislosti. Syntetické odtlacky prstov
umoznuju tieto problémy obchadzat — tvorba rozsiahlych databéaz je rychla a vyzadujica
len zanedbatelné néklady, navyse dokéze (v pripade realistickych odtlackov prstov) suplovat
databazy redlnych vzoriek [29]. Zatial ¢o tnik databdzy realnych odtlackov predstavuje
vyrazny bezpecnostny problém, syntetické odtlacky st umelo generované a nepredstavuja
riziko tniku redlnej identity. Tiez riesia problém s nerovnomernym rozdelenim redlnych
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Tudskych odtlackov do tried opisanych v kapitole 2.3 [11]. V siicasnej dobe existuje viacero

metdd generovania syntetickych odtlackov prstov, avsak najznamejsia je metéda SFinGe
[6] [27].

2.4.1 Generovanie syntetickych odtlackov prsta

Tvar odtlacku
Mapa orientacii

4

Synteticky odtlacok prsta

Mapa frekvencie " Vzor papilarnych
linii

Obr. 2.6: Zakladny princip generovania syntetického odtlacku pomocou SFinGe. Obrazok
prevzaty z [6] a upraveny.

Zékladny princip generovania syntetickych odtlackov prstov pomocou generatora SFinGe
mozno charakterizovat Styrmi krokmi:

e generovanie tvaru odtlacku prsta,

generovanie mapy orientacii,

generovanie mapy frekvencie,
e generovanie vzoru papilarnych linii.

ktoré vidno na obrazku 2.6. Prvy krok, generovanie tvaru odtlacku prsta, urcuje externd
siluetu odtlacku. T4 sa moze 1isit v zavislosti od velkosti, pozicie a tlaku prilozeného prstu
na snimac¢. Tato varidcu je mozné celkom jednoducho dosiahnut pomocou modelu odtlacku
prsta v podobe obdlznika a Styroch eliptickych oblikov. Modifikiciou parametrov tak vieme
dosiahnut vac¢sinu varidcii pozorovanych v tvaroch odtlacku prsta (obrazok 2.7)[29].

Zakladom druhého kroku, generovania mapy orientacii, je ndhodné zvolenie triedy od-
tlacku prsta a ndhodné vygenerovanie pozicie singularit (dielt a jadier) v zavislosti od
zvolenej triedy (obrézok 2.8) [27]. Z tychto pociatoénych bodov st ndsledne pomocou ma-
tematického modelu vytvorené orientacie jednotlivych papilarnych linii, ¢im vznika pole
papildrnych linii, vyuzité v dalsom procese [29] [6].
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Obr. 2.8: Pole papildrnych linii (napravo) vzniknuté z pociatocnej pozicie trojuholnikom
oznacenej delty a kruhom oznaceného jadra (vlavo). Prevzaté z [1].

Frekvencia papilarnych linif v rdmeci redlnych odtlackov prsta nie je konzistentna. Sti-
diom redlnych odtlackov sa zistilo, Ze tieto nekonzistentnosti nie st ndhodné, ale siivisia s
poziciou singularit - frekvencia papilarnych linii nad najvyssim jadrom a pod najspodnej-
sou deltou klesa [1]. Frekvencia papildrnych linii sa teda generuje na zéklade heuristickych
pravidiel odvodenych od tychto poznatkov (obrazok 2.9) [29].

Obr. 2.9: Priklady réznych frekvencii v ramci plochy odtlacku - svetlé plochy predstavuja
vyssie frekvencie, tmavsie nizsie. Prevzaté z: [29].

Prvym krokom findlnej ¢asti procesu, generovania vzoru papilarnych linii, je v rdamci
metddy SFinGe nadhodné umiestnenie niekolkych ¢iernych bodov, ktoré st pociatoénym
bodom generovania komplikovaného vzoru papilarnych linii. Iterativnou aplikdcou Gabo-
rovho filtra upraveného v zavislosti od mapy orientacii a mapy frekvencii sa postupne tvori
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pozadovany vzor, vratane ndhodne generovanych markantov na nahodnych poziciach. To
demonstruje obrazok 2.10. Vystupom tohto procesu je tzv. hlavny odtlacok prsta, z
ktorého mozno vygenerovat odvodené [29].

”~
-
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Obr. 2.10: Ukazka tvorby markantu pocas splynutia dvoch regiéonov tvorenych z dvoch
roznych pociatoénych bodov. Prevzaté z: [29].
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Kapitola 3

Snimanie a spracovanie odtlackov
prstov

V daktyloskopickej praxi sa vyuzivaja tri druhy odtlackov prstov, ktoré sa lisia nielen vzhla-
dom a umiestnenim, ale aj spésobom snimania. Jedna sa o [14] [21] [34]:

o valany (alebo farbeny ¢i rolovany),
 pichany (alebo zivy),

o latentny (skryty).

Obr. 3.1: Tri typy odtlacku rovnakého prsta (z lava na pravo) - valany, pichany a latentny.
Prevzaté z: [21].

Vsetky tri typy zachytéva obrazok 3.1. Valané odtlacky prstov su ziskavané valanim
prstu zo strany na stranu tak, aby bol zachyteny cely priestor bruska od nechtu k nechtu.
Pichané odtlacky sa zasa vyhotovuju jednoduchym pritlacenim povrchu prsta bez vala-
nia — v porovnani s valanym odtlackom je zachytena len mensia ¢ast bruska, avsak odtla-
¢ok vykazuje mensiu mieru skreslenia, ktoré v predoslom type kvoli valavému pohybu prsta
vznikda [21] [34].
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Oba tieto typy su zvycCajne ziskavané odtlackom atramentu alebo nasnimané senzorom
za plnej spolutcasti vlastnika tychto odtlackov, obycajne teda byvaja kvalitné a nesii mnoz-
stvo informacii. Uréitym opakom st latentné odtlacky prstov, ktoré su ziskavané z povrchov
alebo objektov, ktorych sa osoba Casto nevedomky dotkne. Ich typické vyuzitie je vo fo-
renznej vede, kedy sa latentné odtlacky zanechané na mieste ¢inu pouzivaju k identifikacii
pachatela [21].

3.1 Technolégie snimania odtlackov prstov

Tradi¢nou daktyloskopickou metédou ziskania odtlacku prsta je vyuzitie atramentu, odtla-
Cenie prsta na papierovu kartu a naskenovanie odtlacku — v dnesnej dobe sa vSak uz tento
postup az na vynimky (digitalizacia starsich databaz uchovavajicich odtlacky na papieri,
ziskavanie odtlackov z miesta ¢inu...) nepouziva a bol nahradeny modernej$imi, digitdlnymi
systémami.

Snimace odtlackov prsta mozno rozdelit do troch kategorii: dotykové, bezkontaktné
a prietahové senzory [27]. Najpristupnejsi laickému uzivatelovi je dotykovy senzor — jeho
pouzitie spociva v jednoduchom prilozeni prsta na snimaciu plochu. Najva¢sim problémom
pri pouziti je zla rotacia prsta — uz 20° pootocenie moze sposobit zlyhanie rozpoznavacieho
algoritmu. Uzivatel tiez nemusi spravne odhadnit plochu senzora a prilozit jadro odtlacku
prsta k okraju plochy alebo za jej hranice [27]. Dalsi problém predstavuje zanechévanie
latentnych odtlackov ¢i zaspinenie plochy senzora pri snimani.

Vyssie spomeninané problémy dotykovych senzorov sa podarilo ¢iasto¢ne eliminovat
prietahovymi senzormi. Tieto snimace maji plochu Sirokd ako Iudsky prst, avSak vysku
len niekolko pixelov. Samotné snimanie prebieha vertikdlnym postvanim prsta po ploche
snimaca, ktory postupne zachytava ciastkové snimky a z tych rekonstruuje findlny odtla-
¢ok prsta (obrazok 3.2) [11]. Mensia snimacia plocha znac¢ne zniZzuje aj cenu tohto senzora.
Pohyb prsta pri snimani navyse zotrie latentné odtlacky zanechané predoslym pohybom, k
dispozicii zostane len ich ¢ast [27]. Pouzitie tohto senzora so sebou v8ak prindsa nové prob-
lémy - v prvom rade komplikovanejsi proces snimania, kde nahla zmena rychlosti tiahnutia
prsta ¢i medzera moze zdeformovat findlny odtlacok [11].

Obr. 3.2: Princip fungovania prietahového snimaca. Prevzaté z: [27].

Bezkontaktné senzory efektivne riesia problém zaspinenia povrchu snimaca a latent-
nych odtlackov uz len skuto¢nostou, ze k vyhotovaniu snimku nie je nutné odtlacok prsta
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prikladat k ziadnej ploche, kedZe snimanie papilarnych linii prebieha bezkontaktne. Takéto
zariadenie je vSak vdaka vicsej komplikovanosti drahsie a pre uzivatela moze byt spravne
polohovanie prsta v trojdimenzionalnom priestore naroéné [27]. V stcasnosti rozliSujeme
nasledujice typy senzorov: optické, kapacitné, ultrazvukové, e-field, tlakové a termické [14],
pric¢om nizsie st popisané najvyuzivanejsie z nich.

3.1.1 Kapacitna technolégia

Zakladom tejto technoldgie je senzor zlozeny z matice malych vodivych plosiek, na ktorych
je naparend vrstva nevodivého oxidu kremicitého (obrazok 3.3). Prilozenim prstu k plos-
kam vznikna kondenzatory, ktorych jednou elektrédou je papilarna linia v mieste styku so
senzorom a druhou pléska samotna. Vystupom je hodnota odpovedajica prekryvu plochy
plosky [14].

Kapacitné technologie sa dlho radili k najpouzivanejSim a bezny uzivatel sa s nimi mohol
stretnit v réznych formach, od relativne nepohodlnych a chybovych tenkych prietahovych
snimacov, ktoré boli z dévodu nizSej ceny integrované na starych prenosnych pocitacoch,
po rychle a spolahlivé snimace zasadené do domovského tlacidla, ktoré dlho predstavovali
primérny sposob integracie snimaca do mobilnych telefénov [40]. Kapacitné snimace vsak
nemozno integrovat pod povrch displayu mobilného telefénu, z toho dévodu sa vyrobcovia
v sucCasnosti zamieravaju aj na iné riesenia.

Vystupok g
o

Oxid kremicity

>
(JQQ fﬂ A
) =c ol )
l : ' Kovova dosticka

Obr. 3.3: Princip fungovania kapacitného snimaca. Prevzaté a upravené z: [27].
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3.1.2 Opticka technolégia

Prst

Papilarna linia

Zd rujusuetla

CCD/CMOS
kamera

Obr. 3.4: Princip fungovania optického snimaca. Prevzaté a upravené z: [27].

Princip technoldgie spoc¢iva v prilozeni prsta na skleneni plochu senzora, pricom vystupky sa
dostant do kontaktu so sklom. Nasledne je vyprodukovany 14¢ svetla, ktory sa od vystupkov
odrazi, zatial ¢o zlaby ho pohltia (obrézok 3.4). K tomuto snimacu existuje aj bezkontaktna
alternativa.

Schopnost integrovat optické snimace pod displej mobilného telefénu v tomto odvetvi
Ciastocne vytlacila kapacitné technoldgie. Vacsina snimacov prstov modernych mobilnych
telefénov vyssej cenovej kategérie tak spada do tejto kategorie [18].

3.1.3 Ultrazvukova technolégia

Vystupky a zl'aby
¥ ]
Ultrazvukovy 2
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Obr. 3.5: Princip fungovania ultrazvukového snimaca. Prevzaté a upravené z: [17].
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Standardné ultrazvukové technoldgie fungujii na principe vysielaca, ktory rotuje okolo
prsta a vysiela ultrazvukové viny (obrazok 3.5). Tie st nédsledne zachytavané prijimacom.
Pokozka vystupkov a vzduch v oblasti zlabov maju rozdielny akusticky odpor, ¢o vedie
na rozdiely v odraze a difrakciu ultrazvukovych vin [11]. Ultrazvukové viny prenikaji aj
pod povrch prsta, tato technologia teda dokaze odhalit falosné prsty [14]. NavysSe je me-
nej citlivd na zaspinené, vlhké, mastné prsty ¢i mierne poskodenia bruska samotného. V
minulosti predstavovala hlavni nevyhodu vyuzitia tychto zariadeni predovSetkym cena a
velké rozmery, avsak pokrok vo vyvoji mobilnych zariadeni umoznil integraciu tychto sni-
macov pod displej mobilnych telefénov a zniZenie ich vyrobnych nakladov [18]. V porovnani
s konkurenc¢nou optickou technolégiou sa jedna o uzivatelsky privetivejSiu a bezpecnejsiu
alternativu, d4a sa teda ocakavat jej rozmach.

3.2 Postup spracovavania a rozpoznavania odtlackov prstov

Proces porovnavania dvoch odtlackov prstov je naroény vdaka vysokej vnutrotriednej varia-
bilite (variabilite v ramci odtlackov rovnakého prsta) sposobenej priloZzenim rozli¢nej ¢asti
prsta, rozli¢cnym pootocenim prsta, rozlicnym tlakom, Sumom senzora a inym. Dve rdzne
snimky réznych prstov sa mézu javit relativne podobne, zatial ¢o rozliéné snimky rovnakého
prstu podobne pdsobit nemusia [29]. To demonstruje obrazok 3.6.

Obr. 3.6: Snimky a) a b) pdsobia rozlicne aj napriek tomu, Ze sa jednd o rovnaky prst,
zatial ¢o snimky c) a d) zachytavaju iny prst, no aj napriek tomu st si relativne podobné.
Prevzaté a upravené z: [29].

Existuje viacero moznych pristupov k porovnavaniu odtlackov prstov, no najpouzivanej-
Sie je porovnavanie zalozené na markantoch - jednd sa o najbeznejsi spésob porovnavania
aplikovatelny na vsetky druhy odtlackov prstov. Spociva v extrakcii ukonceni a vidliciek a
ich parovani so vzorovym odtlackom. Markanty a ich typy st blizsie Specifikované v kapitole
2.3 [7] [29]. Vysledkom porovnéavania je skére, ktoré udédva podobnost dvoch odtlackov. Na
toto skére je nasledne aplikovany prah, ktory urci, ¢i mozno porovnavané odtlacky prstov
povazovat za zhodné. Nasledujuci tsek predstavuje popis procesu spracovania a vyhodno-
covania odtlacku v pripade porovnavania na zdklade markantov.

Kompletny proces spracovania odtlackov prsta je zachyteny na obrazku 3.7. Ziskanie
obrazu odtlacku prsta je prvym krokom spracovania snimok odtlackov prsta a je blizsie
popisany v sekcii 3.1. Pomocou neho sa ziska popis papilarnych linii, ktory je klucovy
pre dalsie spracovanie. Vo vstupnom obraze je vsak obsiahnuté velké mnozstvo Sumu, ¢o
vyzaduje naslednd tpravu. Je tiez nutné dbat na vplyvy ako znecistenie povrchu prstu,
poranenia, choroby atd. Senzory niekedy kontroluji aj zivost odtlacku prstov (¢i nebol
nasnimany falo$ny odtlacok) [14].
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Obr. 3.7: Postup spracovania odtlacku prsta. Prevzaté a upravené z: [14].

V kazdom bode obrazu sa vypocita smer papilarnych linii z okolia podla ténu Sedej
farby (obrézok 3.8). Pokial sa bod nachddza priamo na papilarnej linii, s velkou pravdepo-
dobnostou urcuje jej smer. Vypocita sa pole orientacii pre kazdy bod obrazu, vytvori sa
blokové pole orientacii a to je nasledne namapované na povodny odtlacok prsta [14].
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Obr. 3.8: Postup vytvorenia a mapovania pola orientacii. Prevzaté a upravené z: [24].

Dalsim krokom je extrakcia papildrnych linii. Uprava obrazu a binarizdcia vyusti
v Ciernobiele papilarne linie. Nasledne dochidza k filtrovaniu pomocou réznych filtrov v
zévislosti od domény filtrovania a prahovaniu (vyuzitd je mimo iného schéma Regional
Average Tresholding) [14].

Vysledkom vyssie uvedenych postupov je ¢iernobiely obrazok papildrnych linii, ktoré
maji rozliént hribku. Cielom nasledujtcich tprav je stenCenie papilarnych linii, a to
konkrétne zjednotenie hribky na troven jedného bodu, na ¢o sa pouziva rada jednoduchych
algoritmov — napr. metdéda Emyroglu. Papilarne linie vsak nesmua ubudat v Ziadnom smere,
aby nedoglo k problémom s polohou markantov [14].

Poslednym krokom je detekcia a extrakcia markantov. Vyuziva sa predovsetkym
Hongova metdéda. Detekuju sa dva zakladné typy markantov, ukoncenie a vidlicka, pricom
ku kazdému markantu sa ukladaji nasledujice informécie: jeho pozicia (stradnica x, y),
typ a gradient (orientécia papilarnej linie) [14].

3.3 Faktory ovplyvnujice kvalitu odtlacku prsta

Ziskanie obrazu odtlacku prsta je kItc¢ovym bodom vyssie procesu spracovania a rozoznava-
nia prsta — pokial je obraz nedostatoc¢nej kvality, pravdepodobnost, ze tento proces dospeje
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ku korektnému rozhodnutiu, sa znizuje — naopak sa zvysuje pravdepodobnost, ze dojde k
falosnému odmietnutiu skuto¢ného pouzivatela, alebo, naopak, faloSsnému prijatiu ,,podvod-
nika“ [11]. Obrézok 3.9 demonstruje varidciu kvality odtlackov prstov.

Na kvalite vysledného snimku sa najvyraznejsie podielaju snimace, ktoré vyhotovili
obraz odtlacku prsta. Na ich presnost vplyva [11]:

o RozliSenie - pohybuje sa medzi 250 DPI (Dots Per Inch - pocet bodov na palec) az
1000 DPI.

¢ Snimacia plocha - mensia snimacia plocha znizi velkost a cenu snimania odtlackov,
no moéze viest k faloSnému odmietnutiu snimky. Plocha snimania sticasnych senzorov
sa pohybuje od 0,7 x 0,7 do 10 x 6 cm (rolované odtlacky prstov ¢i skenovanie
viacerych prstov sucasne).

¢ Pocet bitov - pocet bitov pre zakédovanie farby pixelu — standardom je 8, ale niektoré
senzory pouzivaju iba 2 ¢i 3.

o Geometrickd presnost - geometrické skreslenie obrazu oproti skuto¢nosti, vyjad-
rené ako percento pre x a y osi.

« Kvalita obrazu - zlozitd na jednoznacné urcenie, vyjadruja ju rézne metriky.

Obr. 3.9: Ukdzky odtlackov prstov réznych kvalit. Prevzaté z: [30].

3.3.1 Vplyv prostredia

Vyznamny vplyv na odtlacok prsta ma prostredie, v ktorom bol odtla¢ok prsta vyhotoveny.
Urcité okolité vplyvy mozu predstavovat problém pre urcity typ senzora v zavislosti od sni-
macej technolégie, vo vSeobecnosti za skodlivé vplyvy povazujeme nasledujiice vymenované
faktory [11].

Okolité svetlo je problematické najmé pri pouziti senzora na baze optickej ¢i elektro-
optickej technoldgie, pretoze na ziskavani odtlacku sa pouziva svetlo-citliva jednotka, ktora
je citlivd aj na svetlo prichddzajice z okolia. To byva problémom hlavne pri zariadeniach,
ktoré skenuju viac ako jeden prst, valanych odtlackoch alebo bezkontaktnych senzoroch —
oblast snimania, cez ktori moéze okolité svetlo preniknit az k svetlo-citlivej jednotke, je
vacsia ako v pripade klasickych optickych senzorov, kde ma rovnaka velkost ako snimany
prst.
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Elektro-magneticka radiacia neovplyviiuje iba senzor, ale aj vSetky elektronické
komponenty ¢i kable snimaca. Vplyv elektro-magnetickej radéacie je tmerny intenzite elektro-
magnetického pola.

Vibraécie sice nepredstavuju priame poskodenie pre biometricky systém samotny (mimo
krajnych situécii, kedy moézu povolit urcité interné komponenty), no vibrovanie v procese
snimania ¢asto spdsobi mierny posuv pozicie prsta po povrchu snimaca a nasledné rozma-
zanie obrazu.

Teplota za normélnych okolnosti na kvalitu odtlacku nevplyva (s vynimkou termélnych
senzorov ), zmeny teploty pocas vyhotovenia snimku nemaji na vysledny obraz ziaden efekt.
Problematické ale méze byt pouzitie biometrického zariadenia v extrémnych podmienkach
pri prilis vysokych alebo nizkych teplotach — to zavadza chyby aj do technolodgii, ktoré
klasické vykyvy tepldt bezne neovplyviiuja — napr. spolahlivost ultrasonickej technologie sa
pri prilis nizkych teplotach znizuje.

3.3.2 Vplyv snimania a senzoru

Nasledujtce poskodenia st kolekciou faktorov, ktoré stvisia s nespravnym pouzitim senzoru
alebo stavom samotného senzoru [11]. Prilis suché alebo vlhké prsty vedu k nejednoz-
na¢nym papildrnym linidAm (obrazok 3.10 — odtiene Sedej vyvySenin a zliabkov papildrnych
linii splyvaji), alebo k prekryvajicim sa vyvySeninidm.

Obr. 3.10: Vlhky prst (nalavo) a prilis suchy prst (napravo). Prevzaté z: [30].

Zmena tlaku (obrazok 3.11) pocas skenovania odtlacku moze spdsobit zmenu hribky
papilarnych linif a tym viest k nespravnej extrakcii markantov, prilis silny tlak méze navyse
senzor poskodit.

Obr. 3.11: Vplyv tlaku na odtlacok prsta. Prevzaté z: [27].
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Spina na povrchu senzora je jednym z najéastejsich poskodeni vyslednej snimky. Pojem
Spina zahina celi skalu poskodeni vratane prachu, hliny, atramentu, tukov, piesku, vlasov,
tekutin atd. Na obrazku 3.12 je znazorneny vlas. Mdze sa jednat o nechcené zanesenie
senzora, ale aj o vedomé poskodenie nespolupracujicimi pouzivatelmi. Velké Ciastocky na
bruskach prstov st problémom pre vic¢sinu typov senzorov, vodivé materialy alebo tekutiny
zasa mozu poskodit uréité typy senzorov (napr. kapacitné).

Obr. 3.12: Vlas na povrchu snimaca. Prevzaté z: [27].

Fyzické poskodenie senzora je vedomé poskodenie nekooperujicimi uzivatelmi, ktori
sa snazia biometricky systém vyradif poskodenim snimacej jednotky. Takémuto chovaniu je
tazké predchadzat, kedze vyuzité technoldgie neodolavaji priamym ttokom. Niektoré typy
systémov (na optickej ¢i ultrazvukovej béze) st dostupné v robustnejsich, na vandalizmus
odolnejsej verzii.

Latentné odtlacky st pozostatky prilozenia bruska prstu k povrchu senzora. Mimo
iného predstavuji aj bezpecnostné riziko - latentné odtlacky prstov zanechané na povrchu
moézu byt lahko zneuzité na vyrobu umelého odtlacku prsta. Technolégie ako opticka ¢i
kapacitnd je mozné pomocou latentného odtlacku reaktivovat.

Nekooperacia uzivatelov zahrnuje celii skalu chovani, ktorym sa pouzivatel snazi
zmiast alebo znicif senzor —prilozenie nespravnych prstov alebo spravnych prstov pod ne-
spravnym uhlom, priloZenie $pinavého prstu ¢i tmyselné poskodenie zariadenia.

3.3.3 Poskodenia bruska prsta
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Obr. 3.13: Prejav vrasok na povrchu bruska prsta. Prevzaté z: [44].
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Nasledujtci usek priblizi suvis povrchovych poskodeni bruska prstu (docasnych aj trva-
Iych) na vysledny kvalitu odtlacku. Velmi ¢asté poskodenie predstavuji ryhy na povrchu
bruska prsta. Tento pojem zahfna vrasky a iné ryhové Utvary, ktoré sa prejavuju ako pasy,
ktoré najcastejSie kolmo pretinaji papildrne linie. Tieto linie mézu byt permanentné (v
désledku genetiky ¢i starnutia) alebo len doc¢asné (napr. ako dosledok manudlnej prace ¢
popraskania koze) [28]. Ryhy ¢asto poskodzuju markanty, alebo ich rozpoznévajice algo-
ritmy vyhodnotia ako falosny markant. Porovnavanie zaloZzené na markantoch preto do-
sahuje pri starsich Iudoch, ktorych prsty prirodzene obsahuju viac ryh v podobe vrasok,
horsie vysledky [44]. Prejav zdhybov na povrchu prsta znézornuje obrazok 3.3.3.

Dal$fm poskodenim narusujicim papilarne linie st zranenia a alterécie rézneho typu.
Podobné zranenia moézu byt spdsobené ndhodou, no vyskytuju sa pripady, kedy ¢lovek
zranenim ¢i chirurgicky zdmerne narusi povrch prsta za tcelom vyhnutia sa identifikacii.
Umyselné alteracie [16] [37] deli do troch primarnych kategérii (obrédzok 3.14) :

e Znehodnotenie - vzor papilarnych linii na povrchu bruska prsta je zniceny apliko-
vanim chemikalii, spalenim, rozsiahlym poranenim a pod.

e Skreslenie - prirodzeny vzor papilarnych linif je alterovany chirurgickou procedirou,
kedy je cast koze odstranend a navratend v novej polohe.

e Imitacia - na povrch bruska prsta je chirurgicky transplantovana koza iného prsta ¢i
inej Casti tela (dlane, prsty na nohach) takym sposobom, Ze implantovana koza posobi
prirodzene.

Obr. 3.14: Prehlad alterécii (zlava doprava): znehodnotenie, skreslenie, imitacia. Prevzaté
z: [16].

Dalsou kategériou poskodenia, ktoré je v praxi ¢asto zanedbévané, st koZzné ochorenia.
Nejednd sa o ojedinely jav — lekarska prax uvadza, ze s koznymi problémami sa potyka 20
az 25 % pacientov, pricom cast tychto poskodeni presahuje aj na povrch odtlackov prsta.
Problémy pritom mézu pretrvat aj po prekonani tejto choroby — pokial choroba napadla
epidermis a dermis, papilarne linie sa nemusia obnovit vobec, alebo zostan navzdy zmenené
[13]. Ochorenia koze je mozné rozdelit do troch kategorii [11]:

¢ ochorenia postihujice vyhradne papilarne linie,
¢ ochorenia postihujice vyhradne farbu koze,

¢ ochorenia postihujtice papilarne linie aj farbu koze.
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Vplyvy choréb postihujicich brusko prsta blizsie skima publikacia [13]. T4 zistila, ze
zatial ¢o choroby postihujice vyhradne farbu koze predstavuji problém len pre niektoré
druhy optickych skenerov, zvysné dve kategoérie menia struktiaru papilarnych linii, ¢o vedie
k nemoznosti extrahovat korektné markanty.

Niektoré choroby su iba doc¢asné a po ich prekonani sa pévodné farba a Struktiura pa-
pilarnych linii navrati. Cast choréb vSak sposobuje nendvratné poskodenia - pokial boli
papilarne linie zmenené, je nemozné nasnimat pévodné papildrne linie a tym spravne urcit
identitu pouzivatela.

To plati pre vsetky typy senzorov — iba ultrasonické viny technolégie zalozenej na ultra-
sonickom principe dokazu prenikntt vrchnou vrstvou pokozky k zakriveniam formujicim
papilarne linie a zachytit ich struktiru, no aj to len za predpokladu, Ze choroba tito vrstvu
neposkodila [11]. Obrazok 3.15 zachytava bruskd poskodené psoriézou a demonstruje za-
vaznost vplyvu niektorych koznych ochoreni na papilarne linie.

Obr. 3.15: Ukézka ochorenim (psoriézou) poskodeného odtlacku prsta. Prevzaté z: [26].

3.4 Simulacia poskodeni odtlackov prstov

Kapitola 2.4 popisuje motivaciu a sposob generovania syntetického odtlacku prsta metédou
generatoru SFinGe. Vystupom procesu je tzv. hlavny odtlacok prsta s neposkodenymi a
neskreslenymi papilarnymi liniami. To vSak nedostatoc¢ne reflektuje okolity svet - v tom
st rozne odtlacky rovnakého prsta Ciastoéne skreslené a zakazdym odlisné. To nazyvame
vnutrotriednou variabilitou, ktord vznikd najméa vdaka [29] [6]:

¢ rozlicnym miestam prilozenia prsta v ramci plochy senzora a variabilnej rotacii prstu,
e rozlicnej Casti prstu prilozenej k senzoru,

¢ skresleniu odtlacku sp6sobenym pritlac¢enim prsta o povrch senzoru,

e variacii v hriabke papilarnych linii v zavislosti od vlhkosti koze,

e drobnym rankam, odreninim a inym naruseniam na povrchu prsta,

e Sumu na pozadi.

Kapitola 3.3 zaroven spomina dalsie faktory, ktoré ovplyvnuja vysledny odtlacok prsta,
ako faktory okolitého prostredia ¢i poSkodenia bruska prsta (zranenia, kozné choroby atd.).
Simulacie réznych druhov poskodeni teda mozno zhrntt do dvoch primarnych kategorii -
simulacie poskodeni za icelom tvorby realistickejsieho syntetického odtlacku a
simulacie za ic¢elom vytvorenia konkrétneho, vzacnejsieho poskodenia.
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3.4.1 Simulacia poskodeni za tcelom tvorby realistickejsieho odtlacku

S ohladom na vysokil mieru vnutrotriednej variablity odtlackov rovnakého prsta genera-
tory syntetickych odtlackov z hlavného odtlacku prsta (2.4) dalej generuji tzv. odvodené.
Generator SFinGe podrobi hlavny odtlac¢ok nasledujicim zmendm (v sekvenénom poradi)
[29] [6]:

o definicia kontaktnej plochy odtlacku so senzorom,
e variacia hriabky papilarnych linii,

o skreslenie,

e perturbécia,

o globalny posuv/otocenie,

e generovanie pozadia.

Obr. 3.16: Vysoko kvalitny hlavny odtlacok prsta (nalavo) a realistickejsi odtlacok vytvoreny
aplikdciou Sumu a poskodeni (napravo). Prevzaté z: [6] a upravené.

Vlhkost pokozky aj tlak prsta na snimac¢ sa navonok prejavuji podobne — v miestach
suchej pokozky a mierneho tlaku sa papildrne linie javia tenSie, zatial ¢o v pripade vyssej
vlhkosti a vysSieho tlaku pdsobia hrubsie. Aj to st dévody, preco je nutné alterovat hribku
papilarnych linii. Tieto efekty sa simuluju pomocou morfologickych operdcii diletacie a
erbzie.

Dalsim délezitym krokom je simuldcia plasticity koze a jej pokréenia & natiahnutia v
zavislosti od spdsobu prilozenia prstu k senzoru a rézne posobenie sil na rdzne ¢asti prstu.
Na simulovanie tychto deformit sa vyuziva Lagrangeova interpolacia. Globalny posuv a
rotacia zasa simuluje skutocnost, ze prst je k senzoru prikladany réznym spdsobom a nebyva
vzdy vycentrovany. Faza perturbacie predstavuje separaciu a samostatné ulozenie bielych
pixelov, ktoré v obrazku predstavuju zliabky. Nasledne je vygenerovany Sum v podobe
bielych artefaktov roznych velkosti a tvarov, simulujici mensie poskodenia znehodnocujtce
odtlacok prsta. Odtlacok je vyhladeny filtrami a separované zliabky st navratené spat [27].
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Vystupom tychto krokov je relativne realisticky posobiaci odtlacok prsta, jeho pozadie
je vsak stale biele. Pre simuldciu pozadia podobného takému, aké by sme ziskali snimanim
redlneho odtlacku prsta, sa vyuziva matematickd metoda zalozend na KL (Karhunen-Loeve)
transformacii, ktora z trénovacieho setu obrazkov pozadia vygeneruje syntetickému odtlacku
prsta nové pozadie [29] [27]. Rozdiely medzi hlavnym odtlackom a odvodenym odtlackom,
na ktory boli vyssie uvedené kroky aplikované, demonstruje obrazok 3.16.

3.4.2 Simulacia konkrétnych poskodeni

Kapitola 3.3 predstavuje celii radu faktorov, ktoré ovplyviuji vysledna kvalitu ziskaného
odtlacku prsta. Zistit, ako sa konkrétne poskodenie prejavuje v redlnom odtlacku prsta,
nie je jednoduché - databazy vytvorené na trénovanie rozpoznavacich algoritmov takto po-
skodené odtlacky vécsinou neobsahuji. Pokial je podobny odtlacok prsta v rdmci procesu
ziskavania odtlackov nasnimany, byva odmietnuty ako zle naskenovany a z databéazy vyra-
deny [27].

Algoritmy spracuvavajice a rozoznavajuce odtlacky prstov ¢asto nie su schopné posko-
deny odtlacok prsta spravne vyhodnotit a uzivatelovi je vyuzitie biometrického systému
odopreté. To predstavuje zavazny problém. Napr. proces ziadania o viz pre vstup do kra-
jiny Casto sprevadza ziskavanie odtlackov prsta. Pokial mé vSak ziadatel odtlacky prsta
poskodené chorobou a systém ich neprijme, hrozi, Zze jeho Ziadost bude odmietnuta len
kvoli nemoznosti prejst procesom ziskania a vyhodnotenia odtlackov. Je preto ziaduce, aby
si vyhodnocovaci proces vedel poradif aj s poskodenym odtlackom. V stucasnej dobe ale
neexistuju dostatocéne velké databazy odtlackov prstov postihnutych Specifickym poskode-
nim, ¢o vedie na nemoznost natrénovat tieto algoritmy na korektné spracovanie konkrétnych
poskodenti [3].

Urcitym rieSenim tohto problému je simulovanie konkrétnych poskodeni do odtlackov
prsta. Ukazkou simuldcie konkrétneho poskodenia do odtlackov prsta je napr. [26], ktora
demonstruje proces simulacie kozného ochorenia psoriézy. Popisovana aplikacia z redlnych
snimok poskodenia zdetekuje a extrahuje konkrétne artefakty, predstavujice rozne typy
poskodenia (ilustrované obrazkom 3.17). Tie st nésledne vlozené do syntetického odtlacku
prsta. Vysledné poskodenie je zobrazené na obrazku 3.18.

a) b) c)
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Obr. 3.17: Artefakty generované v ramci simuldcie poSkodenia psori6zou: a) ¢ierne, b) velké
biele a ¢) malé biele subjekty. Prevzaté z: [26].

Ukazkou dalsej publikécie, ktord sa venuje generovaniu syntetického poskodenia do od-
tlackov prstov, je [3]. Autor prejavy poskodenia nenacital z uz existujicich snimok posko-
deni, ale vytvoril algoritmy, ktory za vyuzitia grafickych metéd poskodenie hodnoverne
simuluja. V publikicii sa venuje simulédcii bradavic a atopického ekzému, pricom kroky
simulédcie bradavice demonstruje obrazok 3.19.
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Obr. 3.18: Odtlacok prsta poskodeného psoriézou na daktyloskopickej karte (vlavo) a prejav
psoriézy simulovany do hlavného odtlacku prsta (vpravo). Prevzaté z: [26].

AN

Obr. 3.19: Generovanie syntetickej bradavice za vyuzitia vykreslenia poskodenia pomocou
grafickych metéd. Obrazok bol prevzaty a upraveny z [3].

Obr. 3.20: Syntetické odtlacky postihnuté atopickym ekzémom vygenerované pomocou GAN
- redlne snimky pouzité na trénovanie modelu (vlavo) a vygenerované (vpravo). Obrazok
prevzaty z [2].

Dal$fm z moznych pristupov je vyuzitie na generovanie syntetickych odtlackov GAN
(generative adversarial network alebo generativna kontradiktérna siet). T4 je vyuzitd v
publikécii [37] na generovanie syntetickych alterovanych odtlackov. Moznost generovania
odtlackov poskodenych koznymi chorobami bola skiimana aj v praci [2], kde bol model
natrénovany na generovanie celych odtlackov (vratane Struktury papildrnych linif) posko-
denych chorobami atopicky ekzém, psoridza a dyshidroticky ekzém. Jednym z vysledkov
tohto procesu je obrazok 3.20.
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Hoci metédy simuldcie poskodeni zalozené na extrakcii prvkov poskodenia z realnych
snfmok & natrénovanie GAN na generovanie poskodenych odtlackov maju potencial byt
vierohodnejsie ako poskodenia simulované pomocou grafickjch metéd, s zévislé (najmé v
pripade GAN) od databaz redlnych poskodenych odtlackov.
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Kapitola 4

Navrh algoritmu na generovanie
ciarovych poskodeni

Kapitola 3.4.2 popisujica motivaciu simuldcie konkrétnych poskodeni do odtlacku prstov
nacfta aj zakladny problém simuldacie tychto poskodeni, a to fazké ziskavanie referenénych
snimok obsahujicich dané poskodenie. Mnou vybrané poskodenia, ktoré boli zvolené na
simuléciu, konkrétne:

e vrasky a iné ryhy,
e vlas ¢i chlp na snimaci,
e drobné rezné rany a jazvy,

nie su zhromazdené v ziadnej verejne pristupnej databéze, ktora by Specificky obsahovala
¢i aspon oznacovala konkrétne poskodenia. Niektoré z tychto poskodeni st na snimkach
relativne bezné (napr. vrasky, ktoré st pritomné v odtlackoch starsich Iudi), iné st relativne
vzacne. Znacnu Cast prace teda tvorilo dohladévanie ukazok konkrétnych poskodeni. Kedze
sa Casto jednd o pomerne obsiahle kategérie (napr. vyraz jazva zahina celi radu moznych
poskodeni) a konkrétne snimky poskodenia st ¢asto velmi odlisné, bolo tiez nutné urcit
vSeobecné charakteristiky poskodeni, ktoré sa simulovali. Tato kapitola popisuje analyzu
konkrétnych poskodeni, jej vysledky a navrh algoritmu, ktory bude dané prvky simulovat.
Vsetky mnou nasnimané poskodenia uvedené v neskorsich sekcidch boli nasnimané optickym
snimacom Secugen Hamster Pro 20 Usb HU20-A.

4.1 Vrasky a iné ryhy

Prvym poskodenim, ktoré bolo zvolené na simulédciu, boli vrasky. Jedna sa o poskodenie,
ktoré je relativne bezné a casto je viditelné na snimkach odtlackov starsich Iudi - aj napriek
tomu ale neexistuje databdza, ktord by zdruzovala iba odtlacky s vraskami, popr. vrasky
akymkolvek spésobom zvyraznovala ¢i oznacovala. Dohladané teda museli byt z inych zdro-
jov.

4.1.1 Analyza prejavov poskodenia

Zakladnym bodom analyzy vrasok boli publikacie, ktoré sa venuju detekcii ryh v odtlackoch
prstov. Medzi tieto publikicie patria: [44], [28], [43]. Ziadna z tychto publikacii sa nevenovala
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Specificky vraskam, ale itvarom, ktoré sa anglicky nazyvaju creases, v pribliznom preklade
ryhy. Vseobecnd charakteristika tychto ryh je popisand v kapitole 3.3.3. Publikécia [44]
uvadza, ze je tazké odlisit vrasky, nachadzajice sa na prstoch hlavne starych osoéb, od napr.
ryh vzniknutych v dosledku popraskania suchej koze, kedze ich prejavy s ¢asto podobné.
Sama mam na prstoch ryhovité utvary, ktoré vzhladom k mdéjmu veku nie je vhodné ozna-
Cit za vrasky, ale v odtlackoch maju podobny prejav ako spominané vrasky. Na zdklade
pozorovania jednotlivych ryhovych ttvarov som sa rozhodla, podobne ako vsetky spomi-
nané publikacie, medzi jednotlivymi subkategériami zahybov nerozlisSovat a pristupovat k
nim ako k celku a po vzore publikacii ich oznacovat ryhy. V analyze tvaru ryh boli napo-
mocné aj ukazky detekcie ryh v spominanych publikiciach, kedze ¢asto obsahovali obrazky
s vyznac¢enymi detegovanymi ryhami, ktoré zvyraznovali ich tvar (ako napr. obrazok 4.1).

Obr. 4.1: Odtlacok prstu s velkym mnozstvom ryh a ich zvyraznenie po detekcii. Prevzaté
z: [28].

Dalsim krokom bola vizudlna analyza jednotlivych snimok a hladania parametrov ge-
nerovania tohto poskodenia. Vysledné poskodenie predstavuje rdzne mnozstvo jednotlivych
ryh réznych orientécii (horizontdlna, vertikalnej, ale aj diagondlnej orientécie), hribok a
dizok. Tuto variabilitu zachytava obrazok 4.2. Rozhodla som sa preto, Ze internym para-
metrom kazdej ryhy bude jej hribka (tenkd, strednd a hrubd), dizka (kratka, stredna a
dlhé) a orientédcia (horizontélna, vertikdlna a diagondlna). Mnozstvo tychto ryh v jednotli-
vych poskodeniach je rézne, ako je demonstrované obrazkom 4.3. Rozhodla som sa preto,
ze podla poctu ryh rozdelim poskodenie do troch trovni (pre uzivatela volitelnd v podobe
parametra):

o Prva droven - mensie mnozstvo (2-6) ryh, ktoré budu tenké. Najcastejsia orientédcia
bude horizontalna, s nizSou pravdepodobnostou sa budi objavovat vertikalne a s este
nizsou diagonélne ryhy. Jednotlivé ryhy budi méct mat dlhi, stredni aj kratku dlzku.

e Druhi droven - stredné mnozstvo (6-12) ryh mensej hribky. Vodorovna orientacia
bude opét beznejsia ako horizontédlna ¢i zvisla, dlzky buda rézne.

o Tretia Groven - vac¢sie mnozstvo (12-20) ryh, v malom mnozstve sa mozu vyskytovat
vyraznejsie, hrubsie ryhy ¢i stredne hrubé ryhy a doplnené budi o tensie. Hoci aj tu
budi prevazovat horizontalne ryhy, vertikdlne a sikmé budu castejsie.
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Obr. 4.3: Rézne mnozstvo ryh v analyzovanych obrazkoch. Prevzaté z: [43] [44].

Jednotlivé ryhy maju ¢iarovy charakter, nejednd sa vSak o rovnu ¢iaru. Zaroven nemaju
jednotnt hrubku, na roéznych miestach hrubnd a stencuju sa. Ich okraje taktiez nie su
vizudlne tplne rovné. Vsetky tieto fakty bude nutné zahrniaf do vyslednej simulécie.

4.1.2 Navrh algoritmu generovania

Zakladnym prvkom poskodenia je ryha. V zdvislosti na Grovni poskodenia (popisané v sekcii
vyssie) sa bude generovat rézny pocet ryh roznej diiky, hrubky a orientécie, pricom tieto
tri parametre buda pred generovanim predom urcené. Jednotlivé kroky algoritmu teda boli
nacrtnuté takto:

1. Nacitanie syntetického odtlacku prsta.

2. Detekcia plochy syntetického odtlacku prsta - samotné poskodenie bude gene-
rované prave do tejto plochy.

3. Urcenie pociatoéného a koncového bodu ryhy - ndhodne sa zvoli pocdiatoény
bod a na zaklade pozadovanej dlzky a orientacie Ciary aj bod koncovy. Vzhladom
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na to, ze jednotlivé ryhy c¢asto vizualne zac¢inaji mimo plochy odtlacku prsta, alebo
mimo tejto plochy koncia (odtlacok presahuji), nie je nutné, aby boli oba body su-
castou plochy syntetického odtlacku. Presahujice poskodenie sa vSak do plochy mimo
odtlacku nesmie generovat a taktiez sa musi vicsinova cast poskodenia musi v ploche
odtlacku nachadzat.

4. Vytvorenie nepravidelnej Ciary reprezentujicej ryhu - kedze ryhy nie st rovné
krivky, musi byt vygenerovany vierohodny tvar, ktory obsahuje zakrivenia a nepravi-
delnosti. To bude dosiahnuté vygenerovanim urcéitého poc¢tu bodov medzi pociatoc-
nym a koncovym bodom, vhodnym presunutim tychto bodov a naslednym vykreslenim
krivky, ktora prechadza tymito bodmi.

5. Realisticka hribka ryhy a jej variaca - podla pozadovanej hribky je vygenero-
vana maximalna hribka ryhy, ktora bude vierohodne variovat, aby sa dosiahlo realis-
tického hrubnutia a stencovania ryhy.

6. Pridanie Sumu okrajom ryhy - pre dosiahnutie vicsej realistickosti poskodenia
nebudi okraje ryh dokonale rovné, ale bude do nich pridany Sum, ktory bude simulovat
nedokonalosti snimania redlnymi snimacmi.

7. Vykreslenie ziskaného poskodenia - poskodenie bude vykreslené len do plochy
odtlacku prsta, detegovanej v kroku 2. Hoci mo6ze poskodenie odtlacok vizualne pre-
sahovat, samotné generovanie ho presahovat nebude.

8. Ulozenie vysledného odtlacku.

4.2 Vlasy a chlpy na snimaci

Ako dalsie poskodenie som zvolila vlas (popripade kratsi chlp) na snimaci. Kedze ani v
tomto pripade neexistuje Specifickd databaza, musela som poskodenie nasnimat. Vyhotovit
takto poskodené snimky vsSak bolo relativne jednoduché, kedZe stacilo polozit na senzor
vlas (v resp. chlp).

4.2.1 Analyza prejavov poskodenia

Ako najvyraznejsi prvok poskodenia sa ukazala biela krivka - zadhyb, ktory sa vytvori na
mieste, kde sa povrch prsta pritlaci na vlas zachyteny medzi bruskom a senzorom. Samotny
vlas je vsak Casto nezretelny a niekedy ho ani nevidno - no vo vSeobecnosti ho tvori svetlo
Sedd, prerusovand krivka v centre mierne vyraznejsieho bieleho zdhybu, ako je zachytené na
obrazku 4.4. Vacsina vlasov a chlpov méa nerovny, zakriveny tvar, najlepsie aproximovany
zahnutou krivkou. Tiez som experimentovala s tym, ¢i vlas, ktory Casto presahuje oblast
snimaného bruska prsta, je vidno aj mimo oblasti odtlacku. Na mnou vytvorenych snimkach
ho ale vidno nebolo, nebol zachyteny ani pri snahe ho ¢o najviac priblizit k povrchu snimaca,
bude teda generovany len do oblasti odtlacku.

Vysledny generdtor bude vediet generovat ako aj vlasy (ktoré rozmermi ¢asto presahuji
velkost odtlacku), tak aj mensie vlasy ¢ chlpy, ktoré sa nachadzaju iba vo vnutri odtlacku.
Priklad je zachyteny na obrazku 4.5, kde sa presahujici vlas nachadza vlavo, chlp zasa
vpravo.
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Obr. 4.5: Nasnimany vlas (vlavo) a mensi chlp (vpravo).

4.2.2 Navrh algoritmu generovania

Zakladnym grafickym primitivom z dévodu nerovného tvaru vicsiny vlasov, ktoré maja
tendenciu skricat sa, bude krivka. Okolo krivky reprezentujicej vlas vznikne biely zahyb
s nerovnomernymi okrajmi. Celé poskodenie (vratane vlasu) bude viditelné len v ploche
odtlacku prsta. Algoritmus simulacie je preto navrhnuty takto:

1. Nacitanie syntetického odtlacku prsta.

2. Detekcia plochy syntetického odtlacku prsta - z mnou vytvorenych snimok sa
zistilo, ze vlas, ktory sice presahuje plochu odtlacku prstu, nie je mimo odtlacku prstov
viditeIny, poskodenie teda bude nagenerované len do plochy odtlacku prsta.

3. Definovanie krivky predstavujicej vlas - vlasy (popr. mensie vlasy a chlpy) mali
viac ¢i menej zakriveny tvar, ziaden z mnou nasnimanych vlasov nebol dokonale rovny.
Vlas teda bude predstavovat krivka zahnutého tvaru, ktora bude bud cela obsiahnuta
v odtlacku, alebo jej zaciatok a koniec budd rozmery odtlacku presahovat (v takom
pripade sa vSak krivka mimo oblast odtlacku nevykresli)
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4. Urcenie viditelnosti vlasu - vlasy na niektorych snimkach neboli takmer vobec
viditelné a aj na tych, kde boli zretelnejsie, neboli obvykle viditeIné po celej ich dizke,
ale dochadzalo k r6znym preruseniam. Krivka teda bude vykreslena vo vhodnej inten-
zite a bude do nej zakomponovany aj urcity sum, ktory ¢iastocne poskodi viditelnost
casti vlasu.

5. Vytvorenie zahubu okolo vlasu - biely zahyb bude kopirovat tvar krivky, bude
vSak Sirsi a bude mat nepravidelné okraje.

6. Vykreslenie ziskaného poskodenia - podobne ako aj v pripade vrasok a inych
zahybov, aj toto poskodenie bude vykreslené len do bodom 2 detegovanej plochy
syntetického odtlacku prsta.

7. Ulozenie vysledného odtlacku.

4.3 Rany a jazvy

Jedna sa o kategoriu, ktora bola najzlozitejsia na analyzu, jednak z hladiska dostupnosti
referenc¢nych odtlackov a jednak z variability jednotlivych typov poskodenia. Oba pojmy
zahfnaju celi radu poskodeni réznych velkosti, intenzit a tvarov. Napr. pojem jazva moze
zahfnat rézne zranenia od drobného bodného zranenia po zranenie, ktoré osobu pripravi o
vacsiu cast bruska prsta. V rozsahu mojej prace sa budem zaoberaf iba zraneniami ¢iarového
charakteru. Tie s v oblasti bruska prsta relativne bezné, najcastejsie byvaju dosledkom
roznych reznych poraneni.

4.3.1 Analyza prejavov poskodenia

Obr. 4.6: Rezné rana. Zdroj: databaza vyskumnej skupiny STRaDe

Vyskumna skupina STRaDe, ktord vedie databazu roéznych poskodeni na povrchu bruska
prsta, mala k dispozicii len dve snimky, ktoré siviseli s reznymi ranami, pricom charakteru
ciarového poskodenia zodpovedala len jedna z nich. T4 je vidno na obrazku 4.6. Jedna sa o
relativne rovna a tzku ¢iaru s hakovitym ukoncenim. Samotné hakovité ukoncenie je vSak
Specifické pre toto konkrétne poranenie a nedd sa zahrnuf ako konkrétna charakteristika
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jaziev a reznych ran, pre ucely simulovania vSeobecnej jazvy ¢iarového charakteru som sa
preto zamerala na ¢iarovy tsek daného poskodenia.

Kedze ziaden dalsi referencny obrazok sa v databaze nenachiadzal a jedno rezné porane-
nie dostatocne nepokryje tak variabilné poskodenie ako jazva, referenéné odtlacky museli
byt hladané aj v inych zdrojoch. Volne dostupnt databaza, ktora by obsahovala verejne
pristupné a oznacené poskodenia, som nedohladala. R6zne publikacie ukazky jaziev casto
obsahovali, no len ako referencné obrazky, ¢asto velmi nizkej kvality. Nizsie uvedené po-
skodenia predstavuja odtlacky, ktoré definovali zaujimavé prvky, charakteristické pre jazvy,
ktoré som sa rozhodla obsiahnut v simulacii poskodenia.

Obr. 4.8: Cierne artefakty vo vniitri jazvy a miesta ich vyssej intenzity. Zdroj: [19]

Publikacie [19] a [37] boli SirSie zamerané na detekciu alterovanych odtlackov prstov
a nie na jazvy vSeobecne, ponikli vSak niekolko ukazok jazvami alterovanych odtlackov,
hoci v nizsej kvalite. Aj nizsia kvalita je vSak dostacujica na preskiimanie nepravidelného
tvaru jaziev ¢iarového charakteru na obrazku 4.7. Odtlacky na obrazku 4.8 nemaju vyslo-
vene ¢iarovy charakter (v rdmci prvého obrazku chyba, v resp. je vyrazne poskodend cast
bruska prsta a druhy obrazok je tvoreny viacerymi rezmi), ich zaujimavym prvkom su ale
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nepravidelné Cierne tutvary, ktoré sa v mieste jazvy nachadzaji. Tie maji tendenciu menit
svoju intenzitu, v Cervenym Stvorcom vyznacenej oblasti na obrazku 4.8 st napr. zastipené
vyraznejsie ako v inych plochich poskodenia. Vzhladom na to, Ze tieto ¢ierne utvary boli
opakujicim sa javom aj v dalsich ukazkach jaziev so SirSou plochou, rozhodla som sa ich
zahrnit do simulécie ako volitelny parameter generovania - jazva moze obsahovat malé
C¢ierne utvary, ktoré mozu mat v urcitych bodoch jazvy vyssiu hustotu zastipenia ako v
inych.

Dalsi podstatny znak permanentnych jaziev bol uréeny na zéklade obrazkov pritomnych
v [10], kde sa zvyrazinovali rozdiely medzi ryhou (konkrétne flekénou ryhou) a permanent-
nou jazvou. Zatial ¢o zdhyb nenarusuje ani nijako nemeni papilarne linie, permanentna
jazva ich nartsa a Ciastocéne deformuje ich smer. To je vidno na porovnani oboch posko-
deni, obrazku 4.9. V pripade jazvy (spodny obrézok) sa papildrne linie v okoli jazvy prehnt
a Ciastofne zalomia, vytvarajtc tak iliziu hibky. Této skutocnost bude zahrnutd v simuldcii
ako volitelny znak deformacia papilarnych linii. Nie kazdé zranenie papilarne linie defor-
muje - pokial déjde len k poskodeniu vrchnej vrstvy (epidermis), zranenie sa po Case zaceli
a papildrne linie sa Standardne obnovia. Pokial sa vSak narusi aj strednd vrstva (dermis),
vzor papildrnych lini{ sa nendvratne poskodi. [31].
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Obr. 4.9: Porovnanie flekénej ryhy (vyssie) a jazvy (nizsie). Zdroj: [10]

Pocas stidie ukazok poskodeni bruska prsta reznym poranenim, popr. jazvou z publi-
kacii som zaroven hladala Iudi, ktorych bruska prsta toto poskodenie obsahuji. Podarilo
sa mi nasnimat odtlacky prstov dvoch subjektov z oboch kategérii - jeden predstavujuci
Cerstvé, nepermanentné rezné poranenie, zatial ¢o druhé zranenie bola niekolko rokov stara
permanentna jazva.

Obrazok 4.10 znézornuje rezné zranenie nasnimané optickym snimacom, ktoré sa nachéa-
dzalo na brusku prsta malicka. Dobre je pozorovatelny nepravidelny tvar jazvy - ¢iarovity
tvar dopliiajt kruhovité Gtvary, ktoré vytviraji neprevidelné, zvinené okraje. Dalsim
zaujimavym prvkom st tmavé, zrnité okraje. Tmavsie okraje boli pozorované aj na pr-
vom odtlacku na obrazku 4.7. Oba tieto pozorované javy budu zahrnuté do simulécie. Druhé
nasnimané poskodenie je jazva, ktora demonstruje to, ako dokaze permanentné poskode-
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nie bruska prsta navzdy pozmenit smer papilarnych linii. Toto poskodenie je zobrazené na
obrazku 4.11.

Obr. 4.11: Permanentna jazva ovplyvnujica papilarne linie nasnimana optickym snimacom.

Na zaklade analyzy odtlackov poskodenych reznou ranou ¢i jazvou bolo zistené, Ze hoci
ma jazva ¢iarovy charakter, ma vyrazne nepravidelnejsi tvar ako ryha - to je dobre vidi-
telné na obrazku 4.10. Mimo tohto faktu boli odhalené aj iné prvky, ktoré sa ale nemusia
vyskytovat v kazdom poraneni, a preto budu uzivatelovi pristupné v podobe voliteInych
parametrov poskodenia:

e dierne utvary s réznou mierou intenzity v ramci jazvy - demonstrované na
obrazku 4.8,

e deformaiacia papilarnych linii - zachytené na obrazku 4.9.
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tmavé okraje - zachytené na obrazku 4.10.

Simulator bude schopny generovat rozne velkosti jaziev a rozne hribky. Nie vSetky vyssie
uvedené znaky vSak budi kompatibilné so vSetkymi typmi jaziev - napr. poskodenie papi-
larnych lini{ bolo v dostato¢nej kvalite pozorované len pri relativne tenkych poraneniach.
KedZe nie je uplne zrejmé, akym spdsobom by sa papilarne linie poskodili rozsiahlejsim
zranenim, deformovat papilarne linie buda len tensie jazvy.

4.3.2 NAavrh algoritmu generovania

Algoritmus bude schopny vygenerovat zakladni jazva ¢iarového charakteru predom zvo-
lenej dizky (kratka, strednd alebo dlhd) a hribky (kratka, strednd ¢ hrubd). Deformécia
papilarnych 1ini{ bude limitovand na tensie jazvy, kedze rozsah deformécie v pripade prilis
hrubej jazvy nebol pozorovany.

1.

2.

10.

Nacitanie syntetického odtlacku prsta.

Detekcia plochy syntetického odtlacku prsta - jazva bude viditelna len v ploche
syntetického odtlacku, jej tvar ale moéze byt generovany ¢iasto¢ne mimo odtlacku, aby
sa simuloval fakt, Ze jazva moze presahovat za hranice nansimaného odtlacku casti
bruska prsta. Vacsia cast poskodenia sa vSak musi nachadzat v ramci odtlacku.

. Uréenie pociatoéného a koncového bodu jazvy - podobne ako v pripade ryh,

aj tu sa zvoli poéiatoény bod a na zdklade pozadovanej dizky vyberie aj koncovy.

. Vygenerovanie tvaru jazvy - medzi dvoma bodmi vygenerovanymi v predoslom

bode sa vykresli nepravidelny ¢iarovy tvar, ktory bude zdkladom pre tvar vyslednej
jazvy. Tvar musi byt relativne nepravidelny a dostato¢ne variabilny.

. Realisticka hrubka - v predoslom kroku sa ziska vSeobecny tvar jazvy, avsak ten

nebude mat pozadovant variabilnt hribku. Na zdklade pozadovanej hrubky ciary sa
teda uréi hrubka jazvy v jej jednotlivych tsekoch (tak, aby ¢iara vhodne hrubla a
tencila sa).

. Nepravidelny tvar jazvy - Ciara sa nebude zuzovat a rozsirovat pravidelne, na okra-

joch budi vznikat rézne tvarové nepravilnosti, tie vSak budu respektovat hrubnutie
a stencovanie sa ciary.

Volitelné - vykreslenie ¢iernych utvarov - pokial ma jazva obsahovat nepravi-
delné ¢ierne utvary, budi vykreslené do vzniknutého tvaru jazvy. Urci sa ich pocetnost
a oblast, kde sa tato pocetnost zvysi.

. Volitelné - cCierne okraje - deteguju sa okraje vykreslovaného poskodenia. Tieto

okraje sa zvyraznia Sumom drobnych ¢iernych bodov, ktorého intenzita bude smerom
od jazvy klesaf.

. Pridanie okrajov jazvy Sumom - v predoslych bodoch bol ziskany zdkladny tvar a

hrubka, nasledne budua okraje tohto tvaru mierne poskodené, aby poskodenie nebolo
hladké a obsahovalo uréity sum, ktory je pre snimané poskodenia bezny.

Volitelné - deformacia papilarnych linii v okoli poskodenia - na ziklade po-
zicie a hribky jazvy sa urci deformacia papildrnych lini{ v mieste, do ktorého bude
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poskodenie vygenerované. Nasledne sa papilarne linie ohnii smerom k jazve, tak, aby
sa vytvorila iltzia hlbky.

11. Vykreslenie poskodenia - v pripade deformécie papilarnych linii bude pévodny od-
tlacok nahradeny odtlackom s modifikovanymi papildrnymi liniami, v opa¢nom pri-
pade sa poskodenie vykresli do plochy pévodného odtlacku (priestor mimo odtlacku
modifikovany nebude).

12. Ulozenie vysledného odtlacku.

4.4 Poskodenie skla optického snimaca

Nad rozsah zadania bolo analyzované este jedno pripadné poskodenie - a to poskriabané
¢i rozbité sklo optického snimaca. Toto poskodenie uz bolo realizované v préaci [27], od-
kial pochadza aj obrazok 4.12. Praskliny skla snimaca sa prejavuja ako ¢ierne, tenké ciary.
Vsetky snimky prasklin ale pochadzali z rovnakého snimaca a poskodenie teda bolo iden-
tické. Samotné poskodenie je navyse velmi jednoduché a jeho simulacia by spocivala len v
nakresleni tenkej ¢iernej ¢iarky. Iné snimky, ktoré by demonstrovali iné poskodenie, neboli
dohladené v ziadnej verejne pristupnej databaze. Hladané boli predovsetkym snimky, ktoré
by demonstrovali rozsiahlejsie poskodenia skla, vratane roztriestenia ¢i réznych pavikovi-
tych prasklin.

Obr. 4.12: Prasklina na snimaci optického senzora na snimke odtlacku prsta (¢ierne tenké
¢iary pri rohoch). Prevzaté z [27].

Samostatna tvorba snimok by vyzadovala poskodenie snimacieho zariadenia. Tomu som
sa snazila vyhnit z dvoch dovodov - jednak kvoli finanénému aspektu, no aj kvoli tomu, ze
poskodenie jedného senzora by tiez viedlo len k zachyteniu jedného tvaru poskodenia, popr.
viacerych prasklin, no nezachytavalo by variabilitu moznych poskodeni. Tiez bolo velmi
pravdepodobné, Ze rozsiahlejSie poskodenie, ktoré by ¢iasto¢ne roztriestilo sklo, by viedlo
k nefunkénosti celého senzora a nemoznosti nasnimat odtlacky.



Ako alternativne riesenie bolo testované prekrytie povrchu senzora este jednou vrstou
tenkého skla, ktora by nasledne bola porusena. V pripade, Ze by dodatocna vrstva tenkého
priehladného sklicka nebranila snimaniu prsta, bolo by mozné tvorbou prasklin ¢i trieste-
nim vrchného sklicka ziskat rozsiahlu databdzu moznych poskodeni skla. Ako je vidno na
obrazku 4.13, tato metdéda nebola tspesné, kedZze odtlacky prsta nebolo mozné cez vrstvu
sklicka snimaf.

Obr. 4.13: PriloZenie tenkého sklicka medzi snimac¢ a prst. Zatial ¢o ¢ast prsta, ktora nelezi
na sklicku, je zachytena, cast odtlacku v oblasti sklicka vidno nie je. Vyslednd snimka je
dokazom, ze tenké priehladné sklicko zabrani snimaniu odtlacku prsta.

4
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Obr. 4.14: Vzory poskodeného skla vytlacené na priesvitni féliu a prilozené medzi prst a
snimac.

Vyskusany bol este jeden pristup - prekrytie povrchu senzora tenkou priehladnou féliou.
Cez t1a sa podarilo snimky vyhotovit v celkom dobrej kvalite (mimo pripadnych vzducho-
vych bublin pri zlom nalepeni).Nésledne boli ziskané rozne vzory, ktoré tvori prasknuté
sklo, ¢iernou farbou boli vytlacené na priehladnii samolepiacu foliu a prilozené na senzor.
To by mohlo do snimok preniest realisticky tvar prasklin. Ako je vSak vidno na obrazku
4.14, vzor skla bol vo vyslednych snimkach viditelny ako biele, nie ¢ierne poskodenie. Po-
kial by sa aj poskodenie prejavovalo ¢iernou farbou, nesimulovalo by vSetky prvky realneho
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roztriesteného skla - napr. v pripade poskodenia v podobe pavikovitej praskliny s preraze-
nym stredom by snima¢ miniméalne v oblasti s chybajtcim sklom pravdepodobne nefungoval
korektne, no v simulécii poskodenia pomocou vytlacenych prasklin by oblast vo vnutri po-
skodenia zostala neposkodenda. KedZze jedinou dalsou moznostou bolo senzor mechanicky
poskodit, no ani to by neviedlo na snimky s dostato¢nou variabilitou a navyse by vyraznej-
Sie poskodenie mohlo senzor uplne znefunkénif, od simulovania tohto typu poskodenia sa
upustilo.
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Kapitola 5

Implementacie simulacie poskodeni

Tato kapitola popisuje implementaciu algoritmov poskodeni nacrtnutych v kapitole 4. ako
jazyk implementéacie bol zvoleny Python, pricom na pracu s obrazkom sa vyuzivala kniznica
OpenCV.

5.1 Detekcia plochy syntetického odtlacku

Tento krok je spoloény pre vsetky poskodenia. Za nacitanie obrazku a detegovanie jeho
plochy zodpoveda trieda FingerprintImage, ktord v rdmci svojich atribitov prechovava
parametre potrebné pre vysledné generovanie, ako rozmery obrazka, plochu obrazka ¢i
masku. Maska reprezentuje plochu syntetického odtlacku prsta, pricom biele pixely pred-
stavuju plochu odtlacku a ¢ierne pixely zvySok obrazka.

&
%\

Obr. 5.1: Vizualizacia jednotlivych krokov ziskavania masky odtlacku.

Na zaciatku procesu je obrazok rozmazany pomocou vyhladzujicej funkcie implemento-
vanou kniznicou OpenCV, ¢im ¢iastocéne splynd pdvodne biele papilarne linie s ¢iernymi a je
mozné jednotlivé prvky oddelif pomocou prahovania. Maska ziskand pomocou prahovania
vSak nem4 dostato¢ne hladké okraje a moze obsahovat tmavé diery v miestach, kde sa nepo-
darilo separovat plochu odtlacku od pozadia. Tento problém je vyrieseny pomocou najdenia
konttir obrazka a obalenie tychto kontir v konvexnej obalke (ktord kontiry vyhladi). Kon-
vexnd obalka je nasledne vyplnena bielou farbou a vznika hladkd maska, ktora kopiruje tvar
odtlacku prsta. Obrazok 5.1 na prvom obrazku zlava zachytiva proces rozmazania, stredny
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obrazok vysledok prahovania a pravy obrizok zasa vyhladenie masky pomocou obalenia
kontir v konvexnej obalke.

Okolo detegovanej plochy odtlacku je vytvoreny stvorec, ktorého rozmery aproximuju
vysku a sirku odtlacku. Tieto hodnoty st neskor vyuzivané pri generovani rozmerov posko-
denia a inych hodndt, ktoré suvisia s velkostou odtlacku.

Dalsou triedou, ktora pracuje s maskou, je trieda Generator. T4 predstavuje zakladni
triedu, ktorda obsahuje zakladné atributy vsetkych generovanych poskodeni a je dedena
vSetkymi odvodenymi poskodeniami. Mimo iného obsahuje metédu pre priacu s maskou,
ktord oreze vzniknuté poskodenia len na oblast vnitri masky a zarudi tak, ze poskodenia
nebudi generované mimo odtlacku (pokial to nie je ziaduce).

5.2 Generovanie ryh

Prvym implementovanym poskodenim boli ryhy (vrasky, ryhy v prstoch, popraskana su-
cha koza,...). Vznikla trieda LineGenerator, zékladnd trieda, ktord generuje nepravidelny
Ciarovy tvar jednotlivych ryh. Tato trieda bola znovuvyuzita aj pri generovani dalsich po-
skodeni.

5.2.1 (Generovanie tvaru

Za vytvorenie zakladného tvaru ¢iarového poskodenia zodpoveda trieda LineGenerator.
Vstupnymi parametrami hlavnej metédy, generate_ line(), je dizka (kratka, stredna alebo
dlha ¢iara), orientdcia (vodorovnd, zvisld alebo diagonalna) a hribka (tenkd, strednd alebo
hrubé ¢iara). Tieto parametre mozu byt tiez uréené ako ndhodné, v takom pripade sa s
rovnakou pravdepodobnostou zvoli typ daného parametra.

Nasledne sa vygenerujua body, ktoré bude ¢iara interpolovat. Tieto body budem nazyvat
kontrolné body. Ako prvy sa urc¢i pociatoény bod ¢iary. Koncovy bod je uréeny na zaklade
dizky ¢iary a uhlu medzi dvoma bodmi, podla vztahu:

(z2,y2) = (x1 + l.cos(a),y1 + l.sin(«) (5.1)

pricom [ predstavuje dizku vyslednej Ciary a o predstavuje uhol ¢iary. Tieto hodnoty s né-
hodne vygenerované na zaklade parametrov ¢iary. Rozsah diiky je odvodeny od pozadovanej
dizky (kratka, strednd, dlhd) a rozmerov odtlacku, rozsah uhlov je zasa urceny na zéklade
pozadovanej orientacie ¢iary. Z daného rozsahu povolenych hodnot je nasledne nahodne
vybrand jedna hodnota. Pomocou met6dy kniznice NumPy linspace() je na dizke tymito
dvoma bodmi danej krivky ziskany pozadovany pocet rovnomerne rozmiestnenych bodov
(pocet je opat ndhodne zvoleny z intervalu, ktorého rozsah zavisi od dizky ¢iary). Urcité
koncové ¢i kontrolné body mézu byt vygenerované mimo plochy odtlacku, aby sa dosiahlo
vizudlneho efektu, ze poskodenie pokracCuje za hranice odtlacku, avsak je kontrolované, ¢i
vacsina bodov lezi v priestore odtlacku - pokial nie, ¢iara je vygenerovana znova.

Nasledne su tieto body posunutid v ose x aj v ose y. Rozsah tohoto posunu je opét
udévany dizkou danej ¢iary. Nésledne sa medzi kazdou dvojicou novych bodov vygeneruje
Ciara, ¢o dohromady tvori novy, nepravidelny tvar c¢iarového poskodenia. Ukazka tohto
procesu je zachytend na obrazku 5.2
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Obr. 5.2: Tvorba nepravidelnejSiecho tvaru ¢iary nahodnym posunutim bodov.

5.2.2 Generovanie hrubky

Nasledujicim krokom je generovanie hrubky ¢iary. St pridané nové kontrolné body - do
prostriedku medzi dva kontrolné body je pridany novy bod. Toto je mozné zopakovat viac
krat - ¢im viac kontrolnych bodov sa bude na ¢iare nachadzat, tym viac bude hrubka ¢iary
variovaf.

Naésledne je na zéklade parametrami pozadovanej hribky (tenkd, strednd, hrubd ¢iara)
uréend maximalna hribka ¢iary a bod, kde ¢iara tito maximalnu hribku dosiahne. Mo6ze sa
jednat o akykolvek kontrolny bod. Nésledne st prechddzané vsetky segmenty (tiseky medzi
dvoma bodmi) dolava aj doprava, pricom segment nalavo aj napravo od bodu najvicsej
hribky méa hribku rovnid maximélnej hribke, ostatné segmenty sa zasa pravidelne stenc¢uju.
Ciara sa teda bude stenc¢ovat smerom od bodu maximélnej hriibky oboma smermi. Rézne
tvary, ktoré je mozné tymto procesom vygenerovat, si znazornené na obrazku 5.3.

Obr. 5.3: Ciary vytvorené varidciou hribky.
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5.2.3 Sum na okrajoch

V skutoc¢nych snimkoch odtlackov prstov nie st ryhy hladké, kedze na ne vplyva Sum pri-
tomny pri snimani. Z toho dévodu su okraje ryh poskodené, aby sa tento Sum simuloval.
Poskodenie je pred vykreslenim do odtlacku bielou farbou vykreslené do ¢ierneho odtlacka,
aby bolo mozné jednoducho najst vsetky pixely poskodenia. Pomocou funkcie kniznice
OpenCV st detegované okraje poskodenia. Tieto okraje st néasledne narusené ciernymi
kruzkami, poskodenie teda pride o urcité krajové pixely a vytvori sa zrnity efekt okrajov.
To je vidno na obrazku 5.4.
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Obr. 5.4: Nepravidelné, zasumené okraje, ktoré simuluji Sum pritomny v redlnych nasni-
manych poskodeniach.

5.2.4 Vykreslenie poskodenia

Poskodenie bolo najprv vykreslované na Cierne pozadie z dévodu potreby lokalizicie okrajov
poskodenia. V poslednom kroku generovania sa vezmu suradnice vSetkych bielych pixelov
(to st body, ktoré prislichaji poskodeniu) a si vykreslené do obrazka. Obrazok je nasledne
podla masky orezany tak, aby poskodenie zostalo vykreslené len v oblasti masky a pozadie,
ktoré nie je stucastou odtlacku, zostalo neposkodené.

Obr. 5.5: Vrasky vygenerované do syntetickych odtlackov prsta.

5.2.5 Generovanie vrasok a inych ryh

Vyssie opisany postup vygeneroval jednu ryhu, samotné poskodenie pozostdva z viacerych
ryh. V zévislosti od stupiia poskodenia st do obrazku generované vrasky, ktorych dizka,
hrubka a orientécia je volena podla uréitej pravdepodobnosti v zavislosti od pozadovanych
znakov danej trovne. Znaky jednotlivych trovni si podrobnejsie opisané v kapitole 4.1.1.
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Ukazku vysledného poskodeného odtlacku zobrazuje obrazok 5.5. V tomto kroku je tiez
kontrolované, aby sa ryhy negenerovali na rovnaké miesta ¢i vyraznejsie neprekryvali. Cias-
tocny prekryv ryh je ale ziaduci, kedze aj v redlnych snimkach vertikalne orientované ryhy
Casto pretinaju horizontalne a vytvaraju aktsi mriezku. Je teda kontrolované, ¢i sa nova
ryha negeneruje na pixeloch, na ktorych uz bolo vykreslené poskodenie. V pripade, ze sa
prekryva na casti vicSej, nez je ziaduce, je vygenerovana nova.

5.3 Vlasy a chlpy na snimaci

Za generovanie vlasu a chlpu na snimadi je zodpovednd trieda HairGenerator, ktora
dedi potrebnu zékladni funkcionalitu (ako napr. nacitanie obrazka ¢i detegovanie plochy
odtlacku) od triedy Generator. Podobne ako v pripade vrasok, je aj tu pred generovanim
najprv nacitany potrebny odtlacok a vytvorena jeho maska, zmapovand velkost odtlacku v
obrazku a pod. Generator umoznuje generovat vlasy a chlpy dvoch kategorii - vlasy, ktoré
rozmermi presahuji rozmery odtlacku, a potom mensie vlasy alebo chlpy, ktoré sa celé
nachadzaja vnutri odtlacku.

5.3.1 (Generovanie tvaru

Zahnuty tvar vlasov a chlpov je aproximovany Bézierovou krivkou druhého stupna, alebo
kvadratickou Bézierovou krivkou. Jednd sa o krivku, ktord je definovana troma bodmi -
zaciatoénym, koncovym a riadiacim. Riadiaci bod obvykle nelezi na krivke a ovplyvnuje jej
zakrivenie. Vzfah pouzity pre vypocet bodov leziacich na krivke je:

1-t)* Py+2-(1—t)-t- P+t P, 0<t<1 (5.2)
pricom Py predstavuje bod zaciato¢ny, P; kontrolny bod a Ps bod koncovy [25]. Pocia-
to¢ény a koncovy bod je generovany v zavislosti od toho, ¢i sa bude generovaf vlas, ktory
presahuje rozmery odtlacku, alebo chlp, ktory sa nachddza vo vnutri. Na ziklade toho sa
vygeneruju dva body bud v priestore odtlacku, alebo mimo neho. Kontrolny bod je vo-
leny nahodne, kedze st pripustné vSetky mozné zakrivenia krivky. Ukazky réznych kriviek
zobrazuje obrazok 5.6.

Obr. 5.6: Vygenerovand oblukovita krivka a jej zakrivenie v zavislosti od kontrolného bodu.
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5.3.2 Generovanie vlasu a zadhybu

Po tom, ako st ziskané body krivky popisané vyssie, do obrazku je vygenerované poskode-
nie. V tvare danej krivky st vykreslené celkom dva subjekty: najprv zahyb, predstavovany
hrubsou, bielou krivkou, ktora kopiruje tvar vlasu, a na nu vlas samotny. Vlas bol na pozo-
rovanych snimkach sivy, ndhodne sa teda urc¢i jeho konkrétny odtien, od vyraznejsej sivej
po takmer neviditeInt jasnejsiu, takmer bielu farbu.

Zahyb predstavuje hrubsie vykreslend krivka, ktorej sirka je urcend v zavislosti na vel-
kosti odtlacku, s ur¢itou nahodne generovanou varidciou. Zahyb sa najprv vykresluje na
Cierne pozadie, pre Iahsiu detekciu plochy poskodenia a jej okrajov. Kedze zahyb nie je
regularneho tvaru s hladkymi okrajmi, okraje zahybu st poskodené vykreslovanim bielych
utvarov. Vysledny tvar je vidno na obrazku 5.7. Nasledne je zahyb vykresleny do obrazku.
Samotny vlas je vykresleny do stredu tohto zahybu, pricom po povrchu vlasu st v ndhod-
nych bodoch (v ndhodne vybranej intenzite) vykreslené biele utvary. Biele utvary prekryju
ur¢ité useky vykresleného vlasu a simuluju fakt, Ze nie vSetky Casti vlasu si na snimkach
zretelné. To je vidno na obrazku 5.8. Nasledne st obe poskodenia orezané tak, aby sa vy-
kreslovali len do oblasti odtlacku prsta. Mozné vysledky tohto procesu predstavuje obrazok
5.9.
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Obr. 5.7: Zahyb, ktory vznikne okolo vlasu, je vykresleny s nepravidelnymi okrajmi.

Obr. 5.8: Detail prerusovaného, relativne nezretelného vlasu, ktory sa vygeneruje do vznik-
nutého zahybu.

5.4 Rany a jazvy

Za generovanie ran a jaziev zodpoveda trieda ScarGenerator, ktora ¢iasto¢ne dedi funkci-
onalitu triedy LineGenerator, ktora je vSak dodato¢ne upravend pre potreby generovania
jaziev. Jazvy st najprv vykreslené na ¢ierne pozadie, aby bola mozna detekcia okrajov a plo-
chy, neskor prekreslena do povodného obréazka. Dalsia trieda, ktord sa v pripade generovania,
jaziev, ktoré deformuja papildrne linie, podiela na generovani, je trieda ImageDistortion,
ktord pracuje s pévodnym odtlackom a vytvara efekt prehnutia v okoli jazvy.

Rovnako ako v pripade predoslych poskodeni, aj generovanie jazvy pracuje s p6vodnym
obrazkom a jeho maskou, ktora vyznacuje plochu odtlacku prsta.



Obr. 5.9: Ukazka vygenerovaného poskodenia do syntetickych odtlackov prsta.

5.4.1 Generovanie tvaru a hrabky jazvy

Generovanie zakladného tvaru a hrubky jazvy je zalozené na zakladoch, ktoré boli im-
plementované pri generovani ryh. Kompletna postupnost procesu je znazornena na ob-
razku 5.10. Najprv je vygenerovany pociatoény bod a od neho je na ziklade pozadovanej
vzdialenosti (v zavislosti od dizky &iary - kratka, strednd alebo dlha) a uhla (v zavislosti
od orientécie Ciary - horizontdlna, vertikdlna alebo diagonalna) koncovy bod. Tym sa vyge-
neruje Usecka. Nasledne sa urcéi pocet kontrolnych bodov, ktoré buda na tsecke lezat v
rovnomernej vzdialenosti. Pocet tychto bodov je ndhodne generovany z intervalu, ktorého
spodnd hranice je 3 a hornd uréend dizkou ¢iary - dlh4 ¢iara moze obsahovat viac kontrol-
nych bodov ako kratka. Kontrolny bod zvykne byvat miesto ohybu ¢iarového tvaru, ¢im
viac kontrolnych bodov sa vygeneruje, tym nepravidelnejsi tvar vo vSeobecnosti bude. Tato
prva faza je na obrazku znazornend fialovymi bodmi - prvé dva fialové body predstavuja
zaciatoény a koncovy bod, druhda postupnost fialovych bodov pociatoénu tsecku.

Tieto kontrolné body si nasledne presunuté v ose x aj v ose y. Rozsah tohto pohybu
je ndhodny, no musi spadat do urcitého intervalu, pricom horna hranica tohto intervalu je
odvodens od vyslednej dizky ciary (vzdialenosti zaciatoéného od koncového bodu). Posun
kontrolnych bodov je zndzorneny v obrazku 5.10 ¢ervenymi bodmi. Vizualne je jeho vysled-
kom posun bodov do stran a blizsie/dalej od seba, ¢im sa vzdialenost medzi kontrolnymi
bodmi stane variabilnejSou, ¢o povedie k nepravidelnejSiemu tvaru ciary,

Vzajomnym prepojenim tychto kontrolnych bodov by uz mohol byt vykresleny zakladny
tvar ¢iary. Hribka, s ktorou sa jednotlivé tseky vykreslia, bude urcéend v nasledujicom bode
algoritmu. Aby bola hribka variabilnejsia, k existujicim kontrolnym bodom sa pridaja
nové, ¢im sa vytvori viacej tisekov ¢iary. Na obrazku 5.10 predstavuju mensie zelené body
nové kontrolné body. Nasledne sa vyberie maximélna hriabka ¢iary a bod, v ktorom sa tejto
maximélnej hrubky dosiahne. Pokial existuji body nalavo aj napravo od bodu maximalnej
hribky, pomocou funkcie kniznice OpenCV line() sa vykresli medzi tymito dvoma bodmi
tisecka v tejto maximalnej hriibke. Dalsie tiseky (nalavo aj napravo od bodu maximélnej
hribky) sa vykresluji uz v hriibke o jedna mensej. Hribku takto ziskaného tvaru mozno
na obrazku 5.10 vidiet vykreslent bielou farbou.
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Obr. 5.10: Vizualizacia jednotlivych krokov generovania tvaru a hriabky jazvy.

5.4.2 Nepravidelny tvar jazvy

Finalny dtvar na obrazku 5.10 je vysledkom este jedného kroku. Behom vykreslovania jed-
notlivych tsekov Ciary v réznych hribkach déjde aj ku generovaniu bielych kruhov. Ich
pocet je odvodeny od dlzky daného tseku, polomer zasa od hribky, ktord éara v danom
useku dosahuje. Velkost polomeru je sice najprv urcéend v zavislosti od hrubky tseku, za-
roven sa moze zvysit o urcéiti varidciu, ktord moéze nadobudat hodnoty od 0 do tretiny
velkosti povodného polomeru.

Podla poctu kruhov generovanych na tseku, ktory je dany zaciatoénym a koncovym
bodom, sa vybera body, ktoré lezia na tisecke spajajicej zac¢iatocny a koncovy bod. Nasledne
dbjde k posunu stredu generovaného kruhu v ose x aj v ose y, pricom konkrétna hodnota
posuvu je ndhodne udévana v intervale, ktory zavisi od polomeru kruhu (a tak nepriamo
od hribky daného tseku). Tieto kruhy si nasledne vykreslené na ¢ierne pozadie.

Na obrazku 5.11 je vidno jednotlivé kroky tohto procesu. Prva ciara je hrubka ciary
pred pridanim tvarovych nepravidelnosti, druhé ¢iara po vygenerovani kruhov. Je vidno,
ze pridanie kruhov tvori zvlenené okraje, ktoré boli na poraneniach v ramci analyzy po-
zorované. Hoci posun kruhov do jednej aj druhej strany hrubku ¢iary zvysuje, jej hrubka
stale reSpektuje hrubnutie/tencenie ¢iary v smere k/od bodu maximdlnej hribky. Posled-
nym krokom je pridanie nepravidelnosti okrajom jazvy. Deteguju sa okraje poskodenia a na
tych sa s urcitou pravdepodobnostou ndhodne vygeneruju ¢ierne kruhy (vicsie, ktoré vizu-
alne vytvaraju viac zvlnené okraje, a mensie, ktoré vytvaraju len dojem viac zasumenych
okrajov.To je vidno na pravej Casti obrazku.
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Obr. 5.11: Jednotlivé kroky, ktoré tvoria findlny nepravidelny tvar jazvy.

5.4.3 Cierne utvary s réznou mierou intenzity

Cierne titvary s réznou mierou intenzity st dalsfm volitelnym znakom jaziev. Po vygenero-
vani zdkladného tvaru jaziev sa dd pomocou ziskania nenulovych pixelov jednoducho uréit
plocha poskodenia - do jednotlivych bodov sa s uréitou pravdepodobnostou, ktori udava
frekvencia ¢iernych utvarov, vygeneruje Cierny utvar. Samotny Cierny utvar pozostava z na-
hodne uréeného mnozstva kruhov (v pocte 3 az 10), pricom kazdy sa vygeneruje s urc¢itym
posunom v suradnici x a stradnici y od stredového bodu, na ktorom sa ttvar generuje.
Tym sa ziska nepravidelny tvar drobnych Gtvarov. Nasledne sa urci oblast vyssej intenzity,
v ktorej sa budu ¢ierne Utvary generovat s vyssou pravdepodobnostou, budi mat teda nie-
kolkonésobne vyssiu frekvenciu. Oblast s vyssou frekvenciou je na obrazku 5.12 zvyraznena
Cervenym obdlznikom.

Obr. 5.12: Jazva s Ciernymi dtvarmi vo vnitri svojej plochy. Zvyraznena oblast vyssej in-
tenzity atvarov.
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5.4.4 Tmavé okraje

Dalsim volitelnym znakom jaziev st tmavé okraje. Tie nie sii rovnomerne tmavé, ale
tvorené ¢iernym zrnenim, ktoré smerom od jazvy straca na intenzite. To je generované len na
okrajovych pixeloch uz vygenerovaného poskodenia, ktoré si detegované pomocou metédy
kniznice OpenCV (Canny(), ktord implementuje Cannnyho detektor hrén). Na okrajovych
bodoch sa s urcitou pravdepodobnostou generuju ¢ierne body s urcitym posuvom, pricom
¢im vacsi je tento posuv, tym mensia pravdepodobnost je, Ze sa vygeneruje (teda body
dalej od jazvy budd mat niz$iu hustotu). Tieto ¢ierne body si vygenerované na pozadie
(synteticky odtlacok) pred vykreslenim samotnej jazvy, ktord sa vykresli do stredu. To je
vidno aj na obrazku 5.13.

Obr. 5.13: Vygenerované tmavé, zrnité okraje samostatne (vlavo) a na okrajoch vygenero-
vanej jazvy, vsadenej do syntetického odtlacku.

5.4.5 Deformacia papilarnych linii

Permanentné jazvy, ktoré poskodia mimo povrchovej vrstvy aj epidermis, ¢asto perma-
nentne deformuji papilarne linie. To sa vizudlne prejavuje prehnutim papilarnych lini{ v
okolf jazvy, ¢im vzniké efekt hibky. Kedze sa nepodarilo dohladat Ziadne uz existujice rie-
Senia tohto alebo podobného problému, musela som najst spésob, ako toto skreslenie o
najvernejsie implementovat.

Tomu predchadzalo stadium réznych skresleni obrazkov. Ako potenciondlne vhodné sa
ukézalo poduskovité skreslenie (pincushion distortion), ktoré ohyba ¢iary podobnym sposo-
bom, ako deformécia papilarnych linii. To simuluje skreslenie obrazu optickymi SoSovkami,
ktoré skresluje konfiguraciu bodov a spésobuje nerovnomerné zvéicsenie obrazu. V pripade
poduskovitého zvacsenia si stredné oblasti v pomere k vonkajsim zmensené - tento efekt
aplikovany na okolie jazvy sa javil ako vhodné riesenie.

Transformacia musi byt aplikovana reverzne - za predpokladu, ze by sa mapovali po-
vodné pixely na nové, je velmi pravdepodobné, ze sa v dosledku zaokrithlovania vo vysled-
nom obrazku ocitni nedefinované pixely. Z toho dovodu sa prechadzaju pixely v oblasti
zelanej transformaécie a podla prislusného vzorca sa najde pixel z pédvodného obrazku, ktory
sa na novu poziciu presunie. Stradnice je najprv treba previest do normalizovanych siradnic
(stiradnic v intervale od -1 do 1). Pixel (¢, j) je na normalizované stradnice pretransformo-
vany podla vztahu:

52



Obr. 5.14: Efekt distorzie (skreslenia) na Stvorcovi siet - poduskovité skreslenie (v strede)
a sudkovité skreslenie (vpravo). Obrazok prebraty z: [39]

x=2-i/(width — 1) (5.3)
y=2-j/(height — 1) (5.4)

kde height predstavuje vysku a width Sirku oblasti, v ktorej st siradnice zistované (napr.
obrazku).
7 tychto stradnic st nasledne podla vztahov:

r= VAP (5.5)

¢ = arctan(y, x) (5.6)

ziskaji polarne sturadnice, pricom r predstavuje vzdialenost bodu od zaciatku stradnic a
¢ uhol medzi spojnicou daného bodu a pociatku. Vyzadovand transformécia meni r, a to
konkrétne podla vztahu:

To = \/ﬁ (57)

kde 79 predstavuje r polarnej suradnice pixelu z pévodného obrazka, ktory sa ocitne na ak-
tualnej pozicii (transformécia totiz prebieha reverzne). Poldrne suradnice hladaného pixelu
budt musiet byt opét transformované na standardné pixely, pomocou ktorych je dohladany
konkrétny bod, ktory sa na dané miesto presunie. Tento postup a potrebné vztahy boli
zistené z [5].

Ohntt cely obrazok alebo jeho ¢ast pomocou vyssie popisaného postupu je len priamo-
¢iarou implementaciou vyssie uvedenych vztahov. Prvé aplikacie poduskovitého skreslenia
na kruhovi oblast v ramci odtlacku po6sobili pozitivne - kedze hlavne v prostriedku kru-
hovej oblasti sa podarilo pozadovaného zakrivenia papilarnych lini{ dosiahnut. Avsak kraje
oblasti boli skrivené tiez a nedoliehali na pévodnu oblast, ¢o je demonstrované v prvej casti
obréazka 5.15 To bol problém, ktory bolo treba vyriesit.

Riesenie bolo inSpirované [20]. Diskontinuitu pixelov na okraji aplikovanej transformaécie
a povodného obrazku riesi linedrna interpolacia. Na pixely vnutri oblasti je ziaduce
aplikovat skreslenie v plnom rozsahu, zatial ¢o na okrajové pixely by sa aplikovat nemala
skoro vobec. Kedze dané skreslenie transformuje suradnicu r (v polarnych stradniciach
ziskanych z normalizovanych sturadnic), je na ziskavané r aplikovany vztah:

24+ (1.0=7r)-c-r) (5.8)
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Obr. 5.15: Aplikacia poduskovitého skreslenia na kruhovi oblast odtlacku prsta bez linear-
nej interpolacie (vlavo) a s linedrnou interpoldciou (vpravo).

1 7z

Vdaka tomu sa dosiahla plynuld naviznost oblasti so skreslenim na oblast bez neho, ako
je demonstrované na pravom obrazku 5.15. Kedze spominand interpolacia funguje v kru-
hovej oblasti, transformdcia bola v rameci kruhovej oblasti viacndsobne aplikovand pozdiz
oblasti, do ktorej bude neskér vygenerovand jazva, s urc¢itymi prekryvmi. To je vidno na
obrazku 5.16, vratane vyslednej deformaécie papildrnych linii, ktord zodpoveda ohnutiu,
aké spOsobujui permanentné jazvy. Dosledkom zaokrihlovania a prekryvu operacii vSak na
zohnutych papilarnych linidch vzniklo vyrazné zasumenie. Dalsie ipravy teda viedli k eli-

N

Obr. 5.16: Postupnd aplikicia kruhového skreslenia a jej vysledok (bez uprav).

Otestovanych bolo niekolko réznych metéd vyhladzovania, najlepsie vysledky dosiahla
aplikdcia metédy medianBlur() kniznice OpenCV, ktord nahradi hodnotu prostredného pi-
xelu oblasti, na ktord je metéda aplikovand, medidnom oblasti, spolu s prahovanim. To
uspesne vyhladilo ¢ast Sumu. Obrézok 5.17 ukazuje rozdiel medzi nevyhladenym a vyhla-
denym obrazkom - nevyhladeny obrazok je omnoho zrnitejsi. Lavy obrazok predstavuje
obrazok bez jazvy, do lavého je jazva uz vygenerovand, jedna sa teda o finalny krok gene-
rovania permanentnej jazvy, ktord deformuje papilarne linie.

5.4.6 Generovanie vyslednej jazvy

Generator umoznuje nagenerovat jazvy v troch velkostiach (mald, strednd, velka), troch
hribkach (tenkd, strednd, hrubd) a troch orientécidch (horizontdlna, vertikalna, diago-
nalna). Navyse je mozné k tymto jazvam pripojit pridavné znaky tmavych zrnitych okra-
jov, ¢iernych utvarov (popr. ich kombindciu) alebo deformovat papildrne linie v okoli jazvy.

54



Obr. 5.17: Vysledok aplikacie skreslenia papilarnych linii (vlavo), ich vyhladenie a vykres-
lenie jazvy (vpravo).

Deformécia papilarnych linii bola v dostato¢nej kvalite dohladana len na snimkoch, kde
sa jednalo o tenkd permanentnud jazvu, a preto bola implementovana s ohladom na tenku
hrubku poskodenia. Tenka hribka je preto odportuc¢and. Hoci generator technicky podpo-
ruje aj sirku hrubsiu, papilarne linie boli v takom pripade Casto nadmieru deformované
a poskodenie nepdsobilo prili§ realisticky, rozhodla som sa ho preto obmedzit na tenku
hrabku jazvy. Obrazok 5.18 ukazuje mozné vystupy pri generovani jaziev bez deformacii
papilarnych linii, obrazok 5.19 zasa jazvy, ktoré tieto linie deformuju.

Obr. 5.18: Ukazky jaziev nedeformujicich papilarne linie.
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Kapitola 6

Vysledky a testovanie

Behom implementacie algoritmov boli vysledné syntetické obrazky neustédle porovnavané
s redlnymi poskodeniami a modifikované jednotlivé parametre generovania tak, aby sa do-
siahlo ¢o najrealistickejsieho vysledku. Kazdé neskor uvedené poskodenie bude obsahovat
porovnanie redlneho a syntetického poskodenia na demonstrovanie ich podobnosti.

Sucastou prace bolo aj zhodnotenie vplyvu poskodenia na kvalitu odtlacku prsta a na
ich porovnavanie. Na vyhodnotenie kvality bol vyuzity nastroj FiQiVi (Fingerprint Quality
Visualizer - vizualizér kvality odtlackov prstov). Aplikicia umoziiuje vyhodnotenie jedného
konkrétneho odtlacku, rovnako ako aj hromadné vyhodnotenie viacerych zadanych odtlac-
kov. V pripade nacitania jediného obrazku zobrazuje aj mapu kvality odtlacku prsta, z
ktorej moze uzivatel detailnejSie analyzovaf priebeh poskodenia. Analyzovany obrazok je
rozdeleny na Stvoréekové sektory a kvalitu daného sektoru vyjadruje odtien zelenej (tmava
zelend predstavuje najvyssiu kvalitu, so znizujicou sa kvalitou odtien bledne az na bielu).
Vysledna kvalita celého odtlacku je uvedend v percentdch, v rozmédzi od 0 % po 100 %.

Vplyv na porovnavanie odtlackov bol skimany prostrednictvom technolégie NEURO-
technology VeriFinger. Program umoznuje porovnat dva odtlacky prstov a vrati vysledok
porovnania - skore porovnania. Pri praci s tymto nastrojom bolo nutné najprv vyhod-
notit skére porovnania nemodifikovanych odtlackov a to porovnat so skore odtlackov so
syntetickym poskodenim. Vystupom je teda tiez percentuilna hodnota, ktord vyjadruje
percentudlny pomer skére modifikovaného odtlacku voci skore rovnakych syntetickych ne-
poskodenych odtlackov. Vztah pouzity pre vypocet predstavuje vzorec 6.1.

kvalitaOdtlacku = skore Poskodeneho/skoreN eposkodeneho - 100 (6.1)

Jednotlivé poskodenia uvedené nizsie boli generované do hlavnych syntetickych odtlac-
kov z generatora SFinGe, ktoré si dokonalé a neobsahuju ziaden sum. Bolo vybranych 100
roznych hlavnych odtlackov réznych tvarov, pricom poskodenia st generované do nahodne
vybraného z nich. Kvalita odtlackov pomocou metédy FiQiVi sa vyhodnocovala naprie¢
vsetkymi syntetickymi odtlackami. Najprv bola ohodnotena kvalita syntetickych odtlackov
bez akejkolvek tupravy, vysledky zobrazuje tabulka 6.1. Tie poskytuja referenény bod pri
vyhodnocovani zvysnych poskodeni - kvalita nemodifikovanych syntetickych snimkov totiz
nie je 100 %, ale priemerne len 94 %. V rdmci metédy VeriFinger sa odtlacky porovnévali
voci ich nemodifikovanym ekvivalentom, pricom skére porovnania dvoch neposkodenych
odtlackov predstavuje 100 %.
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Tabulka 6.1: Vyhodnotenie kvality syntetickych odtlackov bez modifikacie technolégiou
FiQiVi.

Priemer [%)] | Minimum [%)] | Maximum [%]
Syntetické odtlacky 94 92 96

6.1 Vrasky a iné ryhy

Prvé testované poskodenie predstavovali ryhy. Porovnanie vygenerovanych ryh s realnymi
odtlackami je vidno na obrazku 6.1. Vzory, ktoré tvoria jednotlivé vrasky, sa rozli¢né, no cie-
lom nie je porovnavat jednotlivé vzory, ale variabilitu a nepravidelnost konkrétnych vrasok.
Ta vygenerované poskodenia skuto¢ne dosahujii, simulované poskodenie sa teda redlnemu
vizudlne podoba dostatocne.

Ro6zne stupne poskodenia boli zjednotené do troch kategérii, v resp. troch trovni, ktoré
sa od seba popisujd poctom, hribkou a orientaciou jednotlivych zdhybov. Z tychto troch
arovni boli teda vytvorené 3 testovacie sady so 100 syntetickymi snimkami. Zakladné para-
metre tychto troch Grovni st zobrazené v tabulke 6.2. Predstavitelia jednotlivych kategorii

st zobrazeni aj na obrazku 6.1, kde tri spodné odtlacky prislichaji Grovni 1, rovni 2 a
urovni 3 (zlava doprava).
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Obr. 6.1: Ukézka réznych trovni zvrasnenenia na redlnych odtlackoch (hore) a syntetickych
- troven 1, uroven 2 a troven 3 (zlava do prava).
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Tabulka 6.2: Skupiny snimok pre vyhodnotenie kvality ryh

Pocet jednotlivych Hrubka ryh
ryh
Uroveii poskodenia 1 1-6 tenké
Uroveii poskodenia 2 6-12 tenké
Urovenl poskodenia 3 12-20 tenké, stredné, hrubé

Kvalita tychto sad bola nasledne vyhodnotend metédou FiQiVi a vplyv na porovnavanie
odtlackov metédou VeriFinger. Vysledky obsahuje tabulka 6.3. Ako bolo o¢akéavané, je vidno
postupné znizovanie kvality v zavislosti na stupni poskodenia - pri jemnom zvrasneni, aké
je generované pri trovni 1, je kvalita vyssia, ako pri vysSom mnozstve ryh pri poskodeni
darovne 3. V ramci metédy VeriFinger klesla kvalita vyraznejsie ako v ramci metédy FiQiVi.
Je nutné maf na paméti aj to, Ze priemerné skére metdédy FiQiVi pre nemodifikované
syntetické odtlacky bolo 94 %.

Tabulka 6.3: Vyhodnotenie kvality poskodenia: ryhy réznych trovni

Priemerna kvalita FiQiVi [%] | Priemerna kvalita VeriFinger [%]
Uroven 1 91 84
Uroven 2 86 76
Uroven 3 77 65

6.2 Vlasy a chlpy na snimaci

Poskodenie bolo rozdelené do dvoch kategérii, a to vlasy, ktoré rozsahom presahuju od-
tlacok prsta (a teda pretinaju cely odtlacok) a mensSie vlasy ¢i chlpy, ktoré nepresahuju
rozmer odtlacku, popr. za¢inaji mimo oblasti a v oblasti odtlacku koncia. Predstavitelov
oboch kategérii mozno vidiet na obrazku 6.2, kde st ukdzané aj redlne poskodenia, z kto-
rych simulované vychadzali. Hoci umiestnenie vlasov nie je rovnaké, z obrazku je vidno, ze
sa poskodenie tvarom na redlne predlohy podoba. Z kazdého typu poskodenia bolo vygene-
rovanych 100 ukézok. Vyhodnotenie kvality tychto ukazok obsahuje tabulka 6.4.

Metéda FiQiVi vyhodnotila priemerni kvalitu oboch typov poskodenia ako 92 %. Vzhla-
dom na to, Ze priemerné kvalita nemodifikovanych odtlackov je 94 %, je zrejmé, ze vlas ani
chlp vyznamnym spésobom vyhodnotenie kvality neovplyvnili. V rdmci metédy VeriFinger
bol pokles kvality vyraznejsi, no rozdiely medzi dvoma typmi poskodenia boli tiez mini-
mélne, dizka vlasu teda vyraznejsi vplyv na kvalitu odtlacku nemala.

Tabulka 6.4: Vyhodnotenie kvality poskodenia: chlpy a vlasy na snimaci

Priemerna kvalita FiQiVi [%] | Priemerna kvalita VeriFinger [%]

Maly vlas/chlp 92 82

VAacsi vlas 92 81
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Obr. 6.2: Realne snimky vlasov a chlpov na snimaci v porovnani so syntetickymi.

6.3 Rany a jazvy

Obrazok 6.3 zobrazuje ukazky redlnych jaziev a syntetickych jaziev, ktoré si umiestnenim
a smerovanim relativne podobné. Nebolo cielom dosiahnuf rovnaky tvar ¢i umiestnenie, ale
porovnat znaky poskodenia redlneho a vygenerovaného. Na tretom obrazku z lava, ktoré
predstavuje dvojicu jaziev v spodnej Casti odtlacku, st dobre znateIné nepravidelné okraje
jazvy, ktoré su Ciastoc¢ne zvlnené a tvorené roznymi vystupkami. Podobné okraje maju
aj synteticky vygenerované jazvy. Tvarovu variabilitu jednotlivych jaziev sa teda podarilo
zachytit.

Obr. 6.3: Ukazky redlnych jaziev a ndhodne vygenerovanych jaziev, ktoré im boli celkom
podobné.

Jazvy mozno generovat v troch zékladnych dizkach (krétke, stredné a dlhé), sirkach
(tenké, stredné, hrubé), orientéciach (horizontélna, vertikdlna a diagonédlna) a s pridavnymi
znakmi: ¢ierne Gtvary, ¢ierne zrnité okraje a narusenie papilarnych linii. V ramci generovania
ale bola orientdcia nastavend na nshodnd a sledovand bola len hribka a dizka jazvy. Na
zadiatku bola vygenerovand len zdkladnd jazva vSetkych kombindcii dizok a hrubok, takze
vzniklo 9 réznych kategérii po 100 ndhodne vygenerovanych snimkach. Obrazok 6.4 ukazuje
zdstupcov tenkych jaziev vietkych troch dizok, 6.5 demonstruje stredné jazvy vietkych
dizok a obrazok 6.6 robi to isté pre jazvy hrubé. Tieto ukdzky st uvedené pre predstavu,
kolko plochy dané poskodenie zabera.
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Obr. 6.6: Ukazky hrubgch jaziev troch dlzok (zlava do prava): kritka, stredna, dlha

Nasledne boli dané sady ohodnotené metédou FiQiVi a metdédou VeriFinger. Ziskané
udaje pre FiQiVi predstavuje tabulka 6.5, pre VeriFinger zasa 6.6. V oboch tabulkach je
vidno, ze priemerné hodnoty klesaju kvality klesaju so zvysujucou sa Sirkou jazvy aj so zvy-
Sujtcou sa dlzkou v ramei jedného typu hribky. Prekvapivé ale bolo, ze kvalitativny rozdiel
medzi jazvou tenkou a hrubou nie je tak velky, ako bolo vzhladom na velkost plochy, ktoré
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poskodenie zaberie, o¢akavané. Metdéda FiQiVi dokonca vratila rovnaké hodnoty pre dlha
jazvu strednej a hrubej hrubky, rovnako ako aj dlhia jazvu strednej a hrubej hriubky. To
bolo teda preskimané. Kedze pri ohodnoteni vic¢sieho mnozstva poskodenych odtlackov
poskytuje aplikdcia FiQiVi ako vystup len ¢iselné hodnoty, nie mapy kvality jednotlivych
poskodeni, bolo niekolko jaziev analyzovanych jednotlivo. Obréazok 6.7 ukazuje, ako aplika-
cia povazuje hrubsiu bielu ¢ast poskodenia, ktora nartsa okraj odtlacku, chybne za pozadie.
Vysledna kvalita odtlacku je teda vyssia, kedze velkd c¢ast poskodenia nie je detegovana.
Namerané hodnoty teda nereflektuji skutoé¢nti mieru poskodenia. Pri aplikacii VeriFinger
nebola ziadna chyba vyhodnocovania najdena.

Tabulka 6.5: Vyhodnotenie kvality poskodenia pre rozne jazvy roznych typov aplikdciou
FiQiVi

Tabulka 6.6: Vyhodnotenie kvality poskodenia pre rozne jazvy roznych typov aplikdciou

VeriFinger

FiQiVi Kratka | Stredna | Dlha
Tenka jazva 94% 93% 93%
Stredne hruba jazva 93% 91% 90%
HrubAi jazva 92% 91% 90%

VeriFinger

Kratka

Stredna

Dlha

Tenka jazva

82%

81%

80%

Stredne hruba jazva

80%

79%

75%

Hruba jazva

79%

75%

73%
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Obr. 6.7: Vyhodnotenie poskodenia aplikidciou FiQiVi vratane mapy kvality - aplikacia
povazuje cast poskodenia za sicast pozadia.
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Dalsfm krokom vyhodnocovania bolo pridanie jedného z voliteInych znakov. Ako prvé sa
do jaziev pridali nepravidelné ¢ierne utvary. Pred hromadnym vyhodnotenim som jednotlivo
vyhodnotila niekolko odtlackov pomocou aplikacie FiQiVi, aby som zistila, ¢i aplikacia
ozna¢i oblast s poskodenim mensou kvalitou. Toto vyhodnotenie je zachytené na obrazku
6.8 a ukazuje, ze aplikacia oblast s pritomnostou ¢iernych artefaktov uz povazuje za sucast
poskodenia a kvalita odtlacku nélezite klesla. Z toho sa da usudit, ze za pritomnosti ¢iernych
artefaktov v jazve uz nebude k problému dochadzaft.

File View Config About

Source Image: Quality - 82% NFIQ- 1

Quality Score:
Fingerprint size: @
Selected Block Quality:

Final: ] ®
Ridge & Valley Overleap- | (O
Ridge to Valley Ratio: l:l O
Continuality - Internal: I:I @)
Continuality - External: l:l ®
Orientation Certainity: l:l O
Contrast: l:l O

Obr. 6.8: Vyhodnotenie jazvy s ¢iernymi itvarmi aplikidciou FiQiVi vratane mapy kvality.
Pévodny problém s uréenim jazvy ako pozadia sa pridanim ciernych Utvarov eliminoval.

Obrazok 6.9 porovnava ndhodne vygenerovani jazvu s redlnou predlohou. Zvlneny tvar
jazvy je predlohe celkom podobny. Obrazok 6.10 tiez demonstruje, ze pridavné znaky cierne
okraje a cierne artefakty zodpovedaju ich predlohe z redlnych snimok. Porovnavané su
tvarovo rozlicné jazvy, cielom nebolo vygenerovat rovnaku jazvu, iba porovnat pridavné
znaky s uz existujucimi predlohami.

Obr. 6.9: Porovnanie tvaru redlnej (vlavo) a ndhodne vygenerovanej jazvy, ktord jej je
celkom podobna.

Aj ked by opit mohli byt vyhodnotené vietky kombindcie tvarov a dizok, avSak cielom
bolo zistif, ako pridavné prvky poskodenia ovplyviuja kvalitu daného poskodenia. Vybral
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sa teda jeden typ jazvy (strednd hribka a stredna diika) a nésledne sa vygenerovali tri
balicky po 100 poskodenych odtlackov, z ktorych jeden obsahoval ¢ierne utvary, druhy
zrnité tmavé okraje a treti Cierne ttvary aj zrnité okraje. Zastupcov tychto kategorii
mozno vidief na obrazku 6.11.

Obr. 6.10: Porovnanie pridavnych znakov s redlnymi predlohami. Cierne okraje (vlavo) a
artefakty vnutri jazvy (vpravo).

Obr. 6.11: Jazva strednej velkosti a hribky s réznymi pridavnymi znakmi poskodenia (zlava
do prava): bez pridavnych znakov, s ¢iernymi tGtvarmi, so zrnitymi okrajmi a s ¢iernymi
GUtvarmi aj zrnitymi okrajmi.

Vyhodnotenie priemernej kvality tychto sad je zaznamenané v tabulke 6.7. Zvoleny roz-
sah pogkodenia bola strednd hribka a strednd dizka. Tento rozmer aZ tak netrpel na chybné
vyhodnocovanie kvality, ako hrubsie poskodenia, kedze jazva nezvykla presahovat tak ¢asto
ako dlhé poskodenia a vdaka mensej hribke ju chybne nevyhodnocovalo ako pozadie. Pri
pridani Ciernych utvarov vzrastla kvalita podla FiQiVi o jednu percento. Podobny narast
mozno vidiet aj pri poSkodeniach s tmavymi zrnitymi okrajmi, ktoré o 2 % znizia kvalitu
oproti poskodeniu bez pridavnych znakov, po pridani ¢iernych utvarov sa vSak kvalita zvysi
na 90 %. U VeriFinger podobny narast nebadat, kvalita jaziev s pridavnymi znakmi oproti
jazve bez pridavnych znakov klesla. Rozdiely ani v jednom pripade nie st markantné.
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Tabulka 6.7: Vyhodnotenie kvality poskodenia: jazvy s pridavnymi znakmi

Priemerna kvalita | Priemerna kvalita
FiQiVi [%)] VeriFinger [%)]

Bez pridavnych znakov

poskodenia 91 79

Cierne ttvary 92 78

Tmavé zrnité okraje 89 79

Tmavé zrnité okraje

a Cierne utvary 90 7

Vzhladom na podozrenie, Ze pri znacnej casti vacsich jaziev doslo pri vyhodnocovani
kvality aplikdciou FiQiVi k chybe, pri ktorej povazovala aplikdcia precnievajice jazvy za
stucast pozadia, a faktu, ze Cierne artefakty tento problém eliminovali, vsetky typy jaziev
boli aplikaciou FiQiVi vyhodnotené este raz s pridavnymi znakmi - tmavym zrnitym okra-
jom a s ¢iernymi ttvarmi. To zarucovalo najmensiu pravdepodobnost, ze bude biely priestor
atvaru jazvy chybne vyhodnoteny ako pozadie. Vysledky zobrazené v tabulke 6.8 uz viacej
zodpovedali ocakavaniu, vzhladom na to, Ze s narastajicou hribkou a dizkou jazvy adek-
vatne klesa kvalita odtlacku. Pre aplikdciu VeriFinger nebolo vyhodnocovanie zopakované,
kedze pri vyhodnocovani touto aplikiaciou neboli detegované ziadne chybné vyhodnotenia
stuvisiace s chybnym vyhodnotenim velkych bielych ploch.

Tabulka 6.8: Vyhodnotenie kvality poskodenia jaziev s tmavymi okrajmi a ¢iernymi Gtvarmi
aplikaciou FiQiVi.

FiQiVi Kratka | Stredna | Dlha
Tenka jazva 93% 92% 90%
Stredne hruba jazva 92% 90% 88%
HrubAi jazva 89% 86% 84%

Nakoniec sa ohodnotila kvalita posledného typu poskodenia, a to permanentych jaziev,
ktoré deformuju papilarne linie. Na obrazku 6.12 mozno vidiet porovnanie redlnej jazvy
(vlavo) so simulovanou (vpravo) - Ciary sice maji iné uhly, no je vidno, ako simulované
poskodenie stla¢a papilarne linie a vytvéra tak dojem hibky. Kedze deformécie papilarnych
linii boli z dévodu realistickosti obmedzené len na ¢iary tenkého rozmeru, vygenerované boli
tri sady po 100 poskodenych odtlackov kazdej dizky - krdtka, stredn4 a dlhd. Vysledky st
zaznamenané v tabulke 6.9. Podla ofakévania kvalita klesa zvySovanim dizky ¢iary. U apli-
kacie FiQiVi nie je pokles nijako drasticky, pre aplikdciu VeriFinger klesla porovnatelnost
vysledkov rapidnejsie. Z1a kvalitu vykazuji najmé dlhé jazvy, ktoré Casto pretinaju cely
odtlacok a deformuju tak vyrazni plochu papilarnych linii.

Tabulka 6.9: Vyhodnotenie kvality poskodenia: jazva deformujtca papilarne linie

Priemerna kvalita | Priemerna kvalita
FiQiVi [%)] VeriFinger [%)]
Kratka tenka jazva 93 78
Stredne dlha tenka jazva 91 71
DI1ha tenké jazva 90 65
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Obr. 6.12: Skuto¢né jazva deformujica papilarne linie (nalavo) a simulovana (vpravo).

6.4 Zaver vyhodnotenia

Na zéklade vizualnej podobnosti syntetickych poskodeni s ich redlnymi predlohami, ktoré
mozno najst v prislusnych sekciach, mozno skonstatovat, Ze poskodenia zodpovedaju rea-
lite. V sekciach vyssie bol rozobraty vplyv syntetickych poskodeni na kvalitu odtlacku prstu
(pricom tento vplyv bol vyhodnoteny pomocou aplikdcie FiQiVi) a na porovnatelnost od-
tlackov prstov (vplyv bol vyhodnoteny pomocou aplikacie VeriFinger).

Priemerné skoére kvality neposkodeného odtlacku pre aplikdciu FiQiVi ¢inilo 94 %. Malé
mnozsto vrasok viedlo k poklesu kvality na 91 %, stredné mnozstvo vrasok na 86 % a
vyraznejSie zvrasnenie bruska kvalitu zhodilo na 77 %. Vlasy a chlpy na snimadci neviedli k
drastickému znizeniu kvality, klesla len na 92 %. Podobné jemné poklesy kvality sposobovali
aj jazvy bez pridavnych tvarov vSetkych tvarov a sirok (najnizsia kvalita bola 90 % pre
dlhi stredne hrubtd ¢ hrubu jazvu), no tam vysledky skreslovalo chybné vyhodnocovanie
aplikacie vacsich bielych ploch ako pozadia. Meranie teda bolo zopakované s jazvami s
voliteInymi znakmi artefaktov a tmavych zrnitych okrajov, pri ktorych nemala aplikacia
tendenciu povazovat tseky jazvy za pozadie. Kvalita snimky tak klesla pri hrubej a dlhej
jazve az na 84 %. Ako poskodenie, ktoré najvacsmi vplyva na kvalitu, sa tak ukézalo vyrazné
zvrasnenie, ktoré na od rozdiel jazvy, ktord poskodzuje len cast plochy odtlacku prsta,
poskodzuje celta plochu bruska.

Pri vyhodnocovani porovnatelnosti odtlackov prstov pomocou aplikacie VeriFinger mali
aj mensie poskodenia vyraznejsi vplyv, pri pridani najmenej vyraznych poskodeni ako malé
mnozstvo vrasok, tenké kratke jazvy ¢i vlas klesla kvalita na hranicu 80 %. Kvalita jednotli-
vych poskodeni podla o¢akévania klesala s pridanim poctu poskodeni (vrasky) ¢i zva¢sovani
diiky a hribky poskodenia (jazvy). Deforméacia papildrnych linif sa ukézala omnoho va¢sim
problémom ako pri aplikacii FiQiVi - zatial ¢o pri tej klesla kvalita len o par percent, pre
VeriFinger zniZilo pokréenie papildrnych linii porovnatelnost odtlacku az na hranicu 65 %.
To ¢ini z dlhej tenkej jazvy, ktord kréi papilarne linie, najzavaznejsie poskodenie, ktoré naj-
viac vplyvalo na porovnatelnost, spolu s vyraznym zvrasnenim, ktoré tiez dosiahlo hodnotu
65 %.

66



Kapitola 7

Zaver

Cielom tejto prace bolo vybrat tri poskodenia ¢iarového charakteru, preskiimat ich vplyv na
odtlacky prsta, navrhnat a néasledne implementovat algoritmus, ktory bude schopny dané
poskodenia ¢o najvierohodnejsie generovat.

Implementacii simulatora predchadzalo stidium literattury a inych zdrojov o oblastiach,
ktoré sa témy dotykaju. Vystupom tohto procesu je teoretickd c¢ast prace. Velkou castou
prace bola aj analyza vybranych ¢iarovych poskodeni (vrasky a iné ryhy, vlas ¢ chlp na
snimaci a rany ¢i jazvy). KedZe neexistovala ziadna databédza, ktord by dané poskodenia
zdruzovala, museli byt vyhotovené a nasnimané (ako v pripade vlasu) alebo dohladané v
inych zdrojoch, ako v pripade vrasok a jaziev.

Nésledne bola vytvorena programova realizacia simulatora danych poskodeni, ktora uzi-
vatelovi na zaklade vyberu parametrov poskodenia umozni vygenerovat poskodenie vhod-
ného typu a rozmeru. Program bol navrhnuty tak, aby na zdklade vysledkov analyzy co
najvernejsie simuloval dané poskodenia. Behom prace boli simulované poskodenia vizualne
porovnavané s realnymi predlohami a algoritmus upravovany, aby bol vysledok ¢o najre-
alistickejsi. Doraz bol kladeny tiez na to, aby boli generované poskodenia aj s rovnakymi
parametrami dostato¢ne odlisné a dali sa vytvorif variabilné databazy.

Prostrednictvom tohto simuldtora boli do syntetickych odtlackov prstov vygenerova-
nych néstrojom SFinGe dané poskodenia. Tie boli rozdelené do prislusnych kategérii podla
typu ¢i rozsahu poskodenia a z kazdej bolo vygenerovanych 100 poskodenych odtlackov.
V ramci vyhodnotenia bolo z hladiska kvality a porovnatelnosti odtlackov vyhodnotenych
viac ako 3000 odtlackov so syntetickym poskodenim. Kvalita odtlackov bola vyhodnocovana
pomocou nastroja FiQiVi, vplyv na porovnatelnost odtlackov zasa pomocou nastroja Ve-
riFinger. Kvalita odtlackov vygenerovanim ¢iarovych poskodeni klesla az na 77 %, kvalita
porovnavanie odtlackov az na 65 %.

Generator dokaze vygenerovat velké mnozstvo relativne variabilnych poskodeni urce-
ného typu, ktoré moézu byt neskor vyuzité pre trénovanie ¢i testovanie roznych rozoznava-
cich, ¢i inak s odtlackami prstov pracujucich algoritmov. VSetky body prace boli splnené.
Ako mozné rozsirenie sa dd navrhnut zahrnutie generovania poskodenia skla snimaca, ktoré
nemohlo byt implementované z dévodu nedostatku referencnych snimok, ktoré nemohli byt
ziskané bez poskodenia vybavenia.
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Priloha A

Obsah pamitového média

Zoznam suborov priloZenych na paméatovom médiu:

e Pisomna sprava vo formate PDF.
e Zdrojové sibory pre vytvorenie pisomnej spravy v IIEXe.
e Zdrojové subory programu.

« README.md pre popis pouzitia programu.

Databaza poskodenych odtlackov prstov vygenerovanych programom.
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