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Uvod

Socialni sit€ jsou soucasti zivota kazdého z nas a malokdo si umi predstavit zivot bez
nich. Kdo dneska nepouziva socidlni sit¢, jako by nebyl. Socialni sit¢ ndm daly moZznost
propojit se nejen s lidmi, které uz zname ale seznamovat se i mimo realny prostor. Nejsou jenom
mistem, kde se 1idé setkavaji, ale je to i prostor pro kreativitu, tipy, sebevyjadieni. Pro n¢které
uzivatele je to zdroj obzivy. Na socidlnich sitich o sob¢ sdilime spoustu informaci, i kdyz si to
kolikrat ani neuvédomujeme. Naucili jsme se sdilet své soukromi s Gpln¢ nezndmymi lidmi.
Verejné sdilime své fotografie, pfibehy, mista, na kterych se nachdzime a co momentalné
délame. Ztratili jsme kontrolu nad tim, kdo ma k dispozici informace o nés a otevieli jsme se
vSem uZivatelim, tedy i lidem, ktefi ndm chtéji ublizit. Socialni sité¢ nas samy povzbuzuji ke
sdileni informaci. KdyZ nejsme dlouho aktivni, vysko¢i ndm upozornéni, Ze uzivatel, kterého
sledujeme nedavno ptidal fotografii. At chceme nebo ne socidlni sit¢ ovliviuji nase chovani.
Podle naseho chovani se sestavuji algoritmy. Chtéji, at’ sdilime informace o sob¢, likujeme a
ziskdvame co nejvétsi pocet shlédnuti a sledujici. Nejvice ohroZenou skupinou jsou adolescenti
a zakladatelé socidlnich siti znaji jejich potieby a cili na né. Potenciondlni pachatelé Cerpaji

informace z naseho Zivota a podle nich si sestavuji plan komunikace s obéti a vi, na co cilit.

Diive nebylo obvyklé, ze by profil na socidlnich sitich mély i déti. DneSni doba jde
doptedu, a vidime stale mladsi a mladsi déti s telefony nebo tablety v ruce. V ramci praxi
v pfedchozim bakalafském studiu, kterou jsem absolvovala ve Skolni druzin€, jsem vidéla, jak
zavislost nékterych zakti na mobilnich telefonech. Také v ramci magisterského studia,
konkrétné na praxi v détském domové, jsem vidéla, jak moc je pro tyto déti mobil dilezity.

Otazka je nasledujici: Jsou si uZivatelé védomi rizik, které socidlni sité prinaSe;ji?

Zname mnoho rizikovych jevi, se kterymi se déti na socialnich sitich setkdvaji jako

napiiklad kyberSikana nebo vyzyvani k nebezpe¢nym challengim. J4 si vybrala kybergrooming.

Jednou z motivaci pro vybér tématu je jeho aktualnost. Konkrétnim podmétem pro
zpracovani tématu se stalo promitani filmu V siti. Pti sledovani dokumentu, jsem byla zdéSena,
Z toho, kolik predatorii se na socidlnich sitich vyskytuje a s ¢im se musi nékteré déti setkavat.
Kdyz jsem byla ve veéku déti, za které se herecky mély vydavat, setkdvala jsem se také
s nékterymi situacemi zminéné v dokumentu, ale jednalo se maximaln¢ o desitky uzivatel.
Brala jsem jako samoziejmé to, ze je kazdy pouCeny o tom, jak se ma na socidlnich sitich

chovat, ale na tomto piikladu mizeme vidét, Ze 1 kdyZ je mnoho déti poucenych, stale je potieba



o problematice mluvit. Pachatelé vymysleji stale nové zplisoby, jak se k ditéti dostat blize a dite

musi védet, jak se proti nim branit a co v takové situaci délat.

Jak uz jsem naznacila v pfedchozim odstavci, dal$i motivaci byla osobni zkuSenost
s kybergroomingem. Socialni sité¢ jsem zacala pouzivat kolem 11-12 let a byla jsem na nich
velmi aktivni. Méla jsem rdda pozornost, kterou mi socidlni sité poskytovaly. V tomto véku
jsem se setkavala s jednotkami zadosti o poslani fotografii, ale nabidky jsem ignorovala a
nereagovala na né. Sexudlni navrhy a nevyzadané fotografie jsem zacala dostavat ve 14-15
letech na které jsem rovnéz nereagovala a uzivatele blokovala. I kdyz jsem zacala vyuzivat
socialni sit€¢ v mladém véku, uvédomovala jsem si rizika, ktera mtize komunikace ptinaset. Je
mi jasné, Ze dnesni predatofi vyuzivaji jiné taktiky, jak se dostat blize k ditéti, a ne kazdé dité

si uvédomuje rizika, kterd komunikace s nezndmym ¢lovékem mitiZe pfinéset.

Posledni motivaci pro vybér tématu je moje zaméteni oboru, tedy socidlni pedagogika
se zaméfenim na vychovné poradenstvi. Ukolem socidlniho pedagoga zjistovat, s jakymi
rizikovymi jevy se Zaci setkdvaji a feSit jejich pfedchazeni. Aby socialni pedagog mohl

napliovat svou praci, musi znat zaky a prostfedi ve kterém se pohybuji.

Cilem této diplomové prace je analyzovat problematiku kybergroomingu u zakid v
obdobi rané adolescence. V ramci teoretické ¢asti jsou nize popsany jednotlivé diléi cile, které
navazuji na hlavni cil prace. Diplomova prace bude rozdélena na dvé casti, teoretickou a
empirickou. Celkové bude prace obsahovat osm kapitol, pfi¢emz kazda kapitola bude rozdélena
na podkapitoly a oddily.

r v

Teoretickd cast se sklada ze Ctyt kapitol. V Givodni ¢asti si definujeme kyberprostor a
jeho specifika. Nasleduje samotna kapitola zabyvajici se kybergoomingem. V této kapitole si
definujeme pojem kybergrooming a jevy, které s nim souvisi. PopiSeme charakteristiku obéti i
pachatele a jak pachatelé postupuji pfi navazovani kontaktu s obé&ti. Dale na problematiku
navazuje pravni legislativa a jednotlivé ptipady kybergoomingu z ¢eského prostredi. V dalsi
kapitole jsou vymezeni aktéti primarni prevence a konkrétni projekty zabyvajici se
problematikou kybergroomingu. Ve ctvrté kapitole jsem se zabyvala aktudlnimi vyzkumy
Vv dané problematice. Posledni kapitola teoretické ¢asti se zabyva charakteristikou obdobi rané

adolescence.

Empirickd ¢ast mé diplomové prace se sklada ze tii kapitol, které se soustfedi na
vyzkumné Setteni, verifikaci hypotéz a diskusi vysledkt. V kapitole vénované vyzkumnému

Setfeni jsou uvedeny vyzkumné otazky a hypotézy, popis vyzkumného souboru, pouzita metoda



a Casovy harmonogram prace. V sedmé kapitole jsou ovéfovany stanovené hypotézy. V
posledni ¢asti, diskusi vysledkl, jsou ziskané vysledky porovnany s vysledky ptedchozich

vyzkumd.



Cile diplomové prace

Cilem této diplomové prace je analyzovat problematiku kybergroomingu u zakl v
obdobi rané adolescence. Hlavni cil bude naplnovan prostifednictvim dil¢ich teoretickych a

empirickych cilu.
Teoretické dil¢i cile:

e Charakterizovat a popsat specifika kybernetického prostoru

e Uvést dalsi rizikové jevy souvisejici s kybergroomingem

e Charakterizovat obét’ a pachatele kybergroomingu

e Popsat faze kybergoomingu

e Predstavit pravni ramec kybergoomingu

e Zhodnotit aktualni stav problematiky kybergroomingu v Ceské republice

e Popsat preventivni strategii kybergroomingu
Diléi empirické cile:

e Zjistit, v jaké mife komunikuji zaci 8. a 9. tfid s neznamymi uzivateli na socialnich sitich
e Zjistit, zda se Zaci setkali s neptijemnou konverzaci

e Odhalit divody, pro¢ Zaci povazuji setkani s nezndmym ¢lovékem za rizikové

e Objasnit, zda byli Zaci informovani o rizicich na socialnich sitich

e (dhalit, zda maji rodi¢e povédomi o aktivitach ditéte na socialnich sitich



TEORETICKA CAST



1 Kyberprostor a jeho specifika

Hulanova (2012) definuje kyberprostor jako ,,Oznaceni virtualniho svéta vytvareného
modernimi technologiemi paralelné ke svétu redlnému “ Vse, co délame na internetové siti se

odehrava v ném.

Kyberprostor je relativné svobodné prosttedi, kde je na nés, jak se v ném prezentujeme.
Ne zdaleka odpovida naSe chovani tomu, jak se chovame v realité. Jelikoz nikdo nemuze
s urcitosti fict, kdo se nachéazi za obrazovkou, dostavd se nam prostor k experimentovani

s identitou (Hulanova, 2012).

S uzivanim internetu se setkavame s disinhibi¢nim efektem. Relativni pocit anonymity
a bezpeci nam davad moZnost se chovat jinak, nez jak bychom se chovali v redlném zivoté.
Anonymita pfind$i prostor k vyjadieni, svobodné se projevovat, jelikoZ na internetu jsou si
vSichni rovni. Dochazi k odd€leni osobnosti na osobnost internetovou a skute¢nou (Hulanova,

2012; Suler, 2004).

To sebou nese i prostor uZzivatele, ktefi ho zneuzivaji k nezdkonnym aktivitdim. Tento
jev nazyvame disociativni anonymitou, kdy jedinci obvykle nenesou nasledky za svoje Ciny.
Naptiklad chodi na mista, kam by normaln¢ nechodili, jelikoz se nemusi starat o to, Ze je nékdo

vidi (Hulanova, 2012; Suler, 2004).

Neexistuje zde bézna hierarchie, internetovy uzivatel, ktery je neoblibeny mize na
internetu zazafit. ZaleZi na jeho vyjadfovaci schopnosti a na jeho schopnost ovliviiovat lidi. Se
spolecenskou hierarchii jsou spojené socidlni role, které se timto oslabuji. Na internetu je slabsi

vnimani autority, jelikoZ sankce za poruseni nejsou vysoké (Hulanova, 2012; Smahel 2004).

Hlavni prosttedek internetové komunikace je psany text. Prostfednictvim psaného textu
navazujeme vztahy s dal§imi internetovymi uzivateli. Jelikoz je tato forma komunikac¢niho
prostiedku dominantni, chybi ndm senzorické podnéty. Nevidime toho ¢lovéka takového, jaky
je, nevycteme zjeho vyrazu, co si ve skutecnosti mysli. Neschopnost vidét neverbalni
komunikaci k omezovani schopnosti empatie. Komunikace byva asynchronni, coz znamena, ze
nekomunikujeme s protéjskem v realném cCase. Je na tom uzivateli, zda chce na zpravu
odpovédét a kdy na ni chce odpoveédét. Takto mize kazdy z nas komunikovat se stovky lidmi

najednou (Hulanov4, 2012; Suler, 2004).

Zminény psany text souvisi s dalSim jevem, ktery nazyvame solipstickd introjekce.

Solipstickd introjekce je jev, kdy promitame své piedstavy do toho druhého. Hodnotime n€koho



na zéklad¢ své vlastni zkuSenosti, idealizujeme si toho druhého. Piedstavujeme si to, jaky ma

hlas, co bychom s tim druhym ¢lovékem chtéli zazit a jak se chova v realité (Suler, 2004).



2 Kybergroomming

Samantha Craven (2007) definuje kybergrooming jako: ,,Proces, pfi kterém obvykle
dospéla osoba pripravuje dité k zneuzivani. Tento proces zahrnuje ziskani naklonosti ditéte a
pachatel se snazi jeho ndklonost vyuzit k umléeni ditéte. Tento proces je piiznacny pro

pachatele, ktefi tuto skutecnost vyuzivaji k obhajovani nebo popirani jejich ¢innosti.

Podobn¢ definuji kybergrooming i skupina autordt Wachs, Wofl a Pan (2012), ktefi
kybergrooming popisuji jako: ,,Vytvareni vztahu zalozeného na divéfe mezi nezletilym a
dospélym s cilem zneuzit obét’ pro sexualni ucely. Projevuje se opakovang, je zaloZzené na

zneuziti davéry a vytvofeném vztahu.*

2.1. Rizikové jevy souvisejici s Kybergroomingem
S kybergroomingem jsou spojeny i dal§i rizikové jevy. Nejcastéji se setkdvame
s webcam trollingem a sextingem. V nasledujici kapitole si popiseme nasledujici jevy a v ¢em

spociva jejich nebezpeci pro obét’.
Webcam trolling

Webcam trolling byl ptivodné jev internetovych trolll, kteti provokovali internetové
uzivatele, aby z nich dostali reakci. V poslednich letech si jev oblibili kybergroomefi, ktefi ho

vyuzivaji k vylakani intimnich fotografii (Kopecky, Szotkowski, Dobesova, 2021).

Webcam trolling Ize provozovat v kazdé aplikaci, ktera umoznuje videohovor. Cely
proces funguje tak, ze si uto¢nik stdhne specializovany program na upravu webkamery.
Program slouzi k zamaskovani vlastni identity. V tomto programu Ize nahrat video smycku jiné
osoby. Jedna se o eroticky material, jehoZ cilem je vyvolat v obéti reakci. Dnes jsou programy
tak propracované, ze obét nemusi poznat, Ze se na druhé strané obrazovky nachazi Giplné€ jiny
cloveék nez na fotkach. Celd smycka je beze zvuku, ktery pachatel vysvétluje nefungujicim

mikrofonem (Kopecky, Szotkowski, Dobesova, 2021).

Pachatel se zkontaktuje s obéti pomoci videohovoru, ve kterém pouZije zminénou video
smycku jiné osoby, vétSinou se jedna o osobu opacného pohlavi. Obét’ je pozadana, aby se pied
kamerou svlékla. Pokud tak ucini, cely tento zdznam je nahravan a ukladan. Ve videohovoru
obét’ plni piikazy pachatele. Pachateli zdznam slouzi k ptipadnému vydirani obéti. Pokud obét’
odmitne pokracovat Vv sexudlnich praktikach, stava se ter¢em vyhruZzek a pachatel hrozi

zvetfejnénim sexualniho obsahu obéti (Kopecky, Szotkowski, DobeSova, 2021).



Nejlepsi obranou proti webcam trollingu je nepodilet se s nikym na tvorbé sexualniho
obsahu, protoze nikdy nevime, kdy mize byt zneuzit. Pomoci mize i dobry antivirovy program
a technické zabezpeceni pocitate. Pokud obét’ chce videohovor realizovat, miize poprosit
uzivatele o sepsani textu na papir, ktery ukaze pted webkamerou. Cely tento proces by se m¢l

odehrat v readlném Case pfed webkamerou (Kopecky, Szotkowski, Dobesova, 2021).
Sexting

Kopecky (2021) definuje sexting jako ,,Elektronické rozesilani a Sifeni vlastnich
sexualné sugestivnich ¢i explicitnich materiala (tj. textovych zprav, fotografii ¢i videi), véetné
pfijimani materidlli této povahy, k némuz dochézi prostiednictvim internetu a mobilnich

telefonu.

Cilem kybergroomera je, aby si k nému dité vytvofilo vztah. Tento vztah posunuje do
sexualni roviny pomoci sextingu, ktery pachatel iniciuje. Sexting byva soucasti romantického
vztahu, mizeme ho vnimat jako projev intimity a divéry. Navazovani intimity mlze ob¢ti
pripadat normdlni, protoze je ve vztahu s pachatelem. Rizika sextingu jsou vétSinové populaci
znama, presto se neboji ho provozovat. U kybergroomera tento citlivy materidl slouzi

k manipulaci obéti, poptipadé¢ k vydirani (Kopecky, Szotkowski, Dobesova, 2021).

Pokud se pachatel rozhodne k siteni intimnich fotografii, obéti se stavaji teré¢em pomluv
a ztraty spolecenské prestize. Tyto pomluvy a urdzky muzou ptejit kyberSikanu. Dopady jsou
také na strané psychické, ke které patii izkosti nebo deprese (Kopecky, Szotkowski, DobeSova,
2021).

2.2. Obét kybergroomera
Problematika kybergroomingu postihuje chlapce a divky od 13 do 17 let. Co se tyka

vzhledu jsou astym ter¢em blond divky a sportovné zaloZeni chlapci. V hledacku jsou i chlapci
homosexualové. Povaha ditéte ma vliv na pravdépodobnost zneuZiti. Pachatelé vyhledavaji
submisivni déti, které jsou Iépe ovladatelné. Rodinnd situace mize byt také jednim z faktort,
kdy se dit¢ mtize stidt terCem pachatele. Obvykle se jedna o déti s nizkou sebeuctou,
emociondlnimi problémy, které jsou lehce ovlivnitelné a vyhledavaji kontakty na socialnich
sitich. Osamélé déti jsou izolované a internet je ndhradou socialni interakce. Internet je pro né
bezpetnym mistem, kde mohou napliiovat potiebu intimity. Pachatelé vyhledavaji déti z rodin,
kde se jim nedostava laska, a tak ji hledaji jinde. Osam¢lé déti maji tendenci byt prili§ diveétive

a mohou byt na pachateli emo¢né zavislé. Do kategorie ohrozenych déti spadaji také déti, které



travi velké mnozstvi ¢asu na internetu. Bylo zjiSténo, Ze uvedené faktory maji za nasledek 5-
11x vétsi Sanci, Ze obét’ bude zneuzitd. Pachatelé obéti vyhledavaji pod zaminkou hledani

internetového kamarada (Wolak aj., 2008).

Obéti zpocatku nedokazou rozeznat rozdil mezi navazovani normalniho online vztahu
a zneuzivanim. Nemusi se vzdy jednat o pachatele, ktery se vydava za mladsiho, nez jsou.
Divky, které jsou piedCasn¢ vyspélé vyhledavaji starSi partnery, coz je pro kybergroomera
velkym lakadlem. Samy obéti kolikrat popiraji, ze jde o néco zavazného, jelikoz se vztahem
samy souhlasily. Pachatelé nevnimaji navazovani sexualniho kontaktu s ob¢ti za problematické
a obhajuji ji laskou k obéti. I kdyz obét’ se vztahem souhlasi, nelze zlehcovat a omlouvat imysly

pachatele (Kopecky, 2013; Whittle 2013; Juliene aj., 2014).

2.2.1. Dopady kybergroomingu na obét’
Cim déle zneuzivani probiha, tim v&tsi jsou dopady na obdt’. Obét je k pachateli citové
pfipoutand a izolovana od ostatnich. To vede k tizkostem a dité svadi vnitini konflikt (Kopecky,

2015).

Chiu ve svém vyzkumu vyzpovidal obéti, které se setkaly se svym pachatelem.
V rozhovoru se obéti svétily, Ze védeli o mozném riziku, které nese setkani s nezndmou osobou,
ale pfesto ho byli ochotni podstoupit, protoZe nepovazovali internetového kamarada za
neznamou osobu. NepfipousStéli si, ze by se na druhé strané¢ mohl skryvat nékdo jiny.
S ¢lovékem za obrazovkou probirali intimni zalezitosti jako otazky sexudlni identity, ale i
normalni véci ze Zivota. Kdyby pachatele obét’ tak dlouho neznala, vahala by s osobnim

setkanim vice (Chiu, 2022).

Jednim z nasledk, které si obét’ nese je pocit viny. Pocit viny souvisi s vékem obéti,
které si vycitaji, Ze by ve svém véku mély védét, jak se chovat a uvédomovat si nasledky svého
chovani. Své chovani na internetu popisovaly jako volani o pomoc, jelikoZ si nebyli jisti svou
vlastni identitou a roli, kterou v Zivoté zastdvaji. Adolescenti nejsou dospélymi, ale zaroven
nejsou ani détmi, coz mize byt narocné a matouci. Obéti kybergroomingu se mohou potykat
s urychlenim sexualniho vyvoje, promiskuitou, sexudlnimi poruchami, uzavienim apod. U
chlapct se projevuji problémy s muzskou roli a sexudlni orientaci. Paradoxné takto zneuzité
déti jsou nachylnéjsi k dalSimu zneuzivani. Ony uvedené nasledky posiluji potfebu pozornosti,
potiebou lasky a uznani. Obéti se potykaji nejen s hypersexualitou, ale také s negativnim
vnimanim vlastniho téla a odporem k fyzickému kontaktu (Kopecky, 2013; Chiu, 2022; Wolak
aj., 2008).



2.3. Charakteristika kybergroomera

Pachatelé kybergoomingu jsou pievazné muzi. VEtSinou jde o muze bilé pleti, ktefi jsou
vzdélani, zaméstnani a nemaji zadny trestni zdznam. Primérny v€k pachatele je 35 let.
Pachatelé si vybiraji obét’ mezi 13-17 lety, proto ve svém faleSném profilu uvadi, ze je jim
kolem 17 let. Spousta lidi se mylné domniva, ze jde o pedofily, ale neni to tak. Na socidlnich
sitich se mnoho déti nevyskytuje a pokud ano, neodepisuji cizim lidem a nevyhledavaji na
internetu zadné vztahy. Pachatelé jsou hebefilové/efebilové, coz jsou lidé, které ptitahuje dité
Vv obdobi puberty, adolescence, kdy se mu vyviji druhotné pohlavni znaky. V soucasné dobé¢ se
nevyskytuji zadné vyzkumy nebo literatura, kterd by se zabyvala hebefily nebo efebily (Briggs,
2012; Kopecky; Wolak aj., 2004).

Tito jedinci neumi navazovat vztahy s dospélymi, ztoho vyplyva i jejich strach
z intimity s dospélymi. S détmi dokazou navazovat vztahy 1épe, jelikoz nemaji tolik rozvinuté
socialni dovednosti a hlife rozpoznavaji nebezpecné udalosti. Dokazou se s nimi identifikovat
a uspokojit jeho potieby. Utoénici jsou nejéastdji lidé, kteti se s obéti znaji. Vyznacuji se
vysokou mirou trpélivosti a s obéti dokazou udrzet kontakt az nckolik let (Kopecky,

Szotkowski, Dobesova; Cho, 2009; Julien aj, 2014).

Pachatel si vybira svou obét’ na zakladé nékolika kritérii. Jeden z vyzkumi ukdzal, ze
pachatelé si svou obét’ vybiraji na zdklad¢ toho, jak zrale a vyspéle obét’ plisobi. V ohroZeni
jsou chlapci a divky, ktefi na socidlni sité¢ zvefejituje své polonahé fotografie. Nezéalezi pouze
na vzhledu ditéte, pachatelé¢ povazuji za atraktivni kazdou obét’, kterd jim odpovi. Pozornost
pachatele budi prezdivky se sexudlnim podtextem a otevienost k sexudlnim tématim. Pfi
navazovani kontaktu se nezamétuji jen na jednu obét’. Jejich snahou je normalizovat vztah mezi
dospélym a ditétem. Obétem piislibuji lasku nebo dokonce i manzelstvi (Briggs, 2011; Malesky
2008).

Pachatele mizeme rozd¢lit na dva typy. Prvnim z nich je kontaktni pachatel. Cilem
kontaktniho pachatele je navazat sexudlni vztah s nezletilym. NezaleZi jim na budovani
romantického vztahu s obéti, chtéji se s ni setkat nejlépe hned. Jednd se o mladsi pachatele

S niz§im vzdélanim, ktefi nikdy nebyli Zenati (Briggs, 2011).

Druhy typ pachatele je fantazijni. Na rozdil od kontaktniho pachatele si buduje vztah
s obéti. Primérna délka vztahu je minimélné 32 dni. DokaZe se do obé&ti vcitit a ma vice
trpelivosti. Nechtéji se sejit hned, t€émto pachateltim staci sex po webkamete, sexting nebo sex

po telefonu. Pachatelé jsou starSiho véku a maji zkuSenost s normalnimi vztahy. Muze se jednat



0 pachatele s narcistickou osobnosti. Internet je pro né kompenzaci potieby intimity (Briggs,

2012; Juliene aj., 2014).

Internet je pro né prostor, kde mohou uspokojit své neobvyklé sexudlni ptedstavy, touhy
(feti$, voyerismus). Diky anonymité se nestydi mluvit oteviené o svych sexudlnich potitebach.
Bylo zjisténo, ze az 68,8 % pachatelli posila obéti své intimni fotografie a 41,2 % muza

masturbuje u sexualni konverzace (Briggs, 2012; Cho, 2009).

Tito sexudlni predatoti vytvari komunity, kde sdili mezi sebou své predstavy a détskou
pornografii. Jejich dal§i motivaci je zisk, ktery mtize plynout z prodeje pornografie. Online
groomefi nebyvaji nasilnicti, vraZzdy nebo znasilnéni je velmi ojedinélé (Kopecky, Szotkowski,

Dobesova, 2021; Wolak aj., 2008).

2.4. Faze kybergroomingu

Kybergrooming Ize roz¢lenit do ¢ty nasledujicich etap, kazda z nich ma svou charakteristiku.

2.4.1. Priprava kontaktu

Na zacatku celého procesu je potieba potenciondlni obét’ zaujmout. Pachatel si je
védomy, ze pokud dité oslovi pod svou pravou identitou, mohl by obét’ vystrasit. Aby mél vyssi
pravdépodobnost si obét’ ziskat, musi si vytvofit faleSny profil. Pachatelé casto oslovuji vice
nez jednu obét’. Nekteti z nich si vytvaii identit vice, ale pfinasi to riziko. Pachatel, ktery vytvari
vice neZ jednu identitu, je pod zvySenym tlakem, protoze hrozi riziko zamény jednotlivych
identit. Pokud si pachatel zalozi neménny profil, nazyvame ho statickou identitou. Jejim
opakem je dynamicka identita, kdy pachatel méni sviyj profil podle toho, jakou obét chce

oslovit. (Szotkowski, Kopecky, Krejéi, 2021).

Pachatelé se Casto vydavaji za dit¢ opacného pohlavi nebo vlivnou dospélou osobu.
Pokud se jednd o dospélou osobu, snazi se vzbudit dojem, Ze pracuje pro vyznamnou firmu
nebo mddni agenturu. Pod faleSnou nabidkou prace z déti 1akaji informace o jejich bydlisti,

telefonni ¢islo nebo e-mail. (Kopecky, Szotkowski, Dobesova, 2021).

Kybergroomer vyhledava své obéti na socialnich siti, které si vytipuje podle pohlavi,
mista bydliste, véku, z4jml apod. Nejenze se pachatel se snazi timto krokem zvysit Sanci na
osobni schiizku, ale zaroven se komunikaci s mladSimi u¢i pfizpiisobovat své chovani. Mladsi

ro¢niky pouzivaji riizné emojis, slangy a jiné. (Kopecky, Szotkowski, DobeSova, 2021).



2.4.2. Kontakt s obéti

Vytipované obéti jsou osloveny pod zdminkou stejnych zalib nebo pachatel vyvolava
dojem, ze obét’ je z okruhu zndmych. DalSim oblibenym zplisobem, jak pachatelé¢ navazuji
kontakt s obéti je zaloZena na principu nahody. Kybergoomer obéti tvrdi, Ze byla kontaktovana
na zaklad¢ piekliku. Opak je pravdou, kybergroomeii si na zéklad¢ dostupnych dat, které o
ditéti najdou tipuji, jak s ni navazat kontakt. Pachatel mize zah4jit konverzaci také tim, ze
pfehnané chvali obét. Komplimenty souvisi se vzhledem obéti, ale snazi se stfidat
komplimenty s jinymi tématy, aby jeho chovani nevypadalo, Ze se pfili§ vnucuje. MiZe i zadat
obét’ o zaslani fotografie, aby se ujistil, Ze za obrazovkou skutecn¢ sedi dité. Zjistuje, kde ma
dité umistény pocitac a kdo ho pouziva, aby pachatel védél, kdo vSechno mize jejich konverzaci

vidét (Kopecky, Szotkowski, Dobesova, 2021; Lorenzo, Izura, 2017).

2.4.3. Budovani a prohlubovani vztahu s obéti

Ve treti etapé se pachatel snazi dit¢ dostat na svou stranu pomoci n¢kolika technik.
Vybér techniky zavisi na osobnosti ditéte. Prvni z nich je efekt zrcadleni. Efekt zrcadleni
spociva v tom, ze pachatel napodobuje svou obé&t. Sdili spolu stejné zaliby, muziku, ale také i
problémy. Obét’ ziskava pocit, Ze nasla svou sptiznénou dusi a ztraci zdbrany a nedivéru, kterou
mohla mit na za¢atku komunikace. Pii komunikaci s obéti je kybergroomer velmi trpélivy a
snazi se obét’ izolovat od ptatel, rodiny. Vyvolava pocit specialnosti a naplituje potiebu byt
nékym milovan. Vytvaii se tak zavislost obéti na pachateli. MiiZe se stat, Ze obét’ se do svého
internetového kamarada zamiluje. Tento vztah vSak musi byt utajen pfed ostatnimi. K upevnéni
vztahu pouziva pachatel véty jako: ,, T€Sim se na tebe. NapiSeme si zitra“ (Kopecky,

Szotkowski, Dobesova, 2021).

Kromé efektu zrcadleni pachatel pouziva luring neboli uplaceni obéti. Obét’ dostava od
pachatele darky, penize. Zaroven se pachatel ujisSt'uje, zda tdaje, které s nim obét’ sdilela jsou

pravdivé (Kopecky, Szotkowski, Krej¢i, 2015).

Jako posledni bych chtéla zminit snizovani zédbran do sexudlni konverzace, posilani
pornografickych materialt. Jde o fazi, kdy kybergroomer posunuje jiz vytvoreny vztah. Laka
obét’ k sextingu nebo posilani intimnich fotografii. Pachatel provazi dit¢ v oblasti intimity,
probiraji spolu témata jako masturbace, sexualni predstavy, dosavadni zkuSenosti obé&ti se
sexem. Pro dité to miZe byt jeho prvni sexualni zkuSenost. Pachatel posila fotografii jako prvni,
aby zmizely zabrany ze strany obéti. Tyto fotografie mohou byt falesné. Pokud obét’ nechce

pfistoupit k zaslani fotografie, pachatel se v obé&ti snazi vyvolat pocit viny. Naptiklad tim, Ze



porovnava obét’ s jinou obéti. Dalsi manipulativni taktikou je vyhruzka, Ze pachatel ublizi sam
sob¢. Tim, Ze je obét’ k pachateli citove vazana na jeho zadost pfistoupi. Fotografie, které obét’
zaSle mohou poslouzit jako materidl k vydirani. Neni neobvyklé, Ze se pachatel uchyluje
k vyhruzkam. Samotné vyhruzky se tykaji prozrazeni citlivych informaci o ditéti. N&kteii
pachatelé jsou schopni dojit s vyhruzkami tak daleko, ze vyhrozuji tim, Ze ubliZi ¢lenu rodiny
obéti. Pokud obét’ v minulosti fotografii poslala, vyhrozuje pachatel jejim zvetejnéni. Pachatel
se miZe ptat i na otazky jako jak se dité citi, kdyz se samo sebe dotéka a navadét ho ke spolecné
masturbaci. Po uspokojeni pachatele ukoncuje kontakt s obéti a navazuje ho zase, pokud ma
chut’ na sexualni aktivitu (Kopecky, Szotkowski, Dobesova, 2021; Kloess aj., 2019; Joleby aj.,
2021).

2.4.4. Piiprava na osobni setkani, realizace

V posledni etapé se snazi kybergroomer vyldkat dit€¢ na osobni schizku. Vyuziva
duvéry, kterou si k nému dité¢ vybudovalo. Jeho snahou je izolovat dit¢ od pratel, rodiny a
vyvolat v ném pocit lasky, porozuméni, pratelstvi. Pokud ma dité problémy snazi se mu s nimi
pomoci, aby odpoutal podezieni, které by dit¢ mohlo vici nému mit (Kopecky, Szotkowski,

Dobesova, 2021).

Kdyz se dité¢ zdraha piijit na osobni schiizku, kybergroomer pfistupuje k vyhrozovani a
vydirani. MlZe se jednat o vyzrazeni tajemstvi, se kterému se mu dité svéfilo nebo rozesilani
explicitnich fotek, videi, na kterych je dit¢ vyobrazeno (Kopecky, Szotkowski, DobeSova,
2021).

Utoénik se snazi osobni setkani utajit. Dité nesmi prozradit misto schiizky. Priib&h
osobnich schiizek je riznorody. Muze se jednat o nevinnou schiizku na vefejném misté nebo
také muize vyustit v sexualni obtézovani ditéte. Kdyz na osobni schiizku dorazi ¢lovek starsi,
nez o¢ekavalo, mize byt dit€¢ v Soku. Této skuteCnosti Si je pachatel védom a vydava se za
rodinného pfislusnika internetového kamarada. Jedna se o techniku piekonavani vékového
rozdilu mezi obéti a Gto¢nikem. Svoji pfitomnost na schiizce zdivodni tak, ze se kamarad
nemohl z néjakého divodu setkani zacastnit, ale pokud chce, odvede ho ke kamaradovi domi
(Kopecky, Szotkowski, Dobesova, 2021).

2.5. Pravni legislativa
Kybergrooming neni sdm o sobé vymezeny v trestnim zdkoniku jako trestny cin.

Nicméné to neznamena, Ze pachatel se zddného trestného ¢inu nedopousti. Trestné ¢iny spojené

s kybergroomingem najdeme v Zakoné ¢. 40/2009 Sb., ¢ast druha, Hlava III, kde jsou



vymezené trestné Ciny proti lidské distojnosti v sexudlni oblasti a Hlavé IV, kde najdeme

trestné Ciny proti rodiné a détem. Konkrétné se jedna o:

e § 185 Znasilnéni — v 2. odstavci trest odnéti svobody 2 az 10 let

e § 186 Sexualni natlak — v 2. odstavci trest trest odnéti svobody rok az 5 let

e § 187 Pohlavni zneuziti — v 1. odstavci trest odnéti svobody od 1 az 8 let

e § 191 Sifeni pornografie — v odstavci 2. trest odnéti svobody aZ na 2 roky, zakaz ¢innosti
nebo propadnuti véci

e § 192 Vyroba a jiné nakladani s détskou pornografie — v 1. odstavci odnéti svobody az
na 2 roky

e § 193 Zneuziti ditéte k vyrob¢ pornografie — v 1. odstavci odnéti svobody 1 az 5 let

e § 193a Ucast na pornografickém piedstaveni — odnéti svobody aZ na 2 roky

e § 193b Navazovani nedovolenych kontaktl s ditétem — odnéti svobody az na dva roky

e § 201 OhroZovani vychovy ditéte — odnéti svobody na az 2 roky

e § 202 Svadéni k pohlavnimu styku — v 1. odstavci odnéti svobody na az 2 roky nebo

pengzity trest

2.6. Piipady kybergroomingu v CR

Niésledujici kapitola se zabyva konkrétnimi piipady, které se odehraly v Ceské
republice. Snazila jsem se vybrat co nejaktudlnéjsi ptipady, jedna se o kauzy, které ottasly a
Sokovaly Ceské prostiedi. PopiSeme si jednotlivé aktéry, jak postupovali pii kontaktu s obétmi,
pritbéh soudniho procesu a jeho vysledek. S jednim z ptipadl jsme se mohli setkat ve snimku

V siti, konkrétné se jedna o piipad Ustedan.
Lukas Bako

Prvnim znamym pfipadem u nas je piipad Lukéase Baka zroku 2015. Bako byl
studentem Ceské lesnické akademie. Zneuzil celkem 45 nezletilych divek. Své obéti zacal
vyhledavat ve svych 15 letech. Pro kontakt s obétmi pouzival falesnou identitu na Facebooku.
Své obéti si vybiral ndhodné, jednalo se o divky ve véku od 10 do 18 let. Ze zacatku se snazil
u obéti vybudovat davéru tim, Ze ptal se na jejich zajmy. Poté ptesel k otazkam, tykajici se
sexualnich zkuSenosti. Po obétech pozadoval zaslani intimnich fotografii a svlékani pied
kamerou. Pokud obéti odmitly, zacal jim uto¢nik vyhroZovat, ze zvefejni jejich fotografie na

Facebooku a rozesle je roding obéti. V jednom ptipadé vyhrozoval, ze oblic¢ej obéti ptidd k nahé



fotografie jiné divky. Pod natlakem se divky podvolily jeho poZzadavkiim. Podaftilo se mu zlékat

n¢které divky i na osobni schiizku kde se dopustil znésilnéni (Kucera, 2015; Vitovska, 2016).

Lukasi Bakovi hrozilo az 12 let vézeni, nakonec ho soud za vydirdni, znésilnéni a
zneuzivani odsoudil 8,5 lety vézeni. O nizsi trestni sazbé rozhodl soudce na zaklad¢ toho, ze
Vv dobé pachani trestnych ¢inli byl pachatel mladistvy a dopustil se jich ve stavu zmensené
pricetnosti. Zaroven soud nafidil Bekovi sexuologické l1é¢eni a zaplaceni 150 tisic korun

zneuzitym divkam (Vitovska, 2016).

Podle znaleckych posudkii netrpi Zadnou duSevni poruchou. Znalci uvedli, Ze Bakova
osobnost je nevyzrali, egocentrickd s narcistnimi rysy. Diagnostikovali mu smiSenou poruchu
osobnosti a nékolik sexudlnich deviaci. Trpi pedofilii a hebefilii a je u n€ho rozvinuta agresivita

a sadismus (CTK, 2016).
Jaroslav Pulpan

Dalsim ptipadem kybergroomingu je pfipad Jaroslava Pulpana, ktery se trestné ¢innosti
dopoustél od roku 2012 do roku 2015. Oslovil 5000 divek a zneuzil jich celkem 153. Zminény
pachatel si vytvafel faleSné profily na socidlni siti Facebook a v aplikacich Skype a ICQ. Pies
tyto falesné profily kontaktoval divky od 7 do 24 let. Pulpén se vydaval za divku, ktera si nebyla
Jjistd svou orientaci. Pachatel z divek vyldkal intimni fotografie a svlékaly se pred kamerou.
Zminéné fotografie a videa mély slouzit k ujasnéni orientace. Pokud divky odmitly poslat
fotografii nebo v pokracovani posilani fotografii vyhrozoval divkam, ze fotografie a videa
zvetejni na internetu. Na rozdil od Lukéase Beka zneuZivani probihalo pouze online a pachatel

zadnou z divek fyzicky nenapadl (Vacula, Hordk, 2016).

Obzalovan byl ze sexudlniho natlaku, ohrozovani vychovy ditéte, zneuziti ditéte
k vyrobé pornografie, navazovani kontaktu s ditétem a vydirani. Hrozilo mu 12 let vézeni

(Vacula, Horak, 2016).

Pachatel se u soudu obhajoval svym vékem a nerozvaznosti. Pfi své obhajobé uvedl, Ze

i jemu jako nezletilému chodily intimni fotografie cizich lidi (Gordikova, CTK, 2017).

Pulpén byl odsouzen k Sesti a ptll letem vézeni a uloZeni ochranné sexuologické 1é¢by.
Soud rovnéz natidil propadnuti pocitaci, pres ktery pachatel kontaktoval divky a musel uhradit
nahradu Skody né¢kolika divkam. Soud ho zprostil z obvinéni z pohlavniho zneuzivani, kdy

podle soudu nebylo dostatek diikazii k jeho prokazani (CTK, 2018).



Nebyly u ného zjistény zadné uchylky, ale pouze porucha osobnosti. Podle sexuologti
je vSestrann¢ nevyzraly, ale neni nebezpecny pro své okoli. Pokud by dostal moznost s divkami
komunikovat, spachal by trestnou ¢innost znovu. Pro¢ vyhledaval mladsi divky vysvétluji tim,

e se mu s nimi snaze komunikovalo (CTK, Vacula, 2018).
Uste¢an

Ustedan je jedna z nejznaméj$ich kauz diky dokumentu V siti. Pachatelem je 48lety
Martin Konopasek z Usti nad Labem. Piipad byl Sokujici v tom, Ze zminény muZ pracoval
s détmi, vedl naptiklad tabory a lyzatské kurzy. Martin K. uz byl diive odsouzen za trestny ¢in

pohlavniho zneuzivani 14leté divky, kterou osahaval a vyvijel na ni sexudlni natlak (CTK,

2021).

Konopasek zneuzival obéti od listopadu 2018 do unora 2019. Se svymi obétmi
komunikoval pfes socialni sit¢ a Skype. Po divkach pozadoval poslat jejich nahé fotografie.

Sam divkach posilal fotku svého piirozeni i pornovideo s pravdépodobné nezletilou divkou

(CTK, 2021).

Zavaznost Cinu si Uto¢nik neuvédomoval a pii zdvére¢né konfrontaci uvedl, ze je

zodpovédnost na rodicich, jelikoz déti Spatn€ vychovavaji (Balvin, 2020).

Byla na néj podana zaloba za navazovéani nedovolené¢ho kontaktu s ditétem a Sifeni

détské pornografie. Hrozilo mu 5 let vézeni (CTK, 2021).

U soudu muz tvrdil, Ze nic z toho, co divkam psal nebral vazné a byla to pro néj spise
zébava. Branil se, ze nevédél, kolik je divkdm ve skutecnosti. Obvinéni z navazovani
nedovoleného kontaktu s ditétem poptel. Pfiznal se ale k vyrobé a nakladani s détskou

pornografii (CTK, 2021).

Konopések byl odsouzeny k nepodminénému dvouletému trestu. Znalec nejistil zddnou

sexualni deviaci, jeho motivaci bylo sexualni uspokojeni (CTK, 2021).



3 Primarni prevence kybergoomingu

V piedchozich kapitole jsme si definovali zakladni charakteristiku kybergroomingu.
V nasledujici kapitole si uvedeme tlohu skoly jako jednim ze subjektt podilejici se na primarni
prevence, vymezime si pravidla pro déti a rodie a sezndmime se s preventivnimi projekty

zamé&fené na problematiku kybergroomingu.

3.1. Primarni prevence ze strany Skoly

Primarni prevence ma za ukol ptfedchazet vzniku a rozvoji rizikového chovani. Cilem je
vést zaky ke zdravému zivotnimu stylu, rozvoji socidlnich dovednosti a zvladani zaté¢zovych
situaci. S primarni prevenci by se m¢lo zacit dfive, nez je dité ohroZzeno konkrétnim rizikem.
Doporucuje se zacit minimaln¢ dva roky pted pfedpokladanim setkdnim s rizikovym jevem.

Primarni prevence se déli na vieobecnou a selektivni (MSMT, 2010).

Vseobecnd prevence se zaméiuje na co nejveétSi skupinu populace. Nejsou zde
zohlednény zvlastni specifika, skupina je obvykle rozdélena podle veéku. Je zaméfend na
oddaleni setkani se s rizikovymi jevy. Programy jsou vytvareny tematicky. Vyhodou je, Ze je
zamétena na velky pocet lidi, ale svou Sirokosti je motivace ze strany jednotlivell mensi

(MSMT, 2010).

Selektivni primarni prevence je zaméfena na uzsi skupinu, ktera je rizikova. Zaci, ktefi
spadaji do této skupiny mivaji jako spole¢ny znak zhorSeny prospéch nebo déti ze slabsSich a
problémovych rodin. Pracuje se s mensi skupinou. Cilem je naucit zaky pracovat s emocemi,
budovani vztahl a rozvoj socialnich a komunika¢nich dovednosti. Pro praci s touto skupinou

je vhodné zapojit specialniho pedagoga nebo psychologa (MSMT, 2010).

Indikovana primarni prevence je zamétend na skupinu, kterd je nejrizikovéjsi a objevuji
se u nich projevy rizikového chovani. Zde si musime uvédomit nutnost zdsahu a podchyceni
problému. U z4kli miizeme pozorovat projevy rizikového chovani nebo jeho projevy. Cilem je
zamezit zdravotnim a psychickym problémim, se kterymi se miZe jedinec potykat a také
oddaleni zkuSenosti s rizikovym chovanim. Na konci se vyhodnocuje rizikovost jednotlivce
rizikového chovani. Pokud chce jedinec pracovat s touto skupinou je nutné mit vysokoskolské
studium v oblasti specialné-pedagogické nebo psychologické, adiktologické vzdélani. Pro
selektivni a indikovanou primarni prevenci je vyhodou to, Ze vys§i motivace ke zméng, ale je
obtizné identifikovat osoby, které by mohly mit v budoucnosti problémy s dusevnimi

poruchami (MSMT, 2010).



3.1.1. Minimalni preventivni program

Povinnosti kazdé zakladni skoly je vytvoreni Minimalniho preventivniho programu, ve
kterém jsou stanoveny kratkodobé, stiedné dobé a dlouhodobé cile v oblasti prevence. Za jeho
tvorbu a realizaci odpovida feditel $koly. Jeho vyhodnoceni probiha jednou roéné Ceskou
Skolni inspekei. Vysledky Minimalniho preventivniho programu jsou soucasti vyrocni zpravy
Skoly. Program by mél byt uSity na miru dané Skole, aby v ném byla zohlednéna specifika
prostiedi a zaka, kteti danou Skolu navstévuji. Na jeho tvorbé se podileji vSichni pedagogicti
pracovnici. Kli¢em uspésného preventivniho programu je spoluprace mezi uciteli, vychovateli,
metodikem prevence a vychovnym poradce, popiipadé s dal§imi subjekty. Metodik prevence
se podili jako koordinator pfipravy a realizace programu, oslovuje externi instituce, nez aby byl
pfimym realizdtorem. Konkrétni podobu Minimalniho preventivniho programu stanovuje

Manual pro tvorbu MPP pro §koly (Cech, 2011).

3.1.2. Skolni vzdélavaci program
Skolni vzdélavaci program je dokument, ktery je soudasti Ramcového vzdélavaciho
programu. Skolni vzd&lavaci program nabizi moZnost preventivni témata zahrnout do §kolniho

vyuéovani (Cech, 2011).

Aby byl SVP efektivni, nesmi Zaci poznat, Ze jsou ovliviiovany a veskeré aktivity by
mély probihat nenasilng. Preventivni aktivity je vhodné zahrnout do projektovych dnl nebo
Skolnich akcich. Nemélo by se jednat o jednordzovou akci skoly, kde je Zakiim jasné, co se

bude dit (Cech, 2011).

S RVP piisel i termin klicové kompetence Zaktl, coz je souhrn védomosti, dovednosti,
postoju, které dité¢ ma ve Skole ziskat. Tyto kli¢ové kompetence se nejvice projevuji v téchto

oblastech:

4. Clovék a jeho svét. Oblast je uréena pro prvni stupenn ZS, klicové je téma Clovék

a jeho zdravi

8. Clovék a zdravi. Oblast se déli na dvé tematické &asti Vychova ke zdravi uréena pro druhy

stupen a Télesna vychova pro prvni i druhy stupeti ZS. (Cech, 2011)

Jako posledni bych chtéla zminit prifezova témata, jejiz hlavnim cilem je utvatfeni
postoji. Tyto postoje si zdk odnasi do béZného Zivota. Posiluji se hodnoty jako spoluprace,
komunikace, projevovani emoci apod. Pro problematiku kybergroomingu je diilezité téma

Osobnostni a socialni vychova a ¢asteéné i Medialni vychova (Cech, 2011).



3.2. Prevence ze strany ditéte

I kdyZ je internet relativné bezpecné misto, muze se stat, ze se objevi Clovek, ktery
internet vyuziva ke Spatnym ucelim. Kazdé¢ dit€¢ by mélo byt sezndmené s internetovymi
pravidly a jak na jednotlivé situace reagovat. Ne kazdy ¢lovek, se kterym si piSu musi byt osoba,
za kterou se vydava. Proto si pfi seznamovani dit¢ musi ddvat pozor na fake profily. Fake profil
se da poznat podle toho, ze je zalozeny kratce. Je rovnéz podezielé, pokud ma internetovy
kamarad v pratelich pouze jedno pohlavi stejného véku. Pro ovéfeni je dobré navrhnout
videohovor. Falesny profil obvykle zddost odmitne s vymluvou, Ze mu nefunguje webkamera.
Ne s kazdym, kdo ma z4jem o kontakt se musime bavit, pokud doty¢ného konverzace s danym
Clovékem neni pfijemna, nema smysl v ni pokracovat. Se zlymi zpradvami, vyhruzkami,

naddvkami se nebat svéfit rodicim (Pisecky, Kozisek, 2016).

Naprostym zakladem je nesdélovat své osobni tdaje jako adresa, telefonni ¢islo nebo
kterou Skolu navstévuje. Mohlo by se stat, Ze pachatel bude obét” sledovat a informace mohou
slouzit k vyhruzkam. Cizim lidem bychom neméli posilat fotografie nebo videa, ktera jsou ¢asto

ter¢em zneuzitim (Hulanova, 2012).

Pokud se dité chce dité setkat se svym internetovym kamaradem, méla by se schiizka
odehréavat na vetejné a frekventovaném misté. V zadném ptipadé by se nemélo schazet v byté
nebo nastupovat k pachateli do aut. Setkanim na vefejném misté se snizuje pravdépodobnost,
ze pachatel obéti fyzicky ublizi, zneuZije. Je dobré o celé schiizce informovat rodi¢e nebo
kamarada. Rict dospélému kde se setkani odehraje, v kolik hodin a ¢as p¥ichodu (Pisecky,

Kozisek, 2016).

3.3. Prevence ze strany rodici

Zasadni roli v oblasti prevence maji rodice. Na prevenci ze strany rodicli navazuji dalsi
instituce, jako Skola a jiné organizace, jejiz primarni skupinou jsou déti. Celému procesu
pomaha, kdyz je vztah mezi rodi¢em a ditétem zaloZeny na dlvéie, aby se dité nebalo svéfit,

kdyz se naskytne néjaky problém (Hulanova, 2012).

Predtim, nez si dité¢ zaloZi profil na socidlni siti je dilezité s nim mluvit o jejich
nastrahach. Celd debata by méla byt oteviend a rodi¢ by si na ni m¢l vyhradit dostatek Casu.
Ditéti musi byt srozumitelné, co rodi¢ fika. Dilezité je si s ditétem stanovit pravidla uzivani
socialnich sitich, domluvit se, které socidlni sit¢ muze navstévovat a jak dlouho. Mlze byt

uzitecné si ude€lat ucet na strankach, které dit€ pouziva a zjistit si, jak stranka funguje. Pro rodice



je rovnéz dilezité védét informace o internetovych kamaradech, jelikoz se nemusi jednat o

osobu, za kterou se skutecné vydava (Hulanova, 2012; Kopecky, Szotkowski, Dobesova, 2021).

U mladsich déti je dobré nastavit rodiCovsky zamek, diky némuz mize rodi¢
kontrolovat, jaky obsah jeho dité sleduje. Pokud ma dité¢ vice socidlnich siti, je dobré si pro
prehled sepsat hesla od jeho ucti a schovat liste¢ek na bezpecném misté. Umisténi pocitace by
mélo byt na misté, odkud ma na n¢j rodi¢ vyhled naptiklad obyvaci pokoj. S ohledem na vék
ditéte je zadouci posouvat hranice a prokézat ditéti daveru. I kdyz je dité starsi je dlezité mu
klast na srdce, Ze se na rodi¢e mohou vzdy obratit. Rodice by si méli dat na to, aby dité

nepropadlo virtudlnimu svétu a dité ukdzat mu vyhody traveni ¢asu mimo internet (Hulanova,

2012).

Dalsim krokem je poucit dit¢ o tom, jaky obsah je vhodny na internet zvetejiiovat.
Vsechno, co zvefejniujeme na socidlnich sitich mize byt zneuzitelné. Obzvlast’ se to tyka
fotografii ve spodnim pradle nebo plavkach, ktetfi kybergroometi na internetu vyhledavaji

(Hulanova, 2012).

Spoustu véci mize rodi¢ vypozorovat. Rodic¢e by si méli dat pozor na ndhlé zmény nalad
a chovani. Pokud uvidi u ditéte nové véci jako obleceni, telefon nebo velkou sumu penéz, je

dobré patrat a chtit po ditéti vysvétleni (Hulanova, 2012).

Pokud nastane jakykoliv problém, je dilezité zachovat si chladnou hlavu. Zakazovat
telefon, pocitac se nevyplaci, v dneSni dobé je dulezité umét s nastrahami pracovat, ne se jim
vyvarovat. KdyZ se dit¢ s informaci svéfi, je na misté ukdzat pochopeni a ubezpecit dité, Ze
vinu nese pachatel. Dullezité je konverzaci s pachatelem nemazat, ale ziskat co nejvétsi
mnozstvi dikazi a nahlasit udalost Policii CR. Spousta rodi¢ tape v tom, jak s détmi dale
komunikovat, vtom mohou pomoct organizace zabyvajicim se rizikovym chovanim na
internetu jako E-Bezpeci, popiipadé existuje Rodiovska linka, na kterou se muzou rodice

obratit (Hulanova, 2012).

3.4. Preventivni projekty

V této kapitole se budeme zabyvat preventivnimi projekty na tizemi Ceské republiky.
Veskeré zminéné projekty jsou zaméiené na cilové skupiny jako déti a mladez, rodice, ucitelé
a dalsi pedagogicti pracovnici. Tyto projekty ptisobi na Skolach, zdjmovych utvarech a snazi se

zlepsit spolupraci mezi Skolami a organizacemi.



3.4.1. E - Bezpedi

Prevence rizikového chovani na internetu je pfedmétem zkoumani na univerzitach. Jako
priklad si uvedeme preventivni projekt E-bezpeci, na jehoz zaloZeni se podilelo Centrum
prevence rizikové komunikace na Pedagogické fakulté Univerzity Palackého v Olomouci ve
spolupraci s dal$imi organizacemi. Cilovou skupinou jsou Zaci a studenti zakladnich a stfednich
Skol, pedagogicti pracovnici a rodice. Lektofi se zaky pracuji formou piednasek a aktivizac¢nich
metod. Jako vyukové materialy vyuzivaji skute¢né kauzy a smyslené situace. Projekt E-bezpeci
se rovnéz podili na celorepublikovych vyzkumnych Setfenich zaméfujici se na rizikovou
komunikaci u zaka zakladnich a stiednich $kol. Pro pedagogické pracovniky vytvaii metodiky,
tykajici se jednotlivych forem rizikového chovani a prevenci proti nim. Pokud se dité ocitlo
Vv situaci, se kterou si nevi rady, je pro n¢ho k dispozici online poradna, kde se mize

S problémem svéfit (E-bezpeci, 2018).

Spolupracuje s MSMT a podili se na tvorbé Metodického doporuéeni primarni prevence

chovani v oblasti kybersikany nebo na strategiich prevence kriminality v CR (E-bezpegi, 2018).

3.4.2. Preventivni programy E-bezpeci

E-bezpeci organizuje ve spolupréci s Univerzitou Palackého Détské dny Univerzity
Palackého v Olomouci workshopy, které jsou urcené pro zaky prvniho stupné. Cilem
preventivniho programu neni odradit déti od uZivani socidlnich siti, ale naucit se pracovat
s riziky, se kterymi se na nich mohou setkat. Veskeré aktivity jsou vedeny aktiviza¢nég, aby si
dit¢ mohlo vyzkousSet co nejvice aktivit. Kazdé¢ dit¢ by mélo mit moZnost k sebevyjadieni

naptiklad v diskuzi nebo navrhem (Kopecky, Szotkowski, Krej¢i, 2015).

Zakladem uspeésného preventivniho programu je motivace. Nejlépe se déti motivuji
prostiednictvim né&jakého ptibéhu, ktery je vtahne do d&je. Rada ugiteli nebo organizatori na
déti cili odménou, které Zaci ziskaji za splnéni ukolu. Tento postup se nedoporucuje, protoze
dit¢ bude chtit délat aktivitu kvili odméné, ne kviili domu, aby se néco naucilo (Kopecky,

Szotkowski, Krej¢i, 2015).

Na konci preventivniho programu by méla byt pfipravend zavérec¢na aktivita na které
zaci ukdzou, co se naucili. Vystupem miZe byt zpracovany projekt, navrh edukac¢niho videa

nebo plakatu apod. (Kopecky, Szotkowski, Krej¢i, 2015).
Pti préaci se zaky 2. stupné musime mit na védomi, ze tito Zaci maji socidlni sité a
vstupuji do veku, kdy se zajimaji o lidskou sexualitu. Nemaji problémy s uzivanim socidlnich

sitich a jsou mnohem sebevédoméjsi. Ono sebevédomi méa za nésledek, Zze ne se neboji



seznamovat s cizimi lidmi. Rodicovské kontrola je mensi nez u mladSich déti, kazdé dit€¢ ma
k dispozici svij telefon nebo pocitac. Proto by se témata méla zabyvat rizikovym
seznamovanim na internetu, rizikovym pouzivanim socidlnich siti a sextingem (Kopecky,

Szotkowski, Krej¢i, 2015).

3.4.3. Nebud’ obét’

Nebud’ obét’ neboli také Rizika internetu a komunikacénich technologii, z. s. byl zalozen
v roce 2009. Kdyz projekt odstartoval jednalo se pouze o prednasky na zakladnich a sttednich
Skolach, pozd¢ji doslo k rozsifeni preventivnich aktivit na potfadani projektii, workshopti a

roz$ifeni spoluprace se zahrani¢nimi organizacemi. (Nebud’ obét’, 2009).

Projekt je zaméteny na zaky druhého stupné zakladnich Skol a studenty stfednich §kol,
kteti se zapojuji do riznych aktivit. Dalsi zajmovou skupinou jsou pedagogicti pracovnici,
rodice, ale také pracovnici Skolskych odborti. Snazi se pusobit nejen ve Skolach, navazuji
partnerstvi s nizkoprahovymi centry, knihovnami a dalSimi zatfizenimi, kde se vyskytuji déti
mladez. Své aktivity se snazi prizptsobit aktualnim potiebam a vyuzivat inovativni prozitkové

pristupy (Nebud’ obét, 2009).

Cilem je informovat o rizicich spojenych s uzivanim komunikaénich zafizeni se
zaméfenim na ochranu osobnich kontaktl. U¢it mladé a rodice rozpoznavat rizikové jevy a

vyvarovat se jim (Nebud’ obét’, 2009).
Vsechny aktivity jsou poskytované zdarma (Nebud’ obét’, 2009).

3.4.4. 02 chytra Skola

02 chytra skola je projekt zalozeny v roce 2018. Projekt neni uréeny jen na détem, ale
také rodi€im a seniorim. Specializuje se na Ctyfi oblasti — online bezpe¢nost, medidlni
gramotnost, pocitacovou gramotnost a technologiim ve vzdé&lavani. Vytvareji své vlastni
podklady ke vzdélavani, edukacni videa, potadaji akce pro seniory. Spolu s dalSim projektem
E-bezpeci spolupracovali na vyzkumech tykajici se bezpec¢nosti na internetu a seznamovani

(O2 chytra skola, 2018).

Nadace O2 financné poméha zékladnim Skolam a détskym domoviim v rozvoji digitalni
gramotnosti. Zakladni Skoly ziskédvaji finan¢ni prostiedky na vzdélavani v oblasti bezpeci na

internetu a zavadéni moderniho vybavené do vyuky (O2 chytra skola, 2018).

Projekt spolupracuje s partnery jako Microsoft, Google, E-bezpe¢i, MSMT (02 chytra
skola, 2018).



4 Aktualni stav problematiky kybergroomingu

Pted zahajenim vlastniho vyzkumného Setieni bych chtéla ve své diplomové praci
zminit vyzkumy tykajici se problematiky kybergroomingu v zahranici a ¢eském prostiedi. Ve
vyzkumech jsem se zaméfila na udaje, které bych chtéla srovnat se svym vyzkumem. Diky
vyzkumim muizeme sledovat vyvoj problematiky kybergroomingu a stanovit preventivni

strategii.

JAMES study je zenevska studie, ktera se zaméfuje na uzivani socialnich siti mladymi
lidmi. Zabyva se travenim volného ¢asu adolescentdl na internetu a rizikovymi jevy. Studie
probihala v roce 2018. Dotazniku se zGcastnilo 1192 adolescent ve véku od 12 do 19 let.
Adolescenti uvedli, ze nejvice uzivaji Instagram (87 %), o procento mén¢ respondentti uvedl
Snapchat a jako treti se umistil Google+ se 62 %. Necelé tii ¢tvrtiny adolescentti uvadi, ze si
své soukromi na socidlnich siti chrani a nezvetejiiuji obsah vetfejné. Prizkum se zaméiuje
nékolika otazkami i na samotny kybergooming. 30 % respondentl se svéfilo s tim, Ze se
s kybergroomingem jiz setkali. V priizkumu se vyskytuje rozdil mezi pohlavimi, kde ptevazuji

divky s 34 %. (Suter aj., 2018)

Vlastni vyzkum vytvotila skupina EU Kids Online network. Vyzkum zahrnuje 19 zemi
EU véetné Ceské republiky. Cilem vyzkumu bylo zmapovat piistup k socidlnim sitim,
nebezpeci a piilezitosti uzivani internetu u evropskych déti. Vyzkum se zaméfil na internetové
uzivatele od 9 do 17 let. Celkovy pocet respondentl byl 21 964. V trdveni ¢asu online svété
patii Ceské déti spiSe k tém aktivngj$im, kdy primérna doba stravena online je 172 minut.
Praimémé procento déti, ktefi byli v kontaktu Sneznamymi lidmi je dle vyzkumu
37 %. Ceské déti jsou na druhém mist&, co se tyka v kontaktu s nezndmymi lidmi, celkem se
jedné o 44 % respondentli. Na prvnim misté se umistili Norové s 57 %, na tietim misté jsou
Portugalci se 46 %. Nejmén€ se snezndmymi lidmi seznamuji Italové (23 %).

(Livingstone aj. ,2011)

Stejnéa skupina vytvoftila dalsi dotaznik zaméfeny na pouzivani internetu a zkuSenosti
S negativnimi jevy. Vyzkum probihal od roku 2017 do roku 2018. Autofi patiici do skupiny
Ceské republiky z vyzkumu vyselektovali udaje tykajici se Ceské republiky a zjistili nasledujici
vysledky. Ceské déti travi online minimaln& 4 hodiny denng, coZ je narust zhruba o hodinu
oproti vysledku v pfedchozim vyzkumu. Dalsi z otézek se tykala, komu se déti svétily, kdyz se
setkaly s nepfijemnym zazitkem na internetu. Nejvice déti volily kamarada (57 %), na druhém

misté se umistil rodi¢ a na tietim misté déti uvedly, Ze se nikomu nesvétily. Skoro polovina



respondentt (49 %) komunikovala sneznamym c¢lovékem. 78 % znich mélo pozitivni
zkuSenosti s komunikaci. S nezndmymi lidmi vice komunikuji chlapci (51 %) nez divky

(49 %) (Bedrodova aj., 2018).

V ceském prostiedi se na rizika pouzivani internetu zamétuje Kamil Kopecky spole¢né

s Reném Szotkowskim.

Jako prvni bych zacala nejstar§im vyzkumem z roku 2012-2013. Pro tento vyzkum byli
vybrani déti od 11-17 let. Celkem se ho zucastnilo 21 372 respondentli. Vyzkum se tykal
kybersikany a dotykal se rizikového seznamovani na internetu a kybergroomingu. Jedna
z otazek bylo, jestli déti komunikuji s neznamymi lidmi na internetu. 53,16 % uvedlo, Ze ano.
Skoro tii Ctvrtiny (73, 43 %) respondentl se vyjadiilo, Ze neptijimaji Zadost o pratelstvi o
pratelstvi od neznamych uzivatell. Autofi vyzkumu zjistili, ze 64, 02 % respondentti by se
osobniho setkani nezacastnilo. Pokud by se takové schiizky rozhodli zG¢astnit, svéfili by se
vétSinou kamaradovi nebo sourozenci (58,70 %), na druhém misté se umistili rodice se 41,06
%, 15,01 % respondentd by se nesvéfilo nikomu. Tyto udaje se shoduji s pfedchozim
vyzkumem. Respondenti, ktefi by se nezcastnili osobni schiizky vyjadfili jako hlavni obavu
to, ze by byli zneuziti nebo Clovék na druhé strané by nebyl tim, za koho se vydaval

(Szotkowski, Kopecky, Krej¢i, 2013).

Dalsi vyzkumem, ktery se konal v ¢eském prosttedi nese nazev Rizikové chovani
Ceskych déti v prostiedi internetu, ktery probéhl v letech 2013-2014. Do vyzkumu se zapojilo
28 232 respondentii zcelé Ceské republiky. Prevazna vétsina respondenttl (58,25 %)
povazovala online komunikaci za rizikovou. 54, 91 % uzivateli by piijalo pozvani k osobni
schiizce s neznamym kamaradem. Nejcastéji sdilenym udajem na socialnich sitich je jméno a
piijmeni (76,99 %), fotografie (56,41 %) a e-mail (55,72 %) (Kopecky, Szotkowski, Krej¢i,
2015).

Nasledujici vyzkum, ktery bych chtéla zminit je vyzkum z obdobi 2018-2019 zaméteny
na rizikovou komunikaci a seznamovani v Kyberprostoru. Dotaznikové Setfeni bylo zamétené
na zaky zakladnich a stiednich §kol od 11 do 17 let na uzemi Ceské republiky. Celkem se
vybraly odpovédi od 5675 respondentli. Vysledky vyzkumu zjistily, Ze polovina respondentti
(50,50 %) komunikuje s neznamymi lidmi. Pokud by dité dostalo navrh na osobni schizku
potvrdilo by ji 31,06 % déti, ale k Gi¢asti na schiizce by se odhodlalo pouze 20, 41 % dotazanych.
Na zavér bych zminila Udaj, kde 38,63 % dotazanych povazuje internetovou komunikaci za

rizikovou (Kopecky, Szotkowski, Dobesova, 2021).



Jako posledni ¢esky vyzkum, ktery bych chtéla zminit je Ceské déti v kybersvété jehoz
autofi jsou Kamil Kopecky a René Szotkowski. Tento vyzkum se uskute¢nil v obdobi 1. 2. 2019
do 1. 5. 2019. Do vyzkumu bylo zapojeno 27 288 respondentii ve véku 7 az 17 let po celém
tizemi Ceské republiky. Mezi nejpouzivandjsi socialni sité patiily Facebook (72,19 %),
Facebook messenger 68,98 % a na tietim misté Instagram 68,83 %. Za zminku stoji uvésti v té
dobé& novou aplikaci Tiktok, kterou pouzivalo 28,48 % zakt. Dalsi vyznamnym udajem je, ze
11,75% déti se setkalo snepfijemnym chovanim ze strany neznamého cloveka

(Kopecky, Szotkowski, 2019).



5 Charakteristika obdobi rané adolescence

Jelikoz se téma diplomové prace tyka zakt v obdobi rané adolescence je potieba toto
obdobi charakterizovat. Obdobi adolescence je obdobi zmén, tedy konkrétné se budeme
zabyvat télesnymi zménami. PopiSeme socidlni vztahy, ktefi aktéfi jsou v tomto obdobi

vvvvvv

jak nas tato témata ovliviiuji na socidlnich sitich.

5.1. Télesny vyvoj
Mlada adolescence neboli pubescence oznacujeme vyvojové obdobi od 11 do 15 let.

Obdobi mladé adolescence provéazi vyrazné télesné zmény zapiicinéné pohlavnim zranim.

Pohlavni zréni nastava ve dvou obdobich (Langmeier, Krejc¢ifova, 2006).

Prvni obdobi nazyvame prepubertou, kterd u divek nastava kolem 11 az 13 let. Chlapci
dozravaji o jeden az dva roky pozdéji nez divky. Pohlavni dozrdvani souvisi s vyvojem
sekundarnich pohlavnich znak. Divky se setkdvaji s prvni menstruaci, zatimco chlapci zazivaji
noc¢ni poluce. Vlivem hormonalnich zmén je u chlapcti t&€z8i potlacovat sexualni pud. Aby,
chlapci uvolnily sviyj sexualni pud uchyluji se k autoerotice. Divky dokazou sexudlni pud

ovladat a zamé&fuji se na jiné aktivity (Langmeier, Krej¢itova, 2006; Vagnerova, 2022).

Nekoordinovanost a nemotornost je ve fazi prepuberty typicka, objevuje se v hrubé 1
jemné motorice. Timto projevem trpi obzvlasté chlapci. Neohrabané pohyby se mohou projevit
Vv télesné vychove. V jemné motorice se problém projevuje v grafické upravé textu (Langmeier,

Krejcirova, 2000).

Druhé obdobi je faze vlastni puberty, ktera trvd do dosazeni reprodukcni schopnosti.
Vlivem nepravidelné menstruace nastdva ovulaéni vyvoj rok po vypuknuti prvni menstruace.
U obou pohlavi probira riist axilarniho a pubického ochlupeni. Chlapciim v tomto obdobi se
zvétSuje penis a vlivem mutace se jim méni hlas. Z vnéjsich projevi si v§imame rtistu vousu.

Vyvoj je zakoncen v 13-15 letech (Langmeier, Krej¢itova, 2006; Vagnerova, 2022).

Béhem obdobi adolescenci jedinec pfisuzuje vyznam svému vzhledu a kazdou zménu
pozorné sleduje. Obraz télesného vnimani zavisi na vyspélosti jedince a reakci okoli.
V souvislosti s télesnymi zménami je u chlapct vitan rst do vysky a rist svali. Cim vyssi a

siln€jsi je chlapec, tim vyssi socidlni postaveni ziskava. Dulezitou vlastnosti se stava fyzicka

sila, kterd ovliviiuje chlapcovo sebevédomi. Chlapci negativné vnimaji no¢ni poluce, ale za to



erekce je vyrazem muzstvi. Vyznamné se na sebehodnoceni podili velikost penisu (Vagnerova,

2012).

T¢lesné zmeény vnimaji divky na rozdil od chlapci negativné. Divky jsou ohledné
promény své postavy kritictéj$i. Divky jsou ovlivnény idedlem krasy, ktery se snazi naplnit.
Podporuje to i nastaveni soucasné spolecnosti, kdy je na divky kladen velky tlak na vzhled,
zatimco u chlapci se posuzuji jina kritéria nez vzhled. Prvni menstruace je spojovana
S nepfijemnymi pocity a téma jako takové je spolecnosti tabuizovano Negativni vnimani
vlastniho téla souvisi se strachem rodicu, ze jejich dit¢ bude piedcasné sexualné aktivni

(Vagnerova, 2022).

5.2. Kognitivni vyvoj

Zatimco mladsi ¢lovék ma omezenou piedstavivost, kterd musi vychdzet z jeho vlastni
zkuSenosti nebo musi byt podrobné popsana, adolescenti nabyvaji schopnosti abstraktniho
mysleni. Je schopny pracovat s konkrétnimi pojmy a symboly a dokadze identifikovat nadfazeny
pojem K podiazenym pojmum. Diky abstraktnimu mysleni se nespokoji s domnénkami, ale
snazi se pristupovat k problémim kriticky. Schopnost abstraktniho mysleni je dilezitd pro
pfirodni védy jako jsou napiiklad matematika, fyzika aj. (Vagnerova, 2022; Langmeier,

Krejcitfova, 20006).

Na abstraktni mysleni navazuje schopnost fesit hypotetické problémy, bez ohledu na
jejich realitu. Pfi feSeni problému se adolescent nespokoji s jednim feSenim, ale hleda k nému
alternativy. Zkousi, ktera feSeni jdou realné provést a ktera nevyhovuji k feSenému problému.
Zajem o hypotetické scénate motivuje adolescenty k vlastnimu zkoumani a hledani vysvétleni.
Tyto osoby se zajimaji o rizné oblasti védéni a snazi se porozumét riznym teoriim a
souvislostem. Motivaci pro poznavani mohou byt dospéli, kterym se snazi adolescent vyrovnat.

(Vagnerova, 2022; Langmeier, Krej¢ifova, 2006).

Hypoteticko-deduktivni mysleni spo¢iva v poznani oblasti, ktera nejde pfimo zkoumat
a zaroven sni nemam zadnou zkuSenost. Vlivem hypoteticko-deduktivniho mysleni je
adolescent schopny vyvodit z teorie logicky zavér a jeho platnost. Pro piedstavu, jedna se o

operace jako kombinovani, fazeni, srovnavani (Vagnerova, 2022).

Mladsi zaci se upinaji na soucasnost. Berou situaci takovou, jaka je. Adolescent dokaze
uvazovat o minulosti 1 budoucnosti. UvaZzuji nad mozné nésledky urcité situace, pro€ nastaly

nekteré situace v minulosti a co by se mohlo stat, kdyby situace dopadla jinak. Nastavuji si



V hlave urcity ideal. Planovani budoucnosti se spiSe zalezitosti starSich adolescentt, pro obdobi
rané¢ adolescence je predstava budoucnosti nezajimava (Vagnerova, 2022; Langmeier,

Krej¢itova, 2006).

Srozvojem kognitivnich funkci narstd schopnost jedince zapamatovat si velké
mnozstvi informaci a schopnost informace zpracovavat. V rané fazi dospivani je schopnost
vyselektovat dualezité informace vys§i, nez je vtomu ve stfedni adolescenci. Kognitivni

poznavani ve velké mife ovlivnéno emocemi (Vagnerova, 2022).

Flexibilita, tedy rychlé pfizpisobeni se situaci, se rozviji behem adolescence. Pod
vlivem stresu jsou adolescenti mnohdy nuceni pifehodnocovat své priority a fesit problémy

kreativnéji (Vagnerova, 2022).

5.3. Socialni a emo¢ni vyvoj

Co se tyka emocni stranky pozorujeme velké zmény ve vztahu k sobé a emoc¢niho
prozivani. Nasledkem té€lesné promény muzeme v nékterych piipadech pozorovat nejistotu,
ktera se tyké vzhledu. V rané adolescenci se vzhledu pfisuzuje vysoka hodnota. Vlivem emoc¢ni
lability a negativismu miZeme vidét adolescenty, kteti maji problém se svym vzhledem. U
citlivych déti tento problém muiize vyustit v mentalni anorexii nebo jinou psychickou poruchu.
Hodnoceni ostatnich lidi je pro néj dulezité, ale s pribyvajicim vékem ustupuje (Vagnerova,

2022; Langmeier, Krej¢itova, 2006).

Vymezeni vlastni identity je jednou z dalSich otazek, kterou adolescent fesi. Predstava
identity souvisi s otazkou, jaci bychom chtéli byt. Odpoveédét si na tuto otazku muiize byt slozité,
jelikoz rodic¢e maji pfedstavu toho, jaci bychom méli byt. Svou pfedstavu maji také kamaradi.
Klicem k zodpovézeni této otdzky je proces sebepoznani. Proces sebepoznani zacina
uvédoménim si souc¢asného stavu a co mohu udélat pro to, abych ho zménil. Jednim z krokd,
k vymezeni vlastni identity je experimentovani. Experimentovani se tyka nejen vzhledu, ale i
zkouseni novych véci, které nejsou vzdy dobré. Pro rady si adolescent nechodi k dospélym, ale
k vrstevnik@im. Usp&ch nebo netispéch k vytvofeni vlastni identity je dan nazorem okoli. Pokud
je adolescent schopen piedstavit kym je a pfijmout sam sebe, dokaze odolavat vnéjSim tlakiim.

Schopnost vytvoteni Uplné€ identity vSak nastava az kolem 18. véku (Véagnerova, 2022).

Dalsim typickym znakem je egocentrismus. Adolescenti maji pocit, Ze se vSechno toci
kolem nich a maji tendence byt k ostatnim kriti¢ti, obzvlast’ k rodi¢lim a mladsi generaci. Kdyz

se egocentrismus spoji s naladovosti, kterou adolescenti neumi ovladat, disledkem toho jsou



konflikty a zmény nazort. Sttidaji se vybuchy vzteku nebo uzavirani se do sebe, popiipadé uték
do fantazijniho svéta. Reakce adolescentil na rizné situace mohou byt nepfimetrené, ale byvaji

spise kratkodobé (Vagnerova, 2022).

Vyse zminény egocentrismus ma vliv na negativni naladéni adolescenta. Problémy
s ovladanim emoci se projevuji smutkem a depresivnimi ndladami. Negativni emoce vedou ke
konflikthm ve vztazich mezi lidmi a Skolni praci. Stfidani stavu vysoké aktivity a rychlého
utlumu vede ke zhorSeni Skolnich vysledk. Nizkd tolerance vuc¢i frustraci a vSechny
vyjmenované aspekty piispivaji ke konfliktim mezi dospélym a adolescentem. Dospéli
mnohokrat zmény chovani nechapou a vykladaji se zmény nalad rozmazlenosti. Neni tomu tak,
vykyvy jsou zpusobené nerovnovahou mezi prozivanim emoci a snizenou schopnosti

sebeovladani (Vagnerova, 2022).

Béhem puberty vidime proménu vztahu k rodi¢im. Rodi¢ piestava byt osobou, ktera ma
vzdy pravdu a vidi ho v realisti¢téj$im svétle. Uzavird se pred rodi¢em a nema zajem s nim
komunikovat v mife, jako tomu bylo v minulosti. Nazory rodi¢e nejsou automaticky pfijimany,
dit¢ chce odpovédi, zdivodnéni a diskuzi. Byt v opozici vici dospélé autorité je typickym
znakem dospivani. Zdrojem konfliktu se stava touha po vétsi svobode, nez se ditéti dostava, ale
zaroven rodic je stale za dit¢ zodpov&dny. Vznika riziko vzéjemného neporozuméni. Pro rodice
neni dospivani ditéte radostnou zaleZitosti. Souvisi to se zménou role adolescenta. Adolescent
neni dospélym Elovékem, ale neni také ditétem. Musi se naucit davat ditéti autonomii zaroven
st udrzet autoritu a respekt. Rodi¢ je tim c¢lovékem, ktery je schopen v této situaci ucinit
ustupek, ve prospech ditéte. Za citové projevy ze strany rodice se stydi a sam se také nerad
citové projevuje. Piesto ma rodi¢ v Zivoté adolescenta nezastupitelnou roli. Na dospélych si

ceni upfimnosti a spolehlivosti (Vagnerova, 2022; Langmeier, Krej¢ifova 2006).

Z hlediska socializace jsou velmi dulezitou skupinou vrstevnici. Vrstevnici napliuji
potiebu bezpeci a potiebu byt akceptovan. Zpoc€atku maji prednost skupinova pratelstvi, kde
jsou vSichni ¢lenové skupiny stejného pohlavi. Kazdy ¢len skupiny mé svou roli a fidi se
skupinovymi normami. Jedinec ve skupiné pfijima skupinovou identitu, kterd urcuje to, jak
skupina hodnoti ostatni. Kazdd skupina ma sviij styl komunikace, slang, ktery lidé mimo
skupinu nechapou. Sviij styl oblékani ptizplisobuji skuping€, do které patii. Parova pratelstvi
pfichazi v pozdé¢jSim veku. Kamarad je vybran podle stejnych zajmi a zkuSenosti. NejCastéjsi
mista pro nachdzeni kamarada jsou Skola a socialni sit€. Chlapci voli své kamarady podle

stejného konicku, divky si vybiraji kamaradky spiSe podle emocionalni naklonosti. Ptatelstvi



divek byvaji vtomto ohledu silnéjsi, nez je to u chlapch. Pokud je adolescent socialné

vylouc¢eny ma to na n¢j negativni dopady (Vagnerova, 2022; Langmeier, Krej¢ifova, 2006).

Naklonnost k druhému ¢loveéku projevuji adolescenti popichovanim a riznymi vtipky.
K prvnimu parovani dochazi ve skuping, kdy ¢lenové skupiny davaji dohromady dva jedince.
Nejedna se navazovani opravdového vztahu, jde pouze o piedstavu skupiny, kdo by se, ke komu
hodil. Zhruba v 14. — 16. letech projevuji vétsi zajem o druhé pohlavi. Adolescenti chodi na
prvni schiizky a zazivaji prvni lasku. Navazuji fyzicky kontakt s protéjSkem (libani, drzeni za
ruce, petting). Maji jasnou piedstavu o tom, jak musi vypadat prvni rande a jaké aspekty musi
spliiovat, aby bylo rande tspé$né. Prvni laska byva intenzivni a zna¢né idealizovana. M4 také
socialni vyznam. Romantické vztahy jsou povrchni a zalozené na nartstu popularity

(Vagnerova, 2022).

Sexualita adolescenti je na urovni sebeuspokojovani a probihd po vyvinuti
sekundarnich pohlavnich znakt. K prvni sexudlni zkuSenost s protéjskem dochazi v 17 az 18
letech. Adolescenti nemaji problém mluvit o sexualité¢ se svymi kamarady, ale s partnerem

takhle otevieni nejsou. (Vagnerova, 2022).

5.4. Vyvoj osobnosti a identity adolescentii na socialnich sitich

Socialni sité nabizi adolescentovi prostor pro sebeobjevovani a hledani vlastni identity.
Internet nabizi odpovédi na jeho otdzky. Na jednom misté se setkava s vrstevniky se spole¢nymi
zajmy a identifikuje se s nimi. Setkdva se s riznorodou Skalou uzivateli, ktefi pochazi z

odli$ného kulturniho a socialniho prostfedi (Krémarova, 2006).

Na socidlnich sitich mlze najit popularitu, uznani, které se mu v redlném svéte
nedostava. Svou Sanci zazafit mohou vyuZit socidlné¢ handicapované déti, které jsou piili§
nesmélé a boji se oslovovat lidi ve skute¢né svété. Komunikace na socialnich sitich miize byt
ptileZitost pro zlepSeni komunikacnich schopnosti. Na rozdil od redlného svéta, jsou uzZivatelé
socidlnich siti otevieni v komunikaci a snadno dostupni. Snazi se upoutat pozornost ostatnich
svymi piispévky, zaroven se uci rozhodovat, co je vhodné sdilet s ostatnimi a co ne. Virtualni
komunita nabizi pocit sounalezitosti a socialni podporu. Na socidlnich siti se muze kreativné
vyjadfit a sdilet svou tvorbu. Je snadné se stat clovékem, kterym ve skutecnosti nejsme, tedy

zdbavnym, sebevédomym, upovidanym (Krématova, 2006; Smahel, 2003).

V ramci hledéni své vlastni identity adolescent vyhledava skupiny, ve kterych se

identifikuje s jejimi ¢leny. Pokud mu vybrana skupina nevyhovuje, mize si vybrat z tisici



jinych, dokud nenajde tu pravou. Cely proces se odehrava mimo védomi rodi¢i, coz poskytuje
uzivateli svobodu. Kombinuje dva protichidné aspekty, tedy mize experimentovat a

vystavovat se potencionalnimu nebezpeéi v bezpeéi svého domova (Smahel, 2003).

Internet se zda jako bezpecné misto, které nabizi pocit anonymity. S pocitem anonymity
se poji snizeni zdbran. Veiejné ventilujeme své pocity, které jsou v realném svéte potlacené.
Pokud se citi nekonformné mtze misto kdykoliv opustit. Adolescent si miize vybrat kym chce
byt a ménit libovolné€ svou identitu. Identitu mize ménit nejen svou vizazi, postoji a nazory, ale
také mtze dojit k vytvareni fake profill. Vyssi Cetnost zakladani fakt profild je u mladych
adolescentll. Vytvarenim fake profild berou jako experimentovani s identitou. Divodem pro
vytvareni fake profili neni jen pocit vlastni ménécennosti, ale mize slouzit i pro vlastni
pobaveni. Poptipadé€ virtudlni svét poskytuje utek do fiktivniho svéta v podobé her (Krémarova,

2006; Smahel, 2003).
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6 Vyzkumné Setieni

6.1. Vyzkumné cile, otazky a hypotézy
Pred zacatkem dotaznikového Setfeni je vhodné si vymezit jeho hlavni cile. Hlavnim
cilem praktické casti je zjistit, v jaké mife se setkavaji zaci 8. a 9. tfid zékladnich Skol

s kybergroomingem a popsat jeho problematiku.

V obdobi rané adolescence maji dillezitou roli vrstevnici a socidlni sité jsou jednim
Z mist, kde se s nimi mtze setkavat. Jednim z dil¢ich cilii bylo zjistit, zda zaci komunikuji
s neznamymi lidmi na socidlnich sitich a zda by byli s t€émito uzivateli ochotni se setkat osobné.

Pokud by na schiizku pfistoupili,

Zajimalo mé, jak se zaci chrani pied rizikovou komunikaci, jelikoz pti hledani obéti se
kybergroomer zamétuje na udaje, které mohou byt pouzity proti ditéti. Za dulezité jsem

povazovala, zda Zaci a kym byli pouceni o internetové bezpec€nosti.

Na zakladé vyzkumnych cili jsem si stanovila vyzkumné otazky. Gavora (2000)
stanovil tfi typy vyzkumnych problémi. Prvni z nich je deskriptivni vyzkumny problém, jehoZz
ukolem je popsat vybrany jev. Dal§im vyzkumnym problémem je typ relacni, ktery popisuje
vztahy mezi jevy. Poslednim typem kauzalni vyzkumna problém, ktery zjistuje pti¢inné vztahy.

Pro sviij vyzkum jsem si zvolila nasledujici deskriptivni a rela¢ni vyzkumné otazky.
Deskriptivni vyzkumné otazky:

e Kolik ¢asu travi Zaci 8. a 9. tfid zakladnich kol na socidlnich sitich?

e Které socidlni sité¢ jsou u zakt 8. a 9. tfid zakladnich Skol nejoblibengj$i?

e V jaké mife se setkavaji zaci 8. a 9. t¥id zakladnich skol s kybergroomingem?

e Jaké osobni udaje zaci 8. a 9. tfid sdileji vefejné?

eV jaké mife komunikuji Zaci 8. a 9. tfid zdkladnich skol s neznamym ¢lov€kem?

e Jaka je ochota 74kl 8. a 9. tfid zékladnich $kol sejit se s nezndmym clov€kem?

e Jaké jsou hlavni divody zaki 8. a 9. tfid k odmitnuti setkani se s neznamym
¢loveékem|?

e Byli Zaci 8. a 9. tfid zakladnich $kol pouceni o internetové bezpecnosti?

e Zajimaji se rodice zakl 8. a 9. tfid zakladnich $kol o to, co jejich déti na internetu

délaji?



Relacni vyzkumné otazky:

e Jaky je rozdil vyskytu kybergroomingu u vybranych divek a chlapcti na
zakladnich Skolach?

e Jaky je rozdil vyskytu kybegroomingu u zaka, ktefi komunikuji s
neznamymi lidmi a kteti nekomuniku;ji?

e Jaky je rozdil mezi zaky, kteti byli pouceni o internetové bezpecnosti setkat

se s neznamym c¢lovékem a u zaka, ktefi nebyli pouceni?
K nasledujicim relaénim vyzkumnym otdzkam byly sestaveny vécné hypotézy:

e Vyskyt kybergroomingu u vybranych divek a chlapcii na zdkladni Skole je rozdilny.
e Vyskyt kybergroomingu u zaku, ktefi komunikuji s nezndmym clovékem je rozdilny.
e U zaku, ktefi byli pouceni o nebezpeci internetové komunikace a u zaku, kteti nebyli

pouceni pravdépodobnost setkani s nezndmou osobou rozdilna.

Aby bylo mozné hypotézy testovat je tieba vyse uvedené pievést na hypotézu nulovou Ho a k ni
stanovit hypotézu alternativni Ha. Testovani hypotéz bude soucasti vysledki vyzkumného

Setfeni.

6.2. Vyzkumny soubor

Jak uZ vypovida nazev diplomové préace, pro vyzkumné Setfeni byla vybrana skupina
ranych adolescentll. Konkrétné se jednalo o zaky 8. a 9. tfid zédkladnich Skol. Jak jsem uvedla
Vv ptedchazejici kapitole, pro adolescenty v tomto obdobi jsou dilezité vztahy s vrstevniky a
potieba nékam patfit. Socialni sité uspokojuji tuto pottebu, jelikoz se setkavaji s Sirokou Skalou
uzivatell. Pravé anonymita a vysoky pocet uZivatelll na socidlnich siti mohou pfitahovat

pachatele kybergroomingu.

Jako zakladni soubor byli zvoleni zaci 8. a 9. tfid zakladnich §kol ve okresu Novy Jicin.
Cilem bylo ziskat minimalné 200 respondentii. E-mailem byli kontaktovani feditelé¢ a metodici
prevence vybranych zdkladnich Skol. V e-mailu byli sezndmeni s t¢ématem dotazniku a jeho
tcelem. Po jejich souhlasu byla s nimi domlouvana podoba dotazniku. Skoly si mohly zvolit,
zda chtéji, aby jim byl dotaznik zaslan prostfednictvim Google Forms nebo ho chtéji dorudit
osobn¢. VSechny Skoly preferovaly dotaznik vytvofeny v Google Forms. Dotaznik byl

vyplilovan v ramci informacni vychovy, medialni vychovy nebo obc¢anské vychovy.



Celkem jsem ziskala odpovédi od 209 respondentti, ale ve 3 dotaznicich se objevovaly
odpovédi, které nesouvisely s pokladanou otazkou a musely byt vyfazeny. Pracovala jsem tedy
S 206 dotazniky.

Na zaklad¢ postupu oslovovani respondenttl, ktery byl zavisly na vedeni vybranych skol
vybér oznacCujeme jako zdmérny. Zamérny vybér neni zdvisly na nahodé, ale na ochoté

vyzkumnika. Jedna se o anketni vybér (Chraska, 2007).

6.3. Metoda vyzkumného Setieni

Cilem dotazniku bylo ziskat minimaln¢ 200 respondentti, proto byl vybran
kvantitativné orientovany vyzkum. Vzhledem k citlivosti vybraného tématu a vyzkumnému
souboru byla vybrana metoda dotazniku. Pricha (1995) definuje dotaznik jako metodu pro

hromadné shromazd’ovéni dat (informaci) pomoci pisemné zadavanych otazek.

Dotaznik se skladal z ivodni ¢asti, kde jsem kratce predstavila sebe, téma mé
diplomové prace a podékovani respondentti. Druha ¢ast se skladala ze samotnych otazek, kde
se prvni dv¢ tykaly demografickych udajii. Nasledovaly otdzky tykajici se uzivani socialnich
siti, kybergroomingu a prevence. Pti konstrukci dotazniku mi §lo o to, aby nebyl pro zdky
prilis vyCerpavajici a nezabral moc ¢asu. Polozky v dotazniku se podobaji polozkam ve
vyzkumech v kapitole 4 Aktualni stav problematiky kybergroomingu, aby mohla porovnat,
rozdil mého Setfeni s jinymi vyzkumy a zaroven, abych si mohla odpovédét na vyzkumné

otazky.

Dotaznik zahrnoval celkem 13 otazek, z nichz 8 bylo uzavienych. U uzavienych
otazek maji respondenti na vybér pfedem piipravené odpovédi. Uzaviené otdzky se déli na
dvé kategorie: dichotomické a polytomické. Dichotomické otdzky maji pouze dvé odpovédi,
které se navzdjem vylucuji, naptiklad otdzky s odpovéd’'mi ano-ne. Polytomické otazky
nabizeji vice moznosti odpovédi. Vyhodou uzavienych otazek je jednoduché vyhodnocovani

(Chréska, 2016).

3 otazky v dotazniku byly polooteviené, kdy mohli respondenti oznacit odpoveéd’
z pfedem stanovenych odpovédi a nabizela moznost pfidat svou vlastni. V dotazniku byly

zahrnuté vyctové polozky, kde si respondent vybird z vice odpovédi (Chraska, 2016).

A jedna z otazek byla oteviena, ve které jsem se ptala na divod, pro¢ by se nesetkali
s neznamym ¢lovékem z internetu. V oteviené otazce ma respondent moznost se vyjadrit bez

toho, aby byla odpoveéd’ limitovana vybérem z piedem piipravenych odpovédi. Vyhodou je,



ze muzeme zachytit, co si respondent ve skute¢nosti mysli. Co byva slozitéjsi je

vyhodnocovani odpovédi, u kterych musime provést kategorizaci (Chraska, 2016).

Dotaznik se nachéazi v seznamu piiloh.

6.4. Casovy harmonogram diplomové prace

V této ¢asti bych chtéla objasnit harmonogram, pribéh diplomové prace.

Casové hledisko

Pribéh diplomové prace

Srpen 2022 — listopad 2022

Literarni reSerSe, stanoveni obsahu

diplomové prace

Prosinec 2022 — leden 2023

Zpracovani teoretické ¢asti diplomové prace

Unor 2023

Zpracovani emprické ¢asti diplomové prace

(zpracovani dotazniku, stanoveni hypotéz)

Brezen 2023

Distribuce dotaznikti a jeho vyhodnoceni

Duben 2023

Zaver diplomové prace, formatovani




7 Vysledky vyzkumu

V predeslé¢ kapitole bylo popsano samotné vyzkumné Setfeni a vyzkumné otazky. V této
kapitole se zaméfim na analyzu ziskanych vysledki. Celkem dotaznik vyplnilo 209
respondentll, ale 3 dotazniky musely byt vytazeny, jelikoz v ném nachazely odpovédi, které
nesouvisely s poloZzenymi otazkami, a tak dotaznik nemohl byt spravné vyhodnocen. Celkem
jsem tedy pracovala s 206 dotazniky. Jak bylo fec¢eno v piedchozi kapitole, vyzkum se tykal
zaka 8. a 9. tiid. Nejvétsi podil respondentd tvoftili zéaci 9. tfid, a to 127 z celkového poctu
respondenttl, coz predstavuje 61,4 %. Zbylych 38,6 % tvotili zaci 8. tfid, a to 79 respondentt.
Pokud jde o rozlozeni podle pohlavi, zastoupeni Zen a muzi bylo rovnomérné. Celkove se na
dotaznikovém Setfeni zucCastnilo 106 divek (51,4 %) a 100 chlapct (48,6 %). Tyto polozky byly
zatazeny na zacatku dotazniku. Zastoupeni divek a chlapct podle tiid je znazornéno v tabulce
¢. 1.

Vysledky dotazniku byly zpracovany do tabulek, které ukazuji absolutni Cetnosti a
rozdeleni odpovédi podle tfid. Pro piehlednost jsou tabulky zpracovany ve sloupcovém grafu.

Ciselné tidaje jsou vyjadieny v procentech a zaokrouhlené na jedno desetinné misto.

8. tfida 9. tfida Celkem
Divka 34 72 106
Chlapec 45 55 100
Celkem 79 127 206

Tabulka €. 1 Zastoupeni divek a chlapcii podle tiid
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Nejvétsi skupinu tvori zakyné 9. tiid, kterych je 72, coz predstavuje 56,7 % celkového
poctu zakl. Déle nésleduji chlapci 9. tiid, ktefi tvoii 43,3 % celkového poctu zakl. Mensi
skupinu tvoti zaci 8. tfid, kde je pocet chlapcii vétsi nez pocet divek - chlapcii je 45 (57 %) a

divek 34 (43 %). Tyto tidaje mohou byt uzitecné pro analyzu vztahti mezi pohlavim a vékem v

této skupiné zaki.

56,70%
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Graf €. 1: Zastoupeni divek a chlapcii podle tiid

Polozka €. 3: Kolik ¢asu travi§ na socialnich sitich?

57%

Mu

43,30%

z

8. tfida 9. tfida Celkem
Méné neZ jednu 30
) 15 15
hodinu
2-3 hodiny denné 35 56 91
Vice nezZ 4 hodiny 29 56 85
Celkem 79 127 206

Tabulka ¢. 2 MnozZstvi ¢asu na socialnich sitich
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Graf ¢. 2 MnoZstvi ¢asu na socialnich sitich
Pocet zaku 8. a 9. tiid, ktefi travi na socialnich sitich méné, nez hodinu je stejny (15).
56 zaku 9. tiid (61,5 %) travi na socialnich sitich 2-3 hodiny denné, 35 zaku 8. tfid Vice nez 4
hodiny na socidlnich sitich travi 56 zaka 9. tfid (65,9 %), 29 zaka 8. tiid (34,1 %) na internetu
vice nez 4 hodiny. Traveni ¢asu na socialnich sitich je u zaka 9. tfid vyssi nez u zaku 8. trid.

PoloZka €. 4: Jaké socilni sité pouzivas?

8. tiida 9. tiida Celkem

Facebook 7 28 35
Facebook messenger | 12 47 59
Instagram 70 118 188
Twitter 12 18 30
Tiktok 61 89 150
Snapchat 46 89 135
Skype 0 6 6
Youtube 73 115 188
WhatsApp 35 53 88
BeReal 17 33 50
Discord 3 3 6
Twitch 1 2 3




Telegram 0 1 1
Vkontakte 0 1 1
Reddit 0 6 6
Pocet zakt 79 127 206

Tabulka €. 3 NejuZivanéjsi socialni sité

Reddit m%4,7%
Vkontakte " P2
Telegram " P
Twitch B }’,Q/g
Discord mm24'%y,
BeReal T 56,0%
WhatsApp | 1 /1530
Youtube |00 6%y
Skype m%4,7%
Snapchat | e g 70,1%
Tikto k| 016 77 204
Twitter  — 11523,
NS a  —— e 692,9%
FacebOOk Messenger e B O 37,0%
Facebook I 8o% 22,0%

0,0% 10,0% 20,0% 30,0%» 40,0 50,0» 60,0% 70,0% 80,0 90,0% 100,0%

W 9. tfida m8.trida

Graf ¢. 3 Nejuzivanéjsi socialni sité

Dalsi otazka se tykala oblibenosti socidlnich sitich, kde mohli Zaci vybirat z vice
moznosti. Na prvnim misté se umistil Instagram a Youtube s po¢tem 188. Konkrétn¢ se jedna
o 115 zaka 9. tfid (90,6 %) a 73 zaku 8. tid (92,4 %). Na druhém misté se objevil TikTok, ktery
se stava ¢im dal tim oblibené;jsi socidlni siti mezi mladymi. Aplikaci Tiktok pouziva 61 zaku 8.
ttid (77,2 %) a 89 zaka 9. tfid (70,1 %). Na tfetim misté se umistil Snapchat, ktery pouziva 46
zaku 8. tiid (58,2 %), a 89 zaka 9. tiid (70,1 %). Jak muzeme vidét Facebook piestava byt
atraktivni socialni siti pro mladé a preferuji jiné alternativy. Z sociélnich sitich, které mohli Zaci

doplnit se objevil Reddit (6), Discord (6) nebo Twitch (3).



Polozka ¢. 5: Jaké udaje na profilu sdili§ veiejné?

8. tfida 9. tiida Celkem
Jméno 73 115 188
Ptijmeni 56 59 115
Datum narozeni 12 29 41
Fotografie 41 77 118
Nézev skoly 3 3 6
Telefonni Cislo 3 12 15
E-mail 12 9 21
Bydlistd 3 3 6
Tabulka €. 4 Verejné udaje
92’4%,6%
70,9%
60,6%
51,99
6,5%
22,8%
15,29 15,2%
9,4% .
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Graf ¢. 4 Verejné udaje

Podle vyzkumu vét$ina respondentt na socialnich sitich sdili své jméno (188) a ptijmeni

(115). Vétsina zaku sdili své fotografie na internetu, a to zejména zaci 9. tfid (60,6 %) oproti

zaktm 8. tiid (51,9 %). Respondenti se vSak snazi byt opatrni a vyhybat se sdileni informaci o

svém bydlisti a nazvu své skoly. Tento typ informace by mohl byt klicovy pro kybergroomery,

kteti by mohli chtit navstivit své obéti. Nicméné je tieba zdlraznit, ze i sdileni fotografii na

vefejnych platformach mutize byt velmi nebezpecné, protoze nikdy nevime, jak by s nimi mohl

neznamy ¢lovek nakladat.



Polozka €. 6: Piridavas si na socialnich sitich lidi, které neznas osobné?

8. tiida 9. tiida Celkem
Ano 46 80 126
Ne 33 47 80
Celkem 79 127 206

Tabulka €. 5 Pfidavani neznamych lidi na socialnich sitich

63,0%

58,2%
41,8%
I 37,0%
Ano Ne
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Graf ¢. 5 Pridavani neznamych lidi na socialnich sitich
V nasledujici otazce me zajimalo, jestli si zaci hlidaji své soukromi tim, Ze si neptidavaji
neznamé osoby do pratel nebo sledujicich. Ukazalo se, ze vétSina respondentt (126) nema
problém s tim si tyto lidi pfidavat, coZ mize byt rizikové, protoZe tito sledujici/kamaradi maji
ptistup k citlivym udajim.

PolozZka €. 7: Komunikujes na socialnich sitich s lidmi, které nezna$ osobné?

8. tiida 9. tiida Celkem
Ano 47 83 130
Ne 32 44 76
Celkem 79 127 206

Tabulka €. 6 Komunikace s neznamymi lidmi
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Graf ¢. 6. Komunikace s neznamymi lidmi

Tato otazka navazuje na tu ptedchozi. Zajimalo mé, jestli zaci komunikuji s neznamymi
lidmi a ukazalo se, Ze spiSe ano. S nezndmymi uzivateli komunikuje 130 respondenti.
Komunikace s neznamymi lidmi na internetu souvisi s vyvojem obdobi adolescence, kdy se
chce prosazovat, vyjadiuje své nazory a mize prostifednictvim socialnich sitich vyjadfovat svou

kreativitu.

PoloZka ¢. 8: Setkal/a ses s konverzaci, ktera ti nebyla prijemna? (navrhy, prili§ osobni

otazky, Zadost o zaslani fotografii..)

8. tfida 9. tiida Celkem
Ano 35 65 100
Ne 44 62 106
Celkem 79 127 206

Tabulka €. 7 Nepfijemna konverzace
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Graf ¢. 7 Neprijemna konverzace

V obdobi adolescence je problematika kybergroomingu nejrozsifenéjsi neni tedy divu,
ze se s ni setkala skoro polovina respondentt 8. tiid a 9. tfid. Mladsi zéci se s nim setkali v 35

ptipadech a star$i v 65 ptipadech.

PoloZka ¢. 9: Pokud by ti neznamy ¢lovék nabidl osobni setkani souhlasil/a bys?

8. tfida 9. tiida Celkem
Ano 2 25 27
Ne 77 102 179
Celkem 79 127 206

Tabulka €. 8. Osobni setkani s neznamym ¢lovékem
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Tabulka ¢. 8 Osobni setkani s neznamym ¢lovékem

Jak mizeme vidét, Zaci jsou obezietni ohledn¢ setkani s neznamou osobou. S neznamou
osobou by se setkalo pouze 27 respondentti. Mladsi zaci jsou obezietnéjsi (97,5 %) nez starsi
zaci (80,3 %). Zaci se opravnéné obavaji z takového setkani a uvédomuji si rizika. Blize jsou

jejich divody pro odmitnuti setkani specifikovany v nésledujici poloZce.

Polozka €. 10: Pokud si na predchozi otazku odpovédél/a ne, z jakého ditvodu by si na

setkani neSel/nesla?

8. tfida 9. tfida
Mohl by to byt pedofil 18 24
Obavy o bezpeci 25 38
Falesny profil 14 17
Neznam ho 14 21
Nezajem o schlizku 7 13
Vlastni zkuSenost 1 0

Tabulka €. 9 Duvody pro neticast na osobni schiizce
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Graf ¢. 9. Duvody pro neucast na osobni schiizce s neznamym ¢lovékem

Otazka, kterda m¢ nejvice zajimala popisuje divody, pro¢ se zaci nechtéji setkat
s neznamym ¢lovékem. Otazka byla oteviena, jeji vyhodnocovani bylo slozitéjsi, ale presto mi
dala nahled do mysli respondentti. Nejvétsim dtivodem (63) byla obava o své bezpeci, napiiklad
uvadéli strach z toho, Ze je n€kdo zavrazdi nebo se mohou stat obéti znésilnéni. Uvedend obava
souvisi s dal§im diivodem a to je, ze by to mohl byt podle slov respondenti néjaky ,,uchylak*
(42). Jak uz vime z jinych vyzkumi, kybergroometi vytvaii falesné profily, aby naldkaly svou
obét’. Tuto obavu sdilelo 31 respondentti. 21 respondentli uvedlo, Ze by na schlizku nedorazili,
jelikoZz nemaji potiebu se seznamovat na internetu nebo se jim prosté s takovym clovékem
nikam nechtélo. Jedna respondentka pfiznala, Ze ma s problematikou kyberegroomingu osobni
zkusenost. Objevovaly se i odpovédi, ze by néktefi respondenti na schiizku $li, ale jen pokud
by si s tim ¢lovékem piedem zavolali pfes webkameru nebo pokud by se jednalo o atraktivni

protéjsek.

Polozka ¢. 11: Komu by ses svéril/a kdyby té nékdo obtézoval?

8. tfida 9. tfida
Rodice 47 100
Rodinny ptislusnik 35 47

(sourozenec, teta..)
Kamarad/kamaradka 64 95




Ucitel/uditelka 23 12
Nikomu 1 12
Policie 0 1
Linka bezpeci 2 0
Partner 3 3
Tabulka €. 10 Komu by se Zak svéril
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Graf ¢. 10 Komu by se Zak svéril

V této otdzce mé zajimalo, zda Zaci nemaji problém se nékomu svétit v pripadé
problému a ukazalo se, Ze nemaji. Zaci mohli volit vice moznosti. V kapitole, ktera se vénovala
charakteristice raného adolescenta vime, Ze na n¢j maji nejveétsi vliv vrstevnici, a to se potvrzuje
V této otdzce, kdy by se kamaradovi svétilo 159 respondentt. Po vrstevnicich nasleduji rodice
(147), ktefi vtomto obdobi stile dulezitou roli. Duvéru maji zaci rovnéz v rodinnych
ptislusnicich (82). O néco hlife jsou na tom ucitelé, kterym by se svétilo 35 respondenti. Pro
zéaky jsou k dispozici také organizace, které se zabyvaji primérni prevenci ve dvou piipadech

byla zminéna Linka bezpeci. Zaci by se také svéfili svému partnerovi.

Polozka ¢. 12: Maji rodi¢e povédomi o tom, co déla§ na internetu, internetovych

kamaradech?

8. tfida 9. tfida Celkem
Ano 50 69 119




Ne 29 58 87

Celkem 79 127 206

Tabulka ¢. 11 Povédomi rodi¢u o aktivitach na internetu
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Graf ¢. 11 Povédomi rodic¢u o aktivitach na internetu

Vyzkum ukazal, ze vét§ina rodic¢i (119) ma povédomi o aktivitach svého ditéte, zajima;ji

se, s kym se bavi a co délaji. Pokud se rodic¢e zajimaji o to, co jejich dité déla na socialnich

sitich, mize zpozorovat nevhodné chovani ze strany nezndmého cloveka a ochranit své dité.

PoloZka €. 13: Kym si byl/a informovan o rizicich pouZivani socialnich siti?

8. tiida 9. tiida
Rodici 55 70
Skolou 55 86
Kamarady 38 21
Sam jsem se informoval 64 92
Nebyl jsem informovan 0 6
Policie 0 1

Tabulka ¢.12 informovani o rizicich



81,0%

72,4%
69,6% 69,6‘787’7%
55,1%
48,1%
16,5%
4,7%
0,0% . 0,0% 0,8%
Rodi¢ Skola Kamaradem Sam jsem se Nebyl jsem Policie

informoval informovan

8. tfida m9.tfida

Graf ¢. 12 Informovani o rizicich

Posledni polozka se tykala prevence a zda byli Z4ci o prevenci nékym informovani. Zaci
mohli odpovidat z vice moznosti. Vyzkum ukazal, ze 64 zakia 8. tfid a 92 zaku 9. tfid se
informovalo samo. Vysoky podil na prevenci maji rodi¢e a Skola. Z minulé otazky muizeme
vidét, Ze rodi¢e maji piehled aktivitach svého ditéte na internetu, tim padem si uvédomuji jeho
rizika. Rodi¢i bylo informovano o nebezpeci 125 respondentti a Skolou 141 respondentd. Jen

minimalni pocet respondentti (6) nebylo informovano viibec.

7.1. Verifikace hypotéz

V kapitole 6.1 Vyzkumné cile, otazky a hypotézy jsem si vymezila tfi relacni (vztahové)
otazky, ke kterym byly vytvorené vécné hypotézy H. Aby mohly byt hypotézy testovany, musi
byt vécna hypotéza prevedena na nulovou hypotézu Ho. ktera se stdva predmétem testovani a
alternativni hypotézu Ha. Pfevedeni vé&cné hypotézy na hypotézu nulovou se nazyva

operacionalizace (Chraska, 2016).

Pro vyhodnoceni vyzkumnych otdzky jsem zvolila metodu test nezavislosti chi-kvadrat
pro &tyfpolni tabulku. Ctyfpolni tabulka obsahuje dva fadky a dva sloupce. (Chraska, 2016).
Pro testovani prvni vyzkumné otazky pouZiji stupenn volnosti 1. Testovani je provedeno na

hladin€¢ vyznamnosti o = 0,05.



Rela¢ni otazka ¢. 1

Jaky je rozdil vyskytu kybergroomingu u vybranych divek a chlapci na zakladnich

skolach?

V prvni  vyzkumné otdzce me zajimalo, jestli existuje rozdil s vyskytem
kybergroomingu na zakladé pohlavi. Bylo piedpokladano, ze divky se s kybergroomingem
setkavaji vice nez chlapci. Pii vypoctu jsem vychazela z dat v polozce ¢. 8, kde méli Zaci

odpovidat, zda se n¢kdy setkali s nepfijemnou konverzaci.
Odpoveéd’ ANO — Setkani s kybergroomingem
Odpoveéd’ NE — Nesetkal se s kybergroomingem
Vécna hypotéza ¢. 1

Hypotéza H: Vyskyt kybergroomingu u vybranych divek a chlapci na zakladni skole je

rozdilny.
Statistické hypotézy

Nulova hypotéza Ho: Vyskyt kybergroomingu u vybranych divek a chlapci na zakladni Skole
je stejny.

Alternativni hypotéza Ha: Vyskyt kybergroomingu na zékladnich $kolach je u vybranych divek

vy$$i nez u chlapci.

ANO NE >
106
Vybrané Zeny 41 65
Vybrani muzi 23 7 100
> 64 142 206

Jak uz bylo fec¢eno, zvolend hladina je vyznamnosti je 0,05 a stupen volnosti 1. Kritickd hodnota

testového kritéria 2 pii vybraném stupni volnosti a hlading vyznamnosti je 3,841.

Po vypoctu testového kritéria ziskdvame hodnotu 5,906. coz znamena Ze XZZ 5,906 >

3,841 = y200s5(1). Zjistili jsme, Ze hodnota testového kritéria je vy3si nez kriticka hodnota, a



proto zamitdme nulovou hypotézu Ho a pfijimame hypotézu alternativni Ha Potvrzuje se, Ze

vyskyt kybergroomingu na zékladnich $kolich je u vybranych divek vyssi nez u chlapcii.
Relac¢ni otazka €. 2

Jaky je rozdil vyskytu kybegroomingu u zaki, ktefi komunikuji s neznimymi lidmi a

kteri nekomunikuji?

V dalsi relacni otazce se veénuji problému, jestli existuje souvislost mezi vyskytem
kybergroomingu a komunikaci s neznamymi uzivateli. Data cerpam z polozky ¢. 7 a z polozky

¢. 8, kde se ptam, zda se zaci setkali s obt¢Zovanim a zda komunikuji s neznamymi uzivateli.
Odpoveéd ANO — Setkani se s kybergroomingem
Odpoveéd NE — Nesetkal se s kybergromingeem

Vécna hypotéza ¢. 2

Hypotéza H: Vyskyt kybergroomingu u zaku, kteti komunikuji s neznamym clovékem je

rozdilny.
Statistické hypotézy

Nulova hypotéza Ho: Vyskyt kybergroomingu u zaku, kteti komunikuji s neznamym ¢lovékem

je stejny.

Alternativni hypotéza Ha: Vyskyt kybergroomingu u zaka, kteti komunikuji s nezndmym

Cloveékem je vyssi nez u zakd, ktefi s nezndmym ¢loveékem nekomunikuji.

ANO NE Y

Komunikuji 52 78 130

Nekomunikuji 12 64 76
) 64 142 206

Vypocitand hodnota testového kritéria je vysS$i, nez kritickd coz znamenad Ze,
¥%= 13,126 > 3,841 = y%,05(1). Vysledek testového kritéria je vyssi nez kriticka hodnota, proto

odmitdme nulovou hypotézu Ho a pfijimame hypotézu alternativni Ha Potvrzuje, Ze vyskyt



kybergroomingu u zaki, ktefi komunikuji s neznamym c¢lovékem je vyssSi nez u zakd,

ktefi s neznamymi lidmi nekomunikuji.
Relaéni otazka €. 3

Jaky je rozdil mezi Zaky, ktefi byli pouceni o internetové bezpecnosti setkat se

s neznamym ¢lovékem a u zaki, ktei'i nebyli pouceni?

V posledni vyzkumné otdzce mé zajimalo, zda ma prevence dopad na setkani
s nezndmym ¢lovékem. Data jsem cerpala z polozky €. 13 a polozky €. 9., kde zaci popisuji,

zda a kym byli pouceni o prevenci a otazkou tykajici se ochoty setkani s neznamym ¢lovékem.
Odpoveéd ANO — byli pouceni
Odpovéd NE — nebyli pouceni

Vécna hypotéza ¢. 3

Hypotéza H: U zaki, ktefi byli pouceni o nebezpeci internetové komunikace a u zaka, kteti

nebyli pouceni pravdépodobnost setkani s neznamou osobou rozdilna.
Statistické hypotézy

Nulova hypotéza: U zakl, ktefi byli pouceni o nebezpeci internetové komunikace je

pravdépodobnost setkani s nezndmou osobou stejnd, jako u zakd, kteti nebyli pouceni.

Alternativni hypotéza: U zaki, ktefi byli pouceni o nebezpeci internetové komunikace je

pravdépodobnost setkani s neznamou osobou nizsi nez u zak, ktefi nebyli pouceni.

ANO NE )y
Setkali 22 5 27
Nesetkali 178 1 179

b3 200 6 206



Vypoditana hodnota testového kritéria je 27,761 coz znamena, ze y°= 27,761> 3,841 = % 2.05(1).
Odmitame nulovou hypotézu Ho a piijimame alternativni hypotézu Ha. U Zaki, kteii byli
pouceni o nebezpedi internetové komunikace je pravdépodobnost setkiani s neznamou

osobou niZsi nez u Zaki, ktef'i nebyli pouceni.



8 Diskuze vysledki

Posledni cast praktické prace je vénovana shrnuti dat, které byly ve vyzkumu zjistény a
srovnanim s predchozimi vyzkumy. Vyzkum byl realizovan na zakladnich Skolach
V Moravskoslezském kraji a zacastnilo se ho 206 respondentti. Co se tyka zastoupeni, vyzkumu
se zucastnilo 79 zaku 8. tfid a 127 zaka 9. tiid. Dotaznik vyplnilo 106 divek a 100 chlapct. Jako
vyzkumny soubor byli vybrani zaci 8. a 9. tiid, protoze tato kategorie spada do vékové hranice,
ktera je kybergroomingem zasazena nejvice. Vzhledem K vysokému poctu respondenti a

vybéru tématu byla vybrana metoda dotazniku.

Z vyzkumu vyplynulo, Ze 44,1 % zaki travi na socialnich sitich 2-3 hodiny denné, stejné
procento zakl travi vice nez 4 hodiny denn¢ na socialnich sitich. Pouze 11,8 % zaka 9. tiid travi
na socialnich sitich méné nez jednu hodinu. Oproti zaktim 8. tfid to neni tak velky rozdil. 44,3
% zaki travi na socialnich sitich 2-3 hodiny. 4 a vice hodin travi na socialnich sitich 36,7 %

zakl a méné, nez hodinu denné vénuje socidlnim sitim 19 % respondenti.

V navaznosti na piedchozi otazku jsem se ptala, jaké socidlni sit€¢ nebo aplikace zéci
pouzivaji. Nejuzivanéjsi socialni siti je YouTube, ktery pouziva 92,4 % zaka 8. tfid a 90,6 %
zaku 9. tfid. Neni pfekvapenim, ze dal$i nejuzivangjsi socidlni siti je Instagram, kde ma profil
92,9 % zaka 9. trid a 88,6 % zaku 8. tiid. Aplikace TikTok, pied jejimz uzivani varuji Gfady a
také se stava tercem kritiky kvili riznym vyzvam je oblibenéjsi u mladsich zakt (77,2 %) nez
u starSich zaka (77,2 %). U zaki 9. tfid je oblibenéjsi aplikace Snapchat s 70,1 % respondentt,
u zaka 8. tfid je vyuZivanad 58,2 %. Z uvedenych dat vidime propad oblibenosti aplikace
Facebook a Facebook messenger, ktery vyuZzivaji vice op€t zaci 9. tiid. Facebook vyuziva 22
% zakl 9. tiid a pouze 8,9 % zaku 8. tfid. Facebook messenger je na tom z hlediska uZivani
zaka 8. tiid 1épe, pouziva ho 8,9 % zakil. Aplikace BeReal se v minulosti t&sila popularité a je
relativné novou socialni siti. Tuto aplikaci pouziva 26 % zakt 9. tfid a 21,5 % zaka 8. tfid. Jako
dalsi aplikaci zminim Twitter, ktery pouziva 14,2 % zak 9. tfid a 15,2 % zaki 8. tiid. Z méné
uzivanych aplikaci vyjmenuji Skype, ktery pouziva 4,7 % zakh 9. tfid. Dale jsou to aplikace,
které se pouzivaji predevSim pfi streamovani her a komunikaci ve hte, coz jsou aplikace
Discord (3,8 % zaku 8. tfid a 2,4 % zakt 9. tfid) a Twitch s 1,3 % u mladSich zakd a 1,6 % u
starSich. Reddit zminili pouze 4 Zéci. Po jednom respondentovi byla zaznamendna socialni sit’

Vkontakte a Telegram.

Co se tyka udajt, které Zaci sdili nejvice, se na piedni pfi¢ce umistilo jméno, které sdili

92, 4 % zaku 8. tfid a 90,6 % zakd 9. tiid. Prekvapiveé hned pod nim se neumistilo piijmeni ale



fotografie, které sdili 77 zaka 9. téid (60,6 %), zaci 8. tiid sdileji fotografie v mensi mifte, jedna
se 0 41 respondentt (51,9 %). Na tietim misté se umistilo pfijmeni, které zaci 8. tfid sdileji
skoro o ¢tvrtinu vice, nez zaci 9. tiid. Datum narozeni sdili vefejné 22,8 % zaki 9. tfid a 15,2
% 74k 8. tfid. Nejméné z4ci sdileji své bydlisté (6 zaki), nazev Skoly (6 Zak1) a telefonni ¢islo
(15), zminéné tdaje mohou slouzit pro nejen kybegroomery ale i pro jiné nebezpecné jedince

k vydirani nebo spachani jiného trestného ¢inu.

Dalsim sledovanym jevem bylo pfidavani nezndmych uzivatelii na socialnich sitich.
Zaci 8. trid jsou opatrnéjsi, ti si pfidadvaji neznamé uzivatele v 58,2 %, u zakt 9. tiid je ¢islo o
néco vyssi 63 %. Pridavanim nezndmych lidi na socidlnich sitich je rizikové z toho divodu, ze

se kdokoliv mize dostat k udajim a fotografiim, které mohou byt zneuzity.

Na predchozi otazku navazovala otdzka, jestli komunikuji na socidlnich sitich
s neznamymi lidmi. VétSina respondentt odpovédéla ze ano, konkrétné 65,4 % zaka 9. tfid a
59,5 % zaku 8. tfid. Stejné€ jako v pfedchozim ptipadé jsou Zaci 8. tfid opatrnéj$i nez Zaci 9.
tiid.

Se samotnym kybergroomingem se setkala polovina zakt 9. tfid (51, 2 %), o par procent

piidavanim mezi sledujici/kamarady.

Drtiva ¢ast zaki 8. tfid by na setkani s nezndmou osobou nesla (96,2 %), zaci 9. tiid
jsou k setkani ptistupnéjsi (Slo by 18,9 %). V nasledujici otazce jsou popsany divody, pro¢ by
se zaci na schiizku s neznamou osobou nesly. Vétsina respondentli by méla strach o své bezpeci,
nejvice uvadéli, Ze se boji, Ze se stanou obéti znasilnéni, inosu nebo dokonce vrazdy. Pachatele
kybergroomingu maji Zaci spojenou s predstavou pedofila, tuto obavu projevilo 42
respondentll. Aby pachatelé naldkali ob&t, vytvaii si faleSny profil a tohoto problému jsou si
zéci védomi a jako divod ho zminilo 31 respondentd. Jednim z dalsich divodi je nezdjem o
schiizku, Zaci uvedli, Ze nemaji potifebu se seznamovat osobné s n€kym z online svéta. Jedna
respondentka se svéfila, ze ma s problematikou osobni zkusenost, proto by chybu neopakovala.
Objevovaly se i odpovédi, ze se zaci priklani k tomu, Ze by na schiizku nesli, ale pokud by se
jednalo o atraktivni protéjSek nebo o osobu, kterou zname del§i dobu a mame néjakou jistotu,

ze se za nékoho nevydava, tak by nad ni uvazovali.

Pokud by se Zaci setkali s obtéZovanim na internetu vétSina respondentli ma alespon

jednu osobu, které by se svétila. U zaka 9. tfid vedou rodice, kterym by se svétilo 78,7 %



respondentll. Po nich nésleduji kamaradi s 74,8 %. U zaku 8. tfid védou kamaradi s 81 % a po
nich nasleduji rodice s 59,5 %. Na tietim misté se u obou skupin umistil rodinny pfislusnik,
vice by se jim svétili zaci 8. tiid (44,3 %), zaka 9. tiid se jedna o 37 %. Vétsi daveru k uciteli
maji zaci 8. tiid s 29,1 %, divéra v ulitele u zaku 9. tfid se propada oproti zaktim 8. tiid (9,4
%). Nikomu by se nesvéfilo 1,3 % zaku 8. tfid a 9,4 % zaku 9. t¥id. Zaci mohli doplnit dalsi
osoby, kterym by se svéftili. Touto osobou je naptiklad partner, kterého uvedlo 6 respondentt.

Dva zaci 8. tiid (2,5 %) by se svéfilo na Linku bezpeci a jeden respondent by se svéfil na policii.

S tim, co Zaci délaji na socialnich sitich a s kym komunikuji je obeznameno 63,3 %
rodict zaku 8. tiid a 54,3 % zaka 9. tfid. U mladsich 74kt je pochopitelné vétsi obava a kontrola
piiuzivani socidlnich sitich. Mizeme vidét, Zze pokud maji zaci divéru v rodice, tak jsou rodice

vice informovani o aktivitdch na socidlnich sitich a kamaréadech, které na nich potkavaji.

Posledni otazka se tykala, zda a kym byli informovani o rizicich se kterymi se mohou
setkat na socialnich sitich. Zaci v této otazce mohli volit z vice moznosti. Téméf kazdy zak byl
néjakym zplisobem informovan. Nejvice pievazoval udaj, kdy se zaci informovali sami (8. tfida
81 %, 9. tfida 42,4 %). Témer 70 % zaka v obou roc¢nicich bylo informovano $kolou, poté
nasledovali rodice, kterymi bylo pouceno 69,6 % zaku 8. tfid a 55,1 % zaku 9. tfid. Informovano

viibec nebylo 6 respondenti. Policii byl informovan jeden respondent.

V dalsi c¢asti diskuse bych chtéla porovnat data s mym vyzkumem s vyzkumy
piedchozimi, které se tykaly stejné problematiky. Zacnu popotadé¢ a jaké prvni srovnam své
vysledky s mezinarodnim vyzkumem JAMES study z roku 2018. V JAMES study uvedlo, ze
nejuzivangjsi socidlni siti je Instagram (87 %), 86 % zakl uvedlo Snapchat a na tfetim miste
Google+. Aplikace Instagram je oblibena v ¢eském prostiedi, v mém vyzkumu vySel Instagram
S 88,6 % zaku 8. tfid a 92,9 % zakl 9. tiid. Snapchat je spiSe oblibenéjsi u starsich zaku (70,1
%) mladsi Zaci ho pouZivaji pouze v 58,2 %. V mém vyzkumu Google+ nebyl zminén viibec.
Vyzkum se n€kolika otdzkami zaméfil i na samotny kybergrooming, kde se s nim setkalo 30 %
respondentii. V mém vyzkumu je narust skoro 20 %. Na ¢em se oba nase vyzkumy shodnou je

udaj, Ze se s kybergroomingem setkavaji ve vétsi mite divky nez chlapci (Suter aj., 2018).

Predpoklad, Ze se divky setkavaji s kybergroomingem vice nez chlapci jsem stanovila
Vv relacni vyzkumné otazce. Hypotézu jsem testovala pomoci testu nezavislosti chi-kvadrat pro
¢tyfpolni tabulku, kde byla pfijata hypotéza alternativni Ha Alternativni hypotéza zni takto:

kybergroomingu na zékladnich skolach je u vybranych divek vyS$si neZ u chlapci.



Dal$im mezinarodnim vyzkumem vytvofila skupina EU Kids Online network, ktery
zahrnuje 19 zemi EU véetné Ceské republiky. Vyzkumu se zaméfil na internetové uZivatele od
9 do 17 let a zidastnilo se ho 21 964 respondentii. Ceské déti travi v priméru online 172 minut.
Zjistény 0daj v mezinarodnim vyzkumu se pfili§ nelis§i od mého, kdy 44 % respondentil travi
&as na socialnich sitich 2-3 hodiny denné. Ceské déti jsou v porovnani s ostatnimi zemémi méné
ostychavé v kontaktu s neznamymi lidmi (44 %). V mém vyzkumu je narust v komunikaci

s nezndmymi lidmi u mladsich zakt o 15,4 % a u starSich o 21,4 % (Livingstone aj. ,2011).

Stejna skupina vytvoftila dal$i vyzkum zamétfeny na pouzivani internetu a zkusSenosti
S negativnimi jevy. Ve vyzkumu jsou vyselektovany udaje tykajici se ¢eskych déti. Jednim ze
zjitovanych udaji byl primérny &as traveni online. Ceské déti travi online 4 hodiny denné,
coz je narust o hodinu, nez tomu bylo v ptfedchozim vyzkumu realizovany rok predtim. Mladsi
74ci travi 4 a vice hodin denné v 36,7 % starSich zakl se to tykd ze 44,1 %. Dalsi otazkou,
kterou se vyzkum zabyval byla, komu by se déti svetily, kdyby se setkaly s nepifijemnym
zazitkem na internetu. Na prvnim misté déti volily kamarada (57 %), na druhém misté se umistil
rodi€ a na tfetim mist€ by se déti nesvetily nikomu. V mém vyzkumu se na prvnim misté u zaka
9. tfid umistili rodice (78,7 %), na druhém misté kamaradi (74,8 %) na tfetim misté rodinny
prislusnik (37 %). U zaka 8. tfid vedou kamaradi (81 %) poté nasleduji rodice (57,5 %) a na
tretim misté rodinny ptislusnik (44,3 %). Jak vidime, Zaci jsou v mém vyzkumu oteviengjsi a
neboji se svefit néjaké osob€, nez je tomu v mezindrodnim vyzkumu. Zjisténé udaje
V mezinarodnim vyzkumu spiSe odpovidaji udajim zaka 9. tfid, kdy je potfadi na prvnich dvou
mistech stejné. Vyzkum se zabyval také otazkou komunikace s nezndamym c¢lovékem, kde
s takovou komunikaci méla zkuSenost skoro polovina respondent (49 %). V mém vyzkumu je

narust u mladsich zaka o 10,5 % a u starSich zaka o 16,4 % (BedroSova aj., 2018).

Nyni pfechazime k vyzkumtim, ktefi realizovali ¢esti vyzkumnici. V nasem piipad¢ se
jedna hlavné o vyzkumy Kamila Kopeckého, ktery spolupracuje s Reném Szotkowskim na

problematice uzivani internetu.

Prvni Cesky vyzkum, ktery zminuji se spiSe tykal kyberSikany, a lehce 1 tématu
rizikového seznamovani na internetu a kybergroomingu. Ztc¢astnilo se ho 21 372 respondent.
Jedna z otazek zjistovala, jestli déti komunikuji s nezndmymi uzivateli na internetu. 53,16 %
respondentll pfiznalo, Zze sneznamymi uzivateli komunikuji. Tento Udaj se blizi mému
vyzkumu, kde u zakt 8. tfid je narust 0 6,3 %, u zakh 9. tfid je narust 12,2 %. V Cem je velky
rozdil je mezi ochotou zakl ptidat si neznamého clovéka, kdy skoro tfi ¢tvrtiny respondentt

(73,43 %) uvedlo, ze si nezndmé osoby neptidavaji. Zaci v mém vyzkumu jsou v této otadzce



oteviengj$i. Neznamé osoby si neptidava 41,8 % zaka 8. téid a 37 % zaku 9. tfid. Setkani
S nezndmou osobou by odmitlo 64, 02 % respondentl. V soucasné dob¢ jsou zaci mnohem
opatrnéjsi, kdyz jde o setkdni s neznamou osobou. 96,2 % zaku 8. tfid a 81,1 % zakl by
nedorazilo vliibec. Narust mize souviset s primarni prevenci, a predevsim s promitanim filmu
V siti, ktery se tykal problematiky kybergroomingu. Obavy zakt, ktefi by se osobni schiizky
nezucastnili jsou stejné. Jako hlavni diivod uvadi strach ze zneuziti nebo z toho, Ze ¢lovek na

druhé strané neni ten, za koho se vydaval (Szotkowski, Kopecky, Krej¢i, 2013).

Dalsi vyzkum Rizikové chovani ¢eskych déti v prostfedi internetu probéhl v roce 2013-
2014. Zapojilo se do n&j 28 232 respondentt z celé Ceské republiky. 54,91 % uZivateldl by
pfijalo pozvani k osobni schiizce s nezndmym kamaradem, coz je oproti vyzkumu z minulého
roku narust skoro 10 %. Ve vyzkumu byly zjiStovany tdaje, které Zaci na internetu nejvice
sdileji. Na prvnim mist¢ je to jméno a ptijmeni (76,99 %), fotografie (56,41 %) a e-mail (55,72
%). V mém vyzkumu je na prvnim misté¢ umistuje jméno (8. tfida 92,4 %, 9. tiida 90,6 %),
prijmeni sdili 70,9 % zaku 8. tiid a 46,5 % 9. tiid. Pocet sdilenych fotografii, u 8. tfid poklesl o
4,5 %, nicméné zaci sdili své fotografie o 4,19 % vice nez tomu bylo v minulosti. (Kopecky,

Szotkowski, Krejci, 2015).

Naésledujici vyzkum, ktery bych chtéla zminit je vyzkum z obdobi 2018-2019 zaméteny
na rizikovou komunikaci a seznamovani v kyberprostoru. Polovina respondenti zodpovédéla,
ze komunikuje snezndmymi lidmi. Ve srovnani s mym vyzkumem S neznamymi lidmi
komunikuje 59,5 % zaku 8. tiid a 65,4 % zaku 9. tfid. Na osobni ucast by se dostavilo 20,41 %
dotazanych. Mladsi zaci jsou opatrnéjsi a dostavilo by se 3,8 % respondentd, star$i zakl by se

dostavilo 18,9 % (Kopecky, Szotkowski, Dobesova, 2021).

Posledni vyzkum, se kterym bych chtéla uéinit srovnani je vyzkum Ceské déti
Vv kybersvété. Probihal v roce 2019 a bylo do néj zapojenu 27 288 respondentti ve véku 7 az 17
let. Mezi nejpouzivangjsi socialni sit¢ v té dobé patiily Facebook (72,19 %), Facebook
messenger 68,98 % a na tfetim misté Instagram 68,83 %. TikTok uzivalo pouze 28,48 % zaki.
Poradi socialnich sitich se za tu dobu velmi zménilo. Instagram si pofad udrzuje svou
popularitu, jak u mladsich, tak i starSich respondentti, kdy narust pouzivani je témért o skoro o
¢tvrtinu. Drasticky pokles nastal u aplikace Facebook, kdy v prizkumu v roce 2019 byl jednou
Z nejuzivangjSich socidlnich siti. V. mém vyzkumu ho nahradily aplikace jako Snapchat a
TikTok, ktery zaznamenal nartst u zaka o skoro 40 %. Bylo zjisténo, ze 11,75 % respondentti
se setkalo s nepfijemnym chovanim ze strany neznamého ¢lovéka. V mém dotaznikovém

Setfeni se s nim setkala polovina respondentli (Kopecky, Szotkowski, 2019).



Ve vyzkumu byly stanovené dals$i dvé hypotézy, které byly verifikovany. Druha
hypotéza se tykala otdzky, jaky je rozdil vyskytu kybegroomingu u zaka, ktefi komunikuji s
nezndmymi lidmi a ktefi nekomunikuji. Posledni hypotéza méla zodpoveédét otazku jaky je
rozdil mezi zaky, ktefi byli poueni o internetové bezpecnosti setkat se s nezndmym c¢lovékem
a u zaka, kteti nebyli pouceni. V obou piipadech byla potvrzena Ha Tedy Ze, u zaki, ktefi byli
pouceni o nebezpeci internetové komunikace je pravdépodobnost setkani s nezndmou osobou

fv v

niz$i nez u zakay, ktefi nebyli pouceni. A ze vyskyt kybergroomingu u zakda, ktefi komunikuji

s neznamym clovékem je vyssi nez u zaka, ktefi s nezndmym ¢lovékem nekomunikuji.



Zavér
Ve své diplomové praci jsem se zabyvala kybergroomingem u zaki v obdobi rané

adolescence. Hlavnim cilem bylo popsat kybergrooming u zaki v obdobi rané adolescence.

Aby mohly byt cile naplnény, stanovila jsem si 1 dil¢i cile teoretické a empirické casti.

Obsah prace byl rozdélen na dvé casti, teoretickou a praktickou. Teoretickd Cast se
skladala z péti kapitol. V prvni kapitole jsem charakterizovala kyberprostor a jeho specifické
znaky. Ve druhé kapitole jsme se zabyvala samotnym kybergroomingem. Vydefinovala jsem
si jeho pojem a jevy, ktery s nim souvisi. Charakterizovala jsem aktéry kybergroomingu, tedy
obét’ a jaky ma na ni problém dopady a pachatele a jeho motivaci k pachani kybergroomingu.
Vymerzila jsem a popsala jednotlivé faze kybergroomingu. Uvedla jsem pravni legislativu
tykajici se kybergroomingu. I kdyz kybergrooming neni sam o sob¢ trestnym ¢inem, soucasti
celého procesu pachatel poruSuje nékolik zakoni, které se tykaji ochrany ditéte. Na pravni
legislativu navazovala podkapitola, aktualnich pfipadii kybergroomingu, které se odehraly
v Ceské republice a jak byly jednotlivé ptipady feseny. Tieti kapitola se vénovala primarni
prevenci nejen ze strany Skoly, ale i ze strany rodi¢ti a samotnych zakt. Je dulezité aby Byly
predstaveny jednotlivé projekty zabyvajici se problematikou kybergroomingu. Ctvrta kapitola
byla zaméfena na vyzkumy realizované v Ceské republice a v zahraniéi. Kapitola byla
vyznamna pro diskusi vysledki, kde se porovnavaly vysledky mého vyzkumu s predchozimi

na stejné téma. V posledni kapitole jsme charakterizovali obdobi rané adolescence.

Empirickd ¢ast se sklada ze tii ¢asti. V prvni ¢ast se vénovala vyzkumnému Setieni, kde
bylo potieba stanovit si vyzkumné otazky a hypotézy. Na n¢j navazovala ¢ast, kde jsem
definovala a popsala zakladni soubor, tedy koho se bude vyzkum tykat. Byla ptedstavena
metoda vyzkumu, tedy dotaznik a kapitolu uzaviela ¢ast ¢asovy harmonogram. Vysledky byly
zpracovany do tabulek a grafii s rozdélenim na zaky 8. tfid a Zaky 9. tfid. Soucasti druhé

kapitoly bylo vyhodnoceni hypotéz. Empiricka ¢ast byla zakoncena kapitolou diskuse.

Z vyzkumného Setteni jsme zjistili, Ze primérna doba na internetu je 2-3 hodiny denné.
Nejvice €asu Zaci travi na aplikacich Youtube, Instagram a TikTok. Mezi nejcasté)si verejné
udaje na socialnich sitich patii: jméno, pfijmeni a fotografie. S kybergroomingem ma zkusenost
97,5 % zéaka 8. tfid a 80,3 % zakt 9. t¥id. Toto Cislo povazuji za znepokojujici. S nezndmymi
uzivateli nema problém komunikovat 65,4 % zaki 9. tfid a 59,5 % zaku 8. tiid. I pfes to, ze
vidime vysoké c¢islo vyskytu kybergroomingu a komunikaci sneznamymi uzivateli, to

neznamena, 7e si Zaci neuvédomuji potenciondlni rizika. Pouze 27 zaki ze zkoumanych 206 by



kyvlo na osobni setkani. Jako nejvétsi riziko vidi zaci v bezpecnosti, uvédomuji si, ze na druhé
strané miize byt GipIné jina osoba. Pozitivum vidim také v prevenci v této problematice. Zaci
byli vétSinou pouceni o rizicich uzivani socialnich sitich. Nejvétsi roli sehrava samostudium
problematiky, Skola a také rodice. Rodic¢e vétSiny zaka vi, co d€laji jejich déti na socialnich

sitich. Zaci projevuji divéru ve své blizké a nebali by se svéfit s tim, ze je nékdo obtézuje.

Posledni ¢ast empirické prace se tykala vyhodnoceni hypotéz. Pred samotnym
vyzkumem jsem si stanovila tfi hypotézy, které byly vyhodnoceny pomoci metody chi-kvadrat
pro ctyipolni tabulku. U vSech tii hypotéz jsme museli potvrdit hypotézu alternativni. Jednotlivé
hypotézy zni nasledovné. Vyskyt kybergroomingu na zikladnich Skolach je u vybranych
divek vys$i nez u chlapci, coz se shoduje se vSemi dosavadnimi vyzkumy zabyvajici se

kybergroomingem.

Dale jsme museli pfijmout ze: Vyskyt kybergroomingu u Zaku, ktefi komunikuji s

neznamym ¢lovékem je vysSSi nez u zakii, ktefi s neznamymi lidmi nekomunikuji.

V posledni hypotéze jsem zkoumala souvislost mezi prevenci kybergroomingu a
osobnim setkdnim s neznamym ¢lovékem na internetu. U Zaki, ktefi byli pouceni o nebezpeci
internetové komunikace je pravdépodobnost setkani s neznamou osobou nizsi nez u zaki,

ktefi nebyli pouceni.

Uskali prace vidim v literatufe tykajici se problematiky kybergroomignu. Pii literarni
reSer$i jsem narazila na to, Ze v ¢eském ani zahrani¢nim prostfedi neni mnoho autort, kteti se
timto jevem zabyvaji. Jak vyplyvd ze zahranicnich i Ceskych vyzkumi, je problematika
kybergroomingu roz$ifena a myslim si, Ze stoji za to se ji podrobné&ji vénovat, protoZe socidlni
sit¢ jen tak nezmizi. DalSim uskalim je, ze v literatufe byva popsano, Ze pachatelé¢ jsou
hebefilové/efebilové, nicméné uZz neexistuje Zadna literatura v Ceském nebo svétovém

prostiedi, ktera by tuto deviaci popsala.

Co se tyka tuskali v empirické ¢asti, bylo by zajimavé zjistit, sjakym projevem
kybergroomingu se zéci setkali (jestli se jednalo pouze o konverzaci, fotografie nebo néco

jiného). Déle mé napadlo, jestli ma viditelnost profilu vliv na vyskyt kybergroomingu.

I pfes vyjmenovana Uskali povazuji hlavni cil diplomové prace a jeho dil¢i cile za
splnéné. Vidime, Ze jsou Zaci dobfe informovani a zdrzenlivi ohledné setkani s nezndmym
uzivatelem. VS§imame si ale, Ze je problematika stale aktudlni a je nutné o ni neustale mluvit.

Ptinos prace vidim v oblasti prevence. Praci by mohli ocenit metodici prevence, ucitelé nebo



socialni pedagogové v okresu Novy Jicin, na jejichz zadky byl dotaznik sméfovan. Zaméiila
bych se na udaj tykajici se vyskytu kybergroomingu, osobni udaje a motivaci ohledné pridavani

neznamych uzivateld.
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Priloha €. 1: Dotaznik

Dobry den,

Jmenuju se Nikola Studynkova a jsem studentkou oboru Socialni pedagogika - specializace
vychovné poradenstvi na Pedagogické fakulté Univerzity Palackého v Olomouci. Ma
diplomova prace je zaméfend na téma Kybergrooming u zéki v obdobi rané adolescence.
Dotaznik je zcela anonymni a jeho vysledky budou pouzity pro ucel diplomové prace.

D¢&kuji za Vas Cas a ochotu se podilet na vyplnovani dotazniku.

1. Pohlavi
| Chlapec
L] Divka
2. Trida
L] 8. tfida
L] 9. trida
3. Kolik ¢asu travis na socialnich sitich?
| Méné nez jednu hodinu
] 2-3 hodiny denné
| Vice nez 4 hodiny
4. Jaké socialni sité/sluzby pouzivas? MozZnost oznacit vice odpovédi:
] Facebook [ ] Snapchat
] Facebook messenger ] Skype
L] Instagram ] Youtube
L] Twitter L] WhatsApp
L] TikTok L1 Jiné: oo
5. Jaké udaje na profilu sdili§ verejné? MozZnost oznacit vice odpovédi:
] Jméno || Nazev skoly
| Ptijmeni [ | Telefonni ¢&islo
| Datum narozeni L] E-mail
| Fotografie ] Bydlist&

o

Pridavas si na socialnich sitich lidi, které neznas osobné?
L] Ano
"] Ne



7.

10.

11.

12.

13.

Komunikuje$ na socialnich sitich s lidmi, které neznas osobné?
1 Ano
] Ne

Setkal/a ses s konverzaci, ktera ti nebyla prijemna? (navrhy, p¥ili§ osobni otazky,
Zadost o zaslani fotografii..)

L] Ano
'] Ne

Pokud by ti neznamy ¢lovék nabidl osobni setkani souhlasil/a bys?
1 Ano
"1 Ne

Pokud si na predchozi otazku odpovédél/a ne, z jakého diivodu by si na setkani
neSel/nesla?

Komu by ses svéril/a kdyby té nékdo obtéZoval?
"] Rodice ] Utitel/ucitelka
| Rodinny ptislusnik [ Nikomu
(sourozenec, teta..) ] NEKAO JINY: e

| | Kamarad/kamaradka

Maji rodice povédomi o tom, co dé€las na internetu, internetovych kamaradech?
1 Ano
1 Ne

Kym si byl/a informovan o rizicich pouZzivani socialnich siti? MoZnost oznacit
vice odpovédi:

Rodici

Skolou

Kamarady

Sam/a jsem se informoval/a

Nebyl/a jsem informovén/a

N O O O A

Nékdo jiny



Priloha €. 2 Souhlas Feditelt s vyzkumem

(@

dotaznik pro zaky * Derucenaposta x

Dobry den, sle¢no Studynkova,

pani reditelka mi preposlala Vas email ohledné dotazniku k diplomové préci. Poslete mi, prosim, dotaznik. Myslim, Zze bychom ho mohli dat nadim zakam k vyplnéni.

S pozdravem

[Zprava byla zkracena] Zobrazit celou zpravu

Nikola Studynkova <nikola.studynkova@gmail.com>

Dobry den,

zasilam odkaz k dotazniku hitps:/forms.gle/Jk4378VX1DMMScXZ6

Dékuji moc za ochotu a spolupraci

S pozdravem

Nikola Studynkova

€t 16. 3. 2023 v 8:24 odesilatel

Dobry den, jmenuju se Nikola Studynkova a jsem studentkou druhého roniku navazujiciho magisterského studia oboru Socidini pedagogika - specializace Vychovné po

Dobry den Nikolo,

napiSte mi Vasi predstavu, jak to cheete realizovat. Pokud cheete prijet osobné s dotaznikem v papitové podobé, dohodneme termin - vhodnou hodinu a zrealizujeme. Pokud cheete poslat odkaz na

=

W e

1+ S

dotaznik, poslete, dohodnu s kolegy, ktefi to zafadi do vhodné hodiny, pravdépodobné do Viychovy k obéanstvi nebo do Clovék a svét prace, pfipadn& vypini v hoding informatiky. Mame zkugenosti s

obéma postupy.

QOdeslano z aplikace Outlook pro I0S

Predmét: Fw: Zédost o vyplnéni dotazniku - Diplomova prace

K vyfizeni. Dékuji. 1.

0d: Nikola Studynkové <nikola.studynkova@gmail.com>
Odesléne: stfeda 8. bfezna 2023 13:23

Ptedmét: 74dost o vyplnéni dotazniku - Diplomové préce

[Zpréva byla zkracena] Zobrazit celou zpravu
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Dobry den, jmenuju se Nikola Studynkova a jsem studentkou druhého roCniku navazujicino magisterského studia oboru Socidlni pedagogika - specializace Viychovné po

Dobry den, dotaznik nédm miZete poslat .

st 8. 3. 2023 v 13:22 odesilatel xcvbnm <nikola studynkova@gmail.com= napsal

e

Nikola Studynkova <nikola.studynkova@gmail.com>

Dobry den,

zasilam odkaz k dotazniku hitps //forms gle/Jk4378VX1DMMScXZ6

Dékuji moc za ochotu a spolupraci
S pozdravem

Nikola Studynkova

Zadost o vypInéni dotazniku - diplomova prace Doruéend posta x

Nikola Studynkova

Dobry den, jmenuju se Nikola Studynkova a jsem studentkou druhého roZniku navazujiciho magisterského studia oboru Socialni pedagogika - specializace Vychovné po

Dobry den, mizZete poslat

Nikola Studynkova <nikela.studynkova@gmail.com=
komu: Martin «

Dobry den,

zasilam odkaz k dotazniku https //forms gle/Jk4378VX1DMMScXZ6

Dékuji moc za ochotu a spolupraci
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