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Abstrakt

Tato prace se zabyva ndvrhem a implementaci Sifrovaciho algoritmu AES v programovatelném
hradlovém poli (FPGA). Navrh jednotky se zaméfuje na kompaktni design a vyslednd datova
propustnost je spiSe druhotnd. Implementovand jednotka je schopna Sifrovani i deSifrovani dat
s pouzitim uZivatelem zvoleného kli¢e. Funk¢nost implementace byla ovéfena v simula¢nim
programu ModelSim a experimentdlné¢ na vyvojovém kitu FITkit osazeném FPGA z rodiny
Spartan 3.

Abstract

This thesis describes design and implementation of the AES cryptographic algorithm in FPGA.
Design of this unit aims at compact size in exchange for lower throughput. Implemented unit is
able of both ciphering and deciphering with user selected key. Resulting design was tested in
ModelSim program and on FITkit development board with Spartan 3 family FPGA.
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Kapitola 1
Uvod

V nékolika poslednich desetiletich jsme svédky velkého a piekotného vyvoje v témét vSech
oblastech lidské ¢innosti. Tento rychly vyvoj je mnohdy dopfedu hnan schopnostmi vypocetni
techniky, kterd sama prochdzi rychlym vyvojem. Rostouci vykon, zmenSujici se rozméry a vétsi
dostupnost pocitaci v uplynulych dekadach zptsobily, Ze pocitae dnes témét nahradily jiné
druhy zpracovani a uchovani informaci. To do odvétvi vypocetni techniky pfineslo nové vyzvy
v oblasti zabezpeCovani informaci. A nejednd se jen o zabezpefeni dat v misté, kde jsou
uloZena, ale také, a to je moznd jeSté dulezitéjsi, o zabezpeceni velkého mnoZstvi informaci,
které dnes pies pocitace vSeho druhu proudi. To klade vysoké ndroky na vykon Sifrovacich
systémi. Nejmoderné¢j$i vykonné procesory jiz obsahuji specidlni obvody a instrukce
urychlujici kryptografické operace, piesto existuje mnoho oblasti, kde je jejich nasazeni
nedostacujici, nevhodné, nebo dokonce nemozné. Z téchto divodli se v takovych situacich
pouzivaji obvody specializované na konkrétni typ tlohy, v tomto pfipad¢ na Sifrovani. Jeden ze
zpusobd, jak tyto obvody realizovat, je pouZziti rekonfigurovatelnych obvodi FPGA.

Cilem této bakalarské prace je realizace Sifrovaciho algoritmu v takovémto FPGA. Jako
algoritmus k realizaci byl vybrdan AES, ktery se v soucasnosti t&ési velké oblib€ a je povaZovan
za moderni a bezpecny algoritmus. Cilem realizace bude vytvofit kompaktni a usporny névrh,

Vv

ktery bude moZno pouZit v malych zafizenich, se zaméfenim na odolnost proti vnéjSim ttokam.



Kapitola 2
Teoreticky rozbor

Tato kapitola se zabyva teoretickou ¢asti zvoleného tématu. Nejprve zde rozeberu princip
fungovani zvoleného algoritmu, poté stru¢né popiSu konstrukci hradlového pole a mozna uskali,
kterd plynou z pfevodu Sifrovacich algoritmi do obvodové reprezentace. Nakonec rozeberu
nekolik jiz existujicich feSeni zvoleného tématu.

2.1 Advanced Encryption Standard

Zkracené AES, diive zndmy téZ jako Rijndael je Sifrovaci algoritmus, vyherce soutéZe americké
vlady o novy Sifrovaci standard (odtud také jeho soucasné jméno). Jednd se o symetrickou
blokovou Sifru s pevnou velikosti bloku 128 bitii. Délka klice se muze ménit mezi 128,
192 a 256 bity. Algoritmus je zaloZen na principu SP siti (substitution-permutation network).
Jednim z hlavnich divodd, pro¢ byl tento algoritmus upfednostnén pted ostatnimi finalisty
v soutéZi, je jeho rychlost jak v softwarové implementaci, tak pfi implementaci v hardwaru.

Ja jsem si tento algoritmus vybral piedevs§im proto, Ze se jednd o jeden z nejrozsitengjsich
Sifrovacich algoritmll soucasnosti.

2.1.1 Rozbor ¢innosti algoritmu

Tato ¢ast prace je zaloZena na C¢lanku [5]. Zdkladem préace algoritmu je provadéni tzv. rund
(angl. round) nad matici 4 x 4 byty, které se nékolikrat opakuji v zavislosti na délce klice.
V kazdé rundé€ se na stavovou matici aplikuji 4 rizné transformace: 1) provede se substituce
dana substitucni tabulkou (tzv. S-box), 2) fadky matice se cyklicky posunou, 3) data v kazdém
sloupci se zkombinuji s transformaéni matici, 4) na sloupce matice se aplikuje podkli¢, ktery je
odvozen od hlavniho klice.

ProtoZe jsou vSechny operace reverzibilni, lze deSifrovani provést pomoci operaci
inverznich k Sifrovacim operacim.

Pro lepsi predstavu, jak algoritmus funguje, se miZeme podivat na pseudokdd 1.
Nb zde znaci pocet sloupcti ve stavové matici (standardné 4)
Nr znadf pocet rund
w je pole obsahujici podklice



Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin

byte state[4,Nb]
state = in
AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 to Nr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w[round*Nb, (round+1l) *Nb-1])
end for

SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

out = state

end

Zdrojovy kod 1: Pseudokod AES Sifry [5]

SubBytes transformace

KaZdy byte matice je zaménén za hodnotu ze substitu¢ni tabulky (tzv. S-box). Tento S-box je
vytvofen zkombinovdnim inverznitho zobrazeni daného ¢&isla v konecném télese GF(2%)
a aplikovanim afinni transformace dle rovnice 2.1.

bi, =b;® b(i+4)mod8 7 b(i+5)mod8 7 b(i+6)mod8 S b(i+7)mod8 @ ¢,
2.1

kde b; zna&i i-ty bit bytu a ¢; je i-ty bit bytu c, ktery je roven hexadecimdlnimu ¢islu 63.

ShiftRows transformace

Spodni tfi fadky matice jsou cyklicky posunuty o uréeny pocet bytd. Prvni fadek posunut neni.
Druhy tadek je posunut o jeden byte vlevo, stim, Ze ,,vysunuty* byte je zafazen nakonec
(cyklické posunuti). Treti fadek je posunut o dva byty vlevo a posledni fadek je posunut o tfi

byty vlevo.

Sto | S | Sz | B3 @I S| S | S | Swo
Sr0| 521 | S22 |53 @l Sy2 | S25 | S0 | S21
S30 | 31| 32| %33 @l S33 | S50 | Saa | a2

Obrazek 1: ShiftRows transformace




MixColumns transformace
KaZzdy sloupec stavové matice je vyndsoben pevnou matici. Vysledkem je sloupec s novymi
hodnotami.

[oc] 102 03 01 017[Sc
Ste|_ (01 02 03 01](Swc N
s | o1 o1 o0z 03| kde ¢ znaci ¢islo sloupce.
s! 03 01 01 024[S3c
3,c
(2.2)
Aby byl vysledek tohoto nasobeni vidét 1épe, mtiZzeme si jej prepsat do rovnicového tvaru:
s(l),c = ({02} ' So,c) SV ({03} ' Sl,c) ©® Sa.c ® S3,¢
Si,c = So,c SY) ({02} : Sl,c) ©® ({03} : Sz,c) SY) S3.¢
Sé,c = So,c ©® S1,c ©® ({02} : Sz,c) ® ({03} : 53,c)
Sé,c = ({03} : So,c) S S1,¢ D S2.¢ ©® ({03} : 53,c)
(2.3)

Znak @ v tomto piipadé znamend operaci XOR (exkluzivni disjunkce) a znak - zna¢i nasobeni
v kone¢ném télese.

AddRoundKey transformace
Ke kazdému bytu v matici je pomoci operace XOR ptiddn odpovidajici byte z podkli¢e podle
ndsledujici rovnice:

/ / I I _
[So,c: Si,cr 52,0'53,0] = [So,c: S1,00 82,00 53,c] D [Wroundasnp+c] kde 0 < ¢ <4.

(2.4)

AddRoundKey transformace tedy vezme sloupec stavu s a pomoci operace XOR k tomuto
sloupci ptidd odpovidajici podkli€.

InvSubBytes transformace

Tato transformace je totoZné se SubBytes transformaci, ale vyuZivd inverzni substitucni tabulky.
Tento inverzni S-box je vytvofen aplikovdnim afinni transformace inverzni k transformaci
popsané rovnici 2.1 a aplikaci inverzniho zobrazeni daného &isla v GF(2°).

InvShiftRows transformace
Tato transformace je opakem ShiftRow transformace. Spodni tfi fddky matice jsou cyklicky
posunuty o uréeny pocet bytd. Prvni fddek posunut neni. Druhy fddek je posunut o jeden byte



vpravo, s tim, Ze ,,vysunuty“ byte je zafazen nakonec (cyklické posunuti). Tteti fddek je posunut
o dva byty vpravo a posledni, ¢tvrty, fddek je posunut o tii byty vpravo.

Sio | S11 | Sz | S1s @ St | Sio | S| Sz
S20| 821 | S22 %23 @ S0 | Saa3 | S20 | San
$30( %31 | $32 | S33 [@] $31 | 52| 533 | Sa0

Obrazek 2: InvShiftRow transformace

InvMixColumns transformace
Jednd o inverzni transformaci k MixColumns transformaci. Kazdy sloupec stavové matice je
vynésoben pevnou matici. Vysledkem je sloupec s novymi hodnotami.

%)

| OC] Oe 0b 0d 09][Soc
s s
|SZZ | = 82 88 82 82 5;2 kde ¢ znaci ¢islo sloupce.
lsé,cJ 0b 0d 09 O0ellS3c
(2.5)
Tento zapis miiZeme prepsat do rovnicového tvaru takto:
S(’),c = ({Oe} ' So,c) @ ({Ob} ' sl,c) @ ({Od} : SZ,C) @ ({09} ' 53,c)
si,c = ({09} : So,c) @ ({Oe} : sl,c) @ ({Ob} : SZ,C) @ ({Od} : 53,6)
Sé,c = ({Od} : SO,C) @ ({09} ' sl,c) @ ({Oe} ' SZ,C) @ ({Ob} ' 53,c)
Sé,c = ({Ob} : So,c) @® ({Od} ’ Sl,c) ©® ({09} : Sz,c) ©® ({Oe} : S3,C)
(2.6)

Znak @ v tomto piipadé opét znamend operaci XOR a znak - znaci ndsobeni v kone¢ném télese.

AddRoundKey transformace

Inverzni transformace AddRoundKey je shodnd s AddRoundKey transformaci. Jediny rozdil je,
7e ke kazdému bytu v matici je pomoci operace XOR ptiddn odpovidajici byte z inverzniho
podklice.

Generovani podkli¢a

Na zacitku kazdého Sifrovani se z primarniho kli¢e vygeneruji podklice, které se pfi
AddRoundKey transformaci aplikuji na jednotlivé byty matice. Tyto klie se 1i$i pro kaZdou
rundu, ale pro dany kli¢ jsou vzdy stejné, takZe neni nutné toto generovani provadet pro kazdy
Sifrovany blok znovu. Pfi generovani téchto podklicl se nejdiive zkopiruje primarni Sifrovaci



kli¢ na zac¢étek pole obsahujiciho vygenerované podkli¢e. Kazdy dalsi podkli¢ w[i] poté vznika
XORovéanim aktudlniho stavu a kli¢e w/i — Nk]. Nk znaci pocet slov primarniho klice (tedy pro
128 bitovy kli€ se Nk rovnd 4, pro 192 bitovy je Nk 6, atd.). Na kli¢e rovnajici se ndsobku Nk se
navic aplikuji SubWord a RotWord transformace a hodnota z pole Rcon.

SubWord transformace vezme 32 bitl generovaného podkli¢e a kazdy byte nahradi hodnotou
z S-box tabulky stejnym zplsobem jako pti SubBytes transformaci. RotWord transformace
taktéZ vezme aktudlné generovany podkli¢ a cyklicky jej posune o jeden byte doleva. Rcon[i] je
pole obsahujici 32 bitové hoanQI[xi_l,{00},{00},{00}} xi_ljelnocnhulx v kone¢ném
télese GF(28) a x je rovno {02} hexadecimdlné.

Pro provadéni inverzni transformace (operace deSifrovani) je nutné pouZit inverzni podklice. Ty
se generuji aplikaci InvMixColumns transformace na jiz vygenerované podklice. Na prvni
a posledni rundovni kli¢ neni tato transformace aplikovana. Nejlépe proces generovani podklica
ukazuje pseudokéd 2.

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin
word temp
i=20
while (i < Nk)
w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i= i+l
end while
i = Nk
while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord (temp)) xor Rcon[i/Nk]

else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)

end if
w[i] = w[i-Nk] xor temp
i=1i+1

end while

end

for i = 0 step 1 to (Nr+l)*Nb-1
dw[i] = w[i]
end for

for round = 1 step 1 to Nr-1
InvMixColumns (dw[round*Nb, (round+l)*Nb-1])

end for

Zdrojovy kod 2: Pseudokéd generovani podklici [5]



2.2 Postranni kanaly

Utok postrannimi kandly je jeden z druhii titoku na kryptograficky systém. Znamend, 7e se
nesnazime najit slabinu v Sifrovacim algoritmu, ale v jeho implementaci. Typt téchto utoki je
celd fada, muZzeme napiiklad méfit spotfebu systému pii provadéni Sifrovani, Cas, za ktery
dostaneme vysledek vypoctu, nebo elektromagnetické zatfeni, které systém pii vypoctu vydava.
Dalsi typ utokil se miiZe soustfedit na umélé zavedeni chyb do vypoctu tak, aby se systém dostal
do neocekdvaného stavu. Chovéni systému potom miZe uto¢nikovi napovédét o jeho vnitini
stavbeé. Tyto chyby se miiZzeme pokusit zavést napiiklad kratkou zménou napéti nebo frekvence,
nebo vystavenim obvodu hraniénim teplotdm.

Existuje nekolik zptisobl, jak se branit t€émto Utokim. Jednak muZeme sniZit mnoZstvi
informace vyddvané systémem, nebo mulZeme snizit zdvislost mezi vyddvanou informaci
a Sifrovanymi daty. Jednou z metod obrany, pfedevsim proti ttokiim, které méfi Cas potfebny
k provedeni vypoctu, je pouZiti isochronniho kédu, tj. kédu, jehoZ provedeni trvd vzdy stejnou
dobu. Zavislost mezi dobou vypoctu a daty miZeme také sniZit tim, Ze do vypoctu vloZime
instrukce, které s vlastnim vypoctem nemaji nic spole¢ného. DalSim zptisobem, jak sniZit
mnoZstvi vyddvané informace je pouZit kod, ktery ma stale stejnou Hammingovu vdhu nehledé
na zpracovavanou informaci.

23 FPGA

Field-programmable Gate Array (programovatelné hradlové pole) je rekonfigurovatelny
Cislicovy integrovany obvod. FPGA se skladaji zobecnych programovatelnych bloki
a konfigurovatelnych propojeni mezi nimi, takZe jsou velmi flexibilni, co se naprogramovaného
obvodu ty¢e a nabizi téméf neomezeny pocet rekonfiguraci. Kromé téchto obecnych,
tzv. logickych, blokii obsahuje vétSina soucasnych FPGA i jiné specializovanéjsi bloky, jako je
pamét’ RAM, specializované DSP obvody, nebo jednoduché procesorové jadro. Konfigurace
pro FPGA se v soucasnosti definuji predevsim pomoci HDL jazykd, ale jsou mozné i jiné
zapisy, napiiklad pomoci schematického popisu. Mezi nejzndméjs$i HDL jazyky patii Verilog
a VHDL.

2.3.1 VHDL

VHSIC Hardware Description Language je jazyk pro popis hardware, pivodné vyvinuty
v 80. letech pro potieby americké armady. Jednd se o siln¢ typovany, obecné pouzitelny jazyk,
ktery principieln€ vychézi z programovaciho jazyku Ada.

2.3.2 FPGA Xilinx Spartan-3

FPGA Spartan-3, konkrétné¢ XC3S50, obsahuje 192 konfigurovatelnych logickych bloka (CLB)
a je slozeno z50 tisic logickych hradel [8]. Dale obsahuje 72 Kb blokové RAM,
12Kb distribuované RAM a Ctyfi 18ti bitové s¢itacky. Kazdy CLB blok je sloZen ze 4 tzv. slice,
které obsahuji D klopné obvody, LUT tabulky a dalsi podpiirnou logiku. Jak jsou jednotlivé
bloky organizovany, je schematicky zobrazeno na obrazku 3.
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Obrazek 3: architektura Spartan 3 FPGA

Toto FPGA je osazeno na Skolnim vyukovém kitu FITkit, na kterém budu svij projekt
implementovat. Pokud se mnou navrZeny obvod do této verze nevejde, pouZiji jiné dostupné
FPGA, které nese oznaceni XC3S400 a obsahuje 8x vice logickych hradel (400 tisic). Tato vétsi
verze je osazena na vybranych kusech kitu FITkit.

2.4 Existujici implementace

Souciasti teoretické piipravy byl i pruzkum jiZ existujicich feseni. Cilem tohoto prizkumu bylo
ziskat zdkladni prehled o existujicich typech feSeni, jejich silnych a slabych strankdch a dalsi
implementacni poznatky. Z mnoha téchto feSeni jsem vybral né€kolik, kterd bych zde chtél
v krétkosti predstavit a poukdzat v nich na nékteré diileZité vlastnosti, které ovlivnily tvorbu
mého ndvrhu.

2.4.1 Tim Good a spol.

Tim Good a spol. ve své prici AES on FPGA from the fastest to the smallest [2] zkoum4 mimo
jiné i moZnosti velmi kompaktni implementace AES algoritmu. Pro dosaZeni co nejmensich
rozmérl obvod implementoval jako ASIP (application specific instruction processor), tedy
procesor s velmi specifickym vyuZitim. Dal$tho zmenSeni dosdhl tim, Ze procesor je pouze
8 bitovy, je tedy schopny zpracovat pouze jeden byte z 16ti bytové matice za takt. To se
odrazilo na vysledné rychlosti Sifrovéni, kterd dosahuje pouze 2,2 Mb za sekundu. Vysledny
design ovSem zabird pouze 124 slice a 2 bloky BRAM kde je uloZen S-box a dalsi podptirna
data. Jedna se tak asi o nejmensi implementaci AES obvodu.

2.4.2 Pawel Chodowiec a spol.

Pawel Chodowiec a spol. se ve své praci Very Compact FPGA Implementations of the AES
Algorithm [3] zamétuji specificky na kompaktni implementaci AES algoritmu. Hlavnim znakem
tohoto feSeni je zmenSeni cest na 32 bitd misto plnych 128. Dal$im znakem je pouZiti
tzv. sloZzeného registru (angl. Folded Register) pro uloZeni stavové matice. To spolu



s promyslenym zptisobem ¢teni a zapisu do tohoto registru umoZznilo provést operaci ShiftRows
béhem téchto Cteni a zdpist bez dalSich potiebnych prosttedkd. Druhym efektem tohoto
ptistupu byla moZnost odbourat dalsi registry pro mezivysledky a sniZit tedy celkové naroky na
hardware. Dal§im aspektem jejich architektury je navrzeni MixColumns a InvMixColumns Casti
tak, Ze InvMixColumns transformace vyuZzivd velkou ¢ast obvodu pro vypocet MixColumns
transformace a je tedy implementovéna efektivng. Jejich design dosahuje propustnosti 166 Mb
za sekundu pfi pouZiti 222 slice a 3 blokovych RAM, coz je témér presné polovina jimi
pouzitého FPGA Xilinx Spartan-2.

Implementaci a samotnou ideu sloZeného registru prezentovanou v tomto ndvrhu povazuji
za velmi zajimavou a ve svém fesSeni pouZiji podobnou implementaci.

2.4.3 Gael Rouvroy a spol.

Rouvroy a spol. se ve svém Compact and Efficient Encryption/Decryption Module for FPGA
Implementation of the AES Rijndael [4] také zaméfuje na implementaci kompaktniho AES
obvodu. Malych rozmérd dosahuje také zmensenim cest na 32 bitl misto plnych 128biti, ale
hlavné pouZzitim vyhleddvacich tabulek misto SubBytes a MixColumns transformaci. Pokud totiZ
spojime tyto dvé transformace do jedné, tak je mozné degradovat vypocet MixColumns
transformace na vyhleddni patficné hodnoty v pfedpocitané tabulce, kterd nahrazuje S-box.
Jejich design pouZiva 4 tyto tabulky, aby tak dosahl vySSi propustnosti na ukor vyssiho zatiZen{
blokovych RAM.

Takto postavend architektura potom dosahuje propustnosti 208 Mb za sekundu pfi pouZiti
163 slice a 2 pamétovych blokt. Zde je ovSem nutno podotknout, Ze ke svym pokustim pouZili
FPGA Xilinx Spartan-3 XC3S50, které pouziva velké 18kbit BRAM bloky.

Zde bych chtél jesté poukdzat na fakt, Ze stejné FPGA ke své praci budu pouZivat i ja.

Jednotlivé implementace a jejich vysledky jsem pro porovnani shrnul do pfehledné tabulky.

Design Good a spol. Chodowiec a spol. Rouvroy a spol.
Zaiizeni Spartan 11 Spartan II Spartan III
XC25815-6 XC2S30-6 XC3S50-4
Datova sitka (biti) 8 32 32
Zabranych slice 124 222 163
Pouzitych BRAM 2 3 2
Velikost BRAM (kbitit) 4 4 18
Max. frekvence (MHz) 67 60 71
Propustnost (Mbitir) 2.2 166 208

Tabulka 1: Porovnani navrhi zaméfenych na minimalni velikost
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Kapitola 3

Navrh reseni

Po provedeni vySe zminéného prizkumu jsem se rozhodl pro implementaci Sifrovaciho
a desifrovactho obvodu s omezenim na délku klice pouze 128 bitd. Jiz existujici implementace
naznacuji, Ze takovyto obvod by se mél do mnou zamysleného FPGA Spartan-3 s 50 tisici
logickymi hradly vejit.

Vzhledem k omezené velikosti cilového FPGA jsou datové cesty obvodu pouze 32 bitové.
To znamend, Ze propustnost obvodu bude nanejvy$ ctvrtinovd oproti implementaci s plnou
Sitkou, také to ale znamend, Ze ndroky na vypocetni zdroje budou také pouze Ctvrtinové.

Druhym hlavnim aspektem této implementace je pouZiti pfedpocitanych vyhleddvacich
tabulek, které nahrazuji MixColumns a InvMixColumns transformace. Pfi vypoctu je mozné
ptehodit provddéni SubBytes a ShiftRows transformaci, takZe na sebe poté SubBytes
a MixColumns transformace navazuji a lze je sloucit do jedné vyhleddvaci tabulky. Pro toto
feSeni jsem se rozhodl proto, Ze maticové ndsobeni v kone¢nych télesech je obvodové niro¢né
a minimdln{ velikost obvodu je hlavnim cilem tohoto feSeni. Tabulky pro tyto transformace jsou
uloZeny v blokové RAM zafizeni, jejich uloZen{ je tedy feSeno efektivné a jejich implementace

.2 N~z

nezabird Zddné zdroje navic.

3.1 Vypocet vyhledavaci tabulky

Tato podkapitola se opira o kapitolu 5 v ¢lanku [6].

Oznaéme vystupni sloupec MixColumns transformace jako d a matici po¢ateniho stavu jako a.
Poté€ a; ; znaci byte matice a v fddku i a sloupci j. Poté SubBytes transformaci miZeme vyjadiit
jako:

bij = S|a].
3.1
Pro ShiftRows transformaci mame:
Co,j [ bOJ 1
C1,j Ib1j—c1| o PPV R
| = [~ | kde Cx zna¢i posunuti v piislu§ném fadku.
2,j b,, j—CZJ
€3,j b3 i_c3
(3.2)
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A pro MixColumns transformaci mame:

dij|_ 101 02 03 01| [c1,
dyj| |01 01 02 03] [c2;
ld;;] '03 o1 o1 02l |es;

[doq 02 03 01 017 [Co,;

(3.3)
Vsechny tyto transformace miiZeme zkombinovat a vyjadfit jako:
. Sla, -
doj] 02 03 01 01 I[ [2,] ]I
dij| _[o1 02 03 01| |S[asjci]
] 7oy 01 02 o Pl
dy j |.S[a3,j—C3]J
(3.4)
Nasobeni matic miiZzeme vyjadfit jako linedrni kombinaci vektori takto:
ZOJ 02 03 01 01
1j|_ 01 02 03 01
dyj |~ Slao,]- 01| ® Slasj-ci]- 01| ® Slayj-ca]- 02| ® Slasj-cs]- 03
ld3 jJ 03 01 01 02
(3.5)
Na zdkladé tohoto miiZzeme definovat vyhleddvaci tabulky takto:
S[a] - 02 S[a] - 03 Slal Slal
| Sla] _|S[a] - 02 _|S[a]-03 | Sla]
S[a] - 03 Slal Slal S[a] - 02
(3.6)
S takto definovanymi tabulkami mizeme MixColumns transformaci zapsat jako:
dj =Ty [ao,j] DT [a1,j—c1] DT, [az,j—cz] DT; [a3,j—C3]
(3.7)

Pokud se blize podivime na tabulky T, az T3 zjistime, Ze za cenu ti{ rotaci navic miZeme
MixColumns transformaci implementovat pomoci pouze jedné tabulky takto:

dj = TO [ao']‘] @ Rotate (To [al’j_Cl] @ Rotate (To [az’j_cz] @ ROtate(TO [a3'j_c3])))
(3.8)
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Vypocet hodnot v tabulce pro deSifrovani je postupem obdobny, ale vychdzi se samoziejmé
z inverznich transformaci.

Pouzit{ takovéto tabulky pfinasi ovSem také specifické problémy. Jednim z problémt, které
vznikaji, je nutnost pouziti inverznich podkli¢a pfi deSifrovani, protoZe se kli¢ nemuZe aplikovat
pied InvMixColumns transformaci. DalS{ problém pro toto feSeni pfedstavuje posledni runda
Sifrovani, pii které se jiz neprovadi MixColumns transformace ale pouze SubBytes transformace.
Je tedy nutné bud’ implementovat samostatnou S-box tabulku nebo tyto hodnoty vypocitat
z existujici vyhleddvaci tabulky.

3.2 Navrh datové ¢asti

Névrh datové ¢asti, tedy casti provadéjici samotné Sifrovani a deSifrovdni, byl jiZ nastinén na
zacatku této kapitoly. Datové cesty obvodu jsou 32 bitové a vypocet SubBytes a MixColumns
transformaci se provddi pfes vyhleddni ve vyhleddvaci tabulce T,. Registr R3 slouZi
k akumulaci hodnot ztéto tabulky. K uloZeni stavu se pouZivaji Ctyfi 32 bitové registry
predstavujici fddky stavové matice. Na schematickém obrdzku 4 jsou tyto registry souhrnné
oznaceny jako State. ShiftRows transformace se provadi nad témito registry v samostatném
kroku vzdy na zacdtku rundy. Posledni runda, kterd neobsahuje MixColumns transformaci, se
provadi nad samostatné implementovanym S-boxem. K akumulaci hodnot z tohoto S-boxu
slouzi registr, ktery je na tomto schématu oznafeny jako R4. K tomuto feSeni jsem pfistoupil
hlavné kvuli operaci deSifrovani. Zde se pfi InvMixColumns transformaci pouZivd ndsobeni
matici s vy$S$imi ndsobky (jak je vidét z rovnice 2.5) a toto ndsobeni se samoziejmé promitlo do
hodnot v pfedpocitané tabulce. Ziskat z této tabulky hodnotu shodnou s hodnotou v inverznim
S-boxu by vyZadovalo pouziti dalsi logiky provadéjici tento vypocet. Navic pro uloZeni téchto
dvou tabulek nebylo potieba alokovat Zddnou dal§i RAM. Expandované klice jsou totiZ uloZeny
v samostatné BRAM, kterd vSak jimi neni plné vyuZita. Tyto S-boxy jsou proto uloZeny na
nevyuZitych pozicich v této paméti.
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DATA_IN DATA_OUT

szﬂ 32

-

ADD_ROUND_KEY

2. 32

8 o
3 A
RoundKeys / | Shox [ T /1T,

InvRoundKeys | InvSbhox

h

Re E__Je-

32 .

rotate

32 ~

A

R3

32

Obrazek 4: Navrh datové ¢asti implementovaného obvodu

3.3 Navrh ¢asti expandujici kli¢

Navrh této Casti je velmi ovlivnén feSenimi pouZitymi v datové Casti obvodu. PouZiti
predpocitané tabulky k vypoctu ma totiz negativni dopad na ndvrh této ¢ésti. Problémem je

wev s

sv o

neinvertovanych podkli¢id. K vypoctu téchto klich je potfeba nejprve vypocitat ,,bézné‘
podklice. Poté, co jsou tyto podklice vypocteny, jsou vSechny byty téchto podkli¢li nahrazeny
hodnotami z S-box tabulky a poté vyhledany v pfedpocitané vyhledavaci tabulce IT,
(InvMixColumns transformace). Z toho vyplyvd, Ze expanze kli¢e bude vtomto ndvrhu
potiebovat mnoho vypocetnich cyklli. Zde je ovSem nutno podotknout, Ze pro dany Sifrovaci
kli¢ bude tfeba tuto expanzi provést pouze jednou. Poté budou podklice uloZeny do paméti
a samotnd operace Sifrovani/desifrovani jiz tedy timto nebude ovlivnéna.

Obrézek 5 znazornuje Cast pro expanzi klice. Pro uspofeni mista na FPGA by mohly byt
nekteré Casti obvodu sdileny s datovou ¢asti obvodu, protoZe obé ¢4sti nebudou pracovat
zaroven.
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DATA_IN

\\ }ﬂ\F} 32

TN | wli-NK] — \
/ N, \

h
—

RoundKeys /
InvRoundKeys

Shox /
InvShox

T, /1T,

32 \_L

rotate

R3

32

Obrazek 5: Navrh ¢asti expandujici kli¢

Obe tyto ¢asti budou fizeny spolecnou fidici jednotkou, implementovanou jako stavovy automat
Moorova typu. Tento automat bude také generovat adresy pro piistup do paméti klica a to jak
pro jejich zdpis v piipadé expanze klice, tak i pro jejich Cteni v pifipadé Sifrovani nebo
desifrovéni dat.

Pro uloZeni vyhledavacich tabulek T, a IT, bude pouZita jednoportovd pamét s datovou
Sitkou 32 bitl. Zafizeni Spartan 3 obsahuje syntetizovatelné primitivum RAMB16_S36 [7],
které spliiuje tyto pozadavky. Tato pamét’ umoznuje ulozit az 512 32 bitovych hodnot. I kdyz se
jednd o pamét’ RAM, tak se bude tato pamét’ pouzivat pouze v mddu pro Cteni. Jeji obsah bude
staticky inicializovan pii nahrdvani konfigurace do zatizeni. Pro uloZeni podkli¢i a hodnot S-
boxi bude pouZita jedna dvouportova pamét. Prvni port ,,A“ bude slouzit opét pouze pro ¢teni
a bude konfigurovéan s datovou $itkou 8 bitl. Bude slouZit pro uloZeni hodnot S-boxt. Obsah
této paméti bude také inicializovdn pii nahrdni konfigurace do zafizeni. Druhy port ,B*
s datovou Sitkou 32 bitii bude slouZit pro uloZeni expandovanych podklici. Tato pamét’ tedy
bude slouZit jak pro Cteni, tak pro zdpis a nebude nijak inicializovana. Pro tuto dvouportovou

pamét’ bude pouzito primitivum RAMB16_S9_S36.

15



Kapitola 4

Implementace

Tato kapitola popisuje implementacni detaily navrZzeného feSeni. Vysledkem prace je Sifrovaci
jednotka ve formé& syntetizovatelné entity, kterou lze pouZit v jakémkoliv dalSim projektu.
Jednotka se sklddd ze tii hlavnich cdsti, které jsou implementoviny oddélené. Jednd se
o Sifrovaci blok, blok expandujici kli¢ a fidici jednotku. Diky tomuto oddéleni vSech jednotek se
cely systém dobfe programoval, ale za cenu zvySeni celkové velikosti obvodu, protoZe nékteré
zdroje, které mohly byt mezi jednotkami sdileny, byly implementovany v kazdém bloku zvI4st.

4.1 NaplInéni paméti

Blokové RAM osazené na zafizeni Spartan 3 umoZiuji zvolit, na jakou hodnotu (piipadné
hodnoty) je jejich obsah pfi startu inicializovdn. Vychozi hodnota vSech bunék v paméti
je 0, ovSem ptikazem INIT_xx 1ze zménit obsah 256 bitl, které se nachdzeji na dané adrese.
Nasledujici ukazka ukazuje, jak lze inicializovat prvnich 128 byt paméti.

generic map (
INIT_00 => X"c66363a5£87c7c84ee777799£67b7b8dff£2£20dd66bbbbdde6f6£fb191c5c554",
INIT_01 => X"6030305002010103ce6767a9562b2b7de7fefel9b5d7d7624dababebec76769a",
INIT_03 => X"4ladadecb3d4d4675fa2az2fd45afafea239c9cbfb3a4ad4f7e47272969bc0c05b",
INIT_04 => X"75b7b7c2elfdfdlc3d9393aed4c26266a6c36365a7e3£3f41£5£7£70283cccc4f”

Tato inicializace pamét’ nijak nezamyk4 a je tedy mozné ji kdykoliv v zafizeni prepsat. Chceme-
li takovouto pamét pouZivat jako ROM, musime ddvat pozor, abychom si obsah nepfepsali.
Toto plati pfedev§im pro mnou pouZitou dvouportovou pamét, kdy cast slouzi pro uloZeni

vyhledavacich S-boxtl, a druhd ¢ast pro uloZeni klice, protoZe kazdy z portl adresuje celou
pamét, tedy i tu potencidlné inicializovanou.

4.2 Stavovy registr

Stavovy registr drZi informaci o soucasném stavu Sifry a je tedy nutné, aby mél plnou S$itku
128 bitii. Aby se s daty 1épe pracovalo, pouZil jsem misto jednoho 128 bitového registru Ctyfi
32 bitové registry reprezentujici jednotlivé tadky stavové matice. Zapojeni registrii je
vyobrazeno na obrazku 6.
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State

Obrazek 6: implementace stavového registru

Diky tomuto uspoidddni je mozné implementovat transformaci ShiftRows a InvShiftRows
pomoci cyklického posunuti v jednotlivych registrech o poZadovany pocet mist. Poté po
provedeni posunuti jsou data reprezentujici jednotlivé sloupce matice zarovnand na stejnych
pozicich a lze tedy cely sloupec pfecist pouhym prectenim nejvySsiho bytu kazdého registru.
Toho v této implementaci neni vyuZito a misto toho jsou data vycitdna postupné z kazdého
registru zvlast’ a poté zpracovdna. Vyhodou tohoto zapojeni je ovSem moZnost zapsat nove
vypocitany sloupec bez nutnosti pouzit dalsi registr na uloZeni mezistavu, protoZe po piecteni
nejvyssiho bytu z posledniho registru je cely sloupec zpracovan a muze byt tedy ,,zapomenut*
(cely registr se miZze posunout). Timto vznikne na nejnizsich pozicich téchto registrit misto, do
kterého muZe byt zapsdn nové vypocitany sloupec. Pro lepsi pochopeni se lze podivat na
ndasledujici obrazek, ktery ¢innost znazorfuje. Sloupec s hodnotami [0, 5, A, F] v tabulce nalevo
reprezentuje aktudlné zpracovavany sloupec. Po jeho zpracovédni se data posunou tak, jak je

znazornéno v pravé tabulce.

3121110 0131211
4171615 5141716
9/8 | B|A :> Al9|8|B
E|D|C|F FIE|D|C

Obrazek 7: stav registru pi‘ed a po zpracovani jednoho sloupce

4.3 Rotace vystupu z vyhledavaci tabulky

Pro vypocet MixColumns pomoci vyhleddvacich tabulek jsou potfeba Ctyfi tabulky s navzdjem
posunutymi hodnotami. Protoze vSak v této implementaci pouzivim pouze jednu tabulku, je
potieba vystup z této tabulky posouvat o urcity pocet byt a tim simulovat vzajemné posunuti
tabulek. Spradvné posunuti je vybrano multiplexorem se ¢tyfmi vstupy, na které jsou pfivedeny
spravné posunuté vystupy z tabulky. Tato rotace byla podrobnéji rozebrana v sekci 3.1.
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4.4 Implementace Rcon

Rcon je pole konstant, které se pouZivaji pii generovani podkli¢ii. Pro kli¢ s délkou 128 bith se
jedna o pole 10 hodnot s délkou 32 bitd. JelikoZ je ale spodnich 24 bitli vzZdy rovno 0, staci si
pamatovat pouze 8 hornich bitii. Proto byla pro uloZeni zvolena pamét, kterd je generovana
ptimo v logice FPGA. Pro pamét’ takovych rozméru se zdalo toto feSeni jako efektivn&jsi, nez
uloZeni téchto hodnot do paméti BRAM.

4.5 Ridici jednotka

Cely systém je fizen fidici jednotkou implementovanou jako stavovy automat. Jednad se
o automat Moorova typu. Tento automat idi jak generovani podklict, tak operaci samotného
Sifrovani nebo deSifrovani. Z toho diivodu se na fidici jednotku mtizeme divat jako na dva
samostatné automaty. Jeden, fidici zpracovani Sifrovaciho kliCe, a druhy, fidic{ Sifrovani.

4.5.1 Automat fidici generovani podklica

Tento automat se po inicializaci zafizeni nachdzi ve stavu init. V tomto stavu ¢ekd, dokud
nepftijde signdl oznamujici, Ze na vstupu jsou pfipravena data obsahujici Sifrovaci kli€. Automat
poté piejde do stavu cteni klice (stavy rk a rk2). JelikoZ je vstup do jednotky pouze 32 bitovy,
trva nékolik taktl, nez jsou postupné nactena vSechna slova klice. KdyZ je kli¢ nacten, prejde
jednotka k vypoétu podkli¢l. Zde automat alternuje mezi provadénim tzv. ,,dlouhého*
a ,kratkého* cyklu. Dlouhy cyklus sestdvd ze dvou stavl (longl a long2) a provadi se zde
SubWord transformace (substituce byt za hodnoty z S-box tabulky), pfi¢itdni konstanty Rcon
a prictenti jiz difve dekédovaného klice (viz sekce 3.3). Kratky cyklus sestava také ze dvou stavi
(short] a short2), a provadi se zde pouze piicteni jiZ difve dekddovaného klice stejnym
zpusobem jako v pifpadé ,,dlouhého* cyklu.
Cést zodpovidajici za generovani podkli¢ii je zobrazena na obrazku 8.

key in=0 cnt < 4

» longl
cnt=4 cnt=4
key in=1
@ key = 44 horto cnt =4 hort1
mvk |« @4 short

cnt <4

Obrazek 8: Stavovy automat pro generovani podkli¢i
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Po vygenerovani vSech podklict a jejich uloZeni za¢ne automat s generovanim inverznich klict
(celkem 11 stavl). Generovani inverznich klicG je casov€é ndaro¢ngjsi, proto ve snaze
minimalizovat tento Cas je pocet stavil automatu vyS$i neZ pocet stavll pro generovani
,heinverznich® podkli¢tu. Tato ¢ast zacind ve stavu invKI, kde se zkopiruji 4 posledni
vygenerované podklice na zacatek paméti obsahujici inverzni podklice. Potom ve stavech invK3
az invK8 probihd inverze ostatnich podkli¢t, tedy aplikace SubBytes a MixColumns
transformaci. Posledni 4 podkli¢e jsou potom opét pouze zkopiroviny do paméti inverznich
podklict. Generovani koné¢i stavem done, kde se cekd na data urCend k zaSifrovani nebo
desifrovani. Skute¢nost, Ze je generovani podkli¢t dokonceno, je signalizovdna vné jednotky
nastavenim signdlu KEY_READY na logickou jedna.
Obrazek 9 zobrazuje ¢ast automatu, kterd zodpovida za generovani inverznich podklici.

invKey = 40

Obrazek 9: Stavovy automat pro generovani inverznich podkli¢ia

4.5.2 Automat Fidici proces Sifrovani

Tento automat #{di Sifrovani a deSifrovani pfichdzejicich dat. Automat zacina ve stavu done, kde
¢ekd na prichozi data. Jakmile je do jednotky signalizovano, Ze jsou data pfipravena, pfesune se
automat do stavu fetchl. ProtoZe je vstup do jednotky pouze 32 bitovy, trva nékolik cykld, nez
jsou vSechna data nactena. Néasleduje stav rotate kde se provede rotace fadka ve stavovém
registru. Tato rotace se provadi na zacatku kazdé rundy. Nasleduji stavy coml aZ comp6 kde se
provadi SubBytes a MixColumns transformace (v tomto feSeni implementované formou
vyhledéni ve vyhledavaci tabulce). Tyto stavy se opakuji, dokud se neprovede zpracovéni vSech
sloupcti stavu v dané rundé a vSech rund kromé posledni. Po posledni rotaci stavového registru
piejde automat do sekce last. Ta sestdva ze 4 stavi a slouZi pro vypocet posledni rundy pomoci
jiné vyhleddvaci tabulky (v posledni rundé chybi MixColumns transformace). Vyslednd data
jsou vyvedena na vystup DATA_OUT a pfipravenost spravnych dat je vZdy signalizovdna
nastavenim signdlu DATA_OUT_READY do logické jedni¢ky. Po dokon¢eni celého vypoctu se
automat pfesune opét do stavu done, kde ¢ekd na dalsi data.
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data in=10

last4

last3 last2

Obrazek 10: Stavovy automat Sifrovaci jednotky
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Kapitola 5

Experimenty a namérené vysledky

Tato kapitola obsahuje vysledky testil, které byly provedeny na implementovaném navrhu
k ovéfeni jeho funk¢nosti, a obsahuje porovnani s jinymi podobn€ zaméfenymi architekturami.
Testovéni bylo provedeno jak v simulovaném prosttedi, tak i na redlném hardwaru.

5.1 Vysledky ze simulace

Cinnost celé jednotky byla nejprve odsimulovana néstrojem ModelSim. Na obrazku 11 miiZete

sv o .

vidét dokonceni vypoctu podklicd, jejich ukldddni do paméti a signalizaci tohoto stavu
a prechod jednotky do stavu, kde ¢ekd na dalsi vstupni data.

#  Jaes_core_th/CLK
#  jaes_core_th/RESET
B Jaes_core_th/DATA_IN
Jfaes_core_tb/DATA_IN_READY
faes_core_th/KEY_IN
faes_core_th/DATA_REQ
Jaes_core_th/DATA_OUT_READY
faes_core_th/KEY_READY
A T e e e B EE i e E—
Jas core tbjuutjses emjpresent st T [mie | Tk | Taie |1
3 _core_t K : : Sho03 : :
;i faes_core_thjfuut/SBox_KeyRAM/DIB
4 faes_core_thfuut/SBox_KeyRAM/END
i [aes_core_tbfuut/SBox_KeyRAM/WEB B

X0

Obrazek 11: simulator ModelSim: dokonceni generovani podkli¢a

Obrézek 12 zachycuje vypocet jednoho sloupce dat ze stavového registru. Jde zde vidét, jak je
vypocet SubBytes a MixColumns transformaci implementovan pomoci vyhled4dvani dat v tabulce
a jak jsou poté vysledna data zapsdna do stavového registru.

Jaes_core_thfuutfaes_coder/LUT_DATA
[aes_core_thfuutfzes_coder/ROUND_KEY_IN
Jaes_core_thfuutfaes_coder/staterow0

Jaes_core_thfuutfaes_coder/staterow 1
Jaes_core_tbfuutfaes_coder/staterow?
Jaes_core_thfuutfaes_coder/staterow3
Jaes_core_thfuutfaes_coder/afterAddKey
4 Jaes_core_tbjuut/aes_fsm/present_state
B Jaes_core_tbjuutfaes_fsmjround_key_cnt

Obrazek 12: simulator ModelSim: vypocet jednoho sloupce stavového registru
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Ze simulace lze jednoduchym vypoctem vycist, Ze vygenerovani vSech klicd trvalo jednotce
441 cykla. Z toho 340 cyklu trval vypocet inverznich podklicti. To potvrzuje pocateéni odhady,
Ze tento vypocet v takto implementovaném systému zabere hodné Casu. Bohuzel tento Cas je
piimo zavisly na pouze 8 bitovém piistupu do vyhleddvacich tabulek.

Samotné Sifrovani potom potfebuje 244 cykli pro vypocitani prvnich 32 biti vysledku.
Béhem dalsich 21 cykli je potom dostupnych i zbylych 96 bitt Sifry. Za vyhodu tohoto designu
milZeme povazovat to, Ze operace Sifrovani i deSifrovani zabere stejny pocet cyklld a vyuZziva
stejnych jednotek. Takto implementovany obvod by tedy mohl byt odolny vic¢i nékterym
druhtim postrannich utoki.

5.2 VysledKky z experimenti na zarizeni FITkit

Pro otestovani funkCnosti na redlném zafizeni byla jednotka vloZena do jednoduchého
testovactho obvodu. Tento celek byl otestovan na zafizeni FITkit s pomoci aplikace QDevKit.
Ptes termindl této aplikace bylo zjisténo, zda vysledky Sifrovani a méfeni odpovidaji vysledkiim
simulace. ProtoZe se jednalo o velmi jednoduchy testovaci obvod, byly k dispozici pouze udaje,
zda se vypocitané hodnoty shodovali s hodnotami uloZenymi v zafizeni a pocet cyklu,
indikujici dobu vypoctu kli¢e a Sifrovanych hodnot. Dalsi testovdni by sice bylo moZné,
pfedpokladam ale, Ze pro ovéfeni funkénosti takovyto obvod postacuje.

5.3 Spotieba zdroja a zhodnoceni vysledki

Pomoci vypisu z programu Map miZeme zjistit vyuZziti zdroji FPGA. Vyuziti zdroji pro
jednotku implementovanou na cilové zafizeni Spartan 3 jsem shrnul v tabulce 2.

Zdroje Vyuzitych | Dostupnych
Slice 525 768
Flip Flop 535 1536
4 vstupové LUT 859 1536
RAMBI16 2 4

Tabulka 2: Spotfeba zdroji jednotky na zaiizeni Spartan 3

Pfi syntéze implementace byla ndstrojem XST stanovena maximdlni frekvence jednotky na
104 MHz. I kdyZ je rozumné piedpokladat, Ze skute€nd dosaZitelnd frekvence bude niZ§i, jednd
se o dobry vysledek. Tato frekvence ddva jednotce teoretickou propustnost 48 Mbitt.

JelikoZ cilem bylo implementovat kompaktni obvod, miZeme dat tyto vysledky do relace
s jiz existujicimi podobné zaméfenymi implementacemi, které byly podrobnégji rozebrdny
v kapitole 2.
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Design Good a spol. | Chodowiec a spol. | Rouvroy a spol. | Tento design
Zatizent Spartan II Spartan II Spartan III Spartan III
XC2815-6 XC2830-6 XC3850-4 XC3850-4
Datova sitka (bith) 8 32 32 32
Zabranych slice 124 222 163 525
Pouzitych BRAM 2 3 2 2
Velikost BRAM (kbitit) 4 4 18 18
Max. frekvence (MHz) 67 60 71 104
Propustnost (Mbitit) 2.2 166 208 48

Tabulka 3: porovnani vlastni implementace s jinymi podobnymi implementacemi

Z porovnani s ostatnimi architekturami je patrnd vysoka ndro¢nost tohoto obvodu na zdroje. Ta
vyplyva predevS§im z oddélené implementace generdtoru podkli¢i a samotné Sifrovaci Casti.
Prepsanim téchto ¢4sti tak, aby vice sdilely vypocetni prostfedky, by bylo moZné uSetfit
mnozstvi zdrojii, protoZe tyto jednotky nepracuji nikdy soucasné. Jsem si jisty, Ze sniZeni
ndrocnosti na zdroje by bylo zna¢né a zcela by ospravedlnilo tento krok z hlediska sniZzené
maximalni frekvence a zvySené latence obvodu z divodu piepinaci logiky navic. DalSim
problémem této implementace je dle prezentovanych vysledkii propustnost, kterou by bylo
mozno jednoduSe zvysit pfidanim druhé vyhledavaci tabulky. To by sice znamenalo nutnost
pouZiti dalsi BRAM paméti, ale propustnost by se timto krokem mohla zdvojnasobit. MoZnost{
jak mirné zvysit vykon jednotky pfi zachovdni soucasného rozloZeni jednotek by také bylo
prepracovat existujici stavovy automat tak, aby se minimalizovaly prodlevy a zvySilo se vyuZiti
dostupnych zdroji.
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Kapitola 6
Zavér

Cilem této priace bylo navrhnout a implementovat Sifrovaci jednotku kompatibilni se
standardem AES v zafizeni FPGA. Jednotka implementovand vrdmci této price dokdze
produkovat Sifrovana data plné vyhovujici tomuto standardu, stejné tak jako dokdze deSifrovat
data zaSifrovand timto algoritmem. Funk¢nost jednotky byla otestovana jak v simulaci, tak na
vyvojové desce FITkit pomoci jednoduchého testovaciho obvodu. Jedinym omezenim jednotky
je omezeni maximalni podporované délky Sifrovaciho klice na 128 bitd.

Na zaklad¢ prezentovanych vysledkli ziskanych z testovani mizZeme fict, Ze se nejednd o
nejleps$i dostupnou implementaci a pokud by tato méla byt konkurenceschopna v souboji
s ostatnimi podobné zaméfenymi architekturami, bylo by nutné zapracovat na efektivité¢ celé
jednotky. Musela by byt sniZena niro¢nost obvodu na zdroje a zvySena propustnost tak, jak to
bylo prezentovano v zdvéru piedchozi kapitoly. Timto smérem by se asi taky mély ubirat
piipadné dalsi prace na této implementaci.
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Priloha A
Obsah CD

PtiloZzené CD ma nésledujici strukturu:
/aes — adresar testovaciho projektu pro QDevKit
/src — adresar se zdrojovymi soubory a projektem pro ISE Design Suite

/doc — tato dokumentace v elektronické podobé¢
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